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INTRODUCCION

En el siguiente documento se podré encontrar las practicas de laboratorio de la unidad 4

Teniendo en cuenta la importancia que tienen los dispositivos que componen una red ya sea
cableada o inhalambrica, los dispositivos que se interconectan tienen dos estados de
funcionabilidad en la red, la primera de ellas se conoce como routers o enrutadores, los cuales
se encargan de la interconexién misma de la red y el encaminamiento o enrutamiento de los
datos. En un segundo nivel, el Switch el cual se hace cargo de la interconexion de los
dispositivos que junto con el cableado conforman una red de area local, convirtiéndose en un
dispositivo de escalabilidad muy alto, cuya funcién es la de conectar los dispositivos en red;
sin embargo un switch por si solo no proporciona la conectividad con otras redes, ni la
conexion a internet, por ello se hace indispensable contar con el router, que se encarga de
cumplir con la funcién para conectividad de dispositivos de redes locales hacia internet,
manteniendo la vigencia IPv4. Gracias a estos se sostiene el mecanismo NAT o traduccion
de red, la cual concentra gran cantidad de equipos con conexion bajo una sola IP publica, lo
gue disminuye en gran proporcion el uso de conexiones individuales por cada dispositivo.

Toda esta informacién y la configuracion de los ejercicios propuestos con el objetivo definido
para cada caso permite entender mejor y ante todo lograr el objetivo de configurar dispositivos
gue componen una red, efectuar paso a paso cada planteamiento expuesto en la guia de
manera que llevando a la practica en el simulador se comprenda mejor la funcionabilidad de
cada uno de los equipos activos y pasivos que componen la red.




7.3.2.4 Lab - Configuring Basic RIPv2 and RIPng (Jhon James
Gomes)
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Méascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado
R1 G0/1 172.30.10.1 255.255.255.0 N/A
S0/0/0 (DCE) 10.1.1.1 255.255.255.252 | N/A
R2 GO0/0 209.165.201.1 255.255.255.0 N/A
S0/0/0 10.1.1.2 255.255.255.252 | N/A
S0/0/1 (DCE) 10.2.2.2 255.255.255.252 | N/A
R3 G0/1 172.30.30.1 255.255.255.0 N/A
S0/0/1 10.2.2.1 255.255.255.252 | N/A
S1 N/A VLAN 1 N/A N/A
S3 N/A VLAN 1 N/A N/A
PC-A NIC 172.30.10.3 255.255.255.0 172.30.10.1
PC-B NIC 209.165.201.2 255.255.255.0 209.165.201.1
PC-C NIC 172.30.30.3 255.255.255.0 172.30.30.1
Objetivos

Parte 1: armar lared y configurar los parametros basicos de los dispositivos

Parte 2: configurar y verificar el routing RIPv2

e Configurar y verificar que se esté ejecutando RIPv2 en los routers.

e Configurar una interfaz pasiva.

e Examinar las tablas de routing.

e Desactivar la sumarizaciéon automatica.

e Configurar una ruta predeterminada.

e Verificar la conectividad de extremo a extremo.

Parte 3: configurar IPv6 en los dispositivos

Parte 4: configurar y verificar el routing RIPng

e Configurar y verificar que se esté ejecutando RIPng en los routers.

e Examinar las tablas de routing.

e Configurar una ruta predeterminada.

e Verificar la conectividad de extremo a extremo.

Informacién basica/situaciéon

RIP versién 2 (RIPv2) se utiliza para enrutar direcciones IPv4 en redes pequefias. RIPv2 es un protocolo de
routing vector distancia sin clase, segun la definicion de RFC 1723. Debido a que RIPv2 es un protocolo de
routing sin clase, las mascaras de subred se incluyen en las actualizaciones de routing. De manera

predeterminada, RIPv2 resume automaticamente las redes en los limites de redes principales. Cuando se
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deshabilita la sumarizacion automatica, RIPv2 ya no resume las redes a su direccion con clase en routers
fronterizos.

RIP de ultima generacion (RIPng) es un protocolo de routing vector distancia para enrutar direcciones IPv6,
segun la definicion de RFC 2080. RIPng se basa en RIPv2 y tiene la misma distancia administrativa y
limitacion de 15 saltos.

En esta practica de laboratorio, configurara la topologia de la red con routing RIPv2, deshabilitara la
sumarizacion automatica, propagara una ruta predeterminada y usara comandos de CLI para ver y verificar
la informacién de routing RIP. Luego, configurara la topologia de la red con direcciones IPv6, configurara
RIPng, propagara una ruta predeterminada y usard comandos de CLI para ver y verificar la informacion de
routing RIPng.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados
(ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Los switches que se utilizan son
Cisco Catalyst 2960s con IOS de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros
routers, switches y otras versiones del IOS de Cisco. Segun el modelo y la version de I0OS de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de la
practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan configuraciones de inicio. Si
no esta seguro, consulte con el instructor.
Recursos necesarios
e 3 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
e 2 switches (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o similar)
e 3 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola
e Cables Ethernet y seriales, como se muestra en la topologia

Parte 1: armar lared y configurar los parametros basicos de los
dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos.




Paso 1. realizar el cableado de red tal como se muestra en la topologia.

Paso 2. inicializar y volver a cargar el router y el switch.
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Paso 3. configurar los parametros basicos para cada router y switch.

Desactive la busqueda del DNS.

Configure los nombres de los dispositivos como se muestra en la topologia.
Configurar la encriptacién de contrasefias.

Asigne class como la contrasefia del modo EXEC privilegiado.

Asigne cisco como la contrasefia de consola y la contrasefia de vty.
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Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no autorizado.

Configure logging synchronous para la linea de consola.

s @

Configure la direccién IP que se indica en la tabla de direccionamiento para todas las interfaces.

Configure una descripcion para cada interfaz con una direccién IP.
j-  Configure la frecuencia de reloj, si corresponde, para la interfaz serial DCE.

k. Copie la configuracién en ejecucién en la configuracion de inicio.
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Paso 4. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los equipos host.
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Paso 5. Probar la conectividad.

En este momento, las computadoras no pueden hacerse ping entre si.

a. Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado. Verifique y resuelva
los problemas, si es necesario.

b. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es necesario.
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Parte 2. configurar y verificar el routing RIPv2

En la parte 2, configurara el routing RIPv2 en todos los routers de la red y, luego, verificara que las tablas de
routing se hayan actualizado correctamente. Una vez que haya verificado RIPv2, deshabilitara el
sumarizacion automatica, configurara una ruta predeterminada y verificara la conectividad de extremo a
extremo.

Paso 1. Configurar el enrutamiento RIPv2.

c. En el R1, configure RIPv2 como el protocolo de routing y anuncie las redes correspondientes.
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El comando passive-interface evita que las actualizaciones de routing se envien a través de la interfaz
especificada. Este proceso evita trafico de routing innecesario en la LAN. Sin embargo, la red a la que
pertenece la interfaz especificada aln se anuncia en las actualizaciones de routing enviadas por otras
interfaces.

d. Configure RIPv2 en el R3 y utilice la instruccion network para agregar las redes apropiadas y evitar
actualizaciones de routing en la interfaz LAN.

e. Configure RIPv2 en el R2. No anuncie la red 209.165.201.0.

Nota: no es necesario establecer la interfaz GO/0 como pasiva en el R2, porque la red asociada a esta
interfaz no se esta anunciando.




rSided Nec
2y 8 Dist

| Mywca | Confy  CUI

105 Command Line Interface 105 Command Line Interface

Tikoont + ALTPRERITO-3-U00MN | Sine proversl wm Deserfers Serieif A/, rhetged srete v

Twter moafizuresion wowmands, wos per Jire  Ted wivk OOLT
i oo tig) 433 oty drmaver Tap
* Tovalid txpur de mazie

1 coontly) 939 iematiy
b Dvalld Lager e

Wi ccontly) #ad issatly

¢ Lvaalid Laget setec

¢ LavALLd Laget deTected et T

Funes AETIDN o

K1 G Pig) PRL eatly-esatek

& Desalid bages deless

K3 mwnfiy | 623 femntiy

Lise. 3 wtea

Paso 2. examinar el estado actual de la red.

a. Se pueden verificar los dos enlaces seriales rapidamente mediante el comando show ip interface brief

en R2.
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¢Es posible hacer ping de la PC-A ala PC-B? ¢Por qué?

¢Es posible hacer ping de la PC-A ala PC-C? ¢ Por qué?
¢ Es posible hacer ping de la PC-C ala PC-B? ¢Por qué?
¢ Es posible hacer ping de la PC-C ala PC-A? ¢Por qué?
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Verifique que RIPv2 se ejecute en los routers.

Puede usar los comandos debug ip rip, show ip protocols y show run para confirmar que RIPv2 esté
en ejecucioén. A continuacion, se muestra el resultado del comando show ip protocols para el R1.
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Al emitir el comando debug ip rip en el R2, ¢ qué informacion se proporciona que confirma que RIPv2
esta en ejecucion?

Cuando haya terminado de observar los resultados de la depuracion, emita el comando undebug all en
la peticién de entrada del modo EXEC privilegiado.
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Al emitir el comando show run en el R3, ¢ qué informacién se proporciona que confirma que RIPv2 esta

en ejecucion?
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Examinar el sumarizacion automatica de las rutas.

Las LAN conectadas al R1 y el R3 se componen de redes no contiguas. El R2 muestra dos rutas de igual
costo a la red 172.30.0.0/16 en la tabla de routing. El R2 solo muestra la direccién de red principal con

clase 172.30.0.0 y no muestra ninguna de las subredes de esta red.
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El R1 solo muestra sus propias subredes para la red 172.30.0.0. El R1 no tiene ninguna ruta para las
subredes 172.30.0.0 en el R3.
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El R3 solo muestra sus propias subredes para la red 172.30.0.0. El R3 no tiene ninguna ruta para las
subredes 172.30.0.0 en el R1.
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Utilice el comando debug ip rip en el R2 para determinar las rutas recibidas en las actualizaciones RIP

del R3 e indiquelas a continuacion.
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El R3 no esté envia ninguna de las subredes 172.30.0.0, solo la ruta resumida 172.30.0.0/16, incluida la

maéscara de subred. Por lo tanto, las tablas de routing del R1 y el R2 no muestran las subredes
172.30.0.0 en el R3.



Paso 3. Desactivar la sumarizacion automatica.

e. Elcomando no auto-summary se utiliza para desactivar la sumarizacién automatica en RIPv2.
Deshabilite la sumarizacion automatica en todos los routers. Los routers ya no resumiran las rutas en los

limites de las redes principales con clase. Aqui se muestra R1 como ejemplo.
f.  Emita el comando clear ip route * para borrar la tabla de routing.
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g. Examinar las tablas de enrutamiento Recuerde que la convergencia de las tablas de routing demora un

tiempo después de borrarlas.

Las subredes LAN conectadas al R1 y el R3 ahora deberian aparecer en las tres tablas de routing.
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R1# show ip route

N




= = e

[0S Command Line Intesface

Bieas RLTURE La gel ataited

R3# show ip route
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h. Utilice el comando debug ip rip en el R2 para examinar las actualizaciones RIP.
R2# debug ip rip
Después de 60 segundos, emita el comando no debug ip rip.
¢ Qué rutas que se reciben del R3 se encuentran en las actualizaciones RIP?

¢ Se incluyen ahora las méscaras de las subredes en las actualizaciones de enrutamiento?

N
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Paso 4. Configure y redistribuya una ruta predeterminada para el acceso a Internet.

i. Desde el R2, cree una ruta estatica a lared 0.0.0.0 0.0.0.0, con el comando ip route. Esto envia todo
trafico de direccion de destino desconocida a la interfaz G0/0 del R2 hacia la PC-B y simula Internet al
establecer un gateway de Ultimo recurso en el router R2.

j-  ElI'R2 anunciara una ruta a los otros routers si se agrega el comando default-information originate a la
configuracion de RIP.
T R e et s T
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Paso 5. Verificar la configuracién de enrutamiento.
k. Consulte la tabla de routing en el R1.

¢,Como se puede saber, a partir de la tabla de routing, que la red dividida en subredes que comparten el
R1y el R3 tiene una ruta para el trafico de Internet?
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I.  Consulte la tabla de routing en el R2.

wh

¢En qué forma se proporciona la ruta para el tréfico de Internet en la tabla de routing?
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Paso 6. Verifique la conectividad.

a. Simule el envio de tréfico a Internet haciendo ping de la PC-A y la PC-C a 209.165.201.2.

¢ Tuvieron éxito los pings?
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b. Verifique que los hosts dentro de la red dividida en subredes tengan posibilidad de conexién entre si

haciendo ping entre la PC-Ay la PC-C.

¢ Tuvieron éxito los pings?
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Nota: quiza sea necesario deshabilitar el firewall de las computadoras.

Parte 3: configurar IPv6 en los dispositivos

En la parte 3, configurara todas las interfaces con direcciones IPv6 y verificara la conectividad.
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Tabla de direccionamiento

Direccion IPv6/longitud de Gateway
Dispositivo Interfaz prefijo predeterminado
2001:DB8:ACAD:A::1/64
R1 1
ol FES80::1 link-local No aplicable
2001:DB8:ACAD:12::1/64
S0/0/0 00 8 c /6 .
FES80::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2 GO0/0 00 8 c /e .
FEB80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0 00 8 c 2/e .
FEB80::2 link-local No aplicable
2001:DB8:ACAD:23::2/64
S0/0/1 . .
FES80::2 link-local No aplicable
2001:DB8:ACAD:C::3/64
R3 GO0/1
FES80::3 link-local No aplicable
S0/0/1 2001:DB§:ACAD:23::3/64 .
FE80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FE80::3

Paso 1. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los equipos host.

Paso 2. configurar IPv6 en los routers.

Nota: la asignacién de una direccién IPv6 ademas de una direccién IPv4 en una interfaz se conoce como
“dual-stacking” (o apilamiento doble). Esto se debe a que las pilas de protocolos IPv4 e IPv6 estan activas.

c. Para cada interfaz del router, asigne la direccion global y la direccion link local de la tabla de
direccionamiento.

d. Habilite el routing IPv6 en cada router.

e. Introduzca el comando apropiado para verificar las direcciones IPv6 y el estado de enlace. Escriba el
comando en el espacio que se incluye a continuacion.

f. Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado. Verifique y resuelva
los problemas, si es necesario.

g. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es necesario.
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Parte 4: configurar y verificar el routing RIPng
En la parte 4, configurara el routing RIPng en todos los routers, verificara que las tablas de routing estén

correctamente actualizadas, configurard y distribuird4 una ruta predeterminada, y verificara la conectividad de
extremo a extremo.

Paso 1. configurar el routing RIPng.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La instruccion network se
eliminé en RIPng. En cambio, el routing RIPng se habilita en el nivel de la interfaz y se identifica por un
nombre de proceso pertinente en el nivel local, ya que se pueden crear varios procesos con RIPng.

N T— .



h. Emita el comando ipv6 rip Testl enable para cada interfaz en el R1 que participara en el routing RIPng,

e

W=

donde Testl es el nombre de proceso pertinente en el nivel local.

i. Configure RIPng para las interfaces seriales en el R2, con Test2 como el nombre de proceso. No lo
configure para la interfaz G0/O

j-  Configure RIPng para cada interfaz en el R3, con Test3 como el nombre de proceso.

RL
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k. Verifique que RIPng se esté ejecutando en los routers.

Los comandos show ipv6 protocols, show run, show ipv6 rip database y show ipv6 rip nombre de
proceso se pueden usar para confirmar que se esté ejecutando RIPng En el R1, emita el comando show

ipv6 protocols.

N
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¢En qué forma se indica RIPng en el resultado?
e T . . . s e s Ty i i
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R1# show ipvé rip Testl

RIP process "Testl", port 521, multicast-group FF02::9, pid 314
Administrative distance is 120. Maximum paths is 16
Updates every 30 seconds, expire after 180
Holddown lasts 0 seconds, garbage collect after 120
Split horizon is on; poison reverse is off
Default routes are not generated
Periodic updates 1, trigger updates 0
Full Advertisement 0, Delayed Events 0

Interfaces:
GigabitEthernet0/1
Serial0/0/0

Redistribution:

None
¢, Cudles son las similitudes entre RIPv2 y RIPng?

m. Inspecciones la tabla de routing IPv6 en cada router. Escriba el comando apropiado que se usa para ver
la tabla de routing en el espacio a continuacion.

En el R1, ¢ cuantas rutas se descubrieron mediante RIPng?
En el R2, ¢ cuantas rutas se descubrieron mediante RIPng?

En el R3, ¢ cuantas rutas se descubrieron mediante RIPng?
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Verifique la conectividad entre las computadoras.
¢ Es posible hacer ping de la PC-A ala PC-B?
¢ Es posible hacer ping de la PC-A ala PC-C?
¢ Es posible hacer ping de la PC-C a la PC-B?
¢Es posible hacer ping de la PC-C ala PC-A?
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¢ Por qué algunos pings tuvieron éxito y otros no?
Porgque no hay una ruta que se notifique para la PC-B para esa red

Paso 2. configurar y volver a distribuir una ruta predeterminada.

a.

Desde el R2, cree una ruta estatica predeterminada a la red:: 0/64 con el comando ipv6 route y la
direccion IP de la interfaz de salida G0/0. Esto reenvia todo trafico de direccion de destino desconocida a
la interfaz GO/0 del R2 hacia la PC-B y simula Internet. Escriba el comando que utilizé en el espacio a

continuacion.
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Las rutas estaticas se pueden incluir en las actualizaciones RIPng mediante el comando ipv6 rip nombre
de proceso default-information originate en el modo de configuracién de interfaz. Configure los enlaces

seriales en el R2 para enviar la ruta predeterminada en actualizaciones RIPng.
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Paso 3. Verificar la configuracion de enrutamiento.

C.

Consulte la tabla de routing IPv6 en el router R2.

¢,Coémo se puede saber, a partir de la tabla de routing, que el R2 tiene una ruta para el trafico de
Internet?

Ry —
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d. Consulte las tablas de routing del R1y el R3.

¢,Como se proporciona la ruta para el trafico de Internet en sus tablas de enrutamiento?
P = — J',"'_ T T — e
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Paso 4. Verifique la conectividad.

Simule el envio de tréfico a Internet haciendo ping de la PC-A y la PC-C a 2001:DB8:ACAD:B::B/64.

¢ Tuvieron éxito los pings?
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Tabla de resumen de interfaces del router

Universidad Naeconal
Ateerts y 8 Distancia

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.c2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router y
cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningln otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.
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Tabla de direccionamiento
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Méascara de Gateway

Dispositivo Interfaz Direccion IP subred predeterminado
R1 GO0/0 192.168.1.1 255.255.255.0 N/A

S0/0/0 (DCE) | 192.168.12.1 255.255.255.252 | N/A

S0/0/1 192.168.13.1 255.255.255.252 | N/A
R2 GO0/0 192.168.2.1 255.255.255.0 N/A

S0/0/0 192.168.12.2 255.255.255.252 | N/A

S0/0/1 (DCE) | 192.168.23.1 255.255.255.252 | N/A
R3 GO0/0 192.168.3.1 255.255.255.0 N/A

S0/0/0 (DCE) | 192.168.13.2 255.255.255.252 | N/A

S0/0/1 192.168.23.2 255.255.255.252 | N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1
PC-B NIC 192.168.2.3 255.255.255.0 192.168.2.1
PC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1

Objetivos

Parte 1: armar lared y configurar los parametros basicos de los dispositivos
Parte 2: configurar y verificar el routing OSPF

Parte 3: cambiar las asignaciones de ID del router

Parte 4: configurar interfaces OSPF pasivas

Parte 5: cambiar las métricas de OSPF

Informacién basicalsituacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de enlace para las redes
IP. Se defini6 OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6. OSPF detecta cambios en la topologia,
como fallas de enlace, y converge en una nueva estructura de routing sin bucles muy rapidamente. Computa
cada ruta con el algoritmo de Dijkstra, un algoritmo SPF (Shortest Path First).

En esta practica de laboratorio, configurara la topologia de la red con routing OSPFv2, cambiara las
asignaciones de ID de router, configurard interfaces pasivas, ajustara las métricas de OSPF vy utilizara varios
comandos de CLI para ver y verificar la informacién de routing OSPF.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados
(ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Pueden utilizarse otros routers
y otras versiones del 10S de Cisco. Segun el modelo y la versiéon de 10S de Cisco, los comandos disponibles
y los resultados que se obtienen pueden diferir de los que se muestran en las practicas de laboratorio.
Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta practica de laboratorio
para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de inicio. Si no esta
seguro, consulte con el instructor.

»
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Recursos necesarios
e 3 routers (Cisco 1941 con I0OS de Cisco version 15.2(4)M3, imagen universal o similar)
e 3 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola
e Cables Ethernet y seriales, como se muestra en la topologia

Parte 2. armar lared y configurar los parametros basicos de los
dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos en los equipos host
y los routers.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.

Paso 2. inicializar y volver a cargar los routers seglin sea necesario.
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Paso 3. configurar los parametros basicos para cada router.

Desactive la busqueda del DNS.
Configure el nombre del dispositivo como se muestra en la topologia.
Asigne class como la contrasefia del modo EXEC privilegiado.

Asigne cisco como la contrasefia de consola y la contrasefia de vty.

® a0 T o

Configure un aviso de mensaje del dia (MOTD) para advertir a los usuarios que el acceso no autorizado
esta prohibido.

f. Configure logging synchronous para la linea de consola.
g. Configure la direccion IP que se indica en la tabla de direccionamiento para todas las interfaces.

h. Establezca la frecuencia de reloj para todas las interfaces seriales DCE en 128000.

- | L



i. Copie la configuracion en ejecucion en la configuracion de inicio
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Paso 5. Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a su gateway
predeterminado. Las computadoras no pueden hacer ping a otras computadoras hasta que no se haya
configurado el routing OSPF. Verifique y resuelva los problemas, si es necesario.
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Parte 3. Configurar y verificar el enrutamiento OSPF

En la parte 2, configurara el routing OSPFv2 en todos los routers de la red y, luego, verificara que las tablas
de routing se hayan actualizado correctamente. Después de verificar OSPF, configurara la autenticacion de
OSPF en los enlaces para mayor seguridad.

Paso 1. Configure el protocolo OSPF en R1.
a. Use el comando router ospf en el modo de configuracién global para habilitar OSPF en el R1.
Rl (config)# router ospf 1
Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros routers de la red.
b. Configure las instrucciones network para las redes en el R1. Utilice la ID de &rea 0.

Rl (config-router) # network 192.168.1.0 0.0.0.255 area 0
Rl (config-router) # network 192.168.12.0 0.0.0.3 area O

Rl (config-router)# network 192.168.13.0 0.0.0.3 area O
L T T (o e

Finyecal | Cantg s
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Paso 2. Configure OSPF en el R2y el R3.

Use el comando router ospf y agregue las instrucciones network para las redes en el R2 y el R3. Cuando el
routing OSPF est4 configurado en el R2 y el R3, se muestran mensajes de adyacencia de vecino en el R1.
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Paso 3. verificar los vecinos OSPF y la informacion de routing.

a. Emita el comando show ip ospf neighbor para verificar que cada router indique a los demas routers en
la red como vecinos.
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b. Emita el comando show ip route para verificar que todas las redes aparezcan en la tabla de routing de
todos los routers.

R1# show ip route



. —— <

[0S Command Line Intesface

13 e 1r.x
1. 10813 2

¢, Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?
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Paso 4. verificar la configuracion del protocolo OSPF.

El comando show ip protocols es una manera rapida de verificar informacion fundamental de configuracion
de OSPF. Esta informacidn incluye la ID del proceso OSPF, la ID del router, las redes que anuncia el router,
los vecinos de los que el router recibe actualizaciones y la distancia administrativa predeterminada, que para

OSPF es 110.
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Paso 5. verificar lainformacion del proceso OSPF.

Use el comando show ip ospf para examinar la ID del proceso OSPF y la ID del router. Este comando
muestra informacion de area OSPF y la Ultima vez que se calculé el algoritmo SPF.
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Paso 6. verificar la configuracion de la interfaz OSPF.

a. Emita el comando show ip ospf interface brief para ver un resumen de las interfaces con OSPF
habilitado.

R1# show ip ospf interface brief
Interface PID Area IP Address/Mask Cost State Nbrs F/C




\

Se0/0/1 1 0 192.168.13.1/30 64 P2P 1/1
Se0/0/0 1 0 192.168.12.1/30 64 P2P 1/1
Gi0/0 1 0 192.168.1.1/24 1 DR 0/0

b. Para obtener una lista detallada de todas las interfaces con OSPF habilitado, emita el comando show ip
ospf interface.
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Paso 7. Verificar la conectividad de extremo a extremo.
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Parte 4. cambiar las asignaciones de ID del router

El ID del router OSPF se utiliza para identificar de forma Gnica el router en el dominio de enrutamiento OSPF.
Los routers Cisco derivan la ID del router en una de estas tres formas y con la siguiente prioridad:

1) Direccién IP configurada con el comando de OSPF router-id, si la hubiera
2) Direccion IP mas alta de cualquiera de las direcciones de loopback del router, si la hubiera
3) Direccion IP activa mas alta de cualquiera de las interfaces fisicas del router

Dado que no se ha configurado ningun ID o interfaz de loopback en los tres routers, el ID de router para cada
ruta se determina segun la direccion IP mas alta de cualquier interfaz activa.

En la parte 3, cambiara la asignacién de ID del router OSPF con direcciones de loopback. También usara el
comando router-id para cambiar la ID del router.

Paso 1. Cambie las ID de router con direcciones de loopback.

a. Asigne una direccion IP al loopback 0 en el R1.
L T e T T < i
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Asigne direcciones IP al Ioopback OenelR2yel R3 | Utilice la direccion IP 2.2.2. 2/32 para el R2
y 3.3.3.3/32 para el R3.
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Guarde la configuracién en ejecucion en la configuracion de inicio de todos los routers.

d. Debe volver a cargar los routers para restablecer la ID del router a la direccion de loopback. Emita el
comando reload en los tres routers. Presione Enter para confirmar la recarga.
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e. Unavez que se haya completado el proceso de recarga del router, emita el comando show ip protocols

para ver la nueva ID del router.
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f.  Emita el comando show ip ospf neighbor para mostrar los cambios de ID de router de los routers
Vecinos.
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Paso 2. cambiar la ID del router R1 con el comando router-id.

El método de preferencia para establecer la ID del router es mediante el comando router-id.

a. Emita el comando router-id 11.11.11.11 en el R1 para reasignar la ID del router. Observe el mensaje
informativo que aparece al emitir el comando router-id.

b. Recibira un mensaje informativo en el que se le indique que debe volver a cargar el router o usar el
comando clear ip ospf process para que se aplique el cambio. Emita el comando clear ip ospf
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process en los tres routers. Escriba yes (si) como respuesta al mensaje de verificacion de
restablecimiento y presione Enter.
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c. Establezca la ID del router R2 22.22.22.22 y la ID del router R3 33.33.33.33. Luego, use el comando
clear ip ospf process para restablecer el proceso de routing de OSPF.
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d. Emita el comando show ip protocols para verificar que la ID del router R1 haya cambiado.
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routers R2 y R3.

Emita el comando show ip ospf neighbor en el R1 para verificar que se muestren las nuevas ID de los
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Parte 5. configurar las interfaces pasivas de OSPF

El comando passive-interface evita que se envien actualizaciones de routing a través de la interfaz de
router especificada. Esto se hace cominmente para reducir el trafico en las redes LAN, ya que no necesitan
recibir comunicaciones de protocolo de routing dinamico. En la parte 4, utilizara el comando passive-
interface para configurar una Unica interfaz como pasiva. También configurara OSPF para que todas las
interfaces del router sean pasivas de manera predeterminada y, luego, habilitara anuncios de routing OSPF
en interfaces seleccionadas.

Paso 1. configurar una interfaz pasiva.

a. Emita el comando show ip ospf interface g0/0 en el R1. Observe el temporizador que indica cuando se
espera el siguiente paquete de saludo. Los paquetes de saludo se envian cada 10 segundos y se utilizan
entre los routers OSPF para verificar que sus vecinos estén activos.
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Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1 a pasiva.
Rl (config) # router ospf 1

Rl (config-router) # passive-interface g0/0

Vuelva a emitir el comando show ip ospf interface g0/0 para verificar que la interfaz GO/0 ahora sea

pasiva.
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d. Emita el comando show ip route en el R2 y el R3 para verificar que todavia haya disponible una ruta a
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Paso 2. establecer la interfaz pasiva como la interfaz predeterminada en un router.

a. Emita el comando show ip ospf neighbor en el R1 para verificar que el R2 aparezca como un vecino
OSPF.
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b. Emita el comando passive-interface default en el R2 para establecer todas las interfaces OSPF como

pasivas de manera predeterminada.
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c. Vuelva a emitir el comando show ip ospf neighbor en el R1. Una vez que el temporizador de tiempo
muerto haya caducado, el R2 ya no se mostrard como un vecino OSPF.
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d. Emita el comando show ip ospf interface S0/0/0 en el R2 para ver el estado de OSPF de la interfaz
S0/0/0.
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Si todas las interfaces en el R2 son pasivas, no se anuncia ninguna informacién de routing. En este caso,
el R1y el R3 ya no deberian tener una ruta a la red 192.168.2.0/24. Esto se puede verificar mediante el

comando
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En el R2, emita el comando no passive-interface para que el router envie y reciba actualizaciones de
routing OSPF. Después de introducir este comando, verd un mensaje informativo que explica que se

establecié una adyacencia de vecino con el R1.
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Vuelva a emitir los comandos show
ruta a la red 192.168.2.0/24.

ip route y show ipv6 ospf neighbor en el R1y el R3, y busque una

¢, Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/247?

¢,Cual es la métrica de costo acumu

lado para lared 192.168.2.0/24 en el R3?
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¢El R2 aparece como vecino OSPF en el R1?

¢El R2 aparece como vecino OSPF en el R3?

¢, Qué indica esta informacion?




0S5 Command Line intesfacs

BAasiay AT LANT CemArE Lh sal et

3 EEST
Feoce 1p sept

Maighic: 10 i R

h. Cambie la interfaz S0/0/1 en el R2 para permitir que anuncie las rutas OSPF. Registre los comandos
utilizados a continuacion.
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i. Vuelva a emitir el comando show ip route en el R3.
¢ Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24?
¢ Cual es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3 y como se calcula?
¢El R2 aparece como vecino OSPF del R3?

N
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Parte 6. cambiar las métricas de OSPF

En la parte 3, cambiara las métricas de OSPF con los comandos auto-cost reference-bandwidth,
bandwidth e ip ospf cost.

Nota: en la parte 1, se deberian haber configurado todas las interfaces DCE con una frecuencia de reloj de
128000.

Paso 1. cambiar el ancho de banda de referencia en los routers.

El ancho de banda de referencia predeterminado para OSPF es 100 Mb/s (velocidad Fast Ethernet). Sin
embargo, la mayoria de los dispositivos de infraestructura moderna tienen enlaces con una velocidad
superior a 100 Mb/s. Debido a que la métrica de costo de OSPF debe ser un nimero entero, todos los
enlaces con velocidades de transmision de 100 Mb/s o0 mas tienen un costo de 1. Esto da como resultado
interfaces Fast Ethernet, Gigabit Ethernet y 10G Ethernet con el mismo costo. Por eso, se debe cambiar el
ancho de banda de referencia a un valor mas alto para admitir redes con enlaces mas rapidos que 100 Mb/s.

a. Emita el comando show interface en el R1 para ver la configuracion del ancho de banda
predeterminado para la interfaz G0/0.
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b. Emita el comando show ip route ospf en el R1 para determinar la ruta a la red 192.168.3.0/24.
e el NN )
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c. Emita el comando show ip ospf interface en el R3 para determinar el costo de routing para G0/0.
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e. Emita el comando auto-cost reference-bandwidth 10000 en el R1 para cambiar la configuracion de
ancho de banda de referencia predeterminado. Con esta configuracion, las interfaces de 10 Gb/s tendran
un costo de 1, las interfaces de 1 Gb/s tendran un costo de 10, y las interfaces de 100 Mb/s tendran un
costo de 100.
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en el R1.

Vuelva a emitir el comando show ip ospf interface para ver el nuevo costo de G0/0 en el R3 y de S0/0/1

NROOT
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Nota: si el dispositivo conectado a la interfaz G0/0 no admite velocidad de Gigabit Ethernet, el costo sera
diferente del que se muestra en el resultado. Por ejemplo, el costo sera de 100 para la velocidad Fast

Ethernet (100 Mb/s).
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h. Vuelva a emitir el comando show ip route ospf para ver el nuevo costo acumulado de la ruta

192.168.3.0/24 (10 + 6476 = 6486).

Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de Gigabit Ethernet, el costo total

sera diferente del que se muestra en el resultado. Por ejemplo, el costo acumulado serd 6576 si GO/O
esté funcionando con velocidad Fast Ethernet (100 Mb/s).

N
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Nota: cambiar el ancho de banda de referencia en los routers de 100 a 10 000 cambid los costos
acumulados de todas las rutas en un factor de 100, pero el costo de cada enlace y ruta de interfaz ahora
se refleja con mayor precision.

i. Pararestablecer el ancho de banda de referencia al valor predeterminado, emita el comando auto-cost
reference-bandwidth 100 en los tres routers.

¢,Por qué querria cambiar el ancho de banda de referencia OSPF predeterminado?
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Paso 2. cambiar el ancho de banda de una interfaz.

En la mayoria de los enlaces seriales, la métrica del ancho de banda serd 1544 Kbits de manera
predeterminada (la de un T1). Si esta no es la velocidad real del enlace serial, se debera cambiar la

N
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configuracién del ancho de banda para que coincida con la velocidad real, a fin de permitir que el costo de la
ruta se calcule correctamente en OSPF. Use el comando bandwidth para ajusta la configuracion del ancho
de banda de una interfaz.

Nota: un concepto erréneo habitual es suponer que con el comando bandwidth se cambia el ancho de
banda fisico, o la velocidad, del enlace. El comando modifica la métrica de ancho de banda que utiliza OSPF
para calcular los costos de routing, pero no modifica el ancho de banda real (la velocidad) del enlace.

a. Emita el comando show interface s0/0/0 en el R1 para ver la configuracién actual del ancho de banda
de S0/0/0. Aunque la velocidad de enlace/frecuencia de reloj en esta interfaz estaba configurada en
128 Kb/s, el ancho de banda todavia aparece como 1544 Kb/s.
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b. Emita el comando show ip route ospf en el R1 para ver el costo acumulado de la ruta a la red
192.168.23.0/24 con S0/0/0. Observe que hay dos rutas con el mismo costo (128) a la red
192.168.23.0/24, una a través de S0/0/0 y otra a través de S0/0/1.
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C.

Emita el comando bandwidth 128 para establecer el ancho de banda en S0/0/0 en 128 Kb/s.

d. Vuelva a emitir el comando show ip route ospf. En la tabla de routing, ya no se muestra la ruta a la red
192.168.23.0/24 a través de la interfaz S0/0/0. Esto es porque la mejor ruta, la que tiene el costo mas

bajo, ahora es a través de S0/0/1.
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representacion precisa del costo de la velocidad del enlace.

Cambie el ancho de banda de la interfaz S0/0/1 a la misma configuracion que S0/0/0 en el R1.

Emita el comando show ip ospf interface brief. El costo de S0/0/0 cambi6 de 64 a 781, que es una
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Vuelva a emitir el comando show ip route ospf para ver el costo acumulado de ambas rutas a la red

192.168.23.0/24. Observe que otra vez hay dos rutas con el mismo costo (845) a la red 192.168.23.0/24.
una a través de S0/0/0 y otra a través de S0/0/1.

Expligue la forma en que se calcularon los costos del R1 a las redes 192.168.3.0/24 y 192.168.23.0/30.
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h. Emita el comando show ip route ospf en el R3. El costo acumulado de 192.168.1.0/24 todavia se

muestra como 65. A diferencia del comando clock rate, el comando bandwidth se tiene que aplicar en

ambos extremos de un enlace serial.
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i. Emita el comando bandwidth 128 en todas las interfaces seriales restantes de la topologia.

¢,Cudl es el nuevo costo acumulado a la red 192.168.23.0/24 en el R1? ¢ Por qué?

Paso 3. cambiar el costo de la ruta.

De manera predeterminada, OSPF utiliza la configuracion de ancho de banda para calcular el costo de un
enlace. Sin embargo, puede reemplazar este calculo si configura manualmente el costo de un enlace
mediante el comando ip ospf cost. Al igual que el comando bandwidth, el comando ip ospf cost solo
afecta el lado del enlace en el que se aplicé.
a. Emita el comando show ip route ospf en el R1.

LU, e el BT )

Fiyecsl | Condg T

[0S Command Line Intesface

Tave FOINY-20-4OINE, Sost: 44

€, MAUL 40, Relissamis &




M- Universidad Naconal
s Ateerts y n Distancia

Aplique el comando ip ospf cost 1565 a la interfaz S0/0/1 en el R1. Un costo de 1565 es mayor que el
costo acumulado de la ruta a través del R2, que es 1562.

¢. Vuelva a emitir el comando show ip route ospf en el R1 para mostrar el efecto que produjo este cambio
en la tabla de routing. Todas las rutas OSPF para el R1 ahora se enrutan a través del R2.

Nota: la manipulacién de costos de enlace mediante el comando ip ospf cost es el método de preferencia
y el més facil para cambiar los costos de las rutas OSPF. Ademés de cambiar el costo basado en el ancho
de banda, un administrador de red puede tener otros motivos para cambiar el costo de una ruta, como la
preferencia por un proveedor de servicios especifico o el costo monetario real de un enlace o de una ruta.

Explique la razén por la que la ruta a la red 192.168.3.0/24 en el R1 ahora atraviesa el R2.
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8.3.3.6 Lab - Configuring Basic Single-Area OSPFv3 (Yolima
Vargas Escobar)

Topologia
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Tabla de direccionamiento
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Gateway
Dispositivo Interfaz Direccion IPv6 predeterminado
2001:DB8:ACAD:A::1/64
R1
GO/ FE80::1 link-local No aplicable
2001:DB8:ACAD:12::1/64
S0/0/0 (DCE) ) .
FES80::1 link-local No aplicable
2001:DB8:ACAD:13::1/64
S0/0/1 00 8 c 3:1/6 .
FES80::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2 GO0/0 00 8 c /e .
FE80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0 . .
FES80::2 link-local No aplicable
2001:DB8:ACAD:23::2/64
1 (DCE
SO/0/1 (DCE) FES80::2 link-local No aplicable
R3 G0/0 2001:DB§:ACAD:C::3/64 .
FE80::3 link-local No aplicable
2001:DB8:ACAD:13::3/64
S0/0/0 (DCE) . .
FE80::3 link-local No aplicable
S0/0/1 2001:DB§:ACAD:23::3/64 .
FE80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FE80::3
Objetivos

Parte 1: armar lared y configurar los parametros basicos de los dispositivos

Parte 2: configurar y verificar el routing OSPFv3

Parte 3: configurar interfaces pasivas OSPFv3

Informacién basica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de enlace para las redes

IP. Se defini6 OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6.

En esta practica de laboratorio, configurara la topologia de la red con routing OSPFv3, asignara ID de router,
configurard interfaces pasivas y utilizara varios comandos de CLI para ver y verificar la informacion de routing

OSPFv3.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados
(ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Pueden utilizarse otros routers
y otras versiones del 10S de Cisco. Segun el modelo y la version de I0S de Cisco, los comandos disponibles

y los resultados que se obtienen pueden diferir de los que se muestran en las préacticas de laboratorio.

»
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Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta practica de laboratorio
para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de inicio. Si no esta
seguro, consulte con el instructor.

Recursos necesarios
e 3 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)
e 3 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Parte 7. armar lared y configurar los parametros béasicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos en los equipos host
y los routers.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.
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Paso 2. inicializar y volver a cargar los routers seglin sea necesario.

Paso 3. configurar los parametros basicos para cada router.

Desactive la busqueda del DNS.
Configure el nombre del dispositivo como se muestra en la topologia.

Asigne class como la contrasefia del modo EXEC privilegiado.

a0 o

Asigne cisco como la contrasefia de vty.

- | L



e. Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no autorizado.
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f.  Configure logging synchronous para la linea de consola.

g. Cifre las contrasefias de texto no cifrado.

h. Configure las direcciones link-local y de unidifusion IPv6 que se indican en la tabla de direccionamiento

para todas las interfaces.

i. Habilite el routing de unidifusion IPv6 en cada router.

j. Copie la configuracién en ejecucion en la configuracion de inicio
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Paso 4. configurar los equipos host.
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Paso 5. Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a su gateway
predeterminado. Las computadoras no pueden hacer ping a otras computadoras hasta que no se haya
configurado el routing OSPFv3. Verifique y resuelva los problemas, si es necesario.
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Parte 8. configurar el routing OSPFv3

En la parte 2, configurara el routing OSPFv3 en todos los routers de la red y, luego, verificara que las tablas
de routing se hayan actualizado correctamente.

Paso 1. asignar ID a los routers.

OSPFv3 sigue utilizando una direccion de 32 bits para la ID del router. Debido a que no hay direcciones IPv4
configuradas en los routers, asigne manualmente la ID del router mediante el comando router-id.

a. Emita el comando ipv6 router ospf para iniciar un proceso OSPFv3 en el router.
Rl (config)# ipv6é router ospf 1
J F 23 %]
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Para que nos deje insertar este comando debemos primero ingresar el
comando ipv6é unicast-routing como lo muestra la grafica.




b. Asigne'la ID de router OSPFv3 1.1.1.1 al R1.

Rl (config-rtr) # router-id 1.1.1.1
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c. Inicie el proceso de routing de OSPFv3y asigne la ID de router 2.2.2.2 al R2 y la ID de router 3.3.3.3

al R3.
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d. Emita el comando show ipv6 ospf para verificar las ID de router de todos los routers.
R2# show ipv6 ospf

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La instruccién network se
eliminé en OSPFv3. En cambio, el routing OSPFv3 se habilita en el nivel de la interfaz.

e. Emita el comando ipv6 ospf 1 area 0 para cada interfaz en el R1 que participara en el routing OSPFv3.
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f.  Asigne las interfaces en el R2 y el R3 al 4rea 0 de OSPFv3. Al agregar las interfaces al &rea 0, deberia
ver mensajes de adyacencia de vecino.

N T— .



Iz

et

| Pryscad | Gong | cli

Phyaical | Config
105 Command Line Interface

cl

105 Command Line Interface

oY
Wby of estarmal LAA 0

Mefarence kandelach anic

Sdtahey ipve wapt

Tnsastan

Bustar of sazarnal LIA 0

Fefarsnce handwises unis

Fasenable

Faecoatis ¢

Triar mrfigutation sasmants, she pet Lime
Sishantase 40/

RJ jomafig-12) B1pve capt 1
3 (zeafiyg-121 9

T=l. loeding Teme

B2 ol i £ Sper aept 1
B3 asntig-Ltia

Wibas wf simas G0 BALE seutes be 8

Souting Frocsar *capfyd 1 wawn I3 3323

IST schedele dalay 5 sets, Eold rise besvear twz SPTe
Mivisse LEA intezvel & secy
LEA groep peting Simer 167 sets

Lond paring bhmee 18 weens
L L

Vmbar of azsas in mnis sautar Lo § 0 cosmal O stim O ness

3 RLI36: VORSTVI-RCADOCIG: Prceowss 1, Mbe 1.1 1.1 oe Sexiallso2

B3 (emafAy-Lf] SLrrestace #1/0/1

Cheentiom Bum Dab20980
0 coemal B st 0 nese

e 120 shps

L0 wacs
Mistwwe LIR atcival L secy ‘

Crsabaim dun 0u000080
I Rirenabins

is 190 stpe Rgreatis =

Sad vith XTIV

NEismnfig-itin

axes O
frzs LOADING o

B3 remeiga) b

aree 0

RErser oatfiguratisn coweands, ane per Line
53 iztmfiz) fiscertece 30/0
23 ieenfigea) 04pe sapt |
B emtigeet] Hiverfare #370/0
BE o PAg=at i Shpet sap® | sees 0

OF 92 4% NOEUPVA-A-3000ME  Srccane
FILL. Lesding Deme

Red with S¥TL/2

wan O

QAR R MMFIVA-A-ANCEG . Peasase L, NBE L0 00 mm Besialbiine
TTLl. Lasding moe

Rilemnfigeaf) tintesface #0/0/1
B3 iemmpigeifi W€ aept 1

wxan O

1, ®or 1.2 2

2w Bestaldyeis

faos LOADIIG s

frow LOAIING &=

Paso 2. verificar vecinos de OSPFv3.

Emita el comando show ipv6 ospf neighbor para verificar que el router haya formado una adyacencia con
los routers vecinos. Si no se muestra la ID del router vecino o este no se muestra en el estado FULL, los dos
routers no formaron una adyacencia OSPF.

R1# show ipv6é ospf neighbor
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Paso 3. verificar la configuracion del protocolo OSPFv3.

El comando show ipv6 protocols es una manera rapida de verificar informaciéon fundamental de
configuracién de OSPFv3, incluidas la ID del proceso OSPF, la ID del router y las interfaces habilitadas para

OSPFv3.
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Paso 4. verificar las interfaces OSPFv3.

a. Emita el comando show ipv6 ospf interface para mostrar una lista detallada de cada interfaz habilitada

para OSPF.
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b. Para mostrar un resumen de las interfaces con OSPFv3 habilitado, emita el comando show ipv6 ospf
interface brief.

R1# show ipv6é ospf interface brief

Este commando no permite ver la tabl de costos pero en eos
anteriores pantallazos se sacaron con el anterior comando
podemos ver los costos por eso disefie esta tabla donde nos

muestra.
Intf Nbrs
Interface PID Area ID Cost State F/C
S0/0/1 1 0 7 64 P2P 1/1
S0/0/0 1 0 6 64 P2P 1/1
GIO/0 1 0 3 1 DR 0/0

Paso 5. verificar la tabla de routing IPv6.
Emita el comando show ipv6 route para verificar que todas las redes aparezcan en la tabla de routing.

R2# show ipvé route
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¢, Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?

RTA: show ipv6 route ospf
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Paso 6. Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y resuelva los

problemas, si es necesario.
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Parte 9. configurar las interfaces pasivas de OSPFv3

El comando passive-interface evita que se envien actualizaciones de routing a través de la interfaz de
router especificada. Esto se hace comunmente para reducir el tréfico en las redes LAN, ya que no necesitan
recibir comunicaciones de protocolo de routing dinamico. En la parte 3, utilizara el comando passive-
interface para configurar una Unica interfaz como pasiva. También configurara OSPFv3 para que todas las
interfaces del router sean pasivas de manera predeterminada y, luego, habilitara anuncios de routing OSPF
en interfaces seleccionadas.

Paso 1. configurar una interfaz pasiva.

a. Emita el comando show ipv6 ospf interface g0/0 en el R1. Observe el temporizador que indica cuando
se espera el siguiente paquete de saludo. Los paquetes de saludo se envian cada 10 segundos y se
utilizan entre los routers OSPF para verificar que sus vecinos estén activos.

R1# show ipv6é ospf interface g0/0
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b. Emita el comando passive-interface para cambiar la interfaz GO/O en el R1 a pasiva.
Rl (config) # ipv6é router ospf 1
Rl (config-rtr)# passive-interface g0/0
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c. Vuelva a emitir el comando show ipv6 ospf interface g0/0 para verificar que la interfaz GO/0 ahora sea

pasiva.
R1# show ipvé ospf interface g0/0
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d. Emita el comando show ipv6 route ospf en el R2 y el R3 para verificar que todavia haya disponible una

ruta a la red 2001:DB8:ACAD:A::/64.
R2# show ipv6é route ospf
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Paso 2. establecer la interfaz pasiva como la interfaz predeterminada en el router.

a. Emita el comando passive-interface default en el R2 para establecer todas las interfaces OSPFv3
como pasivas de manera predeterminada.

R2 (config) # ipv6 router ospf 1
R2 (config-rtr) # passive-interface default
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b. Emita el comando show ipv6 ospf neighbor en el R1. Una vez que el temporizador de tiempo muerto
caduca, el R2 ya no se muestra como un vecino OSPF.

R1# show ipv6é ospf neighbor
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c. En el R2, emita el comando show ipv6 ospf interface s0/0/0 para ver el estado OSPF de la interfaz

S0/0/0.

R2# show ipv6é ospf interface

s0/0/0
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d. Sitodas las interfaces OSPFv3 en el R2 son pasivas, no se anuncia ninguna informacién de routing. Si
este es el caso, el R1y el R3 ya no deberian tener una ruta a la red 2001:DB8:ACAD:B::/64. Esto se
puede verificar mediante el comando show ipv6 route.
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e. Ejecute el comando no passive-interface para cambiar S0/0/1 en el R2 a fin de que envie y reciba

actualizaciones de routing OSPFv3. Después de introducir este comando, aparece un mensaje
informativo que explica que se establecid una adyacencia de vecino con el R3.

R2 (config) # ipv6 router ospf 1

R2 (config-rtr)# no passive-interface s0/0/1
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f.  Vuelva a emitir los comandos show ipv6 route y show ipv6 ospf neighbor en el R1y el R3, y busque

una ruta a la red 2001:DB8:ACAD:B::/64.
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¢, Qué interfaz usa el R1 para enrutarse a la red 2001:DB8:ACAD:B::/647?

RTA. Interfaz S 0/0/1

¢,Cudl es la métrica de costo acumulado para la red 2001:DB8:ACAD:B::/64 en el R1?

RTA. Costo acumulado 129

¢ El R2 aparece como vecino OSPFv3 en el R1? RTA No
¢El R2 aparece como vecino OSPFv3 en el R3? RTA Si

¢, Qué indica esta informacion?

RTA: Que la configuracion que se realiza al R 2 la interfaz conectada al R 1 se configuro como interfaz

pasiva.

g. En el R2, emita el comando no passive-interface S0/0/0 para permitir que se anuncien las

actualizaciones de routing OSPFv3 en esa interfaz.

—
e

h. Verifique que el R1 y el R2 ahora sean vecinos OSPFv3.
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Reflexion

1. Sila configuracién OSPFv6 del R1 tiene la ID de proceso 1y la configuracion OSPFv3 del R2 tiene la ID de
proceso 2, ¢se puede intercambiar informacién de routing entre ambos routers? ¢ Por qué?

RTA: Si, siempre y cuando el ID del proceso sea el mismo al crear el proceso de routing y al asignarlo a la
interfaz.

2. ¢ Cudl podria haber sido la razén para eliminar el comando network en OSPFv3?

RTA: OSPF V3 se configurara directamente en cada interfaz, y este usa el comando: ipv6 ospf ID-proceso
area ID area, esto se hace porque en IPV6 podemos asignar diferentes direcciones a la misma interfaz, con
agregar la interfaz se agregan todas las subredes.
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Tabla de resumen de interfaces del router

Universidad Naeconal
Ateerts y 8 Distancia

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.c2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningln otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.




10.1.2.4 Lab - Configuring Basic DHCPv4 on a Router (Yolima

Vargas Escobar)

Topologia

Tabla de direccionamiento

4 .
!‘

$0/0/1 DCE

S0/0/1

Internet

Mascara de Gateway

Dispositivo Interfaz Direccién IP subred predeterminado
R1 GO0/0 192.168.0.1 255.255.255.0 N/A

GO0/1 192.168.1.1 255.255.255.0 N/A

S0/0/0 (DCE) | 192.168.2.253 255.255.255.252 | N/A
R2 S0/0/0 192.168.2.254 255.255.255.252 | N/A

S0/0/1 (DCE) | 209.165.200.226 | 255.255.255.224 | N/A
ISP S0/0/1 209.165.200.225 | 255.255.255.224 | N/A
PC-A NIC DHCP DHCP DHCP
PC-B NIC DHCP DHCP DHCP
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Objetivos

Parte 1: armar lared y configurar los parametros béasicos de los dispositivos

Parte 2: configurar un servidor de DHCPv4 y un agente de retransmision DHCP

Informacién béasica/situacion

El protocolo de configuracion dinamica de host (DHCP) es un protocolo de red que permite a los
administradores de red administrar y automatizar la asignacién de direcciones IP. Sin DHCP, el administrador
debe asignar y configurar manualmente las direcciones IP, los servidores DNS preferidos y los gateways
predeterminados. A medida que aumenta el tamafio de la red, esto se convierte en un problema
administrativo cuando los dispositivos se trasladan de una red interna a otra.

En esta situacion, la empresa crecid en tamafio, y los administradores de red ya no pueden asignar
direcciones IP a los dispositivos de forma manual. Su tarea es configurar el router R2 para asignar
direcciones IPv4 en dos subredes diferentes conectadas al router R1.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos que
efectivamente se necesitan para configurar DHCP. Sin embargo, los comandos requeridos se proporcionan
en el apéndice A. Ponga a prueba su conocimiento e intente configurar los dispositivos sin consultar el
apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados
(ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Los switches que se utilizan son
Cisco Catalyst 2960s con 10S de Cisco versién 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros
routers, switches y otras versiones del I0S de Cisco. Segun el modelo y la versidn de 10S de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta
practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan configuraciones de inicio. Si
no esté seguro, consulte con el instructor.
Recursos necesarios
e 3 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
e 2 switches (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o similar)
e 2 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola
e Cables Ethernet y seriales, como se muestra en la topologia

Parte 10.armar lared y configurar los parametros basicos de los
dispositivos

En la parte 1, establecera la topologia de la red y configurara los routers y switches con los pardmetros
bésicos, como las contrasefias y las direcciones IP. Ademas, configurara los pardmetros de IP de las
computadoras en la topologia.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.
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Paso 2. inicializar y volver a cargar los routers y los switches.
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Paso 3. configurar los parametros basicos para cada router.

a. Desactive la busqueda DNS.
b. Configure el nombre del dispositivo como se muestra en la topologia.
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C.

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
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d. Asigne cisco como la contrasefia de consola y la contrasefia de vty.
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e.

f.

Configure logging synchronous para evitar que los mensajes de consola interrumpan la entrada de
comandos.

Configure las direcciones IP para todas las interfaces de los routers de acuerdo con la tabla de
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g. Configure la interfaz DCE serial en el R1 y el R2 con una frecuencia de reloj de 128000.
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Configure EIGRP for R1.

Rl (config) # router
Rl (config-router) #
Rl (config-router) #
Rl (config-router) #
) #

Rl (config-router

eigrp 1

network 192.168.0.0 0.0.0.255
network 192.168.1.0 0.0.0.255
network 192.168.2.252 0.0.0.3
no auto-summary

LA
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Configure EIGRP y una ruta predeterminada al ISP en el R2.

R2 (config) # router
R2 (config-router) #
R2 (config-router) #
R2 (config-router) #

eigrp 1
network 192.168.2.252 0.0.0.3
redistribute static

exit

R2 (config)# ip route 0.0.0.0 0.0.0.0 209.165.200.225
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j-  Configure una ruta estatica resumida en el ISP para llegar a las redes en los routers R1 y R2.
ISP (config)# ip route 192.168.0.0 255.255.252.0 209.165.200.226
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Paso 4. verificar la conectividad de red entre los routers.

Si algun ping entre los routers falla, corrija los errores antes de continuar con el siguiente paso. Use los
comandos show ip route y show ip interface brief para detectar posibles problemas.
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Paso 5. verificar que los equipos host estén configurados para DHCP.

» s o -
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Parte 11.configurar un servidor de DHCPv4 y un agente de retransmision
DHCP

Para asignar automaticamente la informacién de direccién en la red, configure el R2 como servidor de
DHCPv4 y el R1 como agente de retransmisién DHCP.

Paso 1. configurar los parametros del servidor de DHCPv4 en el router R2.

En el R2, configure un conjunto de direcciones DHCP para cada LAN del R1. Utilice el nombre de conjunto
R1GO0 para G0/0 LAN y R1G1 para G0/1 LAN. Asimismo, configure las direcciones que se excluiran de los
conjuntos de direcciones. La practica recomendada indica que primero se deben configurar las direcciones
excluidas, a fin de garantizar que no se arrienden accidentalmente a otros dispositivos.

Excluya las primeras nueve direcciones en cada LAN del R1; empiece por .1. El resto de las direcciones
deben estar disponibles en el conjunto de direcciones DHCP. Aseglrese de que cada conjunto de
direcciones DHCP incluya un gateway predeterminado, el dominio ccna-lab.com, un servidor DNS
(209.165.200.225) y un tiempo de arrendamiento de dos dias.

En las lineas a continuacion, escriba los comandos necesarios para configurar los servicios DHCP en el
router R2, incluso las direcciones DHCP excluidas y los conjuntos de direcciones DHCP.
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Nota: los comandos requeridos para la parte 2 se proporcionan en el apéndice A. Ponga a prueba su
conocimiento e intente configurar DHCP en el R1 y el R2 sin consultar el apéndice.
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Lopy fame

En la PC-A o la PC-B, abra un simbolo del sistema e introduzca el comando ipconfig /all. ¢ Alguno de los
equipos host recibié una direccién IP del servidor de DHCP? ¢ Por qué?

RTA: NO ninguno de los dos equipos recibieron una direccion DHCP, hasta que el R1 este configurado

como agente de retrasmision DHCP.

Paso 2. configurar el R1 como agente de retransmisién DHCP.

Configure las direcciones IP de ayuda en el R1 para que reenvien todas las solicitudes de DHCP al servidor

de DHCP en el R2.

A
iw‘cm'ul_'

10S Command Line Interface

e

Penas BETUNM £3 ges #tarted)

Usar Access Verificesion

Tanawerd




\

En las lineas a continuacion, escriba los comandos necesarios para configurar el R1 como agente de
retransmision DHCP para las LAN del R1.

RTA:

R1>enable

Password:

R1#config t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#interface g0/0

R1(config-if)#ip helper-address 192.168.2.254
R1(config-if)#exit

R1(config)#interface g0/1

R1(config-if)#ip helper-address 192.168.2.254

R1(config-if)#

Paso 3. registrar la configuracion IP parala PC-Ay la PC-B.

En la PC-Ay la PC-B, emita el comando ipconfig /all para verificar que las computadoras recibieron la
informacién de la direccidon IP del servidor de DHCP en el R2. Registre la direccién IP y la direccion MAC de
cada computadora.

Physical Config ek ting Custom Interface Phyncal Confg wsktug Custom nterface

p— — ey =" i P—— ——— eV =" i ‘I

PC-A en la grafica podemos apreciar.

Physical Address................. 0030.A385.9003

Link-local IPv6 Address.......... FE80::230: A3FF:FE85:9003
IP Address..........c........... 192.168.1.10

PC-B

Physical Address................. 0001.649E.BA18

Link-local IPv6 Address.......... FE80::201:64FF:FE9E:BA18
IP Address.......c.co.......... 192.168.0.10
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Segun el pool de DHCP que se configuro en el R2, ¢ cuales son las primeras direcciones IP disponibles que la
PC-Ay la PC-B pueden arrendar?

RTA:
PC-A: 192.168.1.10

PC-B: 192.168.0.10

Paso 4. verificar los servicios DHCP y los arrendamientos de direcciones en el R2.

a. En el R2, introduzca el comando show ip dhcp binding para ver los arrendamientos de direcciones

DHCP.
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Junto con las direcciones IP que se arrendaron, ¢ qué otra informacién Util de identificacidn de cliente
aparece en el resultado?

RTA: Las direcciones de hardware del cliente permiten identificarlas computadoras que se unen a la red.




En el R2, introduzca el comando show ip dhcp server statistics para ver la actividad de mensajes y las
estadisticas del pool de DHCP.
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¢, Cuantos tipos de mensajes DHCP se indican en el resultado?
RTA: como se puede apreciar en la grafica al ingresar este comando me genera invalidez.
b. En el R2, introduzca el comando show ip dhcp pool para ver la configuracion del pool de DHCP.

En el resultado del comando show ip dhcp pool, ¢a qué hace referencia el indice actual (Current
index)?
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RTA: como se puede apreciar en la grafica al ingresar este comando me genera invalidez




configuracién en ejecucion.
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c. Enel R2, introduzca el comando show run | section dhcp para ver la configuracién DHCP en la
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Nota: con el comando completo me genera error invalide, pero si solo ingreso el comando show run sale

como podemos apreciar en la grafica.

d. En el R2, introduzca el comando show run interface para las interfaces G0/0 y GO/1 para ver la

configuracion de retransmision DHCP en la configuracién en ejecucion.
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NOTA: en el R2 nos da invalidez este comando, pero si ingresamos el R1 y le damos el comando show run

interface nos genera como esta en la grafica.
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Reflexién

¢, Cudl cree que es el beneficio de usar agentes de retransmisién DHCP en lugar de varios routers que
funcionen como servidores de DHCP?

RTA: Tener un servidor DHCP independiente para cada subred lo que hace es que se vuelve mas
despacioso el equipo por eso es recomendable configurar en un solo router el DHCP, porque le quitamos
hardware.

Lo otro es que si se le coloca DHCP a cada router se hace mas dificil la administracion de estos, por eso es

recomendable en uno solo.

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.c2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (GO/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0O/1)

Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.




10.1.2.5 Lab - Configuring Basic DHCPv4 on a Switch (Adriana

Romero Ramirez)

Topologia

Tabla de direccionamiento

Dispositivo Interfaz Direccién IP Mascara de subred
R1 GO0/1 192.168.1.10 255.255.255.0

LoO 209.165.200.225 | 255.255.255.224
S1 VLAN 1 192.168.1.1 255.255.255.0

VLAN 2 192.168.2.1 255.255.255.0

Objetivos

Parte 1: armar lared y configurar los pardmetros bésicos de los dispositivos

Parte 2: cambiar la preferencia de SDM

o Establecer la preferencia de SDM en lanbase-routing en el S1.

Parte 3: configurar DHCPv4

e Configurar DHCPv4 para la VLAN 1.

o Verificar la conectividad y DHCPv4.

-
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Parte 4: configurar DHCP para varias VLAN
e Asignar puertos a la VLAN 2.

e Configurar DHCPv4 para la VLAN 2.

e Verificar la conectividad y DHCPv4.

Parte 5: habilitar el routing IP

e Habilite el routing IP en el switch.
e Crear rutas estéaticas.

Informacién béasica/situacion

Un switch Cisco 2960 puede funcionar como un servidor de DHCPv4. El servidor de DHCPv4 de Cisco
asigna y administra direcciones IPv4 de conjuntos de direcciones identificados que estan asociados a VLAN
especificas e interfaces virtuales de switch (SVI). El switch Cisco 2960 también puede funcionar como un
dispositivo de capa 3 y hacer routing entre VLAN y una cantidad limitada de rutas estéaticas. En esta practica
de laboratorio, configurara DHCPv4 para VLAN Unicas y multiples en un switch Cisco 2960, habilitara el
routing en el switch para permitir la comunicacion entre las VLAN y agregara rutas estaticas para permitir la
comunicacion entre todos los hosts.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos que
efectivamente se necesitan para configurar DHCP. Sin embargo, los comandos requeridos se proporcionan en
el apéndice A. Ponga a prueba su conocimiento e intente configurar los dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados
(ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Los switches que se utilizan son
Cisco Catalyst 2960s con 10S de Cisco versién 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros
routers, switches y otras versiones del I0S de Cisco. Segun el modelo y la versién de 10S de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta
practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que el router y los switches se hayan borrado y no tengan configuraciones de inicio. Si
no esta seguro, consulte con el instructor.

Recursos necesarios

e 1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)

e 2 switches (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o similar)

e 2 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola
e Cables Ethernet, como se muestra en la topologia

Parte 12:armar lared y configurar los parametros basicos de los dispositivos
Paso 1: realizar el cableado de red tal como se muestra en la topologia.
Paso 2: inicializar y volver a cargar los routers y switches.

Paso 3: configurar los pardmetros basicos en los dispositivos.

a. Asigne los nombres de dispositivos como se muestra en la topologia.

-‘ y o
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Desactive la busqueda del DNS.

Asigne class como la contrasefia de enable y asigne cisco como la contrasefia de consola y la

contrasefia de vty.

Configure las direcciones IP en las interfaces G0/1 y LoO del R1, segun la tabla de direccionamiento.
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Configure las direcciones IP en las interfaces VLAN 1y VLAN 2 del S1, segun la tabla de

direccionamiento.
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f.  Guarde la configuracién en ejecucion en el archivo de configuracion de inicio.

Parte 13:cambiar la preferencia de SDM

Switch Database Manager (SDM) de Cisco proporciona varias plantillas para el switch Cisco 2960. Las
plantillas pueden habilitarse para admitir funciones especificas segin el modo en que se utilice el switch en
la red. En esta practica de laboratorio, la plantilla lanbase-routing esté habilitada para permitir que el switch
realice el routing entre VLAN y admita el routing estético.

Paso 1: mostrar la preferencia de SDM en el S1.

En el S1, emita el comando show sdm prefer en modo EXEC privilegiado. Si no se cambio la plantilla
predeterminada de fabrica, deberia seguir siendo default. La plantilla default no admite routing estatico. Si
se habilité el direccionamiento IPv6, la plantilla sera dual-ipv4-and-ipv6 default.

S1# show sdm prefer

The current template is "default" template.

The selected template optimizes the resources in

the switch to support this level of features for

0 routed interfaces and 255 VLANs.

number of unicast mac addresses: 8K

- | L
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number of IPv4 IGMP groups: 0.25K

number of IPv4/MAC gos aces: 0.125k

number of IPv4/MAC security aces: 0.375k
®s5 ~ n} X

Phymical  Config CLI
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51|config-ifi$ins vianm 2
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3 Invalid input detected at '*" marker
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Cepry Paste

¢,Cudl es la plantilla actual?

Las respuestas pueden variar , pero puede ser default o dual-ipv4and-ipv6 defautl o lanbase-routing

Paso 2: cambiar la preferencia de SDM en el S1.
a. Establezca la preferencia de SDM en lanbase-routing. (Si lanbase-routing es la plantilla actual, continte
con la parte 3). En el modo de configuracién global, emita el comando sdm prefer lanbase-routing.

Sl (config)# sdm prefer lanbase-routing
Changes to the running SDM preferences have been stored, but cannot take effect
until the next reload.

Use 'show sdm prefer' to see what SDM preference is currently active.

¢, Qué plantilla estara disponible después de la recarga?

b. Se debe volver a cargar el switch para que la plantilla esté habilitada.
S1l# reload

System configuration has been modified. Save? [yes/no]: no
Proceed with reload? [confirm]
Nota: la nueva plantilla se utilizard después del reinicio, incluso si no se guardéd la configuracion en

ejecucion. Para guardar la configuracion en ejecucion, responda yes (si) para guardar la configuracion
modificada del sistema.
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Paso 3: verificar que la plantilla lanbase-routing esté cargada.

Emita el comando show sdm prefer para verificar si la plantilla lanbase-routing se cargo en el S1.

S1# show sdm prefer

The current template is "lanbase-routing" template.
The selected template optimizes the resources in
the switch to support this level of features for

0 routed interfaces and 255 VLANs.

number of unicast mac addresses:

number of IPv4 IGMP groups + multicast routes:

number of IPv4 unicast routes:

number of directly-connected IPv4 hosts:

number of indirect IPv4 routes:
number of IPv6 multicast groups:

N

4K
0.25K
0.75K
0.75K
16
0.375k
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number of directly-connected IPv6 addresses: 0.75K
number of indirect IPv6 unicast routes: 16
number of IPv4 policy based routing aces: 0
number of IPv4/MAC gos aces: 0.125k
number of IPv4/MAC security aces: 0.375k
number of IPv6 policy based routing aces: 0
number of IPv6 gos aces: 0.375k
number of IPv6 security aces: 127

Parte 14:configurar DHCPv4

En la parte 3, configurara DHCPv4 para la VLAN 1, revisara las configuraciones IP en los equipos host para
validar la funcionalidad de DHCP vy verificara la conectividad de todos los dispositivos en la VLAN 1.

Paso 1: configurar DHCP parala VLAN 1.

a. Excluya las primeras 10 direcciones host validas de la red 192.168.1.0/24. En el espacio proporcionado,
escriba el comando que utilizé.
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b. Cree un pool de DHCP con el nombre DHCPL1. En el espacio proporcionado, escriba el comando que
utilizo.




C.

d.

105 Commpnd Line 1Irterface

- -
-
WLIT AL LeieeTies TRMEIbammetih, i -
SETIE RO b LR Ll artvee ik, wsoed «
-
LI - TMARIE TNieEtiee TMIRIZaCIAtI N, MiiSge -
VLIV e Lite p Parrtinarrer ol ¥
-
t
B
. w—iie et ——im s
e
x - Bl o
¢
. S
‘
. » Snip emelikak-sitance 133 108 FYR
e -
o v

s e

Dhcp pooll DHCP1

Asigne la red 192.168.1.0/24 para las direcciones disponibles. En el espacio proporcionado, escriba el

comando que utilizo.
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Network 192.168.1.0

Asigne el gateway predeterminado como 192.168.1.1. En el espacio proporcionado, escriba el comando

que utilizé.
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Asigne el servidor DNS como 192.168.1.9. En el espacio proporcionado, escriba el comando que utilizé.
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Dns-server
Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el comando que
utilizo.
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Cogpry Parte

g. Guarde la configuracion en ejecucién en el archivo de configuracién de inicio.

Paso 2: verificar la conectividad y DHCP.

a. EnlaPC-AylaPC-B, abra el simbolo del sistema y emita el comando ipconfig. Si la informacién de IP
no esté presente, o si estad incompleta, emita el comando ipconfig /release, seguido del comando

ipconfig /renew.

L

Frymcel | Canfig SO0 SetmaraTervens

:

Para la PC-A, incluya lo siguiente:
Direccion IP:; 192.168.1.11
Mascara de subred: 255.255.255.0

Gateway predeterminado: 0.0.0




Para la PC-B, incluya lo siguiente:
Direccion IP: 192.168.1.12

Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.1.1

Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado, la PC-B y el R1.

¢ Es posible hacer ping de la PC-A al gateway predeterminado de la VLAN 1?

¥ A —

o

:

¢ Es posible hacer ping de la PC-A ala PC-B?

¥ . - -

MAn i

lCommand Prompt .

¢ Es posible hacer ping de la PC-A a la interfaz GO/1 del R1?
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Si la respuesta a cualquiera de estas preguntas es no, resuelva los problemas de configuracién y corrija
el error.

Parte 15:configurar DHCPv4 para varias VLAN

En la parte 4, asignara la PC-A un puerto que accede a la VLAN 2, configurara DHCPv4 para la VLAN 2,
renovara la configuracion IP de la PC-A para validar DHCPv4 y verificara la conectividad dentro de la VLAN.

Paso 1: asignar un puerto a la VLAN 2.

Coloque el puerto F0/6 en la VLAN 2. En el espacio proporcionado, escriba el comando que utilizé.

Paso 2: configurar DHCPv4 para la VLAN 2.

a. Excluya las primeras 10 direcciones host validas de la red 192.168.2.0. En el espacio proporcionado,
escriba el comando que utilizo.

b. Cree un pool de DHCP con el nombre DHCP2. En el espacio proporcionado, escriba el comando que
utilizo.

c. Asigne lared 192.168.2.0/24 para las direcciones disponibles. En el espacio proporcionado, escriba el
comando que utilizé.

d. Asigne el gateway predeterminado como 192.168.2.1. En el espacio proporcionado, escriba el comando
que utilizé.

e. Asigne el servidor DNS como 192.168.2.9. En el espacio proporcionado, escriba el comando que utilizé.

f.  Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el comando que
utilizé.

g. Guarde la configuracién en ejecucién en el archivo de configuracién de inicio.

Paso 3: verificar la conectividad y DHCPv4.

a. EnlaPC-A, abra el simbolo del sistema y emita el comando ipconfig /release, seguido del comando
ipconfig /renew.

Para la PC-A, incluya lo siguiente:

Direccion IP:

Mascara de subred:

Gateway predeterminado:

b. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado de la VLAN 2y a la PC-B.

¢ Es posible hacer ping de la PC-A al gateway predeterminado?

» L
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¢ Es posible hacer ping de la PC-A ala PC-B?

¢ Los pings eran correctos? ¢ Por qué?

c. Emita el comando show ip route en el S1.

¢, Qué resultado arrojé este comando?

Parte 16:habilitar el routing IP

En la parte 5, habilitara el routing IP en el switch, que permitira la comunicacién entre VLAN. Para que todas
las redes se comuniquen, se deben implementar rutas estaticas en el S1y el R1.

Paso 1: habilitar el routing IP en el S1.
a. En el modo de configuracion global, utilice el comando ip routing para habilitar el routing en el S1.
Sl (config)# ip routing
b. Verificar la conectividad entre las VLAN.

¢ Es posible hacer ping de la PC-A ala PC-B?

¢, Qué funcioén realiza el switch?

c. Vea lainformacion de la tabla de routing para el S1.

¢, Qué informacion de la ruta esta incluida en el resultado de este comando?

d. Vea lainformacion de la tabla de routing para el R1.

¢, Qué informacion de la ruta esta incluida en el resultado de este comando?

e. ¢Es posible hacer ping de la PC-A al R1?
¢ Es posible hacer ping de la PC-A a la interfaz Lo0?

Considere la tabla de routing de los dos dispositivos, ¢qué se debe agregar para que haya comunicacion
entre todas las redes?

Paso 2: asignar rutas estéticas.

Habilitar el routing IP permite que el switch enrute entre VLAN asignadas en el switch. Para que todas las
VLAN se comuniquen con el router, es necesario agregar rutas estaticas a la tabla de routing del switch y
del router.

a. Enel S1, cree una ruta estatica predeterminada al R1. En el espacio proporcionado, escriba el comando
que utilizé.

» L
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b. En el R1, cree una ruta estética a la VLAN 2. En el espacio proporcionado, escriba el comando que
utilizo.

c. Vealainformacion de la tabla de routing para el S1.
¢,Como esta representada la ruta estatica predeterminada?

d. Vealainformacion de la tabla de routing para el R1.

¢,Como esta representada la ruta estatica?

e. ¢Esposible hacer ping de laPC-AalR1? __ Sl
¢ Es posible hacer ping de la PC-A alainterfaz Lo0? __ SI
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1. Al configurar DHCPv4, ¢ por qué excluiria las direcciones estéaticas antes de configurar el pool de DHCPv4?

2. Si hay varios pools de DHCPv4 presentes, ¢,cémo asigna el switch la informacion de IP a los hosts?

3. Ademas del switching, ¢qué funciones puede llevar a cabo el switch Cisco 29607?

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.c2
1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)
1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)
2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)
2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)
2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.

Apéndice A: comandos de configuracion

Configurar DHCPv4
Sl (config)# ip dhcp excluded-address 192.168.1.1 192.168.1.10

S1(
S1(
S1(
S1(

»

config)# ip dhcp pool DHCP1
dhcp-config) # network 192.168.1.0 255.255.255.0
dhcp-config) # default-router 192.168.1.1
dhcp-config) # dns-server 192.168.1.9




Universidad Naconal
g a Atserts y 8 Distancis

1 (dhcp-config) # lease 3

Configurar DHCPv4 para varias VLAN

S1(config)# interface £0/6
1(config-if)# switchport access vlan 2
1(config)# ip dhcp excluded-address 192.168.2.1 192.168.2.10
1(config)# ip dhcp pool DHCP2
1 (dhcp-config) # network 192.168.2.0 255.255.255.0
1 (dhcp-config) # default-router 192.168.2.1
1 (dhcp-config) # dns-server 192.168.2.9
1 (dhcp-config) # lease 3

Habilitar routing IP

S1l(config)# ip routing
Sl (config)# ip route 0.0.0.0 0.0.0.0 192.168.1.10
Rl (config)# ip route 192.168.2.0 255.255.255.0 g0/1
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10.2.3.5 Lab - Configuring Stateless and Stateful DHCPv6 (Yolima
Vargas Escobar)

Topologia

Tabla de direccionamiento

Longitud de Gateway

Dispositivo | Interfaz Direccién IPv6 prefijo predeterminado
R1 GO0/1 2001:DB8:ACAD:A::1 64 No aplicable

Asignada mediante
S1 VLAN 1 Asignada mediante SLAAC 64 SLAAC

Asignada mediante SLAAC
PC-A NIC y DHCPv6 64 Asignado por el R1
Objetivos

Parte 1: armar lared y configurar los parametros basicos de los dispositivos
Parte 2: configurar lared para SLAAC
Parte 3: configurar lared para DHCPvV6 sin estado

Parte 4: configurar lared para DHCPv6 con estado

Recursos necesarios

e 1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o comparable)

e 1 computadora (Windows 7 o Vista con Wireshark y un programa de emulacién de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola
e Cables Ethernet, como se muestra en la topologia
Nota: los servicios de cliente DHCPv6 estan deshabilitados en Windows XP. Se recomienda usar un host
con Windows 7 para esta practica de laboratorio.
Parte 17.armar lared y configurar los parametros basicos de los
dispositivos

En la parte 1, establecera la topologia de la red y configurara los pardmetros basicos de configuracién, como
los nombres de dispositivos, las contrasefias y las direcciones IP de interfaz.

» L
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Paso 2. inicializar y volver a cargar el router y el switch segun sea necesario.

Paso 3. Configurar R1
a. Desactive la busqueda del DNS.
b. Configure el nombre del dispositivo.

c. Cifre las contrasefas de texto no cifrado.
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d. Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no autorizado.
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e. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
f.

Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de sesion.
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g. Establezca el inicio de sesion de consola en modo sincrénico.

h. Guardar la configuracién en ejecucién en la configuracion de inicio.
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Paso 4. configurar el S1.

a. Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo.

1
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c. Cifre las contrasefas de texto no cifrado.

d. Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no autorizado.

e. Asigne class como la contrasefa cifrada del modo EXEC privilegiado.

N




f.

Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de sesion.
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g. Establezca el inicio de sesidn de consola en modo sincrénico.

h. Desactive administrativamente todas las interfaces inactivas.

Guarde la configuracién en ejecucion en la configuracion de inicio.
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Parte 18.configurar lared para SLAAC

Paso 1. preparar la PC-A.

a. Verifique que se haya habilitado el protocolo IPv6 en la ventana Propiedades de conexion de area local.
Si la casilla de verificacion Protocolo de Internet version 6 (TCP/IPv6) no esta marcada, haga clic para

activarla.

I Propiedades de Conexion de area local @I

™

Funciones de red

Conectar usando:
LF Conesddn de red Intel(R) PRO/1000 MT

E=sta conesddn usa los siguientes elementos:

L ¢4 Cliente para redes Microsoft
.@ Programador de paguetes QoS

oMo

<& Controlader de E/S del asignador de deteccion de topal..
2. Respondedor de deteccion de topologias de nivel de ...

[ Instalar... ] [ Desinstalar Propiedades
Descripcion
Permite a su equipa tener acceso a los recursos de una red
Microsoft.
[ Aceptar ] [ Cancelar

b. Inicie una captura del trafico en la NIC con Wireshark.

Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante el filtrado de
paquetes IPv6 con una direccién de destino FF02::1, que es la direccion de solo unidifusion del grupo de
clientes. La entrada de filtro que se usa con Wireshark es ipv6.dst==ff02::1, como se muestra aqui.

Filter: | ipvh.dst==ff02:1 EIExpression... Clear Apply
Paso 2. Configurar R1

Habilite el routing de unidifusion IPv6.
Asigne la direccién IPv6 de unidifusién a la interfaz GO/1 segun la tabla de direccionamiento.

Asigne FE80::1 como la direccidn IPv6 link-local para la interfaz GO/1.

a0 T o

Active la interfaz GO/1.

- | L
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Paso 3. verificar que el R1 forme parte del grupo de multidifusion de todos los routers.

Use el comando show ipv6 interface g0/1 para verificar que G0/1 forme parte del grupo de multidifusion de
todos los routers (FF02::2). Los mensajes RA no se envian por G0/1 sin esa asignacién de grupo.
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Paso 4. configurar el S1.

Use el comando ipv6 address autoconfig en la VLAN 1 para obtener una direccion IPv6 a través de

SLAAC.
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Paso 5. verificar que SLAAC haya proporcionado unadireccion de unidifusion al S1.

Use el comando show ipv6 interface para verificar que SLAAC haya proporcionado una direcciéon de

unidifusién a la VLAN1 en el S1.
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NOTA: con el comando show ipv6 interface no me genera o muestra nada, pero si al comando show ipv6

interface le agregamos el comando brief podemos ver en la siguiente imagen.
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Paso 6. verificar que SLAAC haya proporcionado informacion de direccion IPv6 en la PC-A.
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a. En el simbolo del sistema de la PC-A, emita el comando ipconfig /all. Verifique que la PC-A muestre una
direccién IPv6 con el prefijo 2001:db8:acad:a::/64. El gateway predeterminado debe tener la direccion

FE80::1.
& _———
Paysca  Conbyg emtop  Cubtom Mtetace
PE——— — P—— Lar——1% —~—

b. En Wireshark, observe uno de los mensajes RA que se capturaron. Expanda la capa Internet Control
Message Protocol v6 (Protocolo de mensajes de control de Internet v6) para ver la informacién de Flags
(Indicadores) y Prefix (Prefijo). Los primeros dos indicadores controlan el uso de DHCPv6 y no se
establecen si no se configura DHCPV6. La informacion del prefijo también esta incluida en este mensaje

RA.
Fiter: ipv6dut==F02:1 [ - 1 bpression,,, Clesr

No Time Source Destination Protocol Length Info
PRRETIV R vl TPyt N .5 Ware e T B A VMRS IR S SRS 98 A T W 4 A A S
3518 35972.07973 fedD::1 froz::1 ICMPVE 1168 Router Advertisement from dd:8cib5ice:ad:ci
3673 4130.43155 Fe20::1 ffo2::1 ICMPVE 118 Router Advertizement from d4:8c:bS:ce:al:cl
3840 4284.68370 fes0: :1 f£r02::1 WMevE 118 Router Advertisement from dd:gc:b5:cerad:cl
3089 4435 87602 fes0::1 ffo2::1 ICNPVE 118 Router Advertisement from dd:8c:bS:ce:ald:cl

531 118 b 1) 944 b ¥ byl es ptured (924 b
Gthernet II, Src: od:8c:bS:cezal:cl (dé:8c:bS:ce:ab:cl), Dst: IPvemcast_00:00:00:01 (23:33:00:00:00:01)
InTern (s ) src: Tes0::1 (fesD::1), pst: Ffo2::1 (ffo2::1)
internet Control Message Frotoco
Type: RUDTEverTIsemes
Code: 0
checksum: 0x1516 [correct]
Sur boo Jimiz. 64
Flags: O0x00

0... 4uv. = Managed address configuration: Not set
.0.. .... = Other configuration: Not set
P - Home Agerit: NoOU sSet
0 0.., = prf (Default Router Preference): Medium (0)
0., = Proxy: NOL Set
...... 0, = Resarved: O
rRouter l1ifetime J: 1800
Reachable time (ms): O
Retrans Timer (ms): O
i ICMPvS option (Source link-layer address : dé:8c:bS:ce:ad:cl)
i ICMPYE Option (Mry 1500)

ICMPvE option (Prefix information : 2001:dbE:acad:a::/64)
type: prefix infarsation (3)
Length: 4 (32 bytes)
Prefix Length: 64
Flag: OxcO
valid Lifetime: 2392000
preferred Liferime: 602800
Reserved
prefix: 2001:dbf:acad:a:: (2001:dbB:acad:a::)

& -



Parte 19. configurar lared para DHCPvG6 sin estado

Paso 1. configurar un servidor de DHCP IPv6 en el R1.

a. Cree un pool de DHCP IPv6.

105 Command Line Intarface

Fross BETUIN As got sharsed

PESELLLTO AMOAMs 1U OX LASRCTised parasasel
Upas Acemes Uarifisstiss

Jarwerse

Rigsentiy »

3] 243 @y PEmals tamm DTta - etetelessIEIIvVE =
3]ieoegig-mnepi e

Aitesr semfigutatiss cosmaads, me pas line  Dnd with ONILIQ

b. Asigne un nombre de dominio al pool.
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c. Asigne una direccion de servidor DNS.

# ool =
10S Command Line Interface
Trees FLIUTE 2= get stazsen
DIABLId S00000 36 00 SaavERaviesd (eoInsal
Seas Aoewss Tezifizetios
Jeammzzy

d. Asigne el pool de DHCPvV6 a la interfaz.

# xouml
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e. Establezca la deteccion de redes (ND) DHCPv6 other-config-flag.

¥ oo =S
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Paso 2. verificar la configuracién de DHCPvV6 en la interfaz GO/1 del R1.

Use el comando show ipv6 interface g0/1 para verificar que la interfaz ahora forme parte del grupo IPv6 de
multidifusién de todos los servidores de DHCPv6 (FF02::1:2). La ultima linea del resultado de este comando
show verifica que se haya establecido other-config-flag.
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Paso 3. ver los cambios realizados en lared en la PC-A.

Use el comando ipconfig /all para revisar los cambios realizados en la red. Observe que se recuperd
informacién adicional, como la informacién del nombre de dominio y del servidor DNS, del servidor de
DHCPv6. Sin embargo, las direcciones IPv6 de unidifusion global y link-local se obtuvieron previamente

mediante SLAAC.
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Paso 4. ver los mensajes RA en Wireshark.

Desplacese hasta el tltimo mensaje RA que se muestra en Wireshark y expandalo para ver la configuracién
de indicadores ICMPv6. Observe que el indicador Other configuration (Otra configuracion) esta establecido

en 1.
Fiker  ipv6.adste w021 3 Bpeeszion. Clear /pp)y
Ne. Tune Source Destinatson Protocel Length Info
191 190, 005980 fes0::1 ffoR::1 JCwpv6 118 Router advertisement from od:8c:ibS:ice:ad:icl
422 383.803033 Mes0:: 7wo2::t ICMPVE 118 Router advertisement from d4:8c:bS:iceiadict
606 581,355847 feBD:: ffo2::2 ICMPVE 118 Router Advertisement from d4:8c:bS:ce:ab:cl

877 776.644820 e 21 ) TCMPVE 118 Router advertisésent from od:BC:bSicesab:icl

v Frame B77: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)
o EU\ernel II, Src: :BoibSiceradicl (de:8c:b5:cetad:cl), DsSt: IPvEMCAst _00:00:00:01 (33:33:00:00:00:01)
Internet Protocol version 6, Src: fe80::1 (fe80::1), Dst: FF02::1 (FF02::1)
- Internet control mMessage #rotocol vé
Type: Router Advertisement (134)
Code: 0
cChecksum: 0x17d6 [correct]
Cur hop limit: 64
= Flags: Ox40

Othar configuration: Set
HWomE AQent: WL Set

prf (Default Router Preference): Medium (0)

. = Proxy: Not Set

cess 2200 = REserved: 0

Routar lifetime (5): 1800

Reachable time (ms): 0

Retrans timer (ms): ©

1cvpve option (Source Vink-layer address : d4:8c:b5:ice:ad:cl)
IowPvE option (MTu : 1500)

IcMove optian (Prefix information : 2001:db8:acad:a::/64)

k=
LN A U

Paso 5. verificar que la PC-A no haya obtenido su direccion IPv6 de un servidor de DHCPvV6.

Use los comandos show ipv6 dhcp binding y show ipv6 dhcp pool para verificar que la PC-A no haya

obtenido una direccion IPv6 del pool de DHCPv6.
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a. Desactive la interfaz FO/6 del S1.
Nota: la desactivacion de la interfaz FO/6 evita que la PC-A reciba una nueva direccion IPv6 antes de

Paso 6. restablecer la configuracion de red IPv6 de la PC-A.

gue usted vuelva a configurar el R1 para DHCPv6 con estado en la parte 4.

i
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b. Detenga la captura de trafico con Wireshark en la NIC de la PC-A.
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Restablezca la configuracion de IPv6 en la PC-A para eliminar la configuracion de DHCPv6 sin estado.

1) Abralaventana Propiedades de conexion de area local, desactive la casilla de verificacion
Protocolo de Internet version 6 (TCP/IPv6) y haga clic en Aceptar para aceptar el cambio.

2) Vuelva a abrir la ventana Propiedades de conexion de area local, haga clic para habilitar la casilla de
verificacion Protocolo de Internet versién 6 (TCP/IPv6) y, a continuacion, haga clic en Aceptar

para aceptar el cambio.
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Parte 20. configurar lared para DHCPv6 con estado

Paso 1. preparar la PC-A.

a. Inicie una captura del trafico en la NIC con Wireshark.

b. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante el filtrado de
paquetes IPv6 con una direccion de destino FF02::1, que es la direccion de solo unidifusion del grupo de

clientes.

Filter: | ipv6.dst==Ff02:1 |+ | Expression... Clear Apply

Paso 2. cambiar el pool de DHCPv6 en el R1.

a. Agregue el prefijo de red al pool.
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b. Cambie el nombre de dominio a ccna-statefulDHCPv6.com.

Nota: debe eliminar el antiguo nombre de dominio. EIl comando domain-name no lo reemplaza.
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c. Verifique la configuracién del pool de DHCPV6.
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d.

Nota: la desactivacion de la interfaz GO/1 antes de realizar cambios asegura que se envie un mensaje RA

Ingrese al modo de depuracion para verificar la asignacion de direcciones de DHCPv6 con estado.
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Paso 3. establecer el indicador en GO/1 para DHCPv6 con estado.

cuando se activa la interfaz.
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Paso 4. habilitar la interfaz FO/6 en el S1.

Ahora que configur6 el R1 para DHCPv6 con estado, puede volver a conectar la PC-A a la red activando la

interfaz FO/6 en el S1.

Paso 5. verificar la configuracion de DHCPv6 con estado en el R1.

a. Emita el comando show ipv6 interface g0/1 para verificar que la interfaz esté en el modo DHCPv6 con
estado.
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b. En el simbolo del sistema de la PC-A, escriba ipconfig /release6 para liberar la direccion IPv6 asignada
actualmente. Luego, escriba ipconfig /renew6 para solicitar una direccién IPv6 del servidor de DHCPV®.

s = = .
® e o e e |
Pnymcdd | Config | Desktop | Custom intertace | B Physicst | Config | Owsktop  Custom dnterface

GLODAL || FastEthermetd) ‘ IP Configuration [% ] :
_Setngs | Port Statue ¥ on ¥ Confguration
thm Settnge $ 100wty 10 Mo ¥ Auto NP ¥ Stabc
INTERSACE Duplex Mt Duples & 5ol Dupier 9! Auto
e b 1P Addrems
EntStiminttl) MAC Asiress 0000,0CE4. 1087
1P Condguration Subnet Mask
DL Cafadt Gataway
# Stabe DS Server
IF aodress <
Sihmset Sask V6 ConRguration
® DMEP C Auto Config 0 Statk
18 Configuration
1Py Address /
Aito Conbg Unk Loca Address FEDO:: J00,CFF :FEDS. 1097
® sute 1Pyh Gatamay FEUN: L)
7 £ 1Pv0 DNS Server 2001 DEEACAD A ABCE
Link Local Addreys: FERD:-200:CFF:FEDA: 1087

c. Emita el comando show ipv6 dhcp pool para verificar el nimero de clientes activos.
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d. Emita el comando show ipv6 dhcp binding para verificar que la PC-A haya recibido su direccion IPv6
de unidifusion del pool de DHCP. Compare la direccién de cliente con la direccion IPv6 link-local en la
PC-A mediante el comando ipconfig /all. Compare la direccion proporcionada por el comando show con
la direccion IPv6 que se indica con el comando ipconfig /all en la PC-A.
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e. Emita el comando undebug all en el R1 para detener la depuraciéon de DHCPv6.

Nota: escribir u all es la forma mas abreviada de este comando y sirve para saber si quiere evitar que
los mensajes de depuracion se desplacen hacia abajo constantemente en la pantalla de la sesion de
terminal. Si hay varias depuraciones en proceso, el comando undebug all las detiene todas.
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Revise los mensajes de depuracién que aparecieron en la pantalla de terminal del R1.
1) Examine el mensaje de solicitud de la PC-A que solicita informacion de red.
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0Z2:15:46.783: g FES0::J00:CIT FEBM:1087 (GigabitZcheroesl/1
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FEEE
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2) Examine el mensaje

de respuesta enviado a la PC-A con la informacién de red DHCP.
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Paso 6. verificar DHCPv6 con estado en la PC-A.

a. Detenga la captura de Wireshark en la PC-A.

b. Expanda el mensaje RA mas reciente que se indica en Wireshark. Verifiqgue que se haya establecido el
indicador Managed address configuration (Configuracion de direccion administrada).

Fiter: Im--mzu _'_lw Cloar  Aind) |
e In- |soures |Oentrraion |Pretoc Info
T3 T02::1 2 Router Tom fC:99:47:75:€3¢

265 ns. 309226 feBo::1 ffoz::1 ICHPVE 118 Router Advertisement from foi99:47:75:c3:ed

425 373,272435 feB0::1 FFO2::1 ICNPYVE 118 outer Advertisement from fc:99:47:75:c2:ed

533 554.893786 fes0:: fro2::1 JICMPYE 118 Router advertisement from fc199:47:75ic3el

664 730.139576 fell::1 f£02::1 ICMPVE 118 Router Advertisement from fc:99:47:7%:c3:el

775 922,720109 fe80::1 fro2::1 ICHPYE . 118 router advertisement from fCi99:47:75:c3tel

+ BT 7 2 175 T IPVEMCI5t_00:00:00:01
# Internet Frotocol ver:ion 6. sr< fes0: u (felo 1) nsl fro2::1 (rro2::1)
= Internet Control Message Protocol v6
Type: Router Advertisement (134)
coce: 0
Checksum: Ox3a82 [correct]
cur hop limit: 64
- L0

TSiRi 400k - managed addeess configuration: set |

TTie e F ORI RTYONT Ser

.0, ..., = Home Agent: NOt set

0 0,,. = prf (Default rRouter preference): wedium (0)
00 - Proxy: Not set

erie o0 0, = ReServed: 0
2rurar liferime f<Y+ 1800

c. Cambie el filtro en Wireshark para ver solo los paquetes DHCPv6 escribiendo dhcpv6 y, a continuacion,
haga clic en Apply (Aplicar). Resalte la Gltima respuesta DHCPvV6 de la lista y expanda la informacion de
DHCPv6. Examine la informacion de red DHCPv6 incluida en este paquete.

Fiter: | dhepvs w | Expression... Cear  apoly

o [rime |onsce | Desansson [Protocal_|tewth [1nto |
250 443,078236 FeB0: 104287082997 F102::1:2 OMCPVG 146 Solicit Xx1p: Ox2b2ase C10: 0001000117F67230000C2"
267 475.083284 Fe80: 1d428:7de2:1997 FF02::112 wcm 146 Solicit XID: Oxzb2ase CID: 0DD1000117F6723d000CR:
425 656.281211 feB0::d428:7de2:997 FFO2::1:2 346 Solicit XID: OxcB86c32 CID: 0001000117F6723d000C
429 €56.282240 feB0: i1 vm:-azswm:mm 191 Advertise XID: OXC86CI2 CID: DOOI000117FE7230000
(460 657, 292016 FeB0: 1d428:7de2:097 FF02: 158 ReqUEST XID: OXCBECI2 CID: 0001000117F67234000C2:
462 657, 292636 feao fm:.azsn«z.smwcm 191 Reply XID! 0Xc86¢32 CIO! oooxooou?'fbnuooocm

3 e (33 Ho) :0C: HTH )
? Internet Protocnl vcrsinn 6. sr: fes0::1 (f-so ’1). Ds: fclo tg428:7de2:997c: bOSa (feso :uza Tde2:997c:b05a)
# User patagram Protocal, src port: dhcpvb-server (547), pst port: dhcpvé-client (546)
= DRCPVE

Message type: Reply (7)
Transaction ID: Oxc86ci2
3 server Identifier: 00030001fc994775c3ed
# CHent rdentifier: 0001000117f6723d000c298d5444
= Identity Association for Nan-temporary Address
option: Identity Association for Non-temporary Address (3)
Length: 40
value: 0e000c290000a8c000010e000005001820010008aca0000a. . .
IAID: 0€000c29
Ti: 43200
I2. 65120

I # 1A Address: 2001:dbB:acad:a:b55c:8519:8915:57°ce |
= FeCUrsive name server

Option: DNS recursive name server (23)
Length 16

opt(on pomain Search List (24)

Length: 25
value: 1363636e612d537461746566756c4448435076360363616d, ..
sholist
in: ccna-Stateful v | r
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Reflexién

1. ¢Qué método de direccionamiento IPv6 utiliza mas recursos de memoria en el router configurado como
servidor de DHCPv6: DHCPvV6 sin estado o DHCPv6 con estado? ¢ Por qué?

RTA:

DHCPv6 con estado usa mas recursos de memoria, pero DHCPv6 con estado requiere que el enrutador
almacene informacién de estado dindmico sobre los clientes de DHCPv6 Los clientes.

DHCPv6 sin estado no usan el servidor DHCP para obtener informacion de direccion, por lo que esta
informacién no necesita almacenarse

2. ¢Qué tipo de asignacion dindmica de direcciones IPv6 recomienda Cisco: DHCPv6 sin estado o DHCPv6 con
estado?
RTA:

Cisco recomienda la DHCPv6 sin estado cuando implementan y desarrollan redes en IPv6 sin un registro de Red
Cisco (CNR)
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Tabla de resumen de interfaces del router

Universidad Naeconal
Ateerts y 8 Distancia

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.c2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningln otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.
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10.3.1.1 IoE and DHCP Instructions (Jorge Luis Quintero)
Topologia
Logical | Back I [Root] |New Cluster]

Maove Object|[Set Tiled Background” Viewport "En\

Laptopl
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{
L Laptop0
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PC2

Configure DHCP para IPv4 o IPv6 en un router Cisco 1941.

Situacion
En este capitulo, se presenta el concepto del uso del proceso de DHCP en la red de una
pequefia a mediana empresa; sin embargo, el protocolo DHCP también tiene otros usos.

Con la llegada de Internet de todo (IdT), podra acceder a todos los dispositivos en su hogar
gue admitan conectividad por cable o inalambrica a una red desde casi cualquier lugar.

Con Packet Tracer, realice las siguientes tareas para esta actividad de creacion de modelos:

e Configure un router Cisco 1941 (o un dispositivo ISR que pueda admitir un servidor de
DHCP) para las direcciones IPv4 o IPv6 de DHCP.

e Piense en cinco dispositivos de su hogar en los que desee recibir direcciones IP desde
el servicio DHCP del router. Configure las terminales para solicitar direcciones DHCP
del servidor de DHCP.

e Muestre los resultados que validen que cada terminal garantiza una direccién IP del
servidor. Utilice un programa de captura de pantalla para guardar la informacién del
resultado o emplee el comando de la tecla ImprPant.

» L
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e Presente sus conclusiones a un compariero de clase o a la clase.

Recursos necesarios
Software de Packet Tracer

® Router? - O X

Physical Config CLI Attributes

105 Command Line Interface

)
Press RETUEN to get started!
Router>en
Routerfconf t
Enter configuration commands, one per line. End with CHNTL/Z.
Router (config) #ip excluded-address 192.168.1.1 192.168.1.10
% Invalid input detected at '"' marker.
Router (config) #ip dhcop excluded-address 182.1628.1.1 192.168.1.10
Router (config) #ip dhcp pool SHMURFS
Router (dhcp-config) #network 192.168.1.0 255.255.255.0
Router (dhcp-config) #default-ronter 192 . 168.1.1
Router (dhcp-config) #in g0/0
Router (config-if)#ip address 1%2.168.1.1 255.255.255.0
Router (config-if) #no shutdown
Router (config-if)#
$(LINK-5-CHRNGED: Interface GigabitEthernecd/0, changed state to up
2LINEPRCTO-S-UPDOWN: Line protocol on Interface
GigakitEthernetd/0, changed state to up A4
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® switchd - O X

Physical Config CLI Attributes

105 Command Line Interface

% Invalid input detected at '*' marker. sl

Switchfconf t©

Enter configuration commands, one per line. End with
CNTL/Z.

Switch(config) #int g0/1

Switch(config-if) #=

Switch(config-if) #sw

Switch(config-if) #switchport mode trunk

Switch(config-if)#
FLINEPROTO-5-UPDOWH: Line protocol on Interface
GigabitEthernet0/1, changed state to down

FLINEPROTO-5-UPDOWH: Line protocol on Interface
GigabitEthernet0/1, changed state to up

Switch(config-if)#no shut
Switch(config-if) #exitc
Switch(config)# W

Copy Paste

®pco — | X

Physical Config Desktop Attributes Software/Services

IP Configuration

IP Configuration

{® DHCP () static DHCP request successful.
IP Address 192.168.1.11
Subnet Mask 255.255.255.0

Default Gateway 192.168.1.1

DMNS Server
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®pc2 — O X

Physical Config Desktop Attributes Software/Services

[P Configuration

IP Configuration

@ DHCP () Static DHCP request successful.
IP Address 192.168.1.13
Subnet Mask 255.255.255.0

Default Gateway 192.168.1.1

DMNS Server

? Laptop0 - | x

Physical Config Desktop Attributes Software/Services

[P Configuration

IP Configuration

{@® DHCP () static DHCP request successful.
IP Address 192.168.1.14
Subnet Mask 255.255.255.0

Default Gateway 192.168.1.1

DMNS Server
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Command Prompt

> Tracer PC Command Line 1.0

ping 192.168.1.1
Pinging 15%2.168.1.1 with 32 bytes of data:

Reply from 1592.
Reply from
from
vy from

C:\>ping 192.168.1.15

Pinging 192.168.1.15

Reply from
Reply from
; from

nt = 4, R
d trip tim
um = Om=, Maximum = 3

Reflexiéon

1. ¢Por qué un usuario desearia usar un router Cisco 1941 para configurar DHCP en su red
doméstica? ¢ No seria suficiente usar un ISR mas pequefio como servidor de DHCP?

El router 1941 es una alternativa de bajo costo para redes pequenas.

2. ¢Como cree que las pequefias y medianas empresas pueden usar la asignacion de
direcciones IP de DHCP en el mundo de las redes IPv6 e IdT? Mediante la técnica de la
lluvia de ideas, piense y registre cinco respuestas posibles.

» IPV6 has more addresses available so if a business expandas they won't run out of IP
addresses

» IPV6 is mainly dynamic and it makes it easy to configure
» |IPV6 can create Security that you might not get with basic router
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11.2.2.6 Lab - Configuring Dynamic and Static NAT (Alexander

Ramirez)

Topologia

Servidor
simulado

Tabla de direccionamiento

Servicios de
Internet simulados

Méascara de Gateway
Dispositivo Interfaz Direccién IP subred predeterminado

Gateway GO0/1 192.168.1.1 255.255.255.0 N/A

S0/0/1 209.165.201.18 | 255.255.255.252 | N/A
ISP S0/0/0 (DCE) | 209.165.201.17 | 255.255.255.252 | N/A

GO0/0 192.31.7.1 255.255.255.0 N/A
Server ISP NIC 192.31.7.2 255.255.255.0 192.31.7.1
PC-A (servidor
simulado) NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1

Objetivos

Parte 1: armar lared y verificar la conectividad

Parte 2: configurar y verificar la NAT estatica

Parte 3: configurar y verificar la NAT dinamica

Informacién basica/situaciéon

La traduccion de direcciones de red (NAT) es el proceso en el que un dispositivo de red, como un router

rSided Naconasl
Abtserts v 8 Distancia

Cisco, asigna una direccion publica a los dispositivos host dentro de una red privada. El motivo principal para

-
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usar NAT es reducir el nimero de direcciones IP publicas que usa una organizacion, ya que la cantidad de
direcciones IPv4 publicas disponibles es limitada.

En esta practica de laboratorio, un ISP asign6 a una empresa el espacio de direcciones IP publicas
209.165.200.224/27. Esto proporciona 30 direcciones IP publicas a la empresa. Las direcciones
209.165.200.225 a 209.165.200.241 son para la asignacion estatica, y las direcciones 209.165.200.242

a 209.165.200.254 son para la asignacion dindmica. Del ISP al router de gateway se usa una ruta estética,
y del gateway al router ISP se usa una ruta predeterminada. La conexion del ISP a Internet se simula
mediante una direccion de loopback en el router ISP.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados
(ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Los switches que se utilizan son
Cisco Catalyst 2960s con IOS de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros
routers, switches y otras versiones del IOS de Cisco. Segun el modelo y la version de IOS de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta
practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan configuraciones de inicio. Si no
esta seguro, consulte con el instructor.

Recursos necesarios
e 2 routers (Cisco 1941 con I0S de Cisco versiéon 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o comparable)
e 2 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola
e Cables Ethernet y seriales, como se muestra en la topologia

Parte 21.armar lared y verificar la conectividad

En la parte 1, establecera la topologia de la red y configurara los pardmetros basicos, como las direcciones
IP de interfaz, el routing estatico, el acceso a los dispositivos y las contrasefias.

> rver-PT
Server-PT
PCA erverISP
- :\Af —
T
96%‘5"’” 194 1941
C”?’ Gateway ISP
PC-PT
PCB




Paso 1. realizar el cableado de red tal como se muestra en la topologia.

Conecte los dispositivos tal como se muestra en el diagrama de la topologia y realice el cableado segin sea

necesario.

Paso 2. configurar los equipos host.

1P Configuration

Inturface |

FastEtherrwed

P Configuration
Bl

g - Adoress
Sdiret Mk
Delauh Gatoway

ONS Server

B oHcPr & Ay
1Pve Addrasss
Lnk Locel Addresy

140 Gatwway

10 DNS Server

& Bratc

Fvb Corfgurasion

Coafly # Static

FESD: 200 RIFF FEOS: 1648

Phiwiodl | Contig  Gesmton | SettmaresSarvion |

IP Configuration X

¥ Confpraton
I DHCH

¥ addrosa
Sutnet Mash
Dafaull Galeway
DNS Servar

Pyt Configaration

~ Statc

{102.268.1.21

{as 2680

{152.1¢2.11

|

™ DSCP © auap Config = Statc

s address

ek Lo address
Pvh Gatewny
10vh DHS Servar

* ServerISP ;

Physical | Config | Serviees

IP Configuration

[Fean. 202 17FF:FEAT DOT4

[

[

Dazktop

Interfaca [Fa:tEmamnm

1P Configuration

| © DHCP
{IP Address
|Subnet Mask

|Default Gateway

@ Statc
1923172
|255.255.255.0
f192:31.7.1

{DNS Ssrver |
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Paso 3. inicializar y volver a cargar los routers y los switches segun sea necesario.

Paso 4. configurar los pardmetros basicos para cada router.

Desactive la busqueda del DNS.

Configure las direcciones IP para los routers como se indica en la tabla de direccionamiento.
Establezca la frecuencia de reloj en 1280000 para las interfaces seriales DCE.

Configure el nombre del dispositivo como se muestra en la topologia.

Asigne cisco como la contrasefia de consola y la contrasefia de vty.

-~ ® o 0 T @

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

Configure logging synchronous para evitar que los mensajes de consola interrumpan la entrada del
comando.

Q@

Routerzen

Routerffcont ©

Enter configquration commands, one per line. End with CHTL/Z.
Bouter (config) fhosthame Gateway

Gateway (config)fint gisl

Gatewayi(config-if)#ip 192.163.1.1 Z55.255.255.0

e

(]

¥ Inwvalid input detected at marker .

Gateway (config-if) #ip add 13Z.168.1.1 EE5._z55.255.0
Gateway (config-if) fno shut

Gateway (config-if)#
(LINE-L5-CHANGED: Interface GigabitEthernet0/1, changed state to up

#LINEPROTO-E5-UPDOWN: Line proktocol on Interface GigabitEthernet0s1, changed state
to up

Gateway (config-if) fint =0/0/1
Gateway {config-if) fip add E0%_165_E201.18 EEE_EEL.ELRE_EZEE
Gateway (config-if) fno shut

(LINE-L5-CHANGED: Interface Berialld 071, changed state to dowm
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Bouter=an

Bouterffcont t©

Enter configuration commands, ohe per line. End with CHNTL/sZ.
RBouter (config) fhostname ISP

ISP (config) fint =s0/0/0

ISP (config-if)fclock rate 1z8000

ISPiconfig-if) #ip add Z02.1e5.201.1%

¥ TIncomplete commard.

IsPiconfig-if) fip add zZ09_ 1leb_201_128 EZLL_ZEL_ZLEL_0O

ISP (config-if)fno shut

ISP iconfig-if)#
(#LINE-E5-CHANGED: Interface 2eriallf 070, changed state to up

ISP (config-if)fint

(#LINEPROTO-E5-TUPDOWH: Line protocol on Interface Serialdys0/0, changed state to
T3P (config-if) fint gO,s0

ISP(config-if) fip add 122_31.7.1 255.E55_255.0

ISP {config-if)fno shut

ISP (config-if)#
(LINE-5-CHANGED: Interface GigabitEthernet0,/0, changed state to up

ISP iconfig-if) fend
ISP#
$8T3-5-CONFI-_I: Conficured from console by console

Paso 5. crear un servidor web simulado en el ISP.
a. Cree un usuario local denominado webuser con la contrasefa cifrada webpass.
ISP (config) # username webuser privilege 15 secret webpass

b. Habilite el servicio del servidor HTTP en el ISP.
ISP (config) # ip http server

c. Configure el servicio HTTP para utilizar la base de datos local.
ISP (config) # ip http authentication local

Paso 6. configurar el routing estatico.

a. Cree una ruta estatica del router ISP al router Gateway usando el rango asignado de direcciones de red
publicas 209.165.200.224/27.

ISP (config)# ip route 209.165.200.224 255.255.255.224 209.165.201.18




ISP (config) fint =0/70,/0

ISP iconfig-if)#ip add Z09_ 1e&.E201.17 ZEE.EEE_ZEBE_ELRE
IP (config-if)#no shut

I8P {config-if) fend

ISPE

(3T3-5-CONFICG _I: Conficured from console by console

I&Pficont

Enter configquration commands, one per line. End with CHTL/Z.
ISP (config) fexit

IEZPg

$8TE-L5-CONFIG I: Configared from console by console

ISPficont ©
Enter configquration commands, one per line. End with CHNTL/Z.
I8P (config) fip route Z09_ 165 .EZ00.ZZ4 EZE5E5.EEL_EEE_EE4 EZ09.165.EZ01.1%

IsPiconfig §
e

b. Cree una ruta predeterminada del router Gateway al router ISP.
Gateway (config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

Gateway=-en

Gatewayfconfig ©

Enter configuaration commands, one per line. End with CNTL/E.
Gateway(config) fip route 0.0.0.0 O.0.0.0 209 1&5_Z01.17
Gatewayicnnfigjﬂ

Paso 7. Guardar la configuracidén en ejecucion en la configuracion de inicio.

Paso 8. Verificar la conectividad de la red

Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva los problemas si los
pings fallan.

C* PCB
Fhysical | Config Desktop I Softwares/Services |

Command Prompt

wand Line 1.0




Phyﬂcall Config I Services Desktop I SD&wareHSerwcesl
| \ 1 = = -

Command Prompt

-1
4

- (0% lo
round Erip time
Maximam

Gatewayfshow ip route
Codes: L - local, € - connected, % - static, B - BIP, M - mohile, B - EGP

I - EIGRP, EX - EIGRP external, 0 - O05PF, IL - O2PF inter area

N1 - 05PF NS534A external type 1, MZ - O05PF N35L external type 2

El - 0&PF external type 1, EZ - O2PF external type Z, E - EGP

i - I%-I%, L1 - I®-I% lewel-1, LZ - I5®-I5 level-Z, ia - IS-I5 inter area
* — pandidate default, U - per-user static route, o - ODR

P - periodic dowmloaded static route

Gateway of last resort is Z09.16E5.2Z01.17 to nektwork 0.0.0.0

S*

122_1683.1.0/24 is wariably subnetted, £ subnets, £ masks
138 168.1.0/E4 i=s directly conhected, GigabitEthernet0s1
192 168.1.1732 is directly connected, GigabitEthernet0/1
Z09_1e&_201.0/24 i=s wariably subnetted, £ subnets, I masks
203 165 20116730 is directly comnected, Serialldf0/1
203 165 20118732 is directly connected, SeriallfO0/1
o.0.0.0/0 [1/0] wia EO9.1&6E5_Z01.1%7
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ISPf#=show ip route
Codes: L - local, C - comnected, % - static, B - BIP, M - mohile, BE - EGP
Ir - EIGRPF, EX - EIGREP external, 0 - O5PF, IA - O0O5PF inter area
N1 - 0O5PF N5534A external type 1, Nz - O03PF ML3L external type 2
El - 0O5PF external type 1, EZ - O05PF external type Z, E - EGP
i - I&S-I5, L1 - I&-I% lewel-1l, LZ - IZ-IS5 lewel-Z, ia - IS-IS% inter area
* - candidate default, T - per-user static route, o - ODER
P - periodic dowmloaded static route

Gateway of last resort is not sek

12E.31.7.0724 is wariably subnetted, & subnets, £ masks

C 132 321 7.0/24 i=s directly comnected, GigabitEthernet0/s0
L 192.31.7.173% i=s directly comneckted, GigabitEthernet0/0
Z0%3_ 15 _z200_.0,27 is subnetted, 1 subnets
o 209 165 Z00. 224727 [L/0] wia Z03_.165.Z2Z01.18
z03_ 165 201.0/24 is wariably subnetted, & subnets, £ masks
C 209 165 _ZF01.16730 is directly connected, Serial0/s0/0
L Z09_ 165 _F01.1773z2 is directly connected, 2erial0s0,0
ISPH#

a. Muestre las tablas de routing en ambos routers para verificar que las rutas estaticas se encuentren en la
tabla de routing y estén configuradas correctamente en ambos routers.

Parte 22.configurar y verificar la NAT estatica.

La NAT estatica consiste en una asignacion uno a uno entre direcciones locales y globales, y estas
asignaciones se mantienen constantes. La NAT estética resulta Util, en especial para los servidores web o los
dispositivos que deben tener direcciones estaticas que sean accesibles desde Internet.

Paso 1. configurar una asignacion estética.

El mapa estatico se configura para indicarle al router que traduzca entre la direccion privada del servidor
interno 192.168.1.20 y la direccion publica 209.165.200.225. Esto permite que los usuarios tengan acceso
a la PC-A desde Internet. La PC-A simula un servidor o un dispositivo con una direccién constante a la que
se puede acceder desde Internet.

Gateway (config)# ip nat inside source static 192.168.1.20 209.165.200.225

Gat eway

Gatewayfconfig

Configaring from terminal, memory, or network [Lerminall]?
Enter configquration commands, one per line. End with CHTL/Z.

Gateway (config) fip nat inside source static 192,168 1.0 Z09_16E.zZ0O0_Z2%5
Gateway(config)

Paso 2. Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.

Gateway (config) # interface g0/1

Gateway (config-if)# ip nat inside

Gateway (config-if) # interface s0/0/1

—~ o~~~

Gateway (config-if)# ip nat outside
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Gateway (config) fint gisl

Gateway (config-if)#ip nat inside
Gateway (config-if)fint =0,/071
Gateway (config-if)#ip nat outside

Gateway (config-i£)§

Paso 3. probar la configuracion.

a.

Muestre la tabla de NAT estatica mediante la emision del comando show ip nat translations.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
--- 209.165.200.225 192.168.1.20 =S== i

Gatewayfshow ip nat translations
Pro Inside global Inside local Outside local Outside global
--- EZ09_1&6L_EOO.Z22E 132,168 1_Z20 -—= -

¢,Cual es la traduccion de la direccién host local interna?
192.168.1.20 = _209.165.200.225

¢, Quién asigna la direccion global interna?

_209.165.200.225

¢, Quién asigna la direccion local interna?

_EL ADMINISTRADOR DE RED

En la PC-A, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fall6, resuelva y corrija los
problemas. En el router Gateway, muestre la tabla de NAT.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global

icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1 192.31.7.1:1

---209.165.200.225 192.168.1.20 —-——= —-——=
Gatewayfshow ip nat translations
Pro Inside global Inside local Outside local Outside global
icmp Z09.165.200.225:17192. 168_1_20:17 192 _31_7.2:17 192 _31.7.2:17
icmp £09.165.200.225:128192.168.1._20:1% 122_31.7.2:18 122_31.7.2:18
iemp 203,165 200.225:19192 168_1_20:19 192_31.7.2:1% 122_31.7.2:1%
lemp 209,165 200.225:20192. 1628_1_Z20:20 192_321_7.2:Z0 192_31.7.2:z20
icmp Z09. 165 200.225:21192 168_1_20:21 192 _31_7.2:Z21 192 _31.7.2:%21
icmp £09.165.200.225:22192. 168 1. 20: 22 192 _31.7.E:EE 122_31.7.E2:EE
iemp Z03.165.200.225:23192. 168_1_20:232 192_31_7.2:232 192_31.7.2:23
iemp 209,165 200.225:24192 1628_1_20:24 192_31_7.2:24 192_31.7.2::24
--- Z03.165_Z00.2Z% 192 _1e8_1.Z20 -—= -—-

Cuando la PC-A envi6 una solicitud de ICMP (ping) a la direccion 192.31.7.1 en el ISP, se agrego a la
tabla una entrada de NAT en la que se indic6 ICMP como protocolo.

¢, Qué numero de puerto se usoé en este intercambio ICMP? _17
Nota: puede ser necesario desactivar el firewall de la PC-A para que el ping se realice correctamente.

En la PC-A, acceda a la interfaz LoO del ISP mediante telnet y muestre la tabla de NAT.

Pro Inside global Inside local Outside local Outside global



\

icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1 192.31.7.1:1
tcp 209.165.200.225:1034 192.168.1.20:1034 192.31.7.1:23 192.31.7.1:23
---209.165.200.225 192.168.1.20 —-——- -——-
Gatewayfshow ip nat translations
Pro Inside global Inside local Outside local Outside global
--- EZ0%_ 165 _E0OO.Z25 13E2.168_1_Z0 -—= -
top 209 165 Z00.225:10ZE192_ 168.1.20:1025 122.31.7.Z2:80 122.31.7_2:80

Nota: es posible que se haya agotado el tiempo para la NAT de la solicitud de ICMP y se haya eliminado
de la tabla de NAT.

¢ Qué protocolo se us0 para esta traduccion? _ WEB
¢,Cudles son los nimeros de puerto que se usaron?
Global/local interno: 1025

Global/local externo: _80

[ — i0) )}
Fhiysical Conhig | Services Oupitop | Softmare/Services [ |

|

- |l

——— T ———

LI _J Uk ,31.7.2 G Fop
ServerlSP
Cisco Packet Tracer

Welcome to Cisco Packet Tracer Openmng doors 10 new opporueties Mind Wide Open

d. Debido a que se configuré NAT estéatica para la PC-A, verifique que el ping del ISP a la direccién publica
de NAT estética de la PC-A (209.165.200.225) se realice correctamente.

I: 0% lao

inm wmilli

Avrar

SERVER=
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e. En el router Gateway, muestre la tabla de NAT para verificar la traduccion.
Gateway# show ip nat translations
Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.225:12 192.168.1.20:12 209.165.201.17:12 209.165.201.17:12

--- 209.165.200.225 192.168.1.20 -—= -—=

Observe que la direccion local externa y la direccién global externa son iguales. Esta direccién es la
direccion de origen de red remota del ISP. Para que el ping del ISP se realice correctamente, la direccién
global interna de NAT estatica 209.165.200.225 se tradujo a la direccion local interna de la PC-A
(192.168.1.20).

f.  Verifigue las estadisticas de NAT mediante el comando show ip nat statistics en el router Gateway.

Gateway# show ip nat statics
Total active translations: 2 (1 static, 1 dynamic; 1 extended)
Peak translations: 2, occurred 00:02:12 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 39 Misses: O
CEF Translated packets: 39, CEF Punted packets: 0
Expired translations: 3

Dynamic mappings:

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0

» L
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Gatewayfshow ip nat statistics
11l static,

Total translations: 4

Out.side Interfaces: Serialls051
In=zide Interfaces: GigabitEthernet071
it=s: 36 Misszes: Z7

Expired translations: Z4

yhamic mappihngs:

3 dynamic, 3 extended)

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida exactamente.

Parte 23.configurar y verificar la NAT dinamica

La NAT dinamica utiliza un conjunto de direcciones publicas y las asigna segun el orden de llegada. Cuando
un dispositivo interno solicita acceso a una red externa, la NAT dinamica asigna una direccion IPv4 puablica
disponible del conjunto. La NAT dindmica produce una asignacién de varias direcciones a varias direcciones

entre direcciones locales y globales.

Paso 1. borrar las NAT.

Antes de seguir agregando NAT dinamicas, borre las NAT vy las estadisticas de la parte 2.

Gateway# clear ip nat translation *
Gateway# clear ip nat statistics

Gatewayfclear ip

* Deletes all
Gatewayfclear ip
Gatewayfclear ip

nat translation
dynamic translations
nat translation *
nat statistics

Gat eway i

Gatewayfshow ip nat translations
Pro Inside global Inside lacal
EO9. 165 _Z00_ZZE 13E2.168_1_Z20

Outside global

Out=side local

Paso 2. definir una lista de control de acceso (ACL) que coincida con el rango de direcciones

IP privadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.

Gateway (config) # access-list 1 permit 192.168.1.0 0.0.0.255

Paso 3. verificar que la configuracidon de interfaces NAT siga siendo valida.

Emita el comando show ip nat statistics en el router Gateway para verificar la configuracion NAT.

Paso 4. definir el conjunto de direcciones IP publicas utilizables.

Gateway (config)# ip nat pool public_access 209.165.200.242 209.165.200.254

netmask 255.255.255.224

Paso 5. definir la NAT desde la lista de origen interna hasta el conjunto externo.

Nota: recuerde que los nombres de conjuntos de NAT distinguen mayusculas de mindsculas, y el
nombre del conjunto que se introduzca aqui debe coincidir con el que se us6 en el paso anterior.
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Gateway (config)# ip nat inside source list 1 pool public_access

Gat ewayicont t
Enter configquration commatnds, one per line. End with CHTL/Z.
Gateway (config) faccess-list 1 permit 13Z.1658.1.0 O.0_0_ZEE
Gateway(config) fip nat pool public access Z09.1eL Z00.247 200 16L.200.254 netmask
ELL.ELRE_Z55_ZZd
Fateway (config) fip nat inside source list 1 pool public_access
__

Paso 6. probar la configuracion.

a. EnlaPC-B, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fallg, resuelva y corrija los
problemas. En el router Gateway, muestre la tabla de NAT.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
---209.165.200.225 192.168.1.20 -—= -—-

icmp 209.165.200.242:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1
---209.165.200.242 192.168.1.21 -—- -—-

Gatewayfshow ip nat translations

Pro Inside global Inside local Outside local Outside global
icmp EZ09.165 Z00_242:5 1%2.168_.1_Z21:% 122.31.7.2: & 122.31.7.2:&
icmp Z09.16L5_ Z00_242:6 19Z2.168.1_Z1:6 192.31.7.2:6 192.31.7.2:6
icmp E09.16L EZOO_Z24z:7 19E.168.1.Z21:7 13E2.31.7.2:7 132.31.7.2:7
icmp E09_16L EZO00_24z:8 19E.168.1.Z21:8 13E2.31.7.2:8 13E.21.7.2:8
-—— E09_1&85_Z00.Z2Z2E 12Z2.168.1_Z20 -—- -—=

¢,Cudl es la traduccién de la direccién host local interna de la PC-B?
192.168.1.21 = 209.165.200.242

Cuando la PC-B envi6é un mensaje ICMP a la direccion 192.31.7.1 en el ISP, se agregé a la tabla una
entrada de NAT dindmica en la que se indicé ICMP como el protocolo.

¢, Qué numero de puerto se usé en este intercambio ICMP? 5,6, 7, 8

b. EnlaPC-B, abra un explorador e introduzca la direccion IP del servidor web simulado ISP (interfaz Lo0).
Cuando se le solicite, inicie sesion como webuser con la contrasefia webpass.

Gatewayfshow ip nhat translations

Pro Inside global Inside local Outside local Outside global
-—— E02_1&L_ EOO.ZEE 122,168,120 -—- -—=
tcp E09.165_ Z00_242:10ZE1%2_1658_1.Z21:1025 1%32.31.7.Z:80 1922, 31.7.2:80

c. Muestre la tabla de NAT.

Pro Inside global Inside local Outside local Outside global
--- 209.165.200.225 192.168.1.20 -—= -—=

tcp 209.165.200.242:1038 192.168.1.21:1038 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1039 192.168.1.21:1039 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1040 192.168.1.21:1040 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1041 192.168.1.21:1041 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1042 192.168.1.21:1042 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1043 192.168.1.21:1043 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1044 192.168.1.21:1044 192.31.7.1:80 192.31.7.1:80

» L
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tcp 209.165.200.242:1045 192.168.1.21:1045 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1046 192.168.1.21:1046 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1047 192.168.1.21:1047 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1048 192.168.1.21:1048 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1049 192.168.1.21:1049 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1050 192.168.1.21:1050 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1051 192.168.1.21:1051 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1052 192.168.1.21:1052 192.31.7.1:80 192.31.7.1:80
--- 209.165.200.242 192.168.1.22 -—= -—=

¢ Qué protocolo se uso en esta traduccion? _HTTP
¢, Qué numeros de puerto se usaron?
Interno: _1025
Externo: _80
¢, Qué numero de puerto bien conocido y qué servicio se usaron? __ 80
d. Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el router Gateway.

Gateway# show ip nat statistics
Total active translations: 3 (1 static, 2 dynamic; 1 extended)
Peak translations: 17, occurred 00:06:40 ago
Outside interfaces:

Serial0/0/1
Inside interfaces:

GigabitEthernet0/1
Hits: 345 Misses: 0
CEF Translated packets: 345, CEF Punted packets: 0
Expired translations: 20
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public access refcount 2
pool public access: netmask 255.255.255.224

start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13, allocated 1 (7%), misses 0

Total doors: 0
Appl doors: O
Normal doors: O
Queued Packets: 0

Gatewayfshow ip nat statistics
Total translations: Z (1 static, 1 dynawmic, 1 extended)
Outside Interfaces: Serialds0r1
Inside Interfaces: GigabitEthernet071
Hits: 47 Misses: 3E
Expired translations: Z8
Dynamic mappihgs:
—-— In=side SBource
access—list 1 pool public_access refCount 1
pool public _access: netmask 255 ZEE_ZEE_ZE4
start EZ09.165_ Z00.E4z end E0%._165_z00.Z254
type generic, total addresses 13 |, allocated 1 (7%), misses 0O
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Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida exactamente.

Paso 7. eliminar la entrada de NAT estéatica.

En el paso 7, se elimina la entrada de NAT estatica y se puede observar la entrada de NAT.

a. Elimine la NAT estética de la parte 2. Introduzca yes (si) cuando se le solicite eliminar entradas
secundarias.

Gateway (config)# no ip nat inside source static 192.168.1.20 209.165.200.225

Static entry in use, do you want to delete child entries? [no]: yes
b. Borre las NAT y las estadisticas.

Haga ping al ISP (192.31.7.1) desde ambos hosts.
d. Muestre la tabla y las estadisticas de NAT.

Gateway# show ip nat statistics
Total active translations: 4 (0 static, 4 dynamic; 2 extended)
Peak translations: 15, occurred 00:00:43 ago
Outside interfaces:

Serial0/0/1
Inside interfaces:

GigabitEthernet0/1
Hits: 16 Misses: O
CEF Translated packets: 285, CEF Punted packets: 0
Expired translations: 11
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public access refcount 4
pool public access: netmask 255.255.255.224

start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13, allocated 2 (15%), misses 0

Total doors: O
Appl doors: O
Normal doors: O
Queued Packets: 0
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Gateway (config) fno ip nat inhside source static 192 168.1_.FZ0 Z09_1c5_Zz00.zZ2E
Gateway (config) fexit

Gat eway #

$8T5-5-CONFIG I: Configured from console by console

Gatewayfshow ip nat statistics
Total translations: 1 (0 static, 1 dynamic, 1 extendesd)
Outside Interfaces: Serialld /071
Inside Interfaces: GigabitEthernetO0f1
Hits: 47 Misses: 3Z
Expired translations: Z8
Dvmamic mappings:
== Inside Source
access—list 1 pool public_access refCount 1
prool public_access: netmask 255,255 2580224
start 209 1&6E5.Z00.24Z2 end Z209_ 165 Z00.254
type generic, total addresses 13 , allocated 1 (7%), misses 0O

Gateway# show ip nat translation

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.243:512 192.168.1.20:512 192.31.7.1:512 192.31.7.1:512
---209.165.200.243 192.168.1.20 -—- -—-

icmp 209.165.200.242:512 192.168.1.21:512 192.31.7.1:512 192.31.7.1:512

--- 209.165.200.242 192.168.1.21 -—= -—=

Gatewayfshow ip nat translation
Pro Inside global Inside local Outside local Outside global
tocp 209 165 Z00.242:10ZE1%2_168.1.Z21:1025 122.31.7.Z:80 122.31.7_2:80

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida exactamente.

Reflexién
1. ¢Por qué debe utilizarse la NAT en una red?

_hat existe para IPV4, porque las IP estaban a punto de agotarse, para que todas las PC de una red privada
con IP publicas puedan salir internas se utilizaban un rango de IP publicas o una IP publica.

Existe seguridad de los equipos internos de la red hacia el exterior, al no mostrar las IP de los equipos.
2. ¢Cudles son las limitaciones de NAT?

Es que el Gateway hay pequefia demora y servicios que no pueden salir al internet.
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Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.c2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningn otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de |IOS de
Cisco para representar la interfaz.




11.2.3.7 Lab - Configuring NAT Pool Overload and PAT (Alexander

Ramirez)

Topologia

Servicios de
Internet simulados
LoO

Tabla de direccionamiento
Mascara de Gateway
Dispositivo Interfaz Direccién IP subred predeterminado

Gateway GO0/1 192.168.1.1 255.255.255.0 N/A

S0/0/1 209.165.201.18 | 255.255.255.252 | N/A
ISP S0/0/0 (DCE) | 209.165.201.17 | 255.255.255.252 | N/A

LoO 192.31.7.1 255.255.255.255 | N/A
PC-A NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1
PC-C NIC 192.168.1.22 255.255.255.0 192.168.1.1

Objetivos

Parte 1: armar lared y verificar la conectividad

Parte 2: configurar y verificar un conjunto de NAT con sobrecarga

Parte 3: configurar y verificar PAT

Informacién basica/situaciéon

En la primera parte de la practica de laboratorio, el ISP asigna a su empresa el rango de direcciones IP
publicas 209.165.200.224/29. Esto proporciona seis direcciones IP puablicas a la empresa. Un conjunto de

-
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NAT dindmica con sobrecarga consta de un conjunto de direcciones IP en una relacién de varias direcciones
a varias direcciones. El router usa la primera direccion IP del conjunto y asigna las conexiones mediante el
uso de la direccién IP mas un nimero de puerto Unico. Una vez que se alcanzé la cantidad maxima de
traducciones para una Unica direccion IP en el router (especifico de la plataforma y el hardware), utiliza la
siguiente direccion IP del conjunto.

En la parte 2, el ISP asign6 una Unica direccion 1P, 209.165.201.18, a su empresa para usarla en la conexion
a Internet del router Gateway de la empresa al ISP. Usara la traduccion de la direccion del puerto (PAT) para
convertir varias direcciones internas en la Unica direccién puablica utilizable. Se probara, se veray se
verificara que se produzcan las traducciones y se interpretaran las estadisticas de NAT/PAT para controlar el
proceso.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados
(ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Los switches que se utilizan son
Cisco Catalyst 2960s con IOS de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros
routers, switches y otras versiones del IOS de Cisco. Segun el modelo y la version de 10S de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta
practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan configuraciones de inicio. Si no
esta seguro, consulte con el instructor.

Recursos necesarios

e 2 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)

e 1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o comparable)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola
e Cables Ethernet y seriales, como se muestra en la topologia

Parte 24.armar lared y verificar la conectividad

En la parte 1, establecera la topologia de la red y configurara los pardmetros basicos, como las direcciones
IP de interfaz, el routing estatico, el acceso a los dispositivos y las contrasefias.
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Paso 1. realizar el cableado de red tal como se muestra en la topologia.

e S
PPT
PQ-A

1941 1941
Gateway ISP

pae— | pas— ]
PC-PT PC-PT
PC-B PC-C

Paso 2. configurar los equipos host.

=l
Physical I Config Desktop I Software/Services I

IP Configuration b

—IP Configuration

 DHCP * Static

1P address |192.168.1.20

Subnet Mask |255.255.255.0 r

Default Gataway |192.168.1.1]

DMS Server I
i
. Physical | Config Desktop I SoftwarefServicesl

IP Configuration X

—IP Configuration

" DHCP ' Static

IP Address

|192.168.1.21
Subnet Mask

|255.255.255.0
Default Gateway |192.168.1.1

DMS Server I I
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Phyﬂcall Config Desktop | Software/Services
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IP Configuration

—IP Configuration

" DHCP ' Static

IP 4ddress |192.168.1.22

Subnet Mask |255.255,255.0

Default Gateway |192.168.1.1

DMS Server I
Paso 3. inicializar y volver a cargar los routers y los switches.

Paso 4. configurar los parametros basicos para cada router.

Desactive la busqueda del DNS.

Establezca la frecuencia de reloj en 128000 para la interfaz serial DCE.
Configure el nombre del dispositivo como se muestra en la topologia.

Asigne cisco como la contrasefia de consola y la contrasefia de vty.

-~ 0 2 0 T @

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

Q

comando.

Configure las direcciones IP para los routers como se indica en la tabla de direccionamiento.

Configure logging synchronous para evitar que los mensajes de consola interrumpan la entrada del

Bouterzen

Bouterfoont t©

Enter configquration commands, one per line.
Bouter (config) fhosthame Gateway

Gateway (config)fint gosl
Gatewayiconfig-if) #fip add 192 1e2.1.1 ZEL_zZLL_ ZELE.0
Gateway (config-if) fno shutdowm

End with CHNTL/Z.

Gateway (config-i£) #

#LINE-E5-CHANGED: Interface GigabitEthernet0/1, chanhged state to up

$LINEPROTO-E-TTPLOWH:
to up

Line protocol on Interface GigabitEthernet0,1,

Gateway (config-if)fint =s0/0/71
Gatewayiconfig-if)#ip add 202 165.201.18 Z55. 255 255 252
Gateway (config-if) fno shut

(LINE-5-CHANGED: Interface 2eriall 0,1, changed state to down

changed state
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Fouterren

Bouterffconfig ©

Enter configquration commands, one per line. End with CHTL/Z.
Router ({config) fhostname ISP

ISP (config)fiint lo 0

ISP (config-if)#
3LINE-S5-CHANGED: Interface LoopbackO, changed state to up

#LINEPROTO-5-UPDOWH: Line protocol on Interface Loopback0, changed state to up
ip add 192_31.7.1 Z8E_EEL_EEL_ELE

ISP (config-if)#int =000

ISPiconfig-if)#ip add Z02.1e5.201.17 255 255 255,252

ISP iconfig-ifif#clock rate 1E2000

ISP (config-if) #rno shutdowmn

ISP (config-if)#
#LINE-E-CHANGED: Interface Seriallds0/0, changed state to up

I8P (config-if)#
3LINEPROTO-E-UPDOWN: Line protocol on Interface Serialls0/0, changed state to up

Paso 5. configurar el routing estético.

a. Cree una ruta estéatica desde el router ISP hasta el router Gateway.
ISP (config)# ip route 209.165.200.224 255.255.255.248 209.165.201.18

I&P (config-if)fexit
ISP (iconfig) fip route ZO09_1&65.EZ00.ZZ4 EEE_ELE_EZEE_E48 Z09_1&65.E01.1%8
1

b. Cree una ruta predeterminada del router Gateway al router ISP.
Gateway (config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

Gateway (config-if) fexit
Gateway {config) fip rouce 0.0.0.0 O.0.0.0 Z09_1&5.Z01.17

Paso 6. Verificar la conectividad de la red

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva los problemas si los
pings fallan.

b. Verifique que las rutas estaticas estén bien configuradas en ambos routers.
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Parte 25.configurar y verificar el conjunto de NAT con sobrecarga

En la parte 2, configurara el router Gateway para que traduzca las direcciones IP de la red 192.168.1.0/24
a una de las seis direcciones utilizables del rango 209.165.200.224/29.

Paso 1. definir una lista de control de acceso que coincida con las direcciones IP privadas de
LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway (config)# access-list 1 permit 192.168.1.0 0.0.0.255

Paso 2. definir el conjunto de direcciones IP publicas utilizables.
Gateway (config)# ip nat pool public_access 209.165.200.225 209.165.200.230
netmask 255.255.255.248

Paso 3. definir la NAT desde la lista de origen interna hasta el conjunto externo.

Gateway (config)# ip nat inside source list 1 pool public_access overload

Paso 4. Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.

Gateway (config)# interface g0/1
Gateway (config-if)# ip nat inside

Gateway (config-if) # interface s0/0/1

(
(
(
(

Gateway (config-if)# ip nat outside

Gateway (config) faccess—-1ist 1 permit 192_162.1.0 0.0_0.2ZE%

Cateway (config) fip nat pool public _access EZ09. 165 200,225 :203_.165.2Z00.230 netmask
EEL.ELEE_ZEL_Z4B

Gateway (config)#ip nat inside source list 1 pool public _access overload

Gateway (config)fint gisll

Gateway (config-if) fip nat inside

Gateway (config-if)fint =s0/0/,1

Gateway (config-if) Fip nat ouside

[

¥ Inwalid input detected at marker .

Gateway (config-if) fip nat outside
1
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Paso 5. verificar la configuracion del conjunto de NAT con sobrecarga.

a. Desde cada equipo host, haga ping a la direccién 192.31.7.1 del router ISP.

Fhysical I Config Ciesktop I Su:uftwaref'Servicesl

Appr

Physical I Canfig Desktop | Su:uftware.a"Ser\-'iu:esI

Physical | Config Desktop | Sof’twarex"ServicesI

lm:
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Muestre las estadisticas de NAT en el router Gateway.

Gateway# show ip nat statistics
Total active translations: 3 (0 static, 3 dynamic; 3 extended)
Peak translations: 3, occurred 00:00:25 ago
Outside interfaces:

Serial0/0/1
Inside interfaces:

GigabitEthernet0/1
Hits: 24 Misses: O
CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public access refcount 3
pool public access: netmask 255.255.255.248

start 209.165.200.225 end 209.165.200.230

type generic, total addresses 6, allocated 1 (16%), misses O

Total doors: 0
Appl doors: O
Normal doors: O
Queued Packets: 0

Gatewayfshow ip nat statistics
Total translations: 4 (0 static, 4 dynamic, 4 extended)
Outside Interfaces: Serialldsf0/1
Inside Interfaces: GigabitEthernet071
Hits: 20 Misses: E0
Expired translations: 1&
Dynamic mappihgs:
== Inside Source
access—list 1 pool public_access refCount 4
pool public access: netmask 255 255 255248
start Z09.165_ Z00.EE5 end E0%9_ 165 Z00.E20
type generic, total addresses & , allocated 1 (16%), misses 0

Muestre las NAT en el router Gateway.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.225:0 192.168.1.20:1 192.31.7.1:1 192.31.7.1:0
icmp 209.165.200.225:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1
icmp 209.165.200.225:2 192.168.1.22:1 192.31.7.1:1 192.31.7.1:2

Universidad Naeconal
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Gatewayfshow ip nat translations

Pro Inside global Inside lacal Outside local Outside global
icmp 209 165 Z00.225:1024192_ 168 1.21:13 192.31.7.1:13 122.31.7.1:10z24
icmp 209 165 Z00.22E5:102E192_ 168 1.21:14 192.31.7.1:14 192.31_.7_1:10Z8
icmp 209 165 Z00.22E5:10F619ZF_ 168 1.F1:15 192.31.7.1:1% 13F2.31_.7.1:10Z6
icmp 209 165 E00.225:10FE713Z_ 168 1.ZF1:16& 1922.31.7.1:1¢% 13Z2.31_7_.1:10E27
icmp 209 165 Z00.225:13122.168.1.Z20:13 192.31.7.1:13 122.31.7.1:13
icmp 209 165 _Z00.225:1419Z2.168.1.Z20:14 192.31.7.1:14 192.31.7.1:14
icmp 209 165 _Z00.22E5:151%ZF.168_1.Z20:15 132.231.7.1:1% 137.31.7.1:1%&
icmp 209 165 EZ00.225:161%EF. 168 1.ZF0:16 132.31.7.1:16 122.31.7.1:1¢%
icmp 209 165 _Z00.225:5 19Z.168.1.Z22:5 122.31.7.1:& 132.31.7.1:%&

icmp 209 165 _Z00.225:6 19Z2.168.1.Z2Z2:6 192.31.7.1:6 1932.31.7.1:¢

icmp 209 165 _Z00.225:7 19Z.168.1.EFE:7 132.31.7.1:7 132.31.7.1:7

icmp 209 165 _Z00.225:8 19E.168.1.EFEF:8 132.31.7.1:8 132.31.7.1:8

Nota: es posible que no vea las tres traducciones, segun el tiempo que haya transcurrido desde que hizo
los pings en cada computadora. Las traducciones de ICMP tienen un valor de tiempo de espera corto.

¢ Cuantas direcciones IP locales internas se indican en el resultado de muestra anterior? _3 direcciones
¢ Cuantas direcciones IP globales internas se indican? _una sola direccion

¢,Cuantos nimeros de puerto se usan en conjunto con las direcciones globales internas? _ 12 puertos
para 12 paquetes distintos

¢, Cual seria el resultado de hacer ping del router ISP a la direccion local interna de la PC-A? ¢ Por qué?

ISP=en
I&Pfping 192.168.1_E0

Type escape sequence to abort.
Sending &, 100-byte ICMP Echos to 19Z_162.1.20, timeoukt iz 2 seconds:

Success rate is 0 percent (075)

No se puede porque cuando se configura NAT las IP internas no se permiten ver, el ISP no puede hacer
un ping porque NAT las protege.

Parte 26.configurar y verificar PAT

En la parte 3, configurard PAT mediante el uso de una interfaz, en lugar de un conjunto de direcciones, a fin
de definir la direccion externa. No todos los comandos de la parte 2 se volveran a usar en la parte 3.

Paso 1. borrar las NAT y las estadisticas en el router Gateway.

GCatewayfclear ip nat translation *
GCatewayfclear ip nat translation 7

* Deletes all dynamic translations
GCatewayfclear ip nat translation *

Paso 2. verificar la configuracion para NAT.

a. Verifigue que se hayan borrado las estadisticas.
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Gatewayfshow ip nat statistics
Total translations: 0 (0 static, 0 dynawmic, 0 extended)
Outside Interfaces: Serialdys0rf1
Inside Interfaces: GigabitEthernet0s1
it=s: 3z Misses: 32
Expired translations: 32
vhamic mappihngs:
-— Inside Source
access-list 1 pool public_access refCount 0O
pool public_access: netmask 255 Z5L5_ZEL5. 248
start Z03.165_zZ00.ZE5 end Z03.165_z00.EZ30
type generic, total addresses & , allocated 0 (0%), misses 0O

b. Verifique que las interfaces externa e interna estén configuradas para NAT.
c. Verifigue que la ACL aun esté configurada para NAT.
¢, Qué comando us6 para confirmar los resultados de los pasos a al c?
_SHOW IP NAT STATISTICS

Paso 3. eliminar el conjunto de direcciones IP publicas utilizables.

Gateway (config)# no ip nat pool public_access 209.165.200.225 209.165.200.230
netmask 255.255.255.248

Paso 4. eliminar latraduccion NAT de la lista de origen interna al conjunto externo.

Gateway (config)# no ip nat inside source list 1 pool public_access overload

Paso 5. asociar la lista de origen a la interfaz externa.

Gateway (config)# ip nat inside source list 1 interface serial 0/0/1 overload

Gateway(configifno ip nat pool public_access Z05. 165 200 225 203.165.200.230
netmask ZE55.EZE55_ 255 Z48

$Pool public_access in use, cannot destroy

Gateway(config)fno ip nat inside source list 1 pool public_access overload
Gateway(configifno ip nat pool public_access Z05. 165 200 225 203.165.200.230
netmask ZE55.EZE55_ 255 Z48

Gatewaytcnnfighﬁ}p nat inside source list 1 interface serial 0/0/1 owerload

Paso 6. probar la configuracion PAT.

a. Desde cada computadora, haga ping a la direccién 192.31.7.1 del router ISP.
Muestre las estadisticas de NAT en el router Gateway.

Gateway# show ip nat statistics
Total active translations: 3 (0 static, 3 dynamic; 3 extended)
Peak translations: 3, occurred 00:00:19 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 24 Misses: O
CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: O
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Dynamic mappings:
-- Inside Source

[Id: 2] access-list 1 interface Serial0/0/1 refcount 3

Catewayfshow ip nat statistics

Total translations: 12 (0 static, 12 dynamic, 12 extended)
Out=side Interfaces: Seriald 071

Inside Interfaces: GigabitEthernet0/1

its: 44 Misses: 44

Expired translations: 32

wrnamic mappihngs:

Total doors: 0
Appl doors: O
Normal doors: 0
Queued Packets: 0
c. Muestre las traducciones NAT en el Gateway.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
icmp 209.165.201.18:3 192.168.1.20:1 192.31.7.1:1 192.31.7.1:3
icmp 209.165.201.18:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1
icmp 209.165.201.18:4 192.168.1.22:1 192.31.7.1:1 192.31.7.1:4
Gatewayfshow ip nat translations
Pro Inside global Inside local Outside local Outside global
icmp 209 165 201.158:10241%2.1658.1.21:21 122.31.7.1:Z21 122.31.7.1:10z24
icmp Z09_ 165 Z01.18:102E519Z.168.1.Z21:22 192_.31.7.1:Z2Z 192.31.7_.1:10Z%
icmp 209 165 E01.18:10Z2619EF. 168 1.F21:23 192.31.7.1:E23 197.31.7_.1:10Z26
icmp 209 165 E01.18:10Z2719E.168. 1. 21:24 132.21.7.1:Z24 122.31.7.1:10&7
icmp 209 165 201.158:13 122.1658_.1.Z2Z2:13 122.31.7.1:13 1922.31.7.1:13
icmp Z09_ 165 Z01.1%8:14 19Z.168.1.Z2Z:14 192.31.7.1:14 192.31.7.1:14
icmp 209 165 FZ01.1%8:15 12F.168_1.EFEF:15 132.31.7.1:1% 192.31.7.1:1%
icmp 209 165 EZ01.1%8:1&6 12E.168.1.ZFE:16 13E2.21.7.1:1¢& 122.31.7.1:1¢%
icmp 209 165 201.158:21 122.1658_1.Z20:Z21 122.31.7.1:21 1922.31.7.1: 21
icmp Z09_ 165 Z01.1%8:22 19Z.168_.1.Z20:Z22 192.31.7.1:Z2Z 192.31.7.1: 22
icmp 209 165 E01.18:23 12E.168_.1.E0:E3 132.31.7.1::23 192.31.7.1: 23
icmp 209 165 Z01.1%9:24 12E.168.1.Z20:E4 13E2.21.7.1:24 122.31.7.1:24
Reflexion

¢, Qué ventajas tiene la PAT?

Al utilizarse la IP publica que es la de la interface se ahorran direcciones ip publicas, pueden salir 100
direcciones privadas con una sola ip publica y utilizando diferentes puertos para diferenciar los paguetes.

Es un método muy seguro.
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Tabla de resumen de interfaces del router
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Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.c2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningln otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.
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4.4.1.2 Packet Tracer - Configure IP ACLs to Mitigate

Attacks_Instructor (Alexander Ramirez)
Topology

Addressing Table

Objectives

. Verify connectivity among devices before firewall configuration.

o Use ACLs to ensure remote access to the routers is available only from management station PC-C.
o Configure ACLs on R1 and R3 to mitigate attacks.

o Verify ACL functionality.

Background / Scenario

Access to routers R1, R2, and R3 should only be permitted from PC-C, the management station. PC-C is also
used for connectivity testing to PC-A, a server providing DNS, SMTP, FTP, and HTTPS services.

Packet Tracer - Configure IP ACLs to Mitigate Attacks

» L
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Standard operating procedure is to apply ACLs on edge routers to mitigate common threats based on source

and/or destination IP address. In this activity, you create ACLs on edge routers R1 and R3 to achieve this
goal. You then verify ACL functionality from internal and external hosts.

The routers have been pre-configured with the following:

o Enable password: ciscoenpab5

o Password for console: ciscoconpab5
o Username for VTY lines: SSHadmin

o Password for VTY lines: ciscosshpab5
o IP addressing

o Static routing

Part 1: Verify Basic Network Connectivity
Verify network connectivity prior to configuring the IP ACLs.

Step 1: From PC-A, verify connectivity to PC-C and R2.

a. From the command prompt, ping PC-C (192 168.3.3).
SERVER-ping 12z2. 168 3

Pinging 13E_168.3.3 wit

Beply from

Ping
jLIjIj
Minimum = :, Maximum = 3

b.From the command prompt, establish a SSH session to R2 Lo0 interface (192.168.2.1) using username
SSHadmin and password ciscosshpa55. When finished, exit the SSH session.

PC> ssh -1 SSHadmin 192.168.2.1
SERVER=> =sh

eign host]

1

Step 2: From PC-C, verify connectivity to PC-A and R2.
a. From the command prompt, ping PC-A (192.168.1.3).




PCrping 19Z.1&68.

Pinging 192.

roximate
Minimuam

b. From the command prompt, establish a SSH session to R2 Lo0 interface (192.168.2.1) using username
SSHadmin and password ciscosshpab5. Close the SSH session when finished.

PC> ssh -1 SSHadmin 192.168.2.1

Fping 192,
Pinging 13z2.16 .3 with

from

c. Openaweb browser tothe PC-A server (192.168.1.3) to display the web page. Close the browser when
done.
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¥ PC-C

Physical | Config Desktop I Software/Services |

ab Browser
% > | URL |http:ff192.168.1.3] G0

Packet Tracer 5.x

Welcome to Packet Tracer 5.x, the best thing since. ... Packet Tracer 4 =

Cuick Links:
A4 croall page
Copyrights
Image page
Image

Part 2: Secure Access to Routers

Step 1: Configure ACL 10to block all remote access to the routers except from PC-C.
Use the access-list command to create a numbered IP ACL on R1, R2, and R3.

Rl (config)# access-list 10 permit 192.168.3.3 0.0.0.0
R2 (config) # access-list 10 permit 192.168.3.3 0.0.0.0
R3 (config)# access-list 10 permit 192.168.3.3 0.0.0.0

Bl=en

Password:

Blffconfig

Enter configquration commands, one per line. End with CHTL/Z.
thcunfig:lﬁlaccess—list 10 permit 19Z_1&8_3.3

REz=en

Password:

BEffconfig

Enter configuration commands, one per line. End with CHNTLsSZ.
BZiconfigl § access-list 10 perwit 1%z2_.168.3.3 0.0.0.0
BF{configlil

B3ren

Password:

BIffconfig t

Enter configuration commands, one per line. End with CHNTL/Z.
B2iconfig)# access-list 10 perwit 19E_168.32.32 0.0.0.0
BS(config) ]

Step 2: Apply ACL 10to ingress traffic on the VTY lines.
Use the access-class command to apply the access list to incoming traffic on the VTY lines.

Rl (config-line) # access-class 10 in
R2 (config-line) # access-class 10 in
R3 (config-line) # access-class 10 in

- —



wh

line vty O 4

password 7 08ZZ4E5D0OA1S13030B1EODELTF
login local

transport input ssh

!

!

ntp update-calendar

!

erd

Bliconfig)#line vty 0O 4
Bliconfig-line)faccess—class 10 in
Bl{config-line) #

R {config-line) ffaccess—class 10 in

B fconfig)#line vty O 4
DZF {config-line) #

Balconfig-line)# access-class 10 in

B3 {config)#line woy O 4 |
D3 {config-line) #

Packet Tracer - Configure IP ACLs to Mitigate Attacks

Step 3: Verify exclusive access from management station PC-C.

a. Establish a SSH session to 192.168.2.1 from PC-C (should be successful).
PC> ssh -1 SSHadmin 192.168.2.1

Physical | Caonfig Desktop I Software/Services |

2d by foreign host]

b. Establish a SSH session to 192.168.2.1 from PC-A (should fail).




- Universidad Naconasl

— .
- /‘ Atserts y 8 Distancia

A\

Physical | Config | Services Desktop | Sl:uf'tu

SEDVEL> ssh

% Connection refused by remote host

Part 3: Create a Numbered IP ACL 120 on R1

Permit any outside host to access DNS, SMTP, and FTP services on server PC-A, deny any outside host
access to HTTPS services on PC-A, and permit PC-C to access R1 via SSH.

Step 1: Verify that PC-C can access the PC-A via HTTPS using the web browser.
Be sure to disable HTTP and enable HTTPS on server PC-A.

¥ pC-C
Physical I Config Desktop | SoﬂwarefServicesl

eb Browser

< = | LRL Ihttps:,l',l'l?2.168.1.3| Go

Packet Tracer 5.x

Welcome to Packet Tracer 5.x, the best thing since..... Packet Tracer 4.z

Chuick Links:
A small page
Copyrights

Image page
Image

Step 2: Configure ACL 120 to specifically permit and deny the specified traffic.
Use the access-list command to create a numbered IP ACL.

Rl (config) # access-list 120 permit udp any host 192.168.1.3 eq domain
Rl (config) # access-list 120 permit tcp any host 192.168.1.3 eq smtp
Rl (config) # access-list 120 permit tcp any host 192.168.1.3 eq ftp
) # access-list 120 deny tcp any host 192.168.1.3 eq 443
) # access-list 120 permit tcp host 192.168.3.3 host 10.1.1.1 eq 22

R1 (config
R1 (config
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Bliconfig)faccess-1list 1Z0 perwmit udp any host 192 168.1.3 eq domain
Bliconfig)faccess-1list 120 permit tcp any host 192 168.1.3 =9 swtp
Bliconfighfaccess-1list 1Z0 permit tcp any host 192_168.1.3 eq ftp
Bliconfig)faccess-1list 1Z0 deny tcp any host 19Z_1658.1.3 eq 443
thcnnfig)ﬁ access—-list 120 permit teop host 19 162.3.32 host 10.1.1.1 eq EZ

Step 3: Apply the ACL to interface S0/0/0.
Use the ip access-group command to apply the access list to incoming traffic on interface S0/0/0.

Rl (config) # interface s0/0/0
Rl (config-if)# ip access-group 120 in

Bliconfig)#inter face =s0,/0,0
Bliconfig-if)# ip access-group 1E0 in

Step 4: Verify that PC-C cannot access PC-A via HTTPS using the web browser.

Physical | Config Desktop | Software/Services |

Request Timeout

Part 4: Modify An Existing ACL on R1

Permit ICMP echo replies and destination unreachable messages from the outside network (relative to R1);
deny all other incoming ICMP packets.

Step 1: Verify that PC-A cannot successfully ping theloopback interface on R2.
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A
Phyﬂcall Config | Services Desktop I Suﬂwarefﬂerﬂcesl
o \ [ | - ——" = — | e

check the name and try

Step 2: Make any necessary changes to ACL 120 to permit and deny the specified traffic.
Use the access-list command to create a numbered IP ACL.

Rl (config) # access-list 120 permit icmp any any echo-reply

Rl (config) # access-list 120 permit icmp any any unreachable

Rl (config) # access-list 120 deny icmp any any

Rl (config) # access-list 120 permit ip any any
RBliconfig) faccess-list 1Z0 permit icmp any any echo-reply
Bliconfig) faccess-1list 120 permit icmp any ahy unreachahl
Bliconfig) faccess-list 120 deny icmp any any
Bl iconfig) faccess-list 120 permit ip any any
Bliconfiog) #

Step 3: Verify that PC-A can successfully ping the loopback interface on R2.
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C*PC-A
Fhysical | Config | Services Desktap I SnﬂwarEISermcesl

- M| Fr——1  pp—

Command Prompt

SERVER-ping 19Z_168.%.

Pinging 12z_168_.2.1 with 3Z by

Beply from

I r oI

Beply from

= 4
md trip
lm=s, Maximum

Part 5: Create a Numbered IP ACL 110 on R3

Deny all outbound packets with source address outside the range of internal IP addresses on R3

Packet Tracer - Configure IP ACLs to Mitigate Attacks

Step 1 Configure ACL 110 to permit only traffic from the inside network.

Use the access-list command to create a numbered IP ACL.
R3 (config) # access-list 110 permit ip 192.168.3.0 0.0.0.255 any

Step 2: Apply the ACL to interface FO/1.
Use the ip access-group command to apply the access list to incoming traffic on interface FO/1.

R3 (config) # interface fal/1
R3 (config-if) # ip access-group 110 in

B3 lconfig) faccess—-1list 110 permwit ip 192_1&62.3.0 0.0_.0_.ZE55 any
BIlconfig) finter face falyfl

BI3lconfig-if)# ip access-group 110 in

B {config-if)§]

Part 6: Create a Numbered IP ACL 100 on R3

On R3, block all packets containing the source IP address from the following pool of addresses: 127.0.0.0/8,

any RFC 1918 private addresses, and any IP multicast address.

Step 1: Configure ACL 100 to block all specified traffic from the outside network.

You should also block traffic sourced from your own internal address space if it is not an RFC 1918 address
(in this activity, your internal address space is part of the private address space specified in RFC 1918).

Use the access-list command to create a numbered IP ACL.
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config

R3( ) # access-1list 100 deny ip 10.0.0.0 0.255.255.255 any
R3 (config) # access-list 100 deny ip 172.16.0.0 0.15.255.255 any
R3 (config) # access-list 100 deny ip 192.168.0.0 0.0.255.255 any
R3 (config) # access-list 100 deny ip 127.0.0.0 0.255.255.255 any
R3 (config) # access-list 100 deny ip 224.0.0.0 15.255.255.255 any
R3 ( ) #

config access-list 100 permit ip any any

Step 2: Apply the ACL to interface Serial 0/0/1.
Use the ip access-group command to apply the access list to incoming traffic on interface Serial 0/0/1.

R3 (config) # interface s0/0/1
R3 (config-if) # ip access-group 100 in

BIiconfig)faccess-list 100 deny ip 10.0.0.0 O.zEBE_2ZEL_ 255 any
E3iconfig) faccess-list 100 deny ip 17E.16.0.0 0.15_EE5_ZEE any
BIlconfig)faccess-1list 100 deny ip 192.162.0.0 0.0_.Z55_ 55 any
BI3fconfig)faccess-1list 100 deny ip 127.0.0.0 O_2&55_ZL5_EL5L5 any
B3 iconfig) faccess-list 100 deny ip £24.0.0.0 1E.EZEE.EES_EZEE any
BIlconfig) faccess-1list 100 permit ip ahy any

BI3jconfig) #inter face =s0,051

BIfconfig-if) #ip access-group 100 in

RSicnnfig—iﬁjﬁexit

Step 3: Confirm that the specified traffic entering interface Serial 0/0/1is dropped.

From the PC-C command prompt, ping the PC-A server. The ICMP echo replies are blocked by the ACL
since they are sourced from the 192.168.0.0/16 address space.

—

Physical | Config Desktop | SnﬁwarefSerﬂcesl

r 1 = — — ol |

Command Prompt

2.1 closed by foreiogn host]

. Limed out.

O, Lost = 4 (100% los:

Step 4: Check results.

Your completion percentage should be 100%. Click Check Results to see feedback and verification of which
required components have been completed.

MScript for R1
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access-1list 10 permit 192.168.3.3 0.0.0.0

line vty 0 4

access-class 10 in

access-1list 120 permit udp any host 192.168.1.3 eq domain
access-1list 120 permit tcp any host 192.168.1.3 eqg smtp
access-1list 120 permit tcp any host 192.168.1.3 eq ftp
access-1list 120 deny tcp any host 192.168.1.3 eq 443

Packet Tracer - Configure IP ACLs to Mitigate Attacks

access-list 120 permit tcp host 192.168.3.3 host 10.1.1.1 eq 22
interface s0/0/0

ip access—-group 120 in

access-1list 120 permit icmp any any echo-reply

access-1list 120 permit icmp any any unreachable

access-1list 120 deny icmp any any

access-1list 120 permit ip any any

MScript for R2
access-1list 10 permit 192.168.3.3 0.0.0.0

line vty 0 4
access-class 10 in

MScript for R3

access-list 10 permit 192.168.3.3 0.0.0.0

line vty 0 4

access-class 10 in

access-1list 100 deny ip 10.0.0.0 0.255.255.255 any
access-1list 100 deny ip 172.16.0.0 0.15.255.255 any
access-1list 100 deny ip 192.168.0.0 0.0.255.255 any
access-1list 100 deny ip 127.0.0.0 0.255.255.255 any
access-1list 100 deny ip 224.0.0.0 15.255.255.255 any
access-list 100 permit ip any any

interface s0/0/1

ip access-group 100 in

access-1list 110 permit ip 192.168.3.0 0.0.0.255 any
interface fa0/1

ip access-group 110 in
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9.2.1.10 Packet Tracer Configuring Standard ACLs (Adriana
Romero Ramirez)

Part 1: Plan an ACL Implementation

Step 1: Investigate the current network configuration.

Before applying any ACLs to a network, it is important to confirm that you have full connectivity. Verify that the
network has full connectivity by choosing a PC and pinging other devices on the network. You should be able
to successfully ping every device.

Step 2: Evaluate two network policies and plan ACL implementations.
a. The following network policies are implemented on R2:

e The 192.168.11.0/24 network is not allowed access to the WebServer on the 192.168.20.0/24
network.

e All other access is permitted.

To restrict access from the 192.168.11.0/24 network to the WebServer at 192.168.20.254 without
interfering with other traffic, an ACL must be created on R2. The access list must be placed on the
outbound interface to the WebServer. A second rule must be created on R2 to permit all other traffic.

b. The following network policies are implemented on R3:
e The 192.168.10.0/24 network is not allowed to communicate to the 192.168.30.0/24 network.
e All other access is permitted.

To restrict access from the 192.168.10.0/24 network to the 192.168.30/24 network without interfering with
other traffic, an access list will need to be created on R3. The ACL must placed on the outbound interface
to PC3. A second rule must be created on R3 to permit all other traffic.

Part 2: Configure, Apply, and Verify a Standard ACL

Step 1. Configure and apply a numbered standard ACL on R2.

a. Create an ACL using the number 1 on R2 with a statement that denies access to the 192.168.20.0/24
network from the 192.168.11.0/24 network.

R2 (config) # access-list 1 deny 192.168.11.0 0.0.0.255
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BZ (config) g ]

RZ con0 is now available

Press RBETURN to get started.

RBZrenzkble

REZfconf t

Enter configuration commands, one per line. End with CHIL/Z.

BZ (config) faccess-list 1 deny 152.188.11.0 0.0.0.255

RZ (config) faccess-list 1 permit any

BZ (config) gint g0/s0

RZ {config-if) #ip access-group 1 out

BZ (config-if) § hd

Copy Paste

b. By default, an access list denies all traffic that does not match a rule. To permit all other traffic, configure
the following statement:

R2 (config) # access-list 1 permit any

c. Forthe ACL to actually filter traffic, it must be applied to some router operation. Apply the ACL by placing
it for outbound traffic on the Gigabit Ethernet 0/0 interface.

R2 (config) # interface GigabitEthernet0/0
R2 (config-if)# ip access-group 1 out

Step 2: Configure and apply a numbered standard ACL on R3.

a. Create an ACL using the number 1 on R3 with a statement that denies access to the 192.168.30.0/24
network from the PC1 (192.168.10.0/24) network.

R3 (config) # access-list 1 deny 192.168.10.0 0.0.0.255

b. By default, an ACL denies all traffic that does not match a rule. To permit all other traffic, create a second
rule for ACL 1.

» L
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R3 (config) # access-list 1 permit any

c. Apply the ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0 interface.

R3(config) # interface GigabitEthernet0/0
R3 (config-if)# ip access-group 1 out

& Rr3 — O X
Physical Config  CLI

I0S Command Line Interface

Press RETURM to get started! ~
$LINE-5-CHRMNGED: Interface Serial0/0/0, changed state to up

$LINF-5-CHARMNEED: Interface Serizl0/0/1, changed state to up

SLINEPROTO-5-UFPDOWN: Line protocol on Interface GigabitEthernetl/0, changed state

to up

SLINEPROTCO-5-UPDOWN: Line protocol on Interface Serialld/0/1, changed state to up
$DUAL-5-NBRCHANEE: IP-EIGRF 100: Neighbor 10.2_Z.1 (Seri=l0/0/1) is up: new

adjacency

SLINEPROTCO-5-UPDOWN: Line protocol on Interface Serialld/0/0, changed state to up
$DUAL-5-NBRCHANEE: IP-EIGRF 100: Neighbor 10.3_.3.1 (Seri=l0/0/0) is up: new

adjacency

R3renzble

R3fconft t

Enter configuration commands, one per line. End with CHIL/Z.

B2 {config) faccess-list 1 deny 152.1e8.10.0 0.0.0.255

B3 {config) faccess-list 1 permit any

B3 {config) §int gl0/0

B3 (config-if) #ip access—group 1 out

B3 (config-if) § v

Copy Paste

Step 3: Verify ACL configuration and functionality.

a. On R2 and R3, enter the show access-list command to verify the ACL configurations. Enter the show
run or show ip interface gigabitethernet 0/0 command to verify the ACL placements.
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Physical  Config CLI

105 Command Line Interface

R3 conl is now available

Press RETURN to get started.

R3>ENAEBLE
R3gshow access-list
Standard IP access list 1
10 deny 132.1€E8.10.0 0.0.0.25%5
20 permit any
R3§ hd

Copy Paste

# p3
Physical cConfig  CLI

105 Command Line Interface

TPy
R3#show run )
Building configuration. ..

Current configuration : 1023 bytes

!

version 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

1

hostname R3

ip cef
no ipwve cef
!

license udi pid CISCOl341/K3 sn FIX15Z24PEUL
!
!
!

Copy Paste
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105 Command Line Interface

gpanning-tree mode pvat

1

1

1

1

1

!

interface GigabitEthernet0/0
description B3 LAN

ip address 132 _168.30.1 255.255_.255.0
ip access-group 1 out
duplex auto

speed suto

1

interface GigabitEthernet0/1
no ip address

duplex auto

speed auto

R3E W

Copy Paste

& R3 — ] X
Physical Config  CLI

105 Command Line Interface

interface GigabitEthernetl/1 L]
no ip address

duplex auto

speed auto

R3g#show ip int gl/0
GigabitEthernetl/0 is up, line protococl is up (connected)
Internet address is 132.1&88.30.1/24
Broadcast address is Z55.255.2Z55.255
kddress determined by setup command
MIT is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Cutgoing access list is 1
Inbound access list is not set
Eroxy RRP is enzbled
Security level is default
Split horizon is enabled
ICHP redirects are always sent
ICMP unreachables are always sent
ICHP mask replies are newver sent
IP fast switching is disabled
IPF fast switching on the same interface is disabled
IPF Flow switching is disabled
IP Fast switching turbo wvector
IPF multicast fast switching is disabled
IP multicast distributed fast switching is disabled
Bouter Discovery is disabled
——More—— W

Copy Paste
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I10S Command Line Interface

“

interface GigabitEthernet0/1
no ip address

duplex auto

speed auto

R3fshow ip int gl/0
GigabitEthernetl/0 iz up, line protocol is up (connected)
Internet address is 132.163.30.1/24
Broadeast address is 255.255.255.255
Rddress determined by setup command
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Outgoing access list is 1
Inbound access list is not set
Proxy ARRP is enabled
Security lewel is default
Split horizon is enabled
ICHME redirects are always sent
ICHME unreachsbkles are zlways sSent
ICHMP mask replies are never sent
IP fast switching is disabled
IP fast switching on the same interface is disabled
IP Flow switching is disabled
IP Fast switching turko wvector
IP multicast fast switching is disabled
IP multicast distributed fast switching is disabled
RBouter Discovery is disabled
—-More--—

following tests to verify the ACL implementations:

e A ping from 192.168.10.10 to 192.168.11.10 succeeds.

o

Priymc al Confg Desktog Custom Intectace

Copy

Faste

b. With the two ACLs in place, network traffic is restricted according to the policies detailed in Part 1. Use the

—— — — e \.

e A ping from 192.168.10.10 to 192.168.20.254 succeeds.
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Minimum
BC»ping
Pinging
o, 1,
ximate round trip times in milli-s
Minimum = 1lms, Maximum = 13ms, Aver
— - —- w
£ >
e A ping from 192.168.11.10 to 192.168.20.254 fails.
Frc2 - o X
Physical Config Desktop Custom Interface
~
Pinging
1y
1y
1y
1y
Ping st
o= = - v
£ >

e A ping from 192.168.10.10 to 192.168.30.10 fails.
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Minimum

PCrping 192.1

Pinging 1

round trip t
Minimm = lms, Maximum =

BCrping 1
Pinging 1
tination

tination
tination

e A ping from 192.168.30.10 to 192.168.20.254 succeeds.
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9.2.1.11 Packet Tracer - Configuring Named Standard ACLs
(Adriana Romero Ramirez)

Addressing Table

Device Interface IP Address Subnet Mask Default Gateway
FO/0 192.168.10.1 255.255.255.0 N/A
FO/1 192.168.20.1 255.255.255.0 N/A
Rt EO/0/0 192.168.100.1 255.255.255.0 N/A
E0/1/0 192.168.200.1 255.255.255.0 N/A
File Server NIC 192.168.200.100 255.255.255.0 192.168.200.1
Web Server NIC 192.168.100.100 255.255.255.0 192.168.100.1
PCO NIC 192.168.20.3 255.255.255.0 192.168.20.1
PC1 NIC 192.168.20.4 255.255.255.0 192.168.20.1
PC2 NIC 192.168.10.3 255.255.255.0 192.168.10.1
Objectives

Part 1: Configure and Apply a Named Standard ACL

Part 2: Verify the ACL Implementation

Background / Scenario

The senior network administrator has tasked you to create a standard named ACL to prevent access to a file
server. All clients from one network and one specific workstation from a different network should be denied

access.

Part 1. Configure and Apply a Named Standard ACL

Step 1. Verify connectivity before the ACL is configured and applied.

All three workstations should be able to ping both the Web Server and File Server.

Step 2: Configure a named standard ACL.

Configure the following named ACL on R1.

Rl (config)# ip access-list standard File Server Restrictions
Rl (config-std-nacl)# permit host 192.168.20.4
Rl (config-std-nacl) # deny any

Note: For scoring purposes, the ACL name is case-sensitive.

Step 3: Apply the named ACL.

a. Apply the ACL outbound on the interface Fast Ethernet 0/1.

Rl (config-if)# ip access-group File Server Restrictions out

b. Save the configuration.

&
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Press RETURN to get started!

2 LINEFROTO-5-UPDOWN: Line protococl on Interface FastEthernetl/0, changed state to

up

$LINEPRCTO-5-UPDOWN: Limne protocol on Interface FastEthernetl/1l, changed state to

up

$LINEFROTO-5-UPDOWN: Line protocol on Interface Ethernetl/0/0, changed state to up

$LINEFROTO-5-UPDOWN: Line protocol on Interface Ethernetl/1/0, changed state to up

Rl»en

Blfconi t

Enter configuration commands, one per line. End with CHNIL/Z.

Rl (config)#ip asccess-list standard File Server Restrictions

Bl {config-std-nacl) permit host 13Z2.168.20_.4

Rl (config-std-nacl) #deny any

Bl {config-std-nacl) gex

Rl (config)g#int £0/1

Rl {config-if)#ip access—group File Server Restrictions out

Rl (config-if) fend

Rl

%5¥5-5-CONFIG_I: Configured from conscle by conscle

B1l# bl
Copy Paste
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SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state to (]
up

SLINEPROTO-5-UPDOWN : Line protocol on Interface FastEthernet0/1, changed state to
up

SLINEPROTO-5-UPDOWN : Line protocol on Interface Ethernetl/0/0, changed state to up
$LINEPROTO-S5-UPDOWN: Line protocol on Interface Ethernet0/1/0, changed stzte to up
Rl>en

Rlfconf t

Enter configuration commands, one per line. End with CHTL/Z._

Rl {config) #ip access-list standard File Server Restrictions

Bl (config-std-nacl) fpermit host 132 _168.20.4

Rl {config-std-nacl) $deny any

Rl iconfig-std-nacl) fex

Rl {config)#int £0/1

Rl {config-if)$#ip access—group File_Serwver Restrictions out

Rliconfig-if) fend

Rl

%5Y5-5-CONFIG_I: Configured from conscle by console

Blfcopy run start

Destination filename [startup-config]?

Building configuratiomn...

[OK]

nigl d

Part 2: Verify the ACL Implementation

Step 1. Verify the ACL configuration and application to the interface.

Use the show access-lists command to verify the ACL configuration. Use the show run or show ip
interface fastethernet 0/1 command to verify that the ACL is applied correctly to the interface.
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up "
$LINEPROTO-5-UPDOWN: Line protocol on Interface Ethernet0/0/0, changed state to up
SLINEFROTO-5-UPDOWN: Line protocol on Interface Ethernet0/1/0, changed state to up
Rl>en
Rlfconf ¢t
Enter configuration commands, one per line. End with CNTL/Z.
Rliconfig)$ip access-list standard File_ Serwver_ Restrictions
Rl (config-std-nacl) #permit host 132_.168.20.4
Rl (config-std-nacl) §deny any
Rl (config-std-nacl) fex
Rl {config)fint £0/1
Rl {econfig-if) §ip access-group File Serwver Restrictions out
Rl (config-if) fend
Rl
%5Y5-5-CONFIG I: Configured from conscle by console
Rlfcopy rum start
Destination filename [startup-configl?
Building configuration. ..
[CK]
Rlfshow access-lists
Standard IP access list File Server Restrictions
10 permit host 13Z.168.20.4
20 deny any
a1l v

Step 2: Verify that the ACL is working properly.

Copy
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All three workstations should be able to ping the Web Server, but only PC1 should be able to ping the File
Server.
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9.2.3.3 Packet Tracer - Configuring an ACL on VTY Lines (Jhon
James Gomez)
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Topology

Addressing Table

Device Interface IP Address Subnet Mask Default Gateway
Router FO/0 10.0.0.254 255.0.0.0 N/A

PC NIC 10.0.0.1 255.0.0.0 10.0.0.254
Laptop NIC 10.0.0.2 255.0.0.0 10.0.0.254

Part 1: Configure and Apply an ACL to VTY Lines
Step 1: Verify Telnet access before the ACL is configured.
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Step 2: Configure a numbered standard ACL.

Configure the following numbered ACL on Router
B R 3 —— — — . - T — -

5 SIS ) F5To PR B e

Step 3: Place a named standard ACL on the router.

Access to the Router interfaces must be allowed, while Telnet access must be restricted. Therefore, we must
place the ACL on Telnet lines 0 through 4. From the configuration prompt of Router, enter line configuration
mode for lines 0 — 4 and use the access-class command to apply the ACL to all the VTY lines:
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Part 2: Verify the ACL Implementation

Step 1: Verify the ACL configuration and application to the VTY lines.

Use the show access-lists to verify the ACL configuration. Use the show run command to verify the ACL is

applied to the VTY lines
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Step 2: Verify that the ACL is working properly.
Both computers should be able to ping the Router, but only PC should be able to Telnet to it
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9.5.2.6 Packet Tracer - Configuring IPv6 ACLs (Jorge Luis

Quintero)
Topologia
R2
— 7

2001:DB8:1:10::/64 / R1 2001:DB8:1:11::/64

3
2001:DB8:1:30:: /64

Server3
Tabla de enrutamiento
Device Interface IPv6 Address/Prefix Default Gateway
Server3 NIC 2001:DB8:1:30::30/64 FES80::30

Objetivos

Parte 1. Configurar, aplicacion y verificacion de una ACL IPv6
Parte 2: Configurar, aplicacion y verificacion de un segundo IPv6 ACL
Parte 3: Configurar, aplicacion y verificacion de una ACL IPv6

Escenario

Registros indican que un ordenador en el 2001: DB8: 1:11::0/64 red es refrescante en
repetidas ocasiones su pagina Web causando un ataque de denegacion de servicio (DoS)
contra Server3. Hasta que el cliente puede ser identificado y limpiado, debe bloquear el
acceso HTTP y HTTPS a esa red con una lista de acceso.

- | L
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Paso 1: Configurar una ACL que bloquearé el acceso HTTP y HTTPS.

Configurar una ACL nombrada BLOCK_HTTP en R1 con las siguientes afirmaciones.

Rlfconfig
Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CNIL/SZ.

Bl {config)#ipve access-list BLOCE _HITE
Bl {config-ipvwEe-acl) §

a. Bloquear el trafico HTTP y HTTPS de alcanzar Server3

R1(config-ipv6-acl)# deny tcp any host 2001:DB8:1:30::30 eq www
R1(config-ipv6-acl)# deny tcp any host 2001:DB8:1:30::30 eq 443

b.

Bl (config) fipve access—-list BLDCK_HIIP

Bl (config-ipve—acl) #deny tcp any host Z001:DBE:1:30::30 eq www
Bl (config-ipveé—acl) fdeny tcp any host Z001:DBE:1:30::30 =g 443
Bl {config-ipve-acl) #

Deje que el resto del trafico IPv6 para pasar

R1(config-ipv6-acl)#permit ipv6 any any

Rl {config) §ipve access-list BLOCE HITP

Bl {config-ipwé—acl) fdeny tcp any host Z001:DBE:1:30::30 eqg www
Bl {config-ipwé—acl) #deny tcp any host Z001:DBE2:1:320::30 eg 443
Rl (config-ipvé—acl) fpermit ipwvé any any

Bl {config-ipwo—acl)§

Paso 2: Aplicar la ACL a la interfaz correcta.

Aplicar la ACL en la interfaz mas cercana al origen del trafico que se bloquee.

R1(config)# interface GigabitEthernet0/1
R1(config-if)# ipv6 traffic-filter BLOCK_HTTP in

=N
=N
=N
=N
=N
=N

Rl

{config) f#ipve access-list BLOCE HITE

jconfig-ipve—acl) fdeny tcp any host Z001:DBE:1:30::30 eg www
lconfig-ipve—acl) fdeny tcp any host Z001:DBE:1:30::30 eqg 443
config-ipveo—acl)fpermit ipve any any

lconfig-ipve—acl) fexit

{config) gint gl/sfl

config-if) fipve traffic-filter BLOCE HITE in

Paso 3: Verificar la implementacion de ACL

Compruebe la ACL esta funcionando segun lo previsto por la realizaciéon de las siguientes
pruebas:

»



e Abra el navegador web de PC1 a http: // 2001: DB8: 1: 30:: 30 o https: // 2001: DBS8: 1:
30:: 30. El sitio web debe aparecer.

& pC — O X
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e | | — 1 |

% = | URL |http://2001:088: 1:30::30 Go Stop

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image

e Abra el navegador web de PC2 a http: // 2001:DB8:1:30::30 o https: //
2001:DB8:1:30::30. El sitio web debe ser bloqueada

& pc2 - O X

FPhysical Config Desktop Software/Services

e T T =y T O T O S

< = | URL |http:ff2001:083:1:30::30 Go Stop

Host Name Unresobed
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e Ping de PC2 a 2001:DB8:1:30::30. El ping debe tener éxito

& pce _

Fhysical Config Desktop Software/Services

(= | | | [ | | g— ] =

Command Prompt

Packet Tra Command Line 1.0
BCr»ping 20 30

Approximate round trip
Minirum = 1lms, Maximum = Z24ms,

BC3|

Parte 2: Configurar, aplicacién y verificacion de un segundo IPv6 ACL

Los registros indican ahora que el servidor esta recibiendo pings de muchas diferentes
direcciones IPv6 en un ataque de Denegacion de Servicio Distribuida (DDoS). Debe filtrar las
solicitudes de ping ICMP a su servidor.

Paso 1: Crear una lista de acceso para bloquear ICMP

Configurar una ACL nombrada BLOCK_ICMP en R3 con las siguientes afirmaciones:

BE3renakle

R3gconfig

Configuring from terminal, memory, or network [terminal]?
Enter configuration commanda, one per line. End with CHTL/Z.

D3 (config) §ipve access-list BLOCE_ICMD
a. Bloquear todo el trafico ICMP desde cualquier host a cualquier destino.
R3(config-ipv6-acl)# deny icmp any any
b. Deje que el resto del trafico IPv6 para pasar.

R3(config-ipv6-acl)# permit ipv6 any any
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R3fconfig
Configuring from terminal, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHNIL/Z.

R3{config)#ipvé access-list BLOCE ICHMP
B3 (config-ipve—acl) f#deny icmp any any
R2{config-ipve—acl) fpermit ipve any any

Paso 2: Aplicar la ACL a la interfaz correcta

En este caso, el trafico ICMP puede provenir de cualquier fuente. Para garantizar que el
trafico ICMP esta bloqueado, independientemente de su origen o cambios que se producen a
la topologia de la red, aplique la ACL mas cercano al destino.

R3(config)# interface GigabitEthernet0/0
R3(config-if)# ipv6 traffic-filter BLOCK_ICMP out

B iconfigl finterface GigabkitEthernetl/s0
E3fconfig-if) $#ipve traffic-filter BLOCE ICHMPE ocut
B3 iconfig-if)

Paso 3: Verificar que las funciones de la lista de acceso adecuados

a. Pingde PC2 a 2001:DB8:1:30::30. El ping debe fallar.
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Fa nt . i 33t 0 (0% loss),
Approximate round trip time i i i—s onds :
Minimim = llms, Maximum = Z4ms, Average = l4ms

PCy¥ping Z2001:DB8:1:30::30

Pinging 2001:DB8:1:30::30 with 32 bytes of data:

Beply from Z2001:DB8:1:2::1: Destination host unreachable.
Beply from Z001:DB8:1: : Destination host unreachable.
Beply from Z001:DBA: : Destination host unreachable.
Beply from Z001:DB8:1: : Destination host unreachable.

Ping statistics for 2001:DB3:1:30 0:
Packets: Sent = 4, Beceived = 0, Lost = 4 (100% loss) ,|

b. Ping desde PC1 a 2001:DB8:1:30::30. El ping debe fallar.

& pCi

Phy=ical Config Desktop Software/Services

i e ey — r'_E—L

Packet Tracer PC Command Line 1.0
PC¥ping Z2001:DB8:1:30::30

Pinging Z001:DB8:1:30::30 with 32 bytes of data:

Beply from Z2001:DB8:1:2::1: Destination hoat unreachable.

Beply from Z001:DB8:1:2::1: Destination hoat unreachable.
Heply from Z2001:DB8:1:2::1: Destination hoat unreachable.
Beply from Z001:DB8:1:2::1: Destination hoat unreachable.

Ping statistics for Z001:DBA:-1:30:-:-30:
Packets: S5ent = 4, Beceived = 0, Lozt = 4 (100% loss),

Abra el navegador web de PC1l a http://2001:DB8:1:30::30 o https://2001: DB8:1:30::30. El
sitio web debe mostrar.

’ﬁ Jpr——
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Web Browser

URL [http:/f2001:DB8:1:30::30 Go Stop
Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image
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||Env1'ronment: 05:00:00

Back [Root] |New Ciuster| |M0ve Object” Set Tiled Background | | Viewport
® PT Activity: 01:13:22 - O IR
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Packet Tracer - Configuring IPv6 ACLs
Addressing Table
Device Interface IPv6 Address/Prefix Default Gatew:
Server3 NIC 2001:DB8:1:30::30/64 FE80::30
Objectives
Part 1: Configure, Apply, and Verify an IPv6 ACL
Part 2: Configure, Apply, and Verify a Second IPv6 ACL
W
< >
Time Elapsed: 01:13:22 Completion: 100/100
[]Top |Check Results| |Reset Activity| I | 11 | N
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PC1 PC2 Server3
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Time: 00:02:31
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Activity Results

Congratulations Guest! You completed the activity.

Owverall Feedback Assessment Items Connectivity Tests

Time Elapsed: 01:09:20

Expand,/Collapse all

Assessment Items Status Points
= Netwark
= R1
. EACLYs 0
& BLOCK_HTTP Correct 40
[} Ports 0
= GigabitEthernetd/1 0
“ o 1Pv6 Traffic Filte... Correct 10
= R3
= ACLVE 0
¢ e BLOCK_ICMP Correct 40
[} Ports 0
= GigabitEthernetd/0 0
“ o 1Pv6 Traffic Filte... Correct 10
] 1

Score 1 100/100
Item Count HETES
Component Items,/Total Score

IPvE ACL Implementation

4/4 100/100
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