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RESUMEN

La siguiente monografia propuesta por el autor con el fin de aplicar la técnica ELA
en el estudio forense de imagenes producidas por dispositivos méviles el cual se
plasmara el estudio de la imagen partiendo del tratamiento y origen de la misma,
proveniente de un dispositivo portatil como lo es un celular. Ademas, se desarrollara
la aplicabilidad de la técnica Error Level Analysis y los metadatos impuestos en una
imagen con el fin de encontrar el origen donde fue tomada una imagen, como lo es
la fecha, el modelo del dispositivo movil, el tipo de formato y validacién de
alteraciones realizadas con el fin de encubrir algun tipo de delito y que este expuesto
como prueba acusatoria.

Frente a la problematica planteada, se abordara el desarrollo de la investigacién
mediante el método cientifico, empezando por las generalidades del proceso de
adquisiciébn de una imagen y de todos los elementos que se involucran en la
obtencion de la misma, por lo tanto, se dara las correspondientes definiciones y
teorias que se emplean en el desarrollo de la técnica planteada.

De acuerdo a lo anterior permitir4 realizar el paso a paso de la aplicabilidad de la
técnica ELA para realizar el respectivo tratamiento de una imagen, donde se
parametrizar el proceso para predeterminar los pasos a seguir en un analisis
forense.

PALABRAS CLAVE: Formato, Error, Metadatos, Modificacion, Teléfono Movil,
Anéalisis.
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INTRODUCCION

El presente documento de investigacion presenta la técnica de analisis de imagenes
Error Level Analysis (ELA) y metadatos para el estudio y verificacion de casos fo-
renses el cual es necesario para hallar cualquier tipo de modificacion o manipulacion
sobre imagenes, ademas de poder hallar la marca y fuente del dispositivo del cual
fue tomada la fotografia, en este caso solo seran objeto de estudio aquellas image-
nes cuya fuente es proveniente de camaras integradas en dispositivos moviles, no
importando su sistema operativo.

El primer problema al momento de realizar el correspondiente analisis a una imagen
es que posiblemente los primeros datos de cabecera arrojen resultados erroneos
ya que es posible que este tipo de informacion, llamados metadatos sean manipu-
lados facilmente alterando sus caracteristicas iniciales. Es en ese momento donde
la aplicacion de la técnica ELA ayudara a presentar con claridad las modificaciones
el cual fue sometida una imagen.

Este documento iniciara con un corto estudio acerca del procesamiento de las ima-
genes, se nombraran las diversas herramientas usadas en el estudio del modo de
compresion y formatos usados en los diversos dispositivos y mostrara el desarrollo
de la técnica ELA para el andlisis de imagenes modificadas.
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1. PLANTEAMIENTO DEL PROBLEMA

En la actualidad la adquisicion de imagenes no solo proviene de camaras
fotogréficas, a nivel tecnologico se ha avanzado tanto que hay gran variedad de
dispositivos méviles con camaras integradas con diferentes caracteristicas y
formatos. El fin de estos equipos es que siempre vamos a tener un dispositivo
portatil de facil uso para captar cualquier tipo de situaciones. Este tipo de
eventualidades se pueden dar para uso delictivos como lo son la pornografia infantil,
robo de informacion, secuestro, extorsion etc. segun el problema o situacion
planteada en algun momento se van a tener imagenes como prueba acusatoria de
cualquiera de los delitos mencionados, por lo que hace necesario la identificacion
del dispositivo que fue usado para cometer tal acto.

Es de gran importancia realizar el correspondiente analisis de dichas imagenes ya
gue estas son susceptibles a modificaciones, la razén es encontrar todo el historial
que ha tenido, ya que pueden pasar por diferentes ediciones, retoques, cambio de
tamafio en donde se convierten en un inconveniente al momento de realizar el
andlisis forense, cuyo objetivo es de confirmar la fuente y autenticidad de la misma.
Al momento de iniciar un estudio forense en este caso con imagenes digitales, el
primer problema que se encontrara es el hecho de que actualmente existen diversos
programas que pueden ocultar la informacion como la fecha y marca del dispositivo
sin que este deje algun rastro detectable el cual pueda convertirse como una prueba
acusatoria invalida, por lo que debe ser analizado profundamente ya que mediante
el estudio forense se pueden encontrar las diversas modificaciones que se ha
realizado a la imagen digital para al final reconocer la verdadera naturaleza y
manipulacion y hacer la respectiva identificacion del dispositivo que inicialmente
realizé la toma de la imagen y asi comprobar la veracidad y autenticidad.

Es por eso la importancia del uso de la técnica Error Level Analysis (ELA) ya que
por medio de esta se comprobara que una imagen tiene modificaciones forzadas de
la fuente origen y asi poder comprobar la veracidad y autenticidad de la prueba
acusatoria y continuar con el analisis de metadatos para hallar los verdaderos datos
de cabecera de la imagen y poder llegar a los datos del dispositivo mévil del cual
fue tomada dicha fotografia.

1.1. FORMULACION DEL PROBLEMA
¢,Como la aplicacién de la técnica error level analysis y metadatos para el estudio

forense de imagenes producidas por dispositivos moéviles es usada para determinar
la fuente y originalidad de una imagen como prueba acusatoria?

12



2. JUSTIFICACION

En la actualidad se esta desarrollando continuamente la tecnologia de obtencion de
imagenes, por lo que siempre se encontraran dispositivos moviles en donde los
fabricantes integran una camara digital para la obtencion de la misma, con el fin de
satisfacer a todos los usuarios que requieran de una en cualquier momento
especifico. Tal evolucion en la tecnologia puede ser impuesta por el mal manejo de
aquellas personas malintencionadas que usan este recurso para actividades ilicitas
es por eso la gran importancia de la aplicacion de la técnica error level analysis y
metadatos para el estudio forense de imagenes producidas por dispositivos méviles
es que por medio de esta contribuird a un mejor analisis forense de las imagenes
encontradas como pruebas acusatorias afirmando las modificaciones realizadas e
identificando los verdaderos datos de la misma, como lo es el formato original,
ubicacion, modelo de la cAmara y pixeles utilizados en la adquisicion.

Por lo anterior la aplicabilidad de la técnica ELA facilitara el analisis de imagenes
permitiendo identificar el nivel de error significativo en la seccion de imagen con el
fin de encontrar modificaciones de la misma y afirmar los diferentes cambios tales
como la informacién de cabecera o marca del dispositivo del que fue tomada la
imagen. Ademas dicho andlisis para el estudio forense confirmard que un persona
acusada por el incumplimiento de la ley 1273 o la ley 679 en donde se tenga
imagenes incriminatorias relacionadas al cambio o modificacion de la informacion,
pornografia infantil o extorsion, en este caso puntual imagenes provenientes de
moviles incurrird a la violacion de las leyes anteriormente mencionadas en
cualquiera de sus articulos en donde la técnica ELA sera concluyente confirmando
gue la imagen en cuestion producida por un dispositivo mévil determinado sufrid
alteraciones para obtener algun tipo de beneficio. Por lo descrito anteriormente la
ventaja de la aplicacion de la técnica error level analysis y metadatos para el estudio
forense de imagenes producidas por dispositivos moviles ayuda a esclarecer
cualquier inconveniente con cualquier tipo de imagen que haya sufrido cambios.
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3. OBJETIVOS
3.1. OBJETIVO GENERAL
Aplicar la técnica error level analysis y metadatos para el estudio forense de
imagenes producidas por dispositivos moéviles
3.2. OBJETIVOS ESPECIFICOS
e Establecer el levantamiento de informaciébn y marco conceptual de la
formacion de imagenes producidas por dispositivos moviles y los diferentes
formatos manejados en ello.
e Establecer la necesidad del estudio forense en dispositivos moviles y
elementos que se encuentra involucrados en la adquisicion y creacion de

imagenes

e Identificar los diversos procesos de tratamiento de imagenes y técnicas de
analisis forense de imagenes

e Definir el algoritmo de la Error Level Analysis y pasos a seguir para la
aplicabilidad de la misma

e Documentar la aplicacion de la técnica error level analysis y metadatos para

el estudio forense de imagenes producidas por dispositivos moviles y aplicar
dicha técnica para analisis de un banco de imagenes.

14



4. ALCANCE Y DELIMITACION DEL PROYECTO

Este proyecto estara enfocado y delimitado por la aplicacién de la técnica error level
analysis (ELA) el cual se excluye de la investigacidn otras técnicas usadas para el
mismo fin, el estudio de imagenes. Ademas, se enfatizara en el estudio forense de
las imagenes producidas por dispositivos moviles, en donde se pondra en practica
la técnica ELA, por lo que se usara la informacién de los metadatos que son
introducidos en las iméagenes al momento de tomarlas como lo es la localizacion
GPS, caracteristicas de la imagen, etc.

Esta monografia esta orientado a la investigacion y desarrollo del tratamiento de las

imagenes producidas por dispositivos moviles. Por lo que no se aplicara el estudio
en alguna organizacion
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5. MARCO REFERENCIAL
5.1.ANTECEDENTES

Para la aplicacion de la técnica ELA y metadatos para el estudio forense de
imagenes producidas por dispositivos moviles se referencia los siguientes proyectos
como elemento de la investigacion para el desarrollo del proyecto:

- “Aplicacion de la Técnica SVM en el Analisis Forense de Imagenes de
Dispositivos Moviles” presentado por Sergio Aguado Rodriguez y Pedro Luis Antona
Diaz en la ciudad de Madrid, Espafia. Aplican la técnica de la maquina de soporte
virtual para el analisis de imagenes.

“Fotografia forense: uso de la fotografia digital en las escenas del crimen de
delitos contra la vida” presentado por Ligia Maria Saquiché Sum en la ciudad de
Guatemala de la asuncion, Guatemala. Se analiza el uso de la fotografia digital en
escenas de crimen.

- “Analisis forense de imagenes de moéviles mediante el uso de metadatos”
presentado por David Manuel Arenas Gonzalez en la ciudad de Madrid, Espafa.
Estudio del tratamiento de las imagenes producidas por dispositivos maoviles.

- “Disefio de una guia para la auditoria de analisis forense en dispositivos moviles
basados en tecnologia Android para legislacion colombiana” presentado por Luz
Stella Larrota Ardila, Jeimy Marcela Martinez Zabala y Viviana Francenet Orjuela
Lépez en la ciudad de Bogota, Colombia. Guia para el analisis forense en
dispositivos moviles el cual puede tener aplicabilidad en cualquier empresa que
tenga un area de seguimiento informatico con dispositivos maviles con Android

- “Metodologia de analisis forense orientada a incidentes en dispositivos moviles”
presentado por Diego Pinto en la ciudad de Sangolqui, Ecuador. Aplicacién de
técnicas de estudio forense en dispositivos moviles.

- “Técnicas de identificacion de la fuente de adquisicion en imagenes digitales de
dispositivos moviles” presentado por David Manuel Arenas Gonzalez en la ciudad
de Madrid Espafia. Analisis de diversas técnicas para el estudio de imagenes de
dispositivos moviles.
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5.2.MARCO TEORICO

Para conformar y poder aplicar la técnica ELA hace necesario realizar la correcta
documentacion y definir los siguientes conceptos para contemplar todo el tema:

5.2.1. Proceso de adquisicion de una imagen. Hace necesario describir el
proceso de adquisicion de imagen, ya que el medio en que se obtiene es el mismo
proceso de una camara fotografica o en este caso un dispositivo mévil que sera
objeto de estudio mas adelante.

La formacion de imagenes digitales, mediante dispositivos como la camara digital
maneja un procesamiento interno el cual hace necesario describir, ya que por medio
del entendimiento de dicho proceso hace posible el mejor entendimiento de la
aplicacion de la técnica Error Level Analysis.

En la actualidad existen dos clases de tecnologias para la obtencién de imagenes
digitales el cual son la CCD y CMOS

Al interior de una camara digital se encuentra un transductor o sensor el cual es el
encargado de convertir lo analogo “LUZ” en cargas eléctricas para su procesamiento

Figura 1.Sensor conversor de luz a cargas eléctricas

\mm Formacion de Microlentes
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I B rormacion de Filtros de Color

i Material Dielectrico

FZ7Z1 FEZZ7Z1 [EZZd EZZ camposdelu
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Fotodiodo

Fuente: http://www.chw.net/2011/05/captura-de-imagen-en-una-camara-digital-
chwonders/
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5.2.2. Transductor CCD. En la actualidad la mayoria de las camaras digitales su
funcionamiento esta basado en el sensor CCD (Charge Coupled Device) o
dispositivo de carga acoplada, dicho sensor es uno de los mas comunes y usados
en la imagen digital. Dicho sensor proporciona una buena calidad de imagen, pero
el costo de su fabricacion es muy elevado, por lo que los dispositivos que usan esta
clase de sensor tienen un coste alto. Una de las desventajas al usar este sensor es
que consume mucha energia. Su funcionamiento depende de un microdispositivo el
cual se encarga de convertir las sefiales analogas a digitales, mas comunmente
llamada ADC, el cual se encarga de convertir cada uno de los pixeles en datos
digitales para que pueda ser leido desde cualquier terminal virtual o PC.

.Figura 2. Procesamiento del sensor CCD
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5.2.3. Transductor CMOS. Dicho sensor proporciona una baja calidad de imagen,
el procesamiento de la imagen consiste en que dentro del sensor realiza la
conversion de los pixeles a digital binarios no necesito de un circuito externo para
realiza dicha conversion. Son mas baratos de fabricar dicho sensor lleva en cada
celda un transistor. Una de las desventajas al usar un sensor CMOS
(Complementary Metal Oxide Semiconductor) es que a veces tienden a saturarse,
es decir cuando el transistor recibe un haz de luz el pixel se puede saturar y este
mismo satura a los que estan al lado obteniendo una imagen de mala calidad. En la
actualidad aun se esta desarrollando esta tecnologia ya que podria mejorar.
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Como se muestra en la Figura 3. Cada celda es independiente y la diferencia
principal es que la digitalizacion de los pixeles se realiza internamente.

Figura 3. Procesamiento del sensor CMOS
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Fuente: http://www.xatakafoto.com/camaras/sensores-con-tecnologia-ccd-vs-cmos

5.2.4. Resolucion. El detalle de la captura de la imagen es comunmente llamado
resolucién la unidad de medida es dada en pixeles. Entre mas pixeles tenga una
imagen es mayor la calidad de la misma, es decir se podran capturan con mas
detalle los colores caracteristicos a la realidad.

En latabla 1 se muestra en referencia la calidad de los pixeles, en donde se observa
gue a medida que aumentan, es mejor la calidad de imagen

Tabla 1. Referencia de Pixeles Vs Calidad

Pixeles Observacion
Se ven en las camaras mas baratas, esta
resolucion es tan baja que la calidad de la
256x256 . >
imagen es casi inaceptable. Son en total solo
65.000 pixeles
Esta es la gama baja en la mayoria de las

640x480 camaras de celular. Esta resoluciéon es ideal
para enviar mails o para publicar en sitios
webs.
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Tabla 1. (Continuacion)

Pixeles Observacion
Esto es 1 megapixel, que equivale a un total
1216x912 de 1.109.000 pixeles es una calidad decente

para imprimir.
1600x1200 Con casi 2 millones de pixeles, esto ya se

considera alta resolucién. Con esto ya
puedes imprimir una foto de 4x5 pulgadas
obteniendo una calidad similar a la de un
laboratorio fotografico.
Aqui ya podemos obtener una buena calidad
2240x1680 para fotos de 16x20 pulgadas, es una
resolucion de 4 megapixeles.
Estos son 11.1 megapixeles y ya se
4064x2704 encuentra en la gran mayoria de las camaras
en el mercado.
Fuente: http://www.chw.net/2011/05/captura-de-imagen-en-una-camara-digital-
chwonders/

5.2.5. Captura del color. Existen varios métodos de para capturar el color por
medio de una camara digital los cuales se procederan a describir:

1. El primer método es usado por camaras de gama alta, el cual consiste en usar
tres filtros RGB (Red, Green, Blue) en donde el sensor ya sea CCD o CMOS recibe
el haz de luz y este haz es dividido en forma igual por un “divisor de Luz” en donde
los tres filtros reciben la misma imagen, pixel por pixel. Es decir, cada filtro u sensor
recibe la misma imagen con la diferencia del color. este proceso es usado por
camaras grandes y de un coste mas alto.

Figura 4. Captura de color por divisor de luz

Fuente: Autor
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2. El segundo método de captura de color consiste en tener los tres filtros y
secuencialmente se rotan por el mismo haz de luz de tal forma que todos los filtros
tengan la imagen pixel por pixel. Este método tiene una gran desventaja ya que para
sacar una imagen optima, el objeto debe mantenerse inmovil mientras se realiza la
captura.

3. El método mas usado practico y econémico es el de la interpolacién ya que
consiste en agregarle al sensor de luz una matriz de filtrado RGB el cual al momento
de percibirse un pixel este es dividido en colores Rojos, verdes y Azules en donde
es posible realizar una mejor codificacion y prediccion del verdadero color.

Dicho patron se llama Bayer el cual consiste en que al momento de entrar el haz de
luz esta es alternado entre las filas verdes y rojas y filas de verdes y azules de tal
manera que se obtendra el reflejo de una imagen con tres colores. A la imagen
obtenida se le conoce como RAW por lo que es una muestra de pixeles rojos, verdes
y azules en diferentes intensidades. El tratamiento de la imagen depende del
procesador de la camara el cual se encargara por medio de un algoritmo de realizar
el “des mosaico” para convertir una imagen con colores reales muy parecido al
original.

Figura 5. Tratamiento de la imagen con el patron Bayer
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Fuente: Pentax K-3 Il. http://pentaxclick.blogspot.com.co/2015/04/pentax-k-3-
ii.html

En la actualidad se utiliza este método ya que difiere en costos de los dispositivos,
resulta mas econdmico, practico y con buena calidad en las imagenes.
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En resumen, la adquisicion de una imagen pasa por varios procesos, en donde
primero se debe calcular fisicamente la distancia de la toma de imagen, apretar el
obturador, luego la camara digital o el dispositivo expone el sensor CCD a la luz,
luego la imagen pasa por los diferentes celdas de filtros RGB, después la imagen
pasa por el procesador del dispositivo el cual es tratado para reconstruccion de la
imagen realizando algun algoritmo para dar al final lo requerido, una imagen con
colores apropiados. El dispositivo puede utilizar varios mecanismos de compresion,
pero el mas utilizado es del JPEG el cual finalmente la imagen es almacenada en la
memoria interna del dispositivo.

Figura 6. Proceso de adquisicién de una imagen

Filtro CFA Células del sensor  Pixeles de color

PROCESADOR DE IMAGEN IMAGEN.JPEG

Fuente: El Autor

5.2.6. Compresién de imagenes. La compresion de imagenes va directamente
ligada a la adquisicion de la misma ya que hace necesario transformar o trasladar
la imagen en formato de compresion el cual es imprescindible para el tratamiento
posterior de la misma. El tratamiento de compresion de una imagen puede ser
comprendida en dos clases:

a. Compresion sin pérdida de informacion.
b. Compresién con pérdida de informacion.

Dicha compresién es el conjunto de técnicas aplicadas para el almacenamiento y la
transmision es por eso la importancia de este tema, ya que se usan técnicas de
compresion digital. “Es el proceso de reduccidon del volumen de datos para
representar una determinada cantidad de informacién” 1

Algunas imagenes pueden ser tratadas con técnicas de compresion sin pérdida de
informacion como lo son las imagenes de tratamientos médicos o las imagenes de
pruebas acusatorias. Como objetivo se identifican tres tipos o formas de
representacion de imagenes, como lo son la eliminacién del cédigo redundante,
eliminacion de pixeles redundantes y eliminacion de redundancia visual.

! Gonzélez R, W. R. (2008). Tratamiento digital de imagenes. USA: Addison-Wesley.
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5.2.7. Formatos de imagenes. Existen varios formatos que representan las
imagenes el cual la finalidad es almacenarla y transmitirla a continuacién se
presenta un cuadro descriptivo de los formatos mas utilizados.

Tabla 2. Tipo de formatos de imagen

Tipo de fichero Observacion

TIFF Es el de mayor calidad el cual es usado
por las cémaras digitales, se
recomienda usar este formato para
cualquier modificacion

JPG Es el formato méas elegido ya que tiene
una excelente calidad de compresion.
No es recomendable para hacer
modificaciones ya que acumula errores,
este es un método de compresion con
pérdidas.

GIF Es un formato de 256 colores. No es
recomendable su uso para camaras
fotograficas ya que solo usa 256
colores, por lo tanto, la calidad de
imagen seria mala.

PNG Es un formato de compresién ideal ya
que trababa con el método de
compresion sin perdidas. Es capaz de
almacenar 16 millones de colores.

Fuente: http://alojamientos.us.es/gtocoma/pid/pid6/pid61.htm

5.2.8. Codificacion de imagenes. de dos dimensiones o bidimensional el cual se
encuentra involucrado la intensidad de la luz y un punto cualquiera, donde dicha
funcién es proporcional a la luz por lo tanto hace posible expresarla de la siguiente
manera:

Imagen digital = f(x,y) (D

el cual la hace discreta en coordinadas espaciales, proporcional al brillo de la
misma, por lo tanto, una imagen se hace vectorial ya que estas se componen por
contornos y rellenos definidos por lo tanto se permiten que sean escalables?

para la obtencion de cualquier color, se realiza a partir de una mezcla entre los
colores basicos como lo es el rojo, verde y azul, por lo que a través de estas
combinaciones se pueden completar los espacios de baja luminosidad de las
imagenes, mediante diferentes bases matematicas. El espacio mas conocido es el

2 (Grimados, Tratamiento digital de imagenes, s.f.)
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espacio RGB. Los componentes son codificados cada uno con 8 bits el cual arrojan
un total de 24 bits por pixel donde es el formato basico de cualquier dispositivo movil
0 camara. la idea es la de usar la compresion de una sefial obteniendo cualquier
tipo de ahorro como lo es en las luminancias y crominancias, esto es debido a que,
si se controla el nivel de crominancias, el 0jo humano no podra percibir este tipo de
niveles por lo que es mas sensible a las luminancias por lo que la imagen podra
obtenerse en un modo de compresion sencilla. Por esta razon la mayoria de los
dispositivos manejan un estilo de compresion estandar por lo que es usado en el
espacio de colores desde el formato basico RGB a otro formato®.Es posible realizar
una conversion de color dentro de los espacios vectoriales con el fin de controlar las
luminancias y la crominancia de una imagen mediante una diferencia sencilla. Las
férmulas de conversiones son las siguientes:

Nivel de brillo o luminancia

Y = 0.3R + 0.6G + 0.1s (2)

Diferencia de color azul, Cb
U=B-Y 3)

Diferencia de color rojo, Cr
V=R-Y (4)

Donde U y V son la crominancia

Lo anterior es el formato de la recomendacion CCIR 601, las ecuaciones
representan los espacios de colores para su representacion digital, por lo tanto, la
resultante es una matriz espacial, donde el resultado esta codificado en espacios
de 8 bits resultantes. A continuacion, se representa el sistema RGB en espacio,
para la combinacion y sumarizacion de los colores resultantes en forma vectorial.

Figura 7. Sistema RGB

3 P. A. C. Castillo, Codificacion y transmision robusta de sefiales de video MEPG-2 de caudal variable
sobre redes de transmision asincrona ATM[, Valencia: Ediciones de la Universidad Castilla - La
Mancha, 1999.
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5.2.9. Técnicas de compresion de imagenes. El tratamiento de una imagen es
necesario ya que todas ellas al venir de un medio analogo y convertirlas a un medio
digital se crean muchas redundancias, la cual a través de las técnicas de
compresion de imagenes se eliminan aquellos bits redundantes que al momento de
quitarlos no altera la imagen misma. Lo anterior indica que se puede dividir en dos
grupos: la primera en técnicas de compresion con pérdidas de informacion y la
segunda técnicas de compresion sin perdidas de informacién. En la segunda las
imagenes que estén comprimidas se regeneran igual a la original sin omitir las
redundancias?, la cual es usada para procesos médicos en donde se necesitan
todas las caracteristicas de la imagen, por ende, segun técnica de compresion no
ser& objeto de estudio en esta investigacion.

5.2.9.1. Técnicas de compresion de imagenes con pérdida de informacion.
Dicha técnica la imagen reconstruida no es igual a la original, por lo que es
empleado normalmente por los dispositivos moviles con el fin de no ocupar espacio
dentro del disco duro interno, para la comodidad del usuario. Esto se emplea cuando
las imagenes tienen bits redundantes donde pueden ser eliminados para que la
imagen no quede con informacién susceptible a cambios®. A continuacion, se
nombraran las técnicas mas usadas de decodificacion basados en la fuente.

4 M. T. L. Bonal, Notas de visién y apuntes sobre ingenieria del software, Albacete: Ediciones
Universidad Castilla la Mancha, pp. 83-95.

5> M. Fernandez, «Harvard,» [En linea]. Available:
http://Imi.bwh.harvard.edu/papers/pdfs/2003/martin-fernandezCOURSEOQ3f. pdf.
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5.2.9.2. Codificacion por transformacion. En la codificacion por transformacion,
se usa la transformada de Fourier discreta en donde es caracterizada por una
transformada lineal lo cual por medio de esta hace en cierto modo corresponder la
imagen en compresion con el conjunto de coeficientes par o impar de la
transformada en donde después del proceso se cuantifican y se hace codificable.
Tal método es efectivo ya que a partir de una imagen natural el cual en ella se puede
encontrar cualquier cantidad de bits redundantes bien sea de forma significativas en
donde seran dados con un coeficiente y seran eliminados sin tener efecto alguno
sobre el resultado de la imagen. No dispone de una distorsion de la imagen
significativa. La siguiente ecuacion describe la transformada discreta con sus
correspondientes coeficientes (Imagen, s.f.).

T(u,v) = Z Fe )9y, 1,v) (5)

||b42

donde T (u,v) es la transformada de f(x,y);
g(x,y,u,v) es el nucleo de la transformacion directa;
uy vtomanvaloresdeOaN — 1.

Analogamente, la transformada inversa se expresa como:

=2

-1

fu,v) = T(x,y)h(x,y,u,v) (6)
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-1

x
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Donde h(x,y,u,v) es el nucleo de la transformacion inversa.

5.2.10. Vector de cuantizacién. El vector de cuantizacion trata de agrupar en
vectores aquellos bits redundantes el cual son formados en una matriz vectorial
donde se debe realizar una serie de pasos para realizar la cuantizaciéon para
reordénalos en una nueva matriz, a continuacion, se enumeran pasos a seguir para
realizar el vector de cuantizacion®:

1. Para la construccion de la cuantizacion principalmente la imagen se debe
dividir en partes fijas el cual son llamados vectores de iniciacion.

6 A. L. Franco. [En linea]. Available:
http://www.sav.us.es/formaciononline/asignaturas/asigpid/apartados/textos/recursos/codificadorvq03/presenta.
ppt.
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2. En un blogue se debe construir una nueva tabla en donde estan asignados
aguellos valores diferentes a los redundantes en donde son hallados en la
imagen original.

3. Los datos de la tabla anterior se deben transferir al vector de iniciacion para
poder realizar una comparacion bit a bit de cada uno de los subespacios
vectoriales creados, con el fin de formar un paralelo entre los bits y poder
diferenciarlos entre si. Aquellos datos iguales se podran eliminar de la matriz
vectorial obteniendo una reduccion significante de datos dentro de la imagen.

Se obtendra una serie de indices el cual se clasificaran para poder formar la imagen
final, tal como se muestra en la Figura 8

Figura 8. Codificacion por cuantizacion
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Fuente: Autor

Esta técnica puede ser usada para un conjunto de imagenes, en donde la tabla de
vectorizacion se convierte de forma dinamica, cabe decir que este tipo de método
es usado en algoritmos para su simplicidad.

5.2.11. Compresién fractal. Un fractal es la respuesta a la medicion de aquellos
elementos que no pueden ser expresados en la geometria normal u euclidiana, por
lo tanto, es una forma de modelo matematico para describir aguellas formas como
lo son las nubes, las montafias, hojas, arboles, copos de nieve, etc. El método de la
compresion fractal es comunmente usado en la fotografia digital ya que la funcién
especial de este método es usar la transformacion, por lo que consiste en un
sistema de identificaciéon de un “frame” por sectores de la imagen el cual son
asignados a coeficientes limitados, tal algoritmo encuentra similitudes entre los
coeficientes por lo que hace es duplicarlos cuantas veces sea necesario
encontrando un patrén de imagen.

La compresion fractal esta basado en un tipo referente de transformacion lineal, este

tipo de transformaciones son llamadas contractivas por lo que a medida que se
realiza la transformacion esta siempre va a ser mas pequefia que la
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transformacion original, en la figura 9, se muestra que a medida que se toma una
transformacién contractiva, la toma de la imagen sera mas pequefia que la anterior.

Figura 9. Transformaciones contractivas sucesivas
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Fuente:
http://sabia.tic.udc.es/gc/Contenidos%?20adicionales/trabajos/Imagenyvideo/compr
esion%?20fractal/trabajo.html

En resumen, la base de la compresion fractal comprende en iterar o repetir las
transformaciones almacenadas en las regiones hasta formar una imagen definida,
este modelo matematico es llamado SFI (Sistemas de Funciones Iteradas)’

W = OWi (7)

El proceso de compresién es el siguiente:

e Laimagen original se procede a dividir en subregiones de dominio, en donde
se buscaran redundancias de bit.

e Para cada subregion de dominio, se escoge una subregion de rango, el cual
es mayor tamafio que la de dominio.

e A todas las subregiones se les aplica rotacién en todos los grados, se le
conoce como transformacién contractiva.

e La transformacion a fin encontrada en cada una de las transformaciones
contractivas, se almacenan en un fichero llamado fractal el cual constituyen
la descompresion para asi reconstruir y definir la imagen.

A continuacion, un ejemplo de la compresion fractal

3L Rodriguez, «Compresion Fractal de Imagenes,» [En linea]. Available:
http://sabia.tic.udc.es/gc/Contenidos%?20adicionales/trabajos/Imagenyvideo/compresion%20fractal/trabajo.html
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Figura 10. Compresion fractal

w

Fuente:
http://sabia.tic.udc.es/gc/Contenidos%?20adicionales/trabajos/Imagenyvideo/compr
esion%?20fractal/trabajo.html

5.2.11.1. Eficacia de la compresion fractal. Para medir la eficacia del método de
compresion fractal, basta con usar la razén matematica, llamada argumento de
Barnsley, el cual mide la eficacia de la compresion:

razén = nam. de bytes imagen sin comprimir/nam. de bytes imagen comprimida

dicha eficacia se debe calcular cada vez que se utilice el modelo SFI, con el fin de
determinar si la imagen descomprimida es parecida a la original.
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5.3.FORMATOS DE ARCHIVO DE IMAGEN, USADO EN EL METODO ERROR
LEVEL ANALYSIS (ELA)

Para la aplicacion de la técnica ELA para el estudio de imagenes producidas por
dispositivos maviles es de gran importancia recalcar que el estudio de aplicabilidad
va ser en el formato JPEG ya que dicho formato es el mas utilizado por los
dispositivos moviles. Para iniciar el estudio de dicho formato se empezara por
indicar que todas las imagenes parten de dos categorias que son basicas como lo
es el mapa de bits “Bitmap” o vectores®.

Un mapa de bit, comprende de un pixel de imagen el cual se convierte en un mapa
de bit y un vector es un conjunto de bits asignados a vectores, el cual es
representado por férmulas matemaéticas, con el fin de no afectar a la imagen final,
este tipo de archivos vectoriales son de gran calidad para no perder resolucién en
la imagen

Los mapas de bit, generalmente se usa en imagenes o fotografias de fotos reales,
mientras que las imagenes de vector son usadas en el disefio y composicion
gréafico®.

Figura 11. Mapa de bits vs Vectores

IMAGEN VECTORIAL IMAGEN MAPA BITS

Fuente: https://creagrafico.wordpress.com/2010/02/05/illustrator-y-la-imagen-
vectorial/

8 F. H. [En linea]. Available: http://fotoforensics.com/tutorial-ela.php.
% C. p. D. grafico, «Crea grafico,» [En linea]. Available:
https://creagrafico.wordpress.com/2010/02/05/illustrator-y-la-imagen-vectorial/.
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5.3.1. Formatos JPEG (Joint Photographic Experts Group). Es un formato
estandar el cual surge por la necesidad de comprimir imagenes para ser
compartidas a través de internet por lo que el grupo Joint Photographic Expert Group
realizé el estandar y que muchos fabricantes de dispositivos moviles la adoptaron.
Actualmente cualquier dispositivo, usa el formato JPEG con el fin de ser compatibles
en cualquier circunstancia. El formato JPEG es usado comunmente para la
fotografia de escenas reales en donde permite en cierto modo nivelar la compresion
o ajustarla al requerimiento de cada uno de los usuarios, por lo tanto, el método de
compresion JPEG realiza la compresion en tres etapas, en donde se describen a
continuacién?:

Etapa 1: Preparacion de laimagen

e Una vez tomada la imagen, esta se prepara en el espacio RGB y el espacio
YUV (Luminancia y Crominancia).

e Se utiliza el método de compresion fractal, realizando submuestreo para
obtener archivos mas pequefios que el original.

e Laimagen se divide en tramas o bloques de 8x8 pixeles.

Etapa 2: Codificacion fuente, codificacién con perdidas

e A laimagen ya subdividida en bloques se aplica el momento de compresion
por transformada discreta a cada trama de 8x8 pixeles por lo cual se obtiene
un dominio de frecuencia, esto es nombrado matriz de coeficientes.

e La sumarizacion y/o cuantificaciéon de cada uno de los coeficientes de cada
uno de los vectores 8x8 es dividido por una constante y el resultado se
redondea a una forma entera. Por ultimo, se eliminan los coeficientes
restantes para terminar con la compresion.

A continuacién, se muestra la secuencia de pasos que sigue el método JPEG.
Figura 12. Secuencia de pasos método JPEG

Blogues SxB
Codificador Basado en la DCT
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Cumnti fiead Codificador | | lemagen
; FDOT uantificador .
i de entropia i Comprimida
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Tabla de Tabla de
Imagen fuente especificaciones especificaciones

Fuente: http://Imi.bwh.harvard.edu/papers/pdfs/2003/martin-
fernandezCOURSEOQ3c.pdf

10 M. Martin, «Estandar JPEG,» [En linea]. Available: http:/Imi.bwh.harvard.edu/papers/pdfs/2003/martin-
fernandezCOURSEO3c.pdf.
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Etapa 3: Preparacion de laimagen

e Se aplica la codificacion de los diferentes elementos de un Frame 8x8, para
agrupar los componentes nulos.

e Se aplica el método de compresion Huffman para comprimir mas informacion
y asi completar el modelo JPEG.

5.4.MARCO CONCEPTUAL

Las variables de la tematica propuesta en este caso la aplicacion de la técnica ELA
y metadatos para el estudio forense de imagenes producidas por dispositivos
moviles y las que estan implicitas en el proceso son la investigacion de adquisicion
de una imagen por medio de dispositivos méviles comprobando la autenticidad de
la misma aplicando la técnica ELA y comprobar el origen de la imagen es decir
identificar el dispositivo del cual fue tomada la evidencia.

Es razén por la cual se debe desarrollar un algoritmo de estudio forense el cual
permita identificar cualquier tipo de modificacion en las imagenes de ahi la gran
importancia de la técnica Error Level Analysis ya que se pretende desarrollar un
patron que sirva para identificar modificaciones u alteraciones de cualquier tipo
permitiendo conocer y dar un diagndstico claro respecto al estudio forense de la
mismo confirmando la originalidad de esta.Para comprobar y conocer el origen de
una imagen como lo es la marca del dispositivo, ubicacion, modelo, entre otras. Lo
que se parte del uso y desarrollo de un algoritmo forense para identificacion de las
caracteristicas descritas anteriormente. Dichas caracteristicas se diferencian
en base a la imagen en evidencia el cual se llevard a un uso estadistico que
determinara el modelo del dispositivo. Este proceso se llevard a cabo en el
transcurso del desarrollo del proyecto en donde se vera la objetividad de la
resultante misma.

5.5.MARCO LEGAL
El proyecto debe ser aplicado para el cumplimiento de las siguientes leyes ya que

es la aplicaciéon de una técnica forense para el estudio de imagenes como prueba
acusatoria de diferentes hechos.

5.5.1. Modificacién de evidencias

Ley 1273 del 20091

Articulo 1°. Adicionase el Codigo Penal con un Titulo VII BIS denominado "De la
Proteccion de la informacion y de los datos", del siguiente tenor:

11 Tomado de: Ley 1273 del 2009 disponible en: http://www.mintic.gov.co/portal/604/w3-article-
3705.html
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CAPITULO. |

De los atentados contra la confidencialidad, la integridad y la disponibilidad de los
datos y de los sistemas informaticos

Articulo 269A: Acceso abusivo a un sistema informatico. El que, sin autorizacién o
por fuera de lo acordado, acceda en todo o en parte a un sistema informético
protegido o no con una medida de seguridad, o se mantenga dentro del mismo en
contra de la voluntad de quien tenga el legitimo derecho a excluirlo, incurrird en
pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de
100 a 1.000 salarios minimos legales mensuales vigentes.

Articulo 269B: Obstaculizacion ilegitima de sistema informatico o red de
telecomunicaciéon. El que, sin estar facultado para ello, impida u obstaculice el
funcionamiento o el acceso normal a un sistema informatico, a los datos informaticos
alli contenidos, o a una red de telecomunicaciones, incurrird en pena de prision de
cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios
minimos legales mensuales vigentes, siempre que la conducta no constituya delito
sancionado con una pena mayor.

Articulo 269C: Interceptacion de datos informaticos. El que, sin orden judicial previa
intercepte datos informaticos en su origen, destino o en el interior de un sistema
informatico, o las emisiones electromagnéticas provenientes de un sistema
informatico que los transporte incurrira en pena de prision de treinta y seis (36) a
setenta y dos (72) meses.

Articulo 269D: Dafio Informético. El que, sin estar facultado para ello, destruya,
dafie, borre, deteriore, altere o suprima datos informaticos, o un sistema de
tratamiento de informacion o sus partes o componentes légicos, incurrird en pena
de prisién de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 a
1.000 salarios minimos legales mensuales vigentes.

Articulo 269E: Uso de software malicioso. El que, sin estar facultado para ello,
produzca, trafique, adquiera, distribuya, venda, envie, introduzca o extraiga del
territorio nacional software malicioso u otros programas de computacion de efectos
dafiinos, incurrira en pena de prision de cuarenta y ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1.000 salarios minimos legales mensuales vigentes.

Articulo 269F: Violacién de datos personales. El que, sin estar facultado para ello,
con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda,
intercambie, envie, compre, intercepte, divulgue, modifique o emplee cdodigos
personales, datos personales contenidos en ficheros, archivos, bases de datos o
medios semejantes, incurrird en pena de prision de cuarenta y ocho (48) a noventa
y seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales
vigentes.
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Articulo 269G: Suplantacion de sitios web para capturar datos personales. El que
con objeto ilicito y sin estar facultado para ello, disefie, desarrolle, trafique, venda,
ejecute, programe o envie paginas electrénicas, enlaces o ventanas emergentes,
incurrira en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y
en multa de 100 a 1.000 salarios minimos legales mensuales vigentes, siempre que
la conducta no constituya delito sancionado con pena mas grave.

En la misma sancion incurrira el que modifique el sistema de resolucion de nombres
de dominio, de tal manera que haga entrar al usuario a una IP diferente en la
creencia de que acceda a su banco o a otro sitio personal o de confianza, siempre
que la conducta no constituya delito sancionado con pena mas grave.

La pena sefialada en los dos incisos anteriores se agravara de una tercera parte a
la mitad, si para consumarlo el agente ha reclutado victimas en la cadena del delito.

Articulo 269H: Circunstancias de agravacion punitiva: Las penas imponibles de
acuerdo con los articulos descritos en este titulo, se aumentaran de la mitad a las
tres cuartas partes si la conducta se cometiere:

1. Sobre redes o sistemas informaticos o de comunicaciones estatales u oficiales o
del sector financiero, nacionales o extranjeros.

2. Por servidor publico en ejercicio de sus funciones.

3. Aprovechando la confianza depositada por el poseedor de la informacién o por
quien tuviere un vinculo contractual con este.

4. Revelando o dando a conocer el contenido de la informacidn en perjuicio de otro.
5. Obteniendo provecho para si o para un tercero.

6. Con fines terroristas o generando riesgo para la seguridad o defensa nacional.
7. Utilizando como instrumento a un tercero de buena fe.

8. Si quien incurre en estas conductas es el responsable de la administracion,
manejo o control de dicha informacién, ademas se le impondra hasta por tres afios,
la pena de inhabilitacion para el ejercicio de profesion relacionada con sistemas de
informacion procesada con equipos computacionales.

CAPITULO. Il
De los atentados informéaticos y otras infracciones

Articulo 269I: Hurto por medios informaticos y semejantes. El que, superando
medidas de seguridad informaticas, realice la conducta sefialada en el articulo 239
manipulando un sistema informético, una red de sistema electronico, telematico u
otro medio semejante, o0 suplantando a un usuario ante los sistemas de
autenticacion y de autorizacion establecidos, incurrira en las penas sefaladas en el
articulo 240 de este Caédigo.

Articulo 269J: Transferencia no consentida de activos. El que, con animo de lucro y
valiéndose de alguna manipulacion informética o artificio semejante, consiga la
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transferencia no consentida de cualquier activo en perjuicio de un tercero, siempre
gue la conducta no constituya delito sancionado con pena mas grave, incurrira en
pena de prisién de cuarenta y ocho (48) a ciento veinte (120) meses y en multa de
200 a 1.500 salarios minimos legales mensuales vigentes. La misma sancion se le
impondréa a quien fabrique, introduzca, posea o facilite programa de computador
destinado a la comision del delito descrito en el inciso anterior, o de una estafa.

Si la conducta descrita en los dos incisos anteriores tuviere una cuantia superior a
200 salarios minimos legales mensuales, la sancion alli sefialada se incrementara
en la mitad.

Articulo 2°. Adicionese al articulo 58 del Cédigo Penal con un numeral 17, asi:

Articulo 58. Circunstancias de mayor punibilidad. Son circunstancias de mayor
punibilidad, siempre que no hayan sido previstas de otra manera:

17. Cuando para la realizacion de las conductas punibles se utilicen medios
informéaticos, electrénicos o teleméaticos.

Articulo 3°. Adicionese al articulo 37 del Cdédigo de Procedimiento Penal con un
numeral 6, asi:

Articulo 37. De los Jueces Municipales. Los jueces penales municipales conocen:
6. De los delitos contenidos en el titulo VII Bis.
Articulo 4°. La presente ley rige a partir de su promulgacion y deroga todas las

disposiciones gue le sean contrarias, en especial el texto del articulo 195 del Codigo
Penal.

5.5.2. Pornografia infantil

LEY 679 DE 2001

ARTICULO 1o. OBJETO. Esta ley tiene por objeto dictar medidas de proteccién
contra la explotacion, la pornografia, el turismo sexual y demas formas de abuso
sexual con menores de edad, mediante el establecimiento de normas de caracter
preventivo y sancionatorio, y la expedicion de otras disposiciones en desarrollo del
articulo 44 de la Constitucioni2.

12 Tomado de: Ley 679 de 2001 disponible en:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=18309

35



LEY 1236 DE 200813
CAPITULO IV
Del Proxenetismo

"Articulo 218. Pornografia con menores. El que fotografie, filme, venda, compre,
exhiba o de cualquier manera comercialice material pornografico en el que
participen menores de edad, incurrira en prision de diez (10) a catorce (14) afios y
multa de ciento treinta y tres (133) a mil quinientos (1.500) salarios minimos legales
mensuales vigentes.

La pena se aumentara de una tercera parte a la mitad cuando el responsable sea
integrante de la familia de la victima. Para efectos de determinar los miembros o
integrantes de la familia habra de aplicarse lo dispuesto por el articulo 35 vy
siguientes del Cédigo Civil relacionados con el parentesco y los diferentes grados
de consanguinidad, afinidad y civil"

"Articulo 219-A. Utilizacién o facilitacion de medios de comunicacién para ofrecer
servicios sexuales de menores. El que utilice o facilite el correo tradicional, las redes
globales de informacién, o cualquier otro medio de comunicacion para obtener
contacto sexual con menores de dieciocho (18) afios, o para ofrecer servicios
sexuales con estos, incurrird en pena de prision de diez (10) a catorce (14) afios, y
multa de sesenta y seis (66) a setecientos cincuenta (750) salarios minimos legales
mensuales vigentes.

Las penas sefialadas en el inciso anterior se aumentaran hasta en la mitad (1/2)
cuando las conductas se realizaren con menores de catorce (14) afios".

5.5.3. Extorsion

Articulo 244. Extorsion!4. Extorsion. Articulo modificado por el articulo 5 de la Ley
733 de 2002. Penas aumentadas por el articulo 14 de la Ley 890 de 2004, a partir
del 1o0. de enero de 2005. El que constrifia a otro a hacer, tolerar u omitir alguna
cosa, con el propésito de obtener provecho ilicito o cualquier utilidad ilicita o
beneficio ilicito, para si o para un tercero, incurrird en prision de ciento noventa y
dos (192) a doscientos ochenta y ocho (288) meses y multa de ochocientos (800) a
mil ochocientos (1.800) salarios minimos legales mensuales vigentes.

13 Tomado de: Ley 1236 de 2008 Nivel Nacional disponible en:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=31612

14 Articulo 244 del Cddigo Penal disponible en:
http://tituloviipenalespecialuno.blogspot.com.co/2013/04/articulo-244-extorsion_17.html
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6. MARCO METODOLOGICO

Para establecer el desarrollo de proyecto ya que es la aplicacion de una nueva
técnica de andlisis forense se basara en el método cientifico, en donde se iniciara
por la investigacion descriptiva, luego exploratoria y por ultimo explicativa.

Sobre el tipo de investigacion, Canales (1996)*° sefiala:

"Hay diferentes tipos de investigacion, los cuales se clasifican segun distintos
criterios..." (p. 53). Los diferentes tipos de investigacion relacionados por el autor
son de gran importancia para dar de manera adecuada el desarrollo del proyecto

Investigacion Descriptiva:

Se establece este tipo de investigacion, ya que se requiere en principio realizar una
culturizacién de la adquisicién de una imagen y el algoritmo con la cual trabajan las
camaras digitales que en la actualidad se encuentran incorporadas en los
dispositivos moviles.

Investigacion Exploratoria:

Es realmente importante este tipo de investigacion ya que por medio de este se
complementard el marco teorico ya que definirq y establecera el concepto de la
técnica Error Level Analysis para encontrar modificaciones sobre imagenes
expuestas como prueba o evidencia en algin caso donde se infrinja las leyes
mencionadas en el marco legal

Investigacion Explicativa:

Hace necesario finalizar el proyecto con este tipo de investigacion ya que por medio
de esta se aplicara la técnica ELA y metadatos para el estudio forense de imagenes
producidas por dispositivos moéviles, explicara detalladamente el uso de la misma y
las diferentes herramientas que intervienen en el proceso.

6.1.METODOLOGIA DE DESARROLLO

Para el establecimiento de la aplicacion de la técnica ELA y metadatos hace
necesario realizar el cumplimiento de las siguientes etapas dentro del proyecto para
realizar una correcta documentacion de la misma y un correcto desarrollo de la
aplicabilidad de la técnica propuesta, a continuacion, se proponen las siguientes
etapas:

15 Ceron, M. C. (2006). Metodologias de investigacion social, chile: LOM Ediciones.
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Etapa 1: levantamiento de mapa de procesos

Para la realizacion de la primera etapa hace necesario realizar una investigacion
exhaustiva a cerca de los métodos de algoritmos usados en el analisis forense, de
tal modo permitira el establecimiento del mapa de procesos para la aplicabilidad de
la técnica ELA. Para regir el desarrollo de la primera etapa hace necesario aplicar
los siguientes items:

¢ Identificacién de aplicabilidad del algoritmo usado en la técnica ELA

e Identificacibn de los principales metadatos usados en las imagenes
producidas por dispositivos moviles.

e Establecimiento de la herramienta a usar para la aplicacion de la técnica ELA.

Etapa 2: Andlisis de la informacién

En esta etapa se realizara el respectivo andlisis de la informacion del mapa de
procesos. Esta implicito el desarrollo de cada uno de los items mencionados ya que
el andlisis de cada uno de estos llevara la importancia del proyecto, lo que llevara a
conclusiones importantes dentro del mismo proceso que se llevara a cabo para la
aplicacion de la técnica.

El andlisis de las imagenes se llevara a cabo con la aplicacion de Error Level
Analysis para encontrar las modificaciones sobre las imagenes en este caso
producidas por dispositivos méviles, por lo que se analizara solo un formato JPEG
ya que es el mas comun producido por los moéviles y que tiene ser un parametro con
mayor modificacion.

e Caracteristicas del formato JPEG
e Herramientas para verificacion de modificaciones
e Andlisis de metadatos en una imagen JPEG

Etapa 3: Aplicabilidad de la técnica ELA

Es la etapa principal del desarrollo del proyecto ya que en esta se tendran en cuenta
diferentes imagenes producidas de diferentes dispositivos moéviles, para la
aplicabilidad de la técnica ELA vy distincion de los metadatos producidos en cada
una de las imagenes producidas por los dispositivos moviles. Esto permitira realizar
un analisis estadistico del analisis de las imagenes. Esta etapa permitir4 la correcta
documentacion del paso a paso de la aplicacion de la técnica Error Level Analysis.

e Desarrollo del banco de imagenes
e Aplicacion estadistica del analisis ELA sacado del banco de imagenes
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Etapa 4: Conclusiones

En la etapa final del proyecto se mostrara las principales conclusiones del proyecto
realizado.
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7. DESARROLLO DEL PROYECTO
7.1. ALGORITMO FUENTE DE LA TECNICA ELA Y METADATOS

Para el desarrollo y la aplicabilidad de la técnica hace necesario identificar el
algoritmo de funcionabilidad de la misma, ya que por medio de ella permitira la
identificacion de las modificaciones realizadas en la imagen, es por ello que se debe
identificas las diferentes distinciones entre una imagen tomada desde un dispositivo
movil y una imagen cuya fuente es proveniente de un scanner, ya que por medio de
esta distincion hace posible la continuidad de la aplicacion de ELA ya que una
imagen escaneada deja por fuera la utilidad de la técnica puesto que el objeto de
esta es el estudio de imagenes con origenes de dispositivos moviles.

7.2. DESCRIPCION PARA IDENTIFICACION DE LA IMAGEN FUENTE

Para la identificacién de una imagen escaneada a la de una imagen de fuente un
dispositivo movil, es la aplicabilidad de la deteccién de ruido'®. La técnica ELA in-
fluye especificamente en el estudio de imagenes con formato de compresion JPEG
ya que este es el formato que es manejado casi universalmente por cualquier dis-
positivo movil. Para fines de comprension el estudio de identificacién de la imagen
fuente est4 llevada claramente por una imagen original es cual se denominara “S”,
una imagen con ruido “S,,;4,” Y Una imagen sin ruido “Sqi, +uido. €N donde la ecuacion
8 describe la solucion para la obtencién de una imagen con ruido.

Sruido =S — Ssinruido (8)

El resultado es la imagen original con ruido descompuesta en los 3 componentes
RGB, el cual daré el ruido en cada uno de los 3 componentes de colores. En forma
concluyente el ruido de una imagen escaneada debe ser uniforme con respecto a
una imagen proveniente de un dispositivo movil ya que el ruido no es uniforme. Se
pueden evaluar las similitudes de ambas imagenes pen tal caso de que a simple
vista no se identifique cual sea la fuente de la imagen, el cual es buscar la correla-
cion de la misma este céalculo permitira la identificacion de la fuente en filas y colum-
nas de la imagen aprovechando de que la imagen escaneada utiliza un patron lineal
yaen X oenY el cual dependera de la posicion en que es colocada la imagen en el
dispositivo versus el patron matricial de una cadmara de un dispositivo maovil el cual
varia la distribucion del ruido en el subespacio vectorial, la ecuacion 9 describe lo
anterior.

16 EZQUEDA, José. Fundamentos de procesamientos de imagenes. Baja California: Editorial
Universitaria, 2005. P16
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Correlacion (X,Y) =

%)

La ecuacion anterior describe el sometimiento de la imagen en formato matricial en
caso de que por el primer método denominado en la ecuacion 8 no permite la dife-
renciacion de la imagen como fuente original de un dispositivo movil.

7.3.COMPROBACION DE AUTENTICIDAD DE LA IMAGEN

Una vez identificada la imagen de dispositivo movil hace necesario hacer una com-
probacion exhaustiva que compruebe que la imagen es original, es decir que no
tenga modificaciones o manipulaciones realizadas por algun tercero. Esta etapa es
la mas importante porque es donde se usa la técnica ELA para validacion y com-
probacion de modificaciones en el objeto de estudio de este analisis de autenticidad
se tendran respuestas definitivas que permitiran concluir si es necesario seguir con
la identificacién del dispositivo mévil o no, ya que al no ser autentica, se desvalida
las pruebas.

El andlisis de nivel de error estudia las caracteristicas de color, el procesamiento, la
saturacion en donde muestra indicios de modificacion y cambio en las caracteristi-
cas de la imagen, esto hace necesario saber cada uno de las caracteristicas del
color como lo es:

7.3.1. Valor medio de los pixeles. Representa el valor medido de los pixeles
totales de una imagen al momento de clasificarse por cada uno de los componentes
RGB, con el fin de obtener un color resultante que en este caso es el gris, esto
sucede con la condicién de que la imagen tenga suficientes valores medios en las
variaciones de color.

7.3.2. Perturbaciones de las imégenes. Las perturbaciones es el pardmetro que
mas se analiza, ya que por medio de estos es posible identificar franjas, ruido,
interferencias o alteraciones en los tonos de las imagenes ayuda a identificar el ruido
original de la imagen del ruido que tienen las alteraciones realizada en ella. Las
perturbaciones mas encontradas son el aliasing y la pixelacion.

7.3.3. Pixelacion y contorneado. Tanto la pixelacion como el contorneado
pertenecen a las perturbaciones de una imagen cada uno infiere en que la imagen
no tiene resolucion e insuficiencia del mismo para cada uno de ellos correspondiente
a la definicién y tonalidad de una imagen. Esta caracteristica es bastante importante
en la técnica ELA ya que por lo general son sobresaliente en el estudio de una
imagen digital, son las perturbaciones y la pixelaciébn que mas sobresalen en una
modificacion, en la figura 12 se muestra un ejemplo de lo indicado anteriormente.
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Figura 13. Pixelacion y contorneado
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7.4.DEFINICION DE LA TECNICA ELA (ERROR LEVEL ANALYSIS)

Fuente: http://vectormagic.com/home

ELA es una técnica bastante Util para encontrar o detectar manipulacion en las ima-
genes el cual son elementos de investigacion, dicha técnica trabaja con la compre-
sion de una imagen del 95% y esta misma evalla la terminacién de la misma par-
tiendo de la figura original, por lo tanto se identifican las diferentes areas modifica-
das el cual seran vistos con facilidad debido a los aspectos de caracterizacién de
ELA.

ELA usa varios métodos para identificacion de las modificaciones el cual sus princi-
pales son:

Sombras: Analisis de las diferentes sombras que tiene una imagen digital el cual
son relacionados a objetos diferente de la imagen a analizar y la correspondiente
evaluacion de ellos en relacion de la luz fuente.

Ojos: la evaluacion y diferenciacion del color en los ojos, la reflexién de la luz sobre
la imagen para permitir encontrar puntos negros en los 0jos, el resultado debe ser
una forma oscura o sombra para descartar alguna modificacién.

EXIF: Analisis de los metadatos tipo Exif en donde se incluye posicionamiento global
GPS, zonas horarias e informa RGB, la variacion de estos datos depende del fabri-
cante del dispositivo mavil.
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Reflexiones: validacion de la reflexion en la imagen debe ser coherente, si la per-
sona que realiza alguna modificacion en la imagen y no tuvo en cuenta la coherencia
de la reflexion en la figura, este andlisis indicara las modificaciones realizadas

7.4.1. Compresién de laimagen usado en ELA. Cada imagen del ordenador se
compone de pixeles hechas de tres colores: rojo, verde y azul (RGB). El valor de
color de un pixel se representa con un byte (0-255). El mapeador (también conocido
como decodificador) modifica el espacio de color RGB al espacio de color YCbCr,
Y es la luminiscencia, Cb y Cr son las porciones de color de crominancia-azul-rojo
y crominancia. En el espacio de color YCbCr, la mayor parte de los datos de la
imagen se encuentra disponible en el componente Y, Cb y Cr tienen informacion de
color.

Figura 14. Representacion YCbCr
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Fuente: https://msdn.microsoft.com/enus/library/windows/desk-
top/dn424131(v=vs.85).aspx

El mapeador divide las imagenes en una red de sub-imagen de 8X8, mientras que
JPEG siempre se codifica en luminancia con una cuadricula de 8X8. La crominancia
puede ser codificado usando 8X8, 8X16, 16X8, o 16X16. Para la visualizacién, el
decodificador JPEG convierte la imagen de YCbCr a RGB.

7.4.2. Principio de ELA. Error Level Analysis evalla el nivel de calidad de la red
de cuadrados dentro de las imagenes. Presentan un mayor grado de error durante
las operaciones sucesivas volver a guardar. El fendmeno es evidente si las
imagenes no estan optimizadas para un nivel de calidad de la cAmara especificada.
Por lo tanto, esta vuelve a guardar los recuadros posteriores que reducen el Error
Level potencial ni, produciendo una ELA de imagen mas oscura. Después de una
serie se vuelve a guardar, la cuadricula alcanza su nivel minimo error.

7.5.CARACTERISTICAS PARA IDENTIFICACION DE LA MARCA Y MODELO

Este punto es importante para el algoritmo ya que por medio de esta se puede ex-
traer las caracteristicas para la identificacién de la marca y modelo del dispositivo
movil el cual fue la fuente para la produccion de la imagen objeto de estudio. Para
el desarrollo de este hace necesario el estudio de los metadatos el cual el dispositivo
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movil introduce en la imagen en donde es un proceso sencillo con el Gnico punto
deébil es que los metadatos dependen del fabricante del dispositivo estos datos son
los mas sensibles ya que pueden ser adulterados por personas malintencionadas
para lograr algun objetivo. Es importante recalcar que el proceso de identificacion
del dispositivo movil se realiza si y solo si, la imagen de objeto de estudio pasa el
analisis de la técnica ELA para la deteccion de modificaciones en una imagen.

Las caracteristicas presentes en una imagen tomada de un dispositivo movil, se
observa en la determinacion de colores RGB lo cual se llamara el procesamiento
del color, en donde se destacan las siguientes caracteristicas:

e Correlacién RGB

Es una medida que se expresa en la distancia de las barras de colores RGB, en
donde dependiendo las caracteristicas del dispositivo mévil, estas se modifican, ma-
tematicamente hablando una de las formas para medir dicha correlacién es usando
el método de coeficientes de Pearson para confirmar la correlacion existente de
cada una de las bandas.

e Distribucion vectorial del centro de masa

Es la medida el cual es calculada para cada una de las bandas RGB por separado
el cual resultan 256 componentes por cada banda calculada es decir la suma de los
pixeles, una vez calculado la vectorizacion, se suman los vecinos resultantes en un
vector i 0 j por lo tanto para cada uno de los valores vectoriales se le suma o se
resta j +1,j — 1 y como resultante de estas sumas se calcula por ultimo el centro
de masa, en donde el total debe ser una valor en el rango de 0 a 255 componentes.
Son 3 caracteristicas que difieren del fabricante.

e Correccion entre pares RGB

Es el proceso de correccion que tiene el dispositivo movil para quitar ruido a la ima-
gen de forma automatica, el cual difiere de la marca del dispositivo. Esto se puede
representar independientemente para cada una de las bandas RGB.

PR L 1 ,
1 =g 2T RE B T Ry (10)
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Existen varios métodos para el tratamiento de la imagen para encontrar las carac-
teristicas necesarias para la identificacion de la marca y modelo como lo son el
estudio de lentes en aberracion, validacion de imperfecciones en el sensor de la
camara, técnica de la interpolacién de matriz en banda de colores, la correlacion de
Pearson, entre otros. La razén de esta monografia no es describir todos los méto-
dos, solo son nombrados para partir de la relacion de hay otros métodos para sacar
las caracteristicas esenciales. Para el desarrollo de la identificacion del dispositivo
movil se va usar el método de metadatos en la imagen.

7.5.1. Método de los metadatos. Los metadatos son aquellos datos que son
introducidos por los fabricantes en los dispositivos moviles, vienen al momento de
realizar una toma fotogréafica, existen varios tipos de metadatos, por ejemplo, la
fecha y hora, tamafio, resolucion, etc. Este tipo de datos varia por parte del
fabricante. La desventaja de los metadatos es que son sensibles a la modificacion,
es decir que si alguien tiene algunas pretensiones diferentes a la sociedad, puede
realizar modificaciones de estos datos introduciendo informacion erronea y
borrandolos, para no dejar evidencia cabe recalcar que los metadatos no se ven a
simple vista, basta el uso de algun software especial que realice la identificacion de
este tipo de archivos que se encuentran ocultos.

Para el desarrollo de este andlisis se basara en el metadato principal EXIF
(Exchangeable image file format) el cual todos los fabricantes de dispositivos
moviles se basan en este metadato introductorio ya que tiene las etiquetas “make”
y “model” uno que dira la marcay el otro el modelo respectivamente del dispositivo
si se obtienen estas etiquetas se dira que se tiene el cien por ciento de
confirmaciéon de del dispositivo movil, partiendo de que no se ha realizado alguna
modificacién malintencionada, es por eso que establece la técnica ELA, con el fin
de identificar las modificaciones y adulteraciones realizadas en una imagen.

7.6. FLUIOGRAMA DEL PROCESO

A continuacién, se definira el flujograma del proceso para la aplicaciéon de la técnica
ELA y metadatos para el estudio forense de imagenes producidas por dispositivos
moviles, el cual por medio de esta dara un mejor entendimiento del proceso que
debe llevar una imagen digital donde es presentada en algin proceso como
elemento probatorio.
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Figura 155. Flujograma del proceso @
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Fuente: Autor
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8. LOS METADATOS

Son llamados asi porque son datos que estan dentro de otros datos, el cual dicha
informacion viene compartida, en este caso son las imagenes. Este tipo de archivos
vienen ocultos dentro de las imagenes con el fin de guardar informacion, tales como
la ubicacion, el fabricante, el modelo para dejar una marca en ella en caso de ser
necesitarse.

A través de los dispositivos moviles se realiza la captura de una imagen digital en
donde mientras no se le haga alguna modificacibn mantendra sus metadatos, por lo
general existen varias extensiones para salvaguardar los metadatos dentro de una
imagen como lo son JPG, TIFF, PNG, PGF, MIFF, HDP, PSP en donde cada uno
de estos formatos tienen estandares y normas para establecer metadatos dentro de
los contenedores el cual dentro de ellos se realiza la organizacion de los datos re-
ferentes a un dispositivos para la identificacion de las piezas de la informacion para
asi realizar una busqueda puntual al momento de usarlas

Figura 16. Representacion esquematica de los contenedores

1 11 118 8 Contenedor
/-—-""'_'_'—‘_‘_'_"‘-n.\‘
A
. JO |
et it e ——Cotnedor
! D_D D_D Metadatos E Esencia 9
A\
Metadatos D |:| D Metadsios

ey |

Canalizacion (SDI etc.)
Medio fisico Almacenamiento de fichero

Fuente: https://www.itu.int/dms_pubrec/itu-r/.../R-REC-BR.1357-0-199802-
WIIMSW-S.doc

El contenido en la cual se representan los metadatos tiene en si una forma que estos
elementos se encuentran codificados siempre tendran un bloque de contenido el
cual es una coleccion de metadatos en un bloque y un paquete de contenido en
donde estan relacionados un conjunto de imagenes digitales. Algunos de estos me-
tadatos pueden ser cambiados para diferentes fines, pero las Unicas personas que
realizan cambios en este tipo de archivos es porque estan realizando algo fuera de
la ley que no quieren que alguien conozca datos de indicios para poder encontrar a
esa persona. Por mas diferentes que sean los formatos, todos comparten un archivo
principal el cual es comunmente llamado “copyright” el cual son cadenas que son
guardados por varios contenedores de metadatos. Lo anteriormente descrito es una
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problematica para los fabricantes principales ya que produce desconfianza al mo-
mento de realizar una imagen y que esta se puede modificar sus metadatos, por lo
gue esta creado una sociedad para tratar de mitigar estos hechos llamada “Meta-
data working Group”, pero aun asi la existencia de los metadatos es de gran ayuda
para diferentes procesos para reconocimientos de lugares u hechos.

Para un mayor entendimiento de los metadatos hace necesario realizar el estudio
de algunos de los formatos que se usan para el manejo de los mismos.

8.1.EXIF (EXCHANGEABLE IMAGE FILE FORMAT)

Es un estandar el cual fue creado para guardar metadatos en imagenes digitales,
fue creado por la Japan Electronic Industry Development Association en octubre de
1995, los datos EXIF contienen informacion propia de la imagen en donde son in-
crustados como fichero en la imagen digital por lo que en cierto modo se podra
saber los datos del dispositivo el dénde fue tomada la imagen. La informacién que
por lo general indica el fichero son las siguiente:

¢ Informacion del dispositivo movil (marca, modelo, firmware)

e Parametros de apertura

e Medicion de luz

e Caracteristicas de fecha

e Caracteristicas comunes del dispositivo como nombre del propietario

Figura 17. Metadatos de una imagen

D atestime original
Exposure biaz value
b etering mode
Flazh

Focal length

Uszer cormrment
Colorspace

Fixel = dimenizion
Pixel v dimension
White balance
Scene capture tupe

E Ilmage

Image descriphion Descripcion de la imagen (editable)
Lurtizt Artista (editable)
Copyright Informacion del copyright (editable)
E=posure time 141600 = Tiempo de obturacion
F-rumber 5 Apertura de diafragma
Exposure program Luperture priority Modo de disparo {Av)
150 zpeed ratings 100 Sensibilidad

07/04/2007 14:42:17 Fecha y hora del disparo
0.00 Y MNivel de exposicion
Fattern  Método de medicion de luz (matricial)
Flazh did not fire. compulzory flazh mode Flash
50 ram Distancia focal

=sRGE Espacio de color
age8 Ancho de la imagen
2592 Alto de la imagen
b anual white balance Ajuste de blancos
Standard Modo del disparo (estandar)

Fuente: http://www.thewebfoto.com/2-hacer-fotos/218-datos-exif
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La especificacion EXIF, ha lanzado varias versiones, pero la ultima version que ac-
tualmente se esta usando, fue lanzada en abril del 2010 la versiéon 2.3, los disposi-
tivos méviles y camara usan el formato JPEG, en donde cabe recalcar que este
formato es que se debe definir en proceso de identificacion de la imagen.

8.1.1. Estructura del formato JPEG. Dentro de la estructura del formato JPEG, se
encuentra dos ficheros el cual son los denominados EXIF y JFIF. Este tipo de
ficheros son faciles de identificar ya que se diferencian por el uso de cuarto bit que
identifica que fichero se est4 usando ademas el uso de los bits en el rango del 6 al
11 el cual especifica el coédigo ASCIl. Como se ha dicho con anterioridad el formato
EXIF esta creado para guardar las caracteristicas de la imagen y el formato JFIF es
mas usado para la edicion de las imagenes digitales es donde estan guardados los
datos de copyright. En la tabla 4 se muestra la asignacion de bits para cada uno de
los formatos y su traduccién en hexadecimal.

Tabla 3. Bytes de identificacion del formato JPEG

JFIF EXIF
Posicion | Bytes Bytes
0 |FF FF
1|D8 D8
2 | FF FF
3| EO El

Fuente: http://searchsoa.techtarget.com/definition/JPEG

La estructura para el fichero JFIF, no hace necesario implementarla ya que no se
realizara el enfoque en este tipo de fichero.

La estructuracion de la compresion del formato JPEG, segun la version 2.3 esta
dada por el formato ISO/IEC 1918-1, en donde la conversion empieza con los fiche-
ros en el segmento de aplicaciones (APP1), en donde esta es aplicada en el seg-
mento SOI (Start Of Image) indicando el inicio del archivo (ver figura 18) precedida
del APP2 como aplicacion del segmento, esto sucede después de establecer la apli-
cacion del segmento 1 APP1. Los demas ficheros que se involucran en esta com-
presién no se incluye el formato EXIF, el cual se encuentra ubicado en el fichero
APP1. La Interoperabilidad del APP1 consiste en el marcador APP1, el cédigo de
identificacion Exif, y la informacién de atributos en si.
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Figura 18. Estructura béasica de compresion del formato

Structure of Compressed file Structure of APPA
sol Start of Image e APP1 Marker
APP1 Application Marker APP1 Length
Segment 1 , .
(Exif Attribute Information) Exif Identifier Code
TIFF Header
[APPZ) (Application Marker
Segment 2} 0 D
(FlashPix Extension data)
Oth IFD Value
1stIFD
DaT CQuantization Table
DHT Huffman Table 1stIFD Value
(DRI} (Restart Interval) 18t IED Image Dala
S0F Frame Header
508 Scan Header
Compressed Data
EQI End of Image

Fuente: http:/jmbigas.blogspot.com.co/2011/09/editores-fotograficos-gimp-y-da-
tos-exif.html

El tamafio del fichero APP1 incluyendo todos esos elementos no debera superar los
64 Kbyte especificados en el estdndar JPEG. La informacion de los atributos se
almacena en la estructura de TIFF que incluye un encabezado de archivo, con un
maximo de dos, los registros IFD atribuyen la informacion relativa a la imagen com-
primida (imagen principal). El primero de los IFD se puede utilizar para grabar una
imagen en miniatura.

APP2 consiste en el marcador APP2, FPXR (Flashpix Ready) cédigo de identifica-
cion, y la lista de contenidos para la extension de Flashpix de grabacion, o flujo de
datos. Una cadena de multiples segmentos marcadores APP2 se puede utilizar para
registrar datos superiores a 64 Kbyte.
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8.1.2. Datos thumbnail. Este tipo de datos se encuentran en la APP1 de
compresion del formato JPEG, el cual son imagenes en miniatura de manera similar
a las imagenes primarias, utilizando dos formatos de imagen existentes.

Para este tipo de imagenes no hay limite sobre el tamafio de las imagenes en mi-
niatura mas sin embargo no son obligatorias, pero se recomienda que sea registrado
de ser posible, a menos que el hardware, el mismo dispositivo u otras restricciones
se opongan a esto.

datos thumbnail no necesariamente tienen que adoptar la misma estructura de da-
tos que el utilizado para las imagenes primarias. sin embargo, las imagenes prima-
rias se registran como datos RGB sin comprimir o datos YCbCr como no compri-
mido,

los thumbnail no se pueden grabar como datos comprimidos JPEG (ver Tabla 4).

Tabla 4. combinaciones de imagenes primarias y estructuras de datos en
miniatura

Imagen Primaria
Sin compresion | Compresion
Sin compresion | Posible Posible

Compresion No es posible |Posible
Fuente: http:/jmbigas.blogspot.com.co/2011/09/editores-fotograficos-gimp-y-da-
tos-exif.html

Thumbnail

Cuando los thumbnail se graban en formato sin comprimir, que deben ser registra-
das en el ler IFD en conformidad con la linea de base TIFF Rev. 6.0 Imdgenes RGB
a todo color o TIFF Rev. 6.0 Imagenes Extensiones YCbCr.

8.1.3. Especificaciones Exif-ifd. EXIF IFD es un conjunto de etiquetas de registro
de informacion Exif-especifico como atributo. Se apunta el desplazamiento desde el
TIFF cabecera (valor Offset) en donde indica un valor de etiqueta privada EXIF. A
continuacion, en la tabla 5 se muestra un ejemplo de etiqueta EXIF-IFD el cual
muestra un registro de la imagen.

Tabla 5. Especificacion EXIF-IFD

Exif IFD Pointer

Tag 34665 (8769.H)
Type LONG
Count 1

Default none

Fuente: http://www.exif.org/Exif2-2.PDF
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8.1.4. Gps ifd. GPS IFD es un conjunto de etiquetas de informacion de registro
GPS. Se apunta el desplazamiento desde la cabecera TIFF (valor Offset) indicado
por un valor de etiqueta privada GPS.

Tabla 6. Especificacion GPS IFD

Tag 34853 (8825.H)
Type LONG
Count 1

Default none

Fuente: http://www.exif.org/Exif2-2.PDF

8.1.5. Interoperabilidad del apuntador IFD. Interoperabilidad IFD se compone de
etiquetas que almacena la informacion para garantizar la interoperabilidad vy
sefalado por la siguiente etiqueta situada en Exif IFD.

Tabla 7. Interoperabilidad IFD

Tag 40965 (A005.H)
Type LONG
Count 1

Default none

Fuente: http://www.exif.org/Exif2-2.PDF

La estructura de Interoperabilidad de Interoperabilidad IFD es la misma que define
TIFF estructura IFD, pero no contiene los datos de imagen caracteristicamente en
comparacion con IFD TIFF normal.

8.1.6. Datetime. La fecha y hora de creacién de la imagen. En esta norma indica la
fecha y hora del archivo. En donde se muestra el formato como "AAAA: MM: DD
HH: MM: SS" con el tiempo se muestra en formato de 24 horas, y la fecha y hora
separados por un caracter en blanco [20.H]. Cuando se desconoce la fecha y la
hora, todos los espacios de caracteres, excepto dos puntos (":") pueden rellenarse
con caracteres en blanco, o de lo contrario el campo de interoperabilidad pueden
rellenarse con caracteres en blanco. La longitud de cadena de caracteres es de 20
bytes, incluyendo NULL para la terminacion. Cuando el campo se deja en blanco,
se trata como desconocido. Cabe recalcar que este es un metadato sensible al
cambio cualquier modificacion en el entorno de la imagen guardaria una fecha
diferente a la establecida originalmente.
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Tabla 8. Fecha y Hora

Tag 306 (132.H)
Type ASCII
Count 1

Default none

Fuente: http://www.exif.org/Exif2-2.PDF

8.1.7. Modelo. Es el nombre del modelo del dispositivo mévil. El cual también
puede ser el modelo de serie de un escaner, digitalizador de video u otro equipo
que genera imagenes. Cuando el campo se deja en blanco, se trata como
desconocido.
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9. HERRAMIENTAS PARA APLICACION DE ELA Y METADATOS

Para la aplicabilidad de la técnica y realizando seguimiento del proceso del algoritmo
hace necesario definir el software que se usara para validacion de las modificacio-
nes en las imagenes por medio del Error Level Analysis y extraccion de los metada-
tos EXIF en una imagen a analizar.

Para el andlisis de la técnica ELA se usara el software GIMP (software libre) en su
version 2.8 para Ubuntu para encontrar modificaciones realizadas en las imagenes,
ademas se realizara las respectivas comparaciones con los softwares WEB para
confirmar la efectividad de las modificaciones encontradas como lo es fotoforensics
o Forensically.

Para el estudio de los metadatos se utilizara el entorno virtual Linux EXIFTOOL el
cual esta disefiado para los metadatos EXIF y el andlisis de los mismos ademas
soporta varias extensiones de imagenes, es una herramienta de software libre.

9.1. GIMP 2.8 (UBUNTU)

GIMP es un programa libre de licencia gratuita el cual proviene del proyecto GNU
que significa (GNU Image Manipulation Program), el cual es usado para realizar
modificaciones en imagenes, realizar retoques, edicion de imagenes, cambiar ta-
mafio de imagenes, formatos y otras tareas. Se escoge este software ya que permite
la instalacién de plugins, mediante la programaciéon de cédigo Python.Con el uso de
esta herramienta se puede realizar la verificacion de error level analysis en image-
nes de formato JPEG, en donde el objetivo de este es encontrar si una fotografia
tiene alguna clase de modificacion.

9.2. FOTOFORENSICS

Es una herramienta de uso web creada para el analisis de imagenes para encontrar
anomalias en ellas. Dicha herramienta encuentra metadatos, saturacion y errores
en imagenes digitales, ademas tiene la forma de realizar ELA en imagenes directa-
mente encontrando las modificaciones realizadas.

9.3. EXIFTOOL

Es una herramienta multiplaforma, el cual para el analisis de las imagenes se usara
la instalacién en Ubuntu. Es una herramienta usada para tratar, validar y editar me-
tadatos de las imagenes, en especial da una posibilidad de validacion de los Exif en
las imagenes con el fin de verificar que informacién se puede extraer de ella
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10.IMPLEMENTACION DEL ALGORITMO ELA

Para la implementacion del algoritmo del método error level analysis se implementa
un plugins desarrollado en Python con el fin de facilitar el analisis de las
modificaciones de una imagen, dicho algoritmo esta basado en la resta diferencial
de laimagen con ruido y la imagen fuente para encontrar la imagen original y resaltar
las modificaciones que estén en laimagen. Para realizar tal proceso se debe realizar
copia de la imagen fuente en un archivo temporal del directorio de la herramienta
GIMP y seguido de esto hacer el respectivo tratamiento de la imagen a tratar. En la
figura 19 se observa la introduccion de un archivo en directorio temporal para
andlisis de la imagen.

Figura 19. Generacién de archivo temporal

{define (AndresAcevedo-error-level-analysis img draw quality filename)
(let* ((img-tmp @)
(img-tmp-2 @)
(draw-tmp @)
(error-layer @)

J
;init
(gimp-context-push)
{gimp-image-undo-group-start img)

;save image 7% jpeg

(=et! img-tmp (car (gimp-image-duplicate imgl})})

(gimp-image-merge-visible-loyers img-tmp EXPAND-AS-NECESSARY)

(zet! drow-tmp (car (gimp-imoge-get-oactive-drawable img-tmp)))

(file-jpeg-save RUN-NONIMNTERACTIVE img-tmp draw-tmp filenome filename guality @ @ @
"GIMP ELA Imagen temporal™ @ @ @ @)

nnnnn TAE S el AT EEL Taninm

Fuente: El Autor

Se escoge como valor default el 70% de saturacion de la imagen duplicada y tratada
como formato JPEG esta es llevada a la carpeta activa de temporales del software
GIMP. Dicho valor de default se puede variar dependiendo del analisis que se re-
quiera para la correccion de saturacion de la imagen.

El siguiente paso en el algoritmo de implementacion es la superposicion diferencial
de la imagen fuente con ruido (Saturacién) contra la imagen fuente, con el uso de
las funciones ya creadas en la herramienta GIMP, esta funcién llamara al archivo
duplicado y la funcién “DIFF” realizara la resta de las imagenes haciendo el modo
de diferenciacion. Al realizar dicha operacion hace necesario borrar el archivo du-
plicado del directorio de temporales ya que se genera un nuevo temporal el cual es
el resultante del diferencial, tal como se muestra en la figura 20. La ultima linea del
programa borra el archivo generado de forma automatica.
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Figura 20. Estructurado diferencial del nuevo archivo de imagen

jopen 7@% jpeg, set diff layer

(zet! draw-tmp (car{gimp-file-lood-layer RUM-NONINTERACTIVE img-tmp filename)})
Cgimp-image-add-layer img-tmp draw-tmp -10)

Cgimp-layer-set-mode drow-tmp DIFFERENCE-MODEY

(file-delete filename)

Fuente: El Autor

En la programacion del algoritmo en cédigo después de realizar el momentum dife-
renciado, se debe hacer visible el archivo del nuevo generado en el directorio tem-
poral y adjuntar un set point de error en la imagen, dicho margen de error significara
las modificaciones realizadas en la imagen digital y dejara la saturacion por default
en la imagen resultante.

Figura 21. Set point de ELA

error layer on top

Cagimp-edit-copy-visible img-tmp)

(=et! error-layer (car (gimp-layer-new- -visible img-tmp img-tmp
"Miveles de error") J)

{gimp-image-add-layer img-tmp error-loyer -1)

Cgimp-levels-stretch error-layer)

i(gimp-display-new img-tmp)

Fuente: El Autor

La digitalizacion resultante del cédigo debe ser reemplazada por la imagen original
y por ultimo ser mostrada como archivo digital que muestra saturaciones en las mo-
dificaciones.

Figura 22. Imagen resultante

rodd error levels layer on orig image
Cgimp-edit-copy-visible img-tmp)
(zet! error-layer (car (gimp-layer-new- -visible img-tmp img

"Miveles de error") ))
Cgimp-image-aodd-layer img error-layer -1)
(gimp-drawable-zet-name error-layer "Niveles de error)

Fuente: El Autor

Para finalizacion del algoritmo, se debe borrar el archivo temporal generado, esta-
blecer el archivo resultante realizar el registro del script generado dentro de los di-
rectorios internos de GIMP y se realiza el registro del script como firma del plugins
creado.
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Figura 23. Fin del algoritmo ELA

3 tidy up
(gimp-image-delete img-tmp)
(gimp-image-undo-group-end img)
{gimp-displays-flush)
{aimp-context-pop)
)

J

(script-fu-register "AndresAcevedo-error-level-analysis”
_"_Error Level Analysis"
"El andlisis a nivel de error muestra diferentes niveles de error
"a lo largo de esta imagen,sugiriendo fuertemente algln tipo de
"manipulacidn digital”
"Andres Acevedo <ing_andresacevi@hotmail.com:"

"Andres Acevedo"
T

SF-IMAGE "Imagen de entrada” 2]

SF-DRAWABLE "modificacion de entrada" a

SF-ADJUSTMENT _"Calidad” "B.7 B8 18.1118a)

SF-STRING "Nombre de archivo tempora "error-level-analysis-temporal.jpg”
J

Fuente: El Autor

10.1. IMPLEMENTACION DE PLUGINS EN GIMP 2.8

La herramienta GIMP en su version 2.8 es multiplataforma, para el desarrollo de la
técnica ELA se realiza la instalacion del software en el SO Ubuntu en su version
mas reciente, esto con el fin de que el algoritmo en cddigo realizado funcione co-
rrectamente, en el Anexo A, se puede consultar el manual de instalacion de la he-
rramienta GIMP, desde consola. En el desarrollo del plugins en Python, se guarda
el script en la extension .py en el directorio del programa GIMP 2.8 en la carpeta
Plug-ins, en la figura 24 se observa el directorio de instalacion de complementos en
donde solo basta con pegar el archivo realizado en Python.

Figura 24. Instalacion del Plug-ins

Archivos

plug-ins

it Carpeta personal .gimp-2.8 plug-ins

4t Carpeta personal

LICENSE plugin-ela. README. .gitignore
[m Escritorio Py md

— .
g Y &) Recientes @

< Descargas

Fuente: El Autor
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Al momento de ejecutar el programa se puede observar el complemento de la apli-
cacion de la técnica error level analisys.

Figura 25. Validacion de la herramienta

Archivo Editar Seleccionar Vista Imagen Capa LI | E ==

Herramienktas b

Filtros »

FX-Foundry
Restablecer todos los filtros Script-Fu

Difuminar Ventanas

Realzar [Enhance] Ayuda
Distorsiones

Luces ysombras

Ruido

Detectar bordes

Genérico

Combinar

Artisticos

Decorativos

(ETE]

Renderizado @ |:| l]

Web

Animacion 2. Hardness 050

Alfa a logotipo . mm

Eg .
| ———1

Forensics » A . ‘

Fuente: El Autor
10.2. ANALISIS DE IMAGEN DIGITAL CON GIMP

Para el analisis de Error Level Analysis (ELA) en GIMP hace necesario cargar la
imagen desde el entorno grafico. La imagen debe ser de origen JPG o0 JPEG ya que
es el tipo de formato que relacionan los dispositivos moviles, el siguiente ejemplo
se tom6 de un dispositivo movil marca Lenovo en donde se quiere demostrar la
eficiencia del algoritmo creado y por ende el correspondiente analisis. La figura 26
muestra el resultado del algoritmo ELA, en donde se observa que al momento de
realizar el cargue de la imagen original sin modificaciones no se detecta alguna ilu-
minacion resaltante en la imagen, es decir debe arrojar un resultado de uniformidad
al momento de la resultante realice el diferencial entre la imagen original y la imagen
guardada en buffer y saturada al 70%, cabe recalcar que el algoritmo aunque tenga
el setpoint por default, este se puede modificar al porcentaje que se quiera analizar.
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Figura 26. Andlisis de ELA imagen fuente original

Fuente: El Autor

Al momento de usar ELA esta identifica las areas dentro de una imagen que se
encuentran en diferentes niveles de compresiéon. Con las imagenes JPEG, toda la
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imagen debe ser mas o menos al mismo nivel de error. Si una seccion de la imagen
esta en un nivel de error significativamente diferentes, entonces es probable que se
observe una modificacion digital. Como referencia se toma la imagen de la figura 26
y se realiza una modificacion en ella para el correspondiente analisis con el algo-
ritmo ELA.

Figura 27. Analisis de ELA de imagen modificada

Fuente: El Autor
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Como se observa en la figura 27, al momento de realizar el analisis ELA a laimagen
modificada se observan elementos que se resaltan mas del error uniforme que se
encuentra en laimagen. Las imagenes JPEG utilizan un sistema de compresioén con
pérdida. Cada re-codificacion (Volver a guardar) de la imagen afiade mas pérdida
de calidad a la imagen. Especificamente, el algoritmo JPEG opera en una cuadricula
de 8x8 por pixel. Cada cuadrado de 8x8 se comprime de forma independiente. Si la
imagen es completamente sin modificar, a continuacion, todos los cuadrados de 8x8
deben tener erronea similares. Si la imagen es sin modificar y volver a guardar, a
continuacion, todas las plazas deberan deteriorarse aproximadamente a la misma
velocidad. ELA guarda la imagen en un nivel de calidad de JPEG especificado. Por
lo tanto, volver a guardar introduce una cantidad conocida de error a través de toda
la imagen. Si la imagen se vuelve a guardar se compara entonces con la imagen
original. Si se modifica una imagen, entonces cada cuadrado de 8x8 que fue afec-
tado por la modificacién debe estar a un potencial de error méas alto que el resto de
la imagen. Las areas modificadas apareceran con un nivel de error potencial mas
alto.

10.3. COMPARACION DEL ALGORITMO CON SOFTWARE WEB

Para validar que tan efectivo fue el analisis anterior, hace necesario que se compare
el algoritmo realizado con otras aplicaciones que hagan el andlisis de saturacion
para verificar la uniformidad del error y encontrar las modificaciones en una imagen
digital, por lo tanto, se empezaré con la aplicacion Fotoforensics. La figura 29 mues-
tra el andlisis de la imagen de ejemplo con modificaciones, para acceder a la apli-
cacion, muestra la siguiente interface, en donde debe cargarse la imagen a analizar.

Figura 28. Aplicacion Web Fotoforensics

&« C | @ fotoforensics.com &w|( 510 @ wy @) i
B InterMoviez - Pelic... [1 Leccién 6 Virus de... [} Photo Forensics: D... - [InlSeguridad Infor... &f Ver Pelicula Psicosi... [ Bible Black - La Bib...

Submit a JPEG or PNG for Forensic Analysis
image URL:
Upload File: No se sligié archivo

See the FAQ for submission guidelines. See the tutorials for analysis instructions. Unique images: 1,558,448

Statistics last updated 43 seconds ago

Copyright 2012-2016 Hacker Factor, All Rights Reserved. & - System Status + Blog * FAQ * Contact

Fuente: http://fotoforensics.com/
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Se observa que la resultante tiene partes mas saturadas que en la fotografia origi-
nal, por lo tanto, aunque arroja el mismo resultado esperado del algoritmo, pero
como resultante una imagen mas oscura y menos nitida al momento de realizar el
deferencial de la imagen fuente vs la imagen saturada.

Figura 29. Resultante ELA Fotoforensics

-

FotoForensics

—_—

Fuente: http://fotoforen-
sics.com/analysis.php?id=8a052372ffd8d3c2ef2ca613d2c3a63f77a878d2.1948064

También se encuentra la herramienta Forensically el cual realiza el mismo andlisis
de error de nivel para encontrar modificaciones en las imagenes digitales en la figura
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30, se puede observar la interface de la herramienta online el cual ademés de rea-

lizar el analisis ELA, puede verificar el ruido en las imagenes, metadatos, thumbnail
entre otros.

Figura 30. Aplicacion web Forensically

& C | @ https://29a.ch/photo-forensics/#forensic-magnifier &aA®x (510 @ w. @)

B InterMoviez’ Pelic.. [ Leccién 6 Virus de.. [1 Photo Forensics: D... [@ [In}Seguridad Infor... & Ver Pelicula Psicosi.. [ Bible Black - La Bib...

B;Aj Esta pgina estden inglés T ¢Quieres traducirla?  No Traducir Nunca traducir inglés Opciones v X

' Forensically®*® OpenFile Help i s @

Magnification
*r— 2

Enhancement

Histogram Equalization ¥

Clone Detection

Error Level Analysis

Fuente: https://29a.ch/photo-forensics/#forensic-magnifier

Al momento de realizar ELA, se observa mas claridad en la imagen, aunque con el
resultado esperado, hace un poco mas dificil encontrar las modificaciones, por la
claridad de las imagenes, tal como se muestra en la figura 31.

Figura 31. Resultante ELA Forensically

Open File Help [Etke [shae’ 28

Fuente: https://29a.ch/photo-forensics/#error-level-analysis
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Con los resultados anteriores, se puede observar que el algoritmo desarrollado en
Python esta programado de forma correcta el cual mediante el script disefiado se
obtiene mejores resultados para el método de Error Level Analysis, por lo tanto, es
mas confiable en el analisis de evidencias en casos delicados en donde se puede
estar comprometiendo alguna violacién de los derechos humanos, como el derecho
a la vida, el derecho a la libertar entre otros.
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11.ANALISIS DE METADATOS CON EXIFTOOL

Para completar el analisis de la imagen hace necesario realizar un estudio de sus
metadatos, cabe decir que segun el flujograma del proceso de seleccion de una
imagen valida como evidencia de la figura 15, este andlisis solo se realiza cuando
al momento de aplicar el algoritmo de ELA los resultados deben ser de una imagen
original, es decir que no tenga modificaciones ya que al momento de que una ima-
gen se somete a una modificacion estarian cambiando en si los metadatos internos,
el cual no seria favorable para la investigacion.

A continuacion, se presenta el analisis de una imagen tomada con origen de un
dispositivo movil, en donde se podran observar diferentes datos de la cabecera Exif
de la imagen. Cabe recalcar que para este andlisis existen un sinnimero de herra-
mientas para validacion de los metadatos, pero para el desarrollo de esta investiga-
cién se usa la herramienta Kali Linux ya que se consideré6 como una herramienta
apropiada para realizar el respectivo analisis, ademas de que es un SO de software
libre por lo que no tiene ningun costo. La instalacion de la herramienta Exiftool se
podra ver en el anexo B, para cualquier consulta de como se debe realizar dicha
instalacion.

Una vez realizada la instalacion de forma correcta de la herramienta, se podra eje-
cutar la herramienta desde el CLI del sistema operativo Kali Linux con el siguiente
comando:

Exiftool “directorio de la imagen”

Figura 32. Llamado de Exiftool para andlisis de imagen

root@kaliAcevandres: ~ - a]

Archivo Editar Ver Buscar Terminal Ayuda
:~# exiftool '/root/Descargas/IMG 20161028 262238.jpg' ||

Fuente: El Autor

Una vez realizado el llamado del directorio de la imagen este empezaré a realizar el
analisis de la imagen con el fin de extraer los datos de cabecera Exif en donde
arrojara la informaciéon de los metadatos encontrados en la imagen, en dicho resul-
tado se puede observar, desde la version usada por el dispositivo de forma Exif
hasta los valores de la longitud focal del lente de la camara del dispositivo movil.

Cabe recalcar que, dependiendo del dispositivo mévil, también del fabricante los
metadatos pueden variar en su cabecera. Como se muestra en la figura 33, el re-
sultado del analisis de la imagen que anteriormente fue tratada en el algoritmo ELA
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alli se puede apreciar la cantidad de datos significativos que se pueden sacar de
una imagen.

Figura 33. Metadatos de la imagen

root@kaliAcevandres: ~

Archivo Editar Ver Buscar Terminal Ayuda

:~# exiftool '/root/Descargas/IMG 20161028 202238.jpg'

ExifTool Version Number

File Name

Directory

File Size

i Modification Date/Time

Access Date/Time
Inode Change Date/Time
Permissions
Type
Type Extension
Type
Byte Order

Modify Date

GPS Img Direction

GPS Date Stamp

GPS Img Direction Ref

GPS Time Stamp

GPS Altitude Ref

Camera Model Name

Y Cb Cr Positioning

Resolution Unit

Y Resolution

Color Space

Create Date

Focal Length

Aperture Value

Exposure Mode

Sub Sec Time Digitized

Exif Image Height

Focal Length In 35mm Format

Scene Capture Type

Scene Type

Sub Sec Time Original

Exposure Index

Exposure Program

Exif Image Width

Fuente: El Autor

=1eugi

: IMG 20161028 202238.jpg

: /root/Descargas

: 2017 kB

: 2016:11:17 23:45:29-05:00
: 2016:11:17 23:45:41-05:00
: 2016:11:17 23:45:29-05:00
S orw-r--r--

: JPEG

: Jpg

: image/jpeg

: Big-endian

(Motorola, MM)

: 2016:10:28 20:22:38
: 97

: 2016:10:29

: Magnetic North

: 01:22:38

¢ Unknown (2.2)

: Lenovo PB1-756M

: Centered

: inches

¥ 72

: SRGB

: 2016:10:28 20:22:38
: 3.7 mm

2

: Auto

: 434012

: 4160

: 0 mm

: Standard

: Directly photographed
: 434012

: 381

: Not Defined

: 3120

Como se puede observar en la figura 33, es el resultado de los elementos de cabe-
cera Exif, en donde se puede apreciar datos importantes de la imagen al momento
de certificar la valides de la misma, a continuacion, en la tabla 9 se muestra el sig-
nificado de los datos mas relevantes
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Tabla 9. Significado de los datos de cabecera Exif

Exiftool
Version Version de cabecera Exif 10.31
Number
File Name | Nombre del Archivo IMG_20161028_202238.jpg
Directory | directorio de la imagen en el pc root/Descargas
File Size Peso del archivo 2017 Kb
File Modifi-
cation Fecha de modificacion del archivo 2016:11:17 23:45:29-05:00
Date
F'!e . Per- Permisos de archivo rw-r--r--, lectura y escritura
missions
File Type | Tipo de archivo JPEG
File Type| . ., . :
Extension Tipo de extension de archivo iPg
'\D/lggfy Fecha de modificacion 2016:10:28 20:22:38
GPS Img|Indica la direccién de la imagen cuando fue capturada. 97
Direction | El intervalo de valores es de 0,00 a 359,99.
GPS Time Indica el tiempo del UTC (Tiempo Universal Coordi-
nado). TimeStamp se expresa con tres valores raciona- | 2016:10:29
Stamp )
les que dan la hora, minuto y segundo
GPS Img|Indica la referencia para dar la direccién de la imagen
Direction |cuando se captura. 'T' denota direccién verdadera y 'M' | Magnetic North
Ref es Direccion magnética.
GPS Time Indica el tiempo como UTC (Tiempo Universal Coordi-
Stam nado). TimeStamp se expresa como tres valores RA-|01:22:38
P CIONALES que dan la hora, minuto y segundo.
Indica la altitud utilizada como altitud de referencia. En
GPS Alti- | esta version la altitud de referencia es el nivel del mar, Unknown (2.2)
tude Ref |por lo que esta etiqueta debe estar en 0 desconocida. '
La unidad de referencia es metros.
Camera
Model Nombre y modelo de la camara Lenovo PB1 - 750M
Name
Es la posicion de la Crominancia versus los componen-
Y Cb Cr : . . o
N tes de la luminancia, se manejas dos estados: 1 = cen- | Centered
Positioning A .
tered; 2 = co-sited
Resolution | Es la unidad usada para la resolucion horizontal y verti- | .
. ; . inches
Unit cal. Los valores estan dados en pulgadas o centimetros
C[;z";‘ée Fecha de creacion 2016:10:28 20:22:38
Focg{hLen- Longitud focal del lente de la camara 3.7 mm
Scene |se confirma que,Ia fotografia no tiene agregados por el Directly photographed
type software de la cdmara
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Tabla 9. (Continuacion)

Exif Image | Es el nimero de columnas de datos de imagen, igual al
Width numero de pixeles por fila.

Fuente: El Autor

3120

El analisis arroja mas resultados el cual se omitieron ya que no son relevantes para
la investigacion. Este es el proceso final del procesamiento de la imagen y el andlisis
de la misma con el fin de concluir un proceso acusatorio ya sea en contra o0 en pro
de la victima en donde se puede demostrar mediante una imagen sin modificaciones
datos importantes como la fecha en que se tomo la foto, el modelo del dispositivo
movil, la posicion de geografica (GPS), formato de la imagen entre otras.

Este ultimo proceso solo se realiza, si la aplicacion del algoritmo ELA sale negativo,
es decir sin modificaciones realizadas, comprobando la originalidad de la imagen.

11.1. METADATOS CON OTRAS APLICACIONES

Existen diferentes herramientas para realizar verificacion de los metadatos existen-
tes en imagenes digitales el cual mostraran diferentes visualizaciones de los meta-
datos dependiendo de la lectura que realicen de las cabecera Exif.

Como se muestra en la figura 35, la resultante son los datos de la cabecera Exif
usando la herramienta Exif Pilot, dicha herramienta también puede ser usada para
limpiar los metadatos y cambiarlos si es necesario. Ofrece la visibilidad de una ima-
gen en miniatura del archivo analizado ademas de poder exportar en formato CSV
los metadatos encontrados en la imagen. La version de Exif Pilot se puede descar-
gar desde la pagina principal y puede ser usada en dos sistemas operativos Win-
dows y versiones MAC. Se encuentra la version 4.12.1.

Figura 34. Exif Pilot

| About Exif Pilot

Exaft Pilot

Yersion 4.12.1

Suppork: http: ffvevavs . colorpilot. comfsy ork.html

Buy Batch Editing Plug-in at:  http: ffvwwews. colorpilot . com b

Exif Pilot: http: ffvwweve. colorpilot. comfexif . html

(C) 2004-2016 Two Pilots

Fuente: El Autor
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Tal como se puede observar en la figura 35 la herramienta realiza la clasificacion de
los datos de cabecera como Imagen, GPS, Photo entre otras.

Figura 35. Cabeceras Exif con Exif Pilot

Import/Export . Tools  Plugins  Help  Info

% |
2 File | Exf | @
Image =l
DateTime 10/28/2016 B:22:38 PM
tdodel Lenovo PET-750M
YCbCrPaositioning Centered
F ezolutionl mit inches
TR ezolution 2N
=R ezolution 72N
M ake LEMOWVD
Gps
ImgDirection 971
DateStamp 20781029
ImgDirectionR ef Magnetic direction
TimeStamp 01:22:38
AltitudeR ef <undefined:
Phaota
vedo ColorSpace sRGE
stions DateTimeDigitized 10/28/2016 8:22:38 PM
P Focallength 366 mm
enks Aperture f#2.1
1ads Expozuretode Auto ||
' SubSecTimeDigitized 434012
Pixel'Dimenzian 4160
Focallengthln35mmFilm 1]
5 SceneCaptureT ype Standard
SceneType Directly photographed
3o WM: SubSecTimeOriginal 434012
E xpozurelndex 3314
ExpozureProgran Mat defined
Pixel<Dimenzian 20
SubSecTime 434012
- ShutterSpeed 1410 ¢
MeteringMode Center weighted average ;I
|

Fuente: El Autor

Exif Pilot también ofrece realizar la validacion de la imagenes thumbnail y también
de poder modificar dicha parte de la cabecera de la imagen. Cabe recalcar que la
version 4.12.1 es gratuita y de libre distribucion.

También se realiza la comparacion del analisis de metadatos con la herramienta
PhotoME, el cual realiza una validacién general de la imagen, la version 0.8 ofrece
inspeccionar los datos Exif ademas de realizar una breve grafica en forma de histo-
grama en donde muestra la exposicion de los colores (RGB) para determinar la extra
posicion del brillo en la imagen digital. Se puede descargar una version beta de
forma gratuita en la pagina del fabricante, tal como se muestra en las especificacio-
nes de PhotoME en la figura 36.
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Figura 36. PhotoMe

Photaoe

PHOTO METADATA EDITOR

Yersion 0.862 {(Build 891)

Desarrollado por Jens Duttke, Z006-2009
Traduccidn al espariol por Santiago del Brio Gonzalez.

Erail: support@photome.de

Internet: http:/fvewwe.photome.de

al Imaging, k

c, Pentax, Ricoh, rrn;:iJr.g

Fuente: El Autor

La imagen 37 muestra el analisis realizado por la herramienta PhotoMe en donde
esta muestra una vista general de los Datos Exif

Figura 37. Cabeceras Exif con PhotoME

% PhotoME - [C:\users\andresacevedo\Desktop\IMG_20161028_202238.jpg]

Ment Archivo ~ & | JPEG | Imagen | Info Miniatura | GPS | Camara | Interoperabilidad rg
2 4 & #
-
=3 abrir archivo... ¥ision General F3
ked| Grabar archivo Nombre archivo: ClusersiandresacevedolDeskioptIMG_20161025_202238.jpg
a Grabar como Tipo archivo: JPEG Fecha creacion: 10/28/2016 20:22
Tamafio archivo: 2,016.7 KB Ultima modificacién: 11/19/2016 12:55
ﬂ Importar/Exportar 3 Marca: LENOYO
Ed File Analyser... Camara: Lenovo PE1-750M
] Confiquracién N Dimensidn: 3120 x 4160 px {13 MP, 3:4) Distancia focak 3.66 mm
Abertura: FZ.1 Tiempo exposicion: 110" Ratio velocidad 1S0: 831/30°
a salir Programa: Mo definido Modo Medicion: Ponderada al centro Balance de blancos: -
Flash: Flash no disparadao, modo automdatico
i s
Histograma L2/ IPEG s
Campo Contenido Tag-ID Nombre tag Formato Datos
& Application Segment 1 (Exif)  0x00000006 El APPL UMDEFIMED(S614)
Define Quantization Table =Data Binario> o] DoT UMDEFIMED{130)
Skart of Frame <Dako Binario = o SOFD UMDEFIMED(15)
229
Encoder Unknowin encoding software or device [a) SOF[Encoder] UMDEFIMNED{15)
Miniatura I Encoder Signature 9a4A0F206097E0957 19CATIE4BEIADOC: 221111 L) SOF[EncoderSig. .. UMDEFIMED{15)
Color Mode R.GE color o SOF[Colors] UMDEFIMED(15)
Subsampling ratio of ¥ ko C YChCrdi2:0 [a) SOF[Subsampling] UMDEFIMNED{15)
Encoding Process Baseline DCT, Huffman coding o SOF[n] UMDEFIMED(15)
Eits per Sample & bps o SOF[F] UMDEFIMED(15)
Irnage Height 4160 px alt] SOF[Y] UMDEFIMED(15)
Image 'Width 3120 px o SOF[%] LMDEFINED(15)
MNumber of image 3 comp, o SOF[MF] UMDEFIMED(15) LI
m Buscar:

N

Fuente: El Autor
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Como se puede observar en la figura anterior PhotoMe, muestra un histograma RGB
para confirmar la exposicién del brillo en la imagen, con el resultado arrojado se
puede observar que el histograma esta indicando la distribucién de los colores béa-
sicos (rojo, azul y verde). Segun el andlisis del histograma se puede observar que
la distribucion de colores estd mayormente en la parte derecha del histograma, por
lo que significa que la imagen es sobreexpuesta.
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12.ANALISIS DE UN BANCO DE IMAGENES USANDO LA TECNICA ELA

De acuerdo a la técnica ya establecida anteriormente Error Level Analysis, permite
hallar las modificaciones que se han realizado a una imagen proveniente de un dis-
positivo mévil. Por consiguiente, hace necesario hacer el respectivo andlisis por me-
dio de un banco de imagenes provenientes de celulares de diferentes modelos.
Cabe recalcar que a estas imagenes se realizaron modificaciones y/o montajes con
el fin de prueba del algoritmo realizado. Para realizar el banco de imagenes, fueron
obtenidas de personas cercanas o conocidas que facilitaron la evidencia digital con
modificaciones, esto seguido de la marca y modelo del movil. Dicho banco de ima-
genes comprende de 150 imagenes provenientes de 6 marcas y diferentes modelos
de referencia del fabricante.

Tabla 10. Clasificacion de maoviles por marca y modelo

Marca Modelo Numero de fotos
Iphone 5S 4
Apple Iphone 6 10
Iphone 7 7
LG G3 5
LG G4
Samsung Galaxy S
Samsung SGH-F250L
Samsung SGH-F480
Samsung Galaxy S4
Samsung Galaxy S5
Samsung Galaxy S6
Samsung Galaxy S6
edge
Samsung Galaxy S7
Samsung Galaxy J7
HTC Hero
HTC 626
Moto G4 DS
Motorola Moto Z Play
Moto Z DS
HUAWEI P8 Lite
HUAWEI P9 Lite DS
HUAWEI Y6
HUAWEI Y360

LG

[
(93]

Samsung

HTC

Huawei

s Blwlonv|N|jojo|Blolk] v (ool lw|h|o

Fuente: El Autor
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12.1. ANALISIS DE INFORMACION ELA

Al momento de realizar el respectivo analisis con el algoritmo de ELA mediante la
herramienta GIMP en el entorno Linux, tal como se observa en la figura 38, el cual
se encuentra que casi en la totalidad de las imagenes con modificaciones, se en-
contro la saturacién correspondiente a las modificaciones, en excepcion de algunas
imagenes en donde la saturacion de cada una de la regla de pixeles 3x3 del formato
JPG en donde era uniforme por lo que no se notaba el error de nivel.

Figura 38. Modificaciones ELA

Modificaciones ELA

© ©0 e H O L H o » N> 9 o X & L 2 v
NN © X0 S P S N
R R A P O ISR ORI R NG
O R FS N E O E VNV O 0 A R E 0% &Y &
SSERN QQ Qq\, & & & & & 0,\ ®0" O F P D P N @ 662\ X
S&Q & ¥ = NI IR R
\2\0 5 ’b@ﬁ & E & &
Q % 3 P P QO 3 c)’b@ (,)’bé\
(,)’b
mSi mNo

Fuente: El Autor

En las siguientes figuras se puede evidenciar que en algunos modelos no se puede
diferenciar la saturacion que producen las modificaciones realizadas debido al nivel
de uniformidad tomada del mismo segmento de imagen, a continuacién se muestra
en la figura 39, el resultado de ELA para el modelo HTC 626. Se puede apreciar que
el resultado del analisis no da un indicio de alguna conclusion, puesto tal como se
ha mencionado con anterioridad, debido a la regla 3 x3 pixeles del formato JPEG,
las modificaciones realizadas a la imagen no se apreciaran.
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Figura 39. Imagen Modelo HTC 626
~ R A

Fuente: El autor

La formacion de nuevos pixeles en cada uno de los factores del acomodamiento de
la imagen permite saturar los pixeles y realizar un nuevo factor de hasta 10x10 pi-
xeles en el nuevo espacio de color RGB, es ahi donde la crominancia actua en la
imagen digital y expone el color haciendo un realce de la informacion luminica de
los pixeles, y a la vez mostrando un tinte de negativo de color blanco en cada de
una de las imagenes analizadas mediante el algoritmo del Error Level Analysis. En
la figura 39 se puede observar la efectividad de la técnica respecto a las modifica-
ciones encontradas de un 92%, haciéndola efectiva al momento de usarla para ana-
lisis de una evidencia.
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Figura 40. Efectividad del Algoritmo

Efectividad del Algoritmo ELA

Modificaciones Total
Si 138

No 12
Fuente: El Autor

El analisis de las imagenes arrojé un excepcional resultado, ya que se demuestra la
efectividad del algoritmo realizado para la aplicacion de la técnica, es por eso que
es necesario realizar el respectivo andlisis de los archivos de cabecera Exif o
metadatos del conjunto de imagenes con el fin de validar que tan eficiente es la
validacion de las cabeceras. Tal como se muestra en la figura 41, se evidencia el
resultado de ELA para una de las imagenes tomadas por un Huawei P9, en la
imagen se puede apreciar las modificaciones realizadas en la parte iluminada de
sobresaturacion en donde se demuestra que dichos sectores “iluminados” estan en
un diferente factor de acomodamiento de los pixeles del formato JPEG. En la
imagen se puede analizar que solo la esfera del centro es la real, y que la de los
extremos fueron modificaciones realizadas a partir de la esfera real por lo que las
sombras se ven mas pronunciadas.
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Figura 41. Resultado ELA del Huawei P9

Fuente: El Autor

12.2. ANALISIS DE METADATOS DEL BANCO DE IMAGENES

El analisis de los metadatos se debe medir por la lectura estadistica del banco de
imagenes realizados, ya que por medio de esto hace posible medir que tan efectivo
puede ser la lectura de los datos de cabecera. En la tabla 12 se puede observar el
analisis realizado de las imagenes propuestas de acuerdo al porcentaje de segui-
miento que realizan los fabricantes al incluir los metadatos en las imagenes.
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Tabla 11. Resultado andlisis de metadatos de cabecera Exif

Numero |Porcentaje
Marca Modelo Numero de fotos | de Fotos | de Sequi-
Datos Exif| miento
Iphone 5S 4 4 100%
Apple Iphone 6 10 10 100%
Iphone 7 7 0 -
LG LG G3 5 5 100%
LG G4 15 15 100%
Samsung Galaxy S 8 8 100%
Samsung SGH-F250L 4 4 100%
Samsung SGH-F480 3 3 100%
Samsung Galaxy S4 10 10 100%
Samsung Samsung Galaxy S5 6 0 -
Samsung Galaxy S6 8 8 100%
Samsung Galaxy S6 edge 2 2 100%
Samsung Galaxy S7 1 1 100%
Samsung Galaxy J7 8 8 100%
HTC Hero 10 10 100%
HTC HTC 626 9 0 -
Moto G4 DS 8 8 100%
Motorola Moto Z Play 7 7 100%
Moto Z DS 2 2 100%
HUAWEI P8 Lite 6 6 100%
Huawei HUAWEI P9 Lite DS 3 3 100%
HUAWEI Y6 10 10 100%
HUAWEI Y360 4 4 100%

Fuente: El Autor

Segun la tabla 11, se puede observar el porcentaje de seguimiento de los fabrican-
tes en donde las marcas Apple, Samsung, HTC en algunos de sus modelos se in-
cluye el nombre de la marca del movil mas no del modelo, en la figura 42 se puede
observar los metadatos extraidos del modelo Iphone, en donde se puede observar
en el recuadro en rojo que el resultado para este tipo de fabricante solo sefiala el
dato exif de la marca mas no del modelo.
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Figura 42. Metadatos de imagen de Iphone 6

Fuente: El autor

12.3. ANALISIS DE AGREGACION DE POSICIONAMIENTO (GPS)

Del banco de imagenes se realiza el analisis de la data del sector GPS info el cual
depende de que el usuario final tenga activado el GPS del dispositivo y de que el
fabricante incluya este objetivo en su metadato. La figura 40 representa el porcen-
taje encontrado equivalente al 53% en la cual cada uno de los dispositivos moviles

File Type JPEG

File Type Extension | jpg

MIME Type image/jpeg

Exif Byte Order Big-endian (Motorola, MM)

Current IPTC Digest | 8f48f0f0c25ffT4c72c797d3d3fdc5df
Image Width 3968

Image Height 2976

Encoding Process Baseline DCT, Huffman coding
Bits Per Sample 8

Color Components 3
Y Cb Cr Sub Sampling YCbCr4:2:0 (2 2)

JFIF Version 1.01

Image Descrietion mde
IMake IPHONE
amera el Name D-L04

Orientation Horizontal (normal)
X Resolution 72

Y Resolution 72

Resolution Unit inches

Software FRD-L04CB05B131
Modify Date 2017:03:28 21:19:03
Exposure Time M7

F Mumber 2.2

Exposure Program Program AE

ISO 2500

Exif Version 0210

incluyen los datos del GPS
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Figura 43. Metadatos GPS Info
Metadatos GPS Info

Metadatos GPS
Info Total

Si 80
No 70
Fuente: El Autor

De acuerdo al resultado obtenido de la estadistica se puede observar que el 47%
de las imagenes de los diferentes modelos de celular no incluye en su cabecera Exif
el contenido GPS Info esto es debido a que el fabricante no lo cree relevante o que
por alguna razon el usuario tiene deshabilitado la opcion del GPS en alguna de sus
opciones por default. En la figura 44, metadatos de la imagen tomada desde un
Huawei P9, en este modelo el fabricante no incluye el dato GPS.

Figura 44. Metadatos GPS Info Huawei P9

E mpozuretd ode =T {a}

WhiteB alance Ao

DigitalFaarmP atio 141 i

Focallengthln3SmmFilm 27

SceneCaptureType Standard

GainContral Mone

Contrast Marrmal

S aturation Marrmal

Sharpress Mormal

SubjectDizstanceN ange Unknown A
= lop =

Interoperabilityl ndes Rag

Interoperability ersion o100
=1 T hurnbnail

Compression JPEG [old-ztyle]

Orientation <undefined:>

#Heszaolution F2M

“Y'Heszalution F2M

A ezolution kit inches -

Fuente: El Autor
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12.4. ANALISIS DE AGREGACION DE FECHA DE CREACION (CREATE DATE)

Para completar el analisis estadistico era necesario realizar el estudio “create date”
ya que es un dato fundamental en el estudio de la evidencia digital, en cualquier
caso. En la figura 41 se puede observar que la mayoria de los fabricantes incluye
este dato en los moviles para agregacion de los metadatos de cabecera Exif, se
concluye que el 97% de las imagenes estudiadas contiene estos datos.

Figura 45. Metadatos Create Date

Metadatos Create Date

No
3%

Metadatos Create
Date Total

Si 145

No 5
Fuente: El Autor

Es tipo de metadato informa la fecha y hora de creacién de la imagen,
lastimosamente es un dato vulnerable ya que se puede modificar con los mismos
programas de visualizacion de metadatos. En la figura 46 se puede observar el
metadato de la cabecera Exif “Create Date” para el modelo Huawei P9.

Figura 46. Metadatos Create Date Huawei P9

= Phato
ExpozureTirme 1/33 zec E
FMurnber [£2.2
E zposureProgram At
1505 peedR atings 400
1 1y 1101
ID ateTimelrnginal 13212/2016 04:25:41 p.m. I
L ate limelhgbized Tas /20T Ud: 22047 pom.
ComponentzCaonfiguration Y'ChCr .

Fuente: El Autor

80



13.RECOMENDACIONES

Para que la técnica Error Level Analysis funcione correctamente hace necesario que
la evidencia digital esté en formato JPG o JPEG el cual dicho formato por defecto lo
utilizan los dispositivos moviles, es por eso que en el flujopgrama de proceso de
andlisis de la figura 15 recomienda, convertir o cambiar el formato de la evidencia
presentada, si y solo si, la imagen se encuentra en otro tipo de extension.

Se recomienda guardar un backup de la imagen original, ya que por temas del
formato JPG, cada vez que se abra la imagen, el efecto de las pixelacion 6X6,
termina degradando las imagenes y realizando en cierto momento un cambio en las
modificaciones que se encuentren en tal caso que las tuviera.

Se recomienda que la herramienta GIMP con el plugin del algoritmo ELA, debe estar
instalado en equipos autorizados, por lo que cualquier modificacion en el cédigo de
la programacion de ELA, puede causar errores en el analisis, ademas de hacer
saturaciones incorrectas en las modificaciones, permitiendo dar un resultado
erroneo.

El resultado de la saturacion impuesta por el algoritmo ELA, arroja un tinte distinto
en las modificaciones, por lo que se puede observar una luminosidad diferente a los
subespacios de la fuente original, debido a esto el archivo que resulta del algoritmo
puede aumentar de peso significativamente, debido a que se debe manejar una
calidad mayor al del archivo original, por lo que se recomienda que la herramienta
GIMP esté instalada en un equipo con caracteristica éptimas para el desarrollo de
este tipo de andlisis.

El analisis de los metadatos en las imagenes es el siguiente proceso para confirmar
finalmente la informacion que se necesita para concluir el documento forense como
evidencia de alguna eventualidad que este siendo juzgada ante la ley. Este tipo de
datos son muy sensible al cambio por lo que se recomienda que cada vez que se
haga el andlisis de cabecera Exif, sea guardado en un documento aparte.
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14.DIVULGACION

Para la aplicacion respectiva de la técnica Error Level Analysis y metadatos hace
necesario divulgarla para asi hacerla conocer, puesto que esta dentro del campo de
la investigacion y el desarrollo el cual estd abierta a la inclusion de nuevas
caracteristicas dentro de su programacién, por lo tanto dicha técnica hace
necesario publicarla dentro de los repositorios de la biblioteca de la Universidad
Nacional Abierta y a Distancia en donde la informacion estara abierta a la lectura
investigativa para dar la aplicabilidad de las técnica aqui propuesta, dando inicio al
desarrollo activo de otras metodologias de estudio y técnicas en vision del desarrollo
del andlisis de las imagenes partiendo de la saturacion de una version JPG
modificada, permitiendo el amplio desarrollo de la investigacion.
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15.CRONOGRAMA DE ACTIVIDADES

Tabla 12. Cronograma de actividades

Id Modo de |Nombre de tarea Duracion s B |i£iu |'n,|ﬁu | o |y_e%‘e |n|:|,1t|re ||1gwie|'|'h'e |
& area Mm[F P [m[F|lpr[m[FE P [m[F|pr[m[FE[P[mM[F[r[m[E]|
1 1Sdias  jue19/05/16 | |Comssa
2 e Identificacion de aplicabilidad del algoritmo usado en la 7 dias jue 19/05/16 [====]
técnica ELA
3 -+ Identificacidn de los principales metadatos usados en 3 dias sdb 28/05/16 =]
las imégenes producidas por dispositivos maoviles
4 -+ Establecimiento de la herramienta a usar para la 5 dias mié 01/06/16 ==
aplicacion de la técnica ELA.
5 ’ _3C| ” o T
6 - Caracteristicas del formato JPEG 7 dias jue 09/06/16 =3
7 b Herramientas para verificacion de modificaciones 14 dias sdb 18/06/16 | =
] -+ Andlisis de metadatos en una imagen JPEG 10 dias jue 07/07/16 | s |
3 + _E{l dias jue 21/07/16 [SSSSSS————————————— ]
10 e Desarrollo del banco de imdgenes 15 dias jue 21/07/16 | ]
11 A+ Aplicacion estadistica del andlisis ELY sacado del banco 45 dias jue 11/08/16  ~—-
de imagenes
12 o 30dias  jue 13/10/16 S|
Tarea N Hito extemio & Informe de resumen manual e —
Divisicin sineniscees TArea inactiva 1 FResumen manusal ——
Proyecto: APLICACION DE LATECH Hito & Hito inactivo L= Solo el comienzo C
Fecha: mié 18/05/16 Resumen PESSII==Y  Resumen inactivo ———7 Ssolofin 1
Resumen del proyecto Py Tarea manual CEid  Fecha limite &+
Tareas extemas G 56lo duracion Prograso ——————
Pigina 1

Fuente: Autor
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CONCLUSIONES

La aplicacion de la técnica Error Level Analysis (ELA) es de gran importancia para
la validacién de evidencia digital el cual da solucién al analisis de la imagen para
encontrar modificaciones en ella por lo que se puede incluir en la resolucion de
problemas digitales para dar con la originalidad de la misma.

ELA es de gran ayuda para comprobar la originalidad de una imagen proveniente
de un dispositivo movil, cabe recalcar que dicha técnica solo fue disefiada para el
formato JPG o JPEG, por lo que no resulta ser tan eficiente realizar el andlisis fuera
de una extension diferente a las mencionadas con anterioridad.

El andlisis de los resultados de los metadatos encontrados en el formato JPG, puede
variar al momento de encontrar las cabeceras Exif, es decir este tipo de informacion
depende de la implementacién del fabricante de cada dispositivo mévil, por lo tanto,
se concluye que si la imagen proviene de un movil marca Iphone de ultima
generacion o HTC es posible que los datos de generacion Exif se encuentren
incompletos, lo que es un excluyente al momento de realizar un andlisis de
metadatos.

La implementacién del algoritmo ELA en la herramienta GIMP de libre distribucion
permite realizar un desarrollo limpio y libre de imposiciones que implica usar otro
tipo de software por lo que, al momento de implementarlo, se debe tener un equipo
avalado para correr este tipo de pruebas ya que puede consumir significantes
recursos del computador, se debe implementar en maquinas que optimicen el
funcionamiento de la herramienta. Los resultados de imagen que arroja la
herramienta GIMP por medio del algoritmo son de muy buena calidad, es por eso
gue el tamafio de la imagen resultante puede ser hasta 6 veces mayor que la imagen
original, esto se da por que la imagen que se guarda en el buffer de GIMP debe ser
tratada con saturacion de luminancias, esto aumenta la calidad de la imagen para
que al final se pueda observar las modificaciones a partir de un brillo con saturacién
diferente a la uniformidad de la imagen original.

El tratamiento de los metadatos en una imagen es de vital importancia para la
conclusion de los resultados finales del andlisis forense, es por eso que hace
necesario saber e interpretar el resultado que puede dar la herramienta propuestas
Exiftool, el cual se concluye que este tipo de informacién es muy sensible al
momento de manipularlo, ya que se puede borrar muy faciimente.
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ANEXOS

Anexo A. Manual de instalacion de GIMP 2.8 en Ubuntu

Para el funcionamiento correcto de la herramienta GIMP, es necesario seguir los
siguientes pasos, con el fin de seguir el conducto necesario para el analisis de una
imagen digital para poder aplicar la técnica ELA:

1. Se debe abrir la consola de comandos de Ubuntu y colocar el siguiente comando
para anexar el repositorio de descarga de la herramienta GIMP.

Sudo add-apt-repository ppa:otto-kesselgulasch/gimp
Figura 47. Instalacion del repositorio

andres@Acevandres: ~
@ andres@Acevandres:~S$ sudo add-apt-repository ppa:otto-kesselgulasch/gimp

[sudo] password for andres:
This PPA is for Ubuntu ==12.04 and Linux Mint ==13

Installing:

open a terminal and type:

sudo add-apt-repository ppa:otto-kesselgulasch/gimp
sudo apt-get update

sudo apt-get install gimp

Removing:

open a terminal and type:

sudo apt-get install ppa-purge

sudo ppa-purge ppa:otto-kesselgulasch/gimp

Many thanks to David Tschumperlé for his masterpiece called G'MIC.
http://gmic.eu/f
Look for the gmic packages!

Fuente: El Autor

2. Una vez descargado el repositorio de la herramienta, se debe actualizar el SO
ejecutando el comando a continuacion

Sudo apt-get update
En la figura a continuacién se observa la instalaciéon de los paquetes descargados

de los repositorios, el tiempo de instalacion de las actualizaciones depende de la
version de Ubuntu que se encuentra instalada.
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Figura 48. Actualizacion del SO Ubuntu

andres@Acevandres: ~
andres@Acevandres:~5 sudo apt-get update
Obj:1 http://security.ubuntu.com/ubuntu yakkety-security InRelease
Obj:2 http://ppa.launchpad.net/otto-kesselgulasch/gimp/ubuntu yakkety InRelease
0bj:3 http://co.archive.ubuntu.com/ubuntu yakkety InRelease
Obj:4 http://co.archive.ubuntu.com/ubuntu yakkety-updates InRelease

Obj:5 http://co.archive.ubuntu.com/ubuntu yakkety-backports InRelease
Leyendo lista de paquetes... Hecho
andres@Acevandres:~5% I

Fuente: El Autor

3. A continuacion, después de que se haya realizado la instalacion de las
actualizaciones, se debe instalar el paquete de instalacion de GIMP a partir del
siguiente comando.

Sudo apt-get install gimp

Figura 49. Instalacion del software GIMP
andres@Acevandres: ~

andres@Acevandres:~% sudo apt-get install gimp
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias

Leyendo la informacion de estado... Hecho

gimp ya esta en su version mas reciente (2.8.18-1).

® actualizados, ® nuevos se instalaran, ©® para eliminar y 38 no actualizados.
andres@Acevandres:~$ I

Fuente: El Autor

Si se tiene el software instalado, muestra una aviso como el de la imagen “gimp ya
esta en su versidon mas reciente ...” de lo contrario se cargaran los paquetes de
instalacion con un tiempo estimado de 5 minutos dependiendo de la velocidad del
PC

4. Una vez instalado el software GIMP, es imprescindible realizar el registro de la
herramienta ya que sin esta no funcionaria correctamente, por lo tanto se vuelve
a incluir el siguiente repositorio

Sudo add-apt-repository ppa:otto-kesselgulasch/gimp

En la siguiente imagen se observa la instalacion del repositorio otto-kesselgulasch
en los directorios del sistema de Ubuntu.
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Figura 50. Instalacién del repositorio otto-kesselgulasch

andres@Acevandres: ~

andres@Acevandres:~$ sudo add-apt-repository ppa:otto-kesselgulasch/gimp
This PPA is for Ubuntu >=12.84 and Linux Mint =>=13

sudo apt-get update
sudo apt-get install gimp

Removing:

open a terminal and type:

sudo apt-get install ppa-purge

sudo ppa-purge ppa:otto-kesselgulasch/gimp

Installing:

open a terminal and type:

sudo add-apt-repository ppa:otto-kesselgulasch/gimp
-

Many thanks to David Tschumperlé for his masterpiece called G'MIC.
Fuente: El Autor

5. Nuevamente se realiza actualizacion del SO Ubuntu para bajar los paquetes de
registry

Sudo apt-get update

Figura 51. Actualizacion del sistema operativo para el registro

andres@Acevandres: ~
andres@Acevandres:~$ sudo apt-get update
Des:1 http://security.ubuntu.com/ubuntu yakkety-security InRelease [92,2 kB]
obj:2 http://ppa.launchpad.netfotto-kesselgulasch/gimp/ubuntu yakkety InRelease
0bj:3 http://co.archive.ubuntu.comfubuntu yvakkety InRelease
Obj:4 http://co.archive.ubuntu.com/ubuntu ya ty-updates InRelease
Obj:5 http:/fco.archive.ubuntu.comfubuntu yakkety-backports InRelease
Descargados 92,2 kB en 1s (56,7 kB/s)
Leyendo lista de paquetes... Hecho
andres@Acevandres:~$

Fuente: El Autor

6. Como ultimo paso se debe instalar los registros con el siguiente comando
Sudo apt-get install gimp-plugin-registry
Figura 52. Instalacion del registro

andres@Acevandres: ~
@ andres@Acevandres:~S$ sudo apt-get install gimp-plugin-registry

Levendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyvendo la informacidon de estado... Hecho

gimp-plugin-registry va esta en su versidn mas reciente (7.20140602ubuntuz2).
® actualizados, ©® nuevos se instalaran, © para eliminar yv 38 no actualizados.
andres@Acevandres:~$S

FureJnte: El Autor
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Anexo B. Proceso de instalaciéon de Exiftool en Kali Linux

Para poder llevar a cabo la instalacion de la herramienta Exiftool en la herramienta
de testing Kali Linux, hace necesario realizar los siguientes pasos:

1. Inicialmente la herramienta aln no esta instalada en el sistema operativo, por lo
que se debe digitar el siguiente comando en el CLI del SO para realizar la
actualizacion correcta de Kali Linux

Apt-get update

Figura 53. Actualizacion de Kali Linux
:~# apt-get update
:1 http://archive-7.kali.org/kali kali-rolling InRelease [30,5 kB]
:2 http://archive-7.kali.org/kali kali-rolling/main amd64 Packages [14,3 MB]
:3 http://archive-7.kali.org/kali kali-rolling/non-free amd64 Packages [163 k

:4 http://archive-7.kali.org/kali kali-rolling/contrib amd64 Packages [98,2 Kk

Descargados 14,6 MB en 1min 13s (198 kB/s)
Leyendo lista de paquetes... Hecho
~# |}

Fuente: El Autor

2. Luego de realizar la correspondiente actualizacion se debe ejecutar el siguiente
comando para instalacion de la herramienta Exiftool.

Apt-get install exiftool

Figura 54. Instalacién de Exiftool

root@kaliAcevandres: ~ @ ® 0

Archivo Editar Ver Buscar Terminal Ayuda
Leyendo Llsta de paquetes... Hecho
:~# apt-get install exiftool
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacion de estado... Hecho
Nota, seleccionando «libimage-exiftool-perl» en lugar de «exiftool»
Se instalaran los siguientes paquetes adicionales:

libalgorithm-diff-xs-perl libarchive-zip-perl libcairo-perl
libclass-c3-xs-perl libclass-load-xs-perl libcrypt-ssleay-perl
libdbd-mysql-perl libdbd-sqlite3-perl libdbi-perl libdevel-caller-perl
libdevel-lexalias-perl libdigest-crc-perl libdigest-md4-perl libfcgi-perl
libfile-fcntllock-perl libglib-perl libgtk2-perl libhtml-parser-perl
liblocale-gettext-perl libmariadbclientl8 libmath-random-isaac-xs-perl
libmime-charset-perl libmoose-perl libnet-dbus-perl libnet-pcap-perl

Fuente: El Autor
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