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RESUMEN— EI presente articulo tiene como finalidad
demostrar a través de la caracterizacion de los diversos
conceptos la esencia fundamental de los sistemas operativos
GNU/Linux, tomando como guia el proceso de aprendizaje
adquirido durante el curso, con el cual cada integrante del
grupo aportara las destrezas obtenidas mediante la eleccion
de las tematicas elegidas, con el objetivo de dar solucion a
una problemética presentada al inicio del curso dando uso a
las alternativas que nos ofrece el software open source sobre
las diferentes distribuciones de GNU/Linux como el sistema
operativo preferido hoy en dia en las empresas.

PALABRAS CLAVE: maquina virtual, server, Proxy, Puerto,
DNS, DHCP, VPN, GNU/Linux.

1. INTRODUCCION

Durante nuestro recorrido en el curso, abordamos las
diferentes oportunidades que podemos implementar mediante
las herramientas que nos proporciona para administrar los
sistemas operativos GNU/Linux, tanto la creacion de servidores
como estaciones de trabajo, con la finalidad de proporcionar a
los usuarios las herramientas necesarias para sus labores diarias,
generando un alto nivel de produccion y rentabilidad para las
empresas. La instalacion y configuracion de estos servicios de
una manera adecuada hacen que la administracion de la
informacion de las empresas sea de manera segura y se
encuentre disponible a la necesidad de cada una de ellas
mediante entornos web.

Para la implementacion de las tematicas se realizaran en
base a la distribucion Zentyal 5.0 o posterior las cuales seran
analizadas:

Tematica 1: DHCP Server, DNS Server y Controlador de
Dominio.

Temética 2: Proxy no transparente

Tematica 3: Cortafuegos

Temética 4: File Server y Print Server

Tematica 5: VPN

2. TEMATICA1

2.1. SERVIDOR DHCP

Posteriormente a la instalacion de la distribucion de
GNU/Linux Zentyal 6.0, damos inicio a las configuraciones
exigidas en la primera tematica, a través de la configuracion del
servicio DHCP. Este servicio proporciona a la red direcciones
IP, las cuales, son la identificacion Unica hacia cualquier
dispositivo que se conecte a él, esta es una herramienta bésica y
primordial para los administradores de redes y muy comunes en
las organizaciones, permitiendo un control adecuado su
distribucion de manera confiable, permitiendo guardar un
registro. La configuracion a través del servidor Zentyal permite
de manera muy sencilla y rapida tener control sobre la red en la
asignacion de manera automatica las direcciones IP o conocidas
como direccionamiento dindmico, donde se establece un rango
de direcciones disponibles o de segmento para asignar,
permitiendo a los dispositivos rpidamente iniciar una conexion
hacia cualquier recurso que se encuentre disponible.
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Figura 1 Creacion rangos direcciones IP

La configuracion en las estaciones de trabajo o de
usuario, posiblemente requiere aplicar configuracion en los
ficheros de red para que tome los cambios o posiblemente se
deba aplicar cambios en la configuracion en la asignacion de las
interfaces desde la maquina virtual, dado que por defecto aplica
configuraciones aisladas a su entorno; esta configuracion se
debe establecer en el adaptador como red interna, al igual en el
servidor de Zentyal se hace obligatorio contar con dos
adaptadores de red, donde uno de ellos también se debe
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configurar como redinterna, esto nos permitira separar las
conexiones las cuales son controladas por el servidor.

& Ubuntu LTS2 - Configuacién 7%

| Genena Red

(&) s — T
W) partali [z —

] Amacenamiente £ J.ooo h

o suia

- e

{5 Pueros serie

& us

] Carpetes compartions

[ —

Figura 2 Configuracion adaptador de red interna

2.2. SERVIDOR DNS

Un servidor DNS nos permite identificar facilmente el
nombre de un dispositivo que se conecte a la red o una pagina
web que tenga conexion hacia internet o una intranet, donde
traducira estos nombres los cuales identificamos a direcciones
IP o viceversa, bien sea privadas o publicas en el caso de las
paginas de internet. El servicio DNS desde Zentyal nos facilita
su implementacion, donde almacena en los registros de
dominios los dispositivos que se conectan a la red y que son
identificados por direccion IP gracias al servicio DHCP
anteriormente expuesto. Este servicio nos facilita recordar los
nombres y no las direcciones IP para una blsqueda rapida. Este
servicio requiere el uso de 2 adaptadores de red, en el caso de
internet, donde la segunda tarjeta tendrd conexion directa para
permitir su navegacion y permitir la bGsqueda, al igual de no
requerirse la navegacion hacia internet, la bisqueda en la red
interna de cualquier dispositivo o recurso es mucho mas
eficiente y de facil recordacion e identificacion para el usuario.
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Figura 3 Configuracion DNS

2.3. CONTROLADOR DE DOMINIO

Uno de los servicios mas importantes en las redes de las
organizaciones, donde Zentyal facilita su implementacion,
permitiendo tener control sobre toda la red a través de la
creacion y asignacion de usuarios y grupos de trabajo,
administra el uso de los dispositivos a través de politicas de
seguridad, tanto en dispositivos Linux como de Windows,
demostrando su versatilidad a la hora de implementarlo. Este
servicio es instalado en el momento del proceso de instalacion
inicial de Zentyal, donde debemos asignar un nombre propio a

nuestra red, a este proceso cominmente se denomina nombre
de Dominio. La asignacion o empoderamiento de los
dispositivos que se conecten a la red, deben ser registrados en el
controlador de dominio de Zentyal, este proceso se realiza en
los dispositivos clientes, en GNU/Linux para estacion de
trabajo o de usuario es necesario instalar una aplicacion que
permite esta conexion como lo es LikeWise en el caso de
Ubuntu Desktop, donde solo solicitara el nombre del dominio y
un usuario con el perfil de administrador o de control total del
dominio al cual deseamos registrarnos; para el caso de los
dispositivos con sistemas operativos Windows, estos ya cuentan
con las herramientas de manera predeterminada donde
solicitaran la misma informacién que en LikeWise.
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Figura 5 Registrar equipo Windows al controlador de dominio

El nivel de seguridad a través de este servicio es muy alto,
tanto que todo se maneja a través de politicas de seguridad para
evitar uso indebido de los recursos de la red, facilitar la
busqueda a los usuarios, estas politicas pueden estar asociadas
al nombre de los dispositivos, grupos o usuarios. También
mantiene el control de acceso al dominio o recursos de la red,
donde estd representado por el ingreso de un usuario
autorizado, esta autorizacion se aplica siempre y cuando esté
creado el usuario en este servicio.
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Figura 6 Creacion de usuarios y registro de equipos en el controlador de
dominio



3. TEMATICA?2

3.1. PROXY NO TRANSPARENTE.

Implementacion y configuracion detallada del control del
acceso de una estacion GNU/Linux Ubuntu Desktop a los
servicios de conectividad a Internet desde Zentyal a través de
un proxy que filtra la salida por medio del puerto 3128.

La utilizacion del proxy no transparente se define por la
IP del servidor proxy y el puerto para su uso. Manejando el
servidor Zentyal se definen los siguientes procedimientos: Se
debe seleccionar los paquetes a utilizar en Zentyal donde se
selecciona el modulo HTTP Proxy, DHCP.
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Figura 7 Seleccion de los médulos a instalar en Zentyal

Teniendo en cuenta que anteriormente ya hemos realizado
la configuracion de red interna en athl, procedemos a iniciar el
proceso de configuracion de nuestro servidor, para lo cual
debemos un objeto con la IP de la maquina de Ubuntu.
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Figura 8 Creamos el nombre para un nuevo objeto.

Posteriormente configuramos el médulo del proxy donde
colocamos el puerto (para nuestro caso estudio puerto 3128)
que vamos a trabajar en el proxy no transparente dentro del
servidor.
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Figura 9 Configuracion general del proxy y el puerto 3128.

Una vez creado el puerto procedemos a agregar las reglas
de acceso en el moédulo de HTTP proxy denegando los servicios
por el puerto 3128 al objeto creado el cual tiene la direccion ip
del Ubuntu desktop. Guardamos, recordemos que para todo
cambio que se realice se debe guardar para que se actualicen los
cambios en los mddulos involucrados.
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Figura 10 Configurar las reglas de acceso.

Posteriormente ingresamos a Ubuntu al navegador de
nuestra preferencia y podemos observar que contamos con
internet ya que aun no se encuentra habilitado el proxy.
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Figura 11 interfaz del navegador de Firefox con Internet



Realizamos el proceso de activacion del proxy en el
navegador de Ubuntu colocando la IP estatica de la red ethl,
especificando el puerto. Guardamos los cambios y recargamos
nuevamente la pagina
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Figura 12 Configuracion de Ubuntu con el proxy y el puerto 3128.

Al recargar la pagina nos dice que existe una restriccion
por el servidor Zentyal a acceder al servicio de internet, todas
las paginas quedan sin acceso y nos muestra la restriccion por el
servidor
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Figura 13 Bloqueo del Zentyal para acceder a internet.

Dejamos la maquina nuevamente sin proxy vy
evidenciamos que la maquina de Ubuntu nuevamente queda
con el servicio de internet correctamente.
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Figura 14 Quitamos la restriccion del proxy para acceder nuevamente a
internet.

Luego que realizamos nuevamente la configuracion del
proxy ya tenemos acceso a Internet.
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Figura 15 Refrescamos la pagina y ya podemos acceder sin ningdin
problema ya que se encuentra sin la restriccion del proxy.

4. TEMATICA3

4.1. CORFUEGOS

Este modelo de cortafuegos con el sistema Zentyal se
basa en intentar dar una seguridad eficiente y controlada en su
configuracion inicial este sistema normalmente se instala entre
la red interna y el router conectado a la red de internet, donde la
interface que conecta la maquina debe de marcarse como red
externo con el proceso de la red Wan cambiaria a interna la cual
tomara la direccidn ip del router por defecto de igual manera el
sistema maneja politicas de red para los cortafuegos.

Se inicia la instalacion de los paquetes que se requieran
en este caso los DNS Server y Firewall desde el sistema
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Figura 16 Descarga de paquetes.

Se inicia la configuracion de las interfaces de red ethO
como externa (Red WAN) con DHCP y la ethl como interna
(Red LAN) con una ip estatica de nuestro sistema operativo
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Figura 17 Configuracion de interfaces
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Interfaces de Red

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estan bajo tu control (generalmente
Internet), el tréfico proveniente de estas redes se considera no fiable por defecto, por lo
que no serd posible acceder a la interfaz de administracién de Zentyal a través de ellas.
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Figura 18 Configuracion interfaces Eth0 y Ethl

Iniciamos el proceso de la configuracion de la red LAN
de forma manual, para que se enlace con el equipo cliente es
decir por medio del puerto de enlace. En este caso en de
Zentyal el cual la direccion de enlace es 192.168.0.10
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Figura 19 Configuracion de adaptador red

Pasamos n nuevamente al sistema Zentyal donde
iniciamos el proceso con el Firewall seleccionamos reglas de
filtrado
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Figura 20 Configuracion de adaptador red

Iniciamos las reglas de filtrado donde ubicamos las
diferentes direcciones IP de las paginas establecidas para se
denegacion para el acceso al sistema operativo. Para este
proceso nos podemos apoyar con el cmd del sistema haciendo
pin con el siguiente comando nslookup facebook.com
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Figura 21 Filtrado de paquetes o paginas

Iniciamos en el proceso del otro sistema para validar que
el mismo se encuentra denegado segun las reglas instaladas en
el sistema en combinacion con su direccion IP donde
visualizamos que nos denegada el acceso a las paginas que
fueron bloqueadas.
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Figura 22 Filtrado de paquetes o paginas
Este paso nos permite visualizar las paginas que no

fueron bloqueadas y las que si terminando adecuadamente con
el procedo de bloqueo de firewall.

5. TEMATICA4

5.1. FILE SERVER Y PRINT SERVER



Implementacion y configuracion detallada del acceso de
una estacion de trabajo GNU/Linux Ubuntu Desktop a través
del controlador de dominio LDAP a los servicios de carpetas
compartidas e impresoras

Los servicios de comparticion de ficheros estan activos
cuando el médulo de Comparticion de ficheros esta activo, sin
importar si la funcién de Controlador de Dominio esta
configurada.

Con Zentyal la comparticién de ficheros estd integrada
con los usuarios y grupos. De tal manera que cada usuario
tendra su directorio personal y cada grupo puede tener un
directorio compartido para todos sus usuarios.

El directorio personal de cada usuario en el servidor es
compartido automaticamente y sélo puede ser accedido por el
correspondiente usuario.

Para el desarrollo de la tematica se involucran 2
maquinas, las cuales en una de ellas esta instalado el sistema
operativo Ubuntu y en la otra Zentyal.

Mediante dashboard se completé la configuracion de
Zentyal y los modulos involucrados en el desarrollo de esta
tematica
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Figura 23 Login del dashboard de Zentyal

El servicio de comparticion de ficheros estd basado en
una arquitectura de grupos y clientes de dominio a los cuales les
damos permiso de acceder a estos ficheros mediante un usuario
y contrasefia. Debido a esto es importante crear un grupo y un
cliente primero
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Figura 24 Panel de control de clientes y grupos

Una vez que tengamos los clientes creamos un fichero el
cual compartiremos en el médulo de comparticion de ficheros y
le asignamos el acceso del cliente que deseamos.
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Figui’é 25 Creacion de fichero compartido
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Figura 26 Fichero creado y administracion de acceso al fichero
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Figura 27 Control de acceso al fichero

Ahora vamos a utilizar la maquina virtual Ubuntu
Desktop para acceder a la compartida del servidor Zentyal. En
el escritorio damos clic en Archivos y se nos abre la ventana de
los directorios principales y en el mend de la parte izquierda
inferior vamos a seleccionar Conectarse con un servidor:



Aqui digitamos la ip de nuestro servidor anteponiendo
smb (Protocolo de red para compartir archivos e impresoras)
smb://192.168.100.1/ y nos conectamos:
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Figura 28 Conexion al servidor del fichero

Nos presentara las carpetas alojadas en dicho servidor al
intentar acceder a ellas no solicitara el usuario y contrasefia que
hemos creado antes y al digitar estos datos correctamente junto
con el dominio podremos tener acceso a la carpeta.
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Figura 29 Login del cliente al fichero
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Figura 30 Fichero compartido en el cual se puede realizar cambios

Como el Zentyal en su version 5.0 en adelante no tiene
incluido en sus mddulos un servidor de impresion se
imposibilito realizar esta actividad haciendo uso solo exclusivo
de Zentyal

6. TEMATICAS

6.1. VPN

Producto esperado: Implementacién y configuracion
detallada de la creacion de una VPN que permita establecer un
tlnel privado de comunicacion con una estacion de trabajo
GNU/Linux Ubuntu Desktop. Se debe evidenciar el ingreso a
algln contenido o aplicacion de la estacion de trabajo.
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Figura 31 Ingreso remoto al entorno de conﬁguracnon Zentyal

Luego de haber instalado el sistema operativo Zentyal y
haber seleccionado los paquetes de firewall, vpn y certification
authority y haberlos instalado accedemos a la direccion
https://192.168.0.12:8443/Login/Index y mostramos la interfaz.
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Figura 32 Lista de certificados actuales

Ahora mostramos los tres certificados creados
anteriormente para el cliente, servidor y el certificado para


https://192.168.0.12:8443/Login/Index

Zentyal los cuales son necesarios para poner en marcha el
servicio de VPN.
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Figura 33 Configuracion de descarga del paquete cliente

Para la descarga del paquete de configuracion del cliente
tenemos que seleccionar la version de sistema operativo del
cliente, la ip publica, la ip del servidor Zentyal y el certificado
del cliente para que pueda hacer el apuntamiento al servidor.
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Figura 34 Servicio OpenVPN

El estado del demonio OpenVPN debe de estar activo
para que el servicio de VPN este funcional
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Figura 35 Ejecucion de paquete cliente VPN
Ejecutamos el comando sudo openvpn server-kevin3.vpn-
client.conf desde el directorio /etc/openvpn para iniciar la
configuracion vpn en el equipo Linux
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inet6 ::1 prefixlen 128 scopeid ©x16<host>
loop txqueuelen 1688 (Bucle local)

RX packets 623 bytes 47795 (47.7 KB)

RX errors 8 dropped 6 overruns 6 frame 6

TX packets 623 bytes 47795 (47.7 KB)

TX errors © dropped @ overruns @ carrier @ collisions @

POINTOPOINT ,RUNNING,NOARP ,MULTICA: mtu 1500

60.6 netmask 255.255.255.255 destination 192.168.160.5
3e7:599a:e679:91ee prefixlen 64 scopeid 0x26
00-00-00-00-00-00-00-00-00-00-00-00-00-00 txq

RX packets 18 bytes 4061 (4.0 KB)

RX errors © dropped @ overruns @ frame @

TX packets 29 bytes 3781 (3.7 KB)

TX errors 6 dropped 8 overruns 8 carrier 8 collisions @

tun1: flags=4305<UP,POINTOPOINT ,RUNNING,NOARP,MULTICAST> mtu 1500
inet 192.1 0.6 netmask 255.255.255.255 destination 192. .
ineté fe: 5759:deBa:424e:bea8 prefixlen 64 scopeid 0x26<link:
unspec 00-00-80-00-00-00-00-00-00-00-00-00-00-00-00-00 txqueuelen 100

¢ packets 6 bytes 6 (6.6 B)

K errors @ dropped 8 overruns © frame 6

 packets 6 bytes 288 (288.0 B)

< errors © dropped 0 overruns 0 carrier 8 collisions &

Figura 36 Informacion de red VPN

Ejecutamos el comando ifconfig y observamos que se nos
asigna la ip 192.168.160.6 y ya sabemos que el servidor tiene la
ip asignada 192.168.160.1 para el servicio vpn

Archivo Editar Ver Buscar Terminal Ayuda

kevin@prueba:~$

The authenticity of host '192.168.160.1 (192.168.160.1)' can't be established.
EC| key fingerprint is 256 zAKRDFCAOGGb50TFIZy2du+CkquoAIONOKKWFNTOKTM

A you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '192.168.160.1' (ECDSA) to the list of known hosts.
kevin123@192.168.168.1's passwor

Welcome to Ubuntu 18.04.2 LTS (GNU/Linux 4.15.0-48-generic x86_64)

* Documentation: https://help.ubuntu.com

* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

* Canonical Livepatch is available for installation.

- Reduce system reboots and improve kernel security. Activate at:
https://ubuntu.com/livepatch

You can access the Zentyal Web Interface at:

* https://your_server_ip:8443

Pueden actualizarse 14 paquetes.
14 actualizaclones son de seguridad.

Last login: Tue May 21 20:17:49 2019 from 192.168.0.7
kevini123@zentyalkevinserver:~$

Figura 37 Conexion ssh

Ejecutamos una conexion ssh desde el equipo ubuntu
hacia el servidor Zentyal con el comando ssh —p 22
kevin123@192.168.160.1 y digitamos la contrasefia, nos
conectamos a la ip 192.168.160.1 con el usuario kevin123 y el
puerto 22.


mailto:kevin123@192.168.160.1
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