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Fig. 1. Idioma de ejecucion de instalacién del sistema operativo
I. INTRODUCCION

El sistema operativo tipo Unix denominado GNU (caracterizado Se escoge el pais de ubicacion para fijar el huso horario del sistema
por ser software libre), en unién con el kernel Linux se conoce como operativo.
GNU/Linux [1]. La aplicacién de los postulados del movimiento de a
software libre: acceso a los cddigos fuentes y libertad para estudiarlos, :
adaptarlos y distribuirlos, ha conducido al desarrollo de distintas ey o S Selceiona L Toctiicion e 30 et £t ioce v serd

habituaimen

versiones basadas en GNU/Linux que se denominan distribuciones [2]. e
Cada una de estas distribuciones se disefila con una orientacion B
particular buscando resolver un problema especifico: administrar un ;
sistema hardware, fortalecer algunas prestaciones funcionales, etc.

No todas las distribuciones basadas en GNU/Linux se han
mantenido como software libre, de hecho, son muy pocas las que avala
la Free Software Foundation [3]. Zentyal Server hace parte de estas
distribuciones que no son libres; sin embargo, para realizar esta labor
académica, fue factible el uso del trial gratuito de 45 dias que se ofrece TTRTTSTET————
en su pagina web oficial [4].

Se realiza esta actividad sobre Zentyal Server para aprender acerca
del afinamiento de contenidos sobre GNU/Linux y el alistamiento del
server para configurar servicios.
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Fig. 2. Seleccién de ubicacion (pais, territorio o area)

Se escoge el idioma del teclado.

I1. DESARROLLO DE CONTENIDOS
Se presenta a continuacion una breve descripcion de los pasos de
instalacion de Zentyal Server, para continuar con el resumen de cinco
tematicas que corresponden a servicios de gestidn, finalizando con unas
conclusiones sobre el curso y el trabajo final realizado.

A. Instalacion del sistema operativo Zentyal

Se realiza la instalacion de Zentyal Server 5.0. Se escoge el idioma
de ejecucion y lenguaje nativo para navegar en el sistema operativo
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Fig. 3. Configuracion del teclado
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Fig. 4. Ingreso de usuario de la cuenta para el sistema operativo

Y las contrasefias de administrador y usuarios del sistema.
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Fig. 5. Ingreso de contrasefia de la cuenta para el sistema operativo

Inicia la instalacion del sistema operativo
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Fig. 6. Progreso de instalacion del sistema operativo

Después de la instalacion de paquetes adicionales, inicia el
servidor.
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Fig. 7. Presentacion del escritorio del sistema operativo

Posterior al reinicio del sistema operativo y visualizacion del
saludo inicial, se carga el entorno de manera automatica para el inicio
de sesion.
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Fig. 8. Ingreso al dashboard para configuracion del servidor

Se ingresa al tablero de control
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Fig. 9. Presentacion del dahsboard

Por dltimo, se realizan las actualizaciones pertinentes para el
optimo funcionamiento del sistema operativo instalado.

B. Tematica I: DHCP Server, DNS Server y Controlador de
Dominio
La primera tematica desarrollada corresponde a la instalacion de
los servicios de asignacion dindmica de direcciones IP: DHCP Server,
gestion de nombres de dominios: DNS Server y el control del dominio.
A continuacion se describen de forma global, los pasos requeridos para
su instalacion y configuracion.

Posterior a la instalacion del sistema se inicia sesion y mediante la
interfaz grafica de configuracion inicial, se seleccionan los servicios a
instalar.

Luego se configuran las interfaces, de tal forma que ethO sea tipo
externa, ya que se constituira en la conexion WAN, y la interfaz ethl
seré la puerta de enlace para la red interna, por lo que se selecciona tipo
internal. La interfaz ethO tendra asignacién DHCP por la red externa,
mientras que la red interna tendrd un DHCP configurado en el mismo
Zentyal, por ende, se asigna una direccion IP fija.

Seleccione los paquetes de Zentyal a instalar

Roles del servidor
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Fig. 10. Interfaz de configuracion inicial

El servidor Zentyal se define como stand-alone para que funcione
como el servidor de recursos, y se establece un nombre de dominio que
lo identifique, mediante el cual, los usuarios accederan a los recursos
compartidos. Después de la instalacion y configuraciones, el dashboard
lucira como aparece la imagen a continuacion.
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Fig. 11. Apariencia del tablero de control una vez finalizada la
configuracion

1) DNS: En la configuracion del DNS se selecciona “Habilitar el
caché de DNS transparente”, para que todas las consultas de nombres
de dominios se redirijan al servidor Zentyal, y en la seccién de
Redireccionadores se agregan los servidores de google para que si una
consulta no tiene coincidencia con los dominios de Zentyal, se redirija
entonces a los servidores de google.
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Fig. 12. Configuracion del DNS

En el desarrollo de la tematica se agregan dos nombres de dominio:
fileshared.com y rosybelfiles.com, y se especifican las direcciones IP
correspondientes. Se verifica lo realizado mediante una prueba de ping,
desde un cliente conectado a la red interna hasta uno de los dominios
ingresados. El servidor DNS realiza la identificacion del dominio y
regresa la direccion IP asignada, se anota que el ping no es efectivo ya
que no se trata de un host efectivamente conectado.

flesahared.com

=

rosybeinies. com



Fig. 13. Validacion de resolucién de nombres de dominio

2) DHCP: Al ingresar a la seccion del DHCP en el tablero de
control, se observa una advertencia informando que el mddulo esta
desactivado, por tanto, el DHCP no entregard direccion alguna. Se
habilita entonces el médulo en la pantalla de Configuracion del estado
de los médulos y se configura la interfaz ethl.

Se agrega la puerta de enlace predeterminada como la interfaz ethl
de Zentyal con la direccién IP 192.10.10.1 para este caso. Como ain
no se ha configurado el servidor de dominio, se deja la opcién de
Dominio de blsqueda sin diligenciar. En la seccién de nombres de
dominio, se establece como primario 127.0.0.1 y como secundario el
servidor de google 8.8.8.8 que se agreg6 en los redireccionadores.

DHCP ) ethl
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Fig. 14. Configuracion de la puerta de enlace en el DHCP

Es necesario definir el rango de direcciones IP para la red, se
requiere un Nombre, que actia como identificador en Zentyal, y las
direcciones IP inicio y fin del rango. Una vez terminada la
configuracion, las maquinas conectadas a la red interna con la interfaz
de red configurada como DHCP obtendran una direccion IP en el rango
definido: 192.10.10.2 a 192.10.10.254, para este caso. Cabe resaltar
que ladireccion IP 192.10.10.1 no se agrega al rango ya que es la puerta
de enlace, y del mismo modo la direccion 192.10.10.255 ya que
pertenece a la direccion de broadcast.
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Fig. 15. Configuracion del rango de direcciones

3) Servidor de dominio: Se habilita el médulo y en la seccién
“Opciones de configuracion de LDAP” se ingresa a “Usuarios y
equipos”, donde se ingresa el nombre de dominio local: DN Base, el
nombre del contenedor de usuario: DN de Usuarios por defecto y el
Nombre del contenedor de grupo: DN de Grupos por defecto.

Si se habilita la opcion PAM (Pluggable Authentication Modules),
se permite que los usuarios presentes en el directorio, sean a su vez
usuarios vélidos de la maquina local. De esta forma se podria, por
ejemplo, crear un usuario en el directorio y acceder el servidor Zentyal

mediante SSH usando las credenciales de dicho usuario. También es
factible cambiar el shell de acceso de los usuarios al servidor.

Asimismo, es factible crear nodos, usuarios y gestionar permisos
en la seccion “Gestionar” en “Usuarios y Equipos”. Para este caso, se
agrego el usuario rosybel en el grupo de administradores. De tal manera
que el usuario creado, se agrega al dominio rosybel-domain.lan.
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Fig. 16. Gestion de usuarios y equipos

En la seccion de DNS se crea automéaticamente el dominio rosybel-

domain.lan.
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Fig. 17. Se agrega el nuevo dominio en DNS

Y se agregan los recursos compartidos que tendra el servidor

Zentyal como puede ser una carpeta de archivos. .

4) Validacion de las configuraciones: Terminada la configuracion

se procede a conectar un equipo cliente y se observa que su interfaz
como DHCP tiene la direccion 192.10.10.2.
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Eliminar perfil de conexion




Fig. 18. Verificacion del perfil de conexion de un cliente

Lo que esta en concordancia con la configuracion del rango de
direcciones definidas por el servidor DHCP de Zentyal: entre
192.10.10.2 hasta 192.10.10.254.
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Fig. 19. Detalles de asignacion de direccionamiento en el cliente

Mediante la funcionalidad del servidor como controlador de
dominio, igualmente es viable la conexion desde el cliente para
gestionar contenido en el dominio, como por ejemplo creando nuevas
carpetas de archivos.

C. Temdtica Il: Proxy no transparente

Luego de tener configuradas la interfaz, vamos a la pestafia “Estado
de los Médulos” y habilitamos la opcion Proxy HTTP

Fig. 20. Configuracion de estado de médulos

Al habilitar la opcion nos aparece el mensaje de activacion de la
opcién Proxy HTTP

.
Configurar modulo: Proxy HTTP x|

0 Activar el médulo efectuara algunas modificaciones sobre el sistema.
Clic aqui para ver los detalles

Fig. 21. Configuracion del médulo Proxy HTTP

Al ingresar a la opcion del Proxy HTTP “Configuracion General”
podremos evidenciar que nuestro proxy no transparente se encuentra
configurado por el puerto 3128

seguro | hitpa://192.168.1.78:8443,
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Fig. 22. Configuracion general del proxy

Para iniciar con nuestro laboratorio, se ingresa con nuestro perfil
de filtrado

<« C A Noesseguro | hitps://192.168.1.78:8443/Squid/View/FilterProfiles
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Fig. 24. Nivel de umbral

Agregamos las reglas de las URL que no deseamos que ingresen
los usuarios

Fig. 25. Reglas URL
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% Devices >
Fig. 29. Configuracion Red
Ahora nos vamos a la pestaia “Reglas de Acceso” y creamos
nuestra regla y se la asignamos a nuestro perfil
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Guardamos los cambios
Fig. 30. Network proxy

Guardando cambios

Guardando cambios en los médulos Luego de haber configurado nuestra IP, abrimos nuestro
Dperacién actual: Comenzando.... navegador e intentamos abrir la pagina a una de nuestras paginas
i bloqueadas, en nuestro caso escogemos Linux.org

0 de 3 operaciones efectuadas

Fig. 28. Guardan cambios de las reglas de acceso

Ahora en nuestra maquina de Ubuntu Desktop configuramos
nuestro Proxy, nos dirigimos a Network

l ‘Comandante del Ejército responde pc

FECTrEC T e

Fig. 31. Blogueo de paginas

Como podemos evidenciar en nuestra imagen, la pagina linux.org
se encuentra bloqueada por Zentyal, para verificar que si tenemos
conexion en otras paginas al lado tenemos abierta la paina de
eliempo.com y carga sin problema alguno



D. Tematica Ill: Cortafuegos
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Fig. 32. Configuracion del proxy

Ahora nos vamos a “Reglas de Dominio y URL’s” y bajamos a la
opcién de “Reglas de Dominio y URL’s” afiadimos la url del sitio
web al que deseamos restringir el acceso

© zentys x 1+
« [ P tocalhost - weo =
Qzentyal DeveiopmentEdition Q =
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Fig. 33. Reglas de dominio

Ahora en DNS -> Dominios vamos a configurar el dominio
“zentyal.domain.lan”
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Fig. 34. DNS - dominio

Seleccionamos como “Puerta de enlace predeterminada” la opcion
“Direccion IP personalizada e ingresamos la IP de la ethl, en
“Servidor de nombres primario” podemos seleccionar
“Personalizado” y nos aparece la IP de google.
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Vamos a “Proxy HTTP -> Reglas de Acceso”, una vez alli en
“Decision” seleccionamos “Aplicar perfil de filtrado” y nos aparecera
el que creamos anteriormente “Medio”
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Fig. 36.. Reglas de acceso

Luego en “Reglas de dominio y URL’s” afiadimos una a una las
paginas a las que vamos a denegar o permitir el acceso, en el ejemplo
vamos a denegar el acceso a todas.
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Fig. 37.. Reglas de dominio

Creamos la categoria Entretenimiento de la misma manera que la
anterior



Fig. 38. Categoria

Ahora agregamos los sitios que deseamos denegar el acceso
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Fig. 39.Reglas de Dominio

Validamos que todos los médulos estén ejecutdndose

Fig. 40. Validacion

Por altimo nos queda realizar pruebas desde el equipo cliente para
validar el bloqueo de alguna de las paginas bloqueadas

#N ERROR
N e requeste

zentyal

webmaste

LT ETEE
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Fig. 41. Validacion de bloqueo facebook

E. Tematica IV: File Server y Print Server

Dentro de los servicios de gestion de infraestructura IT que cuenta
Zentyal Server, tenemos la configuracion de servicios de archivos e
impresoras, el cual es muy atil a la hora de compartir archivos e
impresoras entre los equipos de una misma red.

Después de haber realizado la instalacién de Zentyal server 5.0,
iniciamos sesién con nuestro usuario previamente configurado. Dentro
de las configuraciones iniciales, primero seleccionamos los paquetes
que se requieren para el desarrollo de la tematica.

Seleccione los paquetes de Zentyal a
instalar

Roles del servido

& Domain Controller and File Sharing

Fig. 42. Seleccion de paquete Domain controller and file sharing

Continuamos con la configuracién de interfaces de de red, para este
caso, tenemos los tipos de interfaces interna y externa del servidor.

Asistente de configuracion inicial
interfaces de Red

Configurar tipos de intertaces

Fig. 43. Configuracion de interfaces de red

Asignamos una ip estatica para nuestra red ethl

Interfaces de Red

Configurar red para interfaces externos
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Fig. 44. Configuracion ip estatica



Seleccionamos el tipo de servidor “Servidor stand-alone”, y le
asignamos un nombre de dominio del servidor, al continuar, nos
dirigimos al “Dashboard” donde visualizamos, nombre de la maquina,
plataforma, estado de mddulos.

Usuarios y Grupos
Seleccionar f tipe de servidor

w Seleccionar nombre de dominie del servider

o —

saan | rmanzan

Fig. 45. Tipo servidor

En las “Opciones de configuracion de LDAP”, se visualiza el DN
Base, el nombre de dominio del servidor y el dominio local.
DN Base:

Base de los nombres de dominio de este servidor, coincide con el
dominio local

e DN de Usuarios: Nombre del contenedor de Usuarios por
defecto.

e DN de Grupos: Nombre del contenedor de Grupos por defecto.

Una vez recorridos por las configuraciones del LDAP y el PAM,
nos ubicamos en la seccién de Usuarios y Equipos, damos clic en
gestionar. En este modulo podemos agregar grupos y usuarios al
directorio para que sea usado desde la seccion de ubuntu desktop y este
serd el nombre de inicio de sesion.

Anadir nuevo/a *
* usuario 4 Anadir usuario
Grupo Nombre de w o
Contacto

Unidad

Organizativa Hombre Apeitids

Fig. 46. Adicionar

usuario en directorio

En el modulo de “Compartir ficheros”, vamos a configurar los
ficheros e impresoras a compartir. Habilitamos y le damos un nombre
a nuestro recurso a compartir y damos clic en afadir.

Fig. 47. Podemos visualizar el recurso compartido
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Fig. 48. Recurso compartido

Configuramos el tipo de permiso que vamos a otorgar al recurso
compartido, podemos escoger permisos de lectura, escritura o
administrador.

Directorios compartidos ) CARPETA_UNAD

Control de Acceso

+ anamin

canceLan

Fig. 49. Recurso compartido

Una vez realizado los ajustes necesarios sobre Zentyal, nos
dirigimos al equipo cliente en ubuntu desktop, donde realizaremos
también una serie de configuraciones para poder acceder al recurso
compartido.

Primero debemos instalar el paquete “Likewise”, esto nos permite
afiadir nuestro equipo en un directorio activo, teniendo en cuenta que
ya estos paquete no pudieron ser agregados directamente por consola
ya que los repositorios ha sido eliminados, descargamos por url los
siguientes paquetes:

libglade2-0_2.6.4-1ubuntul.l_amd64
likewise-open_6.1.0.406-Oubuntul0_amd64.deb
likewise-open-gui_6.1.0.406-Oubuntul0_amd64.deb

> @ s
Ubuntu
Bhrwite-cpen package

[ N

amdsd build of likewise-open 6.1,0.406-0ubuntu10 in ubunty saucy PROPOSED

Build status Buil

Built files

Files resulting From this build:

¥ likewise-open-gui_6.1.0.406-0ubuntut0_amdé4.deb (24.8 KiB)
¥ likewise-open_6.1.0.406-0ubuntu10_amdé4.deb (3.1 MIiB)

Fig. 50. Ubicacion paquete likewise
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Una vez descargados los archivos, ejecutamos los paquetes por
consola de:

- Sudo apt-get install likewise

- Sudo dpkg -i likewise-open_6.1.0.406-
Oubuntul0_amd64.deb

- Sudo dpkg -i likewise-open_gui-6.1.0.406-
Oubuntul0_amd64.deb



- Sudo dpkg -i libglade2-0_2.6.4-1ubuntul.1l_amd64.deb

Ejecutamos el comando “domainjoin-gui” esto nos lleva a
configurar nuestro usuario /cliente en el dominio creado en Zentyal.

Ukewise AD Settings

‘; Active Directory Membership

& e

Organtzationsl Unit

> Advanced

@ Likewise

Fig. 51. Configuracion usuario/cliente

Para completar la accién debemos proporcionar las credenciales
administrador y aceptamos.
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Fig. 52. Credenciales de administrador

Agregado el usuario en el dominio, ingresamos en nuestra maquina
cliente con el usuario que configuramos para compartir en Zentyal, en
“Administrador de Archivos” podemos encontrar “Conectarse con un
servidor” dando clic accedemos al servidor de dominio con las
respectivas credenciales, al ingresar podemos visualizar el recurso
compartido.

F. Tematica V: VPN

La configuracion de VPN se realiza con la instalacion de los
paquetes correspondientes como el Cortafuegos y VPN, necesarios
para su funcionamiento:

Se realiza el inicio de la creacion de Servidores VPN. El primer
paso es crear el certificado de autoridad del servidor asignandole el
nombre de “ServidorVPN” con los parametros basicos con un tiempo
de expiracion de 3650 dias.

Zentyal - Autoridad de certificacion - Mozilla Firefox
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Fig. 53. Creaci6n autoridad de certificacion para el servidor

Posterior a la creacion de la autoridad de certificado se procede a

la creacion del servidor asignando el nombre de “ServidorVPN”, en el
link VPN

Zontyal - Servidores VPN - Mozilla Firefox

Mabilitado

ServidorveN

+ ARADIR cANcELAR

(3§ Zentyal - Servidores VP, [T B
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Fig. 54. Creacion servidor VPN

Se configura el servidor con el puerto UPD 1194, y la direccién
192.168.160.0 y el certificado de autoridad creado. Se realiza el ajuste
de configuracion, posteriormente se habilita el servidor VPN

[

Servidores VPN | ServidorVPN
Estado de o Configuracion del servidor
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Fig. 55. Configuracion del servicio VPN creado

Para lograr crear el paquete para el cliente se debe crear una
certificacion de autoridad para aquellos equipos que se conectaran a
través de VPN, cabe aclarar que por cada cliente se debe crear su
respectivo certificado, el certificado de autoridad creado es
“ClienteUbuntuA”
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Fig. 56. Creacion autoridad de certificacion para los clientes

El realizar la creacion de la autoridad de certificado, se procede
para descargar el paquete de configuracion del cliente creado, en donde
se escoge el tipo del cliente, el certificado del cliente, la estrategia de
conexion y se busca la direccion IP del servidor
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Fig. 57. Creacion de paquete de configuracion para la conexion del cliente

En la lista de servicios se afiade VPN
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Fig. 58. Verificacion de servicios activos del sistema operativo

Donde se configura con el protocolo UPD, el puerto de origen
cualquiera y su puerto de destino como Unico y su puerto 1194
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Fig. 59. Creacion de servicios de red para VPN

Para realizar un proceso adecuado se sugiere configurar reglas de

cortafuegos para VPN
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Fig. 60. Creacion de cortafuegos para esta conexion

Se copia el paquete creado en el equipo cliente al cual se desea

conectar, este proceso se realiza con un equipo con sistema operativo

Ubuntu
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Fig. 61. Copia del paquete de conexion en el equipo cliente

Se realiza la instalacion de openVPN en la maquina del cliente para
realizar la ejecucion de manera correcta de la conexion

En la interfaz de Red se procede a buscar las conexiones de VPN
en la etiqueta editar conexiones, en donde se busca y se selecciona el
archivo .conf en la carpeta de la descarga creada en el servidor Zentyal.
Se asigna un nombre a la conexion en el cliente, posteriormente se
guarda

Por altimo en Conexiones VPN, se selecciona la conexién creada
con el paquete cargado en el paso anterior para realizar la respectiva



verificacion y conexion del equipo cliente con el servidor, la imagen
muestra la conexion exitosa

Se confirma segun el historial del panel de control la conexién, ruta
y hora de la ejecucién del procedimiento
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Fig. 62. Confirmacidn de conexidn entre equipo cliente y servidor

Se confirma en el dashboard la conexion entre el servidor y el
cliente en donde se logra identificar el nombre del cliente, la direccion
IP usada y la fecha y hora de conexion
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Fig. 63. Identificacion en el dashboard la conexién del cliente
IV.CONCLUSIONES

El desarrollo de la presente actividad permitié implementar
distintos protocolos de servicios de gestion como resolucion de
nombres de dominio, asignacién de direccionamiento dinamico,
seguridad, etc. a través de una herramienta muy practica y completa
como la distribucidn Zentyal Server, por medio de la cual se puede
brindar una alternativa de solucién econémica a los clientes que asi lo
requieran.

Se afianzaron conocimientos mediante la instalacion vy
configuracion de servicios de infraestructura IT, se analizo el proceso
de configuracion de los servicios, se apropié el funcionamiento de
Zentyal y sus principales caracteristicas, y se identificaron los
procedimientos para cubrir distintas necesidades basicas como la
comparticion de impresoras y archivos desde el servidor a equipos
clientes.

Se concluye el diplomado con un resultado adecuado en el nivel de
conocimiento adquirido por los estudiantes, evidenciado en la
capacidad de resolucion de las actividades propuestas. Asimismo, se
resalta que el grupo de trabajo logré la entrega de todos los
requerimientos propuestos, con participacion de los cinco integrantes,
llevando a cabo un proceso de aprendizaje colaborativo exitoso.
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