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GLOSARIO

IPv4 o IPv6: Direcciones de uso local, de 32 y 128 bits respectivamente.

DIRECCION MAC: También se conoce como direcciéon fisica, direccion del
hardware o direccion del adaptador de red

ISP: Proveedor de servicios de Internet.

RED LAN: Red de computadoras que abarca un area reducida

RED WAN: Una red de area amplia, (Wide Area Network), es una que une
varias redes locales, aunque sus miembros no estén todos en una misma
ubicacion fisica.

SUBRED: Uno o0 mas enlaces que utilizan el mismo prefijo de red.

ROUTER: dispositivo que opera en capa tres de nivel tres. Asi permite que
varias redes u ordenadores conecten entre si.

SWITCH: es el dispositivo analégico que permite interconectar redes operando en
la capa 2 o de nivel de enlace de datos del modelo OSI.

INTERFAZ: En redes, el término se utiliza para mencionar cierto conector, que
permite enviar y recibir paquetes.

IP: Protocolo de internet, elemento logico que permite enviar y recibir datos
mediante una red.

DIRECCION ANYCAST: Direccion del rango reservado para las direcciones
unicast que identifica maltiples interfaces y es empleada para la entrega de

uno a uno-entre-vario.

GATEWAY: Es la puerta de enlace en una red, la cual permite la conexion a redes
diferentes a la red interna del contexto.
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RESUMEN

En este documento encontrara el desarrollo de dos escenarios propuestos en la
prueba de habilidades, en el cual se realizardn configuraciones bésicas y
avanzadas en los diferentes dispositivos que se encuentran en cada una de las
topologias propuestas, poniendo a prueba los conocimientos que se adquirieron
durante el transcurso del diplomado de profundizacion cisco (disefio e
implementacion de soluciones integradas lan / wan), entre lo cuales trataremos
temas como protocolos de routing dinamico (RIPv2), configuracion de servers
DHCP, Network Address Translation (NAT), Listas de control de acceso (ACL).

PALABRAS CLAVE: Trabajo de Grado, Packet Tracer, RIPv2, Protocolos de
Seguridad, Cisco, Redes, IPv4, IPv6, DHCP, Diplomado, NAT, LAN, WAN, ACL.
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1 INTRODUCCION

Hoy en dia es indispensable para las empresas contar con personal calificado e
idéneo en el manejo de redes de comunicaciones, capaz de solucionar problemas
reales a la brevedad y aplicando las normas vigentes, por eso es tan importante la
certificacion CCNA, ya que permite conocer o poner a prueba los conocimientos
adquiridos de los estudiantes a lo largo del diplomado de profundizacién Cisco
(disefio e implementacion de soluciones integradas LAN/WAN) y llevarlo a un
entorno laboral real.

En este documento se da la solucién a los 2 escenarios propuestos, en los cuales
se trataran temas vistos a lo largo del diplomado como son: protocolos de routing
dinamico (RIPv2), configuracion de servers DHCP, Network Address Translation
(NAT), Listas de control de acceso (ACL). Estos protocolos de seguridad se
pueden aplicar en diferentes escenarios como empresas y hogares.
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2 OBJETIVOS

2.1 OBJETIVO GENERAL

Realizar el desarrollo de los dos escenarios propuestos en la prueba de
habilidades utilizando la herramienta packet tracer, poniendo a prueba los niveles
de comprensién y solucién de problemas relacionados con Networking aplicando
los conocimientos adquiridos durante el transcurso del diplomado

2.2 OBJETIVOS ESPECIFICOS

e Implementar la topologia propuesta para cada escenario mediante la
herramienta de packet tracer.

e Realizar las conexiones solicitadas, utilizando el cableado de acuerdo con
los diagramas de la topologia.

e Realizar las configuraciones correspondientes a cada dispositivo de
acuerdo con lo solicitado en cada escenatrio.

e Verificar que las redes y sus dispositivos funcionen de manera correcta.

e Generar un informe donde se evidencie el paso a paso del desarrollo de la
prueba de habilidades practicas CCNA.
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3 PLANTEAMIENTO DEL PROBLEMA

3.1 DEFINICION DEL PROBLEMA

Escenario 1: Se debe configurar una red pequefia para que admita conectividad
IPv4 e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing
dindmico RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la
traduccion de direcciones de red dindAmicas y estaticas (NAT), listas de control de
acceso (ACL) y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la
evaluacion, probara y registrara la red mediante los comandos comunes de CLI.

Excenario 2: Una empresa posee sucursales distribuidas en las ciudades de
Bogota y Medellin, en donde el estudiante sera el administrador de la red, el cual
debera configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

3.2 JUSTIFICACION

Es necesario dar solucion a los dos escenarios anteriormente mencionados con el
objetivo de sustentar la prueba de habilidades correspondiente al diplomado de
profundizacion Cisco, poniendo a prueba las habilidades adquiridas. Se
implementard las topologias propuestas para lo cual se utilizara el simulador
Packet Tracer, a su ves se realizara un paso a paso del proceso de desarrollo de
cada item.
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4 MATERIALES Y METODOS

4.1 MATERIALES
e Computador portatil con sistema operativo Windows 10 de 64 bits.

e Software: Simulado packet tracer.
e Acceso a Internet.

4.1 METODOLOGIA

Este trabajo se realiz6 de acuerdo con los escenarios planteados en la prueba de
habilidades practicas CCNA mediante el uso de la herramienta Packet Tracer.
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5 DESARROLLO DEL PROYECTO

5.1 ESCENARIO 1

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dindmicas y estaticas (NAT), listas de control de acceso (ACL)
y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion,
probara y registrara la red mediante los comandos comunes de CLI.

Topologia

Figura 1: Topologia escenario 1

Definiclones de VLAN

21 192.16821.0/24 Contabilidac
23 192.16823.0/24  Ingenieris
99 192.16899.0/24 Administracion

209.165.200.238
2001:DB8:ACAD:A:38

209.165.200.232/29
G0/0 2001:088:ACAD:A:/64

Servidor web
10.10.10.10/32

172.162.0/30
2001:DB8:ACAD: 2:/64

172.16.1.0/30
2001:DB&:ACAD: 1::/64

RIPv2 L04:192.168.4.0/24

L05:192.168.5.0/24
L06:192.168.6.0/24
Lo7: 2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

Fuente: Prueba de habilidades practicas CCNA
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5.1.1 Parte 1: Inicializar dispositivos
5.1.1.1 Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los
dispositivos.

Tabla 1: Inicializar y volver a cargar los routers y los switches

Tarea Comando de I0S
Eliminar el archivo startup-config | Para esto utilizamos el comando erase
de todos los routers startup-config
R1

Router>enable
Router#erase startup-config

R2
Router>enable
Router#erase startup-config

R3
Router>enable
Router#erase startup-config

Volver a cargar todos los routers | Utilizamos el commando reload

R1
Router#reload

R2
Router#reload

R3
Router#reload

Eliminar el archivo startup-config | Para Eliminar el archivo startup-config

de todos los switches y eliminar utilizamos el commando erase startup-config
la base de datos de VLAN
anterior sS1
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Switch>enable
Switch#erase startup-config
S3

Switch>enable
Switch#erase startup-config

Para eliminar la base de datos de VLAN
utlizamos el commando delete vlian.dat

S1
Switch#delete vlan.dat

S3
Switch#delete vlan.dat

Volver a cargar ambos switches Para cargar los Switches utlizamos el
commando reload

S1
Switch#reload

S3
Switch#reload

Verificar que la base de datos de | show flash
VLAN no esté en la memoria
flash en ambos switches s1

Switch#show flash:

S3
Switch#show flash:

Fuente: Autor

5.1.2 Parte 2: Configurar los parametros basicos de los dispositivos
5.1.2.1 Paso 1: Configurar la computadora de Internet

Las tareas de configuracién del servidor de Internet incluyen lo siguiente (para
obtener informacioén de las direcciones IP, consulte la topologia):
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Tabla 2: Configurar la computadora de Internet

Elemento o tarea de
configuracién

Especificacidn

Direccion IPv4

209.165.200.238

Mascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.233

Direccién IPv6/subred

2001:DB8:ACAD:A::38/64

Gateway predeterminado IPv6

2001:DB8:ACAD:A:1

Fuente: Autor

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que
los pings se realicen correctamente en partes posteriores de esta practica de

laboratorio.
5.1.2.2 Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 3: Configurar R1

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda DNS

Router>enable
Router#configure terminal

Enter configuration commands, one per line.
End with CNTL/Z.

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R1

Contrasefia de exec privilegiado
cifrada

Establecer class como contraseia

R1(config)#enable secret class
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Contrasefia de acceso a la
consola

Establecer cisco como contrasefia

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

Contrasefia de acceso Telnet

Establecer cisco como contrasefia

R1(config)#line vty 0 4
R1(config-line)#pass
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

Cifrar las contrasefas de texto
no cifrado

R1(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

R1(config)#banner motd #Se prohibe el
acceso no autorizado!#
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Interfaz S0/0/0

Establezca la descripcion

R1(config)#interface s0/0/0
R1(config-if)#description conexion de R1 - R2

Establecer la direccion IPv4 Consultar el
diagrama de topologia para conocer la
informacion de direcciones

R1(config-if)#ip address 172.16.1.1
255.255.255.252

R1(config-if)#no shutdown

Establecer la direccién IPv6 Consultar el
diagrama de topologia para conocer la
informacion de direcciones

R1(config-if)#ipv6 address
2001:DB8:ACAD:1::1/64

Establecer la frecuencia de reloj en 128000
Activar la interfaz

R1(config-if)#clock rate 128000

Rutas predeterminadas

Configurar una ruta IPv4 predeterminada de
S0/0/0

R1(config-if)#ip route 0.0.0.0 0.0.0.0 s0/0/0

Configurar una ruta IPv6 predeterminada de
S0/0/0

R1(config)#ipv6 route ::/0 s0/0/0

Fuente: Autor

Nota: Todavia no configure GO/1.
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5.1.2.3 Paso 3: Configurar R2

La configuracién del R2 incluye las siguientes tareas:

Tabla 4: Configurar R2

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

R2

Router(config)#hostname R2

Contrasefia de exec privilegiado
cifrada

class

R2(config)#enable secret class

Contrasefia de acceso a la consola

cisco

R2(config)#line console 0
R2(config-line)#pass
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Contrasefia de acceso Telnet

cisco

R2(config)#line vty 0 4
R2(config-line)#pass
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Cifrar las contrasefas de texto no
cifrado

R2(config)#service password-encryption

Habilitar el servidor HTTP

R2(config)#ip http server

Mensaje MOTD

Se prohibe el acceso no autorizado.

R2(config)#banner motd #Se prohibe el
acceso no autorizado!#
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Interfaz S0/0/0

Establezca la descripcion

R2(config)#interface s0/0/0

R2(config-if)#description conexion de R2-
R1

Establezca la direccion IPv4. Utilizar la
siguiente direccion disponible en la
subred.

R2(config-if)#ip address 172.16.1.2
255.255.255.252

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

R2(config-if)#ipv6 address
2001:DB8:ACAD:1::2/64

Activar la interfaz

R2(config-if)#no shutdown
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Interfaz S0/0/1

Establecer la descripcidn

R2(config)#interface s0/0/1
R2(config-if)#description conexion R2-R3

Establezca ladireccion IPv4. Utilizar la
primera direccion disponible en la
subred.

R2(config-if)#ip address 172.16.2.1
255.255.255.252

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

R2(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64

Establecer la frecuencia de reloj en
128000.

R2(config-if)#clock rate 128000
Activar la interfaz

R2(config-if)#no shutdown
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Interfaz GO/O (simulacién de
Internet)

Establecer la descripcion.

R2(config-if)#description conexion de R2-
Internet

Establezca ladireccion IPv4. Utilizar la
primera direccion disponible en la
subred.

R2(config-if)#ip address 209.165.200.233
255.255.255.248

Establezca la direccién IPv6. Utilizar la
primera direccion disponible en la
subred.

R2(config-if)#ipv6 address
2001:DB8:ACAD:A::1/64

Activar la interfaz

R2(config-if)#no shutdown

Interfaz loopback O (servidor web
simulado)

Establecer la descripcion.

R2(config)#interface loopback 0
R2(config-if)#des
R2(config-if)#description servidor web
simulado

Establezca la direccion IPv4.

R2(config-if)#ip address 10.10.10.10
255.255.255.255
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Ruta predeterminada

Configure una ruta IPv4 predeterminada
de GO/0.

R2(config-if)#ip route 0.0.0.0 0.0.0.0 g0/0

Configure una ruta IPv6 predeterminada
de GO/0.

R2(config)#ipv6 route ::/0 g0/0

Fuente: Autor

5.1.2.4 Paso 4: Configurar R3

La configuracion del R3 incluye las siguientes tareas:

Tabla 5: Configurar R3

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda DNS

Router>en
Router#conf t

Enter configuration commands, one per line.
End with CNTL/Z.

Router(config)#no ip domain-lookup

Nombre del router

R3

Router(config)#hostname R3

Contrasefia de exec privilegiado
cifrada

class

R3(config)#enable secret class
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Contrasefia de acceso a la
consola

cisco

R3(config)#line console 0
R3(config-line)#pass
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

Contrasefia de acceso Telnet

cisco

R3(config)#line vty 0 4
R3(config-line)#pas
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit

Cifrar las contrasenas de texto no
cifrado

R3(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

R3(config)#banner motd #Se prohibe el
acceso no autorizado!#
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Interfaz S0/0/1

Establecer la descripcion

R3(config)#int sO/0/1
R3(config-if)#des
R3(config-if)#description conexion de R3-R2

Establezca la direccion IPv4. Utilizar la
siguiente direccion disponible en la
subred.

R3(config-if)#ip address 172.16.2.2
255.255.255.252

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

R3(config-if)#ipv6 address
2001:DB8:ACAD:2::2/64

Activar la interfaz

R3(config-if)#no shutdown

Interfaz loopback 4

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

R3(config)#interface loopback 4

R3(config-if)#ip address 192.168.4.1
255.255.255.0

Interfaz loopback 5

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

R3(config)#interface loopback 5

R3(config-if)#ip address 192.168.5.1
255.255.255.0
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Interfaz loopback 6 Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

R3(config)#interface loopback 6

R3(config-if)#ip address 192.168.6.1
255.255.255.0

Interfaz loopback 7 Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

R3(config)#interface loopback 7
R3(config-if)#ipv6 address
2001:DB8:ACAD:3::1/64

Rutas predeterminadas R3(config)#interface s0/0/1
R3(config-if)#ip route 0.0.0.0 0.0.0.0 s0/0/1
R3(config)#ipv6 route ::/0 sO/0/1
R3(config)#interface s0/0/1
R3(config-if)#ipv6 route ::/0 s0/0/1

Fuente: Autor

5.1.2.5 Paso 5: Configurar S1

La configuraciéon del S1 incluye las siguientes tareas:

Tabla 6: Configurar S1

Elemento o tarea de
configuracion Especificacién

Desactivar la busqueda DNS Switch>en
Switch#conf t

Enter configuration commands, one per line.
End with CNTL/Z.

Switch(config)#no ip domain-lookup
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Nombre del switch

S1

Switch(config)#hostname S1

Contrasefia de exec privilegiado
cifrada

class

S1(config)#enable secret class

Contrasefia de acceso a la consola

cisco

S1(config)#line console 0
S1(config-line)#pass
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Contrasefia de acceso Telnet

cisco

S1(config)#line vty 0 4
S1(config-line)#pass
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Cifrar las contrasenas de texto no

cifrado

S1(config)#service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

S1(config)#banner motd #Se prohibe el
acceso no autorizado!#

Fuente: Autor
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5.1.2.6 Paso 6: Configurar el S3
La configuracion del S3 incluye las siguientes tareas:

Tabla 7: Configurar el S3

Elemento o tarea de
configuracion Especificacion

Desactivar la busqueda DNS Switch>en
Switch#conf t

Enter configuration commands, one per line.
End with CNTL/Z.

Switch(config)#no ip domain-lookup

Nombre del switch S3

Switch(config)#hostname S3

Contrasefia de exec privilegiado class
cifrada

S3(config)#enable secret class

Contraseria de acceso a la consola | cisco

S3(config)#line console 0
S3(config-line)#pas
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

Contraserfia de acceso Telnet cisco

S3(config)#line vty 0 4
S3(config-line)#pass
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#exit

Cifrar las contrasefias de texto no S3(config)#service password-encryption
cifrado
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Mensaje MOTD

Se prohibe el acceso no autorizado.

S3(config)#banner motd #Se prohibe el
acceso no autorizado!#

Fuente: Autor

5.1.2.7 Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.
Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 8: Verificar la conectividad de la red

Desde A Direccion IP Resultados de ping
R1 R2, S0/0/0 172.16.1.2 Perfecto
R2 R3, S0/0/1 172.16.2.2 Perfecto
PC de Internet | Gateway 10.10.10.10 Perfecto

predeterminado

Fuente: Autor

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que

los pings se realicen correctamente.
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Figura 2: Ping R1 to R2, S0/0/0
Physical Config  CLI

10S Command Line Interface

2LINE-5-CHRENEED: Interface Seriald/0/0, changed state to up

Se prohibe el accesoc no autorizado!
User Rocess Werification

Password:
Password:
Password:

Rl»en
Password:
Rlgping 172.1€.1.2

Type escape sequence to abort.
Sending 5, 1l00-byte ICHMP Echos to 172.1€.1.2, timeout is 2 seconds:

SLINEPROTO-S5-UFDOWN: Line protocol on Interface Seriald/0/0, changed state to up

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/1/4 ms
R1g
Copy Paste
Fuente: Autor
Figura 3: Ping R2 to R3, S0/0/1
Physical Config  CLI
105 Command Line Interface
-~

SLINE-5-CHANGEED: Interface Seriald/0/1, changed state to up

Se prohikbe el acceso no autorizado!

User Rocess Verification

Password:

Rlxen

Password:

R2gping 172.1€.2.2

Type escape seguence to abort.

Sending 5, l00-byte ICHMP Echos to 172.1€.2.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/2/9 ms

nag

SLINEPROTO-5-UFDOWN : Line protocol on Interface Seriald/0/1, changed state to up

Copy

Paste

Fuente: Autor.
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Figura 4: PC de Internet to Gateway predeterminado

3:3 Servidor de Internet — O

Physical Config Services Desktop  Custom Interface

<

Fuente: Autor
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5.1.3 Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

5.1.3.1 Paso 1: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Tabla 9: Configurar la seguridad del S1, las VLAN y el routing entre VLAN

Elemento o tarea de
configuracién

Especificacién

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de VLAN
para topologia para crear y nombrar cada
una de las VLAN que se indican

S1>en
Password:
S1#conft

Enter configuration commands, one per line.
End with CNTL/Z.

S1(config)#vlan 21
S1(config-vlan)#name Contabilidad
S1(config-vlan)#exit

S1(config)#vlan 23
S1(config-vlan)#name Ingenieria
S1(config-vlan)#exit

S1(config)#vlan 99
S1(config-vlan)#name Administracion
S1(config-vlan)#exit

Asignar la direccion IP de
administracion.

Asigne la direccion IPv4 ala VLAN de
administracion. Utilizar la direccion IP
asignada al S1 en el diagrama de topologia

S1(config)#interface vlan 99

S1(config-if)#ip address 192.168.99.2
255.255.255.0
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Asignar el gateway
predeterminado

Asigne la primera direccion IPv4 de la
subred como el gateway predeterminado.

S1(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

Utilizar lared VLAN 1 como VLAN nativa

S1(config)#interface f0/3
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1
S1(config-if)#exit

Forzar el enlace troncal en la
interfaz FO/5

Utilizar lared VLAN 1 como VLAN nativa

S1(config)#interface f0/5
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native vian 1
S1(config-if)#no shutdown
S1(config-if)#exit

Configurar el resto de los
puertos como puertos de acceso

Utilizar el comando interface range

S1(config)#interface range f0/1-2, f0/4, f0/6-24,
g0/1-2

S1(config-if-range)#switchport mode access
S1(config-if-range)#exit

Asignar FO/6 a la VLAN 21

S1(config)#int f0/6
S1(config-if)y#switchport mode access
S1(config-if)y#switchport access vlan 21
S1(config-if)#exit

Apagar todos los puertos sin
usar

S1(config)#interface range f0/1-2, f0/4, f0/7-24,
g0/1-2
S1(config-if-range)#shutdown

Fuente: Autor.
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5.1.3.2 Paso 2: Configurar el S3

La configuracién del S3 incluye las siguientes tareas:

Tabla 10: Configurar la seguridad del S3, las VLAN y el routing entre VLAN

Elemento o tarea de
configuracion Especificacion

Crear la base de datos de VLAN | Utilizar la tabla de equivalencias de VLAN
para topologia para crear cada una de las
VLAN que se indican Dé nombre a cada
VLAN.

S3>en

Password:

S3#conft

Enter configuration commands, one per line.
End with CNTL/Z.

S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#exit

S3(config)#vlan 23
S3(config-vlan)#name Ingenieria
S3(config-vlan)#exit

S3(config)#vlan 99
S3(config-vlan)#name Administracion
S3(config-vlan)#exit

Asignar la direccion IP de Asigne la direccion IPv4 a la VLAN de
administraciéon administracion. Utilizar la direccion IP
asignada al S3 en el diagrama de topologia

S3(config)#interface vlan 99

S3(config-if)#ip address 192.168.99.3
255.255.255.0

S3(config-if)#no shu
S3(config-if)#no shutdown
S3(config-if)#exit
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Asignar el gateway
predeterminado.

Asignar la primera direccion IP en la subred
como gateway predeterminado.

S3(config)#ip default-gateway 192.168.99.1

Forzar el enlace troncal en la
interfaz FO/3

Utilizar lared VLAN 1 como VLAN nativa

S3(config)#interface f0/3
S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1
S3(config-if)#exit

Configurar el resto de los
puertos como puertos de acceso

Utilizar el comando interface range

S3(config)#interface range f0/1-2, f0/4-24, g0/1-
2

Asignar FO/18 a la VLAN 23

S3(config)#interface f0/8
S3(config-if)#switchport mode access
S3(config-if)#switchport access vlan 23
S3(config-if)#exit

Apagar todos los puertos sin
usar

S3(config)#interface range f0/1-2, f0/4-17,
f0/19-24, g0/1-2
S3(config-if-range)#shutdown
S3(config-if-range)#exit

Fuente: Autor.
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5.1.3.3 Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 11: Configurar la seguridad del R1

Elemento o tarea de
configuracién

Especificacién

Configurar la subinterfaz 802.1Q
21 en GO/1

Descripcion: LAN de Contabilidad
Asignar la VLAN 21

Asignar la primera direccion disponible a esta
interfaz

R1#conf t

Enter configuration commands, one per line.
End with CNTL/Z.

R1(config)#interface g0/1.21
R1(config-subif)#description LAN de
Contabilidad
R1(config-subif)#encapsulation dot1lQ 21

R1(config-subif)#ip address 192.168.21.1
255.255.255.0

R1(config-subif)#exit

Configurar la subinterfaz 802.1Q
.23 en GO/1

Descripcidon: LAN de Ingenieria
Asignar la VLAN 23

Asignar la primera direccién disponible a esta
interfaz

R1(config)#interface g0/1.23
R1(config-subif)#des
R1(config-subif)#description LAN de Ingeniera
R1(config-subif)#encapsulation dot1Q 23

R1(config-subif)#ip address 192.168.23.1
255.255.255.0

R1(config-subif)#exit
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Configurar la subinterfaz 802.1Q
.99 en GO/1

Descripcién: LAN de Administracion
Asignar la VLAN 99

Asignar la primera direccion disponible a esta
interfaz

R1(config)#interface g0/1.99
R1(config-subif)#description LAN de
Administracion
R1(config-subif)#encapsulation dot1Q 99

R1(config-subif)#ip address 192.168.99.1
255.255.255.0

R1(config-subif)#exit

Activar la interfaz G0/1

R1(config)#interface g0/1
R1(config-if)#no shutdown

Fuente: Autor.

5.1.3.4 Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.
Utilice la siguiente tabla para verificar metddicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Tabla 12: Verificar la conectividad de la red

Desde A Direccion IP Resultgdos de
ping
S1 R1, direccién VLAN 99 192.168.99.1 Perfecto
S3 R1, direccién VLAN 99 192.168.99.1 Perfecto
S1 R1, direccién VLAN 21 192.168.21.1 Perfecto
S3 R1, direccién VLAN 23 192.168.23.1 Perfecto

Fuente: Autor
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Figura 5: Ping de S1 a R1, direccion VLAN 99 y R1, direccion VLAN 21

#5 - O X
Physical Config  CLI
10S Command Line Interface
- ” T - - - - =
Slg¢ping 192 .1€8.21.1
Iype escape sequence to abort.
Sending 5, 100-byte ICHMP Echos to 152.1€23.21.1, timeout is 2 seconds:
[N
Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms
Sl$ping 152.1€2.55.1
Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 152.1€2.5%.1, timeout is 2 seconds:
[NREN
Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms
Slg¢ping 192 .1€8.21.1
Iype escape sequence to abort.
Sending 5, 100-byte ICHMP Echos to 152.1€23.21.1, timeout is 2 seconds:
[N
Success rate is 100 percent (5/5), round-trip minfavg/max = 0/2/12 ms
s1g v
Copy Paste

Fuente: Autor.
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Figura 6: Ping de S3 a R1, direccion VLAN 99 y R1, direccion VLAN 23

& 53 — O ®

Physical Config  CLI

I10S Command Line Interface

Se prohike el acceso no autorizadol ~
User Rccess Verification
Password:

S53ren
Password:
S3gping 152 .165.55.1

Type escape segquence to abort.
Sending 5, l00-byte ICHP Echos to 152 _.1€68.55%.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/awvg/max = 0/0/1 ms
S3gping 192.168.23_1

Type escape seguence to abort.
Sending 5, l00-byte ICHMP Echos to 152.1€2.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 0/0/1 ms

S2g W

Copy Paste

Fuente: Autor.

5.1.4 Parte 4: Configurar el protocolo de routing dinamico RIPv2
5.1.4.1 Paso 1: Configurar RIPv2 en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 13: Configurar RIPv2 en el R1

Elemento o tarea de configuracion Especificaciéon

Configurar RIP version 2 R1(config)#router rip
R1(config-router)#version 2
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Anunciar las redes conectadas
directamente

Asigne todas las redes conectadas
directamente.

Lo primero que hacemos es verificar las
redes conectadas mediante el commando
do show ip route connected

R1(config-router)#do show ip route
connected

C 172.16.1.0/30 is directly connected,
Serial0/0/0

C 192.168.21.0/24 is directly
connected, GigabitEthernet0/1.21
C 192.168.23.0/24 is directly
connected, GigabitEthernet0/1.23
C 192.168.99.0/24 is directly
connected, GigabitEthernet0/1.99

R1(config-router)#
R1(config-router)#network 172.16.1.0
R1(config-router)#network 192.168.21.0
R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.99.0

Establecer todas las interfaces LAN
como pasivas

R1(config-router)#passive-interface
g0/1.21

R1(config-router)#passive-interface
g0/1.23

R1(config-router)#passive-interface
g0/1.99

R1(config-router)#passive-interface g0/1

Desactive la sumarizacién automatica

R1(config-router)#no auto-summary

Fuente: Autor.
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5.1.4.2 Paso 2: Configurar RIPv2 en el R2

La configuracién del R2 incluye las siguientes tareas:

Tabla 14: Configurar RIPv2 en el R2

Elemento o tarea de configuracion Especificacion

Configurar RIP versién 2 R2(config)#router rip
R2(config-router)#version 2

Anunciar las redes conectadas Nota: Omitir la red GO/0.
directamente
Primero verificamos las redes conectadas
R2(config-router)#do show ip route
connected

C 10.10.10.10/32 is directly connected,
LoopbackO

C 172.16.1.0/30 is directly connected,
Serial0/0/0

C 172.16.2.0/30 is directly connected,
Serial0/0/1

C 209.165.200.232/29 is directly
connected, GigabitEthernet0/0

R2(config-router)#network 10.10.10.10
R2(config-router)#network 172.16.1.0
R2(config-router)#network 172.16.2.0

Establecer la interfaz LAN (loopback) | R2(config-router)#passive-interface
como pasiva loopback 0

Desactive la sumarizacion automatica. | R2(config-router)#no auto-summary

Fuente: Autor.
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5.1.4.3 Paso 3: Configurar RIPv2 en el R3

La configuracién del R3 incluye las siguientes tareas:

Tabla 15: Configurar RIPv2 en el R3

Elemento o tarea de configuracion Especificacién

Configurar RIP versién 2 R3(config)#router rip
R3(config-router)#version 2

Anunciar redes IPv4 conectadas Verificamos las redes conectadas
directamente R3(config-router)#do show ip route
connected

C 172.16.2.0/30 is directly connected,
Serial0/0/1

C 192.168.4.0/24 is directly connected,
Loopback4

C 192.168.5.0/24 is directly connected,
Loopback5

C 192.168.6.0/24 is directly connected,
Loopback6

R3(config-router)#

R3(config-router)#network 172.16.2.0

R3(config-router)#network 192.168.4.0
R3(config-router)#network 192.168.5.0
R3(config-router)#network 192.168.6.0

Establecer todas las interfaces de R3(config-router)#passive-interface
LAN IPv4 (Loopback) como pasivas | loopback 4
R3(config-router)#passive-interface
loopback 5
R3(config-router)#passive-interface
loopback 6

Desactive la sumarizacion R3(config-router)#no auto-summary
automatica.

Fuente: Autor.
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5.1.4.4 Paso 4: Verificar la informacién de RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Tabla 16: Verificar la informacién de RIP

Pregunta Respuesta

¢,Con qué comando se muestran la ID del proceso | R1#Show ip protocols
RIP, la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router?

¢, Qué comando muestra solo las rutas RIP? R1# Show ip route rip

¢, Qué comando muestra la seccion de RIP de la R1# Show run
configuracion en ejecucion?

Fuente: Autor.

5.1.5 Parte 5: Implementar DHCP y NAT para IPv4
5.1.5.1 Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 17: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Elemento o tarea de

configuracion Especificacidon
Reservar las primeras 20 R1#conf t
direcciones IP en la VLAN 21 Enter configuration commands, one per line.
para configuraciones estaticas End with CNTL/Z.

R1(config)#ip dhcp excluded-address
192.168.21.1 192.168.21.20

Reservar las primeras 20 R1(config)#ip dhcp excluded-address
direcciones IP en la VLAN 23 192.168.23.1 192.168.23.20
para configuraciones estaticas
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Crear un pool de DHCP para la
VLAN 21.

Nombre: ACCT

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#ip domain-name ccna-
sa.com

R1(dhcp-config)#network 192.168.21.0
255.255.255.0

R1(dhcp-config)#default-router 192.168.21.1

Crear un pool de DHCP para la
VLAN 23

Nombre: ENGNR

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado

R1(config)#ip dhcp pool ENGNR
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#ip domain-name ccna-
sa.com

R1(dhcp-config)#network 192.168.23.0
255.255.255.0
R1(dhcp-config)#default-router 192.168.23.1

Fuente: Autor.

5.1.5.2 Paso 2: Configurar la NAT estatica y dinamica en el R2

La configuracion del R2 incluye las siguientes tareas:
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Tabla 18: Configurar la NAT estatica y dinamica en el R2

Elemento o tarea de
configuracién

Especificacién

Crear una base de datos local con
una cuenta de usuario

Nombre de usuario: webuser
Contrasefia: cisco12345
Nivel de privilegio: 15

R2(config)#username webuser privilege 15
secret cisc012345

Habilitar el servicio del servidor
HTTP

R2(config)#ip http server

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

R2(config)#
R2(config)#ip http authentication local

Crear una NAT estatica al servidor
web.

Direccion global interna: 209.165.200.229

R2(config)#ip nat inside source static
10.10.10.10 209.165.200.229

Asignar la interfaz interna y
externa para la NAT estatica

R2(config)#int g0/0
R2(config-if)#ip nat outside
R2(config-if)#int s0/0/0
R2(config-if)#ip nat inside
R2(config-if)#int s0/0/1
R2(config-if)#ip nat inside
R2(config-if)#exit

Configurar la NAT dinamica dentro
de una ACL privada

Lista de acceso: 1

Permitir la traduccién de las redes de
Contabilidad y de Ingenieria en el R1
Permitir la traduccién de un resumen de las
redes LAN (loopback) en el R3

R2(config)#access-list 1 permit 192.168.4.1
0.0.0.255
R2(config)#access-list 1 permit 192.168.5.1
0.0.0.255
R2(config)#access-list 1 permit 192.168.6.1
0.0.0.255
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Defina el pool de direcciones IP Nombre del conjunto: INTERNET
publicas utilizables. El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228

R2(config)#ip nat pool INTERNET
209.165.200.225 209.165.200.228 netmask
255.255.255.248

Definir la traduccién de NAT R2(config)#ip nat inside source list 1 pool
dinamica INTERNET

Fuente: Autor.

5.1.5.3 Paso 3: Verificar el protocolo DHCP y la NAT estatica
Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT

estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall
de las computadoras para que los pings se realicen correctamente.
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Tabla 19: Verificar el protocolo DHCP y la NAT estatica

Prueba

Resultados

Verificar que la PC-A haya
adquirido informacion de IP del
servidor de DHCP

Figura 7: Verificar que la PC-A haya adquirido
informacion de IP del servidor de DHCP

‘ ®eca - m] »
| Physcal  Config  Desktop  Custom Interface

IP Configuration [ X |
1P Configuraton

@ DHCP ) Statc

P Address 193 156 31.21
Subnat Mask :

Dafault Gataway W21

DNS Server

DHCP request successha

10.10.10.10
IPvt Configuration
O DHCP (O Auto Config @ Stabic
V6 Address - [l ]
Lnk Local Address

FESO: 1 204:9AFF (FESC:693

[Pvh Gateway
V6 DNS Server

<

Fuente: Autor
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Verificar que la PC-C haya
adquirido informacién de IP del
servidor de DHCP

Figura 8: Verificar que la PC-C haya adquirido
informacion de IP del servidor de DHCP

#ecc [m}

Phiyscal Conhg Desktop  Custom Interface

IP Configuration X

IP Confguration

& DeCP Statc
P Address
Subnat Mask

Dafault Gatuway

DNS Server
1Pet Configuration
DHCP Auto Config ® Static

Pv6 Address
Link Local Address FESO:: 200:4 1FF FEG]: 4400 or
Py Gateway

PvG DNS Server

e

Fuente: Autor.

Verificar que la PC-A pueda
hacer ping a la PC-C

Nota: Quiza sea necesario
deshabilitar el firewall de la PC.

Figura 9:Verificar que la PC-A pueda hacer ping
alaPC-C

#ec-a - m}
Physcal  Confg  Desktop  Custom Interface
————y — | —| PN

Fuente: Autor
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Utilizar un navegador web en la
computadora de Internet para
acceder al servidor web
(209.165.200.229) Iniciar sesion
con el nombre de usuario
webuser y la contraseia
cisco12345

Figura 10: Acceder al servidor web
(209.165.200.229)

[@ Sarvador de \ntesnet - m]
Phiyscal Conhg Services Desktop Custom Interface
P — ——— r— 1l !
3

> URL |iins 200, 165.200. 22 o Lrg

Server Hesst Comecson

Fuente: Autor.

Fuente: Autor.

5.1.6 Parte 6: Configurar NTP

Tabla 20: Configurar NTP

Elemento o tarea de
configuracion

Especificaciéon

Ajuste la fecha y hora en R2.

5 de marzo de 2016, 9 a. m.

R2#clock set 09:00:00 5 March 2016

Configure R2 como un maestro
NTP.

Nivel de estrato: 5

R2(config)#ntp master 5

Configurar R1 como un cliente
NTP.

Servidor: R2

R1(config)#ntp server 172.16.1.2
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Configure R1 para actualizaciones
de calendario periddicas con hora
NTP.

R1(config)#ntp update-calendar

Verifique la configuracion de NTP
en R1.

R1#show ntp associations

Fuente: Autor.

5.1.7 Parte 7: Configurar y verificar las listas de control de acceso (ACL)
5.1.7.1 Paso 1: Restringir el acceso a las lineas VTY en el R2

Tabla 21: Restringir el acceso a las lineas VTY en el R2

Elemento o tarea de
configuracion

Especificacidon

Configurar una lista de acceso con
nombre para permitir que solo R1
establezca una conexion Telnet con
R2

Nombre de la ACL: ADMIN-MGT

R2#conf t

Enter configuration commands, one per line.
End with CNTL/Z.

R2(config)#ip access-list standard ADMIN-
MGT

R2(config-std-nacl)#permit host 172.16.1.1
R2(config-std-nacl)#exit

Aplicar la ACL con nombre a las
lineas VTY

R2(config)#line vty 0 4

R2(config-line)#access-class ADMIN-MGT
in

Permitir acceso por Telnet a las
lineas de VTY

R2(config-line)#transport input telnet
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Verificar que la ACL funcione como
se espera

Ril#telnet 172.16.1.2

Trying 172.16.1.2 ...OpenSe prohibe el
acceso no autorizado!

User Access Verification
Password:

R3#telnet 172.16.1.2
Trying 172.16.1.2 ...
% Connection refused by remote host

Fuente: Autor.

Figura 11: Prueba de Telnet de R1 a R2

& R - O e
Physical Config  CLI
I0S Command Line Interface
]
Se prohibke el acceso no autorizado!
User Rocess Verification
Password:
Rlzen
Password:
Rlgtelnet 172.1€.1.2
Trying 172.16.1.2 ...CpenSe prohibe el accesoc no autorizado!
User Rocess Verification
Password:
% Password: timeout expired!
[Connection to 172.1€.1.2 closed by foreign host]
n1g v
Copy Paste

Fuente: Autor.
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Figura 12: Prueba de Telnet de R3 a R2

& n3 — O ®

Physical Config CLI

105 Command Line Interface

2 Low-speed serial(sync/async) network interface(s) A
DEAM configuration is €4 bits wide with parity disabled.

255K bytes of non—volatile configuration memory.

245925¢K bytes of ATA System CompactFlash 0 (Read/Write)

Press RETURN to get started!

SLINE-5-CHRNEED: Interface Seriald/0/1, changed state to up

§LINEPROTO-5-UFDOWN: Line protocol on Interface Seriall/f/0/1, changed state to up
Se prohibe el acceso no autorizado!

User Access Verification

Password:

R3=en

Password:

R3gtelnet 172.16.1.2

Trying 172.1e.1.2

% Connection refused by remote host

R3g w

Copy Paste

Fuente: Autor.

5.1.7.2 Paso 2: Introducir el comando de CLI adecuado que se necesita para
mostrar lo siguiente
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Tabla 22: Introducir el comando de CLI adecuado

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de acceso
desde la dltima vez que se
restablecio

R2#show access-list
Standard IP access list 1

10 permit 192.168.4.0 0.0.0.255

20 permit 192.168.5.0 0.0.0.255

30 permit 192.168.6.0 0.0.0.255

40 permit 192.168.4.0 0.0.3.255
Standard IP access list ADMIN-MGT

10 permit host 172.16.1.1 (2 match(es))
R2#

Restablecer los contadores de
una lista de acceso

R2#clear access-list counters

¢, Qué comando se usa para
mostrar qué ACL se aplica a una
interfaz y la direccion en que se
aplica?

R2#show ip interface

¢, Con qué comando se muestran
las traducciones NAT?

Nota: Las traducciones para la PC-Ay la PC-C
se agregaron a la tabla cuando la computadora
de Internet intentd hacer ping a esos equipos
en el paso 2. Si hace ping a la computadora de
Internet desde la PC-A o la PC-C, no se
agregaran las traducciones a la tabla debido al
modo de simulacion de Internet en la red.

R2#show ip nat translations

Pro Inside global Inside local
local  Outside global

--- 209.165.200.229 10.10.10.10 ---

Outside

R2#

¢, Qué comando se utiliza para
eliminar las traducciones de NAT
dindmicas?

R2(config)#clear ip nat translation *

Fuente: Autor.

59




Figura 13: Topologia del escenario 1 Finalizada en Packet Tracer
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Fuente: Autor.
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5.2 ESCENARIO 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

Figura 14: Topologia de red escenario 2

w——

BOGOTA

172293
Sl e’ 2

¥

isp y

RETPAT PPOUT
‘ MEDELLINE ~r§ s
5 ,ﬁ g ] M |

17229683 0F2N0/D 209172204/

BOGOTA => 172:29.00/2

B
e

Fuente: Prueba de habilidades practicas CCNA

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar
el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.
Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.
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Desarrollo
Como trabajo inicial se debe realizar lo siguiente.

+ Realizar las rutinas de diagnéstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc).

ISP

Router>en

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# no ip domain-lookup
Router(config)#hostname ISP

ISP(config)#enable secret class

ISP(config)#line console 0

ISP(config-line)#password cisco

ISP(config-line)#login

ISP(config-line)#line vty 0 15

ISP(config-line)#password cisco

ISP(config-line)#login

ISP(config-line)#service password-encryption
ISP(config)#banner motd #Se prohibe el acceso no autorizado.#%

Medellinl

Router>en

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# no ip domain-lookup

Router(config)#hostname Medellinl

Medellin1(config)#enable secret class

Medellin1(config)#line console 0
Medellin1(config-line)#password cisco
Medellin1(config-line)#login

Medellin1(config-line)#line vty 0 15
Medellin1(config-line)#password cisco
Medellin1(config-line)#login

Medellin1(config-line)#service password-encryption
Medellin1(config)#banner motd #Se prohibe el acceso no autorizado.#
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Medellin2

Router>en

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# no ip domain-lookup
Router(config)#hostname Medellin2

Medellin2(config)#enable secret class

Medellin2(config)#line console 0
Medellin2(config-line)#password cisco
Medellin2(config-line)#login

Medellin2(config-line)#line vty 0 15
Medellin2(config-line)#password cisco
Medellin2(config-line)#login

Medellin2(config-line)#ser

Medellin2(config-line)#exit

Medellin2(config)#ser

Medellin2(config)#service pa

Medellin2(config)#service password-encryption
Medellin2(config)#banner motd #Se prohibe el acceso no autorizado.#

Medellin3

Router>enable

Router#con

Router#conf

Router#configure te

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# no ip domain-lookup
Router(config)#hostname Medellin3
Medellin3(config)#enable secret class
Medellin3(config)#line console 0
Medellin3(config-line)#password cisco
Medellin3(config-line)#login
Medellin3(config-line)#line vty 0 15
Medellin3(config-line)#password cisco
Medellin3(config-line)#login
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Medellin3(config-line)#service password-encryption
Medellin3(config)#banner motd #Se prohibe el acceso no autorizado.#

Bogotal

Router>enable

Router#con

Router#conf

Router#configure t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# no ip domain-lookup

Router(config)#hostname Bogotal

Bogotal(config)#enable secret class

Bogotal(config)#line console 0

Bogotal(config-line)#password cisco
Bogotal(config-line)#login

Bogotal(config-line)#exit

Bogotal(config)#line vty 0 15

Bogotal(config-line)#password cisco

Bogotal(config-line)#lo

Bogotal(config-line)#login

Bogotal(config-line)#exit

Bogotal(config)#service password-encryption
Bogotal(config)#banner motd #Se prohibe el acceso no autorizado.#

Bogota2

Router>en

Router>enable

Router#conf

Router#configure te
Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# no ip domain-lookup
Router(config)#hostname Bogota?2
Bogota2(config)#enable secret class
Bogota2(config)#line console 0
Bogota2(config-line)#password cisco
Bogota2(config-line)#login
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Bogota2(config-line)#exit

Bogota2(config)#line vty 0 15

Bogota2(config-line)#password cisco

Bogota2(config-line)#login

Bogota2(config-line)#exit

Bogota2(config)#service password-encryption
Bogota2(config)#banner motd #Se prohibe el acceso no autorizado.#

Bogota3

Router>en

Router>enable

Router#conf

Router#configure te

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# no ip domain-lookup
Router(config)#hostname Bogota3

Bogota3(config)#enable secret class

Bogota3(config)#line console 0

Bogota3(config-line)#password cisco
Bogota3(config-line)#login

Bogota3(config-line)#exit

Bogota3(config)#line vty 0 15

Bogota3(config-line)#password cisco
Bogota3(config-line)#login

Bogota3(config-line)#exit

Bogota3(config)#service password-encryption
Bogota3(config)#banner motd #%Se prohibe el acceso no autorizado.#

* Realizar la conexion fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Tabla 23: Configurar la topologia de red, de acuerdo con las especificaciones

Mascara Gateway

Dispositivo | Interfaz | Direcciéon IP | Mascara de subred : :
wildcard | predeterminado

Bogotal S0/0/0 | 209.17.220.6 | 255.255.255.252 0.0.0.3 NA
S0/0/1 | 172.29.3.1 255.255.255.252 0.0.0.3 NA
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S0/1/0 | 172.29.3.9 255.255.255.252 0.0.0.3 NA

S0/1/1 | 172.29.3.5 255.255.255.252 0.0.0.3 NA
Bogota2 S0/0/0 | 172.29.3.2 255.255.255.252 0.0.0.3 NA

S0/0/1 | 172.29.3.13 255.255.255.252 0.0.0.3 NA

S0/1/0 | 172.29.3.6 255.255.255.252 0.0.0.3 NA

GO0/0 172.29.0.1 255.255.255.0 0.0.0.255 | NA
Bogota3 S0/0/0 | 172.29.3.10 255.255.255.252 0.0.0.3 NA

S0/0/1 | 172.29.3.14 255.255.255.252 0.0.0.3 NA

GO0/0 172.29.1.1 255.255.255.0 0.0.0.255 | NA
Medellinl S0/0/0 | 172.29.6.9 255.255.255.252 0.0.0.3 NA

S0/0/1 | 172.29.6.1 255.255.255.252 0.0.0.3 NA

S0/1/0 | 172.29.6.13 255.255.255.252 0.0.0.3 NA

S0/1/1 | 209.17.220.1 | 255.255.255.252 0.0.0.3 NA
Medellin2 S0/0/0 | 172.29.6.5 255.255.255.252 0.0.0.3 NA

S0/0/1 | 172.29.6.2 255.255.255.252 0.0.0.3 NA

GO0/0 172.29.4.1 255.255.255.128 0.0.0.127 | NA
Medellin3 S0/0/0 | 172.29.6.6 255.255.255.252 0.0.0.3 NA

S0/0/1 | 172.29.6.10 255.255.255.252 0.0.0.3 NA

S0/1/0 | 172.29.6.14 255.255.255.252 0.0.0.3 NA

GO0/0 172.29.4.129 | 255.255.255.128 0.0.0.127 | NA
ISP S0/0/0 | 209.17.220.2 | 255.255.255.252 0.0.0.3 NA

S0/0/1 | 209.17.220.5 | 255.255.255.252 0.0.0.3 NA
Med-PC1 NIC DHCP 255.255.255.128 0.0.0.127 | 172.29.4.1
Med-PC2 NIC DHCP 255.255.255.128 0.0.0.127 | 172.29.4.129
Bog-PC1 NIC DHCP 255.255.255.0 0.0.0.255 | 172.29.0.1
Bog-PC2 NIC DHCP 255.255.255.0 0.0.0.255 | 172.29.1.1

Fuente: Autor.

Bogotal

Bogotal>en

Password:

Bogotal#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Bogotal(config)#int s0/0/0

Bogotal(config-if)#description Connection to ISP
Bogotal(config-if)#ip address 209.17.220.6 255.255.255.252
Bogotal(config-if)#no shutdown

Bogotal(config-if)#exit

Bogotal(config)#int s0/0/1

Bogotal(config-if)#description Connection to Bogota2
Bogotal(config-if)#ip address 172.29.3.1 255.255.255.252
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Bogotal(config-if)#clock rate 128000
Bogotal(config-if)#no shutdown

Bogotal(config-if)#exit

Bogotal(config)#int sO/1/0

Bogotal(config-if}#description Connection to Bogota3
Bogotal(config-if)#ip address 172.29.3.9 255.255.255.252
Bogotal(config-if)#clock rate 128000
Bogotal(config-if)#no shutdown

Bogotal(config-if)#exit

Bogotal(config)#int sO/1/1

Bogotal(config-if}#description Connection to Bogota2
Bogotal(config-if)#ip address 172.29.3.5 255.255.255.252
Bogotal(config-if)#clock rate 128000
Bogotal(config-if)#no shutdown

Bogotal(config-if)#

Bogota2

Bogota2>en

Password:

Bogota2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Bogota2(config)#int s0/0/0

Bogota2(config-if)#description Connection to Bogotal
Bogota2(config-if)#ip address 172.29.3.2 255.255.255.252
Bogota2(config-if)#no sh

Bogota2(config-if)#no shutdown

Bogota2(config-if)#exit

Bogota2(config)#int s0/0/1

Bogota2(config-if)#description Connection to Bogota3
Bogota2(config-if)#ip address 172.29.3.13 255.255.255.252
Bogota2(config-if)#clock rate 128000
Bogota2(config-if)#no shutdown

Bogota2(config-if)#exit

Bogota2(config)#int s0/1/0

Bogota2(config-if)#description Connection to Bogotal
Bogota2(config-if)#ip address 172.29.3.6 255.255.255.252
Bogota2(config-if)#no shu

Bogota2(config-ify#no shutdown
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Bogota2(config-if)#exit

Bogota2(config)#int g0/0

Bogota2(config-if)#description Connection to Bog-PC1
Bogota2(config-if)#ip address 172.29.0.1 255.255.255.0
Bogota2(config-if)#no shutdown

Bogota3

Bogota3>en

Password:

Bogota3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Bogota3(config)#int s0/0/0

Bogota3(config-if)#description Connection to Bogotal
Bogota3(config-if)#ip address 172.29.3.10 255.255.255.252
Bogota3(config-if)#no shu

Bogota3(config-if)#no shutdown

Bogota3(config-if)#exit

Bogota3(config)#int s0/0/1

Bogota3(config-if)#description Connection to Bogota2
Bogota3(config-if)#ip address 172.29.3.14 255.255.255.252
Bogota3(config-if)#no shutdown

Bogota3(config-if)#exit

Bogota3(config)#int g0/0

Bogota3(config-if)#description Connection to Bog-PC2
Bogota3(config-if)#ip address 172.29.1.1 255.255.255.0
Bogota3(config-if)#no shu

Bogota3(config-if)#no shutdown

Bogota3(config-if)#exit

Medellinl

Medellinl>en

Password:

Medellin1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Medellin1(config)#int s0/0/0

Medellin1(config-if)#description Connection to Medellin3
Medellin1(config-if)#ip address 172.29.6.9 255.255.255.252
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Medellin1(config-if)#clock rate 128000
Medellin1(config-if)#no shutdown

Medellin1(config-if)#exit

Medellin1(config)#int sO/0/1

Medellin1(config-if)#description Connection to Medellin2
Medellinl(config-if)#ip address 172.29.6.1 255.255.255.252
Medellin1(config-if)#clock rate 128000
Medellin1(config-if)#no shutdown

Medellin1(config-if)#exit

Medellin1(config)#int sO/1/0

Medellin1(config-if)#description Connection to Medellin3
Medellin1(config-if)#ip address 172.29.6.13 255.255.255.252
Medellin1(config-if)#clock rate 128000
Medellin1(config-ifyj#no shutdown

Medellin1(config-if)#exit

Medellin1(config)#int sO/1/1

Medellin1(config-if)#description Connection to ISP
Medellin1(config-if)#ip address 209.17.220.1 255.255.255.252
Medellin1(config-if)y#no shutdown

Medellin2

Medellin2>en

Password:

Medellin2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Medellin2(config)#int s0/0/0

Medellin2(config-if)#description Connection to Medellin3
Medellin2(config-if)#ip address 172.29.6.5 255.255.255.252
Medellin2(config-if)#clock rate 128000
Medellin2(config-if)#no shu

Medellin2(config-if)y#no shutdown

Medellin2(config-if)#exit

Medellin2(config)#int s0/0/1

Medellin2(config-if)#description Connection to Medellinl
Medellin2(config-if)#ip address 172.29.6.2 255.255.255.252
Medellin2(config-if)#no shu

Medellin2(config-if)y#no shutdown

Medellin2(config-if)#exit
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Medellin2(config)#int g0/0

Medellin2(config-ify#description Connection to Med-PC1
Medellin2(config-if)#ip address 172.29.4.1 255.255.255.128
Medellin2(config-if)#no shu

Medellin2(config-if)#no shutdown

Medellin3

Medellin3>en

Password:

Password:

Medellin3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Medellin3(config)#int s0/0/0

Medellin3(config-if)#description Connection to Medellin2
Medellin3(config-if)#ip address 172.29.6.6 255.255.255.252
Medellin3(config-if)#no shu

Medellin3(config-if)y#no shutdown

Medellin3(config-if)#exit

Medellin3(config)#int s0/0/1

Medellin3(config-if)#description Connection to Medellinl
Medellin3(config-if)#ip address 172.29.6.10 255.255.255.252
Medellin3(config-if)#no shu

Medellin3(config-if)y#no shutdown

Medellin3(config-if)#exit

Medellin3(config)#int s0/1/0

Medellin3(config-if)#description Connection to Medellinl
Medellin3(config-if)#ip address 172.29.6.14 255.255.255.252
Medellin3(config-if)#no shu

Medellin3(config-if)y#no shutdown

Medellin3(config-if)#exit

Medellin3(config)#int g0/0

Medellin3(config-if)#description Connection to Med-PC2
Medellin3(config-if)#ip address 172.29.4.129 255.255.255.128
Medellin3(config-if)#no shu

Medellin3(config-if)#no shutdown

Medellin3(config-if)#exit
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ISP

ISP>en

Password:

ISP#conf t

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#int s0/0/0

ISP(config-if)y#description Connection to Medellinl
ISP(config-if)#ip address 209.17.220.2 255.255.255.252
ISP(config-if)#clock rate 128000

ISP(config-if)#no shu

ISP(config-if)y#no shutdown

ISP(config)#exit

ISP#

ISP#conf t

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#int s0/0/1

ISP(config-if)#description Connection to Bogotal
ISP(config-if)#ip address 209.17.220.5 255.255.255.252
ISP(config-if)#clock rate 128000

ISP(config-if)y#no shu

ISP(config-if)y#no shutdown

ISP(config-if)#exit

5.2.1 Parte 1: Configuracion del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo OSPF version 2,
declare la red principal, desactive la sumarizacién automatica.

Bogotal

Bogotal>en

Password:

Bogotal#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Bogotal(config)#router ospf 1
Bogotal(config-router)#router-id 4.4.4.4
Bogotal(config-router)#do show ip route connected

C 172.29.3.0/30 is directly connected, Serial0/0/1
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C 172.29.3.4/30 is directly connected, Serial0/1/1

C 172.29.3.8/30 is directly connected, Serial0/1/0

C 209.17.220.4/30 is directly connected, Serial0/0/0
Bogotal(config-router)#network 172.29.3.0 0.0.0.3 area O
Bogotal(config-router)#network 172.29.3.4 0.0.0.3 area O
Bogotal(config-router)#network 172.29.3.8 0.0.0.3 area O
Bogotal(config-router)#network 209.17.220.4 0.0.0.3 area O
Bogotal(config-router)#exit

Bogotal(config)#

Bogota2

Bogota2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Bogota2(config)#router ospf 1
Bogota2(config-router)#router-id 5.5.5.5
Bogota2(config-router)#do show ip route connected

C 172.29.0.0/24 is directly connected, GigabitEthernet0/0
C 172.29.3.0/30 is directly connected, Serial0/0/0

C 172.29.3.4/30 is directly connected, Serial0/1/0

C 172.29.3.12/30 is directly connected, Serial0/0/1
Bogota2(config-router)#network 172.29.0.0 0.0.0.255 area O
Bogota2(config-router)#network 172.29.3.0 0.0.0.3 area O
Bogota2(config-router)#network 172.29.3.4 0.0.0.3 area O
Bogota2(config-router)#network 172.29.3.12 0.0.0.3 area O
Bogota2(config-router)#exit

Bogota2(config)#

Bogota3

Bogota3>en

Password:

Bogota3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Bogota3(config)#router ospf 1
Bogota3(config-router)#router-id 6.6.6.6
Bogota3(config-router)#do show ip route connected

C 172.29.1.0/24 is directly connected, GigabitEthernet0/0

C 172.29.3.8/30 is directly connected, Serial0/0/0
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C 172.29.3.12/30 is directly connected, Serial0/0/1
Bogota3(config-router)#network 172.29.1.0 0.0.0.255 area O
Bogota3(config-router)#network 172.29.3.8 0.0.0.3 area O
Bogota3(config-router)#network 172.29.3.12 0.0.0.3 area 0
Bogota3(config-router)#exit

Medellinl

Medellin1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Medellin1(config)#router ospf 1
Medellin1(config-router)#router-id 1.1.1.1
Medellin1(config-router)#do show ip route connected

C 172.29.6.0/30 is directly connected, Serial0/0/1

C 172.29.6.8/30 is directly connected, Serial0/0/0

C 172.29.6.12/30 is directly connected, Serial0/1/0

C 209.17.220.0/30 is directly connected, Serial0/1/1
Medellin1(config-router)#network 172.29.6.0 0.0.0.3 area O
Medellin1(config-router)#network 172.29.6.8 0.0.0.3 area O
Medellin1(config-router)#network 172.29.6.12 0.0.0.3 area O
Medellin1(config-router)#network 209.17.220.0 0.0.0.3 area 0
Medellin1(config-router)#exit

Medellin2

Medellin2>en

Password:

Medellin2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Medellin2(config)#router ospf 1
Medellin2(config-router)#router-id 2.2.2.2
Medellin2(config-router)#do show ip route connected

C 172.29.4.0/25 is directly connected, GigabitEthernet0/0
C 172.29.6.0/30 is directly connected, Serial0/0/1

C 172.29.6.4/30 is directly connected, Serial0/0/0
Medellin2(config-router)#

Medellin2(config-router)#network 172.29.4.0 0.0.0.127 area O
Medellin2(config-router)#network 172.29.6.0 0.0.0.3 area O
Medellin2(config-router)#network 172.29.6.4 0.0.0.3 area O
Medellin2(config-router)#exit
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Medellin3

Medellin3>en

Password:

Medellin3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Medellin3(config)#router ospf 1

Medellin3(config-router)#

Medellin3(config-router)#router-id 3.3.3.3
Medellin3(config-router)#do show ip route connected

C 172.29.4.128/25 is directly connected, GigabitEthernet0/0
C 172.29.6.4/30 is directly connected, Serial0/0/0

C 172.29.6.8/30 is directly connected, Serial0/0/1

C 172.29.6.12/30 is directly connected, Serial0/1/0
Medellin3(config-router)#network 172.29.4.128 0.0.0.127 area 0
Medellin3(config-router)#network 172.29.6.4 0.0.0.3 area O
Medellin3(config-router)#network 172.29.6.8 0.0.0.3 area O
Medellin3(config-router)#network 172.29.6.12 0.0.0.3 area 0
Medellin3(config-router)#exit

Medellin3(config)#

ISP

ISP#conf t
Enter configuration commands, one per line. End with CNTL/Z.

ISP(config)#router ospf 1

ISP(config-router)#router-id 7.7.7.7
ISP(config-router)#do show ip route connected

C 209.17.220.0/30 is directly connected, Serial0/0/0
C 209.17.220.4/30 is directly connected, Serial0/0/1
ISP(config-router)#network 209.17.220.0 0.0.0.3 area 0
ISP(config-router)#network 209.17.220.4 0.0.0.3 area 0

b. Los routers Bogotal y Medellin deberan afiadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de OSPF.
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Bogotal

Bogotal#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Bogotal(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5
Bogotal(config)#router ospf 1
Bogotal(config-router)#default-information originate
Bogotal(config-router)#exit

Bogotal(config)#

Medellinl

Medellinl#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Medellin1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.2
Medellin1(config)#router ospf 1
Medellin1(config-router)#default-information originate
Medellin1(config-router)#exit

c. El router ISP debera tener una ruta estatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

ISP

ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.1
ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6

5.2.2 Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las
redes y sus rutas.

b. Verificar el balanceo de carga que presentan los routers.

c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacion,
por tener dos enlaces de conexion hacia otro router y por la ruta por defecto que
manejan.

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante OSPF.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.
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f. El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas.

Figura 15: Comando Show ip route en Bogotal

& Bogotal — O *
Physical Config CLI
I10S Command Line Interface

BEogotal#Show ip route ~
Codes: L - local, C - connected, 5 - static, B - RIP, M - mobile, B - BGEP

I — EIZRP, EX - EIGZRP extermnal, O - OSPF, IR - OSPF inter area

M1l — OSPF NS55& external type 1, N2 - OSPF NS5R external type 2

El — OSPF external type 1, EZ2 — 0O5PF external type 2, E — EGP

i - I5-I5, L1 — I5-I5 lewel-1l, LZ — I5-I5 lewvel-2, ia — IS5-I5 inter area

¥ — pandidate default, U - per—-user static route, o — ODR

P — periodic downloaded static route
Gateway of last resort is 20%_.17.220.5 to network 0.0.0_.0

-0.0/1€ is wariakly subnetted, 15 subnets, 4 masks
o 1 25_.0.0/24 [110/€5] wia 1T72_23.3_.2, 00:23:11, Serialds 051
o 1 .1.0/24 [1l10/€5] wia 172.25%.3.10, 00:20:4¢€, Serialds 150
c 1 -23.0/30 is directly connected, Serialds0s1
L 17 9.2.1/32 is directly connected, Serialildso0/1
c 17 -3.4/30 is directly connected, Serialds1/s1
L 172 .25%_32.5/32 is directly connected, Seriallds1/1
C 172 _25% _32 _8/30 is directly connected, Serialld/1/0
L 172.25_.3_.59/32 is directly connected, Serialld/s 170
o 172_.25%_3_12730 [110/128] wia 172_29_.3_2, 00:20:34, Serialds 051
[110/128] wia 172 00:20:34, Seriald/s1s0
o 172.25%.4_0/25 [110/153] wia Z05.17 00:17:20, Seriald/ 070
o 17 -4.128/25 [110/153] wia 205.17. 5, Serial0/s0/0
o 17 .&.0/230 [110/152] wia 205.17.220.5, 00:17:20, Serialdys0s/0
o 17 .6.4/30 [110/25€] wia o Seriald/s0/0
O 17 -E_.8/30 [110/5152] wia Seriald/ 0/0
O 7 SE.12/30 [110/15%32] wia 205_17. , Serialdsofa
24 is wariably subnetted, 32 subnets, masks
o -0/30 [110/128] wia 205%_17_220.5, 00:17:20, Serialds 050
C 0.4/30 is directly connected, Seriald/s 0,0
L 2Z05.17.220.6/32 is directly connected, Seriald/ S0/ 0
Ll Q.0.0.0s0 [1/0] wia 205.17.220.5
Bogotal#f
Copy Paste

Fuente: Autor.
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Figura 16: Comando Show ip route en Bogota2

af Bogotad
Physical Config CLI

105 Command Line Interface

Bogota2#Show ip route
D0 - EIGZRF, E¥X¥ - EIGRP external, & - O5FF, IR - OS5PF inter area
N1l - OSPF NS55R external type 1, N2 - OS5PF N55X external type 2
El - OS5PF external type 1, EZ2 - O5PF external type 2, E - EGP

¥ - pandidate default, U - per-user static route, o — QDR
P - pericdic downloaded static route
Fateway of last resort is 172.2%.3.1 to network 0.0.0.0

172.259.0.0/1€ is wariskly subnetted, 1€ subnets, 4 masks

c 172.25.0.0/24 is directly connected, GFigabitEthernetd,0

L 172.25.0.1/32 is directly connected, GigabitEthernetd/0

] 172.25.1.0/24 [110/€5] wia 172.25_.3_.14, 00:21:53, Seriald,s0/1

c 172.25.3.0/30 is directly connected, Seriald/ 0,0

L 172.259.3.2/32 is directly connected, Seriald/0/0

c 172.25.3.4/30 is directly connected, Seriald/1ls0

L 172.29.3.€/32 is directly connected, Serialds1ls0

] 172.25.3_8/730 [l1l0/128] wvia 172.2%.3.1, 00:21:53, Seriald/0/0
[110/128] wia 172.25.3_.14, 00:21:53, Seriald/0/1

c 172.25.3.12/30 is directly comnected, Seriald/ 071

L 172.25.3.13/32 is directly connected, Seriald/0/1

] 172.25.4.0/25 [110/257] wia 172.25%.3.1, 00:18:3&, Seriall,0/0

o 172.259.4.128/25 [110/257] wia 172.2%.3.1, 00:18:3€, Serial0sO0s0

] 172.25%.€.0/730 [110/25€] wvia 172.2%.3.1, 00:18:3&, Seriald/0/0

] 172.25.€.4/30 [110/320] wia 172.25.3.1, 00:18:3€, Seriall,0/0

] 172.25.€.8/30 [110/25€] wia 172.25.3.1, 00:18:36, Seriall/ 070

] 172.25%.€.12/30 [110/25€] wia 172.2%.3.1, 00:18:3€, Serial0s0/0

20%.17.220.0/30 is subnetted, 2 subnets
] 209.17.220.0/30 [110/1%2] wia 172.25%.3_.1, 00:18:3&, Serialdys0s0
] 205.17.220.47320 [110/128] wia 172.25.3_.1, 00:24:30, Serialdys0/ 0

Q¥E2 0.0.0.0/0 [110/1] wia 172.25.2.1, 00:15:51, Seriald/0/0
Bcgctazﬂ

Codes: L - local, € - connected, 5 - static, B - RIF, M — mokile, B - BGEF

i - I5-I5, L1 - I5-I5 lewvel-1l, L2 - I5-I5 lewel-2, ia — I5-I5 inter area

Copy

Paste

Fuente: Autor.
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Figura 17: Comando Show ip route en Bogota3

’f Bogotdl _

Physical Config  CLI

I0S Command Line Interface

Bogota3#Show ip route

L - EIZRP, E¥ - EIGRP external, © - Q5PF, IZ - OS5PF inter area
Nl - OS5PF WS55A external type 1, N2 - O5PF NS55R external type 2
E1l - OS5PF external type 1, E2 — 0O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1l, L2 - I5-I5 lewel-2Z,
¥ - candidate default, U - per-user static route, o - CDR
P - pericdic downloaded static route

Fateway of last resort is 172.25%.32.5% to mnetwork 0.0.0.0

172.25.0.0/1€ is wariably subnetted, 15 subnets, 4 masks
172.25%.0.0/24 [1l10/€5] wia 172.29.3.13, 00:23:10, Seriald,/0/1

2.25.1.0/24 is directly connected, GigabitEthernetd/0

25.1.1/32 is directly connected, GigabitEthernetd/0

72.29.3.0/30 [110/128] wia 172.29.3.%, 00:23:10, Serialoyso0s0
[110/128] wia 172.29.3.13, 00:23:10, Serialdso/s1

L4430 [110/128] wia 172.29.3.5, 00:23:10, Serialdsd,/0
[110/128] wia 172.25_3.13, 00:23:10, Seriald/so0/s1

3.8/30 is directly connected, Seriald, 0,0

3.10/32 is directly connected, Seriasl0/0/0

3.12/30 is directly connected, Serial0/0/1

3.14/32 is directly connected, Serial0/0/1

-4.0/25 [110/257] wia 172.259.3.5, 00, Serialdysos0

4

[

[

[

[

LS R &
[
-1
1

=]
=
=
[X]
1
i
(0]

.128s25 [110/257] wia 172.25.3.95, :20:00, Seriall/0/0

.0/30 [1l1l0/25€] wia 172.25.3.% Seriald/0 0

.4/30 [110/320] wia 172.25.3.9%5, Seriald/s0s 0

.8/30 [110/25€] wia 172.25.3.9%5, Seriald/0/ 0

.12/30 [110/256] wia 172.25.3.5, 20:00, Serial0/0/0
205_.17.220.0/30 is subnetted, 2 subnets

] -0/30 [110/15%2] wia 172.25_.3.%, 00:20:00, SerialC/0/0

] 209.17_220.4/30 [110/128] wia 172.25.3.5, 00:23:32, Serialdysos0

Q*E2 0.0.0.0/0 [110/1] wia 172.25.3.%, 00:17:15, Serial0/s0/0

Bogotalg

"

QOO0 QOO0 0

Codes: L - loecal, C - connected, 5 - static, B - RIP, M - mokile, B - BEP

ia - I5-I5 inter area

Copy

Paste

Fuente: Autor.
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Figura 18: Comando Show ip route en Medellinl

& Medellint

Physical Config  CLI

I0S Command Line Interface

MedellinlgShow ip route
Codes: L - local,
I - EIGRF,

C - connected, 5 — static,
E¥ - EIGRP external, O - 05
El - OS5PF external type 1, E2

i - I5-I5, L1 - I5-I5 lewel-1l, LZ - IS
¥ - candidate default, U - per-user st
D - pericdic downloaded static route

172.25%.0.0/1€ is wariakly subnetted, 15
25.0.0/24 [110/15%3] wia 205_.17.22
172.25.1.0/24 [110/153] wia 205.
172.25_.3.0/30 [110/152] wia 205.
.4/30 [110/192] wia 209
.8/30 [110/152] wia 205.
.12/30 [110/258] wia 209.17.
.0/25 [110/€5] wia 172.25.&€.2
.128/25 [110/€5] wia 172.259.¢
.0/30 is directly connected,
.1/32 is directly connected,
.4/30 [1l107128]1 wia 172.29.%

[110/128] wia 172.25.¢
.8/30 is directly connected,
.8/32 is directly connected,
212530 is directly connected,

BHO00000000
Mo M W W W W B

.2, 00
.10, 00:

O - RIP, M - mobile,

EF, IZ - OS5PF inter area

EZ - OS5PF external type 2,
-I5 lewel-Z, ia

atic route, o

Cateway of last resort is 205%.17.220.2 to network 0.0.0.0

N1 - OS5PF M55R extermnal type 1, N2 - OS5PF MNS55A external type 2

E - EGP

B - B:EP

- I5-I5 inter area

ODR

subnets, 4 masks

00:11:3%,
00:11:3%,
00:11:3%,
00:11:3%,
00:11:33,

, 00:27-08,
(10, 00:22:23
Serialdso/s1
Serialdso/s1

"

22:23,
Seriald/sO/0
Seriald/ 0,0
Seriald/s1l/s0

a0-11-28,

[T I O o]

[ A i

13532 is directly connected, Serizld/s1ls0
205.17.220.0/24 is wariably subnetted, 3 subnets,

c 205%.17.220.0/30 is directly connected, Seriall0ys1l/1

L 205.17.220.1/32 is directly connected, Seriall0ys1l/1

] 20%.17_.220.4/30 [110/128] wia 209.17.220.2, 00:11:48

5% 0.0.0.0/0 [1/0] wia 205.17_.220.2

Medellinlg

Z mas

Seriald/s1l/1
Seriald/s1l/1
Seriald/s1l/1
Seriald/1l/1
Seriald/s1l/1
Serial0s1l /1

Seriald/O0/1

Seriald/S0/0

23, Serialdysof1
Serial0s0/0

ks

Seriald/s1ls1

"

Copy

Paste

Fuente: Autor.
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Figura 19: Comando Show ip route en Medellin2

# Medellin? — 0 *

Physical Config  CLI

I0S Command Line Interface

Medellin2#Show ip route ™
Codes: L - loecal, C - connected, 5 - static, B - RIP, M - mokile, B - BGP
I — EIZRP, EX - EIGRP external, O - O5PF, IA - OSPF inter area
Wl - OS5PF WS5R external type 1, M2 - O5PF MS5L external type 2
El - 0O5PF external type 1, E2 - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-l, L2 - I5-I5 lewel-2, ia - I5-I5 inter area
¥ — candidate default, U - per-user static route, o - QDR
P - pericdic downloaded static route
Fateway of last resort is 172.25%.€.1 to network 0.0.0.0
172.25.0.0/1€ is wariakly subnetted, 15 subnets, 4 masks
O 172.29.0.0/24 [110/257] wia 6.1, 00:14:15, Serialds0/1
) 21.0/24 [110/257] wia 6.1, 00:14:15, Serialdys0/1
O -3.0/30 [110/25€] wia 6.1, 00:14:15, Serialdys0/1
O -3.4/30 [110/25€] wia 6.1, 00:14:15, Serialdys0/1
O -3.8/530 [110/25€]1 wia 6.1, 00:14:15, Serialds0/1
) -3.12r30 [110/320] wia 172.2%.6.1, 00:14:15, Serial0/s0/1
c -4.0/25 is directly connected, GigabitEthernet(/0
L -4.1/32 is directly connected, GigabitEthernet(/0
O -4.128/25 [110/€5]1 wia 172.2%.6.6, 00:25:20, Serial0s0/0
c .E.0/30 is directly connected, Seriald/o/1
L .E.2/32 is directly connected, Seriald/0/1
c .E.4/30 is directly connected, Serizld/0/0
L .6.5/32 is directly connected, Seriald/0,/0
) -6.8/30 [l1l1l0/128] wia 172.25%.€.1, 00:25:08, Serialds0/1
[110/128] wia 17 6.6, 00:25:08, Serialdys0/0
O 172.29.€.12/30 [110/128] wia 1 29.6.1, :58, Seriald/so/1
[110/128] wia 172.25_6.¢, :58, Serialdysos0
205.17.220.0/30 is subnetted, 2 subnets
O 205_.17_.220.0/30 [ll0/128] wia 172.2%.6.1, 00:25:44, Seriall/ 0/1
O 205.17.220.4/230 [110/1%2] wia 172.2%.€.1, 00:14:25, Seriall/ 0/1
Ov¥E2 0.0.0.0/0 [110/1]1 wia 172.2%.6.1, 00:11:30, Serial0sos1
Medellin2g W

Copy Paste

Fuente: Autor.
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Figura 20: Comando Show ip route en Medellin3

& Medellin?

Physical Config CLI

105 Command Line Interface

Medellin3#Show ip route

D - EIGRP, EX - EIGRPF external, © - O5PF, IR - OS5PF inter area
N1l — OS5PF HNS55R external type 1, M2 — OS5PF NSS5LR external type 2
El - OS5PF external type 1, E2 - O5PF external type 2, E - EGP

¥ — pandidate default, U - per-user static route, o — CDR
B - periocdic downloaded static route

Fateway of last resort is 172.25%.€.5% to network 0.0.0.0

172.259.0.0/1€ is wvariabkly subnetted, 1€ subnets, 4 masks

.0.0/24 [110/257] wia 172 S, 00:1€:02, Seriall/0/1
-0/24 [110/257]1 wia S, 00:1€:02, Serialls0/1

-0/30 [110/25€] wia -G, 00:16: Serialdyso/1

R

=)

-4/,30 [110/25&] wia 00:1l&: Serialdyso/1

-8/530 [110/25&] wia -G, 00:1€:02, Serialdyso/1

12730 [110/320] wia 172.25.€.%, 00:1€:02, Seriald/0/1

-0s25 [110/€5] wia 172.2%.€.5, 00:27:07, Serial0sas0

-128/25 is directly connected, GigabitEthernetl/0

125432 is directly connected, FigabitEthernet0/0

-0/30 [l1l0/128] wia 172.2%.6.5, 00:2€:45, Serialdys0/0
[110/128] wvia 172.25%.€.5, 00:2€:45, Seriall/0/1

.4/30 is directly connected, Seriallys0s0

-€/32 is directly connected, Seriald/0/0

-8/30 is directly connected, Serialds0/1

10432 is directly connected, Seriald/ 071

-12/30 is directly connected, Serialld/1l/0

.E.14/32 is directly connected, Serialdsl/s0

.220.0/30 is subnetted, 2 subnets

] 205.17.220.0/320 [110/128] wia 172

] 205_17.220.4/30 [110/152] wvia 17

OvE2 0.0.0.0/0 [110/1] wia 172.25.&.5, 00:13:

Medellin3g|

OHFOO000000O0
P P T T
oo Mo

= I T e T e B

o oo

00:2€:45, Serialld/0/1
00:1€:12, SerialldsO/s1
7, Serialls0/1

.5,
.5,

o

Codes: L - local, © - connected, 5 - static, B - RIP, M - mokile, B — BEP

i - I5-I5, L1 - I5-I5 lewel-1l, L2 - IS5-I5 lewvel-2, ia - IS5-IS5 inter area

Copy

Paste

Fuente: Autor.
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Figura 21: Comando Show ip route en ISP

& |5p — O

Physical Config CLI

105 Command Line Interface

ISP#Show ip route
Codes: L - local, © - connected, 5 - static, B - RIP, M - mokile, B — BEP
D - EIGRP, EX - EIGRPF external, © - O5PF, IR - OS5PF inter area
N1 — OSPF HNS5R external type 1, M2 - OSPF NS55LR external type 2
El - OS5PF external type 1, EZ2 - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-1l, L2 - IS5-I5 lewvel-2, ia - IS5-IS5 inter area
¥ — pandidate default, U - per-user static route, o — CDR
P - periocdic downloaded static route

Fateway of last resort is 205%.17.220.€ to network 0.0.0.0

172.25%.0.0/1€ is wvariably subnetted, 14 subnets, 4 masks
172 L0.0,22 [1/0] wia 209.17.220.¢

172 .0.0/24 [110/125] wia 205.17.220. 00:21:53, Seriald/so/s1

5

] €

] 172 .1.0/24 [110/125] wia 205.17. .G, 00:21:53, Serialdys0/1
o] 172.2%.3.0/30 [11l0/128] wia 209.17. .6, 00:21:53, Serialoysos1
O 172.2%.3_4/30 [110/128]1 wia 205.17.220.&, 00:21:53, Seriald/0/s1
] 172 .2.8/30 [1l1l0/128] wia 205.17.220.8, 00: :62, Seriald/s0/1
o] 172 .3.12/30 [1ll0/1%2] wia 205.17.220.€, 00:21:53, Seriald/s0/s1
5 172 .4.0/22 [1/0] wvia 205.17.220.1

4] 172 -4.0,/25 [110/125] wia 205.17.220.1, 00: Serialdys0/ 0
] 172 .4.128/25 [l1l0/12%] wvia 205.17.2 .1, 0 , Seriald/0/0
O 172.29.6.0/30 [110/123] wia 205.17.220.1, 00: Seriald/s0/0
] 172 2% &_4/30 [110/1592] wia 205_17_.220.1, 00 Serialdys0/0
] 172 -6.8/30 [110/128] wia 205.17.220.1, 0O0: Seriald/0/ 0
o] 172 .6.12/30 [1ll0/128] wia 205.17.220.1, 00 032, Seriald/so/0

205_17.
205,

.0/24 is wariakly subnetted, 4 subnets, 2 masks
c .220.0/30 is directly connected, Seriald/ 070
L 2059.17.220.2/32 is directly connected, Seriald/s0s0
c 20%.17.220.4/30 is directly connected, Seriald/0/1
L
O

205.17.220.5/32 is directly connected, Serial0/0/1
*EZ 0.0.0.0/0 [110/1] wia 20%.17_.220.&€, 00:15%:01, Serialds0/1
[110/1] wia 20%.17.220.1, 00:15:27, Serial0s0s0

Copy Paste

Fuente: Autor.
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5.2.3 Parte 3: Deshabilitar la propagacion del protocolo OSPF.
a. Para no propagar las publicaciones por interfaces que no lo requieran se debe

deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

Tabla 24: Deshabilitar la propagacion del protocolo OSPF

ROUTER INTERFAZ

Bogotal SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
Bogota2 SERIALO0/0/0; SERIALO/0/1

Bogota3 SERIALO0/0/0; SERIALO/0/1; SERIALO/1/0
Medellinl SERIALO/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO0/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
ISP No lo requiere

Fuente: Autor.

Bogotal

Bogotal#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Bogotal(config)#router ospf 1
Bogotal(config-router)#passive-interface s0/1/1
Bogotal(config-router)#exit

Bogota2

Bogota2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Bogota2(config)#router ospf 1
Bogota2(config-router)#passive-interface s0/1/0
Bogota2(config-router)#passive-interface g0/0
Bogota2(config-router)#exit
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Bogota3

Bogota3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Bogota3(config)#router ospf 1
Bogota3(config-router)#passive-interface g0/0
Bogota3(config-router)#exit

Medellinl

Medellin1>en

Password:

Medellinl#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Medellin1(config)#router ospf 1
Medellin1(config-router)#passive-interface s0/1/0

Medellin2

Medellin2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Medellin2(config)#router ospf 1
Medellin2(config-router)#passive-interface g0/0
Medellin2(config-router)#exit

Medellin3

Medellin3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Medellin3(config)#router ospf 1
Medellin3(config-router)#passive-interface g0/0

5.2.4 Parte 4: Verificacion del protocolo OSPF.
a. Verificar y documentar las opciones de enrutamiento configuradas en los

routers, como el passive interface para la conexién hacia el ISP, la version de
OSPF vy las interfaces que participan de la publicacion entre otros datos.
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Figura 22: Show ip protocols en Bogotal

af Bogotdl — O
Physical Config  CLI
I10S Command Line Interface
Bogotalfshow ip protocols
Bouting Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 4.4.4.4
It is an autonomous system boundary router
Bedistributing External Routes from,
Humber of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Bouting for Wetworks:
72.2%9.3.0 0.0.0.3 area 0
172.25.3.4 0.0.0.3 area 0O
172.25.3.8 0.0.0.3 area O
205.17.220.4 0.0.0.3 area 0
Passiwve Interface(s):
Serialds1l/s1
Bouting Information Sources:
Cateway Distance Last Update
1.1.1.1 114 00:-12-02
2.2.2.2 11ad 00:-22:-37
3.3.3.3 11ad 00:11:24
4.4.4.4 11ad 00:07:17
5.5.5.5 114 00:-0&8:-3%
E.E.G6.E 11ad 00:14:-48
T.7.7.7 11ad 00:11:41
Distance {default is 114a)
Bogotald
Copy Paste

Fuente: Autor.
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Figura 23: Show ip protocols en BogotaZ2

af Bogotd2 — O >
Physical Config  CLI

I0S Command Line Interface

DOgQU LS Follow IRDLD
Bogotalf#show ip pr "
Bogotalf#show ip protocols
Bouting Protocol is "ospf 1"
Outgoing update £ilter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 5.5.5.%5
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Bouting for Wetworks:
172.25.0.0 0.0.0.255 area 0
172.25.3.0 0.0.0.3 area O
172.25.3.4 0.0.0.2 area 0O
172.25.3.12 0.0.0.3 area 0
Passive Interface(s):
GigabitEthernetl/0
Seriald/s1/s0
Bouting Information Sources:
Fateway Distance Last Update
1.1.1.1 11ad 00:14:08
2.2.2.2 11ad 00:24:-44
3.3.3.3 114 00:13:-30
4.4.4.4 11ad 00:-0%:-23
5.5.5.5 11ad 00:08:45
E.8.6.6 11ad 00:16:53
T7.7.7.7 114 00:13:-47
Distance: (default is 110)
Ecgcta2#| hd

Copy Faste

Fuente: Autor.
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Figura 24: Show ip protocols en Bogota3

af Bogota3 — O
Physical Config  CLI
I10S Command Line Interface
om0 O NN N 8 L L) QARG BB L Ny O N A—
[CE]
Bogota3gsho
Bogota3gshow ip pr
Bogota3f#show ip protocols
Bouting Protocol is "ospf 1"
Cutgoing update £filter list for all interfaces is not set
Incoming update f£ilter list for all interfaces is not set
Bouter ID €.6.6.6
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximam path: 4
Bouting for Wetworks:
172.25%.1.0 0.0.0.255 area 0
172.25.3.8 0.0.0.3 area 0
172.25.3.12 0.0.0.3 area 0
Passiwve Interface(s):
GigabitEthernetl/ 0
Bouting Information Sources:
Fateway Distance Last Update
1.1.1.1 110 00:14:54
2.2.2.2 110 00:25:2%
3.3.3.3 110 00-14:-17
4.4.4.4 110 00:10:10
5.5.5.58 110 00:0%:31
E.E.6.% 110 00:17:3%
T.7.7.7 110 00-14:-33
Distance: (default is 110)
Bogotal3g
Copy Faste

Fuente: Autor.
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Figura 25: Show ip protocols en Medellinl

& Medellint — O

Physical Config  CLI

I0S Command Line Interface

IR L L LI gsllUnW Lo |

Medellinlgshow ip protocols

Routing Protocol is "ospf 1
Outgoing update f£ilter list for all interfaces is not set
Incoming update £ilter list for all interfaces is not set
Bouter ID 1.1.1.1
It is an autonomous system boundary router
Bedistributing External Routes from,
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for MNetworks:
172.25%.€.0 0.0.0.3 area 0
172.2 0.03.0.2 area 0
172.2 212 0.0.0.3 area 0
209.17.220.0 0.0.0.3 area 0
Passiwve Interface(s):

[

]
I i o
w

Seriald/s1/s0
Bouting Information Sources:

Fateway Distance Last Update
1.1.1.1 11ad 00:15:43
2.2.2.2 11ad 00:-2&6:1%8
3.3.3.3 114 00:15:-0%&
4.4.4.4 11ad 00:-10:58
5.5.5.5 11ad 00:10:20
E.8.6.6 11ad 00:-1g:28
T7.7.7.7 114 00:15:-22

{default is 110)

=]
it
i
(L
]
o
[F]
m

Medellinlg

Copy Faste

Fuente: Autor.
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Figura 26: Show ip protocols en Medellin2

& Medellin2 — O
Physical Config  CLI
I10S Command Line Interface
Al L LIS §5SIIUL
Medellin2gsho
MedellinZg¢show ip
HMedellinZgshow ip p
MedellinZgshow ip protocols
Bouting Protocol is "ospf 1"
Cutgoing update £filter list for all interfaces is not set
Incoming update f£ilter list for all interfaces is not set
Bouter ID 2.2.2.2
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximam path: 4
Bouting for Wetworks:
172.25.4.0 0.0.0.127 area 0
172.25_.€.0 0.0.0.3 area 0
172.25%.6.4 0.0.0.3 area 0
Passiwve Interface(s):
GigabitEthernetl/ 0
Bouting Information Sources:
Fateway Distance Last Update
1.1.1.1 110 00:16:47
2.2.2.2 110 00:27:21
3.3.3.3 110 00:-1&:-10
4.4.4.4 110 00:12:03
5.5.5.58 110 00:11:24
E.E.6.% 110 00:1%:32
T.7.7.7 110 00:1&:-2¢
Distance {default is 110)
Medellinlg
Copy Faste

Fuente: Autor.
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Figura 27: Show ip protocols en Medellin3

& Medellin3 — O

Physical Config  CLI

I0S Command Line Interface

Al L LIS ESII0
Medellin3gshow ip
Medellin3gshow ip pr
HMedellin3gshow ip protocols

Bouting Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 3.3.3.3
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for MNetworks:

172.25.4.128 0.0.0.127 area 0

72.25%.6.4 0.0.0.3 area 0
172.25 . €.8 0.0.0.3 area 0
172.25%.€.12 0.0.0.3 area 0

Passive Interface(s):
GigabitEthernetl/ 0
Bouting Information Sources:

Fateway Distance Last Update
1.1.1.1 110 00:17:33
2.2.2.2 110 00:28:08
3.3.3.3 110 00:1&:55
4.4.4.4 110 00:12:4%9
5.5.5.58 110 00:12:10d
E.E.6.% 110 00:20:1%8
T.7.7.7 110 00:-17:-12

{default is 110)

=]
it
i
(L
]
o
[F]
m

Medellinzg

Copy Faste

Fuente: Autor.
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Figura 28: Show ip protocols en ISP

& |sp - O *

Physical Config  CLI

I0S Command Line Interface

ISPgshow ip protocols L

Bouting Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update f£ilter list for all interfaces is not set
Bouter ID 7.7.7.7
Humber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximuam path: 4
Bouting for Wetworks:

205.17.220.0 0.0.0.3 area 0O
205_17.220.4 0.0.0.3 area 0O

Bouting Information Sources:
Cateway Distance Last Update
1.1.1.1 11a 00:18:-54
z2.2.2.2 11a 00:-2%5:29%9
3.3.3.3 11a 00:18:17
4.4.4.4 11a 0d:14:10
5.5.5.5 11a 00:13:-31
E.E.G6.E 11a 00:21:-40
T.7.7.7 11a 00:18:33

Distance: (default is 110)

IS5Pg ¥]

Copy Faste

Fuente: Autor.

b. Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

En el numeral a se realizaron las respectivas consultas con el comando show ip
route

5.2.5 Parte 5: Configurar encapsulamiento y autenticacion PPP.
a. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado
con autenticacion PAT.

b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

A continuacion, desarrollamos el punto ay b de parte 5.
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Bogotal

Bogotal#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Bogotal(config)#interface Serial0/0/0
Bogotal(config-if)#encapsulation ppp
Bogotal(config-if}#no shu
Bogotal(config-ifyj#no shutdown
Bogotal(config-if)#exit
Bogotal(config)#username ISP secret cisco
Bogotal(config)#int sO/0/0
Bogotal(config-ify#ppp authentication chap
Bogotal(config-if)#exit

Medellinl

Medellin1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Medellin1(config)#interface Serial0/1/1
Medellin1(config-if)#encapsulation ppp

Medellin1(config-if)#no shu

Medellin1(config-if)y#no shutdown

Medellin1(config-if)#exit

Medellin1(config)#username ISP secret cisco
Medellin1(config)#int s0/1/1

Medellin1(config-if)#ppp authentication pap
Medellin1(config-if)#ppp pap sent-username MEDELLIN password cisco
Medellin1(config-if)#exit

ISP

ISP#conf t

Enter configuration commands, one per line. End with CNTL/Z.
ISP(config)#interface Serial0/0/0

ISP(config-ify#encapsulation ppp

ISP(config-if)y#no shu

ISP(config-if)y#no shutdown

ISP(config-if)#exit

ISP(config)#interface Serial0/0/1
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ISP(config-if)y#encapsulation ppp
ISP(config-if)#no shu

ISP(config-if)#no shutdown

ISP(config-if)#exit

ISP(config)#username MEDELLIN secret cisco
ISP(config)#int s0/0/0

ISP(config-if)#ppp authentication pap
ISP(config-if)#ppp pap sent-username ISP password cisco
ISP(config-if)#exit

ISP(config)#username BOGOTA secret cisco
ISP(config)#int s0/0/1

ISP(config-if)#ppp authentication chap
ISP(config-if)#exit

5.2.6 Parte 6: Configuracion de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los routers
internos en el otro extremo, solo existira comunicacion hasta los routers Bogotal,
ISP y Medellinl.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellinl. Compruebe que la traduccion de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion debe
ser traducida automaticamente a la direccion de la interfaz serial 0/1/0 del router
Medellinl, cémo diferente puerto.

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccién
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccion debe ser traducida automaticamente a la direccion de la
interfaz serial 0/1/0 del router Bogotal, como diferente puerto.

A continuacion, muestro el desarrollo Parte 6.

Bogotal

Bogotal#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Bogotal(config)#ip access-list standard HOST

Bogotal(config-std-nacl)#permit 172.29.0.0 0.0.0.255
Bogotal(config-std-nacl)#exit
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Bogotal(config)#ip nat inside source list HOST interface s0/0/0 overload
Bogotal(config)#int sO/0/0
Bogotal(config-if)#ip nat outside
Bogotal(config-if)#exit
Bogotal(config)#int sO/0/1
Bogotal(config-if)y#ip nat inside
Bogotal(config-if)#exit
Bogotal(config)#int sO/1/0
Bogotal(config-if)y#ip nat inside
Bogotal(config-if)#exit
Bogotal(config)#int sO/1/1
Bogotal(config-if)#ip nat inside
Bogotal(config-if)#exit
Bogotal(config)#exit
Bogotal#show ip nat translation

Medelleinl

Medellinl#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Medellin1(config)#ip access-list standard HOST
Medellin1(config-std-nacl)#permit 172.29.4.0 0.0.0.127
Medellin1(config-std-nacl)#exit

Medellin1(config)#ip nat inside source list HOST interface s0/1/1 overload
Medellin1(config)#int s0/0/0

Medellin1(config-if)#ip nat inside

Medellin1(config-if)#exit

Medellin1(config)#int s0/0/1

Medellin1(config-if)#ip nat inside

Medellin1(config-if)#exit

Medellin1(config)#int s0/1/0

Medellin1(config-if)#ip nat inside

Medellin1(config-if)#exit

Medellin1(config)#int s0/1/1

Medellin1(config-if)#ip nat outside

Medellin1(config-if)#exit

Medellin1(config)#exit

Medellinl#show ip nat translation
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Figura 29: Verificamos mediante comando ping de Medellinl a Medellin2 y
Medellin3

& Medellinl — O =

Physical Config CLI

10S Command Line Interface

[CE] A
Medellinléping 1l72.259.€.2

IType escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 172.25%.€.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/5/35 ms
Medellinld#ping 172 .25 _€.10

Type escape seguence to abort.
Sending 5, 1l00-byte ICHMP Echos to 172.25.€.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/10/20 ms

Medellinldping 172 _.25_.€.14

Type escape seguence to abort.
Sending 5, 1l00-byte ICMP Echos to 172.25%.€.14, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/4/1€ ms

Fuente: Autor.

Figura 30: Verificamos mediante comando ping de Bogotal a Bogota2 y Bogota3

@ Bogotal - O x
Physical Config CLI
I0S Command Line Interface
ol
Bogotalgping 172 _.25.3.2
Type escape seguence to abort.
Sending 5, 100-byte ICHP Echos to 172.25%.3.2, timeout is 2 seconds:
[NERY
éﬁéééﬁs rate is 100 percent (5/5), round-trip min/avg/max = 1/15/3€ ms
Bogotaléping 172.25.3.¢
Type escape sSeguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.29.3_.6, timeout is 2 seconds:
rreet
Success rate is 100 percent (5/5), round-trip minfavg/max = 2/11/20 ms
Bogotalfping 172.23.3.10
Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 172.2%.3.10, timeout is 2 seconds:
[NERY
éﬁéééss rate is 100 percent (5/5), round-trip minfawvg/max = 1/€/12 ms
Bogotalg v
Copy Paste

Fuente: Autor.
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5.2.7 Parte 7: Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

b. El router Medellin3 deber& habilitar el paso de los mensajes broadcast hacia la
IP del router Medellin2.

Medellin2

Medellin2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Medellin2(config)#ip dhcp excluded-address 172.29.4.1
Medellin2(config)#ip dhcp pool MEDELLIN2
Medellin2(dhcp-config)#network 172.29.4.0 255.255.255.128
Medellin2(dhcp-config)#default-router 172.29.4.1
Medellin2(dhcp-config)#dns-server 8.8.8.8
Medellin2(dhcp-config)#exit

Medellin2(config)#ip dhcp excluded-address 172.29.4.29
Medellin2(config)#ip dhcp pool MEDELLIN3
Medellin2(dhcp-config)#network 172.29.4.128 255.255.255.128
Medellin2(dhcp-config)#default-router 172.29.4.129
Medellin2(dhcp-config)#dns-server 8.8.8.8
Medellin2(dhcp-config)#exit

Medellin2(config)#

Teniendo en cuenta que Medellin3 tiene una red LAN conectada pero esta no
realizara las veces de servidor DHCP, tenemos que configurar “ip helper” que aus
ves permitird ser un router de transito para llegar al router con el rol de DHCP.

En este caso usaremos el comando ip helper-addres para atrapar los broadcasts y
redireccionarlos hacia la IP del router de Medellin2, la direccion IP de la interfaz de
salida Medellin2 seré& (s0/0/0 - 172.29.6.5):

Medellin3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Medellin3(config)#int g0/0

Medellin3(config-if)#ip helper-address 172.29.6.5
Medellin3(config-if)#exit
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Figura 31: Configuracion Med-PC1 y Med-PC2
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Fuente: Autor.

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

d. Configure el router Bogotal para que habilite el paso de los mensajes
Broadcast hacia la IP del router Bogotaz2.

Bogota2

Bogota2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Bogota2(config)#ip dhcp excluded-address 172.29.0.1
Bogota2(config)#ip dhcp pool BOGOTA2
Bogota2(dhcp-config)#network 172.29.0.0 255.255.255.0
Bogota2(dhcp-config)#default-router 172.29.0.1
Bogota2(dhcp-config)#dns-server 8.8.8.8
Bogota2(dhcp-config)#exit

Bogota2(config)#ip dhcp excluded-address 172.29.1.1
Bogota2(config)#ip dhcp pool BOGOTA3
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Bogota2(dhcp-config)#network 172.29.1.0 255.255.255.0
Bogota2(dhcp-config)#default-router 172.29.1.1
Bogota2(dhcp-config)#dns-server 8.8.8.8
Bogota2(dhcp-config)#exit

Bogota2(config)#

Teniendo en cuenta que Bogota3 tiene una red LAN conectada, pero esta no
realizara las veces de servidor DHCP, tenemos que configurar “ip helper’ que aus
ves permitird ser un router de transito para llegar al router con el rol de DHCP.

En este caso usaremos el comando ip helper-addres para atrapar los broadcasts y
redireccionarlos hacia la IP del router de Bogota, la direccién IP de la interfaz de
salida Bogota2 sera (s0/0/1 - 172.29.3.13):

Bogota3

Bogota3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Bogota3(config)#int g0/0

Bogota3(config-if)#ip helper-address 172.29.3.13
Bogota3(config-if)#exit

Figura 32: Configuracion Bog-PC1 y Bog-PC2
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Fuente: Autor.
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Figura 33: Topologia del escenario 2 finalizada en Packet Tracer
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CONCLUSIONES

Se disefiaron e implementaron las topologias propuestas para cada escenario,
para lo cual se agregaron los diferentes dispositivos en la herramienta de
simulacion packet tracer y posteriormente se procedié con el cableado
correspondiente de acuerdo con lo solicitado.

Se realizo el desarrollo de los dos escenarios propuestos en la prueba de
habilidades practicas CCNA mediante la herramienta de packet tracer, aplicando
los conocimientos adquiridos a lo largo del diplomado.

Se implementaron configuraciones béasicas y avanzadas para cada dispositivo
teniendo en cuenta los escenarios propuestos.

Se implemento el protocolo RIP el cual sirve para poder enrutar direcciones IPv4 ,
este es un protocolo vector distancia el cual resume los limites en las redes
principales con clase y se utiliza en redes pequenas.

Se utilizo el protocolo OSPF el cual es utilizado en redes de mayor dimension,
teniendo en cuenta que ofrece una mayor escalabilidad en las redes y converge
mejor que el protocolo RIP.

Se realizo la verificacion de las redes y sus dispositivos, comprobando que el
funcionamiento se realizara de forma correcta.

El desarrollo de la prueba de habilidades ha sido una herramienta de gran

importancia, ya que nos permite conocer los retos que tendremos que afrontar y
aplicar en futuros proyectos a nivel profesional y laboral.
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ANEXOS

Anexo 1: Escenario 1 archivo PKA
URL: https://bit.ly/2ZsXtF8

Anexo 2: Escenario 2 archivo PKA
URL: https://bit.ly/2M1SinH
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