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Resumen: A lo largo del articulo dedicado al
proyecto final del Diplomado de Profundizacion en Linux
se muestra el funcionamiento de diferentes servicios que
ofrece la distribucién Zentyal Server ideal para PYMES.
Se comienza con la instalacion de una red local
compuesta de un servidor Zentyal y una o mas
maquinas clientes con Ubuntu Desktop y Windows,
enseguida de hacer una configuracion inicial, se procede
a instalar y configurar los modulos necesarios para
realizar conexion por DHCP, autenticacién por DNS,
asignar y controlar dominios, acceso mediante Proxy no
transparente, restriccion y apertura de sitios web
mediante reglas de Firewall, controlar servicios de
archivos compartidos e impresoras mediante LDAP, y
por ultimo implementar un tinel privado entre maquinas
clientes y el servidor mediante una VPN..
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1 Introduccidén

En este articulo del proyecto final del Diplomado de
Profundizacién en Linux, se demuestra el afianzamiento
de los conocimientos en GNU/Linux adquiridos a lo largo
del periodo. Con esto se desea identificar y aplicar
dichos conocimientos a la hora de implementar servicios
de infraestructura IT de mayor nivel para Intranet y
Extranet en instituciones complejas.

Inicialmente se instala Zentyal Server 5.0 en una
magquina virtual, en este caso se ha elegido la version de
desarrolladores, que es gratuita, de cédigo abierto y esta
basado en Ubuntu; es ideal para las pequefas y
medianas empresas que quieren adoptar un servidor
para sus redes que preste servicios como correo, DNS,
DHCP, Proxy, Firewall, entre otros, siendo compatible
también con servicios que prestan los sistemas
Windows.

Por dltimo se procede a configurar diferentes
modulos que contienen los servicios de DHCP, DNS,
Controlador de Dominios, Proxy HTTP, Firewall, File
Server, Print Server y VPN, necesarios para realizar las
practicas que se describen a continuacién en este
articulo.

2 Instalacion  y
Zentyal Server.

Configuracién de

Inicialmente se crea una magquina virtual y en la
configuracion de Red se le da dos Adaptadores, uno
gue tiene conexién externa o Internet y otro adaptador
que serd la conexion interna de la red local. Enseguida
de descargar la ISO de Zentyal Server 5.0, se selecciona
desde VB para comenzar la instalacién seleccionando el
idioma en la que se realizara.
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Language
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Arabic Gaeilge Malayalam STeana
Asturianu Galego Marathi Thai
Benapyckas Gujarati Burmese Tagalog
BBArapcku a1y Nepali Tlrkce
Bengali Hindi Nederlands Uyghur
Tibetan Hrvatski Norsk bokmal ¥YKpalHcbKa
Bosanski Magyar Norsk nynorsk Tiéng Viét
Catala Bahasa Indonesia | Punjabi (Gurmukhi) 3T (448
Cestina Islenska Polski hsT ()
Dansk Italiano Portugués do Brasil
Deutsch BAEE Portugués
Dzongkha Jobogeo Romana
EAANVLKG: Kasak Pycckuia
English Khmer Samegillii
Esperanto B3T3 28T

st=of Slovencina
Eesti Kurdi Slovenscina
Euskara Lao shaip
Sowns Lietuviskai Cpnckn
Suomi Latviski sSvenska
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Figura 1. Idioma de la instalacion.

Se hace la instalacion para desarrolladores,
borrando todo el contenido del disco creando
automaticamente las particiones necesarias usando el
LVM.
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Figura 2. Instalar Zentyal.

Se selecciona el lenguaje que usara la interfaz del
sistema una vez instalado. Se elige el pais de ubicacion.

[/ Zentyal Server 5.0 [Corriendo] - Oracle VM VirtualBox

[1!] Seleccione su ubicacidn

La ubicacidn seleccionada agui se utilizaré para fijar su zona horaria y también como
ejemplo para ayudarle a seleccionar la localizacién de su sistema. Esta localizacidn serd
habitualmente el pais donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma gue ha seleccionado. Escoja
4otroh si su ubicacidn no estd en la lista.

Pais, territoric o area:

Argent ina
Bolivia
Chile

.
[
Costa Rica
Cuba
Ecuador
El Salvador
v

Espafia

Estados Unidos
Guatemala
Honduras
México
Nicaragua
Panamé
Paraguay

Perd

Puerto Rico
Repiblica Dominicana

<Retroceder>

<Tab> mueve; <Espacio> seleccionas <Intro> activa un botén

& & 15 & O @ [ cRoerecia
Figura 3. Idioma de interfaz del sistema.

Se tiene la opcién de elegir la distribucién del
teclado, en este caso NO se hace y se elige la
configuracion de manera manual.
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1 [}] Configure el teclado |

Las distribuciones de teclado varian por pais, y algunos paises tienen distribuciones de
teclado comunes. Seleccione el pais de origen del teclado de este ordenador.

Pais de origen del teclado:

Lao
Latvian
Lithuanian
Macedonian
Maltese
Maori
Moldavian
Mongolian
Hontenegrin
Nepali
Norwegian
Persian
Polish
Portuguese
Portuguese (Brazil)
Roman ian
Russian
Serbian
Sinhala (phonetic)
Slovak
Slovenian

h (Latin American)

<Retroceder>

<Tab> mueve; <Espacio> selecciona; <Intro> activa un botén

RO &P @ @ R cromecra
Figura 4. Distribucion de teclado.

Se selecciona la interfaz de red ethO como interfaz
primaria para la instalacion.
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{ [11] Configurar la red |

El sistema tiene varias interfaces de red. Por favor, elija la gue guiere utilizar como
interfaz de red primaria durante la instalacidn. Se ha seleccionado la primera interfaz
de red conectada si habia alguna que lo estaba.

Interfaz de red primari;

T OEH £ Et £ 1ler
ethi: Intel Corporation 82540EM Gigabit Ethernet Controller

<Retroceder>

> select <Intro> act

2@ P L E @ @ @ [ crOERECHA
Figura 5. Seleccion de interfaz de red.

Enseguida se le asigna un nombre a la maquina, al
igual que un nombre para la cuenta de administrador.

181 Zentyal Server 5.0 [Corriendo] - Oracle VM VirtualBox

[11] Configurar u
Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, s una eleccidn razonable. E1 nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacitn de nimeros y mas letras minsculas.
Nombre de usuario para la cuenta:

<Retroceder>

acios selecciona: <Intros activa un botén

@ @ @ ™ W [ G (8] CTRL DERECHA
Figura 6. Nombre de maquina y de cuenta administrador.

Luego se le asigna una contrasefia a la cuenta de
administrador con su respectiva confirmacion.
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[11] configurar usuarios y contrasefias

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacién,
y debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retroceder>

<Tah> mueve; <Espaci ionas <Introy activa un botén

P P 1S O @ @) cTrDRECHA
Figura 7. Contrasefia del administrador.

Se debe corroborar la zona horaria, para este caso
es correcta. Luego se espera unos minutos para que se
instale el sistema basico.

[/ Zentyal Server 5.0 [Corriendo] - Oracle VM VirtualBox

[!] Configurar el reloj
Based on your present physical location, your time zone is America/Bogota.
If this is not correct, you may select from a full list of time zones instead.
Is this time zone correct?

<Retroceder> <No>

<Tab> mueve; <Espacio> seleccionas <Intro> activa un botén

&P
Figura 8. Zona horaria.

& @ ® () o omeca

Luego de la espera se avisa que la instalacién ha
sido completada, se debe retirar el disco de instalacion y
reiniciar el servidor.

"/ Zentyal Server 5.0 [Corriendo) - Oracle VM VirtualBox = EEsT)

[1!] Terminar la instalacidn

Instalacidn completada
La instalacién se ha completado. Ahora podrd arrancar el nuevo sistema. Asegiirese de
extraer el disco de instalacifn (CD-ROM o disquetes) para gue el sistema arranque del
disco en lugar de reiniciar la instalacidn.

<Retroceder>

<Tab> mueve; <Espacio> selecciona; <Intro> activa un botdn

PP L E @ O @ () creomeca
Figura 9. Instalacién completada.

Se espera unos minutos mientras se instalan
algunos paquetes luego de reiniciar.

(ST =)

%1 Zentyal Server 5.0 [Corriendo] - Oracle VM VirtualBox.

ze rjltyal

B EE O @ [ cromeca
Figura 10. Reinicio del servidor Zentyal.

El sistema inicia su interfaz grafica mediante un
navegador web, ahora si se ingresa localmente con
nuestro usuario y contrasefia para acceder a la interfaz
de administracion del Zentyal mediante el puerto 8443.

© Zentys x|+
c e o focathost oo no =
1 i
| £ zentyal
i \ W
j fernandosanchezdaza
[
|81 W (@ zenyal - Moziia Freéox M [femandosanchezdaza®. e
C BOF ISP D PEomomeon

Figura 11. Inicio de sesién del entorno grafico de
Zentyal.
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Al acceder por primera vez a la interfaz se
muestran los pasos a seguir en la Configuracion inicial
del sistema.

Pty

Configuracion
inicial

W) W (@ Zonyal - Coniguacion .. Mliemandossncherdaca®. =l
BOF P8R0 DE momeon

Figura 12. Inicio de Configuracién inicial.

3 Tematica 1: DHCP Server, DNS Server
y Controlador de Dominio

En esta parte del articulo, se le propone al lector la
implementacion de una infraestructura fisica, para que
pueda probar, implementar y evaluar la distribucién
Zentyal 5.0 development en sus equipos.

Figura 13. Instalacion de tarjeta mini PCI.
Entonces para afadir un nuevo adaptador de

puerto a la maquina, instalamos una tarjeta mini PCl en
la placa base.

En este caso particular, se ha elegido una tarjeta
PCl Express TP-Link referencia TG-3468. Se ha
instalado en una maquina HP Core 2 Duo de 64 bits.

Figura 14. Nuevo adaptador de red.

Ahora tiene un nuevo adaptador de red en su
maquina, desde donde configurara su red LAN.

Después de instalar el driver de la tarjeta, Para ver
los adaptadores de red, debe hacer un listado, elige
hacerlo inicialmente desde la terminal.

root@runtyak ~
Archivo  Editar  Pestanas  Ayyda

Figura 15. Con el comando #dmesg | grep eth.

Usted observa el nuevo hardware que ha instalado.

oot AN | e, $02 arfeuare s, Decearg e

sl B

Figura 16. Con el comando #ifconfig

=L - EMingiten | B Amrchi,,, | M rootea,. | vaso | rasou_. || motme.) [y, [is,

Usted encuentra los dos adaptadores de red ethO y
ethl esta dltima con la que tiene acceso a internet, la
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cual tiene la ipv4: 192.168.1.4, la cual es la IP de la
maquina asignada por el router ADSL con el que se
conecta a internet.

Topologia de la red:

INTERNET

SERVER
ZENTYAL

RED LAN

Figura 17. Esquema basico de la topologia de red.

En la figura anterior, se realiza un diagrama con las
para esbozar las caracteristicas minimas de la
distribucion de los equipos y las conexiones entre los
mismos.

Esto es asi por decirlo el ejemplo primigenio por el
cual se empieza a realizar un laboratorio que incluye la
instalacion de Zentyal con los servicios DHCP y DNS.

Zentyal es expandible en su servicio de DHCP,
pues puede extender un nuimero de subredes que se
considere razonable en un pequefio negocio, es decir
dos o tres.

Con esta misma configuracion se instalan los
servicios de DHCP y DNS en el presente ejemplo de
habilitacion de servicios, aunque bien pueden explotarse
productivamente esta infraestructura de una red local de
pequefio negocio.

En la figura anterior se observa parte de la
infraestructura en este caso la red interna, en donde el
equipo Zentyal actia como un Gateway o puerta de
enlace para que las maquinas de la red interna LAN,
tengan acceso a internet.

@ oo Interfaces de Red
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Figura 18. En el DashBoard desde el submenu de Red,
en este caso de Interfaces de Red

Observa que Zentyal identifica tres interfaces de
red en este equipo, en este caso: ethO, ethl y wlanO,
gue es la inalambrica.
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Figura 19. Configura la interface ethO como red LAN, o
sea la red interna.

En este caso ethO es la conexion del nuevo
adaptador, que se ha instalado en la maquina, esto lo
puede determinar, analizando la informacion contenida
en la salida del comando ifconfig.

Ahora va a configura ethO para habilitar un servicio
DHCP, por la nueva tarjeta de red.

@ ovarens Configuracion del estado de los modulos
B e W D
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Figura 20. Desde configuracion del estado de los
madulos, se dirige a la configuracién del servicio DHCP
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Figura 21. Desde la Dashboard, se dispone a configurar
el servicio DHCP
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€3 Zentyal - Interfaces 26 i X ) Zantyal - ntacfacasda & X | {3 Zemyal |+
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Figura 22. Revisa el rango de la subred, para configurar
un servicio DHCP.

En este caso encuentra que en el adaptador de red
ethO, tiene un rango disponible de direcciones desde
192.168.3.1 — 192.168.3.254. No olvide guardar los
cambios. Desde esta configuracion, da clic en afiadir un
nuevo rango, para definir las direcciones IP.

Rengos

Anadicndo unfa nueve/a rango

mombre

LAn

[

1€2.1683.10

1€21683.20

& ARAUIN

CANCELAR ]

Figura 23. No olvide guardar los cambios.

Red 4 Tipo de scceses  Sin acceso s Intemet

Estado de Ethernet

Figura 24. En la red interna LAN tenemos instalada una
méquina con sistema operativo Windows 8

En donde se observa que esta maquina esta
obteniendo su direccién por una asignacion del server
DHCP que tiene instalado en Zentyal.

Terminal

3 root@oscar. ~
root@oscar 2 if.

enpisd / 1ink encap:Fth direccionHi 5

.11 Difus.:192.168
Métrica:t
8 frame:0
8 carrier:n
long.c 090
012 (8.0 KB) TX

é Interrupcion: 16
la
Paquetes TX:424 error

colisiones:d long.colaTX:l
Dytes 0271 (30.2 KB) TX bytes:

g wip2sd Link

Direc
a i p—
Figura 25. Se verifica en otra maquina Ubuntu desktop,
que este tomando la direccion asignada por el server
DHCP.

3.1 DNS Server con
Infraestructura Fisica.

Zentyal en la

Fartyal - NS - Marills Rimfor

L e @ £ DS 1BCANDoT B4 3 DN S Compes T @ @ =
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22 hed

. Haiitar o/ 3¢h8 do DS traneg arsmte

] ssgeres

- . . camsin
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gF o ANt wrja uesofs e ecdonador
ly oot e e

[z 1m0

# amapm canceLan

Dominios

0 W B Dty 55 e 1 P e - it | [t oot _Fomana L
Figura 26. Se afade un redireccionador, en este caso la
direccién del router: 195.168.1.1.
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root@oscar: ~

root@oscar:~# ping
fi= PING 8.8.8.8 (8.8.

Detenido ping 8.8.8.8

bytes of data.

bytes of data.

ping 8
gle.con
.125.141.166) bytes of data.

Az
[3]+ Detenido ping www.google.com
root@oscar:~# ping ad.edu.co

PING appweb.unad.edu.co (190.66.14.221) 56(84) bytes of data.
[4]+ Detenido .unad.edu.co
root@oscar:~# ping www.gn

PING googlemail.l.google.con (172 4) bytes of data.

[5]+ Detenido

SEEELERL

Figura 27. Revisa que la maquina de la red LAN esta
resolviendo nombres de dominio

Esto lo esta haciendo con la traduccion de nombres
que obtiene la maquina desde el server Zentyal, donde
tiene instalado y configurado DNS, sin embargo, no
puede conectarse con la red externa ni siquiera con
ICMP, es decir haciendo ping.
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Figura 28. Se dispone a instalar el componente HTTP
Proxy.

0 )@ Zertyal - [ Tikaice 06 [Tiapern a_. M imotgzans ] 1

Para que la maquina Zentyal actle como Gateway,
puerta de enlace con la red externa.

£} 2entyal - Componances - 3 | +

“ o (T ~Mpe:Tocalhost B4 IS attwars EED (- ) o =

Instalando paguetes

€] coinztolardn Loz siquionas poaustes:

CANCELER|  CONTINUARR

T WA ereyal - .. iPacos 0a... | =iaporio Fa... | B (oot U1 | SR
Figura 29. Instale los paquetes de HTTP Proxy
transparente

B [cxcarfena @ Liboany

El proxy transparente, significa que la maquina
Zentyal, direcciona las solicitudes DNS para acceso a
internet de las maquinas de la red interna, esto sin
necesidad de redireccionamientos, encaminamientos,
establecimiento de claves.
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Figura 30. En la configuracién del HTTP Proxy, elija la
opcion de proxy transparente.
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Figura 31. Verifica que es servicio de internet estéa
funcionando en la red interna.
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Lo anterior significa que el computador donde tiene
instalado zentyal esta funcionando como Proxy, es decir
una maquina que actia como Gateway, permitiendo que
los computadores de la red interna se conecten a
Internet.

Figura 32. Zentyal Server conectado a la red Interna con
un hub.

En la figura anterior, se observa la instalacion del
Server Zentyal como Gateway o puerta de enlace de
acceso a Internet a una red LAN interna.

3.2 Controlador de Dominio con Zentyal

¥ Zentyal - Componentes de Zentyal - Mozilla Firefox e
£3 Zentyal - Componentes « X |  Server Not Found x +
<« cC @ | @& hitps://localhost:a443/Software/EBox - QT n o =

{} zZentyal Development Edition

Gestion de L [«
v
software
Seleccionar
Componentes de Zentyal ]
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Configuracion —
Certification Authority 5.0 O
898  Usuariosy HTTP Proxy 5.0.2 C
:f;\: Equipos < =
Jabber 5.0 o
..
*.* Dominio < -
S Mail 5.0.7 O
E Comparticion de Mail Filter 5.0.1 O
X5 Ficheros
VPN 5.0.1 o
@ DNS -
Web Mail 502 O
. DHCP
S
(& cortafuegos <

() B (@ zenyal - Componentes ]
Figura 33. Instalaciéon de Modulo.
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Instale el médulo de usuarios y equipos en los
componentes de Zentyal y después habilitelo.

Zentyal - Configuracion del estado de los médulos - Mozilla Firefox
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Figura 3. Mddulo de Controlador de Dominio activo.

Note que el médulo de controlador de dominio esta
habilitado ya que esta con Check en la lista.

» Zentyal - Mozilla Firefox Cax
3 Zentyal X | a ServerNot Found X +
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M Equipos €l dominio seleccionado completara en tus clientes aquellas peticiones DNS que no
estan completamente cualificadas

A, 5
«*%* Dominio < | Ninguno vI
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Comparticion de
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Fichert
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=
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o
)
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8.8.4.4
Cortafuegos <

Servidor NTP
Si "Zentyal NTP" estd presente y es seleccionado, Zentyal seré el servidor NTP para los

Created by Zentyal 5.L. clientes DHCP
| Ninguno vl
Servidor WIN:

5]
Si "Zentyal Samba- esta presente y seleccionado, Zentyal sera el servidor WINS para los

) (@ zentyal - Hosila x| W s
Figura 35. Configuracion de DNS.

Configure el servidor de nombre primario como
DNS local de Zentyal. Note que la opcion de abajo es
opcional, por lo tanto, puede dejarla en blanco.
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» Zentyal - Usuarios y Equipos - Mozilla Firefox e
3 Zentyal - Usuarios y Equ X | a Server Not Found X |+
&« C o @ # https:/localhost: & ge - O @ N @ =
Ozentyal Development Edition 5.0 Buscar...
Wt Sistema % [@ Computers
@ Groups
B0 g <
- 42 Diplomado LINUX
s
(=] Registros 82 otros
[ Users
Gestion de < A Administrator
W ruare

M8 Domain Admins

- & femando (fernando ahi
g@p Usuariosy

iGN Equipos S % Guest
A oscar (oscar suarez)
.
<% Dominio < * 2% Schema Admins
@ Domain Controllers
Comparticion de
C,—_A Fichoros L] OSCARFSUAREZ
® >

5 ThC) M (@ zentyal - Usuarios y Equ..] B o0 B
Figura 36. Seleccion de usuarios y equipos.

Ahora vaya a Usuarios y equipos y seleccione
gestionar. Puede adicionar usuarios utilizando el botén
adicionar de la parte de abajo del moédulo. Haga lo
propio para los grupos.

& Zentyal - Usuarios y Equipos - Mozilla Firefox Cox

3 Zentyal - Usuarios y Equ X | a4 Server Not Found x  +

& ¢ o @ hitpsi/localhost:2a43/5a

Ozentyal Development Edition 5. Buscar...

Contrasefia

Confirme contrasena

Cuenta deshabilitada

Grupos del usuario
! "]
Diplomado LINUX
Otros
Schema Admins
B ) M (@ zentyal - usuarios y Equ..| N oo B

Figura 37. Se puede asignarle grupo al usuario si
selecciona el usuario y despliega una lista.

Ahora esta listo para conectar Ubuntu Desktop o
Linux mint al controlador de dominio a través de
herramientas como Likewise open.

Likewise Open simplifica la configuracién necesaria
para autenticar una maquina Linux en un dominio de
Active Directory. Basado en winbind, el paquete open-
like elimina la dificultad de integrar la autenticacion de
Ubuntu en una red existente de Windows.

4 Temética 2: Proxy No Transparente

Inicialmente se crea una maquina virtual y en su
Red se configura un Adaptador Puente que tiene
conexion externa o Internet y otro adaptador Red Interna
con el nombre LAN que sera la red interna.

Es recomendable optar por repositorios
extranjeros, para que a la hora de la descarga no falle,
se ingresa /etc/apt/sources.list y se cambia en las URLs

el dominio territorial, para este caso US para conectarse
a los servidores de Estados Unidos. Luego se actualiza
el sistema mediante apt-get update.

fernandosanchezdaza®@zentyalserver: ~

Archivo Editar Pestafias Ayuda

Figura 38. Conexidn a repositorios extranjeros.

4.1 Configuracion Inicial

Al acceder por primera vez a la interfaz se
muestran los pasos a seguir para configurar el sistema.
El asistente de configuracibn muestra los paquetes que
estan disponibles para instalar en el servidor; algunos
paquetes dependen de otros, Zentyal administra esas
dependencias instalando automaticamente los mddulos
dependientes. Siempre se puede instalar, desinstalar y
actualizar mas adelante cualquiera de los maédulos
desde la interfaz del servidor.

oyl Seme 50

) Zertysl - Seleccione los - X |+

« c @ 8 ocalhast o mo =
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& [ p——— 0 @ e
[ T R ]

() W (@ zentys - Seleccione los .| M (femandosanchozdazag.

BOFS UBEEHE ™

Figura 39. Seleccion de modulos a instalar.

Luego de la instalacion, se requiere informacion
sobre la configuracion de red; para cada interfaz de red
se debe definir si es interna que estara conectada a la
red local, o externa si estd conectada a Internet. Se
procede a configurar el método y pardmetros de
configuracion, en este caso para la tarjeta de red ethO se
dejara mediante DHCP, con lo cual se asignara una IP
con este protocolo. Para la interfaz de red ethl se deja el
estatico y se asigna su respectiva IP. Si hay una
equivocacion en la configuracion de estos parametros no
es critica, ya que se pueden modificar desde el interfaz
en otro momento.
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Figura 40. Configuracion de interfaces de red.

Ahora se asigna el tipo de servidor y un dominio
asociado a este, se deja al servidor como stand-alone ya
gue es el primer controlador de dominio que se hace.
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| Asistente de configuracion inicial
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Nombew del dominio pars esta miquina

ter com{
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Figura 41. Asignacion de tipo y nombre de dominio de
servidor.

Se configuran cada uno de los médulos instalados,
esto tardara varios minutos, el Asistente de instalacion
da aviso cuando la instalacion ha terminado y enseguida
se ingresa al Dashboard del servidor Zentyal; actualizan
los repositorios y el sistema mediante los comandos apt-
get upgrade y apt-get update.
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Figura 42. Dashboard de Zentyal 5.0.

4.2 Configuracion de M6dulo DNS

Se ingresa al mddulo DNS para comprobar el
funcionamiento de la autenticaciéon en la red local, se

afiade la direcciéon 192.168.0.1 de la puerta de enlace de
nuestro router; se debe hacer para resolver los nombres
de los maédulos a la hora de instalarlos desde Gestién de
software. Se comprueba la autenticacién haciendo un
ping al DNS de Google que es 8.8.8.8.
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« [< 2R~ or focathost - neo =
Qzentyal development Edgition Q B
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192.168.01 |
+ amaom | [ cancecan |
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CRtel 11 Mozl F.. [

WOP P SEDHE omomon |

Figura 43. Configuracién de DNS.

4.3 Configuracion de Médulo DHCP

Estando en el Mddulo de DHCP, se avisa que se
debe activar desde la seccion de Estado de los Médulos.

mo =

2 cumnom cammos

a

de Dominko
8 [fermandosanche:

v
B o

BOP S P0G cmomon

Figura 44. Activacion de modulo DHCP.

-0 W (@ Zernyal - Con

De regreso al modulo de DHCP, se va al icono de
configuracion de la interfaz ethl que hace parte de la red
interna LAN. Se configura como se ve en pantalla
asignando el dominio de busqueda al que se cre6 en la
configuracion inicial. DHCP asigna las direcciones IP
dindmicas a los equipos que se conectan a la red
interna, se establece una rango de IPs que van desde la
10.10.23.100 hasta 10.10.23.200.

10



Diplomado de Profundizacién en Linux — Grupo 13
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Figura 45. Configuracién de Modulo DHCP.

Con una maquina Ubuntu Desktop con adaptador
Red Interna también con el nombre LAN, que sera la red
interna y asi se une como Cliente al Servidor Zentyal. A
la maquina Ubuntu Desktop se le asigna la primera
direccién del rango que ha establecido anteriormente, la
IP 10.10.23.100.

TELIILEEELLE i

O G [ 2oyl ol Frton W8 feeracdonarcrari
|

5 B3l omeon

Figura 46. Asignacién de IP a Ubuhﬁj mediante DHCP.

Luego de configurar los servicios de DNS y DHCP
se comprueba que hay conexion entre el servidor
Zentyal y el equipo cliente Ubuntu en la red interna LAN,
haciendo un ping entre ambas maquinas. Se observa en
el Dashboard de Zentyal la seccién de IPs asignadas
con DHCP que ya aparece la direccion asignada a la
maquina Ubuntu Desktop 10.10.23.100, asi como la
direccion MAC 08:00:27:04:75:e6 y su nombre
fernandosanchezdaza-VirtualBox.

8997 SKADY s

| i moam we=| ne o mvan——
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" Figura 47. Ping entre Servidor y Cliente de la red local.

4.4 Instalacién y Configuracion de Médulo
Proxy HTTP

Se procede a descargar e instalar el médulo HTTP
Proxy que no se habia instalado en la configuraciéon
inicial. Antes de configurar el modulo HTTP Proxy se
debe activar desde la seccién de Estado de los Mddulos.

Figura 48. Descarga e instalacion de HTTP Proxy.

4.5 Proxy Transparente

Antes de hacer un Proxy No Transparente, primero
se realiza un Proxy Transparente para identificar las
diferencias entre ambos. Asi que se configura como
Transparente usando el puerto 3128, también se podrian
usar los puertos 8080 u 8000. Para que funcione, debe
haberse configurado anteriormente DHCP. Se
comprueba que hay internet en la maquina Ubuntu
Desktop de la red interna LAN.

Al implementar el Proxy transparente no se
necesita agregar los datos del servidor proxy para su
uso por el usuario. Para definir las reglas de acceso a
Internet, se tomara como ejemplo la denegacién a un
sitio web; Estando en el médulo HTTP Proxy, primero se
aflade un Perfil de Filtrado que ser4d Grupol3. Se
guardan los cambios; luego en la seccion de Reglas de
dominios y URLs se afiade el sitio al que se quiere
denegar el acceso, que es www.eltiempo.com.

H08s/ 8%08

Figura 49. Proxy Transparente.

Enseguida se va a la seccion de Reglas de acceso,
si se desea se edita el periodo de tiempo y el origen,
para este caso se Aplica el Perfil de Filtrado que se cred
anteriormente, Grupol13.
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Figura 50. Configuraciéon de HTTP Proxy para denegar
acceso a sitio web.
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Una vez configurado el Proxy transparente y el
Filtrado de acceso, se ingresa a www.eltiempo.com
desde la maquina Ubuntu Desktop comprobando que no
se tiene acceso a ese sitio. Estando en un Proxy
Transparente se esta aplicando un bloqueo de dominio a
www.eltiempo.com, lo que quiere decir que un
navegador "no sabe" que esta detras de un Servidor
Proxy. Se procede a configurar un Proxy No
Transparente, para lo cual se comprueba que

inicialmente Ubuntu Desktop no tenga configurado un
proxy.

oNBPPPILIN @f"-:

HTTP Proxy

#N ERROR
Access Rules \, s

zentyal

URL: hito:feXiempo com/

~ e - ) o common
Cletel ¥ - | e = 21 LETIC)

BOF) BROPEC

]
Figura 51. Denegacion de servicio web por Proxy
transparente.

4.6 Proxy No Transparente

De regreso al Médulo de Proxy HTTP se desmarca
la casilla de Proxy Transparente y se deja el puerto
3128. Se recarga la pagina que contenia el sitio de
www.eltiempo.com, ahora se ve que ya no se esta
denegando el acceso a este sitio.

HTTP Proxy

General Settings

@O, BROSE

Figura 52. Proxy No transparente.

Un Proxy No Transparente o Proxy Explicito, se le
debe proporcionar informacion sobre el Servidor a un
navegador para poderse conectar y/o aplicar el filtrado
web. Esto se hace a través de la Configuracion manual
del proxy, indicando la IP del Servidor HTTP que es la
misma de Zentyal 192.168.0.14 a través del puerto 3128
asignado desde el Modulo HTTP Proxy.

Configuracién de conexidn

@ o HTTP Proxy

Configuras 50 a Internet

General Settings

192.1680.14 Puert s :

22 ol mismo prany para todo

yuds Cancelar  Acaptar

GOS0 S @0 Pl comeon

9030 SR mm ||

i
Figura 53. Configuracién Proxy No transparente desde
navegador de Ubuntu.

Se recarga la pagina, finalmente se observa que la
configuraciéon hecha desde el navegador no permite el
acceso al sitio de ElI Tiempo, demostrando que la
finalidad de un Proxy No Transparente es que el
navegador este configurado explicitamente y desde alli
aplique el filtro web a determinado sitio.

B oweont HTTP Proxy

General Se

BOS S0P 0HEmmeon

BOFS EEDEYoumon ||

Figura 54. Proxy No transparente denegando servicio
web.

El Proxy Transparente mejora la calidad del
servicio en la navegacién por Internet, entregando
contenido a un mayor ancho de banda y reduciendo la
latencia en la transmision. Su uso como lo dice su
nombre, es transparente para el usuario, no se necesita
agregar los datos del servidor proxy para el uso del
servidor proxy.

El Proxy No Transparente o Proxy Explicito, se le
debe proporcionar informacién del servidor como la IP y
el puerto para su uso, al navegador para poderse
conectar y/o aplicar el filtrado web. La finalidad de un
Proxy No transparente es que el navegador este
configurado explicitamente y desde alli aplique el filtro
web a determinado sitio.

Entre un Proxy Transparente y un No Transparente
no hay una gran diferencia en el papel que realizan o en
su funcionamiento. De hecho, en muchos casos suelen
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ser la misma maquina. La mayor diferencia es que con
un Proxy transparente, no se tiene que hacer mayores
configuraciones de red para que el trafico HTTP sea
capturado y se hace desde el Servidor, mientras que en
el No Transparente si, haciendo menos agil la
configuracion ya que se hace equipo por equipo 0 grupo
por grupo.

5 Temética 3: Cortafuegos

Un cortafuegos (firewall) es una parte de un
sistema o una red que esta disefiada para bloquear el
acceso no autorizado, permitiendo al mismo tiempo
comunicaciones autorizadas.

Zentyal permite realizar esta configuracion, con la
cual podremos bloquear el acceso a portales Web de
entretenimiento y redes sociales, entre otros.

Para realizar esta configuracion se deben tener en
cuenta los siguientes pasos:

Primero se debe tener en cuenta que la maquina
se debe tener configurada dos tarjetas de red, una como
NAT y la otra como red interna, e igualmente se elige la
red ethO como interfaz primaria para la instalacion.

1 [1!1] Configurar la red f
ELl sistema tiene varias interfaces de red. Por favor, elija la que guiere utilizar como
interfaz de red primaria durante la instalacitn. Se ha seleccionado la primera interfaz
de red conectada si habla alguna gue lo estaba.

Interfaz de red primaria:

etho: Intel Corpora EM Gigabit Ethernet Controller
ethi: Intel Corporation B2540EM Gigabit Ethernet Controller

<Retroceder>

Tab> muew a; <Intro:

B O @ = 3@ F CR DRECHA
Figura 55. Seleccion de interfaz de red

Para continuar con la configuracion nos dirigimos al
DashBoard, al menu Red/Interfaces, y configuramos la
interfaz eth0 como DHCP y chequeamos la opcion
External (WAN), también podemos asignarle el nombre,
para este caso WAN

Zentyal [Corriendo] - Oracle VM VirtualBox - o X
Archivo Aaquina  Ver ispositivos  Ayuda

0 Zentyal - Interfaces de Red - Mozilla Firefox e
{3 Zentyal - Interfaces de i X | G Google x |+

(&) (CIR"} | ® & nitpslocalhost:8443Networkiifaces - O mn o =

Puertas de enlace
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DNS
FhmiE Método
Servicios ‘ DHEP 'I
Rutas estaticas.
Herramientas. (M Externo (WAN)
Marque aqui si esta usando Zentyal como gateway y este interfaz estd conetado a su
E] Registros router a Internet
Gestion/da <
W Soware

B Th{> ™ @[ zentyal - interfaces de R..) I o200 B

B 0P L0 E @@ @ croereca
Figura 56. Configuracion interfaz EthO

Luego elegimos la opcion ethl, y la configuramos
como en método Static y asignamos la IP, por la cual
sera referenciada por nuestros equipos clientes, también
podemos asignarle el nombre, para este caso LAN.

Zentyal [Corriendo] - Oracle VM VirtualBox. — [u] X

chivo Maquina Ver Entrada Dispositivos  Ayud

Zentyal - Interfaces de Red - Mozilla Firefox
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== ] e
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DNS
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Servicios ‘ Estatico ,I
Rutas estaticas
Herramientas ) Externo (WAN)
Marque aqui si esta usando Zentyal como gateway y este interfaz esta conetado a su
Ia Registros router a Internet
X Direccion IP Méscara de red
w Gestion de 7
software ‘ 192.168.0.100| “ 255.255.255.0 j

Created by Zentyal S.L.

- os:05 El
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Figura 57. Configuracion interfaz Ethl

Una vez terminada esta configuracion pasamos al
menu DHCP.
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Figura 58. Interfaz ment DHCP

Para entrar a la configuracién de la tarjeta ethl,
damos clic en el icono de configuracion.

Nos dirigimos a la opcién servidor de nombres
primario, y elegimos la opcion DNS local de Zentyal (Es
importante tener en cuenta que esta opcion solo aparece
cuando dicho médulo esta previamente instalado)

rtualBox

Zentyal - Mozilla Firefox

DNs Dominio de blisqueda
El dominio seleccionado completars en tus clientes aquellas peticiones DNS que no
estan completamente cualificadas
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servidor DNS caché
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Figura 59. Interfaz ment DHCP (Eleccion de DNS local
de Zentyal)

Luego bajamos a la parte inferior, buscamos la
opcion Rangos, y damos clic en Afiadir en Nuevo/A
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Figura 60. Interfaz ment DHCP (Rangos)

Afiadimos un nuevo rango, el cudl sera el rango de
IPs que se asignaran por DHCP, para los equipos
conectados a la red interna, en este caos ingresamos el
rango entre 192.168.0.10 y 192.168.0.30.
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Figura 61. Interfaz ment DHCP (Rangos)

Luego de configurar y guardar los cambios,
debemos configurar la maquina cliente (Ubuntu
Desktop), para esto vamos a la opciéon Red, en el menu
configuracion.
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bloqueo linea texto privacidad idiomas.
Hardware

¥ & = W g

Bluetooth Colar Energia Impresoras Monitores  Ratény panel Red

SDEDDDJE

tacti
7 ==
u L o]
Sonido Tableta Teclado
Wacom
sistema
¢ A ©
Accesa coplas de Cuentas de Detalles Fechay hora Softwarey
- universal seguridad usuario actualizacione

BOFFUEPE 0 G @ cromen

Figura 62. Menu Red (Ubuntu Desktop)
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En el menu elegimos la opcién Proxy de lared, y lo
configuramos en modo manual.

=

Cableada

B Proxy
<

" Proxydelared =

Método | Ninguno
Manual

Automético

NDEeDD N

BOP s =W D G E) T erEcs

Figura 63. Menu Red (Ubuntu Desktop)

Y colocamos la IP que configuramos para la
interfaz LAN (eth1), 192.168.0.100 con el puerto 3128, el
cual se encuentra en el menu proxy.

3]

= cableada El Proxy
El me
=" Proxydelared =
3 Método  Manual -
Proxypara HTTP | 192.168.0.100 3128 = +
% Proxypara HTTRS | 192.168.0.100 8 -+
Proxy para FTP | 192,168.0.100 3z - +
servidor socks o - +
Aplicar en todo el sistema
-
&‘ ™ —
BSOS E 0@ Ecromon

Figura 64. Menu Red (Ubuntu Desktop)

Zentyal [Corriendo] - O

le VM VirtualBox

Archive  Maqu positivos  Ayud

® Zentyal - HTTP Proxy - Mozilla Firefox _am
{3 Zentyal - HTTP Proxy X | G Google X +

IR -9 m o =

‘ @ £ https:/Mocalhost:8443/Squid/Composite/Ges

{3 zentyal Development Edition

General Settings

< ¥ Transparent Proxy

< || ad Blocking
Remove advertisements from all HTTP traffic

3128

o
€
3
°

Gestion de
software

Cache files size (MB)

@ DNS o

CAMBIAR

=
S

DHCP

(s  cortafuegos <
hittps://localhost:8443/Dashboard/iNdex | |n 4 = m maimbimme
105 [ zemya- TP oty e

B O R & 03 3 @ B e

Figura 65. Menu Proxy (Puerto)

Una vez finalicemos, damos clic en aplicar a todo el
sistema, nos va a solicitar contrasefia.

=

Autenticar

Autenticar

La politica del sistema impide establecer las opciones del proxy
Una aplicacién estd intentando realizar una accién que necesita permisos
especiales. Es necesario autenticarse para realizar dicha accién.

Contrasena: | wmssmen]

+ Datalles

cancelar | | Autenticar

I TR RLE

BOFFEER D@ E omomon

Figura 66. Menu Red (Ubuntu Desktop)

Ahora en la opcion (Cableada) ingresamos al menu
opciones, que se encuentra en la parte inferior derecha.

=

Cableada
Conectado - 1000 Mb/s

r, Cableada

=

&7 Proxydels red

Direccién fisica 08:00:27:B2:A%:E0
Direccion IPv4 192.168.0.26
Direccién IPv6 fea0:49e4:23e1:6df6:ddc
Ruta predeterminada 192.168.0.100
DNS 192.168.0.100

Opciones..

B ELF LR DG 6 cwomeon

Figura 67. Menl Conexion Cableada

Aqui vamos a ingresar en la pestafia Ajuste de
IPv4, y colocamos la direccion de la tarjeta ethO (WAN)
en el campo Servidores DNS adicionales.

=

Editando Conexion cableada 1
onexion cableada 1|

General Cableada Seguridad802.1x DCB AjustesdelPv4  Ajustes de IPv6

€ Nombre de la canexion:

P

Método: | Automética (DHCP)

Direccién

D
Servidores DNS adicionales: 10.0.2.5
Dominios de busqueda adicionales:
ID del cliente DHCP:
Requiere direccién IPv4 para que esta conexitn se complete
Rutas...

Guardar

Cancelar I
fones...

T RTE

BOFFOmE QP @ oromon

Figura 68. Men( Cableada/Opciones

Esta IP, la podemos encontrar en nuestra maquina
Zentyal, ejecutando el comando ip addr list en la parte
inet de la ethO como se ve en la figura 26.
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jonathan@zentyal: ~

e UNKNO!

ons 100
Foo  [o
& cortafuegos <
- Carha Evamntinne
) (@ Zentyal - HTTP proxy .. | M — N o001 B8

& & 15 & {0 @ [ cTRLDERECHA

Figura 69. IP tarjeta ethO
Una vez guardados los cambios, deben aparecer

ambas IP, en la parte de DNS 192.168.0.100 y 10.0.2.5
en este caso.

ty B = < osos i

Cableada
Conectado - 1000 Mb/s
& Proxydelared
. Direccion fisica 08:00:2T:B2:A9:E0
Direccion IPv4 192.168.0.26
Direccion IPv6 FeB0:45e4:23e1:6df6:ddc1
Ruta predeterminada 152.168.0.100
DNS 192.168.0.100 10.0.2.5

SDEPD DI e

Opciones...

BOFSL 0S¥ DG E cmomeci

Figura 70. Configuracion DNS (Ubuntu Desktop)

Podemos verificar el acceso a internet de la

maquina Cliente (Ubuntu Desktop).

Noticias Principales de Colombia y el Mundo - Noticias - ELTIEMPO.COM - Mozilla Firefox

fh B = o o0 &%

eltiempo.com R+ » =
oo WUV VENana privaas

5]

Tamano = 100% + @&
Editar X B @
I\ Catdlogo

& Complementos
% Preferencias

J Personalizar

Abrir archivo.
Guardar como,

& Imprimir

Q Buscar en esta pagina
Més
Desarrollador web

D Ayuda

OPINION

COLOMB! BOGOTA _INTE NAL _ POLITICA _ JusTl

O salir

—
BOF I B¥ 0@ [ cromecn

Figura 71. Ubuntu Desktop con acceso a internet

Ingresamos a la interfaz de configuracion del
navegador (Preferencias para Mozilla)

al Marcadores Herramientas Ayuda

t B = 4 o503

W 3 preferencias

(¥ x  about:preferences o » =

Lt Ceneral
Q_ Buscar

@ Privacidady
sequridad

Navegacién

Usar desplazamiento automitico
¥ Usar desplazamiento suave
& Cuenta de Firefox Usar siempre las teclas del cursor para navegar dentro de las péginas

Buscar texto cuando comience 3 escribir

Proxy de red

Configurar cémo Firefox se conecta a Internet Configuracién..

@ Ayuda de Firefox

.  HOFFOIBFD PR sou
Figura 72. Menu Preferencias (Mozilla)

Aqui vamos a elegir, la opcion, Usar Configuracion
del proxy del sistema. Y vamos a Aceptar los cambios

al Marcadores Herramient

B = ) 030

W 35 prererencias

about:preferences

Configuracién de conexién

Usar la configuracién del proxy del sistema

Configuracién manual del proxy

mmemwdm@j

|

Ayuda Cancelar Aceptar

BO& &0 =E QS 6 cmorReci
Figura 73. Configuracién de Proxy del sistema

Lista esta configuracion podremos generar los los
permisos a través de la opcion de HTTP Proxy en la
maquina Zentyal

]

] Zentyal - HTTP Proxy - Mozilla Firefox e x
{3 Zentyal - HTTP Proxy X | G Google x |+

<« c o @ £ hitps:/localhost:2443, - 9 1 m o =

<}zenl:ya| Development Edition 5.0

Buscar...

Q|

@ oashbosrd HTTP Proxy

E&  Estado de los
E0  Médulos

Filter Profiles

Sistema < No hay ningin/a filter profile
Red <
4 ARADIR NUEVO/A
Registros
Gestion de <
W schiware
® o
DHCP
7)™ (@ zenyal - TP Proxy - . | |

P @[] = i (@ ) [#] cTRL DERECHA

@
Figura 74. Menu HTTP Proxy (Zentyal)
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Agregamos un nuevo Profile con la opcién afiadir
nuevo, y le asignamos un nombre, en este caso bloqueo

Zentyal [Corriendo] - Oracle VM VirtualBox . =] X

Zentyal - HTTP Proxy - Mozilla Firefox

x  +

€2 Zentyal - HTTP Proxy x

< c @

G Google

..gﬁ‘

‘ @ & https:/localhost:8443/5quid/View/FilterProfiles

) zentyal Development Edition

@ oashooara HTTP Proxy

BE  Estado de los
B0 Médulos

Filter Profiles

e & Afiadiendo un/a nuevo/a filter profile

Nombre

bloqueo|
4 ARADIR CANCELAR

Red <

%
El Registros

', e
T

=

DNS

H oHee
N o2 &

O W (@ zeryar- e oy |
BO& P E0EE D@ [ crormea
Figura 75. Creacion de Profile de HTTP Proxy

Una vez creado pasamos a configurarlo dando clic
en el icono de configuracion.

Zentyal [Corriendo]

¥ Zentyal - HTTP Proxy - Mozilla Firefox R
{3 Zzentyal - HTTP Proxy X | & Google x  +

« C @ ‘@Q https://localhost:8443/5quid/View/FilterProfiles .- 9 {}\ I @ =

O zentyal Development Edition 50

@ Doshboard HTTP Proxy

Filter Profiles

4 ARADIR NUEVO/A

E&  Estado de los
&0 Médulos

L 9

L sistema <
R T ——
bloqueo E‘ E‘
=] Registros
(10 - Pagina 1
Gestion de <
W otware
@ -
DHCP
B () M [ (@ zentyal - HTTP Proxy - . ] o515 £
BOPFEE R O @ @) croomeca

Figura 76. Profile Creado

En el mend del Profile vamos a elegir la opcién
Medium.

M VirtualBox

Zentyal [Corriend

Zentyal - Mozilla Firefox

3 Zentyal X | G Google

<« c @

..g{ﬂ

| ® & nttps:/ocalhostaaa3squid/Composite/Pro

) zentyal Development Edition 5.0

Domains and URLS Domain categories

Tipos MIME  Extensiones de archivo

HA@ Estado de los
B0 Modulos

Tf  sistema
IR

Content filter threshold

2.
i=]  Registros
= Threshold
This specifies how strict the content filter is.
Gestion de <
W <R Medium i

CAMBIAR

@) ou cannot activate antivirus filter because the antivirus module is not
installed. If you want to filter virus, first install it and then activate the

module and come back here i
| . [CESCR:]

() M O @zenal - mosita rsiox |
. QOFLOEE Q@R oo
Figura 77. Treshold Medium

® o

DHCP

Cortafuegos <

Ahora pasamos a la pestafia Domains and URLs

BR Zentyal [Corriendo] - Oracle VM VirtuslBox

Zentyal - Mozilla Firefox
X +

G Google

E@  Estado delos
0 Modulos

Configuracién Domains and URLs Domain categories

Tipos MIME Extensiones de archive

Sistema <

Red <

Domain filter settings

Registros

[ Block not listed domains and URLs
If this is enabled, any domain or URL which is neither present neither in the Domains

Gestion de N and URLrules not in the Domain st files sections below will be forbidden.

software

[ Block sites specified only as IP

CAMBIAR

Domains and URL rules
) (2 (@ zeryal - wodia rreiox| I o201
B &P S M () S { croReca

Figura 78. Pestafia Domains and URLs

DNS

DHCP

He =

Cortafuegos <

Y en la parte inferior agregamos el dominio que
queremos bloquear, retirando el www., por ejemplo
eltiempo.com, debemos colocar la opcion de decision en
Deny para negar el acceso.
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B Zentyal [Corriendo] - Oracle VM VirtualBox

Zentyal - Mozilla Firefox

x  +

{2 Zentyal b3

<« c @

G Goegle

..gﬁ‘

‘ @ £ https:/localhost:8443/5quid/Composite/Prof

LD zentyal pevelopment edition 5.0

TF ower

Cortafuegos <

Domains and URL rules

e! HTTP Proxy -

General Settings

Afiadiendo un/a nuevo/a internet domain or URL

Domain or URL

eltiempo.com

Decision

Access Rules
Filter Profiles
Categorized Lists

Bandwidth Throttiing
Deny | -|

N o09:20

) (3§ Zentyai - Hosila irsfox_|
BOL P EE DG M cromecia
Figura 79. Configuracion DENY, para un sitio web.

Created by Zentyal S.L

Damos clic en afiadir, ahora nos dirigimos a la
opcion Access rules.

BB Zentyal [Corriendo] - Oracle VM VirtualBox - O X

Zentyal - HTTP Proxy - Mozilla Firefox

{3 Zentyal - HTTP Proxy X | G Google

<« c @ - @
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{}zentyal Development Edition 5.0
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Sistema <

e o B
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W e
@
DHCP
B Th{> M @[ zentyal - HTTP Proxy - ... | EEEER-

@ ORS00 E @ @S (@) creomecia
Figura 80. Menu Access Rules (Zentyal)

Y cambiamos la opcion de Decisién por Apply Filter
Profile, cuando lo elijamos nos debe aparecer el Profile
que creamos en el paso anterior. Lo elegimos y damos
clic en cambiar.

Zentyal [Corriendo] - Oracle VM VirtualBox — o X

Zentyal - HTTP Proxy - Mozilla Firefox

{3 Zentyal - HTTP Proxy X

< ¢ @

G Google

..Q{H

| ® & nrepsiyocalhostgaas/squiciviewaccessrules

O zentyal Development Edition

CrErCE
Gestion de <
W orware e
‘ Cualquiera vI
@ DNS
Decision
G oner [ Apply Filter Profile j| blogueo j

Cortafuegos <

e! HTTP Proxy

General Settings

arne cunavers wam | o]
Filter Profiles
Categorized Lists (10 - Pégina 1
() M [ zentyal - HTTP Proxy - ... N 052 B3

B © &P & 0= & O @ @) cRUDERECHA
Figura 81. Menu Acces Rules (Zentyal)

Es importante que en el Menl HTTP Proxy/General
Settings, la opcién Transparent Proxy esté seleccionada.

al [Corriendo] - O M VirtualBox

» Zentyal - HTTP Proxy - Mozilla Firefox - W
{3 Zentyal - HTTP Proxy X | G Google x | +

&« C @ | @& https:/localhost:8443/5quid/Composite/Ge - D i mnem =

{3 zentyal Development Edition 5.0

General Settings

sistema < (¥ Transparent Proxy

] Ad Blocking
Remove advertisements from all HTTP traffic

Puerto
3128

Cache files size (MB)
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Registros

Gestion de <
software
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Figura 82. Proxy Transparente

De esta manera la pagina que agregamos estara
bloqueada en nuestra maquina cliente

& F

£RROR: £ URL solicitado 1 X [

c @

eltiempa.com

ERROR

El URL solicitado no se
conseguir

ha podido

zentyal

tr6 el siguiente error al Intentar recuperar I3 direccion
ity eltiempo com!

NDEPBD o B

O W mof %

Lol Y- .

H@OF 5 IS # OGS cmoseos
T T 8 TR e

Figura 83. Restriccion de acceso mediante proxy

18



Diplomado de Profundizacién en Linux — Grupo 13

6 Tematica 4: File Server y Print Server

Para la configuracion inicial de Zentyal Server 5 es
necesario tener en cuenta que se requerirdn 2
adaptadores de red, el primero es con el que Zentyal
obtendr4 conectividad a Internet, de esta forma los
usuarios que se conecten a Zentyal pueden acceder a
internet y lo mas importante, permite a Zentyal instalar
varios servicios que dependen de internet para funcionar
correctamente, ya que muchos no se incluye totalmente
sino que son descargados al tener conectividad. La
segunda tarjeta nos permitira conectarnos con los
clientes a través de la configuracion DHCP que se
realiza, también permitira el bloqueo de sitios, compartir
archivos, entre otros.

Archivo Méquina Ver Entrada Dispositivos  Ayuda

Zentyal - Asistente de configuracion inicial - Mozilla Firefox

{3 Zentyal - Asistente de cc X Firefox by default shares X = +

« c @

@® ), https:/localhost:8443/Wizard 67%

«  Seleccién de paquetes v instaiacitn > Configuracion inicial

Asistente de configuracién inicial

Interfaces de Red

Confi
Las iter

Fable por
ﬁ ) ctho

W) cthl

*) internal

External

*) internal

External

=00 = pEEEEEE -
BORF 0@ E O S E Rt

Figura 84. Interfaces de red.

Al tener 2 interfaces Zentyal nos pregunta como
deseamos manejarlas, para ello seleccionar la primera
interfaz como Interna, la segunda como Externa (O
interna si se desea), la diferencia principal radica en que
las interfaces externas no pueden acceder a la
administracion de Zentyal via web, las interfaces
internas Si pueden

s,
Archivo  Méquina Ver Entrada Dispositivos  Ayuda
Zentyal - Asistente de configuracion inicial - Mozilla Firefox

Firefox by default shares x | +

£} Zentyal - Asistente de cc X

< ¢ @

@ . https:/localhost:8443/Wizard 67%

¥ Selecciin de paquetes v nstalacién > Configuracién inicial

Asistente de configuracién inicial
Interfaces de Red

Configurar red para interfaces externos
Ao pusde configura disssonss Py redes pars cada arfaz

Método
etho
- i configurart -

W =thl

il 204 2
BERT PO EE TG @R

() (@ zantyl - Asstoa e

Figura 85. Asignacion de metodo para interfaces.

Luego nos pregunta coOmo se manejaran las
direcciones IP en cada interfaz, en el caso de la interfaz
1 esta puede dejarse con IP fija una vez revisado desde
terminal con el comando ifconfig que configuracion tiene
asignada, o se puede dejar en DHCP, la segunda
interfaz es necesario dejarla con una direccion IP fija
para que nos permita asignar una IP dentro de un rango
y controlar diferentes aspectos desde Zentyal

a
Archivo  Maquina Ver Entrada Dispositivos Ayuda

Zentyal - Asistente de configuracion inicial - Mozilla Firefox

> Zentyal - Asistente de cc X | [Q Firefox by default shares X

&« ¢ o @ & https:/localhost:8443/Wizard 67% - 9% I @ =

¥ Seleccién de paguetes v Instalacibn > Configuracién inicia Guardar los cambios

Asistente de configuracion inicial

Usuarios y Grupos

&

Seleccionar el tipo de servidor

Cletel ¥ - [or=rmee=rer oo
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Figura 86. Tipo de servidor.

Nos solicita el nombre del dominio del servidor,
este serd necesario cuando se realice la conexion a
través de LDAP

<
ArchivoMaquina Ver Entrada  Dispositivos  Ayuda

Zentyal - Asistente de configuracién inicial - Mozilla Firefox

£3 Zentyal - Asistente de cc X

&« ¢ @

Firefox by default shares x 4+

@ @ https://localhost:8443/Wizard 67%

¥ Seleccion de paquetes v nstataciin > Configurs

Asistente de configuracién inicial

{ @ romere sem

avelanads zentyal. L3 longitud dbe estar entre 1y 15 caractares

Usuarios y Grupos

Seleccionar el tipo de servidor

re de dominio del servidor

) W ) e peen e . osm
BORSPLEEF O E Rt

Figura 87. Nombre de dominio.

Luego Zentyal nos pregunta como se manejara el
servidor, si como extensién de un servidor LDAP como
por ejemplo desde Windows Server o configurarlo como
servidor Stand Alone, siendo auténomo inicialmente en
este aspecto.
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Va

Archivo Maquina Ver Entrada Dispositivos  Ayuda

» Zentyal - Mozilla Firefox - x

3 Zentyal x | [ Firefox by default shares X 4+

<) c @ | @& httpsylocalhost aaa3savec B o% |- O % mw e =
5 e - atuin o e > Guardar s cambios

iGracias por elegir Zentyal
Server!

httpy/wikizentysl.org/  httpy/forum.zentyal.org

Guardando cambios en fos méduos

10 86 10 speraciones efectuadas

T3 W [z s e
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Figura 88 Instalacion de paquetes.

Esperamos a que finalice la instalacion, no olvidar
que es necesario tener conectividad a internet

Archivo  Maquina Ver Entrada Dispositives Ayuda

Zentyal - Instalacion completada - Mozilla Firefox

(€)= ¢ @

| @&, hitps:ocalhost saaswizardysot

v Seleccin de paquetes v nstataciin v

Instalacién completada

iEnhorabuena!

{Tu instalacién de Zentyal se ha completado
con éxito!

Puedes ir al Dashboard y comenzar a usar tu
servidor Zentyal recién instalado.

IR AL DASHBOARD

-0 = O G e
BRSPS EEF QG B rncr

Figura 89. Finalizacion de instalacion.

Una vez finalizada la configuracion aparecera un
0so panda con un mensaje notificando que la
configuracion inicial ha sido realizada

Archivo Maquina Ver Entrada Dispositives Ayuda
Zentyal - Network Interfaces - Mozilla Firefox

€3 Zentyal - Network Interf= X | 4+
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‘@Q hittps://localhost:8443/Network/If 20% | ﬁ‘

OZentyaI Development Edition

& osnoars Network Interfaces (-]
58 woduie stas —
TE system <
ame
ET—
Gateways Method
DNS. ‘ DHCP -
Objects
Services () External (WAN)

Check this if you are using Zentyal as a gateway and this interface is connected to your Internet

Static Routes router.

Tools

& CHANGE
=] Logs

. Software .
N o0

00 (@ Zenyol - Network et
BORP @ DG E R DR
Figura 90. Primera interfaz.

Ahora nos vamos a Interfaces en Redes y

revisamos que la interfaz 1 esté en DHCP y exista
conectividad Internet y la segunda interfaz con una
direccion IP fija (En esta pantalla el idioma esta en inglés
por lo que estoy realizando los pasos correctos desde
virtual)

otra magquina

Archivo Maquina Ver Entrada Dispositives  Ayuda
Zentyal - Network Interfaces - Mozilla Firefox

€3 Zentyal - Network Interf= X | 4

<) ¢ @

‘ @ £ https:/localhost:28443/Network/If

O zentyal vevelopment Edition 5

@ vosrvoers Network Interfaces ]

22 Module Status D
£ smen <
90 e

Name

i

Gateways Method

Objects

Senvices ¥ External (WAN)

Static Routes

Tools IP address Netmask

o

] o [oeeons s

o, e G
Management

B Th{; ™ [§(@ zentyal - Network Interf... | e

B O R PR O E) CTRDERECH
Figura 91. Segunda interfaz.

En la segunda interfaz se define la direccién IP
como fija y como externa como recomendacion por
temas de seguridad
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]
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QO zentyal Development Edition 5

@ Dashboard DNS @

Module Status

Settings

System < —
[/ Enable transparent DNS cache

« | Forwarders

E—
(

Network <

Logs

[ off ## 288

L]

Management

Users and
Computers

v 8

Demain <

10216001 [e]l2]
(2 Fiesnaning . @
B Mail < P Page 1
Ve

S0 M B @ a0t Hanr -
BOmP e EE DG R omec

Figura 92. Definir los DNS

En DNS en la parte izquierda se define el DNS del
proveedor del servicios (El router de internet) o DNS
Google

como los de 8888 'y 8844

@ Dashboara DHCP (]
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Network

e

e
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Figura 93. Configuracion de DHCP.

Ahora se configurard Zentyal para que entregue
direcciones IP a través de la interfaz 2 que se configuré
con IP manual, para ello vamos al engranaje de
configuracion de la intefaz 2 en DHCP
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B 2 saccmnes
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Common options

- e
Heoch ot Default gatewa
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‘ local Zentyal DNS j
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Secondary nameserver Optional
F}f‘p‘ DHCP
e e <

If “Zentyal NTP" is present and selected, Zentyal will be the NTP server for DHCP clients

[ tocal zentyai nte j

Created by Zentyal S.L

WINS server
If "Zentyal Samba" is present and selected, Zentyal will e the WINS server for DHCP clients
il 1026 &

() W (8@ 2oty - o o |
- . u%@@ﬂ@@@@EMDmcm
Figura 94. Configuracion DHCP.

Aqui realizaremos varias modificaciones, la primera
es cambiar la configuracion para manejar los DNS no
cualificados a Zentyal domain, en este caso
Santiago.unad

Ranges

& ADD NEW
M= s = ]

Aefault 192.168.0.20 192.168.0.30

[olle]

| Page 1

Fixed addresses

Not object added for fixed addresses
Only those object members whose IP address is a host (/32) and is not used by the available range:; it has a valid
MAC and whose name is unique as fixed address, will be used. Members whose name is not a valld hostname will
be modified to become a valid domain name.

= () W Q@ zentyal - mosila Frerox | e
BOWE P EEE DS @ croRec
Figura 95. Rangos de DHCP.

Seleccionar un poco mas abajo los rangos de las
direcciones IP a asignar, en este caso deben estar
dentro del mismo rango de la ip fija definida y no estar
en medio la IP fija definida

21



Diplomado de Profundizacién en Linux — Grupo 13

Zentyal 5 [Corriendo] - Oracle VM VirtualBox - o x
¥ Zentyal - Mozilla Firefox -8 x
{3 zentyal x |+

(&) [crn) | ® . https://localhost:8443/DHCP/Com 0% | v & ‘ mweao =

Saving changes

Saving changes in modules

Current operation: Starting...

0 of 3 aperations performed

100 M 1 zenyol Mol etor | e
B @%@ @ @R @ S [ croomecria

Figura 96. Guardando cambios.

Al finalizar esta configuracion y guardar Zentyal ya
se encuentra en capacidad de asignar direcciones IP a
los equipos, sin esta configuracion Ubuntu conectara y
desconectara la conexion de red.

Archivo Maguina Ver Entrada  Dispositivos Ayuda
Zentyal - Dashboard - Mozilla Firefox

£3 zentyal - Dashboard x [+
(&) c @ ‘@ﬁ https //localhost:8443/Dashboard 0% | e Q‘ mw o =
ae ; Ar tereste i Z4 I Se ition? Get a FREE 30- Trial! *
B2 e Status | re you interested in s commercial Zentyal Server edtion? Get a day Tra
B spsem .
General Information Resources
B8 Network <
Time  Wed Dec 13 20:12:18 -05 2017 B) Documentation iy Commercial
[%] Logs Editions
= s Hostname  zentyal " Foum
F Certified Taining
w a Core version  5.0.10
Management # Reportabug

Software  Noupdates - oricial Manual
L sl < System load  0.70,0.38,0.17
- Uptime S4min DHCP leases H
2% Domain B
(2 Fiesharing 182168020 080027 dc583 valbon
B Mail < Network Interfaces 192168021 | 30:5a:3acleTess 81633042
o -

<) ™ (@ zentyal - Dashboard - M... il 012 B

BO®E @@ DS E) cRRecH

Figura 97. Dashboard de Zentyal.

Una vez conectado el cliente se ve desde el

dashboard de Zentyal

En este caso se busca compartir archivos e
impresoras entre computadoras que se encuentren en el
dominio del servidor Zentyal

En el caso de las impresoras ya no es posible
compartirlas en Zentyal Server 5, por consiguiente, solo
se mostrard como se comparten archivos a través de
usuarios y grupos.

=
=
s
B
B
=
8
%

FEDT PR T

Figura 98. Instalacion de LDAP.

Instalar el cliente LDAP a través del siguiente
comando sudo apt-get -y install libnss-ldap libpam-Idap
Idap-utils nscd.

nfig
This is a string in the
or 1dapii// can also

Note: It is usually a good idea t n 1P addre it reduces
risks of fallure in the event name service problems.
LBAP server Uniform Resource Identifier:

<nceptar>

Se conecta el equipo cliente al dominio, para ello
se usara Active Directory a través de Open LDAP, en
esta parte primero pregunta la URL de LDAP, se debe
escribir el dominio seleccionado o la IP.

[ < GonssomEo
m PRCE PRI R

Figura 100. Informacion correcta.

Verificamos que la informacion introducida sea la
correcta
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Configuractén de Ld:
Please enter which version of the LOAP p!olocol R e
Tdapns. It s usoally a g00d Ldea fo set. this to the highest svatlsble
version.

LDAP version to use:

FIEUE PR 11 ToTC LS

Figura 101. Version de LDAP.

Seleccionar la versibn de LDAP a usar

Configuracién de Ldap-auth-config

This option will allow you to make password utilities that use pam to
behave like you would be changing local passwords.

The password will lﬂ stored in a separate file which will be made
readable to root onl;

1f you are using NFS mounted fetc or any other custom setup, you should
disable this.

Make local root Database admin:

EETLELT LT R

Bowd oW D E e

Figura 102. Contrasefia archivo.

la contrasefia en un
separado.

Seleccionar si almacenar

archivo

Configuracion de ldap-auth-config

choose this option Lf you are required to login to the database to
retrieve entries.

Note: Under a normal setup, this is not needed.
Does the LDAP database require login?

<st> on

R 1 11O

Figura 103. No seleccionamos conexion.

Se pregunta si nos conectamos para solicitar
entradas, seleccionamos no, ya que es solo para
consulta a través de LDAP.

& 192.168.1.74:64

Configuracién de ldap-auth-config
This account will be used when reot changes a password.

Note: This account has te be a privileged account.

LDAP account for root:

<Aceptars

EECLLELERELE

BOwWS P L 0GR

Figura 104. Detalles de cuenta administrador.

Ahora se ingresan los detalles de la cuenta de
administrador

23



Diplomado de Profundizacién en Linux — Grupo 13

a8 & A O =

santisgo-avellaneda@santisgoavellaneda: ~ carn More X
configuracion de paquetes

7B

] Configuracion de ldap-auth-config
Please enter the password to use when ldap-auth-config tries to login to
the LDAP directory using the LDAP account for root

The password will be stored in a separate file /etc/ldap.secret which
Will be made readable to root only.

Entering an empty password will re-use the old password.

LDAP root account password:

SDEpoDJ

<Aceptar>

G |

@ owEs

Figura 105. Clave administrador.
Luego se debe ingresar la clave del administrador.

W0 E Ry

Gones

W0 G (e rehtcet

Figura 106. Fin de la configuracion.

Asi la configuracion inicial.

queda finalizada

N

Archivo: jetc/nsswitch.conf

mdns4_minimal [NOTFOUND=return] dns

BORPS o R DG S R

Figura 107. Modificacion del archivo nsswitch.conf.

Ahora se modificara el archivo nsswitch.conf para
trabajar con LDAP a través del comando sudo nano
letc/nsswitch.conf Archivo antes de cambios

t @ = 4 oves &

EEL-I TR

BowmE s

@ 0 @ E wecn

Figura 108. Archivo luego de cambio.

Archivo después cambios

()
=
™
B
B
B
"
3]
=

Bonsy

Figura 109. Se guarda y reinicia el sistema.

o # (0 S 6 romey

Guardar y reiniciar con sudo service nscd restart
luego probar la conexién
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Maqune Ver _Entrads _Dispostivos _dyuds

Terminal

spiceworks.com

€
@ vourFi I date. 2 Learn More x
SUGO CNITIOU X PUIS-OPEI1-5.0. 1202, I1UXX80_03, 060511

Step 3: Run the pbis Installation script /i

From the terminal type the following command to install pbis open: 7 Reasons I

NOT toRe
LEGACY £

sudo /pbis-open-8.0.1.2029.linux.x86_64.deb.sh

Step 4: Use PBIS Open to join your PC to the Windows Domain

From the terminal:

cd /opt/pbis/bin/

Sran & Sat.sin dafault ranfimiratinn far dnmain teare

@EOoRNFS L E® DG 6 rovcn

Figura 110. Conexion desde Power Identity Broker.

También se puede realizar la conexion desde
Power Identity Broker para conectar con LDAP, primero
descargar, luego asignar permisos de archivo y
ejecutarlo

wina Vet _Entrads Dapositivos _Ayuds

D@ spiceworks.com,

(J
@ Your Firefox date. An update Update Now Learn More X

From the terminal type the following command to install pbis open:

sudo /pbis-open-8.0.1.2029 linuxx86_64.deb.sh

Ve
a9 ‘
Reply (70) Step 4: Use PBIS Open to join your PC to the Windows Domain Reasons
NOT toRe
pu From the terminal: LEGACY £

<d /opUpbis/bin/
sudo i joln ~disable ssh sdomainaccount virmekostrn)

*where domainname = the name of your domain and domainaccount
= user@domainname. ###

EXAMPLE: sudo domainjoin-cli ~disable ssh frijoles.com

Use PBIS to pre-configure the user environment for all domain users
that log into the newly added system.

LT v RO i

Figura 111. Conexion desde terminal.

Se realiza la conexion a través de terminal

Chocsewhatishare x

FEUE PR P TPIOTET

Figura 112. Creacion de usuarios y grupos en Zentyal.

Se procede a crear los usuarios y grupos, en este
caso no se ha activado este mddulo, asi que es
i primero.

necesario ir a activarlo

FEE PR e

Figura 113. Activacion del modulo.

Se selecciona el modulo a activar, se guarda y
aplica la configuracién, una vez aplicada la configuracién
esta se vera reflejada.

Archivo Maquina Ver Entrada  Dispositivos  Ayuda
) Zentyal - Usuarios y Equipos - Mozilla Firefox

£ Zentyal X | £3 Zentyal - Usuarios y Equ' X | +

(_ S e @ o | @ 1)

‘ @ @ https://localhost:8443/5amba/Trec

Anadir nuevo/a

® Usuario & Afadir usuario

 6rupo Nombre de usuario

O conmcto [resaen

'/ Unidad Nombre Apellido

[ oo | ester

Contrasena Confirme contrasena

Grupo

= M 2oy vy e — L)
BONP S L@ F 0 S E Rotcr

Figura 114. Creacion de usuarios y grupo.

En este caso he creado un usuario testldap, y
usuario usuariol, primero crear el grupo para luego al
crear el usuario agregarlo al grupo
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Archivo Msquina Ver Entrade Dispositivos _Ayuda
) Zentyal - File Sharing - Mozilla Firefox BEE

{} Zentyal - File Sharing x |+

G | ® & nitps:/flocalhost:8443/5amba/Co % | O |

QO zentyal evelopment Edition

ra
Archivo  Maquine Ver Entrada  Dispositivos  Ayuda

9 Zentyal - File Sharing - Mozilla Firefox -8 x

x|+

£} Zentyal - File Sharing

¢)» ¢ @

N @ =

‘ @ . https:/flocalhost:8443/Samba/Cor

wo% | e @ Y

SAVE GHANGES

File Sharing @

Recycte 8in

o Dashboard

Module Status

Network. <
There is not any share
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B oomem <
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=] Logs
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Q) zentyal development Edition 5 Q B =
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Management.
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«
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InomesysadmiDesktop
[Eantiagoa
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m Page 1

Created by Zentyal S.L
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Figura 115. Creacion carpeta compartida.

Se procede a crear una carpeta compartida en el
moédulo de carpetas compartidas, hacer clic en agregar

nuevo

Zentyal - File Sharing - Mozilla Firefox
x|+

&3 Zentyal - File Sharing

<) Cc @ | @ § https /localhost:8443/5amba/Co

0% | o @

O zentyal development Edition 0

FE system <
B Netmoric <

Adding a new share

N =
] Lo ¥ Enabled

Software % =
W Vansgemen UnadCarpeta

users and D)

Directoty under Zentyal will automatically create the share directory in jhome/samba/shares.
File system path wil allow you to share an existing directory within your file system

Computers

T E—
File Sharing ‘Comment
- o 1
) Guest access

@ o

“This share will not require authentication.
&P oHer

Firewal <
50 M (@ 2ot e g -
BP0 @@ 0GR cromeci

Figura 116. Asignacion de nombre a carpeta creada.

Se le asigna un nombre a la carpeta compartida en
Zentyal, luego se selecciona si se desea que sea una
carpeta compartida dentro de los archivos de Zentyal o
si se desea una ruta dentro del equipo a través de una
ruta absoluta como en este caso

Figura 117. Fin de la creacion.

La configuracion ha sido finalizada

Zentyal 5 [Corriendo] - Oracle VM VirtualBox - [u] X

Archivo  Maquina Ver Entrada Dispositivos _Ayuda

Yy Zentyal - Users and Computers - Mozilla Firefox

{3 zentyal - Users and Com X | +

(e) Cc @ | @& nhttps:/focalhost:a443/5ambarrec 80% | - | m o =

{3 zentyal vevetopment egition <

‘:SJ 2% Group test

22 Module Status

“ & santiago.unad

2 spetem ‘ e
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B Network < & Grows @ Security Groun T . ‘E‘
I test = -
o = ©
Fa Deseription Optional
,. ’%Inftware < |
anagement - 488 Domain Admins
b & cuest

- 488 schema Admins E-Man prione!
" & usuariol (usuariol usua

4 (@ Domain Controllers

Users and
Computers

e g

" Domain < :
5
(2 File Sharing
B Mail < Modules configuration
@ o 3 Mail alias settings
» Sharing directory for this group
TP oHer l

DO @zl s, o

@O ®&E P E P @G crmecra
Figura 118. Compartir carpeta desde grupos.

También es posible compartir una carpeta desde
grupos en la parte inferior en Compartir directorio para
este grupo
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) Zentyal - Users and Computers - Mozilla Firefox BEE
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= Mail < Modules configuration
@ o > Mail alias settings
« Sharing directory for this group
DHCP
Directory name:
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Figura 119. Guardar cambios.
Se guarda la configuracion y enseguida se aplica

Archivo  Maquina  Ver Entrada  Dispositives  Ayuda
Zentyal - File Sharing - Mozilla Firefox
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Figura 120. Visualizacion de carpeta compaertida.

Una vez realizada la configuracion sera visible la
carpeta en archivos compartidos

Para realizar la conexién una vez conectado con el
dominio se ingresa en el explorador de archivos la ruta
de la siguiente forma
smb://ip/nombreCarpeta.

5/UnadCarpeta”

a | [Home AllFiles +

Q. smb:f/192.168.0.15/UnadCarpetd

Figura 121. Ingreso a la ruta
smb://192.168.0.15/UnadCarpeta.

7 Temética 5: VPN

Seleccion de interfaz de red en este caso la ecthO
en configuracién interna o externa para cada una de la
gue reconozca, si se desea utilizar para conectarse a
internet o solo red local.

feor fnde Dpostvos Apude
2 Most Visitedw O |

Czentyslorg OForum

{3 zentyal community Edition

Asistente de configuracion inicial

sicuiEnTE

etho. ® 1,
ethl. ® et O atermas

s E-
doFsas

Figura 122. Configuraciones y seleccion de interfaz de
red interna o externa.

MO W Q@ Zornyal - Asistents de c... | M[root@zentyall: homein

La siguiente configuracion se puede configurar los
parametros y métodos de direccionamiento de las

interfaces que se reconocieron en la anterior
configuracion.
Entrads  Oisposttivos  Ayuds
© Zertyal - Seleccione .. x () Zentyal - Asistente d... x | +
€ e focalhost T8 3 &9 =
= Ozentyal. Ozentyal.org Oforum O
¢ Ao
g o2
Metodo. | m..,,v..J
Métode: | No configurar J
- ’Ia",-n =y
Figura 123. Configuraciones y seleccion de interfaz de
red
Seguido de lo anterior el servidor inicia la
configuracion con los parametros seleccionados

anteriormente. Se establece el dominio linux13.co para
el servidor.
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Archwo  Miquina Ver Entrada Dspostivos  Ayuda
[MoX Visited ¥ (jzentyal.com LIzentyal.org Ly DOCUMEntaton LJForum L3 0niine Store

{3 zentyal communit

Asistente de configuracion inicial

sawrar || sicuiente

sawrar || sicuiente

Choose What | Share| x
| RSEELC RO

1 Firefox automatically sends some data to Mozilla so that we can improve your experience.
7<) M (3@ Zontya! - Asistente de .

' Figura 124. Configuracionéé y seleccion de interfaz de
red

[Z=r————n
2 Most Visited v Ozentyal.com Ozentyat.org ODocumentation OForum O Online Store

O zentyal ¢

iGracias por elegir el servidor Linux

Zentyal para pymes!

zentyal

Transferring data from locathost
TS0 W @z osia fevion | Biroci@zentyall homen

.0 oo B sEg-
Figura 125. Instalacion.

B2oEsam

Al terminar la instalacién y configuracion se
observa que nos presenta los modulos en la parte
izquierda, y nos da acceso al ir al Dashboard.

Eade Dipostoos  Ayude
2 Most Visited v Ozentyal.com Ozentyalorg O Documentation O Forum O Online Store:

O zentyal ¢
Q Instalacion completada
iEnhorabuena!

iTu instalacién de Zentyal se ha '
completado con éxito!

= (¢
e =

WO W (@ zentysl - instal B [root@zentyail: homein. Mesag.

Figura 126. Fin de la instalacion acceso a la Dashboard

Dashboard del servidor Zentyal, donde podemos
ver el estado de los médulos y sus configuraciones.

Entrada  Oispostivos  Ayuda
i Most Visited v O zentyal.com Ozentyal.org O Documentation O Forum O Online Store

{3 zentyal community Editior e

q Dashboard

nnnnnnnnn - Hegocio

L3 W (@ Zentysl - Dashbosrd - ... M {roct@zentyal: romen

Figura 127. Acceso a la Dashboard.

Para configurar cualquiera de los modulos
debemos asegurarnos que estén activados, en este caso
en la parte izquierda del panel accedemos a ESTADOS
DE LOS MODULOS, y verificamos si VPN esta en
estado activado o seleccionado, de no estarlo lo
activamos, para cada paso de la configuracion
guardamos los cambios.

B s, w— |

Erada Owpoutees  Apsda
% Most Visited w O zentyal.com O zentyalorg O Documentation CForum ) Online Store

N\ ity Edition P =
LJzentyal
Q Configuracion del estado de los
modulos
....... - =
=i
=]
— =
- @

v -
BT W [ Zenyal- Coniguracon .. | W iroct@zentyald: fromein

Figura 128. Estado de los médulos.

e ——
B2 Most Visited v Ozentyai.com Ozentyalorg ODocumentation O Forum O Ondine Store >

O @ @ze scion .. || omen [ B
Figura 129. Guardar los cambios.

Para la configuracién de una VPN se debe crear
una autoridad de certificacion por cada cliente que se
quiera conectar al servidor, en este caso se crea con el
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nombre de grupol3, como referencia y autoridad al
grupo del diplomado, los demas datos son opcionales
damos crear y guardamos los cambios.

S HEE TSR OSSEEaaan—mn

Eneads Dispesitives

Most Visited v O zentyal.com (O zentyal.org O Documentation O Forum O Online Store
L s Zentyal B

o, Autoridad de certificacién

T WD Zenoysl - Autorided da c... | M[roat@

Figura 130. Creacion de AC.

Relacion de las autoridades de certificaciones
creadas y se observa la creada para la VPN grupo 13.

3 Most Visited v O zentyal.com O zentyal.org O Documentation © Forum O Online Store

L s Zentyal E L

q Autoridad de certificacion

Vilde 20271203 17:40.29 e 2D

BT B ) Zereysl - Autoridsd dac.. M [root@zentyall fromerr

Figura 131. Creacion de AC.

Luego nos dirigimos al modulo de VPN, y luego
servidores y afladimos un nuevo servidor.

francs Dwposivos  Ayuds

{3 zentyal G

Q Servidores VPN

[ L Ne

O™ Q@ zentyal - Servidores v, | [ro 1
@o@sar

Figura 132. Afadir un servidor.

En esta configuracién es la mas importante para
poder tener con éxito una VPN, para afiadir un servidor
nuevo nos va pedir el nombre del servidor en este caso
voy a llamarlo linux13, respeto al cliente que se va
conectar y el nimero del grupo del diplomada por
autenticidad del trabajo, por consiguiente también
habilitamos, afiadir y guardar.

oty Daportot  Ayuds

L s Zentyal E

q Servidores VPN

(3 W (@ [ Zernyel - Senderes P | Miroctzetysil o

Figura 133. Afadir un servidor

Se observa en la imagen que se crea un servidor
llamado LINUX13, donde nos muestra varios opciones
configuracion, redes anunciadas, y descargar el paquete
de configuracion del cliente.

B mmmm e——— ]

81 Mast Visited = O zentyal.com Ozentyal.org O Documentation CFarum O Online Store

L) zentyal = -

q Servidores VPN

1 3] rigeas

() W (Y [ Zentyal - Servidores vb.. | M [rooi@zentyall: fromein

Figura 134. Anadir un servidor

[ ECLIE
P Sy

Nos dirigimos a configuracion donde podemos
seleccionar los parametros como el certificado que ya
creamos y direccionamiento IP.

Lo primero que debemos seleccionar es el puerto
del servidor en este caso seleccionamos UDP, este
puerto nos permite la comunicacion entre aplicaciones
en un rango de 16 bits de 1 65000, en este caso con el
puerto n nimero 1194.

Lo siguiente a seleccionar es un rango de red que
no esté en uso para evitar conflictos de red, la direccion
VPN en este caso sera 192.168.160.0, recordemos que
las interfaces que configuramos para el servidor tiene un
direccionamiento IP con el siguiente rango 192.168.0.7,
el cual lo hace fuera, el direccionamiento VPN debe
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tener un rango de 0 a 24 asi cada cliente que se conecte
tendra una IP.

El siguiente proceso es seleccionar el certificado

que no permite la conexion en este caso se configuro y
se llama vpn-linux13.

Servidores VPN» linux13

Hecho

Puerto del servidor: UDP j puerto | 1194

Direccion VPN:

192.168.160.0 [oz24 j

Use una direccion de red gue no este e
Certificado de servidor:
vpn-linuxl3d =

Autorizar al cliente por su nombre comun:

deshabilitado j

abilita, cualquier cliente
d rodra

interfaz TUN: D

Figura 135. Configuracion de VPN servidor

Selecciones interfaz tun y permitir conexiones entre
clientes y guardamos cambios.
B -—— eea— e —
— :

5 Most Visited v zentyal.com ()zertyalon () Documentation ) Forum () Online Store

q Servidores VPN»linux13 |_

=0 W Q) zentyal - lnuxda - Mozl 20 amam

Figura 136. Configuracion de VPN servidor

Después de guardar los cambios volvemos al

listado de los servidores VPN y seleccionamos la opcion
Descargar paquetes de configuracién de cliente.

Servidores VPN mostrar
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Figura 137. Configuracion de VPN servidor

Para poder tener un éxito en la creacién y conexién
de la VPN debemos establecer y conocer la direccion
publica de nuestro servidor, en este caso cada dia va a
cambiar y cada dia debemos hacer la configuracion,

seleccionamos el tipo de cliente en este caso debe ser
de tipo Linux, seleccionamos el certificado que ya
creamos del linux13, la estrategias de conexion la

dejamos en aleatoria, en direccion del servidor
agregados la IP publica del servidor, damos en
descargar.
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configuracion los transferimos al pc del cliente que se
quiera conectar y creamos una VPN.

Después de descargados los paquetes
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Figura 139. Configuracién de VPN servidor

Para poder hacer una conexién VPN debemos
dirigirnos al icono de conexion en Linux y selecciona add
red VPN, elegimos el tipo de conexion donde podamos
importar una configuracion VPN guardada, para ellos
debemos tener instalado OpenVPN.
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Figura 140. Configuracién de VPN servidor

30



Diplomado de Profundizacién en Linux — Grupo 13

Seleccionamos los archivos que descargamos y
configuramos en el servidor Zentyal, principalmente el
archivo con extension .ovpn, en este caso el archivo
linux13-client.ovpn, el cual cargara toda la informacién
de la configuracion, certificados e IP publica del servidor.

Figura 141. Configuracion de VPN servidor

Al cargar la informacion y los credenciales

podemos activar la conexion a LINUX13-CLIENT y nos
arroja el mensaje y cambia la conexiéon a VPN, como lo
vemos en la imagen.

Figura 142. Configuracion de VPN servidor

Al estar conectados de forma VPN cambia el logo
de la conexion y la VPN nos asigna una lugar en su red
y asi tenemos acceso y conexiona los archivos del
servidor o de otro cliente, podemos verificar la conexién
por medio de accesos remostos 0 un simple ping al
servidor.
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Figura 143.

Verificamos la conexién establecida a la VPN,
estado de la conexion.
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Conexiones de red activas
tap0 (predeterminada) tun0O Conexi6n cableada 1 | linux13-client

General

Tipo de VPN:

Puerta de enlace VPN:
Nombre del usuario VPN:
Mensaje VPN:

Conexién base:

P’

186.155.102.230:1194, 192.168.0.8:1194

Conexién cableada 1

1Pv4

Direccion IP:
Direccién de difusién:
Mascara de subred:

192.168.160.2
192.168.160.255
255.255.255.0
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Figura 144. Configuracion de VPN servidor

Después nos podemos conectar al servidor por
medio de smb://192.168.0.8
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Figura 145. Configuracién de VPN servidor

Después de conectados podemos acceder a los

archivos.
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Figura 146. Configuracién de VPN servidor
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Ya se tiene una conexion por medio de una red

privada virtual (VPN) a un servidor Zentyal.
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