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RESUMEN

En esta oportunidad como estudiantes de la Universidad Nacional Abierta y a
Distancias tenemos la oportunidad de desarrollar esta actividad como opcién de
grado, Para nosotros como futuros profesionales en ingenieria de sistemas, es
esencial conocer el funcionamiento de las redes y saber cada uno de los
beneficios que nos brindan, las mejoras a la productividad y seguridad al
implementarlas.

A continuacion desarrollaremos unos estudios de casos que giren entorno en la
configuracion de redes, se utlizaran los programa para simulacion de redes
conocidos como CISCO Packet Tracer y GNS3, en donde se distribuird en dos
escenarios, siendo el escenario 1 la configuracién de una red pequefia que admita
conexiones IPv4 e IPv6 incluyendo configuraciones complementarias y como
segundo escenario manejaremos la configuracion para interconexion de redes y
dispositivos que se encuentran en diferentes puntos geograficos acorde a los
lineamientos establecidos para esta interconexion, en donde al finalizar se
mostrara de manera satisfactoria las configuraciones asignadas para cada
escenario a desarrollar.

PALABRAS CLAVE: IPv4, IPv6, Red, CISCO, Packet Tracer, GNS3,
Configuracion, Comando, Protocolos.



ABSTRACT

In this opportunity as students of the National Open and Distance University we
have the opportunity to develop this activity as a degree option. For us as future
professionals in systems engineering, it is essential to know how networks work
and to know each of the benefits that they provide us with improvements in
productivity and security when implementing them.

Next we will develop some case studies that revolve around the network
configuration, the network simulation programs known as CISCO Packet Tracer
and GNS3 will be used, where it will be distributed in two scenarios, with scenario

1 being the configuration of a small network that supports IPv4 and IPv6
connections including complementary configurations and as a second scenario we
will manage the configuration for interconnection of networks and devices that are
in different geographical points according to the guidelines established for this
interconnection, where at the end the assigned configurations will be displayed
satisfactorily for each scenario to develop.



INTRODUCCION

Vivimos en una era en donde la tecnologia abarca la mayoria de nuestro entorno y
el dia a dia de cada uno de nosotros, desde la busqueda de informacién en una
plataforma en internet hasta lo mas profundo de todo aquello que hace que todo
esto sea posible de realizar, como, por ejemplo, eso que nos permite conectarnos
de una manera fisica o inalambrica a todos estos dispositivos informaticos que nos
facilitan estos servicios, o que conocemos hoy en dia como una “Red”.

Para nosotros como futuros profesionales en ingenieria de sistemas, es esencial
conocer el funcionamiento de las redes y saber cada uno de los beneficios que
nos brindan, las mejoras a la productividad y seguridad al implementarlas.

A continuacion desarrollaremos unos estudios de casos que giren entorno en la
configuracion de redes, con ayudas de programas para simulacion de redes, en
donde se distribuira en dos escenarios, siendo el escenario 1 la configuracion de
una red pequefia que admita conexiones IPv4 e IPv6 incluyendo configuraciones
complementarias y como segundo escenario manejaremos la configuracion para
interconexion de redes y dispositivos que se encuentran en diferentes puntos
geograficos acorde a los lineamientos establecidos para esta interconexion.



OBJETIVOS

Objetivo general.

Desarrollar de manera exitosa los casos de estudios comprendidos en la prueba
de habilidades CCNA1: CCNA R&S: Introduction to Networks y CCNA2: CCNA
R&S: Routing and Switching.

Objetivos especifico.

- Configurar la seguridad de switches y routing entre VLAN.
- ldentificar protocolos de configuracion de hosts dinamicos (DHCP), NAT,
ACL, NTP.

- Identificar direccionamientos IP y protocolos de enrutamiento.



1. DESCRIPCION DE ESCENARIOS PROPUESTOS PARA LA PRUEBA DE
HABILIDADES

1.1 ESCENARIO 1

Se debe configurar una red pequeia para que admita conectividad IPv4 e
IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing
dindmico RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP),
la traduccion de direcciones de red dinamicas y estéaticas (NAT), listas de
control de acceso (ACL) y el protocolo de tiempo de red (NTP)
servidor/cliente. Durante la evaluacion, probard y registrara la red mediante
los comandos comunes de CLI.

Topologia
Defwiciones de VLAN
VLAN Direccitn IPv4_Nombre
21 192162210024 Contubided
3 12168028 gwiaris
Internet 99 19216899.0/24 Adminiatracion
.200.23 ;
R L
: GoJo J2001:DES:ACAD-A/64
.~
Servidor web
10.10.20.10/32
172.16.1.0/30 1721620430
2001:DBSACAD: 1:./64 2001 ‘DBRACAD: 2:/64
RIPv2

Lod: 192168 4.0/24
LoS: 192.168.5.0/24
L06: 192. 168 6.0/24
Lo7; 2001:088;ACAD; 3::1/64

192.168.99.2 192168993

Figura 1. Topologia escenario 1.



Parte 1: Inicializar dispositivos.

Damos inicio al Paso 1 en donde procederemos realizar las configuraciones de
inicio y vuelva a cargar los dispositivos.

Tarea Comando de I10S

Eliminar el archivo startup- | Router# erase startup-config
config de todos los routers

Volver a cargar todos los Router# reload
routers

Eliminar el archivo startup- | Switch# erase startup-config
config de todos los switches | Switch# delete flash:vlan.dat
y eliminar la base de datos
de VLAN anterior

Volver a cargar ambos Switch# reload
switches
Verificar que la base de Switch# dir flash: | show flash

datos de VLAN no esté en
la memoria flash en ambos
switches

Tabla 1. Paso 1. Inicializar y volver a cargar los routers y los switches.




Parte 2: Configurar los pardmetros basicos de los dispositivos.
Paso 1: Configurar la computadora de Internet.

Debemos realizar la respectiva configuracion del servidor de Internet en donde
usaremos la siguiente informacion:

Elemento o tarea de
configuracion Especificacion
Direccion IPv4 209.165.200.238/29
Mascara de subred para IPv4 255.255.255.248
Gateway predeterminado 209.165.200.225
Direccion IPv6/subred 2001:db8:acad:a::38/64
Gateway predeterminado IPv6 2001:db8:acad:a::1

Tabla 2. Paso 1. Configurar la computadora de Internet.



Paso 2: Configurar R1.

Para realizar esta configuracion procedemos a asignar un nombre al dispositivo
para su identificacién, incluyendo los siguientes datos de configuracion:

Elemento o tarea de configuracion Especificacion

Desactivar la busqueda DNS

Nombre del router R1

Contrasefia de exec privilegiado
cifrada class

Contrasefia de acceso a la consola | cisco

Contrasefia de acceso Telnet cisco

Cifrar las contrasenas de texto no

cifrado

Mensaje MOTD Se prohibe el acceso no autorizado.

Establezca la descripcion

Establecer la direccion IPv4 Consultar
el diagrama de topologia para conocer
la informacién de direcciones
Establecer la direccion IPv6 Consultar
Interfaz S0/0/0 el diagrama de topologia para conocer
la informacién de direcciones
Establecer la frecuencia de reloj en
128000

Activar la interfaz.

Configurar una ruta IPv4
predeterminada de S0/0/0

#ip route 0.0.0.0 0.0.0.0 s2/1

Rutas predeterminadas Configurar una ruta IPv6
predeterminada de S0/0/0

ipv6 route ::/0 s2/1

Tabla 3. Paso 2. Configurar R1, especificacion.



Configuracion

Especificacion

Comando de verificaciéon

Desactivar la
busqueda DNS

no ip domain-lookup

R1# show run

(Buscar: no ip domain-
lookup)

Nombre del router

hostname R1

(Buscar : R1> or R1#
command prompt)

B R1> enable
C(_)n_tragena d_e exec (Escribir en modo
privilegiado cifrada | enable secret class usuario)
line con 0 R1# exit
Contrasefa de ' _ . o
acceso ala consola | Password cisco (Escribir en privilegiado)
login
Contrasefia de line vty 0 4 R1# show run
acceso Telnet password cisco
login

Cifrar las
contrasefas de texto
no cifrado

service password-
encryption

R1# show run

Mensaje MOTD

banner motd @ Se
prohibe el acceso no
autorizado @

(verificar banner en el
login)

Interfaz S0/0/0

interface s0/0/0
description
Connection to
R2 ip address
172.16.12.1
255.255.255.252

ipv6 address
2001:DB8:ACAD:12::1/6
4 clock rate 128000

no shutdown

R1# show interface S0/0/0

R1# show controllers
S0/0/0

Rutas
predeterminadas

ip route 0.0.0.0 0.0.0.0
s0/0/0

ipv6 route ::/0 s0/0/0

R1# show ip route
R1# show ipv6 route.

Tabla 4. Paso 2. Configurar R1, comando de verificacion.




Paso 3. Configurar R2.

Para realizar esta configuracion procedemos a asignar un nombre al dispositivo
para su identificacién, incluyendo los siguientes datos de configuracion:

Elemento o tarea de e
. L, Especificacion
configuracion

Desactivar la

busqueda DNS

Nombre del router R2

Contrasefia de exec

privilegiado cifrada class

Contrasefa de

acceso a la consola | cisco

Contrasefa de

acceso Telnet cisco

Cifrar las

contrasefias de texto

no cifrado

Habilitar el servidor

HTTP

Mensaje MOTD Se prohibe el acceso no autorizado.
Establezca la descripcion. Establezca la direccion IPv4.
Utilizar la siguiente direccion disponible en la subred.

Interfaz S0/0/0 Establezca la direccion IPv6. Consulte el diagrama de
topologia para conocer la informacion de direcciones.
Activar la interfaz
Establecer la descripcion. Establezca la direccion IPv4.
Utilizar la primera direccion disponible en la subred.
Establezca la direccion IPv6. Consulte el diagrama de

Interfaz SO/0/1 ; . . i .
topologia para conocer la informacion de direcciones.
Establecer la frecuencia de reloj en 128000. Activar la
interfaz

10




Establecer la descripcion.
Establezca la direccion IPv4. Utilizar la primera direccion

I(Zitr?;?;cict;:’)?]/?je disponible en la subred.
Internet) Establezca la direccion IPv6. Utilizar la primera direccion

disponible en la subred.
Activar la interfaz

Interfaz loopback 0 o
(servidor web Establecer la descripcion.

simulado) Establezca la direccion IPv4.

Configure una ruta IPv4 predeterminada de GO0/0.

Ruta predeterminada Configure una ruta IPv6 predeterminada de GO/O.

Tabla 5. Paso 3. Configurar R2.
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Configuracion

Comando de

Especificacion verificacion
Deshabilitar busqueda DNS R2# show run
Nombre host R2 (Observar el prompt)
Conntrasefias encriptadas | enable secret class R2> enable
Contrasefia de consola line con 0 password cisco R2# exit

login

Contrasefia de telnet

line vty O 4 password cisco
login

R2# show run

Encriptar las
contrasenas

service password-
encryption

R2# show run

Habilitar server http

ip http server

R2# show run |
include http

MOTD banner

banner motd @ Se prohibe
el acceso no autorizado @

(Verificar banner en
el login)

Interfaz S0/0/0

interface s0/0/0
description Connection to
R1ip add 172.16.12.2
255.255.255.252 ipv6
address
2001:DB8:ACAD:12::2/64
no shutdown

R2# show interface
S0/0/0

Interfaz S0/0/1

interface s0/0/1
description Connection to
R3ip add 172.16.23.2
255.255.255.252 ipv6
address
2001:DB8:ACAD:23::2/64
clock rate 128000 no
shutdown

R2# show interface
S0/0/1

R2# show controllers
S0/0/1

Interfaz GO/O

interface g0/0 description

Connection to ISP ip

address 209.165.200.225
255.255.255.248 ipv6
address
2001:DB8:ACAD:2::1/64
no shutdown

R2# show ip interface
GO0/0

Tabla 6. Paso 3. Configurar R2. Comando de verificacion.
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Paso 4: Configurar R3.

Para realizar esta configuracion procedemos a asignar un nombre al dispositivo
para su identificacién, incluyendo los siguientes datos de configuracion:

Elemento o tarea de
configuracion Especificacion

Desactivar la busqueda
DNS

Nombre del router R3

Contraserfia de exec
privilegiado cifrada class

Contrasefia de acceso a
la consola cisco

Contrasefia de acceso
Telnet cisco

Cifrar las contrasefas
de texto no cifrado

Mensaje MOTD Se prohibe el acceso no autorizado.

Establecer la descripcion

Establezca la direccion IPv4. Utilizar la siguiente
direccion disponible en la subred.

Establezca la direccion IPv6. Consulte el diagrama de
topologia para conocer la informacién de direcciones.
Activar la interfaz

Interfaz S0/0/1

Establezca la direccion IPv4. Utilizar la primera

Interfaz loopback 4 direccion disponible en la subred.

Establezca la direccion IPv4. Utilizar la primera

Interfaz loopback 5 direccion disponible en la subred.

Establezca la direccion IPv4. Utilizar la primera

Interfaz loopback 6 direccion disponible en la subred.

Establezca la direccion IPv6. Consulte el diagrama de

Interfaz loopback 7 . ) ., . .
topologia para conocer la informacién de direcciones.

Rutas predeterminadas

Tabla 7. Paso 4. Configurar R3. Especificacion.
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Configuracion

Especificacion

Comando de verificaciéon

Deshabilitar busqueda
DNS

no ip domain-lookup

R3# show run

Nombre del router

hostname R3

Mirar el prompt

Contrasefa privilegiado

enable secret class

R3> enable

Contrasefia de consola

line con 0 password cisco
login

R3# exit

Contrasefia de telnet

line vty O 4 password cisco
login

R3# show run

Encriptar
contrasenas

service password-
encryption

R3# show run

MOTD banner

banner motd @ Se
prohibe el acceso no
autorizado.@

(Verificar banner en ellogin)

Interfaz S0/0/1

interface s0/0/1
description Connection
to R2 ip address
172.16.23.1
255.255.255.252

ipv6 address
2001:db8:acad:23::1/64
no shutdown

R3# show interface S0/0/1

Interfaz Loopback 4

interface lo4 ip address
192.168.4.1
255.255.255.0

R3# show ip interface lo4

Interfaz Loopback 5

interface lo5 ip address
192.168.5.1
255.255.255.0

R3# show ip interface lo5

Interfaz Loopback 6

interface 106
ip address 192.168.6.1
255.255.255.0

R3# show ip interface 106

Interfaz Loopback 7

interface lo7 ipv6 address
2001:db8:acad:3::1/64

R3# show ip interface lo7

Rutas por defecto

ip route 0.0.0.0 0.0.0.0
s0/0/1 ipv6 route ::/0 s0/0/1

R3# show ip route
R3# show ipv6 route

Tabla 8. Paso 4. Configurar R3. Comando de verificacion.
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Paso 5. Configurar S1.

Para realizar esta configuracion procedemos a asignar un nombre al dispositivo
para su identificacién, incluyendo los siguientes datos de configuracion:

Elemento o tarea de configuracion Especificacion

Desactivar la busqueda DNS

Nombre del switch S1
Contrasefia de exec privilegiado
cifrada class

Contrasefia de acceso a la consola | cisco

Contrasefia de acceso Telnet cisco

Cifrar las contrasenas de texto no
cifrado

Se prohibe el acceso no
Mensaje MOTD autorizado.

Tabla 9. Paso 5. Configurar S1. Especificacion.

Configuracion Especificacion Comando de verificacion
Inhabilitar busqueda no ip domain-lookup S1# show run
DNS
Nombre del switch hostname S1 Mirar el prompt
Contrasefa de enable secret class R3> enable
privilegiado

line con 0 password cisco
Contrasefia de consola | login

line vty 0 4 password cisco | S1# show run
login

S1# exit

Contraseria de telnet

, , S1# show run
) N service password-encryption
Encriptar las contrasefias

MOTD banner banner motd @ Sg prohibe (Vgrificar banner en el
el acceso no autorizado. @ | login)
Tabla 10. Paso 5. Configurar S1. Comando de verificacion.
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Paso 6. Configurar el S3.

Para esta configuracion se asigna nombre al dispositivo para su identificacion,
incluyendo los siguientes datos de configuracion:

Elemento o tarea de configuracion Especificacion

Desactivar la busqueda DNS

Nombre del switch S3

Contrasefia de exec privilegiado cifrada | class
Contrasefia de acceso a la consola cisco
Contrasefa de acceso Telnet cisco

Cifrar las contrasenas de texto no
cifrado

Mensaje MOTD Se prohibe el acceso no autorizado.

Tabla 11. Paso 6. Configurar S3. Especificacion.

Configuracion Especificacion Comando de verificacion
Inhabilitar busqueda DNS | no ip domain- S3# show run (Look for: no ip
lookup domain-lookup)
Nombre del switch Hostname S3 (Look for : S3> or S3#
command prompt)
. S3> enable
Contrasefa privilegiado e|nab|e secret (Type in privileged exec
class password)
. line con O S3# exit (Type in access
Contrasefia de consola password cisco password.)
login
N line vty O 4
Contrasefia de telnet password cisco S3# show run
login
Encriptar las Service S3# show run
contrasenas password_
encryption
banner motd . ,
MOTD banner @ Se prohibe (Verificar baner en el login.)
el acceso no
autorizado. @

Tabla 12. Paso 6. Configurar S3. Comando de verificacion.
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Paso 7. Verificar la conectividad de la red.

Para la verificacion se utilizara el comando ping para probar la conectividad

entre los dispositivos de red.

Desde A Direccion IP Resultados de
ping
R1 R2, S0/0/0 172.16.1.2 Exitoso
R2 R3, S0/0/1 172.16.2.1 Exitoso
PC de Gateway predeterminado | 209.165.200.233 | Exitoso
Internet

Tabla 13. Paso 7. Verificar conectividad de la red.

2 seconds:

Success rate 1s 188 percent (5/5), round-trip minfavg/max = 28/43/68 ms
R1#

Y escape quence to abort.
sending 5, 1@@-byte ICMP Eches to 172.16.2.1, timeocut is 2 seconds:

round-trip min/avg/masx

11:
16/

A T ) ESP

Figura 3. Paso 7, verificar la conectividad de la red R2 a R3.

@ sServidor_de_Internet —

12:00 p. m.
16504/ 2020

~ F_1 a) ESP

Figura 4. Paso 7, verificar la conectividad de la red PC a Gateway.
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Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 1. Configurar S1.
Para esta configuracion procedemos a crear las VLANSs y asignar un nombre,
incluyendo los siguientes datos de configuracion:

Elemento o tarea de
configuracion

Especificacion

Crear la base de datos
de VLAN

Utilizar la tabla de equivalencias de VLAN para
topologia para crear y nombrar cada una de las
VLAN que se indican

Asignar la direccion IP de
administracion.

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP asignada
al S1 en el diagrama de topologia

Asignar el gateway
predeterminado

Asigne la primera direccion IPv4 de la subred
como el gateway predeterminado.

Forzar el enlace troncal
en la interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa

Forzar el enlace troncal
en la interfaz FO/5

Utilizar la red VLAN 1 como VLAN nativa

Configurar el resto de los
puertos como puertos de
acceso

Utilizar el comando interface range

Asignar FO/6 a la VLAN
21

Apagar todos los puertos
sin usar

Tabla 14. Paso 1. Configurar S1. Especificacion.
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Configuracion Especificacion Comando de verificacion
vlan 21
Crear la base name Contabilidad
SlleLgstos de vlan 23 S1# show vlan
name Ingenieria
vlan 99
name Administracion
_ S1# show interface vlan 99
Asignar la interface vlan 99

direccion IP de
administracion

ip address 192.168.99.2
255.255.255.0

Asignar el
gateway
predeterminado

ip default-gateway
192.168.99.1

S1# show run |
section default

Forzar el enlace
troncal en la
interfaz FO/3

interface FO/3
switchport mode trunk

switchport trunk native vlan
1

S1# show interface trunk

Forzar el enlace
troncal en la
interfaz FO/5

interface FO/5
switchport mode trunk

switchport trunk native vlan
1

S1# show interface trunk

Configurar el
resto de los
puertos como
puertos de
acceso

interface range FO0/1-2, FO/4,
F0/6-24, GO/1-2
switchport mode access

S1# show run |
begin interface

Asignar FO/6 a

interface FO/6

S1# show run interface f0/6

la VLAN 21 switchport access vlan 21
S1# show ip interface
interface range FO/1-2, FO/4, | prief
Apagar todos FO/7-24, GO/1-2

los puertos sin
usar

shutdown

19

Tabla 15. Paso 1. Configurar S1. Comando de verificacion.




Paso 2: Configurar el S3

Para esta configuracion procedemos a crear las VLANSs y asignar un nombre,
incluyendo los siguientes datos de configuracion:

Elemento o tarea de configuracion

Especificacion

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de
VLAN para topologia para crear cada una
de las VLAN que se indican Dé nombre a
cada VLAN.

Asignar la direccion IP de

Asigne la direccién IPv4 a la VLAN de
administracion. Utilizar la direccion IP

interfaz FO/3

. ., asignada al S3 en el diagrama de
administracion topologia
Asi | ¢ Asignar la primera direccion IP en la
signar € gaAWaY | sypred como gateway predeterminado.
predeterminado.
Forzar el enlace troncal en la | Utilizar lared VLAN 1 como VLAN nativa.

Configurar el resto de los puertos
como puertos de acceso

Utilizar el comando interface range.

Asignar FO/18 a la VLAN 23

Apagar todos los puertos sin usar

Tablal6. Paso 2. Configurar S3. Especificacion.
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Configuracion

Especificacion

Comando de verificaciéon

Crear la base de datos
de VLAN

vlan 21

name Contabilidad
vlan 23

name Ingenieria
vlan 99

name Administracion

S3# show vian

Asignar la direccion IP
de administracion

interface vlan 99

ip address 192.168.99.3
255.255.255.0

S3# show interface vlan 99

Asignar el gateway
predeterminado

ip default-gateway
192.168.99.1

S3# show run | section
default

Forzar el enlace troncal
en la interfaz FO/3

interface FO/3
switchport mode
trunk switchport
trunk native vlan
1

S3# show interface trunk

S3# show run interface f0/3

Forzar el enlace troncal
en la interfaz FO/5

Configurar el resto de
los puertos como
puertos de acceso.

interface range FO0/1-2, FO/4,
F0/6-24,

GO0/1-2
switchport mode access

S3# show run | begin
interface

Asignar FO/6 a la VLAN
21

interface FO/18
switchport access vlan 33

S3# show run interface
f0/18

Apagar todos los
puertos sin usar

Apagar los puertos
restantes

interface range FO0/1-2, FO/4,
F0/6-17,

F0/19-24, G0/1-2

shutdown

S3# show ip interface brief

Tablal7. Paso 2. Configurar S3. Comando de verificacion.
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Paso 3: Configurar R1.

Para esta configuracion se inicia con las subinterfaces y la asignacion de IP y la

respectiva descripcion:

Elemento o tarea de
configuracion

Especificacion

Configurar la
subinterfaz 802.1Q .21
en GO0/1

Descripcion: LAN de Contabilidad
Asignar la VLAN 21
Asignar la primera direccion disponible a esta interfaz

Configurar la
subinterfaz 802.1Q .23
en GO0/1

Descripcion: LAN de Ingenieria
Asignar la VLAN 23
Asignar la primera direccion disponible a esta interfaz

Configurar la
subinterfaz 802.1Q .99
en GO0/1

Descripcion: LAN de Administracion
Asignar la VLAN 99
Asignar la primera direccion disponible a esta interfaz

Activar la interfaz G0/1

Tablal8. Paso 3. Configurar R1. Especificacion.
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Configuracion

Especificacion

Comando de verificacion

Configurar la
subinterfaz
802.1Q .21 en
GO0/1

interface g0/1.21
description LAN de
contabilidad
encapsulation dotlq 21
ip address 192.168.21.1
255.255.255.0

R1# show ip interface brief

(Look to see if the .31
subinterface has the correct
IP address and has an up/up
status.)

Configurar la
subinterfaz
802.1Q .23 en
GO0/1

interface g0/1.23
description LAN de Ingenieria
encapsulation dotlq 23

ip address 192.168.23.1
255.255.255.0

R1# show ip interface brief

(Look to see if the .33
subinterface has the correct
IP address and has an up/up
status.)

Configurar la
subinterfaz
802.1Q .99 en
GO0/1

interface g0/1.99
description Lan de
Administracion
encapsulation dotlq 99

ip address 192.168.99.1
255.255.255.0

R1# show ip interface brief

(Look to see if the .99
subinterface has the correct
IP address and has an up/up
status.)

Activar Interface
G0/1

interface g0/1
no shutdown

(Se puede observador con el
comando anterior)

Tabla 19. Paso 3. Configurar R1. Comando de verificacion.
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Paso 4: Verificar la conectividad de la red

Se utiliza el comando ping para probar la conectividad entre los switches y el R1.

e escape sequence te abert.
sending 5, 1@8@-byte ICHMP Eches te 192.168.99.1, timeout is 2 seconds:

3 percent (5/5), round-trip minfawgfmax = 2

i(config)#de ping 192.168, 99,
e escape sequence to abort.
Sending 5, 18@-byte ICMP Eches to 192.168.99.1, timecut is 2 seconds:

Success rate is 8@ percent (4/5), round-trip minfavg/max = 44747754 ms
‘configi#do ping 192.168 1
Type escape sequence to ort.

sending 5, l@@-byte ICMP Echos to 192.168.99.1, timecut is 2 seconds:

uccess rate is 1@@ percent (5/5), round-trip minfaveg/max = 33
S3(config)#

, .L'—i A~ T i) ESP 16/04/2020 EI

Sl#ping 1° BE.21.1
Type escape quence to abort.
sending 5, 1@8@-byte ICHMP Eches te 192.168.21.1, timeout is 2 seconds:

= rate is 108 percent (5/5), reund-trip minfavg/max = 32/41/53

Figura 7. Paso 4. Verificar la conectividad de la red S1 a VLAN 21.
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S3(config-if)#de ping 192.168.23.1

Type escape sequence to abort.
Sending 5, 188-byte ICMP Echeos to 192.168.23.1, timeecut is 2 seconds:

~ B ) ESP

01:51 p. m.
042020

Figura 8. Paso 4. Verificar de la conectividad de la red S3 a VLAN 23.

Desde A Direccion IP Resultados de
ping
S1 R1, direccion 192.168.99.1 Exitoso
VLAN 99
S3 R1, direccion 192.168.99.1 Exitoso
VLAN 99
S1 R1, direccion 192.168.21.1 Exitoso
VLAN 21
S3 R1, direccion 192.168.23.1 Exitoso
VLAN 23

Tabla 20. Paso 4. Resultados de ping.
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Parte 4: Configurar el protocolo de routing dinamico RIPv2
Paso 1: Configurar RIPv2 en el R1

Procedemos a la configuraciéon de RIPv2 con las siguientes tareas:

Elemento o tarea de configuracion Especificacion

Configurar RIP versién 2

Anunciar las redes conectadas Asigne todas las redes
directamente conectadas directamente.

Establecer todas las interfaces LAN como
pasivas

Desactive la sumarizacion automatica
Tabla 21. Paso 1. Configurar RIPv2 en el R1.

. ., Especificacion Comando de verificacion
Configuracion
Configurar RIP version | router rip R1# show run | section
2 version 2 router rip
network 172.16.1.0 R1# show run | section
Anunciar las redes network 192.168.21.0 router rip

conectadas directamente| network 192.168.23.0
network 192.168.99.0

Establecer todas las passive-interface g0/1.21 = R1# show ip protocols

interfaces LAN como | nassive-interface g0/1.23

asivas o
P passive-interface g0/1.99
Desactive la R1# show run | section
sumarizacion no auto-summary router rip
automatica

Tabla 22. Paso 1. Comando de verificacion.
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Paso 2: Configurar RIPv2 en el R2.

Procedemos a la configuracién de RIPv2 con las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Configurar RIP versién 2

Anunciar las redes conectadas directamente

Nota: Omitir la red GO/O.

Establecer la interfaz LAN (loopback) como

pasiva

Desactive la sumarizacién automatica.

Tabla 23. Paso 2. Configurar RIPv2 en el R2.

Configuracion

Especificacion

Comando de verificacion

Configure RIP

router rip
version 2

R2# show ip protocols

Anunciar las redes
conectadas
directamente

network 172.16.0.0
network 10.10.10.10

R2# show run | section router
rp

Establecer todas las
interfaces LAN como
pasivas

passive-interface 100

R2# show ip protocols

Desactive |la
sumarizacion
automatica

no auto-summary

R2# show run | section router
rip

Tabla 24. Paso 2. Comando de verificaciéon
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Paso 3: Configurar RIPv2 en el R3.

Procedemos a la configuracién de RIPv2 con las siguientes tareas:

Elemento o tarea de configuracion Especificacion

Configurar RIP versién 2

Anunciar redes IPv4 conectadas directamente

Establecer todas las interfaces de LAN IPv4
(Loopback) como pasivas

Desactive la sumarizacion automatica.
Tabla 25. Paso 3. Configurar RIPv2 en el R3.

Configuracion Especificacion Comando de verificacion

R3# show run | section

router rip router rip

Configure RIP Version 2 :
version2

network 172.16.0.0
network 192.168.4.0 | R3# show run | section
network 192.168.5.0 router r|p
network 192.168.6.0

Anunciar redes IPv4
conectadas directamente

Establecer todas las passive-interface lo4 R3# Show ib brotocols
interfaces de LAN IPv4 passive-interface lo5 PP
(Loopback) como pasivas | passive-interface 106

R3# show run | section
Desactive la no auto-summary router rip
sumarizacion automéatica

Tabla 26. Paso 3. Comando de verificacion.
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Paso 4: Verificar la informacion de RIP.

Verifique que RIP esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Pregunta Respuesta

¢Con qué comando se muestran la ID del proceso RIP,
la ID del router, las redes de routing y las interfaces | show ip protocols
pasivas configuradas en un router?

¢, Qué comando muestra solo las rutas RIP? show ip route rip
¢ Qué comando muestra la seccion de RIP de la show run | section
configuracion en ejecucion? router RIP

Tabla 27. Paso 4. Pregunta — Respuesta.

Parte 5: Implementar DHCP y NAT para IPv4.
Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23.

Para la configuracion de R1 como servidor debemos exceptuar el rango de las
direcciones y crear las siguientes configuraciones:

Elemento o tarea de configuracion Especificacion

Reservar las primeras 20 direcciones IP en la
VLAN 21 para configuraciones estaticas
Reservar las primeras 20 direcciones IP en la
VLAN 23 para configuraciones estaticas

Nombre: ACCT

Servidor DNS: 10.10.10.10
Nombre de dominio: ccna-
sa.com

Establecer el gateway
predeterminado

Nombre: ENGNR

Servidor DNS: 10.10.10.10
Nombre de dominio: ccna-
sa.com

Establecer el gateway
predeterminado

Tabla 28. Pasol. Configurar el R1 como servidor de DHCP para las VLAN 21y 23.

Crear un pool de DHCP para la VLAN 21.

Crear un pool de DHCP para la VLAN 23
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Configuracion

Especificacion

Comando de verificaciéon

Reservar primeras 20
direcciones IP en
VLANZ21 para
configuracion
estatica

ip dhcp excluded-address
192.168.21.1
192.168.21.20

R1# show run | section
dhcp

Reservar primeras 20
direcciones IP en
VLAN 23 para
configuracion
estaticas

ip dhcp excluded-address
192.168.23.1
192.168.23.20

R1# show run | section
dhcp

Crear un pool de
DHCP para la VLAN
21

ip dhcp pool ACCT network
192.168.31.0 255.255.255.0
dns-server 10.10.10.10
domain-name ccha-sa.com
default-router 192.168.31.1

R1# show run | section
dhcp

R1# show ip dhcp
bindings

Crear un pool de
DHCP para la VLAN
23

ip dhcp pool ENGNR

network 192.168.23.0
255.255.255.0 dns-
server 10.10.10.10
domain-name
ccha-sa.com
default-router
192.168.23.1

R1# show run | section
dhcp

R1# show ip dhcp
bindings

Tabla 29. Paso 1. Comando de verificacion.
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Paso 2: Configurar la NAT estatica y dinamica en el R2.

Para dicha configuracién se deben realizar las siguientes tareas que son
esenciales al momento de la configuracion:

Elemento o tarea de configuracion Especificacion

Nombre de usuario:

Crear una base de datos local con una webuser
cuenta de usuario. Contrasefia: cisco12345

Nivel de privilegio: 15

Ip http server

Habilitar el servicio del servidor HTTP
Ip http secure-server

Configurar el servidor HTTP para
utilizar la base de datos local para la Ip http authentication local
autenticacion.

Direccion global interna:

Crear una NAT estatica al servidor web. 209.165.200.237

Ip nat inside source static
10.10.10.10
209.165.200.237

Asignar la interfaz interna y externa
para la NAT estética

Lista de acceso: 1

Permitir la traduccién de las
redes de Contabilidad y de
Ingenieria en el R1

Permitir la traduccién de un
resumen de las redes LAN
(loopback) en el R3

Configurar la NAT dinamica dentro de
una ACL privada

Nombre del conjunto:

INTERNET
Defina el pool de direcciones IP El conjunto de direcciones
publicas utilizables. incluye:

209.165.200.233 —
209.165.200.236

Definir la traduccion de NAT dinamica

Tabla 30. Paso 2. Configurar la NAT estética y dinAmica en el R2.
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Configuracion

Especificacion

Comando de verificaciéon

Crear una base de
datos local con una
cuenta de usuario

username webuser
privilege 15 secret
ciscol12345

R2# show run |
section username

Habilitar el servicio
del servidor HTTP

Ip http server

R2# show run | section ip
http

Configurar el
servidor HTTP para
utilizar la base de
datos local para la
autenticaciéon

ip http authentication
local

R2# show run | section ip
http

Crear una NAT
estatica al servidor
web.

ip nat inside source static
10.10.10.10
209.165.200.237

R2# show ip nat
translations

Asignar la interfaz
interna y externa
para la NAT estética

Interface 100 ip nat inside
interface g0/0 ip nat
outside

R2# show run | begin
interface

Configurar la NAT
dinamica dentro de una
ACL privada

access-list 1 permit
192.168.21.0 0.0.0.255
access-list 1 permit
192.168.23.0 0.0.0.255
access-list 1 permit
192.168.4.0 0.0.3.255

R2# show access-lists

Defina el pool de
direcciones IP
publicas utilizables.

ip nat pool INTERNET
209.165.200.233
209.165.200.236
netmask 55.255.255.248

R2# show run | section ip
nat

Definir la traduccion de
NAT dinamica

ip nat inside source list 1
pool INTERNET

R2# show run | section ip
nat

Tabla 31. Paso 2. Comando de verificacion.
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Paso 3: Verificar el protocolo DHCP y la NAT estética.

Procederemos a verificar que los PC asignados hayan aceptada la informacién
suministrada por la IP del servidor DHCP.

PC-A&> ip dhcp
DDORA IP 192.168.21.21/24 Gl 192.168.21.1

pc-a> §
7 ' A B Q) EsP 16/04/p.2020

Figura 9. Paso 3. Verificar protocolo DHCP y la NAT estatica PC-A.

PC-C> ip dhcp
DDORA IP 192.168.23.

pc-c> B
04:07 p. m.

A Q) ESP L n020

04:08 p. m.
16/04/2020

ESP

Figura 11. Paso 3. Verificar protocolo DHCP y la NAT estatica.
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Figura 13. Paso 3. Verificar protocolo DHCP y la NAT estatica.
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Figura 15. Paso 3. Verificar protocolo DHCP y la NAT estatica.
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Prueba Resultados

Verificar que la PC-A haya adquirido informacion de IP Exitoso
del servidor de DHCP
Verificar que la PC-C haya adquirido informacion de IP Exitoso
del servidor de DHCP
Verificar que la PC-A pueda hacer ping a la PC-C
Nota: Quiza sea necesario deshabilitar el firewall de la Exitoso
PC.
Utilizar un navegador web en la computadora de Internet
para acceder al servidor web (209.165.200.237) Iniciar Exi

. . ~ Xitoso
sesion con el nombre de usuario webuser y la contrasefia
cisco12345

Tabla 32. Paso 3. Prueba - Resultados.

Parte 6: Configurar NTP.

Rl{config)i#do show ntp associations

ref clock st when  pell reach delay offset
12¥.127.1.1 5 =15 =3 E

sys.peer, # selected, + candidate, - outlyer, x falseticker, ~ configur
Rl{config)#

04:27 p. m.

. s & B oA B
Figura 16. Configurar NTP.

Elemento o tarea de configuracion Especificacion

Ajuste la fecha y hora en R2. 5 de marzo de 2016,

9a.m.
Configure R2 como un maestro NTP. Nivel de estrato: 5
Configurar R1 como un cliente NTP. Servidor: R2

Configure R1 para actualizaciones de calendario
periddicas con hora NTP.

Verifique la configuracion de NTP en R1.

Tabla 33. Parte 6. Configurar NTP.
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Configuracion

Especificacion

Comando de verificacion

Ajuste la fechay
hora en R2.

R2# clock set 9:00:00 5
march

2016

R2# show clock

Configure R2 como
un maestro NTP

R2(config)# ntp master 5

R2# Show run | section
ntp

Configurar R1 como
un cliente NTP.

R1(config)# ntp
server 172.16.12.2

R1# show run | section
ntp

Configure R1
para
actualizaciones
de calendario
periddicas con
hora NTP.

R1 (config)# ntp update-
calendar

R1# show run | section
ntp

Verifique la
configuracion de NTP
en R1.

R1# show ntp associations

R1# show ntp
associations

Tabla 34. Parte 6. Configurar NTP. Comando de verificacion.

Parte 7: Configurar y verificar las listas de control de acceso (ACL).
Paso 1: Restringir el acceso a las lineas VTY en el R2.

Elemento o tarea de configuracion

Especificacion

Telnet con R2

Configurar una lista de acceso con nombre para
permitir que solo R1 establezca una conexién

Nombre de la ACL:
ADMIN-MGT

Aplicar la ACL con nombre a las lineas VTY

Permitir acceso por Telnet a las lineas de VTY

Verificar que la ACL funcione como se espera

Tabla 35. Paso 1. Restringir el acceso a las lineas VTY en el R2.
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Configuracién o
tarea

Especificacion

Comando I0OS

Configurar una lista
de acceso con
nombre para permitir
gue solo R1
establezca una
conexion Telnet con
R2

Ip access-list standard
ADMIN-MGT
permit host 172.16.1.1

R2# show access-lists

Aplicar la ACL con
nombre a las lineas VTY

line vty O 4 access-class
ADMIN-MGT in

R2# show run | sec
line vty

Permitir acceso por
Telnet a las lineas de
VTY

transport input telnet

R2# show run | section
vty

Verificar que la ACL
funcione como se espera

Exitoso

R1# telnet 172.16.1.1

Tabla 36. Paso 1. Comando IOS.

Rl{configi#de telnet 172.16.1.1
Trying 172.16.1.1 ... Open

e prohibe el acceso no autorizade

ser fAccess Yerification

Fassword:

Seleccionar Simbolo del sistema
[ | X -
= Bl - . f1 )] ESP

—_—

&

16/04/2020

ftandard IP acce
18 permit :
28 permit :
3@ permit

~tandard IP acce

28 permit 172.16.1.2 (2 matchog .
" Conexiones de red
g & m -
—_—

Figura 18. Paso 1. Lista de acceso.

~ T ) ESP
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Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar lo

siguiente:

# show ip nat translatiens
global Inside local

Figura 19. Paso 2. Introducir comando de CLI.

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias recibidas por
una lista de acceso desde la dltima vez
gue se restablecio

Show access-list

Restablecer los contadores de una lista
de acceso

clear ip access-list counters

¢, Qué comando se usa para mostrar quée
ACL se aplica a una interfaz y la
direccion en que se aplica?

Show ip interface

¢, Con qué comando se muestran las
traducciones NAT?

show ip nat translations

Nota: Para las traducciones de PC-A
y la PC-C se agregaron a la tabla
cuando la computadora de Internet
intentd hacer ping a esos equipos en
el paso 2. Si hace ping a la
computadora de Internet desde la
PC-A o la PC-C, no se agregaran las
traducciones a la tabla debido al
modo de simulacion de Internet en la
red.

¢, Qué comando se utiliza para eliminar
las traducciones de NAT dinamicas?

#clear ip nat translation *

Tabla 37. Paso 2. Descripcion y comando.
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1.2 Escenario 2.

Una empresa posee sucursales distribuidas en las ciudades de Bogota y
Medellin, en donde el estudiante sera el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

Topologia de la red.

isp

FETPAT FFPCOHAT
o ~ Pt
1 MEDELLIN -WM S o~
= 172 X683 WX 2N 0/D OAT2204 /%

Figura 20. Esc2, Topologia.

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo,
habilitar el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Antes de iniciar con el desarrollo de dicho escenario debemos realizar lo

siguiente:

- Rutinas de diagnéstico y dejar los equipos listos para su configuracion
(asignar nombres de equipos, asignar claves de seguridad, etc.).
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Configuracion

Especificacion

Comando de verificaciéon

Desactivar la busqueda

no ip domain-

Equipo# show run

DNS lookup (Buscar: no ip domain-lookup)
hostname

Nombre del equipo {NOMBRE_DEL_ Mirar el prompt
EQUIPO}

Contrasefia de exec
privilegiado cifrada

enable secret
class

Equipo> enable
(Escribir en modo usuario)

~ line con 0 . .
Contrasefia de acceso a assword cisco [ E9UIPO # exit
la consola pas (Escribir en privilegiado)
login P 9
Contrasefia de acceso line vty 0 4 . Equipo # show run
Telnet password cisco
Login

Cifrar las contrasefas
de texto no cifrado

service password-
encryption

Equipo # show run

banner motd @ Se
prohibe el acceso
no autorizado @

Tabla 38. Esc2. Comando de verificacion.

Mensaje MOTD (verificar banner en el login)

Realizar la conexion fisica de los equipos con base en la topologia de red
Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Parte 1. Configuracion del enrutamiento
Configurar el enrutamiento en la red usando el protocolo OSPF version 2, declare
la red principal, desactive la sumarizacion automatica.

Para que el enrutamiento de las redes fuera exitoso se tuvimos que ingresar al CLI
en donde se ingresaron los comandos asignados para:

Enable: Permite acceder al modo privilegiado del router.

Network: Aqui agregamos la red que vamos a enrutar.

Configure terminal: Permite ingresar a modo de configuracion global.
Router OSPF 1: Este permite el uso del protocolo de informacion de
enrutamiento.

HowbhpRE
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MEDELLIN1

router ospf 1

network 172.29.6.0 0.0.0.3 area 0
network 172.29.6.8 0.0.0.3 area 0
network 172.29.6.12 0.0.0.3 area 0
network 209.17.220.0 0.0.0.3 area 0

MEDELLIN2

router ospf 1

network 172.29.4.0 0.0.0.127 area 0
network 172.29.6.0 0.0.0.3 area 0
network 172.29.6.4 0.0.0.3 area 0

MEDELLIN3

router ospf 1

network 172.29.4.128 0.0.0.127 area
0

network 172.29.6.4 0.0.0.3 area 0
network 172.29.6.8 0.0.0.3 area 0
network 172.29.6.12 0.0.0.3 area 0

ISP

router ospf 1

network 209.17.220.0 0.0.0.3 area 0
network 209.17.220.4 0.0.0.3 area 0

BOGOTA1l

router ospf 1

network 172.29.3.0 0.0.0.3 area 0
network 172.29.3.4 0.0.0.3 area 0
network 172.29.3.8 0.0.0.3 area 0
network 209.17.220.4 0.0.0.3 area 0

BOGOTA2

router ospf 1

network 172.29.1.0 0.0.0.255 area 0
network 172.29.3.8 0.0.0.3 area 0
network 172.29.3.12 0.0.0.3 area 0

BOGOTA3

router ospf 1

network 172.29.0.0 0.0.0.255 area 0
network 172.29.3.0 0.0.0.3 area 0
network 172.29.3.4 0.0.0.3 area 0
network 172.29.3.12 0.0.0.3 area 0

Los routers Bogotal y Medellin deberan afiadir a su configuracion de enrutamiento
una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de las

publicaciones de OSPF.

Podemos observar que encontramos dos grupos de ceros que son los asignados a
la direccion de red que luego conectaremos y los otros se le asignaran la mascara
de red, por otra parte tenemos el serial, el cual corresponde a la interfaz que

permite la comunicacion.

BOGOTAl
1 - ip route 0.0.0.0 0.0.0.0 Serial0/1/0
2 - router ospf 1

redistribute static subnets

MEDELLIN1
1 - ip route 0.0.0.0 0.0.0.0 Serial0/1/0
2 - router ospf 1

redistribute static subnets
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Donde uno corresponde a la asignaciéon de la ruta segun la ciudad y dos
corresponde a la redistribucibn de la ruta con respecto al protocolo de
enrutamiento.

El router ISP debera tener una ruta estética dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

ip route 172.29.4.0 255.255.252.0 Serial0/3/0
ip route 172.29.4.128 255.255.255.128 Serial0/3/0
ip route 172.29.1.0 255.255.255.0 Serial0/3/1
ip route 172.29.0.0 255.255.252.0 Serial0/3/1

Parte 2: Tabla de Enrutamiento.

Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las
redes y sus rutas

MEDELLIN2

172.29.0.0/16 is variably subnetted, 1L subnets, 4 nasks
172 29.0.0724 [L10/E57] wia 17Z.E5.6. 01:36:03, Serialdsls0
172.22.1.0724 [L10/Z2587] wia 17Z.20.6.
172 29.3.0730 [L10/E56] wia 17Z.E5.6.
LBl
-

1 Ol:26:02, Seriall/sLls 0
3
172.29.2.4/20 [110/z2E€] wia L17E.ED
3
2

, 01:36:03, Serialdsls0
, 0l:36:03, SerialdsLl/s0

el

172.29.3.8/30 [110/286] wia 17E_E9 01:36:03, Serialdsls0
172.29.23.12/230 [110/320] wia 172.22.6.1, 0Ol:36:03,
erialds1s/0
172.29.4.0/28 is directly connected, GigabitEthernest0/0
172.29.4.173% i=s directly commected, GigabitEthernstds0
172.29.4.128/25 [110/65] wia 172.2%.6.6, 0Ol:36:13,
erialdsl/1
172.29.6.0/30 is directly contiected, Serial0/l/0
172 29 _6.273% i=s directly commected, Serialds1/s0
172.29.6.4/30 is directly contiected, Serial0/l/1
172 29 _.6.573% i=s directly commected, Serialds1/s1
172.29.6.2/3230 [110/1E8] wia 17EZ.22.6.6, 0l:36:13, Seriall0/l /1
[110/128] wia 17E_E9.6.1, 01:3&:13, Zerialns1ls0
o 172.29.6.12/30 [110/122] wia 172.2%.6.6, Ol:36:13,
SeriallsLls1

oo OwRo e OnRo oo oo o

[1l10/128] wia 17E.E0.6.1, 0Ql:32&:13,

Serial0sLls0
202,17 Z20.0/20 iz subnetted, Z subnets

a 205,17 2200730 [110/128) wia 17225 6.1, 01:36:13,
Seriall/sLl/0
a 205,17 2204730 [110/152) wia 17225 6.1, 01:36:13,
Seriall/sLl/0
g5 0.0.0.0/0 is directly connected, Serialds 170

MEDELLINZ (config) #] W

Ctel+FE to exit CLI focus Copy Paste

| Top

21/04/2020

L 1zzpom.
A B ) ESP P =

Figura 21. Esc2. Enrutamiento Medellin 2.
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MEDELLIN 3

Gateway of last resort iz 0.0.0.0 to network 0.0.0.0

172 E3.0.0/16 is wariably subnetted, 16 subnets, 4 masks
17E_E3.0.0784 [110/257] wia 17E.29.6.13, 01:43:12, Serial0/sLl/0
17E_E93.1.0784 [110/2E57] wia 17E.29.6.13, 01:43:12, Serial0/sLl/0
172.29.3.0/30 [1l0/28&] wia 172.29.6.13, 01:43:1Z, Serial0/1/0
17E_E9.2.4730 [110/256] wia 17E.29.6.13, 01:43:12, Serial0/Ll/0
172.E9.3.8/30 [1l0/256] wvia 172.E9.6.13, 01:43:1Z, Serial0/1/0
17E_E9.323.12/320 [110/3E0] wia 17Z.E9.6.13, 01l:43:1Z, Zeriall/1l/0
17E_E9.4_ 0725 [110/65] wia 172.E9.6.5, 0Ol:43:22, Serial0s1/1
172.29.4.128/28 is directly connected, GigabitEthernet0/s0
172.29.4.129/3Z is directly connected, GigabitEthernet0/s0
17E_E93.6.0/730 [1l10/1228] wia 17E.29.6.13, 01:43:22, Serial0/sl/0

[ll0/1z28] wia 172.E9.6.5, Ol:43:2ZEZ, Serial0/1/1
172_29.6.4/320 iz directly connected, Seriallfl/1
17Z_E9.6.6/3% is directly connected, Seriallf1l71
172.E9.6.8/30 is directly connected, Seriall Z 0
17Z.29.6.10/32 is directly connected, Seriallfzs0
17Z.29.6.12/30 is directly connected, Serialls1ls0
17Z.29.6.14/32 is directly connected, Seriallf1ls0

Z09_17_EE0.0/30 is subnetted, & subnets

o Z08.17.220.0/30 [110/128)] wia 172.29.6.13, 01:43:22, Serial0d/1/0

u} Z03_17.220.4/230 [110/19E] wia 17EZ.E9.6.13, 01l:43:ZE, Zeriall/1l/0

3+ 0.0.0.0/0 is directly connected, SerialdfZ/ 0

(== I T = = = = R

HEoE0e 0

MEDELLING {config) #] ¥

Ctr+F6 to exit CLI focus Copy Pazte

Top

1213 p. m.
21/04/2020

71 ) EsP

Figura 22. Esc2. Enrutamiento Medellin 3.
MEDELLIN 1

Gazevay of last resors iy 0.0.0.0 o network 0.0.0.0

A72.39.0.0/1% 1z variably swimets
L0724 |110/153) wvia
111071931 via
11107152 wia
1110/1%21 via
0 |L1L0/152) waa
FL10/286] wia 205.)7.220.1,

15 subnets, 4 masks

0L:44:1), Zeziall/l/0
05:44:13, Beraal0/s)/0
0L:44:13, Zer:all/l/0
OL:44:13, Faxial0/1/0
44:13, Sexzally/ljo
44:13,

1110/65) via 172.259.6
25 [210/£5) wia 1)
is diveculy comw
1z directly commacted,
1110/128] via

. 05i:44:13, Berial0/1/1
48, ZSexzall/Z/0

01:24:48, Seriald/lsl

1110/129) wvaa Terial0/Z/0
C ] is diveculy Zerial
1A 22 ir divectly commactesd, Sarial
C 29 is Serial 0
A 22 i iy comme Serial0sz/0

varisbly subbetted, 4 submers,
Serialoy
Geriall

ir divece
f110r228)

=

0/0 is directly coemected, Serial0/1/0

MIDELLINL {contigl 8 v
Strief' G to et CU tocum Copy Forte
Too

Figura 23. Esc2. Enrutamiento Medellin 1.
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ISP

Gateway of last resort is not set
172.29.0.0/16 i=s wariably subnetted, 14 subnets, 4 masks

g 17E.29.0.0/82 is directly comnmected, Serialds/3/1

u] 172.29.0.0/24 [110/129)] wia E09_17_ZZ20.6, 01:45:40, Serialls351

3 172.29.1.0/24 i= directly conmnected, Serial0f3rs1

o L72.89.2.0/30 [Ll10/128] wvia Z02.17.220.¢&, 0l:45:40, Zeriall/s3/1

u] 172.29.32.4/30 [110/128] wia EZ03_17_FZE0.6, 01:45:40, Serialls3s1

u] 172.29.3.8/30 [110/128) wia Z0%_17_220.6, 01:45:40, Zerialds3sl

u] 172.29. 212730 [110/19Z] wia E09.17.2EZ0.6, 01:45:40, Serial0f /3/1

3 172.29.4.0/22 i= directly conmected, Serial0s3s0

o L72.29.4.0/Z5 [L10/129] wvia Z03.17.220.Z, 0l:45:40, Zeriall/sz2/0

s 172,29 4. 128728 is directly comnected, Serialds3/0

u] 172.29.6.0/30 [110/128] wia E03_17_Z20.2, 01:45:40, Seriall/s3s0

u] 172.29.6.4,/30 [110/19Z2] wia E09_17_ZE20.2, 01:45:40, Seriall/s 370

u] 172.29.6.8/30 [110/128] wia E09_17_FZE0.Z, 01:45:40, Serial0s3s0

u] 172,29 6_12/30 [l10/128] wia Z02.17.220.Z, 01:45:40, Zerialds3s0
Z09.17.2EZ0.0/24 iz wariably subnetted, & subnets, Z masks

c Z09.17.220.0/30 is directly comnected, Serialls3/0

L Z09.17.2E0.1/3E is directly commected, Serialls2/0

C Z03_ 17 ZE0.E73Z is directly comnected, Serialds3/0

c Z053.17.Z2E0.4/30 is directly comnected, Serialds3s1

L Z09.17.Z2EZ0.5/22 iz directly comnmected, Seriallfs3/1

c Z09.17.2E20.6/32 is directly comnected, Serialls3/1

ISP v i

o
Ctr+FE to exit CLI focus Copy Paste
] Top

1216 p. m.
"1 i) ESP R —

21/04/2020

Figura 24. Esc2. ISP.

BOGOTAL

[Cateway 0L last resort 1z U.0.0.0 o networik 0.0.0.0 ~
172_29.0.0/16 is wariably subnetted, 15 subnets, 4 masks

u] 172.29.0.0/24 [110/65] wia L7Z_E9_.3.E, 01l:31:07, Serial0f1/1

a 172.29.1.0/24 [L10/6E] wia 17Z2_259.32.10, 0l:4&:E&, Berial0/fZ/0

c 172.29.2.0/20 is directly connected, Seriallf1/1

L 172.29.3.1/3F is directly connected, Seriallf1/1

c 172.29.2.4/30 is directly connected, SeriallfZ/1

L 172 29.23.E/3E is directly connected, Seriall/fZ/1

c 17E.29.3.8/30 is directly connected, Seriall/Z/0

L 172 29.2.9/3F is directly connected, Seriall/Z/0

a 172 29.2.12/30 [110/122] wia 17Z2.E9.3.E, 01:321:07, SeriallS1/1

[110/1Z8] wia 172.E9.3.10, 01:31:07, Serial0/Z/0

a 172.29.4_ 0725 [l10/192] wia Z09.17_.ZE0.5, 0l:4&:Z&, EBerial0/s1l/0

a 172_29.4_1z8/28 [110/192] wia Z09.17_.2E0.E5, 01l:46:Z6, Serialls1l/0

u] 172.29.6.0/30 [110/19E] wia Z09.17_ZE0.E, Ol:46:Z6, Serial0/1/0

a 172.29.6.4/30 [L10fEEE] wia Z03.17.ZE0.5, 0Ol:4&:Z&, EBerial0/s1l/0

a 172 29.6.8/30 [L10/19Z] wia Z09.17.ZE0.5, 0Ol:4&:Z&, EBerial0/s1l/0

u] 172.29.6.12/30 [110/19Z] wia Z09.17.Z220.5, 01:46:Z6, Serial0/1/0

Z209.17.220.0/24 is wariably subnetted, 4 subnets, Z masks

a Z209.17.220.0/30 [ll0/1E8] wia Z059.17.2ZE0.E5, 0D1l:46:Z6, Seriallsl/0

c Z09.17.220.4/20 iz directly connected, Seriallfls0

c Z209_.17.220.5/32 is directly comnected, Serial0sl/s0

L Z209.17.220.6/38 is directly connected, Serial0sl/s0

g 0.0.0.0/0 is directly comnected, Seriall/fl/70

BOGOTALE | w
Ctrl+FE to exit CLI focus Copy Paste
1700

12:16 p. m.
21/04/2020 30

1 i) ESP

Figura 25. Esc2. Enrutamiento Bogota 1.
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BOGOTA3

Gateway of last resort is not set
172.29.0.0/16 iz wariably subnetted, 14 subnets, 4 nasks

C 172.29.0.0/24 i= directly connected, GigabitEthernetds0

L 172.29.0.1/32 is directly connected, GigabitEthernet0/0

a 172.29.1.0/24 [110/68] wia 172.29_.3.14, 01:47:00, Serialdsls1

C 172.29.2.0/20 is directly connected, Seriall/l/0

L 172 29.3.E732 is directly connected, Serial0ds1ls0

u} 172.29.2.82/20 [110/1E8] wia 1VE.Z292.32.14, 01:47:00, Serial0/sl/s1
[110/128] wia 17E_E9.3.1, 01:47:00, Zerial0s1ls0

C 172.29.2.12/30 is directly commected, Seriall/s1ls1

L 172.29.3.13/32 is directly conmected, Seriall0f1ls1

u} 172.29.4. 0728 [110/287] wia 1VE.Z22.32.1, 01l:47:00, Seriall0/l/ 0

a 172.29.4_ 128725 [110/E287] wia 17E_E9.3.1, 01:47:00, Serialds1ls0

u} 172.29.6.0/20 [110/286] wia 1VE.Z22.32.1, 01l:47:00, Serial0/l/ 0

a 172.29.6.4/30 [110/320] wia 17E2.29.3.1, 01:47:00, Serialds1ls0

u} 172.29.6.2/20 [110/286] wia 1VE.Z22.32.1, 01l:47:00, Seriall0/l/ 0

a 172, 29 6 12730 [1l10/E56)] wia 17E_E25.3.1, 01:47:00, Zerial0s1ls0

20917 _E20.0/30 is subnetted, & subnets

u] Z09.17.EZ20.0/30 [1l0/1%E] wia 172 E3_.3.1, 0l:47:00, Serial0f1s0

a 209,17 220,430 [110/1E8] wia 17E_E9.3.1, 01:47:00, Serial0ys1/0

EOGOTAZ#

#LINEPREOTO-E-UPDOWH: Line protocol on Interface SeriallfZs0, changed

state to up

| v

Arl+FE to exit CLI focus Copry Paste

Top

1217 p. m.

7 ) ESP

21/04/2020

Figura 26. Esc2. Enrutamiento Bogota 3.

BOGOTA2

Gateway of last resort is 0.0.0.0 to network 0.0.0.0
172.2%.0.0/16 is wariably subnetted, 15 subnets, 4 masks

u} 172 23 0.0/24 [110/65] wia 172.22.3.13, 01:47:52, Serial0dys1/s1

C 172.2%.1.0/24 is directly comnected, GigabitcEthernetc0/0

L 172.23.1.1732 is directly comnected, GigabitEthernet0/s0

[u] 172 23 30430 [11071E28)] wia 17Z2.E2%.3.5, 01:47:52, Serialdsls0
[110/128] wia L72.22.3.13, 01:47:52, Serial0s1l/1

[u] 172 23 34730 [11071E28)] wia 17Z.E2%.3.5, 00:00:4&6, Serialdsls0
[110/128] wia L72.22.3.13, 00:00:46, Serial0sl/1

C 172 23.3.8/30 is directly conmnected, Zerialdsls0

L 172.23_.3.10/32 is directly connected, Serial0/1/0

C 172 29 3_12/20 is directly connected, Seriallf171

L 172.23_.3.14/32 is directly connected, Serial0f1/1

u} 172 29 4_ 0725 [110/2E7] wia 172_.E29.3.9, 01:47:52, Serial0s1s0

u} 172 23 4_128/725 [L10/257] wia 172.22.3.9, 01:47:52, Serial0sl/0

u} 172 29 6.0/30 [110/286] wia 172.E29.3.9, 01:47:52, Serial0s1s0

u} 172 23 6.4/30 [110/3E20)] wia 172.E2%.3.9, 01:47:52, Serial0ys1ls0

u} 172 29.6.2/30 [110/286)] wia 172.E29.3.9, 01:47:52, Serial0s1s0

u} 172 23 6_12/30 [1l0/E56] wia 172.29.3.%, 01:47:5Z, Serial0/Ll/0

Z09.17.220.0/30 is subnetted, £ subnets

u} 209 17 _Z20.0/30 [L10/1%Z] wia 172.22.3.9, 01:47:5Z, Serial0sl/0

u} 209 17 ZZ0.4720 [L1051E28] wia 172.E29.32.9, 01:47:52, Berial0sl/0

a* 0.0.0.040 is directly connected, 3eriall 1l 0

EOGOTAZS v

trl+FE to exit CLI focus Copy Paste

Top

12:18 p. m.
21/04/2020

w1 ) ESP

Figura 27. Esc2. Enrutamiento Bogota 2.
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Verificar el balanceo de carga que presentan los routers:

“En las siguientes imagenes se puede apreciar mas detalladamente los balanceos
de carga de las redes configuradas, en donde destacan los cambios de ruta que
toma el envié del paquete, demostrando que puede varear la decision de la ruta
por donde se transmitira el paquete”.

MEDELLIN] {config) fdo sh ip route 172.25.6.4
Routing entry for 17Z.Z29_&6.4730
Frnow wia "ospf 1", distance 110, metric 128, type intra area
Last update from 17Z2.z22.6.Z on Serialdsls 1, 01:30:37 ago
Bouting Descriptor Elocks:
* 172 E9. 6.2, from 17z _E9.&6_.5, 01:30:327 ago, wia Serialls1/1
Boute metric i=s 128, traffic share count is 1
17 29 6.14, from 17z.E2.&6.5, 01:30:37 ago, via Serial0/fZ/0 I
Boute metric is 1E8, traffic share count is 1

MEDELLIN] (config)# W E
Ztl+FE o exit CLI focus Copry Paszte F
| Top

. 12:20 p. m.
~ T o) ESP - =

21/04/2020

Figura 28. Esc2. Balanceo Medellinl.

MEDELLINZ#=h ip ro 172.29.6.8
Bouting entry for 17zZ_E9_&_8730
Enowm via "ospf 1", distance 110, metric 122, type intra area
Last wupdate from 17EZ.Z9.&6.6 on Serialds1ls1l, 01:E1:18 ago
Bouting Descriptor Blocks:
* 172,29 6.6, from 172.29.6.14, 01:51:18 ago, wia Seriallislsl
Boute metric is 128, traffic share count is 1
17 29.6.1, from 17EZ_2Z9.6_.14, 01:L51:18 ago, wia Beriallfls0
Boute metric is 128, traffic share count i=s 1

MEDELLINZ# W

Arl+FE o exit CLI focus Copy Paste

Top

_ 1222 p. m.
~ §1d9) ESP ; EEIEI

21/04/2020

Figura 29. Esc2. Balanceo Medellin2.

47



MEDELLINZ {config) #00 SH IP BO 17z2.2%.6_4
Bouting entry for 17Z2.z23.6_4,/30
Exnovm wia "connected", distance 0, metric 0 [(connected, wia
interface)
RPouting Descriptor EBlocks:
* directly connected, wia Serialldf1,s1 ¥
Boute metric is 0, traffic share count is 1

MEDELLING (config) #] W E
Arl+FE to exit CLI focus Copy Paste il
Top

12:22 p. .
AT BP0 B

Figura 30. Esc2. Balanceo Medellin3.

EOGOTALEEH IP route 17Z.25.1.1
Bouting entry for 17Z.29.1.0/24
Frnowm wia "ospf 1", distance 110, metric &5, type intra area
Last update from 17Z.2%.3.10 on Seriald sz 0, 0Ol:E5Z:50 ago
Bouting Descriptor Blocks:
* 172, 2%.3.10, from 17Z.2%.3.14, 01:EZ:50 ago, wia SeriallsZ/0
Boute metric i=s &5, traffic share count is 1

EOGOTALE il

Cirl+FE o exit CLI focus Copy Paste

Y o E—

:D: Concentracian @ -+

. 1223 p. m.
o)) O
Tl Q) 21/04/2020 53“

Figura 31. Esc2. Balanceo Bogotal.
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BOGOTAZ#=sh ip roukte 172.E5.3.82
Bouting entry for 17Z.29_3_8/320
Enow wvia "ospf 1", distance 110, metric 128, type intra area
Last update from 17Z_.Z3_.3.14 on Serialdfsls 1, 01:E53:4Z2 ago
Bouting Descriptor Blocks:
*172.29.3.14, from 1T7E.22.3.14, 0l:53:4Z2 ago, via Serialldsls1l
Boute metric i=s 128, traffic share count is 1
17z.29.2.1, from 172_.29_.3.14, 01:53:47 ago, wia Serial0s1ls0
Poute metric is 128, traffic share count i=s 1

EOGOTAZSH v E
+FE to exit CLI focus Copy Pazte 0
Top

. 12:24 p. m.
T ) ESP P B,

21/04/2020

Figura 32. Esc2. Balanceo Bogota3.

L L

BOGOTAZ#=h ip ro 17Z2_.E2.32.0
Bouting entry for 17EZ_E3.3.0/30
Ernowmn wia "ospf 1", distance 110, metric 128, type intra area
Last update from 17Z_2%.3.5% on Serialdy sl 0, 01l:E54:1F ago
Bouting Descriptor Elocks:
* 12 ES.3.9, from Z09.17_EEZ0.&, 0Ol:54:1Z ago, wia Serialdys1s0
Boute metric i=s 128, traffic share count is 1
172.29.3.13, from zZ09_17.Z2Z0.6, 01:54:1F ago, wia Serialdsfls1
RBoute metric is 128, traffic share count is 1

EOGOTAZH| W

Ctrl+FE to exit CLI focus Copy Paste

| Top

T Concentracidn B ———b+—+

: 1225 p. m.
19) ESP
= ) 21/04/2020 o

Figura 33. Esc2. Balanceo Bogotaz2.
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Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacion, por
tener dos enlaces de conexién hacia otro router y por la ruta por defecto que
manejan:

MEDé_LI! ; .;_“_
‘BOGODTAZ

5 ‘\‘\‘lﬁ-}hh-( i

“MEDELLIN® o Bt

e
MEDELLING -
BOGOTA2

Figura 34. Esc2. Esquema Bogotal — Medellinl.

Los routers Medellin2 y Bogotd2 también presentan redes conectadas
directamente y recibidas mediante OSPF.

Lok ) e ) Ml el ke s e e ey R e W e Wy ~
Seriall0flsl
u] 172 29.3.4/30 [110/1E28] wia 17Z.29.3.%, 00:08:46, Serialdslso

[110/128] wia 172.E9.3.13, 00:08:46,
Seriallfls1
C 17E.29.3.8/30 i=s directly commected, Serialdf1ls0
L 172.23.3.10/32 is directly comnnected, Serialdf1s0
C 172.29.3.12/30 is directly commected, Seriallf1/1
L 172.29.3.14732 i=s directly commected, Seriallf1/1
u] 172 23 4 0728 [110/287] wia 17Z.2%.3.%, 01:55:8Z, Zerialdslso
u] 17z2.29.4.1287/25 [110/287] wia 172.259.3.3, 0Ol:&5:52,
Serial0s1ls0
u] 172.293.6.0/30 [110/286] wia 17Z.29.3.%, 01:55:5Z, Serialdslso
u] 17E.29.6.4/730 [110/2E0] wia 17EZ.29.3.9, 01l:55:EZ, EeriallsLl/ 0
u] 17E.29.6.8/730 [110/286] wia 17E.29.3.9, 01l:55:5Z, SeriallsLlso0
u] 172 23 6.12730 [110/2E6)] wia 17Z_E%.3.9, O0l:55:52,
Serial0fsls0

Z09.17.2z20.0/30 is subnetted, £ subnets

u) Z09_17_2z0_0/30 [l10/19Z] wia 17Z.E9.3.9, 01:E5E5:5z,
Serial0fsls0
u] 209.17.220.4/30 [1ll0/12%] wia 1V2.259.3.3, 0Ol:&85:52,
Serial0s1ls0
5% 0.0.0.0/0 is directly comnected, Serialldfls0
EO0GOTAZE] W
Ztrl+FE to exit CLI focus Copy Paszte
| Top

|, C \CEmtracian ’:?‘B -———

12:27 p. m.
A T ) BP0 B0

Figura 35. Esc2. Redes conectadas directamente Bogota2.
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172.22.0.0/16 i= warisbly subnetted, 15 subnets, 4 masks

0 172.89.0.0/24 [110/257] wia 17E.E9.6.1, 0l:5&:04, Seriallsfls0
u} 172.89.1.0/24 [110/257] wia 17E.E9.6.1, 01l:5&6:04, Serialdsls0
0 17E.E9.2.0/20 [110/256] wia 17E.E9.6.1, Ol:5&:04, Seriallfls0
u} 172.E9.3.4/30 [110/256] wia 17E.E9.6.1, 00:09:08, Serialds1ls0
0 17E.E9.23.8/30 [110/256] wia 17E.E9.6.1, Ol:5&:04, Seriallfls0
u} 172 29, 3 1ES30 [110/3E0] wia 17E.E25.6.1, Ol:5&:04,
Serial0/sls0
C 172.29. 4 0/E5 i=s directly connected, GigabitEthernet0/0
L 172 E9.4.1/32 iz directly connected, GigabitEthernet0/ 0
u} 17z 2%.4_1E8/z5 [110/65] wia 17E.E5.6.6, 0Ol:5&:14,
Seriall/s1/1
C 172.29.6.0/30 is directly connected, 3eriall/s1/0
L 172 E9. 6 Ef32 iz directly connected, Serialld/l/0
C 172.29.6.4730 is directly comnected, 3eriall/f1/1
L 172 E9.6_&/32 iz directly connected, Seriall/l/1
u} 172 E9.6.8/30 [110/128] wia 17E.E9.6.6, 0l:56:14, Serialdslsl

[110/128] wia 17E.E9.6.1, 0Ol:5&:14, SeriallfLls0
u} 17z 29,6 1ES30 [110/1E8] wia 17E.E5.6.6, 0Ol:5&:14,
Seriall/s1/1

[110/128] wia 17E.E25.6.1, 0Ol:5&:14,
Serial0/sls0
EO9.17.2E0.0/30 iz subnetted, 2 subnets

0 Z09.17.220.0/20 [110/122] wia 172.23.6.1, 0Ol:56:14,
Serial0s1s0
0 Z09.17.220.4/20 [1107192] wia 172.23.6.1, 0l:56:14,
Serial0s1s0
B 0.0.0.0/0 iz directly comnected, Berialds1l/0
MEDELLINZS] v

Ctel+FG to exit CLI focus Copy Pazte

12:27 p. m.
21/04/2020

T d)) ESP

Figura 36. Esc2. Redes conectadas directamente Medellin2.

- Las tablas de los routers restantes deben permitir visualizar rutas
redundantes para el caso de la ruta por defecto.

- El router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas.
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Parte 3: Deshabilitar la propagacion del protocolo OSPF.

Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
Medellinl SERIALO/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
ISP No lo requiere

Tabla 39. Esc?2. Interfaces de router.

BOGOTAl
BOGOTA1L(config)#router ospf 1
BOGOTA1L(config-router)#passive-interface s0/2/1

BOGOTA2
BOGOTA2(config)#router ospf 1
BOGOTAZ2(config-router)#passive-interface g0/0

BOGOTA3
BOGOTA3(config)#router ospf 1
BOGOTA3(config-router)#passive-interface g0/0

MEDELLIN1
MEDELLINZ1(config)#router ospf 1
MEDELLIN1(config-router)#passive-interface ss0/2/1

MEDELLIN2
MEDELLIN2(config)#router ospf 1
MEDELLIN2(config-router)#passive-interface g0/0

MEDELLIN3

MEDELLIN3(config)#router ospf 1
MEDELLIN3(config-router)#passive-interface g0/0

52



Parte 4: Verificacion del protocolo OSPF.

Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexién hacia el ISP, la versién de
OSPF y las interfaces que participan de la publicacién entre otros datos.

Para lograr la verificacion de este protocolo y a su vez la version en un router,
debemos ingresar de manera esencial por el modo privilegiado ya que de esta
maneras lograremos realizar la verificacion de manera exitosa, y esto se

realizara ejecuntando el comando: <<show ip protocols>>

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 17z.:z9.6.14
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Bouting for Networks:
17E.29_ 4. 18 0.0.0_.1z7 area O
17E2.29.6.4 0.0.0.3 area 0
17E.29.6.8 0.0.0.3 area 0
172.29_. 6.1 0.0.0.32 area 0
Passiwve Interface(s):

GigabitEthernet0/0
Bouting Information Sources:

Gat away Distance Last Update
172 E9.3.13 110 00:11:23
172 E9.3.14 110 00:E7:&5
172 . 29.6.5 110 o00:E7:87
172 29.6.14 110 o0:-08:27
Z09_17.Zz0.2 110 00:09:04
09 17.Ez0.5 110 o0:E7:83
09 _17.Ez0.6 110 00:11:3&

Distance: {(default is 110)

MEDELLING {config)

Shrl+FE to exit CLI focus Copy

Top

Paste

1229 p. m.

. iy ESP
=1 ) 21/04/2020

Figura 37. Verificar OSPF Medellin3.
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Eouting Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Inconming update filter list for all interfaces is not set
Fouter ID 17Z.EZ9.6.5
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Eouting for Networks:
17E.29.4.0 0.0.0.127 area 0
17E.29.6.0 0.0.0.3 area 0
17E.29.6.4 0.0.0.3 area 0
Pas=zive Interface(s):

GigabitEthernetd/ 0
Eouting Information Sources:

Gat eway Distance Last Update
17E.29.3.13 110 00:10: 56
17E.29.3.14 110 Q0:z27:E7
17E.23.6.5 110 0o:z7:E9
17E.29.6.14 110 0d:058:00
EQS_17.2E0.E 110 00:08:37
E09_17.ZE0. & 110 00:Z7:E5
E09_17.ZE0.6 110 00:11:05

Distance: {(default is 110}

MEDELLINZE] v

Ztrl+F6 to exit CLI focus Copy Pazte

| Top

1229 p. m.
21/04/2020 30

¥ i) ESP

Figura 38. Verificar OSPF Medellin2.

Fouter ID 203 17.EE0.Z Y
It is an autonomous system boundary router
RPedistributing External Routes from,
static
MNumber of areas in this router iz 1. 1 normal 0 stub 0 nssa
Marximum path: 4
RBouting for HNetworks:
17E.29.6.0 0.0.0.3 area 0
172.25.6.8 0.0.0.3 area 0
172 226,12 0.0.0.3 area 0
E09.17.ZE0.0 0.0.0.2 area 0O
Passiwve Interfaceis):

Beriallsz/1
RBouting Information Sources:

Gateway Distance Last Update
172, 29.3.13 110 0d:12:30
17E.z29.2.14 110 00:z9:01
17E.29.6.8 110 00:29:03
172 . 29.6.14 110 00:0%9: 34
EOR.17.Z2E0.2 110 oo:10:11
E02.17.2E0.5 110 00:Z8: 59
Z09_ 17 ZEZ0.6& 110 o0:-1z:39

Distance: idefault is 110}

MEDELLINL (config) W

Arl+FE to exit CLI focus Copry Paste

; 12:31 p. m.
1)) ESP
T i) 21/04/2020 E

Figura 39. Verificar OSPF Medellinl.
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Incoming update filter list for all interfaces is not set ~
Router ID ZO09_17_Z20.&
It iz an autonomous system bhoundary router
RBedistributing External Boutes from,
static
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximam path: 4
RBouting for Networks:
172.2%.3.0 0.0.0.3 area 0O
172.23.3.4 0.0.0.3 area 0
192 .29.3.8 0.0.0.3 area 0O
E09.17.220.4 0.0.0.2 area 0
Passive Interfaceis):

Serialnfzsl
RBouting Information Sources:

Gateway Disztance Lazt Update
172, 89.3.13 110 O0:l4:1%
1l7z.29.3.14 110 Qo-o0:-42
172 . 29.6. 8 110 00:00: Ed
172.29.6.14 110 00:11:23
E09. 17 .ZE0.E 110 0o:11: 53
Z09. 17 . ZE0_5 110 O0-00:47
E09. 17 . ZE0_& 110 O0:14:26

Distance: (default is 110}

E0GOTALH v

Ztrl+FE to exit CLI focus Copy Paste

[ Top

12:33 p. m.
21/04/2020

A T i) ESP

Figura 40. Verificar OSPF Bogotal.

Pouting Protocol is "ospf 1" ~
Dutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Douter ID 172.25.32.12
Humber of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximuam path: 4
Bouting for Networks:

17z.22.0.0 0.0.0.ZEE area 0

172.22.2.0 0.0.0.3 area 0O

172.29.3.4 0.0.0.3 area 0

172.29.3.12 0.0.0.3 area 0
Passive Interface(s):

GigabitEthernet0/s0
Bouting Information Sources:

Gateway Distance Last Update
17E.25.3.13 110 00:14:54
172.25.3.14 110 00:01:28
172 Z9.6.5 110 oo:0o1: 27
17E.25.6.14 110 00:11:52
Z209.17.Z20.E 110 00:12: 36
209.17.220.8 110 00:01:24
Z09_17.ZZ0.6 110 00:15:03

Distance: f{(default is 110}

E0GOTAZH v

Ctrl+FE to exit CLI focus Copry Paste

12:33 p. m.

o0 ESP
=1 ) 21/04/2020

=

Figura 41. Verificar OSPF Bogota3.
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Bouting Protocol i=s "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 17E.E9.3.14
MNumber of areas in this router i=s 1. 1 normal 0 stub 0 nssa
Maximum path: 4
RBouting for MNetworks:
172.29.1.0 0.0.0.255 area 0
172.29.3.8 0.0.0.3 area 0
172.29.3.1 0.0.0.2 area 0
Paszsive Interfaceis):

GigabitEthernet0/s0
Bouting Information Sources:
Gateway Distance Last Update
172.29.3.13 114 00:158:23
17z2.29.2.14 110 00:-0l1:54
172.29.6.58 110 00:0l:&5¢5
172.29.6.14 114 00:-12:-28
EZ09.17.2E0.2 110 00:-13:04
Z09.17.2E0.8 110 00:-0l:&53
Z09.17_2E0.6 114 00:15:32
Distance: (default is 110}
BOGOTAZ 8 v i
Ctri+FE to exit CLI focus Copy Paste
] Top

: 12:34 p. m.
A 71 g)) ESP i =

21/04/2020

Figura 42. Verificar OSPF Bogota2.
Parte 5: Configurar encapsulamiento y autenticacion PPP.

Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado
con autenticacion PAP.

El enlace Bogotal con ISP se debe configurar con autenticacion CHAP.

MEDELLIN 1

username ISP secret 5 ISP

interface Serial0/1/0

encapsulation ppp

ppp authentication pap

ppp pap sent-username MEDELLIN1 password O MEDELLIN

(Para el caso de Medellinl, se cre6 un usuario con su respectiva contrasefia

desde el ISP y se configurd la interfaz con: “encapsulation ppp” con la ayuda del
usuario local).
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ISP

username BOGOTAL secret 5 BOGOTA1
username MEDELLIN1 secret 5 MEDELLIN1
interface Serial0/3/0

encapsulation ppp

ppp authentication pap

ppp pap sent-username ISP password 0 ISP
no keepalive

interface Serial0/3/1
encapsulation ppp

ppp authentication chap
no keepalive

(Para Bogotal se asign6 un usuario local, a Medellinl se cre6 usuario local, se
configura de igual forma la interfaz con: “ppp authentication pap”, y se le aplica la
misma configuracion a la interfaz que dirige hacia Bogota).

BOGOTA1

username ISP secret 5 ISP
interface Serial0/1/0
encapsulation ppp

ppp authentication chap

(Como ya se habia mencionado, se le asigna un usuario local a Bogotal, y esta
vez se configura interfaz con: “ppp authentication chap”).
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Parte 6: Configuracion de PAT.

En la topologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl),
los routers internos de una ciudad no podran llegar hasta los routers internos en el
otro extremo, soélo existirA comunicacion hasta los routers Bogotdl, ISP y
Medellinl.

ESENAOrLPdrrAAAnE BEE ?
L@l Bsrmed B

(XXX ]
v
]
$555§
L L1 ]

Procedemos a configurar el NAT en el router Medellinl. Comprobamos que la
traduccion de direcciones indique las interfaces de entrada y de salida. Cuando se
realiza una prueba de ping, la direccién debe ser traducida automaticamente a la
direccion de la interfaz serial 0/1/0 del router Medellinl, cémo diferente puerto.

"Hubo inconvenientes al realizar la respectiva configuracién de PAT, debido a que
no estaban configuradas las interfaces internas correspondientes al documento,
sin embargo se did una solucién apropiada para resolver el problema asignando
las interfaces dentro de las configuraciones del equipo”

MEDELLIN1

ip access-list standard HOST

permit 172.29.4.0 0.0.0.255

ip nat inside source list HOST interface Serial0/1/0 overload
interface Serial0/1/0

ip nat outside
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interface Serial0/1/1
ip nat inside

interface Serial0/2/0

ip nat inside
interface Serial0/2/1
ip nat inside
MEDELLIN] {config) fido sh ip nat trans
Pro Inside global Inside local futside local futside global
icmp 209 17 FEZ0.2:10z24 172.29.4.133:1 172 29.1.2:1 17z 29 1.2:-10z4
icwmp E09.17.FE0.Z:10zZ5 172.23.4.133:Z 172 E9.3.E: % 17E.E9.32.2:10z25
icmp E09.17.ZZ0.Z2:1 17E.29.4.4:-1 172 Z9.0.2:1 17E.22.0.2:1
icmp 209.17_220.2:%2 172.29.4._4:-7 172 _ 29.3.2:2 172 29.3.2:-2
MEDELLINL {config) # "
Jrl+F6 to exit CLI focus Copy Paste
Top

12:36 p. m.
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Figura 44. NAT Medellinl.

Procedemos a configurar el NAT en el router Bogotal. Comprobamos que la
traduccion de direcciones indique las interfaces de entrada y de salida. Cuando se
realiza una prueba de ping, la direccion debe ser traducida automaticamente a la
direccion de la interfaz serial 0/1/0 del router Bogotal, como diferente puerto.

EOGOTALffsh ip nat trans

EOGOTAlfsh ip nat trans

Pro Inside global Inside local Outside local Outside global

icmp 203 17 Z20.&6:11 172, E9.0.2:11 172 E9. 6. 2:11 17z.29. 6. E:11

BOGOTALH w
Ctri+FE to exit CLI focus Copy Paszte
] Top

1237 p. m.

. ¥ qi) ESP
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Figura 45. NAT Bogotal.

ip access-list standard HOST
permit 172.29.0.0 0.0.0.255
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Ip nat inside source list HOST interface Serial0/1/0 overload
interface Serial0/1/0
ip nat outside

interface Serial0/1/1
Ip nat inside
interface Serial0/2/0
Ip nat inside

interface Serial0/2/1
ip nat inside

Parte 7: Configuracién del servicio DHCP.

- Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser
el servidor DHCP para ambas redes Lan.

Para poder realizar esta configuracion debemos realizar los siguientes pasos:
Excluir direcciones que nos indiquen.

Crear primer pool de direcciones para Medellin2.

Crear tercer pool de direcciones para Medellin2.

Crear pool para direcciones BogotaZ2.

Crear pool para direcciones Bogota3.

%
%

3

0

3

0

3

0

3

0

MEDELLINZ2

ip dhcp excluded-address 172.29.4.1 172.29.4.3
ip dhcp excluded-address 172.29.4.129 172.29.4.132

ip dhcp pool MEDELLIN2

network 172.29.4.0 255.255.255.128
default-router 172.29.4.1

dns-server 8.8.4.4

ip dhcp pool MEDELLIN3

network 172.29.4.128 255.255.255.128
default-router 172.29.4.129
dns-server 8.8.4.4

ip dhcp pool BOGOTA2

network 172.29.0.0 255.255.255.0
default-router 172.29.0.1

dns-server 8.8.8.8

ip dhcp pool BOGOTA3

network 172.29.1.0 255.255.255.0
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default-router 172.29.1.1
dns-server 8.8.8.8

- El router Medellin3 deberéa habilitar el paso de los mensajes broadcast
hacia la IP del router Medellin2.

MEDELLIN3

interface GigabitEthernet0/0
ip helper-address 172.29.6.5

(Para esto debemos permitir el paso de broadcast)

- Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

BOGOTA2

interface GigabitEthernet0/0
ip helper-address 172.29.6.2

BOGOTA3

interface GigabitEthernet0/0
ip helper-address 172.29.6.2

(Igual al caso anterior, debemos permitir el paso de broadcast)

- Configure el router Bogotal para que habilite el paso de los mensajes
Broadcast hacia la IP del router Medellin2.

BOGOTA1l

Interface s0/2/0
ip helper-address 172.29.6.2

Interface s0/1/1
ip helper-address 172.29.6.2

(De igual manera debemos permitir el paso de broadcast)
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Figura 46. Router — IP 172.29.4.4
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Phyysical Config Deskiop Programming Attributes
—
s
Interface FastEthernetd e
IP Configuration
(®) DHCP () static DHCP request successful,
IP Address 17229.4133
Subnet Maszk 255255255128
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DHS Server g.8.4.4
IPvE Configuration
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IPvE Address | | 1] |
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IPvE Gatevway | |
IPE DS Server | |
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Figura 47. Router — IP 172.29.4.133
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DS Server 5588
PG Configuratian
() DHCP () Auto Config (@) Static
PvE Address | | 1] |
Link Local Address |FESD::EED:SCFF:FESS:SEIBE |
IPvE Gateweay | |
IPYE DNS Server | |
e
(] Us=e B02 1% Security y
[ Top

12:39 p. m.
. ¥ i) ESP R —

21/04/2020

Figura 48. Router — IP 172.29.0.2
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IPwE Configuration
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Figura 49. Router — IP 172.29.1.2
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2. CONCLUSIONES

Como estudiantes logramos sentirnos satisfechos al saber que gracias a cada uno
de los conocimientos adquiridos durante la realizacion del curso de diplomado de
profundizacién CISCO (Disefio e implementacién de soluciones integradas LAN /
WAN) se pudo realizar de manera exitosa los dos casos de estudios establecidos
para este desarrollo.

Se logré implementar de manera correcta las herramientas de simulacion gréafica
de red GNS3 y Packet Tracer, en la solucion de los dos escenarios estipulados y
permitiendo de igual forma cumplir con los objetivos establecidos.

Durante el desarrollo de pruebas de habilidades se logré configurar de manera
exitosa cada uno de los comandos establecidos en los dos escenarios,
permitiendo capacitarnos como futuros profesionales con un desempefio
aceptable en el area de redes, como por ejemplo el desarrollo de enrutamientos,
configuracion de routers, direccionamientos IP, configuracion de servicio DHCP,
verificacion de conectividad de red, entre otras incluidas en el documento.
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