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RESUMEN

La importancia que vienen teniendo las Tic y las redes de telecomunicaciones en
la era del Internet y digital indico la emergencia de crear un nuevo protocolo que
permitiera mayor entrada a dispositivos y usuarios, ya que el protocolo establecido
en un principio tuvo un colapso de direcciones IP. Se habla entonces de la
requerida y necesaria migracion del protocolo IPv4 al IPv6, que ha ocupado el
interés de esta investigacion sobre el propdsito de disefiar una propuesta que
permita tal migracién en la infraestructura tecnolégica de una organizacion. En
ella, se recopilo informacion preliminar que luego se triangulé basado en el modelo
de cambio de las tecnologias IPv4 a IPv6 y con informacién procedente de
diversas fuentes bibliograficas con el propésito de lograr mayor comprension de
los procedimientos implicados. Se concluyé que la propuesta de migracién se
presenta como una base y respaldo para que la organizacion de estudio proyecte
sus proximas acciones en cuanto a la infraestructura tecnologica.

Palabras Clave: Protocolo IPV4 y IPV6, redes, transicion

ABSTRACT

The importance of ICT and telecommunications networks in the Internet and digital
age indicated the need of creating a new protocol that would allow greater access
to devices and users, since the protocol established at the beginning had IP
exhaustion. The required and necessary transition from the IPv4 protocol to IPv6 is
discussed, which has occupied the interest of this research on the purpose of
designing a proposal that allows such migration in the technological infrastructure
of an organization. In it, preliminary information was collected and then triangulated
with theory corresponding to the transition model between IPv4 and IPv6
technologies and with information from various bibliographical sources with the
purpose of achieving greater understanding of the procedures involved. It was
concluded that the migration proposal is presented as a basis and support for the
study organization to project its next actions regarding the technological
infrastructure.

Keywords: IPV4 and IPV6 protocol, networks, transition



INTRODUCCION

Tras el colapso de las direcciones IP ofrecidas por el protocolo IPv4 para la
transmision de datos entre dispositivos de telecomunicacion, aparece la oferta
ampliada con el protocolo IPv6 que trae consigo el requerimiento de realizar
transformaciones en la estructura tecnolégica de las organizaciones para
responder no solo a la normativa nacional y mundial, sino, para acceder a los
beneficios que incorpora la nueva version del protocolo.

Es por ello que el Min TIC, motivado por la dinAmica mundial entorno a la
interconectividad recientemente se ha propuesto impulsar mecanismo de apoyo
para respaldar la reciente normativa sobre la migracion del IPv4 a IPv6, de ahi, el
proceso para la planeacién propuesto por la mencionada entidad administradora
en Colombia, el cual busca preparar a las entidades publicas, privadas y a los
operadores de servicios de internet en el camino de la adopcion del nuevo
protocolo. Sobre esta base se sustenta el presente trabajo y la propuesta de llevar
la planeacion requerida en un principio por el ente regulador, a la fase
propiamente practica para que las empresas tengan los elementos que les permita
pasar de la planeacién a la accion.

En la literatura aparecen diferentes propuestas para tal objetivo pero, pero
considerando que cada organizacion representa un contexto especifico, la
propuesta aqui planteada justamente se orienté en las particularidades de una
organizacién ubicada en el sector publico que sirvi6 como estudio de caso. Las
acciones propuestas aqui si bien responden a aspectos particulares, tienen
elementos coincidentes de un procedimiento de transicion estandar, 1o que en
cualquier caso permite la adaptacion de la propuesta a cualquier contexto
organizacional publico o privado que lo requiera.

Por tanto, la investigacion tuvo como proposito el arquetipo de una propuesta de
migracion del protocolo IPV4 a IPV6 en la infraestructura tecnologica en una
organizacién, que parti6 de acciones especificas como la revision de las
consideraciones generales para el cambio del protocolo IPv4 a IPv6, un
diagnoéstico a la construccion tecnologica en la organizacion y el disefio del
procedimiento que le permitira el transito del protocolo IPV4 a IPV6.

Hacia el propdésito general y los especificos, la metodologia implementada fue de
tipo exploratoria, descriptiva y proyectiva, cuya unidad de analisis fue la estructura
tecnoldgica de una organizacion del sector publico ubicada en la ciudad de Cali,
misma donde se recopilé informacion preliminar que luego se trianguldé con
aportes tedricos relacionados con el tipo de migracion de las tecnologias IPv4 a
IPv6 y con informacion procedente de diversas fuentes bibliograficas con el
propésito de lograr mayor comprensiéon de los procedimientos implicados.



Por lo tanto se puede concluir que el proyecto de migracion se presenta como una
base para que la organizacién de estudio proyecte sus proximas acciones en
cuanto a la infraestructura tecnoldgica, la cual puede repercutir positiva o
negativamente en las actividades diarias que sustentan los objetivos y de los
resultados en tanto se asuma o no la migracion.

El documento general tiene una parte contextual del problema y su formulacion, la
justificacion del trabajo con sus alcances y limitaciones; el marco de referencia
dividido en antecedentes, marco teorico conceptual y marco legal; el disefio
metodoldgico y los resultados divididos en tres subcapitulos respondiendo a los
tres objetivos especificos propuestos. Al final se ofrecen las conclusiones,
recomendaciones y el material bibliogréfico incluido en el desarrollo del trabajo.



1. PLANTEAMIENTO DEL PROBLEMA

El crecimiento acelerado y en aumento, que sobreviene en virtud de la
disponibilidad y uso de las tecnologias y redes de telecomunicaciones dentro del
ambito de la era del internet y la era digital, ha permitido el surgimiento de nuevos
contextos de desarrollo tecnoldgico que traen consigo desafios como los que
resultan al pasar del Protocolo de Internet version 4 (IPv4) y al Protocolo de
Internet (IPv6)

El protocolo de internet (-IP- Internet Protocol), segiin IONOS! basicamente es
un formato que permite la comunicacidon mediada por datos digitales entre un
emisor y un destinatario definiendo la estructura de los datos mediante paquetes.
Dicha definicion, que sefiala un aspecto basico dentro de la comunicacion digital,
supone la operancia de dichos protocolos ante quienes trabajan directamente
con direcciones IP, por cuanto reconocen que el IPv6 es una actualizacion del
IPv4.

La actualizacion permiti6 la ampliaciéon en la longitud de los bits de las
direcciones host de los 32 bits a 128 bits, o dicho de otra manera, pasando de
4000 millones aproximadamente de posibles direcciones IP a 340 sextillones de
direcciones IP diferentes, con el fin de cubrir la necesidad de direcciones IP a
largo plazo (Ibid).

De esta manera, el IPv6 permite que los dispositivos de base tecnoldgica que
funcionan con conexion via internet dispongan de una direccion en IPv6,
facilitando asi la conexion por medio de banda ancha y servicios optimizados
para la poblacién de cara al desarrollo mundial.

Dicho panorama, asi como ofrece la posibilidad de una transicion para la
poblacién general, también y con mas interés abre suficientes oportunidades
para la entidades del gobierno, ya que como refiere MINTIC?, Ministerio que en
Colombia se encarga de las tecnologias de la informacion y la comunicacién, el
cambio posibilita mayor nimero de equipos conectados a la red de las entidades,
procesos técnicamente transparentes dentro de las organizaciones, movilizar
mas usuarios, mejorar la seguridad en el direccionamiento IP, reduccion de
costos, entre otros.

L onos. Digital Guide. 2018. Recuperado de: https://www.ionos.es/digitalguide/servidores/know-
how/internet-protocol-definicion-y-fundamentos/

 Min TIC. Guia de Transicién de IPv4 a IPv6 para Colombia. Versién 4.0.0. Actualizacién. 2017.
Disponible en https://www.mintic.gov.co/portal/604/channels-507 |1Pv4 2019.pdf



https://www.ionos.es/digitalguide/servidores/know-how/internet-protocol-definicion-y-fundamentos/
https://www.ionos.es/digitalguide/servidores/know-how/internet-protocol-definicion-y-fundamentos/
https://www.mintic.gov.co/portal/604/channels-507_IPv4_2019.pdf

Asi mismo, en cumplimiento con los propdsitos de innovacion tecnologica que
hacen parte de la agenda del pais, toda entidad nacional debe migrar del IPv4 al
nuevo IPv6, segun Resolucién 2710 de 2017 del Ministerio de Tecnologias de la
Informacién y las Comunicaciones MINTIC para Colombia. La Resolucién obliga
a las entidades del Estado del ambito nacional a implementar la tecnologia IPv6
con plazo limite a 31 de diciembre del 2019, en compatibilidad con el IPv4. Para
entidades territoriales, a mas tardar hasta el 31 de diciembre del 2020.

Segun lo mencionado, las organizaciones tienen la necesidad de realizar la
migracion entre protocolos, pero el proceso se ha dado de manera paulatina y
existen organizaciones que aun no agilizan dicho procedimiento. ElI mayor
problema evidenciado hace referencia al desconocimiento del procedimiento real
en la nueva nomenclatura, la compatibilidad con los protocolos de conexién y los
procedimientos que se deben incorporar para respaldar los protocolos de
seguridad en la informacion o evitar que las operaciones dejen de funcionar.
Adicionalmente, aparece la falta de personal experto encargado de tal tarea
conservando las mencionadas garantias del caso.

Formulacion del problema

¢, Qué propuesta permite el cambio del protocolo IPv4 a IPv6 a la infraestructura
tecnoldgica de una organizaciéon caso de estudio?

10



2. OBJETIVOS

2.1 Objetivo general

Disefiar una propuesta que permita la migracion del protocolo IPV4 a IPV6 en la
infraestructura tecnoldgica de una organizaciéon caso de estudio

2.2 Objetivos especificos

e Revisar las consideraciones generales para la migraciéon del protocolo
IPv4 a IPv6

e Realizar el diagnostico a la infraestructura tecnologica de la organizacion
caso de estudio

e Disefar el procedimiento que permita la migracion del protocolo IPV4 a
IPV6 en la organizacion casos de estudio.

11



3 JUSTIFICACION

El crecimiento acelerado y en aumento que han tenido las redes de
telecomunicaciones en el ultimo siglo ha permitido la generacion de nuevos
contextos tecnologicos que consigo traen nuevos desafios a resolver, uno de
ellos, como ya se expuso, remite al aumento de usuarios y el respectivo uso de
aparatos moviles en concordancia con la cantidad de direcciones IP disponibles.
No més en Colombia, segln el MINTIC?, existe un registro elevado en los dltimos
aflos de nuevos usuarios de internet, situacion que ha permitido una mayor
demanda de direcciones IP.

Si bien es cierto, dicho aumento exige la necesidad de ofrecer las condiciones
para establecer los parametros de comunicacion entre dispositivos y usuarios de
la poblacion general, no es menos la exigencia para las organizaciones publicas y
privadas por lo que implica el desarrollo de las operaciones internas en una
estructura tecnoldgica que debe estar interconectada para efecto de consecucion
de los objetivos misionales.

Ahora, volviendo la mirada a principios del internet, el protocolo de internet usado
en aquel momento responde al IPv4 que para el caso del contexto
latinoamericano en el afio 2014 el suministro de direcciones ya se habia agotado,
momento en el cual se empezd a restringir el otorgamiento de dichas direcciones
conforme a la politica de "agotamiento gradual" y "nuevos miembros"*. De igual
manera se promueve la politica de ““Transferencias de bloques IPv4 al interior de
la region LACNIC” activando y regulando la cesién de recursos de las entidades

de la regi6n™.

Con la adopcion del IPv6 en la ultima década del siglo XX por el IETF (Internet
Engineering Task Force) llega un ndmero alto de direcciones IP que proyectan
cubrir la demanda de la comunicacion con base tecnolégica en un amplio
espectro de tiempo® garantizando continuidad y durabilidad en la infraestructura
de la red de las entidades que prestan servicios de internet, empresas,
universidades, hogares, entre otros usuarios’, ademas de seguridad en la
transferencia de informacién y notable calidad del servicio®.

® Min TIC. Guia de Transicién de IPv4 a IPv6 para Colombia. Guia No 20. 2017.
* LACNIC.No hay mas direcciones IPv4 en América Latina y el Caribe. (s.f)
Qttps://www.Iacnic.net/web/anuncios/2014—no—hav—mas-direcciones-ipv4-en—lac
Ibid.

® Min TIC. Guia Aseguramiento del Protocolo IPv6. 2015. Disponible en:
https://docplayer.es/918353-Guia-para-el-aseguramiento-del-protocolo-ipv6.html

GOOGLEIPVSG. IPv6 Adoption. (s.f). Disponible en:
https://www.google.com/intl/en/ipv6/statisTICs.html#tab=ipv6-adoption&tab=ipv6-adoption
® Eveliux. IPv6: El protocolo del Internet de la nueva generacion. 2004. Disponible en Internet:
http://www.eveliux.com/mx/IPv6-El-protocolo-del-Internet-de-la-nueva-generacion.htmil.

12


https://www.lacnic.net/web/anuncios/2014-no-hay-mas-direcciones-ipv4-en-lac
https://docplayer.es/918353-Guia-para-el-aseguramiento-del-protocolo-ipv6.html

El nuevo protocolo de internet llevd a los paises a adoptar medidas que
posibilitaran la transicion, en el caso de Colombia fue posible a partir de la
Resolucion 2710 expedida por el Min TIC en 2017. Sin embargo, dado que
existen empresas que aun no han migrado del antiguo al protocolo actual aqui se
presenta la propuesta de un modelo procedimental para que las entidades
publicas cumplan con tan importante requerimiento sin que sus operaciones dejen
de funcionar.

Adicionalmente, con la migracion al nuevo protocolo y la posibilidad de
incrementar el nimero de conexiones a internet, se abre el camino para el
despliegue del Internet of Things —loT—, que cada vez toma mas fuerza en la
creacion de ciudades inteligentes, o que a nivel organizacional permitird que las

infraestructuras basadas en tecnologias de informacién —Tl-y sus procedimientos
sean mas innovadores® (ver ilustracion 1).

llustracién 1. Comparacion entre las posibilidades del IPv4 y el IPv6.

Con IPv4 Con IPv6

\ o . =
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"\‘_ﬁﬁ gi‘ ly Bl
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Fuente: adecuada a partir de Min TIC™.

° Min TIC. Adopcién de IPv6 en Colombia. Mesas de Trabajo de recepcion de comentarios al
proyecto de resoluciébn para la adopcion de IPv6 en Colombia. 2017. Disponible en:
Pgtps://www.minTIC.qov.co/portal/604/arTICIes-52541 recurso_1.pdf

Ibid.
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4. ALCANCES Y LIMITACIONES

Con el modelo de transicion del IPv4 a IPv6 en redes de datos se establece como
una propuesta complementaria a la guia establecida por el Min TIC "Guia para la
migracién del IPv4 a IPv6 para Colombia™" para la adopcién del tltimo protocolo
que deben hacer las instituciones publico privadas y la poblacion general a nivel
nacional.

Los alcances de la guia en mencion llegan hasta la realizaciéon de actividades
concretas para la obtencion de un plan con bases diagnosticas sobre los activos
de informaciéon inventariados, el estudio de la configuracion de la red de
telecomunicaciones y sugerencias técnicas para el trabajo con los equipos sin
soporte para este proceso, incluyendo una iniciativa con el paso a paso al
procedimiento de migracion.

Por su parte, el alcance de este proyecto llega hasta una propuesta de migracion,
desde luego, ya no concentrada en la planeacion del proceso de migracion, sino
propiamente para la puesta a punto del IPv6 en la instalacion de base tecnoldgica
en la organizacion de estudio teniendo en cuenta las necesidades presentes y la
informacion proveniente de su red de datos. Actualmente el proceso interno se
encuentra en la primera fase del plan de migracion a IPv6 (Desde la planeacion o
implantacion)

En suma, el trabajo contribuira a la creacion de directrices y politicas para hacer
qgue la organizaciéon de estudio, asi como otras entidades publicas a quienes
pueda servir la propuesta, se apoyen en el proceso de migracién con el menor
grado de inconvenientes en el funcionamiento de sus sistemas TIC y dentro de un
tiempo prudente, “que permita generar el desarrollo e innovacién de la sociedad
de la informacién, las nuevas tecnologias, la conectividad digital, la compactacion
de los servicios digitales y la apropiacion de las TIC, haciendo de estas
herramientas un entorno amigable y de facil ejecucién™?.

' Min TIC. Guia Aseguramiento del Protocolo IPv6. 2015. Disponible en:
https://docplayer.es/918353-Guia-para-el-aseguramiento-del-protocolo-ipv6.html

Min TIC. Circular 000002. Bogota, 2011. Disponible en:
https://www.minTIC.gov.co/portal/604/arTICles-5932 documento.pdf

14
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5. MARCO DE REFERENCIA

5.1 Antecedentes

En el tercer numeral presentado aqui, se hizo mencion a la aparicion del protocolo
IPV6 en los afios 90 a partir del agotamiento de las direcciones proporcionadas
por el protocolo IPv4.

Dicho momento marcé la emergencia y la necesidad de empezar a migrar del
primer protocolo al vigente, sin embargo, aunque se reconoce literatura
informativa sobre tal acontecimiento, la reglamentacion en los distintos paises ha
venido apareciendo segun la preparacion de cada pais con el tema.

En el caso de Colombia solo hasta el afio 2011 el Min TIC emitio la Circular 002
en junio del 2011 que tuvo como objetivo dar a conocer la necesidad de llevar a
cabo la adopcion del IPv6, procediendo en 2017 con la guia de transicion. Desde
entonces la entidad en mencion ha venido liderando el acompafiamiento a
entidades del Estado en todo el proceso de planeacién que conlleva la migracion
al IPv6.

Otros aportes en esta materia responden a estudios empiricos realizados por
diferentes instituciones educativas y organismos privados, los cuales sirven de
soporte para fundamentar la propuesta aqui planteada.

Finalizado el primer decenio del presente siglo aparece el estudio de Correa y
Candamil*® quienes se propusieron realizar una planificacién, implementacion y
funcion de las maneras de migracion del protocolo IPV4 a IPV6 estableciendo y
validando las bondades que ofrece la red en la plataforma 2003 Server Enterprise
Edition Windows XP.

Este proyecto muestra de manera detallada la configuracion de IPv6 en entornos
multiusuarios, redes de cobertura WAN y la implementacion del Network address
translation-protocols translation, “mecanismo que reconoce que los nodos IPv6 se
comuniquen con nodos IPv4 claramente en una Unica direccion IPv4™*. Del
mismo modo configura DNS IPv6 tanto en Cliente como Servidor y asi mismo
identificar las caracteristicas propias de los tuneles que brindan un mecanismo
para hacer uso de la infraestructura IPv4 mientras que el IPv6 esta siendo

¥ CORREA, Adelaida y CANDAMIL, Martha Lucia. Mecanismos de transicion de IPv4 a
IPv6. Facultad de Ingenieria de Sistemas, Universidad Libre. Bogota, 2010. Disponible en
http://repository.unilibre.edu.co/bitstream/handle/10901/8797/MONOGRAFIA%20MECANI
ﬁl\/ﬁS%ZODE%ZOTRANSICION%ZODE%ZOIPV4%20A%20IPV6.pdf?sequence:1

Ibi
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incorporado. Este proceso consiste en enviar datagramas IPv6 encapsulados en
paquetes IPv4.

El trabajo concluye que el IPV6 “almacena la gran mayoria de especificaciones y
conceptos de operacion usados por el IPV4, no obstante, incrementa nuevas
capacidades que no solo se adaptan, sino que crean nuevos conceptos de
operacion™®

Prieto y Torres™® en el afio 2012 con su propuesta parten de la delimitacién de
ventajas y desventajas para justificar la migracion del IPv4 al IPv6 de acuerdo con
un analisis de riesgo tecnoldgico asi como los recursos que podrian intervenir en
cada caso. El resultado termind en una propuesta técnica para ser considerada
por el area de Tecnologias de Informacién del ejército nacional.

Afio 2013 aparece la propuesta de Landy Rivera'’, cuyo objetivo consistié en
analizar los maneras y necesidades en el proceso de transicion en la red de datos
de la Universidad Politécnica Salesiana sede Cuenca-Ecuador. El proceso de
desarrollo exigié el planteamiento de cuatro actividades concretas orientadas al:
andlisis del cableado de la estructura de la red; recuperar los distintos
mecanismos de transicion existentes; establecer un comparativo con los
beneficios y limitantes de la migracion y por ultimo el desarrollo del método con el
que se llevar a cabo la ejecucion para el cambio de IPv4 a IPv6 con una guia
detallada para la implementacién de la transiciébn y con una segunda propuesta
con el fin de evitar alguna eventualidad en el desarrollo de la transicion.

El autor concluye sobre la viabilidad de implementacion del nuevo protocolo en la
institucién universitaria ya que el diagnéstico previo identific6 que la red podia
soportarlo, con todo lo anterior, un estudio concreto de costos econdémicos y de
recurso humano especializado como sugerencia, pues podria requerirse en la
transicion.

Para 2015 aparecen dos trabajos de organizaciones publicas y privadas
respectivamente. El primero ubica a los autores Ramirez, Guzméan y Beltran®®,

> Op. Cit.

' GOMEZ PRIETO, Nancy F. y TORRES ROJAS, Yudy A. Migracion de red IPV4 A IPV6
sobre la red del Ejército Nacional. Universidad Nacional Abierta y A Distancia UNAD.
2012. Disponible en: https://repository.unad.edu.co/handle/10596/1570

" LANDY RIVERA, Dennys X. Propuesta de un plan de implementacion para la migracion
a IPv6 en la red de la Universidad Politécnica Salesiana sede Cuenca-Ecuador. 2013.
Disponible en: https://dspace.ups.edu.ec/bitstream/123456789/5332/1/UPS-CT002767.pdf
'®* RAMIREZ PULIDO, Diego Ferney; GUZMAN PANTOJA, Jaime y BELTRAN DIAS,
Jesus Alirio. Disefio de la transicion del protocolo IPv4 hacia IPv6 en la Agencia
Colombiana para la Reinteragracion ACR con base en consideraciones de seguridad en
implementacion de IPv6. Universidad Catolica de Colombia Facultad de ingenieria.
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quienes se propusieron estructurar pautas de transicion de IPv4 hacia IPv6 en el
segmento de servidores que se exponen a internet en la Agencia Colombiana para
la Reintegracion (ACR). Como resultado el trabajo establece las politicas exigidas
para la seguridad en la red y la conectividad para mejorar los servicios ofrecidos,
concluyéndose acerca de la importancia que tiene la implementacion de IPv6 en
las entidades del estado de cara a la comunidad.

El segundo estudio® remite también a una idea de transicién del IPv4 al IPv6, pero
esta vez con el objetivo de establecer un marco de referencia para estudios
futuros enfocados en disefiar un esquema de migracién en el contexto de las
PYME (Pequefia y Mediana Empresa) de manera rapida, efectiva y llevando un
adecuado control de la informacion en la compafiia.

En el caso particular de la PYME, las caracteristicas permiten concluir que la
transicion a IPv6 es posible ejecutando el Double Stack en los equipos de la LAN
para lograr una isla IPv6 que permita posteriormente un enlace exterior con el
método de transicion “6to4” el cual accederéa enlazar los dos protocolos.
Finalmente, para 2017 aparece el estudio de Sabogal® que propone la
estructuraciéon de un mapa de procesos, que fundamente el posible riesgo del
IPv6, la cual integra los requisitos minimos que determinen las diferentes
vulnerabilidades del IPv6, un analisis y manejo en la reduccion del riesgo, asi
como diferentes sugerencias para la administracion de la red.

5.2 Marco Tedrico-conceptual
Seguidamente determinar las bases teorico-conceptuales de la terminologia

central usada en la estructuracion de la propuesta y la requerida en el paso a paso
de la transicion del IPv4 al IPv6.

5.2.1 Red de datos

¥ MELO MORENO, Leidy Jasneth. Propuesta de disefio para la transiciéon del protocolo
de internet versién 4 (IPv4) al protocolo de internet version 6 (IPv6) en la empresa
MARKET MIX S.AS., Bogota, 2015. Disponible en;
https://repository.usta.edu.co/bitstream/handle/11634/282/PROPUESTA%20DE%20DISE%C3%91
0%20PARA%20LA%20TRANSICI%C3%93N%20DE%201PV4%20A%201PV6.pdf?sequence=1&is
Allowed=y

? SABOGAL ORTIZ, Arth Grossy. Elaboracion de una guia abierta para la administracion
de riesgos de seguridad en el protocolo de internet ipv6 sobre estandares de enrutamiento
dinamico en equipos con plataforma cisco. Universidad Nacional Abierta y A Distancia
UNAD (2017) Disponible en:
http://stadium.unad.edu.co/preview/UNAD.php~?url=/bitstream/10596/12015/1/14703624.p
df
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Es la infraestructura que integra dos o mas elementos inteligentes que tienen la
capacidad de comunicarse en doble via por medio de algun dispositivo
tecnoldgico posibilitando el intercambio de datos cooperativamente. Las redes, en
la mtzeldida que conectan dispositivos, también conectan a los usuarios que las
usan<.

La instalacion de una red debe considerar:

e La estructura fisica presente y futura

e La configuracion para su funcionamiento

e El monitoreo para anticipar posibles problemas

Técnicas seleccionadas para compartir los datos

Mecanismos para afrontar situaciones de congestion

Mecanismos de recuperacién ante fallas

Herramientas de seguridad para la proteccion de datos

Interfaz de acceso apropiada. En el caso de redes LAN placas de red con
antena o conector de red

Esquema de direccionamiento adecuado al alcance de la comunicacion
e Técnicas para controlar los errores que aparecen en la comunicacion

e Reglas de comunicacién denominadas protocolos

Las redes se dividen entre las de areas amplias denominadas WAN y las redes de
area local LAN. En este sentido, las redes WAN, dada su extensién geografica,
requieren de redes compuestas por dispositivos especiales denominados routers.
Las redes LAN por su parte presentan mayor salida comercial y se conocen con el
nombre de Ethernet. Estas son redes de alta velocidad que en la actualidad
pueden llegar al orden de los Gbps.

5.2.2 Protocolo de Internet version 4 o IPv4

Previamente con el inicio de la definicion del IPv4 es pertinente primero
establecer el punto de partida conforme a lo que la literatura considera es un
protocolo de internet (IP). De acuerdo con Stallings (2004)?, es el que conecta
los sistemas finales pasando de varias redes de datos ya que hacen parte de los
protocolos de capa de red. Estos sistemas finales y routers son los medios que
posibilitan el enlace entre las redes.

Conforme con los procedimientos de las diferentes capas que se proponen del

2 LIBERATORI, Ménica Cristina. Redes de datos y sus protocolos. EUDEM. 2018. Disponible en:
http://www.mdp.edu.ar/images/eudem/pdf/redes%20de%20datos.pdf
2 STALLINGS, W. Comunicaciones y redes de computadores. Espafia: Pearson Educacion. 2004.
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modelo OSI?® (open system interconnection), la informacién de las capas
superiores se insertan en una unidad de datos del protocolo IP llamada PDU (por
si siglas en inglés Protocol Data Unit) para su transmision. Luego, el PDU pasa
por una o mas redes y routers para llegar al sistema de destino.

El modelo OSI representa una estructura de comunicacion entre computadores al
fin de ser un protocolo estandar, el cual se establece entre siete capas:

Capa fisica: se encarga del traspaso de bits dentro del canal de comunicacion.
Capa de enlace: su funcion consiste en la correccion de errores.

Capa de red: Controla las operaciones de la subred mediante el intercambio de
las secciones de datos individuales, dadas en cuatro procesos basicos entre los
gue se incluye el encapsulamiento por medio del cual un paquete IP transporta el

PDU de la siguiente capa®*.

Capa de transporte: Su principal funcion corresponde a la aceptacion de los
datos de la capa sesidn, siendo de tipo origen-destino.

Capa de sesion: posibilita que desde diferentes equipos se pueda iniciar sesion.

Capa de presentacion: considera aspectos de coordinacion y estudio de la
informacién que se transmite.

Capa de aplicacion: admite que los usuarios accedan al entorno OSI.

5.2.3 Protocolo IPv4

El IPv4 se conoce como la primera version de protocolos para la transmisiéon de
datos en la red. Técnicamente es un protocolo de la capa de red que segun
Ojeda® es usado para la interconexién de redes de diferente naturaleza
mediante routers. Sin embargo, al ser un protocolo que no esta orientado a la
conexion no garantiza el envio y recepcion con seguridad o de manera completa

% Modelo de red descriptivo establecido como normativa la cual esta formada por siete capas que definen las
fases por las que pasan los datos para viajar de un dispositivo a otro sobre una red de comunicaciones.
SOLANO, José. El modelo OsSl. Fundamentos. (s.f) Disponible en:
http://dis.um.es/~lopezquesada/documentos/IES 1213/LMSGI/curso/xhtml/xhtmi22/index.html

**El Taller del BIT. Capa de Red. Capa 3 OSI. 2012. Disponible en: https:/eltallerdelbit.com/capa-
de-red-capa-3-osi/

* OJEDA MENDIETA, L. G. IP-V6 bajo la infraestructura de ANDINANET. (Tesis de Ingenieria). Escuela
Politécnica del Ejército, Quito, Ecuador. 2005.
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de los paquetes menciona el autor. Estos errores, no obstante, son
responsabilidad de la capa de transporte y la capa de aplicacion, mismas que
deben encargarse de su deteccion y solucion.

Por su parte, el IPv4 si garantiza el direccionamiento de datagramas hasta su
destino mediante la red y la fragmentacion de los datos, lo que se traduce en el
proceso de identificacion de la ruta para su transmision, cuestion que indica que
existe un dispositivo de partida y de llega con una direccién IP exclusiva que
identifica a uno y otro en la red permitiendo la localizacion.

A su vez, la estructuracion de las direcciones IP presentan dos partes: por medio
del ID de host se selecciona un Unico dispositivo con su propio ID de red, mismo
que corresponde a la primera parte de toda direccién IPv4 y es la parte que
identifica el segmento de red, donde la capa de la subred es quien permite la
division.

Dentro del IPv4 existen direcciones, clasificadas en tres tipos: unicast, multicast y
broadcast?®.

La primera direccion hace referencia a la existencia de un dispositivo Unico de
la red, lo que indica que los paquetes enviados a este tipo de direcciones
tengan un destinatario Unico. La siguiente direccion referenciada hace parte
del proc%gimiento gue enviar paquetes a un grupo de dispositivos establecidos
de la red”’.

Igualmente, la tercera direccion también conocida como de difusion, es aquella
que permite que todos los dispositivos que integran la red reciban los paquetes
de informacion.

El IPv4 es el sistema de identificacion que hasta los afios 90 puso a disposicion
aproximadamente 4.000 millones de direcciones IP Unicas®® para enviar
informacion entre dispositivos. Este asigna una serie binaria de cuatro decimales
divididos por un punto, representadas cada uno con 8 binarios llamados octetos
comprendidos entre 0 y 255, por lo que cada direccién es de 32 bits® (ver

2 ITROQUE. Direcciones de red 1Pv4. Disponible en:

http://itroque.edu.mx/cisco/ciscol/course/module8/8.1.3.4/8.1.3.4.html

* MORENO, J. Transicién de protocolos IPv4 a IPv6, para una empresa del Estado, con aplicaciéon
en una ciudad intermedia. Universidad Tecnoldgica de Pereira. Facultad de Ingenierias Eléctrica,
Electronica, Fisica, de Sistemas y Computacién. Programa de Ingenieria de Sistemas y de
Computacion. 2016. Disponible en:
http://repositorio.utp.edu.co/dspace/bitstream/handle/11059/7787/00462M843.pdf?sequence=1&isA

llowed=y
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ilustracion 2).

llustracion 2. Protocolo IPv4.

Direcciéon IPv4 (notacién decimal)

172 . 16 . 254 - 1
¥ ¥ ¥ A\ 4

10101100 .00010000 .11111110 00000001

Un byte = Ocho bits

treinta y dos bits (4 * 8 ), o 4 bytes

Fuente: tomado de http://agrega.juntadeandalucia.es/repositorio/05092012/1d/es-
an 2012090511 9121602/0ODE-5f19a08c-37bf-3b71-a9eb-2cb39935¢328/1.2.1pv4.png

5.2.4 Protocolo de Internet version 6 o IPv6

Esta version de IP a diferencia de la anterior version se compone de 128 bits
dejan la presencia de 340 billones de direcciones IP Gnicas® 3.

El IPv6 es la version mas actualizada del protocolo de internet, tras la existencia
del protocolo IPv4. El nuevo protocolo al estar conformado por 128 bits asignados
a interfaces y no a nodos o host. Ademas y segin The Internet Society®,

El protocolo IPv6 define una nueva notacion para las direcciones IP,
pasando de un grupo de 4 octetos separados por puntos decimales a un
grupo de 8 cuartetos de numeros hexadecimales separados por dos puntos,
lo que 3q3uiere decir que cada grupo representa dos octetos de la antigua
version®,

* FONSECA, Diana. Plan de transicion del protocolo de red IPv4 a IPv6 basado en las

recomendaciones realizadas por el Min TIC Colombia. 2017. Disponible en: http://www.fusagasuga-
cundinamarca.gov.co/Transparencia/MODELO%20INTEGRADO%20DE%20PLANEACION%20Y%
20GESTION/Plan%20de%20Transicion%20del%20Protocolo.pdf
3 Grupo de Investigacion de Teleinformatica UNAL Colombia, «Agotadas direcciones de internet en el
mundo,» 12 febrero 2012.

THE INTERNET SOCIETY. (1998). Internet Protocol, Version 6 (IPv6). Disponible en:
https://tools.ietf.org/html/rfc2460
% MORENO, J. Transicion de protocolos IPv4 a IPv6, para una empresa del Estado, con aplicacion
en una ciudad intermedia. Universidad Tecnoldgica de Pereira. Facultad de Ingenierias Eléctrica,
Electronica, Fisica, de Sistemas y Computacién. Programa de Ingenieria de Sistemas y de
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Asi mismo el protocolo IPv6 tiene tres tipos de direcciones: unicast, multicast y
anycast; siendo broadcast sustituida por la direccion de anycast con las mismas
funciones.

En el nuevo orden, la direccion unicast, es la direccion IPv6 que corresponde a la
interfaz del dispositivo. La direccion de multicast tiene como funcion el envio de
un paquete unico IPv6 a diferentes destinos en la red y las direcciones anycast
son direcciones conferidas a varios dispositivos, propendiendo por encontrar la
proximidad con otro dispositivo en la misma direccién®*.

5.2.5 Direcciones IPv6

Las direcciones del IPv6 possen 128 bits, los cuales vienen “distribuidos en ocho
campos de dieciséis bits, representados por cuatro niumeros hexadecimales cada
uno y separados por dos puntos™®.

Segun la ilustracién 3, “se puede observar el formato de una direccion IPv6, los
cuarenta y ocho primeros bits, es decir, los tres primeros campos contienen el
prefijo de sitio, éste describe la topologia publica y es el segmento que suelen

asignar al sitio los ISP o RIR (Registro Regional de Internet)”*®

Los dieciséis bits que le siguen a la direccion corresponden al ID de subred y
sefala la topologia privada, la cual es asignada por quien administra la red. “Los
ultimos sesenta y cuatro bits, o cuatro campos de la derecha, contienen el ID de

interfaz y se puede configurar manual o automaticamente”’.

Computacion. 2016. Disponible en:
http://repositorio.utp.edu.co/dspace/bitstream/handle/11059/7787/00462M843.pdf?sequence=1&isA

llowed=y

% MORENO, J. Transicion de protocolos IPv4 a IPv6, para una empresa del Estado, con aplicacién
en una ciudad intermedia. Universidad Tecnoldgica de Pereira. Facultad de Ingenierias Eléctrica,
Electronica, Fisica, de Sistemas y Computacion. Programa de Ingenieria de Sistemas y de

Computacion. 2016. Disponible en:
http://repositorio.utp.edu.co/dspace/bitstream/handle/11059/7787/00462M843.pdf?sequence=1&isA
llowed=y

% SuUPPI BOLDRITO, Remo. Administracion de la red. Universitat Oberta de Catalunya. Disponible:
http://openaccess.uoc.edu/webapps/o2/bitstream/10609/61287/6/Administraci%C3%B3n%20de %20sistemas
g/é)ig)_(jNU Linux_M%C3%B3dulo6_Administraci%C3%B3n%20de%20red.pdf

|
%" FONSECA, Diana. Plan de transicion del protocolo de red IPv4 a IPv6 basado en las
recomendaciones realizadas por el Min TIC Colombia. 2017. Disponible en: http://www.fusagasuga-
cundinamarca.gov.co/Transparencia/MODELO%20INTEGRADO%20DE%20PLANEACION%20Y%
20GESTION/Plan%20de%20Transicion%20del%20Protocolo.pdf
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llustracién 3. Notacion de direcciones IPV6de 128bits de longitud.

2001:0db8:85a3:08d3:1319:8a2e:0370:7334

Fuente: tomado de http://redesdecomputadores.umh.es/ipv6/Direc%20y%20Enrut.html

5.2.5 Clases de direcciones IPv6

Las direcciones de una sola difusion identificadas por una interfaz de un solo
nodo, pueden ser de unidifusion global, de transicién y de vinculo local.

El primer tipo de direcciones pertenecen a internet y en IPv4 corresponderian a
las IP publicas. Por su parte, las direcciones de transicion son las que tienen
incorporadas una direccion IPv4 con el propdsito de poner a disposicion técnicas
de traslado como la de los tuneles en el proceso de migracion al IPv6. Por ultimo,
las direcciones locales de vinculo funcionan en las conexiones de red local y por
ende dejan de ser validas si se intenta acceder fuera del ambito corporativo, en
IPv4 este tipo de direcciones equivaldrian a las IP privadas®.

Las direcciones de difusion multiple identifican interfaces grupales, regularmente
en distintos nodos, efectivamente, los paquetes dirigidos a estas direcciones se
envian a todos los miembros del grupo.

En el caso de las direcciones de difusion realizada por proximidad la identifican
un grupo de interfaces por medio de distintos nodos. Los paquetes enviados a
una direccion de este tipo es posible gracias “al nodo de miembros del grupo de

difusién que se encuentre mas cerca del remitente”.

% FONSECA, Diana. Plan de transicion del protocolo de red IPv4 a IPv6 basado en las
recomendaciones realizadas por el Min TIC Colombia. 2017. Disponible en: http://www.fusagasuga-
cundinamarca.gov.co/Transparencia/MODELO%20INTEGRADO%20DE%20PLANEACION%20Y%
3290GESTION/PIan%ZOde%ZOTransicion%ZOdel%ZOProtocolo.pdf

Ibidem
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5.2.6 Plan de direccionamiento IPv6

El plan de direccionamiento establecido para IPv6 es muy parecido al plan de una
red que opere bajo el protocolo IPv4, la diferencia se observa al realizar el
proceso de la segmentacion, es decir, cuando una red se divide en subredes, se
emplean puntualmente los 16 bits del campo de subred. De otro modo, todo el
cuarto “hexteto”® de la direccién asignada por el ISP. Ademas, el RFC 4291
sugiere que se debe verificar que las subredes cuenten con una mascara de 64
bits.

5.2.7 Numeracion de servidores

La eleccion del mecanismo que identifica a la interfaz de la red LAN asignada a
cada servidor, es llevada a cabo como numeracion estatica. El motivo se debe al
logro de una méxima disponibilidad para evitar realizar cambios como
consecuencia de la aparicion de inconvenientes con la direccion de red.

Con respecto a la eleccion de la direccion IPv6 estatica, se sugiere para un
servidor elegir una direccion facil de recordar, ejemplo 2002:B46A:C3FE::1; lo que
conlleva a una facil operacion considerando que el area del protocolo IPv6 es
amplio y durante los analisis globales buscar direcciones vélidas
secuencialmente puede extender la operacion, salvo que se disponga de registros
de DNS. Asi visto, si un servidor dispone de su re%istro en el DNS con acceso
abierto, no se requiere utilizar direcciones aleatorias*".

5.2.8 Numeracioén de terminales

El proceso de numeracién de terminales puede seguir las siguientes opciones a
eleccion del administrador de red segun las condiciones:

e Numeracion manual: donde se deben numerar de manera manual todas
las terminales.

e Numeracion automatica sin estado o sin servidor (“stateless” o
“serverless”) por medio de “anuncios de encaminadores” (o “routers

“9 Es un término no oficial en IPv6 para hacer referencia al segmento de 16 bits.

“I FONSECA, Diana. Plan de transicion del protocolo de red IPv4 a IPv6 basado en las
recomendaciones realizadas por el Min TIC Colombia. 2017. Disponible en: http://www.fusagasuga-
cundinamarca.gov.co/Transparencia/MODELO%20INTEGRADO%20DE%20PLANEACION%20Y%
20GESTION/Plan%20de%20Transicion%20del%20Protocolo.pdf
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advertisements”): este recurso emplea paquetes ICMPv6 y “grupos de
multicast locales a la interfaz”*®. A través de este recurso es posible
configurar la direccion IPv6, la longitud del prefijo y la ruta
predeterminadamente. Dichos procedimientos se incorporan en DHCPVG6,
especificamente por medio de la alternativa sin estado (“stateless
configuration”). Al no disponer de estados, quien administre la red dejara
de tener control de las terminales que tengan conexion con la red IPv6.
Solo quien tenga acceso al medio com(n podré ingresar®® El mecanismo
estandar se llama SLAAC

e Numeracion automatica con estados (“stateful”): aqui el establecimiento
de la direccion IPv6 es posible por medio de DHCPv6, de la misma forma
gue se hace con IPv4. De esta manera se facilita la identificacion de
grupo de direcciones, asi como también la asignacion direcciones
particulares para cada uno de los terminales. Asi pues, dando uso a
DHCPV6 en su configuracion con estados se puede llevar a cabo un
control en el acceso de una manera estricta. Por el contrario, una
configuracion que no es posible utilizando DHCPV6 es la ruta por defecto,
Asi, cuando funciona DHCPV6 con estados, debe complementarse con el
mecanismo de anuncio de caminadores, logrando una trayecto por
defecto™ *°.

5.2.9 Politicas de enrutamiento IPv6

La ruta a sequir para el protocolo IPv6 no requiere demasiados cambios respecto
de lo que se viene haciendo en IPv4. “Para una empresa es comun que en IPv6
se mantenga la misma topologia que en IPv4, contar con estas dos topologias
incrementa el costo de operacion de orientacion de la red y acrecienta los
incidentes. IPv6 cuenta con dos opciones de enrutamiento, a saber: enrutamiento
estatico y enrutamiento dindmico.”*

“2 Es un protocolo multipropésito que en IPv4 eran posibles gracias a protocolos como: ICPM,
IGMP o ARP. Sites Google. Redes locales y (globales. Disponible en:
https://sites.google.com/site/redeslocalesyglobales/6-arquitecturas-de-redes/6-arquitectura-tcp-ip/7-
nivel-de-red/8-direccionamiento-ipv6/7-icmp-en-ipv6

“> FONSECA, Diana. Plan de transicion del protocolo de red IPv4 a IPv6 basado en las
recomendaciones realizadas por el Min TIC Colombia. 2017. Disponible en: http://www.fusagasuga-
cundinamarca.gov.co/Transparencia/MODELO%20INTEGRADO%20DE%20PLANEACION%20Y%
3406ESTION/PIan%20de%20Transicion%ZOdeI%ZOProtocolo.pdf

Idid.

% CILEO, G., et al. IPv6 para todos. Guia de uso y aplicaciéon para diversos entornos.2009. Disponible en:
http://www.ipv6tf.org/pdf/ipv6paratodos.pdf

“° FONSECA, Diana. Plan de transicién del protocolo de red IPv4 a IPv6 basado en las
recomendaciones realizadas por el Min TIC Colombia. 2017. Disponible en: http://www.fusagasuga-
cundinamarca.gov.co/Transparencia/MODELO%20INTEGRADO%20DE%20PLANEACION%20Y%
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Tabla 1. Protocolos del enrutamiento dinamico.

Protocolos Otra denominacién
Vector distancia RIPNG (RIP Next Generation)
Vector camino(“path vector”) BGPv4
Estado de enlaces ISIS u OSPFv3

Fuente: elaboracion propia a partir de Guillermo Cicileo.

“Con la diversidad de opciones, se debe tener especial consideracion al
enrutamiento con el que cuenta la compafia. Dado que, si usa OSPFv2 para la
red IPv4, no es raro que use OSPFv3 en IPv6, de igual manera que emplear
BGPv4 para el encaminamiento externo. En caso de utilizar direccionamiento
estatico para IPv4, se puede valer de las mismas configuraciones para IPv6. Si
es posible evitar el uso de RIPNG, se prescindirian tiempos de convergencia
extensos y complicaciones de conocimiento parcial de topologia. Ademas el uso

de RIPNG impide aplicar técnicas modernas de ingenieria de trafico™’.

5.2.10 Modos de transicion

El IPv6 se ha disefiado estratégicamente para que pueda coexistir con IPv4. Por
consiguiente, se sefialan los mecanismos con lagunas de sus principales
categorias para facilitar la transicion de un protocolo a otro, los cuales pueden
“ser manejados solos o0 en combinacién y la transformacién puede ser realizada
paso a paso, comenzando con un solo nodo, asi mismo puede presentarse que
haya un traslado completo de la red hacia IPv6 mientras que el proveedor de
servicios siga utilizando IPv4, o presentarse el caso contrario™®

5.2.11 Dual Stack

De acuerdo con lo anterior, tanto los nodos como los enrutadores tendrén soporte
en IPv4 e IPv6, lo que permite la posibilidad de transmitir paguetes en ambos.
Con esta salvedad un nodo puede funcionar asi:

e Con la pila IPv4 habilitada y la pila IPv6 deshabilitada.

e Con las dos pilas habilitadas. Pero esta forma presenta desventaja por el
requerimiento que implica disponer de tablas de enrutamiento y
acompafamiento para ambos protocolos.

427OGESTION/PIan%ZOde%ZOTransicion%ZOdel%ZOProtocolo.pdf

Idid.
“® FONSECA, Diana. Plan de transicion del protocolo de red IPv4 a IPv6 basado en las
recomendaciones realizadas por el Min TIC Colombia. 2017. Disponible en: http://www.fusagasuga-
cundinamarca.gov.co/Transparencia/MODELO%20INTEGRADO%20DE%20PLANEACION%20Y%
20GESTION/Plan%20de%20Transicion%20del%20Protocolo.pdf
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5.2.12 Tuneles

Mediante la tunelizacion es posible que la infraestructura de enrutamiento IPv4
lleve paquetes del protocolo IPv6. Esto es un proceso progresivo hasta que toda
la infraestructura de la red tenga incluido el nuevo protocolo. Los tiuneles pueden
implementarse de maneras variadas:

* “Enrutador a enrutador. Los enrutadores IPv6/IPv4 interconectados por una
infraestructura IPv4 pueden tunelizar paquetes IPv6 entre ellos.

* Host a enrutador: Los host IPv6/IPv4 pueden tunelizar paquetes IPv6 a un
enrutador IPv6/IPv4 por medio de una infraestructura IPv4.

* Host a host. Los host IPv6/IPv4 que estan conectados por una infraestructura
IPv4 pueden tunelizar paquetes IPv6 entre ellos mismos.

» Enrutador a host. Los enrutadores IPv6/IPv4 pueden tunelizar hacia sus destinos
finales que son host IPv6/IPv4™*.

5.3 Marco Legal

Este apartado considera las bases legales que sustentan el desarrollo del
proyecto de investigacion teniendo en cuenta las disposiciones que establece la
entidad administradora en Colombia para la implementacion del Protocolo de
Internet IPv4. Todas ellas articuladas con el decreto 2573 de 2014, "Por el cual se
establecen los lineamientos generales de la Estrategia de Gobierno en linea...”

5.3.1 RESOLUCION 2710 DE 2017 (Octubre 03)

La incorporacion del IPv6 se establece por RESOLUCION 2710 DE 2017
(Octubre 03), la cual tiene por objeto formular medidas para la incorporar el
protocolo IPv6 en Colombia por parte de los obligados. Asi mismo, establecer
medidas para los Distribuidores de Redes y Servicios de Telecomunicaciones
para que ofrezcan trafico y conectividad en los servicios bajo IPv6 a las entidades
objeto de esta resolucion.

Con esta resolucion se busca que los organismos del pais incorporen el IPv6 en
sus plataformas tecnolégicas, lo cual permite que mas dispositivos puedan ser
conectados a Internet, aportando asi a la implementacion de redes de nueva
generacion.

9 |bid.
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Dentro de los aspectos mas relevantes aparece que los organismos del Estado
nacional tienen hasta diciembre 31 de 2019, tiempo en el que la implementacion
de la tecnologia IPv6 esté en funcionamiento alterno al protocolo IPv4. Por su
parteéoel plazo maximo para los entes territoriales es el 31 de diciembre del
2020°".

5.3.2 Circular Numero 00002 de 2011 MinTIC

Desde el Ministerio de las TIC*!, mediante Circular Numero 00002 de 2011 MinTIC
se convocO a los entes competentes del Estado, al sector de TIC. Quienes
deberan estar al tanto en la adquisicion de las herramientas tecnolégicas de
telecomunicacién, que estén desarrollados sobre el Protocolo IPv6 con
compatibilidad soporte total IPv4 demostrable mediante los RFCs concretos del
IETF y demas normas que apliquen.

También se invita a la creacion de un Plan de Conversion, cuyo objeto este
enmarcado en la Admision de Ipv6 en compatibilidad con Ipv4, teniendo como
vigencia 3 afios a partir de la publicacién de la presente circular, generando
seguridad, un proceso sin mayores complicaciones y para beneficio de la
organizacién, usuarios y demas.

En la gestion de cambio se debe tener en cuenta: diagndstico, presupuesto,
cronograma de actividades y tareas, capacitacion en IPv6 de los funcionarios
de las éareas competentes, control, direccion y evaluacién de resultados,
estudio técnico, recurso humano. Brindando asi el adecuado desarrollo del
proceso, IPv4 a IPv6 en sus redes, servicios al ciudadano prestados a través
de las TIC y en general las Plataformas (hardware software) Informaticas de
Comunicaciones®.

5.3.3 Resolucion 180 de 2010 UIT

En 2010, durante la Conferencia Mundial de Desarrollo de las Telecomunicaciones
(CMDT-10), se adopto la Resolucién 63 denominada “Asignacion de direcciones
IP y fomento de la implantacion de IPv6 en los paises en desarrollo”.
Posteriormente, la Conferencia de Plenipotenciarios de la UIT (Guadalajara, 2010)
se adopto la Resolucion 180 denominada “Facilitar la transicion de IPv4 a IPv6” en
la cual Colombia aparece adherida. La Resolucion sefiala que la prontitud en el
cambio del IPv6 evita en gran manera la falta de direcciones IP y por ende

%0 Min TIC. Entré en vigencia la resolucién 2710 del 2017 para la implementacion del protocolo IPv6 en
Colombia. 2017. Disponible en: https://www.mintic.gov.co/portal/604/w3-arTICle-61192.html
> Min TIC (2017). Circular 00002 de 2011 - Ministerio de Tecnologias de la Informacién y las
Comunicaciones. Disponible en: http://www.minTIC.gov.co/portal/604/w3-arTICle-5932.html.
°2 Gestion Redes 464324. 2013. Disponible: https:/gestionredes464324.wordpress.com/?s=circular
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consecuencias al Estado. De ahi la invitacion a todas las entidades publicas para
que inicien la migracién hacia el nuevo protocolo IPv6°°.
5.3.4 Ley 1341 de 2009

La presente ley en el Articulo 2, numeral 6, establece: “La Neutralidad
Tecnoldgica™*. Ofreciendo y garantizando la libre eleccién de tecnologias,
recomendando conceptos y procedimientos de entes internacionales competentes
e idoneos en la materia, fomentando excelencia y calidad en el servicio, en las
Tecnologias de la Informacion y las Comunicaciones, orientados a la libre y leal
competencia, creando ambientes de armonia, en sintonia con la responsabilidad
social y ambiental.

Segun la Constitucién Politica, Articulo 4>°: El Estado es el veedor en el sector las
Tecnologias de la Informacion y las Comunicaciones, vela por proteger los
derechos de los usuarios, la calidad, eficiencia y adecuada prestacion de los
servicios, asi como la promocion y el acceso a las Tecnologias de la Informacion
y las Comunicaciones, manteniendo la conectividad global.

%3 |TU. Actas finales de la conferencia de Plenipotenciarios. Facilitar la transicion de IPv4 a IPv6. Busan. 2014.
Disponible en: https://www.itu.int/dms_publ/itu-s/opb/conf/S-CONF-ACTF-2014-PDFE-S.pdf

Alcaldia de Bogota. Consulta de la Norma. (2017). Disponible en:
Qsttp://WWW.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=36913
Ibidem.
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6. DISENO METODOLOGICO

La metodologia que contribuy6 al desarrollo del proyecto fue de tipo exploratoria,
descriptiva y proyectiva.

La investigacion exploratoria en esencia busca aproximarse a un evento poco
conocido para familiarizarse con él, como lo es la transicion al nuevo IPv6 de la
estructura en tecnologia de la organizacion.

Sin embargo, para que una investigacion sea exploratoria no basta Unicamente,
como podria pensarse, con que el tema sea poco conocido, el nivel de la
investigacion debe ser justamente exploratorio, sin llegar a otro nivel de la
investigacion que puede ser descriptivo, comparativo o predictivo>®.

La metodologia aqui presentada, al ser mixta, se combina con el tipo de
investigacion descriptiva, misma que consiste en identificar las caracteristicas del
fendmeno en estudio.

Asi mismo, se integra la investigacion proyectiva que contribuye al alcance de la
investigaciéon al permitir la creaciéon o el disefio de propuestas dirigidas a resolver
determinadas situaciones. Este tipo de investigacion fomenta el desarrollo
tecnoldgico.

El proyecto tuvo como unidad de analisis la estructura tecnoldgica de una
organizacion del sector publico ubicada en la ciudad de Cali, misma donde se
recopilé informacion preliminar que luego se triangulé con estudios previos donde
se establecen bases para la migracion entre las tecnologias IPv4 a IPv6 y con
informacion procedente de diversas fuentes bibliograficas con el propésito de
lograr mayor comprension de los procedimientos implicados.

Finalmente, la metodologia (ver ilustraciéon 4) que permitié el desarrollo de los
objetivos estuvo dividida en seis fases:

Fase 1. Investigacion sobre informacion existente del tema.

Fase 2. Disefio del sistema general considerando los protocolos de enrutamiento
entre otros aspectos técnicos.

Fase 3. Reconocimiento de los requisitos que estructuran la arquitectura y la
identificacion de los mecanismos que dependen de IPv4.

*® Hernandez, R., Fernandez, C. y Baptista, P. Metodologia de Investigacién. Cuarta Edicion.
México. 2006
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Fase 4. Adquisicion de herramientas, plataforma sobre la cual estd el modelo
propuesto, su desarrollo y un blogue de direcciones IPv6.

Fase 5. Propuesta de las metodologias DOUBLE STACK y TUNELIZACION para
asegurar la coexistencia entre IPv4 e IPv6 y asegurar que haya trafico en las dos
direcciones.

Fase 6. Disefio del plan de implementacién con un manual de instrucciones que

incluye la forma exacta para realizar el cambio del IPv4 a IPv6 teniendo en cuenta
un cronograma que defina los momentos: planear, hacer, verificar y actuar.

llustracion 4. Fases de desarrollo metodologico.

Fuente: elaboracion propia
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7. RESULTADOS

7.1 Consideraciones generales para la adaptacion del transito de Pv4 al IPv6

Durante el desarrollo del documento se estuvo justificando la necesidad que tienen
actualmente todas las entidades publicas y privadas para migrar del protocolo IPv4
al IPv6, sin embargo, veamos, como sintesis, las razones (ver ilustracion 5) por las
cuales es necesario realizar dicho transito:

Agotamiento de las direcciones con el IPv4
Acceso a direcciones ilimitadas con el IPv6
Aumento de la seguridad en la red con el nuevo protocolo
Acceso a las infinitas posibilidades que ofrece el internet.

Dicho lo anterior, cabe resaltar que el IPv6 por ser el ultimo Protocolo de Internet
no desplaza inmediatamente al IPv4, por el momento ambos deben coexistir
mientras se logra el transito completo que impulse el crecimiento de internet hacia
propésitos que van de la conectividad para la comunicacion humana hacia la
conectividad para establecer nuevas relaciones con los objetos con los que se
convive cotidianamente.

llustracién 5 ¢ Porque se debe migrar a IPv6?

Agotamiento
de las
direcciones
del IPv4

Posibilidades
por medio
del Internet
de las cosas

éPor qué Direcciones
migrar a ilimitadas
IPv6? con el IPv6

Aumento de
la seguridad

en la red con
el IPv6

Fuente: elaborada propia
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7.1.1 Situacion actual del protocolo IPv6 en Colombia

Como lo sefiala CISCO®’, en la ilustracién 6 se puede observar la extension
mundial del Protocolo de Internet IPv6, donde se resalta un creciente uso en Norte
Ameérica, algunos paises europeos, India representando el continente asiatico y
Oceania. A nivel de Sur América: Uruguay, Brasil, Ecuador y Peru. Colombia por
su parte, tiene una presencia baja en la incorporacion del protocolo pero su
participacion se ha venido incrementando si se considera que para 2018 el
despliegue del protocolo IPv6 represent6 el 27,09% y para el primer semestre de
2019 creci6 al 28.29%.

llustracién 6. Uso del protocolo IPV6 en el Mundo.

i
s

0 . 10

Fuente: Datos obtenidos de CISCO®.

Ahora, de acuerdo con las cifras de Google®®, el nimero de usuarios que acceden
al buscador con direcciones IPv6 a nivel mundial va en aumento, observandose
una tendencia hacia la incorporacién del nuevo protocolo (ver ilustracion 7).

Z; CISCO. (s.f). 6lab — The place to monitor IPv6 adoption. Disponible en: http://6lab.cisco.com/stats/
Ibid

5 GOOGLEIPVS. (s.9). IPv6 Adoption. Disponible en:

https://www.google.com/intl/en/ipv6/statistics.html#tab=ipv6-adoption&tab=ipv6-adoption
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llustracién 7. Porcentaje de usuarios que acceden a Google por direcciones IPv6.
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Fuente: GooglelPv6®

No obstante, revisando los datos de Google por pais, se observa que Colombia
aparece en un nivel bajo respecto de otros paises incluso de la region (ver

ilustracion 8).

llustracién 8. Porcentaje de usuarios que acceden a Google por direcciones IPv6.

- Colombia 'j
b IPv6 Adoption: 0.78%

\3"_\;’0 Latency / impact: Oms / 0% S >
Sidts G
|

P 4

Fuente: GooglelPv6®"

% GOOGLEIPVS. (s.f). IPv6 Adoption. Disponible en: https://www-
.google.com/intl/en/ipv6/statistics.html#tab=ipv6-adoption&tab=ipv6-adoption
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Por su parte, LACNIC®? arroja unas cifras donde Colombia aparece lider en la lista
de entidades que estan incorporando el IPv6. En el registro se establece que
existen 77 entidades con anuncio de la transicion al protocolo IPv6, de las cuales
17 son colombianas, donde 12 ya reportaron la implementacion del protocolo, 4
estdn implementandolo actualmente y wuna estd en planificacion de
implementacion.

No obstante, pese a la cifra alentadora de LACNIC, el nimero de organizaciones
de Colombia en proceso de implementacion debe ser mayor y para ello el Min TIC
establece, en la circular 002 de junio del 2011, un plan migratorio para la
incorporacion del protocolo IPvémientras sigue funcionando el protocolo IPv4 en
un plazo de 36 meses. Método que fue comunicado a todas las entidades de
orden publico a nivel nacional, con los debidos lineamientos para adquirieran
herramientas tecnoldgicas con soporte para IPv6 y que tengan compatibilidad con
el protocolo IPv4.

Min TIC dispuso escrito oficial “Estrategia de Gobierno en linea 2.012-2.015"%, en
el que el tercer punto denominado “Implementar un Sistema de Gestion de
Tecnologias de la Informacion”, proponiendo la instalacion del protocolo IPv6 con
plazo a 2015.

Complementariamente, el 1 de octubre del 2014 el Min TIC* afirma que el
92.13% de su infraestructura tecnolégica tiene compatibilidad con [Pv6,
estimulando técnicas en las organizaciones, para acompafarlas en todo lo que
conlleva el proceso de cambio Tl y lograr asi el transito al protocolo IPv6.

7.1.2 Ventajas y desventajas

Vistas las razones y el panorama respecto de la adquisicion del IPv6 en Colombia
se hace necesario incrementar el numero de usuarios, de ahi la necesidad de
reafirmar la comprensién sobre los beneficios de la migracion del IPv4 a IPv6 y las
caracteristicas que ambos protocolos presentan.

A continuacion se ofrece la comparacion entre ambos protocolos (ver tabla 2)
considerando la tematica “IBM Knowledge Center’®, comparando entre 54 topicos

61

GOOGLEIPVSG. (s.f). Per-Country IPv6 Adoption. Disponible en:
https://www.google.com/intl/en/ipv6/statistics.html#tab=per-country-ipv6-adoption&tab=ipv6-
adoption

®2 LACNIC. Registro de organizaciones que implementan IPv6. 2017. Disponible en:
http://portalipv6.lacnic.net/quienes-implementan/
® Min TIC. (s.f.). Estrategia gobierno en linea 2012-2015 para el orden
nacional. Recuperado de: http://programa.gobiernoenlinea.gov.co/apc-
aafiles/eb0df10529195223c011ca6762bfe39e/manual-3.1.pdf
® Min TIC. MInTIC es ejemplo en la implementacion del protocolo IPv6. 2014. Disponible en:
http://www.mintic.gov.co/portal/604/w3-article-7195.html

IBM  KNOWLEDGE CENTER. (s.f). Comparacion de |IPv4 y [IPv6. Recuperado de:
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principales, arrojando una recopilacién de 10 figuras escenciales requeridos para
el plan de transicion: direccién, asignacion de direcciones, mascaras de direccion,
prefijo de la direccion, ARP, configuraciéon, fragmentos, cabecera IP, direcciones
privadas y publicas y cambios de numeracion.

Tabla 2. Comparacion entre el IPV4 e IPV6.

PROTOCOLO

Pva PVE
Las direcciones I lanan wna L8 diracoonas apalecan armentadas con
longitixd da 32 bits (4 bytos), una longitud do 128 bits (16 bytes), con una
donde a direcoon aparece arguiecturs diforonte basada on 64 bats
BENUCTUNAGE COMo LNa parte da | pars &l namee 3o red y 64 bits paca ol
red y una parte dol sastemes NUMEero de sstems pracpal o host Pars
prncpal da acuardo con la aste protocolo of nimeo fotal de
clasiicacion de la direccion, direcclonas as ampio y asoande a 2'7 o
it sea A, B, C. D o E sagun | decir

el numero de bas suoalos 79.228 102 514 204 337 593 543 650 336
Finalimante, al 0amearno totsd de | de las que seidrian del protocolo v
diraccionas IPv4 gue &
genorar as de un lolal de
4.204 957 296

ASIGNACION DE Realza un proceso do Duranto ol procoso do asgnacion sa

DIRECCIONES BEIGRCIGN DOr Clase e e FRCOMIGNGE S5gnal una longitud e oo
SagUN 18 demanda de {48 para cumguiar bpo da antidad, Dien saa
direccionos. Cuando presento uns organizacsn, un hogar o onire otras
U NGO ¥ o GSRaco 36 Esto salada una politics de asignacion da
ustas se vays spotando, se 16 bits pasrs dwvision en subredes en una

Pl acan aRgnacionss mas SIS OTGANIZA0GN
poguenas hasta su
BROLMIIENLO tolal
MASCARA DE DIRECCION | En lpvd se uss para dosowu s | Este mecanismo no se ulihzs
rod dasdo la parto dol sistema

poncpal
PREFIJO DE LA El profyo da la duaccion en En al protocolo IPvG sa uliliza para dasignass
DIRECCION COMUNO Con 18 Mmascars de ol prafijo de subred, donde v ol gual que en
Airacion, s& ulilizan para al ProtoColo 1PV | 66 G5Cribe COma Sutfijo

diforoncay la red del sistemna {/mnn) poro con un MAaXIMmo de tres digitos
principal ¢ hast, donds pusde an al Ionmato de IMpresiion éa la deaccitn
establocerse como sufjo (fon),
de méximo dos digitos en of
formato da grasantacan da la
direccion

ARP. £l protocolo ARF esta presante | £1 protocolo ARFP bene a funcion da

an el diraccionamsanto 1Pv4e INCIUSLSA & Si MISMOo COMOo pana da s
COMo responsable de encontras | algontmos para auloconfiguracian sin

I direccion MAC de uns Hstado y descubrimiemo del veono
direccion IPv4 por madio de
arvios g paquetss Tambian

Hamada ARP Regueast a W
direccion Broadcast do la
L . - | diraccion IPv4 ettt bl
CONFIGURACION "Se requiers is configurscidn del | L configuracian es opaonsl y se soecis 5
sisloma para que puoda Ias fuNCIoNaS QUE %0 roGUISIan, Y& que

ostablocorse la comunicacon panmite que las mterisces [P0 poedan
COn oles sistemas Tiena que | confguranss automaticameants utilkzanda
ver con i augnacon do rutas, | une autoconhiguracssn sm estado de 1Py
an conjunto con las avaccionat | Tambidn as posdila realizar una

[ oongumr.lou manual da a mtertar IPWG
FRAGMENTOS Lo do Hoacon so lizay Or o

56 puade reakizar desde ol daade S BNVIO BN Bl NOGO OHNEN Y &5

SIStama principatl o rapnaEmbiado solo an af nodo destng

direccionador cuando ef

GUIG PObIGMES, CON Me5Pecto &
la o do fr e
INCIUG0 N Al Orden o Mchos

=

CABECERA P Longitud vansble sotre 20 v 60 | Longdud fijs de 40 bytes.

DIRECCIONES PRIVADAS Y | Todas s direcciongs 1P dal IPv4 & IPVE 500 pobacas, oxcepluando res
PUBLICAS intorvalos de dyecciones quo se han como pr (s
172 16112 y 192 168016) Pox lo general, lusdleocmm\mdasmm-luudm
para para los Sistemas 9o las rades locales @0 una Intranet corporativa
taniendo & parbcularidad Ge no poder Sar JIrecoonsas o raves de inlermet

En el cazo de IPW0, aunque tamixdn tena dirocoonos pablicas. presents ol
CONCRpIo da direccion tamporad las cuales s6 Gderancan de 1as direcciones
privadas an  IPv4 pomue  pueden saf  direcconadas  globalmanta v
generalmente no pusden ser distingustas de uns direcodn pobhica normst,
DBUSCANGO a Proteccion 4a 1 Ientkad do un clanta pero con un tiempeo da vida
GRS Tun ficadon deo direccitn de anace MAC

CAMBIO DE NUMERACION | El proceso s realiza por maedio | Comeo este proceso hace parts de
de uns nueva c 0N ctura del protocolo 1PvS, ol cambio
manual con o posible do nuUMerscion se hace automAtco
axcepcidn de DHCP Dada a
comploamd del pmt':‘;sso -

) an

https://www.ibm.com/support/knowledgecenter/es/ssw_ibm_i_71/rzai2/rzai2compipv4ipv 6.htm
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Fuente: elaboracién basada en Moreno (2016)°°

7.1.3 Bondades de la alternativa de IPv4 a IPv6

Presentado el panorama anterior es preciso hacer mencion a los cambios y
beneficios clave producto de la migracion de IPv4 a IPv6. Como son:

e En apariencia noétese la capacidad de las direcciones, ya que pasa de 32 a
128 bits, aumento considerable donde el IPv6 cuadriplica la capacidad de la
direccion del IPv4.

e Este método viene con un mecanismo de reserva de recursos de red con
antelacion para, por ejemplo, la realizacion de video en tiempo real que
requiere de ancho de banda y capacidad de retardo®’

e Tiene alcance a una gran cantidad de dispositivos a la red, dado su
aumento en la cantidad de direcciones IP con acceso en la organizacion
dada.

e Transparencia en la comunicacion para los usuarios finales. Es posible
acceder a servicios, aplicaciones, entre otros beneficios.

e Dada la nueva arquitectura del protocolo IPv6, se presentan mejoras en la
seguridad a nivel del direccionamiento IP.

e “Segun LACNIC (Registro de Direcciones de Internet para América Latina y
el Caribe)®®, desde el &mbito econémico es mas rentable realizar la
transicion al protocolo IPv6 que retrasar su integracion.

e Soporte y apoyo de los entes en cuanto a los conocimientos necesarios
para entender y replicar el proceso de enrutamiento de las direcciones IPv6.

e Capacidad de adopcion y adaptabilidad a las nuevas tecnologias,
compatibilidad con ese gran mundo de internet, las ciudades inteligentes,
inmensas redes y datos.

e Conexién cien por ciento, de facil acceso en banda ancha™®.

% MORENO, J. Transicién de protocolos IPv4 a IPv6, para una empresa del Estado, con aplicaciéon
en una ciudad intermedia. Universidad Tecnoldgica de Pereira. Facultad de Ingenierias Eléctrica,
Electronica, Fisica, de Sistemas y Computacion. Programa de Ingenieria de Sistemas y de
Computacion. 2016. Disponible en:
http://repositorio.utp.edu.co/dspace/bitstream/handle/11059/7787/00462M843.pdf?sequence=1&isA

llowed=y

*” DONOSO, Y. Comparacion, ventajas, problemas y una metodologia para la transicion de IPv4 a IPv6 en las
redes de comunicaciones. Ingenieria y Desarrollo. Universidad del Norte. 3-4: 16-25. 1998. Disponible en:
http://rcientificas.uninorte.edu.co/index.php/ingenieria/article/download/2188/1414

%5 | ACNIC. IPV6: “mientras mas tiempo pase, mas recursos tendran que invertir’. S.f. Recuperado de:
http://portalipv6.lacnic.net/ipv6-mientras-mas-tiempo-pasemas-recursos-tendran-que-invertir/

® MORENO, J. Transicion de protocolos IPv4 a IPv6, para una empresa del Estado, con aplicacion
en una ciudad intermedia. Universidad Tecnoldgica de Pereira. Facultad de Ingenierias Eléctrica,
Electronica, Fisica, de Sistemas y Computacién. Programa de Ingenieria de Sistemas y de
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7.2 Diagndéstico a la infraestructura tecnolégica de la organizacion caso de estudio

El inventario de Hardware y Software es producto de la recoleccién de informacion
en cada una de las areas de la entidad, la cual se organiz6 de acuerdo con la
plantilla sugerida por el Min TIC en la “Guia de transicion de |IPv4 a IPv6 para
Colombia” siguiendo el orden: equipos de computo, equipos de comunicacion,
servidores y aplicativos.

7.2.1 Equipos de computo

Se muestra un inventario de activos en telecomunicacion de la organizacion de
estudio, indicando el area, tipo de equipo, su estado, version IP y si soporta el
nuevo protocolo.

En general, como se observa en la tabla 4, las areas que mas tienen equipos son
la Administracion Central, Educacién, Emcali y Recursos Humanos. La mayoria
de los equipos son de usuario final, aunque hay algunos portatiles. Casi la
totalidad estan activos y funcionan con sistema operativo Windows 7 profesional
OEM, 10 PRO 64 y XP profesional OEM, bajo el protocolo IPv4, con el potencial
de soportar el nuevo protocolo IPv6.

Tabla 3. Equipos de Computo.

Id Tipo Sistema | Version | Soporta

Personal. Area Equipo Estado |operativo |IP IPV6
Windows 7

ADMINISTRACION Profesional

CENTRAL Usuario Final Activo OEM 4 Si
Windows
XP

ADMINISTRACION Professional

CENTRAL Usuario Final Activo OEM 4 Si
Windows
XP

ADMINISTRACION Professional

CENTRAL Usuario Final Activo OEM 4 Si
Windows
XP

ADMINISTRACION Professional

CENTRAL Usuario Final Comodato | OEM 4 Si

Computacion. 2016. Disponible en:

http://repositorio.utp.edu.co/dspace/bitstream/handle/11059/7787/00462M843.pdf?sequence=1&isA
llowed=y
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ADMINISTRACION

Windows
XP
Professional

CENTRAL Usuario Final Activo OEM 4 Si

ADMINISTRACION Windows 10

CENTRAL Usuario Final Activo PRO 64 4 Si
Windows
XP

ADMINISTRACION Professional

CENTRAL Usuario Final Activo OEM 4 Si
Windows 7

ADMINISTRACION Profesional

CENTRAL Usuario Final Activo OEM 4 Si

ADMINISTRACION Windows 10

CENTRAL Portatil Activo PRO 64 4 Si
Windows 7

ADMINISTRACION Profesional

CENTRAL Portatil Activo OEM 4 Si
Windows 7

ADMINISTRACION Profesional

CENTRAL Portatil Activo OEM 4 Si
Windows 7

ADMINISTRACION Profesional

CENTRAL Portatil Activo OEM 4 Si

ADMINISTRACION Windows 10

CENTRAL Usuario Final Activo PRO 64 4 Si
Windows
XP

ADMINISTRACION Professional

CENTRAL Usuario Final Activo OEM 4 Si
Windows
XP

ADMINISTRACION Professional

CENTRAL Usuario Final Activo OEM 4 Si

ADMINISTRACION Windows 10

CENTRAL Usuario Final Activo PRO 64 4 Si
Windows
XP

ADMINISTRACION Professional

CENTRAL Usuario Final Activo OEM 4 Si
Windows
XP

ADMINISTRACION Professional

CENTRAL Usuario Final Activo OEM 4 Si

ADMINISTRACION Windows 10

CENTRAL Usuario Final Activo PRO 64 4 Si
Windows 7

ADMINISTRACION Profesional

CENTRAL Usuario Final Activo OEM 4 Si

ADMINISTRACION Windows 10

CENTRAL Usuario Final Activo PRO 64 4 Si

ADMINISTRACION Windows 7

CENTRAL Portatil Comodato | Profesional |4 Si
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OEM

Windows 10

EMCALI Usuario Final Activo PRO 64 Si

ADMINISTRACION Windows 10

CENTRAL Usuario Final Activo PRO 64 Si

ADMINISTRACION Windows 10

CENTRAL Usuario Final Activo PRO 64 Si
Windows 7

ADMINISTRACION Profesional

CENTRAL Usuario Final Activo OEM Si

ADMINISTRACION Windows 10

CENTRAL Usuario Final Activo PRO 64 Si

ADMINISTRACION Windows 10

CENTRAL Usuario Final Activo PRO 64 Si
Windows 7

ADMINISTRACION Profesional

CENTRAL Usuario Final Activo OEM Si
Windows 10

GESTION HUMANA | Usuario Final Activo PRO 64 Si

ADMINISTRATIVO Y Windows 10

FINANCIERO Usuario Final Activo PRO 64 Si
Windows 7

ADMINISTRATIVO Y Profesional

FINANCIERO Usuario Final Activo OEM Si

ADMINISTRATIVO Y Windows 10

FINANCIERO Portatil Activo PRO 64 Si
Windows 7

ADMINISTRATIVO Y Profesional

FINANCIERO Portatil Activo OEM Si
Windows 7

ADMINISTRATIVO Y Profesional

FINANCIERO Usuario Final Activo OEM Si
Windows 7

ADMINISTRATIVO Y Profesional

FINANCIERO Usuario Final Activo OEM Si
Windows 7

ADMINISTRATIVO Y Profesional

FINANCIERO Usuario Final Activo OEM Si
Windows 7

ADMINISTRATIVO Y Profesional

FINANCIERO Todo en Uno Activo OEM Si
Windows 7

ADMINISTRATIVO Y Profesional

FINANCIERO Usuario Final Activo OEM Si
Windows 7

ADMINISTRATIVO Y Profesional

FINANCIERO Usuario Final Activo OEM Si
Windows 7

ADMINISTRATIVO Y Profesional

FINANCIERO Usuario Final Hurtado OEM Si

ADMINISTRATIVO Y Windows 10

FINANCIERO Usuario Final Activo PRO 64 Si
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ADMINISTRATIVO Y Windows 10
FINANCIERO Usuario Final Activo PRO 64 4 Si
ADMINISTRATIVO Y Windows 10
FINANCIERO Usuario Final Activo PRO 64 4 Si
ADMINISTRATIVO Y Windows 10
FINANCIERO Usuario Final Activo PRO 64 4 Si
ADMINISTRATIVO Y Windows 10
FINANCIERO Usuario Final Activo PRO 64 4 Si
ADMINISTRATIVO Y Windows 10
FINANCIERO Usuario Final Activo PRO 64 4 Si
Windows 10
GESTION HUMANA | Usuario Final Activo PRO 64 4 Si
ADMINISTRATIVO Y Windows 10
FINANCIERO Usuario Final Activo PRO 64 4 Si
Windows 7
ADMINISTRATIVO Y Profesional
FINANCIERO Usuario Final Activo OEM 4 Si
Windows
XP
ALMACEN Professional
CONTRALORIA Usuario Final | Comodato | OEM 4 si
AUDITORIA Y Windows 7
CONTROL Profesional
INTERNO Usuario Final Activo OEM 4 Si
AUDITORIA Y Windows 7
CONTROL Profesional
INTERNO Usuario Final Activo OEM 4 Si
AUDITORIA Y
CONTROL Windows 10
INTERNO Usuario Final Activo PRO 64 4 Si
AUDITORIA Y Windows 7
CONTROL Profesional
INTERNO Usuario Final Activo OEM 4 Si
AUDITORIA Y Windows 7
CONTROL Profesional
INTERNO Usuario Final Activo OEM 4 Si
Windows
AUDITORIA Y XP
CONTROL Professional
INTERNO Usuario Final Comodato | OEM 4 Si
AUDITORIA Y Windows 7
CONTROL Profesional
INTERNO Portatil Activo OEM 4 Si
AUDITORIA Y Windows 7
CONTROL Profesional
INTERNO Usuario Final Activo OEM 4 Si
Windows 7
Profesional
COMUNICACIONES | Usuario Final Activo OEM 4 Si
Windows 10
COMUNICACIONES | Usuario Final Activo PRO 64 4 Si
Windows 7
COMUNICACIONES | Portatil Activo Profesional |4 Si
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OEM

Windows 7
Profesional
COMUNICACIONES | Todo en Uno Activo OEM 4 Si
Windows 10
COMUNICACIONES | Usuario Final Activo PRO 64 4 Si
Windows 7
CONTROL FISCAL Profesional
PARTICIPATIVO Usuario Final Activo OEM 4 Si
Windows
XP
CONTROL FISCAL Professional
PARTICIPATIVO Usuario Final Activo OEM 4 Si
Windows 7
CONTROL FISCAL Profesional
PARTICIPATIVO Usuario Final Activo OEM 4 Si
Windows
XP
CONTROL FISCAL Professional
PARTICIPATIVO Usuario Final Activo OEM 4 Si
Windows 7
CONTROL FISCAL Profesional
PARTICIPATIVO Usuario Final Activo OEM 4 Si
Windows 7
CONTROL FISCAL Profesional
PARTICIPATIVO Usuario Final Activo OEM 4 Si
Windows
XP
CONTROL FISCAL Professional
PARTICIPATIVO Usuario Final Activo OEM 4 Si
CONTROL FISCAL Windows 10
PARTICIPATIVO Usuario Final Activo PRO 64 4 Si
CONTROL FISCAL Windows 10
PARTICIPATIVO Usuario Final Activo PRO 64 4 Si
Windows
CONTROL FISCAL XP
PARTICIPATIVO Usuario Final Activo Professional | 4 Si
Windows 7
CONTROL FISCAL Profesional
PARTICIPATIVO Usuario Final Activo OEM 4 Si
Windows
XP
CONTROL FISCAL Professional
PARTICIPATIVO Usuario Final Activo OEM 4 Si
Windows
XP
CONTROL FISCAL Professional
PARTICIPATIVO Usuario Final Comodato | OEM 4 Si
Windows
CONTROL FISCAL XP
PARTICIPATIVO Usuario Final Activo Professional | 4 Si
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OEM

Windows 7
CONTROL FISCAL Profesional
PARTICIPATIVO Todo en Uno Activo OEM Si
CONTROL Windows 7
INTERNO Profesional
DISCIPLINARIO Usuario Final Activo OEM Si
CONTROL Windows 7
INTERNO Profesional
DISCIPLINARIO Todo en Uno Activo OEM Si
DESPACHO Windows 10
CONTRALOR Usuario Final Activo PRO 64 Si
Windows
XP
DESPACHO Professional
CONTRALOR Usuario Final Activo OEM Si
Windows 7
DESPACHO Profesional
CONTRALOR Usuario Final Activo OEM Si
DESPACHO Windows 10
CONTRALOR Usuario Final Activo PRO 64 Si
Windows 10
DESPACHO Home
CONTRALOR Portatil Activo Single Si
Windows
DESPACHO XP
CONTRALOR Portatil Activo Professional Si
DESPACHO
CONTRALOR Tableta Activo I0S 4 Si
Windows 7
DESPACHO Profesional
CONTRALOR Todo en Uno Activo OEM Si
DESPACHO Windows 10
CONTRALOR Usuario Final Activo PRO 64 Si
Windows 7
DESPACHO Profesional
SUBCONTRALOR Usuario Final Activo OEM Si
Windows
XP
DESPACHO Professional
SUBCONTRALOR Usuario Final Activo OEM Si
DESPACHO Windows 10
SUBCONTRALOR Usuario Final Activo PRO 64 Si
Windows 10
EDUCACION Usuario Final Activo PRO 64 Si
Windows
XP
Professional
EDUCACION Usuario Final Activo OEM Si
Windows 10
EDUCACION Usuario Final | Activo PRO 64 Si
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EDUCACION

Usuario Final

Activo

Windows 10
PRO 64

Si

EDUCACION

Usuario Final

Activo

Windows 10
PRO 64

Si

EDUCACION

Usuario Final

Activo

Windows
XP
Professional
OEM

Si

EDUCACION

Usuario Final

Activo

Windows 10
PRO 64

Si

EDUCACION

Usuario Final

Activo

Windows 7
Profesional
OEM

Si

EDUCACION

Usuario Final

Activo

Windows 7
Profesional
OEM

Si

EDUCACION

Usuario Final

Activo

Windows 10
PRO 64

Si

EDUCACION

Usuario Final

Activo

Windows 10
PRO 64

Si

EDUCACION

Usuario Final

Activo

Windows 10
PRO 64

Si

EDUCACION

Usuario Final

Activo

Windows
XP
Professional
OEM

Si

EDUCACION

Usuario Final

Comodato

Windows
XP
Professional
OEM

Si

EDUCACION

Usuario Final

Activo

Windows 7
Profesional
OEM

Si

EDUCACION

Usuario Final

Activo

Windows 7
Profesional
OEM

Si

EDUCACION

Usuario Final

Activo

Windows
XP
Professional
OEM

Si

EDUCACION

Usuario Final

Activo

Windows
XP
Professional
OEM

Si

EDUCACION

Usuario Final

Activo

Windows 7
Profesional
OEM

Si

EDUCACION

Usuario Final

Activo

Windows 7
Profesional
OEM

Si

EDUCACION

Usuario Final

Activo

Windows
XP
Professional

4

Si
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OEM

EDUCACION

Usuario Final

Comodato

Windows
XP
Professional
OEM

Si

EDUCACION

Portatil

Activo

Windows 7
Profesional
OEM

Si

EDUCACION

Portatil

Activo

Windows 7
Profesional
OEM

Si

EDUCACION

Portatil

Activo

Windows 10
PRO 64

Si

EDUCACION

Portatil

Activo

Windows 7
Profesional
OEM

Si

EDUCACION

Portatil

Comodato

Windows 7
Profesional
OEM

Si

EDUCACION

Portatil

Activo

Windows 7
Profesional
OEM

Si

EDUCACION

Usuario Final

Activo

Windows 10
PRO 64

Si

EMCALI

Usuario Final

Activo

Windows 10
PRO 64

Si

EMCALI

Usuario Final

Activo

Windows 7
Profesional
OEM

Si

EMCALI

Usuario Final

Activo

Windows 10
PRO 64

Si

EMCALI

Portatil

Comodato

Windows 7
Profesional
OEM

Si

EMCALI

Todo en Uno

Activo

Windows 7
Profesional
OEM

Si

EMCALI

Usuario Final

Activo

Windows 10
PRO 64

Si

EMCALI

Usuario Final

Activo

Windows 10
PRO 64

Si

EMCALI

Usuario Final

Activo

Windows 7
Profesional
OEM

Si

EMCALI

Usuario Final

Activo

Windows 10
PRO 64

Si

EMCALI

Usuario Final

Activo

Windows
XP
Professional
OEM

Si

EMCALI

Usuario Final

Activo

Windows
XP

Si

45




Professional
OEM

EMCALI

Usuario Final

Activo

Windows
XP
Professional
OEM

Si

EMCALI

Usuario Final

Activo

Windows 10
PRO 64

Si

EMCALI

Usuario Final

Activo

Windows
XP
Professional
OEM

Si

EMCALI

Usuario Final

Activo

Si

EMCALI

Usuario Final

Activo

Windows
XP
Professional
OEM

Si

EMCALI

Usuario Final

Activo

Windows
XP
Professional
OEM

Si

EMCALI

Portatil

Activo

Windows 10
PRO 64

Si

EMCALI

Portatil

Activo

Windows 7
Profesional
OEM

Si

EMCALI

Portatil

Activo

Windows 7
Profesional
OEM

Si

EMCALI

Portatil

Activo

Windows 7
Profesional
OEM

Si

EMCALI

Usuario Final

Activo

Windows
XP
Professional
OEM

Si

EMCALI

Usuario Final

Activo

Windows 7
Profesional
OEM

Si

EMCALI

Usuario Final

Activo

Si

EMCALI

Usuario Final

Activo

Windows 10
PRO 64

Si

EMCALI

Usuario Final

Activo

Windows 10
PRO 64

Si

EMCALI

Usuario Final

Activo

Windows 7
Profesional
OEM

Si

FiSICO

Usuario Final

Activo

Windows 10
PRO 64

Si
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FiSICO

Usuario Final

Activo

Windows
XP
Professional
OEM

Si

FiSICO

Usuario Final

Activo

Windows 10
PRO 64

Si

FiSICO

Usuario Final

Activo

Windows
XP
Professional
OEM

Si

FisICO

Usuario Final

Activo

Windows 10
PRO 64

Si

FisIcO

Usuario Final

Activo

Windows 10
PRO 64

Si

FisicO

Usuario Final

Activo

Windows 10
PRO 64

Si

FisICO

Usuario Final

Activo

Windows
XP
Professional
OEM

Si

FiSICO

Usuario Final

Activo

Windows
XP
Professional
OEM

Si

FisICO

Usuario Final

Activo

Windows
XP
Professional
OEM

Si

FisicO

Usuario Final

Comodato

Windows
XP
Professional
OEM

Si

FisiCO

Usuario Final

Activo

Windows 7
Profesional
OEM

Si

FisICO

Portatil

Activo

Windows 10
PRO 64

Si

FisICO

Portatil

Activo

Windows 7
Profesional
OEM

Si

FisICO

Portatil

Comodato

Windows 7
Profesional
OEM

Si

FisicO

Portatil

Activo

Windows 7
Profesional
OEM

Si

FisicO

Portatil

Activo

Windows 7
Profesional
OEM

Si

FiSICO

Usuario Final

Activo

Windows
XP
Professional
OEM

Si
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Windows 10

FisicO Usuario Final | Activo PRO 64 si
Windows 7
Profesional
Fisico Usuario Final | Activo OEM si
Windows 7
Profesional
Fisico Usuario Final | Activo OEM si
Windows 10
Fisico Usuario Final Activo PRO 64 Si
Windows 10
Fisico Usuario Final Activo PRO 64 Si
Windows 10
FisicO Usuario Final | Activo PRO 64 si
Windows 7
Profesional
FisicO Usuario Final | Activo OEM si
Windows 10
GESTION HUMANA | Usuario Final Activo PRO 64 Si
DIRECCION Windows 7
ADMINISTRATIVAY Profesional
FINANCIERA Usuario Final Activo OEM Si
Windows 10
GESTION HUMANA | Usuario Final Activo PRO 64 Si
Windows 7
Profesional
INFORMATICA Portatil Activo OEM Si
Windows 7
Profesional
INFORMATICA Portatil Activo OEM Si
Windows 7
Profesional
INFORMATICA Portatil Activo OEM si
INFORMATICA Todo en Uno | Activo si
Windows 7
Profesional
INFORMATICA Usuario Final Activo OEM Si
Windows 10
INFORMATICA Usuario Final Activo PRO 64 Si
Windows 10
INFORMATICA Usuario Final Activo PRO 64 Si
Windows 7
Profesional
INFORMATICA Usuario Final Activo OEM Si
Windows 7
Profesional
INFORMATICA Usuario Final Activo OEM Si
Windows 10
INFORMATICA Usuario Final Activo PRO 64 Si
Windows 7
Profesional
INFORMATICA Portatil Activo OEM Si
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INFORMATICA

Usuario Final

Comodato

Windows
XP
Professional

4

INFORMATICA

Todo en Uno

Activo

Windows 7
Profesional
OEM

Si

INFORMATICA

Usuario Final

Activo

Windows 7
Profesional
OEM

Si

INFORMATICA

Todo en Uno

Activo

Windows 7
Profesional
OEM

Si

JURIDICA

Todo en Uno

Activo

Windows 7
Profesional
OEM

Si

JURIDICA

Usuario Final

Activo

Windows 7
Profesional
OEM

Si

JURIDICA

Usuario Final

Activo

Windows
XP
Professional
OEM

Si

ADMINISTRATIVO Y

FINANCIERO

Usuario Final

Comodato

Windows
XP
Professional
OEM

Si

JURIDICA

Usuario Final

Activo

Windows
XP
Professional
OEM

Si

JURIDICA

Usuario Final

Activo

Windows
XP
Professional
OEM

Si

JURIDICA

Usuario Final

Activo

Windows 7
Profesional
OEM

Si

PLANEACION Y
NORMALIZACION

Usuario Final

Activo

Windows 10
PRO 64

Si

PLANEACION Y
NORMALIZACION

Usuario Final

Activo

Windows 10
PRO 64

Si

PLANEACION Y
NORMALIZACION

Usuario Final

Activo

Windows 10
PRO 64

Si

PLANEACION Y
NORMALIZACION

Usuario Final

Activo

Windows 7
Profesional
OEM

Si

PLANEACION Y
NORMALIZACION

Usuario Final

Comodato

Windows
XP
Professional
OEM

Si
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Windows 7

PLANEACION Y Profesional

NORMALIZACION Usuario Final Activo OEM Si
Windows 7

PLANEACION Y Profesional

NORMALIZACION Usuario Final Activo OEM Si

RECURSOS Windows 7

NATURALES Y Profesional

ASEO Usuario Final Activo OEM Si

RECURSOS Windows 7

NATURALES Y Profesional

ASEO Portatil Comodato | OEM Si
Windows

RECURSOS XP

NATURALES Y Professional

ASEO Usuario Final Activo OEM Si
Windows

RECURSOS XP

NATURALES Y Professional

ASEO Usuario Final Activo OEM Si

RECURSOS Windows 7

NATURALES Y Profesional

ASEO Usuario Final Activo OEM Si
Windows

RECURSOS XP

NATURALES Y Professional

ASEO Usuario Final Activo OEM Si

RECURSOS Windows 7

NATURALES Y Profesional

ASEO Portatil Activo OEM Si

RECURSOS Windows 7

NATURALES Y Profesional

ASEO Portatil Activo OEM Si

RECURSOS

NATURALES Y Windows 10

ASEO Portatil Activo PRO 64 Si

RECURSOS

NATURALES Y Windows 10

ASEO Usuario Final Activo PRO 64 Si

RECURSOS Windows 7

NATURALES Y Profesional

ASEO Usuario Final Activo OEM Si

RECURSOS Windows 7

NATURALES Y Profesional

ASEO Usuario Final Activo OEM Si

RECURSOS

NATURALES Y Windows 10

ASEO Usuario Final Activo PRO 64 Si

RECURSOS

NATURALES Y Windows 10

ASEO Usuario Final Activo PRO 64 Si

RECURSOS Windows 10

NATURALES Y Usuario Final Activo PRO 64 Si
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ASEO

RECURSOS

NATURALES Y Windows 10

ASEO Usuario Final Activo PRO 64 Si

RECURSOS

NATURALES Y Windows 10

ASEO Usuario Final Activo PRO 64 Si

RECURSOS Windows 7

NATURALES Y Profesional

ASEO Usuario Final Activo OEM Si

RECURSOS

NATURALES Y Windows 10

ASEO Usuario Final Activo PRO 64 Si
Windows
XP

RESPONSABILIDAD Professional

FISCAL Usuario Final Activo OEM Si
Windows
XP

RESPONSABILIDAD Professional

FISCAL Usuario Final Activo OEM Si

RESPONSABILIDAD Windows 10

FISCAL Usuario Final Activo PRO 64 Si
Windows
XP

RESPONSABILIDAD Professional

FISCAL Usuario Final Activo OEM Si
Windows 7

RESPONSABILIDAD Profesional

FISCAL Usuario Final Activo OEM Si
Windows 7

RESPONSABILIDAD Profesional

FISCAL Usuario Final Activo OEM Si
Windows
XP

RESPONSABILIDAD Professional

FISCAL Usuario Final Comodato | OEM Si
Windows
XP

ADMINISTRACION Professional

CENTRAL Usuario Final Activo OEM Si

RESPONSABILIDAD Windows 7

FISCAL Usuario Final Activo Profesional Si
Windows 7

RESPONSABILIDAD Profesional

FISCAL Usuario Final Activo OEM Si

RESPONSABILIDAD Windows 10

FISCAL Usuario Final Activo PRO 64 Si
Windows
XP

RESPONSABILIDAD Professional

FISCAL Usuario Final Activo OEM Si
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RESPONSABILIDAD

Windows
XP
Professional

FISCAL Usuario Final Activo OEM Si

RESPONSABILIDAD Windows 10

FISCAL Usuario Final Activo PRO 64 Si
Windows

RESPONSABILIDAD XP

FISCAL Usuario Final Activo Professional Si

RESPONSABILIDAD Windows 10

FISCAL Usuario Final Activo PRO 64 Si
Windows
XP

RESPONSABILIDAD Professional

FISCAL Usuario Final Activo OEM Si

RECURSOS

NATURALES Y Windows 10

ASEO Usuario Final Activo PRO 64 Si
Windows

RECURSOS XP

NATURALES Y Professional

ASEO Usuario Final Activo OEM Si
Windows

RECURSOS XP

NATURALES Y Professional

ASEO Usuario Final Activo OEM Si
Windows

RECURSOS XP

NATURALES Y Professional

ASEO Usuario Final Activo OEM Si
Windows

RECURSOS XP

NATURALES Y Professional

ASEO Usuario Final Activo OEM Si
Windows

RECURSOS XP

NATURALES Y Professional

ASEO Usuario Final Activo OEM Si
Windows

RECURSOS XP

NATURALES Y Professional

ASEO Usuario Final Activo OEM Si
Windows 7
Profesional

SALUD Usuario Final Activo OEM Si
Windows 10

SALUD Usuario Final Activo PRO 64 Si
Windows 10

SALUD Usuario Final Activo PRO 64 Si
Windows 10

SALUD Usuario Final Activo PRO 64 Si
Windows 10

SALUD Usuario Final Activo PRO 64 Si
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SALUD

Portatil

Activo

Windows 7
Profesional
OEM

SALUD

Portatil

Activo

Windows 7
Profesional
OEM

Si

SALUD

Portatil

Activo

Windows 7
Profesional
OEM

Si

SALUD

Portatil

Comodato

Windows 7
Profesional
OEM

Si

SALUD

Portatil

Activo

Windows 10
PRO 64

Si

SALUD

Usuario Final

Activo

Windows 7
Profesional
OEM

Si

SALUD

Usuario Final

Activo

Windows 7
Profesional
OEM

Si

SALUD

Usuario Final

Activo

Windows
XP
Professional
OEM

Si

SALUD

Usuario Final

Activo

Windows
XP
Professional
OEM

Si

SALUD

Usuario Final

Activo

Windows 10
PRO 64

Si

SALUD

Usuario Final

Activo

Windows
XP
Professional
OEM

Si

SALUD

Usuario Final

Activo

Windows 10
PRO 64

Si

SALUD

Usuario Final

Activo

Windows 10
PRO 64

Si

SALUD

Usuario Final

Activo

Windows 7
Profesional
OEM

Si

SALUD

Usuario Final

Activo

Windows 10
PRO 64

Si

SECRETARIA
GENERAL

Usuario Final

Activo

Windows
XP
Professional
OEM

Si

SECRETARIA
GENERAL

Usuario Final

Activo

Windows 7
Profesional
OEM

Si

SECRETARIA
GENERAL

Usuario Final

Activo

Windows 10
PRO 64

Si
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SECRETARIA Windows 10

GENERAL Usuario Final Activo PRO 64 Si

SECRETARIA Windows 10

GENERAL Usuario Final Activo PRO 64 Si
Windows 7

SECRETARIA Profesional

GENERAL Usuario Final Activo OEM Si
Windows
XP

SECRETARIA Professional

GENERAL Usuario Final Activo OEM Si

SECRETARIA Windows 10

GENERAL Usuario Final Activo PRO 64 Si

Fuente: elaborado por la Oficina de Informética CGSC.

7.2.1.1 Numero y lugar de los equipos

En total, la organizacion dispone de 277 computadores, donde 226 son
computadores de escritorio, 40 portatiles y 10 todo en uno. En su conjunto fueron
adquiridos entre el afio 2005 y 2017 y se distribuyen en las areas de la entidad
segun la relacién de la tabla 5.

Tabla 4. Cantidad y Ubicacién de equipos.

NUMERO DE ]
EQUIPOS AREA

29 ADMINISTRACION CENTRAL
21 ADMINISTRATIVO Y FINANCIERO
1 ALMACEN CONTRALORIA
8 AUDITORIA Y CONTROL INTERNO
5 COMUNICACIONES
15 CONTROL FISCAL PARTICIPATIVO
2 CONTROL INTERNO DISCIPLINARIO
9 DESPACHO CONTRALOR
3 DESPACHO SUBCONTRALOR
29 EDUCACION
28 EMCALI E.I.C.EE.S.P
25 FiSICO
4 GESTION HUMANA
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15 INFORMATICA

6 JURIDICA

7 PLANEACION Y NORMALIZACION
26 RECURSOS NATURALES Y ASEO
16 RESPONSABILIDAD FISCAL
20 SALUD

8 SECRETARIA GENERAL
277 TOTAL

Fuente: elaborado por la oficina de informatica CGSC

Luego del anterior listado de equipos por area, se resalta que la entidad
recientemente hace dos afos, diagnostic6 su infraestructura tecnoldgica
considerando la antigledad de los equipos con el propésito de identificar los que
debian reportarse al Comité de Bajas. Dicho diagndstico se realizé teniendo en
cuenta el indicador de obsolescencia programada a nivel tecnolégico fijando las
fechas de compra, especificaciones técnicas, estado de operacién y reparaciones.

7.2.1.2 Sistemas operativos y sus versiones

Como se vio en la descripcion de la tabla 5, casi la totalidad de los equipos de
cOmputo disponen de Sistema Operativo WINDOWS, predominando la version 7
PROFESSIONAL, 10 PROFESSIONAL 64 y XP PROFESSIONAL. En la ilustracion
9 pueden observarse las cantidades existentes por version de acuerdo con el
namero de equipos.

llustracién 9. Sistemas operativos con su version.
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120 105

100 94

80 68
60

40 M Total

20
1 1 1 4

0 — — — I

0S4 Windows Windows Windows 7 Windows 7 Windows Windows

10 Home 10 PRO 64 Profesional Profesional XP XP
Single OEM Professional Professional
OEM

Fuente: elaboracion propia

En la entidad, los equipos adquiridos desde el afio 2001 disponen de distintos
tipos de soporte de IPv6 y aunque no siempre correspondieron a un soporte con
caracteristicas comerciales, por ser versiones gratuitas, los equipos fueron
incorporados a sistemas operativos de “produccién”.

Ejemplo de ello es el soporte de IPv6 brindado para “Windows 2000 e incluso en
la primera version de Windows XP, antes del lanzamiento del denominado Service
Pack 1 (SP1)"", el cual es un paquete de actualizacién creado por Microsoft para
la correccion de errores y mejora del rendimiento del sistema operativo. Ahora,
cada vez se hace frecuente que las plataformas o sistemas operativos incorporen
y active7q por defecto el IPv6 sin requerir ningun tipo de intervencion por parte del
usuario’-.

Tedricamente, en la entidad, todos los equipos de cdmputo tienen soporte IPv6,
ya que todos funcionan bajo Windows XP y Microsoft incorporo el protocolo desde
dicha version. “Sin embargo, hay que tener en cuenta que no todas las
actualizaciones disponen del soporte activo, ya que usualmente se presentan
PROFESSIONAL, asi mismo, gran parte de equipos, activacion y configuracion se
hacen de forma manual. Por su parte, los equipos con sistema Operativo
Windows XP requieren de una actualizacion o favorablemente ser reemplazados,
pues su vigencia estaria sobrepasada por la obsolescencia de sus

especificaciones técnicas: memoria RAM y Disco Duro”’.

" FONSECA, Diana. Plan de transicion del protocolo de red IPv4 a IPv6 basado en las
recomendaciones realizadas por el Min TIC Colombia. 2017. Disponible en: http://www.fusagasuga-
cundinamarca.gov.co/Transparencia/MODELO%20INTEGRADO%20DE%20PLANEACION%20Y%
20GESTION/Plan%20de%?20Transicion%20del%20Protocolo.pdf

! CICILEO, G., et al. IPv6 para todos. Guia de uso y aplicacion para diversos entornos.2009. Disponible en:
http://www.ipv6tf.org/pdf/ipv6paratodos.pdf

" Op. Cit.
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7.2.1.3 Propuestas para la transicion a IPv6

En general, puede decirse que todos los equipos de la organizacién de estudio
estarian en el proceso de transformaciéon a IPv6, la propuesta es hacer cambios
de los equipos con versiones Windows XP y en el mejor de los casos
actualizaciones, ya que se estd hablando que estas versiones fueron
desarrolladas hace mas de diez (10) afios y es probable que generen problemas
durante la configuracion necesaria para la actualizacion que soporte el IPv6.

Es de anotarse también que Microsoft ya no ofrece soporte alguno para Windows
XP, lo que se presenta como una limitante para el proceso de transicion a IPv6.

En esta entidad, el nimero de aparatos con sistema operativo Windows XP
representan el 26% del total, lo que llevé a programarse el reemplazo a nuevos
equipos con versiones recientes de sistemas operativos Windows para el primer
semestre del afio 2019, sin embargo, este cambio no tiene que hacerse en
simultdneo ni para cuando se dé inicio a la migracién, ya que los métodos que se
implementan son flexibles respecto a esta posibilidad.

7.2.2 Equipos de comunicacion

La organizacion de la informacibn que se requiere de los equipos de
comunicacion, nuevamente se utiliza el formato establecido por el manual de
instrucciones de transicion a IPv6 del Min TIC.

Vemos en la Tabla 6, un namero significativo de los equipos son Switch Capa 3,
de 48 ETH, marca CISCO, modelo SG500X-48P de 10 GIGA BIT y con version
IPv4 que soportan IPv6.

Tabla 5. Equipos de comunicacion.

57



TipoEquipo Num_puertos|ldMarcaFab|Modelo Velocidad Ubicacion version ipv4 |soporta ipv6
Switch Capal |24 ETH PLANET FNSW2400S 10/100 BASE-T VERSALLESPISO 6. S| NO
Switch Capal |24 ETH 3COM 3C166113 10/100 BASE-T TORREALCALDIAPISO7.  [S] NO
Switch Capal |24 ETH 3COM 3C16611 10/100 BASE-T TORREALCALDIAPISO7.  [S] NO
Switch Capa 1 24 ETH PLANET FNSW2400S 10/100 BASE-T VERSALLES PISO 6. Sl NO
Switch Capa 1 24 ETH PLANET FNSW2400S 10/100 BASE-T VERSALLES PISO 6. S| NO
Switch Capa2 |26 ETH-1F.0. |3COM 4228G-3C17304 |10/100/1000 BASE-T |TORREEMCALIPISO 5. Sl NO
Switch Capa2 |26 ETH-1F.0. |3COM 4228G-3C17304 [10/100/1000 BASE-T ~ |TORREALCALDIAPISOB.  |SI NO
Switch Capa3 |12 ETH-4F.0. [3COM 4900-3C17700  |100/1000 BASE-SX TORREALCALDIAPISO7.  |[SI NO
Switch Capa3 |24 ETH PLANET WGSW2402 10/100 BASE-T VERSALLESPISO 6. Sl NO
Switch Capa 3 48 ETH CISCO SG500X-48P 10 GIGABIT AVEC POE |[TORREALCALDIA PISO7. S| Sl
Switch Capa 3 48 ETH CISCO SG500X-48P 10 GIGABIT AVEC POE [TORREALCALDIA PISO7. Sl Sl
Switch Capa 3 48 ETH CISCO SG500X-48P 10 GIGABIT AVEC POE [TORREALCALDIA PISO7. Sl Sl
Switch Capa 3 48 ETH CISCO SG500X-48P 10 GIGABIT AVEC POE [VERSALLESPISO6. Sl Sl
Switch Capa 3 48 ETH CISCO SG500X-48P 10 GIGABIT AVEC POE [VERSALLESPISO6. Sl Sl
Switch Capa3 |48 ETH CIsco SG500X-48P 10 GIGABIT AVEC POE |VERSALLES PISO 6. Sl Sl

Fuente: elaborada por la oficina de informatica.

7.2.2.1 Diagnostico Soporte IPV6 en los equipos de comunicacion

Acorde con la tabla 6 y la informacién ofrecida por el area de ingenieria de
soporte de la organizacion de estudio, de la totalidad de switches que se
relacionan solo los seis dispositivos Cisco son quienes se encargan de las

conexiones en las oficinas del Cam y Versalles y son semejantes con IPv6. Por

tanto, estos son los equipos de comunicacibn mas recientes en la organizacion
representando el 40% del total de dispositivos (ver ilustracion 10), porcentaje
optimista en el proceso de migracion.

llustracién 10. Soporte IPV6.

Fuente: elaboracion propia
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7.2.2.2 Propuestas para los equipos de comunicacion en la transicion a IPv6

Para efectos de la continuidad en las operaciones en la organizacion, se reconoce
que la red de datos que funciona con los Switches no compatibles con el IPv6 por
el momento debe seguir funcionando bajo sus caracteristicas, por tanto, el
objetivo a corto plazo sugiere iniciar la transicion con las unidades aptas para el
protocolo actual, sin dejar de incorporar paulatinamente nuevos dispositivos que
faciliten la migracion.

7.2.3 Servidores

El formato propuesto en la Guia para la transicion del IPv4 a IPv6 se adecua a los
requerimientos de informacion de los Servidores disponibles al momento en la
organizacion.

En la tabla 7, se observan todos los servidores de los que dispone la entidad.
Tienen capacidad entre 500-12.000 y aunque todos funcionan bajo la version 1Pv4,
tienen soporte para la version IPv6, en virtud de que los Sistemas Operativos bajo
los que operan tienen compatibilidad con el protocolo actual, de ahi que se supone
una implementacién facil dentro de los dos mecanismo de transicion sobre los que
se hablé: doble Pila y/o tunelizacién.

Tabla 6. Servidores de la entidad.

¢ SPONSABLE dTipEquin|CapacidadDisce i Memord MematidBoard dProcesadar  [1350 ldkzrcaFa Obsenacioned Version ind |soportz ipd
| 4
JEFE OFICHA DE WFORNATICA Senndor S0 4 NEL NTEL XEON Centns |1z J 3 U
|Senadar Linax.
Jrack para 0
JEFE OFICHA DE NFORMATCA  |Senite 12600 WEL  [WTELXEON  [LinexOrace LENOVO [ENNOVENBRE | i si
- !
Domne -
Amacsnameriz
JEFE OFICHA DE NFORNATCA Senidor 200 8 | 2NB 450 OPTZRON \indows 2008 Server [P de Campsias 3 3l
14 Tor —o3
Jomne -
JEFE OFICHA DE NFORMATICA Sendor 200 &4 | 208 A0 QPTERON \fndows 2038 Server [HP 8! 3
T
Backup Basss
JEFE OFICNA DE NFORHATICA Seadoe 1182 2 NTEL INTEL XEON Vimdows 2008 Server |HP de Dstas Orack
1 4
AP sersua
&n febrerc B0%
‘ EREHL
JEFE OFICNA DE NFORMATICA Sendoe b 2 tHB | 40 AN PHENDY 5603 Centns HE (afinSe

Fuente: elaborado por la oficina de Informatica de la CGSC
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7.2.4 Aplicativos

A continuacion (tabla 8) se relaciona la informacion relacionada con los aplicativos
de uso en la organizacion, los cuales en su mayoria operan bajo la plataforma
Windows desde diferentes lenguajes y creados internamente, por convenio o por
adquisicién. Todos los aplicativos funcionan actualmente en la version IPv4 pero
soportan la nueva version.

Tabla 7. Aplicativos con soporte IPv6.

Mombre |dPlstsforma [ldlengusjelelld TipoDesa|Res ponssble Estado licencia Vers ion ipwd | soporta ipdd
FPagina W eb ] 0 ]

Recdwalle W INDOW 5 ACCESS 200|Convenio ILIMITADO si 5i
SECOP ] ] ] 5i 5i
SICE W INDDW 5 PHP Convenio ILIMITADO si 5i
Sircal le LINLE ORACLE Convenio ILIMITADO si 5i
SIRI LINLEL PHP Convenio ILIMITADO 5i 5i
Comuniceciones [W INDOW S ACCESS 200|Interno Instalado ILIMITADD Si S
Diocunet W INDOWS ORACLE Adquirido Instalado 75 Si Ell
FPL W INDDW 5 ORACLE Adguirido Instalado ILIMITADO si 5i
Intranet W INDDW S ORACLE Adquirido Instalado ILIMITADO si 5i
S LINUX FHP Convenia Instalada 5i 5i
Meci-Calidad FHP PHP Contratado Instalado Si Ell
Automator W INDOW 5 ACCESS 200|interno Instalado ILIMITADO 5i 5i
PHA LINLEL PHP Convenio Instalado ILIMITADO si 5i
SlA LINLEL PHP Convenio Instalado ILIMITADO si 5i
SIA OBSERVA |LINUX PHP Convenio Instalado ILIMITADO si 5i
SICIS W INDDW 5 ACCESS 200|Interna Instalado ILIMITADO si 5i
SICO W INDOW 5 ACCESS 200|Interna Instalado ILIMITADO 5i 5i
SICODIN W INDDW 5 ACCESS 200|Interno Instalado ILIMITADO si 5i
SICOF W INDOW 5 ACCESS 200|Interno Instalado ILIMITADO si 5i
SICON W INDDW 5 ACCESS 200|Interno Instalado ILIMITADOD 5i 5i
SIGER WINDDW 5 ACCESS 200|Interno Instalado ILIMITADO 5i 5i
SIPAC W INDDW 5 ACCESS 200|Interna Instalado ILIMITADO si 5i
SIPREL W INDDW S ACCESS 200|Interno Instalado ILIMITADO si 5i
SIREF W INDDW 5 ACCESS 200|Interno Instalado ILIMITADO si 5i
Sirel WINDDW 5 PHP Convenio Instalado ILIMITADO 5i 5i
5154 W INDDW S ACCESS 200|Interna Instalado ILIMITADO si 5i
[eTsTETE

Telefonico W INDOWS linuz Adguirido Instalado 1 Si Ell
SHF W INDOW 5 ORACLE Adquirido Instalado ILIMITADO 5i 5i
SRH W INDDW 5 ORACLE Adquirido Instalado si 5i
Ve W INDDW 5 ORACLE Adguirido Instalado ilimitado 5i 5i

Fuente: elaborado por la Oficina de Informéatica de la CGSC
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7.2.4.1 Propuesta Soporte IPV6 en los aplicativos

La organizacion de estudio hace uso de 47 aplicativos en sus diferentes areas.
De la totalidad, 19 aplicativos no son administrados por la entidad, sino por
entidades gubernamentales a nivel Nacional y proveedores.

De los aplicativos restantes 31 soportan IPv6, teniendo en cuenta la informacion
suministrada por el ingeniero encargado del area de desarrollo de los mismos, ya
que fueron desarrollados en servidores con Sistemas Operativos compatibles con
el nuevo protocolo.

7.2.4.2 Sugerencias para los aplicativos en la transicién al protocolo IPv6

Los aplicativos que funcionan en servidores, cuyos sistemas operativos tienen
compatibilidad con IPv6, no presentan problemas durante la implementacion de
las técnicas que permiten la coexistencia entre ambos protocolos.

Por el contrario, con los aplicativos que no tienen administracion directamente de
la entidad, se recomienda ponerlos a funcionar como “nodos IPv4 Only” mediante
métodos que permitan traducir y soportar la técnica Doble Pila. Este
procedimiento seria hasta que ocurra el proceso de transicion y las entidades
duefas y/o responsables se encargan de la actualizacion de sus aplicativos para
gue reporten acerca del momento en el cual éstos empezaran a trabajar sobre
IPv6, en el caso que no se haya logrado tal tarea.

7.2.5 Caracterizacion y andlisis de la topologia actual de la red y su
funcionamiento.

La red de datos de la Organizacién a estudio funciona bajo la topologia de estrella
extendida. El Router principal 3Com 3c17700, propiedad de la entidad, esta
conectado a la red LAN directamente y al Firewall que se encarga de filtrar la
informacion. Se manejan IP estaticas. Posterior al 3Com, toda la red de la
organizacién esta conectada mediante el switch principal, al cual se unen los
servidores y otros switches que permiten el servicio de internet a las sedes. En la
ilustracion 11 puede observarse lo descrito.
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llustracién 11. Diagrama de red LAN Organizacién de estudio.
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Fuente: Elaborado por Oficina informatica

En cuanto a las oficinas externas ubicadas en la sede Versalles, torre Emcali,
todas ellas funcionan de manera dependiente dentro de la misma topologia que
capta el servicio de internet a través de Fibra de 60 Mbps reuso 2 A 1, servicio
suministrado por la empresa EMCALI.

La topologia en estrella extendida, sobre la que se estructura la red de datos de la
entidad de estudio, reconocerda la incorporacion a mecanismos de transicion bajo
el esquema de Doble Pila y Tunelizacion, pues estando en la red hay Unicamente
un nodo principal, asi mismo no existen subredes ni VLAN's, lo cual denota que la
configuracion debe realizarse directa entre Routers y hosts, sin embargo, hay que
tener en cuenta que en cualquiera de los dos mecanismos se hace necesario que
como minimo el equipo de enrutamiento disponga de soporte IPv6.

Bajo la técnica Doble Pila es necesario que los hosts y los routers soporten tanto
IPv4 como IPv6, por tanto, servicios y aplicaciones en ambas versiones. En este
caso 3se debe considerar que el Router principal de la red, 3COM 3C17700 soporte
IPv6",

Por otra parte, en la medida en que se hace extensivo el IPv6, la técnica de Doble
pila debera aplicarse indistintamente en donde pueda ayudar al proceso de
migracion, ejemplo de ello, en términos de servidores, “un servidor de doble pila

" cIsco. 2017 Disponible en: https://www.cisco.com/c/en/us/products/collateral/routers/2800-series-
integrated-services-routers-isr/product_data_sheet0900aecd8016fa68.htmI%C3%A7. [Revisado 2018]
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puede soportar solo clientes IPv4 convencionales, nuevos clientes solo IPv6 y en
consecuencia clientes de Doble pila” ™.

El proceso de tunelizacion por parte, permite, por ejemplo, interconectar las nubes
IPv6 mediante un servicio IPv4 nativo mediante un tanel. “Los paquetes IPv6 son
encapsulados por un Router de extremo antes de ser transportados a través de la
red IPv4, siendo desencapsulados en el extremo de la red IPv6 receptora”>, “es
decir, los dispositivos que funcionaran como nodos que encapsulan y/o
desencapsulan la informacién para ser enviada a los demas dispositivos”’®. En su
conjunto, este proceso permitira que el Router principal y algunos hosts soporten

IPV6.

Asi, al conservar la topologia actual de la red se facilita la migracién a IPv6, pero a
Su vez estaria la siguiente desventaja: si llegar a falla el switch principal de la red,
toda ella fallaria.

7.2.6 Validacion previa de la infraestructura de red

La infraestructura de la red esta ubicada en el séptimo piso del CAM donde se
encuentran los equipos. Alli reposan los dispositivos que posibilitan el suministro
del servicio de internet distribuidos en tres racks, entre los cuales estan los
equipos necesarios para convertir el canal de fibra éptica al cable denominado de
par trenzado, igualmente de las unidades utilizados para el enrutamiento y
reparticién ofrecido en el servicio al usuario final.

llustracién 12 que muestra este proceso.

4 J. A. A. Sarria. «IPv4 to 6,». Disponible en: http://ipv4to6.blogspot.com.co/p/estrategias-de-transicion-
i%vG.htmI.%ZO. 2017.

FONSECA, Diana. Plan de transicion del protocolo de red IPv4 a IPv6 basado en las
recomendaciones realizadas por el Min TIC Colombia. 2017. Disponible en: http://www.fusagasuga-
cundinamarca.gov.co/Transparencia/MODELO%20INTEGRADO%20DE%20PLANEACION%20Y%
7260%I(EjSTION/PIan%ZOde%ZOTransicion%ZOdel%ZOProtocolo.pdfC

Ibid.
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llustracion 12. Diagrama proceso entrega final del servicio de Internet en la red LAN de la entidad
de estudio.

Pl
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Fuente: elaborado por la oficina de Informatica

En los dos racks adicionales, ubicados donde se encuentran los servidores, uno
de ellos esta disponible para los servidores y equipos de algunos sistemas de
informacion descritos en el inventario de activos. En el otro rack, los switches
habilitados para el conectividad de la entidad. Ahora, la conectividad que se hace
por medio de fibra Optica se da desde el switch principal ubicado en el cuarto de
servidores, hasta cada uno de los usuarios finales ubicados en las diversas
oficinas del piso 7 del CAM, piso 15 torre EMCALI.

Mientras que la conexion con el edificio Versalles se efectia por medio de la
conexion de fibra optica REMI, que pertenece al Municipio de Cali, en contacto
con una LAN TWO LAN 40 megas como contingencia, la cual provee la empresa
de EMCALI. Esta llega al 4 piso de edificio Versalles y de ahi se conecta con cable
UTP categoria 5E y 62 al 6 piso y de este al designado para cada una de las
dependencias como se observa en la Tabla 10. Cabe resaltar, que cada oficina
posee switches de tipo secundario para redistribuir la red y disponer los puntos
requeridos para ella.

Tabla 8. Cantidad puntos de red y categoria cable UTP por dependencia.

Sede Dependencias Cantidad de puntos Categoria
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Ventanilla Unica de
correspondencia.
Administrativo
Financiero,
comunicaciones,
juridica, informética,
participacion
ciudadana, despacho
Planeacién, control
interno, subcontrol,
comunicaciones,
gestiébn humana

Piso 16 Torre Direccion Técnica
EMCALI Ante EMCALI
Responsabilidad
Fiscal, D.T. Salud
Piso 5 Versalles | DT Administracién 109 6A
Central, DT
Educacién

7 Piso CAM 127 6A

40 6

D.T. Recursos
Piso 7 Versalles | Naturales y D.t. 40 5E
Fisico

Fuente: Elaborada por la Oficina de Informética de la CGSC

El cableado en la mayoria de las sedes trabaja con lo Ultimo en materia del
mercado: cable estdndar para GIGABIT ETHERNET, indicando condiciones
aceptables en la transmisién de datos y superioridad de la infraestructura, sin la
necesidad de realizar cambios fisicos en canaletas, conectores y otros aspectos
de las conexiones de red.

7.2.7 Compatibilidad y grado de avance en la adopcion de IPv6 en la red de
datos

En la migracion de IPv4 al IPv6 se involucra directamente la capa 3 del modelo
OSlI, por ello la capa 1 no presenta cambios extremos o requeridos en la
transicion. De ahi que se analice el soporte del protocolo IPv6 en los equipos de
comunicacion, servidores y equipos de computo (ver tabla 11).
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Tabla 9. Soporte para los equipos de comunicacion, servidores y de computo.

Dispositivos Porcentaje Soporte IPv6
Servidores 100%
Equipos de cédmputo 100%
Equipos de comunicacién 40%

Fuente: elaboracion propia

Teniendo en cuenta el inventario de activos se obtienen los datos de la tabla 11,
los cuales indican que la totalidad de servidores y equipos de computo soportan
IPv6, sin embargo, hay considerar que el 34% de estos funcionan bajo sistema
operativo Windows XP, frente a lo cual se recomienda realizar la actualizacion de
ellos para asegurar una compatibilidad completa.

De acuerdo con los equipos de comunicacion, especificamente switches, el
porcentaje restante al 60% con incapacidad para soporta el IPv6 exige que los
equipos que tienen conexion con ellos continlen funcionando bajo el
funcionamiento de IPv4, sin embargo, lo anterior no dificultaria totalmente la
gestidn, ya que las técnicas de transicidn identificadas operan en unién de ambos
protocolos. No obstante, no hay que perder de vista que en el corto plazo estos
equipos quedaran obsoletos dentro de la red operando bajo el IPv6.

Adicionalmente, al ser el 30% de los aplicativos de propiedad ajena a la
organizaciéon, el funcionamiento se dara bajo el protocolo IPv4, mientras los
encargados de su administracion puedan realizar la migracion.

En suma, cabe mencionar que la red de datos de la organizacién en estudio
compatible en 88% con el nuevo protocolo y que el proceso de adopcion de IPv6
presenta 10% de avance, ya que al momento solo se cuenta con este proceso de
analisis para proceder con la transicion.

7.2.8 Direccionamiento actual y sugerencias para IPv6

Actualmente, la organizacion de estudio entrega a su red direcciones IP estéticas
a todos los equipos de cémputo, incluidos los servidores. En otro caso, se carece
de un fraccionamiento de red sin subredes por areas o departamentos.

Frente a este panorama, se proyecta que para el afio 2019 se sigan entregando
las IP a través de DHCP, proceso que implica considerar que la red trabaja bajo el
nuevo protocolo, el cual para configurarse debe hacerse como DHCPV6 para que
los servidores DHCP puedan transmitir “parametros de configuracion como
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direcciones de red IPv6 a nodos IPv6”’’. Asi mismo, ofrecer la posibilidad de
asignar automaticamente direcciones de red que se puedan reutilizar y sean libres
de clasificacion adicional.

El nuevo protocolo es una contraparte al estado de "Autoconfiguracion de
direcciones IPv6, Stateless" y se usa bien sea por separado o en simultdneo con
este Ultimo para adquirir pardmetros de configuracién automatica’®. Por otro lado,
dado el caso que se requiera segmentar la red para generar subredes hay que
partir del hecho que para IPv6 este procedimiento es similar al realizado en IPv4.

7.3 Disefio del procedimiento para la migracion del protocolo IPV4 a IPV6 en la
organizacion casos de estudio

7.3.1 Aspectos clave para la migracion al IPv6

Después de descritas las motivaciones para la adopcion de IPv6 y teniendo en
cuenta las caracteristicas de la estructura tecnoldgica que tiene la organizacion de
estudio y sugerencias presentadas desde la literatura, se presentan algunos
aspectos clave (ver ilustracion 13) para la transicién de redes de IPv4 a IPv6,
sobre la consideracion que la migracion hacia IPv6 es un proceso que, por un
lado, abarca redes y servidores, y por otro, dispositivos finales, aplicaciones,
seguridad y otros criterios clave dadas las caracteristicas de aplicacion de la red,
como se especificd en el diagnostico.

" FONSECA, Diana. Plan de transicién del protocolo de red IPv4 a IPv6 basado en las

recomendaciones realizadas por el Min TIC Colombia. 2017. Disponible en: http://www.fusagasuga-
cundinamarca.gov.co/Transparencia/MODELO%20INTEGRADO%20DE%20PLANEACION%20Y%
20GESTION/Plan%20de%20Transicion%20del%20Protocolo.pdf

8 N. W. Group. Tools IETF, 2018. Disponible en: https://tools.ietf.org/html/rfc3315.
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llustracién 13. Puntos clave para el proceso de migracion del IPv4-1Pv6

Capacitacion Investigacion

Presupuesto

Fuente: elaboracion propia

Para la implementacion del nuevo protocolo se sugiere, en principio, realizar un
inventario de todos los dispositivos conectados a la red que permiten el desarrollo
de las operaciones en una organizacién dada, ya que el IPv6 los afectara tanto si
soportan como si no soportan dicho protocolo, condicion anterior que justifica el
segundo aspecto clave, la investigacion.

La investigacion, luego del inventario, remite a la afinidad de los equipos con el
protocolo IPV6 y de ser necesario, los tiempos de implementacion de IPv6 de cada
proveedor para cumplir con la normativa’®.

Este andlisis, ademas de indicar el nivel de preparacion de sus proveedores,
brinda argumentos para decidir si los dispositivos requieren de actualizacién de
software o una modificacion en el hardware, acciones que en cualquiera de los
casos requieren de una destinacion presupuestal.

El presupuesto contempla el propédsito de realizar una inversion econémica en
software y hardware, asi como también en la formacion de recurso humano para

9 Aparicio, R. La migracion segura de IPv4 a IPv6: Los tres pasos basicos. 2011. Disponible en
https://www.networkworld.es/actualidad/la-migracion-sequra-de-ipv4-a-ipv6-los-tres-pasos-basicos
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garantizar que la migracién se dé bajo los protocolos establecidos, de ahi que la
estimacion de costos sea primordial.

Para la formacion de recurso humano se recomienda la capacitacion académica a
cursos de programacion en el protocolo IPv6 orientado en temas importantes que
sugiere Min TIC:

a. Introduccion y aspectos basicos de IPv6.

b. Escasez de direcciones IPv4, transicion a IPv6 y compatibilidad
c. Host y enrutamiento en IPv6.

d. Servicios y aplicaciones sobre IPv6.

e. Seguridad en IPv6®.

Complementariamente, es preciso llevar a cabo un trabajo de sensibilizacion con
los altos mandos de la organizacion del uso de IPv6 y su impacto a nivel
tecnoldgico, organizacional y de operaciones.

7.3.2 Pasos contemplados para la migracion al IPv6

Tras los anteriores aspectos claves y generales para encaminar la migracion del
protocolo IPv4 a IPv6, posteriormente se presenta un desglose de pasos
recuperados de la literatura ya que en ellos coinciden varias organizaciones que
se han propuesto tal ejercicio (ver tabla 12).

Cabe resaltar que la ruta propuesta es flexible y puede variar de acuerdo con las
caracteristicas del contexto organizacional evidenciado con claridad luego del
diagnéstico donde se tendra en cuenta el tipo de redes y servidores, dispositivos
finales, aplicaciones, seguridad, entre otros.

8 Min TIC. Guia de Transicion de IPv4 a IPv6 para Colombia. Versién 4.0.0. Actualizacién. 2017.
Disponible en https://www.mintic.gov.co/portal/604/channels-507 IPv4 2019.pdf
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Tabla 10. Pasos para la migracion de IPv4 a IPv6. Fuente: elaboracion propia

Pasos para la 1. Obtener espacio para las direcciones IPv6.
migracion de

IPv4 a 1Pv6 2. Elaborar un plan de asignacion de direcciones IPv6

3. Estudiar sobre las herramientas al alcance para el manejoy

monitoreo de la red.

4. Actualizar a los nodos para la operancia tanto con IPv4 como
conlPv6.

5. Identificar y elegir el protocolo de enrutamiento apropiado
en IPv6 con sus politicas. Pueden ser las usadas en IPv4.

6. Implementar algin mecanismo de transicion.
7. Habilitar los servicios IPv6 que se requieren.
8. Habilitar los equipos en los sitios finales.

9. Transformar los nodos IPv4:IPv6 en nodos IPv6 exclusivamente

1. Obtener espacio para las direcciones IPv6

Este debe ser asignar por ISP, buscando establecer la configuracion de toda la red
de la entidad en estudio.

2. Elaborar un plan de asignacion de direcciones IPv6

Se pretende identificar los nodos principales y dispositivos que hacen parte de la
red, con el fin de establecer una IPV6 para cada nodo. Tales como:

e Router
e Firewall
e Switchs

3. Estudiar sobre las herramientas disponibles para el manejo y monitoreo
de lared

Tiempo atras se carecia de los instrumentos requeridos en la manipulacion de la
red, surgiendo la necesidad de acceder a empresas especializadas que se
encargaran del proceso, pero respondiendo a costos elevados.

Estos métodos de manipulacién de la red se basan en el protocolo SNMP, el cual
utiliza estaciones de administracion que permiten monitorear y manejar
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dispositivos que contienen un agente SNMP y estos a su se encuentran
conectados a una red IP, entre ellos, se encuentran varias aplicaciones de
software libre para monitorear redes y servidores en IPV6:

e Zenoss
e Munin
e Zabbix
e Cacti

e Nagios.

4. Actualizar a los nodos con funcionamiento tanto con IPv4 como conlPv6

Aqui se debe establecer el proceso de actualizacién de 10S en cada uno de los
equipos CISCO (routers, firewalls, switches, Access, teléfonos IP, entre otros) con
el objetivo de posibilitar el soporte en protocolo IPV6.

5. Seleccionar el apropiado protocolo de enrutamiento en IPv6 y establecer
politicas de enrutamiento. Pueden ser las usadas en IPv4

El protocolo de enrutamiento debe seleccionarse de acuerdo con las necesidades
de la red.

6. Implementar algin mecanismo de transicion

En el presente proyecto se ha realizado un estudio acerca del mecanismo de
transicion Dual StacK para ser implementado en el router principal de la red.

7. Habilitar los servicios IPv6 que se requieren

En este paso se debe establecer la configuracion de todos los servicios de la red
interna esto con la finalidad de que permitan el soporte para el protocolo IPV6
tales como DNS, QoS, entre otros.

8. Habilitar los equipos en los sitios finales

Para esto se recomienda utilizar la asignacién de direcciones IPV6 mediante
DHCPv6 de la siguiente manera:

1. Habilitar la configuracion de DHCPV6 en el router principal.
2. Establecer cronograma para hacerlo por areas.
3. Habilitar en cada equipo de usuario final el DHCPV6.
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9. Convertir todos los nodos IPv4:Ipv6 en nodos Ipv6 exclusivamente

Este paso se debe realizar paulatinamente, en la medida en que la entidad de
estudio pueda renovar toda su infraestructura tecnologica. Mientras tanto se podra
ir implementado para que funcionen los dos protocolos en coexistencia.

7.3.3 Recomendaciones al proceso de migracion

A continuacién se describen algunas recomendaciones® importantes del proceso de
migracion de una forma segura y rentable.

e Eliminar las caracteristicas antiguas de la red con el fin de dejarla actualizada y
pueda soportar las caracteristicas del protocolo IPv6.

¢ Planificar la migracion progresiva al IPv6 para que en cada accion se garantice el
correcto funcionamiento del nuevo protocolo. La migracion desarrollada asi
permite al mismo tiempo la disposicion progresiva de los recursos econdmicos.

e Soportar el funcionamiento simultaneo de IPV4-IPV6 mediante el método Dual-
Stack para lograr la gestién de la memoria y mejora de la potencia que requiere la
coexistencia.

e Adopcién de un firewall certificado.

e EIIPv6 puede estar disponible cuando realmente se esté usando.

e Mejorar la seguridad frente a atagues maliciosos con presencia en el nuevo
protocolo.

e Revisar los fragmentos de trafico de tunel antes de llevar a cabo tanto la salida y
como la entrada del sistema.

e Permitir el acceso a Internet mediante autenticacion por proxy HTTP/HTTPS.

e Hacer uso de la sintaxis IPV6 para efectos de seguridad o configuracién de los
equipos.

8t Landy, D. Propuesta de un plan de implementacion para la migracién a IPv6 en la red de la
Universidad Politécnica Salesiana Sede-Cuenca. 2013. Disponible en:
https://dspace.ups.edu.ec/bitstream/123456789/5332/1/UPS-CT002767.pdf

72


https://dspace.ups.edu.ec/bitstream/123456789/5332/1/UPS-CT002767.pdf

8. CONCLUSIONES

El contexto general que brinda la literatura sobre la migracion al protocolo IPv6 y
las directrices ofrecidas por el Min TIC en Colombia son claras en evidenciar las
razones précticas por las cuales se hace necesaria la transicioén del protocolo IPv4
al IPv6 dentro de todos los organismos y usuarios de la poblacion general del pais,
sin embargo, el crecimiento para una adopcion total del nuevo protocolo en el pais
aun es lento y requiere no solo del establecimiento de una normativa nacional
basada en los pardmetros internacionales, sino de un cambio organizacional y
humano para lograr una transformacion tecnologica eficaz. Asi mismo,
naturalmente, se requiere de una disposicion presupuestal para la actualizacion de
software y hardware. Lo que indica en su conjunto, una actualizacion no solo
técnica ni tecnolégica sino de orden cultural, ya que siendo la tecnologia
manipulada por un equipo humano se hace necesario permitir una transicion
amigable entre las condiciones de ejecuciébn de labores tradicionales y las
actuales.

Por su parte, el diagnostico realizado en la organizacion de estudio es tan solo un
ejemplo para acercarse a la dinamica de trabajo que se vive en las
organizaciones, al menos publicas, del pais. Muchos de sus recursos son
obsoletos y si bien su periodo de vida atil puede tener un alargamiento, el
requerimiento de migraciéon del IPv4 a IPv6 se presenta como la posibilidad de
realizar también actualizaciones tecnoldgicas profundas, considerando
paralelamente, las actualizaciones a nivel de procesos llevados a cabo por el
recurso humano.

El proceso de migracion del protocolo IPv4 al IPv6 se sustentd en procedimientos
empiricos llevados a cabo en otras organizaciones como en las directrices
ofrecidas por el Min Tic, por tanto, la propuesta realizada no es exclusiva de este
documento y esta sujeto a todas las actualizaciones a que haya lugar dentro de la
organizacibn de estudio y en otras que lo requieran atendiendo a las
particularidades de cada una.

Asi visto, la propuesta de migracidbn se presenta como una base para que la
organizaciéon de estudio proyecte sus proximas acciones en cuanto a la
infraestructura tecnoldgica, la cual puede repercutir positiva o negativamente en
las actividades diarias que sustentan los objetivos y de los resultados en tanto se
asuma o no la migracion; en suma, seran decisiones que se veran reflejadas en la
planificacion periddica de la organizacion de estudio y otras. La migracion al IPv6
es un respaldo a la planificacion organizacional para el logro de los objetivos
comunes.

73



9. RECOMENDACIONES

La transformacion tecnologica requiere de un proceso de adopcion por parte de
los usuarios, por ende se sugiere que los avances progresivos implementados
durante la migracion incorporen procesos de capacitacion y retroalimentacion a
todo el recurso humano para que la actualizacion sea continua, simultanea y
amigable.

La organizacion debe estar preparada en todos los ambitos, enfocada en recibir de
forma adecuada los cambios que se presenten, orientada en todos los temas
como: sistemas operativos y aplicaciones que estén realmente listos o0 en camino
de desempefiar las especificaciones del nuevo protocolo, teniendo en cuenta las
aplicaciones que son admitidas en IPv4.

Se recomienda que el cambio debe ser progresivo entre los tuneles y demas
mecanismos utilizados por la transicién IPv6.
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