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personal y profesionalmente.
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RESUMEN

Al realizar esta practica como “Prueba de habilidades" siendo parte Diplomado de Profundizacion Cisco
y como un requisito de la carrera de Ingenieria de Electronica de la Universidad Abierta y Distancia
"UNAD

A través de Cisco utilizando la Herramienta Packet Tracer siendo un simulador que tiene una estructura
gue simula la realidad de las redes donde podemos poner a prueba todo lo aprendido en cada una de
las préacticas y aplicando los conocimientos adquiridos durante el curso.

Esta prueba tiene una topologia distribuida en las ciudades de Bogota, Medellin y Bucaramanga, donde
cada IP se configura segun la topologia de red dada para cada uno de los dispositivos que forman parte
del escenario de la red, los protocolos de enrutamiento OSPFv2, la configuracion de los enrutadores, las
VLAN, puertos troncales, puertos de acceso, encapsulamiento, direcciones IP a los conmutadores de
acuerdo con las pautas. Como resultado, después de hacer todo lo solicitado por la evaluacion,
verificando los procesos de comunicacion y redirigir el trafico en los enrutadores a traves de la red.
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Abstract

When performing this practice as "Test of skills" being part of the Diploma course in Cisco and as a
requirement of the career of Electronics Engineering of the Open University and Distance "UNAD

Through Cisco using the Packet Tracer Tool being a simulator that has a structure that simulates the
reality of networks where we can test everything learned in each of the practices and applying the
knowledge acquired during the course.

This test has a topology distributed in the cities of Bogot4, Medellin and Bucaramanga, where each IP is
configured according to the given network topology for each of the devices that are part of the network
scenario, the routing protocols OSPFv2, the configuration of routers, VLANS, trunk ports, access ports,
encapsulation, IP addresses to switches according to the guidelines. As a result, after doing everything
requested by the evaluation, verifying the communication processes and redirecting the traffic in the
routers through the network.
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Este examen tiene como proposito exponer a los estudiantes a casos reales retadores que impliquen la
aplicacion de todos los conocimientos adquiridos durante estos cursos. Por lo anterior, la prueba de
habilidades se supone que es una practica con equipos reales en un laboratorio remoto

OBJETIVOS

v Aplicar conocimiento adquirido en las unidades 1y 2

v Resolver un problema utilizando las herramientas sugeridas

v" aplicar la configuracion indicada a la topologia que exigia el ejercicio

v’ trasladar el conocimiento tedrico a un caso real y cotidiano
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Topologia de red

VLAN Direccionamiento Nombre
|nternet 30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo
200 192.168.200.0/24 Mantenimiento

209.165.200.230 - 209.165.200.224/29

FO/0

BOGOTA
S0/1

172.31.21.0/30

Lo4 192.168.4.0/24
LoS 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN

Fo/0 B/IMANGA
Fors [802.1Q

192.168.99.3
192.168.99.2
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1. Configurar el direccionamiento IP acorde con latopologia de red para cada uno de los dispositivos que
forman parte del escenario

TP Configuration

IP Configuration

() DHCP (@) static

IP Address 209,165, 200,230 K
Subnet Mask 255,255,255.248

Default Gateway 209, 165,200,225

DMNS Server 0.0.0.0

IPvE Confiquration

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area o
L K i

Physical Config CLI Attributes

105 Command Line Interface

GigabitEthernetd/1, changed state to up

5LINEPROTO-5-UEFDOWN: Line protocol on Interface
GFigabitEthernetl/0, changed state to up

Rizen

Password: P
Password:

BZfconf t

Enter configuration commands, one per line. End with CHTL/Z
BZ (config) #router ospf 1

BZ (config-router) frouter—-id 2.2_.2.
RZ (config-router) fnetwork 17Z2.16.12.0 0.0.0.3 area 0
BZ (config-router) gnetwork 172_.16_Z32.0 0.0.0.3 area 0O
BZ (config-router) gnetwork 10.10.10.0 0.0_0_.255 area 0
BZ (config-router) §passive—interface gl/s1

RZ (config-router) §int s0,/0/0

BZ (config-if) $bandwidth 128

BZ (config-if)#int =0,/0/0

L]

Verificar informacion de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2
e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada interface
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e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing Networks, and passive interfaces

configuradas en cada router.

Bouter»en

BRouterfcont t

Enter configuration commands, one per line. End with CHTIL/Z.
Bouter (config) §no ip domain-lookup

Bouter (config) $hostname Bl

Bl {config) #enakle secret class

Bl {configl#line con 0O

Bl {config-line) fpass cisco

Bl {config-line)flogin

Bl {config-line)fline vty O 4

Bl {config-line) fpass cisco

Bl {config-line)flogin

Bl {config-line) fexit

Bl {config) §gervice pass

Bl {config) f#service password-encryption

Bl {config)#int s0,0/50

Bl {config-if) §description connection to B2
Bl {config-if) §ip add 172.16.12.1 Z55.Z55_255_2Z52
Bl {config-if) #clock rate 128000

This command applies only to DCE interfaces
Bl {config-if) #no shutdown

2LINE-5-CHRNEED: Interface S5erialld/0/0, changed state to down
Bl (config-if) §

¥

Physical Config CLI Attributes

105 Command Line Interface

Routerfconf t

Enter configuration commands, one per line. End with CHTIL/Z.
Bouter (config) #no ip domain-lookup

Bouter (config) #host R2

RZ (config) #enable secret class

BZ (config) #line con 0O

BZ (config-line)fline vty O 4

22 (conflg-line) fexic

BZ (config) #service password-encryption

BZ (config) #int 30/0/0

BZ (config-if) §descrip connection to Rl
RZlconfig-if)fip add 172.1e.12.2 Z255.255.255.25:2
BZ (config-if) #no shut

(LINE-5-CHANGEED: Interface S5eris=ll/0/0, changed state to down
BZ (config-if) #imt 30,/0/1

RZ (config-if) §descrip connection

BZ (config-if) §descrip connection to B3

RZ (config-if) #ip add 172_16.23.1 Z55.255_255_25Z

BZ (config-if) #clock rate 1Z8000

This command applies only to DCE interfaces

BZ (config-if) #no shut

(LINE-5-CHLMNEED: Interface S5eri=ll/0/1, changed state to down
B2 {config-if)
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3. Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN Routing y
Seguridad en los Switches acorde a la topologia de red establecida.

rizen

r3gconf t©

Enter configuration commands, one per line. End with CHNTIL/Z.
r3jconfig) #no ip domain-loockup

r3{config) #host B3

B3 {config) #enable secret class

B3 {config)#line con 0

B3 {config-line) fline vty O 4

B3 {config-line) fexit

B3 {config) §service password-encryption

B3 {config)#int s0/0/1

B3 {config-if) §descrip connection to RZ2

B3 {config-if) §ip add 172 _e.Z3.2 Z55_2Z55.255_252
R3{config-if)§ip add 172.16.2Z3.2 Z55.Z55_255_ 2562
B3 {config-if) #no shut

8LINE-5-CHRMEED: Interface Seriallds 0,1, changed state to down
B3 {config-if)$
B3 {config-if) #int lod

4. En el Switch 3 deshabilitar DNSlookup

*hysical Config CLI Attributes

105 Command Line Interface

Press RETUERM to get sStarted!

SLIMNE-5—-CHAMEED: Interface FastEthermnetl/18, changed state to up

SLINEPROTO-5-UPDOHN : Line protocol on Interface FastEthernetO/18,
changed state to up

SLINE-S5-CHEMEED: Interface FastEthernetl/3, changed state to up

SLINEPROTO-5-UPDOWHN: Line protocol on Interface FastEthernetl/3,
changed state to up

Switch»en

Switchfconf t©

Enter configuration commands, one per line. End with CHTL/SZ.
SBwitchi{config) fno ip domain-lockup

Switch{config) #host 53

53 {config) genabkle secret class}

53 {config) fenakle secret class

53 {config)Eline con 0O

853 lconfig-line) §line wty 0 4
52 {config-line) g
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5. Asignar direcciones IP a los Switches acorde a los lineamientos.

B 51

Physical Config CLI Attributes

105 Command Line Interface

Slrenzkble
Password:
Slgcont t

Enter configuration commands, one per line. End with CHIL
Sliconfig)#vlan 31

Sl {config—vlan) fname accounting

51 (config-—wlan) fvlan 33

Sl {config—wlan) #fnamse enginesering

851l {config—wlan) #wlan 53

51 {config—wlan) #fnamse management

851 {config—wlan) #fexit

51 {config)l#int wvlan 39

Sl {config—if) §

SLINE-5—CHBEMNEED: Interface Wlani®3, changed state to up

51 ({config—if) #ip add 132 _.1€8.9% .2 Z55_Z55_Z255.0
51 {config—if) §no shut

851l {config—if) fexit

51 {config) fdefault

% Imvalid input detected at "'"~' marker.

S5l iconfig)fip default—-gateway 13Z.1le2.53.1
S1(config) g

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

Bl {config) #int gl/1.31
Bl {config—subif) fdescription accounting LAW
Bl {config-—subif) fencapsulation accounting LAN

-~

% Invalid input detected at """ marker.

Bl (config-subif) fencapsulation dotlg sl

% Invalid input detected at """ marker.
Bl {config—subif) fencapsulation dotgl 321

% Invalid input detected at """ marker.

Bl {config—subif) fencapsulation dotlg 31

REliconfig-subif)fip add 132.165.31.1 255.255.255.0
Bl (config-subif) #int gl 1.33

Bl (config—subif) fdescription engineering LAN

Bl {config—subif) fencapsulation dotlg 33

Bl {config-subif) $ip add 192 _.168.33.1 255.255.255.0

Bl {config—subif) #int gl/1_99

Bl (config-—subif) fdescription management LAN

Bl {config—subif) fencapsulation dotlg 93

Bl {config-subif)$ip add 1592_.168.9%.1 255_255_255.0
Bl (config-subif) g
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Eress RETURM to get started!

B3ren

Password:

BE3fconf t

Enter configuration commands,
B3 ({config) #router oapf 1

B2 ({config-router) frouter—-id 3_3_.3.3

v

% Inmvalid input detected at "' marker.

B3 ({config-router) #passive—interface lod
B2 ({config-router) fpassive—interface 1lob
B3 {config-router) fpassive—interface loé
B3 ({config-router) fexit

B3 ({config)#int 307071

B3 (config-if) §bandwidth 1Z8

D3 (config-if) g

Z2453856K bytes of ATAR System CompactFlash 0

one per line.

({Bead/Write)

End with CHNTL/SZ.

B3 {config-router) fnetwork 172_16.23.0 0.0.0.3 area 0
B3 ({config-router) fnetwork 1532 _1683.4.0 0.0.0_.3_255 area 0

B3 ({config-router) fnetwork 132 _168_.4.0 0.0.3_.255 area 0

7. Implement DHCP and NAT forIPv4

RZ>en

Password:

BZfconf t

Enter configuration commands,

one per line.

End with CHNTL/SZ.

BZ (config) #ip nat inside source static 10.10.10.10

Z05.1e5_200.2Z2%5

BZ (config) #int gl/0

BZ (config-if) #ip nat outside
RZ ({config-if) #int gl/s1

BZ {config-if) §

N

User Access Verification

Password:

BElren
Password:
Blgconf t

Enter configuration commands, one per line.

End with CNTL/Z.

Bl {config)#ip dhcp excluded-address 132 _.168_.31.1 152 _168.31_Z20
Bl {config)#ip dhcp excluded-address 132 168_.33.1 152 _1e8.33_20
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8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

IP Connguraton

® DHCP ) Static DHCP 1
IP Address 192 &68.31 e |
Subnet Mask 255.255.255.0
Default Gateway 192.168.31.1
DNS Server 10.10.10.11

| Physical | Config | CLI | Atfributes |

105 Command Line Interface

% Invalid input detected at "~' marker.

BZfshow ip ospf neighbor

BZfshow ip protocols

Bouting Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID Z2.2.2.Z2
Humber of areas in this router is 1. 1 normal 0 stuk 0 nasa
Maximm path: 4
Bouting for MNetworks:
172.1€.12.0 0.0.0.3 area 0
172.1€.23.0 0.0.0.3 area 0
10.10.10.0 0.0.0.255 area 0
Passiwve Interface(s):

GigabitEthernetl/1

Bouting Information Sources:
Fateway Distance Last Update
2.2.Z2.Z 110 00:15:45

Distance: (default is 110)




o],
CIsco. Cisco Networking Academy” Mind Wide Open’
|

9. Configurar NAT en R2 para permitir que los host puedan salir a internet

Physical Config CLI Attributes

105 Command Line Interface

0.0.0.0.255 area 0

% Invalid input detected at "' marker.

Bl (config-router) §

Bl (config-router) fnetwork 192 _168.31.0 0
Rl {config-router) gnetwork 15%2.168.33.0 0
Bl (config-router) fnetwork 192 _168.35%.0 0
Bl {config-router) pass

% Incomplete command.

Bl {config-router) fpassive-interface gls1.31
Bl (config-router) fpassive-interface gl/1_33
Bl (config-router) passive-interface gls1_3%9
Bl {config-router) fexit

Bl {config) &#int 30/0/0

Bl (config-if) fbandwidth 128

Bl (config-if) §capf cost 7500

0.0.255 area 0
0.0.255 area 0O
0.0.255 area 0

10. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para
restringir o permitir trafico desde R1 o R3 haciaR2.

22 (config) #ip nat inside scurce list ! pool INTERNET
R2 (config) $ip acce
R2(config) #ip access-list ?
extended Extended Access List
standard Standard Access List k
2 (config) $ip access-list standard ADMIN-MGT
22 (config-std-nacl)$permit host 172.1€.12.1
A2 (config-std-nacl)pexit
A2 (config)#line vey 0 4
R2(config=line) faccess~cla
Re (config=line) faccess~class ADMIN-MGT in
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11. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Unuthorized Access is Prchibited!

Password

R3>en

Password:

12. Verificar procesos de comunicaciényredireccionamiento de trafico enlosrouters
mediante el uso de Ping y Traceroute.
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Conclusion

Con la prueba de habilidades notamos que no se enfoca solamente en la parte
técnica. El disefio de éstos tiene todos los elementos pedagdgicos que los tedricos
recomiendan para que la experiencia de aprendizaje sea notoria, se logren los
mejores resultados en términos de motivacion y de habilidades.
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