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RESUMEN: En este documento se describe en
detalle la instalacién y configuracion de GNU/Linux
Zentyal Server 5.0 y se realizan las respectivas pruebas
realizando conexion hacia un equipo con GNU/Linux
Debian 10. Se implementan los servicios DHCP Server,
DNS Server y Controlador de Dominio, implementacién y
configuracion de Proxy no transparente, configuracion
detallada para la restriccion de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas,
configuracién del controlador de dominio LDAP a los
servicios de carpetas compartidas e impresoras y
creaciéon de una VPN que permita establecer un tanel
privado de comunicacién con una estacién de trabajo.

PALABRAS CLAVE: Zential, Debian, DHCP, DNS,
Dominio, Firewall, VPN.

1 INTRODUCCION

Para esta ultima entrega se instalé Zentyal Server
a través de Virtual Box, esta es una version gratuita de
cédigo abierto que nos ofrece varios servicios como lo
son DHCP, DNS, Firewall, VPN, Mail Server entre otros.
Este S.O es usado principalmente en pequefias y
medianas empresas ya que ofrece servicios especiales
que normalmente solo se utilizan en infraestructuras de
Tl a gran escala. Es muy facil de instalar y configurar, al
instalar el SO Zentyal inicia un escritorio con una
configuracién minima sobre la cual se desarrollé cada
tematica acorde a lo solicitado en la guia para el paso 8.

Para aumentar la seguridad de la red, Zentyal
ofrece varios servicios de seguridad, como un filtro para
contenido Web y un médulo antivirus. Para integrar a la
perfeccion una maquina (PC) de Windows en una
infraestructura existente, por ejemplo, la distribucion
implementa un servidor Samba. Establece un Dominio
para clientes de Windows y permite el intercambio de
datos sin problemas entre varios entornos del sistema.
Por Gltimo, pero no menos importante, Zentyal viene con
un madulo de copia de seguridad que facilita las copias
de seguridad de datos.

2 INSTALACION DE
ZENTYAL SERVER 5.0

GNU/LINUX

2.1 Requisitos

El servidor Zentyal puede funcionar sin ningin
problema con 2 Gb de RAM, 8 GB de Disco Duro y un
procesador de doble nicleo. Ademas, tener en cuenta la
instalacion de dos adaptadores de red para la red
externa WAN y la red Interna LAN.

2.2 URL de descarga

Se descarga  Zentyal Server 5.0 desde
http://download.zentyal.com/zentyal-5.0.1-development-

amd64.iso. Este sera el archivo .ISO que contiene la

imagen para la instalacion de Zentyal Server.

2.3 Proceso de Instalacion

1. Seinicia con la instalacion de Zentyal Server 5.0

B Paso B Cavcling Piaz [Commiando] - Sracke VM Wirtusifios o X

dechivo Miguina Ver Entisds  Diipoitives  Ayuds

Choose the Langusge 1o be used for the Installstion process. The selected language will
also be the default language for the Installed system.

Language

- Wa localization
Shalp

= e
- Raturisnu

Basoue = Euskora

Belarusian - Benapycxas

Fig.1, Interfaz inicial para seleccién de idioma.

8 Pase B Carslina Diaz [Cormiends] - Orintie VM VitusBan o "

Archvn  Miquins Ve Erinds  Dapesaies  Lyuds

Fleass enter the hostnase for this sustem.

The hostname is a cingle word that identifles your system to the reteork. If wou
know shat your hostname should be, confull your neteo u-v mlnmnm If you ane smung
UD Your oun home neteork, You can make snmn]ne o here

<Cont Lnued

Fig. 2, Se nombra la maquina.
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2.

B Pusc b Corslina Diat [Cemiends] - Oracke VA VirtualBicn o x
echno  Miquins Ve fresds Dspestues  Apeds

Select 8 username for the new sccount. Your first name is & ressomable cholce.

ustrnane should stact with & lower-case mur shich can be followed by any :ahb!narlm
of nuabers snd more lower-case letters.

Username for wour account:

folinte e S eSS
<Ba Backs ficontincic:]

Fig. 3, Se asigna Contrasefia de acceso

8 Paso B Camelinn Diuae [Cormiends] - Orache WM VirtalBon - (a]
Arhivo  Migene Ver Ertiede  Diigosthes  Apuds

Installation is :mleie so it I.f- time to toor ln:n §our néw System, Make sure 10 resove
ihe installation media (CD-ROW, flooples), so that you booi Inio ihe new system rather
than restarting the ins\au-\l I.un

G0 Back: j:continue:

Fig. 4, Instalacién Completada.

Una vez finalizada la instalacién reiniciar el sistema.

B Pase B Carsbina D [ onviendu] - Oracle VM VituslBen - o =

Aechivo  Miquing Ve [ntrsds  Dnpouther  yuds

£3 Zentyal % | [ Firefox Privacy Notice - X | 4=

A T G —— -2a Mmoo =

{3 zentyal

carolina

Fig. 5, Acceso a Zentyal.

3 CONFIGURACION DE SERVICIOS

3.1 Teméatica 1 DHCP Server, DNS

Server y Controlador de Dominio.

Solucién Planteada:
En la seccién de paquetes se activa el DNS Server,
DHCP Server y el Controlador de Dominios.

Seleccione los paquetes de Zentyal a instalar

Reken ol sarider
& Demain Controller and File Sharing@ g Ml and Grougware
@ BF oner server @l Frews
q o P o B

i

Fig. 6, Seleccionar los servicios a instalar en el
servidor.

Se le asigna una IP estatica al Servidor en la
interfaz interna de la red.

Aslstente de configuracién inicial

e de Red

Fig. 7, Configuracion de Red.

Se asigna un nombre para el controlador de
Dominio, Zentyal.Local

St it auwum-—m

w Selecricasr nombes de dominio dal varsidor
P

FIG. 8, Se nombra del Dominio.

Instalacioén ha finalizado correctamente.

[RSp—— - o PR s i i

Instalacién completada

iEnhorabuena!

n de Zentyal se ha con

Fig. 9, Configuracion completada.

Se visualiza el tablero de Administracién del
servidor Zentyal.

F|g 10, Dashboard Zentyal.

Configurar DNS para el Servidor Zentyal, esto
permite la salida a internet de los equipos que se
autentiquen en el Dominio.

Fig. 11, Configuracion DNS.
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8. Se vdlida que este habilitado el controlador de
Dominio Zentyal. Local.

e

Fig.'wlzl, Controlador de Dominio.

9. Se pueden agregar Grupos desde el controlador de
dominio.

Fig. 13, Creacion de grinos.

10. Desde la raiz del controlador de dominio se crea
una unidad organizativa Tecnologia.

Fig. 14, Creacion de unidad Organizativa.

11. En la nueva unidad organizativa se crea un usuario
administrador wflopezj.

Fig. 15, Gestion de usuarios y Equipos

Se configura un rango de IPs. Estas seran las que el
Servidor DHCP asignara automaticamente.

12.

13.

14.

Fig. 16, DHCP Server

Se establece un rango de direcciones IP que se
asignaran a los equipos que se unan al dominio.

Fig. 17, Rango de IPs.

Se puede configurar un tiempo de asignacion de IP
para cada equipo en la red.

7 - e

Fig. 18, Tiempos de Asignacion

Se ingresa al archivo resolv.conf del equipo cliente
que se ingres6 como servidor DNS, la IP del
servidor Zentyal se relaciona para que pueda ser
unido al dominio.

i = I —— T

- Torminal - willlambopesdBeblanUNAD; - [reses—t
Achivo  Editar Ver Terminal Pestafies  Ayuds

|

willlamicpez#DekianUNAD: —

GNU nano 3.2

resolv.conf Modificado

Fig. 19, DNS servidor Zentyal

15. Instalar los paquetes necesarios en el cliente de

Linux:
sudo apt-get install sssd heimdal-clients msktutil
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Termmal ~TDesargas

|
Fig. 20, Instalar paquetes

16. Editar el archivo /etc/krb5.conf en el equipo
cliente agregando las siguientes lineas.

= Terminal - willlamlopez§OebianUMAD; - Descargas
vo Editar Ver Terminal Pestafas  Ayud

GNU nano 3.2 Jetc/krbS5. conf

Fig. 21, Editar archivo krbb5.conf

17. Se descarga la dltima versién de PowerBroker
Identity Services de GitHub o en su defecto
agregando los repositorios apt
https://repo.pbis.beyondtrust.com/apt.html en el
equipo cliente con Debian.

= Terminal - williamloperd DebianUNAD: -

Fig. 22, Instalar repositorios.

18. Se une el equipo al dominio, se ejecuta
domainjoin-cli join Zentyal. local Administrator y
sé verifica que la union sea correctamente con el
comando pbis status. Reiniciar el equipo.

= Terminal - williarlop ez DablanUNAD: -

Fig. 23, se une equipo cliente a Dominio.

19. Se verifica que el equipo DEBIANUNAD se ha
unido al dominio correctamente.

OZentyaI Development Edition 5.0

@ oasboard Usuarios y Equipos
&0 Médules Q
4 =2 zentyal.local
* Sistema S [@r computers
[=[=T . B = DEBIANUNAD
(=] [ Groups
2] Registros 288 Administradores
= 3% diplomado
mm  Gestion de [ Users
B sortware G :
i 238 Domain Admins
} Guest
g@p Usuariosy H
L) Equipos < i M8 Schema Admins
A : Administrator
#7e;  Dominio < [@r Domain Controllers
- [ ZENTYALUNAD

F@. 24, Féé;;istro de equipo cliente en el Dominio.

3.2 Temaéatica 2:
transparente

Proxy no

Producto esperado: Implementacién y configuracion
detallada del control del acceso de una estacion
GNU/Linux Debian 10 a los servicios de conectividad a
Internet desde Zentyal a través de un proxy que filtra la
salida por medio del puerto 830.

20. Se ingresa modulo proxy configuraciones generales
y se valida la siguiente configuracion

® | Protloen

« @ D E “
om Development Edition =0

HTTP Proxy e

ral Settings

Ger

Transparent Proxy

Ad Blocking

L < cHANGE

25, Configuracion Proxy

Fig.
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21. Validar que el moédulo de proxy se encuentre
habilitado

[ T — S —— - o

Archen  Migene Ve ety Dipostios  Ayds

Zantyal - Module Status Configuration - Mozilla Firefox

3 Zontyal - Module Stat: A Server ot Found ¥ | % Preferences x|+

€15 C 0 (D R mecahntiiyevicoiaiene. B |- @ @] KO & =

) zentyal davelopment Edition

<
El 3 =]

ARy Uners aed

O Computers < @ e =

t \Jé‘l: Domain Consroiier and Me Sharng

@ TP Presey o

Fig. 26, Activacion modulo HTTP Proxy

22. Se debe ingresat a la configuracion del proxy desde
el navegador.

[T T —— - o

D e B e )

B semanecom-Ciimas © % | O Zeotyul - Dashtoare. % | § Preferencies = %
ca v bt predereniey ) ne ¢
Cerfuparscen f conernn *
Progy HTT? | 192.168.024 Peeta 830

| Usae el s praey pacs tode
L @ SOCKSYS
URL de configurackia autemndtica def proxy

o war prawy para
| tocathest, 127.0.0., 192.168.0.24

Ejemplo: seziliaorg, net a, 192168 1004

e pregurtar iertficacsén 4i b contraseha estd guardeds

Ayude Cancelar  Aceptar

Fig. 27, Proxy navegador Debian 10

23. Se prueba que el equipo Debian tenga acceso a
internet.

3 | ) Zeveyul- Daskboard % | & Preferencias

L o - e am -8 nEoxE =

Semana

o Negovio, Enclases de 15 minutos vas a
aprender mds que en Harvard.

A Lineade Atenciin | Conmandre.
el 921
Fig. 28, Prueba de navegacion Debian 10

24. Se bloquea la pagina semana.com, para esto
ingresar a HTTP Proxy/Filter Profiles.

8 Pase & Carcba Diar (instantines 1) [Cormiends] - Oracle VM VintuaBien - o %

Archien  Miguna  Ver  Lninds  Dupoitives  dyuda
] Zantyal - HTTP Praxy - Mozilla Pirefox

% | dk Server Not Found x|+

€3 Zentyal - HTTP Proy

) G @ |©|& rrpsitocsinost 2aidSquidiiewimePron w@Eg NnDF =

O zentyal Develogment Editian

& oobons HTTP Proxy

B Module status Filter Profiles
ﬁ- Systerm <

=
'?a‘.:' [ [ = 5
B & MDD NEW |

Fié. 29, Panel configuracién Proxy.

25. Selecionar add new y creamos el filtro

I Pasc 8 Carciina Diaz nstantanes 1) [Comenda] - Oracte VM Yirtuailios o
Brehve  Mbguina Ver Enbrads  Dugesoess  Ayuds

Zentyal - Mozllla Firefox

3 Zentyal % | Mk Server Mat Found LA

PRy D | R nigsidecathost 894 3 Sqund CompesitePralileCo. = & € w o &

B mesnarng Domains and URL rules

® - ) —
DHCP
2 TS N

Oy o|7]

Fig. 30, Creacion filtros Proxy.

26. Ingresar a la configuracion, opcion de Dominios y

restringir el acceso a la pagina mencionada.
B Pz & Corsbna Diax Grvstartinea 1) [Comiends] - Dracle VM VitusBox - o x
At Vi o T Do Mg

O Zentyad * | b Server Not Found ¥+

) T S Y[ e s m——————— e R ("
O zentyal development Edition Sk a o
[ maarng Domains and URL rules

e DS
&P oucr

iy Frewal ‘ | semana.com

@ oy o Oxction I

T =2E

Fig. 31, Creacion filtros Proxy.

Adding a new internet domain or URL

Domaln or URL

27. Guardar cambios.

K8 P Corobna Diat Drstarsines 1) [Comends] - Grache YM VirtualBen - o
Bchive  Miqune Ve Entrede Depestves  Ayuds

SAVE DISCARD CHANGES |

Fig. 32, Creacion filtros Proxy.
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8 #asc 0 Caroina Disz Onstantines 1) [Comiend] - Oracle VM Virusls: o
Bichren  Maguna Voo Enbeads  Duposdrves Ayoda

3 Zartyal % Server Mat Found

€l Ca oA

o loeatheat 844 375

Saving changes

Saving changes in meodules

Current aperation: Starting. ..

0 of 3 cperstions performed

Fig. 33, Creacion filtros Proxy.

£ Pace 6 Carcil C s 3 - Oeach o
Ffuchivn Magquna  Yer Inteda  Dspoutvos  Ayuds

* | M Server Not Found

@ | B, trpesocalhost

Saving changes

@ cranges saved

Fig. 34, Creacion filtros Proxy.

28. Se ingresa nuevamente a la pagina semana.com
desde el equipo Debian y se valida la restriccion
para acceder debido a la configuracion de proxy.

I DemarBCD [Comendo] - Cracis VA Vetasbon =
Anbivs Maques o Sriras Db Apeds

b | O Tetyel X | g Prelermcies

P e T T ——" v @ nao

anfigerada para s un senvdar procy o

* Compruebs b configuradion de procy park asegurarse de que es coerecta,

(2 dminisyador de red 3 proxy sl keckonanda

Fig. 35, Validacion filtro Proxy.

29. Comprobar la conexion para las otras paginas que
no tiene restriccion y para el servidor Zentyal.

ELT

Wi aT =

{3 zentyal

Fig. 36, Navegador Debian 10.

3.3 Tematica 3: Cortafuegos

Producto esperado: Implementacion y configuracion
detallada para la restriccién de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La
validacion del Funcionamiento del cortafuego aplicando
las restricciones solicitadas, se hara desde una estacién
de trabajo GNU/Linux Debian 10.

30. Seleccionar los paquetes necesarios para
desarrollar el ejercicio: Firewall.

03 Zentyal - Seleccione o= x| [) Frefox Privacy Notice — x| +

€)= @ @ |©|& npsitocahostsisysonwarettar @ MO e
HOIEs Oel Serviaor

& Domain Controller and File Sharing

Mail and Groupware

iy
@ DNS Server ﬁ DHCP Server ' Firewall []

Servicios adicionales

Fig. 37, Eleccion de Firewall

31. Se instalan

— -
Entrada Dispositivos _ Ayuda
Zentyal - Mozilla Firefox

¥ ZENTVAL [Corriendo] - Oracle VM ViruaiBax. [E=ET—

Archivo Maguina _Ver

| © zentyal 4 Firefox Privacy Notice — X | +

Guardando cambios en los médulos

|§ Operacién aciual: Comenzande...

0de13 i fectuad:

Fig. 38, Proceso de instalacion

32. Se configura la interfaz de red.

€3 Zentyad - Asistente de x| [ FArefox Privacy Notice — % | +

e D | & hopsitocalhost 5443 Wizard B noe =

aleceisn de pague o instalacian Configuracién ini., Gusedar los cambion

Asistente de configuracion inicial
Interfaces de Red

Configurar tipos de interfaces

Lan interfaces extimas conectan con fedes que no estin bajo Tu control igenaraiments

Intarmeth. o trafico provenients de e5tas redes s considern no fiabie por defecto, por lo

m U 10 Sorh Posie Scceder 8 (3 InberfaZ e SATANAIraCHn 56 ZEntyal  travts 5e ol
& internal
w, ethd e

| Extemal

Fig. 39, Configuracion interfaz
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33. Seleccionar DHCP.

34.

35.

3 ZENTYAL [Corvend] - Cracke VM VrmaalBion
| Archive  Miguna Yo Entieds  Desposties  Ayuda
» Zentyal - Asistente de configuracicn inicial - Mozilla Firefox

e

3 Zentyal - Asistente de c x| [ Firefox Privacy Notice - x| 4

€l g |0 A& e

focalhost:m4430wizard @ noD e =

Instalaciin Confguracion ink... Guardar los camibes

vSelecoion de paque... v
i
Asistente de configuracion inicial

Interfaces de Red

Configurar red para interfaces externos
Abars pusde corhgurar dreccionds IP y redes para cad interfaz

] Matada
W) etho i j

Fig. 40, Seleccion DHCP

Ingresar a dashboard-cortafuegos

1 ZENTYAL (Comendo) - Orace VM VictulBon
= - .

Archive Miquina Ver Entrada Dispositivos _Ayuda

Zentyal - Dashboard - Mozilla Firefox

3 Zentyal - Dashboard x| [ Firefox Privacy Notice - x | +

£ c @

© | & hetps:/flocalnost:8443/Dashboard/index - @

O zentyal Development Edition

Dashboard (=]

61 Estado defos Informacién general
20 modulos
Hara  sabmay 16 11:02:57 05 2020
P sitema ‘
Nombre de maquina  jhulian-zentyal
P
Versidn de la piatforma  6.2.0

=
|_-| Registros Software  Comprobando actualizaciones...
o, e o 1.33,1.47. 1.40

software

o 5Tmin

E' Cortafuegos < o

Fig. 41, Dashboard

Finalmente, para realizar los bloqueos a los sitios
web es necesario conocer su direccion IP para
generar el bloqueo de este. Esto se puede saber
realizando un ping al sito web que se quiera
bloquear o también se puede generar por la
palabra. Para realizar los bloqueos se ingresa a
filtrado de paquetes.

36. Se configura una regla.

37. Debe hacerse en el filtrado para el trafico saliente

3 Zentyal - Packet Filter

13 08 |(9A e
o:entyal Development Edition

® | [ Firefox Privacy Notice — x| 4

n @O ®

Tacalhost 8443 Fiewall Filter -

Extas regias b TIVGen COtrotar o 200830 desde redes EXtEMAs 3 SETVKIS QUe COMen
N 5u mdguina Zentyal

)} CONMIGURAR RETLAS. |

M

Reglas de filtrado para el trafico saliente de
Zentyal

Estas reglas permiten controlar ef acceso desde Zentyal s servicios externas

T COMFIGURAR REGLAS

Fig. 42, Trafico saliente

de Zentyal.

38. Secrea laregla.

39.

40.

¥ Zentyal - Mozilla Firefox B

O Zentyal X Firefox Privacy Notice — X =+

Nocalhost:844 3/Firewal View/EBoxOutputi =+ @ 7y

<) ¢ @ 0 &

D zentyal pevelopment Edition

- oy
=]  Registros Decision
DENEGAR j
.. Gestion de -
software S—
Cualquiera j P
(s comafuegos v J

Filtrado de paquetes ests marcada, Ia reg

Redirecciones de puertos
SNAT

Cualquiera

Descripcién Opciona

) facebook |

Fig. 43, Regla

Verificar la regla creada.

4 ANADIR NUEVO/A ‘ ‘Ql

Cualquiera Cualquiera facebook

+ Cualquiera Cualquiera

10 - Pagina 1

Fig. 44, Reglar aplicada

Guardar cambios.

mm' Miguna Ve Enirada  Dispotnes  Ayude
| Zentyal - Mozilla Firefox
&3 Zentyal % |« Facebook - Inicla sesiér x| 4

=2 & 0 | & hitps:ifocathest: 844 3 FrewallViewEBaxOut

iDesea guardar los cambios?

Fig. 45, Guardar cambios

41. Se verifica que la regla y el bloqueo funcioné.

Tacebook - Buscar con Google - Moziila Firefox

3 Zentyal x5 facebook - Buscarcon © x| +
€13 O & |98 ntpsiwewgoogecomieachicient=vbuntut. = @ | M 0D $
GO gle facebook

& imig ] =L QM Prederentia

Cerca de 22,140,000,000 resultades (0.42 segundos
es-afacebook.com =

Facebook - Inicia sesion o registrate
Crea una cuenta o inicia sesién en Facebook. C

olras perscnas que conocas. Comparte fotos y 4

Fig. 46, Consulta
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Server Not Found - Mozilla Firefox L
(3 Zentyal X | = Facebook - inicia X = ServerNotFound X = MNewTab x 4+
“ » @ i fwwre Pacebook com noe =

Hmm. We're having
trouble finding that
site.

W can’t connect to the server at www.google.com,

If that address Is correct, here are three other
things you can try:

- + Try again later,
=/ « Check your netwark connection,

+ i you are connected but behind a firewall,
check that Firefox has permission to access the
Web.

Fig. 47, Bloqueo efectivo

42. Se evidencia el filtrado y blogueo de la pagina con

la regla.

3.4 Tematica 4: File Server

detallada del
GNU/Linux Debian 10 a través del

Producto esperado: Implementacion y configuracién
acceso de una estacion de trabajo
controlador de

dominio LDAP a los servicios de carpetas compartidas.

43.

44.

Teniendo instalada Zentyal en la maquina virtual se
continua con instalacion del paquete de red. Luego
de configurar la red y dominio, se continua con las
demas instalaciones de paquete y se procede a
crear los usuarios y grupos.

P2 ZentysilLady [Corriendo] - Oracle VM VirtualBox - o

Auchivo  Miquina Ver Entrads Dispositves  Ayuda
Zentyal - Usuarios y Equipos - Mozilla Firefox

{3 Zentyal - Usuarios y Eg. X | @ YouTube x|+

(<) & & © | & hitps:/ocalhost:B443/SambarTree/Manage Q@ | v @ n @ & 3
L zentyal it Buscar aQ B
@ owrbosrs Usuarios y Equipos

[ RIF

HE  Estado de los |
B0 Médulos

4 B zentyaldomainlan

% s || f o
G Groups
B8 ped <
4 [ users

A Domain Admins

A schema Admins.
4 [ Domain Controllers

] zenTvaLLaoy

Fig. 48, Creacion usuarios y grupos.

Registros

w® Gestion de <
software

Se configura el control de acceso del o los usuarios,
donde se asigna accesos y permisos de lectura y
escritura.

0 TentyalilLacy [Commnds] - Oracle VI YinuaBics

Dispostwes  Ayuda
Zentyal - Mozilla Firefox

Archive  Miguea Ver  Enirads

¥ | & YouTube Ll

& hpstecalhostbas3sambanicnsamts @ | - @

Q Zentyal

€3 & o @

Control de Acceso

| & ARADIR NUEVEIA |

D lectura y de eseiitora

i
Ususarie: teasl

Fig. 49, Contrbl de acceso

45.

46.

47.

Ya teniendo el usuario, se habilita el servicio de
directorio Samba (LDAP) para compartir los ficheros
al servidor

P ZentysSLady [Comiends] - Oracie VM Vivaslion o
Archive Miguna Ve Estrada  Dnpostves  Ayuds

Zentyal - Opciones de configuracién de LDAP. - Mozilla Firefox

O Zentyal - Opclones de ¢ X | €8 YouTube ®x +
€9 G @ O & hipsocalhost B4 samba w Q| w@a MO &
QOzentyal (il T a b

[

Opciones de configuracion PAM

Prantiia de Usuane

Cd
fu— ¥ Habilitar PAM
[—
configuracion de LDAPR Shell por defecto
e Dominia bash o]

CAMBIAR
& ONS
Fig. 50, Configuracion PAM.

Se accede al modulo de comparticion de ficheros,
agregando asi recursos donde se ingresa por
Desktop GNU/Linux.

P ZermyuiLaay [Comendo] - Oracle VM Vetuaos o

] omparticion de Ficheros - Mozilla Firefox

£3 Zentyal - Comparticidn - | @ YouTube

«|=2 C @ |08 hupoecathos

Ozentyal

& owoan Comparticion de Ficheros

B Estado de los [FUESTAEERIES RS Papelers de Reciclaje  Samba settings
=0 Modulos _ 5 2 s

Lf sietema < e o N
| + ARADIR NUEVO/A
qﬁn hedt <
Nombee del
o racuren
Ea]  egistros compartisa
5 ) anehivns.
o Oestin de A

T

ig.‘ 51, Comparticion de archivos.

Se configura el rango DHCP, donde se genera una
interfaz de acceso en el Desktop y enseguida carga
la lista de interfaces donde se consume el servicio.

P Zentyaimady [Camends] - Gracle VM1 Vitiallion [=]
ke Mbgane Ve Edtids Dapostves  Ayods

Zentyal - DHCP - Mozilla Firefox

© Zentyal - DHCP ® | @ WouTibs x4+

€ G @ | ©|& hpsilocalhostuss

Editanda interfaz

¥ Habilitado

Intariaz
athl

T T T
T

Pagine 1

[ companicen de 1 3

Fig. 52, Editar interfaz.

48. Antes de habilitar la interfaz solicita habilitar el

moédulo DHCP, se selecciona y se guarda se
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ingresa al Dashboard para visualizar las IPs
asignadas con DHCP.
49,

¥l ZenyaiLaay [Comendo] - Oracle VM Virtsafias o

Bechivy  Migune Vor Ertieds  Dapositves  Ayude

Zentyal - Dashboard - Mozilla Firefox

{3 Zentysl - Dashboard x| 8 YouTube x +

“ o @ @ | & htpslacalhest 8443/ 0 @

2 16EB 11

[ ——

Fig. 53, IPs asignadas.

50. Para tener control y acceso al servidor por usuario y
dominio es necesario instalar Active Directory
Membership (likewise-open, libglade2 y likewise-
open-gui) pero antes de iniciar el GUI revisarla
configuracion del archivo resolv.conf.

resolv.conf

Fig. 54, Edicion archivo.

51. Ejecutar el siguiente comando para acceder al
entorno y realizar la configuracion de conexion:
(sudo domainjoin-gui) y agregar el Dominio de
Zentyal.

‘ 3 Active Directory Membership

Status:

Fig. 55, Interfaz Active Directory Membership.

52. Se cargara la confirmacion del acceso.

53.

54.

55.

Q Active Directory Membership

Hame and Domain

T
e |

Lisary
name

= Joining Domain
ame

b G R o |
i Succeeded

Moot cerrar ol
Fig. 56, Conexion satisfactoria.

Verificar el acceso debido que en el servidor de
Zentyal se cargara en usuarios y equipos de la
carpeta Computarse el nombre del equipo
conectado.

Fig. 57, Acceso servidor.

Cerrar sesion y acceder con el usuario configurado
para visualizar las carpetas compartidas a ese
usuario. Se conecta via Samba, con la accién
smb:://{dominio Zentyal}

Otras ublcac Q

Racientes) | En este equipo
Carpeta personal Equipo
Escritario Redes
D

,‘ Red de windows
Documentos
i

ica

Videos

Q
)
=
L
D
o]
&3
-
o]

Papelera

Conectar al servider | smb://zentyal-domal € | =

Fig. 58, Ingreso Samba.

Conectar

Al acceder cargara el acceso de la carpeta creada
en pasos anteriores.

|g. 59, Carpeta compartia;.

o)
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56. Al tener el usuario permisos de lectura y escritura
podra agregar archivos y editarlos.

3

Fig. 60, Verificacion de ar(-:hivos.

57. Abrir consola y agregar el Cups de conexion para
realizar la configuracién de impresion.

T —

Archin  Miguina Ver [ntads  Dispositieos  Ayude

Tady @zentyallady: —

Fig. 61, Instalacién Cups.

58. Acceder al dominio junto con el puerto 631
(especifico para la configuracion de impresion)

18 Tertyablasy [Corsioncic] - Dracle VM

Bschive Miqung Ve fnirsds Dispesitver  Ayuds

&« C @ D & hupsilocalhost

CUPS.org Home QERIGIGTEEETIEEY

Administration
Printers
Add Printer Find New Printers.

Manage Prirters

Classes

Add Class Manage Classes

£ Tentyal - Comparticidn - x| [ Admintstrat

Administration - CUPS 2.2.7 - Mozilla Firefox

on «CUPS 2 X | 4=

Classes Help Jobs Printers

Server
Edit Configuration File
View Errof Log

Server Settings:

Advanced »

Share printers connected to this system
Aliow printing from the Intemet
Allow remote administration

View ACcess Log
View Page Log

Fig. 62, Ingreso al Cups de configuracién.

59. Seleccionar ‘Add Printer’ y agregar las credenciales

de acceso.

P Zercyamasy [Comiends] - Cracie VM Vinuatbos

Sschre  Miquea Ve Eebads Dupostves  Spuds

Administration

M| User Name: | lady

L Administration - CUPS 2.2.7 - Mozilla Firefox =
€3 Zentyal - Comparticién « X | - Administration - CUPS 2. x| +
“ X @ |0 & nitps/iocalhost 631 @ e nD e

CUPS.org Home EELIGIGIEIEHELE Classes Help  Jobs  Printers

Authentication Required - Mazilla Firefox

https:Aiocalhost-631 is requesting your usemame and password. The site says: “CUPS™

Passwed | gaesees

Cla

Cancel oK

e Manage Classes

Aliow printing from the Intemet

Al rasanbe sdon

atinn

Fig. 63. credenciales de edicion.

60. Seleccionar la opcion de conexién

0 Tertyalilady [Cormimnda] - Dracle VM YirtualBex - [=]

Bachive Migeéns Ve Inisds Oeposthor  Apuds

« CUPS 2.2.7 - Mozilla Firefox

{3 Zentyal - Comparticién - x | [ Add Printer - CUPS 2.2.7 X | 4

= C @ U & hopslocalhost

CUPS.org Home JEGIHNIEIEILEE Classes Help Jobs  Printers

Add Printer

Add Printer

Local Printers: () CUPS-BRF (Virtual Braille BRF Printer)
Discovered Network Printers:
Other Network Printers: | intermnet Printing Pratacal (hitps)

Backend Error Handler

Internet Printing Protecol (ipp)
LPD/LPR Haost or Printer

Internet Printing Protocol (http)
Internet Printing Protocol (ipps)
AppSocket/HP JetDirect

Contirwe

Fig. 64, Tipo de conexion.

=

61. Seleccionar la URL de conexion.
B Tanty

Srehive Miguing

A Vit D x

s Byude

- CUPS 2.2.7 - Mozilla Firefox
CUPS 227 % | +

Tocalhost

SuCH Administration ses  Help  Jobs  Printers

Add Printer

C [
L =
Examples:

pps:ipenty

http:/hostname: 631/ 1pp/
http: s rhastnase: 631/ ippspartl

ippi/hostname/ ipps
1pp: //hostnane/1pp/portl

pd: //hos tname /queve

sacket://hostnase
socket://hostnase 9100

See "Network Printers” for the correct URI to use with your printer,

Continue

Fig. 65, Agregar URL de conexion.

62. Agregar nombre y ubicacion de la carpeta,
seleccionar ‘Share this printer’ para compartirla y
acceder.

G TantystLacy |Comends] - Oreie VIA Visusiios o ®

Bochive Miguing Ver Estrads Dipositvos  Apuds

Add Printer - CUPS 2.2.7 - Mozilla Firefox
® | [ Add Printer

« e 4 D A focalhost

Administration

Add Printer

Add Printer

impresora
[May contain any printable characters except ", “#°, and space)
Description: | o000
[Human-readable description such as “HP Laserjet with Duptexer)
Location:

impresara

[Human-readable location such as “Lab 1%)

Connection: ipps: Ly al-d X
Sharing: ¥ snare This Printer
Continue

Fig. 66, Nombre y datos de localizacién.

63. Seleccionar el tipo de impresora

10
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65. Se procede con la configuracion de la VPN, ir a
estados de modulos y validar la opcién VPN.

- CUPS 2.2.7 - Mozilla Firefox

© Zentyal - DS ® | [ Add Printer - CUPS 227 x4
Tocalhast 63
Administratien
Name: impresora
Description: impresara
Location: impresora . A
[ cti. I-df @ - =
Sharing: Share This Printer 2 [C]
Make: [Fuji Xerox) i )
oyms - e ——
ﬁ;ne’.c 0,.. &
index T = [~ pe—
Iceatech R .
. ® -
Continue a ey l\_ .
s
Or Provide a PPD Flle:  mowse..  nofiie selected, Flg. 70, EstadOS de mOdU|0
Add Printer
66. Ahora en modulos buscar VPN - servidor — moédulo

Fig. 67, Tipo de impresora.

de autoridad de certificados.

64. Se ajusta tamafio y resolucion de la impresora,
carga mensaje exitoso de las opciones y/o
configuraciéon de la impresora. Finalmente acceder
al Desktop de Linux, cargara la impresora CUPS
configurada.

Fiél.- 71, Servidores VPN

G bt acky? i€ misnutol] - Gracia VI Visusion 0%

s Cuspostieos  yuds

67. Llenar los campos solicitados.

-BRF-Printer

Filtra: | Q

Conectado a localhost

Fi. 68, Conexion impresora.

3.5 Tematica 5: VPN
Producto esperado: Implementacién y configuracién Ao — — —
detallada de la creacion de una VPN que permita Fig. 72, Creacion de certificado de conexion

establecer un tinel privado de comunicacién con una y )
estacion de trabajo GNU/Linux Debian 10. Se debe 68. Ingresar a la opcién VPN-servidor y colocar un
evidenciar el ingreso a algun contenido o aplicacion de nombre para el servidor VPN.

la estacién de trabajo.

Al tener Zentyal instalado correctamente se asigna
una IP fija en este caso sera 192.268.0.20, se ingresa a
la opcion red y en interfaces configura la puerta de
enlace. o

88

" s . el#]

B
o

Fig. 73, Generando nombre de servidor VPN

LI ';"“‘“ dadiee L 69. En la opcidn configuracion, afadir el rango de IPs.
B

Fig. 69, Agregar ip fija al servidor

11
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Fig. 74, Se agrega el rango de IPs locales Fig. 78, Ejecutar certificado, Conexién exitosa

70. Se ingresa de nuevo en VPN-servidor y descargar 75. También validar pruebas de conexién en la maquina
paquete de configuracion de cliente, crea un base con Windows 10, descargar el paquete para el
certificado S.0, descomprimir.

71. Generar un nombre, para el presente caso sera
VPN-Cliente

|g.7, Descomprimir certificado Windows

Fig. 75', Se expide certificado de conexion 76. Abrir el _cllgnte Openvpn y agregar_,el archivo
descomprimido para la respectiva conexion

72. Finalmente descargar la configuracion, para Linux, =
colocar la IP del servidor 192.168.0.20 e

Fig. 80, Cargar certificado

77. Habilitar el botén de conexién vy listo.

Fig. 76, Descarga de certificado cliente

73. Descomprimir el paquete descargado, ubicar por
consola la carpeta de descargas y utilizar tar —xzvf.

Fig. 77, Desempaquetar certificado descargado

Fig. 81. Conexién exitosa

74. Se valida la respectiva conexion openvpn
vpn.jefferbernal.com.client.conf

12
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4 CONCLUSIONES

Durante nuestra experiencia con Zentyal nos ofrecié un
amplio conocimiento en el servidor, donde manejamos y
exploramos todas las configuraciones de dominio (DNS),
cortafuegos (Firewall), extensiones seguras en la red

(VPN),

manejo de impresora (Print Server- Cups),

controles de acceso (Proxy).

Zentyal maneja un entorno grafico muy intuitivo y facil de
manejar y/o explorar, por medio de este logramos
elaborar las tematicas de la forma mas completa y
entendible.

Elaboracion apropiada en las configuraciones ya sea por
medio de comandos o en el entorno grafico que Zentyal
nos ofrece.
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