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RESUMEN

El Ministerio del Trabajo cuenta con el Grupo de interno de trabajo de soporte
informético, que ejecuta actividades encaminadas a garantizar la disponibilidad de la
infraestructura y los servicios tecnolégicos en el nivel central, direcciones Territoriales, oficinas
especiales y demas dependencias a nivel nacional.

Este grupo de trabajo se cifie a los lineamientos de la oficina de tecnologia de la
informacion y las comunicaciones pero hace parte de la subdireccion administrativa y financiera
y no se ha reconocido como un proceso de apoyo a las areas misionales de la entidad ni aparece
en el mapa de procesos, es por ello que este trabajo se enfocara en la elaboracion de una
propuesta para la incorporacion del proceso de soporte Informético en la gestion organizacional a
partir de diagnosticar las condiciones actuales del nuevo proceso, realizar su caracterizacion y
levantar la informacién que permita documentar sus procedimientos.

De esta manera, dentro del marco de referencia de arquitectura empresarial del estado
IT4, se articulardn en esta propuesta el sistema integrado de gestion, el modelo estandar de
control interno y el ciclo PHVA del proceso para que una vez documentada, siguiendo el
conducto regular a través de la subdireccién administrativa y financiera, se presente a la oficina
asesora de planeacion para su consideracion, aprobacion e implementacion.

El modelado de este nuevo proceso se realizara mediante BPM (Business Process
Management) que se enfoca en mejorar la gestion de los procesos de negocio de la entidad
apoyado en la tecnologia, alineando los recursos disponibles para apoyar la toma de decisiones
por parte de la alta direccion.

BPM aprovecha la madurez de la programacion orientada a objetos, de la tecnologia

web, de las arquitecturas de software en particular de la arquitectura orientada a servicios — SOA



viii

—y las mejores précticas de ITIL para ofrecer una solucion adecuada que permita implementar
de manera eficiente y efectiva los procesos de negocio.
Palabras claves: Procesos, Sistema Integrado de Gestién (SIG), Diagnostico

Institucional, Direccionamiento Estratégico, Modelo Estandar de Control Interno (MECI),

Administracion de Procesos de Negocios (BPM).



ABSTRACT

The ministry of labor has the computer support working group, which carries out
activities aimed at guaranteeing the availability and performance of the technological
infrastructure and technological services at the central level, territorial offices, special offices and
other units at the national level.

This working group adheres to the guidelines of the office of information technology and
communications but is part of the administrative and financial sub directorate and has not been
recognized as a process of support to the mission areas of the entity does not appear in the
process map, this is why work will focus on the development of a proposal for the incorporation
of the computer support process in organizational management from diagnosing the current
conditions of the new process, make its characterization and raise the information that allows
document their procedures.

Thus, within the framework of reference for business architecture of the it4 state, the
integrated management system, the internal control standard model and the PHVA cycle of the
process will be articulated in this proposal so that once documented, following the regular
conduit to through the administrative and financial subdirectorate, it is presented to the planning
advisory office for its consideration, approval and implementation.

The modeling of this new process will be done through BPM (Business Process
Management) that focuses on improving the management of the business processes of the entity
supported by technology, aligning the available resources to support decision making by the high

management.



BPM takes advantage of the maturity of object-oriented programming, web technology,
software architectures, service-oriented architecture - SOA - and the best ITIL practices to offer
an adequate solution to efficiently and effectively implement business processes.

Keywords: Processes, Integrated Management System (S1G), Institutional Diagnosis,
Strategic Management, Standard Model of Internal Control (MECI), Business Process

Management (BPM), ITIL.
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Glosario

Auditoria: actividades encaminadas a validar el estado y la conformidad de los procesos.

BPM: acrénimo de Business Process Management (gestion de procesos de negocio), se
trata de los métodos, técnicas y herramientas empleados para disefiar, representar, controlar y
analizar procesos de negocio operacionales en los que estan implicados personas, sistemas,
aplicaciones, datos y organizaciones.

BPM Suite (BPMS): conjunto de software que facilita todos los aspectos de la gestion de
procesos de negocio como disefio de procesos, flujo de trabajo, aplicaciones, integracion y
supervision de la actividad para entornos centrados tanto en los sistemas como en el ser humano.

BPMN: acronimo de Business Process Modeling Notation (notacién de creacion de
modelos de procesos de negocio), se trata de una notacién gréafica estandarizada para representar
los procesos de negocio en un flujo de trabajo, que facilita la mejora de la comunicacion y la
portabilidad de los modelos de proceso.

Calidad: es la propiedad que refleja el nivel el nivel aceptacion y aceptacion que brindan
los productos o servicios.

Competitividad: diferencia comparativa entre entidades, dentro del ambito
socioeconémico.

DNP: departamento nacional de planeacion

Efectividad: optimizacion de procedimientos para obtener los mejores.

Eficacia: logro de objetivos o resultados, con ella se dimensiona el alcance de estos

Eficiencia: logro de objetivos con limitados en situaciones complejas y muy competitivas
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Flujo de trabajo (Workflow): un patron orquestado y repetible de actividad empresarial
habilitado por la organizacion sistematica de recursos en procesos que transforman materiales,
proporcionan servicios o procesan informacion.

Gestion: manejo o administracion de un negocio un negocio para alcanzar los objetivos
propuestos.

Innovacion: aplicacion de ideas, servicios o productos hasta ahora no conocidos

ISO: (International Organization For Standardization), genera estandares internacionales
para promover el desarrollo de la estandarizacion y actividades con ella relacionadas

Comité sectorial de desarrollo administrativo del sector trabajo: instancia conformada por
los superintendentes, directores, gerentes o presidentes de las entidades adscritas o vinculadas a
los ministerios o departamentos administrativos.

ITIL: (Information Technology Infraestructure Library o Biblioteca de Infraestructura de
Tecnologias de la Informacion) es un compendio de publicaciones, o libreria, que describen de
manera sistematica un conjunto de “buenas practicas” para la gestion de los servicios de
Tecnologia Informética (en adelante TI).

Lineamientos estratégicos: directrices en las que basa el Ministerio del Trabajo para
cumplir sus propdsitos.

Modelo Integrado De Planeacion Y Gestion -MIPG-: es la herramienta que articula las
estrategias, politicas y planes dirigidas a cumplir la mision y las prioridades del gobierno,
mediante lineamientos para su implementacion e inclusion en la planeacion sectorial e
institucional.

Modelo de proceso: representacion de como debe funcionar un conjunto de actividades en

un flujo y secuencia con el fin de conseguir con regularidad los resultados deseados.
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Objetivos institucionales: conjunto de responsabilidades y resultados que el ministerio
aspira a alcanzar en un periodo de tiempo

Objetivos sectoriales: compromisos que el sector planea alcanzar para cumplir las metas
previstas en el plan nacional de desarrollo.

PHVA: acronimo compuesto por las iniciales de las palabras Planificar, Hacer Verificar y
Actuar, cada uno de estos cuatro conceptos corresponde a una fase o etapa del ciclo.

Plan: documento que contiene las metas, estrategias, directrices, asi como los
instrumentos, mecanismos y acciones para alcanzar los objetivos de la entidad. Entre ellos se
cuentan el plan de accion, plan estratégico y el plan nacional de desarrollo.

Politica: directriz o lineamiento que orienta las acciones institucionales y contribuye a la
toma de decisiones.

Proceso: conjunto de actividades que involucran entradas que transforman en resultados o

salidas.



Introduccion

La politica de Gobierno Digital establecida mediante el Decreto 1008 de 2018, forma
parte del modelo integrado de planeacion y gestion (MIPG) y se integra con las politicas de
gestion y desempefio institucional en la dimension operativa de gestion para el resultado con
valores, que busca promover una adecuada gestion interna de las entidades y un buen
relacionamiento con el ciudadano a través de la participacion y la prestacion de servicios de
calidad. los elementos habilitadores de la politica son: arquitectura, seguridad y privacidad y
servicios digitales.

Para el caso que nos ocupa, la alta direccién conformada por la ministra, viceministros,
secretaria general y el jefe oficina asesora de planeacion tiene como objetivo definir las lineas
orientadoras generales y la estructura de operacion del Ministerio del Trabajo, con el fin de
garantizar el cumplimiento de la misidn institucional teniendo como apoyo entre otros un
conjunto de actividades para garantizar la prestacion de los servicios informaticos que es el que
se pretende integrar como proceso de apoyo reconocido en el sistema integrado de gestién del
ministerio.

Para cumplimiento de la misidn institucional, en el marco de la vision establecida por la
alta direccion a través de la creacion de una infraestructura informatica y de servicios que
permita el cumplimiento de los objetivos institucionales se establece el soporte técnico
informatico que va mas alla de la atencidn de incidentes, busca prolongar la vida Gtil de la
infraestructura, al ser un soporte basicamente activo y no reactivo de tal manera que los sistemas
deben estar siempre en funcionamiento y disponibles, no debe haber interrupciones ni afectacion

de las actividades de los usuarios y los procesos del negocio.



Por otra parte, la 1ISO 9001:2008 es la base del sistema de gestion de la calidad ya que es
una norma internacional y que se centra en todos los elementos de administracién de calidad con
los que la entidad debe contar para tener un sistema efectivo que le permita administrar y mejorar
la calidad de sus productos o servicios.

Con base a esta norma y la informacion que contiene, la entidad fija objetivos para la
mejora de sus procesos operativos con la finalidad de controlar los aspectos mas importantes de
sus actividades de produccion o prestacion de servicios.

Esta norma internacional promueve la adopcién de un enfoque basado en procesos
cuando se desarrolla, implementa y mejora la eficacia de un sistema de gestion de la calidad,
para aumentar la satisfaccion del cliente mediante el cumplimiento de sus requisitos.

La aplicacion de un sistema de procesos dentro de la organizacion, junto con la
identificacion e interacciones de estos procesos, asi como su gestién para producir el resultado
deseado, se denomina enfoque basado en procesos, para cada proceso a su vez y a la suma de
procesos en general puede aplicarse la metodologia conocida como PHVA (Planificar — Hacer —
Verificar — Actuar).

Con esta propuesta se pretende vincular formalmente las actividades del grupo de trabajo
que cumple tareas de soporte técnico informatico en el Ministerio del Trabajo, conforme a los
lineamientos del manual de gobierno digital, con los procesos evaluados dentro del sistema
integrado de gestion, para ello se utilizara la metodologia del BPM para proveer al Ministerio del
Trabajo un analisis del proceso de soporte informatico ordenado con un modelo confiable y
seguro que garantice su aprobacion e integracion al sistema integrado de gestion.

El manual de gobierno digital establece, como parte del elemento habilitador de

arquitectura, que la entidad debe tener definido e implementado un esquema para el gobierno de



los componentes de informacion con indicadores de seguimiento, fuentes Gnicas de informacion,
un esquema de roles y responsabilidades sobre los componentes de informacion, de igual manera
definido e implementado un plan de gestion de la calidad de los componentes de informacion
realizando la medicion de la calidad de estos e implementando controles y acciones de mejora.

Corresponde a la entidad mediante el SIG interrelacionar los elementos que utiliza en la
gestion diaria y el mejoramiento del desempefio institucional, para entregar productos y servicios
que cumplan con todos los estandares adoptados y los requisitos de los grupos de interés, usando
como base la gestion por procesos, en el marco de los planes estratégico y de desarrollo.

De manera preliminar en este trabajo se hace la presentacion del proyecto, se escriben el
marco referencia, los objetivos, el disefio y el desarrollo metodoldgico. De manera seguida se
proponen los planes de sensibilizacién, de revision periddica y actualizacion del SIG.

Finalmente se plantean las actividades futuras que no estan en el alcance de este proyecto,

pero que son relevantes y complementarias.



1. PRESENTACION DEL PROYECTO
1.1 Nombre del proyecto

Aplicacion de BPM para la implementacién del proceso de soporte informético en el
Ministerio del Trabajo.

El tema de estudio es el analisis de las actividades del grupo de trabajo de soporte
informatico, mediante la elaboracion de un modelo de proceso y su exposicion ante la alta
direccion para solicitar su reconociendo, su inclusién en el mapa de procesos y su integracién
como proceso de apoyo al sistema integrado de gestion del Ministerio del Trabajo.

1.2 Linea de investigacion

Innovacion empresarial o aplicada a la empresa.
1.3 Planteamiento del problema

(MINTIC, Manual de Gobierno Digital, 2018) La politica de gobierno digital contempla
el componente de tic para la gestion que enmarca los criterios relacionados con planeacion,
gestion, operacion, soporte, calidad y seguridad de los servicios tecnoldgicos, en el Ministerio
del Trabajo el comité de gobierno digital liderado por el jefe de la oficina de tecnologias de la
informacion y las comunicaciones, con representacion, entre otras, de las areas de soporte
informatico y la oficina asesora de planeacidn constituye el espacio propicio para articular
estrategias con el modelo estdndar de control interno para orientarlas hacia el cumplimiento de
sus objetivos institucionales y la contribucion de estos a los fines esenciales del estado v,
considerando que en el mapa de procesos del Ministerio del Trabajo no aparece soporte
informatico, dado que este no ha sido reconocido como proceso de apoyo a la gestion misional
de la entidad y que la labor de este grupo de trabajo esta centrada en el aseguramiento de la

disponibilidad y el correcto funcionamiento de la infraestructura tecnolégica (software y



hardware) y de la plataforma de telecomunicaciones con el fin de apoyar el desarrollo de las
labores misionales del Ministerio, se hace prioritario el reconocimiento del proceso de Soporte
Informatico dentro del Sistema Integrado de gestion de la entidad.

Entre otros inconvenientes se evidencia el desgaste que supone la transferencia de
conocimiento al depender exclusivamente de externos para la administracion técnica cuando por
cualquier razon se producen cambios abruptos en la continuada prestacion de un servicio.

Se presentan retrasos significativos y desistimiento de algunos proyectos por el tiempo y
la dificultad que representa la busqueda de financiacion para las iniciativas podria desarrollar o
adquirir Soporte Informéatico de manera oportuna.

Ademas, la gestion de soporte técnico es para el &rea financiera un centro de costo y no se
vincula esta inversion con la creacion de valor para la entidad.

La causa del no reconocimiento de este proceso es la estructura organizacional basada en
el origen de los recursos de financiacién de algunas dependencias: la oficina de tecnologia opera
con gastos de inversion lo que la ubica como proceso estratégico, mientras que el grupo de
Soporte Informético hace parte de la subdireccién administrativa y financiera que maneja los
rubros de funcionamiento.

Con el diagndstico y la propuesta de este trabajo se da el paso inicial para conseguir que
la entidad en cabeza de la Oficina Asesora de planeacion realice un analisis del contexto en que
se encuentra operando el grupo de trabajo de Soporte Informatico y una vez efectuado este
analisis disponga su implementacion y el método de integracion apropiado para este nuevo
proceso. Asi, cumpliendo con el MECI y para alcanzar las metas del SIG en el Ministerio del
Trabajo se debe determinar si ¢es adecuado reconocer las actividades del grupo de soporte

informatico, como proceso de apoyo e integrarlo sistema de gestion de calidad en el Ministerio



del Trabajo? De ser asi a partir del diagndstico del estado actual y el disefio propuesto se
solicitara formalmente que se integre gestion del soporte técnico a las practicas de gestion y
calidad existentes y se pueda mostrar como proceso de apoyo en el mapa de procesos y en el SIG
del ministerio.

El efecto de la inclusion del nuevo proceso se evidenciara en la consolidacion del MECI
como una herramienta de control y la alineacion con los dominios de la estrategia de gobierno
digital, a su vez este modelo estard acoplado con el modelo integrado de planeacion y gestion de
la entidad.

Como referencia de implementacion de este proceso es importante citar el hoy Ministerio
de Salud y Proteccién Social mediante que surgioé de manera paralela con la estructura del
Ministerio del Trabajo, habiéndose escindido estas dos entidades del ministerio de la proteccion
social mediante decreto 4108 del 2 de noviembre del 2011.

La estructura el Ministerio de Salud y Proteccion Social implementé en sus procesos tres
instancias para la gestion de tecnologia:

En el grupo de los procesos estratégicos esté el de “Gestion Para la Innovacion y
Adopcidn de las mejores practicas de TIC”, entre los misionales el de “Ciclo de Vida y
Reingenieria de sistemas de Informacion” y como parte de los procesos de apoyo esta el que
equivale al que se plantea para incluir en el SIG del Ministerio del Trabajo y se denomina
“Gestion de Soporte de las Tecnologias” (PMBOK, 2013).

1.4 Justificacion del proyecto

La ley 1712 de 2014, por medio de la cual se crea la ley de transparencia y del derecho de

acceso a la informacion publica, con el objeto de regular el derecho de acceso a la informacion

publica obliga al sistema integrado de gestion (SIG) a poner a disposicion de los ciudadanos toda



la informacion relacionada con el Ministerio del Trabajo y a adelantar actividades que redunden
en la mejora de los procesos internos de la entidad.

Este sistema integrado de gestion es el conjunto articulado de estos sistemas de gestion y
el modelo estandar de control interno que tienen como propdsitos orientar y fortalecer la gestion,
el logro de los objetivos institucionales, el cumplimiento de los fines esenciales del estado, el
mejoramiento de la calidad y servicios prestados por la entidad para garantizar la eficiencia,
eficacia, efectividad, transparencia y la optimizacion de recursos y procesos.

El decreto 1499 de 2017 actualiz6 el modelo para el orden nacional e hizo extensiva su
implementacién diferencial a las entidades territoriales. el nuevo modelo integrado de planeacion
y gestion -MIPG articula el nuevo sistema de gestion, que integra los anteriores sistemas de
gestion de calidad y de desarrollo administrativo, con el sistema de control interno. el objetivo
principal de esta actualizacion es consolidar, en un solo lugar, todos los elementos que se
requieren para que una organizacién publica funcione de manera eficiente y transparente, y que
esto se refleje en la gestion del dia a dia de las entidades.

La incorporacion del proceso de soporte informético a este conjunto integrado abordara
riesgos y oportunidades asociados al contexto y a los objetivos del ministerio, contribuira al
mejoramiento del desempefio institucional y garantizara servicios satisfactorios y de calidad y
proporcionara una base sélida para la implementacion de proyectos de infraestructura y
tecnologia.

Es pertinente contar con una guia informatica para el soporte, operacion y seguimiento al
cumplimiento de la politica de gobierno digital y que contribuya con el desarrollo de procesos
adaptables al entorno, teniendo en cuenta, los esquemas de administracion pablica, el marco

legal definido para la entidad, los servicios que presta, se deben armonizar y articular las



diferentes estrategias, politicas y planes orientados al cumplimiento de la mision generando
lineamientos para su implementacion e inclusion en el ejercicio de la planeacion institucional.

Con este proyecto se genera una mejora en el modelo actual de gestion y busca
simplificar y racionalizar los procesos de la entidad optimizando la generacion y presentacion de
planes, reportes e informes para la toma de decisiones, es asi como a través del modelado de la
actividad se puede consolidar el proceso y con la automatizacion de tareas se asegura un 6ptimo
desempefio.

Con la metodologia BPM se puede medir directamente el proceso, responder y controlar
todos los aspectos y elementos de operacién, alinear esfuerzos para mejorar la productividad y el
rendimiento. De esta manera la Entidad puede responder mas rapidamente a los cambios y
desafios para satisfacer continuamente sus metas y objetivos.

El ministerio cuenta desde hace tres afios con una plataforma BPM de IBM, bastante
robusta que integra las aplicaciones del gestor documental, PQRSD vy la ventanilla Gnica de
tramites y servicios, esto garantiza que la misma plataforma puede soportar la automatizacién del
nuevo proceso de soporte informatico, y simultaneamente establecer donde residen los activos de
la compafiia en términos de personas, procesos y tecnologia y como se puede acceder a ellos;
poner a disposicion de las personas el repositorio de conectores, interfaces, codigo fuente y otros
componentes estandar y reutilizables de integracion de la informacion y hacerlos accesibles a
ingenieros de procesos Yy otros creadores de servicios; explotar los patrones de como acceden las
personas a datos, informacion, aplicaciones y servicios en la arquitectura de integracion;
interactuar con la Oficina de TICs del ministerio y proporcionar experiencia en el uso de

herramientas y técnicas de integracion. (Garimella, 2008)



1.5 Objetivos

1.5.1. General.

Aplicar disefio BPM para implementar el proceso de Soporte Informatico en el Ministerio

del Trabajo.

1.5.2 Especificos.

e Elaborar el modelo del proceso de soporte informéatico mediante herramienta BPM para
identificar las actividades del grupo de trabajo y establecer su relevancia y rol dentro
del proceso.

e Formular los Procedimientos del Proceso de Soporte Informatico usando las buenas
practicas para la gestion de servicios de tecnologias de la informacion ITIL v3 para
establecer el cumplimiento de los niveles de servicio y los indicadores de gestion para
medir el cumplimiento de los controles establecidos para el proceso.

e Proponer la incorporacion del nuevo Proceso de Soporte Informatico al Sistema

Integrado de Gestidn del Ministerio, para cumplir con lo establecido en el MIPG.

1.6 Alcance del proyecto
(PMBOK, 2013)EI punto de partida para esta propuesta son las tareas ejecutadas por el
personal técnico y profesional del Grupo de soporte informatico que velan por el cumplimiento
de los acuerdos de niveles de servicio de 17 lineas que configuran la operacién de la
infraestructura tecnoldgica del Ministerio del Trabajo:
e Mesa de servicio : Punto unico de contacto para las solicitudes de los usuarios,
interrupciones en los servicios o requerimientos de cambio, la mesa de servicio tiene un

alcance de primer nivel, aplica para incidentes, cambios, problemas y/o requerimientos
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solucionables por los analistas en la mesa de servicio, realizando seguimiento y monitoreo a
la efectividad de las soluciones dadas y a las escaladas a un nivel superior de conocimiento,
enmarcados en los acuerdos de los niveles de servicio (ANS) establecidos.

e Mantenimientos preventivos y correctivos: mantenimiento en sitio de la planta e
infraestructura tecnoldgica propiedad de la entidad, cumpliendo con las planificaciones y
ANSs definidos.

e Soporte y administracion de equipos: proporcién de equipos de usuario final a los
usuarios del servicio, cumpliendo con las necesidades y ANSs definidos.

e Sistema de antivirus: proteger la infraestructura informética desplegada de
amenazas informaticas originadas por virus, cumpliendo con las caracteristicas de proteccion
y ANSs definidos.

e Red LAN: proporcion de equipos, implementacion y administracion de red LAN
switch para garantizar la comunicacion entre la sede principal y las direcciones territoriales
del Ministerio del Trabajo a nivel nacional.

e UPS: Proporcién de UPS para los centros de cableado de la sede en Bogota del
Ministerio del Trabajo.

e Aire acondicionado: proporcion de aires acondicionados para el Ministerio del
Trabajo.

e Soporte y administracion de servidores: brindar los servicios requeridos para que
los servidores, unidades de almacenamiento y en genera la infraestructura de datacenter
utilizada a nivel central, se encuentren debidamente implementados. este servicio cumple las
tareas de migrar, asegurar, soportar cada uno de los servicios y aplicaciones que actualmente

estan en la plataforma cuando se requiera. ademas, provee el licenciamiento de windows
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datacenter a fin soportar lo requerido para los servidores suministrados en servicio y demas
licencias necesarias para garantizar la operacion de los servicios implementados o puestos en
operacion

e Almacenamiento y backups: proporcion de unidades de almacenamiento y
backups para el Ministerio del Trabajo.

e Impresion: atender de manera adecuada los servicios de impresion requeridos por
la entidad.

e Telefonia IP: atender de manera adecuada los servicios de telefonia IP requeridos
por la entidad. Se implementara y administrara un sistema de telefonia IP en modalidad de
servicio que permita garantizar la comunicacion entre de hasta 2.200 usuarios ubicados y
distribuidos a nivel nacional.

e Conectividad: atender de manera adecuada los servicios de telefonia IP requeridos
por la entidad. Se requiere garantizar la continuidad del servicio y mejorar la disponibilidad,
transmision de datos y seguridad, ademas de integrar los diferentes servicios que tiene la
entidad.

e Conectividad WiFi: provisién de AP y controladora para el servicio de red
inalambrica. Incluye la configuracion del portal para los puntos de Atencion al ciudadano.

e Office 365: brindar la suite ofimética requerida por los usuarios

e Seguridad informatica: aseguramiento de la plataforma tecnoldgica, la cual este
enfocada en proteger los servicios criticos de la entidad, asi como los servicios de
administracion y monitoreo de los dispositivos de seguridad, los cuales deben operar de

manera ininterrumpida, contemplando la trazabilidad sobre la informacion y eventos de
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seguridad, tomando las medidas pertinentes con respecto a la identificacion de amenazas y
riesgos informaticos.

e Servicio de soporte y administracion de otros equipos tecnoldgicos: televisores y
video beams.

e Soporte especializado para las aplicaciones misionales: brindar soporte a las
aplicaciones especificas del ministerio — el soporte debe ser de nivel 2. esta linea de servicio
estd inmersa en las anteriores, pero corresponde al soporte de la aplicacion del gestor
documental, PQRSD, tramites y servicios que actualmente se encuentran implementadas en
la plataforma BPM de IBM licenciada para el ministerio.

El cumplimiento de estos servicios, la garantia de su continuidad y la disponibilidad de la
informacion debe cubrir las dependencias y procesos del nivel central del ministerio, los de las
direcciones territoriales en las capitales de departamento, las inspecciones municipales y los
demas puntos de atencion que determine la alta direccion.

Esta transversalidad de las funciones del grupo de soporte informatico determina la
relevancia de las tareas de apoyo que se prestan desde este grupo de trabajo. Asociadas estas
actividades de apoyo delinean el flujo con todos los elementos que componen el modelo clésico
de division funcional para la gestion de una organizacion en el enfoque de por procesos.

Este proyecto comienza con la estructuracion del nuevo proceso de soporte informaético,
previa normalizacion, documentacion y estandarizacion del flujo disefiado para el modelo.

El alcance se extiende hasta la implementacion del proceso, la Radicacion de la peticion
de su inclusion al sistema integrado de gestion del ministerio y el seguimiento para la mejora

continua.
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Simultaneamente, la metodologia BPM seleccionada para la implementacién del nuevo
proceso, integra de forma natural personas, procesos y tecnologia con un enfoque completo que
garantiza el desarrollo y establecimiento de habilidades y técnicas empresariales para construir y
mantener de forma efectiva la solucién empresarial basadas en procesos.

2. MARCO REFERENCIAL

Se ha seleccionado al Ministerio del Trabajo para hacer un acercamiento a sus procesos
para aplicar la conceptualizacién seguridad de la informacion y proponer una solucién que
permitiré reducir problemas y facilitar el desempefio de las actividades propias de cada
dependencia dentro del ministerio.

2.1 Marco contextual

El Ministerio del Trabajo es la entidad de orden nacional encargada de construir
acuerdos, promover el empleo digno, proteger los derechos de los colombianos en capacidad de
trabajar, construir mas y mejores empresas, fomentar la calidad del talento humano y buscar que
en Colombia no haya un solo trabajador sin proteccién social.

2.1.1 Mision.

Formular, adoptar y orientar la politica publica en materia laboral que contribuya a
mejorar la calidad de vida de los colombianos, para garantizar el derecho al trabajo decente,
mediante la identificacion e implementacion de estrategias de generacion y formalizacion del
empleo; respeto a los derechos fundamentales del trabajo y la promocion del didlogo social y el
aseguramiento para la vejez (Ministerio del Trabajo, 2019).

2.1.2 Vision.

Ser reconocidos como el ministerio que promueve la proteccidn, vinculacion,

formalizacion y el acceso al trabajo de los colombianos en las diferentes etapas de su ciclo de
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vida laboral, en el marco del trabajo decente; gestionando la consolidacion del sistema de
proteccion para la vejez y la articulacion intersectorial (Ministerio del Trabajo, 2019).

2.1.3 Mapa de procesos.

Aqui se plasman los procesos misionales y de apoyo del ministerio elaborados a partir del
plan estratégico corporativo, con el objetivo de conocer mejor y més profundamente el
funcionamiento y el desempefio de los procesos y las actividades en los que se halla involucrada,

prestando una atencién especial a aquellos aspectos clave de estos.
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Figura 1. Mapa de procesos Mintrabajo. Fuente: (Ministerio del Trabajo, 2019)



2.1.4 Organigrama del Ministerio del Trabajo.
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2.1.5 Modelo Integrado de Planeacion y de gestion en el Ministerio del Trabajo.

Con la expedicion del decreto 1499 de 2017 , cuyas disposiciones fueron compiladas en
el decreto unico reglamentario del sector funcion pablica 1083 de 2015, el departamento
administrativo de la funcién publica, reglamentd el sistema integrado de planeacién y gestion y
actualizo el modelo para su implementacion, denominado “modelo integrado de planeacion y
gestion — MIPG”, que consiste en un “marco de referencia para dirigir, planear, ejecutar, hacer
seguimiento, evaluar y controlar la gestion de las entidades y organismos publicos, con el fin de
generar resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas
de los ciudadanos, con integridad y calidad en el servicio”. (MINTIC, 2018, p.13)

Gobierno digital es la politica de MIPG que busca promover el uso y aprovechamiento de
las tecnologias de la informacion y las comunicaciones -TIC, para consolidar un estado y
ciudadanos competitivos, proactivos, e innovadores, que generen valor publico en un entorno de
confianza digital.

2.2 Marco conceptual

La norma ISO 9001:2015 promueve la adopcion de un enfoque de procesos al desarrollar,
implementar y mejorar la eficacia de un sistema de gestion de la calidad, para aumentar la
satisfaccion del cliente mediante el cumplimiento de sus requisitos. En el apartado 4.4 de ISO
9001:2015 se incluyen requisitos especificos considerados esenciales para la adopcién de un
enfoque a procesos. La comprension y gestion de los procesos interrelacionados como un sistema
contribuye a la eficacia y eficiencia de la organizacion en el logro de sus resultados previstos.
Este enfoque permite a la organizacion controlar las interrelaciones e interdependencias entre los

procesos del sistema, de modo que se pueda mejorar el desempefio global de la organizacion.
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El enfoque a procesos implica la definicion y gestion sistematica de los procesos y sus
interacciones, con el fin de alcanzar los resultados previstos de acuerdo con la politica de la
calidad y la direccion estratégica de la organizacion. (Rincén, 2002)

El nuevo proceso de apoyo de soporte informético, planteado tiene un enfoque basado en
procesos Yy se incorpora a la entidad mediante la adopcion de un modelo PHVA que define las
etapas de establecimiento, implementacion, operacién seguimiento, mantenimiento y mejora del
sistema frente a la seguridad de la informacion.

La gestion de los procesos y el sistema en su conjunto puede alcanzarse utilizando el
ciclo de mejora PHVA con un enfoque global de pensamiento basado en riesgos dirigido a
aprovechar las oportunidades y prevenir resultados no deseados. La aplicacion del enfoque a
procesos en un sistema de gestion de la calidad permite:

e Lacomprension y el cumplimiento de los requisitos de manera coherente;

e La consideracion de los procesos en términos de valor agregado;

e Ellogro de un desempefio del proceso eficaz;

e Lamejora de los procesos con base en la evaluacion de los datos y la informacién.
2.3 Marco teorico

Dentro de la implementacion de la politica de gobierno digital, para lograr procesos
internos seguros y eficientes a través del fortalecimiento de las capacidades de gestion de
tecnologias de informacion se debe realizar una gestion adecuada de las TIC para que los
procesos de la entidad, entendidos como el conjunto de actividades que se relacionan entre si
para el logro de resultados especificos, cuenten con una arquitectura de T.I. que permita el
manejo apropiado de la informacion, la optimizacion de recursos y el logro de resultados

(MINTIC, Manual de Gobierno Digital, 2018).
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En la integracion de los sistemas de gestion cada proceso interactta con los interesados,
influyendo en la calidad del producto, en la seguridad y salud laboral y en los temas ambientales.

Si consideramos que la integracion de sistemas es la base de 10s procesos, es necesario
comprender que los procesos se gestionaran con el objetivo de lograr que los productos cumplan
los requisitos referentes a la calidad, medio ambiente, seguridad de la informacion y seguridad y
salud laboral segun las normas ISO 9001, ISO 14001, ISO 27001 y OHSAS 18001
respectivamente. El enfoque basado a procesos también destaca un seguimiento y medicién que
garantice que los resultados alcanzados se ajustan a los esperados en las areas de integracion.
Puede depender de los stakeholders de una organizacion y en algunos casos se encuentran
sectores a los que se les exige otras normas internacionales mas rigurosas y estrictas para su
desempefio.

Puede darse el caso de que la integracién sea parcial, es decir que la integracion de
sistemas esté formada solo por dos de los sistemas de gestién mencionados. Con el paso del
tiempo van surgiendo nuevas normas internacionales, como la relativa a responsabilidad social
corporativa de I1SO 26000, que puede formar parte también de un SIG Sistemas Integrados se
podria ampliar o, como menciondbamos antes, reducir.

(Presidencia de la Republica, 2018) El articulo 133 de la Ley 1753 de 2015 establece que
se deben integrar los sistemas de desarrollo administrativo y de gestion de la calidad y este
sistema unico de gestion se debe articular con el sistema de control interno; en este sentido el
modelo integrado de planeacion y gestion -MIPG surge como el mecanismo que facilitara dicha
integracion y articulacion. (Presidencia de la Republica, 2018) EI MIPG se concentra en las
practicas y procesos que adelantan las entidades publicas para transformar insumos en resultados

que produzcan los impactos deseados, esto es, una gestion y un desempefio institucional que
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generan valor publico. MIPG opera a través de la puesta en marcha de siete dimensiones cada
una de las cuales se desarrolla a través de una o varias politicas, entre la cuales se encuentra la de

Gobierno Digital. Estas dimensiones se denominan:

o Talento humano

o Direccionamiento estratégico y planeacion

o Gestion con valores para el resultado

o Evaluacién para el resultado

o Control interno, el cual integra a través del MECI
. Informacion y comunicacion

o Gestion del conocimiento y la innovacion.

Cada dimension se desarrolla a traves de una o varias politicas de gestion y desempefio
institucional, de acuerdo con los citado en el manual operativo MIPG. (Presidencia de la

Republica, 2018, p.12)

o Planeacion institucional

o Gestion presupuestal y eficiencia del gasto publico

o Talento humano

o Integridad

o Transparencia, acceso a la informacion publica y lucha contra la corrupcién
o Fortalecimiento organizacional y simplificacion de procesos

o Servicio al ciudadano

o Participacion ciudadana en la gestion publica

. Racionalizacion de tramites
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. Gestion documental
o Gobierno digital

o Seguridad digital

o Defensa juridica

o Gestion del conocimiento y la innovacion

o Control interno

o Seguimiento y evaluacion del desempefio institucional
o Mejora normativa

Para el caso que nos ocupa, aunque la gestidn es transversal a todos los procesos de la
entidad, el nuevo proceso de “soporte informatico” se enmarca en la dimension ““gestion del
conocimiento y la innovacion” a través de la politica del mismo nombre y las de gobierno y
seguridad digital.

2.3.1 Politica de Gobierno Digital

(MINTIC, Manual de Gobierno Digital, 2018) Gobierno digital es una de las diecisiete
politicas de gestion y desempefio institucional, que se desarrolla en el marco del modelo
integrado de planeacién y gestion y se encuentra en el eje de gestion para el resultado con
valores, es la politica publica liderada por el ministerio de tecnologias de la informacion y las
comunicaciones - MinTIC, que tiene como objetivo “promover el uso y aprovechamiento de las
tecnologias de la informacién y las comunicaciones para consolidar un estado y ciudadanos
competitivos, proactivos, e innovadores, que generen valor pablico en un entorno de confianza
digital”. (MINTIC, 2018, p.14)

Las entidades publicas en Colombia, durante los Gltimos afios han avanzado en la

implementacidn de la estrategia de gobierno en linea-GEL, el Ministerio de tecnologias de
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informacion y comunicaciones publico el nuevo decreto 1008 del 14 de junio de 2018 en donde

se oficializa el cambio de la estrategia a la politica de gobierno digital.

2 COMPONENTES 5 PROPOSITOS

TICPARA". -/ TICPARA'
" ELESTADO ! LA SOCIEDAD sk PROCESOS INTERNOS, SEGUROS Y

ﬁ : | m ilii EFICIENTES

DECISIONES BASADAS EN DATOS

EMPODERAMIENTO CIUDADANOS A
SEGURIDAD DE LA T ! SERVICIOS TRAVES DE UN ESTADO ABIERTO
INFORMACION o || CIUDADANOS DIGITALES

TERRITORIOS Y CIUDADES
INTELIGENTES A TRAVES DE LAS TIC

3 HABILITADORES
TRANSVERSALES

Figura 3. Politica de Gobierno Digital. Fuente: (Mineducacion, 2019)

Los propésitos son los grandes enfoques para la implementacion de la politica de
gobierno digital, orientados hacia la satisfaccion de necesidades y solucién de problematicas
tanto en el estado como en los ciudadanos. En concordancia con lo anterior, los propositos de la
politica son los contemplados en el Manual de Gobierno Digital (MINTIC, Manual de Gobierno
Digital, 2018):

e Habilitar y mejorar la provision de servicios digitales de confianza y calidad: Consiste

en poner a disposicion de ciudadanos, usuarios y grupos de interés, tramites y
servicios del Estado que cuenten con esquemas de manejo seguro de la informacién,

que estén alineados con la arquitectura institucional de la entidad (arquitectura
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misional y arquitectura de T1) y que hagan uso de los servicios de autenticacion
electrénica, interoperabilidad y carpeta ciudadana, a fin de que éstos sean &giles,
sencillos y Utiles para los usuarios.

Lograr procesos internos seguros y eficientes a través del fortalecimiento de las
capacidades de gestion de tecnologias de informacion:

Consiste en desarrollar procesos y procedimientos que hagan uso de las tecnologias
de la informacién, a través de la incorporacion de esquemas de manejo seguro de la
informacion y de la alineacion con la arquitectura institucional de la entidad
(arquitectura misional y arquitectura de TI), a fin de apoyar el logro de las metas y
objetivos de la entidad.

Tomar decisiones basadas en datos a partir del aumento en el uso y aprovechamiento
de la informacion:

Consiste en mejorar la toma decisiones por parte de la entidad, ciudadanos, usuarios y
grupos de interés, para impulsar el desarrollo de servicios, politicas, normas, planes,
programas, proyectos o asuntos de interés pablico, a partir del uso y aprovechamiento
de datos que incorporan estandares de calidad y seguridad en su ciclo de vida
(generacion, recoleccion, almacenamiento, procesamiento, comparticion, entrega,
intercambio y eliminacion).

Empoderar a los ciudadanos a través de la consolidacion de un estado abierto:
consiste en lograr una injerencia mas efectiva en la gestion del estado y en asuntos de
interés publico por parte de ciudadanos, usuarios y grupos de interés, para impulsar la
gobernanza en la gestion publica, a través del uso y aprovechamiento de las

tecnologias digitales.
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Impulsar el desarrollo de territorios y ciudades inteligentes para la solucién de retos y
problematicas sociales, a través del aprovechamiento de tecnologias de la informacion
y las comunicaciones:

Consiste en promover el co-disefio y la implementacion de iniciativas de tipo social,

ambiental, politico y econémico, por parte de entidades publicas y diferentes actores

de la sociedad, para el mejoramiento de la calidad de vida de los ciudadanos e

impulsar el desarrollo sostenible, a través del uso y aprovechamiento de las TIC de

manera integrada y proactiva. (p.16)

Los habilitadores transversales de la politica de gobierno digital tienen relacion

directa con el catadlogo de servicios propuesto para nuevo proceso:

e Seguridad de la informacion: Busca que las entidades publicas incorporen la
seguridad de la informacion en todos sus procesos, tramites, servicios, sistemas de
informacidn, infraestructura y en general, en todos los activos de informacion de
las entidades del Estado, con el fin de preservar la confidencialidad, integridad,
disponibilidad y privacidad de los datos. Este habilitador se desarrolla a través del
Modelo de Seguridad y Privacidad de la Informacidn, que orienta la gestion e
implementacion de la seguridad de la informacion en el Estado.

e Arquitectura: busca que las entidades publicas apliquen en su gestién, un enfoque
de Arquitectura Empresarial para el fortalecimiento de sus capacidades
institucionales y de gestion de TI, aplicando los lineamientos, estandares y
mejores practicas contenidos en el marco de referencia de arquitectura empresarial

del estado.
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e Servicios ciudadanos digitales: busca que los servicios ciudadanos digitales sean
integrados a los procesos, servicios digitales, tramites digitales, sistemas de
informacidn y demas que lo requieran, buscando racionalizar recursos,
estandarizar y armonizar la administracion publica en pro de mejorar los servicios
del Estado. (DAFP, 2014, p.54)

Para la implementacion de la politica de gobierno digital, las entidades publicas deberan

aplicar el manual de gobierno digital, que presenta los lineamientos, estandares y

acciones a ejecutar para el desarrollo de los componentes y habilitadores transversales de

la politica. (DAFP, 2014, p.54)

2.3.2 Arquitectura para el Estado 1T4+

El marco de referencia implementar la Arquitectura T1 de Colombia y habilitar la
estrategia de gobierno digital, busca habilitar las estrategias de TIC para servicios, TIC para la
gestion, TIC para el gobierno abierto y para la Seguridad y la privacidad. Es el instrumento que
establece la estructura conceptual, define lineamientos e incorpora mejores practicas y traza la
ruta de implementacién de la arquitectura T1, son reglas de alto nivel que se deben tener en
cuenta para el desarrollo de las arquitecturas empresariales sectoriales, institucionales y
territoriales. EI Marco de Referencia tiene seis dominios: estrategia T1, gobierno TI, informacion,
sistemas de informacion, servicios tecnolégicos y uso y apropiacién. cada dominio tiene ambitos,
que agrupan lineamientos, ademas de roles, una normatividad, indicadores e instrumentos para la
adopcion (MINTIC, Marco de Referencia - Arquitectura T1, 2019)

Los lineamientos asociados al marco de referencia se agrupan por el dominio al que
pertenecen de acuerdo con la siguiente descripcion: (MINTIC, Marco de Referencia -

Arquitectura Tl , 2019)
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e Estrategia TI: este dominio tiene el fin de apoyar el proceso de disefio,
implementacién y evolucién de la Arquitectura Tl en las instituciones, para lograr
que esté alineada con las estrategias organizacionales y sectoriales.

e Gobierno TI: este dominio brinda directrices para implementar esquemas de
gobernabilidad de Ty para adoptar las politicas que permitan alinear los procesos
y planes de la institucion con los del sector.

e Informacion: este dominio permite definir el disefio de los servicios de
informacidn, la gestion del ciclo de vida del dato, el analisis de informacion y el
desarrollo de capacidades para el uso estratégico de la misma.

¢ Sistemas de informacion: este dominio permite planear, disefiar la arquitectura, el
ciclo de vida, las aplicaciones, los soportes y la gestion de los sistemas que
facilitan y habilitan las dinamicas en una institucion.

e Servicios tecnologicos: Este dominio permite gestionar con mayor eficacia y
transparencia la infraestructura tecnoldgica que soporta los sistemas y servicios de
informacion en las instituciones.

e Uso y apropiacion: este dominio permite definir la estrategia y précticas concretas
que apoyan la adopcion del marco y la gestion TI que requiere la institucion para
implementar la arquitectura TI.

En el caso particular del dominio de servicios tecnoldgicos, se asocian, de acuerdo con el
marco de referencia - arquitectura TI en los ambitos que se describen a continuacién (MINTIC,
Marco de Referencia - Arquitectura T1, 2019):

e Arquitectura de servicios tecnoldgicos: busca apoyar a la direccion de tecnologias

y sistemas de la informacion o a quien haga sus veces con lineamientos y



26

estandares orientados a la definicion y disefio de la arquitectura de la
infraestructura tecnoldgica que se requiere para soportar los sistemas de
informacion y el portafolio de servicios.

e Operacién de servicios tecnoldgicos: busca estructurar e implementar los procesos
de operacion, monitoreo y supervision de los servicios tecnolégicos.

e Soporte de los servicios tecnoldgicos: busca establecer, implementar y gestionar
los procesos de soporte y mantenimiento de los servicios tecnoldgicos.

e Gestion de la calidad y seguridad de los servicios tecnolégicos: busca la
definicion y gestidn de los controles y mecanismos para alcanzar los niveles
requeridos de seguridad y trazabilidad de los servicios tecnoldgicos (MINTIC,
Marco de Referencia - Arquitectura T1, 2019).

Para estos &mbitos a su vez describe MinTic los siguientes lineamientos (Ministerio de
Tecnologias de la Informacién y las comunicaciones, 2017), que deben ser gestionadas por cada
entidad involucrada, este proyecto aplica para el Ministerio del Trabajo, caso que nos ocupa:

e Directorio de servicios tecnoldgicos - LI.ST.01: La direccién de tecnologias y
sistemas de la Informacion o quien haga sus veces debe contar con un directorio
actualizado de sus servicios tecnoldgicos, que le sirva de insumo para administrar,
analizar y mejorar los activos de TI.

e Elementos para el intercambio de informacion - L1.ST.02: La direccion de tecnologias
y sistemas de la informacion o quien haga sus veces debe incluir dentro de su
arquitectura de servicios tecnologicos los elementos necesarios para poder realizar el
intercambio de informacidn entre las areas de la institucion y las organizaciones

externas a escala sectorial y nacional. Las instituciones que son productoras de
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informacion geogréfica deben incorporar los elementos dentro de la arquitectura de
servicios tecnoldgicos para constituirse en nodos de la ICDE (infraestructura
colombiana de datos espaciales), de tal forma que se asegure el intercambio de
informacion geoespacial y geo-referenciada.

Gestion de los servicios tecnoldgicos - LI.ST.03: La direccion de tecnologias y
sistemas de la informacidn o quien haga sus veces, debe gestionar la operacion y el
soporte de los servicios tecnoldgicos, en particular, durante la implementacion y paso
a produccidn de los proyectos de TI, se debe garantizar la estabilidad de la operacion
de T1 y responder acorde al plan de capacidad.

Acceso a servicios en la nube - L1.ST.04: La direccion de tecnologias y sistemas de la
informacion o quien haga sus veces debe evaluar como primera opcidn la posibilidad
de prestar o adquirir los servicios tecnoldgicos haciendo uso de la nube (publica,
privada o hibrida), para atender las necesidades de los grupos de interés.

Continuidad y disponibilidad de los servicios tecnoldgicos - LI1.ST.05: La direccién
de tecnologias y sistemas de la informacion o quien haga sus veces debe garantizar la
continuidad y disponibilidad de los servicios tecnoldgicos, asi como la capacidad de
atencion y resolucion de incidentes para ofrecer continuidad de la operacién y la
prestacion de todos los servicios de la entidad y de TI.

Alta disponibilidad de los servicios tecnoldgicos - L1.ST.06: La direccion de
tecnologias y sistemas de la informacion o quien haga sus veces debe implementar
capacidades de alta disponibilidad para las infraestructuras criticas y los Servicios
tecnoldgicos que afecten la continuidad del servicio de la institucion, las cuales deben

ser puestas a prueba periodicamente.
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Capacidad de los servicios tecnoldgicos - li.st.07: la direccion de tecnologias y
sistemas de la informacidn o quien haga sus veces debe velar por la prestacion de los
servicios de TI, identificando las capacidades actuales de los servicios tecnolégicos y
proyectando las capacidades futuras requeridas para un éptimo funcionamiento.
Acuerdos de nivel de servicios - li.st.08: la direccion de tecnologias y sistemas de la
informacion o quien haga sus veces debe velar por el cumplimiento de los acuerdos
de nivel de servicio (ANS) establecidos para los servicios tecnolégicos.

Soporte a los servicios tecnologicos - li.st.09: la direccion de tecnologias y sistemas
de la informacion o quien haga sus veces debe definir e implementar el procedimiento
para atender los requerimientos de soporte de primer, segundo Yy tercer nivel, para sus
servicios de TI, a través de un Unico punto de contacto como puede ser una mesa de
servicio.

Planes de mantenimiento - LI1.ST.10: la direccidn de tecnologias y sistemas de la
informacidn o quien haga sus veces debe implementar un plan de mantenimiento
preventivo y evolutivo sobre toda la infraestructura y demas servicios tecnoldgicos de
la institucion.

Control de consumo de los recursos compartidos por servicios tecnoldgicos - li.st.11:
la direccién de tecnologias y sistemas de la informacion o quien haga sus veces debe
identificar, monitorear y controlar el nivel de consumo de los recursos criticos que
son compartidos por los servicios tecnologicos y administrar su disponibilidad.
Gestion preventiva de los servicios tecnolégicos - li.st.12: la direccion de tecnologias
y sistemas de la informacion o quien haga sus veces debe asegurarse de que la

infraestructura y demas recursos tecnoldgicos de la institucion cuenten con
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mecanismos de monitoreo para generar alertas tempranas ligadas a los umbrales de
operacion que tenga definidos.

e Respaldo y recuperacion de los servicios tecnoldgicos - li.st.13: la direccion de
tecnologias y sistemas de la informacion o quien haga sus veces debe contar con
mecanismos de respaldo para los servicios tecnoldgicos criticos de la entidad, asi
como con un proceso periddico de respaldo de la configuracion y de la informacion
almacenada en la infraestructura tecnoldgica, incluyendo la informacion clave de las
estaciones de trabajo de los funcionarios de la entidad. Este proceso debe ser probado
periddicamente y debe permitir la recuperacidn integra de los servicios tecnologicos.

e Analisis de riesgos - li.st.14: la direccion de tecnologias y sistemas de la informacion
0 quien haga sus veces debe realizar el analisis y gestion de los riegos asociados a su
infraestructura tecnoldgica haciendo énfasis en aquellos que puedan comprometer la
seguridad de la informacion o que puedan afectar la prestacion de un servicio de TI.

e Seguridad informética - li.st.15: la direccion de tecnologias y sistemas de la
informacidn o quien haga sus veces debe implementar controles de seguridad
informatica para gestionar los riesgos que atenten contra la disponibilidad, integridad
y confidencialidad de la informacion.

e Disposicion de residuos tecnolégicos - LI1.ST.16: La institucién debe implementar un
programa de correcta disposicion final de los residuos tecnoldgicos, teniendo en
cuenta los lineamientos técnicos con los que cuente el gobierno nacional.

Para facilitar que las instituciones pablicas disefien su Arquitectura T1, el Marco de

Referencia entrega y se implementa con ayuda de varios tipos de instrumentos: (MINTIC, Marco

de Referencia - Arquitectura Tl , 2019)
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e (G.ST.01 Guia del dominio de servicios tecnoldgicos: la guia orienta a la direccion
de tecnologias y sistemas de informacidn o quien haga sus veces, durante la
implementacién del dominio de servicios tecnoldgicos

e (.ST.02 Guia de computacion en la nube: este documento contribuye a establecer
definiciones y criterios para identificar si una persona (natural o juridica / pablica
0 privada) es un proveedor de servicios de computacion en la nube y presenta las
consideraciones para contratar este tipo de servicios.

e Herramientas - servicios tecnoldgicos: conozca los mecanismos identificados con
base en las mejores practicas de ti respecto a los modelos de arquitectura de ti y la
gestion de ti, que permite a las instituciones implementar las directrices dadas por
los lineamientos y guias del marco de referencia.

e Mejores practicas - servicios tecnoldgicos: las mejores practicas de la industria
asociadas al dominio de servicios tecnologicos definen aspectos metodoldgicos y
técnicos que facilitan la implementacion de elementos clave de este dominio,
entre ellos administracion de servicios tecnoldgicos, seguridad de la informacion,
gestion del riesgo y estandares de infraestructura de telecomunicaciones.

2.3.3 Arquitectura Orientada a Servicios. - SOA —

Este concepto ha de tenerse en cuenta, en la fase posterior de este proyecto cuando se disefie
el software de automatizacion del proceso, actualmente el Ministerio del Trabajo cuenta con la
plataforma BPM de IBM, sobre la cual se han implementado el gestor documental, el aplicativo
de PQRSD y la ventanilla tnica de tramites y servicios. El objetivo de la arquitectura orientada a
servicios es separar la logica de integracion de negocio de la implementacion, para que el

desarrollador de integracion pueda centrarse en ensamblar una aplicacion integrada en lugar de
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hacerlo en los detalles de la implementacién (IBM, s.f.). Para lograrlo, se crean componentes de
servicio que contienen la implementacion de servicios individuales necesarios para los procesos
de negocio. El resultado es una arquitectura de tres capas: ldgica de integracion de negocio,

componentes de servicio e implementacion, como se muestra en el diagrama siguiente:

Logica de integracion de negocio

Componentes B z

[ T ) ) W

Implementacion '

E3 B = 31

Figura 4. Arquitectura BPM. Fuente: (IBM, 2019)

Dado que los componentes de servicio contienen la implementacion, el desarrollador de
integracion puede ensamblarlos graficamente sin necesidad de conocer los detalles de la
implementacién. Los componentes de servicio también ofrecen la opcion de dejar que el
desarrollador de integracion o alguien que trabaje con él afiada la implementacion mas tarde. Los
componentes se ensamblan entre si de forma visual. Es decir, el codigo de los componentes no se
expone al usuario. En el nivel de I6gica de negocio los componentes se ensamblan
independientemente de su implementacion. De igual manera la arquitectura orientada a servicios

permite centrarse en resolver los problemas de negocio mediante la utilizacion y reutilizacion de



componentes, independiente de la tecnologia que implementa los servicios que se estan
utilizando. (IBM, s.f.)

2.3.4 Estructura de los sistemas integrados.

(DAFP, 2015) La estructura de los sistemas integrados esta formada por un tronco y
tantas ramas como sistemas estén integrados. El tronco corresponde con el sistema de gestion
comun de las areas a integrar, por ejemplo, de calidad, medio ambiente y seguridad laboral y,
quedaran incluidos la politica, recursos, planificacion, control de las actuaciones, auditoria y
revision del sistema. Cada rama acogera los elementos particulares de cada uno de los sistemas
que se quieren implantar. Normalmente, un sistema de gestion integrado se compone de la
siguiente estructura:

e Politica de gestion integrada.

e Organizacion.

e Planificacion.

e Sistema de gestion integrada.

e Capacitacion y cualificacion.

e Documentacion del sistema y control.

e Implantacion.

e Evaluacion y control del sistema integrado.

e Mejora del sistema.

e Comunicacion.

2.3.5 Tipos de procesos.

De manera general, pueden agruparse los procesos de una organizacién en 3 tipos

diferentes:

32
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e Estratégicos: constituyen guias y directrices para los procesos operativos y de apoyo.
dentro de esta clasificacion se encuentran los procesos gerenciales o0 administrativos
de la organizacion. también se los denomina procesos nos (Management Oriented
Processes) 0 procesos orientados a la administracion.

e Operativos: crean valor y tienen impacto en el cliente final, son los procesos de
realizacion del producto, también conocidos como procesos COPs (Customer
Oriented Processes) o procesos orientados al cliente.

e Apoyo: dan apoyo o soporte a los procesos clave. su valor es indirecto y generalmente
sus clientes son internos. también se los denomina procesos SOPs (Support Oriented
Processes) 0 procesos orientados al soporte.

Un proceso muy complejo puede ser divido en dos 0 méas procesos menos complejos, por
lo que se recomienda identificar primero los macroprocesos, luego los procesos y por ultimo los
subprocesos. Una vez identificados, se debe procurar que los procesos resulten eficaces para
lograr los objetivos, eficientes para que permitan optimizan los recursos, que tengan la suficiente
flexibilidad como para adaptarse a los cambios del contexto de la organizacion, y que sean
medibles, a fin de favorecer su control y mejora.

Debido al giro o razén de ser del negocio, es probable que existan procesos que no
puedan ser ejecutados en el interior de la organizacién y la empresa opte por contratarlos
externamente. Los procesos contratados externamente no eximen de responsabilidad a la
organizacion si éstos no cumpliesen los requisitos establecidos, por lo que es necesario
identificar todos procesos contratados externamente y asegurar que los mismos se mantienen
bajo control. Tales controles deben estar debidamente identificados en el sistema de gestion de la

calidad.
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Para la prestacion efectiva de los servicios informéticos incluido el soporte técnico, es el
grupo de trabajo de soporte informético, de la subdireccion administrativa y financiera el que se
hace responsable, realiza el seguimiento y certifica el cumplimiento, por lo tanto la
caracterizacion de esta gestion como proceso de apoyo (DAFP, 2015) equivale a la elaboracion
de la hoja de vida del nuevo proceso de “soporte informatico” para el Ministerio del Trabajo, la
cual describe de manera especifica el objetivo y alcance de este nuevo proceso asi como los
elementos de entrada, actividades de transformacion de acuerdo al ciclo PHVA y los productos /
salidas. Adicionalmente, en este documento se hace referencia a otra serie de elementos que
caracterizan al proceso como: la politica de operacidn, los riesgos asociados, los activos de
informacion, la gestién documental, los recursos necesarios para la operacion del proceso, la
normatividad aplicable, los mecanismos de monitoreo y seguimiento; constituyéndose dentro del
sistema integrado de gestion como un tipo documental.

2.3.6 Business Process Management. - BPM -

Como proceso de negocio se entiende cualquier secuencia de actividades que realiza su
empresa para lograr un objetivo. A menudo involucra varios roles y personas de la organizacion
que trabajan en conjunto para pasar por todas las etapas de proceso y en ultima instancia alcanzar
su fin. Los procesos de soporte son aquellos que coordinan el desarrollo y el ciclo de vida de las
actividades contenidas en los procesos principales, es decir los procesos organizacionales y de
negocio. Estos procesos sin duda alguna son procesos transversales, de manera que contribuyan
al logro de objetivos entre diferentes areas del proyecto y/o de la compafiia. Esta caracteristica
aplica para las actividades que se desarrollan desde el grupo de trabajo de soporte informatico

del ministerio.



35

La metodologia BPM maneja la gestion de procesos de negocio, esto incluye modelar un
proceso mediante un diagrama, implementar su automatizacion utilizando un sistema BPM
(BPM Suite) y analizarlo para aplicar posibles mejoras. Por lo tanto, la gestion de procesos de
negocio es un ciclo que es medido y corregido constantemente para aumentar la eficiencia

interna de una organizacion, la satisfaccion de los clientes y la competitividad en el mercado.

Ciclo de BPM
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Figura 5. Ciclo BPM. Fuente: (EMB, 2019)

En la actualidad, las empresas tienen como objetivo principal maximizar los beneficios
sin realizar inversiones considerables en la adquisicion de activos, una empresa eficiente no es
aquella que mas beneficios obtiene, si no aquella que mejor aprovecha los recursos de los que
dispone. Es decir, se debe establecer como meta prioritaria conseguir que los recursos estén
asignados el mayor tiempo posible a actividades de las diferentes fases productivas, que, al finy

al cabo, es la manera de obtener una mayor rentabilidad econémica.
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Tradicionalmente la vision de la empresa y sus procesos productivos estaban dirigidos
por su estructura organizativa y los recursos de los que disponia. En los ultimos afios esta forma
de entender la empresa ha evolucionado hacia un modelo dirigido por los procesos.

Dada la dificultad de encontrar la mejor manera de poder implementar la gestion y el
control de los procesos de negocio surge como alternativa la metodologia BPM (Business
Process Management).

Business process model and notation BPM es una herramienta gréfica, para el modelado
de los procesos de negocios que ofrece BPMN, identificando sus ventajas y desventajas para
representar adecuadamente aspectos como actores, actividades, eventos, flujos de trabajo,
controles y recursos se puede evidenciar que BPMN es una herramienta sencilla, facil de
comprender, pero con una gran potencialidad para el modelado de procesos de cualquier tipo de
organizacion.

Esta metodologia se inicia con un analisis previo para conocer en detalle cuales son las
actividades que realizar, prever la repercusion de cada una de ellas para plantear un modelo del
proceso teniendo siempre en consideracion la optimizacion de los recursos y maximizar la
eficiencia.

En el mercado existen diferentes herramientas o aplicaciones, como por ejemplo BizAgi
Process Modeler, DynaFlow EZ-Process, Oryx Editor (accesible via web), Gliffy (accesible via
web), Adonis, Savvion Process Modeler, Intalio Designer, Tibco Business Studio, Soyatec, que
dan soporte a los ciclos de vida disefiados con BPM. De esta manera cada producto consigue
reunir en un solo paquete las ventajas que aportan los BPM con el potencial que ofrecen las

nuevas tecnologias.
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Mejorar la comunicacion entre los distintos elementos de la empresa conlleva una
optimizacion de recursos, ya que los empleados se centrarén en la realizacion de la actividad y
no en la recopilacion de la informacion necesaria para llevarla a cabo, automatizar los procesos
supone una gran mejora en la actividad diaria de los empleados, facilitando la comunicacion
entre los distintos ejecutores que deben interactuar durante el ciclo de vida del proceso.

De manera particular se pueden enumerar méas ventajas que provee la implementacion de
BPMN:

e Mejorar los sistemas de calidad de la empresa.

e Mejorar el proceso de produccion.

e Reducir los tiempos de ejecucion de las actividades.

e Establecer puntos criticos como cuellos de botella.

e Mejorar la comunicacién interna de la propia organizacion.

e Ayudar al cumplimiento de las distintas legislaciones vigentes.

e Restringir el acceso a la informacion: copias controladas, proteccién de datos, sistema

de permisos.

e Monitorizacion y trazabilidad de procesos.

e Automatizacion de los procesos.

e Optimizar los recursos de la organizacion.

e Mayor alineacion entre negocio y sistemas.

La notacion grafica BPMN estandariza internacionalmente la descripcién paso a paso de la
I6gica de un proceso de negocio. Esta notacion ha sido disefiada para coordinar la secuencia de

los procesos y los mensajes que fluyen entre los participantes de las diferentes, para hacer el



modelado BPMN se necesitan distintos elementos como los que se aprecian en la siguiente

ilustracion:

; ' .
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Figura 6. Notacion BPMN2. Fuente: (Hitpass, 2014)

Cabe resaltar que: BPM se confirma como uno de los mejores sistemas de organizacion
empresarial para conseguir indices de calidad, productividad y excelencia, y que BPMN

proporciona una notacion estandar que facilmente legible y entendible por parte de todos los

involucrados e interesados del negocio.
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3. DISENO METODOLOGICO

El Departamento Administrativo de la Funcion Publica es la entidad responsable de
orientar la politica en materia de redisefio organizacional; las metodologias que para efecto se
han disefiado toman como base un enfoque por procesos, que resulta coherente con la orientacion
del MECI en ese mismo sentido, los responsables son el Interno comité de coordinacion de
control, el equipo MECI y los profesionales del grupo de soporte informatico del Ministerio del
Trabajo (DAFP, 2014).

Para garantizar la existencia de este elemento las entidades del orden nacional deberan
observar los lineamientos y conceptos formulados en la guia modernizacion de entidades
publicas del departamento administrativo de la funcién publica, instrumento vigente orientador
de dichos procesos y apropiacion e implementacion de los lineamientos del manual de gobierno
en linea, para la gestion del soporte técnico en el Ministerio del Trabajo, la articulacion entre
estos sistemas esta caracterizada por la adopcion de un modelo basado en la gestidn por procesos
y la mejora continua de los mismos mediante la aplicacion del ciclo PHVA (Planear, Hacer,
Verificar y Actuar), lo que facilita la identificacion de esos elementos comunes.

La metodologia consiste en la verificacion de los requisitos contemplados en las normas
ISO 9001, 1SO 20000 e 1SO 27001, de la siguiente manera:

e Diagnostico estado actual del sistema integrado de gestion SIG y el modelo estandar

de control interno MECI en la entidad.

e Analisis del proceso de soporte informatico

e Elaboracion diagrama de flujo del proceso

e Elaboracion ficha del proceso

e |dentificacién de indicadores
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e Presentacion de la caracterizacion del proceso y solicitud de inclusion el sig del

ministerio

e Disefio de procedimientos del proceso de soporte informatico

e Entrega de procedimientos
3.1 Fuentes de informacion

Las fuentes de informacion son instrumentos para el conocimiento, busqueda y acceso a
la informacion acerca de la investigacion que nos ocupa.

3.1.1 Fuentes de informacién primaria.

Suministran informacién directamente de los funcionarios involucrados gestion del
soporte técnico, oficina asesora de planeacion y oficina TICs del ministerio.

3.1.2 Fuentes de informacion secundaria.

Es la informacion documental que orienta al analisis y evaluacion del sistema integrado
de gestion y que se encuentra consignada en documentos y procedimientos del sistema integrado
de gestion del Ministerio del Trabajo. (Ministerio del Trabajo, 2019)

3.2 Técnicas e instrumentos de recoleccion de datos

3.2.1 Entrevista.

En este caso se dirigieron algunas entrevistas haciendo preguntas concretas a algunos
funcionarios.

3.2.2 Encuestas.

Usando la herramienta limesurvey se realizaron dos encuestas, una sobre tecnologia, para

detectar necesidades y otra para levantar el inventario fisico. (Ver anexo A)
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3.2.3 Observacion.

De manera continua se ha hecho un monitoreo que ha permitido registrar patrones de
conducta de los usuarios y del desempefio de los convenios para la ejecucion de los servicios
informaticos.

Ha sido definitivo el seguimiento que se ha realizado a la gestion de los diferentes
operadores de servicios informéaticos que han ejecutado convenios con la entidad y de la
documentacion por ellos aportada.

3.2.4 Revision documental.

Para ello se revisaron documentos que brindan soporte a la integracion de sistemas mas
comunes que son los relativos a calidad, medio ambiente, seguridad y salud en el trabajo y
seguridad de la informacion segun 1ISO 9001, 1ISO 14001, OHSAS 18001 e ISO 27001
respectivamente y los contenidos del SIG del Ministerio del Trabajo a través del portal
institucional.

3.3 Estado actual — diagnostico

El ministerio ha delegado el manejo de servidores y mantenimiento de la red a una
empresa contratista, mediante convenio interinstitucional, proyecto supervisado por un ingeniero
coordinador o interventor del proyecto, quien depende de la subdireccidon administrativa y
financiera con sede en el nivel central ubicado en la calle 100 no. 33 — 99 de Bogota. Esta
interventoria esta apoyada en cada sede por un técnico administrativo que tiene funciones de
soporte. En la misma sede coexiste la Oficina de tecnologias de la Informacién y las
comunicaciones (oficina de TICs), que se encarga de generar lineamientos, politicas y proyectos

de mejora para gestionar los procesos informaticos.
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El ministerio tiene a través de un operador la gestion de sus temas operativos, los
servicios de primer y segundo nivel estan enmarcados en la mesa de servicios del Ministerio. El
tercer nivel, se encargara de resolver los incidentes provocados por errores en el desarrollo o
errores en las funcionalidades, atender requerimientos de mantenimiento y de atender las
consultas sobre el uso funcional de los aplicativos. Esto implica, tener agentes especializados en
la operacion técnica y funcional de las herramientas.

El grupo de soporte informatico esta conformado por un técnico y un auxiliar
administrativo, tres profesionales especializados y un coordinador que es el supervisor del
contrato de prestacion de servicios de infraestructura técnica, tecnoldgica, comunicaciones,
soporte y administracion para el ministerio.

Este contrato interadministrativo tiene como objeto “contratar la prestacion de los
servicios de arrendamiento de la plataforma e infraestructura tecnoldgica, de comunicaciones y
de servicios de voz, gestionados para el Ministerio del Trabajo; garantizando la continuidad,
disponibilidad y calidad del servicio prestado a los usuarios del Ministerio del Trabajo a nivel
Nacional”. En el marco de este contrato, se prestan los servicios de; conectividad (WAN,
Internet, WiFi, LAN, red de datos), correo electrénico, sistemas de colaboracion, infraestructura
técnica y tecnoldgica, impresion, mesa de servicio, telefonia celular, troncales SIP, Internet
movil 4G, y telefonia IP.

La ejecucion de este contrato de outsoursing tecnolégico es el eje para el cumplimiento
del objeto del grupo de trabajo de soporte creado mediante resolucion 1835 de 2012, en el cual se
sefiala “Garantizar la prestacion de servicios informaticos, para la operacion de la plataforma
tecnoldgica, la continuidad y disponibilidad de los servicios de Tecnologias de la informacion y

las comunicaciones ”. (Ministerio del Trabajo, 2019)



3.3.1 Capacidades del negocio

Asi definido el objetivo estratégico se realiza el andlisis de capacidades para el proceso el
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cual debe estar alineado con las estratégicas corporativas, con él se determinara el nivel en que se

encuentra la entidad y proyectar el estado futuro a un mediano plazo.

Después de identificar el objetivo estratégico para el proceso, se representan las capacidades

relacionadas méas importantes:

Mapa de Capacidades

Objetivo Estratégico
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proveedores pueda atender |os requerimientos de las
nuevos Clientes-internos.
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medios, soparte en sitiooremota,

Software integrado de gestidn que automatizay crea
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Figura 7. Mapa de capacidades Mintrabajo - GSI Fuente: EI Autor
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3.3.2 Motivadores del negocio

La disposicion de los sistemas de informacion requiere desarrollar una estrategia de
servicios tecnoldgicos que garantice su disponibilidad y operacion, la gestion de tecnologia debe
ser un servicio permanente que beneficie a todos los usuarios, tanto internos como externos.

Los componentes que orientan la prestacion de servicios tecnoldgicos son:

« Servicios de suministro, administracion y operacion de infraestructura tecnoldgica y de
sistemas de informacion.

* Alta disponibilidad para garantizar operacion continua.

» Servicios de soporte técnico a los usuarios.

Los insumos principales son las necesidades de operacion que se componen de las
necesidades de operacion de los sistemas de informacion, necesidades de acceso a los servicios,
atencion y soporte a usuarios, necesidades de infraestructura tecnoldgica y los acuerdos de
niveles de servicio definidos para el negocio.

Estos elementos permiten definir los motivadores del negocio para el soporte técnico
informatico en el Ministerio del trabajo:

Tabla 1
Motivadores del negocio

Nombre del Motivador

de Negocio Descripcion del Motivador de Negocio

Optimizacion del servicio de  Mantener una consistencia del 99,99% en la operacion de la
suministro, administraciony plataforma tecnolégica

operacion de infraestructura
tecnoldgica y de sistemas de
informacion.

Asociacion del Motivador

X Definido Por: Operador - GSI
con el Negocio
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Nombre del Motivador
de Negocio

Descripcion del Motivador de Negocio

Garantizar operacién
continda

Asociacion del Motivador
con el Negocio

Mantener Alta disponibilidad para para brindar servicios sin
tiempos muertos

Definido Por: Operador - GSI

Nombre del Motivador
de Negocio

Descripcion del Motivador de Negocio

Mejoramiento de la calidad
del soporte técnico a los
usuarios.

Asociacién del Motivador
con el Negocio

Incrementar la satisfaccion de los usuarios brindando soporte
agil y oportuno

Definido Por: Operador - GSI

3.4 Tipo de investigacion

La propuesta se estructura de acuerdo con el modelo de gestion del Ministerio del Trabajo

y corresponde a la modalidad de proyecto aplicado o innovacion con el objetivo de fortalecer la

capacidad tecnoldgica e incrementar la productividad y competitividad de la entidad.

3.5 Metodologia

La evolucién de la calidad ha llevado a las organizaciones a incorporar la gestién de sus

procesos. Las normas 1SO 9000 enmarcan la metodologia que promueve la gestion por procesos,

el modelo ISO 9001 incorpora la Gestidn por procesos, este enfoque busca generar la mejora

continua de calidad.
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Como la organizacion es un conjunto de procesos interrelacionados debemos se definir el
proceso que vamos a implementar, Soporte Informatico, los elementos de entrada y salida
marcan los limites del proceso.

Igualmente se establecen indicadores a medir y a través de planes de accién mejorar el
proceso para que cumplan la satisfaccion de los usuarios acorde a la vision de la entidad. Los
conceptos para tener en cuenta al disefiar estos indicadores son eficacia, eficiencia,
productividad, calidad (grado de satisfaccion) y tiempo de operacion del proceso (ANS).

Es de gran relevancia el tiempo de proceso y tiempo de ciclo para evaluar los cuellos de
botella dado que en determinadas condiciones puede verse afectada la capacidad de proceso,
todo proceso tiene por menos una limitante o actividad de menor capacidad.

Para definir claramente las actividades y coordinar el Proceso de Soporte Informaético de
manera eficiente se propone adoptar la metodologia de gestion BPM alineados con los procesos
ITIL.

El control de los procesos o sistema workflow, perfecciona el flujo de trabajo, aumenta la
productividad y reduce costos. Garantiza ademas comunicacion entre las diferentes dependencias
de la entidad y el constante mejoramiento de la calidad de los procesos.

3.5.1 Business Process Management. — BPM —

(IBM, s.f.) La implantacion de un sistema BPM trae beneficios econémicos, permitiendo
también conseguir un entorno laboral méas agil y comodo para sus los trabajadores, facilitdndoles
el acceso a la informacidn necesaria para el cumplimiento de sus tareas.

Para construir los entornos de procesos y alinear los procesos en la arquitectura de
procesos, se debe seguir una metodologia que consiste en un anteproyecto que sirve tanto para

caracterizar como para optimizar los procesos de negocio. A las metodologias de procesos a
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menudo se las conoce como metodologias de mejora de procesos porque la mejora del
rendimiento de procesos es muy popular, ademas de deseable.

Algunas metodologias no sélo establecen las bases para definir y mejorar los procesos,
sino que también proporcionan el enfoque completo para asociar el rendimiento de personas,
procesos y tecnologia con la creacion de valor. Las metodologias de procesos no son todas
iguales, y no son de un unico tipo, la seleccion de una metodologia de procesos para acompafar
la iniciativa BPM es una tarea de importante que debe adaptar la metodologia al tipo, tamafio,
condicion y elementos culturales de su empresa.

La metodologia BPM aporta un sistema de gestion de los procesos internos que permite
dar un salto de calidad en la prestacion de los servicios, reflejandose a la postre en beneficios
econdmicos Yy en satisfaccion del cliente. La arquitectura de procesos de BPM es la
representacion escrita 0 mediante diagramas de las cadenas de valor y los procesos de negocio
que operan por toda la empresa, incluye tanto los procesos de funcionamiento fundamentales
como los procesos habilitadores de apoyo a la gestion. Una arquitectura de procesos demuestra
de forma clara dénde se crea valor y cémo se relacionan y alinean los procesos operacionales con
las estrategias y objetivos de la organizacién, una arquitectura de procesos representa procesos
orquestados, procesos que estan estructurados, que son repetibles y estan automatizados, ademas
de caracterizados, medidos y analizados. (Garimella, 2008)

Esto se hace en cuatro etapas, que son los pilares de la disciplina de BPM:

1.Modelar los procesos mediante un diagrama, que permita visualizar cémo funcionan.
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oporte Actual

A 4

Levantamiento del proceso

[+]

Analisis de Mejora

Justificacion
del proyecto

Proceso 1

_____

Monitoreo del Proyecto Disefio Nugvo Proceso

Implementacidn Nuevo proceso

Figura 8. Disefio Metodol6gico BPM para el proyecto. Fuente: EI Autor — Mediante herramienta Bizagi
Modeler

2.Automatizar los procesos mediante un sistema informatico central, donde los diferentes
participantes de cada etapa puedan hacer su parte del trabajo.

Este seréa trabajo posterior a este proyecto, actualmente se encuentra implementada la
plataforma BPM de IBM, que soporte los procesos de Gestién Documental, Atencion al
ciudadano mediante la aplicacion de PQRSD y la ventanilla Gnica de trdmites y servicios de cara
al ciudadano que corresponde al proceso misional de investigacion vigilancia y control — IVC -

Esta plataforma que actualmente funciona en el Ministerio del Trabajo esta en capacidad
de soportar un nuevo desarrollo para la automatizacion del proceso de Soporte informatico a

través del Bus de Integracion implementado para nuevos proyectos.
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Habilitadores Tecnologicos

Motor de Procesos BPM

Gestor de Contenido ECM

Bus de Integracion

Software de Digitalizacion

Figura 9. Arquitectura actual plataforma IBM-BPM. Fuente: (Ministerio del Trabajo, 2019)

3. Medir tiempos y cantidades de trabajo realizadas, para extraer conclusiones objetivas

sobre dénde mejorar.

La tarea se contrata con el Outsourcing de Servicios Tecnoldgicos, quien provee la

herramienta propia para su gestion, a través de la cual se gestionaran los casos que reporten y

deban ser atendidos conforme con los acuerdos de niveles de servicio.

En el anexo técnico del contrato suscrito entre el Ministerio del Trabajo y la empresa

prestadora de los servicios tecnolédgicos se describen las fichas técnicas de cada una de las lineas

de servicios que el contratista debera proveer y cumplir, lo anterior teniendo en cuenta las

mejores practicas ITIL V3.

4. Optimizar, introducir las mejoras derivadas del analisis anterior para mejorar el

proceso, Yy volver al punto 1, que es la validacion y retroalimentacion del proceso disefiado.



50

De igual manera se adopta el modelo PHVA para todos los procesos del ministerio. Los
estandares internacionales adoptan el modelo de mejora continua PHVA: planificar, hacer,
verificar y actuar aplicado a toda la estructura de procesos del SIG, el modelo PHVA establece
que no es suficiente con el disefio e implementacion del SIG, sino que es necesario garantizar la
revision periddica y continua actualizacion y mejora de este, permitiendo a la entidad utilizar los
instrumentos que consideren oportunos para medir y controlar la mejora del sistema.

Planificar: definicion de los objetivos, procesos y servicios

Hacer: aplicacion de los procesos y servicios

Verificar: seguimiento de la medicidn de los procesos y servicios, e informar los
resultados

Actuar: acciones para mejorar continuamente el desempefio de los procesos y el servicio

Planificar
* Objetivos
* Métodos
Actuar Realizar
* Acciones correctivas * Acciones
* Adiestramiento

Comprobar
* Efectos
* Resultados

Figura 10. El Ciclo de Deming para un servicio continuo y mejora de procesos
Fuente: (Arbds & Babon, 2017)
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Es asi como para la entidad se deben fijar los estdndares y el modelo que mejor se ajuste
a su esquema de requerimientos para garantizar la seguridad y continuidad de sus procesos.

Atendiendo el modelo estdndar de control interno que proporciona a las entidades del
estado una estructura para el control a la estrategia, la gestion y la evaluacion cuyo propdsito es
orientarlas hacia el cumplimiento de sus objetivos institucionales y la contribucion de estos a los
fines esenciales del Estado y considerando que en el mapa de procesos del Ministerio del Trabajo
no aparece soporte informatico, dado que este no ha sido reconocido como proceso de apoyo a la
gestion misional de la entidad y que la labor de este grupo de trabajo esta centrada en el
aseguramiento de la disponibilidad y el correcto funcionamiento de la infraestructura tecnoldgica
(software y hardware) y de la plataforma de telecomunicaciones con el fin de apoyar el
desarrollo de las labores misionales del ministerio, se hace prioritario el reconocimiento del
proceso de soporte informatico dentro del sistema integrado de gestion de la entidad.

El paso inicial conseguir que la entidad en cabeza de la oficina asesora de planeacion
organizacion realice un analisis del contexto en que se encuentra operando el grupo de trabajo de
Soporte Informatico y una vez efectuado este analisis disponga el método de integracion
apropiado para este proceso. De tal manera que como lo indica el MECI y para alcanzar las
metas del SIG en el Ministerio del Trabajo se debe determinar el impacto trae la integracion de la
gestion de soporte informatico, como proceso de apoyo, la inclusién del nuevo proceso se
evidenciara en la consolidacion del MECI como una herramienta de control que sirva a la
entidad para facilitar la implementacion y fortalecimiento de sus sistemas de control interno
(DAFP, 2014).

Con este proyecto se genera un cambio en los modelos tradicionales que se llevan a cabo,

simplificando y racionalizando la labor de la entidad y optimizando la generacion y presentacion
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de planes, reportes e informes. Se propone dentro de las actividades iniciales, ademas del flujo
del proceso y el diagrama de caracterizacion evidenciar conforme a los lineamientos de Gobierno
en Linea elaborar un catélogo se servicios y crear un repositorio documental del grupo de soporte
informatico del Ministerio del Trabajo que corresponda a las siguientes actividades:

e Ajustar el formato para directorio de servicios informaticos conforme a tabla de
atributos descrita en G.S T.01 guia del dominio de servicios tecnolégicos. (manual gobierno
digital)

e Actualizar archivos de excel que actualmente contienen el listado de servicios.

El prop6sito es hacer un levantamiento documental del grupo que permita hacer el
reconocimiento de las actividades adelantadas para justificar la solicitud de inclusion en sistema
integrado de gestion.

El ciclo PHVA es un ciclo de vida continuo, lo cual quiere decir que la fase de actuar
lleva de nuevo a la fase de planear para iniciar un nuevo ciclo de cuatro fases, no es necesario
Ilevar una secuencia estricta de las fases, sino que, puede haber actividades de implantacién que
ya se lleven a cabo cuando otras de planificacion atn no han finalizado o que se monitoreen
controles que aun no estan implantados en su totalidad.

3.5.2ITIL V3.

ITIL (IT Infrastructure Library, biblioteca de infraestructura de TI) = marco de referencia
que describe un conjunto de mejores practicas y recomendaciones para la administracion de
servicios de TI, con un enfoque de administracion de procesos.

(Jan van Bon, 2008) Las actividades de soporte informatico hacen parte del servicio de
operaciones dentro del mapa de procesos ITIL y la implementacion del nuevo proceso de soporte

informatico en el ministerio debe incluir procesos de disefio funcional o procedimental de:



e Gestion de incidentes

e Gestion de requerimientos
e Gestion de problemas

e Gestion de activos

e Gestion de la configuracion

e Gestién de cambios

e Gestién de niveles e indicadores
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Continual

/ Service Improvement

Continual
Service Improvement

Gest. Eventos
Gest. Incidencias
Gest. Peticiones
Gest. Problemas
Gest. Accesos

= Service Desk

= Gest. Técnica

= Gest. Operacion Tl

= Gest. Aplicaciones

Figura 11. Mapa general de ITIL. Fuente: (TCM, 2018)

Marpa de procesos ITIL® v3

Continual
Service Improvement

Planif. y Soporte Transicion
Gest. Cambios
Gest. Config y Aclivos Selvx:o

Gesl Entregas y Despliegues
Vahdacion y Pruebas Servicio
Evaluacion

Gest. del Conocimiento

Se debera capacitar, documentar y gestionar cada uno de los procesos y procedimientos,

cada proceso ITIL seria un capitulo de un proyecto macro, para el caso que nos ocupa vamos a

desarrollar lo pertinente a la gestion de incidentes.
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3.5.3 Alineacion BPM e ITIL

BPM se ocupa de los procesos de la Entidad desde el punto de vista del negocio, mientras
que ITIL se centra en la forma de apoyar los procesos de negocio, proporcionando servicios de
TI con el objetivo de agregar valor a la empresa.

Uno de los objetivos de BPM es garantizar la alineacion de los procesos con los objetivos
de negocio mediante la busqueda de formas de mejorar los procesos y establecer las medidas
adecuadas para seguir y controlar el rendimiento para una mejora continua y optimizacion.

BPM garantiza claridad para sobre e ITIL es, por definicion, la metodologia de las salidas
de gobierno, de control y de servicios, mientras que BPM proporciona un enfoque holistico para
implementar procesos repetibles y luego llevar a cabo la mejora automatica y continua de estos
procesos.

La identificacion del proceso y la fase de descubrimiento corresponden a la estrategia del
servicio de ITIL.

El analisis, redisefio del servicio, la fase de implementacidn, la operacion y el
seguimiento seran desarrollados mediante BPM.

La fase de Control al servicio de mejora continua se utilizara el ciclo de Deming
(Planificar-Hacer-Verificar-Actuar) como enlace entre las dos metodologias.

Tenemos asi para el desarrollo de este proyecto la conjugacién de BPM e ITIL vinculadas

mediante PHVA.
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Figura 12. La mejor practica ITIL unificada con BPM. Fuente: (Mintrabajo, 2016)

Las principales diferencias entre ITIL y BPM es que el BPM se ocupa de los procesos de
la empresa desde el punto de vista del negocio, mientras que ITIL se centra en la forma de
apoyar los procesos de negocio, proporcionando servicios de T1 con el objetivo de agregar valor
a la empresa.

Un objetivo clave de BPM es garantizar la alineacion de los procesos con los objetivos de
negocio mediante la busqueda de formas de mejorar los procesos y establecer las medidas
adecuadas para seguir y controlar el rendimiento para una mejora continua y optimizacion.

Las principales ventajas de usar BPM para los servicios de Tl es ofrecer conciencia para
el departamento de TI también en los objetivos de negocio relacionados con el desarrollo de
negocios. Por lo tanto, ITIL es, por definicidn, la metodologia de las salidas de gobierno, de
control y de servicios, mientras que BPM proporciona un enfoque holistico para implementar

procesos repetibles y luego llevar a cabo la mejora automatica y continua de estos procesos.


http://2.bp.blogspot.com/-U3meWm6ENpM/VngshloOouI/AAAAAAAAQUs/0t7JpdMZMs8/s1600/BPMITIL.png
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3.5.4 Definicidn de politicas.

Se adoptan los elementos del dominio de servicios tecnoldgicos, que componen el marco
de referencia de arquitectura de TI de Colombia: lineamientos, elementos, roles, mejores
practicas, estandares de industria, herramientas, entre otros. EI marco de referencia de
arquitectura de TI define estandares y lineamientos para la gestion de la infraestructura
tecnoldgica que soporta los sistemas y los servicios de informacion, asi como los servicios
requeridos para su operacion. Comprende la definicion de la infraestructura tecnoldgica, la
gestion de la capacidad de los servicios de TI, la gestion de la operacién y la gestion de los
servicios de soporte. (Ver anexo B)

3.5.5 Definicion de procedimientos.

(Jan van Bon, 2008) Los procedimientos son la descripcion detallada de la manera como
se implementa una politica, el procedimiento incluye todas las actividades requeridas, los roles y
responsabilidades de las personas encargadas de llevarlos a cabo, se deben definir por lo menos
los siguientes procedimientos para apoyar el Soporte Informatico:

e Gestion de apoyo logistico e infraestructura

e Administracion de sistemas de informacién

e Solicitud de servicio de infraestructura tecnolégica

e Monitoreo de las aplicaciones misionales

e Copias de seguridad y o restauracion de medios
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3.5.6 Definicion de estdndares.

Es la definicion cuantitativa o cualitativa de un valor o parametro determinado que puede
estar incluido en una politica o procedimiento. Algunos de los principales estdndares a definir
son:

e El tiempo de respuesta y/o solucién de las incidencias.

e EIl nimero de incidencias atendidas contra el nimero de incidencias recibidas.

La mesa de servicio contratada es el punto Gnico de contacto para las solicitudes de los
usuarios, interrupciones en los servicios o requerimientos de cambio, la mesa de servicio tiene un
alcance de primer nivel, aplica para incidentes, cambios, problemas y/o requerimientos
solucionables por los analistas en la mesa de servicio, realizando seguimiento y monitoreo a la
efectividad de las soluciones dadas y a las escaladas a un nivel superior de conocimiento,
enmarcados en los acuerdos de los niveles de servicio (ANS) establecidos. (Ver anexo C)

4. DESARROLLO METODOLOGICO

En La gestion Estratégica de negocios la medicion (restricciones y variabilidad) y la
satisfaccion tienen que estar alineadas con los objetivos del negocio (vision de la Entidad) y
estos tienen que estar dados por la estrategia corporativa, este proceso es la materializacion de
esos objetivos y lineamientos trazados por la Oficina de Tecnologia de la informacion y las
telecomunicaciones — TICs — del ministerio.

El proceso tiene una estructura de flujo continuo, la interaccion entre las que lo
componen es la que determina el desempefio del proceso, por lo cual para mejorar un proceso o
para solucionar un problema especifico, es necesario explicar el proceso, y para ello se hace uso

de la representacion del diagrama de flujo. (Ver anexo D)
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Es de suma importancia para el Ministerio del Trabajo adecuar y estructurar cada uno de
los procesos. Al momento de incluir soporte informéatico como proceso de apoyo la
caracterizacion le generara valor a la propuesta (Ver Anexo E- Caracterizacion del proceso).

La caracterizacion del proceso corresponde al documento equivalente a la hoja de vida
del proceso, el cual describe el objetivo y alcance del proceso, asi como los elementos de
entrada, las actividades de transformacion de acuerdo con el ciclo PHVA y los productos /
salidas hacia los usuarios.

4.1 Planificacion y Alineamiento Estratégico

Se analiz6 documentacion disponible, teniendo en cuenta la alineacion del nuevo proceso
de Soporte Informético con los servicios tecnoldgicos prestados tal como se describe en el marco
referencial de la organizacion identificando los procesos de gestion y apoyo.

La arquitectura de procesos esta representada mediante el diagrama de la cadena de valor
establecida por el MIPG para el proceso de generacién de valor pablico utilizada como
herramienta principal para representar el trabajo de las entidades publicas, sus elementos son:
insumos, procesos, productos, efectos e impactos.

Insumos: Recursos financieros, humanos y materiales empleados para generar los productos.

Procesos: Actividades realizadas para transformar los insumos en productos.

Productos: Bienes y servicios elaborados que requieren la poblacién para satisfacer una
demanda o dar respuesta a las causas concretas de un problema.

Resultados o Efectos: Cambios en el comportamiento o en el estado de los beneficiarios
como consecuencia de recibir los productos (bienes o servicios).

Impactos: Cambios en las condiciones de vida de la poblacion objetivo. Mayor valor puablico

en términos de bienestar, prosperidad general y calidad de vida de la poblacion.
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Eta arquitectura de procesos muestra de forma clara dénde se crea valor y cémo se
relacionan y alinean los procesos operacionales con las estrategias y objetivos de la organizacion.

Cadena de Valor Publico

Eficiencia Eficacia
Relacion entre los insumos | Cumplimiento de
y los productos los objetivos

I— E]ecucmn _I |— Resultados 4

Figura 13. Cadena de valor publico Fuente: (Presidencia de la Republica, 2018)

Para prestar los servicios de Soporte informatico se estableceran niveles de servicio que
garanticen su alineacion con los demas procesos institucionales, el Ministerio evaluara y definira
los ANS correspondientes para la ejecucion de los servicios que se implementen.

Las actividades que se llevaran a cabo son:

e Definir y ajustar el catalogo de servicios.

e Definir los requisitos del cliente.

e Planear los niveles de servicio.

e Negociar y documentar los Acuerdos de Niveles de Servicio - ANS.
e Monitorear y realizar seguimiento de los ANS.

e Mejorar el servicio

El proceso de Soporte Informético una vez vinculado al SIG del Ministerio hara parte de la
integracion de este sistema con los demas de Desarrollo Administrativo y este Sistema Unico de

Gestion se debe estar articulado con el Sistema de Control Interno; en este sentido el Modelo
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Integrado de Planeacién y Gestion -MIPG surge como el mecanismo que facilitara dicha
integracion y articulacion.

Igualmente se hace la identificacion de los indicadores de desempefio para preparar para
el anélisis del proceso (ABPMP, 2009).
4.2 Anélisis del proceso

En esta etapa del ciclo de vida de BPM se ha levantado el diagrama de flujo del proceso
de la forma en que esté adelantando actualmente AS-IS, esta imagen permite hacer el modelo
para la propuesta. de este analisis se establecen las mejoras posibles. En esta fase se han
verificado las actividades de los operadores del servicio contratados y se revisa la documentacion

que soporta el convenio (ABPMP, 2009).

USUARIO FINAL Mesa de ayuda Mesa de ayuda
MinTrabajo NIVEL 1 NIVEL 2 NIVEL 3
Se comunica con la Mesa de Ayuda ; | l
Lidg g:::;: ‘::w':r:lda .| Lider Mesa de Ayuda
" Escala a Nivel 2 si requiere atencion especializada Especialista Networking
" Escala a Nivel 3 i requiere garantias de proveedor Coordina Nivel 2

&& 1
@ O e
éz g 83& Especialista Networking Especialista Servidores - 1 W\ ( _\
IDC -1
B &

Tecndlogos
Gestionan Incidentes A PROVEEDORES
- Nivel 1 Web Master

I\Jﬁ, " Registra incidente Sistema Gestion (OTRS) *Verifican Tipo de Incidente

" Informa a Usuario Final Nimero Incidente * Gestionan incidente para solucion

" Verfica tipo de Falla * Brindan Saporte en Sitia si es necesario

" Brinda Soporte Telefonico * Escala a Nivel 3 si se requiere garantia de proveedor 1

" Desplaza a sitio (Si Soporte Telefénico no soluciona) | | |* Documenta caso en OTRS

" Documenta en OTRS, Cierra Caso, Comunica al * Infarman solucidn en OTRS

Usuario Final (Via mail o telefonicamente) * Notifican a Nivel 1 para clerre del caso

Figura 14. MDS - Soporte. Fuente: Plan de Comunicaciones y ANS Ministerio del Trabajo - UNE EPM
Telecomunicaciones
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4.2.1 Andlisis de capacidades
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Figura 15. Niveles de escalamiento Soporte — MDS Fuente: plan de comunicaciones y ANS Ministerio del

El objetivo estratégico se define como “Garantizar la prestacion de servicios informaticos, para la

operacion de la plataforma tecnoldgica, la continuidad y disponibilidad de los servicios de

Tecnologias de la informacion y las comunicaciones”, para conseguirlo se definen las siguientes

capacidades del negocio:

dependencias a nivel nacional.

requerimientos de los nuevos Clientes-internos.

Tener personal de gestion y administracion de los servicios de Tl muy eficiente y a la vez

tener un equipo de soporte técnico que atienda las demandas de los usuarios de todas las

La mesa de servicio integrada por técnicos, especialistas o proveedores pueda atender los
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e Mantenimiento de la plataforma tecnolégica que garantice la disponibilidad de los
servicios.
e Disefios de diferentes estrategias de gestion para la atencion permanente de los usuarios
mediante diferentes medios, soporte en sitio 0 remoto.
e Software integrado de gestion que automatiza y crea flujos de trabajo eficientes, clasifica,
monitorea y responde los requerimientos de los usuarios.
e Seguimiento de las mejores practicas ITIL, mejorando de manera continua la comunicacion
y creando sinergia en tu equipo de trabajo.
4.2.2 Anélisis de Interesados
Los perfiles directamente vinculados con la Gestidn del soporte Técnico Informatico en el
Ministerio del trabajo se identifican como Alta direccion, Coordinador GSI, Operador o
proveedor de servicios, funcionarios que son los clientes internos y ciudadanos o clientes
externos. En la matriz se describen para cada uno de los actores sus niveles de participacion e
interés: (MA) Muy alto, (A) Alto, (M) Medio, (B) Bajo. Igualmente, su nivel de influencia: (D)
Desconocedor, (N) Neutral, (P) Partidario o (L) Lider que participaran en el proyecto.

Tabla 2
Matriz de Clasificacién/Evaluacion de la Participacion de los Interesados

Interesado Tipo Nivel Nivel de Nivel de Criterio de Exito Sugerencias en
participacion interés influencia el manejo de las
relaciones
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Alta direccién

(secretaria
general,
Subdirector
Administrativo y
Financiero, Jefe
Oficina Asesora

de planeacion)

Coordinador
grupo de soporte

Informatico

Operador de

servicios

Funcionario

Ciudadano

Interno

Interno

Externo

Interno

Externo

MA

MA

MA

MA

MA

MA

MA

MA

MA

MA

Tienen mayor Buscar su
influencia sobre las participacion para
dependencias y son que puedan tener

ordenadores  del  impacto enel
gasto,  gestionan proyecto
contratos y
aprueban
implementacion del
proceso)
Supervisa el Lidera el
contrato de proyecto

operacion de
servicios
informaticos

Outsoursing Acuerdos de

tecnolégico Niveles de
encardo de servicio
proveedor servicios
Personal que labora Adecuada

clasificacion de
requerimientos y
atencion oportuna

en las diferentes
dependencias del
Ministerio

Personas del
comun que dirigen
peticiones o
tramites para
atencion de las
areas del Ministerio

Adecuada
clasificacion de
requerimientos y

atencion oportuna

Inicialmente los intereses, participacion e impacto en el éxito del proyecto deben ser

clasificados segun su interes, influencia y participacion en el Proyecto. Seguidamente se

planificar la Gestion de los Interesados y con estos parametros se desarrollan las estrategias de
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gestion adecuadas para hacer participar de manera efectiva a los Interesados. Durante todo el
ciclo de vida del Proyecto. Basdndose en el analisis de sus necesidades, intereses e impacto
potencial en el éxito del Proyecto.

4.3 Disefio del proceso

En esta etapa se toman las decisiones acerca de todo lo que se detecto en la fase anterior,
Ilamada AS-IS. Se hace el reconocimiento de posibles fallas, retrasos y cualquier deficiencia del
proceso de tal manera que este se alinea con los objetivos estratégicos de la entidad y si es el
caso se hace el redisefio del nuevo proceso. Con la herramienta de BPM, en este caso utilizando
BizAgi Process Modeler se hacen simulaciones basadas en el diagrama propuesto y se incluyen
las mejoras necesarias. De la misma manera en esta etapa se analizan las deficiencias y se hacen
comparaciones, se define el disefio del proceso y se analiza el uso de TI. Una vez aprobado el
nuevo proceso se crea el plan de implementacion (ABPMP, 2009).

En la mesa de servicio estara centralizada toda la operacién que debe desarrollarse como
una funcién estratégica incluyendo la identificacion y reduccion de costos relacionados con el
soporte de la infraestructura de TI, soportando la gestién de cambio e integracion a traves de las
tecnologias y los procesos implementados, mejorando la inversion y la gestion transversal de la
coordinacion del Grupo de soporte encargada de supervisar el contrato de servicios informaticos
para toda la entidad a nivel nacional y los tramites y servicios de cara al ciudadano. Esta linea
centralizada de servicio proporciona los medios necesarios para garantizar la satisfaccion de los
usuarios a largo plazo y permite identificar nuevas oportunidades de negocio a la organizacion.

Las actividades de la mesa de servicio incluyen:

* Atender solicitudes, por medio de los diferentes canales establecidos, es decir el primer

contacto con el usuario
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* Registrar y monitorear las incidencias, solicitudes de servicio y las quejas reportadas,
informar a los usuarios sobre el estado de sus solicitudes y la evolucion de estos

« Verificar cada solicitud para su inmediata solucion o su escalamiento al nivel que
corresponda garantizando un excelente nivel de servicio y respuesta

* Monitorear y ampliar los procedimientos relativos con base en los acuerdos de niveles
de servicio (SLA/ANS)

» Verificar la debida atencién de cada solicitud incluyendo el cierre y la verificacion

* Desarrollar una comunicacion y una mejora en los niveles de servicio a corto plazo
hacia las areas funcionales y los usuarios

* Suministrar la gestién de informacion y recomendaciones para la evolucion del servicio

« Informar a las areas funcionales y a los usuarios la aceptacion o devolucién.

4.3.1 Definicion de Indicadores

Estan definidos en el contrato de outsoursing, SLA corresponde a las siglas de la
expresion inglesa “service level agreement”, que traducimos como acuerdo de nivel de servicio —
ANS -. Un SLA es, simplemente, un acuerdo contractual entre una empresa de servicios y su
cliente, donde se define, fundamentalmente, el servicio y los compromisos de calidad.

Los KPIs o indicadores de gestion hacen que la informacién histérica y en tiempo real
se interprete facilmente, con el Andlisis del proceso Bizagi, es facil visualizar como esta
funcionando el proceso y las tareas y permite hacer ajustes de los flujos para lograr mejoras
continuas.

Tabla 3
Definicién de indicadores para la mds



66

NO.

Descripcion

Objetivo

Medicion

Este indicador mide el tiempo de
atencion a las solicitudes
registradas por los usuarios
prioritarios por parte de soporte
en sitio, el tiempo de atencion es
de 20 minutos una vez registrado
el servicio, la linea base sera el
total de solicitudes de usuarios
prioritarios atendidos por soporte
en sitio.

Este indicador mide el tiempo de
solucion a los incidentes
atendidos por soporte en sitio, el
tiempo de solucién es de 5 horas
y la linea base sera el total de
incidentes registrados en la
herramienta de gestion y
solucionados en soporte en sitio.
Este indicador mide el tiempo de
solucién a los requerimientos
atendidos por soporte en sitio, el
tiempo de solucién es de 8 horas
y la linea base sera el total de
requerimientos registrados en la
herramienta de gestion y
solucionados en soporte en sitio.

Este indicador mide el tiempo de
respuesta de la mesa de servicio a
las Ilamadas telefonicas
ingresadas a travées del ACD, el
tiempo establecido de respuesta
es de 20 segundos Y la linea base
de medicion sera el total de
Ilamadas contestadas.

El 95% de los
casos registrados
por usuarios VIP
deben ser
atendidos por
soporte en sitio
antes de 20
minutos

El 90% de los
incidentes deben
ser resueltos por
soporte en sitio
antes de 5 horas.

El 90% de los
requerimientos
deben ser
resueltos por
soporte en sitio
antes de 8 horas

El 90% de las
llamadas deben
ser contestadas
antes de 20
segundos.

Total, de servicios de
usuarios prioritarios
atendidos por soporte en

sitio antes de 20 minutos.

/

Total de servicios de
usuarios prioritarios
atendidos por soporte en
sitio.

Total, de incidentes
solucionados por soporte
en sitio antes de 5 horas.
/Total de incidentes
resueltos por soporte en
sitio.

Total, de requerimientos
solucionados por soporte
en sitio antes de 8 horas.
[/Total de requerimientos
resueltos por soporte en
sitio

Total, llamadas
contestadas antes de 20
segundos /Total de
Ilamadas contestadas
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Este indicador mide el porcentaje Maximo el 5% de Total, llamadas

de llamadas que son abandonadas las llamadas abandonadas /Total de
por el usuario después de haber  pueden ser Ilamadas ingresadas
pasado el IVR y al no ser abandonadas.

contestadas por la Mesa de
Servicio, la linea base de
medicién sera el total de
Ilamadas ingresadas en el

software ACD.

Este indicador mide el tiempo de EI 90% de los Total, de correos
respuesta de la mesa de servicio a correos deben ser registrados antes de 30
los correos electronicos, el registrados antes  minutos /Total de correos
tiempo de respuesta establecido  de 30 minutos registrados

es de 30 minutos, la linea base
sera el total de correos
registrados en la herramienta de
gestion y tendra en cuenta como
parametro de medicion la
fecha/hora de creacién del
servicio menos la fecha/hora de
ingreso del correo.

Total, de servicios

El 90% de los solucionados en la mesa

casos catalogados de servicio por medio
Este indicador mide la como telefonico y que cuentan
efectividad de la solucion en solucionables en  con la distincion de
primer contacto por parte de la primer nivel y que solucionable en primer
mesa de servicio, la linea base ingresaron por nivel /Total de servicios
seré el total de servicios medio telefonico  registrados por medio
registrados en la herramienta de  deben ser telefonico y que cuentan
gestion por medio telefénico y solucionados por  con la distincion de
que cuentan con la distincion de  la mesa de solucionable en primer

solucionable en primer nivel servicio. nivel
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Este indicador mide el tiempo de

solucion de las solicitudes de El 90% de los Total, de servicios de

administracion de usuarios que  casos de administracion de

estan al alcance de la mesa de administracion de usuarios resueltos antes de
8 servicio, el tiempo de solucidn es usuarios que estdn 2 horas en la mesa de

de 2 horay lalinea base serael  al alcancedela  servicio. /Total de

total de solicitudes de mesa de servicio  servicios de

administracion de usuarios deben ser administracion de

registradas en la herramienta de  resueltos antes de usuarios atendidos por la

gestion. 2 horas mesa de servicio.

Este indicador mide el tiempo de  EI 90% de los Total, de requerimientos

solucién a los requerimientos requerimientos solucionados por el

sobre la herramienta de gestién,  deben ser administrador de la

(requerimientos incluidos dentro  resueltos por el herramienta antes de 4

de la administracion normal de la administrador de  horas. /Total de

herramienta) el tiempo de la herramienta requerimientos resueltos
9 solucion es de 4 horas y lalinea  antes de 4 horas.  por el administrador de la

base sera el total de herramienta.

requerimientos de herramienta de
gestion registrados durante el

periodo
Este indicador mide el Se penaliza el N/A
cumplimiento en la entrega del incumplimiento

informe de gestién mensual del
periodo inmediatamente anterior,
el tiempo establecido para esta
entrega son los 15 primeros dias
calendario

10

4.4 Implementacion del Proceso

El modelo propuesto se basa en la conjugacion de BPM e ITIL vinculadas mediante
PHVA.

La implementacion es una fase del ciclo de vida de BPM que se puede realizar de dos
maneras. A través de una implementacion sistémica, es decir, con la ayuda de la tecnologia y los

softwares especificos para eso, 0 una implementacion no sistémica, que no tiene este tipo de
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herramienta de BPM. Independientemente de cudl se va a utilizar, el objetivo es el mismo:
permitir y poner en accion la ejecucion de los procesos como se han definido y documentado, en
la forma de un flujo de trabajo.

Para este proyecto la propuesta es una implementacion no sistémica, quedando como
propuesta para trabajo futura la integracion del proceso de soporte informético en el Ministerio
del Trabajo con la plataforma BPM de IBM con la cuenta la entidad y a través de la cual se
ejecutan el gestor documental, la aplicacion de PQRSD vy la ventanilla Unica de tramites y
servicios.

Para la implementacion del proceso de soporte informético en el Ministerio del Trabajo
se propone un modelo elaborado con BizAgi Process Modeler que es una herramienta de
modelado de procesos que permite representar de forma esquematica todas las actividades y
decisiones que se toman en el negocio, con una interfaz sencilla como las de Microsoft Office,
BizAgi Process Modeler cumple con el estindar BPMN (business process management
notation).

Adicionalmente una vez elaborada la representacion del flujo de trabajo, la aplicacion
puede documentar los proyectos de forma automatica a partir de la informacion que se haya
incluido en los esquemas (ABPMP, 2009).

La mesa de servicio sera el punto de contacto central entre los usuarios y las demas
actividades del proceso, esta sera la encargada de:

e Registrar y categorizar incidentes, solicitudes de servicios y algunos cambios.

e Ser la primera linea de investigacion y diagnéstico de incidentes.

e Escalar incidentes o solicitudes que no son resueltos rapidamente.

e Ser el responsable de cada incidencia o requerimiento y coordinar las acciones



centro de servicio a usuarios necesarias hasta su resolucion y cierre.

e Medir la satisfaccién del cliente.

Recepcionar ‘: Solitug

requerimiento

Analizar las
' requerimientos
Ingresar en el aplicativa Help
Desk
nimero de
ientificacion
oticket,

Proceso Soporte Informdtico- Mintrabajo

Atencion Nivel
1

Respuesta
requerimiento

[

Nivl de
Atendon

Escalamiento
Miveles 203

Evaluacion fiers Ticket

Figura 16. Propuesta Proceso Soporte — MDS. Fuente: Autor
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4.4.1 Simulacion del disefio propuesto para el proceso
La simulacidn sirve para apoyar la toma de decisiones e impulsar el mejoramiento del disefio
propuesto ( fig.18), utilizando la simulacion en Bizagi Modeler se trabajara en cuatro etapas:
Validacion del proceso: se verifica que los flujos son procesados y que las rutas se siguen
de acuerdo a las probabilidades esperadas. Esto Garantiza que los resultados de los niveles

adicionados no se ven afectados por errores de Modelado.
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Figura 19. Proceso de soporte — Primeras validaciones fallidas. Fuente: Autor
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Anélisis de Tiempos: En esta etapa se definen las frecuencias con las que entran los
requerimientos al proceso y la duracion de las actividades, adicionalmente nos sugiere el
tiempo ideal de procesamiento en las condiciones actuales. Los tiempos estimados de

procesamiento para cada una de las actividades en se muestran en la siguiente tabla:

Tabla 4
Estimacidon de tiempos para la mds
Actividad Tiempo de procesamiento (min)
Recibir solicitud 3
Registro y clasificacion 10
Gestionar Solucion 60
Solucion y recuperacion 120
Cierre del incidente o caso 150

Mivel 1 Validacién de Proceso 2 Analisis de iempa 3 Andlisis de recursos 4 Andlisis de calendarios [ Escenario 1

Canales de ~
atencidn [ —BD Errores

Nombre Escenario 1

Proceso Soporte Informtico - Mintrabajo - ITIL V3

consi

Gestion de Problemas

Figura 24. Parametros analisis de tiempos Proceso de soporte — mds. Fuente: Autor
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Nonestart Evento de inicio 1000
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Cumple SLA? Compuerta 514 514
Registro y
Clasificacién de
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Figura 28. Presentacion de resultados simulacién del Proceso de soporte — mds. Fuente: Autor
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Tabla 5
Resultados exportados
Instancias Instancia Tiempo Tiempo Tiempo Tiempo
completad s minimo méaximo promedio total
Nombre Tipo as iniciadas (m) (m) (m) (m)
Proceso Soporte
Informético - Mintrabajo  Proces 108.87548
-ITIL V3 0 514 1000 3 343 6381323 57420
Evento
de
NoneStart inicio 1000
Gestion de incidentes Tarea 1000 1000 3 3 3 3000
Compu
ExclusiveGateway erta 1000 1000
Compu
¢Cumple SLA? erta 514 514
Registro y Clasificacion
de incidentes - Soporte
Inicial Tarea 255 255 10 10 10 2550
¢ Existen Multiples Compu
incidentes similares? erta 255 255
¢ Se puede considerar Compu
un problema? erta 127 127
Solucién Tarea 191 191 60 60 60 11460
Compu
ExclusiveGateway erta 191 191
Escalar al Siguiente
Nivel Tarea 93 93 0 0 0 0
Cerrar Incidente Tarea 191 191 150 150 150 28650
Evento
NoneEnd de Fin 450
Registrar el Problema Tarea 64 64 0 0 0 0
Gestion de
requerimientos Tarea 486 486 0 0 0 0
Solucion y Recuperacion Tarea 98 98 120 120 120 11760
Comunicar a usuario y
regularizar Tarea 259 259 0 0 0 0
Soporte Especializado Tarea 93 93 0 0 0 0
Evaluacion del Servicio
y la Solucién Tarea 191 191 0 0 0

Analisis de recursos: En este nivel el simulador permite definir la disponibilidad de

recursos y los requesitos para cada tarea en esta fase se detectan posibles retrazos en el

proceso. Se asume para el caso de estudio que que los recursos son suficientes y Bizagi

asume una capacidad infinita para que no haya demoras en el flujo.
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Anélisis de calendarios: En esta etapa se pueden gestionar turnos, descansos, vacaciones y
fines de semana que puedadn afectar el desempefio del proceso, para esta propuesta no aplica
este nivel de anélisi.

Hecha la simulacion se pueden hacer ajustes con pardmetros reales para obtener una
aproximacion del proceso, la aplicacion nos permite recrear escenarios con la configuracion real,
con ajustes razonables y reduciendo los tiempos que mejoran el rendimiento del proceso para
obtener los resultados previstos. La tabla que sigue corresponde a la matriz con los tiempos
Optimos estimados para dar cumplimiento a los ans.

Tabla 6
Acuerdos de niveles de servicio (ans) ministerio de trabajo
Soporte en Sitio

Tiempo de atencion a Solicitudes Soporte en sitio 20 minutos
Tiempo de solucién a Incidentes Soporte en sitio 5 horas
Tiempo de solucién a Requerimientos Soporte en sitio 8 horas

Mesa de servicios
Tiempo de respuesta de la Mesa de servicio a Solicitudes 30 minutos

Tiempo de solucion de la Mesa de servicio a Solicitudes del alcance de la Mesa
de servicio 2 horas

4.5 Seguimiento del proceso

En esta etapa del ciclo de BPM que se verifica que el nuevo proceso de Soporte
Informatico esté alineado con los objetivos estratégicos del ministerio, mediante el control de los
indicadores apropiados para la evaluacion de los resultados. Los indicadores de desempefio para
este caso son los acuerdos de niveles de servicio estipulados en las fichas técnicas del anexo de
requerimientos del contrato interadministrativo y que previamente al proceso de vinculacion del
outsourcing es elaborado por los funcionarios del grupo de trabajo y validado por la oficina de

tecnologia del ministerio.
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La calidad, sera evaluada por el Sistema integrado de gestion en cabeza de la oficina
asesora de planeacion (ABPMP, 2009).
4.6 Refinamiento del Proceso

La mejora continua del proceso se genera al analizar el seguimiento de la etapa anterior y
notifica el logro de los objetivos estratégicos y las metas definidas durante el modelado, en
relacion con los resultados observados realmente en la practica.

El refinamiento del proceso evidencia la transformacion del proceso. previa planificacion
y supervision que permita medir resultados.

El analisis, el modelado y el seguimiento se realizan con el uso de las herramientas BPM
(ABPMP, 2009).
4.7 Propuesta preliminar del procedimiento general de soporte informatico
La mesa de servicio estara centralizada y dirigida por la coordinacion del grupo de soporte
informatico del Ministerio del Trabajo y las actividades descritas para el procedimiento estan

contenidas en la tabla 1.

Tabla 7
Procedimiento de soporte informatico
Nro. Actividad Responsable Registro/Documento
1 Soporte y mantenimiento de la Outsourcing Informes de Gestion
infraestructura
2 Levantar requerimientos y Analizar Mesa de Formato de
las peticiones de los usuarios o ajustes servicio Especificaciones de
de los recursos de informacion que Outsourcing requerimientos
sean viables acorde a los lineamientos Tecnologicos

definidos en el anexo técnico del
Contrato
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3 Disefar las modificaciones o ajustes Mesa de Anexo técnico del Contrato.
de recursos de informacién que sean  servicio Contrato
viables de conforme al contrato de Outsourcing
servicios

4 Implementar las modificaciones o Mesa de Anexo técnico del Contrato.
ajustes de los recursos de informacion  servicio Contrato
que sean viables acorde a los Outsourcing

lineamientos definidos en el anexo
técnico del contrato

5 Realizar las pruebas a las Mesa de Anexo técnico del Contrato.
modificaciones o ajustes de los servicio Contrato
recursos de informacion que sean Outsourcing

viables acorde a los lineamientos
definidos en el anexo técnico del

Contrato

6 Poner en marcha las modificacioneso Mesa de Anexo técnico del Contrato.
ajustes de los recursos de informacién  servicio Contrato
que sean viables acorde a los Outsourcing

lineamientos definidos en el anexo
técnico del Contrato

7 Realizar Mantenimiento y soporte de ~ Mesa de Anexo técnico del Contrato.
los recursos y servicios del Ministerio  servicio
del Trabajo Outsourcing

5. POLITICAS Y CONTROLES
Directrices para el uso de los servicios informaticos.
5.1 Acceso a la red
Cada funcionario del ministerio de trabajo tendra un usuario con contrasefia que sera de
uso personal e intransferible.
5.2 Servicio de internet
El uso de Internet (envio, descarga o visualizacion de informacion) debe utilizarse Gnica y

exclusivamente para el desarrollo de las funciones propias del cargo a desempefiar.
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5.3 Asignacion y uso de la infraestructura del Ministerio
Una vez se realice la vinculacion de un funcionario a la planta o de un contratista, la
subdireccion de talento humano, el grupo de gestion contractual y las direcciones territoriales
deberéan informar, a més tardar el siguiente de esta vinculacion, a la cuenta
soportemt@mintrabajo.gov.co diligenciando los siguientes datos:
e Nombres y apellidos completos en mayuscula
e NuUmero de Cédula sin puntos ni comas
e Numero de Celular sin puntos ni comas
e Cargo (en caso de ser de planta ingresarlo de acuerdo con la resolucion de posesion y
en mayusculas, para contratistas escribir “Contratista”)
e Fecha de posesion o suscripcién del contrato
e Tipo de vinculacion: carrera administrativa, provisional, contratista
e Avrea: para nivel central ej.: nivel central /” Area”, para las direcciones territoriales ej.:
D.T. Antioquia
e Dependencia: para nivel central ej.: nivel central /Area /subdireccion o grupo, para las
direcciones territoriales ej.: D.T Antioquia /Grupo
e ;Tiene puesto de Trabajo Asignado? SI/ NO
e ;Trae equipo de computo? SI/ NO
e ;Esvacante nueva o reemplaza a algin funcionario? ;A quién?
Es responsabilidad del jefe inmediato o supervisor del contrato de la persona que se retira
informar a la cuenta soportemt@mintrabajo.gov.co reportando la novedad, con el fin de realizar
la recoleccion del equipo y ejecutar las copias de seguridad necesaria sobre la informacion

contenida diligenciando los siguientes datos:
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e Nombres y apellidos completos:
e Numero de cédula

e Fecha de retiro

e Retiro temporal o definitivo

e Lainformacién que tenia en el equipo a quien se debe entregar:

¢La vacante seré cubierta? Si / No ¢Por quién?
5.4 Uso de los equipos de computo

¢ No deben descargarse, ni usarse juegos en ninguno de los equipos de computo de la
entidad.

e Los equipos de computo y de comunicaciones de la entidad deben utilizarse
solamente para asuntos de caracter institucional.

e Una vez terminada la jornada laboral, se debe cerrar la sesion del escritorio y apagar
el equipo.

e El uso e informacién de cada equipo es responsabilidad del funcionario del ministerio
al cual le fue asignado mediante acta de inventario.

e Es responsabilidad de los funcionarios mantener depurada la informacion que se
encuentra alojada en el equipo que le fue asignado, con el fin de optimizar el
funcionamiento de los equipos.

5.5 Realizacién de Backups de la informacién

e El grupo de soporte informatico del ministerio realizara una copia de seguridad

general a toda la informacion institucional de los computadores personales de la

entidad, con una periodicidad semestral.
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Todos los usuarios son responsables de realizar copias adicionales de respaldo de la
informacidn de valor, confidencial o critica a su cargo y que se encuentre en el
computador que le fue asignado, con la periodicidad que considere necesaria para

preservar y garantizar la disponibilidad de la informacion.

5.6 Uso del correo electrénico institucional

El correo electrénico institucional es el medio que se utiliza para enviar y recibir
comunicaciones asociadas a las funciones del cargo desempefiado y de la entidad, y el
mismo no podra utilizarse para enviar mensajes de caracter social, comercial o
publicitario.

Toda informacion que se envie o reciba a través del correo electrénico institucional,
se considera de la Entidad.

Las direcciones de los correos electrénicos de los funcionarios y contratistas de la
entidad no podran socializarse de manera individual o masiva en ningun caso, sin
previa autorizacion del grupo de soporte informatico.

En caso de requerir el envio de correos masivos, debe solicitarse dicha gestion al

grupo de comunicaciones de la entidad.
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6. PLAN DE SENSIBILIZACION

Se disefid para incluir en el plan de mejoramiento por parte del Grupo de Soporte
informatico un plan de sensibilizacion para despertar conciencia y responsabilidad acerca de
relevancia del proceso recién incorporado.

Se han definido junto con el grupo de comunicaciones del ministerio y el outsoursing
tecnoldgico una serie de piezas que se estan publicando para sembrar expectativa y promover el
uso de servicios en la nube con Microsoft 365 licenciado por convenio interadministrativo para

para la entidad.
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7. PLAN DE REVISION PERIODICA Y ACTUALIZACION DEL SIG

A la fecha se realiza como parte de un nuevo proyecto, la caracterizacion del proceso de
Soporte Informatico que se presentard como propuesta a la oficina asesora de planeacion del
Ministerio del Trabajo para que esta considere la incorporacion de las actividades del grupo de
trabajo dentro del mapa de procesos de la entidad como subsistema de apoyo a la gestion
misional del ministerio.

Este trabajo incluye la documentacion de las actividades del grupo encargado de
garantizar la disponibilidad y el desempefio de la infraestructura y los servicios tecnoldgicos. En
esta gestion se incluye la elaboracion de procedimientos, el plan revision periodica y

actualizacion del sistema de gestion de seguridad informatica.
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8. CONCLUSIONES

De acuerdo con los datos obtenidos se determina que es viable implementar el proceso de
Soporte Informatico, como proceso de apoyo en el Ministerio del trabajo dado que el suministro
de la infraestructura tecnoldgica informéatica (hardware, software base y ofimatica, centro de
coémputo, redes, comunicaciones y sistemas de seguridad informético) y la garantia de su correcto
funcionamiento estan a cargo del grupo de trabajo homdnimo el cual es lo ejecuta con actividades
propias o en gran medida contrato en la modalidad de outsorsing tecnolégico.

El disefio propuesto disefiado aporta la capacidad de prestar los servicios tecnoldgicos que
se requieren para afrontar de manera directa o a traves de terceros cada etapa generando valor a la
entidad, los funcionarios, contratistas o ciudadanos involucrados en el proceso.

En el marco de este proyecto, se prestan los servicios de; conectividad (WAN, Internet,
WiFi, LAN, red de datos), correo electronico, sistemas de colaboracion, infraestructura técnica y
tecnoldgica, impresion, mesa de servicio y telefonia IP.

El disefio del servicio proporciona y atiende todos los requerimientos asociados a
infraestructura TIC es la cara visible a los usuarios de manera centralizada en la mds teniendo en
cuenta las lineas planteadas.

Este proceso le permitird al Ministerio dar continuidad a los Servicios de Tecnologias de
Informacion y Comunicaciones, dimensionar el incremento de la infraestructura tecnolégica y
actualizar las aplicaciones; extender tales servicios para atender las sedes que la entidad tiene o las
nuevas; ampliar la cobertura de algunos de ellos, asi como soportar el crecimiento de las

actividades a su cargo.



89

Con este proyecto se busca prestar un servicio integral y la mejora continua que se reflejara
en el fortalecimiento de los procesos estratégicos.

La solucién implementada permitira contribuir de manera efectiva al logro del plan
estratégico, en este sentido, los servicios relacionados con el manejo acertado y oportuno de la
operacion de las TICS que contribuyen a incrementar la productividad de los funcionarios de la
entidad.

El nuevo proceso establece un ciclo de mejora continua, gestionado y ejecutado por un
equipo interdisciplinario que tendrd bajo su responsabilidad realizar las mediciones
correspondientes en las lineas de servicio ofrecidas, evaluar dichas mediciones y mejorar
permanentemente los ciclos de servicio haciendo los correctivos correspondientes a nuestra
gestion.

La comunicacion del nuevo proceso integrado al SIG permitira atender los retos con altura,
solucionar las dificultades y conocer oportunamente los estados de avance de la operacion,
facilitara la toma rapida de decisiones y el abordaje de cambios en el servicio que favorezcan en
primera instancia la continuidad y estabilidad del servicio.

Para alinear los objetivos de TI con los objetivos estratégicos de la Entidad se han tenido
en cuenta las recomendaciones entregadas por El Ministerio de Tecnologias de la Informacion y
las Comunicaciones en el marco de referencia de arquitectura empresarial, el cual indica la
obligacion que tienen las Entidades del Estado de alinear la gestion TIC a los objetivos estratégicos
y misionales para dar respuesta a los planes institucionales, sectoriales y nacionales.

La gestion de la Operacion de Servicios TIC'S se realizara y se integrara al SIG del
ministerio de acuerdo con el Manual Operativo del Modelo Integrado de Planeacion y Gestion —

MIPG —el cual es en si mismo un modelo de gestion de calidad.
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El equipo de trabajo tendra un esquema claro de escalamiento, funciones y
responsabilidades que eviten tiempos muertos o reprocesos en las diferentes actividades.

La elaboracion del disefio del proceso mediante notacion BPM e ITIL V3 permite
determinar el cumplimiento del ciclo PHVA y los atributos de calidad.

Se han identificado las actividades del grupo de soporte informético estableciendo su
relevancia dentro del proceso para determinar cuales actividades del grupo de soporte informatico
hacen parte de la caracterizacion del proceso.

La caracterizacion que se presenta describe el flujo de actividades del proceso de soporte
informatico y evidencia el cumplimiento de los requisitos de la norma IS0 9001.

Se hace formulacion del procedimiento del proceso de soporte informatico, estableciendo
los acuerdos de niveles de servicio y los indicadores de gestion para medir el cumplimiento de los
controles establecidos.

Los servicios tecnolégicos propuestos hacen parte de uno de los dominios del marco de
referencia de arquitectura de Tl que define estandares y lineamientos para la gestion de la
infraestructura tecnoldgica que soporta los sistemas y los servicios de informacion, asi como la
asistencia requerida para su operacion. Comprende la definicidn de la infraestructura tecnolégica,
la gestion de la capacidad de los servicios de TI, la gestion de la operacién y la gestion de los
servicios de soporte.

La utilizacion de BPM e ITIL facilita laimplementacion del proceso de soporte Informatico
en el Ministerio del Trabajo contribuyendo a la mejora de la calidad de los servicios de TI vistos
desde la perspectiva de Arquitecturas de Procesos de Negocios y la Gestion de Servicios de la

Infraestructura.
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Los procedimientos establecidos y las vias de contacto propuestas en este proyecto son
garantia de la calidad de los servicios informéticos en el Ministerio del Trabajo, bajo la premisa
de dar una respuesta rapida, eficaz y oportuno a los usuarios, contando con infraestructura y
personal técnico actualizados para generar un entorno colaborativo de confianza y seguridad

avalado por actividades de seguimiento, evaluacion y mejora continua.
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9. TRABAJO FUTURO

Automatizar el proceso de soporte informatico mediante BPM e integrarlo a la plataforma
BPM-IBM disponible en el Ministerio del Trabajo.

Definir y construir por lo menos los siguientes procedimientos para apoyar el Soporte
Informético:

e Gestion de apoyo logistico e infraestructura.

e Administracion de sistemas de informacion.

e Solicitud de servicio de infraestructura tecnoldgica.

e Monitoreo de las aplicaciones misionales.

e Copias de seguridad y o restauracion de medios.

Alineacion de los servicios con los siguientes procesos de ITIL V3

e Gestion de activos

e Gestion de la configuracion

e Gestion de cambios

e Gestion de niveles e indicadores
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ANEXO B Servicios Tecnoldgicos

La entidad debe definir un Plan de Arquitectura de Servicios Tecnoldgicos que, con foco en la capa fisica, incorpore las
caracteristicas técnicas de los elementos necesarios para cubrir la demanda tecnolégica actual de la entidad asi como los
requerimientos proyectados a futuro de los sistemas de informacién y los servicios de la entidad. Este Plan debe derivar en
un Disefio de Arquitectura de Servicios Tecnolégicos y debe tener en cuenta acciones de mantenimiento periédico.

La entidad debe contar con un Centro de Servicios Tecnolégicos por medio del cual se gestione:

» La iniciativas tecnoldogicas de la entidad de acuerdo al Plan de Arquitectura de Servicios Tecnoldgicos
. Las estrategias tecnolégicas para que sean rentables y de calidad.
. La innovacién tecnolégica.
» Los requerimientos de Capacidad, Disponibilidad y Adaptabilidad, Estandarizaciéon de los servicios tecnolégicos.
* La adquisicion y/o re-utilizacién de la tecnologia requerida por la entidad de acuerdo con principios de Racionalizacién y
Optimizacion.

. La administracién y operacién de los servicios tecnolégicos.

Los anteriores deben cubrir las caracteristicas de conectividad, software base, infraestructura, plataformas y aplicaciones;
considerando las modalidades de prestacién de servicios tecnolégicos On Premise y On Demand.

La entidad debe incluir dentro de su Arquitectura de Servicios Tecnoldgicos los elementos necesarios para realizar el
intercambio de informacién entre las areas de la entidad, las entidades externas del nivel sectorial y del nivel nacional. La
estrategia de intercambio debe ser identificada, analizada, disefiada e implementada considerando las necesidades de
interoperabilidad actuales y proyectadas a futuro, tomando en cuenta la Plataforma de Interoperabilidad disponible en el
Estado colombiano.

La infraestructura tecnoldgica debe contar con sistemas de alimentacion eléctrica, mecanismos de refrigeracion, soluciones
de deteccion de incendios, sistemas de control de acceso, y sistemas de monitorizacion de componentes fisicos que
asegure la continuidad y disponibilidad del servicio asi como la capacidad de atencién y resolucién de incidentes.

La entidad debe contar con herramientas de administracion de seguridad para implementar, mantener, controlar y
monitorear elementos de seguridad que incluya perfiles del usuario, privilegios, grupos de usuarios y sus recursos, redes,
tanto a nivel interno como externo. Las herramientas deben registrar como minimo los intentos de ingreso, las
modificaciones de los privilegios, las creaciones de nuevos perfiles, usuarios y localizacion desde la cual se realiza el evento.

La entidad debe definir y realizar el seguimiento de los Acuerdos de Niveles de Servicio (ANS) para los servicios
tecnoldgicos (incluyendo aquellos soportados por terceros), con el fin de cumplir sus Criterios de Calidad (ver Caracteristicas
de Calidad de Servicios Tecnolégicos). Cada entidad debera determinar cual es el nivel de calidad minimo requerido (ver
Especificacion Técnica).

La entidad debe evaluar la prestacién de sus servicios tecnolégicos a través de la nube publica privada o hibrida segin sea
el caso para atender a los usuarios, entidades y ciudadanos que requieran de los servicios.
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ANEXO C Modelo Ficha Técnica para servicio de Mesa de servicio

Nombre Mesa de Servicio TIC

Objetivo Punto Unico de contacto para las solicitudes de los usuarios, interrupciones en
los servicios o requerimientos de cambio, la mesa de servicio tiene un alcance de
primer nivel, aplica para incidentes, cambios, problemas y/o requerimientos
solucionables por los analistas en la mesa de servicio, realizando seguimiento y
monitoreo a la efectividad de las soluciones dadas y a las escaladas a un nivel
superior de conocimiento, enmarcados en los acuerdos de los niveles de servicio
(ANS) establecidos.

Funciones o Realizar la validacion inicial de los casos identificando el requerimiento
o0 incidencia a solucionar.

e Tipificacion de los casos generados en la herramienta de Gestion.

e Realizar el escalamiento al siguiente nivel registrando el diagnostico y
documentacién requerida por el siguiente nivel de soporte

e Contactar telefénicamente a cada usuario para complementar la
informacidn en los casos registrados de forma incompleta y de igual
manera poder dar solucion en el primer nivel.

e Atender a los usuarios con excelente actitud de servicio y disponibilidad
para brindar todo el apoyo requerido.

e Recibir, atender, registrar, tipificar y cerrar los casos reportados por los
usuarios.

e Recibir los casos por los medios que se encuentren habilitados.
e Registrar todos los casos recibidos.
e Tipificar los casos atendiendo los requisitos del arbol de categorias.

e Registrar las acciones realizadas durante la resolucion, indicando la
verdadera causa que motivo el caso.

e Solucionar los casos en el primer contacto hasta donde sea posible
cumpliendo los Acuerdos de Niveles de Servicio (ANS) convenidos.

e Hacer seguimiento a actividades especificas para la solucion dentro de
las ventanas de tiempo acordadas.

¢ Realizar el seguimiento y monitoreo de los casos escalados
retroalimentando la herramienta de gestion.

e Generar informes de gestion y reportes sobre la gestion y el desempefio
de las actividades realizadas.

e Coordinar las actividades de Seguimiento de Mesa de Servicio
e Priorizar las necesidades / requerimientos sobre los procesos atendidos
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e Entregar reporte de los reclamos presentados por los usuarios indicando
las acciones y los resultados obtenidos para evitar que se vuelvan a
presentar.

e Participar en las reuniones de seguimiento segun la periodicidad
acordada

o Realizar el Analisis de los procesos del servicio y las mediciones de los
Niveles de Servicio, identificando desvios y acordando las acciones
preventivas y correctivas que apliquen.

e Gestionar los riesgos que puedan afectar la operacion normal del servicio

e La Mesa de servicio gestionard y operara toda la infraestructura
tecnoldgica (software y hardware) definida en este documento, asi como
toda la infraestructura tecnoldgica que sea propiedad del Ministerio y que
esté en operacion en cualquier sede de la entidad. En caso de falla de
algun elemento de la infraestructura tecnologica de propiedad del
Ministerio, se debera atender y soportar buscando su restablecimiento; en
caso de ser requerido el SERVICIO de repuestos, se cotizara al
Ministerio el repuesto requerido, quien autorizard o no su reparacion con
cargo a la bolsa de recursos.

e El personal de la mesa de servicio debera realizar el soporte a primer
nivel de los sistemas de informacion que tenga la Entidad en produccion,
asi como los que se cologuen en produccion durante la ejecucion del
contrato.

e Prestar el servicio de soporte de primer nivel a las aplicaciones de la
entidad, previa capacitacion por parte de los lideres técnicos de cada uno
de los aplicativos, dicha capacitacion se debera impartir durante los 30
primeros dias de ejecucion del contrato.

e El contratista debera proveer un medio un teléfono celular para cada
integrante de la mesa de servicio para su comunicacion con el personal
del proyecto.

(@O0 g ¥[=8 Todas las solicitudes y/o llamadas efectuadas por los Colaboradores (servidores

publicos y contratistas) del Ministerio, independiente de su tipo de contrato

WEIESoETo M Acceder por intermedio de un punto Unico de contrato a los servicios TICs de la
es que Entidad. Lo anterior a fin de canalizar, administrar, soportar, monitorear y

Satisface mantener la infraestructura y los servicios segun las necesidades de la entidad.
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LAV Se deben tener establecidos canales apropiados para el servicio: Llamada

(LR ETEB Telefonica, Correo Electronico, Chat, Autoservicio.

prestar el

servicio

Horario Atencidn en el horario de lunes a viernes de 06:30am a 06:30pm y sébados de
08:00am a 12:00pm, excluyendo domingos y festivos de Colombia, pero es
posible solicitar servicio por demanda de acuerdo con las necesidades del

Ministerio en cualquiera de sus sedes.

[MpCERGERER 2,100 usuarios mas 0 menos un 5%
3.000 promedio de llamadas mensuales que ingresan a la mesa. M&s 0 menos un
10%
3.000 promedio de correos mensuales que ingresan a la mesa. Mas o0 menos un

10%

Nivel de

Servicio N | Descripcion Medicion Objetivo | Tablade

0. Descuentos

DE< | A> | Desc

1 | Este indicador mide el | Total, EI90% de 100 @ 90% | 0%

tiempo de respuesta de | llamadas las %

la mesa de servicio a contestadas | llamadas | 89,9 ' 80% 5%

las llamadas telefonicas debenser %
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ingresadas a través del = antes de 20 | contestada 79,9 | 70% @ 10%
ACD, el tiempo segundos/ | santesde | %

establecido de Total, de 20 69,9 | 60% | 15%
respuesta es de 20 Ilamadas segundos. %

segundos y la linea contestadas 59,9 50%  30%
base de medicion sera %

el total de llamadas < 40%
contestadas. 60%

Este indicador mide el | Total, Maximo 0% 5% 0%
porcentaje de llamadas | llamadas el5%de 501 7% 5%
que son abandonadas abandonada | las %

por el usuario después | s/ llamadas 7,01 9% | 10%
de haber pasado el IVR | Total, de pueden %

y al no ser contestadas | llamadas ser 9,01 11% 15%
por la Mesa de ingresadas | abandona | %

Servicio, la linea base das. 11,0  13% 30%
de medicion sera el 1%

total de Ilamadas > 40%
ingresadas en el 15%
software ACD.

Este indicador mide el | Total, de EI90% de 100  90% 0%
tiempo de respuesta de | correos los %
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la mesa de servicio a registrados  correos 89,9 80% 5%
los correos antesde 30 | debenser | %

electronicos, el tiempo | minutos / registrado 79,9 70%  10%
de respuesta Total, de santesde %

establecido es de 30 correos 30 69,9 60%  15%
minutos, la linea base | registrados | minutos %

sera el total de correos 59,9 | 50% | 30%
registrados en la %

herramienta de gestion < 40%
y tendra en cuenta 60%

como pardmetro de

medicién la fecha/hora

de creacion del servicio

menos la fecha/hora de

ingreso del correo.

Este indicador mide la | Total, de EI90% de 100 @ 90% 0%
efectividad de la servicios loscasos | %

solucion en primer solucionado | catalogad | 89,9 | 80% 5%
contacto por partedela | senlamesa oscomo | %

mesa de servicio, la de servicio | soluciona | 79,9 | 70% | 10%
linea base serd el total | por medio | bles en %




103

de servicios registrados | telefénicoy | primer 69,9 | 60% | 15%
en la herramienta de que cuentan | nivel y %
gestion por medio con la que 59,9 50%  30%
telefonico y que distincion ingresaron | %
cuentan con la de por medio < 40%
distincion de solucionabl | telefonico 60%
solucionable en primer | e en primer | deben ser
nivel nivel / soluciona

Total, de dos por la

servicios mesa de

registrados | servicio.

por medio

telefonico y

que cuentan

con la

distincion

de

solucionabl

e en primer

nivel
Este indicador mide el | Total, de EI90% de 100 @ 90% 0%
tiempo de solucion de | servicios de | los casos | %
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las solicitudes de administraci | de 89,9 80% 5%
administracion de on de administra | %
usuarios que estan al usuarios cion de 79,9 | 70%  10%
alcance de lamesade  resueltos usuarios | %
servicio, el tiempo de antes de 2 queestdn | 69,9 | 60% | 15%
solucion esde 2 horas | horasenla | alalcance %
y la linea base serd el mesa de delamesa 599 50%  30%
total de solicitudes de | servicio. / de %
administracion de Total, de servicio < 40%
usuarios registradas en | servicios de | deben ser 60%
la herramienta de administraci = resueltos
gestion. on de antes de 2

usuarios horas

atendidos

por la mesa

de servicio.
Este indicador mide el | Total, de EI90% de 100 @ 90% 0%
tiempo de solucion a requerimien | los %
los requerimientos tos requerimi | 89,9  80% 5%
sobre la herramienta de | solucionado | entos %
gestion, s por el debenser | 799 | 70%  10%
(requerimientos administrad | resueltos | %
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incluidos dentro de la
administracion normal
de la herramienta) el
tiempo de solucion es
de 4 horas y la linea
base seré el total de
requerimientos de
herramienta de gestion
registrados durante el

periodo

ordela
herramienta
antes de 4
horas. /
Total, de
requerimien
tos resueltos
por el
administrad
ordela

herramienta

por el
administra
dor de la
herramien
ta antes de

4 horas.

69,9 60%  15%
%
59,9  50%  30%
%
< 40%
60%

Este indicador mide el
cumplimiento en la
entrega del informe de
gestion mensual, el
tiempo establecido para
esta entrega son los 15
primeros dias

calendario

Penalizacion: Por cada tres dias de retraso en la
entrega del informe mensual, contados a partir
del quinceavo dia calendario establecido, se

penalizard en 0.1 % de la factura del servicio

del periodo.
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Desde la Mesa de Servicio se debera escalar a Segundo y Tercer nivel de

Soporte.

ROL EXPERIEN | EXPERIEN CERTIFICACI %

CIA CIA ONES DEDICAC

ACADEMI | PROFESIO ION

CA NAL /

LABORAL

Gerente de | Administrad | 2 afios ITIL Foundation | 50%
Servicio or de gerenciando | v3 expedida en

Sistemas proyectos de | centros

Informéticos
, Ingeniero
de Sistemas
o afines,
especializaci
onen
gerencia de
proyectos o
Certificado

en PMP

tecnologia

autorizados.
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Coordinad | Administrad | 2 afios ITIL Foundation 100%
or Mesade orde coordinando | v3 expedida en
Servicioy | Sistemas mesas de centros
Soporte en | Informéticos | servicio para | autorizados,
Sitio , Ingeniero proyectos de | certificado en
Sistemas o mas de 3000 = manejo de la
afines usuarios herramienta de
gestion
Analistas | Técnicoso | 1 afio de Certificado en 100%
de Mesa de | tecndlogos | experiencia | manejo de la
Servicio en sistemas | en soporte de | herramienta de
4) o afines mesa de gestion
servicio
Administr | Técnicoso | 1 afio de Certificado en 100%
ador tecndlogos | experiencia | administracion de
Herramien ' ensistemas | en la herramienta de
ta de 0 afines administraci | gestion ofertada
Gestion 6n de la

herramienta
gestion

ofertada




Lugar de

Prestacion

Herramie
ntas
utilizadas

para la
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Gestor de | Técnicoso | 1lafiode ITIL fundation v3,  100%
solicitudes, ' tecndlogos | experiencia | Certificado en
incidentes | ensistemas | como gestor | manejo de la
y 0 afines ITIL herramienta de
problemas gestion
Analista Técnicoso | 1afiode 100%
de Calidad | tecn6logos | experiencia
Mesa de en sistemas | como
Servicioy | o afines analista de
soporte en calidad de
sitio mesas de
servicio

Ubicada en las instalaciones de la entidad, para lo cual, la entidad suministrara el

sitio, los puestos de trabajo y el contratista deberd suministrar equipo de

computo, teléfonos, diademas y demas herramientas que sean requeridas para la

prestacion del servicio.

Deben ser determinados por el contratista segin necesidad y exigencias

contractuales.
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prestacion

del

servicio

Procesos y
e[ El Contratista debe implementar los siguientes procesos de ITIL 2011, para lo
entos cual debe realizar el disefio funcional o procedimental y el disefio técnico para

configurar en la herramienta de gestion.

- Gestion de Incidentes

- Gestion de Requerimientos

- Gestion de Problemas

- Gestion de Activos

- Gestion de la Configuracion

- Gestion de Cambios

- Gestion de Niveles e Indicadores

Debera capacitar, documentar y gestionar cada uno de los procesos y

procedimientos.

Nlig=CE 0 El servicio cubre la totalidad de infraestructura TICs del Ministerio especificada
ctura en cada uno de los servicios.
relacionad

a

S VHOLRER Brindar soporte a los Colaboradores (servidores publicos y contratistas), cuyas
solicitudes no sean canalizadas a través de la Mesa de Servicio o se encuentren

por fuera del catalogo de servicios.
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Cadigo: 001 81
PROCESO SOPORTE INFORMATICO
Yigtjon 10
() MINTRABAJO oo o s
CARACTERZACION DE PROCESO thiy

Objetivo: Hacer seguimiento a las actividades que garanticen que la
plataforma tecnologica Opere sin tiempos muertos y datos se
mantengan bajo lineamientos de confidencialidad e Integridad.

continua.

Alcance: Desde la configuracion de la plataforma, hasta el seguimiento

Dueio del Proceso: Coordinador del Grupo de Soporte Informatico

ENTRADAS

T0DOS LOS
PROCESOS
*reporte de fallas
*solicitud de apoyo
técnico

RECURSOS FisSICOS
Insumos - ¢27?

OFICINADETIC
*Lineamientos

MINTIC
*Normatividad-
Lineamientos

SUBDIRECCION
ADMINISTRATIVA Y
FINANCIERA

ACTUAR

Acciones correctivas
y preventivas

PLANEAR

_Actividades de Soporte Técnico
y Administracion de Red (Mesa
De Ayuda - Contrato
[nteradministrativo)

_ Politicas de:
Backup
Contrasefas
Antivirus
Seguridad

VERIFICAR

HACER

_Realizar Backups
_Instalar Antivirus
_Aplicar contingencia
_Atencion a fallas
_Acceso ainternet

_Seguimiento A Soporte
Técnico y Administracion de
Red (Mesa De Ayuda)

_Seguimiento a politicas

_Seguimiento a solucion de
fallas

_Indicadores de Gestion

SALIDAS

TODOS LOS
PROCESOS
*Plataforma en
funcionamiento

CONTRATISTA (Mesa
de servicio)
*solicitudes de soporte
y Mantenimiento
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ANEXO D

PROCEDIMIENTO SOPORTE INFORMATICO

Responsable: Coordinador del Grupo de Soporte Informatico

OBJETIVO

Hacer seguimiento a las actividades que garanticen que la plataforma tecnol6gica Opere sin tiempos muertos y los datos se
mantengan bajo Hacer seguimiento a las actividades que garanticen que la plataforma tecnolégica Opere sin tiempos muertos y
los datos se mantengan bajo

ALCANCE

Desde la configuracion de la plataforma, hasta el seguimiento continuo y la implementacién de acciones de mejora.

No

PROVEEDOR

Alta Direccion

INSUMOS RESPONSABLE ACTIVIDADES SALIDAS DEL CLIENTES O
PROCESO USUARIOS
Todos los
procesos

Direccionamiento
estratégico Plan de Accién

Coordinador Grupo de
Soporte Informatico

Elaborar el Plan de
Mantenimiento de la
Infraestructura
Computacional,
Plataforma de
Telecomunicaciones

Plan de Mantenimiento
Preventivo y Correctivo

funcionarios y
Contratistas

Todos los
procesos
funcionarios y
Contratistas

Plan de Mantenimiento
Preventivo y Correctivo

Requerimientos de
Soporte y Mantenimiento
a Equipos de Cémputo,
Bases de Datos y
Telefonia

Solicitudes de servicios
de Red (acceso a la
intranet e internet, correo
institucional)

Funcionarios Asignados

Grupo de Soporte
Informéatico

Prestar soporte técnico,
mantenimiento a la
Infraestructura
Computacional y a la
Plataforma de
Telecomunicaciones y
servicios asociados.

Servicio de Soporte
prestado Mantenimiento
realizado
Funcionamiento de la
Infraestructura Tecnolégica
y la Plataforma de
Telecomunicaciones dentro
de los méargenes de
operacion satisfactorios
Cuentas de Usuarios
creadas y activadas en la
red

Todos los
procesos
funcionarios y
Contratistas

Proveedores de
Hardware y
Software

Funcionarios
Asignados
Grupo de
Soporte
Informético

prestado Mantenimiento
realizado

Funcionamiento de la
Infraestructura
Tecnoldgica y la
Plataforma de
Telecomunicaciones
dentro de los margenes de
operacion
satisfactorios

Coordinador Grupo de
Soporte Informatico

Funcionarios asignados

Grupo de Soporte
Informético

Garantizar la seguridad
fisica y légica de los
datos dispuestos en el
Centro de Computo y el

conjunto de
componentes que lo
conforman.

Conservacion de los datos

Funcionamiento de la
Infraestructura Tecnolégica
y la Plataforma de
Telecomunicacio nes

Todos los
procesos
funcionarios y
Contratistas

Todos los
procesos




