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Resumen: En este articulo se presenta una
descripcion de las utilidades y modo de uso del servidor
Zentyal, que permite administrar unificadamente una
estructura de red, inclusive si esta compuesta por
estaciones de trabajo con distintas plataformas como
Windows y Ubuntu. Entre sus herramientas se encuentra
se encuentran los médulos para la implementacion y
administracion de los servicios de DHCP, DNS, Proxy,
Firewall, File Server y VPN, los cuales corresponden a
las teméticas trabajadas, en donde se presenta el
procedimiento paso a paso que se siguid para dar
solucion a las probleméticas propuestas, teniendo en
cuenta los requerimientos dados.
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Dashboard, DHCP, DNS, Cortafuegos, Moddulos,
NetBIOS, Proxy, Red privada virtual (VPN), Zentyal.

1 Introduccién

En la actividad desarrollada se pretende que los
integrantes del grupo de trabajo colaborativo hagan un
reconocimiento de la capacidad que tiene la distribucion
Zentyal donde se describan los procesos de
configuracion y la variedad de funciones disponibles en
este sistema que permite integrar de manera unificad la
infraestructura de una red, que ademas es compatible
con la plataforma Windows y cuenta con servidor de
correo, servidor proxy, firewall y de méas herramientas
administrativas y de control..

2 Marco teérico

2.1 Marco conceptual

Zentyal: Segun (EcuRed, 2017): Zentyal
(anteriormente conocido como eBox Platform) es un
servidor de red unificada de cddigo abierto (0 una
plataforma de red unificada) para las PYMEs. Zentyal
puede actuar gestionando la infraestructura de red,
como puerta de enlace a Internet (Gateway),
gestionando las amenazas de seguridad (UTM), como
servidor de oficina, como servidor de comunicaciones

unificadas o una combinacién de estas. Ademas, Zentyal
incluye un marco de desarrollo (un framework) para
facilitar el desarrollo de nuevos servicios basados en
Unix (p. 1).

DHCP: Protocolo de configuracion de host
dinamico “protocolo que permite la configuracion
dinamica de Host (DHCP) es un protocolo cliente-
servidor que proporciona automaticamente un host de
protocolo Internet (IP) con su direccion IP”. (Microsoft,
2017, p. 1).

DNS: (landl.es, 2017) Dice que: El Sistema de
Nombres de Dominio o DNS es un sistema de
nomenclatura jerarquico que se ocupa de la
administracion del espacio de nombres de dominio
(Domain Name Space). Su labor primordial consiste en
resolver las peticiones de asignacion de nombres. Esta
funcion se podria explicar mediante una comparacion
con un servicio telefénico de informacién que dispone de
datos de contacto actuales y los facilita cuando alguien
los solicita. Para ello, el sistema de nhombres de dominio
recurre a una red global de servidores DNS, que
subdividen el espacio de nombres en zonas
administradas de forma independiente las unas de las
otras. Esto permite la gestion descentralizada de la
informacion de los dominios.

Proxy: “Es un intermediario entre nuestro PC o
dispositivo movil e Internet. Es el proxy quien realiza las
peticiones a Internet y nos devuelve los datos necesarios
para cargar la pagina o la aplicacion que queramos
utilizar”. (Cabacas, 2014). Su uso representa ventajas en
seguridad, administracién, control, privacidad vy
eficiencia.

Firewall: “Un firewall es un filtro que controla todas
las comunicaciones que pasan de una red a la otra 'y en
funcién de lo que sean permite o0 deniega su paso”
(Alvarez, 2001). Siendo su funcién principal la gestion
del trafico entrante y saliente, brindando proteccion a los
equipos que componen la red. El firewall o cortafuegos
puede ser de hardware o de software
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3 Desarrollo

3.1 DHCP server, DNS server y controlador
de dominio

Para practicar el proceso de configuraciéon de cada
servicio se utiliz6 la herramienta de virtualizacion o
magquina virtual VirtualBox en su version 5.1 y que se
puede descargar de su sitio web oficial
https://www.virtualbox.org/, igualmente se descarga la
ISO de la version 5.0 de Zentyal Server en
http://www.zentyal.org/server/.

Ry we—

== —————4
Figura 1. VirtualVox version 5.1 (08 de diciembre de
2017). “Elaboracién Propia”

Lo primero que se hace es crear una maquina
nueva en VirtualBox para instalar el servidor Zentyal,
teniendo en cuenta los requisitos minimos para su
instalacion que dependen de los usuarios que se tiene
planeado unir al servidor y las tareas que se ejecutaran
en éste. Algo muy importante al terminar la instalacion
es instalar las actualizaciones que se encuentren
disponibles para que el servidor trabaje adecuadamente,
se instala el servicio DHCP para asignar las direcciones
IP de manera automética, se activa posteriormente el
méddulo del servicio instalado y se configura una interfaz
de red estatica para la direccion IP del servidor Zentyal,
se configura el adaptador de red, donde la puerta de
enlace predeterminada sea Zentyal y se dejan los
servidores de nombres primarios y secundarios de
Google de manera transitoria, luego se asignan el rango
de direcciones IP que se usaran en las pruebas con el
nombre del servidor DHCP, después de esto se
configura un cliente Ubuntu, verificando que su
adaptador de red esté configurado dentro de una interfaz
interna de red junto con el servidor Zentyal y su
direccion IP se asigna de por DHCP que tomara la
primera direccion disponible dentro del rango asignado
en la configuracion del protocolo DHCP de Zentyal.
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Figura 2. Configuracion Rangos de IP Zentyal (04 de
diciembre de 2017). "Elaboracién Propia"
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Figura 3. Asignacion automatica de direccion IP al
cliente Ubuntu desde Zentyal. (04 de diciembre de
2017). "Elaboracion propia"

Para configurar el DNS se instala igualmente el
servicio y se habilita el médulo en el servidor Zentyal,
luego en el servidor DHCP se cambia el servidor de
nombres primario por DNS local de Zentyal y en el
servidor de nombres se deja vacio y al guardar los
cambios ya se tiene en la maquina cliente el DNS con la
direccion IP de Zentyal.
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Figura 4. DNS asignado automaticamente al cliente
Ubuntu. (04 de diciembre de 2017). "Elaboracion Propia”

Posteriormente se instala en controlador de
dominio, desde los componentes de Zentyal en modo
basico se seleccionan los paquetes; controlador de
dominio y compartido de archivos, antivirus, autoridad de
certificacion y se instalan, luego en la configuracion del
dominio se selecciona la funcién de controlador de
dominio, se verifica el reino, nombre y unidad. En estado
de moédulos se activan los paquetes antivirus, NTP,
controlador de dominio y comparticién de ficheros.

Finalmente se crean los grupos y los usuarios
asignados a cada grupo para luego unir el cliente al
dominio Zentyal desde Windows y Ubuntu por medio de
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las credenciales de los usuarios creados, teniendo en
cuenta que la direccién IP del cliente debe estar dentro
de la red del servidor.

3.2 . Proxy no transparente

Para poder llevar a cabo el proceso de desarrollo
de la temética es de vital importancia saber configurar
las maquinas virtuales, con sus respectivos adaptadores
de red bien configurados; para el caso de la maquina
Zentyal, 2 adaptadores, uno configurado en puente, y el
otro en red interna. Como es el caso de la maquina
Ubuntu Desktop, configurado su adaptador en puente.

Habiendo hecha las respectivas configuraciones de
las maquinas virtuales, se procede a instalar el servidor
Zentyal, con su respectiva configuracién, pues segun la
guia es necesario usar este servidor.

Habiendo instalado y configurado el servidor
Zentyal, se tiene que configurar desde la dashboard todo
lo necesario para dar solucion a la tematica
seleccionada. Empezando por la configuracién de

interfaces de red, donde se dejara una IP fija para una
interfaz y la otra seria mediante DHCP.
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Figura 5. Dashboard donde se configura el servidor
proxy segun la guia. (04 de diciembre de 2017.)
"Elaboracién propia"

Al haber configurado las interfaces de red, se
creard un perfil de filtro el cual llevara la configuracién de
los dominios o direcciones a las cuales se les va a
controlar el acceso mediante el proxy.
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Figura 6. Perfil de filtro donde se configura el acceso a
dominios. (04 diciembre de 2017). "Elaboracion propia”

Lo siguiente que queda es crear reglas de acceso
para el control de los dominios y direcciones que se
registran en el perfil de filtro, mediante ellas se puede
dar reglas como: Tiempo en que la regla es aplicada, su
origen, y que decision se toma, si permitir todo, denegar
o cargar el filtro creado anteriormente.
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Figua Y.Heglas de acceso que se aplicara al Perfil de
filtro. (04 diciembre de 2017). "Elaboracion propia”

Lo siguiente que se aplicaria seria, la configuracién
general, y eso donde vamos a ingresar el puerto que
bloqueara dichos dominios. El puerto aplicado por en la
temética fue el 3128.
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Figura 8. Configuraciones generales. (04 de diciembre
de 2017.) "Elaboracién propia"”

Para dar por terminada la temaética, nos dirigimos al
Ubuntu desktop para probar el control de acceso
mediante el proxy, para ellos se debe primero configurar
el navegador, aplicando el cambio manual del proxy
3128, para que por medio de en las reglas sean
aplicadas.

Configuracién de conexion

Configurar proxies para el acceso a Internet
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Figura 9. Configuracién del navegador, aplicando el
cambio manual del proxy 3128. (04 de diciembre de
2017.) "Elaboracién propia"
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Una vez aplicado el cambio de proxy, se prueban
los dominios a los cuales se les hace el control, en este
caso dominios como instagram.com y Wikipedia.org, son
los que van a pasar por las reglas del proxy y este segin
su configuracion van a cargar o no.

ELEEEERTEY

N}

BOS S LHE0EE s

Figura 10. Prueba del funcionamiento de control del
proxy, permitiendo que el dominio instagram.com no
cargue. (04 de diciembre de 2017.) "Elaboracién propia"
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Figura 11. Dominio Wikipedia.org rechazado segun la
regla del proxy y el dominio instagram.com permitido
para que cargue.

3.3 Cortafuegos

Para el desarrollo de la tematica es necesario
configurar dos adaptadores de red en la maquina virtual
donde estara instalado Zentyal. Se necesita que uno de
ellos esté conectado al adaptador puente y el otro a la
red interna.

En la configuracion de Zentyal, configuramos cada
una de las interfaces de red. La interfaz ethO
(correspondiente  al adaptador puente) estara
configurada como interfaz externa, seleccionamos
método estatico y asignamos la direccion IP e indicamos
la mascara de red y puerta de enlace.

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Método Direccién IP

) eth0
- Static | 192.168.0.40

Mascara de red

255.255.255.0 ‘

Puerta de enlace

Figura 12. Configuracion interface de red externa. (04 de
diciembre de 2017). "Elaboracién Propia"

La interfaz ethl (correspondiente a la red interna)
estara configurada como interfaz interna, seleccionamos
método estatico y asignamos la direccién IP.

Metodo Direccion IP

L =l Static -

‘ 192.168.1.1 |

Mascara de red
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Figura 13. Configuracion interface de red interna. (04 de
diciembre de 2017). "Elaboracién Propia"

Creamos una nueva maquina virtual en donde
instalamos Ubuntu desktop, esta sera nuestro cliente en
la red LAN. Verificamos que el adaptador de red de esta
maguina se encuentre conectada a la red interna.
Configuramos la direccion IP, mascara de red y puerta
de enlace, esta Ultima corresponde a la direccion IP
asignada a la interfaz de red interna del servidor Zentyal.

o Editando Conexién cableada 1

Nombre de [a conexién: | Conexién cableada 1

General Cableada Seguridad802.1x DCB AjustesdelPv4 Ajustes delPv6
Método: | Manual

Direccién

Direccion Madscara de red Puerta de enlace Anadir

Eliminai

Servidores DNS: |
Figura 14. Configuracion de red equipo cliente. (04 de
diciembre de 2017). "Elaboracién Propia"

Como ejemplo, vamos a restringir el acceso a la
red social Facebook. Inicialmente verificamos que
nuestro cliente tiene acceso a internet y que tiene
acceso a la red social. Es necesario conocer las IP de
Facebook, esto lo podemos hacer de diferentes
maneras, entre las cuales se encuentran hacer ping a
www.facebook.com y Facebook.com, usar el comando
nslookup o el comando host. Luego con las direcciones
IP calculamos el rango de direcciones IP o CIDR, el cual
se calcula con la direccion IP y la mascara de red. Para
el caso de Facebook se manejan los rangos
157.240.0.0/16 y 31.0.0.0/8.

El siguiente paso serd crear un nuevo objeto en
Zentyal, que es un elemento o conjunto de elementos de
red para permitir su configuracién de una manera mas
rapida y sencilla. Para esto ingresamos a la opcién
Objetos dentro del menl Red y pulsamos el boton
Afadir nuevo. Asignamos un nombre al nuevo objeto,
en este caso se llamara Facebook. Luego pulsamos el
icono Miembros para agregar los rangos IP o CIRD, los
cuales seran los elementos que componen el objeto
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Objetos | Facebook

Miembros
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redl 157.240.0.0/16

red2 31.0.0.0/8

Figura 15. Creacion de objeto en Zentyal. (08 de
diciembre de 2017). "Elaboracién Propia”

Luego nos dirigimos a la opcién Servicios del menu
Red para crear el servicio https. Este servicio usara el
protocolo TCP/UDP, desde el cualquier puerto de origen
y con destino al puerto 443. Hay que tener en cuenta
gue no serd necesario volver a crear este servicio en
caso de que posteriormente se quiera restringir el
acceso a otra red social o sitio que maneje el protocolo
https

Configuracion del servicio

4 ANADIR NUEVO/A

TCP/UDP cualquiera 443

Figura 16. Creacion de servicio en Zentyal. (08 de
diciembre de 2017). "Elaboracion Propia"

Por ultimo vamos a Filtrado de paquetes dentro del
médulo Cortafuegos, alli seleccionamos la opcién
Reglas de filtrado para las redes internas. Alli creamos
una nueva regla, en el campo decisiéon seleccionamos la
opcion denegar, desde cualquier origen, con destino al
objeto Facebook y servicio Https, podemos colocar una
descripcion la cual es opcional. Se debera dar clic en el
botén Guardar cambios en la esquina superior, para que
la restriccion creada surta efecto en el cliente.

Configurar reglas

4 ANADIR NUEVO/A
—T .. [ .
@

Cualquiera Facebook https

+ Cualquiera Cualquiera Cualquiera

Figura 17. Creacion de regla de filtrado para redes
internas. (08 de diciembre de 2017). "Elaboracion
Propia"

Desde el equipo cliente verificamos que el acceso
a la red social Facebook se encuentra restringido.
Podemos utilizar este mismo procedimiento para
restringir otras redes sociales y sitios de entretenimiento.
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Figufa 18. Acceso restringido a la red social Facebook.
(08de diciembre de 2017). "Elaboracion Propia”

3.4 File server y print server

Para la puesta en marcha del servicio de compartir
archivos e impresoras se siguen los siguientes pasos:

Se debe instalar el serivicio Domain Controller and
File Sharing, el cual seleccionamos una vez cargado
Zentyal y damos Instalar.

Seleccione los paquetes de Zentyal a instalar

& Domain Controller and File Sharing @ Mail and Groupware

@ ovssener @F once sener & Frewan
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Figura 19. Seleccion del servicio a Domain Controller
And File Sharing. (08 de diciembre de 2017).
"Elaboracion Propia”

Zentyal informa de las dependencias que seran
necesarias para el modulo seleccionado anteriormente.

En el pantallazo siguiente damos clic en continuar.

e

> Selaccian dn puunten R Crmpuracen e Gt b e

Seleccione los paquetes a instalar

Figura 20. Dependencias a Instalar (08 de diciembre de
2017). "Elaboracion Propia"

Una vez terminado el proceso de instalacién se
solicitara informacién sobre la configuracion de red,
definiendo para cada interfaz de red si es interna o
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externa, es decir, si va a ser utilizada para conectarse a
Internet u otras redes externas, o bien, si esta conectada
a la red local. Esta eleccién tendra un impacto directo en
las politicas del cortafuego, mascaras de red, interfaces
en escucha por defecto para otros médulos, etc.

et 0 s . SR ) Copureion et Gt cam

Asistente de configuracion inicial

Interfaces de Red

swn | swunre

g =
Figura 21. Seleccion de Adaptadores de Red (08 de
diciembre de 2017). "Elaboracién Propia”

Una vez configurada las interfaces creamos una
cuenta de usuarios para poder ingresar. Para ello damos
clic en la opcién Usuario y Equipos -> Gestionar.

Luego daremos clic en la opcion User y
presionamos el botén +

sl -
Figura 22. Creacién de Cuentas de usuario (08 de
diciembre de 2017). "Elaboracion Propia”

En el anterior pantallazo ingresamos los datos del
usuario a crear y damos clic en Afadir

Para crear un nuevo directorio compartido,
accederemos a Comparticion de Ficheros -> Directorios
compartidos y seleccionaremos Afiadir nuevo

Figura 23. Creacion de Directorio (08 de diciembre de
2017). "Elaboracion Propia"

Una vez creado se le dan los permisos necesarios
a través de la opcion de control de acceso.

-1
Figura 24. Modificacion de permisos (08 de diciembre de
2017). "Elaboracién Propia”

Después de realizar todo el proceso anterior se
debe unir la maquina cliente al dominio.

Agregando una Estacion Windows 7 al dominio
Zentyal.

Ingresamos  Propiedades del sistema, vy
configuramos el nombre del equipo y agregaremos el
dominio.

3 Windows 7 Camendol - Oracie VM VirtuaiBax -5

Figura 25. Uniendo Cliente Windows a Dominio (08 de
diciembre de 2017). "Elaboracion Propia"

Una vez se reinicia Windows podemos ingresar
bajo el dominio con nuestras credenciales creadas en
zentyal

3 Windows 7 Comendo) - Oracie VM VirtuaiBax -0

% Windows7 uftimate =

Figura 26. Login Dominio (08 de diciembre de 2017).
"Elaboracion Propia”
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s -5 X

Figura 27. Ingreso a recurso compartido Dominio Zentyal
(08 de diciembre de 2017). "Elaboracién Propia"

3.5 VPN

Las redes virtuales personales (Virtual Personal
Network — VPN) son redes cuyo objetivo es enmascarar
y ofrecer una capa de seguridad a la conexion a internet
y a diferentes servicios creando un tinel de navegacion
entre el cliente y servidor.

Para la implementacion de un servidor VPN
mediante el uso de Zentyal necesitaremos una maquina
virtual con un solo adaptador de internet utilizado como
puente que funcionara como interno en Zentyal.

Una vez finalizada la instalacion de Zentyal,
procedemos a la instalacion de los componentes
necesarios para la implementacién del servidor VPN.

€3 Zentyal - Canfigur +
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Figura 28: Habilitacion de los médulos para
servidor VPN (09 de diciembre de 2017). “Elaboracién
propia”

Posteriormente se crea la certificacion de autoridad
(CA) para el servidor VPN, una vez creada procedemos
a crear el servidor VPN (la CA para el servidor se crea
automaticamente) una vez creado el servidor
accedemos a la configuracion donde observamos la
direccién IP asignada y el puerto UDP por donde se
enruta el trafico.

Q) zentyal pevelopment edition < Busear Q [
Servidores VPN ) vpn-luispaz
Configuracion del servidor

Pusrta del sarvidor

we Jouere[ 105

masesen | a0
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Figura 29: Direccion IP servidor VPN y puerto UDP (09
de diciembre de 2017) “Elaboracion Propia”.

Una vez realizados los pasos anteriores
procedemos a crear la CA para el usuario (se debe crear
una CA para cada usuario), creada la certificacion de
autoridad para el cliente procedemos a descargar el
paquete de configuracion para el cliente, esto lo
realizamos en la pestafia “Servidores VPN” en la opcién
“descargar paquete de configuracion del cliente” una vez
accedemos seleccionamos el tipo de cliente (Linux,
Windows o MacOS), asignamos la direcciéon IP por la
cual se va a conectar el cliente al servidor, y damos clic
en descargar.

Una vez descargamos procedemos a descomprimir
el paquete de configuracion para el cliente y
descomprimirlo en la maquina con Ubuntu desktop y
descargar e instalar el aplicativo OpenVPN.

Los archivos que contiene el paquete de
configuracién de cliente los movemos al directorio de
trabajo de OpenVPN (/etc/openvpn), lo ejecutamos de la
siguiente manera (sudo openvpn
letc/openvpn/archivo_config_cliente) y observamos que
la conexion es exitosa y al cliente se le asigna una IP
contemplada en el rango de direcciones IP que maneja
el servidor.
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Figura 30: conexion a servidor VPN en Zéntyal
desde equipo Ubuntu desktop (10 de diciembre de 2017)
“Elaboracién Propia”

4 Conclusiones

El desarrollo de esta actividad permitié conocer el
procedimiento para la instalacion de Zentyal, su
configuracioén y los diferentes mddulos que lo conforman,
con lo cual se pudo conocer que es una distribucién muy
completa que brinda todos los componentes necesarios
para la administracion de redes, ademas de destacar
gue cuenta con una interfaz muy intuitiva y ordenada.
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las puertas para desarrollar

Conocer las funciones del servidor Zentyal, abre
la habilidad de los

administradores de red en una herramienta unificada
gue cuenta con muchos de los servicios necesarios para
controlar de manera efectiva todos los recursos y la
infraestructura que compone la red de una empresa.

experiencia en
unificada que cuenta con todas

Esta actividad permiti6 adquirir un poco de
la administracion una plataforma
las herramientas

necesarias para el control de los usuarios y recursos en
red corporativa.
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