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GLOSARIO

ACTIVO DE INFORMACION: Aquello que es de alta validez y que contiene
informacion vital de la empresa que debe ser protegida?.

AMENAZA: Es la causa potencial de un dafio a un activo de informacion, es todo
aquella accién o elemento capaz de atentar contra la seguridad de la informacion?.

ANTIVIRUS: Software encargado de detectar, bloquear y eliminar virus informaticos
0 cédigo malicioso?®.

ATAQUE: Es la accion de interrumpir o dafar un activo de informacion con el
objetivo de causar problemas de confiabilidad, disponibilidad e integridad. O cuando
se materializa una amenaza de seguridad?.

ANALISIS DE RIESGOS: Utilizar de la informacién disponible, para identificar
peligros y estimar los riesgos. Causa: Razén por la cual el riesgo sucede®.

CONTROLES: Son aquellos mecanismos utilizados para monitorear y controlar
acciones que son consideradas sospechosas y que pueden afectar de alguna
manera los activos de informacién®.

DISPONIBILIDAD: Propiedad que determina que la informacion sea accesible y
utilizable por aguellas personas debidamente autorizadas’.

CODIGO MALICIOSO: Software disefiado para ejecutar acciones maliciosas (como
provocar dafios al software de la computadora, robar informaciéon almacenada en
un sistema informatico, aprovechar recursos informaticos para efectuar otras
acciones perjudiciales para el usuario) y que incluye programas como Virus,
gusanos, troyanos, spyware, entre otros. Pueden utilizar como via de diseminacion,
el correo electronico, sitios de internet, redes, dispositivos mdviles, dispositivos
removibles (por ejemplo, pen-drives) 8.

1 FINDETER. Plan de tratamiento de riesgos de seguridad y privacidad de la informacion. Findeter. Bogota,
2018.

2 |bid.

3 LOZANO OLAVE, Marisol. Disefio de un Plan Estratégico de Seguridad de Informaciéon (PESI) para una
compainiia del sector asegurador. Tesis de especialista. Institucion Universitaria Politécnico Grancolombiano.
Bogota, 2017.

4 Ibid.

5 FINDETER, op. cit.

6 Ibid.

7 Ibid.

8 LOZANO OLAVE, op. cit.



DATOS PERSONALES: Segun lo exige la legislacion y la reglamentacion, cuando
sea aplicable. (Ley 1273 de 2009, ley 1581 de 2012 y el Registro Nacional de Bases
de Datos, en la Super Intendencia de Industria y Comercio SIC, adicionando las
politicas de tratamiento de la informacion).

DISENO DE RED SEGURA: Definicién de un esquema de red aplicando medidas
de seguridad informéatica, que una vez implementadas minimizan los riesgos de una
intrusion®.

DEFENSA EN PROFUNDIDAD: ldentificar los controles necesarios para proteger
la informacién?©,

DMZ: Una DMZ o una zona desmilitarizada, es un segmento de red especifico, en
el cual se ubican servicios especificos de red que son publicos a redes poco seguras
como Internet?!,

ESTANDAR DE SEGURIDAD: Conjunto de normas o modelos disefiados con la
finalidad de brindar soluciones sistematicas a un area del conocimiento especifico?.

FIREWALL: Un firewall o también llamados corta fuego, es un software o hardware
que restringe el acceso a sitios web o una red sin autorizaciéon de acceso??.

GESTION DE RIESGOS: La gestién de riesgos es el pilar fundamental de la
seguridad de la informacion'4.

IMPACTO: Consecuencias de que la amenaza ocurra. Nivel de afectacién en el
activo de informacién que se genera al existir el riesgo?!®.

INCIDENTE DE SEGURIDAD DE LA INFORMACION: Evento no deseado o
inesperado, que tiene una probabilidad de amenazar la seguridad de la
informacion?®.

INTEGRIDAD: Propiedad de salvaguardar la exactitud y estado completo de los
activos?’.

9 TOAPANTA, Moisés. Seguridad de redes. Universidad Politécnica Salesiana. Guayaquil, 2014.
10 LOZANO OLAVE, op. cit.

1 1bid.

12 1bid.

13 1bid.

14 1bid.

15 1bid.

16 bid.

17 1bid.
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INCIDENTE DE SEGURIDAD: Un incidente de seguridad es cualquier accién que
atente contra la confiabilidad, disponibilidad e integridad de la informacion®®.

INGENIERIA SOCIAL: Es la secuencia de acciones que tienen como finalidad la
obtencion de informacion, el fraude o el acceso no autorizado a sistemas
informaticos, y que ha implicado en algiin momento la manipulacion psicologica de
personas?®,

INTRUSOS: Es una persona que intenta acceder a un sistema informatico sin
autorizacion, a través de técnicas y/o métodos informaticos que se lo permitan. ISO:
(International Organization for Standardization). Organizacion internacional de
estandares?°.

MEJORES PRACTICAS: Las buenas practicas de seguridad de la informacion son
un instrumento que permiten desarrollar de manera consciente las estrategias en la
compafiia. Metodologia: Es un conjunto de reglas o métodos organizados de forma
sistémica con el objetivo de lograr el cumplimiento de una norma o un estandar?*.

PHISHING: Suplantacién de identidad de una pagina o sitio Web?2.

PLAN DE CONTINGENCIA: Es un tipo de plan preventivo, predictivo y reactivo.
Presenta una estructura estratégica y operativa que ayudard a controlar una
situacién de emergencia y a minimizar sus consecuencias negativas?:.

PROPIETARIO DEL RIESGO SOBRE EL ACTIVO: Persona responsable de
gestionar el riesgo?*.

PROBABILIDAD DE OCURRENCIA: Posibilidad de que se presente una situacion
o evento especifico?.

PSE: Proveedor de servicios electrénicos, es un sistema centralizado por medio del
cual las empresas brindan a los usuarios la posibilidad de hacer sus pagos por
Internet?.

18 |bid.
19 |bid.
20 |bid.
21 |bid.
22 |bid.
2 |bid.
24 |bid.
25 |bid.
26 |bid.
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RESPONSABLES DEL ACTIVO: Personas responsables del activo de
informacion?’.

RIESGO: Grado de exposicién de un activo que permite la materializacion de una
amenaza?®.

RIESGOS: Es la posibilidad de que una amenaza aproveche una vulnerabilidad y
dafie un activo de informacién. Departamento de seguridad?®.

RIESGO INHERENTE: Nivel de incertidumbre propio de cada actividad, sin la
ejecucion de ningun control°,

RIESGO RESIDUAL: Nivel de riesgo remanente como resultado de la aplicacién de
medidas de seguridad sobre el activos?.

RED DE DATOS: Es aquella infraestructura o red de comunicacion que se ha
disefiado especificamente a la transmision de informacion mediante el intercambio
de datos®?.

RED PRIVADA VIRTUAL VPN: Sistema de telecomunicacién consistente en una
red de datos restringida a un grupo cerrado de usuarios, que se construye
empleando en parte o totalmente los recursos de una red de acceso publico, es
decir, es una extension de la red privada de una organizacién usando una red de
caracter publico®.

REPUDIO: Denegacion, por una de las entidades implicadas en una comunicacion,
de haber participado en la totalidad o en parte de dicha comunicacion3*.

SEGURIDAD DE LA INFORMACION: Preservacion de la confidencialidad, la
integridad y la disponibilidad de la informacién (ISO 27000:2014) 35.

SGSI: Siglas del Sistema de Gestidn de Seguridad de la Informacion. Sistema de
Gestion de Seguridad de la informacion SGSI: permite establecer, implementar,

27 |bid.
28 |bid.
2 |bid.
%0 |bid.
31 |bid.
32 |bid.
33 Ibid.
34 Ibid.
35 |bid.
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mantener y mejorar continuamente la gestion de la seguridad de la informaciéon de
acuerdo con los requisitos de la norma NTC-ISO-IEC 27001:2013%6,

SEGURIDAD LOGICA: Conjunto de medidas de seguridad y herramientas
informéaticas de control de acceso a los sistemas informaticos®’.

SEGURIDAD FiSICA: Controles externos al ordenador, que tratan de protegerlo
contra amenazas de naturaleza fisica como incendios, inundaciones, entre otros38.

TELETRABAJO: El teletrabajo es un nuevo sistema de organizacion del trabajo en
gue la persona trabajadora desarrolla una parte importante de su trabajo fuera de la
empresa y por medios teleméaticos®.

VISIBILIDAD: Tener la capacidad de conocer que sucede en el entorno tecnolégico
de la compaiiia, para asi anticiparse a situaciones que puedan afectarla*©.

VULNERABILIDAD: Debilidad de un activo o grupo de activos de informacién que
puede ser aprovechada por una amenaza. La vulnerabilidad de caracteriza por
ausencia en controles de seguridad que permite ser explotada“..

VULNERABILIDAD DE SEGURIDAD: Es un fallo o debilidad en el disefio, la
implementacion, la operacion o la gestién de un sistema, que puede ser explotado
con el fin de violar la politica de seguridad del sistema“?.

WI-FI (WIRELESS FIDELITY O FIDELIDAD SIN CABLES): Es una red de
ordenadores sin utilizacion de cables equivalente a la tecnologia inalambrica 802.11
para comunicacion a distancia®.

WI-PHISHING: Wi-phishing, sustraccion de datos personales a través de falsas
redes publicas de acceso**.

36 |bid.
37 Ibid.
38 |bid.
%9 |bid.
40 1bid.
41 1bid.
42 1bid.
43 |bid.
44 |bid.
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RESUMEN

La Corporacién de Alta Tecnologia para la Defensa “CODALTEC”, en su propésito
de liderar el desarrollo de las capacidades tecnolégicas del Sector Defensa, ha
centralizado sus esfuerzos enfocandolos a la ciencia, tecnologia e innovacion,
generando paralelamente una tecnologia dual creando sus propias soluciones de
desarrollo de sistemas, modelado de sistemas de informacion, sensores y
simuladores para la fuerza publica, disminuyendo la brecha tecnologica del pais en
la industria del Sector Defensa, a través del desarrollo tecnoldgico, por medio de la
apropiacion y generacion del conocimiento integrandolas a las Universidades, a los
sectores productivos publico, privado y del Estado. Proceso en el que se ha
caracterizado por su calidad, esfuerzo y tiempo para planear estas estrategias.

La propuesta de trabajo de grado como Especialista en Seguridad Informatica
consistié en disefar el Plan Estratégico de Seguridad de la Informacién “PESI”, para
la Corporacion de Alta Tecnologia para la Defensa “CODALTEC”, destinado al area
de Seguridad de la Informacién para que de esa manera se pueda llegar a cumplir
con el objetivo propuesto, que es proteger los activos de informacion de la
Corporacion.

Se alinea el PESI a los objetivos estratégicos de “CODALTEC”, la gestidon de
riesgos, la optimizacion de recursos, la entrega de valor y la integracion del
aseguramiento de los procesos de la seguridad de la informacion, con el objeto de
permitir a “CODALTEC”, cumplir con la expectativa planeada en la implementacion
de la seguridad de la informacién, como son los requerimientos de seguridad de los
activos de informacion, hardware, software y comunicaciones, aplicando los
atributos de “disponibilidad, integridad y confiabilidad de la informacion”.

El PESI brindard un gran apoyo al area de seguridad de la informacion de
“CODALTEC” al generar actividades de mejora continua, perfeccionando la gestiéon
de los procesos de las areas de infraestructura, gestion de la configuracion, base
de datos y arquitectura; que garanticen proteger, asegurar y minimizar el dafio que
pueda sufrir “CODALTEC”, debido a una situacion adversa que ocurra sobre sus
activos de informacion, teniendo en cuenta la gestion de riesgos de seguridad de la
Informacién, la optimizacion de recursos, entrega de valor, medicion del desempefio
de seguridad de la informacion por medio de los indicadores y la integracion del
aseguramiento del proceso de acuerdo al PESI.

Palabras Claves: Riesgo informatico, Plan Estratégico de Seguridad de la
informacion, NTC-ISO-IEC 27001:2013, Metodologia Magerit.

15






ABSTRACT

This project carried out the design of a Strategic Plan for Information Security "PESI"
for the High Technology Corporation for Defense "CODALTEC", firstly the level of
computer security, the infrastructure of hardware, software, communications and
security was evaluated with which counts the information of "CODALTEC", where it
was incorporated in this process to the directives, heads, leaders and the suitable
personnel and connoisseur of the areas of Infrastructure, Management of the
configuration, architecture, databases, office PMO, office of OGA asset
management, Human Resources, information security and development, personnel
with a management profile, experience and leadership in the development of
information security activities.

The PESI was focused in the first place to carry out a study of the current situation
regarding the fulfillment of the control objectives and the requirements of the NTC-
ISO-IEC 27001: 2013; then identify the critical assets for the organization, based on
the performance of a risk analysis, detecting the threats that may affect each asset.
From this point on, the project had as a reference this previous analysis with the final
objective of executing the appropriate plans aimed at improving the levels of
information security in "CODALTEC", so that the dimensions of security are covered.

In order to guarantee the improvement of information security in "CODALTEC",
based on an analysis of the security of the initial information, a series of projects was
defined to help achieve that optimum state of security desired. This is an applied
project, where it was necessary to carry out a research process, study and an
analysis of good IT security practices; for the fulfillment of the specific objectives set
out in this work.

This work of degree sought to enrich the knowledge acquired and the use of the
computer resources of "CODALTEC" to obtain a greater knowledge of the security
of the information and in addition to this the acquired experience that will have a high
impact in the vision of new strategies to design, generating a greater facility to face
the presence of adversities that may arise against the security of information.

Therefore, in pursuit of continuous improvement, "CODALTEC" and its directives are
presented with the design of a Strategic Information Security Plan "PESI" that
includes information security projects that support the area of Information Security,
managing their physical and logical needs, in order to expand and grow properly in
the fulfillment of their activities. So that they make the decision of its approval.

Keywords: IT risk, Strategic Information Security Plan, NTC-ISO-IEC 27001: 2013,
Magerit methodology.
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INTRODUCCION

Este proyecto realiz6 el disefio de un Plan estratégico de Seguridad de la
Informacion “PESI” para la Corporacion de Alta Tecnologia para la Defensa
“CODALTEC”, primeramente se evalué el nivel de seguridad informatica, la
infraestructura de hardware, software, comunicaciones y la seguridad con que
cuenta la informacion de “CODALTEC”, donde se incorporé en este proceso a las
directivas, jefes, lideres y el personal idoneo y conocedor de las &reas de
Infraestructura, Gestion de la configuracion, arquitectura, bases de datos, oficina
PMO, oficina de gestiéon de activos OGA, Recursos Humanos, seguridad de la
informacion y desarrollo, personal que posee perfil de gestion, experiencia y
liderazgo en el desarrollo de las actividades referentes de la seguridad de la
informacion.

El PESI estuvo enfocado en primer lugar a realizar un estudio de la situacion actual
frente al cumplimiento de los objetivos de control y los requerimientos de la NTC-
ISO-IEC 27001:2013; seguidamente en identificar los activos criticos para la
organizacion, a partir de la realizacion de un andlisis de riesgos detectando las
amenazas que pueden afectar a cada activo. A partir de este punto el proyecto tuvo
como referencia este andlisis previo con el objetivo final de ejecutar los planes
adecuados orientados a mejorar los niveles de seguridad de la informacién en
“CODALTEC”, de forma que las dimensiones de la seguridad estén cubiertas.

Con el objeto de garantizar la mejora de la seguridad de la informacién en
“CODALTEC”, a partir de un analisis de la seguridad de la informacién inicial, se
defini6 una serie de proyectos que ayudan a conseguir ese estado 6ptimo de
seguridad deseado. Este es un proyecto aplicado, donde fue necesario realizar un
proceso de investigacion, estudid y un andlisis de buenas préacticas de seguridad
informatica; para el cumplimiento de los objetivos especificos planteados en este
trabajo.

Este trabajo de grado buscé enriguecer el conocimiento adquirido y el
aprovechamiento de los recursos informaticos de “CODALTEC” para obtener un
mayor conocimiento de la seguridad de la informacion y ademas de ello la
experiencia adquirida que tendra un alto impacto en la vision de nuevas estrategias
a disefar, generando una mayor facilidad para afrontar la presencia de
adversidades que se puedan presentar contra la seguridad de la informacion.

Por lo anterior en busqueda de la mejora continua, se presenta a “CODALTEC” y
sus directivas el disefio de un Plan estratégico de Seguridad de la Informacién
“‘PESI” en el que se incluyan los proyectos de seguridad de la informacion que
apoyen el area de Seguridad de la Informacion, gestionando sus necesidades
fisicas y logicas, con el objeto de ampliar y crecer adecuadamente en el
cumplimiento de sus actividades. Para que tomen la decision de su aprobacion.
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1. OBJETIVOS
1.1 OBJETIVO GENERAL

Disefar un Plan Estratégico de Seguridad de la Informacion “PESI”, alineado con
los objetivos estratégicos y conforme con los lineamientos de la Direccion de la
Corporacion de Alta Tecnologia para la Defensa “CODALTEC” generando politicas
y proyectos de seguridad de la informacion para el periodo 2018-2022; que
garanticen la proteccion de la informacion de la empresa.

1.2 OBJETIVOS ESPECIFICOS

Diagnosticar la situacion actual de la seguridad de la informacion en
“‘“CODALTEC”.

- Disefiar el procedimiento para la identificacién de riesgos de las operaciones y
la seguridad de la informacién de “CODALTEC”.

- Analizar las necesidades e iniciativas para el Plan Estratégico de Seguridad de
la Informacién.

- Generar una planeacién para formular el portafolio de proyectos de seguridad
de la informacion.

- Formular los indicadores de seguridad de la Informacion en concordancia con lo
elaborado.
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2. PLANTEAMIENTO DEL PROBLEMA
2.1 DESCRIPCION DEL PROBLEMA

La Corporacién de Alta Tecnologia para la Defensa “CODALTEC” en su propdésito
de liderar el desarrollo de las capacidades tecnoldgicas del Sector Defensa y con el
pleno conocimiento de que las tecnologias de la informacion ya estan al alcance de
todos y es posible tener conectividad desde cualquier lugar y acceder desde
cualquier dispositivo a aplicaciones corporativas; ademas muchos de los procesos
de entidades publicas como privadas se han tecnificado y automatizado; actividades
necesarias pero que lo hacen propenso a la materializacion de incidentes
relacionados con la seguridad de la informacién.

“CODALTEC” es una joven empresa que fue creada en diciembre de 2012 y ha ido
creciendo poco a poco, sus procesos se han venido manejando de acuerdo a las
necesidades del dia a dia, lo que ocasiona que la entidad y sus sistemas de
informacion sean vulnerables a errores técnicos y humanos y a una sucesion de
amenazas que afecten los activos criticos de informacién a diferentes delitos
cibernéticos e informaticos, llegando a cristalizarse como un riesgo potencial
inminente para sus activos, y para la eficaz gestion de la empresa. Ademas
“CODALTEC” en los ultimos afios ha tenido una gran expansién en el desarrollo de
sus actividades lo que ha creado la necesidad de que sus procesos se realicen
fundamentados en una norma o estandar de calidad nacional e internacional que
los acredite en materia de controles de seguridad de la informacion.

Analizando lo anterior se evidencia que el manejo de la informacién en la actualidad
no cuenta con una adecuada proteccion lo que la hace limitada e insuficiente
generando riesgos altos para este activo que es de gran importancia y que es
necesario proteger desde su origen hasta su destino final, al igual que a los procesos
y sistemas que hacen uso de la misma. Es necesario cubrir estas limitaciones
actuales que presenta la entidad para permanecer en el mercado competitivamente,
en el que se haga un uso eficiente de los recursos, de procesos estructurados y
funcionarios especializados. Es deber de la organizacion garantizar la
confidencialidad, integridad y disponibilidad de la informacién, hecho que obliga a
“CODALTEC” a tomar las medidas para la adopcién de buenas practicas, como las
descritas en el estandar de seguridad NTC-ISO-IEC 27001:2013.

Es por ello por lo que se propone el disefio de un plan estratégico de seguridad de
la informacién “PESI®, en el que se definen los lineamientos rectores para gestionar
adecuadamente la seguridad de la informacion de los activos criticos de su
infraestructura tecnoldgica; cubriendo la informacién almacenada, procesada y
transferida en sus procesos informéaticos, conservando los principios de seguridad,
confidencialidad, integridad y disponibilidad de la informacion, que cumpla con las
expectativas planteadas, en el que se incluyan los proyectos de seguridad de la
informacion, generando procedimientos contextualizados bajo el rigor de un
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esquema especifico que supla las debilidades presentes, con el objeto de ampliar y
crecer adecuadamente en el cumplimiento de sus actividades.

2.2 FORMULACION DEL PROBLEMA

¢, Como disefar un Plan Estratégico de Seguridad de la Informacion “PESI”, alineado
con los objetivos estratégicos y conforme con los lineamientos de la Direccion de la
Corporacion de Alta Tecnologia para la Defensa “CODALTEC” para garantizar la
proteccion de la informacion de la empresa?
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3. JUSTIFICACION

A nivel mundial las organizaciones han sido atacadas en lo que respecta a su
infraestructura tecnologica como también en la informacion, generando asi un foco
de inseguridad y un aumento de los riesgos afectando la integridad, disponibilidad
y confiabilidad de su informacién exponiéndola a posibles atacantes.*®

Como se aprecia en el documento de Allianz Risk Barometer, “algunas situaciones
producen incertidumbre y preocupacion a las directivas de las empresas, causadas
por los riesgos industriales, tales como la interrupcion del negocio derivado de
riesgos de ruptura en la cadena de suministro (46%), las catastrofes naturales
(30%), el fuego y explosién (27%) son los principales riesgos que pueden llevar a
escenarios disruptivos para las empresas a nivel global. Las causas de
preocupacion o factores de riesgo mas significativos que siguen en el ranking de
Allianz, a juicio de las empresas consultadas, estan los Cyber-riesgos (17%) y los
riesgos politicos (11%). En el documento de Allianz se sefiala que, a mas largo
plazo, las empresas se enfrentan a un doble reto. Por un lado, el derivado de la
irrupcion de innovaciones tecnoldgicas disruptivas, al mismo tiempo que a la
exposicidn a condiciones ambientales mas volatiles. Las empresas tendran que
hacer frente a los riesgos del negocio, asi como las oportunidades, de las llamadas
“"tecnologias disruptivas", tales como la impresion 3D y la nanotecnologia, a la vez
que tener que lidiar con el impacto del cambio climatico como un riesgo subyacente
gue no esta dentro de su control directo. El riesgo mas claramente identificado y
temido por las empresas consultadas a 5 afios vista son los ciber-riesgos, como
ciberdelincuencia y fallos informaticos”.46

Segun el documento de Allianz Risk Barometer, es claro que el uso de las
tecnologias permiten grandes ventajas a las empresas y al desarrollo de sus
negocios, pero este crecimiento conduce a la generacion de altos riesgos como son
ataques cibernéticos, robos y alteracion de informacion critica que perjudican
econémicamente a las empresas y a su buen nombre perdiendo asi credibilidad y
competitividad; es por ello las empresas deben establecer planes estratégicos de
seguridad de la informacién que contrarresten las actividades delictivas y el impacto
que puedan causatr.

Es importante resaltar la importancia de la informacion como dice el estandar
internacional NTC-ISO/IEC 27002 “la informacién es un activo que, como otros
activos comerciales importantes, es esencial para el negocio de una organizacion y
en consecuencia necesita ser protegido adecuadamente”

45 LOZANO OLAVE, Marisol. Disefio de un Plan Estratégico de Seguridad de Informacion (PESI) para una
compainiia del sector asegurador. Tesis de especialista. Institucion Universitaria Politécnico Grancolombiano.
Bogota, 2017.

46 ALLIANZ RISK BAROMETER. Escenarios disruptivos y factores de riesgo. Prospectiva.eu. 16/01/2015
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Como se puede apreciar, la base fundamental del estandar internacional NTC-
ISO/IEC 27002, la informacién es un activo esencial, para todas las empresas y
resulta inherente el uso de medios tecnolégicos e informaticos para su excelente
gestién. Sin embargo, parte de la falla, se debe a la poca apropiacion de las
directivas y los funcionarios a hacer uso activo de la seguridad de la informacién en
todos los aspectos sean tecnolOgicos, operacionales, administrativos; estas
debilidades de controles tecnoldgicos han permitido malas practicas en el manejo
seguro de la informacion creando espacios que son utilizados para posibles
atacantes informacioén, delitos cibernéticos y pérdidas econdmicas.

En el trabajo de grado llamado Disefio de un Plan Estratégico de Seguridad de
Informacion (PESI) para una compafia del sector asegurador Marisol Lozano
Olave*’, presenta la estructura del “PESI”, conformada por 1) conocimiento de la
organizacion, 2) diagndstico, 3) alineacion de los objetivos, 4) modelo de seguridad
de la informacion, para terminar en la definicion del plan estratégico de seguridad
de la informacion donde se analizan y 5) priorizan las iniciativas y se establece el
portafolio de proyectos de seguridad de la informacion.

Retomando la estructura presentada anteriormente como base tedrica para el
disefio de un Plan Estratégico para la Seguridad de la Informacion “PESI” para
“CODALTEC”; permitira la construccion de una infraestructura segura en cuanto a
software, hardware, comunicaciones, con el objeto de mejorar y de aplicar normas
y lineamientos de seguridad tecnoldgica, para la construccion de los proyectos,
destinados a fortalecer al sector defensa “Fuerzas Militares”. En contexto con la
intencidn de apoyar y orientar la adopcion de buenas practicas de seguridad de la
informacion que contemple el detalle de la topologia, los diferentes dispositivos de
aseguramiento informético, la seguridad fisica y logica; minimizando asi las
amenazas a las que esta expuesta que lo hacen propenso a la materializacion de
incidentes relacionados con la seguridad de la informacion.

Segun Lozano“® se cuenta con varias herramientas orientadas a mitigar los
impactos que conllevan la materializacion de los riesgos de seguridad a los que esta
expuesta una organizacién, apoyandose en esta idea se fundamenta que es
necesario disefiar un plan estratégico de seguridad de la informacion "PESI,
identificando y priorizando el portafolio de proyectos de seguridad de la informacion
gue permitira contribuir al cumplimiento del logro de los objetivos de negocio, siendo
cada vez mas competitivos a través del uso y apropiacion de las nuevas tecnologias,
cada vez mas empoderados en la nueva era de transformacion digital; una de ellas
es la norma NTC-ISO-IEC 27001:2013, la cual genera un importante compromiso

47 LOZANO OLAVE, Marisol. Disefio de un Plan Estratégico de Seguridad de Informacién (PESI) para una
compainiia del sector asegurador. Tesis de especialista. Institucion Universitaria Politécnico Grancolombiano.
Bogota, 2017

48 |bid
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con la seguridad de la informacién, permitiendo grandes alcances en cada una de
las areas estructurales de la empresa.

El “PESI” brindara un gran apoyo al area de seguridad de la informacion de
“CODALTEC” en el mejoramiento de la seguridad de la informacion que se maneja
por medio de los recursos fisicos y l6gicos, disefiard los indicadores de seguridad,
para medir el cumplimiento de éstos, y generar actividades de mejora continua,
perfeccionando la gestion de los procesos de la gerencia y de las areas de
Infraestructura, Gestion de la configuracion, arquitectura, bases de datos, oficina
PMO, oficina de gestion de activos OGA, Recursos Humanos, seguridad de la
informacion y desarrollo; que garanticen proteger, asegurar y minimizar el dafio que
pueda sufrir “CODALTEC” debido a una situacion adversa que ocurra sobre sus
activos de informacion, teniendo en cuenta la gestion de riesgos de seguridad de la
Informacién, la optimizacion de recursos, entrega de valor, medicion del desempefio
de seguridad de la informacion y la integracion del aseguramiento del proceso de
acuerdo al PESI.

Es de tener en cuenta la importancia que conlleva el disefio de un plan estratégico
de seguridad de la informacion “PESI”, para La Corporacién de Alta Tecnologia para
la Defensa “CODALTEC” quien ha puesto sus esfuerzos en el desarrollo de la
region de Villavicencio (Meta), ya que esta trabajando con ingenieros, para el
desarrollo de sus actividades en el campo tecnoldgico. De esta manera apoya el
progreso de la region y de los profesionales brindando oportunidades de impacto
social y laboral mejorando el nivel de vida de las familias del Departamento del Meta,
permitiendo que crezcan y se desarrollen profesionalmente en nuestra region.
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4. MARCO TEORICO
4.1 MARCO CONCEPTUAL

El estudio se apoya de acuerdo a la siguiente regulacion de la seguridad de la
informacion que presenta una estrategia organizada para el disefio de la seguridad
y la metodologia de planeacion, ejecucion, verificacion y actuar basado en la NTC-
ISO-IEC 27001:2013; iniciando en el entendimiento de la organizacién, eleccion de
los procesos criticos de la operacion de la seguridad, realizacién del diagnostico de
seguridad de la informacion, identificacion de las principales vulnerabilidades vy
amenazas, aplicando una metodologia de gestién del riesgos para la gestion y
tratamiento de riesgos de seguridad de la informacion; basado en las mejores
practicas de seguridad de la informacion, haciendo uso de las siguientes
metodologias y técnicas de seguridad:

- NTC-ISO-IEC 27001:2013, es una norma internacional emitida por la
Organizacion Internacional de Normalizacion (ISO) y describe cédmo gestionar la
seguridad de la informacién en una empresa. Publicada el 15 de octubre de
2005, revisada el 25 de septiembre de 2013. Es la norma principal de la serie y
contiene los requisitos del sistema de gestion de seguridad tiene su origen en la
BS 7799-2:2002 (que ya quedd anulada) y es la norma a la cual se certifican las
organizaciones por auditores externos los SGS de las organizaciones.*®

La norma NTC-ISO-IEC 27001:2013, es una metodologia para implementar la
gestion de la seguridad de la informacion y permite medir la realidad del
cumplimiento de las metas de la direccidn de la empresa con procesos seguros.

- NITC-ISO/IEC 27002:2013 Cddigo de buenas practicas en gestion de la
seguridad de la informacién®°.

Es una guia de buenas préacticas en seguridad de la informacion refiere en detalle
los objetivos de control y controles descritos en el Anexo A (de la NTC-ISO-IEC
27001:2013), narra resumidamente los objetivos de control y controles para ser
seleccionados es necesario argumentar el porqué de la no aplicabilidad de los
controles no implementados durante el proceso de planificacién enmarcado en el
ciclo deming de un SGSI.

49 INSTITUTO COLOMBIANO DE NORMAS TECNICAS “ICONTEC”. NTC-ISO-IEC 27001. Tecnologia de la
informacién. Técnicas de seguridad. Sistemas de gestion de la seguridad de la informacion (SGSI). Requisitos.
Bogota, 2013.
50 INSTITUTO COLOMBIANO DE NORMAS TECNICAS “ICONTEC”. NTC-ISO-IEC 27002. Tecnologia de la
informacién. Técnicas de seguridad. Sistemas de gestion de la seguridad de la informacion (SGSI). Controles.
Bogota, 2013.
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- Gestion de procesos de Tl es ITIL v3, IT Infrastructure Library. Un marco de
gestion de los servicios de tecnologias de la informacion, que consta de cinco
partes: estrategia, disefio, transicion, operacion y mejora continua de servicios®?.

Se hara uso de las directrices de ITIL, para la planeacion y puesta en marcha de
los procesos de seguridad de la informacion y establecimiento de los indicadores
de control de dichos procesos para su evaluacion y mejoramiento continuo.

- Metodologia MAGERIT es una "metodologia de analisis y gestion de riesgos
elaborada por el Consejo Superior de Administracién Electrénica™" (Ministerio de
Hacienda y Administraciones Publicas, 2012) de Espafia. Esta enfocada a las
tecnologias de informaciébn como respuesta a su creciente importancia en las
organizaciones.>.

Para el desarrollo del trabajo se selecciond la Metodologia Magerit, que permite un
mejor control y descripcion de los activos, amenazas, vulnerabilidades, el impacto,
el riesgo y los salvaguardas. Adicionalmente se rigen por varias etapas como son:
planificacion, analisis de riesgos, la gestion de los riesgos y la seleccion mas
efectiva de salvaguardas que ayuden a garantizar la proteccion de la informacion
de la corporacion.

Magerit permite analizar en forma metddica cada uno de los procesos, actividades
y demas labores que pueden estar en riesgo, asi como determinar las necesidades
de seguridad, las posibles vulnerabilidades, las amenazas, controles de seguridad
y los riesgos a las que se encuentra expuesta, asi como niveles.

Riesgos: Posibilidad de ocurrencia de situaciones que afecten de manera positiva o
negativa la consecucion de los objetivos®S.

Es decir que un riesgo es toda evento que pueda ocurrir y que pueda imposibilitar
el progreso normal de las actividades de la empresa obstaculizando el logro de sus
objetivos.

Andlisis de riesgos: Proceso para comprender la naturaleza del riesgo y determinar
el nivel de riesgo. El primer paso en la Gestion de riesgo es el andlisis de riesgo que
tiene como proposito determinar los componentes de un sistema que requieren

51 IT GOVERNANCE INSTITUTE. Alineando COBIT® 4.1, ITIL® V3 e ISO/IEC 27002 en beneficio de la
empresa. IT Governance Institute, 2008

52 GUEVARA CHUMAN, Javier Gustavo. Aplicacion de la Metodologia Magerit para el andlisis y gestion de
riesgos en los servidores de los sistemas de gestion académica de la Universidad Nacional Pedro Ruiz Gallo.
Universidad Nacional Pedro Ruiz Gallo. Espafia, 2015.

53 GUEVARA CHUMAN, Javier Gustavo. Aplicacion de la Metodologia Magerit para el analisis y gestion de
riesgos en los servidores de los sistemas de gestion académica de la Universidad Nacional Pedro Ruiz Gallo.
Universidad Nacional Pedro Ruiz Gallo. Espafia, 2015.
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proteccion, sus vulnerabilidades que los debilitan y las amenazas que lo ponen en
peligro, con el fin de valorar su grado de riesgo.

Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios
a un sistema o a la organizacion. Una Amenaza es la posibilidad de ocurrencia de
cualquier tipo de evento o accién que puede producir un dafio (material o inmaterial)
sobre los elementos de un sistema, en el caso de la Seguridad Informatica, los
elementos de Informacién. Debido a que la Seguridad Informética tiene como
propésitos garantizar la confidencialidad, integridad, disponibilidad y autenticidad de
los datos e informaciones, las amenazas y los consecuentes dafios que puede
causar un evento exitoso, también hay que ver en relacion con la confidencialidad,
integridad, disponibilidad y autenticidad de los datos e informaciones.

Vulnerabilidades: La Vulnerabilidad es la capacidad, las condiciones vy
caracteristicas del sistema mismo (incluyendo la entidad que lo maneja), que lo hace
susceptible a amenazas, con el resultado de sufrir algin dafio. En otras palabras,
las vulnerabilidades son debilidades que son aprovechadas por amenazas y
generan un riesgo; es la capacitad y posibilidad de un sistema de responder o
reaccionar a una amenaza o de recuperarse de un dafo.

Salvaguardas: Dispositivo implementado para reducir los riesgos®*.

Una vez analizados los activos, las amenazas y las vulnerabilidades que pueden
afectar a los activos, se debe realizar un andlisis de los controles (las salvaguardas)
o medidas de seguridad ya implantadas en la empresa, de esa manera poder
determinar los controles a ser implementados o evaluar la efectividad de los ya
implantados.

Sistema de Seguridad Informatica: es un conjunto de medios administrativos,
medios técnicos y personal que de manera interrelacionada garantizan niveles de
seguridad informética en correspondencia con la importancia de los bienes a
proteger vy los riesgos estimados®®

Para el disefio del Plan estratégico de seguridad de la Informacion “PESI”, para
“CODALTEC’”; se hizo uso de todo el respaldo tedrico antes mencionado, el cual
contiene un conjunto de normas y modelos disefiados con la finalidad de brindar

54 GUEVARA CHUMAN, Javier Gustavo. Aplicacion de la Metodologia Magerit para el anélisis y gestion de
riesgos en los servidores de los sistemas de gestion académica de la Universidad Nacional Pedro Ruiz Gallo.
Universidad Nacional Pedro Ruiz Gallo. Espafia, 2015

55 ALEXA MILENA RODRIGUEZ PINTO, Alexa Milena Disefio de un Plan Estratégico para la Seguridad de
Informacion tributaria en una entidad publica. Tesis de especialista. Institucion Universidad Nacional Abierta y
a Distancia. Bogota, 2015.
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soluciones de seguridad de la informaciébn y apoyo a la construccion de
documentacion y proyectos; mejorando y alineando los procesos de:

- Identificacién de recursos criticos de seguridad de la informacion dentro de la
operacion y Servicios informaticos de “CODALTEC”.

- ldentificacién de las amenazas y vulnerabilidades a las que estan supeditados
los procesos de seguridad de la informacion y los activos criticos durante su
operacion.

- Estimacién de la probabilidad de materializacion de cada una de las amenazas
identificadas al explotar vulnerabilidades existentes en la seguridad de la
informacion.

- Estimacioén del impacto de comprometer las operaciones del negocio y amenazar
la seguridad de la informacién con la materializacion de amenazas.

- Identificaciébn de los controles y su efectividad que actualmente se tienen
implementados para la seguridad de la informacién y que permiten la mitigacion
en mayor o menor medida de las fuentes de riesgo.

- Estimacién de los niveles de riesgo residual a los cuales aun se encuentra
expuesta la seguridad de la informacién.

- ldentificacion de hallazgos y recomendaciones de mejora para el manejo de la
seguridad de la informacion.

4.2 MARCO LEGAL
Dentro de la legislacion colombiana aplicada a la seguridad informatica se tiene que:

- Ley estatutaria 1266 de 2008

La presente ley tiene por objeto desarrollar el derecho constitucional que tienen
todas las personas a conocer, actualizar y rectificar las Informacion es que se hayan
recogido sobre ellas en bancos de datos, y los demas derechos, libertades y
garantias constitucionales relacionadas con la recoleccion, tratamiento y circulacion
de datos personales a que se refiere el articulo 15 de la Constitucién Politica, asi
como el derecho a la informacion establecido en el articulo 20 de la Constitucion
Politica, particularmente en relacion con la informacion financiera y crediticia,
comercial, de servicios y la proveniente de terceros paises®®.

Permite fundamentar el derecho que tenemos sobre nuestra informacién para
conocerla, actualizarla y rectificarla la que ha sido recogida por terceros para su
tratamiento y circulacién, de esta manera podemos estar seguros de que la
informacion que se maneja es la real y no sera alterada.

5 CONGRESO DE LA REPUBLICA DE COLOMBIA. Ley 1266 de 2008, Ley de conocimiento, actualizacion y
rectificacion de informacién en bases de datos. Diario Oficial. Bogotéa, 2008.
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- Ley 1273 de 2009.

“Ley de delitos informaticos por medio de la cual se modifica el Cédigo Penal, se
crea un nuevo bien juridico tutelado - denominado "de la proteccion de la
informacion y de los datos" y se preservan integralmente los sistemas que utilicen
las tecnologias de la informacion y las comunicaciones, entre otras disposiciones®”

Esta ley permite la preservacion y proteccion de la informacién que se maneja en
los sistemas basados en las “TIC”, y demas informacidén que se maneja por terceros.
De acuerdo con la Revista Cara y Sello, “Durante el 2007 en Colombia las empresas
perdieron mas de 6.6 billones de pesos a raiz de delitos informéticos (Daccach,
2019)”. Esta ley trata lo concerniente a los atentados contra la confidencialidad, la
integridad y la disponibilidad de los datos y de los sistemas informéticos, teniendo
en cuenta el Acceso abusivo a un sistema informatico, Obstaculizacion ilegitima de
sistema informatico o red de telecomunicacién, Interceptacibn de datos
informaticos, Dafio informatico, Uso de software malicioso, Violacion de datos
personales, Suplantacion de sitios web para capturar datos personales,
Circunstancias de agravacion punitiva; También de los atentados informaticos y
otras infracciones, Hurto por medios informéticos y semejantes, Transferencia no
consentida de activos; entre otras.

- Ley estatutaria 1581 de 201258,

Reglamentada por el Decreto Nacional 1377 por la cual se dictan las disposiciones
generales para la proteccién de datos personales. La presente ley tiene por objeto
desarrollar el derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar las Informacion que se hayan recogido sobre ellas en bases
de datos o archivos, y los demas derechos, libertades y garantias constitucionales
a que se refiere el articulo 15 de la Constitucion Politica relativo a la intimidad
personal y el Habeas Data; asi como el derecho a la informacién consagrado en el
articulo 20 de la misma.

Del mismo modo se debe evitar que un tercero maneje a su acomodo, de manera
fraudulenta o ilegal los datos personales contenidos en las bases de datos. Se debe
asegurar la privacidad y la proteccion de la informacién de datos personales, como
exige la legislacion y la reglamentacién, cuando sea aplicable. (Ley 1273 de 2009,
ley 1581 de 2012 y el Registro Nacional de Bases de Datos, en la Superintendencia
de Industria y Comercio SIC, adicionando las politicas de tratamiento de la
informacion).

- Decreto 1360 de 1989

57 CONGRESO DE LA REPUBLICA DE COLOMBIA. Ley 1273 de 2009, Cédigo Penal. Diario Oficial. Bogota,
2009.

5 CONGRESO DE LA REPUBLICA DE COLOMBIA. Ley 1581 de 2012, Ley de conocimiento, actualizacion y
rectificacion de informacién en bases de datos. Diario Oficial. Bogoté, 2012.
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v Articulo 1lo. De conformidad con lo previsto en la Ley 23 de 1982 sobre
Derechos de Autor, el soporte légico (software) se considera como una
creacion propia del dominio literario.

v Articulo 20. El soporte l6gico (software) comprende uno o varios de los
siguientes elementos: el programa de computador, la descripcion de
programa y el material auxiliar. 5°

Por medio del decreto 1360, se puede determinar los derechos de autor de esta
manera prevalece la autoria sobre cada una de las creaciones literarias, y de
desarrollo de software.

- Ley 1712 de 2014
Ley de Transparencia y del Derecho de Acceso a la Informacién Publica Nacional y
excepciones a la publicidad de la informacién se dictan otras disposiciones®°.

Esta ley genera las directrices para regir el manejo de la transparencia y del derecho
de acceso a la Informacién Publica, tanto para las empresas como para la persona
natural.

4.3 MARCO REFERNCIAL- ANTECEDENTES

Segun el libro Ingenieria e Investigacion, Vol, No 3 (2010), Javier Andrés Arias
Sanabria, Félix Antonio Cortés Aldana y Jaime Orlando Cortés Aldana, Ingenieros
de Sistemas, Universidad Nacional de Colombia, Bogota, Colombia; La planeacion
estratégica de sistemas de informacion (PESI) es el proceso por medio del cual una
organizacién determina el portafolio de aplicaciones. ElI PESI ha sido descrito en
términos de fases y tareas especificas. Las tareas son usualmente realizadas a
mano y requieren de experiencia, como la matriz de procesos - organizaciéon (MPO)
y la matriz procesos — clases de datos (MPC). Para desarrollar el software se hizo
énfasis en las etapas de analisis, disefio e implementacion del ciclo de vida de
desarrollo de sistemas. Durante la etapa de analisis fue importante la revision de la
literatura y entrevistas semiestructuradas con expertos en PESI. Una contribucién
especial del presente trabajo es el disefio e implementacién de reportes estadisticos
asociados a cada matriz. La automatizacion de esta tarea ha facilitado a los
estudiantes el proceso de andlisis de la MPO y la MPC durante el desarrollo de los
talleres de PESI para la asignatura de Gestion y Gerencia de Sistemas de
Informacion (Ingenieria de Sistemas, Universidad Nacional de Colombia)®'”. Este
estudio realizado en la Universidad Nacional para la generaciéon de un software
computacional que permita ejecutar estos trabajos automaticamente, tareas que se
requieren para la planeacion estratégica de sistemas de informaciéon (PESI), es el

59 PRESIDENCIA DE LA REPUBLICA DE COLOMBIA. Decreto 1360 de 1989. Diario Oficial. Bogota, 1989.

8 CONGRESO DE LA REPUBLICA DE COLOMBIA. Ley 1712 de 2014, Ley de Transparencia y del Derecho
de Acceso a la Informacion Publica. Diario Oficial. Bogota, 2014.

61 https://revistas.unal.edu.co/index.php/ingeinv/article/view/18185/0
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modelo por medio del cual una organizaciéon determina el portafolio de proyectos de
seguridad de la informacion para ayudar a lograr los objetivos de negocios.

El anterior estudio dio directrices para el desarrollo del diagnéstico de la situacion
actual de la seguridad de la informacion de las actividades de la gerencia y de las
areas de Infraestructura, gestion de la configuracion, arquitectura, bases de datos,
oficina PMO, oficina de gestién de activos OGA, recursos humanos, seguridad de
la informacion y desarrollo; para verificar el cumplimiento de los lineamientos de la
Norma técnica NTC-ISO/IEC 27001:2013, ademas la matriz de riesgos criticos de
los activos de informacién de la infraestructura tecnolégica realizada a
“CODALTEC".

La implementacion de un plan estratégico de seguridad de la informacion “PESI”
para “CODALTEC” se refiere a poder contar con una guia para la proteccién de
informacion, tomando en cuenta para ello la siguiente normatividad:

De acuerdo con Lozano®?, para la elaboracion y formulacién de un PESI se han
identificado las siguientes cinco etapas: 1) conocimiento de la organizacion, 2)
diagnoéstico, 3) alineacidon de los objetivos, 4) modelo de seguridad de la
informacion, para terminar en la definicién del plan estratégico de seguridad de la
informacion donde se analizan y 5) priorizan las iniciativas y se establece el
portafolio de proyectos de seguridad de la informacién. Estos tendiente a plantear
gue la empresa alcance en su PESI un estado de madurez a tres (3) afios, lo cual
es lo deseado con el fin de contribuir con el logro de los objetivos de negocio y
salvaguardar la informacion de la organizacion.

62 LOZANO OLAVE, Marisol. Disefio de un Plan Estratégico de Seguridad de Informaciéon (PESI) para una
compaifiia del sector asegurador. Tesis de especialista. Institucion Universitaria Politécnico Grancolombiano.
Bogota, 2017.
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5. METODOLOGIA
5.1 ENFOQUE DE LA INVESTIGACION

Por sus caracteristicas el estudio se inscribe dentro del enfoque mixto (cuanti-
cualitativo), para realizar el diagndstico de la situacion actual de la seguridad de la
informacion en “CODALTEC”, y dar inicio a la investigacion se recopilaron datos a
los que se les dio un tratamiento estadistico. ademas, se adelant6 una investigacion
de tipo descriptiva, considerando que segun Hernandez Sampieri, Collado y Batista
este tipo de investigacidn “Unicamente pretenden medir o recoger informacién de
manera independiente o conjunta sobre las variables a las que se refieren”®s.

Con estos hallazgos se disefié un Plan Estratégico de Seguridad de la Informacién
“PESI”, alineado con los objetivos estratégicos y conforme con los lineamientos de
la Direccion de la Corporacion de Alta Tecnologia para la Defensa. “CODALTEC”
se refiere a poder contar con una guia para la proteccién de informacion, revisando
y elaborando las politicas y estandares de seguridad de la informacion, tomando en
cuenta para ello la siguiente metodologia: OSSTMM (Open-Source Security Testing
Methodology Manual - Manual de la Metodologia Abierta de Testeo de Seguridad),
Version niumero 364, el objetivo de este manual es crear un método aceptado para
ejecutar un test de seguridad minucioso y cabal. Con el uso de esta metodologia se
podra realizar una prueba de seguridad con todos sus pasos que permita detectar
las amenazas y debilidades a las que pueda estar expuesta la infraestructura de
T.l., las redes de comunicacion y la informacion de “CODALTEC” permitiendo
determinar cuéles son los controles que se deberian implementar.

Igualmente, esta metodologia se apoya en la Gestién de procesos de Tl -ITIL v395,
la cual consta de cinco partes: estrategia, disefio, transicién, operacion y mejora
continua de servicios. Lo que permite la definicibn de una infraestructura
computacional segura que se acople a un modelo de seguridad de la informacién
que mejore los procesos actuales de la Organizacion. Con la implementacién de
este proyecto se propone gue se maneje y procese la informacién, en un entorno
fisico que otorgue las medidas de seguridad necesarias como lo es la buena gestion
de seguridad para una Red LAN Interna que maneje la intranet de la Organizacion,
protegida por un firewall interno que sirva de corta fuegos a la DMZ LAN, un firewall

63 HERNANDEZ SAMPIERI, Roberto; COLLADO, Carlos y BATISTA, Paola. Metodologia de investogacion.
Sexta Edicion. Editorial Mc Graw Hill. México, 2010.

64 ROJAS CARRIEL, Angel y CASTRO PESANTES, Fernando. Anélisis y deteccion de vulnerabilidades en los
servidores publicos del centro de computo de la empresa intermediaria de ventas utilizando la metodologia
internacional OSSTMM. Tesis de pregrado en Ingeniero en Networking y Telecomunicaciones. Guayaquil:
Universidad de Guayaquil. Facultad de Ciencias Matematicas y Fisicas, 2015. 207 p.

6 QUINTERO GOMEZ, Luisa Fernanda. Modelo basado en ITIL para la Gestion de los Servicios de Tl en la
Cooperativa de Caficultores de Manizales. Tesis de Magister en Gestion y Desarrollo de Proyectos de
Software. Manizales: Universidad Autonoma de Manizales. Facultad de Ingenieria, Maestria en Gestién y
Desarrollo de Proyectos de Software, 2015. 207 p.
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externo, junto con un Router; todo lo anterior son los servicios que protegen e
impiden el acceso riesgoso a los servidores y la informacion de “CODALTEC”.

Es de tener en cuenta que estos servicios y actividades descritas anteriormente no
se estan generando para todos los servidores y estructuras de “CODALTEC”, es por
ello que se sugiere a la Corporacibn de Alta Tecnologia para la Defensa
“CODALTEC”, generar los espacios necesarios para efectuar mejores practicas,
robustecer sus procesos, proteger sus servidores y activos de informacién, dejando
evidencia y trazabilidad de las actividades; esta gestion tendra un propésito la
mejora de la seguridad asentado en los proyectos que se proponen establecer con
el disefio de un plan estratégico de seguridad de la informacién” PESI”, basado en
la NTC-ISO-IEC 27001:2013 y la NTC-ISO/IEC 27002, se le ofrecera un instrumento
que facilite y ayude a la gestion del cambio a concientizar a sus funcionarios, en la
importancia de la seguridad de la informacion, respondiendo a los requerimientos
de la confidencialidad, integridad y disponibilidad de la misma.

A continuacion, en el apartado siguiente se realiza el desarrollo de cada una de las
actividades que hicieron posible la construccion del Disefio del PESI.
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6. DISENO DEL PLAN ESTRAGEGICO DE SEGURIDAD DE LA
INFORMACION PESI

El disefio del Plan Estratégico de la Seguridad de la Informacién “PESI” nace a partir
de la importancia que simboliza para la Corporacion de Alta Tecnologia para la
Defensa “CODALTEC” mantener la seguridad de la informacién garantizando y
brindado mejoras continuas en sus procesos, con el objeto de que las actividades y
los riesgos de informacion que de ellas se deriven sean perfectamente gestionados
y administrados.

6.1 DIAGNOSTICAR LA SITUACION ACTUAL DE LA SEGURIDAD DE LA
INFORMACION EN “CODALTEC”

Para el diagnéstico de la situacion actual de la seguridad de la informacién en
“CODALTEC” con respecto a politicas, procedimientos, normas y estandares de
acuerdo con la NTC-ISO/IEC 27001:2013, se revisé la estructura organizacional
frente a los dominios conceptuales de seguridad de la informacién descritos en la
lista de chequeo (Ver Anexo A lista de chequeo).

6.1.1 ALCANCE

El estudio de la situacion actual tomara como base las actividades de la gerencia y
de las areas de Infraestructura, Gestion de la configuracion, arquitectura, bases de
datos, oficina PMO, oficina de gestibn de activos OGA, Recursos Humanos,
seguridad de la informacion y desarrollo, para verificar el cumplimiento de los
lineamientos rectores de la Norma técnica NTC-ISO/IEC 27001:2013 para gestionar
adecuadamente la seguridad de la informacion de los activos criticos de su
infraestructura tecnolégica; cubriendo la informacién almacenada, procesada y
transferida en sus procesos informéticos, conservando los principios de seguridad,
confidencialidad, integridad y disponibilidad de la informacion.

6.1.2 POBLACION Y MUESTRA

Como poblacién se consider6 100 empleados de la Corporacion de Alta Tecnologia
para la Defensa “CODALTEC”, de la ciudad de Villavicencio (Meta), quienes hacen
parte de la Division de modelado y simulacion.

Del grupo de los 100 funcionarios, se tomd como muestra escogida el equivalente
a 18 funcionarios de “CODALTEC” de la sede de Villavicencio, constituido por los
jefes y lideres son personas idoneas y conocedoras de las actividades y procesos
de estas dependencias que cuentan con la experticia necesaria para el desarrollo
de esta actividad, elegidos de las areas de Infraestructura, Gestion de la
configuracion, arquitectura, bases de datos, oficina PMO, oficina de gestion de
activos OGA, Recursos Humanos, seguridad de la informacion y desarrollo asi como
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las personas involucradas que apoyen en el proceso de determinar las amenazas y
vulnerabilidades de la seguridad informética de esta empresa.

De la muestra escogida correspondiente a los 18 funcionarios, fueron a quienes se
les aplicaron los instrumentos de recoleccion de informacion.

6.1.3 INSTRUMENTOS DE RECOLECCION

Para recopilar la informacién se utilizé un cuestionario como principal instrumento,
aplicado a modo de encuesta, el cual se disefio en base a las normas NTC-ISO-IEC
27001:2013 y los estandares de seguridad e NTC-ISO/IEC 27002.

También se disefid y aplicd una entrevista no estructurada, a empleados claves que
deben velar por la seguridad de la informacién en “CODALTEC”. A continuacion,
se relacionan los profesionales a los cuales se les efectio las entrevistas
relacionados con el dominio a evaluar:

Ver Tabla 1 los profesionales entrevistados:

Tabla 1. Profesionales entrevistados

Dominio Cargo Nombre
A.5 Politica de la Seguridad de la Coropel D|egp
Informacion Andrés Hernandez
Gerente de proyecto Mosquera
o . Coronel Diego
A.6 Orgamzacllnofr;r(:nealcz:aiésnegurldad dela Andrés Hernandez
Gerente de Proyecto Mosquera
Coronel Diego
Andrés Hernandez
Gerente de Proyecto Mosquera
A.7 Seguridad de los Recursos Humanos | Coordinador Recursos Luz Mary Vargas
Humanos Pefia
Ricardo Le6n
Coordinados SG SST Chamucero
Coordinador de Oficina de | Edilberto Robles Cruz
Gestion de Activos OGA
Edwar Ilvan Carranza
Coordinador PMO Moya
Coordinador equipo de Luis Enrique Ariza
seguridad de la Vargas
A.8 Gestidn de Activos informacién
Coordinador Julidn Quintaco
infraestructura
Administrador de Javier Leonardo
servidores Infraestructura Cerén Puentes
Coordinador del Almacén - | Nicolas Diaz
Inventarios
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A.9 Control de Acceso

Coordinador Gestién de
Acceso

Jhonattan Smith
Pelaez

Coordinador
infraestructura

Julian Quintaco

Administrador de
servidores Infraestructura

Javier Leonardo
Cerén Puentes

Coordinador de bases de
datos

Ana Maria
Hernandez

Administrador base de
datos

Hugo Nelson Lizca

A.10 Criptografia

Coordinador
infraestructura

Julian Quintaco

Administrador de
servidores Infraestructura

Javier Leonardo
Cerén Puentes

A.11 Seguridad Fisica y del Entorno

Coordinador de Oficina de
Gestion de Activos OGA

Edilberto Robles
Cruz

Asistente OGA

Angi Julieth Vargas

A.12 Seguridad de las Operaciones

y
A.13 Seguridad de las Comunicaciones

Coordinador
infraestructura

Julian Quintaco

Administrador de
servidores Infraestructura

Javier Leonardo
Cerén Puentes

Arquitecto de software

Hernan Dario Diaz

Coordinador de bases de
datos

Ana Maria
Hernandez

Administrador base de
datos

Hugo Nelson Lizca

Coordinador equipo de
seguridad de la
informacion

Luis Enrique Ariza
Vargas

A.14 Adquisicién, Desarrollo y
Mantenimiento de Sistemas

Coordinador de desarrollo

Numa Fernando
Caicedo Ruiz

Coordinador PMO

Edwar lvan Carranza
Moya

Coordinador
infraestructura

Julian Quintaco

Administrador de
servidores Infraestructura

Javier Leonardo
Cer6n Puentes

Seguridad de la
informacion

Luis Enrique Ariza
Vargas

Arguitecto de software

Hernan Dario Diaz

Coordinador de pruebas

Nicolas Mauricio
Diaz Pérez

Documentador

Erica Sofia Cely
Granado

Lider de modulo

Erika Velasquez

Equipo de implementacién

Jenifer Céspedes

A.15 Relaciones con los Proveedores

Gerente de Proyecto

Coronel Diego
Andrés Hernandez
Mosquera

Seguridad de la
informacion

Luis Enrique Ariza
Vargas
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A.17 Aspectos de Seguridad de la Luis Enrique Ariza
Informacién de la Gestion de la Seguridad de la Vargas
Continuidad de Negocio informacion

Coronel Diego
Andrés Hernandez

A.18 Cumplimiento Gerente de Proyecto Mosquera
Seguridad de la Luis Enrique Ariza
informacion Vargas

Fuente: Elaboracion propia.
6.1.4 RESULTADOS

De acuerdo con la informacién suministrada por el personal entrevistado, se realiz6
un analisis, con porcentaje de cumplimiento de acuerdo con los controles descritos
en la lista de chequeo (Ver Tabla 14 Anexo A lista de chequeo) concerniente a la
NTC-ISO-IEC 27001:2013.

En la siguiente matriz se encuentran los resultados de la verificacion del estandar
NTC-ISO-IEC 27001:2013. Los hallazgos representan las deficiencias que podrian
afectar en forma negativa la seguridad de la informacion (Ver Tabla 15 Anexo B
matriz de hallazgos, recomendaciones y riesgos de los objetivos de control NTC —
ISO/IEC 27001:2013).

Se realizo la valoracién cuantitativa en la Matriz de cumplimiento por dominio segun
los objetivos de control del Anexo A de la norma ISO 27001:2013, permitiendo
conocer los niveles de riesgo de cada objetivo de control (Ver Tabla 16 Anexo C
valoracion cuantitativa de los riesgos de los objetivos de control NTC — ISO/IEC
27001:2013).

El juicio de experto permite establecer los rangos para calificar el porcentaje de
cumplimiento para cada control evaluado, de la siguiente forma:

Tabla 2. Rango de cumplimiento

% Cumplimiento Descripcion

Se califica cuando la organizacidon implementa, cumple, revisa,
monitorea y mejora continuamente, TODOS los requisitos que exige la
NTC-ISO-IEC 27001:2013.

Se califica cuando la organizacién adopta ALGUNAS practicas de
seguridad de la informacion de la NTC-ISO-IEC 27001:2013.

Se califica cuando la organizaciéon NO logra cumplir las expectativas de
0a25 seguridad que exige la NTC-ISO-IEC 27001:2013.

Fuente: Elaboracion propia.
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En la Figura 1 Cumplimiento por dominio de la NTC-ISO/IEC 27001:2013, muestra
en escalas por colores y porcentajes de cumplimiento, la calificacion de los dominios
de la norma, la escala del nivel de cumplimento de 0% al 25% se califica cuando la
organizaciéon NO logra cumplir las expectativas de seguridad de la informacién que
exige la NTC-ISO/IEC 27001:2013 y se representa de color rojo. Alli estan los
dominios A.5, A.6, A.7, A.9, A.10, A.14, A.15,A.16, A. 17 y A.18.

Para la escala del nivel de cumplimento entre 26% al 75% se califica cuando la
organizacion adopta ALGUNAS précticas de seguridad de la informacion de la NTC-
ISO/IEC 27001:2013 y se representa de color amarillo. En esta escala estan los
dominios el A.8, A.12 y A.13.

Finalmente, en la Escala del nivel de cumplimento entre 76% al 100% se califica
cuando la organizacion segun su objeto implementa, cumple, revisa, monitorea y/o
mejora continuamente, Todos los requisitos que exige la NTC-ISO/IEC 27001:2013,
y se representa de color verde. En esta escala de calificacion esta el dominio A.11.
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Figura 1. Cumplimiento por dominio NTC - ISO/IEC 27001:2013
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A.18 Cumplimiento

Fuente: Elaboracion propia.
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En la Figura 1 se presentan la compilacion del resultado del analisis del
cumplimiento por dominio de los objetivos de control de la NTC-ISO/IEC 27001:2013
gue de manera parcial y no formal se encuentran aplicados en la Corporacion de
Alta Tecnologia para la Defensa “CODALTEC”.

Los resultados obtenidos de la situacion actual del cumplimiento por dominio de los
objetivos de control de la NTC-ISO/IEC 27001:2013, son base fundamental para el
desarrollo de actividades encaminadas a la busqueda de la seguridad de la
informacion en “CODALTEC”. El proceso de evaluar el riesgo surge de un peligro
teniendo en cuenta la suficiencia de los controles existentes y de decidir si el riesgo
es aceptable o no. Los riesgos de seguridad detectados del cumplimiento por
dominio de los objetivos de control de la NTC-ISO/IEC 27001:2013 se encuentran
definidos en la Tabla 15 Anexo B Matriz de Hallazgos, Recomendaciones y Riesgos,
la valoracion se realizé de acuerdo con el impacto y a la probabilidad de ocurrencia
de la materializacion de los riegos por dominio de los objetivos de control de la NTC-
ISO/IEC 27001:2013, los que fueron valorados en Riesgo Extremo, Riesgo Medio,
Riesgo Alto, Riesgo Inusual y Riesgo Bajo.

La probabilidad se clasifica en 1-Insignificante, 2- Menor, 3- Moderado, 4-Mayor y
5- Catastrofico y el impacto se define como 1-Raro, 3-Posible, 4-Probable y 5-
Certero.

Los riesgos arrojados del cumplimiento por dominio de los objetivos de control de la
NTC-ISO/IEC 27001:2013, fueron valorados segun el criterio del experto, la
informacion arrojada en el analisis de las entrevistas, |la probabilidad y el impacto
del riesgo.

Los cuadrantes de color Rojo son riesgos que presentan condiciones criticas que
afectan de manera critica el impacto.

Los riegos que se encuentran en los cuadrantes de color naranja y color amarillo se
pueden corregir y adoptar medidas de control para mitigar el impacto.

Los riesgos de color Verde pueden mejorar si es posible. Los riesgos en el cuadrante

de color Azul, se deben mantener las medidas de control en forma periddica
asegurando que el riesgo es aceptable.
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6.2 DISENAR EL PROCEDIMIENTO PARA LA IDENTIFICACION DE RIESGOS
DE LAS OPERACIONES Y LA SEGURIDAD DE LA INFORMACION DE
“‘CODALTEC”

A continuacion, se relaciona el procedimiento que se disefid para hacer la
identificacion de riesgos de las operaciones y la seguridad de la informacion:

A partir de toda la informacion recopilada referente a los activos de informacion de
las areas de Infraestructura, Gestion de la configuracion, arquitectura y bases de
datos, en la Corporacion de Alta Tecnologia para la Defensa en “CODALTEC”,
relacionada con el andlisis y evaluacion de los riesgos a los que estan expuestos
sus activos de informacion.

En la Tabla 7 se encuentra la clasificacion de los activos segun la metodologia
MAGERIT y NTC-ISO-IEC 27001:2013, de acuerdo con los pilares de seguridad
confidencialidad, integridad y disponibilidad de los activos de informacion (Ver
Tabla 7).

La Tabla 8 relaciona la matriz de riesgos activos criticos informaticos bajo la
metodologia MAGERIT y NTC-ISO-IEC 27001:2013, donde se incluye informacién
como: propietario responsable del activo, la ubicacion de este activo dentro de las
diferentes areas de la empresa y clasificacion (Ver Tabla 8), con los que cuenta la
empresa y sobre los cuales se realiza el proceso de identificacién y evaluacion de
riesgos.

6.2.1 IDENTIFICACION DE LOS ACTIVOS DE INFORMACION

A continuacion, se clasifican los activos de informaciébn de acuerdo con las
siguientes nomenclaturas de la metodologia MAGERIT:

Tabla 3. Nomenclatura segun MAGERIT

NOMENCLATURA DESCRIPCION
[D] DATOS
K] CLAVES CRIPTOGRAFICAS
[S] SERVICIOS
[SW] SOFTWARE
[HW] EQUIPAMENTO INFORMATICO
[COM] REDES DE COMUNICACIONES
[Media] SOPORTE DE INFORMACION
[AUX] EQUIPAMENTO AUXILIAR
L] INSTALACIONES

Fuente: Magerit

46



6.2.2 VALORACION DE ACTIVOS

La valoracién de los activos se realiz6 a empleados propietarios de los activos que

deben velar por la seguridad de la informacion en “CODALTEC”.

Para realizar la valoracion de los activos, es necesario hacer uso de la informacion
referentes a dimensiones y escala de valoracion, sugeridas por la Metodologia

Magerit.

Tabla 4. Dimensiones valoracidon de activos

Nomenclatura Descripcién
[D] Disponibilidad
[ Integridad de los Datos
[C] Confidencialidad de la Informacién

Fuente: Magerit V3 libro 2 Catalogo de elementos

6.2.3 DETERMINAR AMENAZAS Y VULNERABILIDADES

Se procede a identificar y asociar las amenazas, vulnerabilidad y el riesgo que cada

activo.

Tabla 5. Andlisis de amenazas segun Magerit

ID Activo | Evento de amenaza Capacidad | Motivacién
1 [E2] Errores del administrador 3 3
2 [E2] Errores del administrador 3 3
3 [E2] Errores del administrador 2 1
4 [E2] Errores del administrador 2 1
5 [E2] Errores del administrador 2 1
6 [E2] Errores del administrador 1 1
7 [E2] Errores del administrador 1 1
8 [E2] Errores del administrador 2 1
9 [E2] Errores del administrador 2 1
10 [E2] Errores del administrador 2 1
11 [E2] Errores del administrador 1 1
12 [E20] Vulnerabilidades de los programas (software) 3 2
13 [E20] Vulnerabilidades de los programas (software) 3 2
14 [E20] Vulnerabilidades de los programas (software) 3 2
15 [E2] Errores del administrador 1 2
16 [E2] Errores del administrador 3 2
17 [E1] Errores de los usuarios 3 2
18 [E2] Errores del administrador 1 2
19 [E8] Difusion de software dafiino 1 2
20 [E2] Errores del administrador 2 2
21 [E2] Errores del administrador 2 2
22 [E2] Errores del administrador 2 2
23 [E2] Errores del administrador 2 2
24 [E2] Errores del administrador 2 2
25 [E20] Vulnerabilidades de los programas (software) 2 3
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ID Activo | Evento de amenaza Capacidad | Motivacién
26 [E20] Vulnerabilidades de los programas (software) 2 3
27 [E20] Vulnerabilidades de los programas (software) 2 3
28 [E20] Vulnerabilidades de los programas (software) 2 3
29 [E20] Vulnerabilidades de los programas (software) 2 3
30 [E20] Vulnerabilidades de los programas (software) 1 3
31 [E20] Vulnerabilidades de los programas (software) 2 3
32 [E2] Errores del administrador 2 3
33 [E20] Vulnerabilidades de los programas (software) 2 3
34 [E20] Vulnerabilidades de los programas (software) 1 3
35 [E20] Vulnerabilidades de los programas (software) 1 3
36 [E1] Errores de los usuarios 1 3
37 [E1] Errores de los usuarios 2 3
38 [E1] Errores de los usuarios 2 3
39 [E1] Errores de los usuarios 2 3
40 [E2] Errores del administrador 3 2
41 [E2] Errores del administrador 3 2
42 [E2] Errores del administrador 2 2
43 [E2] Errores del administrador 2 2
44 [E2] Errores del administrador 2 2
45 [A24] Denegacién de servicio 2 2
46 [18] Fallo de servicios de comunicaciones 2 2
47 [A24] Denegacién de servicio 3 3
48 [18] Fallo de servicios de comunicaciones 3 2
49 [18] Fallo de servicios de comunicaciones 3 2
50 [18] Fallo de servicios de comunicaciones 3 2
51 [18] Fallo de servicios de comunicaciones 3 2
52 [18] Fallo de servicios de comunicaciones 3 2
53 [18] Fallo de servicios de comunicaciones 3 2
54 [18] Fallo de servicios de comunicaciones 3 2
55 [18] Fallo de servicios de comunicaciones 3 2
56 [18] Fallo de servicios de comunicaciones 2 2
57 [18] Fallo de servicios de comunicaciones 3 2
[E23] Errores de mantenimiento / actualizacion de

58 ; 3 2
equipos (hardware)
[E23] Errores de mantenimiento / actualizacion de

59 ; 3 2
equipos (hardware)

60 [E23] Errores de mantenimiento / actualizacion de 3 >
equipos (hardware)

61 [E23] Errores de mantenimiento / actualizacion de 1 5
equipos (hardware)

62 [E23] Errores de mantenimiento / actualizacion de 1 5
equipos (hardware)

Fuente: Elaboracion propia
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La Tabla 6 en la que se relaciona las vulnerabilidades identificadas sobre los activos
de informacién a través de la valoracion de estos de acuerdo con el grado de
afectacion.

Tabla 6. Analisis de vulnerabilidades segun Magerit

2|8
o @)
ID ACTIVO VULNERABILIDAD 5 g
P a
'-'J X
n w
1 Falta de control de accesos 3 3
Falta de seguridad en los servidores que prestan los servicios de la 3

2 empresa.
Falta de seguridad en los servidores que prestan los servicios de la > 1

3 empresa.
Falta de seguridad en los servidores que prestan los servicios de la > 1

4 empresa.
Falta de seguridad en los servidores que prestan los servicios de la > 1

5 empresa.
Falta de seguridad en los servidores que prestan los servicios de la 1 1

6 empresa.
Falta de seguridad en los servidores que prestan los servicios de la 1 1

7 empresa.
Falta de seguridad en los servidores que prestan los servicios de la > 1

8 empresa.
Falta de seguridad en los servidores que prestan los servicios de la 5 1

9 empresa.
Falta de seguridad en los servidores que prestan los servicios de la 5 1

10 empresa.
Falta de seguridad en los servidores que prestan los servicios de la 1 1

11 empresa.
12 Falta de monitoreo y seguimiento a la calidad del software desarrollado | 3 3
13 Falta de monitoreo y seguimiento por el administrador 3 3
14 Falta de monitoreo y seguimiento por el administrador 3 3
15 Falta de monitoreo y seguimiento por el administrador 1 2
16 Falta de monitoreo y seguimiento por el administrador 3 2
17 Falta de monitoreo, seguridad y seguimiento por el administrador 3 2
18 Falta de monitoreo, seguridad y seguimiento por el administrador 1 2
19 Falta de monitoreo, seguridad y seguimiento por el administrador 1 2
20 Falta de monitoreo, seguridad y seguimiento por el administrador 2 2
21 Falta de monitoreo, seguridad y seguimiento por el administrador 2 2
22 Falta de monitoreo, seguridad y seguimiento por el administrador 2 2
23 Falta de monitoreo, seguridad y seguimiento por el administrador 2 2
24 Falta de monitoreo, seguridad y seguimiento por el administrador 2 2
25 Errores de usuarios, programadores y administrador 2 3
26 Errores de usuarios, programadores y administrador 2 3
27 Errores de usuarios, programadores y administrador 2 3
28 Errores de usuarios, programadores y administrador 2 3
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ID ACTIVO

29

VULNERABILIDAD

Errores de usuarios, programadores y administrador

SEVERIDAD

=z
O

)

n

o

o

x

wi

2 3

30 Errores de usuarios, programadores y administrador 1 3
31 Errores de usuarios, programadores y administrador 2 3
32 Errores de omision por el administrador 2 3
33 Errores de usuarios, programadores y administrador 2 3
34 Errores de usuarios, programadores y administrador 1 3
35 Errores de usuarios, programadores y administrador 1 3
36 Errores de usuarios, programadores y administrador 1 3
37 Errores de usuarios, programadores y administrador 2 3
38 Errores de usuarios, programadores y administrador 2 3
39 Errores de usuarios, programadores y administrador 2 3
40 Falta de control sobre el HW de la empresa por el administrador. 3 2
41 Falta de control sobre el HW de la empresa por el administrador. 3 2
42 Falta de control sobre el HW de la empresa por el administrador. 2 2
43 Falta de control sobre el HW de la empresa por el administrador. 2 2
44 Falta de control sobre el HW de la empresa por el administrador. 2 2
45 Falta de control sobre el HW de la empresa por el administrador. 2 2
46 Falta de control sobre el HW de la empresa por el administrador. 2 2
47 Errores de omisién por el administrador 3 3
48 Falta de control sobre el HW de la empresa por el administrador. 3 2
49 Falta de control sobre el HW de la empresa por el administrador. 3 2
50 Falta de control sobre el HW de la empresa por el administrador. 3 2
51 Falta de control sobre el HW de la empresa por el administrador. 3 2
52 Falta de control sobre el HW de la empresa por el administrador. 3 2
53 Falta de control sobre el HW de la empresa por el administrador. 3 2
54 Falta de control sobre el HW de la empresa por el administrador. 3 2
55 Falta de control sobre el HW de la empresa por el administrador. 3 2
56 Falta de control sobre el HW de la empresa por el administrador. 2 2
57 Falta de control sobre el HW de la empresa por el administrador. 3 2
58 Falta de control sobre el HW de la empresa por el administrador. 3 2
59 Falta de control sobre el HW de la empresa por el administrador. 3 2
60 Falta de control sobre el HW de la empresa por el administrador. 3 2
61 Falta de control sobre el HW de la empresa por el administrador. 1 2
62 Falta de control sobre el HW de la empresa por el administrador. 1 2

3 | MEDIO | 2 | BAJO

Fuente: Elaboracion propia
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Tabla 7. Clasificacion de activos segun Magerit

g|l_|=
S| 8|32
. . - o | 8| &
ID Activo de informacion S ‘;,), ‘= | Total | Valor
S|E|5
g a
1 [ (S) Control de acceso 25125 | 25| 25
2 | (S) Disponibilidad Servicio Directorio Activo 25125 |25| 25
3 | (S) Certificados VPN para acceso remoto a la LAN 25 125 | 25 25
(S) Disponibilidad del Programa para gestion documental
ORFEDO, se utiliza para almacenar la informacién de todo el
4 | proyecto 25125 | 25 25
5 | (S) Disponibilidad del Servicio de Chat Corporativo 15 | 15 | 15 15 Medio
6 | (S) Disponibilidad de Plataforma de monitoreo Zabbix 15 | 15 | 15 15 Medio
7 | (S) Disponibilidad del Servicio TFS 15 | 15 | 15 15 Medio
8 | (S) Disponibilidad del Servicio Canal de Internet dedicado [ 20 | 20 | 20 | 20 Alto
9 | (S) Disponibilidad del Servicio Canal de Internet compartido | 20 | 20 | 20 | 20 Alto
10 | (S) Disponibilidad del Servicio Canal MPLS (Century Link) | 20 | 20 | 20 | 20 Alto
11 | (S) Disponibilidad del Certificado SSL (BlueHost) 15115 |15 | 15
(SW) Disponibilidad del Programa para gestion documental
ALFRESCO, se utiliza para almacenar la informacion de
12 | toda la empresa. 25 25 | 25| 25
13 | (SW) Disponibilidad del Firewall 25 125|125 | 25
14 | (SW) Disponibilidad Servicio de WAF 25 125|125 | 25
15 | (SW) Vigencia del Software Licenciado - Mantenimiento 15115 |15 | 15
(S) Politicas de Backup - Drive, Alfresco, Servidor de
16 | Virtualizacién, Backup Retencion 25 25 | 25| 25
(S) Histérico de ataques informaticos detectados -
17 | Incidentes de seguridad 25 25 | 25| 25
18 [ (S) Disponibilidad del Agente de Seguridad DLP 15|15 | 15 15 Medio
19 [ (SW) Disponibilidad del antivirus Symantec. 15|15 | 15 15 Medio
20 | (S) Base de Datos Desatrrollo (DEV - DEVPRO) 201201 20| 20 Alto
21 | (S) Base de Datos Pruebas (QA - QAPRO) 201201 20| 20 Alto
22 | (S) Backups Productivo 201201 20| 20 Alto
23 | (S) Backups Desarrollo 201201 20| 20 Alto
24 | (S) Backups Pruebas 201201 20| 20 Alto
25 [ (SW) Cdédigo PL/SQL - Objetos BD 15 (15|15 | 15 Medio
26 | (SW) Cédigo ETL 15115 |15 | 15 Medio
27 [ (SW) Disefio Modelo base de datos 15 (15|15 | 15 Medio
28 [ (D) Archivos Credenciales de acceso 15 (15|15 | 15 Medio
29 [ (D) Desarrollo (DEV - DEVPRO) 15 (15|15 | 15 Medio
30 | (D) Pruebas (QA - QAPRO) 15 (15|15 | 15 Medio
31 | (SW) Cadigo fuente 15|15 | 15 15 Medio
32 | (S) Credenciales de acceso 15|15 | 15 15 Medio
33 | (D) Despliegue de Datos aplicativo 15|15 ] 15 15 Medio
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g _|3
TS| 8|2
L y S| 2|3
ID Activo de informacion S ’g, ‘c | Total | Valor
SE|5
g a
34 | (D) Documento de estandar de codificacion 91919 9 Bajo
35 | (D) Documento de arquitectura 9 9 9 9 Bajo
36 | (D) Manual del servicio Web IVR 201201 20| 20 Alto
37 [ (D) Manual del servicio de escaner 20 | 20 | 20 20 Alto
38 | (D) Manual de instalacion de Impresora de carnet 20 | 20 | 20 20 Alto
39 | (SW) Diagramas de procesos del area de arquitectura 9 9 9 9 Bajo
40 | (HW) Repositorio Google Drive 25 125 | 25 25
41 | (HW) Controlador de Dominio 25 25| 25 25
42 | (HW) PFSENSE GOLD, Exportar a Xml 20 |20 | 20| 20 Alto
43 | (HW) Servidor VPN, CORREOS DE RESPUESTA 20 |20 | 20 | 20 Alto
44 | (HW) Servidor WAF local y produccion 20 |20 | 20 | 20 Alto
45 | (HW) Infraestructura local 201201 20| 20 Alto
46 | (HW) Infraestructura Google 201201 20| 20
47 | (S) Servicios de Terceros 25 25 | 25| 25
48 | (HW) Equipo de la Gerencia 25125125 | 25
49 | (HW) Equipo de Seguridad de la Informacién 25125125 | 25
50 | (HW) Equipo de Arquitectura 25 125|125 | 25
51 | (HW) Equipo de Administrador de Base de Datos 25 125|125 | 25
52 | (HW) Equipo de Administrador Infraestructura 25125 |125| 25
53 | (HW) Infraestructura Github 25 125|125 | 25
54 | (HW) Servidor de datos pruebas Infraestructura local 201201 20| 20
55 | (HW) Servidor de datos Infraestructura local 25 125|125 | 25
56 | (HW) Servidor de aplicativos Infraestructura local 25125125 | 25
57 | (HW) Servidor de redes Infraestructura local 25 25 | 25| 25
58 | (HW) Dafos archivos del Repositorio Google Drive 15|15 | 15 15
59 | (HW) Repositorio de Google Drive 25125125 | 25
60 | (HW) Servidor de Infraestructura Local 25125125 | 25
61 [ (HW) Equipos PC Infraestructura Local 15115 |15 | 15 Medio
62 | (HW) Equipos portatiles Infraestructura Local 15|15 ] 15 15 Medio
H 25 | ALTO [ 20 [ MEDIO | 15 |  BAJO ]| 10 |

Fuente: Elaboracion propia
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Tabla 8. Matriz de riesgos activos criticos Magerit NTC - ISO/IEC 27001:2013

W] G |V
W (rito
i gatue | 16220
WETODOLOGiA DE MAGERIT: VALORACION DEL RIESGO - APROBADA POR L DIRECTOR. !
g W | Aprecible | 10315
!
i i W |5l
LU
|
Nomire Riesgo AUTENTICDAD | TRAZABIIOAD | CONFDENCILDAD INTEGRIDAD DSPONIBILDAD VALOR
(9 Contol de anceso i i i i i
(5 isponitilitad Semico Directoro ctvo i i i i i
1§ Certficanos VPN para acceso emotoal AN i i i i i
1 Oisponclida el Program e geston documetal QRFED, i 0 i i i
(5 Disponelta el Sevico e Chat Corporati APRECIABE 1§ 15 i i i I
13 isponitiltad e Patafome de monforeo bl APRECABLE 5 5 5 i 5 i
15 Oisponclifa el Senic TF APRECIABLE i 1§ 1§ i i 1§
(5 Dispontlidad ! Sevico Canal d ntemet dedcad INPORTANTE 0 ] ] il ] )
13 Oisponiilctad el Senico Camal ge Itemet compatico INPORTANTE i) i i 0 0 i
(5 Oisponclita el SenicoCanal NPLS (Century Lin] INPORTANTE ) 0 0 | 0 0
13 isponilctd el Certifcann S (Bhetost) APRECIABLE 5§ 1§ 15 i i 1§
(W) Disponitlda ! Progrr para gesticn doumentd ALFRESCD, 5 i 5 i i
(W) Disponitldad ! Frewal i ] 5 i i
(W] Disponitldad Seicioge WAF i ] 5 i i
)i | e et aresineno AN B 5 5 5 B
[ Polficasde Backup- v, Alfesce, Senior e Viualaccn,Baciup Retenditn i i i i i
[ Histirico g ataques infometicos ceectados - Incidences de sequridad i i i i i
(5 isponiilcd el Agente e Seguridad DIP APRECIARE 1§ 15 15 i 1§ 15
(W) Disponilidad dl anivis Symntec AMECIABE 1§ 15 15 i 5§ 1y
1§ Base e Datos Desarmlo [ 0EV - DEVPRO) INPORTANTE ) ] ] i 0 )
' ce e Detos s - LA0R0) PORTANTE 0 0 0 1 1 )
1§ Backugs Poductvo INPORTANTE ) 0 0 A 0 0
1§ Backups Desarnllo INPORTANTE 0 i i 0 0 0
(5 Backugs Pistas INPORTANTE ) ] ] i 0 )
[9W) Cadgo PL/S0L- Objetus 0 APRECIABLE 1§ 15 i i 5§ 1y
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(W) Cidzo 1L APRECIABLE i i i i i ]
() Disei Mokl s o s APRECIARLE i 15 i i i I}
(D) Artives Credencils e e APRECILE I I 5 5 i I
(D) Desamul D8V - DEVRR) APRECIABLE i 15 55 i 55 b
10 s C4- AR it 5 5 5 5 5 B
|90 Cogo uene APRECIABLE i 15 i i i i
(9 Crdenciles e s APRECIABLE i i i i i ]
(D) Despliegue c Dats i APRECILE I l l i i b
1) Documentode stindar g codfczcin B0 9 g ¢ § § §
(D) Documentade arulcur B0 ) { ¢ § § §
1) Manual el senio Weh R INPORTANTE i i i I i i
(0] Ml g seniio d escaner INPORTANTE i il | 0 0 i
(D) Manual de instalcionde I de camet INPORTANTE 0 il | i i i
(W) Digramas b racess el s de amitectns B0 } g ¢ § § 9
) s i - : I ) : : -
W] e Do 5 0 5 5 5

W e QU Bt PORTANE I i 1 i 1 i
‘[HWJSEwidm‘JPN, (ORREOS DE ESPUESTA INPORTANTE 1 il i I I i
\[HWJSEwidurWAFloca\vpmdu:cidn INPORTANTE i i i I i i
\[HWJ\nﬁaestmnum (Ve INPORTANTE I I i I i i
[ nfaestrctu Google INPORTANTE i i il i i i
(9 Senicios e Tereres b 0 b i i

(FI g de s Gerencia b il )i 5 i

‘[HWJ Fouipode Segurdad de | nfonmacon i il i i i

T 5 0 5 5 5
\[HWJEquipodeAdmimstradordeBasedeDams b il )i i i

‘[HWJ Fxuipode Adinsrzdo Inagstnctna b il )i 5 i

W) astoco it i 0 i 5 5

W v e s ks fstocs 0 0 0 0 0

‘[HWJSEwidnrctdatus Ifacstucur ol b il )i i i
‘[HWJSEwidnrchapHcaﬁvus Ifaesructur ol i il b i i

‘[HWJ e o redes nfraestncur ocel b 0 b i i
‘[HWJDaﬁnsdeamhivasde\HepnsitminGmgleDﬁve APRECILE l l l i i

W] oo G i 5 0 5 5 5
v e st 5 0 5 5 5
\[HWJEquipnsPUnfraestmcma e I 1l I 5 i

Fuente: Elaboracion propia

54




6.3 ANALIZAR LAS NECESIDADES E INICIATIVAS PARA EL PLAN
ESTRATEGICO DE SEGURIDAD DE LA INFORMACION

Para la identificacion de las necesidades e iniciativas para el disefio del plan
estratégico de seguridad de la informacion PESI, primeramente se realizd el
diagnostico de la situacién actual de la seguridad de la informacion en
“CODALTEC”, tomando como guia la NTC-ISO-IEC 27001:2013 revisando cada
uno de los dominios y objetivos de control frente a las actividades de cada
dependencia, el resultado de este estudio se puede apreciar en la Figura 1
Cumplimiento por Dominio NTC-ISO-IEC 27001:2013.

Al valorar los resultados obtenidos en la aplicacion de este estudio (Ver Anexo A
lista de chequeo). Valoracion cuantitativa de los riesgos hallados en la metodologia
de Magerit, se pudo identificar las necesidades en materia de Seguridad de la
Informacién, por ello, después de un analisis se determind que la prioridad de
riesgos se encontraban en el cumplimiento de los objetivos de control de la Politica
de la Seguridad de la Informacién, Organizacion de la Seguridad de la Informacion,
Seguridad de los Recursos Humanos, Control de acceso, Criptografia, Adquisicion,
desarrollo y mantenimiento de sistemas, Relaciones con los proveedores, Aspectos
de seguridad de la informacién de la gestiobn de la continuidad de negocio y
Cumplimiento.

En la Tabla 8 Matriz de riesgos activos criticos Magerit NTC-ISO/IEC 27001:2013,
se evidencia que no se logran cumplir las expectativas de seguridad que exige la
NTC-ISO-IEC 27001:2013; esta actividad permitié verificar estos resultados,
dejando ver falencias en la seguridad de la informacién en “CODALTEC”.

6.3.1 PRIORIZACION DE NECESIDADES E INICIATIVAS PARA EL PESI

A partir de identificar las necesidades e iniciativas para el PESI, del diagnostico
situacion actual, el andlisis y evaluacion de riesgo, de realizar la valoraciéon
cuantitativa de la matriz de riesgos activos criticos segin metodologia Magerit y
NTC-ISO-IEC 27001:2013 (ver tabla 4), permitiendo conocer los niveles de riesgo
de cada objetivo de control (Ver Anexo C valoracion cuantitativa de los riesgos de
los objetivos de control NTC — ISO/IEC 27001:2013), del desarrollo minucioso
realizado en el capitulo de la identificacion de riesgos de las operaciones y la
seguridad de la informacién y del andlisis de sus resultados se puede determinar
claramente las necesidades de seguridad de la informacién en “CODALTEC”, las
gue se pueden minimizar con el disefio del plan estratégico de seguridad de
seguridad de la informacion “PESI”.

Para el Plan Estratégico de Seguridad de la Informacion “PESI”, es de primordial

importancia implementar el Sistema de gestiébn de seguridad de la informacion
SGSI, en la Corporacion de Alta Tecnologia para Defensa “CODALTEC”, ya que

55



segun el analisis realizado a la situacion actual de la seguridad de la informacion en
“CODALTEC?”, esta es una de sus necesidades mas apremiantes.

6.4 GENERAR UNA PLANEACION PARA FORMULAR EL PORTAFOLIO DE
PROYECTOS DE SEGURIDAD DE LA INFORMACION

Teniendo en cuenta las necesidades priorizadas en “CODALTEC” en cuanto a la
Seguridad de la Informacién se formula el siguiente portafolio de proyectos, el cual
se basa en el disefio del plan estratégico de seguridad de la informacion PESI
alineado a las necesidades de la corporacion.

Tabla 9. Portafolio de proyectos de seguridad de la informacion para CODALTEC

PROYE NOMBRE DEL PROYECTO ANOS
CTO 1(2|3|4
01 Planeacién y aprobaciéon del plan estratégico de seguridad de la | X
informacion PESI.
02 Elaboracion del plan estratégico de seguridad de la informacion PESI. X
03 Creacion del Comité de Seguridad de la Informacién CSI X
04 Planeacién y ejecucién del Sistema de Gestiébn de Seguridad de la | X
Informacién SGSI
05 Implementar la metodologia y los procesos periédicos de Gestion de | X
Riesgos de Seguridad de la informacion
06 Implementacion del Directorio Activo y el Sistema de control de acceso | X
para dispositivos moviles e Implementacion VPN’'S en Teletrabajo.
07 Adaptacion de metodologia para el desarrollo Seguro en las | X
aplicaciones.
08 Gestion de herramienta para cuentas privilegiadas X
9 Proyecto para la adquisicion de herramienta para la mejor solucién de X
respaldo y recuperacion de Backup
10 Proyecto de adquisicion de software antivirus. X
11 Proyecto de adquisicion de licenciamiento de software X
12 Implementacion de Software para borrado seguro de Informacion X
13 Gestionar la adquisicidon de herramientas para soportar la infraestructura X
tecnolégica en esquemas de alta disponibilidad para dispositivos de
seguridad Firewall y Dispositivos de comunicaciones Core.
14 Operacién y mantenimiento del Sistema de Gestion de Seguridad de la X
informacion SGSI
15 Auditorias internas de cumplimiento del Sistema de Gestién de Seguridad X
de la Informacién SGSI
16 Adquisicion de Software o servicio de analisis de vulnerabilidades y X
hacking Etico (plan de compras, grupo de trabajo, andlisis de
requerimientos)
17 Adquisicion de herramientas de cifrado de informacién automatizados, X
Repositorio centralizado de informacion cifrada.
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18 Gestionar una herramienta WAF para la proteccion de las aplicaciones X
WEB de “CODALTEC”

19 Gestion de herramienta para cuentas privilegiadas X

20 Gestionar una solucion de DLP (Data Los Prevention) para el correo X
Electrénico y equipos criticos.

21 Auditorias internas de cumplimiento del Sistema de Gestion de Seguridad X
de la Informacién SGSI

22 Proyecto de renovacién tecnolégica impresoras, servidores y PCs X

23 Implementar el Desarrollo y Gestion del Proyecto del programa de X
continuidad del Negocio.

24 Implementar el Desarrollo y Gestion del Proyecto del programa de X
Recuperacién ante desastres.

25 Implementacion de Software para borrado seguro de Informacion X

26 Verificacién, Operacion y mantenimiento del Sistema de Gestion de X
Seguridad de la informacion

27 Auditorias internas de cumplimiento del Sistema de Gestidn de Seguridad X
de la Informacion SGSI

Fuente: Elaboracion propia

6.4.1 IMPLEMENTACIC)N DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION SGSI “CODALTEC”

Las buenas précticas para desarrollar las estrategias de Tecnologia de Informacion,
y la implementacioén del Sistema de Gestion de la Informacién en “CODALTEC”, se
basan en el aseguramiento de la informacién, sus procesos, procedimientos y
demas actividades, que son el pedestal sobre el que se construye la toma de
decisiones de la Corporacion. Con buenas practicas de seguridad, la alta Direccién
tiene certidumbre de que la informacién sobre la que sustentan sus decisiones es
confiable, segura y esta disponible cuando se le necesita. EI Aseguramiento de la
Informacién permite la utilizacion de informacion y de diferentes actividades
operativas, con el fin de proteger la informacion, los sistemas de informacién y las
redes de forma que se preserve la disponibilidad, integridad, confidencialidad,
autenticacion y el no repudio, ante el riesgo de impacto de amenazas locales, o
remotas a través de comunicaciones e Internet.

Para lo cual se hace necesario la implementacion del sistema de gestion de
seguridad de la informacion- SGSI, ademas de contar con el apoyo incondicional de
la gerencia y del recurso humano de “CODALTEC". Esta necesidad nace a partir de
la importancia que representa para la Corporacion de Alta Tecnologia para Defensa
“CODALTEC”, mantener la seguridad de la informacion garantizando y brindado
mejoras continuas en sus procesos Y la construccion de una infraestructura segura
en cuanto a software, hardware, comunicaciones y construccion de sus proyectos.

La implementacion del SGSI abarca claramente el marco de trabajo a corto,
mediano y largo plazo alineado con las directrices vigentes de “CODALTEC”, para
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dar cumplimiento a los requisitos establecidos por la norma, se debe realizar un
proceso juicioso y exhaustivo que cuente con un previo andlisis, revision y
aprobacion por la alta direccion.

Para el disefio e implementacion del sistema de gestion de seguridad de la
informacion SGSI, se debera conformar el grupo de trabajo implementador del
SGSI, quienes como metodologia de trabajo para implementar el SGSI,
“CODALTEC” tomaran como referencia la NTC-ISO-IEC 27001:2013, con el objeto
de establecer, mantener y mejorar continuamente la seguridad de la informacién en
la Corporacion. Para el desarrollo de este proyecto se hace necesario el
conocimiento del ciclo PHVA (Planear, Hacer, Verificar y Actuar).

Como parte integral para la implementacién del SGSI se hace necesario en la etapa
de planeacién por parte del equipo implementador del SGSI tener en cuenta que se
debe mantener una trazabilidad en la inter relacion de las operaciones entre las
diferentes dependencias manteniendo los principios de la seguridad como lo son la
confidencialidad, integridad y disponibilidad de la informacion, todo lo anterior
permitira a “CODALTEC?”, preservar la seguridad de la informacién a nivel interno y
externo ademas de mantener vigente la base del conocimiento de cada actividad
que se ejecuta en la seguridad de la informacién.

6.5 FORMULAR LOS INDICADORES DE SEGURIDAD DE LA INFORMACION
EN CONCORDANCIA CON LO ELABORADO

6.5.1 IDENTIFICACION DE INDICADORES

Para el disefio de los indicadores se seleccionaron las areas mas criticas como son
bases de datos, arquitectura, documentacion, e infraestructura y gestion de la
configuracion.

6.5.2 ANALISIS DE INDICADORES

La implementacién de los indicadores de seguridad de la informacién, nacié a partir
de la importancia que representa para la Corporacion de Alta Tecnologia para
Defensa “CODALTEC”, mantener la seguridad de la informacion garantizando y
brindado mejoras continuas en sus procesos y la construccién de una infraestructura
segura en cuanto a software, hardware, comunicaciones y construccion de sus
proyectos, con el objeto de medir el rendimiento y la eficacia de las actividades que
se implementaran como son los controles, salvaguardas y mecanismos de
seguridad que proporcionaran la implementacién del PESI alineado al SGSI, con el
objetivo de especializar las actividades tecnologicas de cada area de la corporacion.

De los indicadores analizados se resaltan como de mayor importancia por su

criticidad las Politicas de Backup (Drive, Alfresco (Sistema gestor documental y
contenidos), Servidor de Virtualizacion, Backup Retencion), Historico de ataques
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informaticos detectados - Incidentes de seguridad, Vigencia del Software Licenciado
- Disponibilidad agente de seguridad DLP y Disponibilidad del antivirus Symantec.

6.5.3 PRIORIZACION DE INDICADORES

La priorizacion de los indicadores y de los aspectos de ordenacion, seguimiento y
valoracion de los indicadores de seguridad de la informacion, dependen de la
identificacion de la criticidad de los riesgos que se han analizado para cada activo
de la informacion en “CODALTEC”. El disefio de los indicadores presentados para
las areas de bases de datos, arquitectura, documentacion, e infraestructura y
gestion de la configuracion, permiten llevar una trazabilidad del cumplimiento de los
controles de seguridad, contribuyen a minimizar y mitigar los riesgos latentes,
sugerir posibilidades de intervencién y seguir de cerca los resultados, en busqueda
de una mejora continua.

Para realizar un adecuado seguimiento y evaluar los procesos actuales se elaboran
los siguientes indicadores de seguridad de la informacion:
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Tabla 10. Indicadores de seguridad de la informacion, area infraestructura y gestion de la configuracion

Nombre Activo Variable Seguridad Informacidn Variable Seguridad Informacién Formula Valoracién del Cumplimiento Afecta Riesgos Controles Evidencia
VSI16: Nimero de solicitudes de control de acceso
recibidas en el mes.
- Creacion/modificacion de cuentas de correo electronico « Pierda infarmacion « Ultima versién en
- Creacion/modificacion de usuarios del dominio « Roben informacién Correo « Estadistica

V/SI17 = Niimero de solicitudes de

- Creacion/modificacion de certificados VPN + Modificacio . i
reacion/modificacion de certificados VPN para acceso a control de acceso atendidas en el mes STI07 > = 90% Satisfactorio Confidencialidad Mod|ﬂc§gon Informe mensual herr.awenta GLPI
la LAN de Codaltec o informacién con el total de *Solicitudes y
Control de Acceso » T . ISITIO7 = (VSI17 * 100) / VSI16 B0%<=I9MI07 <90% Regular Disponibilidad ) .
- Creacion/modificacion de usuarios de Alfresco ISITIO7 < 60% No Satisfactorio Inteeridad *No se genere el solicitudes recibidas y [respuestas por
- Creacion/modificacion de usuarios del chat corporativo ’ 8 proceso de control de  |atendidas. correo
- Creacion/modificacién de usuarios de Team Foundation acceso « Control de acceso al
Server (TFS) equipo clave.
- Creacion/modificacién de usuarios en los repositorios de
c6digo (GitHub)
- Creacion/modificacion de usuarios para acceso a Wi-Fi.
Porcentaje de disponibilidad = (tiempo *Pierda mformam.n:n
Disponibilidad V/SI19 suma del tiempo de inactividad totaltranscurrido - suma del tiempo de | SITIOB > = 90% Satisfactorio H’:?\:Eﬂz;‘;g'”” * Verficacion mor?iltaotzgrggbdi:de\
Servicio Directorio [VSI18 Tiempo total transcurrido (minutos) P inactividad)¥100/ tiempo total B0%<=19TI08<90% Regular Disponibilidad informacion periddica al controlador de
Activo transcurrido ISITIO8 < 60% No Satisfactorio «No se genere ¢l cumplimiento de los dominio
1SITI08 = V/SI18 - VSI19 /VSI18 g . indicadores
proceso de Monitareo
X - Porcentaje de disponibilidad = (tiempo * Pierda informacivojn
Dls.p.0n|b|lldad ) .. |total transcurrido - suma del tiempo de |ISITIOZ > = 90% Satisfactorio - * Foben mformacmn * Verificacion Evaluar monitoreo
servicio BlueHost X . V/SI21=suma del tiempo de inactividad |~ ) Disponibilidad * Modificacian )
- |VsI120=Tiempo total transcurrido . inactividad)*¥100 / tiempo total B0%<=19TI09<90% Regular ) ) - periddica al del servicio con
[Zona DNS - Hosting (minutos) . . X Integridad informacion . R )
Site Backup Pro] transcurrido ISITIOS < 60% No Satisfactorio «No se genere ¢l cumplimiento de los | Microsoft Insights
P 1SITI09:=VSI20- VSI21 /VSI20 genert indicadores
praceso de Monitareo
Disponibilidad del + Ultima version en
Programa para «Pierda Correo
gestion documental Porcentaje de disponibilidad = (tiempo “Rob * Backup del equipo
ORFEO X o total transcurrido - suma del tiempo de |ISITI10> = 90% Satisfactorio Confidencialidad O_ en del usuario Evaluar monitoreo
) ) V/S123 = suma del tiempo de inactividad ||~ ) o * Modificacion .
(sgd.codaltec.com), [VSI22 =Tiempo total transcurrido (minutos) inactividad)*100/ tiempo total 60%<=19T110<90% Regular Disponibilidad N + Backup Google Drive |  del servicio con
se utiliza para minutos transcurrido ISITI10 < 60% No Satisfactorio Integridad 0 e genere +Contral de acceso al | Microsoft Insights
almacenar la ISITI10=VSI22- VSI23/VSI22 equipo clave.
informacién de todo *Respaldo en el
el proyecto cliente
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Disponibilidad del +Utima versidn en
Programa para +Pierds Correa
gestion documental Porcentaje de disponibilidad = tiempo Roben *Backup del equipo
ALFRESCO . . |total transcurrido - suma del tiempo de {ISTI111>=90% Satisfactorio Confidencialidad o del usuario Evaluar monitoreo
) ) ) V/S125=suma del tiempo de inactividad | ) o * Modificacion N
(files.codaltec.com, |VSI24 = Tiempo total transcurrido (rinutos) DI3 inactividad) *100/ tiempo total B0%<=1SIT11<90% Regular Disponibilidad o + Backup Google Drive |  del servicio con
se utiliza para oS transcurrido ISITIN1 <60% No Satisfactorio Integridad P S8 genere + Control de acceso al | Microsoft Insights
almacenar la ISITI11=VS124 - VSI25 /vSi4 equipo clave.
informacién de tado *Respaldo en el
el proyecto. cliente
Porcentaje de disponibilidad = (tiempo ) :iegda in;ormacic:)n
total transcurrido - suma del tiempo de {ISITI12 > = 90% Satisfactorio * obe imformecion *Verificacion
isponibili V/S127 = suma del tiempo de inactividad + Modificacit i
DISponlblhdad del V/S126 = Tiempo total transcurrido ) SUma el tiempo de (Mactivida inactividad)*100/ tiempo total B80%<=19M12<90% Regular Disponibilidad lModlﬂcaglon periddica al Momtoreg on
Firewall (minutos) ) ‘ ‘ informacion . zabbix
transcurrido ISITI12 <60% No Satisfactorio o vere ol cumplimiento de los
IST122V5126 - VSI27 VSi26 0 58 GEnere @ indicadores
proceso de Monitorea
Porcentaje de disponibilidad = tiempo ) Elegda nturmaan
) ) . ! + Roben informacion L
total transcurrido - suma del tiempo de >= 909 . 6
Disponibilidad ) . V5129 =suma del tiempo de inactividad | . o .u ‘emp SII13>= 507% Satifactorio o +Modificacion Ver{flqaC|on Monitoreo con
Servicio de WAF V/S128= Tiempo total transcurrido (minutos inactividad)*100/ tiempo total B60%<=19M13<90% Regular Disponibilidad formacion periddica al Ampify  abbi
transcurrido ISITI3 <60% No Satisfactorio oMo 52 cerere e cumplimiento de los PIyY
ISITI13=VS128- VSI29 /VSI28 g ‘ indicadores
proceso de Monitoreo
Polticas de Backup - +Pierda informacidn
Drive, Alfresco, — STN4>=90%  Satisfactorio 'Hfi;”d',”;“rm,,“'o” Veraden |
Servidor de V/S130 = Cantidad de Backup cumplido Periodo de verificacioVSI31 = Cantidad de Backup realizados 80%<=15T14<90% Regular Disponibilidad ) 0 Hcavc'mn periddica al v uarmonvl‘oreo
S ‘ ‘ informacion . del senvicio
Virtualizacion, 18T114 <60% No Satisfactorio o | cumplimiento de los
Backup Retencion 05 generg ¢ indicadores
proceso de Monitoreo
L ISITI15=VSI32 /VSI33 +Pierda informacién
H'St?”cu de Iataques SITI15=Cantidad de incidentes de ) ) +Roben informacion o
informticos V/S133 =Suma de incidentes de seguridad SI15>= 307% Satifacorio * Modificacion *Verficacion Evaluar manitoreo
detectados - |VSI32 =Cantidad de incidentes de seguridad Periododever] . . ) B0%<=15T15<90% Regular Disponibilidad ) y periddica al -
. seguridad Exitosos / Suma de incidentes de seguridad ‘ ‘ informacion " del senvicio
Incidentes de . 18115 <60% No Satisfactorio cumplimiento de los
. Exitosos *No se genere el i
seguridad ‘ indicadores
proceso de Monitorea
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Porcentaje de disponibilidad = (tiempo

* Pierda informacidn

glis?r;lbgld:dl Tje' 5135 suma del o de nactvidad total transcurrido - suma del tiempo de {ISTI16>=90% Satisfactorio .Rﬁ;nﬁmwm *Verificacion Rerporte[? T«O(T T‘
Inierr?e(:; dz di?:a d?] V5134 = Tiempo total transcurrido o P inactividad) 100/ tiempo total B0%<=19M16<90% Regular Disponibilidad inép;gi%:ﬂ periddica al pgsvssvi;in ¢
transcurrido <60% o Satisfactorio cumplimiento delos | ‘
ISITI16 <B0% No Satisfactori limiento de |
(Claro) *No se genere el L - Histdrico de Ping
ISITI16=VSI34- VI35 /VSI34 ) indicadores
praceso de Monitore
o Porcentaje de disponibilidad = tiempo ‘|;|erda f”?”’“"’c?‘f” ] ‘
Intemet compartido V/S136= Tiempo total transcurrido minuto P inactividad) 100/ tiempo total 60%<=19T117<90% Regular Disponibilidad oformagin periddica al P <enicio
transcurrido <60% b Satisfactorio cumplimiento delos | ‘
P ISITI17 <B0% No Satisfactori limiento de |
(Clarg) i *No se genere el L -Histdrico de Ping
ISITI17:=VSI36- VSI37/VSI36 ) indicadores
praceso de Monitore
Porcentaje de disponibilidad = (tiempo ' |;|erda fniormaqr:m ] ‘
Disponiildad dl V139 = suma del tiempo de inactividad ol arsarido-sunadel empode T3 = ' Sifacara ?bh:z;ﬂsggjnm Veresotn erzov[:ee;oinge?
Servicio Canal MPLS |VSI38=Tiempo total transcurrido o P inactividad|*100 / tiempo total B0%<=19M18<90% Regular Disponibilidad ofomagin periddica al P i
entury Lin transcurrido <gol% o Satisfactorio cumplimiento ge los . !
Century Link] ' ISITI18 <B0% No Satisfactori plimignto de |
*No se genere el - -Histérico de Ping
ISITI18:=VSI38- VSI39 /VSI38 ) indicadores
proceso de Monitoreo
Vigencia del . ‘
Softwa?'e Licenciado - *Plrda rformacitn
Disponibilidad I STHS>=30%  Saifacir HD?ZQJHEQ?S?M i |
agente de seguridad |VSI40= Cantidad de licencias requeridas ISITI19=VSI40/vSl4L B0%<=19T119<90% Regular Disponibilidad , ) periddica al o
renovadas — informacidn i licenciamiento
DLP IST19 <60% No Satisfactorio No s Genere cumplimienta de los
Disponibiidad de geners indicadores
antiirus Swnantee, proceso de Monitoreo
Porcentaje de disponibilidad = (tiempo ) :iet:da iniormac?t?n
Disponibilidad del 143 =suma gl temoo de inactividad total transcurrido - suma del tiempo de {ISTI20> = 90% Satisfactario ?hjzf;?ﬂse::;:m *\lerfficacion | Evaluar monitoreo
Servicio de Chat  {VSI42=Tiempo total transcurrido minuts P inactividad)*100/ tiempo total 60%<=18T120<90% Regular Disponibilidad oformagin periddica al del servicio con
Corporativo " transcurrido STI20 < 60% No Satisfactorio 'Nlo . enlere y cumplimiento de los | Microsoft Insights
ISITI20=VSI42- VSI43 /VSi42 J ) indicadores
proceso de Monitoreo
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Disponibilidad de

Porcentaje de disponibilidad = (tiempo

ISmi21 >=90%

Satisfactorio

* Pierda informacin
* Roben informacién

) . [total transcurrido - suma del tiempo de o +Verificacion —
Plataforma de . . VSI45= suma del tiempo de inactividad| . B0%<=19M21<A0% Regular S *Modificacion L Disponibiidad local
) . |VSl44= Tiempo total transcurrido ) inactividad)*100/ tiempo total Disponibilidad ‘ ) periddica al ‘
monitoreo Zabbix (minutos) — ISTI021 <60% No informacién cumpliniento de los con zabbix
Codaltec ansameo Satisfactorio *No se genere el P
[SITI21=V/SI44 - V145 /VSidd ) indicadores
proceso de Monitoreo
o Porcentaje de disponibilidad = (tiempo *Perda !nformaq(?n
DIsFl’)Imt"bfmdad je ‘ VSI47 =suma del tiempo de inactividad fotl tscrido-suma e empode 151222 ' Saffacoro .R(it;\:!r;nffga”cnj:on *Venfcacn Disponibilidad local
a.aorma e. V/S146= Tiempo total transcurrido ) P inactividad)*100 / tiempo total 60%<=15T22<90% Regular Disponibilidad ‘ " I periddica al poniol ‘
monitoreo Zabbix (minutos) ) L informacidn N con zabbix
Datacenter transcurrido S22 <60% No Satisfactorio No se enere cumplimignto de los
[SIT122.=ViSI46 - VSI47 /VSId6 J ) indicadores
proceso de Monitoreo
Porcentaje de disponibilidad = (tiempo *Penda !nformac!én
Disoonibildad de 519 =suma del temuo de nactividad total transcurrido - suma del tiempo de |ISITI23>= 90% Satisfactorio 'R?i;”[j'?.form,ac'on +\Verficacion | Fvaluar monitoreo
Sl p. ,I ITlFS B0 V/5148 = Tiempo total transcurrido imine| P inactividad) 100,/ tiempo total 60%<=15T23<90% Regular Disponibilidad infgr‘mlzac'ct':zn periddica al del servicio con
enicio I transcurrido ISI23<60% No Satisfactorio Mose enlere i cumplimiento de los | Microsoft Insights
ISIT123=VIS148- VSI49 S48 X . indicadores
proceso de Monitoreg

Fuente: Elaboracién propia
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Tabla 11. Indicadores de seguridad de la informacion, area documentacion

ALFRESCO

VSI02 = suma del tiempo de inactividad

60% < =1SIDOC01 <90% Regular

* Modificacion

Nombre Activo Variable Seguridad Informacién Variable Seguridad Informacién Formula Valoracién del Cumplimiento Afecta Riesgos Controles Evidencia
Disponibilidad del + Uttima version en
Programa para « Pierda Correo
i Porcentaje de disponibilidad = (tiempo . i
gestion documental y . P . { P ISIDOCO1 > = 90% Satisfactorio X - * Roben Backup del gqulpo .
total transcurrido - suma del tiempo de Confidencialidad del usuario Evaluar monitoreo

documentacién

proceso de Monitoreo

[files.cm.:l.altec.com], VSI01 = Tiempo total transcurrido (minutos) D13 inactivida.ld)*loo/tiempo total \S00C01 <B0% No Disponil?ilidad +No se genere * Backup Google Drive dgl servicio con
se utiliza para transcurrido Satisfactorio Integridad * Control de acceso al| Microsoft Insights
almacenar la SITI11= VSI01 - VSI02 /VSI01 equipo clave.

informacién de todo *Respaldo en el

el proyecto. cliente
* Pierda informacion
* Roben informacion
* Modificacion - »
| . - informacion * Ultima version en
iselgfiz Nuamero de solicitudes recibidas en el \/S104 = Ndmero de solicitudes +No se genere el Correo « Estadistica
Disponibilidad ' atendidas en el mes ISIDOCCR > = 80% Satisfactorio | Confidencialidad |proceso de controlde ~ |* ‘”fo”"“e WIZ”SUE' herga:_“'_e”;a GLP!
sponiblidac ISIDOCO2 = (VSI04 * 100) / VSI03  |60% < = 1SD0C02 <90% Regular Disponibilidad |acceso con eltotal de olictudes y
repositorio GitHub o . . X solicitudes recibidasy| respuestas por
o ) ISIDOCO2 < B60% No Satisfactorio Integridad
Repositorio de GitHub atendidas. correo
* Control de acceso al
equipo clave.
Disponibilidad * Pierda informacion
VS105 = Porcentaje cumplido de Backup por i i0

backups equipo de | - ' Ve cump PP V5106 = Porcentale de Backu ISID0CO3 2 V5105 /VSI06 ISIDOCO3 > = 80% Satisfactorio ) R‘f:’;”!}.mm??mon Verficadion | N

cémputo de cada | " s ) P : B0% < = 1SIDOCO3 <90% Regular Disponibilidad oo periodica al e monareo

integrante de X . realizados I1SIDOCO3 < B60% No Satisfactorio informacion cumplimiento de los €l servicio
Periodo de verificacion = mensual *No se genere el indicadores

Fuente: Elaboracién propia
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Tabla 12. Indicadores de seguridad de la informacion, area arquitectura

Nombre Activo

Variable Seguridad Informacién

ariable Seguridad Informacidy

Formula

Valoracién del Cumplimiento

Afecta

Riesgos

Controles

Evidencia

ISIARQO1= (#VSI01/#VSI02) *100

ISIARGO1 > = 80%

* Acceso no autorizado al
repositorio de aplicacion
donde se alojen el

« Control de acceso al
repositorio de
aplicacion en GitHub.

Creacién de . . - . . ) - versionamiento de -
VSI01=N derel de cod| Confid lidad . .
reléase para el - gmero e release de codigo V102 = Nimero de despliegues de |METAS Satisfactorio oh i e?c!él a Salud.SiS. .Contr.ol de Heposmqw de
6diao d de aplicacion generados por fase de licacién en ambiente productivo. |MINIMA 75-80% 60% < =ISIARB01 <90% Regular Disponibilidad « Alteracion al cédiao d versionamiento del aplicacion en
co .'gn.,e desarrollo. aplicacion en amblente productivo. Al ISIARG01 <60% No Integridad ve a.c,o 21c00Ig0 B8 1 o ace de codigo de [herramienta GitHub.
aplicacion SATISFACTORIA 80- 90% . . aplicacion sin realizar el o
Satisfactorio h ) aplicacion para cada
SOBRESALIENTE 100% versionamiento del h
reléase por despliegue despliegue en
P PIEBUE | ambiente productivo.
« Indisponibilidad total de
. la aplicacion
Cantidad de ISIARQO2= #VS103/4V5104 « Mectacion en la
ataques integridad de los datos * Capa interna de
identificados en |VSI03=Numero de ataques ISIARQO2 =0 Satisfactorio Confidencialidad | '"-c9" A - pal N * Monitoreo en
. o o METAS i L * Robo de informacion proteccion de )
capa de identificados en la aplicacion de VSI04 =1 mes 1<=ISIARA02<5  Regular Disponibilidad ) : - Herramienta
aplicacién e duccis ALERTA > 5 ISIARG02 > 5 No Satisfactorio | Integridad +Suplantacion de | seguridad adicional | » o arion insights
) p produccién. PROBABLE 1-5 ntegrica identidad en la aplicacion s gnts.
ignorados por el U torizado del
WAF ESPERADO 0 S0 no autorizado de
sistema

Fuente: Elaboracién propia
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Tabla 13. Indicadores de seguridad de la informacion, area base de datos

Nombre Activo

Variable Seguridad Informacion

Variable Seguridad Informacion

Formula

Valoracién del Gumplimiento

Afecta

Riesgos

Controles

Evidencia

Implementacién de
ambientes
[desarrollo y
pruebas)

VSI01 = Ntimero de copias de respaldo generadas en
ambiente productivo para laimplementacién de
ambientes (desarrollo - pruebas).

VS102 = Nimero de ambientes
(desarrollo - pruebas) implementados.

ISIBDO1= (#VSI01/#VSI02)* 100

METAS

MINIMA 75-80%
SATISFACTORIA 80- 90%
SOBRESALIENTE 100%

ISITIOY >=90% Satisfactorio
B60% <=18ITI01 <90% Regular
ISITIO1 <B0% No Satisfactorio

Confidencialidad
Disponibilidad
Integridad

* Acceso no autorizado al
repositorio donde se
aloje el backup de
ambiente productivo.

« Corrupcion de datos en
el archivo de backup que
impida su
restablecimiento en los
ambientes a
implementar.

« Pérdida del archivo con
el backup de ambiente
productivo.

« Control de acceso al
repositorio de datos
donde se aloje el
backup de ambiente
productivo.

« Control de acceso al
repositorio de datos
que se defina en el
servidor donde se
implementara el
ambiente (desarrollo
o0 pruebas).

* Correos

*Log de
restauracion del
backup en los
ambientes a
implementar.

Creacién de reléase
para el cédigo de
base de datos

VSI03 = Numero de reléase de c6digo de base de datos
generados por fase de desarrollo.

VSI04 = Nimero de despliegues de
base de datos en ambiente productivo.

1SIBD02= (#VSI03/#VSI04) *100

METAS

MINIMA 75-80%

SATISFACTORIA 80- 90% SOBRESALIENTE
100%

ISITIO2 > = 90% Satisfactorio
60% <=ISITI02<90% Regular
ISITIO2 <B0% No Satisfactorio

Confidencialidad
Disponibilidad
Integridad

+ Acceso no autorizado al
repositorio de base de
datos donde se alojen el
versionamiento del
modelo de datos.

* Alteracion al codigo de
base de datos sin
realizar el
versionamiento del
reléase por despliegue.

* Control de acceso al
repositorio de base
de datos en GitHub.

« Control de
versionamiento del
reléase de codigo de
base de datos para
cada despliegue en
ambiente productivo.

* Repositorio de
base de datos en
herramienta GitHub.

Generacion de
modelos de datos

VSI05: Ndmero de modelo de datos generados por fase de
desarrollo.

VSI06: Nimero de reléase de codigo de
base de datos con alteracion al modelo
de datos.

1SIBD03= (#VSI0S/#VSI06) *100

METAS

MINIMA 75-80%

SATISFACTORIA 80- 90% SOBRESALIENTE
100%

ISITIO3 > = 90% Satisfactorio
60%<=ISITI03<90% Regular
ISITIO3 <B0% No Satisfactorio

Confidencialidad
Disponibilidad
Integridad

+ Acceso no autorizado al
repositorio de base de
datos donde se alojen el
versionamiento del
modelo de datos.

* Alteracion al modelo de
datos sin realizar el
versionamiento del
mismo.

¢ Control de acceso al
repositorio de base
de datos en GitHub.
 Control de
versionamiento del
modelo de datos con
respecto a los
despliegues de base
de datos en ambiente
productivo

*Repositorio de
base de datos en
herramienta GitHub.

Fuente: Elaboracion propia
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7. RESULTADOS

Del resultado obtenido en el desarrollo de cada uno de los objetivos propuestos para
la implementacion del PESI en “CODALTEC?”, en este documento se describe como
se realizo el diagndstico de la situacion actual de la seguridad de la informacion en
“‘CODALTEC?; se narra como se realizaron las actividades para identificar, analizar
y priorizar las necesidades e iniciativas para el Plan Estratégico de Seguridad de la
Informacién “PESI”; especificando las necesidades para formular el portafolio de
proyectos de seguridad de la informacion, y se generd la identificacion de riesgos
de las operaciones y la seguridad de la informacién de “CODALTEC”, por ultimo se
formularon los indicadores de seguridad de la Informacién en concordancia con lo
elaborado.

Con el fin de realizar el PESI en “CODALTEC” se requiere conocer el nivel actual
de madurez en seguridad de la informacion en que se encuentra la Corporacion de
Alta Tecnologia para la Defensa “CODALTEC” de acuerdo con el analisis de
estandares de control NTC-ISO-IEC 27001:2013.

Figura 2. Dominios y controles cumplimiento NTC - ISO/IEC 27001:20132

Dominios / Controles

e CONTROLES QUE APLICAN
e====PESO CONTROLES IMPLEMENTADOS Y PARCIALMENTE IMPLEMENTADOS

DOMINIO 5 -...
DOMINIO 18 -... ‘738 DOMINIO 6 -...
60
DOMINIO 17 -... =0 DOMINIO 7 -...
40
30
DOMINIO 16 -... 20 DOMINIO 8 -...
10
DOMINIO 15 -... DOMINIO 9 -...
DOMINIO 14 -... DOMINIO 10 -...
DOMINIO 13 -... DOMINIO 11 -...
DOMINIO 12 -...

Fuente: Elaboracion propia
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De los resultados obtenidos en la Figura 1 Dominios y Controles cumplimiento NTC-
ISO-IEC 27001:2013, se generan las bases para alcanzar la mejora continua del
proceso de Seguridad de la Informacion de CODALTEC, a su vez identificar las
decisiones de seguridad de la informacion. De acuerdo con los niveles de madurez
alcanzados por cada uno de los dominios se plantea las prioridades sobre su
implementacion para alcanzar el nivel de madurez exigido por la NTC-ISO-IEC
27001:2013.

Para representar el nivel de madurez del modelo de seguridad de la informacion en
“CODALTEC” y su porcentaje de cumplimiento de cada uno de los 14 dominios de
NTC-ISO-IEC 27001:2013. Como se presenta en la Figura 3.

Figura 3. Controles implementados / objetivo final NTC ISO/IEC 27001:2013

Controles implementados / objetivo final

e CONTROLES QUE APLICAN

e PESO CONTROLES IMPLEMENTADOS Y PARCIALMENTE IMPLEMENTADOS
IMPLEMENTADOS
PARCIALMENTE

e OBJETIVO FINAL

DOMINIO 5 - POL{TICAS DE
SEGURIDAD DE LA
INFORMACION

DOMINIO 6 - ORGANIZACION
DE LA SEGURIDAD DE LA
INFORMACION

DOMINIO 18 -
CUMPLIMIENTQ,

DOMINIO 17 - ASPECTOS DE
SEGURIDAD DE LA
INFORMACION DE LA...

DOMINIO 7 - SEGURIDAD DE
LOS RECURSOS HUMANOS

DOMINIO 16 - GESTION DE
INCIDENTES DE SEGURIDAD DE
LA INFORMACION

DOMINIO 8 - GESTION DE
ACTIVOS

DOMINIO 9 - CONTROL DE
ACCESO

DOMINIO 15 - RELACION CON
LOS PROVEEDORES

DOMINIO 14 - ADQUISICIO
DESARROLLO Y
MANTENIMIENTO DE...

DOMINIO 10 - CRIPTOGRAFIA

BOMINIO 11 - SEGURIDAD
FISICA Y DEL ENTORNO

DOMINIO 13 - SEGURIDAD D
LAS COMUNICACIONES
DOMINIO 12 - SEGURIDAD DE
LAS OPERACIONES

Fuente: Elaboracion propia
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De los resultados obtenidos en la Figura 3 Controles implementados / objetivo final,
es necesario realizar la implementacion del Sistema de Gestion de seguridad de la
Informacién SGSI en “CODALTEC”, el cual conlleva a la valoracién y tratamiento
de riesgos, que tiene como objetivo proporcionar y realizar la identificacién de
controles, de acuerdo al andlisis, valoracion e implementacién de acciones de
mitigacion para los riesgos potenciales de cada dependencias, con el fin de
administrar y controlar eventos que pueden afectar el cumplimiento de los objetivos
de seguridad de “CODALTEC".

Dentro de las mejores practicas que pueden establecerse en “CODALTEC”, existen
disciplinas que, aplicandose de manera adecuada, proporcionaran estabilidad y
confianza. Como las siguientes:

- Implementar y hacer cumplir las politicas de seguridad
- Detallar los aspectos organizativos para la seguridad

- Establecer controles de seguridad ligada al personal

- Implementar procesos y procedimientos

- Gestion de comunicaciones y de operaciones

- Control de accesos

- Desarrollo y mantenimiento de sistemas
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8. CONCLUSIONES

El disefio del Plan Estratégico de Seguridad de la Informacion (PESI) para
“CODALTEC”, basado en las mejores practicas de seguridad segun la NTC-
ISO/IEC 27001:2013, ha permitido determinar las necesidades y mejoras que se
pueden establecer en la Corporacion de alta tecnologia para la defensa
“CODALTEC?”; el cumplimiento de las directrices establecidas en el disefio del PESI,
permitirdn cumplir y mantener el modelo de seguridad y privacidad de la informacion
propuesto en este trabajo y que se lleva a la practica con el cumplimiento del
portafolio de proyectos, manteniendo su realizacion forjando en el tiempo una
adecuada y sostenible ejecucion de cada una de las actividades que lo componen,
logrando obtener altos estandares de seguridad de la Informacién.

Por ello es muy importante continuar con el apoyo y la aprobacién de la alta gerencia
de “CODALTEC”, y con el compromiso de todas las areas involucradas en este
proyecto, dando cumplimiento a los requisitos y temas regulatorios y ademas lograr
apalancar los objetivos estratégicos de “CODALTEC”.

Todo lo anterior nos permite cumplir con el objetivo general de este trabajo el cual
es viable y conforme a lo planteado en el disefio del Plan Estratégico de Seguridad
de la Informacién (PESI) para “CODALTEC”, estableciendo con su ejecucion la
seguridad de la informacion garantizando la confiabilidad, integridad,
confidencialidad y disponibilidad de la informacién.

El diagnostico de la situacion actual de la seguridad de la informacién en
“CODALTEC”, se puede apreciar en la Figura 1. Cumplimiento por Dominio NTC-
ISO/IEC 27001:2013. En la que se evidencia que sélo el dominio seguridad fisica y
ambiental cumple con el 75.3% de los requerimientos de la NTC-ISO/IEC
27001:2013, ademas se identificd que la organizacién adopta algunas practicas de
seguridad en los dominios de Gestiobn de Activos (45%), Seguridad de las
Operaciones (56.2%) y Seguridad de las Comunicaciones (32.5%) y los demas
dominios no logran cumplir las expectativas de seguridad que exige NTC-ISO-IEC
27001:2013; por su parte la matriz de activos segun metodologia Magerit
permitieron verificar estos resultados, dejando ver falencias en la seguridad de la
informacion en “CODALTEC”.

Al valorar los resultados obtenidos en la aplicacion de este estudio por medio de la
ejecucion del procedimiento para la aplicacion de los riesgos de las operaciones y
la seguridad de la informacion (Ver Anexo B matriz de hallazgos, recomendaciones
y riesgos de los objetivos de control NTC — ISO/IEC 27001:2013). Valoracion
cuantitativa de los riesgos hallados con la Metodologia de Magerit, se pudo
identificar las necesidades en materia de Seguridad de la Informacién, por ello,
después de un andlisis se determind que la prioridad de riesgos se encontraban en
el cumplimiento de los objetivos de control de la Politica de la Seguridad de la
Informacién, Organizacion de la Seguridad de la Informacion, Seguridad de los
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Recursos Humanos, Control de acceso, Criptografia, Adquisicion, desarrollo y
mantenimiento de sistemas, Relaciones con los proveedores, Aspectos de
seguridad de la informacion de la gestion de la continuidad de negocio y
Cumplimiento.

Aplicando el conocimiento obtenido del estudio realizado a la situacion actual
permitiendo conocer los niveles de riesgo de cada objetivo de control (Ver Anexo C
valoracion cuantitativa de los riesgos de los objetivos de control NTC — ISO/IEC
27001:2013), del desarrollo minucioso realizado en el capitulo de la identificacion
de riesgos de las operaciones y al diagndstico obtenido, de realizar la valoracién
cuantitativa de la matriz de riesgos activos criticos segun la metodologia Magerit y
NTC-ISO-IEC 27001:2013 (ver tabla 8), y la seguridad de la informacién, se
identificaron claramente las necesidades e iniciativas de seguridad de la
informacion, las que se pueden minimizar con el disefio del plan estratégico de
seguridad de seguridad de la informacion “PESI”.

En consideracion a los resultados obtenidos se procedié a generar una planeacion
para formular el portafolio de proyectos de seguridad de la informacion, la cual se
basa en el disefio y elaboracion de dos proyectos el Plan Estratégico de Seguridad
de la Informacion “PESI” y el Sistema de Gestion en Seguridad de la Informacion
“SGSI”.

Con los proyectos formulados se disefio el procedimiento para la identificacién de
riesgos de los activos de informacion de las operaciones y la seguridad de la
informacion de “CODALTEC”, el cual se basa en la matriz de riesgos, siendo
funcional a la norma NTC-ISO/IEC 27001:2013.

Para finalizar se formularon indicadores de Seguridad de la Informacién en
concordancia con lo elaborado, por lo cual fueron disefiados para las areas de bases
de datos, arquitectura, documentacién, e infraestructura y gestion de la
configuracion.

Por todo lo anterior se concluye que con el desarrollo del presente estudio se logré
disefiar un Plan Estratégico de Seguridad de la Informacién “PESI”, alineado con
los objetivos estratégicos y conforme con los lineamientos de la Direccion de la
Corporacion de Alta Tecnologia para la Defensa “CODALTEC” generando politicas
y proyectos de seguridad de la informacion; que garanticen la proteccion de la
informacion de la empresa.
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9. RECOMENDACIONES
Considerando los resultados obtenidos en el presente estudio, se recomienda:

A la direccion de la Corporacion de Alta Tecnologia para la Defensa “CODALTEC”
de la ciudad de Villavicencio evaluar el Plan Estratégico de Seguridad de la
Informacién “PESI”, disefado en el presente estudio con el fin de implementarlo a
la menor brevedad.

Igualmente, a la gerencia de la Corporacién de Alta Tecnologia para la Defensa
“CODALTEC” que continue con la implementacién del Sistema de Gestion de
Seguridad de la Informacion SGSI, desarrollando el ciclo PHVA (planear, ejecutar,
verificar y actuar) en relacion con la seguridad de la informacion con el fin de ir
mejorando cada vez mas su seguridad, pues a diario resultan nuevas amenazas,
gracias a los avances de las tecnologias.

En basqueda de mejorar y optimizar todos los procesos actuales, que garanticen la
calidad, oportunidad, control y seguimiento de la informacion, se implemente los
indicadores de seguridad de la informacion, realizando un constante seguimiento a
su cumplimiento y resultados medibles frente a las necesidades de seguridad de
“CODALTEC".

A los futuros Especialistas en Seguridad Informética de la UNAD, que continten
realizando proyectos de grado en modalidad de proyecto aplicado, pues de esta
forma se contribuye a solucionar probleméaticas que las empresas colombianas no
podrian mitigar si incurrir en costos de honorarios en profesionales en el tema, de
esta forma se realiza un aporte social a la comunidad.
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Tabla 14. Anexo A lista de chequeo

ANEXOS

CONTROL DE APLICACION DE CHECK LIST ANEXO A ISO 27001-2013

Num

Principales Roles Entrevistados

Objetivo de
Control

Encu
esta

Gere
nte
Proye
cto

Infraestr
uctura

Bas
es
de
Dat
0s

Arquite
ctura

Alma
cén

Gesti
on
Acce
sS0s

@]
G
A

R

H

0V noOwvm

Desarr
ollo

Prue
bas

OLZL T

S.
Informa
cion

A5

POLITICAS
DE LA
SEGURIDAD
DE LA
INFORMACIO
N

A5.1

Orientacion
de la
direccion
para la
gestion de la
seguridad de
la
informaciéon

AS5.1

¢Cuentan
ustedes con
una politica de
seguridad de
la
informacion?

1-Si

¢La politica ha
sido publicada
y comunicada
a todos los
empleados vy
partes

1-Si
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externas
pertinentes?

A5.1

¢La politica de
seguridad de
la informacion
es revisada
con
regularidad?

1-Si

¢Cada cuanto
es revisada la
politica de
seguridad de
la
informacion?

1-Si

A.6

ORGANIZACI
ON DE
SEGURIDAD
DE LA
INFORMACIO
N

A.6.1

Organizacion
Interna

A6.1

. Se
encuentran
definidos y
asignados
todos los roles
y
responsabilida
des de la
seguridad de
la
informaciéon?

1-Si

A.6.1

¢Cuentan
ustedes con
un
representante
de la

1-Si
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organizacién
gue coordine
las actividades
de seguridad
de la
informacion?

A.6.1

,Se mantiene
un  contacto
apropiado con
las
autoridades
pertinentes
para la
seguridad de
la
informacion?

1-Si

A.6.1

PAR:)
organizacién
mantiene
contacto con
grupos de
interés
especiales
(foros
especializados
, asociaciones
de
profesionales)
respecto a la
seguridad de
la
informacion?

1-Si

A6.1

.Sabe doénde

deben ser
tratados los
temas

relativos a la
seguridad de

1-Si
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la
informacién?

A.6.2

Dispositivos
maoviles y
teletrabajo

A.6.2

¢Entienden la
politica y las
medidas  de
seguridad para
el uso de
dispositivos
moviles?

1-Si

A.6.2

¢Cuentan con
una politica de
seguridad de
la informacién
para el
teletrabajo?

1-Si

A7

SEGURIDAD
DE LOS
RECURSOS
HUMANOS

A.7.1

Antes de
asumir el
empleo

AT7.1

.Se realiza
una
verificacion de
los
antecedentes
de los
candidatos a
un empleo
segun las
leyes y
reglamentacio
n pertinentes?

1-Si
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A7.1

sSon  claros
los acuerdos y
responsabilida
des entre la
organizacion y
el empleado
para el manejo
de la
seguridad de
la
informacion?

1-Si

A.7.2

Durante la
ejecucion del
empleo

A.7.2

¢La direccion
exige a los
empleados la
aplicacion de
la politica de
seguridad de
la

informacion?

1-Si

A7.2

.Se  realizan
campafas de
sensibilizacion
respecto a la
seguridad de
la informacion
cada que es
necesario?

1-Si

A.7.2

¢Cuentan
ustedes con
politicas y
procedimiento
S como
acciones
disciplinarias
para los

1-Si
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empleados
que
transgreden
las reglas de
seguridad de
la
informacion?

terminacion y

A.7.3 | cambio de
empleo
ssSon
comunicadas
a los
empleados las
responsabilida
des y deberes
de seguridad

Ai'7'3 de la | 1-Si

' informacion
que
permanecen
validos
después de la
terminacion
del contrato?
éLos
empleados
cumplen las
responsabilida
des y deberes
de seguridad 1-Si
de la
informacion
que
permanecen
validos

después de la
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terminaciéon
del contrato?

A.8

GESTION DE
ACTIVOS

A.8.1

Responsabili
dad por los
activos

A8.1

oSe
encuentran
identificados
los activos de
informacion?

1-Si

oSe
encuentran
identificadas
las
instalaciones
de
procesamiento
de
informacién?

1-Si

oSe cuenta
con un
inventario de
los activos e
instalaciones
de

informacién?

1-Si

A.8.1

¢Cuentan con
un propietario
para cada
activo, y esta
consignado en
el inventario?

1-Si

A8.1

¢Cuentan con
reglamentacio
n para el uso

1-Si
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adecuado de
las
instalaciones y
activos de
informacién?

¢ Se encuentra
documentadas
las reglas para
el uso
adecuado de
las

instalaciones y
activos de
informacion, y
son

implementada
s?

1-Si

A8.1

¢(El empleado
al terminar el
contrato,

devuelve

todos los
activos de la
organizacion?

1-Si

¢ Los derechos
de acceso de
un empleado
son retirados
al finalizar su
contrato?

1-Si

A.8.2

Classification
de la
informacion

A.8.2

¢Cuentan con
un método de
clasificacion
de la
informacién?

1-Si
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A.8.2

JlLa
informacion se
encuentra
etiquetada?

1-Si

A.8.2

.Se
encuentran
implementado
S los
procedimiento
s para el
manejo de
activos segun
la clasificacion
de la
informacion?

1-Si

A.8.3

Manejo de
Medios

A.8.3

. Se
encuentran
implementado
S
procedimiento
s para la
gestién de
medios
removibles
segun el
esquema de
clasificacién?

1-Si

A.8.3

¢sCuentan con
procedimiento
S formales
para disponer
de los medios
de forma
segura?

1-Si

A.8.3

.Se
encuentran

1-Si
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protegidos los
medios  que
contienen
informacion
contra acceso
no autorizado?

A9

CONTROL DE
ACCESO

A.9.1

Requisitos de
negocio para
control de
acceso

A9.1

¢ Comprenden
la politica de
control de
acceso
basada en la
seguridad de
la informacién
y los requisitos
del negocio?

1-Si

A9.1

¢ Solo aquellos
que tienen
permiso,
acceden a las
redes y a
servicios de
red?

1-Si

A.9.2

Gestion de
acceso de
usuarios

A.9.2

¢Cuentan con
un registro y
cancelacion

del registro de
usuarios para
la asignacion

1-Si
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de derechos
de acceso?

A.9.2

¢Cuentan con
la
implementacio
n de un
proceso de
suministro de
acceso de
usuarios para
asignar o]
revocar los
derechos de
acceso?

1-Si

A.9.2

¢ Se encuentra
restringida vy
controlada la
gestién de
derechos de
acceso
privilegiado?

1-Si

A.9.2

¢ Se encuentra
controlada la
asignacion de
informacion de
autenticacion
secreta?

1-Si

A.9.2

éLos
propietarios de
los activos
revisan los
derechos de
acceso de los
usuarios?

1-Si

A.9.2

¢Son retirados
los derechos
de acceso de
los empleados

1-Si
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al terminar su
contrato?

A.9.3

Responsabili
dad de los
usuarios

A.9.3

¢Los usuarios
cumplen las
practicas para
el uso de
informacion de
autenticacion
secreta?

1-Si

A.9.4

Control de
acceso a
sistemas y
aplicaciones

A.9.4

¢Cuentan con
métodos  de
restriccion
para acceso a
la informacién
y funciones de
los sistemas?

1-Si

A.9.4

¢Cuentan con
un proceso de
ingreso seguro
a los sistemas

y
aplicaciones?

1-Si

A.9.4

¢ Los sistemas
de gestion de
contrasefas
son
interactivos vy
aseguran la
calidad de las
contrasefnas?

1-Si
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A.9.4

¢ Se encuentra
restringido el
uso de
programas
utilitarios?

1-Si

A.9.4

¢ Se encuentra
restringido el
acceso a los
cédigos fuente
de los
programas?

1-Si

A.10

CRIPTOGRAF
1A

A.10.

Controles
Criptografico
S

A.10.
1.1

¢ Entienden
ustedes la
politica sobre
el uso de
controles
criptogréficos
para la
proteccion de
la
informacion?

1-Si

A.10.
1.2

¢Cuentan
ustedes con
una  politica
sobre el uso,
proteccion y
tiempo de vida
de las llaves
criptogréficas,
durante todo
su ciclo de
vida?

1-Si
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A.11

SEGURIDAD
FISICA Y DEL
ENTORNO

A.11.

Areas
seguras

A.11.

1.1

¢ Los
perimetros de
seguridad,
protegen
areas que
contengan
informacion
confidencial o
critica, e
instalaciones
de manejo de
informaciéon?

1-Si

A1l

1.2

.Se
encuentran
protegidas las
areas
seguras?

1-Si

A.11.

1.3

¢ Se encuentra
aplicada la
seguridad
fisica a
oficinas,
recintos e
instalaciones?

1-Si

A1l

1.4

¢ Se encuentra
aplicada la
proteccion
fisica contra
desastres
naturales,
ataques
maliciosos o
accidentes?

1-Si
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A.11.
15

¢ Conocen los
procedimiento
s para trabajo
en areas
seguras?

1-Si

A.11.
1.6

oSe
encuentran
controlados
los puntos de
acceso, tales
como areas de
despacho y de
carga y otros
puntos en
donde pueden
entrar
personas no
autorizadas?

1-Si

. Se
encuentran
aislados los
puntos de
acceso de las
instalaciones
de
procesamiento
de
informacién?

1-Si

A.11.

Equipos

A.11.
21

.Se
encuentran
protegidos los
equipos de las
amenazas Yy
peligros  del
entorno y de
las

1-Si
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posibilidades
de acceso no
autorizado?

A.11.

2.2

iSe
encuentran
protegidos los
equipos contra
fallas de
energia y otras
interrupciones
causadas por
fallas en los
servicios de
suministro?

1-Si

A1l

2.3

¢ Se encuentra
protegido el
cableado de
energia
eléctrica y de
telecomunicaci
ones que porta
datos o brinda
soporte a los
servicios de
informacién?

1-Si

A.11.

2.4

.Se realiza el
mantenimiento
de los equipos
para asegurar
su
disponibilidad
e integridad
continua?

1-Si

A1l

2.5

¢ Se permite el
retiro de
activos de su
sitio sin

1-Si
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autorizacion
previa?

A.11.

2.6

¢ Conocen
cuales son las
medidas  de
seguridad que
se aplican a
los activos que
se encuentran
fuera de las
instalaciones
de la
organizacién?

1-Si

¢, Sabe cudles
son los riesgos
de trabajar
fuera de las
instalaciones?

1-Si

A1l

2.7

¢Cree que son
verificados los
elementos de
almacenamien
to de los
equipos antes
de su
disposicion o
reuso?

1-Si

A.11.

2.8

.Se les da
proteccion a
los equipos
desatendidos?

1-Si

A1l

2.9

¢Entienden la
politica de
escritorio
limpio y
pantalla
limpia?

1-Si
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A.12

SEGURIDAD

DE LAS
OPERACION
ES

A.12.

Procedimient
0Ss
Operacionale
S y
responsabilid
ades

A.12.
1.1

oSe
encuentran
documentados
los
procedimiento
s de operacion
y esthh a
disposicion de
los usuarios
que los
necesitan?

1-Si

A.12.
1.2

¢Cuentan con
una gestion de
cambios en la
organizacién

en los
procesos que
pueda afectar
la seguridad
de la
informacion?

1-Si

A.12.
1.3

.Se realiza
seguimiento
para los
requisitos de
capacidad
futura?

1-Si
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¢ Se encuentra
separado el

A.12. | ambiente de 1-Si X
1.4 desarrollo,
pruebas y
operacion?
Proteccion
A.12. | contra
2 codigos
maliciosos
:Se  encentra
A.12. | protegido .
2.1 contra codigo 1-si X
malicioso?
A.12. | Copias de
3 respaldo
(Entiende la
importancia de
A.12. | realizar copias .
3.1 de respaldo de 1-Si X
la
informacion?
.Se han
puesto a
prueba o]
verificado las | 1-Si X
copias de
respaldo de la
informacion?
A.12. | Registro y
4 seguimiento
¢Cuentan con
un registro de
A12. actividadesdel _
a1 usuario, 1-Si X

excepciones,
fallas y
eventos de
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seguridad de
la
informacién?

A.12.
4.2

iSe
encuentran
protegidas las
instalaciones y
la informacién
de registro
contra
alteraciones y
acceso no
autorizado?

1-Si

A.12.
4.3

oSe cuenta
con un registro
de las
actividades del
administrador
y operador del
sistema?

1-Si

JSe revisa con
regularidad los
registros  de
las actividades
del
administrador
y operador del
sistema?

1-Si

A.12.
4.4

oSe
encuentran
sincronizados
los relojes de
todos los
sistemas de
procesamiento
de
informacién?

1-Si
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A.12.

Control de
software
operacional

A.12.
51

¢Cuentan con
un
procedimiento
para controlar
la instalacion
de software en
sistemas
operativos?

1-Si

A.12.

Gestion de la
vulnerabilida
d técnica

A.12.
6.1

.Se  obtiene
oportunament
e informacion
acerca de las
vulnerabilidad
es técnicas de
los sistemas
de informacién
que se
utilizan?

1-Si

oSe cuenta
con un método
para evaluar la
exposicién de
la
organizacién a
las
vulnerabilidad
es?

1-Si

A.12.
6.2

¢,Los usuarios
comprenden
las reglas para
la instalacion
de software?

1-Si
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A.12.

Consideracio
nes sobre
auditorias de
sistemas de
informaciéon

A.12.

7.1

JHan sido
planificados y
acordados los
requisitos y
actividades de
auditoria  de
los sistemas
de

informaciéon?

1-Si

A.13

SEGURIDAD
DE LAS
COMUNICACI
ONES

A.13.

Gestion de la
seguridad de
las redes

A.13.

1.1

¢sCuentan con
un método de
gestién y
control de las
redes?

1-Si

A.13.

1.2

oSe
encuentran
identificados
los
mecanismos
de seguridad,
los niveles de
servicio y los
requisitos de
gestion de
todos los

1-Si
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servicios de
red?

A.13.

13

iSe
encuentran
separados los
grupos de
servicios de
informacion,
usuarios y
sistemas de
informacion?

1-Si

A.13.

Transferencia
de
informacion

A.13.

21

¢Entienden la
politica de
procedimiento
s y controles
de
transferencia
formales de
informacion?

1-Si

A.13.

2.2

¢,Cree que la
politica de
transferencia

de informacién
es tratada de
forma segura?

1-Si

A.13.

2.3

.Sabe cémo
proteger
adecuadamen
te la
informacion
electrénica?

1-Si

A.13.

24

.Se
encuentran
documentado

1-Si
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acuerdos de
confidencialid
ad o] no
divulgacion de
la
informacién?

sSon
revisados
regularmente
los acuerdos
de
confidencialid
ad?

1-Si

A.14

ADQUISICIO
N,
DESARROLL
o) Y
MANTENIMIE
NTO DEL
SISTEMA

A.14.

Requisitos de
seguridad
sistemas de
informaciéon

A.14.

1.1

oSe
encuentran
incluidos los
requisitos de
seguridad
informacion en
los requisitos
para nuevos
sistemas de
informacién?

1-Si

A.14.

1.2

¢ Se encuentra
protegida la
informacion de
servicios de

1-Si
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las
aplicaciones
en redes
publicas  de
ataques
fraudulentos,
modificacién
no autorizada,
disputas
contractuales
y divulgacién?

A.14.

1.3

¢ Se encuentra
protegida la
informacion
involucrada en
las
transacciones
de los
servicios de
las
aplicaciones?

1-Si

A.14.

Seguridad en
los procesos
de desarrollo
y de soporte

A.14.

21

iSaben los
desarrolladore
s cuales son
las politicas de
desarrollo de
software y de
sistemas?

1-Si

A.14.

2.2

.Se
encuentran
procedimiento
s de control de
cambios a los
sistemas

1-Si
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dentro del ciclo
de vida de
desarrollo?

A.14.

2.3

¢Cuentan con
la realizacion
de pruebas
cuando  hay
cambios en las
plataformas de
operacion?

1-Si

A.14.

2.4

¢Cuentan con
restricciones
para cambios
en los
paquetes de
software?

1-Si

A.14.

2.5

¢Cuentan con
principios para
la construccién
de sistemas
seguros?

1-Si

A.14.

2.6

. Se
encuentran
protegidos los
ambientes de
desarrollo
seguro?

1-Si

A.14.

2.7

.Se realiza
supervisiéon 'y
seguimiento
del desarrollo
contratado

externamente
?

1-Si

A.14.

2.8

¢ Realizan
durante el
desarrollo
pruebas de

1-Si
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seguridad de
los sistemas?

A.14.

2.9

iSe
encuentran
establecidos
programas de
pruebas para
aceptacion de
los sistemas?

1-Si

A.14.

Datos de
prueba

A.14.

3.1

sson
protegidos los
datos de
prueba?

1-Si

A.15

RELACIONES
CON LOS
PROVEEDOR
ES

A.15.

Seguridad de
la
informacion
en las
relaciones
con los
proveedores

A.15.

1.1

¢Comprende

la politica de
seguridad de
la informacion
para las
relaciones con
proveedores?

1-Si

¢ Se encuentra
documentada
la politica de
seguridad de
la informacion

1-Si
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para las
relaciones con
proveedores?

A.15.
1.2

sSon
establecidos y
acordados
todos los
requisitos de
seguridad de
la informacion
con cada
proveedor?

1-Si

A.15.
1.3

¢Cuentan con
requisitos para
tratar los
riesgos de
seguridad de
la informacion
relacionados
con la cadena
de suministro
de tecnologia
de informacion
y

comunicacion
?

1-Si

A.15.

Gestion de la
prestacion de
servicios de
proveedores

A.15.
21

.Se realiza
supervision 'y
seguimiento
de la
prestacion de
servicios de
los
proveedores?

1-Si
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A.15.

2.2

ésSon
gestionados
los cambios en
los servicios
de los
proveedores?

1-Si

A.16

GESTION DE
INCIDENTES
DE
SEGURIDAD
DE LA
INFORMACIO
N

A.16.

Gestién de
incidentes 'y
mejoras en la
seguridad de
la
informacién

A.16.

1.1

. Se
encuentran
establecidas
las
responsabilida
des y
procedimiento
s de gestion
gue aseguren
una respuesta
rapida, eficazy
ordenada a los
incidentes de
seguridad de
la
informacion?

1-Si

A.16.

1.2

ssSon
apropiados los
canales de

1-Si
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gestibn  para
informar sobre
eventos de
seguridad de
la
informacién?

A.16.

1.3

éLos
empleados
reportan
cualquier
debilidad de
seguridad de
la
informacion?

1-Si

A.16.

1.4

¢;Los eventos
de seguridad
de la
informacion

son evaluados
y clasificados?

1-Si

A.16.

15

.Se da
respuesta a
los incidentes
de seguridad
de la
informacién?

1-Si

A.16.

1.6

¢Considera
que se
aprende de los
incidentes de
seguridad de
la
informacion?

1-Si

A.16.

1.7

¢Se  aplican
procedimiento
s para la
recoleccion de
la informacion

1-Si
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que pueda
servir como
evidencia?

A.17

ASPECTOS
DE
SEGURIDAD
DE LA
INFORMACIO
N DE LA
GESTION DE
CONTINUIDA
D DE
NEGOCIO

A.l7.

Continuidad
de seguridad
de la
informacion

A.l17.

1.1

¢Cuentan con
requisitos y
continuidad de
la seguridad
de la
informacién?

1-Si

A.l17.

1.2

oSe
encuentran
documentados
e
implementada
la continuidad
a los procesos,
procedimiento
s y controles
de la
seguridad de
la
informacion?

1-Si

A.17.

1.3

.Se realiza
regularmente

1-Si
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verificacion,
revision y
evaluacion de
la continuidad
de la
seguridad de
la
informacién?

A.17.

Redundancia
S

A.17.
21

¢Cuentan con
disponibilidad
de
instalaciones
de
procesamiento
de
informacion?

1-Si

A.18

CUMPLIMIEN
TO

A.18.

Cumplimient
0 de
requisitos
legales y
contractuales

A.18.
1.1

oSe
encuentran
identificados,
actualizados y
documentados
explicitamente
todos los
requisitos
estatutarios,
reglamentarios
y
contractuales
pertinentes?

1-Si
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¢Cuentan con
procedimiento
s apropiados

'i"218' para tratar los | 1-Si X
' derechos de

propiedad

intelectual?

.Se

encuentran

protegidos los

registros
A18. contrapg[dida, _

destruccion, 1-Si X
1.3 e

falsificacion,

acceso no

autorizado vy

liberaciébn no

autorizada?

JES

asegurada la

privacidad vy

proteccion de
A.18. datos 1-Si X
1.4

personales

como se exige

en la

legislacién?

¢Cuentan con

sistemas y

técnicas
'i"és' criptogréficas | 1-Si X
) para proteger

la

informacion?

Revisiones
A.18. | de seguridad
2 de la

informaciéon
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¢Cuentan con
una revision
independiente

de la

A.18. | seguridad de .
. L 1-Si X

2.1 la informacién

(ejm: objetivos

de control, las

politicas, ¢los

procesos)?

éLos

directores

revisan

regularmente

el
A.18. | cumplimiento 1-Si X
2.2 con las

politicas y

normas de

seguridad de

la

informacién?

asSon

revisados
A.18. penodlc_ament 1-Si X
2.3 e los sistemas

de
informacién?

Fuente: Elaboracion propia
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Tabla 15. Anexo B matriz de hallazgos, recomendaciones y riesgos de los objetivos de control NTC — ISO/IEC

27001:2013
Control Calculo y
” . " . Valoracion
Soporte Recomendacion ISOIEC Riesgos Impacto  [Probabilidad| Riesgo del Riesto
2700012013 Riesgo g
+ Pérdida ylo robo de informacién sensible o confidencial del proyecto .
+ Accesos no autorizados a la red de datos y a los equipos.
+ Exposicion a acciones indeseadas de seguridad en la informacién.
+ Divulgacion de informacin confidencial.
 Interceptacion de la informacion en las redes de comunicacion.
Entrevista.con el {Definir, aprobar, publicar, comunicar y revisar a intervalos planificados las policas de seguridadde| ~ A5.1.1 | Exposicion a peligros del entorno por instalaciones inseguras. .
. " . . ) " 5Certero |5~ Catastréfico R1
Gerette [a informaci6n para el proyecto . A5.12 |+ Acceso 0 cambios no autorizados en los ambientes de operacion.
+ Vulnerabiidades técnicas en los sistemas de informacion.
+ Cambios sin control en el desarrollo del aplicafivo .
+ Acceso a la informacion confidencial del proyecto por parte de los proveedores.
+ Sin redundancias suficientes para cumpli los objefivos del proyecto .
+ Sanciones legales por el incumplimiento de los aspectos legales.
» Definir y asignar todas las responsabllidades de la sequridad de la informacin para el proyecto.
+ Separar los deberes y las dreas en conficto para reducir las posibiidades de modificacion no|
autorizada 0 no intencional o el uso indebido de los activos asignados en el proyecto .
+ Mantener contactos apropiados con las autoridades pertinentes dela seguridad de la informacion| ~ A6.1.1 i . L ) y
* Modificaciones no autorizadas o intencionales a a informacion.
dentro del proyecto. A6.12 ! -
! " ) . " + Sin respuestas oportunas en caso de incidentes.
) + Mantener contactos apropiados con grupos especializados en sequridad de la informacién para. | A6.1.3 - ) - ) ) .
Entrevista con el ) . . by ) . ) i + Desconocimiento de temas especificos y especializados en la seguridad de la informacion .
+ Aplicar la seguridad de la informacion en la gestion del proyectos, independientemente del tipodel|  A6.1.4 . 5-Certero |5~ Catastréfico R2
Gerette proyecto AGls e la solucidn de problemas.
+ Adoptar polticas y medidas de seguridad al interior del proyecto , que permitan gestionar los| ~ A6.2.1 .Rl,e sgos mforrpaﬂcos en 6l uso dedispositios moylles s contlrolysuperwsmn.
. . o + Pérdida de la informacidn en lugares donde se realiza teletrabajo.
riesgos asociados por el uso de dispositivos méviles. A622
* Implementar politicas y medidas de seguridad al interior del proyecto , para proteger fa informacién
a la que tiene acceso, que es procesada o almacenada en lugares en los que se realiza el
eletrabajo.
Verificar los antecedentes de todo el personal asociado al proyecto . La verificacion debe llevarse a|
Enrevistaconel - cabo deva.cuerdo con s ees, reg'?“”@?"’““ y elea pgr’tmemes, Y deben s proporcionals 3 AT7.11  |Contratar personal para el proyecto con sanciones, inhabilidades o en conflicto de intereses. 3-Posible | 3-Moderado R3 9 Riesgo Medio
Gerette los requisitos del proyecto, a la clasificacion de la informacion a que se va a tener accesoy a los
riesgos percibidos.
+ Acuerdo de
compromiso de
confidencialidad Mantener la aplicacion de Ios. acue{dos contractuales sobre la seguridad de la informaci6n, con AT12 Demapdas IggaJes por parte de los empleados que no firman los acuerdos de confidencialidad! 5.Crter 2 Veror Rt 10 Riesgo Alo
CODALTEC. todos los empleados y contratistas vinculados con el proyecto . Y propiedad intelectual del proyecto .
! Area Administrativa
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Exigir a todos los empleados y contratistas €l cumplimiento de la sequridad de la informacion de|

+ Pérdida y/o robo de informacion sensible o conficencial del proyecto .
+ Accesos no autorizados a la red de datos y a los equipos.

* Exposicion a acciones indeseadas de sequridad en la informacion.

+ Divulgacion de informacidn confidencial.

Entrevista con el . . . ! . ' "
Corele acuerdo con las polficas y procedimientos que establezca la direccion de la desde el momentode| ~ A7.21  |* Acceso o cambios no autorizados en los ambientes de operacion. 5-Certero 4-Mayor R5
a contratacion. + ulnerabilidades técnicas en los sistemas de informacidn.
+ Cambios sin control en el desarrollo del aplicativo.
+ Acceso a la informacion confidencial del proyecto por parte de los proveedores.
+ Sanciones legales por el incumplimiento de los aspectos legales.
- Todos los empleados del proyecto deben recibir la educacion y formacion en toma de conciencial Desconocimiento de nuevas amenazas, virus informéticos, vulnerabilidades, précticas de
Capacitaciones y ’ o o . L . . " . . )
sociaizaciones apropiada, y actualizaciones regulares sobre las polficas y procedimientos de la organizacion|  A7.2.2  |desarrollo seguro, tecnologias para proteger y salvaguardar la informacion, y temas| 3-Posible | 3-Moderado R6 9 Riesgo Medio
pertinentes a la seguridad de la informacién. lespecializados con la seguridad de la informacién que afecten en el proyecto.
Entrevistaconel  [Contar con un proceso formal, el cual debe ser comunicado, para emprender acciones contral No emprender las acciones legales y conformes, a los empleados que hayan cometidol
T } : p AT23 | . ) " 4-Probable 4-Mayor R7
Gerette empleados que hayan cometido violaciones ala seguridad de la informacion del proyecto . violaciones a la sequridad de fa informacion del proyecto .
Entrevista con l Definir, comunicar y hacer cumplir al empleado o contratista del proyecto las responsabiidades y|
Corele los deberes de seguridad de la informacion que permanecen vlidos al cambiar las| A7.3.1  |Incumplr las responsabiidades y deberes por cambio de rol en el proyecto . 4-Probable | 3- Moderado R8 12 Riesgo Alto
responsabiidades dentro del proyecto.
Entrevista Jefe OGA | . .. . . . Lo . .
. . dentificar todos los activos asociados con informacidn e instalaciones de procesamiento de - ! ' ) .
Oficina Gestion de |- " . . I A811  |Pérdidas financieras, operativas ylo de imagen para el proyecto. 5-Certero | 5- Catastréfico R9
o informacin, y se debe elaborar y mantener el inventario de todos los activos asignados a.
adauisiciones
Enirvista Jefe OGA Identificar, controlar y asignar los responsables o propietarios de cada recurso tecnoldgico de|
Oficina Gestion de . ) J 4 A812  |Pérdida o manipulacion intencionada de los recursos tecnolégicos por cualquier empleado. 3-Posible | 3- Moderado R10 9 Riesgo Medio
O acuerdo al inventario de activos.
adauisiciones
Entrevistaconel  (Identificar, documentar e implementar reglas para el uso aceptable de informacion y de activos ) iy ) . . . '
. . . p . gas . p, y Y A8.13  |Pérdida de los recursos tecnoldgicos con informaci6n sensible del proyecto 4-Probable 2- Menor R11 8 Riesgo Medio
Gerette asociados con informacion e instalaciones de procesamiento de informacion del proyecto .
Entrevista Jefe OGA |Alfinalizar la relacion laboral se debe actualizar el inventario de activos.
Oficina Gestion de | Se debe dar tratamiento sequro a la informacion contenida en los equipos entregados antes dela]  A8.1.4  [Divulgacion o modificacién de informacion sensible del proyecto . 5-Certero 2- Menor R12 10 Riesgo Afto
adquisiciones  [reasignarlos.
+ Clasificar la informaci6n en funci6n de los requisitos legales, valor, criticidad y susceptiblidad a
Entrevista con el |divulgacién 0 amodificacion no autorizada. AB21 | . P ! .
. L ) ) . Divulgar informacién sensible del proyecto , por no estar etiquetada o clasfficada. 5-Certero | 3- Moderado R13
Gerette + Desarrollar e implementar los procedimientos para el etiquetado de la informacion de acuerdo al| ~ A82.2 o proyecto. p q
esquema de clasificacion de informaci6n disefiado por la direccion del proyecto.
Enirvita Jfe OGA Desarrollar e implementar procedimientos para el manejo de activos, de acuerdo al esquema de| Acciones intencionadas de robo, alteracion, eliminacion u atras por parte de los empleados que|
Oficina Gestionde | .. ., P . 4 P p ) ' ¢ A823 | A porp peatos 4-Probable | 2- Menor R14 8 Riesgo Medio
C clasificacion de informacion que adopte la direccion del proyecto. tienen acceso a los activos de informacién.
adguisiciones
Entrevistas Jefe  |Implementar procedimientos parala gestion de medios removibles, de acuerdo con el esquema de Pérdida, alteracion o robo de informacion sensible del proyecto por la falta de medidas de .
P , i A831 . ' . 5-Certero | 5- Catastréfico R15
Infraestructura  (clasificacion de informacion adoptado por la direcci6n. sequridad en el uso de medios removibles.
Erireita Jfe OGA Disponer en forma segura de todos los medios de almacenamiento cuando ya no se requieran Divulgacion de informacin sensible del proyecto , contenida en unidades de almacenamientol
Oficina Gestion de P 4 ) QU A832 v proyecto. 3-Posible 4-Mayor R16 12 Riesgo Alto

adguisiciones

utiizando procedimientos formales para la destrucci6n, reubicacion o reutiizacion.

sin procedimientos de destruccion, reubicacion o reutiizacion.
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Entrevista Jefe OGA

Proteger los medios fisicos que contienen informacidn contra acceso no autorizado, uso indebido o

O:glﬁsi?sssgge corrupcion durante su transporte, con métodos de cifrado de informacion y claves robustas, entre|  A83.3  [Pérdida, dafio o alteracion de medios fisicos con informacién sensible para el proyecto 5-Certero 2- Menor RI7 10 Riesgo Alto
d oiras medidas de seguridad.
Infraestructura
Entrevista conel  [Establecer, documentar y revisar una poltica de control de acceso a los sistemas de informacin Acceso sin control alos sistemas de informacion afectando la confidencialidad, disponibiidad .
- . . ) AQLL | . o 5Certero |5 Cafastréfico| — R18
Cerette con hase enlos requisitos del proyecto y de seguridad de la informacion. integridad de la informacion del proyecto .
‘ o Exposicin al contagio de virus, malware y software dafiino. Las carpetas compartidas en la
Controlar y monitorear el acceso al senvicio de interet. . ‘ ‘ y !
) o I~ red sin control de acceso se pueden modfficar y borrar la informacion contenida en ellas.
Entrevistas Jefe  |Definir la polfica para compartir archivos y carpetas enla red. L ) ! Lo o
. . DI . ) A9.12  [Asimismo las credenciales compartidas de acceso a la base de daos permite copiar,| 5-Certero  |5-Cafastréfico| — R19
Infrastructura  |Definir los procedimientos para la creacion, modificacion y suspension de usuarios que acceden a| . . o . . L
. . modificar y borrar la informacion contenida en la base de datos sin el controly seguimiento de
los servicios de tecnologia. )
los usuarios que accedan a ella.
Entrevista Jefe ‘ . ) . o ) ) '
. Implementar un proceso formal de registro y de cancelacin de registro de usuarios, para controlar Tener usuarios innecesarios y con derechos de acceso que puedan realizar copias,
Gestion dela - A921 - ! L 5-Certero 4-Mayor R20
., [laasignacion de los derechos de acceso. modificaciones y el borrado de fa informacion sensible del proyecto.
Configuracién
Entrevista Jefe  [Implementar un procesa de suministro de acceso formal de usuarios, para asignar o revocar los Usuarios atteren, copien, daifen o destruyan informacion Sensible para el proyecto por conacer
Gestiondela |derechos de acceso para todo tipo de usuarios para todos los Sistemas y servicios enmarcados|  A9.22  [los nombres de usuario y claves de acceso a los sistemas de informacidn de los demés|  5-Certero 4-Mayor R21L
Configuracion  [en el proyecto. empleados.
Entrevista Jefe
Gestnde Restringir y controlar la asignacion y uso de derechos de acceso privilegiado a los recursos Asignar derechos privilegiados por error a los empleados, sin establecer su participacion
Configuracidn, ,g. o g Y vy A923 Ofaf CEIGEIOS IMEGAIOs f eaces, paricpecin 3-Posible 4-Mayor R22 12 Riesgo Alto
tecnolégicos asignados al proyecto. responsabilidad en el proyecto.
Infraestructura y
PMO
Entrevista Jefe
Gestn d?!a Controlar por medio de un proceso de gestion formal, la asignacion de informacion de Exposicion de las claves de acceso del correo electrénico corporativo, a personal que no esta . ' )
Configuracién, P . ' ‘ A924 ‘ . - L 3-Posible | 3- Moderado R 9 | Riesgo Medio
ieesiucia y autentficacion secreta de todos los senvicios a los que tienen acceso los usuarios. autorizado, ocasionando robo o afteracion de informacion sensible del proyecto.
PMO
Egg‘mjﬁf * Los propietarios de activos deben revisar los derechos de acceso de los usuarios, a intervalos
" |regulares en el proyecto. A925  [Exposicion de la informacién del proyecto a personas que ya no tiene vinculo laboral con I3 :
Configuracidn, oWt oy . . . P y . . proyectoa p q R - 4-Probable | 3- Moderado R4 12 Riesgo Ao
nfaestuctua v | Retirar los derechos de acceso de todos los empleados y de usuarios externos ala informaciony| ~ A9.26  |corporacién, ocasionando pérdida y robo de la informacién sensible y confidencial.
PO V" Talas instalaciones de procesamiento de informacién al terminar el contrato con el proyecto.
Entesia Jf Exigir a los usuarios del proyecto que cumplan las précticas de la organizacion para el uso de
Cestiondela | Y y ; p,y g P P g P A931  [Usode claves déhiles para acceder a los diferentes sistemas de informacion. 4-Probable | 3-Moderado R2%5 v Riesgo Alto
— informaci6n de autentificacion Secrefa.
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» Restringir €l acceso a la informacion y a las funciones de los sistemas de las aplicaciones de

Entrevista Jefe -
" acuerdo cona poltica de control de acceso.
Gestion dela ; . ‘ . A941 . ) ) o
| Controlar el acceso a sistemas y aplicaciones del proyecto mediante un proceso de ingreso| Acceso a los sistemas de informacion por usar contrasefias débiles y fafta de controles de ,
Configuracion, , ) " A942 L . 4-Probable {5 Catastréfico|  R26
Hiestuctua y sequro segnlo requiera a polfica de control de acceso. 2043 acceso en los aplcativos, por parte de empleados no autorizados.
o0 » La gestion de contrasefias deben ser interactivos y asegurar la calidad de las contrasefias del -
proyecto .
Enirevista Jefe
Gestion dela - . o . . . . L !
" [Restringir y controlar estrictamente el uso de programas utiitarios que podrian tener capacidad de Descargar e instalar programas Sin control, posibiitan el contagio de virus, maliware, y otro tipo "
Configuracién, : .- A944 o . ) 5Certero |5 Catastrdfico| ~ R27
anular el istemay los controles de las aplicaciones . de software dafiino, que pueden afectar a informacién y el proyecto
nfragstructura y
PMO
Enirevista Jefe
Gesnondel/la Restigy contor el aceeso s cios e o progamas. 2045 Reahz.arcopms del cdligo fuente del aplicativo y de la informacidn del proyecto con fines mal sceen |5 Canstiicol  RB
Configuracidn, intencionados.
Infragstructura
Entrevista Jefe | Desarrallar e implementar una polfica sobre el uso de controles criptograficos para la proteccion
Gestindela  |dela informacion enla solucion., AL0.11  |La informacidn confidencial y sensible del proyecto se encuentra legible y esté expuesta a ”
o , " L ) ) ! L 5Certero |5 Catastréfico| ~ R29
Configuracin,  |* Desarrollar e implementar una polfica sobre el uso, proteccion y tiempo de vida de las laves| A20.1.2  |accesos no autorizados, afteraciones, robo yio pérdida.
Infragstructura |criptogréficas, durante todo su ciclo de vida en el proyecto.
g ’ ‘ . , " El ingreso de personas no autorizadas dentro de las instalaciones de los sistemas de
0GA e Definiry usar permetros de seguridad, y usarlos para proteger &reas que contengan informacin . 5 . . . PR "
T o B ALLLL  finformaci6n del proyecto , pueden ocasionar alteraciones, robo de informacion e instalacion de|  5-Certero | 5- Catastrdfico| ~ R30
Infragstructura  {confidencial o critica, € instalaciones de manejo de informacion. -
software malcioso.
OGAe Proteger las dreas de procesamiento de informacion mediante controles de acceso apropiados Alteracion de informacidn o daio a los recursos tecnoldgicos por la falta de controles de "
. . AlL12 o A ) 5Certero |5 Catastréfico| ~ R31
nfragstructura  |para asegurar que solo se permite el acceso al personal autorizado en el proyecto., acceso a las instalaciones de procesamiento de informacion,
0CA e , y N - ‘ .
iaestiuctra Mejorar los controles de acceso fisicos en las oficinas, recintos e instalaciones en el proyecto. A1113  |Se presenten incidentes de seguridad y no lograr encontrar los responsables. 3Positle | 2- Menor R
Informe visita centros {Implementar el sistema de respaldo de energfa requlada para todos los equipos conectados a la Pérdida de la informacién ocasionando daflos del hardware y software en los equipos .
P 4 Ja lequaap a ISRV i e ¢ ¢ J SONGIE 0 05 W) e ooy [5-Catasttico| B3
dedatos|  |red. tecnolGgicos. Retraso en la operaciones diarias por falta del sistema de energfa ininterrumpida.
Entrevista Jefe
Gestion de la
Configuracidn,  (Disefiar y aplicar procedimientos para trabio en dreas sequras en el proyecto. A11.15  |Accidentes de trabajo que afecten la operatividad del proyecto. 1-Raro 2- Menor R
nfragstructura y
PMO
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Entrevista Jefe

Gestibndela  |Controlar los puntos de acceso del proyecto . Puntos de acceso donde pueden entrar personas no I . , . . "
N ) ) L ) ) ) . - Permitir el ingreso a las instalaciones de procesamiento de informacion a personal no|
Configuracion,  [autorizadas, y si es posible, aislarlos de las instalaciones de procesamiento de informacion para|  A11.1.6 autorizado 5-Certero | 3- Moderado R35
Infraestructura y - |evitar el acceso no autorizado. '
PMO
Entrevista Jefe
Gestion de la Ubicar y proteger los equipos de la para reducir los riesgos de amenazas y peligros del entorno,
Configuracion, yp g qup p g ypelg Y A11.21  |Daflos de hardware por temas ambientales, amenazas y peligros del entorno. 5-Certero | 3- Moderado R36
las posibilidades de acceso no autorizado.
Infraestructura y
PMO
Entrevista Jefe
Gestion de la Proteger los equipos del proyecto contra fallas de energia y otras interrupciones causadas por|
Configuracion, g q.p P .y. o oay p p A11.22  |Daflos en los recursos tecnologicos por fallas de energia. 3-Posible 3- Moderado R37 9 Riesgo Medio
fallas en los servicios de suministro eléctrico.
Infraestructura y
PMO
Proteger el cableado de energia eléctrica y de telecomunicaciones que porta datos o brinda soporte Interferencias o dafio al cableado por estar expuesto a la manipulacién malintencionada de los . ' )
Infraestructura y o ”g y . . q m o M Al123 P s P 3-Posible 2- Menor R38 6 Riesgo Medio
a los servicios de informacidn del proyecto la contra interceptacion, interferencia o dafio. empleados.
Implementar programas de mantenimiento preventivo y correctivo a todos los equipos del proyecto, Disponer de recursos tecnoldgicos en condiciones no éptimas para el trabajo que requiere en
Infraestructura P P g. U mantenme preventvo y " qup proy Al124 P ! v o pimas p 10 Que requ 1-Raro 3- Moderado R39
para asegurar la disponibilidad e integridad. el proyecto .
Aplicar medidas de seguridad a los activos del proyecto que se encuentran fuera de las| A1125 |, . - . " I
Infraestructura intalacones, teniendo en cuenta o dierents riesqos de rabajar fuera de dichas nstalaciones. A126 Pérdida de los recursos tecnoldgicos con informacion sensible del proyecto 5-Certero 4-Mayor R40
Verificar los elementos que contengan informacién almacenada para asegurar que cualquier dato
Infraestructura  |confidencial o software licenciado haya sido retirado o sobre escrito en forma segura antes de su|  A11.2.7  |Pérdida o divulgacion de informacidn contenida en unidades de almacenamiento. 3-Posible | 5- Catastrdfico R41
disposicion o redso.
) ) " : Pérdida o divulgacion de informacién confidencial o sensible del proyecto a personal no| . )
Infraestructura  |Asegurar que los equipos del proyecto desatendidos se les da proteccion apropiada. Al128 autorizado o proy p 3-Posible 4-Mayor R42 12 Riesgo Ao
Adoptar una poltica de escritorio limpio para los papeles y medios de almacenamiento removibles, Pérdida o alteracion de informacion confidencial o sensible del proyecto a personal no| . )
Infraestructura P " P L p, P ) papeles y . ) - Al129 ) oy P 3-Posible 4-Mayor R43 12 Riesgo Ao
y una poltica de pantalla impia en las instalaciones de procesamiento de informaci6n del proyecto . autorizado.
Documentar los procedimientos de operacion para todos los usuarios , ya que contienen
haestiuctura mformguon necesanalpara levar a capo de manera preqsa y secuencial, Ia; tareas yacnwdgdes A211 Las targa; 0 acnwdadgs se llene a caho de forma intuitiva 0 no se realicen por la falta de los| 4Probable | 3 Moderado m 1 Riesgo Alo
operativas que son asignadas a cada integrante, de la misma forma, determina la responsabilidad| procedimientos operacional del proyecto .
en la labores a desarrollar.
CSle hffaestiuctura Se debenl controlgr los cambms en los procesos, eq las mstallauonesl y en los sistemas de| A1212 Realizar camb|lo§ en los procesos, en las instalaciones y en los sistemas de procesamiento) 5Certeo |5 Catastéiico RS
procesamiento de informacion de la que afecten la seguridad de fa informacién. que afecten el éxito del proyecto .
Hacer seguimiento al uso de recursos, hacer ajustes y proyecciones de la capacidad futura del No tener la capacidad disponible de los recursos tecnoldgicos afectando la continuidad y el
CSle fraestructura || oc! ScoumEnt &y v austes y proyecct pacitad AL213 2 capacioad dispont fEcurses eenoiy! MICEYEl 5 cote0 | 4heyor Rl6
sistema del proyecto. desempeiio requerido de los sistemas de informacién.
Separar los ambientes de desarrollo, pruebas y operacion, para reducir riesgos de acceso 0| ) ) . . " ”
CSle Infraestructura 4 ) ! ) P ”y P P Y A12.14  |Acceder o realizar cambios no autorizados al ambiente de produccion . 5-Certero | 5- Catastrdfico R47
cambios no autorizados al ambiente de produccion .
Implementar controles de deteccion, de prevencion y de recuperacion contra cddigo malicioso en| Exposicion a amenazas informaticas, ocasionando vulnerabilidades, pérdida y/o robo de la -
CSle Infraestructura P ' : prevenciony uperec 100 malcl Al1221 Aposicl ! : : Vunerail percida ylo 5-Certero |5 Catastrdfico R48

los sistemas de informacion del proyecto.

informacion, errores y fallas en el sistema de informacion, y la continuidad del proyecto .
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+ Crear las politicas de copias de respaldo de la informacion .

CSle Infraestructura |+ Realizar copias de seguridad de la informacidn, software o imagenes de acuerdo a las polfticas de| ~ A12.3.1  |Perdida parcial ylo total de la informaci6n del proyecto . 5-Certero | 5- Catastrdfico R49
respaldo de la informacion del proyecto.
Se debe elaborar, conservar y revisar regularmente los registros asociados a las copias de| A124.1 |No disponer de registros de los actualizados y controlados de las copias de seguridad de la "
CSle Infraestructura ) ' y g v P . m - v y P Y 5-Certero | 5- Catastrdfico R50
seguridad en el proyecto. Al1242 (informaci6n del proyecto.
Las actividades del administrador y del operador del sistema se deben registrar, y los registros se Modificaciones sin control por parte de los administradores en los sistemas de informacion del "
CSle Infraestructura ) J . P gster, yos feg A1243 porp 5-Certero | 5- Catastrdfico R51
deben proteger y revisar con regularidad en el proyecto. proyecto .
Todo los sistemas de procesamientos del proyecto se deben sincronizar con una (nica fuente de Los sistemas de inormacion tendran regstos a dferentes tiempas y no habré concordancia
CSle Infraestructura referencia de fiemoo A1244  |de estos para revision de los logs del sistema, ademés los procesos tendrén alteraciones of ~ 3-Posible | 3- Moderado R52 Riesgo Medio
. inconsistencias generando errores y fallas de sincronizacion.
Implementar procedimientos para controlar la instalacion de software en sistemas operativos del Instalacion de software o herramientas innecesarios creando vulnerabilidades en los sistemas "
CSle Infraestructura P P P P A1251 . ) 5-Certero | 5- Catastrdfico R53
proyecto. de informacidn.
Obtener, evaluar y tomar conciencia de la informacion sobre las vulnerabilidades técnicas que Desconocimiento de las vulnerabilidaces existentes ocasionado dafios, errores y fallas en los
CSl e Infraestructura ) v . ¥ AL261 | ) ) y 4-Probable 4-Mayor R54
permitan tratar los riesgos asociados al proyecto. sistemas de informacion .
. ” Afectacion a los sistemas de informacion por software malicioso, virus y programas; o
CSle Infraestructura |Establecer las reglas para la instalacién de software a todos los empleados del proyecto. Al1262 | . p y prog 4-Probable | 5- Catastréfico R55
innecesarios en el proyecto .
Planificar y controlar cuidadosamente la verificacion de los sistemas de informacion, paral Desconocer las fallas actuales sin poder dar respuesta de estos incidentes y no minimizar las . : )
CSle Infraestructura | .. . J e . P AL271 | . p p y 3-Posible | 3- Moderado R56 9 Riesgo Medio
minimizar las interrupciones en los procesos . interrupciones en los procesos .
Aparicion de amenazas informéticas, creacion de vulnerabilidades, pérdida ylo robo de la
CSl e Infraestructura |Gestionar y controlar las redes para proteger la informaci6n en sistemas y aplicaciones . A1311  [informaci6n, errores y fallas en el sistema de informacin, y afectacion en la continuidad dell ~ 5-Certero | 5- Catastrdfico R57
proyecto.
Identificar mecanismos de seguridad, niveles de servicio y requisitos de gestion de los servicios de| . » o . ; .
CSle Infraestructura | . v yreg g A1312  |Alteraciones de los servicios de comunicacion y afectando a los usuarios de la red. 3-Posible 4-Mayor R58 12 Riesgo Alto
red internos y externos del proyecto.
CSle Infraestructura |Separar las redes de los servicios de informacion, de usuarios y sistemas de informacion. A1313 (Intrusiones de delincuentes informaticos que quieren dafiar los sistemas de informaci6n . 4-Probable 4-Mayor R59
Definir las polticas, procedimientos y controles de transferencia formal para proteger lal . " . o »
CSl e Infraestructura _polteas, p o Y ¢ . o para. proteg Al132.1  [Transferir informacién sensible por medio de inseguros del proyecto . 5Certero | 5- Catastrdfico R60
transferencia de informacion en todo tipo de instalaciones de comunicacion .
Definir acuerdos sobre la transferencia segura de informacion desde el interior de la organizacion a| Transferir informacion por medio de inseguros desde y hacia las partes externas involucradas ’ ) )
CSl e Infraestructura ) v v A1322 P g y P 3-Posible | 3- Moderado R61 9 Riesgo Medio
partes externas vinculadas al proyecto . en el proyecto .
. Pa—— - - Pérdida o fuga de la informacion contenida en las cuentas de correo por la falta de las copias . ) .
CSl e Infraestructura |Proteger adecuadamente la informacion incluida en la mensajerfa electrénica del proyecto. A1323 e respakd o P P 3-Posible | 3- Moderado R62 9 Riesgo Medio
Entrevista OGA " . - - " . .
) - Identificar, revisar regularmente y documentar los requisitos de los acuerdos de confidencialidad o En el proceso de contratacion los empleados no firmen los acuerdos de confidencialidad o no| -
Ofcina Gestiondela | ~ . = " . ) . ) Al324 | " " ) - ) 1-Raro  |1-hsigniicante R63
Confiuracion no divulgacion para la proteccion de la informacidn relacionada con . divulgacion para la proteccion de la informacion relacionada con .
Entrevista Jefe . " . - ) . , " . . "
" Proteger la informacion del proyecto , que usa redes piblicas contra actividades como fraudes, Fraude, disputa contractual, divulgacion o modificacion no autorizada de la informacion del
Gestindela | . S o ) Al412 - ) . 5-Certero 4-Mayor R64
configracion disputas contractuales, divulgacion o modificacion no autorizada. proyecto al exponerse sin medidas de sequridad en redes publicas.
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Entrevista Jefe  |Evitar la transmision incompleta, el enrutamiento errado, la alteracion no autorizada de mensajes, la Transmisiones incompletas, enrutamiento errado, alteracion no autorizada de mensajes,
Gestiondela  [divulgacion no autorizada y la duplicacion o reproduccion de mensajes no autorizada para el A14.13  [divulgacion no autorizada y duplicacion o reproduccion de mensajes no autorizada para el  5-Certero | 5- Catastréfico R65
configuracion  [proyecto. proyecto .
Entrevista Jefe , .
. Establecer y aplicar las reglas de desarrollo de software y de sistemas que se enmarquen dentro . y — o
Gestion de la - a g y g ¢ A1421  |Demora enla atencion de solucion de problemas por no existir unanimidad en el cédigo fuente. | 5-Certero 4-Mayor R66
" " |de lapoltica de desarrollo seguro para el proyecto.
configuracion
Entrevista Jefe  |Revisar los cambios de plataformas de operacion crficas del negocio, y realizar las pruebas sobre ) . . A )
L ) N . . ) " Realizar cambios en la plataforma sin autorizacion y desconociendo el impacto sobre el )
Gestiondela  {los cambios para evitar algin impacto adverso en las operaciones de seguridad de la informacion| ~ A14.2.3 ' 5-Certero 2- Menor R67 10 Riesgo Alto
o proyecto vertical de la salud.
configuracion |del proyecto .
Entrevista PMO,  [Controlar estrictamente y desalentar los cambios o modificaciones a los paguetes de software del . . . - A
INFRAESTRUCTURA|proyect. A14.24  |Poner en el ambiente productivo versiones del aplicativo que no estén validadas y probadas. 5Certero | 3-Moderado R68
Entrevista PMO  |Establecer, documentar y mantener principios para la construccion de sistemas seguros . A1425  |Construir del software inseguro. 5Certero | 5- Catastréfico R69
Entrevista Jefe . . ) . .
. Establecer y proteger adecuadamente los ambientes de desarrollo Seguro contemplados dentro del Cambios no autorizados por parte del personal de desarrollo afecte directamente el cdigo "
Gestiondela | : ) ) " Al1426 ) 5-Certero | 5- Catastrdfico R70
" " |ciclo de vida del desarrollo de sistemas de informacion del proyecto. fuente o el producto final.
configuracion
Erirevsta ef Supervisar y hacer seguimiento de las actividades de desarrollo de sistemas contratados No cumplir los compromisos y las expectativas del cliente, por la falta de controles de
Gestion de la ' J ¢ Al427 i w J P P 3-Posible | 3- Moderado R71 Riesgo Medio
o externamente . Supenvision en las actividades de desarrollo.
configuracion y PMO
Entrevista Jefe
Gestiondela  [Realizar las pruebas de funcionalidad de la seguridad de la informacion . A1428  [Desplegar el aplicativo en el ambiente productivo con vulnerabilidades en seguridad. 5-Certero | 5- Catastréfico R72
configuracién y PMO
Erirevsta ef Establecer los programas de pruebas y criterios de aceptacion de los sistemas nuevos Rechazo por parte de los Clientes debido a que los aplicativos desarrallados no se les hacen
Gestion de la ' programas G p Y P | A1429 porare & qeisa 3-Posible 2- Menor RT3 6 Riesgo Medio
o actualizados y nuevas versiones para el proyecto. pruebas de aceptacion.
configuracion y PMO
Entrevista Jefe
Gestiondela  [Seleccionar, proteger y controlar cuidadosamente los datos de pruebas del proyecto . Al1431  [Fuga, péraida o dafio de los datos usados para realizar las pruebas. 3-Posible 2- Menor R74 6 Riesgo Medio
configuracién y PMO
Disefiar la poltica con los requisitos de seguridad de la informacion para mitigar los riesgos Acceso no controlado a la informacion para los proveedores del proyecto , permitiendo fuga, "
CSlyPMO oA p . q” 4 P g g Al511 . . - Para 5 P proyecto. ¢ 5Certero | 5- Catastrofico R75
asociados al acceso de informacion por parte de los proveedores del proyecto. robo, dafio, alteracin u otra actividad malintencionada.
Establecer y acordar todos los requisitos de seguridad de la informacion pertinentes para cada No acordar s requisio de sequidad de la infomacidn del poyecto s proveedores con
CSIyOGA  |proveedor en cuanto al acceso, procesamiento, almacenado, comunicado y suministro de| A15.1.2 q . . P p 3-Posible 4-Mayor R76 12 Riesgo Ao
. . . respecto al acceso, procesamiento, amacenado y comunicado.
lcomponentes de infraestructura de la informacion del proyecto.
Entrevista Jefe de  {Incluir en la cadena de suministro los requisitos para tratar los riesgos asociados con productos y Los proveedores desconozcan los acuerdos para tratar los riesgos de sequridad de laj
. . ] . " L A1513 | . . - . 4-Probable 4-Mayor RT1
iNFRAESTRUCTURA |senvicios de tecnologia de la informaci6n y comunicacion . informacidn, asociados a los productos y servicios de tecnologia.
Entrevista CSI.
INFRAESTRUCTURA|Realizar control en el seguimiento, revision y auditoria de la prestacion de servicios de los Al521 La capacidad en la prestacion de servicios prestados por los proveedores sean insuficientes| 2Posile 2 Venor RT8 6 Riesgo Mo

, Gestion de fa

proveedores .

configuracion

para el proyecto .

119



Entrevista CSI.

INFRAESTRUCTURA [Gestionar los cambios, mantenimiento y mejora de las politicas, procedimientos y controles para| No gestionar los cambios en el suministro de servicios que prestan los proveedores que|
" . Al522 4-Probable 2- Menor R79
,Gestiondela  |los servicios que prestan los proveedores. afecten el proyecto .
configuracién
Entrevista CSI.
lNFRAEST,R UCTURA E slablecgr las responsalbl!ldades Y procedimientos de gesfign de incidentes de sequridad de la A16.1.1  |No atender los incidentes de seguridad de la informacion para el proyecto . 5-Certero | 5- Catastréfico R80
,Gestiondela  informacion de manera rapida, eficaz y ordenada para el proyecto .
configuracion
Entrevista CSI. |+ Informar los eventos de seguridad de la informacion del proyecto a través de los canales de
INFRAESTRUCTURA [gestién apropiados, o antes posible. A16.12  |No informar a las personas a cargo o responsables sobre los eventos que se presenten .
" L . ) " . ] 5-Certero | 5- Catastréfico R8L
,CGestiondela |+ Exigir a los empleados y contratistas del proyecto , que reporten cualquier debilidad asociada ala] A16.1.3  |durante la operatividad del proyecto .
configuracién _|seguridad de la informacién.
|NFEXE§IITS§J§TSL|J'R Al Evaluar y clasificar los eventos de seguridad de la informacion . Al6L4
Gestondela | Establecer los procedimientos para dar respuesta a los eventos de seguridad de la informacién Al 6. 1'5 Eventos repetitivos sin resolver sobre la seguridad de la informacién. 5-Certero | 5- Catastréfico R82
B del proyecto. .
configuracion
Entrevista CSI.
lNFRAES.T,R UCTURA,Transmilr _eI conoc_|r_n_|ento a_dqumdo a e_ma_hzar y resolver ncidentes de seguridad de 2 informacion A16.1.6  [Incidentes repetitivos de seguridad de la informaci6n sin reducir el impacto sobre el proyecto . 5-Certero | 5- Catastréfico R83
,Gestiondela  |para reducir la posibilidad e impacto de incidentes futuros del proyecto .
configuracion
Entrevista CSI.
INFRAESTRUCTURA |Crear los procedimientos para la identificacion, recoleccion, adquisicion y preservacion de las No identificar, recolectar y preservar las evidencias asociadas a los incidentes de la seguridad
" A : . . " A16.17 ) . L 5-Certero 4-Mayor R84
,Gestiondela  |evidencias asociadas a los incidentes de la seguridad de la informacion. de la informacin, por falta de los procedimientos.
configuracién
+ Planificar la continuidad de la seguridad de la informacién .
INFRAESTRUCTURA v . oD L . A17.12 |La continuidad del proyecto , por falta del plan de continuidad antes desastres, crisis 0 .
" + Verificar, revisar y evaluar a intervalos los controles de la continuidad de la seguridad de la L 5-Certero | 5- Catastrofico R85
,Gestiondela | o ) 3 - L A17.13  [situaciones adversas.
) " informacion, con el fin de asegurar su validez y eficacia durante situaciones adversas del proyecto.
configuracion - » S . . . . Al721
+ Cumplir los requisitos de disponibilidad con redundancia suficiente para las instalaciones de
procesamiento ante situaciones adversas .
+ Identificar todos los requisitos estatutarios, reglamentarios y contra actuales aplicables al proyecto
, y mantenerlos actualizados.
+ Implementar procedimientos para el cumplimiento de los requisitos legislativos, de reglamentacion
y contra actuales relacionados con los derechos de propiedad intelectual y el uso de productos de
software patentado en .
. -— " - . . " Al1811
+ Proteger los registros contra pérdida, destruccion, falsificacion, acceso no autorizado y liberacion A1812
Ino autorizada, de acuerdo con los requisitos legislativos, de reglamentacion, contra actuales y del A 18. 1' 3
Entrevista Jefe CSI proyecto . A 18. 1' 4 Incumplir los requisitos legales, de reglamentacion o contra actuales relacionados con los
PNO I Asegurar la privacidad y la proteccion de la informacién de datos personales, como lo exige la A 18. 1'5 derechos de propiedad intelectual y de uso de productos de software. 5-Certero | 5- Catastréfico R86
legislacion y la reglamentacion pertinentes, cuando sea aplicable para el proyecto. A 18.2. 1 No asegurar la privacidad y la proteccion a los datos personales conforme a la legislacion.
+ Usar controles criptogréficos en cumplimiento de todos los acuerdos, legislacion y reglamentacion A 18.2. )
pertinentes . A1823

+ Realizar revisiones independientes de la seguridad de la informacion.

+ El personal a cargo de las dreas, revisara con regularidad el cumplimiento de los procesos y
procedimientos dentro de cada area, asociados la seguridad de la informacién del proyecto.

+ Periddicamente revisar los sistemas de informacion para determinar el cumplimiento de las
politicas y normas la seguridad de la informacion del proyecto.

Fuente: Elaboracion propia
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Tabla 16. Anexo C valoracion cuantitativa de los riesgos de los objetivos de control NTC — ISO/IEC 27001:2013

[ 5N DELRIESGD ]
Momenclatura| Categoria | Valoracion
MA Critico
8 A Importante | 16220
METODOLOGIA DE MAGERIT: VALORACION DEL RIESGO - APROBADA POR EL DIRECTOR. ki
-E M Apreciable 10a15
B
£ s oo | a3
me Despreciable| 124
Nombre Riesgo AUTENTICIDAD TRAZABILIDAD CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD VALOR
POLITICA DE LA SEGURIDAD DE LA INFORMACION 15 25 25 25 25
Orientacion de la Direccion para la Gestion de la Seg 15 25 25 25 25
Politicas para la Seguridad de la Informacion 15 25 25 25 25
Revision de las Politicas para Seguridad de la Informa 15 25 25 25 25
ORGANIZACION DE LA SEGURIDAD DE LA INFORMACI 15 25 25 25 25
Organizacion Interna 15 25 25 25 25
Seguridad de la Informacion Roles y Responsabilidad: 15 25 25 25 25
Separacion de Deberes 15 25 25 25 25
Contacto con las Autoridades 15 25 25 25 25
Contactos con grupos de interes especial 15 25 25 25 25
Seguridad de la Informacion en Gestion de Proyectos 15 25 25 25 25
Dispositivos moviles y teletrabajo 15 25 25 25 25
Politica para dispositivos moviles 15 25 25 25 25
Teletrabajo 15 25 25 25 25
SEGURIDAD DE LOS RECURSOS HUMANOS 15 25 25 25 25
Antes de asumir el empleo 15 25 25 25 25
Seleccién 15 25 25 25 25
Terminos y Condiciones del empleo 15 25 25 25 25
Durante la Ejecucion del empleo 15 25 25 25 25
Responsabilidades de la Direccion 15 25 25 25 25
' Toma de conciencia, educacion y formacion de la seg 15 25 25 25 25
Proceso disciplinario 15 25 25 25 25
Terminacion y cambio de empleo 15 25 25 25 25
Terminacion o cambio de responsabilidades de emple| 15 25 25 25 25
GESTION DE ACTIVOS IMPORTANTE 15 20 20 20 20
Responsabilidad por los Activos IMPORTANTE 15 20 20 20 20
Inventario de Activos IMPORTANTE 15 20 20 20 20
Propiedad de los Activos IMPORTANTE 15 20 20 20 20
Uso Aceptable de los activos IMPORTANTE 15 20 20 20 20
Devolucion de los Activos IMPORTANTE 15 20 20 20 20
Clasificacion de la Informacion IMPORTANTE 15 20 20 20 20
Clasificacion de la Informacion IMPORTANTE 15 20 20 20 20
Etiquetado de la Informacion IMPORTANTE 15 20 20 20 20
Manejo de Activos IMPORTANTE 15 20 20 20 20
Manejo de medios de soporte IMPORTANTE 15 20 20 20 20
Gestion de medios de soporte removibles IMPORTANTE 15 20 20 20 20
Disposicion de los medios de soporte IMPORTANTE 15 20 20 20 20
Transferencia de medios de soporte fisicos IMPORTANTE 15 20 20 20 20
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CONTROL DE ACCESO 15 25 25 25 25
Requisitos del negocio para control de acceso 15 25 25 25 25
Politica de control de acceso 15 25 25 25 25
Acceso a redes y servicios en red 15 25 25 25 25
Gestion de Acceso de usuarios 15 25 25 25 25
Registro y cancelacion del registro de usuarios 15 25 25 25 25
Suministro de acceso a usuarios 15 25 25 25 25
Gestion de derechos de acceso privilegiado 15 25 25 25 25
Gestion de Informacion de autenticacion secreta de u: 15 25 25 25 25
Revision de los derechos de acceso de usuarios 15 25 25 25 25
Cancelacion o ajuste de los derechos de acceso 15 25 25 25 25
Responsabilidades de los usuarios 15 25 25 25 25
Uso de Informacion secreta 15 25 25 25 25
Control de Acceso a Sistemas y Aplicaciones 15 25 25 25 25
Restriccion de acceso a informacion 15 25 25 25 25
Procedimiento de conexion segura 15 25 25 25 25
Sistema de Gestion de contrasefia 15 25 25 25 25
Uso de programas utilitarios privilegiados 15 25 25 25 25
Control de acceso a codigos fuente de programas 15 25 25 25 25
CRIPTOGRAFIA 15 25 25 25 25
Controles Criptograficos 15 25 25 25 25
Politica sobre el uso de controles criptograficos 15 25 25 25 25
Gestion de Claves 15 25 25 25 25
SEGURIDAD FISICA Y AMBIENTAL BAJO 15 4 4 4 4 6
Areas Seguras BAJO 15 4 4 4 4 6
Perimetro de seguridad fisica BAJO 15 4 4 4 4 6
controles fisicos de entrada BAIO 15 4 4 4 4 6
Seguridad de oficinas, salones e instalaciones BAJO 15 4 4 4 4 6
Proteccion contra amenazas externas y ambientales BAJO 15 4 4 4 4 6
trabajo en areas seguras BAJO 15 4 4 4 4 6
Areas de Despacho y carga BAJO 15 4 4 4 4 6
Equipos BAJO 15 4 4 4 4 6
Ubicacidn y proteccion de los equipos BAJO 15 4 4 4 4 6
Servicios publicos de soporte BAJO 15 4 4 4 4 6
Seguridad del cableado BAJO 15 4 4 4 4 6
Mantenimiento de equipos BAJO 15 4 4 4 4 6
Retiro de activos BAJIO 15 4 4 4 4 6
Seguridad de equipos y activos fuera del predio BAJO 15 4 4 4 4 6
Disposicion segura o reutilizacion de equipos BAJO 15 4 4 4 4 6
Equipos sin la supervision de los usuarios BAJO 15 4 4 4 4 6
Politica de escritorio limpio y pantalla limpia BAJO 15 4 4 4 4 6
SEGURIDAD DE LAS OPERACIONES IMPORTANTE 15 20 20 20 20 19
Procedimientos operacionales y responsabilidades IMPORTANTE 15 20 20 20 20 19
Procedimientos de operacién documentadas IMPORTANTE 15 20 20 20 20 19
Gestion de cambios IMPORTANTE 15 20 20 20 20 19
Gestion de Capacidad IMPORTANTE 15 20 20 20 20 19
Separacion de los ambientes de desarrollo, ensayo y IMPORTANTE 15 20 20 20 20 19
Proteccion contra codigos maliciosos IMPORTANTE 15 20 20 20 20 19
Controles contra codigos maliciosos IMPORTANTE 15 20 20 20 20 19
Copias de Respaldo IMPORTANTE 15 20 20 20 20 19
Copias de respaldo de la informacion IMPORTANTE 15 20 20 20 20 19
Registro y Seguimiento IMPORTANTE 15 20 20 20 20 19
Registro de eventos IMPORTANTE 15 20 20 20 20 19
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Proteccion de la Informacion de registro IMPORTANTE 15 20 20 20 20
Registros del administrador y del operador IMPORTANTE 15 20 20 20 20
Sincronizacion de Relojes IMPORTANTE 15 20 20 20 20
Control de Software Operacional IMPORTANTE 15 20 20 20 20
Instalacion de software en Sistemas Operativos IMPORTANTE 15 20 20 20 20
Gestion de Vulnerabilidad Tecnica IMPORTANTE 15 20 20 20 20
Gestion de las vulnerabilidades tecnicas IMPORTANTE 15 20 20 20 20
Restricciones sobre la instalacion de software IMPORTANTE 15 20 20 20 20
Consideraciones sobre auditoria de Sistemas de Infori IMPORTANTE 15 20 20 20 20
Controles sobre auditorias de sistemas de informaciol IMPORTANTE 15 20 20 20 20
SEGURIDAD DE LAS COMUNICACIONES IMPORTANTE 15 20 20 20 20
Gestion de Seguridad de Redes IMPORTANTE 15 20 20 20 20
Controles de redes IMPORTANTE 15 20 20 20 20
Seguridad de los Servicios de Red IMPORTANTE 15 20 20 20 20
Separacion en las redes IMPORTANTE 15 20 20 20 20
Transferencia de Informacion IMPORTANTE 15 20 20 20 20
Politicas y procedimientos de transferencia de Inform: IMPORTANTE 15 20 20 20 20
Acuerdos sobre transferencia de informacion IMPORTANTE 15 20 20 20 20
Mensajes electronicos IMPORTANTE 15 20 20 20 20
Acuerdos de confidencialidad o de no divulgacion IMPORTANTE 15 20 20 20 20
ADQUISICION, DESARROLLO Y MANTENIMIENTO DE 15 25 25 25 25
Requisitos de Seguridad de los Sistemas de Informaci 15 25 25 25 25
Analisis y especificacion de requisitos de seguridad di 15 25 25 25 25
Seguridad de servicios de las aplicaciones en las rede| 15 25 25 25 25
Proteccion de transacciones de servicios de aplicacio 15 25 25 25 25
Seguridad en los procesos de desarrollo y de soporte 15 25 25 25 25
Politica de desarrollo seguro 15 25 25 25 25
procedimiento de control de cambios en sistemas 15 25 25 25 25
Revision tecnica de aplicaciones despues de cambos 15 25 25 25 25
Restricciones sobre los cambios de paquetes de soft 15 25 25 25 25
Principios de construccion de sistemas seguros 15 25 25 25 25
ambiente de desarrollo seguro 15 25 25 25 25
Desarrollo contratado externamente 15 25 25 25 25
Pruebas de seguridad de sistemas 15 25 25 25 25
Pruebas de aceptacion de sistemas 15 25 25 25 25
Datos de Ensayo 15 25 25 25 25
Proteccion de datos de ensayo 15 25 25 25 25
RELACIONES CON LOS PROVEEDORES 15 25 25 25 25
Seguridad de la Informacion en las relaciones con los 15 25 25 25 25
Politica de seguridad de la informacion para la relaci 15 25 25 25 25
Tratamiento de la seguridad dentro de los acuerdos c 15 25 25 25 25
Cadena de suministro de tecnologia de informacion y 15 25 25 25 25
Gestion de la Prestacion de Servicios de proveedores 15 25 25 25 25
Seguimiento y revision de los servicios de los proveed| 15 25 25 25 25
Gestion de cambios a los servicios de los proveedore: 15 25 25 25 25
GESTION DE INCIDENTES DE LA SEGURIDAD DE LA INH IMPORTANTE 15 20 20 20 20
Gestion de Incidentes y Mejoras en la Seguridad de la IMPORTANTE 15 20 20 20 20
Responsabilidades y procedimientos IMPORTANTE 15 20 20 20 20
Informe de eventos de seguridad de la informacion IMPORTANTE 15 20 20 20 20
Informe de debilidades de seguridad de la informaciol IMPORTANTE 15 20 20 20 20
Evaluacion de eventos de seguridad de |a informacion| IMPORTANTE 15 20 20 20 20
Respuesta a incidentes de la seguridad de la informa IMPORTANTE 15 20 20 20 20
Aprendizaje obtenido de los incidentes de seguridad d IMPORTANTE 15 20 20 20 20
Recoleccion de la evidencia IMPORTANTE 15 20 20 20 20
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ASPECTOS DE SEGURIDAD DE LA INFORMACION DE L,

Continuidad de Seguridad de la Informacion

Planificacion de la continuidad de la seguridad de la i

Implementacion de la continuidad de la seguridad de

Verificacion, revision y evaluacion de la continuidad d

Redundancia

Disponibilidad de instalaciones de procesamiento de

CUMPLIMIENTO

Cumplimiento de requisitos legales y contractuales

Identificacion de los requisitos de legislacion y contra

Derechos de propiedad intelectual

Proteccion de registros

Privacidad y proteccion de la informacion identificabl

Reglamentacion de controles criptograficos

Revisiones de Seguridad de la Informacion

Revision independiente de la seguridad de la informa;

Cumplimiento con las politicas y normas de segurida

Revision del cumplimiento tecnico

15 25 25 25 25
15 25 25 25 25
15 25 25 25 25
15 25 25 25 25
15 25 25 25 25
15 25 25 25 25
15 25 25 25 25
15 25 25 25 25
15 25 25 25 25
15 25 25 25 25
15 25 25 25 25
15 25 25 25 25
15 25 25 25 25
15 25 25 25 25
15 25 25 25 25
15 25 25 25 25
15 25 25 25 25
15 25 25 25 25

Fuente: Elaboracion propia
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