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RESUMEN: En el desarrollo de este informe se
pretende como primera medida evidenciar el trabajo
realizado durante la fase final de la opcién de grado
Diplomado de profundizacion de Linux, En el cual se
propone una solucion tecnoldgica a los requerimientos
del cliente expuestos en 5 teméticas diferentes
permitiéndonos abarcar partes fundamentales de las
herramientas ofrecidas por Zentyal server 5.0 LTS
comprendidos en dos momentos 1) Instalacion vy
configuracion del sistema operativo propuesto 2)
Creacion y administracion de: DHCP Server, DNS
Server, Controlador de Dominio, Proxy no transparente,
Cortafuegos, File Server, Print Server y VPN, Por medio
de  iméagenes  realizaremos  una  explicacion
tedrica/practica de la configuracion de cada uno de los
temas con la intencién de definir pasos acertados de
configuracién del proyecto a desarrollar.

Lo anterior con la finalidad de proponer la solucion a las
problematicas de acceso a paginas generacion de
conexiones de red, explorando las diferentes alternativas
que se pueden dar a partir de un sistema operativo que no
sirva de administracion y filtro como lo es el Zentyal 5.0

Palabras Clave:
Controlador de Dominio, Cortafuegos, File Server,
Proxy no transparente, VPN

I. INTRODUCCION

Conocer la instalacion y configuracion del sistema
operativo presentado para esta actividad Linux en la
distribucion  Zentyal LTS 5.0, evidenciando Ila
administracion por medio de su dashboard como lo
indica la guia que se presentd para el desarrollo de la
unidad final pasé 8: Debatir, Generar, determinar e
implementar soluciones GNU/Linux. Implementar la
puesta en marcha del sistema operativo e implementar las
tematicas presentadas.

I1. Instalacion Zentyal Server 5.0

Requerimientos de Hardware

Zentyal marcha con hardware estandar x86_64 (64 bits).
Y sus demas requerimientos van ligados a la cantidad de

ABSTRACT: In the development of this report is
intended as a first step to highlight the work done during
the final phase of the degree option Diploma of
deepening of Linux, which proposes a technological
solution to customer requirements exposed in 5 different
topics allowing us cover fundamental parts of the tools
offered by Zentyal server 5.0 LTS included in two
moments 1) Installation and configuration of the
proposed operating system 2) Creation and
administration of: DHCP Server, DNS Server, Domain
Controller, Proxy not transparent, Firewall, File Server ,
Print Server and VPN, Through images we will make a
theoretical / practical explanation of the configuration of
each of the topics with the intention of defining
successful steps of configuration of the project to be
developed.

The above in order to propose the solution to the
problems of access to pages generation of network
connections, exploring the different alternatives that can
be given from an operating system that does not serve as
administration and filter as it is the Zentyal 5.0

usuarios que usaran los servicios y de sus patrones de
uso.

Fig. 1 Tabla de requerimientos de hardware segun la
cantidad de usuarios Zentyal
server,2018.Es/5.0/Instalacion Recuperado de
https://wiki.zentyal.org/wiki/En/5.0/Installation .

<50 P4 or equivalent 26 80G  2ormore
Gateway )
S0ormore  Xeon Dual core or equivalent 4G 160G 2 ormore
<50 P4 or equivalent 1G 806 1
Infrastructure .
S0ormore P4 orequivalent 26 160G 1
Office <50 P4 or equivalent 1G 250G 1
S00ormore  Xeon Dual core or equivalent 2G 5006 1
o <100 Xeon Dual core or equivalent 4G 250G 1
Communications =
100 ormore  Xeon Dual core or equivalent 8G 5006 1

Url de descarga


https://wiki.zentyal.org/wiki/En/5.0/Installation

grado)

La descarga de del Zentyal Server 5.0 fue realizada desde
la pagina oficial de la distribucion
http://www.zentyal.org/ con el nombre zentyal-5.0-
commercial-amd64 este serd un ejecutable .ISO al
realizar la descarga enviaremos informacion personal
para que el distribuidor del sistema nos envien claves de
licenciamiento

Proceso de instalacion

Previamente se realizd la configuracion de una maquina
virtual en el programa Virtual Box, donde se montd la
imagen ISO descargada para poder iniciar la instalacion.

Iniciada la instalacion del sistema operativo nos mostrara
el idioma de instalacion.

VG Zentyal 51 [Comiendol - Oracle VM VirtuolBox == =m x|

Archivo  Méguinz Ver Entrada Dispositivas  Ayuda

Language
Amharic Francals HIKEAOHCKK Tamil
frabic Gasilge Halayalam S e
Asturiznu BGalego Marathi Thai
Benspyckas | Gujarati Burmese Tagalog
BB Arapcke ™1l Nepall Tirkge
gengall Hindi Nederlands Uyghur
Tibetan Hruatski Marsk bakmal YKpalHChKS
Bosanski Hagyar NOPSK NUnorsk Tiéng viét
Catald Bahass Indonesia | Punjabl {Burmuihi) 4
Geiting Tslenska Polski
Dansk Itallano Partugués do Brasil
Deutsch B3 Portuguis
Dzongkha Jobagpa Raman3
: kasar, Fycoxmit

Khmer samegillil
3730 Ll
=01 Slavencina
Kurdi Slavenéting

snaip

Canckw

Suenska

BO®FSEEFD D E o os=ma

Fig. 2 menus de seleccion de idioma.

Escogido el idioma no encontraremos en el menu de

P2 Zertyal 5. [Comendol - Orscle VM VirusiBox e e
AuchvoMsquina Ver Enirada _Dispositivos _Ayuda

La ubicacién seleccionada agui se utilizard para fijer su zona horeris u tembién como
ejenplo para syudarle a selecclonar 1a localizaciin de su sistema. Esta localizacidn serd
habitualmente el pais donde vd. wive.

Esta es una lista reducids de ubicaciones basada en el idioma que ha seleccionado. Escoja
#otrod si su ubicacidn no estd en la lista.

Pais, territorio o drea:

Argent ina +
Bolivia !
Chile

fotomia

Guatemala
Honduras
MExiCO

Costa Rlca
Cuba

Ecuador

EL Salvador
Esparia
Estados Unidos
Nicaragua

Rico
ienuhl ca Dominicana

<Retrocedery

j<Taby muevei <Especiod seleccionai <Introd activa un botdn

FIDEFFr I EOEE o
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instalacion del sistema operativo donde escogeremos la
opcion instalar

P Zentyal 51 [Corriendo] - Oracle VM VirtualBox =EE=EE

Archivo Miquina Ver Entrada Dispositives Ayuda

ibilidad Fe

BE%P P @EF D D G croomeca

Fig. 2 menus de seleccion de instalacion.

Escogemos el idioma del sistema operativo:

Pl eyl 51 [Corrienda] - Gracle YN Vetuslion F==ren
AcchivoMiguina Ver Ermads Diposituos Ayuda

Choose the language to be used for the nstallatlon LI, The selected language will
also be the default langusge for the Installed syst

Language:

Latvian - Latviski
Lithuanian - LietwiSkai
Macedon ian - MaxeaokcKN
Horthern Sami - Samegillli
Moruegian Bokmaal - Norsk bokmdl
Moruegian Nynorsk. - Morsk nunorsk
Persian EIE}
Polish - Polski
Fortuguese - FPortugués
Portuguese (Brazill - FPortugués do Bresil
Romanian = mana
Russian - Pyccenid
Serbian (Curillic) - Cprckw
Slovek - Sloventina

nia - ina

- Yipalncera
Uyghur - ot

Tab> moves: <Space» selects; <Enter> activates buttoms

FELTFEE e

Fig. 4 menus seleccion de ubicacion.

Le indicamos que queremos que detecte la configuracion
del teclado


http://www.zentyal.org/
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Archivo  Méquina Ver Entiada  Dispositivos  Ayuds.

[1] Configure el teclada

Puede probar que su modelo de teclado sea detectado pulsando una ser-la de teclas. Si no
desea hacer estn, podré seleccionar su modelo de teclada de una list

sDetectar la disposicion del teclado?

<Retrocedery

<Tab> mueves <E a: <Intro> activa un botdn

3 @y & 5 [ (B (8] TR oerecHa

Fig. 5 configuraciones de teclado.

Se configuran parametros para nombre de equipo,
usuario y clave de ingreso:

Archive Méquins Ver Ertrads Dispestives  Ayuds

[0 Conf igurar la red
Por favor, Introduzca el nonbre de la magquina.
E1 nanbre de maguina es una sola palabra nue identifica el sistems en la red. Consulte al
administrador de red 5i no sabe qué nosbre deberis tener. Si estd configuranda una red
doméstica puede inventarse este nosbre.

Nombre de 1z magulna:

<Retroceders <cont inuary

Taby mueve; <Espacio> selecciona; <Intro> activa un botdn

B Ok & & @& O 8 o oerecia

Fig. 6 nombre del servidor.

Se asigna el nombre que queramos darle a nuestro
servidor

Archive Maquina Ver Emtrada Dispositivos Ayuda

[11] Configurar usuarios y contrasefias
Seleccione un nombre de_usuario para ls nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccidn razonable. EL nombre de usuario debe empezer con una letra
mindscula, seguida de cualquier combinacién de nimeros y més letras mindsculas.

Nonbre de usuario para la cuenta:

<Retroceder> <Cont inuar>

[ 3P 5 0 O (8] TR psmecra

Fig. 7 nombre de usuario.

Agregamos el nombre al servidor para usarlo mas
adelante

[11] configurar usuarios y contrasefas

Una busna contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacin,
Yy debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retroceders

na; <Intro> actlva un batdn

FEREFFECFIFICErET=

Fig. 8 configuraciones de contrasefia.

Seguidamente nos solicitara la licencia asi que
ingresamos la que se nos envid al correo luego de la
descarga
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Se muestra que el mismo sistema descarga lo necesario
para el correcto funcionamiento, terminada la instalacién
reiniciamos nuestra maquina

Archiva  Maquina Ve Entrads Dispesitives Ayuds

[P 2anyr s corsnd - Orce W Vitunon e

Archiva Mquina Ver Entrada  Dispositivos _ Ayuda

[1] validar edicidn comercial
Por favor introduzca la licencia para este servidor.
Clave de llcencia:

p-gnpoF-sorucl |

<Continuars

(1] Terminar la Lnstalacion
Instelacién completada
La instalacién se ha completado. Ahora padrd arrancar el nuevo sistems. Asegiress de
extraer el disco de instalscion (CO-ROM o disquetes) para que el sistema arranque el
disco en lugar de reiniciar la instalacian.

<Retroceders Cont inuars]

FEUEFEC TFFIoE==
Fig. 9 configuraciones de contrasefia.

Configuracion de discos y adiciona ficheros del sistema
M

Archivo  Msquina Ver Entrada  Dispositivos _ Ayuda

Fig. 11 Solicitud de reinicio.

Inicia el sistema operativo

Ahora podremos acceder al panel de control con el
— usuario y contrasefia que establecimos en pasos
T — anteriores.

Creando el sistema de ficheros ext2 para /boot en la particion #1 de SCSI3 (0,0,0)
(sda)...

Telok

Zentyal - Mozilla Firefox

© zentyal x +

IR @© & hitps:fiocalhost-84a310ginAndex RN - I+ mweem =

{5 zentyal

BOWP L@ DG Eom = .
carlosv
Fig. 10 configuraciones de sistemas. e
00000000

aed by

=0 Qg zentyal - Mozilla Firefox . s
@%@ 5 W 0 OE o cereon

Fig. 12 login dashboard Zentyal.

Iniciaremos la configuracién inicial del sistema
operativo.
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Zentyal 51 [Corriendo] - Oracle VM VirtualBox
Archivo  Msquina Ver Entrada Dispositives  Ayuda
Zentyal - Configuracion inicial - Mozilla Firefox
£3 Zentyal - Configuracién i X | +
<« c o | ® & nitpsiocalhost:adaz/softwaren 9% | e @ gy n o =
Configuracion
Gracias por escoger Zentyal, sélo quedan
UNos Pocos pasos para empezar a
disfrutar del producto:
s B % B
=0 ~ H
Seleccionar Instalar Configurar Guardar
) W (3 Zenty~Coniguracion .| o108
B O®& F @@ 0GR cR omeh

Fig. 13 configuraciones.

Seleccionaremos los paquetes necesarios segin sea la
actividad que deseamos desarrollar con el server

P4 Zentysl S1 [Comendo] - Oracle VM VirtusiBox
Archivo  Maquina _Ver _Entrada _ Dispositivos _ Ayuda
Zentyal - Seleccione los paquetes de Zentyal a instalar - Mozilla Firefox

) Zentyal - Seleccione los X | 4 Invalid URL X |+
« c @ of ) focalhost-8442/50ftwa 0% e O no =
Seleccione los paquetes de Zentyal a instalar
Roles del servidor
& Domain Controller and File Sharing (/] Mail and Groupware (/]
0
@ ossene O TP once server ) - Frewal ©
Servicios adicionales
L Q|| Q costosmnnmeny o mm ]
@ O B LN °
[ Q| & v o = o

| RCEXR )
BOWFYLE RO G momon

8 T () panel de control Zentyal ccione los ...

Fig. 14 instalaciones de paquetes.

Inicia la instalacién de paquetes mostrando en la parte
inferior el porcentaje de instalacion.

-

P Zentyal 5.1 [Corriendo] - Oracie VM VirtualBox ==
Archivo  Méquina Ver Entrads Dispositivos  Ayuda

» Zentyal - Mozilla Firefox

O Zentyal x |+

« ¢ @ D&t localhost 144 3/5¢ B 7% |« O n o =

v Seeccon o peaetes > Instaiacion Contguracen ey Guastar s canbiae

iGracias por Elegir Zentyal!

Inatatando paquatas
Oparacn scs: Comanzands...

0 e 14 operacienss restiadas

W 20
BP0 @R D @@ creosmecia

W Th{; M @ zentyal - Mozilla Firefox

Fig. 15 instalaciones de servicios.

Terminado el cargue de los programas iniciamos la
configuracion.
e Se configura las interfaces de red ethO como
externa (WAN) por DHCP y eth1 como interna
(]

14 Zenyal 54 Corriendo] - race UM VituaBx
Archivo Msquina Ver Entrads Dispositivos _ Ayuda

O Zentyal - Asistente de ¢« X+

<« e e @ R nttps

localhost 8442/ Wizarc

v seleccion de paquetes v Instalacion > Guarsar

Asistente de configuracion inicial
Interfaces de Red

Configurar tipos de interfaces

L o rdfico
Drovenience de estas rades se considera no fable por Gefecto, por 10 Que o serd posible acceder a a Interfaz de
ntysl  traves de eias

ﬁ Saminisrac on de Zerty
w ctho intemal

*) extemal

W) ethy '@ Intemal
Extemal

[“saman || siwuents |
W8 T () M @ zentyal - Asistente de Zentyal - Asistente de configuracion inicial - Mozilla Firefox  [JJij 09:07 E
@00 5 W O @ Ecmeomean

Fig. 16 configuraciones de red.
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P4 Zentye! 51 [Comende] - Oracle VM VirtuelBox = o =
frchivo  Maquine Ve Entrads Dispositnos _ Ayuda
i Zentyal - Asistente de configuracion inicial - Mozilla Firefox

O Zzentyal - Asistente de c X | +

- c e oY localhost 0% | e @ 7 mo =

Adiiserns Ge confiouracién Nikin Fig. 19 paneles de control Zentyal Server.

Interfaces de Red

I1. Desarrollo de teméticas
Configurar red para interfaces externos . - ..
s ot e s e o et Cada integrante de grupo participante en la actividad
ﬁ .o | e debe seleccionar una (1) de las cinco (5) teméticas que
encontrara a continuacion.

- Static
DI Entregara un informe técnicamente muy bien
documentado que contenga el desarrollo o la solucién del
= | tema seleccionado, asi:
0 W Q) [ @zentval- Aisente dec.. I e Sistema operativo bajo el cual se implementaras los

BT S IEE T BE e cerecn

Servicios y
Plataformas: GNU/Linux Zentyal Server 5.0 (Instalar y
configurar Zentyal Server como sistema operativo base

Fig. 17 configuraciones de red.

Guardar la informacion y el Zentyal nos informa que la

instalacién ha terminado. para disponer de los servicios de Infraestructura IT).
B == Tematica 1: DHCP Server, DNS Server y
0 — Controlador de Dominio.
€ zentyal - instalacion cor x| +
s @ DR focalhost 6343 Wizard/Softe 0% | - @ T o = .
v - | v s P — P——— e EthO= adaptador de internet, con DCHP y

WAN, Ethl- adaptador puente, Con estatica y
es ingresa la IP

Instalacién completada

iEnhorabuena!

acion de Zentya

7 vsar Ll - N
" ¢ g 2] Zentyal - Interfaces de Red - Mozilla Firefo;

| {3 Zentyal - Interfaces ... x | +

(€) ®&. | hitps:/localhost/Network/ifaces E1] & |[Q sear

~
m ‘\J’ ' [EMost visited w £} zentyal.com £3 zentyal.org {J Documentation {)Forum £} Online Store

Q Interfaces de Red

3
etho
() W [ @ zentyal - Instalacion co... Zentyal - Instalacién completara - Mozilla Firefox [ ECERL.
oL LParl [ibloktlad Dashboard S
. . ., . . . . Método: DHCP j
Fig. 18 configuracion inicial terminada. Estad de los o ]
Ahora nos dirigimos al dashboard o panel de control del S . P
Zentyal y hemos finalizado la configuracion: s N cAmBIAR
P gentyal 5.1 [Cortiendal - Oracle VM VintualEox = Puertas de enlace
fachivo  Miquina Ver Entrada Dispostivos  Ayuda o
© zenyal-astboars. x| + Fig. 20 configuracion interfaces de red
. (<R3 @ £ hips/focalhost:8443 aos | e @ m o =
Qzentyal (sl < Buscar qQ B
2 siemn L -
B0 peq < -
a ¥ -
] regutros &
B .
& e smawon
= asignadas con DHCP
@ o= -
TP once e (e |
i
iy Comems ¢ * Red !
R [ [
C 08:00:27ech3:95 Ejecutindose
g S Deshabilitads
AU . S— s e
() W Qg zentyal - Dashboard - .| I 0s0 =
BORT P LEE [ G- omaa
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J ethl ‘
Nombre: | Ly
MEt0dO: | Eeiatico -

Externa (WAN)

Direceién IPs [ ¢ g

Mascara de red: [ oo oes oo o j

CAMBIAR

il veEg.

Fig. 21 configuracion de red ethl con método estatico

e Aplicamos el comando ifconfig para saber la
ip del servidor

root@omarporras: fhome/omarporras

Archivo Edicién Pestafias  Apida

Fig;‘"25 prueba de conexion, cliente tomando ip del
servidor

L Zentyal e i

Fig. 22 comando ifconfig

Configuracion de DHCP y DNS en Zentyal

3 zentyal . |- |
Q etho =
(D (3 7o ) kel st o L TR )
4 Fig. 26 mend DNS

marpaTas P ez

Fig. 23 configuracion dhcp



e®%e

viii

o e UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD
| |N@ . Diplomado de profundizacion en Linux (opcidén de trabajo de

grado)

~ Terminal - omarporras@omarporras-VirtualBox: ~ -+ X
Archivo Editar Ver Terminal Pestafias Ayuda

Fig. 27 comando para saber ip del cliente

€3O | e scanat tegela h] g e L a4 @ =

Mcat Visten v £} remysicor £ zewysian; QDocimeneman (3Fenm Conine stere

|

syt i O ereyal cem () zertyalery QOscumeseatior. O Fanum  anlire sicee

£ zentyal e [E

q Poeminies»omarporras.com

Fig. 29 configuracion de ip del dominio

Hacemos ping al nombre de la méaquina para validar
conexion

omarporras@omarporras: ~ -8 x

Archivo Edicion Pestafias Ayuda

Fig. 30 ping al dominio omarporras para saber que
responde

Uno de los puntos era crear un usuario y contrasefia pero
no lo pude realizar siempre me aparecia este error y no
sé como solucionarlo

Zentyal L+
DD Tocalhost te + A O

Eamost visitedw 3 zentyal com €3 zereyalorg O Documentation O Fonum (online store

oK X

Fig. 31 Bloqueo DNS

Tematica 2: Proxy no transparente

Zentyal - Interfaces de Red - Mozilla Firefox

€} Zentyal - Interfaces de i X | +

&« ¢ @ of localhost. R 4 o =

@ osshooar Interfaces de Red 7]
etho
<

Nombre
DDD Red v ethl
Puertas de enlace Hétede
o DHCP 1
Obietos

~ Externo (WAN)

S camnian |
3/Network/View/StaticRoute
Zentyal - Interfaces de R... N 50 =

Fig.32 configuracion de redes
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Después de haber configurado los adaptadores de la tangarifeandrea@zentyalandreatangarife: ~
méaquina, en adaptador puente y en NAT, se observa Archivo Editar Pestafias Ayuda
que ya me aparece eth1 para ser configurado.

El eth1 lo dejo en método DHCP para indicar la salida de
lawan y asi controlar la red interna

Zentyal - Interfaces de Red - Mozilla Firefox

€ Zentyal - Interfacesde # X | 4

« c @ D & https:/localhost 2443/ Network f -9 n o =

¢Desea guardar los cambios?

Fig.35 comprobacion de conexion a internet

Aqui lo que debo hacer ahora es dejar seleccionado el
proxy HTTP.

Zentyal - Configuracién del estado de los médulos - Mozilla Firefox

x |+

€3 zentyal - Configuracién
‘ GUARDAR H DESCARTAR CAMBIOS

c @ | @ & hitps iocalhost:a4a3/5e B 9 v I m =

entyal ( Trial Q B I

@ oosvoond Configuracién del estado de
los médulos

=T M@ zentyal - Interfaces de R..) T o0 B

Fig.33 guardar cambios de red

Zentyal - Interfaces de Red - Mozilla Firefox

=]
£> Zentyal - Interfaces de ° X | + R
Red =]
<) ¢ @ | ® & nitpsocathost 8aa3etwork ifaces7iface v o =
Registras
4

Gestion de <
W Shware

{#&5 Cortafuegos <
Guardando cambios ==

@& royume <

@ cambios guardados

Fig.36 Seleccionar los médulos a usar para la conexion

B Zentyal - Configuracion del estado de los modulos - Mozilla Firefox i

€} Zentyal - Configuracion - X | +

« 5 C R ® & htrps:/focalhost 8443/ServiceModul 89w n o =

10 M ) zeneyal - merfoces de .
Fig.34 se muestran los cambios realizados

¢Desea guardar los cambios?

Se observa a continuacion la salida de internet, se hace la
comprobacion  por la  terminal de  zentyal.

TR0 M @ zentyal - C

| BT

Fig.37 guardar cambios en actualizacion de médulos.
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Connection Settings «
L o 128
x verforal peotacolz
E e Concet o
H0  Modulos " les medules para que

T sotems “ | Configuracién General Fig 40 configurar ip y puertos para acceso a internet

Debo Ir a configuracion general dentro de proxy HTTP y
deshabilito el proxy transparente, de esta manera ya
quedaria el proxy no transparente y me indica que el
puerto por el cual se va conectar mi proxy es por el 3128.

Zentyal - Proxy HTTP - Mozilla Firefox

O Zentyal - Froxy HTTP X |+

« Cc @ @ R hitps:Aacalhost-B443/Squid/Composite/C o @ In @ =

{3 zentyal ( ial

FEEEEYE

& vesnvos Proxy HTTP >

B peg <
=]
2] regisros Froey Transparente Se evidencia el funcionamiento correcto de internet,
Bloqueo de ’ - - -
i Cmeee e después de haber activado la ip configurada en zentyal.
Puaerto
< 3128 . 3 -
Tamafho de los ficheros de ciche (MB)
R Frogy T v . )
(3 ™ [ @ zentyal - Proxy HTTP - ... | [root@zentyalandreatan... | BUEIE ]

Fig. 38 desmarcar proxy transparente

Debo ir a ubuntu sever a hacer las configuraciones en el
navegador asi:

BEFPPoms

Connection Settings

Contureprony s oth teret Fig.41 se evidencia conexion a internet

N

Si no dejo activada la ip no puedo ingresar a internet

Connection Settings

Fig.39 Configuracion de conexion

En este momento debo colocar la direccion ip
configurada anteriormente en zentyal, al activarla con el
puerto 3128 este automaticamente debe dar internet
como se muestra a continuacion.

-
F
Q
]
A
a8

B 52 W e et §

Fig42 seleccionar opcion para interrumpir la conexion
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@ The proxy server is refusing connections

ek the prosy vetings o make sure tha theyare correc

=
0
]
A
a)

Fig.43 no hay acceso a internet

Dentro del proxy, voy a crear perfiles para bloquear
algunas péaginas.

e rery ey

© Zeotyal-Prosy WP X |+

crCc@ D @ 1o tocaimont 144 o

@ rwssop
e Perfiles de Filtrado
90 .
+ ARADIR NUEVO/A

N~ |E=—t— i ]
w S« [— [ [e]lz)e)
iy o < L oo

scon G it ocaihost B4 XSAuAICmpGta Ganeral
) (3@ zeceyai - oy WITP - M itangarfeanireazerey. - e

Fig.44 creacion de perfil

© zentyai x +
« c e of focalhost - O neo =
O zentyal s Q B =
@3 Estado delon

@0 o5

Modul
% Configuracion [IEENEPEREENESMUIEN  Categorias de dominios
Satema <

Tipos MIME  Extensiones de archivo

T
[ regisres Configuracién del filtrado de dominio
) o < u-.uunnnknrms p-u-um.
Si eata cocion euth haokiitad 15) que esté denegade en .
e Cotauegs <
_ Bloquear dominios y URLS no listados ) §
ol acier Gl Bloquear sitios especificados solo come IP
o e o P
hetps Jfocalhost onhguratio
() W [ @ zontyal - Mozilla Firefox | M [tangarifeandrea@zenty. | Sl

Fig.45 Creacion de reglas de blogueo

D Diplomado de profundizacion en Linux (opcidn de trabajo de

En este ejemplo se muestra que el dominio
Facebook.com quedard bloqueado al momento de
acceder.

O Zentyal x |4
€ e or locathost -0 ne =
Qzentyal st U
Perfiles de Fitrado
Ustas por categorias
T SsOach o8 Reglas de dominios y URLs

Afadiendo un/a nuevo/a dominio de internet o URL

Dominio o URL

facebook.com

Decision
Denegar J

4 ARADIR CANCELAR

Puise para iconficar todas [as ventanas.
8 " puise con el boton central para replegarias. B (tangarifeandread@zenty. | EERR

Fig.46 nombre del dominio a bloquear

Zentyal - Mozilla Firefox

€3 zentyal x |+

PRSI D &, hitps /Aocalhosti8443/Squid/Composite/F - mo =
O zentyal «al Q B =
-

Configuracién General Bloquear sitios especificados sélo coma IP

las d
b ¢ pecesa CAMBIAR
Perfiles de Filtrado

Listas por categorias

Limitacion de Ancho de
Banda

0 Dominio o URL afadide

Reglas de dominios y URLs
4 ANADIR NUEVO/A [=Y]
tacabaok com oenegar [e]l2]
10 = Fagina 1

B ) W (@ zentyal - Mozilla Firefox || [tangarifeandrea@aenty... | EZEEL.]

Fig.47 Guardar cambios

€ zentyal x|+

5 C 0 D& localhost 844 3/Squid) - @ D =

Guardando cambios

Guardande cambios en los médules

Operacion actual: Guardando madula squid

2 de 3 operaciones efectuadas

0 M (@ zentyal - Mozila Feton | M (tangarfeandreagaenty... [ BT

Fig.48 Guardando los cambios finales
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A continuacion, configuro el perfil de filtrado para
denegar paginas

Zentyal - Proxy HTTP - Morilla Firefox

[e] =

Zentyal - Proey HTTE X | +

& e @ @ & hitps ifocalhost 3443/Squid/View/AccessRule - @ n o =

{zentyal  mriat

LI .

Periodo de tiempo
Perioda de tiempo en el cual se aplicard esta regla

L“;I Pegistros De para Dias de 3 semana ¥ L ¥ u 4 x o |

FyL s p
;S A
software origen
= Cualquiera j
e consuegos ¢
= Decisién

& roywr [.@EJEE?!.RQ@!.H@.!!!!{%!!.Q j PaginasDenegadas j

Configuracién General

Perfiles de Filtrado

Do == T M= = ]
Limitacién de Ancho de
Banda ] e Fermi ede @B

() W ([ Zeniyai - Prosy WTTP - .. | M tangar . [ Eot

Fig.49 programar y configurar decisiones

© Zentyal - Proxy HTTP X | +

&« [N} @ & https:/focalhest Ba43/SquidiView/AccessRules - 00 m o =

Guardando cambios

Guardando cambios en los madulos

Operacion actual: Guardando médulo squid

2 de 3 operaciones efectuadas

() M [ Zeniyal - Prosy HTTP .. | M ltangarifsandreagasnty...

Fig. 50 Guardar cambios

Tematica 3: Cortafuegos

Producto esperado: Implementacion y configuracion
detallada para la restriccién de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La validacion
del Funcionamiento del cortafuego aplicando las
restricciones solicitadas, se hara desde una estacion de
trabajo GNU/Linux Ubuntu Desktop.

e Como primera instancia ingresamos a la
maquina cliente en donde configuraremos la ip
y la puerta de enlace con el Zentyal, esta puerta
de enlace debe ir apuntando a la IP del server

xii
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Al momento de ingresar a la pagina de Facebook, se
observa que no se puede acceder de acuerdo a los filtros
que se realizaron al perfil creado anteriormente.

El URL solicitado no se ha podido
((H\\!_'()Ull

#N ERROR
\ V4

zentyal

hito: /e facebooi com
Acceso Denegado

figuraoon de cont e 30CE

Fig. 51 Error al intentar ingresar a Facebook

Zentyal

BT o[ S a5 |
Fig. 52 escritorio del computador cliente

e Configuracién ip de la maquina cliente de
forma manual
Para que esta se pueda comunicar con el
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servidor Zentyal

Editando Conexion cableada 1 o imager
Nombre de la conexion: | TXTSITIETIITIN
Método: | Manual -
EE oreccen
@8 Pr Direccion Miscara de red Puerta de enlace Anadir
192.168.0.35 2 192.168.0.50
Eliminar

Servidores DNS: 192.168.0.50

Dominios de biisqueda:

Requiere direcci6n IPv4 para que esta conexién se complete

Rutas. 4

Cancelar || Guardar

Fig. 53 Configuracion ip de la maquina cliente de
forma manual

Verificamos el acceso a paginas y redes sociales desde la
maquina como
e  Facebook

facebook

Facebook te syuda a comunicarte y compartir
con las personas que forman parte de tu vida,

5 el REYeilen - AL
Fig. 54 prueba de entrada a la pagina facebook

Estando en esta seccion de configuracion ingresamos los
datos

* YouTube

£ rancanso

SIONA » A

L e ]

Trending

000000

e & R G e |
Fig. 55 ingreso pagina YouTube

Seguido a esto vamos al panel de control en nuestra otra
maquina y crearemos la regla de acceso a esta ip, en mi

caso sera denegarlo. Para esta paso vamos a la seccién
cortafuegos- filtrado de paquetes como lo mostramos en
la seccién demarcada por rojo

€ ca o o o mweo =
Ozentyal sl a
g =

B s

@~

FIETY . e se——"

aEEmE e[
Fig. 56 menu de cortafuegos de zentyal

Estando alli se nos desplegaran modulos de
configuracion como estamos trabajando sobre una red
interna vamos a la seccion de: REGLAS DE FILTRADO
PARA LAS REDES INTERNAS

Zontyal - Packet Filter

3 Zentyal - Packet filter X | +

RN oY localhost 82 w% | e © B n o =

e filtrado desde las
nternas a Zentyal

vicios
%5 COMFIGURAR REGLAS

[ conmomannensy |

o= | @

Reglas de filtrado para las Reglas de filtrado para el

nternas

%5 COMFIGURAR REGLAS

23:50 ) W | zentyal Zentyal - Packet filter - Mozilla Firefox

Fig. 57 reglas de filtrado de redes internas

Segun de la pagina a la que se le denegara el acceso

* La decision es Denegar el acceso

« En Cualquier Origen desde el cual se quiera
hacer la solicitud de ingreso al sitio web

* Desde el destino e incluimos la ip que
obtuvimos al hacer ping a Facebook
157.240.14.39, para esta caso la dejare fija sin
embargo recordemos que podemos adicionar
un rango de ip puesto que Facebook puede



14

. . UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD
l lI ‘] . Diplomado de profundizacién en Linux (opcion de trabajo de
° grado)
 Esta regla se aplicara a cualquier tipo de T ——
servicio con protocolo TCP
*Y por Gltimo afiadimos una descripcion de la Configurar reglas
regla en mi caso Blogquear Facebook e —
*Y click en el boton cambiar
—— —
::_Z""‘”e @ : = Socalhost o | D ne =
[O=mam .. SN o]

ecmin

OEnEGAR -

cancrian

=T W zentyal - Mozilla Freten | | B

R o L ]

Fig. 58 configuracion bloque a pagina de Facebook

Podremos ver que la regla ha sido configurada y
podremos guardar los cambios en nuestro panel en la
parte superior derecha recuadro naranja

f . e
P Zentyal 5.1 [Conbendo] - Oracl VM Vitaslfiox [E==Een =) La conexién ha
Ahivo Miguns Ver Entrade Dispostver  Ayute
caducado Bienvenidos a Wikipedia,
O zentyal x |+ »
« [<IR"3 D tocalhost 8443/ aos | - @ fr n @ =
Ozentyal s <1 s Q [ | Gussoscawnios

Oecwsn | Origen Destine Servicie Descripion

hitps:/Aocalbost-3443FrewallFiter
() ) Zentyal - Moxilla Areiox . s =

FRLTF TV EIC LN

Fig. 59 guardar cambios

Generamos diferentes reglas de bloqueos a paginas de
nivel social como Facebook, YouTube, Instagram y estas
podran ser verificadas Finalmente en una grilla de
control donde podremos modificar o retirar las
restricciones segiin sean nuestros requerimientos.

T W (@ Zentyal - Hosila Firsfox | s
Fig. 60 restricciones a las paginas Facebook, YouTube
y Instagran

Realizado este paso vamos a nuestra estacion en Ubuntu
y verificamos que tenemos acceso a otro tipo de paginas
como lo es Wikipedia, pero al intentar ingresar a
Facebook, YouTube. La estacidn no respondera que esta
solicitud no puede ser realizada y que no tiene permisos
de acceso que verifiquemos el acceso por el cortafuegos.

Como lo podemos evidenciar en las siguientes imagenes:

Ezra
Configurar reglas -
+ anamn morvon a EREEE |

s

# Articulo dastacade

Fig. 61 Bloqueo de pagina YouTube.

Tematica 4: File Server y Print Server

Producto esperado: Implementacion y configuracion
detallada del acceso de una estacion de trabajo
GNU/Linux Ubuntu Desktop a través del controlador de
dominio LDAP a los servicios de carpetas compartidas e
impresoras.

Configuracion de las interfaces de las redes
Configuramos la red de la siguiente manera:
EthO= adaptador de internet, con DCHP y WAN

Eth1= adaptador puente, Con estatic y es ingresa la IP
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jeissonb@zentyal:

Archivo r Pestafias Ayuda
£ Zontyal - Interfacas de P X | +

L [ T s flucalhosto4s 3 et

@ venbous Interfaces de Red -]
e Bl
£ soema 1

Hombre

o
% Ped hd etha
T .

:I:::‘ﬂi de enlace e j

Dopetas ¥ Externo (WAN) o
I v Fig64 comando ifconfig para saber ip de maquina
-gi]:»;w-w:n &) Zenkyal - interfaces de R, i s E

Ahora encendemos nuestra maquina virtual Ubuntu
desktop y configuramos la direccion ip.

Fig. 62 configuracion interfaces de red de método DHCP

23 zontyal - Irtarfaces de 5 % | E .
(2 c o @R iips:iocalhostEdd Tetwonklaces @ wo = q
Buscar... é e
e B
Sistemna < E
# Hombre %,
EJEKF‘ = e ethl B
N ... B
Puartas de enlace .
s Estatice J ‘
)
Objetas
Sarvicics 10 QALEWaEY v BSTE INDeTaZ ea Conetado a su
PRutas estiticas
Herrarlentas. Direccian IP Miscara de red
B reastos 192.168.0.30 255.255.255.0 j F|g 65 conﬂgurac'on ip
B Th{) M [ zertyal - interfaces de K. [ oL

© Editando Conexion cableada 1

Fig. 63 interfaces de red configuracion ethl en método

Nombre de la conexién: | Conexion cableada 1

estatico ) : :
General Cableada Seguridad 802.1x DCB @ Ajustes delIPv4 | Ajustes de IPv6
Metodo: | Manual -
Verificamos en el terminal de zentyal los cambios oreccion
rea“zados' Direccién Mascara de red Puerta de enlace Anadir
Eliminar
Servidores DNS: 192.168.0.30
Dominios de bisqueda: \
D del cliente DHCP
"] Requiere direccién IPv4 para que esta conexién se complete

Rutas...

Cancelar Guardar

Fig. 66 configuracion ip
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Zentyal - Usuarios y Equipos - Mozilla Firefox

Ahora verificamos la conexiéon con Zentyal server
ejecutando el comando ping, como podemos observar
hay conexion.

£3 Zentyal - Usuarios y Equ' X | +

&« c @ @ # https://localhost:8443/Samba/Tree/Manage v 9 9 N @

{} zentyal ( Tral s Buscar...

Jjeissonbadillo@jeissonbadillo-VirtualBox: ~

jeissonbadillo@jeissonbadillo-virtualBox: ping 192.168.0.30

PING L‘?:&.Léﬁ.k).?k) 1 6 f @ Dpashooard Usuarios Yy Equipos

e BL___ 19

4 = zentyal-domain.lan

R siscem S [ Computers
=
W
- [m Users
i
i=| Registros [@ Domain Controllers
- ] ZENTYAL
Gestion de N
' software
Usuarios y ¢
Equipos

D

Fig. 67 verificacion conexion con zentyal

Fi

] ) ig. 69 menu para crear grupos y usuarios
Luego Configuramos el protocolo LDAP que funciona

como Active Directory. También vamos a crear un grupo
y un usuario. Para ello damos clic en usuarios y grupos.

Zentyal - Opciones de configuracion de LDAP. - Mozilla Firefox

e T E | ¢ Después de dar clic en el mas diligenciamos los datos que
€)> C & [0 8 rpsiscahosasarsamoscomposts @8] nD = nos piden y damos clic en afiadir para tener el nuevo
Ozentyal (als - Q b usuario.
Informacién de LDAP
*{- Sistema < B) Zentyal - Usuarios y Equipos - Mozilla Firefox
l:lﬁl;' Red < S:—:::x‘va\-ﬂamam,uc-\an &) ZERIlMEERE G 3 || < |
[ﬂ registros g’:‘:;::.:.:::;;:‘::::DL_I“ &« Cc @ ® £ https://localhost:8443/Samba/Tres/Manage e Q9 mn o =
Gestion de ¢ DN de Grupos por defecto * Usuario ‘ AfAadir usuario
MW sohware CN=Usars,DC=zentyal-domain, DC—lan Grupo .
:'.!\": ::;;;:;y . 7 7 - Contacto ‘“:’:::de usuario ‘
Opciones de configuracion PAM

Gestionar Nombre Apeliido
Plantilla de Usuario litar pAM
2 fominio e e e micard Unicamente a los usuarios creados a partir de ahora, Descripeién Opcional

‘ cliente usuario
Fig. 68 configuracion PAM Confiem cantrasafa

‘ eeeeee ‘ ‘ 000 ‘

, . _ L, , Grupo

Una vez alli bajamos y damos clic donde esté el simbolo [ ]
de mas para crear el nuevo usuario. [aaoe |

Fig. 70 creacion de usuario
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Observamos el nuevo usuario que se ha creado.

@ ossnoox Usuarios y Equipos

@& Estado de los
@0 Modulos q Y
4 2= zentyal-domain.lan

B sitems < " [@ Computers
[= 1= A (@ Groups
(=1 4 [ Users
(=] registros Administrator
- 3 Domain Admins
am. Gestion de Guest
software 3 *

joadillo (jeisson Badillo)
B, Schema Admins
< “- [@ Domain Controllers
~ O] ZENTYAL

@ Usuarios y
2 Equipos

Fig. 71 creacion de usuario

Ahora vamos a crear un grupo que lo llamaremos
conexion, para ello damos clic en mas y llenamos
nuevamente los datos que nos piden y damos clic en
afiadir.

Zentyal - Usuarios y Equipos - Mozilla Firefox

€3 Zentyal - Usuarios y Eq. X | +

&« [ of 3 lacalhost - @ in @ =
Anadir nuevo/a x
Usuario 12\ Afadir grupo
* Grupo
Contacto iee

* Grupo de Seguridad
Grupo de Distribucién
Nombre de grupo

cor

cliente conexian
Corree electrénica

ARADIR ‘

Fig. 72 creacién de grupo

Luego vamos a nuestra maquina cliente para poder
logearnos desde alli. Primero debemos descargar el
programa likewise-open para ello debemos descargarlo
desde el siguiente enlace e instalarlo desde el terminal de
Ubuntu Desktop.

http://archive.ubuntu.com/ubuntu/pool/main/l/likewise-
open/likewise-open_6.1.0.406-Oubuntu5 _amd64.deb
G e o] rtualBe

adlill Virtualgox

Fig. 73 descargar el programa likewise-open

jeissonbadillo@jeissonbadillo-VirtualBox:~/Desca

total 561288

169824 cisco.exe 385528 nero.exe
3136 00 note.exe

jeissonbadillo@jeissonbadillo-VirtualBox:~/De

Fig. 74 ubicacion del programa likewise-open

jeissonbadillo@jeissonbadillo-VirtualBox:~ sudo dpkg -i likewise
-open_6.1.0.406-0ubuntu5_amd64.deb

[sudo] password for jeissonbadillo:

Seleccionando el paquete likewise-open previamente no seleccionado.
(Leyendo la base de datos ... 187253 ficheros o directorios instalados actu
almente.)

Preparando para desempaquetar likewise-open_6.1.0.406-8ubuntu5_amd64.deb ..

Desempaquetando likewise-open (6.1.0.406-8ubuntus) ...
Configurando likewise-open (6.1.0.406-8ubuntu5) ...
Importing registry...

Procesando disparadores para systemd (229-4ubuntu21.1) ...
Procesando disparadores para ureadahead (©.100.6-19) ...
Procesando disparadores para man-db (2.7.5-1)

jeissonbadillo@jeissonbadillo-VirtualBox

jetssonatogjetssonnaetllo-Virtualho
jetssonvattLogjetssonbaat Llo-VirtualBox;

Fig. 76 configuracion archivo nsswitch.conf

Terminal Archivo Editar Ver Buscar Terminal Ayuda 1 = 4) 01:38 {%

—y
6 GNU nano 2.5.3 Archivo: nsswitch.conf

i fetc/nsswitch.conf

#

# Example configuration of GNU Name Service Switch functionality.

# If you have the “glibc-doc-reference' and 'info' packages installed, try:
# “info libc "Name Service Switch"' for information about this file.

passwd: compat lsass
group: compat lsass
shadow: compat
gshadow: files

hosts: files mdns4_minimal [NOTFOUND=return] dns
networks: files

protocols: db files
services: db files
ethers: db files
rpc: db files
netgroup:

permiso de escritura)

Wl Ortografia

4
df Ver ayuda [gu W Buscar
@4 salir Wi Leer fich. Reemplazar

Bl W e & L il 0 (3 (2] cTrL ERECHA

Fig. 77 configuracion archivo nsswitch.conf


http://archive.ubuntu.com/ubuntu/pool/main/l/likewise-open/likewise-open_6.1.0.406-0ubuntu5_amd64.deb
http://archive.ubuntu.com/ubuntu/pool/main/l/likewise-open/likewise-open_6.1.0.406-0ubuntu5_amd64.deb

18

. UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA — UNAD
l IN . Diplomado de profundizaciéon en Linux (opcion de trabajo de

grado)

Ahora modificamos la linea host y le damos guardar con
control + o.

Jeissonbadillo@jeissonbadillo-VirtualBox: /etc = ) 01:41 L
[ GNU nano_2.5.3 Archivo: nsswitch.conf Modificado
ﬁ Buscar en el e

L3

#

# Example configuration of GNU Name Service Switch functionality.

# If you have the "glibc-doc-reference' and “info' packages installed, try:
# “info libc "Name Service Switch’' for information about this file.

conpat lsass
compat lsass
compat

files

files dnsfi
networks: files

protocols: db files
services: db files

db files
% netgroup:

db files
it Error al escribir «nsswitch.conf»: Permiso denegado
— [ ver ayuda QN | Y Cortar TextojRl Justificar
& salir

Fig. 78 configuracion archivo nsswitch.conf

Agregamos el equipo cliente — Ubuntu al dominio.
Esperamos que nos aparezca al mensaje SUCCESS y
reiniciamos la maquina para que tome los cambios.
Verificamos en Zentyal que ya el equipo este asociado al
Dominio.

rootfjetssonnadillo-virtualbox: [etcd donainjoin-cli join zentyal-domain.Lan jeis
sonha

Joining to AD omatn:  zentyal-domatn. lan

With Computer NS Name: jedssonbadtllo-virtualbo, zentyal-donatn. lan

JetssonbaZENTYAL-DONAIN. LAN's passord:
SUCCESS

You should reboot this systen before attempting CUI logins a5 2 donain user
rootgietsonbadi Llo-virtualbox: fetc |

Fig. 79 Agregamos el equipo cliente.

Luego en la configuracién del Dominio, habilitamos la
opcion de perfiles mdviles, para que un usuario se pueda
conectar en la red en cualquier equipo.

ZFantyal - Dominio - Mozilla Firefox

= o @ By focalhost - @ i In @ =

Buscar...

Dominio

Configuracion

Funcisn del servidor

Contralador del dominio j
EIEIEI Red <
Raino
: zentyal-domain.lan
Mombre del dominio NetBIOS
< zentyal-domain
Mombre de méquina NetBIOS
a9 Usuarios y B
Y Equipos “ ¥
- Descripcién del ssrvidor
https:/localhost:2443 | AL TG
- | B (L zentyal - Deminio - Maz... I co:00 #

Fig. 80 habilitacion de opcidn perfiles moviles

Zentyal - Dominio - Mozilla Firefox

{3 zentyal - Dominio x |+
<« e @ ttpslocalhost:aa43/Samba/Composite/t R m e =
O zentyal (mwED s Buscar..
%0 ‘ Zentyal Server
(2 comparticon ae ]
Ficheres ~ Habilitar perfiles moviles
= " Letra de unidad '
= v
@ - -
-\:AMBIAR
DHCP
@l cortafuegos <
] Las Directivas de Grupo (GPOs) se pueden gestionar descargando Microsoft Remof]
Administration Tools para su version de Windows
ei Proxy HTTP <
ol e
=

https://localhost:8443

5= Th{) ™ (g zentyal - Dominio - moz...|

N o001 =

Fig. 81 habilitacion perfiles moviles
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Ahora agregamos el equipo cliente que este caso es
Ubuntu Desktop al dominio.

Ahora Seleccionamos el moédulo Comparticion de
Ficheros.

€ Zentyal - Compa

< < o
{3 zentyal (sl Buscar

| @ & ntrpsudocalhostaaas/sambarcomposite s @ ¥ mw m =

a

@ voshooard Comparticién de Ficheros

GE Estade delos . 0
BE Eaded Directorios compartidos  ICEEEEEL IR
B sitema "

BE e . He hay ningan/a recurss compartido

] reoiren [Feaemen

- s .

Fig. 82 menus seleccion comparticion de ficheros

En Directorios compartidos afladimos uno nuevo y lo
habilitamos, indicamos el nombre del recurso

compartido y la ruta. Afadir. Luego Guardamos
Cambios.

Afadiendo un/a nuevo/a recurso compartido

QD e <
- ¥ mabilitado
[[Z] Resistros

i
IR <

e Sm
R

IE ‘comparticién
o

da Ficheros
B correo <
@ -
ﬁ DHEP W ARADIR CANCELAR
e coramueges <

https:/iocalhost:8443/Logs/C

Fig. 83 afiadir nuevo directorio compartido

Ahora nos dirigimos a Control de Acceso y afiadimos
uno nuevo. Seleccionamos usuarios y seleccionamos el
usuario en este caso jeissonba y el tipo de permiso
(lectura y escritura) y guardamos los cambios.

Comparticion de Ficheros 7]

Directorios compartidos Papelera de Reciclaje

4 ANADIR NUEVO/A ‘ |Q|
Habilitado | ombre el | Ruta del recurso Acceso de | Control de
compartido compartido invitado acceso
~ files files documents @ @ @ /7

(10 - pagina 1

Fig84 menus de comparticion de ficheros

JeissonBadilloZentyal [Corrienda] - Oracle VM VirtualBox - [} i3
Archivo Maquina Ver Entrada Dispositivos Ayuda
x ‘ + .

3 Zentyal

« & @ | © & nttpsocalhost:a4a3/5ambarview/samb v @ Ty mn @

Trial

@ oasnoord Directorios compartidos ) files

EE@  Estado de los
A0 Modulos

Control de Acceso

FE siema N Afadiendo un/a nuevo/a ACL
B8 pea < Usuario/Grupo

N ‘ Usuario J| jelssonba j
[5] registros

misos.
Gestién de Tenga cuidado al conceder permisos de administrador. EI usuario podra leer y escribir cu

W sorware < recurso compartido
afe  Usuarios y
cléla Equipos d

.

"> Dominio

Fig. 85 menus de directorios compartidos

En el equipo Cliente — Ubuntu, vamos a la siguiente
ubicacién smb://192.168.0.30/files.

Donde nos solicitan credenciales para la comparticion de
archivos en 192.168.0.30, digitamos el usuario al que le
dimos permisos de lectura y escritura sobre el recurso
compartido y el dominio de Zentyal-domain, digitamos
la contrasefia del usuario. Clic en conectar.
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U Comp © tarase © g o
€ cla a #
Ozentyal (i a
Autoridad de certificacion [
: Se requiere contrasefa para la comparticién archivos en 192.168.0.30 Expedir el Certificado de la Autoridad de Certificacion
Conectarcomo _ Anénimo

. © Usuario registrado

[ Nombre de usuario |je

t

Dominio [ zentyal-domain
d
Contrasefia [

W

g © Olvidar contrasefa inmediatamente
E Recordar la contrasena hasta salir de la sesion

Recordar para siempre
£
; Cancelar | | Conectar
Lista de Certificados actual
oo et

Fig 86 formato de diligenciamiento para acceder a
recurso compartido.

Verificamos que ya podemos acceder a nuestro recurso
compartido desde el servidor.

& Descargas
D Documentos
@ migenes

W & misa

o Videos

@ Papriens

I

on|
@ VBOXADD... &

+ Otras ublcaciones

@ [@l (& [&) @ [&

Fig. 87 verificacion de acceso al recurso compartido

Fig. 89 creacion de un nuevo certificado

Temaética 5: VPN

. 1.2. Crear Servidor VPN
CONFlGURAUON,'?E LA VPN . Ir a VPN > Servidores > Afiadir Nuevo
1.1. Crear certificado de autoridad para Zentyal.

En la opcion Autoridad de Certificacion > General
Guardar los cambios
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U Gl ¥ (U R X (AT X © Tern = x (O e x (O M (55 [y X oty X - -
€ C|ANoagm | R IR . “

FIgQO Guardada de camblos

Crear Cert_lflcado ara servidor VPN

O e R (Gt = {52 Aty % | @ G % -

B oo Autoridad de certificacion

g oo Expedir un nuevo certificado

Fig. 91 creacion de certificado para servidor VPN

Revisar configuraciones del servidor VPN

Ozentyal i

Servidores VPN

Lista de servidores

Fig. 92 certificacion VPN creado

U Compusin. | 0 WA % (1M A uln % ) O zemy T % () Sevender % | O daemaccn % £ (O sy et % | @ Contgunee % e - 8 %
€ 0 O [ No e g | b 192 168016545 Opn VP ston diectory=Serverseey: T &)< 0

Servidores VPN | Zentyal-Server.vpn

Configuracion del servidor

Fig. 93 configuracion de servidor para VPN

Y se guardan cambios.
1.3. Configurar servicios del servidor VPN.
Para ello dirigirse a Red > Servicios > _Afadir Nuevo

U Gompiaie x| 1 20406 (M demaTune X G Zem s % (O Sencbder % | O dbwoion: X \€B Queesyel % | B Comtpunce X e - 8 %

€ C Ao et [192 168,014 8343, Natwork . . . n i
) zentyal (7 a b
& o Servicios -]
ae & Lista de servicios

[+ swonmnos @ =Y

= [2][=2][2][=][=] [=] [=] [=]

B

ﬁjﬂ

Flg 94 mends de servicios zentyal
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MO x (M demaTeT ) O St n (O Socmer (O Mo X (1B @y % | 0 Conig % % wa - o x = O sevcase x | O semancon: % |52 ker @ o wa - 8 x
1oz 18801 « - " #
q B Q [ |2 eommowcmmon
Servicios

Servicios } red-vpn

Lista de servicios
Configuracién del servicio

& sRavm UEvD p

Fig. 95 se afiade nuevo servicio

Fig. 97 red VPN creada

Configurar el servicio, para ellos se debe hacer clic
donde sefiala la imagen.

Diligenciar datos como muestra la imagen y afiadir y
3 0 e e e e L — = guardar cambios

Servicios -]
Fry—
Lista de servicios @ oo Servicios | red-vpn
+ sinom v, | a Configuracién del servicio
T | e ]
— ] ofz
®
%]
=]
]
- *|
- ]
. ]

1]

SOERPEma s aly

Fig. 98 configuracion de servicios VPN
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U Compua¥ic X U 0BT X (M A Tule X O 2ol % (O Sacimder X | O Mbstacoon: X (D Geteyc X |0 Condguacn X

- - 3 x
€ C | A Mo s 10 s/ /192168014 L
Q [ B cuwemcwmmos
Qzentyal (nial — Q b
@ oot Servicios ! red-vpn
Configuracid del servicio Filtrado de paquetes ! Desde redes internas hacia Zentyal
Configurar reglas
[+ anson wumvonn | Q
mm_m
h ZDZI

pagea 1

Rw «
SOEHEREBas al vy

Fig. 99 configuracion de servicios VPN

1.4. Configurar Firewall
En la pestafia Cortafuegos > Filtrado de Paquetes > = -
Afadir Regla Fig. 101 creacion de regla
e e Diligenciar los datos y clic en afiadir y guardar cambios
Oertyol @ = =T U Campor v % uumu.men,‘,ﬂ %) Sevcinder ¥ | () Abscrions X (0D Qeimyce X | O Condgacs X 8 x

& > C|Ateuug

192168014

Packet Filter

== ]} @__: eesbased Filtrado de paquetes ) Desde redes internas hacia Zentyal

Configurar reglas
Reglas de filtrado desde las redes internas a
Zentyal

@t  GO=F

glas de filtrado para el trafico saliente de
Z

p——

Flg 100 ment de reglas de f||trad0

S o EBEREmasdaRye
Fig. 102 configuracion de regla desde redes internas
hacia zentyal

1.5. Configurar Redes Anunciadas en el servidor
VPN
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Servidores VPN [}

Lista de servidores

Objetos ! OpenVPN
Miembros

[ —

. ARADI WUEVOIA
wecwo || canceran

Flg 103 mends servidor VPN

U Gampaes % 4 U MUMAST R M AT X O T T n (O faeser K 1O Ao x| Gy % |G Cordgumss % me - B x

Servidores VPN | Zentyal-Server.vpn L]

Lista de redes anunciadas

o4 arencss

Objetos | OpenVPN
Miembros
Adadiends unia ruevora mie

[

o
[

F|g 107 configuracién de ObjEtO nuevo en openVPN

Guardar Camblos

@ o Servidores VPN ! Zentyal-Server.vpn °

Lista de redes anunciadas

Servidores VPN | Zentyal-Server.vpn e
Afiadienda un/a nuevo/a Red anunciada

Lista de redes anunciadas

Flg 105 afiadir red a serwdor VP .
Fig. 108 se guardan cambios
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U o

Servidores VPN | Zentyal-Server.vpn -]

@ 7ed s st

SoHREmasal

Flg 109 lista de redes anunciadas

1.6. Configurar Cliente
Antes debe existir un certlflcado ) para clientes

U G | U SHBAL X (M AT x x B Quimpe R o me - 0 x

Lista de Certificados actual
L T

e ——— e s l=|zle
o)zle|

[o]z)e]

@ [@ [ [@ [@ [a

SOoHEBEEmaF aly

Flg 110 lista de certificados actual

Servidores VPN ]

r e delos Lista de servidores

@O EBEBEmay apy

Flg 111 lista de servidores VPN

Se deben conocer la ip Pablica y la ip del servidor
16.1. IP Publica
Para conocer | laip publlca se debe irala dlreccmn Who is

ERE 0 e x (ke % @ Conbpes x0T

B aijamiento web

Online greatness is just a click away.
Register a.COM domain for only $7.99

G m

@O EHPREmasal Y

Flg 112 pagina who.is

16.2. IP del servidor
Para conocer la IP del servidor se debe abrir consola y
con la instruccién ifconfig se ve'ran la configuracion de
la tarjeta.
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Habllltar el serwdor y guardar camblos

ERCE C R ke % Contpr % T WA %
€ ola :

COzentyal (T Buscar Q [ B comomnmceess

~e
oy .
& e
q e
@ - -
[manes ]

Servidores VPN [}

W0 M (@ robiom iosdng s (NSRRI [

SoERMEBmas Ry

Fig. 113 comando ifconfig para saber ip de maquma

Ahora se procede a descargar con los datos diligenciados Fig. 115habilitar servidor VPN

de la 5|gU|ente manera

e SUL L . . Revisar el estado del SeI’VICIO

Oentyal 131 a o e T T VT BT

& oot Servidores VPN ) Zentyal-Server.vpn (-] ™ a o
Descargar paquete de configuracidn de cliente W .

»»»»»

IR

soEREmasgaly

Flg 114 menus de descarga de configuracion del

cliente
2. CONECTAR VPN DESDE UBUNTU o=, S :
2.1. Descargar el paquete de conexion cliente. Qentyo 7 — s
Ir a la configuracion del servidor en la opcién descarga o —— |senieresiei .
paquetes de configuracion cliente. . i s
& S .

soEREmasgany

Flg 117 lista de servidores VPN
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)
-
]
e
B
[
2]
@

® 0 scgoEREmas aly & el " oms W

Fig. 118 descarga de configuracion del cliente u IEEEYTITLIETEIT:
Fig. 120 maquina virtual

& Gl e TR 2.2. Instalar OpenVPN Cliente

=S a o Ingresar a la terminal dentro de Ubuntu y comenzar la

@ v Servidores VPN | Zentyal-Server.vpn -] instalacion
¥ o racke -

(i}

o .

ao ., Descargar paquete de configuracién de cliente

B~

& =

£ i

AeopsEpomeC

= O . S OEHRPE®masdaly = * iy W
Fig. 119 menus de descarga de configuracion del cliente
Se debe pasar a la maquina virtual

SOoOEHPEmMAGuRY
Fig. 121 instalacion openVPN en el pc del cliente

Los archivos de configuracion como de conexion se
deben pasar al directorio /etc/openvpn
Se descomprime el archivo descargado
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R
= 1638

edwin@edwin-VirtualBox: fetcfopenvpn

ok
(]
B
S
~
2]
®

SoENEmAdaRT

Fig. 122 archivo descargado

- R R POoOERESmasgaRy
El contenido de esta carpeta se pasa al directorio en Fig. 124 conexion con VPN
mencion. :

Con la sentencia ifconfig se puede ver la configuracién
de la VPN

Fig. 123 contenido pasado a directorio
correspondiente

2.3. Conectarse a la VPN s o 0OEHMEmNE NRY
Fig. 125 comando ifconfig para probar conexién con
VPN
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METODOLOGIA

Para dar solucién a cada una de las tematicas usamos
una aplicacién web llamada zentyal, en este caso
empleamos la version Zentyal server 5.0 LTS
descargada de http://www.zentyal.org/, al momento de
ingresar al link anterior, se debe llenar un formulario con
el fin de dar inicio a la descarga de la iso (es un archivo
informatico el cual almacena una copia exacta de un
sistema operativo).

Dejando aparte por un momento la descarga de la iso, se
debe ir creando la maquina virtual, para ello nosotros
utilizamos VirtualBox, esta maquina se descarga desde
https://www.virtualbox.org/wiki/Downloads,
seleccionando la maquina con la version mas reciente; es
de tener en cuenta que esta maquina después de instalada
se puede ir actualizando cada vez que la misma nos
indica que existe una version mas reciente. Para la
instalacion de VirtualBox, sencillamente debemos seguir
los pasos solicitados, para luego hacer la instalacion de
nuestro primer sistema dentro de la maquina, en este caso
el de zentyal.

Una vez se finalice la instalacion de VirtualBox y se haya
completado la descargada de la uso de zentyal, abrimos
VirtualBox y creamos una nueva maquina dandole un
nombre y seleccionando el tipo y version
correspondiente por sistema, en el caso de zentyal el tipo
es Linux y la version Ubuntu (64-bits), podemos
interrumpir aqui esta explicacion, ya que por experiencia
propia se debe estar seguros de que nuestro pc tenga la
opcion de escoger 64-bits en la maquina, si este no le
permite es necesario ingresar a la BIOS del computador
y habilitar la opcion de virtualizacién, cabe resaltar aqui
que hay equipos que no son compatibles o no tienen
opcion para habilitar la virtualizacion, por ende no se
puede realizar el trabajo desde esa pc pues se mostrara
un error interrumpiendo la instalacion de zentyal.
Retomando la explicacion sobre la creacion de la
magquina zentyal, después de dar el nombre, el tipo y la
version; seguimos los cortos pasos que la maquina nos
muestre, para asf al finalizar ir a configuraciones y desde
alli dentro de almacenamiento seleccionar la iso
descargada previamente, en este mismo mend de
configuracién se modifica la opcion red en donde se debe
dejar Adaptador uno conectandose a Adaptador puente y
el Adaptador dos conectandose a Nat.

Llegado a este punto, ya podemos iniciar nuestra
maquina con Zentyal, en donde lo primero que se
mostrara es la parte de seleccion de lenguaje, seguido de
configuracién de teclado y luego se empezaran a
descargar los paquetes necesarios para abarcar zentyal,
posteriormente se debe asignar el nombre a la maquinay
la clave que fue enviada al correo personal justo cuando

se pretendia descargar la iso, el paso siguiente es el de
asignar el nombre de usuario y contrasefia que seré usado
mas adelante para ingresar a zentyal, tras transcurrir unos
minutos zentyal estara listo para ingresar con el usuario
y la contrasefia que se haya configurado con el fin de dar
inicio a cada una de las tematicas a resolver, en este
documento se muestra el paso a paso dando solucién a
cada una de ellas.

RESULTADOS

En el presente trabajo cada uno de los 5 integrantes del
grupo realizo una funciéon del servidor basado en
navegador web Zentyal, todos los aportes empezaron con
las instrucciones de como instalar zentyal en la maquina
virtual en el programa Virtual Box, luego en la ejecucion
de la actividad de hicieron instrucciones paso a paso de
como instalar y ejecutar en la funcién requerida, por
altimo con un ejemplo se mostré que el servicio de
gestion funcionaba correctamente

Ejemplos comprobando el funcionamiento
Andrea Tangarife Vergara

Tema Proxy no transparente
Descripcion | En este ejemplo se muestra que el
Ejemplo dominio  Facebook.com  quedara

blogueado al momento de acceder.
Al momento de ingresar a la pagina de
Facebook, se observa que no se puede
acceder de acuerdo a los filtros que se
realizaron al perfil creado
anteriormente.

Imagen
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Omar Nicolas Porras

Tema DHCP Server, DNS Server vy
Controlador de Dominio.
encendemos una maquina virtual

Descripcion
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Ejemplo

para probar la conexién y vemos
que esta se le asigna la ip
192.168.0.10, vemos que en la
pagina de inicio del zentyal en las ip
nos parece asignada la maquina
virtual con Mac y nombre de la

l IN “. Diplomado de profundizacién en Linux (opcion de trabajo de

Imagen

maquina

Archivo Edtar Ver Terminal Pestafias Ayuda

Carlos Valencia Herrera

el dominio de Zentyal-domain,
digitamos la contrasefia del usuario.
Clic en conectar.

Verificamos que ya podemos acceder
a nuestro recurso compartido desde el
servidor.

Imagen

Tema

Cortafuegos

Descripcion
Ejemplo

Generamos diferentes reglas de
bloqueos a paginas de nivel social
como Facebook, YouTube,
Instagram y estas podran ser
verificadas Finalmente en una grilla
de control donde podremos
modificar o retirar las restricciones
seglin sean nuestros requerimientos.

Imagen

Jeisson Hernan Badillo

Tema File Server y Print Server
Descripcion | En el equipo Cliente — Ubuntu, vamos
Ejemplo a la siguiente ubicacion

smb://192.168.0.30/files.

Donde nos solicitan credenciales para
la comparticion de archivos en
192.168.0.30, digitamos el usuario al
que le dimos permisos de lectura y
escritura sobre el recurso compartido y

Edwin Javier Torres

Tema VPN

Descripcion | Ir a la configuracion del servidor en la

Ejemplo opcion  descarga  paquetes  de
configuracion cliente.
Con la sentencia ifconfig se puede ver
la configuracion de la VPN

Imagen
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En la discusion con, los compafieros en plataformas
como YouTube se encontr6 buen materia sobre la
configuracion de cada funcidn, hoy en dia el facil acceso
la tecnologia nos ha abierto a gran cantidad de
informacion que nos ha permitido facilitar la ejecucion
de dichas funciones, eso si contar la cantidad que
manuales paso a paso que se encuentra en diversos sitios
web ,manifestados en las referencias de presente trabajo

DISCUSION

A lo largo del diplomado se dio solucién a gran parte de
las problematicas de migracion de sistemas operativos,
servicios y puesta en marcha de los sistemas de seguridad
de una infraestructura de red.
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En la fase final de la migracion y puesta en marcha de los
servicios solicitados se debi¢ orientar a la administracion
y control de una distribucion GNU/Linux basada en
Ubuntu, pero enfocada a la implementacion de servicios
de infraestructura 1T de mayor nivel para Intranet y
Extranet en instituciones complejas. Para cumplir con
este Ultimo se implementd GNU/Linux Zentyal Server 5
que se encuentra empaquetado dentro de un servidor
Ubuntu. Se utiliza esta solucién por su escalabilidad,
debido a que permite dar solucion para empresas de gran
tamanio, es decir se pueden utilizar sus servicios para
empresas de tamafio que tienen su campo de accién o
mercado, en regiones tan pequefias como municipios y
tan grandes con cobertura nacional.

Dichos negocios pueden encontrar en Zentyal soluciones
de IT tales como Dominio y directorio (Ofrece
compatibilidad nativa con Microsoft Active Directory®
, permitiendo unir al dominio y gestionar clientes
Microsoft® de forma sencilla.) , correo (Ofrece un
servidor de correo, junto con webmail y sincronizacion
con dispositivos moéviles via ActiveSync), puerta de
enlace (Ofrece acceso fiable y seguro a Internet a la vez
que ayuda a gestionar el trafico y acelerar la navegacion)
e infraestructura (Permite gestionar de forma facil y
unificada toda la infraestructura béasica de red)
CONCLUSIONES

-Zentyal es una plataforma de red unificada dirigida a
PYMEs capaz de gestionar toda la infraestructura de red
segun la necesidad: gestion de redes integral, servidor de
oficina, de correo electronico, de comunicaciones,
trabajo en grupo, copias de seguridad, etc. Lo que haga
falta, pues Zentyal dispone de un framework abierto para
el desarrollo de nuevas soluciones.

-Una VPN, funciona en todas las aplicaciones, pues
enruta todo el trafico de Internet, a diferencia de los
servidores proxy, que solo se puede usar en el navegador
web y un pufiado de aplicaciones mas que te dejan
configurar las opciones de conexion avanzadas. Una
VPN se conecta y desconecta facilmente. Una vez
configurado, se puede activar y desactivar la conexion.

-Con zentyal se pueden hacer configuraciones de proxy
no transparente, en el que se pueden crear reglas para
bloqueos de paginas.

-Se debe entablar una conexion entre zentyal y Ubuntu
para realizar las pruebas de conexiones a internet de
acuerdo a la ip configurada.

-Existen dentro de zentyal, la posibilidad de crear
usuarios, perfiles y grupos por usuario con el fin de
denegar o permitir las paginas que queramos establecer

| |N% . Diplomado de profundizacion en Linux (opcidén de trabajo de

-Se presentaron problemas en la instalacion del paquete
likewise_open, ya que este servicio esta desactualizado y
como se trabajé con la version de Ubuntu 16.04 Se tuvo
que bajar el Gltimo repositorio de existencias, sin
embargo, la hora de compartir archivos con zentyal
Server no se podia hacer conexién, se requiri6 hacer una
nueva instalacién de Ubuntu desktop, asi como nuevas
configuraciones para compartir archivos entre zentyal y
Ubuntu.

-Se identificd que una autoridad certificadora es una
entidad de confianza que se encarga de expedir y revocar
certificados digitales que sirven refrendar o para denegar
ante terceros la confiabilidad de la informacion.

-Una VPN (Virtual Private Network) es una red privada
que se extiende a través de una red publica, como
internet, permitiendo que los dispositivos conectados
puedan enviar y recibir datos como si estuvieran
conectados a una red local.

-Un servidor DHCP es aquel que asigna una direccion IP
a un equipo dentro de una red y un servidor DNS me
convierte direcciones IP de numero a nombres
amigables. Es decir, es responsabilidad del DHCP
asignar una direccion IP dindmica a cada cliente de la
red, mientras que el DNS convierte la direccion IP a un
nombre alfanumérico que es mas facil de recordar.
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