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Resumen— Este trabajo esta orientado al andlisis,
instalacion, configuracion y administracion de una
distribucién GNU/Linux basada en Ubuntu, enfocada a la
implementacion de servicios de infraestructura TIC. La
distribucién que se trabaja es GNU/Linux Zentyal Server 6.0
la cual es instalada y configurada como sistema operativo
base para desplegar los servicios de infraestructura TIC.
Los servicios y plataformas analizados en este trabajo son
DHCP Server, DNS Server, Controlador de Dominio, Proxy
no transparente, Cortafuegos, File Server, Print Server y
VPN.
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Abstract—  This work is oriented to the analysis,
installation, configuration and administration of a GNU /
Linux distribution based on Ubuntu, focused on the
implementation of ICT infrastructure services. The
distribution is GNU / Linux Zentyal Server 6.0 which is
installed and configured as a base operating system to
deploy ICT infrastructure services. The services and
platforms analyzed in this work are DHCP Server, DNS
Server, Controlador de Dominio, Proxy no transparente,
Cortafuegos, File Server, Print Server y VPN.

Keywords: DHCP Server, DNS Server, Controlador de
Dominio, Proxy no transparente, Cortafuegos, File Server,
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l. INTRODUCCION

Hoy en dia las empresas, independiente de su tamafio y
objeto social, tienen la necesidad de implementar servicios
tecnoldgicos con altos estandares, el objetivo de todas ellas
es mantenerse es el mercado, por consiguiente, lo primordial
es enfrentar los cambios, adaptarse a las nuevas tecnologias
y responder ante el avance, con un uso apropiado de los
recursos de tecnolégicos.

Segun los datos del Consejo Internacional para la pequefa
empresa de la Organizacion de las Naciones Unidas
(ONU) las Pymes “representan mas del 90% del total de
empresas, generan entre el 60% y el 70% del empleo y son
responsables del 50% del Producto Interno Bruto (PIB) a
nivel mundial”.

Por lo tanto, son mas las empresas que tienen
presupuestos pequefios y no cuentan con estructura
organizacional para tener un area de tecnologia que pueda
prospectar y alinear la gestion tecnologia a la estrategia
empresarial. Estos empresarios y sus equipos de trabajo
ante la imposibilidad de acceder a métodos y herramientas
para innovar tecnolégicamente se suman a estrategias de
imitacion de modelos de arquitectura tecnoldgica de las
grandes empresas.

Aunque estamos en un hito de la historia donde el
software libre se ha multiplicado, gracias a las
comunidades que lo difunden y apoyan, las empresas
deben contar con plataformas que ofrezcan soporte,
usabilidad, capacidad, estandarizacion y en general
respaldo. Hoy en dia las tecnologias de la informacion
gobiernan la empresa, hasta el punto de que condiciona su
crecimiento.

El presente articulo contextualiza, describe y analiza
la plataforma de software Zentyal como estrategia de
consolidacion de arquitectura para el manejo de
infraestructura de una empresa, como alternativa, para
servicios tecnoldgicos que deben ser implementados con
los estandares actuales y mejores practicas, ofreciendo una
soluciéon integrada que genera tranquilidad a las
organizaciones y facilidad a los administradores.
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. CONTEXTO TEORIO Y TECNICO

A. Contexto

La sociedad actual se encuentra inmersa en una
revolucion tecnoldgica, Para llegar aqui hemos pasado por
algunos hitos que han sentado las bases de esta revolucién,
el empleo de estas tecnologias en la empresa acelera los
procesos, generando un entorno tecnolégico de mayor
complejidad.

Los diferentes hitos generan nuevos retos y a su vez son
resueltos por especialistas generan nuevos estandares y
practicas que hacen mas compleja la gestion tecnoldgica.

Desde el inicio de la informatica, las plataformas
tecnoldgicas desarrolladas para aportar soluciones a las
necesidades se han desatacado por su alto costo y dificultad
de implementacién y por ende segmentadas a las grandes
empresas que pueden tener cuantiosos presupuestos de
gestion tecnoldgica.

GNU/Linux, es un sistema operativo libre, que nacié de
la necesidad de tener plataformas de bajo costo y mucha
flexibilidad, con  caracteristicas multiplataforma,
multiusuario y multitarea. El sistema es la combinacién de
varios proyectos, entre los cuales destacan GNU vy el kernel
de Linux.

Los entornos GNU/Linux no ha estado exentos esta
situacion, desde sus inicios en los afios 90, existieron las
distribuciones que, aunque basado en estandares GNU, son
corporaciones, que, si bien no cobran por una licencia, usan
modelos de suscripcion, como esquema de monetizacion; en
su momento nacieron las 3 grandes precursoras 2
multinacionales RedHat y SUSE y en su momento como la
Unica comunidad de desarrollo Debian; Estas se asumieron
la responsabilidad de atender las necesidades de los entornos
Unix Corporativos.

En el afio 2004 basado en el core de Debian nacié Ubuntu,
como una distribucién, con el respaldo de la naciente
Canonical Ltd, quien promueve y proporcionar soporte para
Ubuntu GNU/Linux, los modelos de monetizacion
totalmente diferentes a los utilizados por las corporaciones
GNU/Linux y otros proveedores de servicios tecnolégicos.

Desde el afio 2004 hasta hoy Ubuntu ha venido robando
la credibilidad de la comunidad y el mercado, tal y como lo
afirma la revista forbes “un sistema operativo que esta
haciendo maravillas en la nube, el escritorio, el movil y el
segmento de 10T es Ubuntu. Este sistema operativo de
cddigo abierto basado en Debian ha estado en marcha desde
que laaS se ha convertido en la corriente principal para
ejecutar las cargas de trabajo en servidores” (MSV, 2016)

También encontramos desarrollos o distribuciones mas
como Zentyal, que ofrecen un paquete robusto que permite
a las empresas consolidar su infraestructura tecnoldgica,
en una plataforma moderna, con respaldo y con garantiza
de soporte.

De igual manera que se desarrollaban todo tipo de
tecnologias en cuanto a infraestructura y software, se
identificd la necesidad de desarrollar estandares de gestion
tecnologica que permitan a toda esta tecnologia ser
disefiada, implementada y administrad e integrable.

B. Arquitectura Tecnologia Empresarial

Con el paso del tiempo y la experiencia de los
especialistas y las organizaciones, se han venido
perfeccionando soluciones tecnolédgicas que se podria
decir se vuelven un estandar a seguir por cualquiera que
aspire estar dentro de las mejores practicas o al menos
gestionar su tecnologia de manera 6ptima.

Contar con un repositorio Unico y administrable de
usuarios y claves para el acceso a los componentes
tecnoldgicos, es casi que es una necesidad imperativa, esto
es un controlador de dominio. Compartir impresoras o
carpetas que permitan compartir archivos sera imposible
sin un servidor DNS la capacidad de compartir una
conexion de internet de manera controlada es la
responsabilidad un Proxy. Las conexiones de usuarios a
internet abren una puerta, que permite no solamente la
salida sino la entrada, entonces contar con politicas de
navegacion hacia internet a través de una Unica plataforma
y sobre una interfaz visual amigable e intuitiva, seguridad
en la entrada y salida de internet es primordial.

Tener la capacidad de enviar correos de manera segura,
0 hacer un portal de transacciones o marketplace son
requerimientos actuales. La capacidad de capturar y
organizar la informacion de todos los estamentos es
primordial para definir estrategias de marketing.

Las empresas deben tener como minimo ciertos
recursos tecnolégicos que peritan garantizar como la
confidencialidad, la integridad y la disponibilidad de los
activos de informacion, para ello consideramos necesario
implemente un controlador de domino, file y priter server,
proxy y un cortafuego.

C. Sistema Operativo

Un sistema operativo puede ser definido como un
conjunto de programas especialmente hechos para la
ejecucion de varias tareas, en las que sirve de intermediario
entre las aplicaciones de usuario y el hardware.

D. Conectividad TCP/IP

En la actualidad en nuestros entornos sociales
percibimos el internet como algo esta, porque debe estar y
funciona como si fuese algo natural y obligatorio. Pero la
realidad tecnolégica es mas compleja, las empresas



proveedoras de estos servicios deben desplegar una serie de
capas tecnoldgicas que permitan que nosotros lo percibamos
asi. Internet, WiFi, Datos comparten los protocolos de
conexion, el protocolo TCP/IP es fundamental y necesario
para que nuestros dispositivos se conecten, de manera muy
resumida este protocolo estd formado por dos partes, el
protocolo TCP se encarga del transporte, un poco como el
servicio postal y el protocolo IP que se encarga de dar
sentido a los datos que transmitidos. utiliza direcciones que
son series de cuatro nimeros, octetos.

E. Zentyal

Zentyal inicio como un proyecto de coédigo abierto,
proporcionando a las empresas y organizaciones un
completo servidor basado en Linux. Posteriormente cambi6
su enfoque hacia la implementacion de los protocolos de
Active Directory y convirtiéndose en uno de los proyectos
Open Source mas populares del mundo.

F. Zentyal Server 6.0

Es un sistema operativo para servidores basado en la
arquitectura GNU/Linux, que permite a los profesionales de
TI administrar los principales servicios de una plataforma
tecnoldgica de servicio de directorio en una red distribuida
de computadores, en donde se crean objetos tales como
usuarios, equipos o grupos, con el objetivo de administrar
los inicios de sesidn en los equipos conectados a la red.

Zentyal incorpora aplicaciones independientes en
funciones totalmente integradas que automatizan la mayoria
de las tareas.

G. DHCP Server

Hacer tareas de configuracion de conectividad en cada
uno de los equipos pertenecientes a una misma red de datos,
puede ser una tarea engorrosa y desgastante. Para ello
contamos con DHCP (Protocolo de configuracion de host
dinamico) es un protocolo que permite que un equipo
conectado a una red pueda obtener una direccion IP de forma
dinamica, este equipo sera la base para todas las solicitudes
DHCP por lo cual debe tener una direccién IP fija. Por lo
tanto, en una red puede tener solo un equipo con una
direccion IP fija: el servidor DHCP.

Su principal objetivo es simplificar la administracion de
la red mediante la distribucion de direcciones IP.

H. DNS Server

La asignacion de nombres y dominios en internet es lo
que permitid la masificacion de la red, si no existieran
nombres (dominios) como google, hotmail, twiter, seria
necesario acceder con direcciones IP (Un numero de 4
octetos), con un DNS (Servicio de nombres de domino)
podemos acceder a través de nombres y dominios, este
servicio es el que traduce los nombres de dominio en
direcciones IP, es decir que los servidores DNS guian la
informacion e indican hacia qué servidor se debe encaminar
una consulta.

Actvada

Servidor DNS
Zentyal local

&5e ha configurado
redireccionador

Mo instalado.

Fig. 4 Diagrama de una consulta DNS

J. NTP Server

En algunos aspectos de seguridad la hora de un equipo
es importante, para las empresas es necesario identificar la
hora de cualquier evento administrativo o técnico, para
ello es indispensable sincronizar los relojes de la red, NTP
es un protocolo disefiado para sincronizar los relojes de las
computadoras a través de una red a una base de tiempo
comun (generalmente UTC).

K. Protocolo LDAP

Las diferencias estructurales y organizacionales de las
empresas pueden ser infinitas, es necesario tener
herramientas de almacenamiento de estas estructuras y
ayuden a la administracion de recursos, mediante in
protocolo de tipo arbol que permita acceder informacion
guardada centralmente a través de la red. EIl Protocolo
ligero de acceso a directorios (Lightweight Directory
Access Protocol, LDAP) es un conjunto de protocolos
abiertos usados para acceder informacién guardada
centralmente a través de la red

e —
LDAP

Lightweight Directory
Access Protocol

Fig. 3 Logo de LDAP

L. Protocolo Kerberos

Enviar informacion de claves a través de la red, podria
ser hasta irresponsable, es necesario que la informacion se
encripte, Kerberos es un protocolo de autenticacion que
permite a través de una red (Protocolo TCP/IP) demostrar
su identidad mutuamente de manera segura.

M. Controlador de Dominio

El controlador de dominio en esencia un servicio de
directorio cliente-servidor que permite el intercambio de
datos, y es utilizado para la autenticacion de usuarios y
claves, a través de componentes adicionales, no sélo
almacena informacion sobre los usuarios, sino que también
mantiene informacién sobre servidores, estaciones de
trabajo, recursos, aplicaciones, directivas de seguridad y
demas aspectos relacionado con la organizacion de
recursos tecnologicos.



Una vez implementado ofrece a los administradores
perfiles predisefiados, para gestion de la red local con los
servicios basicos de: DHCP, DNS, NTP, o la Autoridad de
Certificacion.

Zentyal utiliza como core Samba para el servicio de
directorio, implementando la funcionalidad de un
controlador de dominio Windows, en este contexto consiste
en una serie de servicios distribuidos, siendo los mas
importantes el directorio LDAP, el servidor DNS y la
autenticacion distribuida mediante
Kerberos.

N. Proxy

Con la masificacion del internet y la necesidad de las
empresas que sus empleados puedan acceder a internet desde
sus estaciones de trabajo, de manera controlada, genero la
necesidad de conectar una red local a internet a través de un
equipo que comparte conexiones con las demas maquinas

Entonces un servicio proxy es aquel que actGa como
intermediario entre un computador o estacion de trabajo y
los servicios de Internet.

O. File y Print Server

Los servidores de archivos se utilizan para almacenar datos
en una ubicacién central, por lo que deben mantenerse
seguros para garantizar que solo aquellos que estén
autorizados puedan usar los archivos. Los volimenes en un
servidor de archivos deben estar formateados con NTFS para
permitir que se establezcan los permisos de archivos y
carpetas y el Sistema de cifrado de archivos (EFS) se debe
usar para proteger contra usuarios no autorizados y
programas maliciosos. Aunque el cifrado y el descifrado
pueden ser complejos, el cifrado de archivos EFS es
completamente transparente para el usuario. Sin embargo,
no puede encriptar los archivos del sistema y no puede
compartir encriptados. Los archivos cifrados no se pueden
comprimir y los archivos comprimidos se descomprimieron
cuando los cifre.

Un uso habitual de Samba es configurarlo para compartir
impresoras instaladas en un servidor Ubuntu, bien
localmente o a través de la red. Esta seccion configurar
Samba para permitir que cualquier cliente de la red local
pueda usar las impresoras instaladas sin necesidad de
introducir un nombre de usuario y una contrasefia.

P. VPN

Una RED VIRTUAL PRIVADA VPN, consiste en tener una
extension segura de la red de area local a través de internet
sin importar el tipo de red publica.

Para lograr este tipo de conexion, este servicio es
basicamente una conexion virtual punto a punto el cual se
realiza mediante el uso de conexiones dedicadas, cifrado o
la combinacion de ambos métodos.

El uso de este tipo de tecnologia permite a las empresas
conectar sus servicios sin importar la ubicacién de estas.

Q. Cortafuegos

El modelo de Seguridad en el que estd basado el
programa Zentyal se sustenta en IPTables este programa
de lineas de comando es utilizado para configurar un
conjunto de reglas de filtrado de paquetes de los cuales
aseguran un modelo de seguridad que proporcionar la
maxima cobertura posible en su configuracion y
predeterminada y a su vez a minimizar los esfuerzos para
afiadir o modificar un servicio.
Cuando Zentyal actua de cortafuegos, Es necesario instalar
entre la red interna y la conexidn de internet, E identificar
como WAN y LAN.

1. ROLES DE TRABAJO

Teniendo en cuenta la complejidad de los diferentes
servicios de infraestructura en plataforma de Zentyal, se ha
dividié en 5 temas que permitiran al lector conocer a fondo
los servicios desde su estructuracién y puesta en marcha y
a los autores desarrollar su tema con mas profundidad.

TABLA |
ASIGNACION DE TEMATICAS

Temat [Tematica IAutor
ica
1 DHCP Server, DNS Server y[Néstor Radl Torres Ramos
Controlador de Dominio

2 Proxy no transparente lAdela Icarol Guevara

3 Cortafuegos José Ricardo Hernandez

4 File Server y Print Server Carlos Alberto Garcia Parra
5 VPN John Jamer Ramirez

IV. INSTALACION DE SISTEMA OPERATIVO

Zentyal Server incorpora principales caracteristicas de
Zentyal Server compatibilidad nativa con componentes
Microsoft®, empaquetado en un servidor basado en
Ubuntu componentes de Domain & Directory, Mail
Server, Gateway, Infrastructure y Soporte Técnico

A. Prerrequisitos

Debian y Ubuntu como core de Zentyal funcionan sobre
hardware estdndar de arquitectura x86_64 (64-bit). Sin
embargo, es conveniente asegurarse de que exista
compatibilidad con kernel 4.15, especialmente en los
entornos virtuales con la infraestructura que se vaya a
utilizar.

De la misma manera que cualquier plataforma
tecnoldgica, los requerimientos de hardware dependen de
los médulos que se instalen, de cudntos usuarios estén
habilitados para acceder y consumir requerimientos.

B. Posibilidades

La casa proveedora de Zentyal, despliega un portal de
servicios en donde provee las opciones de descarga, en
Gltimas versiones estables.



Se puede instalar en diferentes infraestructuras maquina
virtual, sobre un servidor fisico o entorno cloud, esta Gltima
dependiendo de la disponibilidad de Cloud service de la
plataforma.

Existen maltiples modelos de despliegue de servicios, que
incluyen diferentes capas de infraestructura y modelos
standalone, con Alta disponibilidad y Clusterisados, que
ofrecen distintos modelos de disponibilidad en servicios de
infraestructura.

Inicialmente se debe garantizar que el inicio del entono
virtual, fisico o cloud tenga configurado el boot por la
imagen de instalacion descargada o una imagen de
instalacion.

Para la actividad desplegaremos el sistema operativo en
plataforma de virtualizacion VMware® Workstation 15 Pro,
el sistema manejara un Procesador Intel virtual con 2 Cores
légicos, 4096 Gb de Ram y 70 Gb de Disco Duro.

C. Aspectos y pasos relevantes de instalacion
Una vez inicie el microkernel de instalacion es necesario
configurar o seleccionar:

Es necesario seleccionar aspectos de idioma de

instalacion, opciones [Estandar, Personalizado], ambas
opciones son valida, pero para los entornos de produccién es
mejor personalizar la instalacion.
Hay que tener en cuenta crear las particiones necesarias y
preferiblemente usar LVM, Definir la interfaz de red, zona
horaria, nombre al host o FQDN, usuario de acceso,
contrasefia y paquetes adicionales necesarios para la
instalacion

Una vez termine es necesario realizar un reinicio, para que
cargue le sistema operativo.

C. Primeros pasos y configuracién

Inicialmente aparecera una pantalla de presentacion
mostrando los diferentes pasos de un asistente de
configuracion, alli activaremos las funcionalidades a incluir;
esto iniciard un proceso de instalacién de los mddulos
requeridos evidenciados en un progress bar.

D. Actualizacion el sistema

Como todo sistema operativo, Zentyal Server requiere
actualizaciones periddicas, bien sea para afadir nuevas
caracteristicas o para reparar defectos.

Zentyal distribuye su software mediante paquetes y usa la
herramienta estandar de Ubuntu, APT al igual que ofrece
una interfaz web que simplifica el proceso.

Mediante la interfaz web podremos comprobar cuales
componentes de Zentyal hay disponibles nuevas versiones o
De la misma manera que los deméas paquetes de Zentyal,

actualizaciones. También es posible actualizar el software
en el que se apoya Zentyal, principalmente para corregir
posibles fallos de seguridad.

Es necesario Activar la licencia, para poder tener acceso a
las funcionalidades.

(A2 DESARROLLO DE TEMATICAS

A. DHCP Server, DNS Server y Controlador de Dominio

Configuracion de un servidor DHCP

El servicio DHCP requiere wuna interfaz con
direccionamiento IP estatico, sobre esta se configura el de
la autenticacidn en redes locales, los clientes de la red
consultan el dominio local, sus registros SRV y TXT para
encontrar los servidores de autenticacion de Kerberos y
demas servicios de la red.

Si el servidor DNS esté habilitado, el sistema operativo
consultard el cliente DNS. Es importante se disponga de
servidor DNS para consultar servidores externos.

La activacion en todos los médulos Zentyal es igual, se
realiza mediante el gestor de software.

Una vez instalado es necesario realizar la configuracién de
las zonas locales de la red y el DNS forwarder para otras
redes e internet. Los aspectos mas complejos de un
servidor DNS como las resoluciones reversas y demas
complementos de un DNS son configurados por la
plataforma Zentyal.

Fig. 3 Generalidades de configuracion de un DNS Zentyal
Configuracion de un servidor Controlador de Dominio

Zentyal utiliza como core Samba para el servicio de
directorio, implementando la funcionalidad de un
controlador de dominio Windows, el dominio en este
contexto consiste en una serie de servicios distribuidos.

Para poder desplegar un y Controlador de Dominio, con
las mejores practicas y alineado a estandares técnicos y de
seguridad es necesario contar con servicios de
conectividad en protocolo TCP/IP y configurado con una
direccion de red estética, un servicio de nombre de DNS,
para resolver la direccion de los distintos recursos fisicos
presentes en la red, DHCP protocolo que permite asignar
a los equipos de la red direccionamiento TCP/IP,
configuracion de Zona horaria y servicio NTP hacia la red
LAN.



en la ventana de manejo de software, habilitamos la opcion
Controlador de Dominio y Comparticion de ficheros, alli se
instalar todos los componentes necesarios para desplegar el
dominio.

Posteriormente, es necesario validar las opciones de

configuracién de LDAP.

LDAP information

Base DN
DC=nrtr, DC=local

Default Users DN
CN=Users, DC=nirtr, DC =local

Default Groups DN
CN=Users, D =nrtr, DC =local

Ahora es necesario iniciar los procesos de configuracién de
los componentes del Controlador

demas politicas.

Las buenas practicas recomiendan que el dominio local
suempresa.local, de tal manera que si existen servidores

= nrirlocal
I @ Computers
1 [ Groups

F

- A Auiliar
Al Ejecutives
4 [ Users

f 4 Administrator
Al Domain Admins

L Guest

M, Schema Admins
* [@r Domain Controllers
O SRV

Los grupos predefinidos, aunque necesarios no son
obligatorios y concede la posibilidad crear registros que
permitan tener Unidades Organizativas, mas extensas en
donde organicemos por areas funcionales, niveles
jerarquicos y zonas geogréficas, el modelo de UO permite
que un usuario 0 computador ente en uno o varios grupos o
que alimenten diferentes arboles; mas alin podemos tener
mdaltiples controladores de dominio asociados a un
controlador root o principal; por otra parte estos grupos
pueden de OU organizaciones 0 GPO politicas de grupo.

El Proxy No Transparente: Se refiere a que su configuracion,

de dominio que
basicamente se resumen en el arbol de usuarios, grupos y

Las posibilidades son infinitas, crear un arbol tan sencillo
o complejo como lo requiera la empresa. Las posibilidades
que habilita un controlador de dominio para organizacion
y generacion de actividades y politicas de seguridad
practicamente son infinitas, porque esta tecnologia es
abierta y permite que cualquier entorno tecnolégico se
conecte.

Inicialmente es necesario configurar la informacion
general de Dominio, seleccionando un rol (principal,
secundario), el nombre netbios del servidor entre otros.
alimente de la informacion de nuestro arbol, teniendo asi
la posibilidad se solamente usar un usuario clave para
todos los recursos tecnoldgicos de la empresa, pudiendo
tener sistemas y metodologias de Single Sign On (SSO) y
Gobierno de Identidades (IAM), que en resumen
consolidad los usuarios claves y grupos de acceso,
organizacion y seguridad en una Unica plataforma.

B. Proxy no transparente

Caracteristicas

Existen dos tipos de configuraciéon Proxy, el No
Transparente y el Transparente, los cuales se caracterizan
por:

No transparente, permite configurar IP en todos los
equipos.

Transparente, no es necesario configurar los datos del
servicio Proxy. El Proxy transparente, mejora la calidad
del servicio del Navegador.

Ventajas

Control; Se puede limitar permisos a los usuarios y dejar
solo el permiso del proxy.

Velocidad: Si varios usuarios van a pedir el mismo
recurso,
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Diferencias

No hay gran diferencia entre un proxy Transparente y No
Transparente, ya que hay momentos de configuracion que
suelen ser la misma maquina, la Unica diferencia es que en
el Proxy transparente no se realiza configuracion, por eso
es llamado Transparente.



en cada IP del servidor proxy se requiere configurar el puerto
3128 para uso en las diferentes opciones de conexion de cada
browser como lo es Firefox o internet Explorer.
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C. Cortafuegos

El modelo de Seguridad en el que esta basado el programa
Zentyal se sustenta en IPTables este programa de lineas de
comando es utilizado para configurar un conjunto de reglas
de filtrado de paquetes de los cuales aseguran un modelo de
seguridad que proporcionar la méxima cobertura posible en
su configuracién y predeterminada y a su vez a minimizar
los esfuerzos para afiadir o modificar un servicio.

Cuando el programa Zentyal actia de cortafuegos,
normalmente se instala entre la red interna y el router
conectado a Internet. La interfaz de red que conecta la
maquina con el router debe marcarse como Externo en Red
-> Interfaces para permitir al cortafuegos establecer unas
politicas de filtrado mas estrictas para las conexiones
procedentes de fuera.

Politicas de Acceso

. El trafico desde las redes internas a Zentyal est4
regulado a unos servicios especificos.

. El tréfico desde el exterior a Zentyal o a las redes
internas no esta permitido.

. El trafico desde las redes internas o Zentyal al

exterior esta totalmente permitido.

Se debe tener en cuenta que permitir conexiones desde
Internet a los diferentes servicios de Zentyal puede ser
potencialmente peligroso, se recomienda estudiar las
implicaciones en la seguridad antes de modificar el tercer
conjunto de reglas.

Estudiando el esquema, podemos determinar en qué seccion
se encontraria cualquier tipo de trafico que deseemos
controlar en nuestro cortafuegos. Las flechas sdlo indican
origen y destino, como es natural, todo el trafico debe
atravesar el cortafuegos de Zentyal para poder ser procesado.
Por ejemplo, la flecha Redes Internas que va de la LAN 2
hasta Internet, representa que uno de los equipos de la LAN
es el origen y una maquina en Internet el destino, pero la
conexion serd procesada por Zentyal, que es la puerta de
enlace para esa maquina.

El pardmetro de mayor relevancia seré la Decision por tomar
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Elementos que definen cada una de estas reglas

. Origen: cualquiera, una direccién IP o un
objeto (direccién MAC o conjunto de IPs).

. Destino: cualquiera, una direccion IP o un
objeto (direccion MAC o conjunto de IPs).

. Servicio: protocolos y puertos a los que se
aplica la regla.

. Configuracién de acceso: accién que se
aplica a la conexion que cumple los
requisitos.

Zentyal provee una forma sencilla de definir las reglas que
conforman la politica de un cortafuegos. La definicion de
estas reglas usa los conceptos de alto nivel introducidos
anteriormente: los Servicios de red para especificar a qué
protocolos y puertos se aplican las reglas y los Objetos de
red para especificar sobre qué direcciones IP de origen o
de destino se aplican.

Normalmente cada regla tiene un Origen y un Destino que
pueden ser Cualquiera, una Direccion IP o un Objeto en el
caso que queramos especificar mas de una direccion IP o
direcciones MAC. En determinadas secciones el Origen o
el Destino son omitidos ya que su valor es conocido a
priori; sera siempre Zentyal tanto el Destino en Trafico de
redes internas a Zentyal y Trafico de redes externas a
Zentyal como el Origen en Trafico de Zentyal a redes
externas.

Ademaés, cada regla siempre tiene asociado un Servicio
para especificar el protocolo y los puertos (o0 rango de
puertos). Los servicios con puertos de origen son Utiles
para reglas de trafico saliente de servicios internos, por
ejemplo, un servidor HTTP interno, mientras que los
servicios con puertos de destino son Utiles para reglas de
trafico entrante a servicios internos o trafico saliente a
servicios externos. Cabe destacar que hay una serie de
servicios genéricos que son muy Utiles para el cortafuegos
como Cualquiera para seleccionar cualquier protocolo y
puertos, Cualquiera TCP o Cualquiera UDP para
seleccionar  cualquier protocolo TCP o UDP
respectivamente.



con las conexiones nuevas. Zentyal permite tomar tres tipos
distintos de decisiones:

. Aceptar la conexion.

. Denegar la conexidén ignorando los paquetes
entrantes y haciendo suponer al origen que no
se ha podido establecer la conexioén.

. Registrar la conexién como un evento y seguir
evaluando el resto de las reglas.

De esta manera, a través de Mantenimiento > Registros ->
Consulta registros -> Cortafuegos podemos ver las
conexiones que se estan produciendo.

Tipos de Decisiones para conexiones nuevas

Las reglas son insertadas en una tabla donde son evaluadas
desde el principio hasta el final (desde arriba hacia abajo),
una vez que una regla (ACEPTAR / DENEGAR) acepta una
conexion, no se sigue evaluando el resto. Las reglas de
REGISTRAR generan el registro, pero siguen procesando.
Una regla genérica al principio puede hacer que otra regla
mas especifica posterior no sea evaluada. Es por esto por lo
que el orden de las reglas en las tablas es muy importante.
Existe la opcion de aplicar un no l6gico a la evaluacion de
miembros de una regla con Coincidencia Inversa para la
definicién de politicas més avanzadas.

D. File Server y Print Server

Zentyal usa Samba para implementar SMB/CIFS y gestionar
el dominio. Un servidor de archivos e impresion es el
término genérico para cualquier computadora que se utiliza
para proporcionar almacenamiento e impresién de archivos
para otras computadoras. Tipicamente, una méaquina en una
red LAN seré designada como un servidor de archivos e
impresion; tendré carpetas compartidas en toda la red para el
acceso de otras computadoras, y tendrd una impresora
conectada a la que otras computadoras pueden imprimir
segun sea necesario.

El modo de seguridad que vaya a elegir dependera de su
entorno y de lo que necesite que haga su servidor Samba
impresoras instaladas en un servidor Ubuntu, bien
localmente o a través de la red. Esta seccion (similar a
Servidor de archivos) configurar Samba para permitir que
cualquier cliente de la red local pueda usar las impresoras
instaladas sin necesidad de introducir un nombre de usuario
y una contrasefia.

Modos de seguridad en Samba

Existen dos niveles de seguridad disponibles en el protocolo
de red Common Internet Filesystem (CIFS): user-level (a
nivel de usuario) y share-level (a nivel de recurso). La
implementacion que hace Samba de security mode permite
mas flexibilidad, ya que proporciona cuatro formas de
implementar la seguridad user-level y una forma de
implementar share-level:

a. Security = user: requiere que los clientes proporcionen
un nombre de usuario y una contrasefia para
conectarse a las acciones. Las cuentas de usuario de
Samba son independientes de las cuentas de sistema,
pero el paquete libpam-winbind sincronizara los
usuarios del sistema y las contrasefias con la base de
datos de usuarios de Samba.

b. Security = domain: este modo permite que el servidor
Samba se muestre a los clientes Windows como un
controlador primario de dominio (Primary Domain
Controller, PDC), un controlador secundario de
dominio (Backup Domain Controller, BDC) o un
servidor de miembros de dominio (Domain Member
Server, DMS).

c. Security = ADS: permite que el servidor Samba pueda
unirse a un dominio de Active Directory como si fuera
un miembro nativo.

d. Security = server: este modo se usaba antes de que
Samba pudiera ser un servidor de miembros, pero
ahora no deberia usarse debido a ciertos problemas de
seguridad.

e. Security = share: permite que los clientes puedan
conectarse a los recursos compartidos sin necesidad
de proporcionar un nombre de usuario y una
contrasefia.

E. VPN

Para configuracion de servicio VPN con Zentyal, es
necesario, en la ventana de manejo de software, habilitar
la opcion de instalacion de los diferentes paquetes
requeridos para la conexién VPN, iniciar y configurar los
elementos necesarios para el funcionamiento de la
conexion VPN uno de los primeros elementos a tener en
cuenta es la configuracion del adaptador de red ethl y
generar una subred DHCP.

Una vez configurada la subred, se configura el adaptador
ethl, se configuran los parametros necesarios para la
conexion del servidor hacia la red local, y crear un nuevo
rango.

Crear un certificado de la autoridad el cual proveera las
respectivas credenciales para poder ingresar.

En la pestafia VPN y luego en la pestafia servidores y se
configura el servidor



V. RESULTADOS

Zentyal es un sistema operativo que ofrece a las empresas
el respaldo de estar desplegado en una de las plataformas
mas importantes para ejecutar las cargas de trabajo en
servidores y que ha demostrado ser toda una solucion en
tecnologia, moderna y con los mas latos estandares
requerido por el mercado tecnoldgico mundial.

Zentyal Ofrece a los equipos tecnoldgicos, una solucion
integrada, moderna robusta y una facilidad de instalacion,
configuracion y administracion que compite y supera
cualquier solucidn propietaria.

Con la tecnologia de Ubuntu permite desplegar modelos
standalone y alta disponibilidad desde los méas bésicos y
complejos, ayuda a la gestion tecnoldgica con herramientas
necesarias para la administracion de activos tecnolégicos.

Servicios modernos y alineados a los estandares
tecnoldgicos de vanguardia que permiten prospectar los
servicios tecnolégicos y alinearlos a estdndares modernos,
que complementan las herramientas tradicionales y maés
avanzadas como Autoridad de Certificacion (CA), Servicio
de Mensajeria Instantdnea (IM), VPN IPSec/L2TP,
Virtualizacion entre otras.

Zentyal ofrece un controlador de dominio facil de instalar,
componentes técnicos de vanguardia y capacidades de
integracién con diferentes entornos tecnoldgicos por la
utilizacion de tecnologias estdndares de los entornos
GNU/linux, que facilita a los administradores su adopcion y
utilizacion.

A través de Zentyal es muy sencillo la configuracion de
un proxy no transparente, permitiendo el acceso a la red o
por el contrario denegando la navegacion a paginas
indicadas desde la opcion perfiles de filtrado. Finalmente,
desde la maquina cliente Ubunto podremos verificar si la
configuracion del Proxy no Transparente quedo validada.

La implementacion de un File y Print Server puede generar

Ventajas

+ Ahorro de espacio: Ya no es necesario comprar una
impresora dedicada para cada usuario, por lo tanto, se puede
ahorrar el espacio, la electricidad y los costos de
mantenimiento.

* Instalacion répida: Agregar una impresora a la red es
cuestion de minutos. No hay necesidad de cerrar su red.

» Velocidad y Flexibilidad: Una impresora de red por lo
general funciona mas rapido que las impresoras laser o de
inyeccion que no tienen la capacidad de ser conectadas a la
red.

+ Algunas impresoras multifuncién pueden enviar faxes,
imprimir documentos, imagenes de escaneo y copia, al
momento.

E{a VPN

Servidores
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El paquete de configuracion del cliente, e instala el
respectivo certificado para el equipo cliente.

Una vez configurado el servidor, es necesario configurar
el equipo cliente para conexion VPN.

Abriendo un terminal e instalar open VPN, posteriormente
se configura la conexion remota.

« La flexibilidad, evitando colas o retrasos: Redes mas de
una o todas las impresoras pueden ofrecer una gran
flexibilidad.

Desventajas

 Altos costos: La cantidad de potencia necesaria para
mantener la maquina en funcionamiento es alto al igual
que la cantidad de tinta.

» Mantenimiento: Puede ser un problema para las empresas
que tienen una gran cantidad de impresion, fax y
necesidades de copiado.

» Tiempo: Algunas personas pueden tener que esperar para
usar la maquina, deteniendo su tiempo de produccién.

IV.CONCLUSIONES

La plataforma de software Zentyal es una eleccion
estratégica de consolidacion de arquitectura para el manejo
de infraestructura de una empresa, una excelente
alternativa, para desplegar servicios tecnoldgicos con los
estandares actuales y mejores préacticas.

La distribucion de Zentyal ofrece componentes de
infraestructura necesarios para la implementacién de un
Controlador de Dominio de manera facil u con las mejores
practicas, teniendo la capacidad de compartir archivos e
impresoras.

Es muy facil entender e implementar el funcionamiento
de un servidor Proxy con la aplicacion de mejores
précticas, garantizar el filtrado de navegacién de usuarios
de una red de datos.



Se pudo implementar a través de la solucién en Zentyal
un cortafuegos capaz de controlar (bloquear) el acceso a
desde y hacia internet, garantizando procesos de seguridad
de una red.

Es muy gratificante trabajar con este tipo de
distribuciones, y poder configurar de manera simple y segura
accesos remotos con VPN remotas de acceso seguro y
gratuitas.
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