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Introduccioén

En el presente trabajo se desarrollaré todas las tareas (practicas de laboratorio)
correspondientes a las teméticas que forman parte de la unidad 4 del curso cisco. este busca
identificar y solucionar problemas propios de enrutamiento mediante el uso adecuado de

estrategias basadas en comandos del 10S y estadisticas de trafico en las interfaces.

Cada una de las practicas se desarrolla mediante el uso de la herramienta de

simulacion packet tracer el cual permite facilitar el aprendizaje en un entorno practico.



Objetivos

Comprender y describir conceptos basicos de switching y el funcionamiento de
los switches de Cisco.

Comprender y describir las tecnologias de switching mejoradas.

Comprender y describir los protocolos de routing dinamico, los protocolos de

routing de vector de distancia y los protocolos de routing de estado de enlace.

Configurar las operaciones basicas en una red de routing y switching pequefia y

resolver los problemas relacionados.

Llevar a cabo la configuracion y la resolucion de problemas de VLAN y del

routing entre VLAN.

Verificar la conectividad entre dispositivos antes de la configuracion del

firewall.

Usar ACL para asegurar que el acceso remoto a los enrutadores esté disponible

solo desde la estacion de administracion PC-C.



Packet Tracer - Configure IP ACLs to Mitigate Attacks Instructor

Topologia

192.168.1.0/24

10.1.1.0/30

10.2.2.0/30

192.168.3.0/24

g v . =7
2960-24TT 1841 1841 2960-24TT OGP
Seg\zze_r;PT S1 R1 R3 S3 PC-C
Tabla de direccionamiento
Gateway PUERTO DEL
Mascara de predeterminad SWITCH
Dispositivo Interfaz Direccion IP subred 0
Fa0/1 192.168.1.1 255.255.255.0 N/A S1 Fa0/5
R1
S0/0/0 255.255.255.25 N/A
(DCE) 10.1.1.1 2 N/A
255.255.255.25 N/A
S0/0/0 10.1.1.2 2 N/A
R2 S0/0/1 255.255.255.25 N/A
(DCE) 10.2.2.2 2 N/A
Lo0 192.168.2.1 255.255.255.0 N/A N/A
Fa0/1 192.168.3.1 255.255.255.0 N/A S3 Fa0/5
R3 255.255.255.25 N/A N/A
S0/0/1 10.2.2.1 2
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1 S1 Fa0/6
PC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1 S3 Fa0/18




Configure las ACL en R1 y R3 para mitigar los ataques.
Verificar la funcionalidad de ACL.
Informacion basica/situacion

El acceso a los enrutadores R1, R2 y R3 solo debe permitirse desde PC-C, la estacion
de administracion. PC-C también se utiliza para realizar pruebas de conectividad a PC-A, un
servidor que proporciona servicios DNS, SMTP, FTP y HTTPS.

El procedimiento operativo estandar es aplicar ACL en los enrutadores de borde para
mitigar las amenazas comunes en funcion de la direccion IP de origen y / o de destino. En esta
actividad, crea ACL en los enrutadores de borde R1 y R3 para lograr este objetivo. A
continuacion, verifica la funcionalidad de ACL de los hosts internos y externos.

Los enrutadores se han pre-configurado con lo siguiente:

Habilitar contrasefa: ciscoenpa55

Contrasefia para la consola: ciscoconpa55

Nombre de usuario para lineas VTY: SSHadmin

Contrasefia para lineas VTY': ciscosshpa55

Direccionamiento IP

Enrutamiento estatico

Parte 1: verificar la conectividad de red bésica

Verifique la conectividad de la red antes de configurar las ACL de IP.

Paso 1: desde la PC-A, verifique la conectividad con PC-C y R2.



a. Desde el simbolo del sistema, haga ping a PC-C (192.168.3.3).
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b. Desde el simbolo del sistema, establezca una sesion SSH a la interfaz R2 Lo0 (192.168.2.1)
usando el nombre de usuario SSHadmin y la contrasefia ciscosshpa55. Cuando termine, salga
de la sesion SSH.

PC> ssh -1 SSHadmin 192.168.2.1
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Paso 2: desde PC-C, verifique la conectividad con PC-Ay R2.

a.Desde el simbolo del sistema, haga ping a PC-A (192.168.1.3).
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b. Desde el simbolo del sistema, establezca una sesion SSH a la interfaz R2 Lo0 (192.168.2.1)
usando el nombre de usuario SSHadmin y la contrasefia ciscosshpa55. Cierre la sesion SSH

cuando haya terminado. PC> ssh - SSHadmin 192.168.2.1
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c. Abra un navegador web en el servidor PC-A (192.168.1.3) para visualizar la pagina web.

Cierre el navegador cuando termine

Parte 2: Acceso seguro a enrutadores

Paso 1: Configure la ACL 10 para bloquear todo el acceso remoto a los
enrutadores, excepto desde PC-C.

Use el comando access-list para crear una IP ACL numerada en R1, R2 y R3.

R1(config)# access-list 10 permit 192.168.3.3 0.0.0.0
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R3(config)# access-list 10 permit 192.168.3.3 0.0.0.0
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Paso 2: aplique ACL 10 al trafico de entrada en las lineas VTY.

Utilice el comando access-class para aplicar la lista de acceso al trafico entrante en las

lineas VTY.

R1(config-line)# access-class 10 in
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R2(config-line)# access-class 10 in

P—— X

Seriaisso/o, chssged snave 1o up Q

Line prosecel on Tntectase Seriaio,

sim) ® -
2 024 Line peenocai on Iavertace Soeisioo
- = %
4 o
P B .
ok a =
o

s wive curez
19204093 8.0

P
et | =

DImsee sseesessnnesa®

| «
Bosmie = :

Set Tied Badground

-F! ¥R -

Physcal  Confg Q1 Atrbutes

105 Commeand Line Interface. x
B TompiTed Wed T TaT-07 01TST By pevemm ~
Press RETURK es ger stasteat \
1847 5 Q
R2
10110730y 10.2.20/30 SLINK-S-CHANGED: Interface Sertalo/d/l, changed state o up -
192.168.10/24 " 192.168.3.0/2¢ SLINEFROTO-5-UPDOMI: Line protoccl on Interface TascEchernetd/l,
s = _._H_._g changed state to up X
2602417 frrry g Do s SLINEPROTO-5-UBDOWI: Line protocol on Interface Serial0/0/l,
seveeT st R ” £ s changed state to up =
A

Usex Access Verification

Passuora:

R3ven

R3tcont terminal

ion commands, cne per line. End with ONTL/Z
s-1iet 10 permie 152.1€2.3.3 0.0.0.0

23 (contig)gline vey 0 4

23 (config-line) facsess-class 10 ia

B3(config-line) ] L3

CHrl 46 to ext QI focus Copy Paste.

O

(l'n!_-w:ss:v I pover Croe Devees|FestForvara ]

PImsee secnaannmmmmm®
2 bt ba e fode b ba do dafr A I

Feswie

12



Paso 3: Verifique el acceso exclusivo desde la estacion de administracion PC-C.

a. Establezca una sesion SSH en 192.168.2.1 desde PC-C (deberia tener éxito).

PC> ssh - SSHadmin 192.168.2.1
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b. Establezca una sesion SSH a 192.168.2.1 desde PC-A (deberia fallar).
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Parte 3: Cree una ACL IP numerada 120 en R1

Permita que cualquier servidor externo acceda a los servicios DNS, SMTP y FTP en el

servidor PC-A.
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Paso 1: Verifique que PC-C pueda acceder a la PC-A a través de HTTPS usando
el navegador web.

Asegurese de deshabilitar HTTP y habilitar HTTPS en el servidor PC-A.

Paso 2: configure la ACL 120 para permitir y denegar especificamente el trafico
especificado.

Use el comando access-list para crear una ACL IP numerada.

R1 (config) # access-list 120 permitir udp cualquier host 192.168.1.3 eq dominio

R1 (config) # access-list 120 permitir tcp cualquier host 192.168.1.3 eq smtp

R1 (config) # access-list 120 permitir tcp cualquier host 192.168 .1.3 eq ftp

R1 (config) # access-list 120 deny tcp cualquier host 192.168.1.3 eq 443

R1 (config) # access-list 120 permitir tcp host 192.168.3.3 host 10.1.1.1 eq 22
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Paso 3: aplique la ACL a la interfaz S0/0/0.Utilice el comando ip access-group para aplicar la

lista de acceso al trafico entrante en la interfaz SO / 0/0.
R1 (config) # interface sO / 0/0

R1 (config-if) # ip access-group 120 in
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Paso 4: Verifique que PC-C no pueda acceder a PC-A a través de HTTPS

utilizando el navegador web.
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Parte 4: Modificar una ACL existente en R1

Permitir respuestas de eco ICMP y mensajes inalcanzables de destino desde la red externa
(en relacion con R1); denegar todos los demas paquetes ICMP entrantes.

Paso 1: Verifique que la PC-A no pueda hacer ping exitosamente en la interfaz

loopback en R2.

DS R > 7

Paso 2: Realice los cambios necesarios en la ACL 120 para permitir y denegar el
trafico especificado.

Use el comando access-list para crear una ACL IP numerada.

R1(config)# access-list 120 permit icmp any any echo-reply

R1(config)# access-list 120 permit icmp any any unreachable

R1(config)# access-list 120 deny icmp any any

R1(config)# access-list 120 permit ip any any
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Parte 5: Crear una ACL IP numerada 110 en R3

Denegar todos los paquetes salientes con la direccién de origen fuera del rango de
direcciones IP internas en R3.

Paso 1: configure la ACL 110 para permitir solo el trafico desde la red interna.
Use el comando access-list para crear una ACL IP numerada.

R3 (config) # access-list 110 permit ip 192.168.3.0 0.0.0.255 any
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Paso 2: aplique la ACL a la interfaz FO / 1.

Use el comando ip access-group para aplicar la lista de acceso al trafico entrante en la
interfaz FO / 1.

R3 (config) # interface fa0 / 1

R3 (config-if) # ip access-group 110 in
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Parte 6: Crear una ACL 100 de IP numerada en R3

En R3, bloguee todos los paquetes que contengan la direccion IP de origen del siguiente grupo
de direcciones: 127.0.0.0/8, cualquier direccion privada RFC 1918 y cualquier direccion de
multidifusion IP.

Paso 1: configure la ACL 100 para bloquear todo el trafico especificado de la red
externa.

También debe bloquear el trafico proveniente de su propio espacio de direcciones internas si
no es una direccion RFC 1918 (en esta actividad, su espacio de direcciones internas es parte
del espacio de direcciones privadas especificado en RFC 1918).

Use el comando access-list para crear una ACL IP numerada
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R3(config)# access-list 100 deny ip 10.0.0.0 0.255.255.255  any
R3(config)# access-list 100 deny ip 172.16.0.0 0.15.255.255  any
R3(config)# access-list 100 deny ip 192.168.0.0 0.0.255.255  any
R3(config)# access-list 100 deny ip 127.0.0.0 0.255.255.255  any
R3(config)# access-list 100 deny ip 224.0.0.0 15.255.255.255 any
R3(config)# access-list 100 permit ip any any
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Paso 2: aplique la ACL a la interfaz Serial 0/0/1.

Use el comando ip access-group para aplicar la lista de acceso al trafico entrante en la interfaz
Serial 0/0/1.

R3(config)# interface s0/0/1
R3(config-if)# ip access-group 100 in
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Paso 3: Confirme que la interfaz de entrada de trafico especificada Serial 0/0/1 se
elimine.

Desde el indicador de comando de PC-C, haga ping al servidor PC-A. Las respuestas de eco
ICMP estan bloqueadas por la ACL ya que se obtienen del espacio de direcciones
192.168.0.0/16.
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9.2.1.10 Packet Tracer Configuring Standard ACLs Instructions

IG Topologia

R1
192.168.10.0/24

A

Tabla de direccionamiento

=

192.168.11.0/24

192.168.20.0/24

Switch0

WebServer

Device Interface IP Address Subnet Mask Default Gateway
FO/0 192.168.10.1 255.255.255.0 N/A
o FO/1 192.168.11.1 255.255.255.0 N/A
S0/0/0 10.1.1.1 255.255.2565252 | N/A
S0/0/1 10.3.3.1 255.255.255252 | N/A
F0/0 192.168.20.1 255.255.255.0 N/A
R2 S0/0/0 10.1.1.2 255.255.255252 | N/A
S0/0/1 102.2.1 255.255.255252 | N/A
F0/0 192.168.30.1 255.255.255.0 N/A
R3 S0/0/0 10.3.3.2 255.255.2565252 | N/A
S0/0/1 102.2.2 2552552565252 | N/A
PC1 NIC 192.168.10.10 255.255.255.0 192.168.10.1
PC2 NIC 192.168.11.10 255.255.255.0 192.168.11.1
PC3 NIC 192.168.30.10 255.255.255.0 192.168.30.1
WebServer NIC 192.168.20.254 255.255.255.0 192.168.20.1
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Parte 1: planificar una implementacion de ACL

Paso 1: investigue la configuracion de red actual. Antes de aplicar cualquier ACL a una red,
es importante confirmar que tiene conectividad completa. Verifique que la red tenga
conectividad completa eligiendo una PC y haciendo ping a otros dispositivos en la red.

Deberia poder hacer ping con éxito en todos los dispositivos.
¥ pC1 - [m}

Physical Config Desktop Programming Attributes

ommand Prompt

Packet Tracer PC Command Line 1.0
C:\>ping 192 30.10

Pinging 1592.1€ 0.10 with 32 bytes of data:

Request timed o

Reply from 192. 0.10: by 32 time=l4ms TTL=12
Reply from 152 0: 'S 32 time=3ms TTL=
Reply from 152 0: by 32 time=lms TTL=12¢

Ping statistics for 152.1€8.30.10:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = lms, Maximum = l4ms, Average = €ms

g £ S
® pc2

Physical Config Desktop Programming Attributes

ommand Prompt

Packet Tracer P ommand Line 1.0
C:\>ping 1592.1¢€ 254

Pinging 192.1€8.20.254 with 32 bytes of data:

Request timed
: bytes=32 time=lms TTL=12€
ime=1lms TTL=12€
ime=lms TTL=12€

Lost = 1 (25% loss),
ip times in -seconds:

Minimum = lms, Maximum = lms, Average = lms

C:\
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Paso 2: Evalua dos politicas de red y planifica implementaciones de ACL.
a. Las siguientes politicas de red estan implementadas en R2:

Lared 192.168.11.0/24 no tiene acceso permitido al servidor web en la red
192.168.20.0/24.

El resto del acceso esta permitido.

Para restringir el acceso desde la red 192.168.11.0/24 al WebServer en 192.168.20.254 sin
interferir con otro trafico, debe crearse una ACL en R2. La lista de acceso debe colocarse en la
interfaz de salida al servidor web. Se debe crear una segunda regla en R2 para permitir el resto
del tréfico.

b. Las siguientes politicas de red se implementan en R3:

La red 192.168.10.0/24 no puede comunicarse con la red 192.168.30.0/24. Todos los
demas accesos estan permitidos.

Para restringir el acceso desde la red 192.168.10.0/24 a la red 192.168.30 / 24 sin interferir
con otro tréafico, se debera crear una lista de acceso en R3. La ACL debe colocarse en la
interfaz de salida para PC3. Se debe crear una segunda regla en R3 para permitir todo el resto
del trafico.

Parte 2: configurar, aplicar y verificar una ACL estandar

Paso 1: configurar y aplicar una ACL estandar numerada en R2.

a. Cree una ACL usando el numero 1 en R2 con una declaracion que niega el acceso a la red
192.168.20.0/24 desde la red 192.168.11.0/24.

b. De manera predeterminada, una lista de acceso niega todo el trafico que no coincide con
una regla. Para permitir todo el resto del trafico, configure la siguiente declaracion:

R2(config)# access-list 1 permit any

c. Para que la ACL realmente filtre el trafico, se debe aplicar a alguna operacion del enrutador.
Aplicar la ACL colocandola para el tréfico saliente en la interfaz Gigabit Ethernet 0/0
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Press RETURN to get started.

=
! 3
RZ>enable
192.168. 10.0/24/ R2gconf t
- Enter configuration commands, one per line. End with CNTL/Z.
RZ (config) gaccess
% Incomplete command.
RZ (config) g¢access-list 1 deny 152.1€8.11.0 0.0.0.255
RZ (config) gaccess-list 1 permit any
RZ(config)#interface gigabitEthernet 0/0
D R2 (config-if) #ip access-group 1 out
— R2 (config-if)$§
e
PC1 .
Ctrl+F6 to exit CLI focus Copy P

Paso 2: configure y aplique una ACL estandar numerada en R3.

a. Cree una ACL usando el nimero 1 en R3 con una declaracion que niega el acceso a la red

192.168.30.0/24 desde la red PC1 (192.168.10.0/24).
R3 (config) # access-list 1 deny 192.168.10.0 0.0.0.255

b. De forma predeterminada, una ACL deniega todo el trafico que no coincide con una
regla. Para permitir el resto del trafico, cree una segunda regla para ACL 1.

R3 (config) # access-list 1 permit any
c. Apligue la ACL colocandola para el trafico saliente en la interfaz Gigabit Ethernet 0/0.
Interfaz R3 (config) # GigabitEthernet0 /0

R3 (config-if) # ip access-group 1 out

R3>enable

R3gconfig t

Enter configuration commands, one per line. End with CNTL/Z.
R3{config) gaccess-1list 1 deny 152.1€8.10.0 0.0.0.255

R3 (config) gaccess-list 1 permit any

R3 (config) ginterface gigabitEthernet 0/0

R3 (config-if) g§ip access

% Incomplete command.

R3 (config-if) §ip access-group 1 out

R3(config-if) ¢




Paso 3: Verificar la configuracion y funcionalidad de ACL.

a. En R2 y R3, ingrese el comando show access-list para verificar las configuraciones de
ACL. Ingrese el comando show run o show ip interface gigabitethernet 0/0 para verificar las

ubicaciones de ACL.

R3gshow access-lists

Standard IP access list 1
10 deny 152_1€8.10.0 0.0.0_.255
20 permit any

Rag|

Ctrl+F6 to exit CLI focus Copy

RZ>

RI>enable

RZgshow access-list
Standard IP access list 1

20 permit any

RIE

CtrldFA tn avit I T famie Cany Pacta

b. Con las dos ACL en su lugar, el trafico de red esta restringido segun las politicas detalladas
en la Parte 1. Use las siguientes pruebas para verificar las implementaciones de ACL.:

A ping from 192.168.10.10 to 192.168.11.10 tiene éxito
A ping from 192.168.10.10 to 192.168.20.254 tiene éxito.
A ping from 192.168.11.10 to 192.168.20.254 falla.
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ping 192.168.11.10

Pinging 192.1€8.11.10 with 32 bytes of data:

bytes=32 time<lms TTL=127
bytes=32 time<lms TTL=127
bytes=32 time<lms TTL=127
bytes=32 time<lms TTL=127

Reply from
Reply from
Reply from

el el
W ww W

Reply from

Ping statistics for 192.1€8.11.10:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms

¥ pC1
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mand Prompt

ipconfig
FastEthernet(0 Connection: (default port)

Link-local IPvé Address
IP Address
Subnet Mask

32 bytes of data:

bytes=3Z time=lms TTL=12¢
bytes=32 time=lms TTL=1Z¢
bytes= time=lms TTL=12¢
bytes=32Z time=lms TTL=12¢

Reply
Reply
Reply
Reply

A]

(]

<)
Mmoo,

LA}

M M MY M
N
0 0
-3

M
(n]
8
ol

(U]

Ping statistics
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:
Minimum = lms, Maximum = lms, Average lms
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ommand Prompt

Ping statistics for 152.1€8 254:

Approximate round trip times in milli-seconds:
Minimum = lms, Maximum = lms, Average = lms

>ipconfig

FastEthernet0 Connection: (default port)

IP Address. 2 = % : 192.1€8.11.10
Subnet Mask 5 15 5 : 255.255.255.0
Default Gateway " . 192.1€8.11.1

Pinging 192.1€8.20.254 with 32 bytes of data:

Reply from 10.1.1.2: Destination host unreachable.
Reply from 10. : Destination host unreachable.
Reply from 10.1. Destination host unreachable.
Reply from 10. i Destination host unreachable.

Ping statistics for 192.1¢ 254:
Packets: Sent = 4

’

Un ping de 192.168.10.10 a 192.168.30.10 falla.
Un ping de 192.168.11.10 a 192.168.30.10 tiene éxito.
Un ping de 192.168.30.10 a 192.168.20.254 tiene éxito.

¥ pC1
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ommand Prompt

Ping statistics for 192.1€8

Packets: Sent = 4, c A =0 (0% loss),

Approximate round trip times in milli-seconds:
Minimum = lms, Maximum = lms, Average = lms

ipconfig
FastEthernet0 Connection: (default port)
Link-local IPvé Address.

IP Address
Subnet Mask...

Default Gateway....

ping 1592.1€8.30.10
Pinging 192.1€8.30.10 with 32 bytes of data:
Reply from Destination host unreachable.
Reply from
Reply from
Reply from

Destination host unreachable.

W ww
W ww

Destination host unreachable.

Destination host unreachable.

[
w
w

Ping statistics for 192.1€8.30.1

Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),

Packets: Sent = Received = 3, Lost = 1 (25% loss),

Link-local IPvE Address 8 20B:BEFF:FEE5:8C47

Received = 0, Lost = 4 (100% loss),
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Ping statistics for 1
Packets: Sent = 4, Received 0, (100% loss),

nfig
FastEthernet(0 Connection: (default
Link-local IPvé Address
IP Address
Subnet Mask........
Default Gateway....

ng 192

Pinging 152.1¢ 0.10 with 32 bytes of data:

w

bytes=32 time=lms TTL=12¢
time=éms TTL=1Z¢€
time=1lms TTL=12¢€
time=lms TTL=12¢€

Reply from

Reply from bytes=

Reply from bytes=

W oW w
it

C

NN

Reply from bytes=

Ping statistics for 192.1€8.30.10

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:
Minimum = lms, Maximum = €éms, Average = Zms

2 pc3
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Subnet Mask.
Default Gatewa

nfig
FastEthernet0 Connection: (
Link-local I
IP Address.

ubnet Mask -
Default teway. .

C:\>ping 192.1¢€

Pinging 1 bytes of data:

Reply from 192.1€8. 4: bytes= time=4ms TTL=12¢
Reply from 192.1€8. : bytes= time=lms TTL=12¢
Reply from .1€8. 4: byte time=lms TTL=12¢
Reply from 2.1€8. 4: bytes=32 time=lms TTL=12¢

Ping statistics for

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Appr mate round trip times in milli-seconds:
Minimum = lms, Maximum = 4ms, Average = lms

31



9.2.1.11 Packet Tracer - Configuring Named Standard ACLs Instructions 1G

Topologia

Switchl

Switch3

Wweb Server

File Server
Jor—
PC1
Tabla de direccionamiento
Device Interface IP Address Subnet Mask Default Gateway
FO/0 192.168.10.1 255.255.255.0 N/A
FoOM 192.168.20.1 255.255.255.0 N/A
. E0/0/0 192.168.100.1 255.255.255.0 N/A
EO0/1/0 192.168.200.1 255.255.255.0 N/A
File Server NIC 192.168.200.100 255.255.255.0 192.168.200.1
Web Server NIC 192.168.100.100 255.255.255.0 192.168.100.1
PCO NIC 192.168.20.3 255.255.255.0 192.168.20.1
PC1 NIC 192.168.20.4 255.255.255.0 192.168.20.1
PC2 NIC 192.168.10.3 255.255.255.0 192.168.10.1

Parte 1: configurar y aplicar una ACL estandar designada

Paso 1: Verifique la conectividad antes de configurar y aplicar la ACL.

Las tres estaciones de trabajo deberian poder hacer ping al servidor web y al servidor de

archivos.
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mmand Prompt

ommand Line 1

FastEthernet0 (default
Link-local
IP Address
Subnet Mask
Defaul

C:\>ping 1

Pinging 192

Request timed
Reply from 192. bytes=32

bytes=32

Ping statistics
Packets: Sent
imate round trip times in milli-se
Zms, Average

inging 192.1€

Request timed out.

Repl

Ping statistics
Packets: Sent

Approximate round trip times in milli-se
Minimum 0 mum = 2ms, Average

® PCo = m]

Physical Config  Desktop  Programming  Attributes

ommand Prompt

hernet0 Connection: (default port)

Link-local IPv€ Address
IP Address...

Subnet Mask..

Default

’>inging 192 .100 with 32 bytes

Reply from 192. 1 i 1 byte
Reply from 192.1 100.100: bytes=32
Reply from 2

Reply from

Ping statistics
Packets: Sent
mate round trip times in
Minimum = Oms, M Z2ms, Average

192.1¢ 200.100: bytes=32
192. -100:

152.1
Reply from 152.1

Ping statistics £
ets: Sent = 4, Received = 4, Lost = 0
mate round trip times in milli-second
Minimum = Oms, Maximum 2ms, Average = Oms
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FastEthernet0 Connection: (default port)

Link-local IPv€ Address : :9AFF:FE44:2
IP Address.

Subnet Mask

Default Gateway

ng 182.1€8.100.100
Pinging 192.1€8.100.100 with 32 bytes of data:
Reply from
Reply from
Reply from

Reply from 152.1

Ping statistics for 192.1
Packets: Sent = 4, Received 0 (0% loss),

Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = lms, Average = Oms

C:\>ping 192.1€8.200.100
Pinging 192.1 00.100 with 32 bytes of data:

Reply from 152.
Reply from
Reply from
Reply from

Ping statistics for 192.1¢¢

Packets: Sent Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = lms, Average = Oms

Paso 2: configure una ACL estandar nombrada.
Configure la siguiente ACL nombrada en R1.

R1(config)# ip access-list standard File_Server_Restrictions R1(config-
std-nacl)# permit host 192.168.20.4 R1(config-std-nacl)# deny any

Rlrenable

Rlgconf ¢

Enter configuration commands, one per line. End with CNTL/Z.
Rl {config) #ip access-list standard File_ Server Restrictions
Rl (config-std-nacl)gpermit host 152.1€8.20.4

Rl {config-std-nacl) §¢deny any

Rliccnfig-std—nacl)ﬂ

Ctrl+F6 to exit CLI focus Copy Paste

Paso 3: aplique la ACL nombrada.

a. Aplicar la ACL saliente en la interfaz Fast Ethernet 0/1.
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R1(config-if)# ip access-group File_Server_Restrictions out

RElzenable

Blgconf t©

Enter configuration commands, one per line. End with CHTL/Z.
Rliconfig) #ip access-list standard File_Serwver Restrictions
Bl lconfig-std-nacl) fpermit host 192 . 1&€3.20.4

Rl {config-std-nacl) fdeny any

Rl {config-std-nacl) fexit

Bl {config) #interface £al/l

Rl {config-if) #int £al/1l

Bl {config-if)#ip access—group File Server Restrictions out

Bl {config-if) 4] w

Pl AT L el AT D e T e o

b. Guarde la configuracion
Parte 2: Verificar la implementacion de ACL
Paso 1: Verifique la configuracion de ACL y la aplicacion a la interfaz.

Use el comando show access-lists para verificar la configuracion de ACL. Utilice el comando
show run o show ip interface fastethernet O/1 para verificar que la ACL se aplique
correctamente a la interfaz.

Rlgshow access-list

Standard IP access list File_Server_ Restrictions
10 permit host 152.1€8.20.4
20 deny any

R1lg v

. e - -

L - O >

Physical Config CL Attributes

10S Command Line Interface

Rlgshow ip interface fastEthernet 0/1
FastEthernet0/l is up, line protocol is up (connected)
Internet address is 152.1€8.200.1/24
Address determined by setup command
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Outgoing access list is File_ Server_ Restrictions
Inbound access list is not set
Proxy ARP is enabled
Security level is default
Split horizon is enabled
ICMP redirects are always sent
ICMP unreachables are always sent
ICMP mask replies are never sent
IP fast switching is disabled
IP fast switching on the same interface is disabled
IP Flow switching is disabled
IP Fast switching turbo wvector
IP multicast fast switching is disabled
IP multicast distributed fast switching is disabled
Router Discovery is disabled
--More-- N
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Paso 2: Verifique que la ACL esté funcionando correctamente.

Las tres estaciones de trabajo deberian poder hacer ping al servidor web, pero solo la PC1

deberia poder hacer ping al servidor de archivos.

¥ pc2

Physical Config Desktop Programming Attributes

ommand Prompt

C:\>ping 192.168.100.100

Pinging 152. 100.100 with 32 bytes of data:

Reply = .1€8.100.100: = time<lms TTL=127
Reply ) 8. i = b time=lms TTL=127
Reply from A . ~ 32 time=3ms TTL=127
Reply from .1€8.100.100: time=lms TTL=127

Ping statistics for 152.1€8 =

Packets: Sent = 4, Received 4, Lost = 0 (0% loss),
Approximate und trip times in milli-seconds:

Minimum = Oms, Maximum = 3ms, Average = lms

¥ pco
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ommand Prompt

ing 192. 100.100
Pinging 192.1 .100.100 with 32 bytes of data:

Reply from 152 _.1€8. 0: bytes=3Z time=3ms
Reply from 152.1€8. )0: bytes=32 time=lms
Reply from 152. i 00: bytes=32 time=4ms
Reply from 192.1€8. .100: bytes=32 time=Ims

Ping statistics for 152.1 100.100:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
imate round trip times in milli-seconds:
= 1lms, Maximum = 4ms, Average = 2ms

Physical Config Desktop Programming Attributes

ommand Prompt

100.100
.100.100 with 32 bytes of data:

.100.100 2 time=lms TTL=
.100.100: by 2 time<lms TTL=
.100.10 bytes=32 time=2ms TTL=12
.100.100: bytes=32 time=lms TTL=127

Reply
Reply
Reply

£
£
£
3

Ping statistics for 1S2.1¢€
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = Zms, Average = lms
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mmand Prompt

0.100

of data:

Reply 92. .1: D i io ) unreachable.
Reply m . 0.1: De 0 unreachable.
Reply s2. 0.1: D i ) unreachable.
Reply from 2. 0.1: unreachable.

Ping statistics
Packets: Sent =

¥ pco
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i u ]
.100 with 32 bytes

Reply fro 92 _l« 0.1: Destination host unreachable.
Reply 92. .1l: Destination host unreachable.
Reply ) 92. .1l: Destination host unreachable.
Reply from 192 _1¢ .1: Destination host unreachable.

Ping statistics
Packets: Sent . Rec 0 (l00% loss),

¥ pCi
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ommand Prompt

ping -100

Pinging 1S2. Z00.100 with 32 bytes of data:
Reply = £ 200 bytes time=lms
Reply C — -.200_.10 bytes 2 time<lms
Reply - . byte time<lms
Reply fro - -2 -100: time=lms

Ping statisti

(0% loss),

trip times in milli-sec
Oms, Maximum =




9.2.3.3 Packet Tracer - Configuring an ACL on VTY Lines Instructions

IG Topology

— N
= =
pC, ‘ Laptop
Addressing Table
Device Interface IP Address Subnet Mask | Default Gateway

Router FO/0 10.0.0.254 255.0.0.0 N/A
PC NIC 10.0.0.1 255.0.0.0 10.0.0.254
Laptop NIC 10.0.0.2 255.0.0.0 10.0.0.254

Objectives

Part 1: Configure and Apply an

ACL to VTY Lines Part 2: Verify

the ACL Implementation

Background

As network administrator, you must have remote access to your router. This access should
not be available to other users of the network. Therefore, you will configure and apply an
access control list (ACL) that allows PC access to the Telnet lines, but denies all other

source IP addresses.

Part 1: Configure and Apply an ACL to VTY Lines
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Step 1: Verify Telnet access before the ACL is configured.

Both computers should be able to Telnet to the Router. The password is cisco.

Step 2: Configure a numbered standard ACL.

Configure the following numbered ACL on Router.

Router(config)# access-list 99 permit host 10.0.0.1

Because we do not want to permit access from any other computers, the implicit deny
property of the access list satisfies our requirements.

Step 3: Place a named standard ACL on the router.

Access to the Router interfaces must be allowed, while Telnet access must be restricted.
Therefore, we must place the ACL on Telnet lines 0 through 4. From the configuration

prompt of Router, enter line configuration mode for lines 0 — 4 and use the access-class
command to apply the ACL to all the VTY lines:

Router(config)# line vty 0 15
Router(config-line)# access-
class 99 in

Part2:  Verify the ACL Implementation
Step 1: Verify the ACL configuration and application to the VTY lines.

Use the show access-lists to verify the ACL configuration. Use the show run command to
verify the ACL is applied to the VTY lines.

Step 2: Verify that the ACL is working properly.

Both computers should be able to ping the Router, but only PC should be able to Telnet to it.
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9.5.2.6 Packet Tracer - Configuring IPv6 ACLs Instructions I1G
Packet Tracer - Configuring IPv6 ACLs
Addressing Table

Device Interface | IPv6 Address/Prefix Default Gateway
Server3 NIC 2001:DB8:1:30::30/64 FES80::30
Objectives

Part 1: Configure, Apply, and Verify an IPv6 ACL
Part 2: Configure, Apply, and Verify a Second IPv6 ACL
Part 1: Configure, Apply, and Verify an IPv6 ACL

Logs indicate that a computer on the 2001:DB8:1:11::0/64 network is repeatedly refreshing
their web page causing a Denial-of-Service (DoS) attack againstServer3. Until the client can
be identified and cleaned, you must block HTTP and HTTPS access to that network with an
access list.

Step 1: Configure an ACL that will block HTTP and HTTPS access.
Configure an ACL named BLOCK_HTTP on R1 with the following statements.
a.Block HTTP and HTTPS traffic from reaching Server3.

R1(config)# deny tcp any host 2001:DB8:1:30::30 eq www R1(config)#
deny tcp any host 2001:DB8:1:30::30 eq 443

b.Allow all other IPv6 traffic to pass.

R1>EN

Rlfconf t

Enter configuration commands, one per line. End with CNTL/Z.
Rl (config) #ipvé acc

Rl (config) #ipvé access-list BLOCK_HTTP

Rl (config-ipvé-acl) #denny tcp any host 2001:DB8:1:30::30 eg www

[N

% Invalid input detected at marker.

Rl (config-ipvé-acl) #deny tcp any host 2001:DB8:1:30::30 egq www
Rl (config-ipvé-acl) #deny tcp any host 2001:DB8:1:30::30 eq 443
Rl (config-ipvé-acl) #per

Rl (config-ipvé-acl) #permit ipv

Rl (config-ipvé-acl) #permit ipvé any any




Step 2: Apply the ACL to the correct interface.
Apply the ACL on the interface closest the source of the traffic to be blocked.

R1(config-if)# ipv6 traffic-filter BLOCK_HTTP in

Rl (config-if) #interface g0/l

El (config-if)#

El (config-if)#

El (config-if)#

Rl {config-if) #ipv

Rl (config-if) #ipve tra

Rl (config-if) #ipve traffic-filter BLOCK HTTP

% Incomplete command.

Rl (config-if) #ipve traffic-filter BLOCK HTTP in
Rl (config-if)#

Step 3: Verify the ACL implementation.

Verify the ACL is operating as intended by conducting the following tests:
Open the web browser of PC1 to http:// 2001:DB8:1:30::30 or https://2001:DB8:1:30::30. The
website should appear.

Physical = Config  Desktop  Programmning  Attributes

< > | URL https://2001:DB8:1:30::30 Go Stop

Cisco Packet Tracer - Server3
Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open

Quick Links:
A small page
Copyrights

Image page

Open the web browser of PC2 to http:// 2001:DB8:1:30::30 or

https://2001:DB8:1:30::30. The website should be blocked
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< > | URL |https://2001:DB8:1:30::30 Go Stop

Request Timeout

Ping from PC2 to 2001:DB8:1:30::30. The ping should be successful.

® pc2

Physical Config  Desktop  Programming  Attributes

Part 2: Configure, Apply, and Verify a Second IPv6 ACL

The logs now indicate that your server is receiving pings from many different IPv6 addresses
in a Distributed Denial of Service (DDoS) attack. You must filter ICMP ping requests to your
server.

Step 1: Create an access list to block ICMP.
Configure an ACL named BLOCK_ICMP on R3 with the following statements:
a.Block all ICMP traffic from any hosts to any destination.

b.Allow all other IPv6 traffic to pass.

R3 (config) #ipvé access-list BLOCK_ICMP
R3 (config-ipvé-acl) #deny icmp any any
R3 (config-ipvé-acl) #permit ipvé any any
R3 (config-ipvé-acl) #

R3 (config-ipvé-acl) #



Step 2: Apply the ACL to the correct interface.

In this case, ICMP traffic can come from any source. To ensure that ICMP traffic is blocked
regardless of its source or changes that occur to the network topology, apply the ACL closest
to the destination.

R3 (config) #interface gigabitEthernet 0/0

R3 (config-if) #ip

R3 (config-if) #ipv

R3 (config-if)#ipvé traf

R3 (config-if) #ipvé traffic-filter BLOCK_ICMP out
Rs(config—if)ﬂ

Step 3: Verify that the proper access list functions.

a. Ping from PC2 to 2001:DB8:1:30::30. The ping should fail.

C:\>ping 2001:DB8:1:30::30

Pinging 2001:DB8:1:30::30 with 32 bytes of data:

:1: Destination host unreachable.
1: Destination host unreachable.
1
1

: Destination host unreachable.
2 : Destination host unreachable.
Ping statistics for 2001:DB8:1:30::30:

Packets: Sent = 4, Received = 0, Lost = 4 (100% 1loss),

b. Ping from PC1 to 2001:DB8:1:30::30. The ping should fail.

¥ pc1

Physical Config Desktop Progranming Attributes

Command Prompt

of data:

Reply C 01: § : Destination ho unreachable.
Reply C 0 g 5 : Destination ho unreachable.
Reply C 5 5 : Destination ho unreachable.
Reply om 01l: 8 : Destination ho unreachable.

Ping statistics for 2001:DB8:1 3
Packets: Sent = 4, Received = 0, Lost = 4 (100% loss)




Open the web browser of PC1 to http:// 2001:DB8:1:30::30 or
https://2001:DB8:1:30::30. The website should display.

® pc1

Physical Config Desktop Programming Attributes

< > | URL |http://2001:DB8:1:30::30

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image

7.3.2.4 Lab - Configuring Basic RIPv2 and RIPng

Préctica de laboratorio: configuracion basica de RIPv2 y
RIPng

Topologia
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Tabla de direccionamiento

Méscara  de | Gateway
Dispositivo | Interfaz Direccion IP subred predeterminado
R1 G0/1 172.30.10.1 255.255.255.0 N/A
255.255.255.25
S0/0/0 (DCE) |10.1.1.1 2 N/A
R2 G0/0 209.165.201.1 255.255.255.0 N/A
255.255.255.25
S0/0/0 10.1.1.2 2 N/A
255.255.255.25
S0/0/1 (DCE) |10.2.2.2 2 N/A
R3 G0/1 172.30.30.1 255.255.255.0 | N/A
255.255.255.25
S0/0/1 10.2.2.1 2 N/A
S1 N/A VLAN 1 N/A N/A
S3 N/A VLAN 1 N/A N/A
PC-A NIC 172.30.10.3 255.255.255.0 | 172.30.10.1
PC-B NIC 209.165.201.2 | 255.255.255.0 | 209.165.201.1
PC-C NIC 172.30.30.3 255.255.255.0 | 172.30.30.1
Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

Parte 2: configurar y verificar el routing RIPv2

Configurar y verificar que se esté ejecutando RIPVv2 en los routers.
Configurar una interfaz pasiva.
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Examinar las tablas de routing.

Desactivar la sumarizacion automatica.

Configurar una ruta predeterminada.

Verificar la conectividad de extremo a extremo.

Parte 3: configurar IPv6 en los dispositivos

Parte 4: configurar y verificar el routing RIPng

Configurar y verificar que se esté ejecutando RIPng en los routers. Examinar
las tablas de routing.

Configurar una ruta predeterminada.

Verificar la conectividad de extremo a extremo.

Informacion basica/situacion

RIP version 2 (RIPv2) se utiliza para enrutar direcciones IPv4 en redes pequefas.
RIPv2 es un protocolo de routing vector distancia sin clase, segun la definicion de RFC 1723.
Debido a que RIPv2 es un protocolo de routing sin clase, las mascaras de subred se incluyen
en las actualizaciones de routing. De manera predeterminada, RIPv2 resume automaticamente
las redes en los limites de redes principales. Cuando se deshabilita la sumarizacion
automatica, RIPv2 ya no resume las redes a su direccion con clase en routers fronterizos.

RIP de dltima generacién (RIPng) es un protocolo de routing vector distancia para
enrutar direcciones IPv6, segun la definicién de RFC 2080. RIPng se basa en RIPv2 y tiene la
misma distancia administrativa y limitacion de 15 saltos.

En esta practica de laboratorio, configurara la topologia de la red con routing RIPv2,
deshabilitara la sumarizacién automatica, propagard una ruta predeterminada y usara
comandos de CLI para ver y verificar la informacion de routing RIP. Luego, configurara la
topologia de la red con direcciones IPv6, configurara RIPng, propagard una ruta
predeterminada y usard comandos de CLI para ver y verificar la informacion de routing
RIPng.

Nota: los routers que se utilizan en las préacticas de laboratorio de CCNA son routers
de servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
IOS de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de la
practica de laboratorio para obtener los identificadores de interfaz correctos.
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Nota: asegUrese de que los routers y los switches se hayan borrado y no tengan
configuraciones de inicio. Si no estéa seguro, consulte con el instructor.

Recursos necesarios
3 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)
2 switches (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o similar)

3 computadoras (Windows 7, Vista o0 XP con un programa de emulacién de terminal, como
Tera Term)

Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de
consola

Cables Ethernet y seriales, como se muestra en la topologia
Parte 1: armar la red y configurar los parametros basicos de los dispositivos
En la parte 1, establecera la topologia de la red y configurara los parametros béasicos.
Paso 1. realizar el cableado de red tal como se muestra en la topologia.
Paso 2. inicializar y volver a cargar el router y el switch.
Paso 3. configurar los parametros basicos para cada router y switch.
a. Desactive la busqueda del DNS.
b. Configure los nombres de los dispositivos como se muestra en la topologia.
c. Configurar la encriptacion de contrasefias.
d. Asigne class como la contrasefia del modo EXEC privilegiado.
e. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

f. Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso
no autorizado.

g. Configure logging synchronous para la linea de consola.

h. Configure la direccidn IP gque se indica en la tabla de direccionamiento para todas
las interfaces.

i. Configure una descripcion para cada interfaz con una direccion IP.
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J.  Configure la frecuencia de reloj, si corresponde, para la interfaz serial DCE.

k. Copie la configuracion en ejecucion en la configuracion de inicio.

Paso 4. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los equipos
host.

Paso 5. Probar la conectividad.
En este momento, las computadoras no pueden hacerse ping entre si.

a. Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado.
Verifique y resuelva los problemas, si es necesario.

® 14 L]

Physical Config Physical

Config Des Physical Config Desktop Frogramming Attributes

Command Prompt

Command Prompt

Command Prompt

Packet Tracer PC Command)

C:\>ping 173.30.10.1

Pinging 173.30.10.1
Ping statistics fo
Packets: Sent =

Ping stati
Packet.

Approximat

49



b. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si
es necesario.

R2>ping 1 R3>ping 10.2.2.2
Type escape sequence to abort.

Type esci |Type escape sequence s g 5, 100-byte ICMP Echos to 10.1.1.2, timeout is 2
Sending § Sending 5, 100-byte =
seconds: seconds:

Lih i) DR Success rate is 100 percent (5/5), round-trip min/avg/max =

Success 1 Success rate is 100 1/4/18 ms

1/4/16 ms 1/4/15 ms
Rl#l v
R2>ping 1 R3>ping 10.1.1.2
A | Tome sacane smmened Ctrl+F6 to exit CLI focus Copy Paste
Parte 2: configurar y verificar el routing RIPv2

En la parte 2, configurara el routing RIPv2 en todos los routers de la red y, luego, verificara
que las tablas de routing se hayan actualizado correctamente. Una vez que haya verificado
RIPv2, deshabilitard el sumarizacién automatica, configurara una ruta predeterminada y
verificara la conectividad de extremo a extremo.

Paso 1. Configurar el enrutamiento RIPv2.

c. EnelR1, configure RIPv2 como el protocolo de routing y anuncie las redes
correspondientes.

R1# config t R1(config)# router rip R1(config-
router)# version 2

R1(config-router)# passive-interface g0/1 R1(config-router)#
network 172.30.0.0 R1(config-router)# network 10.0.0.0

El comando passive-interface evita que las actualizaciones de routing se envien a través de la
interfaz especificada. Este proceso evita trafico de routing innecesario en la LAN. Sin
embargo, la red a la que pertenece la interfaz especificada ain se anuncia en las
actualizaciones de routing enviadas por otras interfaces.
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d. Configure RIPv2 en el R3 y utilice la instruccion network para agregar las redes
apropiadas Yy evitar actualizaciones de routing en la interfaz LAN.

R3 (config-router) #version 2

R3 (config-router) #pa

R3 (config-router) #passive-intexrface g0/1

R3 (config-router) #ne

R3 (config-router) #network 172.30.0.0
R3 (config-router) #network 10.0.0.0

e. Configure RIPv2 en el R2. No anuncie la red 209.165.201.0.

Nota: no es necesario establecer la interfaz GO/0 como pasiva en el R2, porque la
red asociada a esta interfaz no se esta anunciando.

RZ (config) #router ri
RZ (config) #router rip
RZ (config-router) §ver

RZ (config-router) #version 2

RZ (config-router) #net

RZ (config-router) #network 10.0.0.0

RZ (config-router) #

Paso 2. examinar el estado actual de la red.

a. Se pueden verificar los dos enlaces seriales rapidamente mediante el comando show

ip interface brief en R2.

R2# show ip interface brief

Interface
Protocol

Embedded-Service-Engine0/0
administratively down down
GigabitEthernet0/0

up

GigabitEthernet0/1
administratively down down

Serial0/0/0
up

Serial0/0/1
up

IP-Address
unassigned
209.165.201.1

unassigned

10.1.1.2

10.2.2.2

OK? Method Status
YES unset
YES manual up

YES unset

YE
S  manual up

YE
S  manual up
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RZ#show ip interface brief

Intexface IF-Rddress CE? Method Status
Frotocol

GigabitEthernet(/0 208.165.201.1 YES manual up
up

GigabitEthernetl/1 unassigned YES unset
administratively down down

SerialdS0/0 10.1.1.2 YES manual up
up

Seriald/o/1 10.2.2.2 YES manual up
up

Seriald/1/0 unassigned YES unset
administratively down down

Seriald/1/1 unassigned YES unset
administratively down down

Vianl unassigned YES unset

administratively down down

b. Verifique la conectividad entre las computadoras.

¢Es posible hacer ping de la PC-AalaPC-B? _NO_ ;Por qué? La red del PC-B no fue
anunciada por tal motivo no es accesible.

¢Es posible hacer ping de la PC-A a la PC-C? _SI_ ¢(Por qué? La red del PC-C fue
anunciada de forma correcta.

¢Es posible hacer ping de la PC-C a la PC-B? _NO_ ;Por qué? La red del PC-B no fue
anunciada por tal motivo no es accesible.

¢Es posible hacer ping de la PC-C a la PC-A? _SI_ ¢(Por qué? La red del PC-A fue
anunciada de forma correcta.

b.Verifique que RIPv2 se ejecute en los routers.
Puede usar los comandos debug ip rip, show ip protocols y show run para confirmar que
RIPvV2 esté en ejecucion. A continuacion, se muestra el resultado del comando show ip

protocols para el R1.

R1# show ip protocols Routing Protocol is

rip

Outgoing update filter list for all interfaces is not set Incoming update filter list for all
interfaces is not set Sending updates every 30 seconds, next due in 7 seconds Invalid after
180 seconds, hold down 180, flushed after 240 Redistributing: rip

Default version control: send version 2, receive 2

Interface Send Recv Triggered RIP  Key-chain

Serial0/0/0 2 2

Automatic network summarization is in effect



Maximum path: 4
Routing for Networks:
10.0.0.0

172.30.0.0

Passive Interface(s):
GigabitEthernet0/1

Routing Information Sources:
Gateway Distance Last Update
10.1.1.2 120

Distance: (default is 120)

Rl>show ip protocols
Routing Protocol is "rip"
Sending updates every 30 seconds, next due in 23 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Redistributing: rip
Default version control: send version 2, receive 2
Interface Send Recv Triggered RIP Key-chain
Seriald/0/0 2 2
Automatic network summarization is in effect
Maximum path: 4
Routing for Networks:
10.0.0.0
172.30.0.0
Passive Interface(s):
GigabitEthernet0/1
Routing Information Sources:
Gateway Distance Last Update
10.1.1.2 120 00:00:02
Disfance: (default is 120)

Al emitir el comando debug ip rip en el R2, ¢qué informacion se proporciona que confirma
que RIPV2 esté en ejecucion?

RIP protocol debugging is on
R2#RIP: received vZ update from 10.1.1.1 on Serial0/0/0
172.30.0.0/16 via 0.0.0.0 in 1 hops
RIP: sending vZ update to 224.0.0.9 via Serial0/0/0
(10.1.1.2)
RIP: build update entries
10.2.2.0/30 via 0.0.0.0, metric 1, tag O
RIP: sending vZ2 update to 224.0.0.9 wvia Serial0/0/1
(10.2.2.2
RIP: build update entries
10.1.1.0/30 via 0.0.0.0, metric 1, tag 0
RIP: received vZ update from 10.2.2.1 on Serial0/0/1
172.30.0.0/16 via 0.0.0.0 in 1 hops
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Cuando haya terminado de observar los resultados de la depuracion, emita el comando
undebug all en la peticion de entrada del modo EXEC privilegiado.

Al emitir el comando show run en el R3, ¢qué informacidn se proporciona que confirma que
RIPv2 esté en ejecucion?

router rip
version 2

passive-interface GigabitEthernet0/1

network 10.0.0.0

network 172.30.0.0

d.Examinar el sumarizacion automatica de las rutas.

Las LAN conectadas al R1 y el R3 se componen de redes no contiguas. EI R2 muestra dos
rutas de igual costo a la red 172.30.0.0/16 en la tabla de routing. El R2 solo muestra la
direccion de red principal con clase 172.30.0.0 y no muestra ninguna de las subredes de esta
red.

R2# show ip route

<Output Omitted>

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

C10.1.1.0/30 is directly connected, Serial0/0/0

L10.1.1.2/32 is directly connected, Serial0/0/0

C10.2.2.0/30 is directly connected, Serial0/0/1

L10.2.2.2/32 is directly connected, Serial0/0/1

R172.30.0.0/16 [120/1] via 10.2.2.1, 00:00:23, Serial0/0/1

[120/1] via 10.1.1.1, 00:00:09,
Serial0/0/0
209.165.201.0/24 is variably subnetted, 2 subnets, 2
masks
C 209.165.201.0/24 is  directly connected,
GigabitEthernet0/0
L 209.165.201.1/32 is  directly connected,

GigabitEthernet0/0
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El R1 solo muestra sus propias subredes para la red 172.30.0.0. EI R1 no tiene ninguna ruta

para las subredes 172.30.0.0 en el R3.

R1# show ip route

<Output Omitted>

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C10.1.1.0/30 is directly connected, Serial0/0/0
L10.1.1.1/32 is directly connected, Serial0/0/0
R10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:21, Serial0/0/0
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.10.0/24 is directly connected, GigabitEthernet0/1

L 172.30.10.1/32 is directly
GigabitEthernet0/1

connected,

El R3 solo muestra sus propias subredes para la red 172.30.0.0. EI R3 no tiene ninguna ruta

para las subredes 172.30.0.0 en el R1.

R3# show ip route

<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.2.2.0/30 is directly connected, Serial0/0/1

L10.2.2.1/32 is directly connected, Serial0/0/1

R10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.30.0/24 is directly connected, GigabitEthernet0/1

L 172.30.30.1/32 is directly
GigabitEthernet0/1

connected,
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Utilice el comando debug ip rip en el R2 para determinar las rutas recibidas en las
actualizaciones RIP del R3 e indiquelas a continuacion.

RIP: sending vZ2 update to 224.0.0.9 wvia Serial0/0/1
(10.2.2.2)
RIP: build update entries
10.1.1.0/30 via 0.0.0.0, metric 1, tag O
RIP: received v2 update from 10.1.1.1 on Serial0/0/0
172.30.0.0/16 via 0.0.0.0 in 1 hops
RIP: received v2 update from 10.2.2.1 on Serial0/0/1
172.30.0.0/16 via 0.0.0.0 in 1 hops
RIP: sending w2 update to 224.0.0.9 wvia Serial0/0/0
(10.1.1.2)
RIP: build update entries
10.2.2.0/30 via 0.0.0.0, metric 1, tag O
RIP: sending w2 update to 224.0.0.9 wvia Serial0/0/1
(10.2.2.2)
RIP: build update entries
10.1.1.0/30 via 0.0.0.0, metric 1, tag O

El R3 no esta envia ninguna de las subredes 172.30.0.0, solo la ruta resumida 172.30.0.0/16,
incluida la mascara de subred. Por lo tanto, las tablas de routing del R1 y el R2 no muestran
las subredes 172.30.0.0 en el R3.

Paso 3. Desactivar la sumarizacion automatica.
e. EI comando no auto-summary se utiliza para desactivar la sumarizacion
automatica en RIPv2. Deshabilite la sumarizacion automatica en todos los routers.
Los routers ya no resumiran las rutas en los limites de las redes principales con
clase. Aqui se muestra R1 como ejemplo.
R1(config)# router rip
R1(config-router)# no auto-summary

f. Emita el comando clear ip route * para borrar la tabla de routing.

R1(config-router)# end R1#
clear ip route *

g. Examinar las tablas de enrutamiento Recuerde que la convergencia de las tablas de
routing demora un tiempo después de borrarlas.

Las subredes LAN conectadas al R1 y el R3 ahora deberian aparecer en las tres
tablas de routing.

R2# show ip route

<Output Omitted>
Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
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C10.1.1.0/30 is directly connected, Serial0/0/0
L10.1.1.2/32 is directly connected, Serial0/0/0
C10.2.2.0/30 is directly connected, Serial0/0/1
L10.2.2.2/32 is directly connected, Serial0/0/1
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

R 172.30.0.0/16 [120/1] via 10.2.2.1, 00:01:01, Serial0/0/1

[120/1]  via 10.1.1.1, 00:01:15,

Serial0/0/0
R 172.30.10.0/24  [120/1] via 10.1.1.1, 00:00:21,
Serial0/0/0
R 172.30.30.0/24  [120/1] via 10.2.2.1, 00:00:04,
Serial0/0/1

209.165.201.0/24 is variably subnetted, 2 subnets, 2
masks
C 209.165.201.0/24 is directly connected,
GigabitEthernet0/0
L 209.165.201.1/32 is directly connected,

GigabitEthernet0/0

R1# show ip route

<Output Omitted>

Gateway of last resort is not set
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L10.1.1.1/32 is directly connected, Serial0/0/0

R10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:12, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

C 172.30.10.0/24 is  directly connected,
GigabitEthernet0/1

L 172.30.10.1/32 is  directly connected,
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GigabitEthernet0/1

R 172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:12,
Serial0/0/0

R3# show ip route

<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.2.2.0/30 is directly connected, Serial0/0/1

L10.2.2.1/32 is directly connected, Serial0/0/1

R10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1 172.30.0.0/16 is variably subnetted, 2
subnets, 2 masks

C 172.30.30.0/24 is  directly connected,

GigabitEthernet0/1

L 172.30.30.1/32 is  directly connected,
GigabitEthernet0/1

R172.30.10.0 [120/2] via 10.2.2.2, 00:00:16, Serial0/0/1

Utilice el comando debug ip rip en el R2 para examinar las actualizaciones RIP.
R2# debug ip rip
Después de 60 segundos, emita el comando no debug ip rip.

¢Qué rutas que se reciben del R3 se encuentran en las actualizaciones RIP?
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10.2.2.2

172.30.30.0

172.30.30.0/24 via 0.0.0.0, metric 2, tag O

RIP: sending v2 update to 224.0.0.9 via Serial0/0/1 (10.2.2.2
RIP: build update entries
10.1.1.0/30 via 0.0.0.0, metric 1, tag O

172.30.10.0/24 via 0.0.0.0, metric 2, tag O
RIP: received v2 update from 10.1.1.1 on Serial0/0/0
172.30.10.0/24 via 0.0.0.0 in 1 hops
RIP: received v2 update from 10.2.2.1 on Serial0/0/1
172.30.30.0/24 via 0.0.0.0 in 1 hops
RIP: sending v2 update to 224.0.0.9 via Serialo/0/0 (10.1.1.2
RIP: build update entries
10.2.2.0/30 via 0.0.0.0, metric 1, tag O
172.30.30.0/24 via 0.0.0.0, metric 2, tag O
RIP: sending V2 update to 224.0.0.9 via Serial0/0/1 (10.2.2.2
RIP: build update entries
10.1.1.0/30 via 0.0.0.0, metric 1, tag O
172.30.10.0/24 via 0.0.0.0, metric 2, tag O
RIP: received v2 update from 10.1.1.1 on Serial0/0/0
172.30.10.0/24 via 0.0.0.0 in 1 hops
RIP: received vZ update from 10.2.2.1 on Serial0/0/1
172.30.30.0/24 via 0.0.0.0 in 1 hops
RIP: sending v2 update to 224.0.0.9 via Serial0/0/0 (10.1.1.2
RIP: build update entries
10.2.2.0/30 via 0.0.0.0, metric 1, tag O
172.30.30.0/24 via 0.0.0.0, metric 2, tag O
RIP: sending v2 update to 224.0.0.9 via Serial0/0/1 (10.2.2.2
RIP: build update entries
10.1.1.0/30 via 0.0.0.0, metric 1, tag O
172.30.10.0/24 via 0.0.0.0, metric 2, tag O
RIP: received vZ update from 10.1.1.1 on Serial0/0/0
172.30.10.0/24 via 0.0.0.0 in 1 hops
RIP: received v2 update from 10.2.2.1 on Serial0/0/1
172.30.30.0/24 via 0.0.0.0 in 1 hops

RIP: sending v2 update to 224.0.0.9 via Serial0/0/0 (10.1.1.2
RIP: build update entries

10.2.2.0/30 via 0.0.0.0, metric 1, tag O

172.30.30.0/24 via 0.0.0.0, metric 2, tag O
RIP: sending v2 update to 224.0.0.9 via Serial0/0/1 (10.2.2.2)

RIP: build update entries
10.1.1.0/30 via 0.0.0.0, metric 1, tag O
172.30.10.0/24 via 0.0.0.0, metric 2, tag O

RIP: received v2 update from 10.1.1.1 on Serial0/0/0
172.30.10.0/24 via 0.0.0.0 in 1 hops

no debug ip rip

¢Se incluyen ahora las mascaras de las subredes en las actualizaciones de enrutamiento? Sl
Paso 4. Configure y redistribuya una ruta predeterminada para el acceso a Internet.
i. Desde el R2, cree una ruta estéatica a la red 0.0.0.0 0.0.0.0, con el comando ip route.
Esto envia todo trafico de direccion de destino desconocida a la interfaz GO/0 del
R2 hacia la PC-B y simula Internet al establecer un gateway de ultimo recurso en el
router R2.

R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.2

j. EI'R2 anunciara una ruta a los otros routers si se agrega el comando default-
information originate a la configuracion de RIP.

R2(config)# router rip
R2(config-router)# default-information originate

Paso 5. Verificar la configuracion de enrutamiento.
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k. Consulte la tabla de routing en el R1.

R1# show ip route
<Output Omitted>

Gateway of last resort is 10.1.1.2 to network 0.0.0.0

R* 0.0.0.0/0 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0
L10.1.1.1/32 is directly connected, Serial0/0/0

R10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0 172.30.0.0/16 is variably
subnetted, 3 subnets, 2 masks

C 172.30.10.0/24 is  directly connected,
GigabitEthernet0/1

L 172.30.10.1/32 is  directly connected,
GigabitEthernet0/1

R 172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:13,
Serial0/0/0

¢COmo se puede saber, a partir de la tabla de routing, que la red dividida en
subredes que comparten el R1 y el R3 tiene una ruta para el trafico de Internet?

Porque la ruta estatica predeterminada aparece publicada en los router R1 y R3, por
medio de RIP.

I.  Consulte la tabla de routing en el R2.

¢En qué forma se proporciona la ruta para el trafico de Internet en la tabla de
routing?

Publicando en los demas routers la ruta estatica predeterminada
Paso 6. Verifique la conectividad.

a. Simule el envio de trafico a Internet haciendo ping de la PC-AylaPC-C a
209.165.201.2.

¢ Tuvieron éxito los pings? _SI_

b. Verifique que los hosts dentro de la red dividida en subredes tengan posibilidad de
conexidn entre si haciendo ping entre la PC-Ay la PC-C.
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¢ Tuvieron éxito los pings? _SI_

Nota: quiza sea necesario deshabilitar el firewall de las computadoras.

Parte 3:  configurar IPv6 en los dispositivos

En la parte 3, configurara todas las interfaces con direcciones IPv6 y verificara la

conectividad.

Tabla de direccionamiento

Direccion IPv6/longitud de | Gateway
Dispositivo | Interfaz prefijo predeterminado
2001:DB8:ACAD:A::1/64
R1 G0/1
FE80::1 link-local No aplicable
2001:DB8:ACAD:12::1/64
S0/0/0
FEB80::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2 G0/0
FEB80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0
FEB80::2 link-local No aplicable
2001:DB8:ACAD:23::2/64
S0/0/1
FEB80::2 link-local No aplicable
2001:DB8:ACAD:C::3/64
R3 G0/1
FEB80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1
FEB80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::Al64 FE80::1
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PC-B

NIC

2001:DB8:ACAD:B::B/64

FES80::2

PC-C

NIC

2001:DB8:ACAD:C::C/64

FEB80::3

Paso 1. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los
equipos host.

Paso 2. configurar IPv6 en los routers.

Nota: la asignacién de una direccion IPv6 ademas de una direccién IPv4 en una interfaz
se conoce como ‘“dual-stacking” (o apilamiento doble). Esto se debe a que las pilas de

protocolos IPv4 e IPV6 estan activas.

c. Para cada interfaz del router, asigne la direccion global y la direccion link local de

la tabla de direccionamiento.

d. Habilite el routing IPv6 en cada router.

e. Introduzca el comando apropiado para verificar las direcciones IPv6 y el estado de
enlace. Escriba el comando en el espacio que se incluye a continuacion.

show ipv6 interface brief

f. Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado.

Verifique y resuelva los problemas, si es necesario.

g. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si

es necesario.

Parte 4:

En la parte 4, configurara el routing RIPng en todos los routers, verificara que las tablas
de routing estén correctamente actualizadas, configurard y distribuira una ruta

configurar y verificar el routing RIPng

predeterminada, y verificara la conectividad de extremo a extremo.

Paso 1. configurar el routing RIPng.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La
instruccion network se eliminé en RIPng. En cambio, el routing RIPng se habilita en el
nivel de la interfaz y se identifica por un nombre de proceso pertinente en el nivel local,

ya que se pueden crear varios procesos con RIPng.
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h. Emita el comando ipv6 rip Testl enable para cada interfaz en el R1 que participara
en el routing RIPng, donde Testl es el nombre de proceso pertinente en el nivel local.

R1(config)# interface g0/1 R1(config)# ipv6 rip
Test1 enable R1(config)# interface s0/0/0
R1(config)# ipv6 rip Testl enable
I Configure RIPng para las interfaces seriales en el R2, con Test2 como el nombre de
proceso. No lo configure para la interfaz GO/0
J- Configure RIPng para cada interfaz en el R3, con Test3 como el nombre de proceso.
k. Verifique que RIPng se esté ejecutando en los routers.
Los comandos show ipv6 protocols, show run, show ipv6 rip database y show ipv6 rip nombre
de proceso se pueden usar para confirmar que se esté ejecutando RIPng En el R1, emita el
comando show ipv6 protocols.
R1# show ipv6 protocols

IPv6 Routing Protocol is "connected™” IPv6 Routing
Protocol is "ND"

IPv6 Routing Protocol is "rip Test1" Interfaces:

Serial0/0/0

GigabitEthernet0/1

Redistribution: None

¢En qué forma se indica RIPng en el resultado?
IPv6 Routing Protocol is “rip Test1”
1.Emita el comando show ipv6 rip Testl.
R1# show ipv6 rip Testl
RIP process "Test1", port 521, multicast-group FF02::9, pid 314
Administrative distance is 120. Maximum paths is 16
Updates every 30 seconds, expire after 180
Holddown lasts 0 seconds, garbage collect after 120

Split horizon is on; poison reverse is off
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Default routes are not generated Periodic updates 1, trigger updates 0

Full Advertisement 0, Delayed Events O

Interfaces:

GigabitEthernet0/1

Serial0/0/0

Redistribution:

None

¢Cuales son las similitudes entre RIPv2 y RIPng?

El proceso de propagacion de rutas es igual en los dos o mejor dicho son similares.

Inspecciones la tabla de routing IPv6 en cada router. Escriba el comando apropiado

que se usa para ver la tabla de routing en el espacio a continuacion.

Show IPv6 Route

En el R1, ;cuantas rutas se descubrieron mediante RIPng? 2 En el R2,
(cuantas rutas se descubrieron mediante RIPng? 2 En el R3, ¢cuantas

rutas se descubrieron mediante RIPng? 2

Verifique la conectividad entre las computadoras.
¢Es posible hacer ping de la PC-A a la PC-B? NO (Es
posible hacer ping de la PC-A a la PC-C? Sl (Es posible
hacer ping de la PC-C a la PC-B? NO ¢Es posible hacer ping
de la PC-C a la PC-A? Sl ¢Por qué algunos pings tuvieron

éxito y otros no?

Esto sucede porque en la configuracidn del protocolo no se agrego la interface conectada al
PC-B.

Paso 2. configurar y volver a distribuir una ruta predeterminada.
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Desde el R2, cree una ruta estatica predeterminada a la red:: 0/64 con el comando
ipv6 route y la direccion IP de la interfaz de salida G0/0. Esto reenvia todo tréfico de
direccion de destino desconocida a la interfaz GO/0 del R2 hacia la PC-B y simula Internet.
Escriba el comando que utiliz6 en el espacio a continuacion.
ipv6 route ::0/64 gigabitEthernet 0/0

b. Las rutas estaticas se pueden incluir en las actualizaciones RIPng mediante el
comando ipv6 rip nombre de proceso default-information originate en el modo de
configuracion de interfaz. Configure los enlaces seriales en el R2 para enviar la ruta
predeterminada en actualizaciones RIPng.

R2(config)# int sO/0/0

R2(config-rtr)# ipv6 rip Test2 default-information originate

R2(config)# int s0/0/1

R2(config-rtr)# ipv6 rip Test2 default-information originate

Paso 3. Verificar la configuracion de enrutamiento.

Consulte la tabla de routing IPv6 en el router R2.

R2# show ipv6 route

IPv6 Routing Table - 10 entries

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP U - Per-user Static route, M -
MIPV6

I1-1SIS L1, 12 -ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2

ONL1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2 D - EIGRP, EX -
EIGRP external

S ::/64 [1/0]

via 2001:DB8:ACAD:B::B



R 2001:DB8:ACAD:A::/64 [120/2] via
FE80::1, Serial0/0/0

C 2001:DB8:ACAD:B::/64 [0/0] via ::,
GigabitEthernet0/1

L 2001:DB8:ACAD:B::2/128 [0/0]
via ::, GigabitEthernet0/1

R 2001:DB8:ACAD:C::/64 [120/2]
via FE80::3, Serial0/0/1

C 2001:DB8:ACAD:12::/64 [0/0]
via ::, Serial0/0/0

L 2001:DB8:ACAD:12::2/128 [0/0]

via ::, Serial0/0/0

C 2001:DB8:ACAD:23::/64 [0/0] via
.1, Serial0/0/1
L 2001:DB8:ACAD:23::2/128 [0/0]

via ::, Serial0/0/1

L FF00::/8 [0/0] via
.., Nullo

¢Como se puede saber, a partir de la tabla de routing, que el R2 tiene una ruta para el
trafico de Internet?

S ::/64 [1/0]

d. Consulte las tablas de routing del R1 y el R3.
¢COmo se proporciona la ruta para el trafico de Internet en sus tablas de enrutamiento?
R ::/0 [120/1] por medio de RIP

Paso 4. Verifique la conectividad.

Simule el envio de tréafico a Internet haciendo ping de laPC-Ay la PC-C a
2001:DB8:ACAD:B::B/64.
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¢ Tuvieron éxito los pings? SI

Reflexion

¢Por qué desactivaria la sumarizacion automatica para RIPv2?

Permite optimizar los recursos del router, manteniendo una red con mayor estabilidad.

Porque en version 2 para la sumarizacion necesita clases completas para que detecte las redes.
Para que identifique y analice con las rutas directamente conectadas.

2. En ambas situaciones, ¢en qué forma descubrieron la ruta a Internet el R1 y el R3?

Por medio de rutas estéticas, que a su vez por medio del protocolo RIP los equipos de la red
logran conocer.

3. ¢En que se diferencian la configuracion de RIPv2 y la de RIPng?

RIPng se habilita en una interfaz, no en la configuracion del router,

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de | Interfaz Ethernet #1| Interfaz ~ Ethernet| Interfaz serial #1 | Interfaz serial n.° 2

router n.°2

1800 Fast Ethernet 0/0f Fast Ethernet 0/1| Serial 0/0/0| Serial 0/0/1 (S0/0/1)
(F0/0) (FO/1) (S0/0/0)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0| Serial 0/0/1 (S0/0/1)
(GO/0 (GO/1
) ) (S0/0/0)

2801 Fast Ethernet 0/0f Fast Ethernet  0/1 Serial 0/1/0| Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1) (S0/1/0)

2811 Fast Ethernet 0/0f Fast Ethernet 0/1| Serial 0/0/0| Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1) (S0/0/0)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0| Serial 0/0/1 (S0/0/1)
(GoO/0 (GO/1
) ) (S0/0/0)
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Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el
tipo de router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista
de todas las combinaciones de configuraciones para cada clase de router. En esta tabla, se
incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales
en el dispositivo. En esta tabla, no se incluye ningln otro tipo de interfaz, si bien puede haber
interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La
cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de

Cisco para representar la interfaz.

8.2.4.5 Lab - Configuring Basic Single-Area OSPFv2

Topologia
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Tabla de direccionamiento

Gateway
Dispositiv Mascara  de | predeterminad
0 Interfaz Direccion IP | subred 0
R1 G0/0 192.168.1.1 255.255.255.0 N/A
S0/0/0 255.255.255.25
(DCE) 192.168.12.1 |2 N/A
255.255.255.25
S0/0/1 192.168.13.1 2 N/A
R2 G0/0 192.168.2.1 255.255.255.0 | N/A
255.255.255.25
S0/0/0 192.168.12.2 2 N/A
S0/0/1 255.255.255.25
(DCE) 192.168.23.1 2 N/A
R3 G0/0 192.168.3.1 255.255.255.0 | N/A
S0/0/0 255.255.255.25
(DCE) 192.168.13.2 2 N/A
255.255.255.25
S0/0/1 192.168.23.2 2 N/A
PC-A NIC 192.168.1.3 255.255.255.0 |192.168.1.1
PC-B NIC 192.168.2.3 255.255.255.0 |192.168.2.1
PC-C NIC 192.168.3.3  {255.255.255.0 | 192.168.3.1
Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

Parte 2: configurar y verificar el routing OSPF
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Parte 3: cambiar las asignaciones de ID del router
Parte 4: configurar interfaces OSPF pasivas
Parte 5: cambiar las métricas de OSPF

Informacion bésica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de
enlace para las redes IP. Se defini6 OSPFv2 para redes IPv4, y OSPFv3 para redes IPV6.
OSPF detecta cambios en la topologia, como fallas de enlace, y converge en una nueva
estructura de routing sin bucles muy rapidamente. Computa cada ruta con el algoritmo de
Dijkstra, un algoritmo SPF (Shortest Path First).

En esta préactica de laboratorio, configurara la topologia de la red con routing OSPFv2,
cambiard las asignaciones de ID de router, configurara interfaces pasivas, ajustara las métricas
de OSPF vy utilizara varios comandos de CLI para ver y verificar la informacion de routing
OSPF.

Nota: los routers que se utilizan en las préacticas de laboratorio de CCNA son routers
de servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen
universalk9). Pueden utilizarse otros routers y otras versiones del 10S de Cisco. Segun el
modelo y la versién de 10S de Cisco, los comandos disponibles y los resultados que se
obtienen pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la
tabla Resumen de interfaces del router que se encuentra al final de esta practica de laboratorio
para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios
3 routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)

3 computadoras (Windows 7, Vista 0 XP con un programa de emulacion de terminal, como
Tera Term)

Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de
consola

Cables Ethernet y seriales, como se muestra en la topologia

Parte 2. armar la red y configurar los parametros basicos de los dispositivos
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En la parte 1, establecera la topologia de la red y configurara los parametros basicos en los
equipos host y los routers.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.
Paso 2. inicializar y volver a cargar los routers segn sea necesario.

Paso 3. configurar los parametros basicos para cada router.
a. Desactive la busqueda del DNS.
b. Configure el nombre del dispositivo como se muestra en la topologia.
c. Asigne class como la contrasefia del modo EXEC privilegiado.
d. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

e. Configure un aviso de mensaje del dia (MOTD) para advertir a los usuarios que el
acceso no autorizado esta prohibido.

f. Configure logging synchronous para la linea de consola.

g. Configure la direccion IP que se indica en la tabla de direccionamiento para todas
las interfaces.

h. Establezca la frecuencia de reloj para todas las interfaces seriales DCE en 128000.

i. Copie la configuracion en ejecucion en la configuracion de inicio
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Router>enable

Routerfcont

Routerf#configure ter

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #ho

Router (config) #hostname R1

Rl (config) #int

Rl (config) #interface g0/0

Rl (config-if)#ip add

Rl (config-if)#ip address 15%2.168.1.1 255.255.255.0
Rl (config-if) #no sh

Rl {config-if) #no shutdown

Rl{config-if)#
2LINK-5-CHANGED: Interface GigabitEthernetl/0, changed state to up

Rl{config-if)#exi

Rl {config-if)#exit

Rl (config) #inter ser

Rl (config) #inter serial 0/0/0

Rl (config-if)#ip addre

Rl (config-if)#ip address 19%2.168.13.1 255.255.255.252
Rl (config-if)#clo

Rl (config-if)#clock ¢

Rl (config-if) #clock rate 128000

Rl (config-if)#inter serial 0/0/1

Rl (config-if)#ip add

Rl (config-if) #ip addre=ss 192.16%.13.1 255.255.255.252
Rl {config-if)#no sh

Rl (config-if) #no shutdown

$LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
Rl (config-if)#

Rl{config-if)#

Rl {config-if)#

Rl (config-if)#

Rl (config-if)#inter serial 0/0/0

Rl {config-if)#no sh

Rl (config-if)#no shutdown

% 192.16€8.13.0 overlaps with Serial(/0/1

5eriald/0/0: incorrect IP address assignment

Rl (config-if) #ip address 192.168.12.1 255.255.255.252
Rl {config-if)#no sh

Rl ({config-if) #no shutdown

$LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
Rl {config-if)#
:(LINEPROTO-5-UPDOWN: Line protocol on Interface GigakitEthernetl/0,

changed state Lo

up
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Router>renable

Routerfcon

Routerfconf

Routerfconfigure ter

Router#configure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Router (config) #ho

Router (config) #hostname R2

RZ (config) #inter

RZ (config)#interface g0/0

R2 (config-if) #ip add

RZ (config-if) #ip address 19%2.168.12.2 255.255.255.252
R2 (config-if)#no sh

R2 (config-if) #no shutdown

RZ (config-if)#
$LINE-5-CHRNGED: Interface GigabitEthernet0/0, changed state to up

2LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetd/0, changed state to up

R2 (config-if) #exitc

R2 (config) #inter

RZ (config)#interface s0/0/0

RZ (config-if) #ip add

R2 (config-if) #interface gl0/0

R2 (config-if) #ip address 192.1€68.2.1 255.255.255.0
RZ (config-if) #

RZ (config-if)#

RZ (config-if)#

R2 (config-if) #interface s0/0/0

RZ (config-if) #ip address 192.168.12.2 255.255.255.252
RZ2 (config-if)#no sh

RZ (config-if) #no shutdown

RZ (config-if)#
3:LINK-5-CHANGED: Interface SerialQ/0/0, changed state to up

RZ (config-if) ¥exit

RZ (config) $ip address 192.168.12.2 255.255.255.252
$LINEPROTO-5-UPDOWH: Line protocol on Inteinterface s0/0/1
RZ (config-if)¥ip ad

R2 (config-if)#ip address 1%2.168.23.1 255.255,255.252
R2 (config-if) #cl

RZ (config-if) #clock ra

RZ (config-if) #clock rate 128000

This command applies only to DCE interfaces

R2 (config-if)#no sh

R2 (config-if) #no shutdown

2LINK-5-CHANGED: Interface Serial0/0/1. chanced state to down
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Router>enable

Routerfconf

Routerfconfigure ter

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #ho

Router (config) #hostname R3

R3 (config) #inter

R3 (config) #interface gl/0

R3 (config-if)#ip add 1%2.168.3.1 255.255.255.0
R3 (config-if) #no sh

B3 (config-if)#no shutdown

R3 (config-if)#
$LINK-S5-CHANGED: Interface GigabitEthernet(/0, changed state to up

$LINEPROTO-S5-UPDOWH: Line protocol on Interface GigabitEthernet(/0, changed state to up

R3 (config-if)#

B3 (config-if) #interface =0/0/0

B3 (config-if)#ip add 152.168.13.2 255.255.255.252
R3 (config-if) #clo

R3 (config-if) #clock ra

E3 (config-if)#clock rate 128000

E3 (config-if)#no sh

R3 (config-if) #no shutdown

E3 (config-if)#
$LINK-S5-CHANGED: Interface Seriall/0/0, changed state to up

R3 (config-if)#

R3 (config-if)#

R3 (config-if) #

R3 (config-if)#

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial(/0/0, changed state to up
interface =30/0/1

B3 (config-if)#ip add

R3 (config-if) #ip address 192.168.23.2 255.255.255.252

R3 (config-if) #no sh

R3 (config-if) #no shutdown

R3 (config-if)#
$LINK-5-CHANGED: Interface Seriald/0/1, changed state to up

Paso 4. configurar los equipos host.
Paso 5. Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a su
gateway predeterminado. Las computadoras no pueden hacer ping a otras computadoras hasta
que no se haya configurado el routing OSPF. Verifique y resuelva los problemas, si es
necesario.
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Packet Tracer PC Command Line 1.0
C:\>ping 192.168.2.1

with 32 bytes of data:

Reply from 192.168.2.1: bytes=32
Reply from 192.1 : bytes=32
Reply from 192. : bytes=32
Reply from 192.168 .1: bytes=32

Ping statistics for 192.168.2.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 1lms, Average = Oms

Packet Trac

C:\>ping 19
Pinging 192.168.3.1 with 32 bytes of data:

y from 192.168. 13 time=1ms T
y from

)ly from 1€
y from 192.

(SRS S ]
" non

wn W

n o n

Approximate r
Minimum = Oms,

Packet Tracer PC Command Line 1.0
C:\>ping 192.168.1.1

192.168.1.1 with 32 bytes of data:

time=3ms
y from 192.16 .1: byte time<lms

y from 192.16
y from 192.16

Ping statistics for 169
Packets: Sent = 4,

Approximate nd trip times in milli-s
Minimum = Oms, Maximum = 3ms, Average

Parte 3. Configurar y verificar el enrutamiento OSPF

En la parte 2, configurara el routing OSPFv2 en todos los routers de la red y, luego, verificara
que las tablas de routing se hayan actualizado correctamente. Después de verificar OSPF,
configurara la autenticacion de OSPF en los enlaces para mayor seguridad.

Paso 1. Configure el protocolo OSPF en R1.

a. Use el comando router ospf en el modo de configuracion global para habilitar
OSPF enel R1.

R1(config)# router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros routers
de la red.
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Paso 2.

Configure las instrucciones network para las redes en el R1. Utilice la ID de area 0.

R1(config-router)# network 192.168.1.0 0.0.0.255 area 0 R1(config-
router)# network 192.168.12.0 0.0.0.3 area 0 R1(config-router)# network
192.168.13.0 0.0.0.3 area 0

Rl (config) #router ospf 1

Rl (config-router) #net

Rl (config-router) #network 192.168.1.0 0.0.0.255 area O

Rl (config-router) #network 192.168.12.0 0.0.0.3 area O

Rl (config-router) #network 192.168.23.0 0.0.0.3 area 0

Rl (config-router) #no network 192.168.23.0 0.0.0.3 area O

Rl (config-router) #network 192.168.13.0 0.0.0.3 area O

Rl (config-router) #

01:18:46: $O0SPF-5-ADJCHG: Process 1, Nbr 192.168.23.1 on Serial0/0/0 from LOADING to FULL, Loading Done

Configure OSPF en el R2y el R3.

Use el comando router ospf y agregue las instrucciones network para las redes en el R2 y el
R3. Cuando el routing OSPF esta configurado en el R2 y el R3, se muestran mensajes de
adyacencia de vecino en el R1.

R1#

00:22:29: %0OSPF-5-ADJCHG: Process 1, Nbr 192.168.23.1 on Serial0/0/0 from LOADING
to FULL, Loading Done

R1#

00:23:14: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.23.2 on Serial0/0/1 from LOADING
to FULL, Loading Done

R1#

Paso 3.

R2 (config) #router ospf 1

R2 (config-router) #netw

R2 (config-router) #network 192.168.2.0 0.0.0.255 area 0
R2 (config-router) #n 0

3 area 0

R2 (config-router) #n ork .0.3 area 0
01:19:32: %0SPF-5-ADJCHG: 192.168.13.1 on Serial0/0/0 network 192.168.23.0 0.0.0.3 area 0
R3 (config) #router ospf 1
R3 (config-router) #net
0 0.0.0.255 area

1fig-router) #network 192
1\fig-router) k 192
R3 (config-router) #n

01:30:37: $%0OSPF-5-ADJCHG:

.0.0.3 area 0
r 192.168.13.1 on Serial0/0/0 network 192.168.23.0 0.0.0.3 area 0

verificar los vecinos OSPF y la informacion de routing.

Emita el comando show ip ospf neighbor para verificar que cada router indique a

los demas routers en la red como vecinos.
R1# show ip ospf neighbor
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Neighbor 1D Pri State Dead Time Address

Interface
192.168.23.2 0 FULL/ - 00:00:33 192.168.13.2
Serial0/0/1
192.168.23.1 0 FULL/ - 00:00:30 192.168.12.2
Serial0/0/0

b. Emita el comando show ip route para verificar que todas las redes aparezcan en la

tabla de routing de todos los routers.
R1# show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external

type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E

- EGP
i-1S-1S, L1 - IS-IS level-1, L2 - IS-1S level-2, ia - I1S-IS inter area
* - candidate default, U - per-user static route, o -

ODR

P - periodic downloaded static route

Gateway of last resort is not set
192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.1.0/24 is directly connected, GigabitEthernet0/0

L192.168.1.1/32 is directly connected, GigabitEthernet0/0

@) 192.168.2.0/24 [110/65] via 192.168.12.2, 00:32:33, Serial0/0/0

@) 192.168.3.0/24 [110/65] via 192.168.13.2, 00:31:48, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks

C192.168.12.0/30 is directly connected, Serial0/0/0
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L192.168.12.1/32 is directly connected, Serial0/0/0 192.168.13.0/24 is variably
subnetted, 2 subnets, 2 masks

C192.168.13.0/30 is directly connected, Serial0/0/1
L192.168.13.1/32 is directly connected, Serial0/0/1 192.168.23.0/30 is
subnetted, 1 subnets
o) 192.168.23.0/30 [110/128] via 192.168.12.2, 00:31:38, Serial0/0/0
[110/128] via 192.168.13.2, 00:31:38,
Serial0/0/1
¢Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?
Paso 4. verificar la configuracion del protocolo OSPF.
El comando show ip protocols es una manera rapida de verificar informacion fundamental de
configuracion de OSPF. Esta informacion incluye la ID del proceso OSPF, la ID del router,
las redes que anuncia el router, los vecinos de los que el router recibe actualizaciones y la
distancia administrativa predeterminada, que para OSPF es 110.
R1# show ip protocols
*** |P Routing is NSF aware ***

Routing Protocol is "ospf 1"

Outgoing update filter list for all interfaces is not set Incoming update filter list for all
interfaces is not set Router ID 192.168.13.1

Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4
Routing for Networks:

192.168.1.0 0.0.0.255 area 0

192.168.12.0 0.0.0.3 area 0
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192.168.13.0 0.0.0.3 area 0
Routing Information Sources:

Gateway Distance Last Update
192.168.23.2 110 00:19:16
192.168.23.1 110 00:20:03

Distance: (default is 110)
Paso 5. verificar la informacion del proceso OSPF.

Use el comando show ip ospf para examinar la ID del proceso OSPF y la ID del router. Este
comando muestra informacién de drea OSPF y la Gltima vez que se calculé el algoritmo SPF.

R1# show ip ospf
Routing Process "ospf 1" with ID 192.168.13.1

Start time: 00:20:23.260, Time elapsed: 00:25:08.296 Supports only single
TOS(TOSO0) routes Supports opaque LSA

Supports Link-local Signaling (LLS) Supports area transit

capability Supports NSSA (compatible with RFC 3101)

Event-log enabled, Maximum number of events: 1000, Mode:
cyclic

Router is not originating router-LSAs with maximum metric Initial SPF schedule delay
5000 msecs

Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs
Incremental-SPF disabled

Minimum LSA interval 5 secs

Minimum LSA arrival 1000 msecs

LSA group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Retransmission pacing timer 66 msecs

Number of external LSA 0. Checksum Sum 0x000000

Number of opaque AS LSA 0. Checksum Sum 0x000000
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Number of DCbitless external and opaque AS LSA 0
Number of DoNotAge external and opaque AS LSA 0
Number of areas in this router is 1. 1 normal O stub 0 nssa
Number of areas transit capable is 0

External flood list length O

IETF NSF helper support enabled

Cisco NSF helper support enabled

Reference bandwidth unit is 100 mbps

Area BACKBONE(0)

Number of interfaces in this area is 3

Area has no authentication

SPF algorithm last executed 00:22:53.756 ago

SPF algorithm executed 7 times

Area ranges are

Number of LSA 3. Checksum Sum 0x019A61

Number of opaque link LSA 0. Checksum Sum 0x000000
Number of DCbitless LSA 0

Number of indication LSA 0

Number of DoNotAge LSA 0

Flood list length O

Paso 6. verificar la configuracion de la interfaz OSPF.

a. Emita el comando show ip ospf interface brief para ver un resumen de las
interfaces con OSPF habilitado.



R1# show ip ospf interface brief

Interface PID Area IP Address/Mask Cost
State Nbrs F/C
Se0/0/1 1 0 192.168.13.1/30 64  P2P
1/1
Se0/0/0 1 0 192.168.12.1/30 64 P2P
1/1
Gio0/0 1 0 192.168.1.1/24 1 DR
0/0

Para obtener una lista detallada de todas las interfaces con OSPF habilitado, emita el
comando show ip ospf interface.

R1# show ip ospf interface

Serial0/0/1 is up, line protocol is up

Internet Address 192.168.13.1/30, Area 0, Attached via
Network Statement

Process ID 1, Router ID 192.168.13.1, Network  Type
POINT_TO_POINT, Cost: 64

Topology-MTID Cost Disabled Shutdown Topology
Name

0 64 no no Base
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Transmit Delay is 1 sec, State POINT_TO_POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40

Hello due in 00:00:01

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 3/3, flood queue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec Neighbor Count is 1,
Adjacent neighbor count is 1

Adjacent with neighbor 192.168.23.2 Suppress hello for 0
neighbor(s)

Serial0/0/0 is up, line protocol is up

Internet Address 192.168.12.1/30, Area 0, Attached via Network Statement

Process ID 1, Router ID 192.168.13.1, Network Type POINT_TO_POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown Topology Name

0 64 no no Base Transmit Delay is 1 sec, State POINT_TO_POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

oob-resync timeout 40

Hello due in 00:00:03

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled
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Index 2/2, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec Neighbor Count is 1,
Adjacent neighbor count is 1

Adjacent with neighbor 192.168.23.1 Suppress hello for 0
neighbor(s)

GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 192.168.13.1, Network Type BROADCAST, Cost: 1

Topology-MTID Cost Disabled Shutdown
Name

0 1 no no
Transmit Delay is 1 sec, State DR, Priority 1

Designated Router  (ID) 192.168.13.1, Interface
192.168.1.1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

Topology

Base

address
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oob-resync timeout 40

Hello due in 00:00:01

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 1/1, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is 0

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

Paso 7. Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y resuelva
los problemas, si es necesario.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre
ellas.
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¥ pc-A

Physical Config Desktop Programnming Attributes

Ping statistics for 192.168.1.
Packets: Sent = 4, Received 4, Lost
Approximate round trip times in milli-se
Minimum = Oms, Maximum = 3ms, Average
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Reply
Reply
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Ping statistics for 1 168.2.3:

Packets: Sent 4, Received 4, Lost = 0 (0% loss),
Approximate round tr times in milli-seconds:

Minimum = 3ms, Maximum = 21lms, Average = 7ms

ing 192.168.3.3

Pinging 192.168.3.3 with 32 bytes of data:

W

W www

Reply from 192.168.
Reply from 192.16
Reply from 192
Reply fro

bytes=32 i TTL=126
bytes=32 i 126
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Ping statistics for 192.168.3.3:
Packets: Sent = 4, Received = 4, Lost = 0 (0%
Approximate round trip times in milli-seconds:
Minimum = 1lms, Maximum = 5ms, Average = 2ms

FPhysical Config Desktop Programming Attributes

ng statistics for 192.168
Packets: Sent = 4, R 4, Lost =0
Approximate round trip times in milli-seconds:
= Oms, Maximum = 1lms, Average =

3.3 with 3Z bytes of data:

from 8 bytes=32 time=1lms TTL=126
from 1 bytes=32
from 192.168.3.3: bytes=32
from 192.168.3.3: bytes=32 time=5ms TTL=126

ng statistics for 192.1 3.3
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 1lms, Maximum = léms, Average = 5Sms

ping 192.168.1.3
Pinging 192.168.1.3 with 32 bytes of data:
from 192.168.
from

from
from 192.

Ping statistics for 192.168.1.3:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds
Z2ms, Maximum = 13ms, Average
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¥ pc-C
Physical Config Desktop Programming Attributes

Command Prompt

Ping statistics for 152.168.3.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 1lms, Average = Oms

C:\>ping 192.168.1.3

Pinging 192.168.1.3 with 32 bytes of data:
Reply from 192.168.1.3: bytes=32 time=3ms
Reply from 192.168.1. time=1lms
Reply from 192.168. bytes=32 time=1lms
Reply from 192.168.1.3: bytes=32 time=1lms

Ping statistics for 192.168.1.3:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 1ms, Maximum = 3ms, Average = 1lms

C:\>ping 192.168.2.3

Pinging 192.168.2.3 with 32 bytes of data:

Reply from 192.168.2.3: bytes=32 time=lms TTL=126
Reply from 192. 4 2 time=1lms TT 3
Reply from 192.16 ytes=32 time=5ms TTL=126
Reply from 192.168.2.3: time=1llms TTL=126

Ping statistics for 192.16 3

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 1lms, Maximum = llms, Average = 7ms

Parte 4. cambiar las asignaciones de 1D del router

El ID del router OSPF se utiliza para identificar de forma Unica el router en el dominio de
enrutamiento OSPF. Los routers Cisco derivan la ID del router en una de estas tres formas y
con la siguiente prioridad:

1) Direccion IP configurada con el comando de OSPF router-id, si la hubiera

2) Direccidn IP mas alta de cualquiera de las direcciones de loopback del router, si
la hubiera

3) Direccidn IP activa mas alta de cualquiera de las interfaces fisicas del router
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Dado que no se ha configurado ningln ID o interfaz de loopback en los tres routers, el ID de
router para cada ruta se determina segun la direccién IP mas alta de cualquier interfaz activa.

En la parte 3, cambiara la asignacion de 1D loopback. del router OSPF con direcciones de
También usara el comando router-id para cambiar la 1D del router.

Paso 1. Cambie las ID de router con direcciones de loopback.
a. Asigne una direccion IP al loopback 0 en el R1.
R1(config)# interface 100
R1(config-if)# ip address 1.1.1.1 255.255.255.255

R1(config-if)# end

Rl (config) #interface loopback 0

Rl (config-if)#
$LINK-5-CHANGED: Interface LoopbackO, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface LoopbackO, changed state to up

Rl (config-if)#ip add
Rl (config-if)#ip address 1.1.1.1 255.255.255.255

b. Asigne direcciones IP al loopback 0 en el R2 y el R3. Utilice la direccion IP
2.2.2.2/132 parael R2 y 3.3.3.3/32 para el R3.

R2 (config) #intexrface loopback 0

R2 (config-if) #
$LINK-5-CHANGED: Interface Loopback0O, changed state to up

$LINEPROTO-S5-UPDOWN: Line protocol on Interface Loopback0, changed state to up

R2 (config-if)#ip add
R2 (config-if)#ip address 2.2.2.2 255.255.255.255

R3 (config) #interface loopback 0

R3 (config-if)#
$LINK-5-CHANGED: Interface LoopbackO, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback0, changed state to up

R3 (config-if)#ip add
R3 (config-if)#ip address 3.3.3.3 255.255.255.255

87



Guarde la configuracion en ejecucion en la configuracion de inicio de todos los
routers.

Debe volver a cargar los routers para restablecer la ID del router a la direccion de
loopback. Emita el comando reload en los tres routers. Presione Enter para confirmar la
recarga.

Una vez que se haya completado el proceso de recarga del router, emita el comando
show ip protocols para ver la nueva ID del router.

R1# show ip protocols
falea IP Routing is NSF aware ***
Routing Protocol is "ospf 1"

Outgoing update filter list for all interfaces is not set Incoming update filter list for
all interfaces is not set Router ID 1.1.1.1

Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4
Routing for Networks:

192.168.1.0 0.0.0.255 area 0

192.168.12.0 0.0.0.3 area 0

192.168.13.0 0.0.0.3 area 0 Last Update

Routing Information Sources:

Gateway Distance
3.3.3.3 110 00:01:00
0.2.2.2 110 00:01:14
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Distance: (default is 110)

Emita el comando show ip ospf neighbor para mostrar los cambios de ID de router
de los routers vecinos.

R1# show ip ospf neighbor

Neighbor 1D Pri  State Dead Time Address
Interface

3.3.33 0 FULL/ - 00:00:35 192.168.13.2
Serial0/0/1

2.2.2.2 0 FULL/ - 00:00:32 192.168.12.2
Serial0/0/0

R1#
Paso 2. cambiar la ID del router R1 con el comando router-id.
El método de preferencia para establecer la ID del router es mediante el comando router-id.

a. Emita el comando router-id 11.11.11.11 en el R1 para reasignar la ID del router.
Observe el mensaje informativo que aparece al emitir el comando router-id.

R1(config)# router ospf 1 R1(config-router)# router-id
11.11.11.11

Reload or use “clear ip ospf process” command, for this to take effect
R1(config)# end

b. Recibird un mensaje informativo en el que se le indique que debe volver a cargar el
router o usar el comando clear ip ospf process para que se aplique el cambio. Emita el

comando clear ip ospf process en los tres routers. Escriba yes (si) como respuesta al mensaje
de verificacion de restablecimiento y presione Enter.

C. Establezca la ID del router R2 22.22.22.22 y la ID del router R3 33.33.33.33.
Luego, use el comando clear ip ospf process para restablecer el proceso de routing de OSPF.

d. Emita el comando show ip protocols para verificar que la ID del router R1 haya
cambiado.

R1# show ip protocols

falehed IP Routing is NSF aware ***
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Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set Incoming update filter list for all
interfaces is not set Router ID 11.11.11.11

Number of areas in this router is 1. 1 normal 0 stub 0 nssa Maximum path: 4

Routing for Networks:
192.168.1.0 0.0.0.255 area 0
192.168.12.0 0.0.0.3 area 0
192.168.13.0 0.0.0.3 area 0

Passive Interface(s):

GigabitEthernet0/1

Routing Information Sources:
Gateway Distance Last Update
33.33.33.33 110 00:00:19
22.22.22.22 110 00:00:31
3.3.33 110 00:00:41
2.2.2.2 110 00:00:41

Distance: (default is 110)

show ip protocols

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not se
Incoming update filter list for all interfaces is not se
Router ID 11.11.11.11
Number of areas in this router is 1. 1 normal 0 stub O r
Maximum path: 4
Routing for Networks:
192.168.1.0 0.0.0.255 area 0
192.168.12.0 0.0.0.3 area 0
192.168.13.0 0.0.0.3 area O
Routing Information Sources:

Gateway Distance Last Update
1.1.1.1 110 00:05:32
2.2.2.2 110 00:01:51
3.3.3.3 110 00:00:22
11.11.11.11 110 00:00:03
22.22.22.22 110 00:00:12
33.33.33.33 110 00:00:03
Distance: (default is 110)

R13|

Emita el comando show ip ospf neighbor en el R1 para verificar que se muestren
las nuevas ID de los routers R2 y R3.
R1# show ip ospf neighbor
Neighbor 1D Pri  State Dead Time Address
Interface
33.33.33.33 0 FULL/ - 00:00:36 192.168.13.2

Serial0/0/1



22.22.22.22 0 FULL/ - 00:00:32 192.168.12.2

Serial0/0/0

Rl#¥show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:39 192.168.13.2 Serial0/0/1
22.22.22.22 0 FULL/ - 00:00:39 192.168.12.2 Serial0/0/0
R13|

Parte 5. configurar las interfaces pasivas de OSPF

El comando passive-interface evita que se envien actualizaciones de routing a través
de la interfaz de router especificada. Esto se hace cominmente para reducir el trafico
en las redes LAN, ya que no necesitan recibir comunicaciones de protocolo de routing
dinamico. En la parte 4, utilizara el comando passive-interface para configurar una unica
interfaz como pasiva. También configurara OSPF para que todas las interfaces del router sean
pasivas de manera predeterminada y, luego, habilitara anuncios de routing OSPF en interfaces

seleccionadas.

Paso 1. configurar una interfaz pasiva.

a. Emita el comando show ip ospf interface g0/0 en el R1. Observe el temporizador
que indica cuando se espera el siguiente paquete de saludo. Los paquetes de saludo se
envian cada 10 segundos y se utilizan entre los routers OSPF para verificar que sus
Vecinos estén activos.

R1# show ip ospf interface g0/0

GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1

Topology-MTID Cost Disabled Shutdown Topology
Name

0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 11.11.11.11, Interface address
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192.168.1.1

No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40

Hello due in 00:00:02

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 1/1, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is 0

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

Emita el comando passive-interface para cambiar la interfaz G0/0 en el R1 a
pasiva.

R1(config)# router ospf 1 R1(config-router)# passive-interface
go/0

El (config)#router ospf 1

El (config-router) ¥pas

El (config-router) #passive-interface gl/0
Rlicnnfig—rnuter]ﬂ
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C. Vuelva a emitir el comando show ip ospf interface g0/0 para verificar que la

interfaz GO/0 ahora sea pasiva.
R1# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1

Topology-MTID Cost Disabled Shutdown
Name

0 1 no no
Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID)  11.11.11.11, Interface

Topology

Base

address
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192.168.1.1

"o Hellos (Passive interface)
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
1%
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
No Hellos (Passive interface)
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is 0
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

d. Emita el comando show ip route en el R2 y el R3 para verificar que todavia haya
disponible una ruta a la red 192.168.1.0/24.

R2# show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external
type 2
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Paso 2.

E1 - OSPF external type 1, E2 - OSPF external type 2

i-1S-1S, su - IS-IS summary, L1 - IS-1S level-1, L2 - IS-IS level-2
ia - I1S-IS inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override Gateway of
last resort is not set

2.0.0.0/32 is subnetted, 1 subnets

C 2.2.2.2 is directly connected, LoopbackO

@) 192.168.1.0/24 [110/65] via 192.168.12.1, 00:58:32, Serial0/0/0

192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.2.0/24 is  directly connected,
GigabitEthernet0/0
L 192.168.2.1/32 is  directly connected,

GigabitEthernet0/0
O 192.168.3.0/24 [110/65] via 192.168.23.2, 00:58:19, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.12.0/30 is directly connected, Serial0/0/0
L192.168.12.2/32 is directly connected, Serial0/0/0
192.168.13.0/30 is subnetted, 1 subnets
O 192.168.13.0 [110/128] via 192.168.23.2, 00:58:19, Serial0/0/1

[110/128] via 192.168.12.1, 00:58:32,
Serial0/0/0

192.168.23.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.23.0/30 is directly connected, Serial0/0/1

L192.168.23.1/32 is directly connected, Serial0/0/1

establecer la interfaz pasiva como la interfaz predeterminada en un router.
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Emita el comando show ip ospf neighbor en el R1 para verificar que el R2
aparezca como un vecino OSPF.

R1# show ip ospf neighbor

Neighbor ID Pri  State Dead Time Address
Interface
33.33.33.33 0 FULL/ - 00:00:31 192.168.13.2
Serial0/0/1
22.22.22.22 0 FULL/ - 00:00:32 192.168.12.2
Serial0/0/0

Emita el comando passive-interface default en el R2 para establecer todas las
interfaces OSPF como pasivas de manera predeterminada.

R2(config)# router ospf 1 R2(config-router)# passive-interface
default

R2(config-router)#

*Apr 3 00:03:00.979: %OSPF-5-ADJCHG: Process 1, Nbr

11.11.11.11 on Serial0/0/0 from FULL to DOWN, Neighbor Down:
Interface down or detached

*Apr 3 00:03:00.979: %OSPF-5-ADJCHG: Process 1, Nbr
33.33.33.33 on Serial0/0/1 from FULL to DOWN, Neighbor Down:
Interface down or detached

Vuelva a emitir el comando show ip ospf neighbor en el R1. Una vez que el
temporizador de tiempo muerto haya caducado, el R2 ya no se mostrara como un vecino
OSPF.

R1# show ip ospf neighbor

Neighbor 1D Pri State Dead Time Address
Interface
33.33.33.33 0 FULL/ - 00:00:34 192.168.13.2
Serial0/0/1
33.93.95.93 o iy - 00100135 192.169.13.2  Sexsan0/0/1

Rl#show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:37 192.168.13.2 Serial0/0/1
R1#

Er
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d. Emita el comando show ip ospf interface SO/0/0 en el R2 para ver el estado de
OSPF de la interfaz S0/0/0.

R2# show ip ospf interface s0/0/0

Serial0/0/0 is up, line protocol is up

Internet Address 192.168.12.2/30, Area 0, Attached via
Network Statement
Process ID 1, Router ID 22.22.22.22, Network  Type
POINT_TO_POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown Topology
Name

0 64 no no Base
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Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
No Hellos (Passive interface)
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 2/2, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is 0
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
e. Sitodas las interfaces en el R2 son pasivas, no se anuncia ninguna informacion de

routing. En este caso, el R1 y el R3 ya no deberian tener una ruta a la red
192.168.2.0/24. Esto se puede verificar mediante el comando show ip route.
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f.

R3#show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, EZ - OSPF external type 2, E - EGP
i - Is5-IS, L1 - IS-IS level-l, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

3.0.0.0/32 is subnetted, 1 subnets

c 3.3.3.3/32 is directly connected, Loopback0

o} 192.168.1.0/24 [110/65] via 192.168.13.1, 00:07:16, Serial0/0/0
192.168.3.0/24 is variably subnetted, 2 subnets, 2 masks

c 192.168.3.0/24 is directly connected, GigabitEthernet0/0

L 192.168.3.1/32 is directly connected, GigabitEthernet0/0
192.168.12.0/30 is subnetted, 1 subnets

(] 192.168.12.0/30 [110/128) via 192.168.13.1, 00:01:17, Serial0/0/0
192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks

c 192.168.13.0/30 is directly connected, Serial0/0/0

L 192.168.13.2/32 is directly connected, Serial0/0/0|
192.168.23.0/24 is variably subnetted, 2 subnets, 2 masks

c 192.168.23.0/30 is directly connected, Serial0/0/1

L 192.168.23.2/32 is directly connected, Serial0/0/1

Rl#show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - Is-ISs, L1 - IS-IS level-l, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

1.0.0.0/32 is subnetted, 1 subnets

c 1.1.1.1/32 is directly connected, Loopback0

192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks
192.168.1.0/24 is directly connected, GigabitEthernet0/0
192.168.1.1/32 is directly connected, GigabitEthernet0/0

192.168.3.0/24 [110/65] via 192.168.13.2, 00:09:05, Serial0/0/1

192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks
192.168.12.0/30 is directly connected, Serial0/0/0
192.168.12.1/32 is directly connected, Serial0/0/0

192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks
192.168.13.0/30 is directly connected, Seriald/0/1
192.168.13.1/32 is directly connected, Seriald/0/1

192.168.23.0/30 is subnetted, 1 subnets

o 192.168.23.0/30 [110/128] via 192.168.13.2, 00:03:44, Serial0/0/1

ra oran

(2}

En el R2, emita el comando no passive-interface para que el router envie y reciba
actualizaciones de routing OSPF. Despues de introducir este comando, vera un
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mensaje informativo que explica que se establecidé una adyacencia de vecino con el R1.

R2(config)# router ospf 1 R2(config-router)# no passive-interface
s0/0/0 R2(config-router)#

*Apr 3 00:18:03.463: %OSPF-5-ADJCHG:  Process 1, Nbr
11.11.11.11 on Serial0/0/0 from LOADING to FULL, Loading Done

. Vuelva a emitir los comandos show ip route y show ipv6 ospf neighbor enel R1y
el R3, y busque una ruta a la red 192.168.2.0/24.

¢Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24? serial 0/0/0

¢Cudl es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3?
[110/129]

¢El R2 aparece como vecino OSPF en el R1? SI (El R2
aparece como vecino OSPF en el R3? SI (Qué indica esta
informacion?

Que la configuracion es correcta y se logra comunicacion entre todos los puntos.

Cambie la interfaz S0/0/1 en el R2 para permitir que anuncie las rutas OSPF.
Registre los comandos utilizados a continuacion.

R2 (config-router)#

R2 (config-router) #no passive-interface s0/0/1
) #
) #
R2 (config-router) #
R2 (config-router) #
R2 (config-router) #
R2 (config-router) #
R2 (config-router) #
J0:27:11: $OSPF-5-ADJCHG: Process 1, Nbr 33.33.33.33 on Serial0/0/1 from LOADING to FULL, Loading Done

R2 (config-
R2 (config-

Vuelva a emitir el comando show ip route en el R3.
¢Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24? Serial 0/0/1

¢Cual es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3 y como se
calcula?

[110/65]
¢El' R2 aparece como vecino OSPF del R3? Si
Parte 6. cambiar las métricas de OSPF

En la parte 3, cambiara las métricas de OSPF con los comandos auto-cost reference-
bandwidth, bandwidth e ip ospf cost.
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Nota: en la parte 1, se deberian haber configurado todas las interfaces DCE con una
frecuencia de reloj de 128000.

Paso 1. cambiar el ancho de banda de referencia en los routers.

El ancho de banda de referencia predeterminado para OSPF es 100 Mb/s (velocidad
Fast Ethernet). Sin embargo, la mayoria de los dispositivos de infraestructura moderna tienen
enlaces con una velocidad superior a 100 Mb/s. Debido a que la métrica de costo de OSPF
debe ser un numero entero, todos los enlaces con velocidades de transmision
de 100 Mb/s o mas tienen un costo de 1. Esto da como resultado interfaces Fast Ethernet,
Gigabit Ethernet y 10G Ethernet con el mismo costo. Por eso, se debe cambiar el ancho de
banda de referencia a un valor méas alto para admitir redes con enlaces mas rapidos que 100
Mb/s.

a. Emita el comando show interface en el R1 para ver la configuracion del ancho de
banda predeterminado para la interfaz GO/0.

R1# show interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Hardware is CN Gigabit Ethernet, address is c471.fe45.7520 (bia c471.fe45.7520)

MTU 1500 bytes, BW 1000000 Kbit/sec, DLY 100 usec, reliability
255/255, txload 1/255, rxload 1/255

Encapsulation ARPA, loopback not set Keepalive set
(10 sec)

Full Duplex, 100Mbps, media type is RJ45
output flow-control is unsupported, input flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00

Last input never, output 00:17:31, output hang never Last clearing of "show
interface"” counters never

Input queue: 0/75/0/0 (size/max/drops/flushes); Total output
drops: 0

Queueing strategy: fifo

Output queue: 0/40 (size/max)
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5 minute input rate O bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

0 packets input, 0 bytes, 0 no buffer Received 0
broadcasts (0 IP multicasts)

0 runts, 0 giants, 0 throttles

0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored

0 watchdog, 0 multicast, O pause input

279 packets output, 89865 bytes, 0 underruns

0 output errors, 0 collisions, 1 interface resets

0 unknown protocol drops

0 babbles, 0 late collision, O deferred

1 lost carrier, 0 no carrier, O pause output

0 output buffer failures, 0 output buffers swapped out
Nota: si la interfaz del equipo host solo admite velocidad Fast Ethernet, la configuracion de
ancho de banda de G0/0 puede diferir de la que se muestra arriba. Si la interfaz del equipo

host no admite velocidad de gigabit, es probable que el ancho de banda se muestre como 100
000 Kbit/s.

Emita el comando show ip route ospf en el R1 para determinar la ruta a la red
192.168.3.0/24.

R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external
type 2

E1l - OSPF external type 1, E2 - OSPF external type 2

i-1S-1S, su - IS-IS summary, L1 - IS-1S level-1, L2 - IS-IS level-2
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ia - I1S-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override Gateway of
last resort is not set

0 192.168.3.0/24 [110/65] via 192.168.13.2, 00:00:57, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
O 192.168.23.0 [110/128] via 192.168.13.2, 00:00:57, Serial0/0/1
[110/128] via 192.168.12.2, 00:01:08,
Serial0/0/0
Nota: el costo acumulado del R1 a la red 192.168.3.0/24 es 65.

Emita el comando show ip ospf interface en el R3 para determinar el costo de
routing para GO0/0.

R3# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.3.1/24, Area 0, Attached via Network Statement

Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST,

Cost: 1
Topology-MTID Cost Disabled Shutdown Topology
Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID)  192.168.23.2, Interface address
192.168.3.1

No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

oob-resync timeout 40
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Hello due in 00:00:05

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 1/1, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is 0

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

. Emita el comando show ip ospf interface s0/0/1 en el R1 para ver el costo de
routing para S0/0/1.

R1# show ip ospf interface s0/0/1

Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 1.1.1.1, Network Type POINT_TO_POINT, Cost: 64

Topology-MTID Cost Disabled Shutdown Topology
Name

0 64 no no Base

104



Transmit Delay is 1 sec, State POINT_TO_POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40

Hello due in 00:00:04

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 3/3, flood queue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec Neighbor Count is 1,
Adjacent neighbor count is 1

Adjacent with neighbor 192.168.23.2 Suppress hello for 0
neighbor(s)

La suma de los costos de estas dos interfaces es el costo acumulado de la ruta a la red
192.168.3.0/24 en el R3 (1 + 64 = 65), como puede observarse en el resultado del comando

show ip route.

Emita el comando auto-cost reference-bandwidth 10000 en el R1 para cambiar la
configuracion de ancho de banda de referencia predeterminado. Con esta configuracion, las
interfaces de 10 Gb/s tendran un costo de 1, las interfaces de 1 Gb/s tendran un costo de 10, y
las interfaces de 100 Mb/s tendrén un costo de 100.

R1(config)# router ospf 1

R1(config-router)# auto-cost reference-bandwidth 10000
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% OSPF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.

Emita el comando auto-cost reference-bandwidth 10000 en los routers R2 y R3.

R3 (config-router) #auto-cost re

R3 (config-router) #auto-cost reference-bandwidth 10000
% OSPF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.

N lmmanfim vaeavt

R2Z (config-rou
R2 (config-r
$ OSPF: Reference bandwidth is changed.

Please ensure reference bandwidth is consistent across all routers.
R (~om fin—ronrer)

er) #auto-cost re
r) #auto-cost reference-bandwidth 10000

Vuelva a emitir el comando show ip ospf interface para ver el nuevo costo de G0/0
en el R3 y de S0/0/1 en el R1.

R3# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.3.1/24, Area 0, Attached via Network Statement

Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST,

Cost: 10
Topology-MTID  Cost Disabled Shutdown Topology
Name
0 10 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.23.2, Interface address
192.168.3.1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:02

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled
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IETF NSF helper support enabled

Index 1/1, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 0, maximum is 0

Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)

R3%show ip ospf interface g0/0

GigabitEthernet0/0 is up, line protocol iz up

Internet address i=s 182.168.3.1/24, Lrea O

Process ID 1, Router ID 33.33.33.33, Network Type BROADCAST, Cost: 100
Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 33.33.33.33, Interface address 192.163.3.1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:02

Index 1/1, flood gueue length 0O

MNexrt Ox0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is O

Sgppress hello for 0 neighbor (3)

Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de Gigabit Ethernet,
el costo sera diferente del que se muestra en el resultado. Por ejemplo, el costo sera de 100
para la velocidad Fast Ethernet (100 Mb/s).

R1# show ip ospf interface s0/0/1 Serial0/0/1 is up, line
protocol is up

Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 1.1.1.1, Network Type POINT_TO_POINT, Cost: 6476

Topology-MTID Cost Disabled Shutdown Topology
Name

0 6476 no no Base
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Transmit Delay is 1 sec, State POINT_TO_POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40

Hello due in 00:00:05

Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 3/3, flood queue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec Neighbor Count is 1,
Adjacent neighbor count is 1

Adjacent with neighbor 192.168.23.2 Suppress hello for 0
neighbor(s)

. Vuelva a emitir el comando show ip route ospf para ver el nuevo costo acumulado
de la ruta 192.168.3.0/24 (10 + 6476 = 6486).

Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de Gigabit Ethernet,
el costo total sera diferente del que se muestra en el resultado. Por ejemplo, el costo
acumulado serd 6576 si GO/0 esta funcionando con velocidad Fast Ethernet (100 Mb/s).

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external
type 2

E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-1S summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - IS-1S inter area, * - candidate default, U - per-user static route
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0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override Gateway of
last resort is not set

O 192.168.2.0/24 [110/6486] via 192.168.12.2, 00:05:40, Serial0/0/0

0 192.168.3.0/24 [110/6486] via 192.168.13.2, 00:01:08, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

O 192.168.23.0 [110/12952] via 192.168.13.2, 00:05:17, Serial0/0/1

[110/12952] via 192.168.12.2, 00:05:17,
Serial0/0/

Nota: cambiar el ancho de banda de referencia en los routers de 100 a 10 000 cambi6 los
costos acumulados de todas las rutas en un factor de 100, pero el costo de cada enlace y ruta

de interfaz ahora se refleja con mayor precision.

Para restablecer el ancho de banda de referencia al valor predeterminado, emita el
comando auto-cost reference-bandwidth 100 en los tres routers.

R1(config)# router ospf 1
R1(config-router)# auto-cost reference-bandwidth 100
% OSPF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.

¢Por qué querria cambiar el ancho de banda de referencia OSPF predeterminado? Para
usar el valor de referencia de cada interface de forma correcta

Paso 2. cambiar el ancho de banda de una interfaz.
En la mayoria de los enlaces seriales, la métrica del ancho de banda serd 1544 Kbits de

manera predeterminada (la de un T1). Si esta no es la velocidad real del enlace serial, se
debera cambiar la configuracion del ancho de banda para que coincida con la
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velocidad real, a fin de permitir que el costo de la ruta se calcule correctamente en OSPF. Use
el comando bandwidth para ajusta la configuracidn del ancho de banda de una interfaz.

Nota: un concepto erréneo habitual es suponer que con el comando bandwidth se cambia el
ancho de banda fisico, o la velocidad, del enlace. EI comando modifica la métrica de ancho de
banda que utiliza OSPF para calcular los costos de routing, pero no modifica el ancho de
banda real (la velocidad) del enlace.

a. Emita el comando show interface s0/0/0 en el R1 para ver la configuracién actual
del ancho de banda de S0/0/0. Aunque la velocidad de enlace/frecuencia de reloj en esta
interfaz estaba configurada en 128 Kb/s, el ancho de banda todavia aparece como 1544
Kb/s.

R1# show interface s0/0/0

Serial0/0/0 is up, line protocol is up Hardware is WIC MBRD
Serial Internet address is 192.168.12.1/30

MTU 1500 bytes, BW 1544 Kbit/sec, DLY 20000 usec, reliability 255/255,
txload 1/255, rxload 1/255

Encapsulation HDLC, loopback not set Keepalive set (10
Sec)

<Output Omitted>

Emita el comando show ip route ospf en el R1 para ver el costo acumulado de la
ruta a la red 192.168.23.0/24 con S0/0/0. Observe que hay dos rutas con el mismo costo (128)
a lared 192.168.23.0/24, una a través de S0/0/0 y otra a través de S0/0/1.
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external
type 2

E1l - OSPF external type 1, E2 - OSPF external type 2

i -1S-1S, su - IS-IS summary, L1 - IS-1S level-1, L2 - IS-IS level-2
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ia - I1S-IS inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override Gateway of
last resort is not set

(@] 192.168.3.0/24 [110/65] via 192.168.13.2, 00:00:26, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
(@] 192.168.23.0 [110/128] via 192.168.13.2, 00:00:26, Serial0/0/1

[110/128] via 192.168.12.2, 00:00:42,
Serial0/0/0

c. Emita el comando bandwidth 128 para establecer el ancho de banda en S0/0/0 en
128 Kbl/s.

R1(config)# interface s0/0/0
R1(config-if)# bandwidth 128

d. Vuelva a emitir el comando show ip route ospf. En la tabla de routing, ya no se
muestra la ruta a la red 192.168.23.0/24 a través de la interfaz S0/0/0. Esto es
porque la mejor ruta, la que tiene el costo mas bajo, ahora es a través de S0/0/1.

R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external
type 2

E1 - OSPF external type 1, E2 - OSPF external type 2

i - 1S-IS, su - IS-1S summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override Gateway of
last resort is not set

@) 192.168.3.0/24 [110/65] via 192.168.13.2, 00:04:51, Serial0/0/1
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192.168.23.0/30 is subnetted, 1 subnets

0 192.168.23.0 [110/128] via 192.168.13.2, 00:04:51, Serial0/0/1

Emita el comando show ip ospf interface brief. El costo de SO/0/0 cambi6 de 64 a
781, que es una representacion precisa del costo de la velocidad del enlace.

R1# show ip ospf interface brief

Interface PID Area IP Address/Mask Cost
State Nbrs F/C

Se0/0/1 1 0 192.168.13.1/30 64 P2pP
1/1

Se0/0/0 1 0 192.168.12.1/30 781 P2pP
1/1
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Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external
type 2

E1 - OSPF external type 1, E2 - OSPF external type 2

i - 1S-IS, su - IS-1S summary, L1 - IS-I1S level-1, L2 - IS-IS level-2
ia - I1S-IS inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override Gateway of
last resort is not set

o) 192.168.3.0/24 [110/782] via 192.168.13.2, 00:00:09, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
O 192.168.23.0 [110/845] via 192.168.13.2, 00:00:09, Serial0/0/1
[110/845] via  192.168.12.2, 00:00:09,
Serial0/0/0
Explique la forma en que se calcularon los costos del R1 a las redes 192.168.3.0/24 y

192.168.23.0/30.

Emita el comando show ip route ospf en el R3. El costo acumulado de 192.168.1.0/24
todavia se muestra como 65. A diferencia del comando clock rate, el comando bandwidth se
tiene que aplicar en ambos extremos de un enlace serial.

R3# show ip route ospf
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Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external
type 2

E1 - OSPF external type 1, E2 - OSPF external type 2

i - 1S-IS, su - IS-1S summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - I1S-IS inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override Gateway of last resort is
not set

0 192.168.1.0/24 [110/65] via 192.168.13.1, 00:30:58, Serial0/0/0
192.168.12.0/30 is subnetted, 1 subnets
(0] 192.168.12.0 [110/128] via 192.168.23.1, 00:30:58, Serial0/0/1

[110/128] via 192.168.13.1, 00:30:58,
Serial0/0/0

i. Emita el comando bandwidth 128 en todas las interfaces seriales restantes de la topologia.

¢Cudl es el nuevo costo acumulado a la red 192.168723.0/24 en el R1? ;Por que?

Paso 3. cambiar el costo de la ruta.

De manera predeterminada, OSPF utiliza la configuracion de ancho de banda para calcular el
costo de un enlace. Sin embargo, puede reemplazar este calculo si configura manualmente el
costo de un enlace mediante el comando ip ospf cost. Al igual que el comando bandwidth, el
comando ip ospf cost solo afecta el lado del enlace en el que se aplicd.

a. Emita el comando show ip route ospfen el R1.
R1# show ip route ospf
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Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external

type 2

E1 - OSPF external type 1, E2 - OSPF external type 2

i - 1S-IS, su - IS-1S summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - I1S-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | — LISP

+ - replicated route, % - next hop override Gateway of last resort is
not set

O 192.168.2.0/24 [110/782] via 192.168.12.2, 00:00:26, Serial0/0/0

O 192.168.3.0/24 [110/782] via 192.168.13.2, 00:02:50, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

O 192.168.23.0 [110/1562] via 192.168.13.2, 00:02:40, Serial0/0/1

[110/1562] via 192.168.12.2, 00:02:40,
Serial0/0/0

b. Aplique el comando ip ospf cost 1565 a la interfaz SO/0/1 en el R1. Un costo de 1565 es
mayor que el costo acumulado de la ruta a través del R2, que es 1562.

R1(config)# int s0/0/1 R1(config-if)# ip ospf cost
1565

c. Vuelva a emitir el comando show ip route ospf en el R1 para mostrar el efecto que produjo
este cambio en la tabla de routing. Todas las rutas OSPF para el R1 ahora se enrutan a través
del R2.

R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
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N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external

type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - 1S-IS, su - IS-1S summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - I1S-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set
@) 192.168.2.0/24 [110/782] via 192.168.12.2, 00:02:06, Serial0/0/0
@] 192.168.3.0/24 [110/1563] via 192.168.12.2, 00:05:31, Serial0/0/0
192.168.23.0/30 is subnetted, 1 subnets

o) 192.168.23.0 [110/1562] via 192.168.12.2, 01:14:02, Serial0/0/0
Nota: la manipulacion de costos de enlace mediante el comando ip ospf cost es el método de
preferencia y el méas facil para cambiar los costos de las rutas OSPF. Ademéas de cambiar el costo
basado en el ancho de banda, un administrador de red puede tener otros motivos para cambiar el costo
de una ruta, como la preferencia por un proveedor de servicios especifico o el costo monetario real de
un enlace o de una ruta.
Explique la razon por la que la ruta a la red 192.168.3.0/24 en el R1 ahora atraviesa el R2.
Reflexion

¢Por qué es importante controlar la asignacién de 1D de router al utilizar el protocolo OSPF?

Para lograr mantener un orden y tener una marca que me permita realizar troubleshooting

2. ¢Por qué el proceso de eleccion de DR/BDR no es una preocupacion en esta practica de
laboratorio?

Se esta trabajndo en el protocolo ospf el cual realiza sus proceso de métrica de forma diferente

3. ¢Por qué querria configurar una interfaz OSPF como pasiva?
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Para obligar al equipo a compreder la ruta por otra interface diferente a la usada

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de | Interfaz Ethernet #1| Interfaz ~ Ethernet| Interfaz serial #1 | Interfaz serial n.° 2

router n.°2

1800 Fast Ethernet 0/0f Fast Ethernet 0/1| Serial 0/0/0| Serial 0/0/1 (S0/0/1)
(F0/0) (FO/1) (S0/0/0)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0| Serial 0/0/1 (S0/0/1)
(Go/0 (GOl
) ) (S0/0/0)

2801 Fast Ethernet 0/0[ Fast Ethernet 0/1| Serial 0/1/0| Serial 0/1/1 (S0/1/1)
(F0/0) (FO/1) (S0/1/0)

2811 Fast Ethernet 0/0[ Fast Ethernet 0/1| Serial 0/0/0| Serial 0/0/1 (S0/0/1)
(F0/0) (FO/1) (S0/0/0)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0| Serial 0/0/1 (S0/0/1)
(GO/0 (GO/1
) ) (S0/0/0)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de

router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las

combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los

identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En

esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un

router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura

legal que se puede utilizar en los comandos de 10S de Cisco para representar la interfaz.
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8.3.3.6 Lab - Configuring Basic Single-Area OSPFv3

Topologia

Tabla de direccionamiento

Gateway
Dispositivo Interfaz Direccion IPv6 predeterminado
R1 G0/0 2001:DB§:ACAD:A::1164 )
FEB80::1 link-local No aplicable
S0/0/0 (DCE) 2001:DB§:ACAD:12::1164 .
FES80::1 link-local No aplicable
S0/0/1 2001:DB§:ACAD:13::1/64 )
FEB80::1 link-local No aplicable
R2 G0/0 2001:DB§:ACAD:B::2/64 .
FEB80::2 link-local No aplicable
S0/0/0 2001:DB§:ACAD:12::2/64 )
FEB80::2 link-local No aplicable
S0/0/1 (DCE) 2001:DB§:ACAD:23::2/64 _
FEB80::2 link-local No aplicable
R3 G0/0 2001:DB§:ACAD:C::3/64 .
FEB0::3 link-local No aplicable
$0/0/0 (DCE) 2001:DB§:ACAD:13::3/64 .
FE80::3 link-local No aplicable
S0/0/1 2001:DB!_3:ACAD:23::3/64 )
FEB80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80:1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FE80::3
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Parte 1: Armar la red y configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos en los
equipos host y los Routers.

Paso 1: realizar el cableado de red tal como se muestra en la topologia.

Paso 2: inicializar y volver a cargar los Routers seglin sea necesario.

o
R2 pce’ '
e— 9
’/R1 RB\‘
# X
/ pie
= -
PC-A PC-C

Paso 4: configurar los parametros basicos para cada Router.

a.

b.

Desactive la busqueda del DNS.

Configure el nombre del dispositivo como se muestra en la topologia.
Asigne class como la contrasefia del modo EXEC privilegiado.
Asigne cisco como la contrasefia de vty.

Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso
no autorizado.

Configure logging synchronous para la linea de consola.
Cifre las contrasefias de texto no cifrado.

Configure las direcciones link-local y de unidifusion IPv6 gque se indican en la tabla
de direccionamiento para todas las interfaces.

Habilite el routing de unidifusién IPv6 en cada router.

Copie la configuracion en ejecucién en la configuracion de inicio
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Physical Config CLI Attributes

10S Command Line Interface

Router>enable A
Routergconf t©

Enter configuration commands, one per line. End wicth CNTL/Z.
Router (config) #no ip domain-lookup
Router(config) ¢hostname R1

Rl{config) #enable secret class

Rl (config)$#line console O

Rl ({config-line) #épassword cisco
Rl{config-line)#login

Rl (config-line)fline vty 0 §

Rl{config-line) #password cisco
Rl{config-line)#login

Rl ({config-line)#logging synchronous

Rl (config-line)f#banner motd "Warning"
Rl{config)#service password-encryption

Rl (config) #in

% Incomplete command.

Rl (config) #interface

% Incomplete command.

Rl{config)$#ipv€ unicast-routing

Rl {config)#interface gl/0

Rl(config-if)#ipveé addres Z001:DBS:ACAD:A::1/€4
Rl({config-if)$#FE80::1 link-local

% Invalid input detected at '*~' marker.

Rl({config-if)$#ipv€é address FE80::1 link-local
Rl (config-if)finterface serial 0/0/0 v

¥ R1 — O >

Physical  Config  CLI  Attributes

10S Command Line Interface

Enter configuration commands, one per line. End with CNTL/Z. A
Rl (config) ¢interface serial 0/0/0

Rl (config-if) §ipveé address Z001:DBS:ACAD:1Z::1/€4
Rl (config-if) #¢clock rate 128000

Rl (config-if) ¢interface serial 0/0/1

Rl ({config-if) gclock rate 1228000

This command applies only to DCE interfaces

Rl (config-if) ¢interface serial 0/0/0

Rl (config-if) $ipv€ address FE80::1 link-local

Rl (config-if) ¢interface serial 0/0/1

Rl (config-if) $ipv€ address 2001:DBS8:ACAD:13::1/€4
Rl (config-if) ¢ipveé address FES80::1 link-local

Rl (config-if) $no shutdown

SLINK-S5-CHANGED: Interface Serial0/0/1l, changed state to down
Rl (config-if) #¢interface serial 0/0/0
Rl {config-if) éno shutdown

$LINK-5-CHANGED: Interface Seriald/0/0, changed state to down
Rl (config-if) #¢interface gl/0
Rl{config-if)¢no shutdown

Rl (config-if)$
R LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to
up

SLINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet(/0, changed state to up

Rl (config-if) g¢end
Rlg
#SYS-5-CONFIG_I: Configured from console by console

Rl#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]

Rlgend v
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Physical Config CLUI Attributes

10S Command Line Interface

Press RETURN to get started!

Router>enable

Routerg§config t

Enter configuration commands, one per line.
Router (config)$# no ip domain-lookup

Router (config) #hostname R2

RZ(config) §enable secret class

RZ (config) §line console 0

R2Z {config-line) #password cisco

RZ (config-line) $login

RZ(config-line)tline vty 0 5
RZ(config-line) #password cisco

R2 (config-line) ¢login

RZ (config-line) ¢banner motd "Warning 2"
RZ (config) #logging synchronus

% Invalid input detected at '*' marker.

RZ(config)g#line vey 0 §

RZ{config-line) $logging synchronous
RZ(config-line) $§service password-encryption
R2 (config) #ipvé unicast-routing

RZ{config) #¢interface gl/0

RZ (config-if) §ipvé address

End with CNTL/Z.

13
Y

R2

Physical Config CLI Attributes

10S Command Line Interface

o

SLINEPROTO-5-UPDOWN: Line protocol on Interface

GigabitEthernet0/0, changed state to up

RZ(config-if)$#interface serial 0/0/0

RZ (config-if) #ipvé€ address 2001:DB8:ACAD:12::
RZ{config-if)$ipv€ address FE80::2Z link-local

RZ{config-if) #no shutdown

R2(config-if)$

2/€4

RLINR-5-CHRNGED: Interface Serial0/0/0, changed state to up

R2 (config-if) #ip

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0,

changed state to up

w

% Incomplete command.

RZ (config-if)#interface 0/0/1

% Invalid input detected at '~' marker.

RZ(config-if)#interface serial 0/0/1
R2 (config-if)#

RZ({config-if) #ipveé address Z001:DB8:RCAD:23::
R2 (config-if) #ipvé address FES0::2 link-local

RZ(config-if) #clock rate 128000
RZ ({config-if) #no shutdown

2/¢€4

SLINE-5-CHRNGED: Interface Serial0d/0/1l, changed state to down

RZ{config-if) g
R2 {config-if) g#end
RZg

%5YS-5-CONFIG_I: Configured from console by console

RZgcopy running-config

% Incomplete command.

R2gcopy running-config startup-config
Doctinati £id Lot fiola
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Physical Config CLI Attributes
10S Command Line Interface
Enter configuration commands, one per line. End with CNTL/Z. A

Router (config) ¢no ip domain-lookup

Router (config) $ghostname R3

R3(config) #enable secret class
R3(config)#line console 0

R3 (config-line)$password cisco
R3(config-line)$login

R3(config-line)$line vty 0 S
R3(config-line)gpassword cisco
R3(config-line)glogin

R3(config-line) $logging synchronous
R3(config-line) ¢service password-encryption
R3(config) #ipvé unicast-routing
R3(config)ginterface g0/0

R3(config-if)$ipv€é address 2001:DB8:ACAD:C::3/€4
R3(config-if)$ipv€ address FE80::3 link-local
R3(config-if) ¢no shutdown

R3(config-if)$
SLINK-S5-CHANGED: Interface GigabitEthernet0/0, changed state to

up
SLINEPROTO-5-UPDOWN: Line protoccl on Interface I
GigabitEthernet0/0, changed state to up

Foel 1EE b masih 1T Fmmim [ Fame [ Ammbn
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R3(config-if) ¢interface serial 0/0/0 o)
R3(config-if)#ipv€é address 2001:DBS:ACAD:13::3/€4
R3(config-if) $ipvé address FE80::3 link-local
R3(config-if) $clock rate 128000
R3(config-if) #¢no shutdown
R3{config-if)$
RLINK-S5-CHANGED: Interface Serial0/0/0, changed state to up
R3{config-if)$
SLINEPROTO-S-UPDOWN: Line protocol on Interface Serial0/0/0,
changed state to up
R3(config-if) ¢interface serial 0/0/1
R3(config-if)$
R3(config-if) $ipv€ address 2001:DBB:ACAD:23::3/€4
R3(config-if) ¢ipv€é address FEB0::3 link-local
R3{config-if)¢no shutdown
R3({config-if)$¢
SLINK-5-CHANGED: Interface Seriall/0/l, changed state to up
R3({config-if) ¢end
R3g
%5SYS-5-CONFIG_I: Configured from console by console
co
SLINEPROTO-S-UPDOWN: Line protocol on Interface Seriald/0/1,
changed state to up
% Ambiguous command: "c"
R3gcopy running-config startup_config
% Invalid input detected at '“~' marker. v

R

S
-
2 PCB

[R 1 R3

PC-A PC-C

Paso 4: Configurar los equipos host.
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Paso 5: Probar la conectividad.

Los Routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a
su Gateway predeterminado. Las computadoras no pueden hacer ping a otras computadoras
hasta que no se haya configurado el routing OSPFv3. Verifique y resuelva los problemas, si es
necesario.

Parte 2: Configurar el routing OSPFv3

En la parte 2, configurara el routing OSPFv3 en todos los Routers de la red y, luego, verificara
que las tablas de routing se hayan actualizado correctamente.

Paso 1: Asignar ID a los Routers.

OSPFv3 sigue utilizando una direccion de 32 bits para la ID del Router. Debido a que no hay
direcciones IPv4 configuradas en los Routers, asigne manualmente la ID del Router mediante
el comando Router-id.

a. Emita el comando ipv6 router ospf para iniciar un proceso OSPFv3 en el router.

R1(config)# ipv6 router ospf 1

R1l>

Rl>renable

Password:

Rlgconf ¢t

Enter configuration commands, one per line. End with CNTL/Z.
Rl (config) g¢ipve router ospf 1

$0SPFv3-4-NORTRID: OSPFv3 process 1 could not pick a router-
id,please configure manually

b. Asigne la ID de router OSPFv3 1.1.1.1 al R1.

R1(config-rtr)# router-id 1.1.1.1

¥ Ri - O
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R1>
Rl>=enable

Password:

Rlgconf ¢

Enter configuration commands, one per line. End with CNTL/Z.
Rl{config) #ipv€ router ospf 1

%0SPFv3-4-NORTRID: OSPFv3 process 1 could not pick a router-
id,please configure manually

Rl(config-rtr)grouter-id 1.1.1.1

Rl{config-rtr)gend

R1g

%SYS-S-CONFIG_I: Configured from console by console

Rlgshow ipv€ ospf

Routing Process "ospfv3 1" with ID 1.1.1.1

SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interval § secs. Minimum LSA arrival 1 secs

LSA group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Retransmission pacing timer €€ msecs

Number of external LSA 0. Checksum Sum 0x000000

Number of areas in this router is 0. 0 normal 0 stub 0 nssa
Reference bandwidth unit is 100 mbps

R1g

el 1EE bn mvib OIT Emm FPanes Aank
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c. Inicie el proceso de routing de OSPFv3 y asigne la ID de router 2.2.2.2 al R2 y la ID de

router 3.3.3.3 al R3.

d. Emita el comando show ipv6 ospf para verificar las ID de router de todos los routers.
R2# show ipv6 ospf

Routing Process "ospfv3 1" with ID 2.2.2.2

Event-log enabled, Maximum number of events: 1000, Mode: cyclic
Router is not originating router-LSAs with maximum metric <Output
Omitted>

¥ r2 — [

N
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S$LINK-5-CHRNGED: Interface Serial0/0/1, changed state to up

$LINEPROTO-S5-UPDOWN: Line protocol on Interface Seriald/0/1,
changed state to up
Warning 2

User RAccess Verification

Password:
Password:

RZ>enable

Password:

R2gconfig ¢t

Enter configuration commands, one per line. End with CNTL/Z.
RZ (config) §ipv€ router ospf 1

R0SPFv3-4-NORTRID: OSPFv3 process 1 could not pick a router-
id,please configure manually

RZ (config-rtr)$ router-id 2.2.2.2

RZ (config-rtr)fend

RZg

§SYS-5-CONFIG_I: Configured from console by console

R2#

il 1EE 4 masid A1 T Emmm S n

B Rr3 - b
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R3%

R3¢

R3g

R3tconfig t

r configuration cormmands, one per line. End with CNTL/Z.
R3(config) #ipv€ router ospf 1

30SPFv3-4-NORTRID: OSPFv3 process 1 could not pick a router-
id,please configure manually

R3(config-rtr) #router-id 3.3.3.3

R3(config-rtr)#end

R3g

%5YS-5-CONFIG_I: Configured from console by console

R3tshow ipvé ospf
Routing Process "ospfv3 1" with ID 3.3.3.3

SPF schedule delay § secs, Hold time between two SPFs 10 secs
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs

LSA group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Retransmission pacing timer €€ msecs

Number of extermal LSA 0. Checksum Sum 02000000

Humber of areas in this router is 0. 0 normal 0 stub 0 nssa
Reference bandwidth unit is 100 mbps

R3#

Paso 2: Configurar OSPFv6 en el R1.
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Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La instruccion
network se elimind en OSPFv3. En cambio, el routing OSPFv3 se habilita en el nivel de la
interfaz.

a. Emita el comando ipv6 ospf 1 area 0 para cada interfaz en el R1 que participara en el
routing OSPFv3.

R1(config)# interface g0/0
R1(config-if)# ipv6 ospf 1 area 0
R1(config-if)# interface s0/0/0
R1(config-if)# ipv6 ospf 1 area 0
R1(config-if)# interface s0/0/1

R1(config-if)# ipv6 ospf 1 area 0
B ri - ] x
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User Access Verification
Password:

Rl>class

Translating "class"

% Unknown command or computer name, or unable to find computer
address

Rl>enable

Password:

Rlgconfigure t

Enter configuration commands, one per line. End with CNTL/Z.
Rl (config) ¢interface g0/0

Rl(config-if)$ipvé ospf 1 area 0

Rl (config-if)ginterface serial 0/0/0
Rl{config-if)g#ipv€ ospf 1 area 0

Rl (config-if) ¢interface serial 0/0/1
Rl(config-if)$ipv€é ospf 1 area 0

Rl (config-if) gend

R1lg

%SYS-5-CONFIG_I: Configured from console by console

R1g v

® r2 - 0O
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Password:

R2>enable

Password:

R2gconfig t

Enter configuration commands, one per line. End with CNTL/Z.
RZ (config) ¢interface 0/0

% Invalid input detected at '“~' marker.

R2 (config) g¢interface g0/0

R2(config-if)$ipvé ospf 1 area 0

R2 (config-if) g¢interface serial 0/0/0

if)$ipv€ ospf 1 area 0

)#¢interface

01:55:42: %0SPFv3-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/0
from LOADING to FULL, Load

nfig-if) ¢interface serial 0/0/1

R2 (config-if) $ipv€é ospf 1 area 0

R2 (config-if) g¢end

RZg

$5YS-5-CONFIG_I: Configured from console by console

Rz
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b.  Asigne las interfaces en el R2 y el R3 al &rea 0 de OSPFv3. Al agregar las interfaces al
area 0, deberia ver mensajes de adyacencia de vecino.

R1#

*Mar 19 22:14:43.251: %OSPFv3-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/0/0 from
LOADING to FULL, Loading Done

R1#

*Mar 19 22:14:46.763: %OSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/1 from
LOADING to FULL, Loading Done

Paso 3: Verificar vecinos de OSPFv3.

Emita el comando show ipv6 ospf neighbor para verificar que el Router haya formado una
adyacencia con los Routers vecinos. Si no se muestra la ID del Router vecino o este no se
muestra en el estado FULL, los dos Routers no formaron una adyacencia OSPF.

R1# show ipv6 ospf neighbor

OSPFv3 Router with 1D (1.1.1.1) (Process ID 1)

Neighbor
ID

3.3.3.3

2222

Interface 1D
Pri State Dead Time Interface
FULL
0/ - 00:00:39 6 Serial0/0/1
FULL
0/ - 00:00:36 6 Serial0/0/0
Rl>enable
Password:
Rlgshow
% Incomplete command.
Rlgshow ipv€ ospf neighbor
Neighbor ID Pri State Dead Time Interface ID
Interface
2.2.2.2 1] FULL/ - 00:00:39%9 3
Serial0/0/0
3.3.3.3 0 FULL/ - 00:00:39%9 3
Serial0/0/1
Rlg s

HlAER th avit CI T famae

RZI>enable
Password:

o

R2gshow ipveé ospf neighbor
Neighbor ID Pri State
Interface

A S B 5 - 0 FULL/
Serial0/0/0

3.3.3.3 0 FULL/
Seriald/0/1

RZ2g

CAana Dacta

Dead Time Interface ID

00:00:35 3

00:00:31 4
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REirenable
Password:

Rigshow ipve ospf neighbors

% Invalid input detected at '

R3gshow ipve ospf neighbor

Neighbor ID Pri State

Interface

2222 0 FULLS
Serialo o/l

1.1.1.1 0 FULL
Seriald/O/0

nagl

' marker.
Dead Time Interface ID
d0:-00:30 4
00:00:3¢ 4

Paso 4: Verificar la configuracion del protocolo OSPFv3.

El comando show ipv6 protocols es una manera rapida de verificar informacion fundamental
de configuracién de OSPFv3, incluidas la ID del proceso OSPF, la ID del router y las

interfaces habilitadas para OSPFv3.
R1# show ipv6 protocols

IPv6 Routing Protocol is "connected”
IPv6 Routing Protocol is "ND"

IPv6 Routing Protocol is "ospf 1"
Router ID 1.1.1.1

Number of areas: 1 normal, O stub, 0 nssa
Interfaces (Area 0):

Serial0/0/1

Serial0/0/0

GigabitEthernet0/0

Redistribution:

None
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Rlgshow ipvE€ protocols
IPvé Routing Protocol is "connected"”
IPveé Routing Protocol is "ND"
IPvé Routing Protocol is "ospf 1"
Interfaces (Area 0)
GigabitEthernet0/0
Serialo/o0/1
Serial0n/0/0
Redistribution:
None

Rlgshow ipvé ospf interface

GigabitEthernetl/0 is up, line protocol is up v

“trl4FA tn evit OIL T famie Canv Pacta

Paso 5: Verificar las interfaces OSPFv3.

a. Emita el comando show ipv6 ospf interface para mostrar una lista detallada de cada

interfaz habilitada para OSPF.

L - 0

Physical Config CLI Attributes

10S Command Line Interface
~
Rlgshow ipve ospf interface
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE20::1, Interface ID 1
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, local address FE80::1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40,
Retransmit 5
Hello due in 00:00:01
Index 1/1, £lood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
Seriald/0/1 is up, line protocel is up
Link Local Address FES0::1, Interface ID 4
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type POINT-TO-POINT, Cost: €4
Transmit Delay is 1 sec, State POINT-TC-POINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40,
Retransmit 5
Hello due in 00:00:08
Index 2/2, £flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 3.3.3.3
Suppress hello for 0 neighbor(s)
Serial0/0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1 v
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Parte 3: Configurar las interfaces pasivas de OSPFv3

d. Emita el comando show ipv6 route ospf en el R2 y el R3 para verificar que todavia haya

disponible una ruta a la red 2001:DB8:ACAD:A::/64.

¥ Rr2

N
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User Access Verification
Password:

RZ>=enable

Password:

RZg¢show ipveé route ospf

IPve Routing Table - 10 entries

Codes: C - Connected, L - Local, S - Static,
U - Per-user Static route, M - MIPvé

summary
OSPF ext 2

D - EIGRP, EX - EIGRP external
] 2001:DB8:ACAD:A::/€4 [l1l0/€5]
via FE80::1, Serial0/0/0
(o] 2001:DB8:ACAD:C::/€4 [l1l0/€5]
via FE80::3, Serial0d/0/1
(o] Z001:DB8:ACAD:13::/€4 [11l0/128]
via FE80::3, Serial0/0/1
via FE80::1, Serial0/0/0
ooal

Paso 2: Establecer la interfaz pasiva como la interfaz predeterminada en el Router.

Il - ISIS L1, IZ2 - ISIS Lz, IA - ISIS interarea,

R - RIP, B - BGP

O - OSPF intra, OI - OSPF inter, OEl - OSPF ext 1, OEZ

ONl1 - OSPF NSSA ext 1, ONZ - OSPF NSSA ext 2

IS - ISIS

a. Emita el comando passive-interface default en el R2 para establecer todas las interfaces

OSPFv3 como pasivas de manera predeterminada

SoLEL CuliigulidLiunl Cunmnslus, Une pPeEr Lo SIa Wil wnNiLs L.
RZ (config) #ipv€é router ospf 1

RZ (config-rtr) gpassive-interface default

R2 (config-rtr)$

00:33:03: %0SPFv3-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Seriald/0/0

from FULL to DOWN, Neighbor Down: Interface down or detached

00:33:03: $0SPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Seriald/0/1

from FULL to DOWN, Neighbor Down: Interface down or detached

b. Emita el comando show ipv6 ospf neighbor en el R1. Una vez que el temporizador de

tiempo muerto caduca, el R2 ya no se muestra como un vecino OSPF.

Rl=enable
Password:
Rlgshow ipveé ospf neighbor

Neighbor ID Pri State Dead Time Interface ID
Interface

3233358 0 FULL/ - 00:00:30 3
Seriald/0/1

R1lg
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c. En el R2, emita el comando show ipv6 ospf interface s0/0/0 para ver el estado OSPF de la
interfaz SO/0/0.

RZgshow ipve ospf interface s0/0/0
Seriald/0/0 is up, line protocol is up
Link Local Address FE80::2, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Router ID 2.2.2.2
Network Type POINT-TO-POINT, Cost: €4
Transmit Delay is 1 sec, State POINT-TO-POINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40,
Retransmit 5
No Hellos (Passive interface)
Index 3/3, flood gqueue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Suppress hello for 0 neighbor(s)
R2¢ v

d. Si todas las interfaces OSPFv3 en el R2 son pasivas, no se anuncia ninguna informacion de
routing. Si este es el caso, el R1 y el R3 ya no deberian tener una ruta a la red
2001:DB8:ACAD:B::/64. Esto se puede verificar mediante el comando show ipv6 route.

e. Ejecute el comando no passive-interface para cambiar S0/0/1 en el R2 a fin de que envie y
reciba actualizaciones de routing OSPFv3. Después de introducir este comando, aparece un
mensaje informativo que explica que se establecié una adyacencia de vecino con el R3.
10.1.2.4 Lab - Configuring Basic DHCPv4 on a Router

Préactica de laboratorio: configuracion de DHCPv4 basico en un router

Topologia

so/o/o S0/0/1 DCE

so/o/1

Internet
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Tabla de direccionamiento

Gateway
Dispositiv Mascara de predeterminad
0 Interfaz Direccion IP subred 0
R1 G0/0 192.168.0.1 1255.255.255.0 {N/A
G0/1 192.168.1.1 255.255.255.0 N/A
S0/0/0 255.255.255.25
(DCE) 192.168.2.253 |2 N/A
255.255.255.25
R2 S0/0/0 192.168.2.254 |2 N/A
S0/0/1 209.165.200.22 | 255.255.255.22
(DCE) 6 4 N/A
209.165.200.22 | 255.255.255.22
ISP S0/0/1 5 4 N/A
PC-A NIC DHCP DHCP DHCP
PC-B NIC DHCP DHCP DHCP
Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

Parte 2: configurar un servidor de DHCPv4 y un agente de retransmision DHCP

Informacion basica/situacion

El protocolo de configuracion dindmica de host (DHCP) es un protocolo de red que permite a

los administradores de red administrar y automatizar la asignacién de direcciones IP. Sin

DHCP, el administrador debe asignar y configurar manualmente las direcciones IP, los

servidores DNS preferidos y los gateways predeterminados. A medida que aumenta el tamafio

de la red, esto se convierte en un problema administrativo cuando los dispositivos se trasladan

de una red interna a otra.
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En esta situacion, la empresa crecié en tamafio, y los administradores de red ya no pueden
asignar direcciones IP a los dispositivos de forma manual. Su tarea es configurar el router R2
para asignar direcciones IPv4 en dos subredes diferentes conectadas al router R1.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos
que efectivamente se necesitan para configurar DHCP. Sin embargo, los comandos requeridos
se proporcionan en el apéndice A. Ponga a prueba su conocimiento e intente configurar los

dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con 10S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
IOS de Cisco. Segun el modelo vy la version de 10S de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de

esta practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegUrese de que los routers y los switches se hayan borrado y no tengan

configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

3 routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)

2 switches (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o similar)

2 computadoras (Windows 7, Vista 0 XP con un programa de emulacion de terminal,

como Tera Term)
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Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de

consola

Cables Ethernet y seriales, como se muestra en la topologia

Parte 7. armar la red y configurar los parametros basicos de los dispositivos
En la parte 1, establecera la topologia de la red y configurara los routers y switches con los

parametros basicos, como las contrasefias y las direcciones IP. Ademas, configurara los

pardmetros de IP de las computadoras en la topologia.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.

W Cisco Packet Tracer - C:\Users\Admin\Desktop\CURSO CCNA\CCNAZ2 R&S UNIDAD 4\10.1.2.4 Lab - Configuring Basic DHCPv4 on a Router.pkt = [a] X

9 2
6 Back [Nuevo Cluster| [Mover Objeto) Establecer Fondo de Azuejos Visualizar Puerto Environment: 03:02:00
21
AR |
% X
1941 -
R2
. -
A
{
=2 1941
L = 2
/194\ )
R1
20s0fs1T z%u‘zm
=a “pcot
PC-A PCE
=)
. . ,[@=
Tiempo: 04:53:35 | Tiempo Real
DIEmFwe -
% @zl ==
«
— <
E m Serial DCE
=

Bma v e N § 6 g ARBO IV EVNTIL OB«

Paso 2. inicializar y volver a cargar los routers y los switches.
Paso 3. configurar los paradmetros basicos para cada router.

a. Desactive la busqueda DNS.
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ISP:
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b. Configure el nombre del dispositivo como se muestra en la topologia.

Router 1:

265K byees of {10 contigueaion memory
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Router 2:
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c. Asigne class como la contrasefa cifrada del modo EXEC privilegiado.

Router 1:

o | ooty | 1 | nnbs
105 Command Line Interface: x
e e o

memory
yaem CompactFlash 0 (Read/Write) %

245056K byves
=== System Configuraticn Disleg ===

Would you like %o enter the initial configuration dialog? [yes/
nol

&l

Press RETURN to get started!

per line. Ead uith CNTL/Z

1 (config) sEnabL
R1(contigiy

CieF6 to ext QU focus. Copy

Clree

Router 2:

network interface(s
with parity disabled

lash 0 (Read/Write)

~-- System Coniguraticn Dialog ——-

Would you 1ike to enter the initial configuration dialog? [yes/ %
nol =

Press RETURN to get started|

Zud
Routersen
Re nable
commands, cne per line. End with QNIL/Z
p domain lcokup
=, a2
o 9)#Enable Secret Class
Co146 to exit CLI fous Copy Paste

Ores
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ISP:
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d. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

Router 1:

Physcl  Confy QU | Atbutes
P — X

--- System Configuraticn Dialeg ---

Would you like to enter the initial cenfiguration dialog? (yes/

Fress RETUMN to get started!

weands, one per line. End with CNTL/Z

€476 to ext QL focus Copy Paste

Otop

Router 2:
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Confg Q1 Atbutes

105 Command Line Interface

Press AITURN to get started!

a
3 %
2 |
= commands, one per line. Ind with QNTL/Z
2 p demain lookup &
2 aama 32
L 3
2 &
B mazker
L
B
az
e
2
a
22 (cont1g) 124
22 (contig-dine
®
3
Ctrl+76 to exit QLI focus Copy Paste
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[Reot] Fo&m [Mover Objeto} Establecer Fondo de Azuiejos Wisualzar Puerta Envionment: 12:20:00

config-line] fexit
zs0(conrigis

= @ X =
At X
105 Command Line Interface Q
--- Systes Configuration Dialog ——- g
Would you like to enter the initial configuration dialog? (yes/
nel: ne
%
Sress BETURN o ges zarted!

n commands, one per 1ine. End with CNTL/Z
)#lo ip domain leokup

£ig-line) $password cisco
21g-11ne) tlogin

1g-11ine) gpaseword cisce
£ig-line) $1ogin

Crl4F6 to exit QLI focus
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i

.
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I e
p

Tiempo Real

I we
——
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e. Configure logging synchronous para evitar que los mensajes de consola
interrumpan la entrada de comandos.
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Router 1:

@
Légico Back [Roof] W“"’" [over Objmin]|  Esteblecer Fondo de Andejos Visusizar Fuerto Environment: 13:48:00

L3 - o x

=

1941
Rz

Physil | Config Q| Attrbules

105 Command Line Interface

£ X [

Would you like to enter the initial configuration dialeg? [yes/
[l

4

-~

—
Routestcont =
Zouterfcont terminal

futer configursticn soomands, cne per lime. fad vith CHIL/Z. -
Router (config) Mo ip domain lockup tﬂ

BI(config-line)fpassword cisco

2050k24TT ; onfig-1 #legin
R
»
&
®
»

=, 71 (conflg-linel 41ogging synchronous

FCAT » sz

PC-A Rl(config)$ e

cul+Fs wewt Ul foas copy Paste

Oren
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>IuFwe xAFFFEEREREZ

Router 2:

Establecer Fondo de Anejos. Visuskzar Puerto I Envronment; 14:11:00

® R - o X

1941 Physcal  Config Q1 Attributes
R2

105 Command Line Interface
Trees METUNN To get sTarted

Router>e:
Router>ensble
Routergcont t
B configuration commands, one per line. End with CNTL/Z b
21g)3lio ip domain lookup
£3) thostnane
2. Secxet

Router
Routes (e
B2y

R2(config) $1ien console

8 Invalid tnpur deected at

0 marker bed

£1g) $11ne console
d.
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=
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Crisrs 1o ext L foaus oy paste
Oep
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ISP:

108 Command Line Interface: Q

Meuld you 1iks £ smter the iaitial configuration ialeg? [pes/

Prass RETURN o get srarved! L3

Ead with CHIL/Z.

Cl4F6 1o ext QUL foxus Copy. Paste

F=2&2

f. Configure las direcciones IP para todas las interfaces de los routers de acuerdo
con la tabla de direccionamiento.

Router 1:

= @ 9 ?
qum Pover Objetof Establecer Fondo de Azuejos Visualzar Puerto Environment: 16:30:00

L ] - a X

G Attributes

X |

105 Command Lne Interface
ogin ) Q
exic
conscle
logging synchronous ® -

terface g0/0
81p address 152.1€3.0.1 255.2

P, b
I #20 m
R (contig-1e)no shusdown &
a1 (contig-ie) ¢
s Tntestace = 9/0, changed state %o =
w ol

VLINEPROTO-5-
GigabitZeherns

DOWN; Line protocol on Interface
/0, changed state to wp

R1(config-if) sinterface g0/l
RI(config-1f)#ip address 152.1¢2.1.1 266.266.265.0
R1(contig-1f)$nc shutdoun

Ri(config-12)$

Interface G 3 1, changed state to
up

ALINEPROTO-S-UPDOWN: Line pr 1 on Interface
GigabitEthernet0/1, changed o w

R1(contig-1f)sexic

Rl(config) $int 50/0/0

Ri(config-1f)$ip address 152.1€8.2.263 265.285.255.262
Ri(config-5f)#no shutdown

SLINK-5-CHANGED: Incerface Serialo/0/0, changed state to dovm
Rl (contig-s6e] v

CHi+F6 to exit CUl focus. Copy Poste
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Router 2:

Physcal  Config QI Awbutes X

105 Command Line Interface
TITESRIg- TTneT FeRit S
82(config)#line vey 0 16
onfig-line) tpassword ciseo

P

onfig)g1ine console O
82 (config-line) $logging synchromous
R2(config-line) fexit 5
R2{contig) gint £0/0/0

R2(config-if) #ip address 152.160.2.264 286.266.266.262
R2(config-1f)no shu

82(contig-1f)gno shucdown

R2(contig-1£)8
ALINK-6-CHANGED: Interface Serial0/0/0, changed scate to up

Mo 2 (cengig-1g) gint 50/0/1
82 (config-if)¢

s ALINEPROTO-5-UPDOWN: Line protecsl on Inverface Seriald/0/0,
changed staze to up

R2(config-1f)gelock rate 120000
2 )#1p address 208.165.200.22¢ 256.285.2
R2(config-if)#no sh

R2(config=12)#no shucdown

[34 SLINK-5-CHANGED: Interface Serial0/0/1, changed state to down
) 2 contigminye v
Cti4Fs o ent Ol foaus ooy Paste
[mEC
<
b =
Time) Tiempo Real

< >

oo a1 | Awtus X

10 Command Line Tnterface Q

User Access Verification

Password: b

2oT 2&scons corminal
Enter configuravion commands, ome per line. Ind with CNTL/Z.
152 (contiq) tint 50/0/1

15P(contig-ati¥
SLINK-§-CHANGED: Interface Serial0/0/1, changed state to up

Ispicontig-inis v

CUi+F to ext CLI foaus Copy Paste

O7ep
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g. onfigure la interfaz DCE serial en el R1 y el R2 con una frecuencia de reloj de
128000.

Router 1:

Router 2:

1 ] rover oot deyos Vsusizar Puerto Envirorment: 21:26:30
i

¥ - o X

Physcal | Config Q1 | Atwbutes

P X
R1{contig-line) $1ogging syn: ~ Q
Rl{con€ig-line) fexic
R1{contig) finterface go/0
address 153,1€3.0.1 255.255.755.0 )
squ
s
shutdewn
%
Interface G £ 0, changed state to
up &

< 242 2852850

Rlicontig-1f1sno shutdewn
Zus
g 1, changed state to

ALINEPROT ol on Interface
GigabitEe changed szate to up

PCPT Rl(config-if) gexit

e a1 #inc 50/0/0

Rl{config-if)83p address 152.1€2.2.253 255.255.255.252
R1(config-if)¢no shutdovn

Tnterface Seriald/0/0, changed state to down

00
2.169.2.253 285.255.255.252

Ci+F6 to ext QL1 focus ooy Paste

105 Command Line Tnterface:

T iine) fpasmora ciazo
S-1ina) fiogin
s-ine) taxi
T #Line vy 0 15 ® -
§-iine) fpassvors cisss
s-1ine) t1ogin
T-line) pers X
§ifiine coneota 8
s-ine) t1ogaing aynchrsnous
o-Line) tanie =
srtime s0r0
S11455 asareas 192.160.2.254 255 255,255,252
b gy
5it) tma smasacm | b

geif) e
CHANGED: Interfase Serial0 /0, shanged state to up

£ #ims 20/0/1
:

Interface Sexiald/oso,

TC-5-URLOWN: Line protesel
state to up

- a00
165.200.226 268.286.285. 224
32 (sonfig=if) fne_shurdevn v
C14F6 to et Ll o Copy Pasie
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‘ | Brostes o erlfastovaré o]
“.3:!!-@-‘ Eloldd0 e EEEE s
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h. Configure EIGRP for R1.

R1(config)# router eigrp 1 R1(config-router)# network
192.168.0.0 0.0.0.255 R1(config-router)# network 192.168.1.0
0.0.0.255 R1(config-router)# network 192.168.2.252 0.0.0.3
R1(config-router)# no auto-summary

( i
ez | Tiempo Real
e J= <\l e =

dAmFwe A AEEREAAS

C_—

e pm—

Bo@g i xS 9 C

i. Configure EIGRP y una ruta predeterminada al ISP en el R2.

R2(config)# router eigrp 1 R2(config-router)# network
192.168.2.252 0.0.0.3

R2(config-router)# redistribute static
R2(config-router)# exit

R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.200.225
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Configure una ruta estatica resumida en el ISP para llegar a las redes en los

routers R1y R2.

ISP(config)# ip route 192.168.0.0 255.255.252.0
209.165.200.226

¥ L3t] - D L=
154
" hyscl | Confg | QI Awbotes x
105 Commerd Lie I foce: Q
cuss SETURN 5 gun stassed ® -
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oo v | P mrereied e
?-!-ZJ" AR EERERRR I
e - o

146



k. Copie la configuracion en ejecucion en la configuracion de inicio

Router 1:

Router 2:

Physical | Confg G Abutes —

105 Command Line Interfsce b 4
Gser Assess Versficasion &
Q
Fassword
alven ® -

Tater configuration comands, one per iine. End uith QUIL/Z

31 (coaeia) srouser eigrp 1 &

21 (oatiq rouses] $aeewock 19221

31 (contiq-seuves) fnatwork 192.169.1.0
| .

TGRP 1: Weighbor
0/0) is up: new adjacency

R1(config-rouses) fexit

R
R1(contig) scopy runn
R1(contig) sexiv

ae
A5YS-5-CONFIG_I: Configured from comscle by comsole

Rigeopy

Rigeopy *

Rigcopy running-config s

Rlgcopy running-config startup-config
Destinaticn filename [startup-configl?
Building configuravion...

(0K}

aig v

CHi476 to ext QLT focus oy || peste

Oteo

e ® 2
Back [Reot] I 1F eto Aniejos Visusizar Puerto Envronment: 02:40:00
~

Fr - O X

Physcal | Gonfig Ul Atirbutes

105 Command Line Interface

g iy
nanle
Password:
R2gconf ©

Q
vt armtrnd ® -

Enter configuration commands, cne per line. End with CNTL/Z

: IP-EIGER 1: Weignbor 2.253

Sezial0/0/0) is up: mew adjacency

A2 (config-router) fredistribute sEatic
82 (config-routes) fenin )
R2(config)#ip rewre 0.9.0.0 9.0.0.0 208

[EE P -

R2e
SSYS-5-CONSIC_I: Configured from comsole by ccmsole

azsco
azgeopy

Blfcopy Tu

R28copy Funning-config st
BZ#copy running-cenfiy startup-confly

Destination filename [startup-config)?

Eatlding configurasion.

ok

PCE 224 v

CHi+76 to exit CLI focus Copy. Paste

Omep

Fempo: 650325 | [apositvas e Energie] Fest Forword Tne|
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ISP:

41
% Physcal | Config G | Atbutes X
105 Command Une Interface Q.
User Access Verification LY
= sase

Cirl46 to ext CLI focus. Copy. Paste

O

e . |
sdmFee 3AREREERERRE [

<
Serisl DCE

T

Paso 4. verificar la conectividad de red entre los routers.

Si algun ping entre los routers falla, corrija los errores antes de continuar con el
siguiente paso. Use los comandos show ip route y show ip interface brief para
detectar posibles problemas.

Ping de R1 a R2:
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Ping de R2 a ISP:

e 2

P X I

s TIEIITRT I TeSgEeE TR RN T
(Seriald/0/0) is up: mew adjacency

(sonfig-couter) $redistzibute static
RELg-Ee T

‘
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%
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¢
194; E
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cup-configl?
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Parte 8. configurar un servidor de DHCPv4 y un agente de retransmision DHCP

Para asignar automaticamente la informacion de direccion en la red, configure el R2 como

servidor de DHCPv4 y el R1 como agente de retransmision DHCP.

Paso 1. configurar los parametros del servidor de DHCPvV4 en el router R2.

En el R2, configure un conjunto de direcciones DHCP para cada LAN del R1. Utilice
el nombre de conjunto R1GO para G0/0 LAN y R1G1 para G0/1 LAN. Asimismo, configure
las direcciones que se excluiran de los conjuntos de direcciones. La practica recomendada
indica que primero se deben configurar las direcciones excluidas, a fin de garantizar que no se

arrienden accidentalmente a otros dispositivos.
Excluya las primeras nueve direcciones en cada LAN del R1; empiece por .1. El resto

de las direcciones deben estar disponibles en el conjunto de direcciones DHCP. Asegurese

de que cada conjunto de direcciones DHCP incluya un gateway predeterminado, el dominio
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ccna-lab.com, un servidor DNS (209.165.200.225) y un tiempo de arrendamiento de dos
dias.

En las lineas a continuacidn, escriba los comandos necesarios para configurar los

servicios DHCP en el router R2, incluso las direcciones DHCP excluidas y los conjuntos
de direcciones DHCP.
ip dhcp excluded-address

- ip dhcp pool
- network
- default-router
- dns-server
- domain-name
- lease
® ?
. oot e o] esmemrocodepaien || vemimen | ewomew oz |
lg;‘\/\ e o © Am;:sm:ownann Line Interface x
: s, oo e i, ; @
" s
g g
O e
< > . :7'ﬂ
e ns | Tiempo Real
3';'3'@'“/ AP EERREPRRZ
F= ; St

151



En la PC-A o la PC-B, abra un simbolo del sistema e introduzca el comando ipconfig /all.

¢Alguno de los equipos host recibié una direccion IP del servidor de DHCP? ¢Por qué?

Las PC no han recibido las direcciones IP desde el servidor DHCP en R2 puesto que en
R1 sea configurado como un agente relay DHCP.

PC-A:
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Paso 2. configurar el R1 como agente de retransmision DHCP.

Configure las direcciones IP de ayuda en el R1 para que reenvien todas las solicitudes de
DHCP al servidor de DHCP en el R2.

En las lineas a continuacion, escriba los comandos necesarios para configurar el R1 como
agente de retransmision DHCP para las LAN del R1.

- ip helper-address

Légico Back [Root] chum aver Objets Establecer Fondo de Azulsjos Wisuslizar Pusrto Evwonment: 18:04:00
d ? g - o x
T o
L% Fhysicd  Config QU Atirbutes
ftn
R2 105 Command Line Interface x
@ -
R1
2600247 HeogaaTT
- carts
“pcaT e
534 o
Ctrl+F86 to et CLI focus Capy Paste
O
. J'T!‘r|
Tempo: 70:05:43 | [Dsposiovos e EnerciaFast Forvard Time| Tiempo Real
dmfwe |~ - =
IM—// il | P
I “
= e >
mm Serial DCE
® P X8 B B R @@ § C s

Paso 3. registrar la configuracion IP para la PC-Ay la PC-B.

En la PC-Ay la PC-B, emita el comando ipconfig /all para verificar que las computadoras
recibieron la informacion de la direccion IP del servidor de DHCP en el R2. Registre la

direccion IP y la direccién MAC de cada computadora.
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Segun el pool de DHCP que se configurd en el R2, ;cuales son las primeras
direcciones IP disponibles que la PC-Ay la PC-B pueden arrendar?

En PC-A: 192.168.0.10 y en PC-B: 192.168.1.10
Paso 4. verificar los servicios DHCP y los arrendamientos de direcciones en el R2.

a. Enel R2, introduzca el comando show ip dhcp binding para ver los
arrendamientos de direcciones DHCP.

- X
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N
) IA | s
1 6 |
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yImF@S | o7 7 EBRE AL

MR a6 § Cae

154



Junto con las direcciones IP que se arrendaron, ¢qué otra informacion util de
identificacion de cliente aparece en el resultado?

Las Direcciones MAC de los Puertos.

b. Enel R2, introduzca el comando show ip dhcp server statistics para ver la

actividad de mensajes y las estadisticas del pool de DHCP.

¢Cuéntos tipos de mensajes DHCP se indican en el resultado?

c. Enel R2, introduzca el comando show ip dhcp pool para ver la configuracion del

pool de DHCP.

2R
Attrbutes

e e = i e
=z [
1941 Physical Config a
R2
105 Command Line Interface
E
low) 3100/ 0
;264

Ctri+6 to ext CLI focus

Oree
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5 2 .
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| v 3 F oW

F =

En el resultado del comando show ip dhcp pool, ¢a qué hace referencia el indice actual

(Current index)?
Es la Siguiente Direccién IP disponible para ser Arrendada.

d. Enel R2, introduzca el comando show run | section dhcp para ver la

configuracion DHCP en la configuracidn en ejecucion.
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e. EnelR2, introduzca el comando show run interface para las interfaces GO/0 y
GO/1 para ver la configuracion de retransmision DHCP en la configuracién en
ejecucion.

Reflexién

¢Cual cree que es el beneficio de usar agentes de retransmision DHCP en lugar de varios

routers que funcionen como servidores de DHCP?

Tener Routers Separados DHCP, para cada sudnet podria agregar mas complejidad y

disminuiria la administracion desentralizada para la red.

Si se requeriria también cada router trabajara mucho mas para sus propias

direcciones DHCP sumado esto a la funcion primaria del trafico de ruteo.
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Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet Interfaz Ethernet Interfaz serial #1 Interfaz serial
router #1 n.2 n.t2
1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(F0/0) (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(F0/0) (FO/1) (S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(F0/0) (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el
tipo de router y cuéntas interfaces tiene. No existe una forma eficaz de confeccionar una lista
de todas las combinaciones de configuraciones para cada clase de router. En esta tabla, se
incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales
en el dispositivo. En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber
interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La
cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S

de Cisco para representar la interfaz.

10.1.2.5 Lab - Configuring Basic DHCPv4 on a Switch

Topologia

157



Tabla de direccionamiento

Fo/1

Dispositivo | Interfaz Direccion IP Mascara de subred
R1 G0/1 192.168.1.10 255.255.255.0
209.165.200.22
LoO 5) 255.255.255.224
S1 VLAN 1 192.168.1.1 255.255.255.0
VLAN 2 192.168.2.1 255.255.255.0
Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

Parte 2: cambiar la preferencia de SDM

Establecer la preferencia de SDM en lanbase-routing en el S1.

Parte 3: configurar DHCPv4

Configurar DHCPv4 para la VLAN 1.
Verificar la conectividad y DHCPvA4.
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Parte 4: configurar DHCP para varias VLAN
Asignar puertos a la VLAN 2.

Configurar DHCPv4 para la VLAN 2.

Verificar la conectividad y DHCPVA4.

Parte 5: habilitar el routing IP

Habilite el routing IP en el switch. Crear

rutas estéticas.

Informacion béasica/situacion

Un switch Cisco 2960 puede funcionar como un servidor de DHCPv4. El servidor de
DHCPv4 de Cisco asigna y administra direcciones IPv4 de conjuntos de direcciones
identificados que estan asociados a VLAN especificas e interfaces virtuales de switch (SVI).
El switch Cisco 2960 también puede funcionar como un dispositivo de capa 3 y hacer routing
entre VLAN y una cantidad limitada de rutas estaticas. En esta practica de laboratorio,
configurarda DHCPv4 para VLAN Unicas y maltiples en un switch Cisco 2960, habilitara el
routing en el switch para permitir la comunicacion entre las VLAN Yy agregara rutas estaticas

para permitir la comunicacion entre todos los hosts.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos
que efectivamente se necesitan para configurar DHCP. Sin embargo, los comandos requeridos
se proporcionan en el apéndice A. Ponga a prueba su conocimiento e intente configurar los

dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
IOS de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos disponibles y los

resultados que se obtienen pueden diferir de los que se muestran en las practicas de
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laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de

esta préctica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que el router y los switches se hayan borrado y no tengan configuraciones
de inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios
1 router (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)
2 switches (Cisco 2960 con 10S de Cisco versidn 15.0(2), imagen lanbasek9 o similar)

2 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal,
como Tera Term)

Cables de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola

Cables Ethernet, como se muestra en la topologia
Parte 9: armar la red y configurar los parametros basicos de los dispositivos
Paso 1: realizar el cableado de red tal como se muestra en la topologia.
Paso 2: inicializar y volver a cargar los routers y switches.
Paso 3: configurar los parametros basicos en los dispositivos.
a. Asigne los nombres de dispositivos como se muestra en la topologia.
b. Desactive la busqueda del DNS.

C. Asigne class como la contrasefia de enable y asigne cisco como la contrasefia de
consola y la contrasefia de vty.

d. Configure las direcciones IP en las interfaces GO/1 y LoO del R1, segln la tabla de
direccionamiento.

e. Configure las direcciones IP en las interfaces VLAN 1y VLAN 2 del S1, segun la
tabla de direccionamiento.
f. Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.
Parte 10: cambiar la preferencia de SDM
Switch Database Manager (SDM) de Cisco proporciona varias plantillas para el switch Cisco

2960. Las plantillas pueden habilitarse para admitir funciones especificas segin el modo en
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que se utilice el switch en la red. En esta practica de laboratorio, la plantilla lanbase-routing
estd habilitada para permitir que el switch realice el routing entre VLAN y admita el routing
estatico.

Paso 1: mostrar la preferencia de SDM en el S1.
En el S1, emita el comando show sdm prefer en modo EXEC privilegiado. Si no se cambi6 la
plantilla predeterminada de fabrica, deberia seguir siendo default. La plantilla default no
admite routing estatico. Si se habilitod el direccionamiento IPv6, la plantilla serd dual-ipv4-
and-ipv6 default.

S1# show sdm prefer

The current template is "default™ template.

The selected template optimizes the resources in the switch to support
this level of features for O routed interfaces and 255 VLANSs.

number of unicast mac addresses: 8K

number of IPv4 IGMP groups: 0.25K
number of IPv4/MAC qos aces: 0.125k
number of IPv4/MAC security aces: 0.375k

Paso 2: cambiar la preferencia de SDM en el S1.

a. Establezca la preferencia de SDM en lanbase-routing. (Si lanbase-routing es la
plantilla actual, continGe con la parte 3). En el modo de configuracion global, emita el
comando sdm prefer lanbase-routing.

S1(config)# sdm prefer lanbase-routing

Changes to the running SDM preferences have been stored, but cannot take effect
until the next reload.

Use 'show sdm prefer' to see what SDM preference is currently active.
¢Queéplantillaestaradisponibledespuésdelarecarga?

b. Se debe volver a cargar el switch para que la plantilla esté habilitada.

S1# reload

System configuration has been modified. Save? [yes/no]: no Proceed with reload?
[confirm]

161



Nota: la nueva plantilla se utilizara después del reinicio, incluso si no se guardd la
configuracion en ejecucion. Para guardar la configuracion en ejecucion, responda yes (si) para
guardar la configuracion modificada del sistema.

Paso 3: verificar que la plantilla lanbase-routing esté cargada.

Emita el comando show sdm prefer para verificar si la plantilla lanbase-routing se carg6 en el
Sl

S1# show sdm prefer
The current template is "lanbase-routing™ template. The selected template

optimizes the resources in the switch to support this level of features for 0
routed interfaces and 255 VLANS.

number of unicast mac addresses: 4K
number of IPv4 IGMP groups + multicast routes: 0.25K
number of IPv4 unicast routes: 0.75K
number of directly-connected 1Pv4 hosts: 0.75K
number of indirect IPv4 routes: 16
number of IPv6 multicast groups: 0.375k
number of directly-connected IPv6 addresses: 0.75K
number of indirect IPv6 unicast routes: 16
number of IPv4 policy based routing aces: 0
number of IPv4/MAC qos aces: 0.125k
number of IPv4/MAC security aces: 0.375k
number of IPv6 policy based routing aces: 0

number of IPv6 qos aces:
number of IPv6 security aces:
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Parte 11: configurar DHCPv4

En la parte 3, configurard DHCPv4 para la VLAN 1, revisard las configuraciones IP en
los equipos host para validar la funcionalidad de DHCP y verificaré la conectividad de
todos los dispositivos en la VLAN 1.

Paso 1: configurar DHCP para la VLAN 1.

a.

g.

Excluya las primeras 10 direcciones host validas de la red 192.168.1.0/24. En el
espacio proporcionado, escriba el comando que utilizo.

S1(config)#ip dhcp excluded-address 192.168.1.1 192.168.1.10

Cree un pool de DHCP con el nombre DHCP1. En el espacio proporcionado,
escriba el comando que utilizo.

S1(config)#ip dhcp pool DHCP1

Asigne la red 192.168.1.0/24 para las direcciones disponibles. En el espacio
proporcionado, escriba el comando que utilizo.

S1(dhcp-config)#NETWORK 192.168.1.0 255.255.255.0

Asigne el gateway predeterminado como 192.168.1.1. En el espacio proporcionado,
escriba el comando que utilizé.

S1(dhcp-config)#default-router 192.168.1.1

Asigne el servidor DNS como 192.168.1.9. En el espacio proporcionado, escriba el
comando que utilizo.

S1(dhcp-config)#dns-server 192.168.1.9

Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado,
escriba el comando que utilizo.

S1(dhcp-config)#lease 3

Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.

Paso 2: verificar la conectividad y DHCP.
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a. EnlaPC-Avy laPC-B, abra el simbolo del sistema y emita el comando ipconfig. Si
la informacion de IP no esta presente, 0 si estd incompleta, emita el comando
ipconfig /release, seguido del comando ipconfig /renew.

Para la PC-A, incluya lo siguiente:
Direccion IP: 192.168.1.11 Méscara
de subred: 255.255.255.0 Gateway
predeterminado: 192.168.1.1 Para la
PC-B, incluya lo siguiente: Direccion
IP: 192.168.1.12 Mascara de subred:
255.255.255.0

Gateway predeterminado: 192.168.1.1

b. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado, la PC-
ByelR1.

¢Es posible hacer ping de la PC-A al gateway predeterminado de la VLAN 1? SI
¢Es posible hacer ping de la PC-A a la PC-B? SI

¢Es posible hacer ping de la PC-A a la interfaz GO/1 del R1? Sl

Si la respuesta a cualquiera de estas preguntas es no, resuelva los problemas de
configuracion y corrija el error.

®
Physical Config Desktop Custom Interface
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Parte 12: configurar DHCPv4 para varias VLAN
En la parte 4, asignara la PC-A un puerto que accede a la VLAN 2, configurard DHCPv4 para
la VLAN 2, renovara la configuracion IP de la PC-A para validar DHCPv4 vy verificara la
conectividad dentro de la VLAN.
Paso 1: asignar un puerto a la VLAN 2.

Coloque el puerto FO/6 en la VLAN 2. En el espacio proporcionado, escriba el comando que
utilizé.

S1(config)#int f0/6
S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 2
S1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan2, changed state to up

Paso 2: configurar DHCPv4 para la VLAN 2.

a. Excluya las primeras 10 direcciones host validas de la red 192.168.2.0. En el
espacio proporcionado, escriba el comando que utilizo.

S1(config-if)#ip dhcp excluded-address 192.168.2.1 192.168.2.10

b. Cree un pool de DHCP con el nombre DHCP2. En el espacio proporcionado,
escriba el comando que utilizo.

S1(config)#ip dhcp pool DHCP2

C. Asigne la red 192.168.2.0/24 para las direcciones disponibles. En el espacio
proporcionado, escriba el comando que utilizo.

S1(dhcp-config)#network 192.168.2.0 255.255.255.0

d. Asigne el gateway predeterminado como 192.168.2.1. En el espacio proporcionado,
escriba el comando que utilizé.

S1(dhcp-config)#default-router 192.168.2.1

e. Asigne el servidor DNS como 192.168.2.9. En el espacio proporcionado, escriba el
comando que utilizo.
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S1(dhcp-config)#dns-server 192.168.2.9

f. Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado,
escriba el comando que utilizo.

S1(dhcp-config)#lease 3
g. Guarde la configuracién en ejecucion en el archivo de configuracién de inicio.
Paso 3: verificar la conectividad y DHCPvA4.

a. En la PC-A, abra el simbolo del sistema y emita el comando ipconfig /release,
seguido del comando ipconfig /renew.

Para la PC-A, incluya lo siguiente:
Direccion IP: 192.168.2.11 Mascara de
subred: 255.255.255.0 Gateway
predeterminado: 192.168.2.1

b. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado de la
VLAN 2y ala PC-B.

¢Es posible hacer ping de la PC-A al gateway predeterminado? Sl ¢Es
posible hacer ping de la PC-A a la PC-B? NO

¢L0s pings eran correctos? ¢Por qué? No,
porque no se ha aplicado un ruteo

C. Emita el comando show ip route en el S1.
¢Que resultado arrojé este comando? S1#show
ip route

Default gateway is not set

Host Gateway Last Use Total Uses Interface
ICMP redirect cache is empty
Parte 13: habilitar el routing IP
En la parte 5, habilitard el routing IP en el switch, que permitird la comunicacion entre
VLAN. Para que todas las redes se comuniguen, se deben implementar rutas estaticas en el

SlyelR1.

Paso 1: habilitar el routing IP en el S1.
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En el modo de configuracion global, utilice el comando ip routing para habilitar el
routing en el S1.

S1(config)# ip routing
Verificar la conectividad entre las VLAN.

¢Es posible hacer ping de la PC-A a la PC-B? Sl ;Qué
funcion realiza el switch?

Realiza una funcion como router
Vea la informacién de la tabla de routing para el S1.

¢Qué informacidn de la ruta esta incluida en el resultado de este comando?
Gateway of last resort is not set

C 192.168.1.0/24 is directly connected, Vlanl C
192.168.2.0/24 is directly connected, Vlan2

Vea la informacion de la tabla de routing para el R1.

¢Qué informacion de la ruta esta incluida en el resultado de este comando?
Gateway of last resort is not set

192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks
C192.168.1.0/24 is directly connected, GigabitEthernet0/1

L192.168.1.10/32 is directly connected, GigabitEthernet0/1
209.165.200.0/24 is variably subnetted, 2 subnets, 2 masks

C209.165.200.224/27 is directly connected, LoopbackO

L209.165.200.225/32 is directly connected, LoopbackO
¢Es posible hacer ping de la PC-A al R1? NO

¢Es posible hacer ping de la PC-A a la interfaz Lo0? Sl

Considere la tabla de routing de los dos dispositivos, ¢qué se debe agregar para que haya
comunicacion entre todas las redes?

Se deben establecer rutas estaticas.
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Paso 2: asignar rutas estaticas.
Habilitar el routing IP permite que el switch enrute entre VLAN asignadas en el
switch. Para que todas las VLAN se comuniquen con el router, es necesario agregar
rutas estéticas a la tabla de routing del switch y del router.

a. En el S1, cree una ruta estatica predeterminada al R1. En el espacio proporcionado,
escriba el comando que utilizo.

S1(config)#ip route 0.0.0.0 0.0.0.0 192.168.1.10

b. En el R1, cree una ruta estatica a la VLAN 2. En el espacio proporcionado, escriba
el comando que utilizo.

R1(config)#ip route 192.168.2.0 255.255.255.0 g0/1

C. Vea la informacion de la tabla de routing para el S1. ;Cémo
esta representada la ruta estatica predeterminada? S* 0.0.0.0/0
[1/0] via 192.168.1.10

d.  Vea lainformacion de la tabla de routing para el R1.
¢Como esta representada la ruta estatica?

S 192.168.2.0/24 is directly connected, GigabitEthernet0/1
e. ¢Es posible hacer ping de la PC-A al R1? Sl

¢Es posible hacer ping de la PC-A a la interfaz Lo0? SI

Physical = Config Desktop  Custom Interface

Command Prompt
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Reflexién

1. Al configurar DHCPv4, ¢por qué excluiria las direcciones estaticas antes de
configurar el pool de DHCPv4?

Porque si le damos las direcciones que ya hemos usado, va a haber un conflicto de IPs

Si hay varios pools de DHCPV4 presentes, ;coOmo asigna el switch la
informacion de IP a los hosts?

Se asignan puertos predeterminados para la VLAN 1y para la VLAN 2.

Ademas del switching, ¢qué funciones puede llevar a cabo el switch
Cisco 29607 Realiza funciones de CAPA 3

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de | Interfaz Ethernet #1| Interfaz ~ Ethernet| Interfaz serial #1 | Interfaz serial n.° 2

router n.°2

1800 Fast Ethernet 0/0f Fast Ethernet 0/1| Serial 0/0/0| Serial 0/0/1 (S0/0/1)
(F0/0) (FO/1) (S0/0/0)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0| Serial 0/0/1 (S0/0/1)
(GO/0 (GO/1
) ) (S0/0/0)

2801 Fast Ethernet 0/0f Fast Ethernet 0/1| Serial 0/1/0| Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1) (S0/1/0)

2811 Fast Ethernet 0/0f Fast Ethernet 0/1| Serial 0/0/0| Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1) (S0/0/0)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0| Serial 0/0/1 (S0/0/1)
(GoO/0 (GO/1
) ) (S6/6/0)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo

de router y cuéntas interfaces tiene. No existe una forma eficaz de confeccionar una lista de
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todas las combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen
los identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el
dispositivo. En esta tabla, no se incluye ningln otro tipo de interfaz, si bien puede haber
interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La
cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.
Apéndice A: comandos de configuracion
Configurar DHCPv4
S1(config)# ip dhcp excluded-address 192.168.1.1 192.168.1.10
S1(config)# ip dhcp pool DHCP1 S1(dhcp-config)# network
192.168.1.0 255.255.255.0 S1(dhcp-config)# default-router
192.168.1.1 S1(dhcp-config)# dns-server 192.168.1.9 S1(dhcp-
config)# lease 3

Configurar DHCPv4 para varias VLAN

S1(config)# interface f0/6 S1(config-if)# switchport

access vlan 2

S1(config)# ip dhcp excluded-address 192.168.2.1 192.168.2.10

S1(config)# ip dhcp pool DHCP2

S1(dhcp-config)# network 192.168.2.0 255.255.255.0

S1(dhcp-config)# default-router 192.168.2.1

S1(dhcp-config)# dns-server 192.168.2.9
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S1(dhcp-config)# lease 3

Habilitar routing IP

S1(config)# ip routing

S1(config)# ip route 0.0.0.0 0.0.0.0 192.168.1.10 R1(config)# ip route
192.168.2.0 255.255.255.0 g0/1

10.3.1.1 IoE and DHCP Instructions

IdT y DHCP

Objetivo

Configure DHCP para IPv4 o IPv6 en un router Cisco 1941.
Situacion

En este capitulo, se presenta el concepto del uso del proceso de DHCP en la red de una
pequefia a mediana empresa; sin embargo, el protocolo DHCP también tiene otros usos.

Con la llegada de Internet de todo (IdT), podra acceder a todos los dispositivos en su hogar
que admitan conectividad por cable o inalambrica a una red desde casi cualquier lugar.

Con Packet Tracer, realice las siguientes tareas para esta actividad de creacion de modelos:

Configure un router Cisco 1941 (o un dispositivo ISR que pueda admitir un servidor de
DHCP) para las direcciones IPv4 o IPv6 de DHCP.

Piense en cinco dispositivos de su hogar en los que desee recibir direcciones IP desde el
servicio DHCP del router. Configure las terminales para solicitar direcciones DHCP del
servidor de DHCP.

Muestre los resultados que validen que cada terminal garantiza una direccion IP del servidor.

Utilice un programa de captura de pantalla para guardar la informacion del resultado o emplee
el comando de la tecla ImprPant.
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Presente sus conclusiones a un compafiero de clase oa Ia clase
Recursos necesarios

Software de Packet Tracer

Reflexion

1. ¢Por qué un usuario desearia usar un router Cisco 1941 para

configurar DHCP en su red

doméstica? ¢No seria suficiente usar un ISR mas pequefio como servidor de DHCP?

Un router 1941 permite que se tenga mayor seguridad a diferencia de los que puede tener un
ISR. Para el caso del ejercicio se podria implementar, pero se tendria menor rendimiento en
las actividades del mismo teniendo en cuenta tambien que la seguridad disminuiria.

2. ¢(Como cree que las pequefias y medianas empresas pueden usar la asignacion de
direcciones IP de DHCP en el mundo de las redes IPv6 e IdT? Mediante la técnica de la

lluvia de ideas, piense y registre cinco respuestas posibles.

realce de tarjetas plasticas.

Controlar un PLC mediante un direccionamiento IP.
11.2.2. 6 Lab - Configuring Dynamic and Static NAT

En una empresa de vigilancia se podria controlar el sistema CCTV.

Se pueden identificar intermitencias de comunicaciones en una empresa de
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Topologia

Servidor
simulado

Tabla de direccionamiento

Servicios de

Internet simulados

Gateway
Mascara de predeterminad
Dispositivo Interfaz Direccion IP subred 0
Gateway G0/1 192.168.1.1  {255.255.255.0 |N/A
209.165.201.1 |[255.255.255.25
S0/0/1 8 2 N/A
S0/0/0 209.165.201.1 |[255.255.255.25
ISP (DCE) 7 2 N/A
255.255.255.25
Lo0 192.31.7.1 5 N/A
PC-A (servidor
simulado) NIC 192.168.1.20 [ 255.255.255.0 |192.168.1.1
PC-B NIC 192.168.1.21 [ 255.255.255.0 |192.168.1.1

Objetivos
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Parte 1: armar la red y verificar la conectividad

Parte 2: configurar y verificar la NAT estatica

Parte 3: configurar y verificar la NAT dindmica

Informacion bésica/situacion

La traduccion de direcciones de red (NAT) es el proceso en el que un dispositivo de
red, como un router Cisco, asigna una direccion publica a los dispositivos host dentro de una
red privada. EI motivo principal para usar NAT es reducir el namero de direcciones IP
publicas que usa una organizacion, ya que la cantidad de direcciones IPv4 publicas

disponibles es limitada.

En esta préactica de laboratorio, un ISP asigno a una empresa el espacio de direcciones
IP publicas 209.165.200.224/27. Esto proporciona 30 direcciones IP publicas a la empresa.
Las direcciones 209.165.200.225 a 209.165.200.241 son para la asignacion estatica, y las
direcciones 209.165.200.242 a 209.165.200.254 son para la asignacion dinamica. Del ISP al
router de gateway se usa una ruta estatica, y del gateway al router ISP se usa una ruta
predeterminada. La conexion del ISP a Internet se simula mediante una direccion de loopback

en el router ISP.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
IOS de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de

esta practica de laboratorio para obtener los identificadores de interfaz correctos.
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Nota: asegurese de que los routers y el switch se hayan borrado y no tengan configuraciones
de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

2 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o
similar)

1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o
comparable)

2 computadoras (Windows 7, Vista o XP con un programa de emulacion de
terminal, como Tera Term)

Cables de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola

Cables Ethernet y seriales, como se muestra en la topologia

Parte 14. armar la red y verificar la conectividad

En la parte 1, establecera la topologia de la red y configurara los parametros basicos, como
las direcciones IP de interfaz, el routing estatico, el acceso a los dispositivos y las
contrasenas.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.

Conecte los dispositivos tal como se muestra en el diagrama de la topologia y realice el
cableado segun sea necesario.

Tiempo Real

i xE B a9 § C
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Paso 2.
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pceT
w8

1941
Gateway

® pc8

Physicl  Config  Desktop  Programming  Attrbutes

O otep @ static

1P Address [192.168.1.21] ]

Subnet Mask [2ss.255.2550 ]

Defauit Gatensy [0.0.00 |

DNS Server [0.0.00 ]

TPv6 Configuration

O oHep O MutoConfiy. @ Statc

Pyt Address [ |

Lk Local Address [Feso::0:pcrrrER:2813 ]

IPv Gateway ]

1PYEONS Server [ ]
O

SR Tine]

== I
dImFwe o - o -

AEE& sl

Cable de Cobre Cruzado

TRie L XM
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Paso 3. inicializar y volver a cargar los routers y los switches seguin sea necesario.

Paso 4. configurar los parametros basicos para cada router.
a. Desactive la busqueda del DNS.

Gateway:

W= sl s sl B R0 0ol ¥
f

Ovee
‘ o
Tiempo: 00:28:00 | [pspstvos de Energia]Fost Forvard Tme| Tiempo Real ‘
I9ufue FREEREEREBBE J
8 prrT

L
¥ s - o x
Physical Config QU Attriwtes. x
105 Command Line Interface.
Q,
1500134L/%3 | with 43ISI0R/3I740K byses of .
%
&
Serves T =
PCA
o b
2960-24TT
£
i
e
e
Clrb4S o exit O ocus [ Paste
[ 7ea
()
o, T
< » | ‘
Teps: 00:26:% | Pepositresde rergifFast rorwerd | Tiempo Real |

>ImFme - e
7;5 vl AR Al

’;I 8 Cable de Cobre Crumado
- q 5 ; a
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b. Configure las direcciones IP para los routers como se indica en la tabla de

Gateway:

ISP:

direccionamiento.

ServerPT
PCA
29602477 1941
st Gateway
PCAT
PC8

L2

® 2

¥ Gateway

Pysicll  Config QI | Attrbutes

105 Command Line Interface

- o X

Tconfig)#ne ip domain lookup

WFIG_I: Configured from console by comsole
Routerscont ©
R

quration commands, one per line
ig) #interface g0/1

nfig-1f)#ip address 192.1€8.1.1 268.265.265.0
nfig-1£)ano shut

config-1f)#no shut

Routes (config-if)s
sL Interface Gi

, changed
up

SLINEPROTO-5-UPDOWN: Line protocol on Interface
1, changed state to up

ate 50/0/1

£nd with CNTL/Z.

252

P addzess 209.1€5.201.18 285.255.28

Router (config-

Bouter (config-1£14|

Curl+F6 1o exit QLI forus Copy

O 7o

FEs=Eld4

o]

Server 71
PCA

e G— o
el o
5 2 o

Cable de Cobre Cruzado

Physca  Config QU Attributes
105 Command Lne Interface
RoUTer [CoRFIg-17) JE100K Fate 178000 ~
This command applies cnly o DCE interfaces
Router (config-if) dclock rate 128000
. 0/0
o £ig-if) $ip address 152.31.7.1 255.255,255.252
Router(config-if)#no shut
Router (config-if)$no shutdown
Router (config-1f)3
L 2D: Incerface G 0, changed state to
up
% Invalid inpuc detected at '~ marker
Route (config) #int g0/0
Router (config-Lf) #1p address 152.31.7.1 2§5.255.255.0
Router (config) v
Cal+76 to et O foaus Copy Paste
e
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C. Establezca la frecuencia de reloj en 1280000 para las interfaces seriales DCE.

Physicd  Config | CU  Atmbutes

105 Command Line Interface

r T e =
¥ould you like to enter the inisial configuravion dialog? [yess b4
ael: me

Q
Press RSTURN 5o gen started!
Routersen
Routerd
Routerscont © N
fouterdoont emminal
Enter configuration comesnds, one per line. End with CHIL/Z. =
Router(contig) fas 1p domain leckup
Router (contig) Saxic
Routers =
S5YS-5-CONTIG_T: Configueed from console by coasole -
Rouserécont ©
Rousergeont tesminal
Enter configuraticn commands, one per line. nd with QETL/I
Routex (confignie) telock rate "
Cri4#8 to ext CL1 focus Copy Paste.
Omee

| Time]|

d. Configure el nombre del dispositivo como se muestra en la topologia.

Gateway:

LR
Back [Reoq Puwsvo Gumter}fover chrero]| estebiecer Fonds de aiegee Veuzizar Puertn Envroment: 21:21:00

¥ Gatensy - o x -
Physcd  Config | O | Atmbutes =
108 Command L Interface X
Toweest -
46¥5-5-CONFTG_T: Configured from comsole by comsole Q
—

zfcong verminal

configuration commands, cne per lime. Zad
= cong, secface g0/l

ppm——

ch CWTL/Z.

12ip address 157 163 1.1 255 255

| Bouter (config-if] fag ahut .
i Rodtes (config-if) e shut
Server#T } ez (config-ifl¢ A!'E
PCA

ALINK-S-CHANGED: Inte:face Sigabitithesrnstd/l, changed state to
up

ALINEFROTO-5-URDOWN: Line potecol on Intecface
GigabitErhesnen0/l, changed state 1o up

Router (config=i
lisar,

f)#inve 207071
£)#1p agdress 205 165.201 18 255.255.255.252

£ (config) Bnostnaze Gatevay
Garevay(config)e v

Cirl+F6 to exit CLL focus Capy. Paste:

OTen

ol

Tiempo Real ‘

V‘nm.m‘xuz !_@ma?ﬁetmm.nm

DImFW S 70747 EER B D22
— ),

B

Seral DCE

[T I R R B~ T )
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<

ServerPT

Physical  Config  CLI  Attributes

108 Command Line Interface

Thiz coreand applies only ©o Dof imterfaces
Router (config-1f) sclock rate 128000

Router (config-if) #int g0/l

Router (config-1f) fexit

Router (config) $int g0/0

Router (co ip address 152.31.7.1 285285 285 252
Router (config-if)$no shut

Router (config-3£)#no shutdown

Router (config-if)¢
L : Interface 0/0, changed state to

3%
up

SLINEPROTO-5-UPDOWN: Line protoccl on Interface
GigabitEcthernet0/0, changed state to up

no shutdown

Router (config-1f) fexit

Router (config) $int g0/0/

§ Invalid input detected at '~' marker

Router (conf1g) $nt g0/0

Router (config-if)#ip address 192.31.7.1 256.285.285.0
Router (config-if)#no shut

Routexs (config-if)$no shutdown

Router (config-3£) gexit

Router (config) $hostname ISP

1SDiconfig)$

CHi+F5 to et Ul foaus Copy Paste

ClTep

[= —F

»Am

Tme

Eee m@@E

P

e. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

Gateway:

Server T

PCB

¥ Gatevay s o

Physcal  Config  CLI  Atvbutes

105 Command Line Interface

Router (Config-if)#no shut
Router (config-5f) #no shus

Router (config-1f]8
% Intertace = /1, changed state to

up

ALINEPROTO-S-UPDOWN: Line protocol on Interface
GigabitEtherneto/l, changed state to up

e €0/0/1
address 208,165

ALINE--CHANGED: Interface Serial0/0/1, changed state to down
if)9

<name Gazeway
msole O

Gateway(config-line) #password cisco
ogi

Gaveway(config) s

Ctri+F6 o exit CLI focus: Copy || Paste

Cep

(@

Tiempo Real ‘

180



Server T
oA
2960-24TT 541
51 Gatenay
BCHT
PCE

1941
S

B isp o
Physicsl | Confq O Atwbutes
305 CommandLine Intesface
FDORN: Line protoccl on Interface
changed state %o up
config-if)sexit
Routes (config) #int g0/0/
4 Tnvalid inpue desscted sz 07 marker.
Reuter (config) sine g0/0
Routes (config-if)1p address 152.31.7.1 255.255.255.0
1SPiccnsigigiine conscle vey 0 15
& Invalid impuc desested 3z ' marker
16D {contig) fline vey 4
15Ptcenig-lane) spassverd cizcs
£25-1ine) $lagin
3-1aze) femas
ISPiconfig)s
Ciri4F6 to et L fous Cooy || FPaste
O ep

f. Asigne class como la contrasefa cifrada del modo EXEC privilegiado.

Gateway:

ServerPT
PC-A

L2
5.
1
I

1941
=

3

® Getewsy

Physcd  Config UL Attrbutes

105 Command Line Interface

RouTer [CoRTIg-17) ¥RO ShUT

Router (config-ifl$

up

SLINESROTO-5-UPDOWN: Line protecsl on Interface
GigabitEthernetd/l, changed state to up

£)$inte 50/0/1
£12ip address
2)3n0 shu

£)#ne shutdewn

Routex (config=:

165.2

Afig) thostname Gateway
Gazeway(contig)pline console O
pazzvord cizce

Gaceway(conzig-line) fexic
Gaceway(config)fenable secret class
Gateway(configit

16 255.255.255

SLINF-S-CHANGED: Interface GigabitSthernetd/l, changed state o

SLINK-S-CHAWGED: Interface Seriald/0/1, changed state to down
+

CHl6 o et O fous =

Ot

e I [pscostios de Energiafrast Forward Tine]
dImfome
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ISP:

of|  Establecer Fondo e Azukeios Visualzar Pusrto Envronment: 01:50:30

Physcal  Config  CUI | Atwrbutes
105 Command Line Interface

'
]

e " | a
@®

GigabitEthernet0/0, changed state to up
no chuzda

SRouter (config-1f) fexic
Router (config) #int g0/0/

e A4

P

§ Tnvalid inpus detected at '°' marker

Router (contig) #int go/o
ooy Souter(config-if) #ip address 192.31.7.1 265.286.266.0

e =z ~] ex (contig-if) fexic
Router (contig) shostaane 57

29602417 159 (contig) #1ine console O
s ine) gpasswerd cizes

=

*
PCPT 5P (contig) eline

4 Invalid imput detected 3t ' marker

1SP(config)#line vey 0 15
1SP(config-Line) dpassword cisce

18P (contig) v

46 to et QL foaus ooy Paste

Ot

<
Tepo: 00:51:38 | [Dposioves e EneroaFast Forward Tme] Tiempo Real ‘

g. Configure logging synchronous para evitar que los mensajes de consola
interrumpan la entrada del comando.

Gateway:

Confg | Qf  atrbutes Q

105 Commard Line Enterface

=5: Tacarface Serial0/0j1, changed seate to devm
aris ]
ot Catviy
#line conscle o ;
ine) gpassword cisco &
e b
1941
Gatewa
N Tavalid imput devected at % macker
Gataway (config)$logging symchronous
§ Tavaiid smpus deseced av o maskes.
g)#line console O
1478 0 it 1 s o pasta
Cres

ISP:
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B ISR R =

Logico
==
hA

i
3i
H

33

Cirl+76 to ext L1 foaus Copy paste

Clre

= o pra——
>ImFme o~ EERESSS

L
L

serisl DCE

| v xR e 9§ C

Paso 5. crear un servidor web simulado en el ISP.

a. Cree un usuario local denominado webuser con la contrasefia cifrada webpass.

ISP(config)# username webuser privilege 15 secret webpass

b. Habilite el servicio del servidor HTTP en el ISP.
ISP(config)# ip http server

c. Configure el servicio HTTP para utilizar la base de datos local.
ISP(config)# ip http authentication local

Paso 6. configurar el routing estatico.

a. Cree una ruta estatica del router ISP al router Gateway usando el rango asignado
de direcciones de red publicas 209.165.201.224/27.

ISP(config)# ip route 209.165.201.224 255.255.255.252 209.165.201.18
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0 7
[eeE— Emieoment: 04253

=~
|l
|
®5p - o EY
Physcsl | Comfg  CU  Attbues

108 Command e Interface

Press RETURN te ger scarved.

ServerPT &

N

— BT =
29602417 1o41 1941
51 Gateway E¥. User Access Verification
A F—
ot
=1

Cl46 to axit CLI focue Copy Paste

Cten

<
oo 00:56:52 | [Daposovos ce Energ|Fast Forvard T Tiempo Real
]

Cree una ruta predeterminada del router Gateway al router ISP.

Gateway(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

=) ua | B BOTATJONOUSH Bt ol 9 2

Légico Beck [Roo] Pevo Guste] v oot Establecer Fardo ce Amdeios Veusizar Puerto Envecnment: 05:02:30
3. ;

® Gateway - o x|

P X L

Physcal  Config QI Attrbutes

105 Command Line Interface

>
‘

L
v B
I

1 g-1ine) dpassword cisco
£1g-11n0) s1ogin =
ServerPT } £ &
PCA
P
Sy q;.(;' — =
"2980-247T 1041 1941
s1 Gateway = £19) 31093105 synchronca
¥ A s zav: © dstected at '+t marker
PCPT
ce

£1g) #1cgging synchroncus
Zoput detected av '-' marker

£ig)¢line conscle 0

21g-1.
£ig-line) dexit
£1g)311ne vey O 15

£ig-1ine) sexit
£1g) #1p route 0.0.0.0 0.0.0.0 205.165.201.17
£ig) v

Clri+F5 to ext CLI focus Copy Paste

O1on

(rwvm 00:58:00 | Emwdﬂ&mﬁataﬂmdﬁm
Idmfwe #0227

ZE - Serial DCE ;i
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Paso 7.

Gateway:

ISP:

Guardar la configuracion en ejecucién en la configuracion de inicio.

o
PC

¥ Gateway - o

Physcd  Config  CLL  Atriutes

105 Command Line Interface:

Gaveway(config)#1ogging synchronous

§ Invalid input detected at '~" marker
Gateway(config)fline console O
P ine) $1o9g1ng
oway (config-1ine) fexi

v o
caging synchzoncus

g-1ane) fexit

Cateway(config) #1p routs 0.0.0.0 0.0.0.0 208.1€8.20
couay (contig) fexic

Cateways
ASYS-5-CONFIC_1: Configured from console by censole

vayscop
ycopy zun
way$copy running-:

§ Invalid imput detected st ~' mackesr

Gateway$copy running-config s

on filename (s
configuration. .

Col+6 to exit QL fors [ comr Paste

dYufne pREER

2=

Fl= -

Serisl DCE

Server o1
oA

(2]

Physca | Config €U Atfrbutes

105 Command Line Interface

User Access Vezificatien

Passuerd:

15Fren
IsPrenable
Passuord
528,

configuraticn commands, ome per line. End with CHTL/Z
config)Bip routs Z05.165.200.22 255.255.255.224
5

1: Configured from consele by console

zunning-centig s
zunning-cenfig srarrup-config
Destination filename [startup-configl?
Building configurazion
1081

o
224

CHi4FS o exit CLT fous | Copr

Cep
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Paso 8. Verificar la conectividad de la red

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway.
Resuelva los problemas si los pings fallan.

PC-A:

®

Do S ERNE & 2 S

st Per e i | tbecr P e mieion_||

Logico

Tiempo Real

:
sz pacenios e Pk i
; ) =
>IRFWS AP FPBERREARZZ
)
:

7] m <
o e Seril DCE
- O A AR 354 p.m.

¢ A 4 Q) &
VVIROaBOCW P o, B

m @R B e ® ] C

PC-B:
(W == al| BB DT 0N OO
[ s ]

Légico Root] wsvo Custer] |

| stcoromicries || Vawiwnow

® pce

=
=
Server-PT
PC-A \
N 0
i -
AT s0.24T
- 1 Ga
PCPT
8
Top
q ‘-
i
>
Tiempo Real

7
Serial DCE

B @V B AE 9 § O S £ ArROvVwIhoED uw AR om
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b. Muestre las tablas de routing en ambos routers para verificar que las rutas estaticas

se encuentren en la tabla de routing y estén configuradas correctamente en ambos
routers.

Gateway:

© - 0SPT, A - OSPF inter

NI - OSPF NSSA extermal

- OSPF exernal type 1, B2 -

OSPF external type 2, T - )

- 15-15 level-z,

s 5
- T e ] b
2960-24TT 1991 =
& ey 2 iy suceed, 2 s, 2

2.160.1.1/32 is directly connected, GigabitEthernetd,

Gatevaysshow ip interfaces brief

* Invalid input detected atv ‘-* marrer

one per line. End with ONTL/Z ™

COi4F6 to et Al forus. Copy Paste

Orep

) ‘:LE
| it o o]

_ Tiempo Real

Physcal  Confg QI

Attrbutes x
oG e
A — Q
P-AllE
we = Building cor
i tox s
i R s imtepetiin e SRR milting =
N P~ = M1 - OSPF NSSA external type I, N2 - OSPF MSSA external P
e
2960-24TT 1941 ‘gl El - B~
st Gateway o0
e
- .
Ctrl+F6 to exit Ul focus

Oree

<
Tenpa:03:08:26 | Pipostvos de EnerglFost Forverd T

dIdmfee 7
| Z ; AL
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Parte 15. configurar y verificar la NAT estéatica.

La NAT estética consiste en una asignacion uno a uno entre direcciones locales y globales, y
estas asignaciones se mantienen constantes. La NAT estética resulta Gtil, en especial para los
servidores web o los dispositivos que deben tener direcciones estaticas que sean accesibles

desde Internet.

Paso 1. configurar una asignacion estatica.

El mapa estético se configura para indicarle al router que traduzca entre la direccion privada
del servidor interno 192.168.1.20 y la direccion publica 209.165.200.225. Esto permite que los
usuarios tengan acceso a la PC-A desde Internet. La PC-A simula un servidor o un dispositivo

con una direccion constante a la que se puede acceder desde Internet.

Gateway(config)# ip nat inside source static 192.168.1.20 209.165.200.225

® Gateway - o x

Physical | Confg LI Atrbutes

105 Conmandre refce X

- Press RETURN to get started
Servir T . &
S

. v

|

!

|

Server T
PCA

L .
* Tewor 015025 | papostio e vt rorvrd ] Tiempo Real
- = > ‘
rdmfme Fl A E) 2= A4

4 g
E] m Senal DCE
£ B AR OT VY

Ol 9 § 9 ©
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Paso 2. Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.
Gateway(config)# interface g0/1

Gateway(config-if)# ip nat inside

Gateway(config-if)# interface s0/0/1

Gateway(config-if)# ip nat outside

»
Légico [Rood usevo cluster] fover cbjecc][ Establecer Fondo de Azeros Veuslzar Puerto Environment: 08:47:00
4\ H ® Gateway - o X
Physcal  Confg | CU  Auwbutes
105 Commznd Lne Interface b 4
Q
- ® -
WES SERVER ISP
1 %
! =
ServerPT t 5
PCA Ace .
2960247 1041 194
r S - B
=
PCB
Col4F6 o et Ol focs Cony pasie
e
=
!
[@=
< >
Tiemgo: 01:53:22 | E:W&Eﬂm tastmadme Tiempo Real
dIEwne 7 07 [
‘-""’ = A= EDg4
«
=, < >
B P
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Paso 3.

a. Muestre la tabla de NAT estatica mediante la emision del comando show ip nat

probar la configuracion.

translations.
®
9 2
Objeto) Establecer Fondo de Andejos Visuskzer Puerto Enviconment: 09:21:30
; =
} ® Gateway - b0 X
Physical  Config QL1 Attrbutes —
105 Command Line Interface X
-
segw . i
wes VER 1S9
j g
1 E
SeversT } e
vl
»— :
o
Pt;r’
e
Ctrl+F6 to ext Ol focus Copy Paste
OTop
L
. R |
Tengo:03:5430 | Pposttvos de Energo]Fast Forvard Time Tiempo Real
‘ =] :
‘-"-9"/ e IAXAPEERRERRAZ

EL C

Gateway# show ip nat translations

Serial DCE

¢Cual es la traduccién de la direccion host local interna?

192.168.1.20 = 209.165.201.225

¢Quién asigna la direccién global interna?

- Elrouter desde el Pool de NAT

¢Quién asigna la direccidn local interna?

- Por el administrador de los Host
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b. EnlaPC-A, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fallo,
resuelva y corrija los problemas. En el router Gateway, muestre la tabla de NAT.

g
dImFme o o -
P

= <

9 2

fover Objeto) Establecer Fondo de Azulejos Visuaizar Puerto Envronment: 16:23:00
~

¥ Gateway - a

Physical  Config QI Attributes

10 Command Lne Interface.

Paste

Fe=EldL

=

Tiempo Real

Pl

Gateway# show ip nat translations

Pro Inside global
Outside global

vl x3 #3 B

icmp 209.165.200.225:1 192.168.1.20:1

192.31.7.1:1
--- 209.165.200.225

-

Inside local

192.168.1.20

Serial DCE

3 ® § 9 © R AR W

Outside local

192.31.7.1:1

YHoTOCw B

Cuando la PC-A envi6 una solicitud de ICMP (ping) a la direccién 192.31.7.1 en el ISP, se

agrego a la tabla una entrada de NAT en la que se indicé ICMP como protocolo.

¢Qué numero de puerto se usé en este intercambio ICMP? 5,6,7 y 8

Nota: puede ser necesario desactivar el firewall de la PC-A para que el ping se realice

correctamente.
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En la PC-A, acceda a la interfaz LoO del ISP mediante telnet y muestre la tabla de

®
T E A SRR = 9 2
Légico Back [Root] tover Objeto| Establecer Fondo de Azulejos Visualizar Puerto Environment: 19:17:30
" :
" J ® Gateway - |
Physcal  Config QU Attrbutes o
10S Command Line Interface x
ServgrPT
ﬂ!m ooooooooo ® -
ServerPT i L
PC-A —~T
3D )
-24TT o4 1941 &
st 6;,“,:“ 15P.
PeoT
b Tz
....... -
CHri+F6 to exit CLI focus Copy Paste
O7oe
L Cr)
7)) il
<] > |
Tiempo: 00:38:29 I Mwnsk&mw taleumudTm! Tmmpo Real
Idmfwe [ .
9 ZC\A)x FESEAZ
R
= %
A B Serial DCE
-

B @ v xE P AR e B T ARRNOVY IR OB w » ohm

Pro Inside global Inside local Outside local

Outside global

icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1

192.31.7.1:1

tcp 209.165.200.225:1034 192.168.1.20:1034 192.31.7.1:23
192.31.7.1:23

--- 209.165.200.225 192.168.1.20

Nota: es posible que se haya agotado el tiempo para la NAT de la solicitud de
ICMP y se haya eliminado de la tabla de NAT.

¢Qué protocolo se usé para esta traduccion? TCP
¢Cuales son los nimeros de puerto que se usaron?

Global/local interno: 23
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Global/local externo: 23

Debido a que se configur6 NAT estética para la PC-A, verifique que el ping del ISP
a la direccion publica de NAT estatica de la PC-A (209.165.200.225) se realice
correctamente.

d. En el router Gateway, muestre la tabla de NAT para verificar la traduccion.

Loz
< ? J
e | P m e i o
n—— :

>ImFWe =2 7 EERE AP

I’_{ B Senal OCE |

BmoE v xEEae a9 § e C

Gateway# show ip nat translations

Pro Inside global Inside local Outside local
Outside global

icmp 209.165.200.225:12 192.168.1.20:12 209.165.201.17:12
209.165.201.17:12
--- 209.165.200.225 192.168.1.20 ---

Observe que la direccion local externa y la direccion global externa son iguales.
Esta direccion es la direccion de origen de red remota del ISP. Para que el ping del

ISP se realice correctamente, la direccion global interna de NAT estéatica
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209.165.200.225 se tradujo a la direccion local interna de la PC-A (192.168.1.20).
e. Verifique las estadisticas de NAT mediante el comando show ip nat statistics en
el router Gateway.
Gateway# show ip nat statics
Total active translations: 2 (1 static, 1 dynamic; 1 extended)
Peak translations: 2, occurred 00:02:12 ago Outside interfaces:
Serial0/0/1 Inside interfaces:

GigabitEthernet0/1 Hits: 39 Misses:
0

CEF Translated packets: 39, CEF Punted packets: 0
Expired translations: 3

Dynamic mappings:

Total doors: 0

Appl doors: 0

Normal doors: 0

Queued Packets: 0

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida
exactamente.

Parte 16. configurar y verificar la NAT dinamica

La NAT dinamica utiliza un conjunto de direcciones publicas y las asignha segun el
orden de llegada. Cuando un dispositivo interno solicita acceso a una red externa, la NAT

dinamica asigna una direccion IPv4 publica disponible del conjunto. La NAT dindmica
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produce una asignacion de varias direcciones a varias direcciones entre direcciones locales
y globales.
Paso 1. borrar las NAT.

Antes de seguir agregando NAT dindmicas, borre las NAT vy las estadisticas de la parte
2.

Gateway# clear ip nat translation *

Gateway# clear ip nat statistics
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Paso 2. definir una lista de control de acceso (ACL) que coincida con el rango de
direcciones IP privadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.

Gateway(config)# access-list 1 permit 192.168.1.0 0.0.0.255
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Paso 3. verificar que la configuracion de interfaces NAT siga siendo valida.

Emita el comando show ip nat statistics en el router Gateway para verificar la
configuracion NAT.
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Paso 4. definir el conjunto de direcciones IP publicas utilizables.

Gateway(config)# ip nat pool public_access 209.165.200.242 209.165.200.254 netmask
255.255.255.224
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Paso 5. definir la NAT desde la lista de origen interna hasta el conjunto externo.

Nota: recuerde que los nombres de conjuntos de NAT distinguen mayuUsculas de
mindsculas, y el nombre del conjunto que se introduzca aqui debe coincidir con el
que se uso en el paso anterior.

Gateway(config)# ip nat inside source list 1 pool public_access
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Paso 6.

probar la configuracion.

En la PC-B, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fallo,
resuelva y corrija los problemas. En el router Gateway, muestre la tabla de NAT.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local
Outside global

--- 209.165.200.225 192.168.1.20

icmp 209.165.200.242:1 192.168.1.21:1 192.31.7.1:1
192.31.7.1:1

--- 209.165.200.242 192.168.1.21
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¢Cual es la traduccion de la direccion host local interna de la PC-B?

192.168.1.21 = 209.165.200.242

Cuando la PC-B envi6 un mensaje ICMP a la direccién 192.31.7.1 en el ISP, se agrego0 a la
tabla una entrada de NAT dinamica en la que se indicé ICMP como el protocolo.

¢Qué nlimero de puerto se uso en este intercambio ICMP? 1,23y 4

b. En la PC-B, abra un explorador e introduzca la direccion IP del servidor web
simulado ISP (interfaz Lo0). Cuando se le solicite, inicie sesibn como webuser con
la contrasefia webpass.
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tcp 209.165.200.242:1038 192.168.1.21:1038 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1039 192.168.1.21:1039 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1040 192.168.1.21:1040 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1041 192.168.1.21:1041 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1042 192.168.1.21:1042 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1043 192.168.1.21:1043 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1044 192.168.1.21:1044 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1045 192.168.1.21:1045 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1046 192.168.1.21:1046 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1047 192.168.1.21:1047 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1048 192.168.1.21:1048 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1049 192.168.1.21:1049 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1050 192.168.1.21:1050 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1051 192.168.1.21:1051 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1052 192.168.1.21:1052 192.31.7.1:80 192.31.7.1:80

--- 209.165.200.242 192.168.1.22 ---

¢Que protocolo se uso en esta traduccion? TCP

¢Qué nimeros de puerto se usaron? Interno: 80

Externo: 80

¢Qué nimero de puerto bien conocido y qué servicio se usaron? 80, 1025,1026 y

1027

200



d. Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el
router Gateway.
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Gateway# show ip nat statistics

Total active translations: 3 (1 static, 2 dynamic; 1 extended)
Peak translations: 17, occurred 00:06:40 ago

Outside interfaces:

Serial0/0/1

Inside interfaces:

GigabitEthernet0/1

Hits: 345 Misses: 0

CEF Translated packets: 345, CEF Punted packets: 0
Expired translations: 20

Dynamic mappings:
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-- Inside Source

[Id: 1] access-list 1 pool public_access refcount 2

pool public_access: netmask 255.255.255.224

start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13, allocated 1 (7%), misses O

Total doors: 0

Appl doors: 0

Normal doors: 0

Queued Packets: 0

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida
exactamente.

Paso 7. eliminar la entrada de NAT estatica.

En el paso 7, se elimina la entrada de NAT estatica y se puede observar la entrada de NAT.

a. Elimine la NAT estéatica de la parte 2. Introduzca yes (si) cuando se le solicite
eliminar entradas secundarias.

Gateway(config)# no ip nat inside source static 192.168.1.20 209.165.200.225

Static entry in use, do you want to delete child entries? [no]: yes

202



® Getewsy - o x

hyscal | Config  CU  Atrbutes
105 Command Line Interface

ServerPT
Pca

1541 . _
Gateway User Access Verification

Passusrd &sd

PCPT
L3

guracion cormands, cne per line.
9)#ns ip nat inside source st

Cri+6 to exit Ul foaus Cooy Paste

OTee

<

a

| Beposres dezneri] )
IImFwe 7 27 =
Fﬁ VAl &= ]
m Seral DCE

Physical | Confg O | Atwbutes x
105 Cormand Lie Interface
3 Q
Servpr T
WES: = . -
2 §
— == Passuord
60-249TT rry 1891 Gavenayren .
51 Catmway = Gateuay-enable
Passuora: &
Cateuaygasnt ¢ ~
Cazewayfoont tezminal
] Enter configuravion commands, one per line. End with CNTL/Z.
Gateway(configlfno ip mat inside source static 18168 120
BCeT 208.1€6.200.226
PCE Gatieway(config] femit
Gavewayt
SSYS-S-CONFIG_I: Configured from console by comsole
Ganewayicleas ip nav translstion *
Gareuaye| v
CHi+F6 to et CLI focus Copy paste

e

a3 9 S0

203



c. Haga ping al ISP (192.31.7.1) desde ambos hosts.
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d. Muestre latabla y las estadisticas de NAT.

Gateway# show ip nat statistics
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Total active translations: 4 (0 static, 4 dynamic; 2 extended)
Peak translations: 15, occurred 00:00:43 ago
Outside interfaces:

Serial0/0/1
Inside interfaces:

GigabitEthernet0/1
Hits: 16 Misses: 0
CEF Translated packets: 285, CEF Punted packets: 0
Expired translations: 11
Dynamic mappings:
-- Inside Source

[Id: 1] access-list 1 pool public_access refcount 4
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pool public_access: netmask 255.255.255.224

start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13, allocated 2 (15%), misses 0
Total doors: 0

Appl doors: 0

Normal doors: 0

Queued Packets: 0

Gateway# show ip nat translation
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Pro Inside global Inside local Outside local

Outside global
icmp 209.165.200.243:512 192.168.1.20:512 192.31.7.1:512 192.31.7.1:512

--- 209.165.200.243 192.168.1.20 ---

icmp 209.165.200.242:512 192.168.1.21:512 192.31.7.1:512 192.31.7.1:512

--- 209.165.200.242 192.168.1.21 ---

Nota: este es solo un resultado de muestra. Es posible que su resultado no
coincida exactamente.

Reflexion
1. ¢Por qué debe utilizarse la NAT en una red?

No hay suficientes direcciones Ip Publicas y para también minimizar costos por el

hecho de adquirir muchas mas ip Publicas con un provedor de servicios.
2. ¢Cuadles son las limitaciones de NAT?
La NAT necesita la informacion IP o Numero de informacion, luego la informacion

de numero de Puerto en la cabecera de IP y también en la Cabecera de TCP para la

traslacion.
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Y una lista parcial de protocolos que no pueden ser usados como NAT: SNMP, LDAP,
Kerberos Version 5.

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet Interfaz Ethernet Interfaz serial #1 Interfaz serial
router #1 n.2 n.°2
1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(F0/0) (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(F0/0) (FO/1) (S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo

de router y cuéntas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las
combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En
esta tabla, no se incluye ningln otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un
router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura

legal que se puede utilizar en los comandos de 10S de Cisco para representar la interfaz.
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Conclusiones

o Identificar y solucionar problemas propios de enrutamiento mediante el
uso adecuado de estrategias basadas en comandos del 10S y estadisticas de tréafico en
las interfaces.

o Permitié comprender y describir el proposito y los tipos de las listas de
control de acceso (ACL).

o Configurar y supervisar las ACL para IPv4 e IPv6 y resolver los
problemas relacionados.

o Llevar a cabo la configuracion y resolucion de problemas operacionales
NAT.
o Disenar, calcular y aplicar mascaras de subred y direcciones para

cumplir con determinados requisitos en redes IPv4 e IPV6.

o Utilizar los comandos de la interfaz de linea de comandos (CLI) de

Cisco para realizar configuraciones basicas de routers y switches.

o Usar utilidades comunes de red para verificar operaciones de redes

pequefias y analizar el trafico de datos.
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