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INTRODUCCION

En el trabajo que se presenta se desarrolla 2 topologias de acuerdo a unas
especificaciones claras que se nos entrega y gracias a los cuales profundizaremos
en los temas tratados a lo largo del diplomado de CCNA.

El presente trabajo tal como lo vamos a ver se desarrollar desde cero, vamos a
ver cada uno de los dispositivos y sus interfaces con el fin de poder adecuar cada
uno de ellos a nuestras necesidades. Las guias son claras y nos muestran
exactamente qué es lo que necesitamos de cada una de las 2 topologias. El
desarrollo y la implementacion lo hare paso a paso y documentando cada uno de
ellos con el fin de ser lo mas explicativos posible y de esta manera poder tomar
las medidas necesarias de acuerdo a las necesidades que setiene.

Dentro de la guia se nos entregan una serie de necesidades bien claras, y cada
una de ellas la debemos satisfacer indicando el proceso que se hace para
poderlo culminar, debemos tener en cuenta que en cada caso se hace una
proyeccion con el fin de poder ampliar nuestra red hacia futuro.



OBJETIVOS GENERAL

Realizar el disefio, montaje de cada una de las 2 redes que se nos solicita
dentro de la guia para la prueba de habilidades.

OBJETIVOS ESPECIFICOS

Debemos aplicar los conocimientos adquiridos a lo largo de los 2 médulos
de CCNA vistos.

Aplicar VLSM en cada uno de los disefios.

Profundizar en la aplicacion y el funcionamiento de los protocolos de
enrutamiento.

Realizar el montaje de las topologias dentro del Simulador de Packet-
Tracer herramienta que va a favorecer nuestro proceso de aprendizaje.
Debemos realizar la configuracion de cada uno de los dispositivos que
haré parte de las redes aplicando los diferentes comandos para tal fin.
Algo supremamente importante a la hora de disefiar una red es la
documentacion que debemos hacer de cada una de ellas, esto o haremos
con el fin de poder realizar las correcciones de una manera mas sencilla.
Siempre realizaremos la verificacion de cada uno de los pasos
desarrollados, esto con el fin de observar el correcto funcionamiento de lo
elaborado.
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Descripcion de escenarios propuestos para la prueba de habilidades

Escenario 1

Escenario: Se debe configurar una red pequeiia para que admita
conectividad IPv4 e IPv6, seguridad de switches, routing entre VLAN, el
protocolo de routing dinamico RIPv2, el protocolo de configuracion de hosts
dinamicos (DHCP), la traduccién de direcciones de red dinamicas y estaticas
(NAT), listas de control de acceso (ACL) y el protocolo de tiempo de red (NTP)
servidor/cliente. Durante la evaluacion, probara y registrara la red mediante

los comandos comunes de CLI.

Topologia
Figura 1. topologia

Definiciones de VLAN
VLAN Direccion IPy4_Nombre
21 19216B21.0/24 Cantabiidad
23 192168230/24 ingoniena
Internet 99 192.16B99.0/24  Administracién

209.165,200.238
2001:DB8:ACAD:A:38

209.165.200.232/29
6o/o |2001:088:ACAD:A::/64

Senvidor web
; { 10.10.10,10/32
172.16.1.0/30 172.16.2.0/30

2001:DBZACAD: 1:/64 2001:DBS:ACAD: 2::/64

RIPv2 Lod: 192.168.4.0/24

105:192.168.5.0/24

106:192.168.6.0/24

Lo7: 2001:D88:ACAD:3::1/64

192.168.99.2 192.168.99.3



Parte 1:

Paso 1:

Inicializar dispositivos

Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los

dispositivos.
Tabla 1. Dispositivos

Tarea

Comando de I0S

Eliminar el archivo startup-
config de todos los routers

Para eliminar la configuracion en los
dispositivos debemos aplicar el commando:

“erase startup-config”

Volver a cargar todos los
routers

En este caso debemos aplicar el siguiente
commando:

“reload”

Eliminar el archivo startup-
config de todos los switches y
eliminar la base de datos de
VLAN anterior

Para poder eliminar la totalidad de la
confirguracion debemos aplicar estos 2
comandos el los switches:

- erase startup-config
- delete vlan.dat

Volver a cargar ambos
switches

Igualmente que en los routers en este caos
aplicamos el commando:

“Reload”

Verificar que la base de datos
de VLAN no esté en la
memoria flash en ambos
switches

Para mirar en la memoria debemos aplicar
el siguiente comendo:

“show flash”
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Parte 2: Configurar los pardmetros basicos de los dispositivos

Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente
(para obtener informacién de las direcciones IP, consulte la topologia):

Recordemos que esta parte la debemos configurar de acuerdo a la informacion
gue nos suministra en la TOPOLIOGIA:

Tabla 2. Parametros basicos

Elemento o tarea de
configuracion

Especificacién

Direccion IPv4

209.165.200.230

Mascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.225

Direccion IPv6/subred

2001:DB8:ACAD:2::30/64

Gateway predeterminado IPv6

2001:DB8:ACAD:2::11

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicen correctamente en partes posteriores de esta

practica de laboratorio.

Figura 2. Configuracion de internet

? Internet Server

Physical Config Senvices Desktop

Programming Attributes

IP Configuration

IP Configuration

O DHCP @) Static

IP Address [209.165.200 235 |
Subnet Mask [255.255 255 245 |
Default Gateway [209.165.200.233 |
DNS Server [0.0.0.0 |

IPvE& Configuration

IPv6 DNS Server |

) DHCP () Auto Config (@ Static

IPvE Address [2001:DB8:ACAD:A:38 | 7 [64 |

Link Local Address |FEBU::EUE::iAFF:FE‘IT:EBBZ |

IPv6 Gateway [2001:DB8-ACAD:A 1 |
|

802.1X
[] use 802 1X Security

Authentication MD5

] Top
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Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 3. Configurar R1

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

Para desactivar la busqueda debemos
aplciar el siguiente commando:

“No ip domain lookup”

Nombre del router R1
Contrasefia de exec

privilegiado cifrada Class
Contrasefia de acceso a la

consola Cisco
Contrasefia de acceso Telnet | Cisco

Cifrar las contrasefnas de texto
no cifrado

“ Service password-encyption “

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/0

Establezca la descripcion

Establecer la direccion IPv4 Consultar el
diagrama de topologia para conocer la
informacion de direcciones

Establecer la direccion IPv6 Consultar el
diagrama de topologia para conocer la
informacion de direcciones

Establecer la frecuencia de reloj en 128000
Activar la interfaz

Rutas predeterminadas

Configurar una ruta IPv4 predeterminada de
S0/0/0

Configurar una ruta IPv6 predeterminada de
S0/0/0

Nota: Todavia no configure GO/1.
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Paso 3: Configurar R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 4. Configurar R2

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

“No ip domain lookup “

Nombre del router R2
Contrasefia de exec privilegiado

cifrada class
Contrasefia de acceso a la

consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasenas de texto no
cifrado

Para activar este servicio debemos
aplicar el siguiente comando dentro del
dispositivo:

“ Service password-encyption “

Habilitar el servidor HTTP

En este caso se aplica el commando:

“ip http server”

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/0

Establezca la descripcidn

Establezca la direccion IPv4. Utilizar la
siguiente direccién disponible en la
subred.

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Activar la interfaz
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Interfaz S0/0/1

Establecer la descripcion

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la
subred.

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Establecer la frecuencia de reloj en
128000.

Activar la interfaz

Interfaz GO/O (simulacion de
Internet)

Establecer la descripcion.

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la
subred.

Establezca la direccion IPv6. Utilizar la
primera direccion disponible en la
subred.

Activar la interfaz

Interfaz loopback O (servidor web
simulado)

Establecer la descripcion.
Establezca la direccion IPv4.

Ruta predeterminada

Configure una ruta IPv4 predeterminada
de GO/0.

Configure una ruta IPv6 predeterminada
de GO/0.

Paso 4. Configurar R3

La configuraciéon del R3 incluye las siguientes tareas:

Tabla 5. Configurar R3

Elemento o tarea de
configuracion

Especificacién

Desactivar la busqueda DNS

Debemos aplicar el siguiente commando:

“No ip domain lookup”

Nombre del router

R3
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Contrasefia de exec

privilegiado cifrada class
Contrasefia de acceso a la

consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasenas de texto
no cifrado

Debemos aplcair el siguiente comando:

“Service password-encyption”

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/1

Establecer la descripcion

Establezca la direccion IPv4. Utilizar la
siguiente direccion disponible en la subred.
Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Activar la interfaz

Interfaz loopback 4

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

Interfaz loopback 5

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

Interfaz loopback 6

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

Interfaz loopback 7

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Rutas predeterminadas

Paso 5: Configurar S1

La configuraciéon del S1 incluye las siguientes tareas:

Tabla 6. Configurar S1

15




Elemento o tarea de
configuracién

Especificacion

Desactivar la busqueda DNS

En este caso aplicamos el commando:

“No ip domain lookup”

Nombre del switch S1
Contrasefia de exec privilegiado

cifrada class
Contrasefia de acceso a la

consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasenas de texto no
cifrado

En este caso aplicamos el commando:

Service password-encyption

Mensaje MOTD

Se prohibe el acceso no autorizado.

Paso 6: Configurar el S3

La configuraciéon del S3 incluye las siguientes tareas:

Tabla 7. Configurar S3

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda DNS

En este caso aplicamos el commando:

No ip domain lookup

Nombre del switch S3
Contrasefia de exec privilegiado

cifrada Class
Contrasefia de acceso a la

consola Cisco
Contraseria de acceso Telnet Cisco
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Cifrar las contrasenas de texto no
cifrado

En este caso debemos aplicar el
comando:

Service password-encyption

Mensaje MOTD

Se prohibe el acceso no autorizado.

Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de

red.

Utilice la siguiente tabla para verificar metodicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Tabla 8. Verificar la conectividad de la red

Desde A Direccion IP Resultados de
ping
R1 R2, S0/0/0 172.16.12.2 Exitoso
R2 R3, S0/0/1 172.16.23.2 Exitoso
PC de Gateway 209.165.200.225 | Exitoso
Internet predeterminado

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para
gue los pings se realicen correctamente.
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Parte 3: Configurar la seguridad del switch, las VLAN y el routing

entre VLAN

Paso 1: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Tabla 9. Configurar la seguridad del switch, las VLAN y el routing entre VLAN

(Configurar S1)

Elemento o tarea de
configuracién

Especificacién

Crear la base de datos de
VLAN

Utilizar la tabla de equivalencias de VLAN
para topologia para crear y nombrar cada
una de las VLAN que se indican

Asignar la direccion IP de
administracion.

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S1 en el diagrama de topologia

Asignar el gateway
predeterminado

Asigne la primera direccion IPv4 de la
subred como el gateway predeterminado.

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa

Forzar el enlace troncal en la
interfaz FO/5

Utilizar la red VLAN 1 como VLAN nativa

Configurar el resto de los
puertos como puertos de
acceso

Utilizar el comando interface range

Asignar FO/6 a la VLAN 21

Debemos asginar la vlan 21 y darle acceso
a las interfaz f0/6

interface FO/6
switchport access vlan 21

Apagar todos los puertos sin
usar

Con el fin de no hacer el proceso interfaz
por interfaz debemos aplicar el commando
RANGE:

interface range FO/1-2, FO/4, FO/7-24, GO/1-
2

shutdown
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Paso 2: Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 10. Configurar la seguridad del switch, las VLAN y el routing entre VLAN

(Configurar S3)

Elemento o tarea de
configuracién

Especificacién

Crear la base de datos de
VLAN

Utilizar la tabla de equivalencias de VLAN
para topologia para crear cada una de las
VLAN que se indican Dé nombre a cada
VLAN.

Asignar la direccion IP de
administracion

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP
asignada al S3 en el diagrama de topologia

Asignar el gateway
predeterminado.

Asignar la primera direccion IP en la subred
como gateway predeterminado.

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa

Configurar el resto de los
puertos como puertos de
acceso

Utilizar el comando interface range

Asignar FO/18 a la VLAN 21

Igualmente que en el caso anterior debemos
crear la VLAN y ademas asignarla a una
interfaz:

interface FO/18
switchport access vlan 23

Apagar todos los puertos sin
usar

En este caso empleamos el commando
RANGE junto con SHUTDOWN.

interface range FO0/1-2, FO/4, FO/6-17,
F0/19-24, GO/1-2

shutdown
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Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 11. Configurar la seguridad del switch, las VLAN y el routing entre VLAN
(Configurar R1)

Elemento o tarea de
configuracion Especificacion

Descripcion: LAN de Contabilidad
Configurar la subinterfaz Asignar la VLAN 21

802.1Q .21 en G0O/1 Asignar la primera direccion disponible a
esta interfaz

Descripcion: LAN de Ingenieria
Configurar la subinterfaz Asignar la VLAN 23

802.1Q .23 en GO/1 Asignar la primera direccion disponible a
esta interfaz

Descripcion: LAN de Administracion
Configurar la subinterfaz Asignar la VLAN 99

802.1Q .99 en GO/1 Asignar la primera direccion disponible a
esta interfaz

interface g0/1

Activar la interfaz G0/1
no shutdown

Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el
R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con
cada dispositivo de red. Tome medidas correctivas para establecer la
conectividad si alguna de las pruebas falla:

Tabla 12. Verificar la conectividad de la red

Desde A Direccion IP Resultados de
ping
S1 R1, direccién VLAN 99 192.168.99.1 Exitoso
S3 R1, direccién VLAN 99 192.168.99.1 Exitoso
S1 R1, direccién VLAN 21 192.168.21.1 Exitoso
S3 R1, direccién VLAN 23 192.168.23.1 Exitoso
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Figura 3. Conectividad de red
Sl#ping 1%2.168.9%.1

Type escape seguence to akbort.
Sending 5, 1l00-kbyte ICHMP Echos to 192.163.99.1, timeout is 2

seconds:
1t
Success rate is 100 percent (5/5), round-trip minfavg/max = 07050
ms
51%
Sléping 192.168.21.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 192.16€68.21.1, timeout is 2

-----
Success rate i3 100 percent (5/5), round-txip min/avg/max = 0/0/0
ma

SiH

Configurar el protocolo de routing dinamico RIPv2

Paso 5: Configurar RIPv2 en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 13. Configurar RIPv2 en el R1

Elemento o tarea de configuracion Especificacidon
router rip
Configurar RIP version 2 version 2

Asigne todas las redes
Anunciar las redes conectadas directamente conectadas directamente.

passive-interface g0/1.21

Establecer todas las interfaces LAN como passive-interface g0/1.23
pasivas passive-interface g0/1.99
Desactive la sumarizacion automatica no auto-summary
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Figura 4. Configurar RIPv2 en el R1

L

Physical Config CLI Attributes

|05 Command Line Interface

<4 raeta [a)s)
H

interface Vlanl
no ip address
shutdown

!

router rip
wversion 2
passive-interface GigabitEthernet0/1.
passive—-interface GigabitEthernet0/1.
passive-interface GigabitEthernet0/1.
network 172.16.0.
network 15%2.168.2
network 152.168.2
network 152.168.9

no auto-—-summary
1

S
0ol =

Q

1.0
3.0
9.0

ip classless
ip route 0.0.0.0 0.0.0.0 Seriald/0/0
1

ip flow-export wersjop 9

Ctrl+F6 to exit CLI focus

(] Top

Paso 6: Configurar RIPv2 en el R2

Copy Paste

La configuracion del R2 incluye las siguientes tareas:

Tabla 14. Configurar RIPv2 en el R2

Elemento o tarea de configuracion

Especificacidon

Configurar RIP version 2

router rip
version 2

Anunciar las redes conectadas directamente

Nota: Omitir la red GO/O.

Establecer la interfaz LAN (loopback) como
pasiva

passive-interface 100

Desactive la sumarizacién automatica.

no auto-summary
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Figura 5. Configurar RIPv2 en el R2
¥ R2 — O X

Physical  Config  CLI  Attributes
I

1058 Command Line Interface

interface Seriall/0/1
description Connection to R3
ip address 172.1€.2.2 255.255.255.252
ip nat inside
ipve address 2001:DB8:ACAD:2::2/64
clock rate 128000
1
interface Vlanl
no ip address
shutdown
1
éﬁuter rip
version 2
passive-interface LoopkackO
network 10.0.0.0
network 172.16.0.0
no auto-summary

ip nat pool INTERNET 208.165.200.233 209.165.200.236 netmask
255.255.255.248

PR = N oo 1 _IMNTEDMET

Ctrl+F6 to exit CLI focus Copy Paste

[ ] Top

Paso 7: Configurar RIPv3 en el R2

La configuracion del R3 incluye las siguientes tareas:

Tabla 15. Configurar RIPv3 en el R2

Elemento o tarea de configuracion Especificaciéon

router rip
Configurar RIP version 2 version 2

network 172.16.0.0
network 192.168.4.0

Anunciar redes IPv4 conectadas network 192.168.5.0
directamente network 192.168.6.0

passive-interface lo4

Establecer todas las interfaces de LAN IPv4 | passive-interface o5
(Loopback) como pasivas passive-interface l06

Desactive la sumarizacion automatica. no auto-summary
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Figura 6. Configurar RIPv3 en el R2
¥ R3 - O X

Physical Config CLI Attributes

|05 Command Line Interface

ipvEé address 2001:DB3:RACAD:Z2::1/64 ~
1

interface Vlianl

no ip address

shutdown

!
router rip

version 2

passive-interface Loopback4
passive-interface Loopback5s
passive-interface Loopbkacké
network 172.1€.0.0

network 192.168.4.0

network 192.168.5.0

network 192.168.6.0

no auto-summary

1

ip classless

ip route 0.0.0.0 0.0.0.0 Seriald/0/1

1

£1 e 2 o

Ctrl+F6 to exit CLI focus Copy Paste

[]Top

Paso 8: Verificar lainformacion de RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando
de CLI adecuado para obtener la siguiente informacion:

Tabla 16. Verificar la informacién de RIP

Pregunta Respuesta

¢,Con qué comando se muestran la ID del show ip protocols
proceso RIP, la ID del router, las redes de
routing y las interfaces pasivas configuradas en

un router?

¢, Qué comando muestra solo las rutas RIP? show ip route rip

¢, Qué comando muestra la seccion de RIP de la | show run | section router
configuracion en ejecucion? RIP

24



Figura 7. Verificar la informacion de RIP
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Parte 4: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 17. Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Elemento o tarea de
configuracién

Especificacién

Reservar las primeras 20
direcciones IP en la VLAN 21
para configuraciones estaticas

ip dhcp excluded-address 192.168.21.1
192.168.21.20

Reservar las primeras 20
direcciones IP en la VLAN 23
para configuraciones estaticas

ip dhcp excluded-address 192.168.23.1
192.168.23.20

Crear un pool de DHCP para la
VLAN 21.

Nombre: ACCT

Servidor DNS: 10.10.10.10

Nombre de dominio: ccnha-sa.com
Establecer el gateway predeterminado

Crear un pool de DHCP para la
VLAN 23

Nombre: ENGNR

Servidor DNS: 10.10.10.10

Nombre de dominio: ccha-sa.com
Establecer el gateway predeterminado

Figura 8. Implementar DHCP y NAT para IPv4

enable secret 5 S1SmERrS9cTiUIEQNGurQiFU.ZeCil

1
1

ip dhcp excluded-address 192.168.21
ip dhcp excluded-address 192.168.2

1

Paso 2: Configurar la NAT estéticay dinamica en el R2

La configuracién del R2 incluye las siguientes tareas:

Tabla 18. Configurar la NAT estética y dinamica en el R2
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Elemento o tarea de
configuracién

Especificacion

Crear una base de datos local
con una cuenta de usuario

Nombre de usuario: webuser
Contrasefia: cisco12345
Nivel de privilegio: 15

Habilitar el servicio del servidor
HTTP

ip http server

Configurar el servidor HTTP
para utilizar la base de datos
local para la autenticacién

ip http authentication local

Crear una NAT estatica al
servidor web.

Direccion global interna: 209.165.200.229

Asignar la interfaz interna 'y
externa para la NAT estatica

interface 100
ip nat inside
interface g0/0
ip nat outside

Configurar la NAT dinamica
dentro de una ACL privada

Lista de acceso: 1

Permitir la traduccién de las redes de
Contabilidad y de Ingenieria en el R1
Permitir la traduccién de un resumen de
las redes LAN (loopback) en el R3

Defina el pool de direcciones IP
publicas utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 — 209.165.200.228

Definir la traduccion de NAT
dinamica

ip nat inside source list 1 pool INTERNET

Paso 3:

Verificar el protocolo DHCP y la NAT estética

Utilice las siguientes tareas para verificar que las configuraciones de DHCP
y NAT estatica funcionen de forma correcta. Quiza sea necesario
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deshabilitar el firewall de las computadoras para que los pings se realicen

correctamente.

Tabla 19. Verificar el protocolo DHCP y la NAT estatica

Prueba

Resultados

Verificar que la PC-A haya
adquirido informacion de IP
del servidor de DHCP

C:\>ipconfig /all
FastEthernetO Connection:(default port)

Connection-specific DNS Suffix..:
Physical Address. ................ 0090.213B.E610

Link-local IPv6 Address.........:
FE80::290:21FF:FE3B:E610

IP Address. ..................... 192.168.21.21
Subnet Mask.................... : 255.255.255.0
Default Gateway ................: 192.168.21.1

DNS Servers......ccccceuneee. »10.10.10.10

DHCP Servers. ................... 192.168.21.1
DHCPv6 Client DUID..............: 00-01-00 01-A2-

07-32-C5-00-90-21-3B-E6-10

Verificar que la PC-C haya
adquirido informacion de IP
del servidor de DHCP

C:\>ipconfig /all
FastEthernetO Connection:(default port)

Connection-specific DNS Suffix..:
Physical Address. ................ 0004.9A32.A8C5

Link-local IPv6 Address.........
FES80::204:9AFF:FE32:A8C5

IP Address. ..................... 192.168.23.21
Subnet Mask.................... : 255.255.255.0
Default Gateway ................: 192.168.23.1
DNS Servers........cccou...... :10.10.10.10
DHCP Servers. ................... 192.168.23.1
DHCPv6 Client DUID. ............ : 00-01-00-01-

CE-16-91-9B-00-04-9A-32-A8-C5
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Verificar que la PC-A pueda
hacer ping ala PC-C

Nota: Quiz& sea necesario
deshabilitar el firewall de la
PC.

C:\>ping 192.168.23.21
Pinging 192.168.23.21 with 32 bytes of data:

Request timed out.

Reply from 192.168.23.21: bytes=32 time=1ms
TTL=127

Reply from 192.168.23.21: bytes=32 time<1lms
TTL=127

Reply from 192.168.23.21: bytes=32 time<1lms
TTL=127

Ping statistics for 192.168.23.21:

Packets: Sent = 4, Received = 3, Lost=1
(25% loss),

Approximate round trip times in milli-seconds:
Minimum = 0ms, Maximum = 1ms, Average =
Oms

Utilizar un navegador web en
la computadora de Internet
para acceder al servidor web
(209.165.200.229) Iniciar
sesion con el nombre de
usuario webuser y la
contrasefia cisco12345

El navegador debe mostrar a ventana de inicio de
sesion que solicita usuario y contrasefa, packet
tracer no soporta este procedimiento.
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Figura 9. Verificar el protocolo DHCP y la NAT estética

L

Command Prompt

2 Command Line 1.0

FastEthernetl Connection: (default port)

cific DNS5 Suffix..:

—=More--

[ ] Top

Configurar NTP

Tabla 20. Configurar NTP

Physical Config Desktop Programming  Attributes

10
FF:FE3B:E610

Elemento o tarea de configuracion

Especificacién

Ajuste la fecha y hora en R2.

5 de marzo de 2016, 9 a. m.

Configure R2 como un maestro NTP.

Nivel de estrato: 5

Configurar R1 como un cliente NTP.

Servidor: R2

Configure R1 para actualizaciones de
calendario periddicas con hora NTP.

ntp update-calendar
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Verifique la configuracion de NTP en R1.

R1#show ntp associations

address ref clock st when
poll reach delay offset
disp

*~172.16.1.2 127.127.1.1 5 2
64 1 4.00 1.00

0.00

* sys.peer, # selected, + candidate, -
outlyer, x falseticker, ~ configured

Parte 5: Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso a las lineas VTY en el R2

Tabla 21. Restringir el acceso a las lineas VTY en el R2

Elemento o tarea de configuracion Especificaciéon

Configurar una lista de acceso con nombre para

permitir que solo R1 establezca una conexion Telnet | Nombre de la ACL:

con R2 ADMIN-MGT

line vty 0 4

access-class ADMIN-MGT
Aplicar la ACL con nombre a las lineas VTY in
Permitir acceso por Telnet a las lineas de VTY transport input telnet

R1l#telnet 172.16.1.2

Trying 172.16.1.2
...OpenUnauthorized
Access is Prohibited!”

User Access Verification
Password:

R2>en
Password:

Verificar que la ACL funcione como se espera R2#
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Paso 2:

Introducir el comando de CLI adecuado que se necesita para
mostrar lo siguiente

Tabla 22. Introducir el comando de CLI

Descripcion del comando

Entrada del estudiante (comando)

Mostrar las coincidencias
recibidas por una lista de
acceso desde la ultima vez
gue se restablecio

show access-lists

Restablecer los contadores de
una lista de acceso

clear ip access-list counters

¢ Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccion en
gue se aplica?

show ip interface

¢,Con qué comando se
muestran las traducciones
NAT?

Nota: Las traducciones para la PC-Ay la
PC-C se agregaron a la tabla cuando la
computadora de Internet intentd hacer ping
a esos equipos en el paso 2. Si hace ping a
la computadora de Internet desde la PC-A o
la PC-C, no se agregaran las traducciones a
la tabla debido al modo de simulacion de
Internet en la red.

¢, Qué comando se utiliza para
eliminar las traducciones de
NAT dinamicas?

clear ip nat translations *

¥ R

Physical Canfig Attributes

Figura 10. : Introducir el comando de CLI

105 Cammand Line Interface

"o
RI#phow ip rouve
Codes: L local, |

ANVEPALALN

Copy FPaste
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% R — (]
Fhysical Config L Attributes
—e
108 Command Lina Intarfacea
Ri¢mshow 1ip route
Codes: L -~ local, © - oonneoved, 8 -~ scatio, R -~ RIF, M - mobile, B - BGpP
D - EIGRP, EX — EIGRP external, O — OIPF, IA — OSPF Antexr arxesa
Nl - OSPr NSSA external typw 1, NI - OSPr NSSA external type 2
El —~ OSPF external vype 1, E2 - OSPF external vype 2, E -~ EGP
4 — IS-I&, L1 — IS-I5% level-1i, L3 — IS-I5 level-2, im — IS-I5% iAntex
;area
* -~ candidave default, U - per-~usery staAGLiC route, o - ODR
P - perxiodic downloaded static rouce
Bateway of last Yesort 1s 0.0.0.0 v network 0.0.0.0
10.0.0.0/32 ai» mubnettecd, 1 subnetws
® 10.10,10,10/32 (120/1) 9wia 172.,16.1.2, 00100112, Serialo/o/o
173 .46.0,0/16 4w variably subnected, 3 subnets, 3 masks
o 172.1€.1.0/230 1ia directly connected, Searial0/0/0
L A72.16,1.1/732 A direguly connedved, Serialo/o0/0
R 172.316,2.0/30 (A20/1) via 1732.16.10.2, 00100312, Serialo/o/0
= 192.1€60.494.0/24 [120/2] wvia 172.1€¢.1.2, 00:00:12, Seriald/o/0
® 192,168.6,0/24 (120/2) via 172.16.1.2, GO100112, Seriald/o/0
" 92 .168.6.0/2349 [130/3) vins 1723.16.1.2, 00300312, JSexialQ/0/0
192 .1€68 .21 .0/24 4w wvariably mubnettesd, 2 mubnetw, 2 mamkw
= 192,168.21.0/24 15 direouly oconneoted, GigapivtEthernevO/L.2)
T 182 .160.21.1/732 4m darectly connected, Gigabitthernetd/1.21
192 .160.23.0/249 Am wvariably mubnetted, 2 subnetm, 2 mamks
[= 192 ,168,23,0/24 1a directly oonnecsved, SigapicEchernecd/l .23
L. 192 .160.233.1/32 im divectly connected, GigabitEctherneto/1.323
A92.160.99.0/24 im wariably mubnetted, I subnets, 2 masks
= 192,168,995 ,0/24 1is directly oonnecved, OGigapivtEvhernecd/l.9%
T. 192 ,.160.98,0/733 Am direcrly connected, GigabitEthernetno/l .66
s 0.0.0.0/0 1im directly connected, Serial0/o0/0
Ra#¥|
Ctrl+F6 to exit CLI focus Copy | | Paste
[] Top
¥ R3 — (]
Physical Config CLI Attributes
r———
108 Command Lina Intarface
[
R3#
R3#xhow ip route
Codes: L - local, C - connected, S « static, R - RIP, M - mobile, 8 - BCP
D -~ EICRP, EX ~ EICRP external, O - OSPF, IA ~ OSPF inter area
Nl -« OSPF NSSA external type 1, N2 « OSPF NSSA external cype 2
El -~ OSPF external cype 1, E2 ~ OSPF external cype 2, E - EGP
i - IS-IS, L1 -~ IS=~IS level~l, L2 -~ IS-~IS level~2, ia -~ IS~IS intexr area
* ~ candidate defaulc, U -~ per~usexy sctatic route, o -~ ODR
P - periodio downloaded statio route
Gateway of last resorxt ias 0,0,0.0 to network 0.0.0.0
10,.0.0.,0/32 1ims subnetted, 1 subnets
R 10.10,10.10/32 [120/1) via 172.16.2.2, 00:00:232, Serialo/o0/1
172.16.0,.0/16 is wvariably subnetted, 3 subnecs, 2 masks
R 172.16.,1,0/30 (120/1) wvia 172,.16.2.3, 00:00:23, Serialo/0/1
L — 172.1€6.2,.0/30 is directly connected, Serial0/0/1
L 172.16.2.1/32 im darectly connected, Serial0/0/1
A92.1€68.4.0/249 An variably subnetted, 2 subnetx, 2 masks
L 192.168.4.0/249 i directly connected, Loopbackd
L 192 .1E8 . 4.1/32 8 direcrly connected, Loopbackd
192.168.5.0/24 4is variably subnetted, 2 subneta, 2 masks
c 192.1€8.5.0/24 ia direcrly connected, LoopbackS
L 1692.1€68.5.1/32 ia direcrly connected, LoopbacksS
192.168.6.0/24 1a variably subnectted, 2 aubneta, 2 maaska
c 192.168.6.0/24 1 directly connected, Loopbacké
L 192.168.6.1/32 im directly oconnected, Loopbacké
R 192.,168.21.0/24 [120/2) via 172.16.2.2, 00100122, Seriald/o/1
R 192.1€8.23.0/24 [120/2) via 172.16.2.2, 00100122, Serialo/o/1
R 192.168.99.0/24 (120/2] wvia 172.16.2.2, 00100122, Serial0/0/1
s5» 0.0.0.0/0 1is directly oonnected, Serial0/0/1
RO#

Ctrl+F 6 to exit CLI focus

] Top
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Descripcion de escenarios propuestos para la prueba de habilidades

Escenario 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y
Medellin, en donde el estudiante ser& el administrador de la red, el cual debera
configurar e interconectar entre si cada uno de los dispositivos que forman parte
del escenario, acorde con los lineamientos establecidos para el direccionamiento
IP, protocolos de enrutamiento y demas aspectos que forman parte de la
topologia de red.

Figura 11. Topologia de red
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Este escenario plantea el uso de RIP como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar
el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

Desarrollo

Como trabajo inicial se debe realizar lo siguiente.

e Realizar las rutinas de diagnéstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc).

e Realizar la conexidn fisica de los equipos con base en la topologia de red

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
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Parte 1: Configuracién del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo RIP version 2,

b.

declare la red principal, desactive la sumarizacién automatica.

Los routers Bogotal y Medellin deberan afiadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla
dentro de las publicaciones de RIP.

El router ISP deberé tener una ruta estética dirigida hacia cada red interna
de Bogota y Medellin para el caso se sumarizan las subredes de cada uno
al22.

Parte 2: Tabla de Enrutamiento.

Verificar la tabla de enrutamiento en cada uno de los routers para
comprobar las redes y sus rutas.

Verificar el balanceo de carga que presentan los routers.

Obsérvese en los routers Bogotal y Medellinl cierta similitud por su
ubicacion, por tener dos enlaces de conexion hacia otro router y por la
ruta por defecto que manejan.

Los routers Medellin2 y Bogota2 también presentan redes conectadas
directamente y recibidas mediante RIP.

Las tablas de los routers restantes deben permitir visualizar rutas
redundantes para el caso de la ruta por defecto.

El router ISP solo debe indicar sus rutas estaticas adicionales a las
directamente conectadas.

Parte 3: Deshabilitar la propagacion del protocolo RIP.

a. Para no propagar las publicaciones por interfaces que no lo requieran se

debe deshabilitar la propagacién del protocolo RIP, en la siguiente tabla
se indican las interfaces de cada router que no necesitan desactivacion.

Tabla 23. Deshabilitar la propagacion del protocolo RIP

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0O/1; SERIALO/1/0

Medellinl SERIALO/0/0; SERIALO/O/1; SERIALO/1/1

Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/O/1; SERIALO/1/0

ISP No lo requiere
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Parte 4: Verificacion del protocolo RIP.

a

Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexion hacia el ISP, la
version de RIP y las interfaces que participan de la publicacién entre otros
datos.

Verificar y documentar la base de datos de RIP de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.

Parte 5: Configurar encapsulamiento y autenticacion PPP.

a

b.

Segun la topologia se requiere que el enlace Medellinl con ISP sea
configurado con autenticacion PAT.
El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

Parte 6: Configuracion de PAT.

a.

En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los
routers internos en el otro extremo, solo existirh comunicacion hasta los
routers Bogotal, ISP y Medellinl.

Después de verificar lo indicado en el paso anterior proceda a configurar
el NAT en el router Medellinl. Compruebe que la traduccion de
direcciones indique las interfaces de entrada y de salida. Al realizar una
prueba de ping, la direccion debe ser traducida automaticamente a la
direccion de la interfaz serial 0/1/0 del router Medellinl, como diferente
puerto.

Proceda a configurar el NAT en el router Bogotal. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de salida. Al
realizar una prueba de ping, la direccion debe ser traducida
automaticamente a la direccion de la interfaz serial 0/1/0 del router
Bogotal, como diferente puerto.

Parte 7: Configuracién del servicio DHCP.

a.

Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe
ser el servidor DHCP para ambas redes Lan.

El router Medellin3 debera habilitar el paso de los mensajes broadcast
hacia la IP del router Medellin2.

Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser
el servidor DHCP para ambas redes Lan.
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d. Configure el router Bogotal para que habilite el paso de los mensajes
Broadcast hacia la IP del router Bogota2.

DESARROLLO DEL ESCENARIO 2.

Observamos los requerimientos de cada uno de los dispositivos sabiendo la
cantidad de interfaces y el tipo de interfaces que necesitamos dentro de cada

dispositivo.

Figura 12. Tipo de interfaces
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Como conocemos el diagrama de la TOPOLIGIA procedemos a realizar la
distribucion y conexion de los mismos.

Figura 12. Tipo de interfaces
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De cada uno de los pasos que se hacen debemos tener una documentacion con
el fin de poder corregir problemas posteriores o con el fin de poder realizar los
cambios pertinentes.

- Recordemos ante que nada que el ejercicio nos suministra las direcciones
de red que vamos a emplear en cada uno de los rangos a configurar:

Figura 12. Tipo de interfaces

Con la informacién que se nos entrega en el diagrama de la topologia
procedemos a armar nuestra red etiquetando igualmente cada una de estas
subredes.

Figura 12. Tipo de
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El ejercicio nos suministra la informacién de direccionamiento, es por esto que
podemos proceder a realizar las tablas de direccionamiento con el fin de
conocer el rango de cada uno de ellos y asi poder configurar los dispositivos
gue hacen parte de cada uno.
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Tabla de Direccionamiento

Procedemos entonces a formular nuestra tabla de direccionamiento:

Comenzamos

SUBREDES.

Tabla 24. Direccionamiento

identificando cada uno de los rangos de

las diferentes

Dir. red Primera IP Ultma IP Broadcast. Mascara.
172.29.4.0/25 172.29.4.1 172.29.4.12 | 172.29.4.0 255.255.255.12
172.29.4.128/2 | 172.29.4.12 i72.29.4.25 172.29.4.25 255.255.255.12
51)72.29.6.0/30 S1)72.29.6.1 172.29.6.2 i72.29.6.3 255.255.255.25
172.29.6.4/30 | 172.29.6.5 172.29.6.6 172.29.6.7 255.255.255.25
172.29.6.8/30 | 172.29.6.9 172.29.6.10 | 172.29.6.11 255.255.255.25
172.29.6.12/30 | 172.29.6.13 | 172.29.6.14 | 172.29.6.15 255.255.255.25
172.29.0.0/24 | 172.29.0.1 172.29.0.25 | 172.29.0.25 | 255.255.255.0
172.29.1.0/24 |172.29.1.1 172.29.1.25 i72.29.1.25 255.255.255.0
172.29.3.0/30 |172.29.3.1 172.29.3.2 i72.29.3.3 255.255.255.25
172.29.3.4/30 | 172.29.3.5 172.29.3.6 172.29.3.7 355.255.255.25
172.29.3.8/30 | 172.29.3.9 172.29.3.10 | 172.29.3.11 355.255.255.25
172.29.3.12/30 | 172.29.3.13 | 172.29.3.14 | 172.29.3.15 355.255.255.25
209.17.220.0/3 | 209.17.220. | 209.17.220. | 209.17.220. 355.255.255.25
%09.17.220.4/3 ;_%09.17.220. 209.17.220. 209.17.220. 255.255.255.25

Ya conocemos el rango que le corresponde a cada una de las SUBREDES, es
por esto que podemos proceder a asignar la direccion exacta a cada dispositivo:

Tabla 24. Direccionamiento

Dispositivo

Interface

Direccion IP

Mascara
Subred

de | Puerta de
Enlace
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BOGOTA1l S0/0/0 209.165.200.6 | 255.255.255.252

S0/0/1 172.29.3.9 255.255.255.252

S0/1/0 172.29.3.1 255.255.255.252

S0/1/1 172.29.3.5 255.255.255.252
BOGOTA2 S0/0/0 172.29.3.10 255.255.255.252

S0/0/1 172.29.3.13 255.255.255.252

GO0/0 172.29.1.1 255.255.255.0
BOGOTA3 S0/0/0 172.29.3.2 255.255.255.252

S0/0/1 172.29.3.6 255.255.255.252

S0/1/0 172.29.3.14 255.255.255.252

GO0/0 172.29.0.1 255.255.255.0
ISP S0/0/0 209.165.200.1 | 255.255.255.252

S0/0/1 209.165.200.5 | 255.255.255.252
MEDELLIN1 S0/0/0 209.165.200.2 | 255.255.255.252

S0/0/1 172.29.6.1 255.255.255.252

S0/1/0 172.29.6.9 255.255.255.252

S0/1/1 172.29.6.13 255.255.255.252
MEDELLINZ2 S0/0/0 172.29.6.2 255.255.255.252

S0/0/1 172.29.6.5 255.255.255.252

GO0/0 172.29.4.1 255.255.255.128
MEDELLIN3 S0/0/0 172.29.6.10 255.255.255.252

S0/0/1 172.29.6.14 255.255.255.252

S0/1/0 172.29.6.6 255.255.255.252

GO0/0 172.29.4.129 | 255.255.255.128
PC- MEDELLIN2 | FO/O DHCP DHCP DHCP
PC- MEDELLIN3 | FO/O DHCP DHCP DHCP
PC- BOGOTA2 FO/0 DHCP DHCP DHCP
PC- BOGOTA3 FO/0 DHCP DHCP DHCP

Podemos proceder a configurar, este proceso se lo detalla a continuacion:

- Realizar las rutinas de diagndéstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,

etc).

Tabla 24. Direccionamiento

BOGOTA1l

BOGOTA2

hostname BOGOTA1

no ip domain-lookup

service password-encryption
enable secret class
banner motd
Restringido%

%Acceso

hostname BOGOTA2

no ip domain-lookup

service password-encryption
enable secret class
banner motd
Restringido%
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ip domain-name cisco.com

ip domain-name cisco.com

line console 0 line console 0
password cisco password cisco
login login
line vty 0 15 line vty 0 15
password cisco password cisco
login login

BOGOTA 3 Router ISP:

hostname BOGOTA3

no ip domain-lookup

service password-encryption
enable secret class

hostname ISP

no ip domain-lookup

service password-encryption
enable secret class

banner motd %Acceso banner motd %Acceso
Restringido% Restringido%
ip domain-name cisco.com ip domain-name cisco.com
line console 0 line console 0
password cisco password cisco
login login
line vty 0 15 line vty 0 15
password cisco password cisco
login login
MEDELLIN1 MEDELLIN2

hostname MEDELLIN1

no ip domain-lookup

service password-encryption
enable secret class

hostname MEDELLIN2

no ip domain-lookup

service password-encryption
enable secret class

banner motd %Acceso banner motd %Acceso
Restringido% Restringido%

ip domain-name cisco.com ip domain-name cisco.com

line console 0 line console 0

password cisco password cisco

login login

line vty 0 15 line vty 0 15

password cisco password cisco

login login

MEDELLIN3

hostname MEDELLIN3

no ip domain-lookup

service password-encryption
enable secret class
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banner motd %Acceso
Restringido%

ip domain-name cisco.com

line console 0

password cisco

login

line vty 0 15

password cisco

login

[ ]
uno de los routers:

Tabla 24. Direccionamiento

Configuracion de direcciones IP de cada una de las interfaces de cada

Interface seriales ISP

interface Serial0/0/0
ip address
255.255.255.252
clock rate 4000000
no shutdown

209.17.220.1

interface Serial0/0/1

ip address

255.255.255.252

clock rate 4000000
no shutdown

209.17.220.5

Interfaces seriales MEDELLIN 1:

interface Serial0/0/0
ip address
255.255.255.252

no shutdown

209.17.220.2

interface Serial0/0/1
ip address
255.255.255.252
clock rate 4000000
no shutdown

172.29.6.1

interface Serial0/1/0
ip address
255.255.255.252
clock rate 4000000

172.29.6.9

no shutdown

interface Serial0/1/1
ip address
255.255.255.252
clock rate 4000000
no shutdown

172.29.6.13

Interface seriales MEDELLIN 2:

interface GigabitEthernet0/0

ip address 172.29.4.1
255.255.255.128

no shutdown

Interface bseriales MEDELLIN 2:

interface GigabitEthernet0/0

ip address 172.29.4.129
255.255.255.128

no shutdown

42




interface Serial0/0/0
ip address
255.255.255.252

no shutdown

172.29.6.2

interface Serial0/0/1
ip address
255.255.255.252
clock rate 4000000
no shutdown

172.29.6.5

interface Serial0/0/0
ip address
255.255.255.252

no shutdown

172.29.6.10

interface Serial0/0/1
ip address
255.255.255.252

no shutdown

172.29.6.14

interface Serial0/1/0
ip address
255.255.255.252

no shutdown

172.29.6.6

Interafce seriales BOGOTA 1;

interface Serial0/0/0
ip address
255.255.255.252

no shutdown

209.17.220.6

interface Serial0/0/1
ip address
255.255.255.252

no shutdown

172.29.3.9

interface Serial0/1/0
ip address
255.255.255.252
clock rate 4000000
no shutdown

172.29.3.1

interface Serial0/1/1
ip address
255.255.255.252

no shutdown

172.29.3.5

Interface seriales BOGOTA 2:

interface GigabitEthernet0/0

ip address 172.29.1.1
255.255.255.0

no shutdown

interface Serial0/0/0
ip address
255.255.255.252

no shutdown

172.29.3.10

interface Serial0/0/1
ip address
255.255.255.252
clock rate 4000000
no shutdown

172.29.3.13

Intrefaces seriales BOGOTA 3:

interface GigabitEthernet0/0

ip address 172.29.0.1
255.255.255.0

no shutdown

interface Serial0/0/0
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ip address 172.29.3.2
255.255.255.252
no shutdown

interface Serial0/0/1

ip address 172.29.3.6
255.255.255.252

no shutdown

interface Serial0/1/0

ip address 172.29.3.14
255.255.255.252

no shutdown

e Realizar la conexidn fisica de los equipos con base en la topologia de red

Figura 11. Topologia de red
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Luego de configurar las diferentes interfaces cada uno de los indicadores de los
dispositivos cambia de color:

Figura 11. Topologia de red
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Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
Configuracién del enrutamiento

Configuramos el protocolo de enrutamiento RIP V2, el cual posibilita el
intercambio de paquetes entre las diferentes subredes.
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e Debeos activar el protocolo RIP V2 en cada uno de los routers, indicando
cuales son las subredes que se van a intercambiar y ademas debemos
aplicar el comando “no auto sumary” CON EL FIN de que estas sean
publicadas de manera individual.

Tabla 25. Configuracién del enrutamiento

MEDELLIN1 MEDELLIN2
router rip router rip

version 2 version 2

network 172.29.0.0 network 172.29.0.0
no auto-summary no auto-summary
MEDELLIN3 BOGOTA1l
router rip router rip

version 2 version 2

network 172.29.0.0 network 172.29.0.0
no auto-summary no auto-summary
BOGOTAZ2 BOGOTA3
router rip router rip

version 2 version 2

network 172.29.0.0 network 172.29.0.0
no auto-summary no auto-summary

Debemos agregar sutas estaticas en los routers de MEDELLIN y de BOGOTA 'y
ademas las debemos propagar hacia los demas dispositivos empleando RIP.

Tabla 25. Configuracion del enrutamiento

MEDELLIN1 BOGOTA1

ip route 0.0.0.0 0.0.0.0 ip route 0.0.0.0 0.0.0.0
209.17.220.1 209.17.220.5

router rip router rip

default-information originate default-information originate

e Desde el router ISP debemos crear 2 rutas estaticas dirigidas hacia cada
una de las redes internas de Bogota y Medellin para el caso se sumarizan
las subredes de cada uno a /22.

ISP

ip route 172.29.4.0 255.255.252.0 209.17.220.2

45



ip route 172.29.0.0 255.255.252.0 209.17.220.6
Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar
las redes y sus rutas.

Figura 13. Enrutamiento

Password:
ISP§show ip route
Codes: L - local, C — comnected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP externzl, O - QSPF, IL - (SPF inter area
Nl - OSPF NSSA external type 1, N2 — OSPF KSSA external type 2
E1 - OSPF external type 1, E2 - QOSPF external type 2, E -
i - I8-1I8, LI - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
candidate default, U - per-user static route, o — ODR
- periodic downloaded static route

=R
|

Gateway of last resort is not set

172.29.0.0/22 is subnetted, 2 subnets

S 172.29.0.0/22 [1/0] via 209.17.220.6
S 172.29.4.0/22 [1/9] via 209.17.220.2
209.17.220.0/24 is variably subnetted, 6 subnets, 2 masks

C 209.17.220.0/30 is directly connected, Serial0/0/0

L 209.17.220.1/32 is directly connected, Serial0/0/0

C 209.17.220.2/32 is directly connected, Serial(/0/0

C 209.17.220.4/30 is directly connected, Serial0/0/1

L 209.17.220.5/32 is directly connected, Serial0/0/1

£ 209.17.220.6/32 is directly connected, Seriald/0/1
15P#

MEDELLIN2#show ip route

Codes: L. - local, € - connected, 5 - astatic, R - RIP, M — mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area
N1 OSPF NSSA external type 1, N2 OSPF NSSA external type Z
El - OSPF external type 1, E2 - OSPF external type 2, E — EGP

i - Is-18, L1 - I8-18 level-1, L2 - 1I8-18 level-2, ia - IS-15 inter
area

w candidate default, U per-user static route, o - ODR

P - periodic downloaded static route
Gateaway of last resort 1s 172.29.6.1 to network 0,0.0.0

172.29.0.0/16 i= variably subnetted, 9 =ubnets, I ma=zk=
172.29.4.0/25 i3 directly connected, GigabitEthernetl/0
172.29.4.1/32 13 directly connected, GigabitEthernstd/0
172.29.4.128/25 [120/1] via 172.,29.6,6, 00:00:18, Serlal0/0/1
172.29.6.0/30 i= directly connected, Seriald/0/0

.29.6.2/32 iz directly connected, Serial0/0/0

172.29.6.4/30 18 directly connected, Seriall/0/1

172.2%.6.5/32 1s directly connected, Serial0/0/1

172.29.6.8/30 [120/1]) via 172.29.&.1, 00:00:17, SerialC/0/0

[L20/1] via 172.29.6.6, 00:00:18, Seriald/0/)

Ao noneEea
~J
N

L O R R

R 172,29,6.,12/30 [120/1) via 172.2%9.6.1, 00:00:17, Serial0/0/0

[120/1] wia 172.29,6.6, 00:00:18, Serlialo/o/1
R* 0.0.0.0/0 [120/1]) via 172.2%.6.1, 00:00:17, Seriald/0/0
MEDELLINZS
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MEDELLIN3I#=show ip route

Code=s: L - local, € - connected, § - =static, R - RIP, M - mobile, B -
D - EIGRP, EX - EIGRP external, O - OSPF, lA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS8-18, L1 - IS-15 level-l, L2 - IS-1IS level-2, ia - IS-1S inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded =tatic route

BGP

Gateway of last resort ia 172.29.6.13 to network 0.0.0.0

172.2%.0.0/16 i= variably =ubnetted, 10 subnets, 3 masks
172.29%9.4.0/25 [120/1] via 172.29.6.5, 00:00:20, Seriald/1/0
172.29.4.128/25 i= directly connected, GigabitEthernetd/0
172.29.4.129/32 1s directly connected, GigabitEthernet0/0
172.25.6.0/30 [120/1] wvia 172.29.6.13, 00:00:24, Serialo/0/1

oEHox

[2120/1] via
[120/1] via
is directly
is directly
is directly

172.29%.6.4/30
172.29.6.6/32
172.29%.6.,8/30

172.2%.6.9,
172.2%.6.5,
connected,
connected,
connected,

172.29.6.10/32
172.2%.6,12/30

ia directly conneocted,
is directly connected,

00:00:24,
00:00:20,
Serlsio/L/0
Serislo/1/0
Serialo/o0/0
Serial0/o0/0
Serialn/o/1

Serialofo/0
Serialo/l/0

172.25.6.14/32 is directly connected, Serial0/0/1

meooaraoecn

0.0.0.0/0 [120/1]
[120/1]

via 172.29.
via 172.25.

MEDELLIN3#

6.13,
6.9,

00:00
00:00:

0% Carvmard Live

124,
24,

Serialo/o/1
Serialo/o/o

rierisce

BOGOTAZ# =mhow ip ro

Codes=s: L - local, C - connected,
D - EIGRP,
Nl
El

EX — EIGRF mxternal,
- OBPEF NSSA external type 1,

8 - mtatic,

N2 -

O - OSPF,

R — RIF, M - mobile, 8 -
IA — OSPF inter area
OSPY NSSA external type 2

- O3PF external type 1, E2 - OSPF externsl type 2, E - EGP

I15-18, L1 - IS-18 level-l, L2 IS-1I8 level-2, ia I8-1IS inter area
candidave defaulu, U per-user static route, - ODR

pericdic downloaded static route

i

- -

o
P

Gataeway of laat resort ls 172,.29.3.9% to network 0.0.0,0

172.29,0.0/16 1is
172.2%.0.0/24
172.29.1.0/24
172.25.1.1/32
172.29.3.0/30

172.29.3.4/30

vatiably sub
[120/11 via
i3 dixrectly
15 directly
{120/11 via
{120/1] via
[120/1]1 via
t120/1] via

natted, % su
172.29.3.14,
connected, G
connected, G
172.29.3.14,
172.29.3.9,

172.25.3.13,
172.28.3.9,

bhets, 3 masks
00:00:20, Seriald/o/i
igabitEthernato/o
igabltREthernato/0
00:00:20, Serialo/o/i
00:00:14, Serialo/c/0
00:00:20, Serialdo/o/1
00:00:14, Serialo/o/o

172.2%.3.8/30

connected,

Serial0/o/0

is directly
in directly connected,
i5s directly connected, Serial/0/1
is directly connected, Seriald/0/1
via 172.29.3,9, 90:00:114, Seriali/o0/0

172.29.3.10/32
172.29.3.12/30
172.29.3.13/32
0.0.0.0/0 [120/1}

Eerial/0/o

arorn ® Irn>

BOGOTAZ$

1O Carvsransd Lina inbwfacs

[Tassword:

BOGOTA3d=zhow ip ro

Cades: I, - local, € - connected, 8 - static,
D - EIGRP, EX - EIGRP external,
N1l - OSPF NSSA external type 1, N2 - OSPF NS8A external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - Is-15, Ll - I5-18 level-l, L2 — IS-IS level-2, ia - IS-IS inter

R - RIP, M - mobile, B -
O - OSPF, IA - OSPF inter area

BGP

area
* - candidate default, U - per-user static route,

P - periodic downloaded static route

o — ODR

Gateway of lazt resort is 172.2%.3.1 to network 0.0.0.0

172.25%.0.0/16 1g variably subnetted, 10 subnets, 3 masks

172.29.0.0/24
172.29.0.1/32
172.29.1.0/24
172.29.3.0/30
172.29.3.2/32
172.29.3.4/30
172.29.3.86/32
172.29.3.8/30

OO0

c
L
R

BOGOTAIS

172.29.3.12/30

18 directly
is directly
[120/1] via
is directly
18 directiy
1s directly
iz directly
[120/1] via
[120/1) wvia
[120/1] wvia

connected, GigabitEthernet0/0
connected, GigabitEthernet0/0

172.29.3.13,

connected,
connected,
connected,
connected,
172.29.3.1,
172.29.3.5,

172.29.3.13,

172.29.3.14/32
0.0.0.0/0 (120/1)
[120/1]

i=z directly connected,
iz directly connected,
via 172,29.3.1,
via 172,29.3.5,
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00:00:
00:00:

DO:00:20, Seriald/1/0
ferialn/o/0
Sertalo/o/0
Serialo/0/1
Serial0/0/1
00:00:17, Serial0/0/0
- 00:00:17, Sexriall/0/1
00:00:20, Seriald/1/0
Serial0/1/0
Seriald/1/0
17, serialC/0/0
17, serialo/o/1



e En este caso luego de aplicar el comando SHOW IP ROUTE vemos que
cada uno de los routers cuenta con una uta independiente para cada una

de las subredes de nuestra topologia.

a) Verificar el balanceo de carga que presentan los routers.

b) Obsérvese en los routers Bogotdl y Medellinl cierta similitud por su
ubicacion, por tener dos enlaces de conexién hacia otro router y por

la ruta por defecto que manejan.

c) Los routers Medellin2 y Bogota2 también presentan redes conectadas

directamente y recibidas mediante RIP.

d) Las tablas de los routers restantes deben permitir visualizar rutas

redundantes para el caso de la ruta por defecto.

Figura 13. Enrutamiento
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N1 - OSPF NSSA external cype 1, N2 - OSPF NSSA external type 2

El -~ OSPF external type 1, E2 -~ OSPF external type 2, E -~ EGP

i - I5-I5, L1 - I5-1I5 level-l, L2 - I5-1I5 level-2, 1ia - I5-I5 inter area
* - candidate default, U - per-user static route, o - ODR

P ~ periocdic downloaded static route

Gateway of last resort is 172.29.3.5 to network 0.0.0.0

172.29.0.0/16 i3 variably subnected, 10 subnets, 3 masks
172.29.0.0/24 ia direcctly connected, GigabitEthernetd/0
172.29.0.1/32 15 directly connected, GigabitEthernet0/0
172,29,1,0/24 [120/1) via 172.29.3.13, 00:00:18, Serial0/1/0
172,29.3,0/30 ia direcrly connected, Seriald/0/0
172.29.3.2/32 ia directly connected, Seriald/0/0
172.29.3.4/30 is directly connected, Serialo/o/1
172,29.3,6/32 Am directly connected, Serial0/0/1
172,.29.3,8/30 [120/1) via 172,.29.3,13, 00:00:18, Serial0/1/0
[120/1]) via 172.29.3.5, 00:00:21, Serial0/0/1
[120/1) via 172.29.3.1, 00:00:21, Serialo/o/0
4 172.29,.3,12/730 i» directly connected, Seriald/1/0
L 172.29.3.14/32 is directly connected, Seriald/1/0
Ra 0.0.0.0/0 [120/1) via 172.28.3.5, 00:00:21, Serialo/0/1
[120/1) via 172,29.3.,1, 00:00:21, Serial0/0/0

rPrarne=ern

BOGOTA3# v

Ctrl+F6 to exit CLI focus Copy Paste

b. El router ISP solo debe indicar sus rutas estaticas adicionales a las

directamente conectadas.
¥ 1sp = . x

Physical Config CLI Altributes

105 Command Line Interface

Codes: L -~ local, C -~ connected, S -~ static, R - RIP, M -~ mobile, B ~ BGP A
N D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1l - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El « OSPF external type 1, E2 ~ OSPF external type 2, E ~ EGP

i - IS5-1I5, L1 - IS-1I5 level-1l, L2 - IS-IS level-2, ia - IS-1I5 inter area

4 = candidate default, U -~ per~usexr atatcic route, o =~ ODR

P - periodic downloaded static route
Gateway of last resort is not set
I 172.2%.0.0/22 s subnetted, 2 subnets
[1/0] via 209.17.220.6
[1/0) via 209.17.220.2
0,0/29 im variably subnetted, ¢ subnetms, 2 mamks
.220.0/30 1is direcctly connected, Serial0/0/0
7.220,1/32 i3 directly connected, Serial0/0/0
.220.2/32 1is directly connected, Serialo/o0/0
0.4/30 is direcrly connected, Seriald/0/1
+8/32 1s directly connected, Serial0/0/1
.6/32 ia direcrly connected, Seriald/o0/1
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Ctrl+F6 to exit CLI focus Copy Paste
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Parte 3: Deshabilitar la propagacion del protocolo RIP.
a. Para no propagar las publicaciones por interfaces que no lo requieran se debe

deshabilitar la propagacion del protocolo RIP, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivarse.

e Desactivamos las interfaces que no necesitan que se propague las
actualizaciones de RIP, aplicando el comando PASSIVE INTERAFACE.

Tabla 26. Deshabilitar la propagacion del protocolo RIP

MEDELLIN1 MEDELLIN2
router rip router rip
passive-interface Serial0/0/0 passive-interface

GigabitEthernet0/0

MEDELLIN3 BOGOTA1l
router rip router rip
passive-interface passive-interface Serial0/0/0

GigabitEthernet0/0

BOGOTA2 BOGOTA3

router rip router rip
passive-interface passive-interface
GigabitEthernet0/0 GigabitEthernet0/0

Parte 4: Verificacion del protocolo RIP.

a. Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexion hacia el ISP, la version de
RIP y las interfaces que participan de la publicacion entre otros datos.

Figura 14. Verificacion de protocolo RIP
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24 0,0.0,0/0 [1/0] via 205.17,220.1

MEDELLINILF show 1p protocols

Routing Protocal is “rip™

2ending updates every 30 seconds, next due in 6§ secondn
Invalid afrer 180 secondsa, hold down 180, flushed afrer 240
Durgoing update filter lAist for all Anterfaces Am not et
Incoming update filter list for all intesxfaces Ls not set

Redistributing: rip

Default version vontrol: send version 2, receive 2
Intecface Send Rwcv Triggered RIP Key-chain
gerialo/o/L 2
Serialo/i/o 2 2

Eerialo/i/1L 2 2
Antomatic network susmarization 1s not in «ffect
Maxisum path: 4
Routing for Networks:
172.29.0.0
Pasaive Interface (=) :

Serialo/o/o

Mouting Information Sources:
Gateway Dimtance Last Update
172.29.6.2 120 00:00:15
AT2.29.6.15 1206 00:00:z10
172.29.6.10 120 20100110

Distance: (defaulr ia 120)
MEDRLLINI ¢

¢ YO

1 - - e b - .
R* ©.0,0.0/0 [(120/1] via 172.29%.6.1, 00i00:17, Seriald/o0/C

MEDELLINZ4chow ip protocols

Routling Protocol iz “rip"

|Sending updates every 30 seconds, next due in 4 seconds
Invalid after 100 xeconds, hold down 100, flushed after 240
Outgoing update filter list for all interfaces (& not set
Incoming update filter lixt for all interfacex tx net awt
Redistributing: rip

Default version control: send verasion 2, recelve 2

Interface Send Recv Triggered RIP Key-chain
Zoerialo/o/t 2 2
Seriale/0/0

2 2
Automatlo network summarigation 1sa not in effect
Maximum path: &
Routing for Networks:
172.29.0.0
Pasmive Interface(=):
GigabitEthernet0/0
Routing Information Sources;
Gateway Dimtance Lazt Update
172.29.6.1 120 00:00:01
172.29.6.6 120 A0:00:01
Distance: (defaulc im 120)
[MEDELLINZ S

N

MEDELLINIIshow 1p protocols

Routing Protocal ia “rip"”

Bending updaten every 30 seconds, next due in 7 ssoonds
Invalid atter 100 neconds, hold dogwn 100, Flushed after J40
Cuegoing updete fllter liat for all interfacesz i=s not aet
Incoming update filter list foxr all Anterfacens is NOt aet
RAedintributing: rip

Default version control: send version 2, receive 2

Intexface Bend Pecov Triggered RIP Fey-chain
Swzial0/0/1 2 2
Berial0/0/0 2 2
SerialO/sL/a 2 2

Automatic netwosrk summarisation 43 nobt An «ffmct
Maximum path: 4
Routing for Networks:
172.295,0,0
Pamanive Intecface(a):
digablrEthernetr0/0
Routing Information Souroes)

Gateway Ointance Last Update
172,25.€.13 120 00100215
LI2.29.40.0 130 00:00:z1%
172.2%.6.5 120 Qo:oG:14
Dintanoca: (default im iI20)
MEDELLINIS
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s 0.0.0.0/0 [1/0]) via 209.17.220.5

BOGOTAlf#show 1ip protocols

Routing Protocol 1s “"rip"™

Sending updates wevery 30 seconds, next due in 14 seconds
Invalid after 180 second=s, hold down 180, flushed after 240
Outgoing update filter list for all interfaces iz not seot
Incoming update filter list for all interfaces isa not set
Redistributing: rip

Default version control: send version 2, receive 2

Interface Send Recv Triggered RIP Key-chain
Serialn/o/1 2 2
Serial0/1/0 2 -
Serial0/1/1 2 2

Automatic network summarization is not in effect
Maximum path: 4
Routing for Networks:
172.29.0.0
Passive Interface(s):

Serial0/0/0
Routing Information Source=s:
Gateway Distance Last Update
172.29.3.2 120 00:00:17
172,.29.3.6 120 00:00:17
172,.29.3.10 120 00:00:21
Distance: (default is 120)
BOGOTAL# v
K* 0.0,0,0/0 [120/1) wvia 172.259.3.5, 00100114, 8erialo/0/0 ~

BOGOTAZ#ahow 1ip protocola

Routing Protocol ix "rip”

Sending updates every 30 seconds, next due in 13 seconds
Invalicd atter 180 seconds, hold down 180, flushed after 240
Outgoing update filter llist for all interfaces Ix not set
Incoming update filter list for all interfaces is not set
Redisteributing: rip

Default version control: send version 2, recoive 2

Interface Send Recvy Triggwred RIP Key-chain
Serialo/o/1 2 2
Serial0/0/70 2

Automatic network summarization is not 4in effect
Moaximum path: 4
Routing for Networks:
172.2%.0.0
Paszive Interface(s):

GigabitEthexrneto/0
Routing Information Sources:
Gateway Diztance lLaxt Update
172.29.3.9 120 00:00:06 o
1722.29.5.14 120 00:00:08 i
Distancei (default is 120)
DOGOTAZ 4 -

IT2071T via 172.25.3.5, 0000117, Beriald/o71

BOGOTAI#xzhow ip protocols

Routing Protocal 4= “rip*

Sending updates every 30 zeconds, next due in 0 seoconds
Invalid after 180 seconds, hold down 180, flushed after 240
Cutgoling update filter list for all interfaces 15 not set
Incoming update filter list for all interfaces is not set
Redistributing: rip

Default version control: send version 2, recelve 2

Interface S8end Recv Triggered RIP Key-chain
Serialn/0/0 2

Serial0/0/1 2 2

Serlalo/1/0 2 2

Automaric network summarizacion is not in effect
Maximum path: 4
Routing for Networks:

172.29,0.0

Pasaive Interface (s2):
GigabitEthernet0/0

Routing Information Sources:
Gateway Dintance Last Update
172.29.3.12 120 00:00:26
172.29.3.5 120 00:00:26
172.29.3.13 120 00:00:07

Distance: (default 1is 120)
BOGOTAI N

b. Verificar y documentar la base de datos de RIP de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.
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Figura 14. Verificacion dg_grotocolo RIP
iz, 2%, e.10 TZ0 100116 -
Distance: (default is 120)
MEDELLINI#show ip route rip
172,29.0,0/1€ ia variably subpetted, 9 subnets, 3 masks

R 172.25.4.0/25 [120/1] via 172.25.6.2, 00:00:10, Seriaio/o/1

2 172.29.4.126/25 [120/1) via 172,2%.6,14, 00:00:21, Serial0/1/1
(120/1) via 172.29.6.,10, 00:00:21, Serial0/1/0

R 172.25.6.4/30 [120/1] via 172.29.6.2, 00:00:10, Serial0/0/1

[120/1] via 172.29.€.44, 00:00:21, Saexial0/1/2
(120/1) via 172,29.6.10, 00:00:21, Serial0/1/0
209,17,220.0/24 is variably subnetted, 3 subpets, 2 masks

MEDELLINLY -
172 130 BO o0l -
172, 120 norsni0l
fistRsion: s 120)
PEDELLINIfshow 1D Ieule 23p
JT2.23.0.8/1€ Ly vasiably subnetisd, % subnets, § mazks
» L72.29.4.430/2% | /1) win LT2.30.6.4, ¢ £17 fariald/of
. A2 2% 4.0/ 00 /3] via L72.3%.6.),
[180/1] vin 172,10 ialbrosl
» L2.3%. 6.4/ 130/1) vie 7 Pwriald/0/0
12011 wia 07 5 & uo 17, Gariall/o/)
R 0.0.,0,0/0 (330711 wim 172,30, 6.1, 0610016, Berinloro/e
MEDELLING S S

ahiw Iy touts rip
U.0/1€ 18 variably subee
2%.4.0/28 (2 1] wia 1
Il wia 3
f1] via 1
/1] via L
1] win 172,794
Q/71) win 172.28,.4.9,

3 manks
Sarinl0/L10

MEDELLIN2S -

i1Z2.29.3.10 120 ugzouzEl .
Distande: (dafault is 120)
BOGOTAL#show Ip route rip

172.25.0.0/16 13 variably aubnetted, 5 subnets, 3 masks
R 192,29.0.0/24 §120/1] via 172.29,3.2, 00:00:18, Seriall/l/b
120/1) vim 192,29,3.¢, Q00:00:18, Berial0/1/1

R 172,29,1.0724 1120/1] vim 172,2%.3.10, Gerinll/0/1
a 172.2%,3,12/30 (120/1] via 172,2%.3,2, Serinl0/1/0
[520/1]1 via 172.2%,3.8, Sexialo/l/1

oy
[120/1] via 172.25.3.10, 00:00:285, Sexlalo/0/1
309.17.220.0/24 is variably subnetted, 3 aubnets, 2 masks

BOGOTALS v
11235, 1.9 150 s ~
12,2 3 12 aeus

Oistunce:

tip
t varisbly submett

» =ubnets, | masks

Wrkls Berialb/u/
thl, Serialb/o/1
10, Setiully G
00113, O=riall/o/1

Go1i0tle -
00:00:07
Distan {Onfault i»
BOGOTAMahow 1p rocte
subnette subnetsa, 3 masks
K via 1 0 Serialo/1/o0
n via Swrialo/o/0
vis Swezulosasi
via X, M30Gz14, Perial/i/0
R* 0.,0.,0.0/0 1120/1] wia 172.2%.3.1, 00100107, Sertald/o/0
e 0.0.0.0/0 [I20/1] wia 172.25.3.5, 00:00:07, Bertall/o/)
BOGTTASS °

Parte 5: Configurar encapsulamiento y autenticacién PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea
configurado con autenticacion PAP.
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Tabla 27. Configurar encapsulamiento y autenticacién PPP
ISP MEDELLIN1

username MEDELLIN password cisco | username ISP password cisco

interface Serial0/0/0 interface Serial0/0/0

encapsulation ppp encapsulation ppp

ppp authentication pap ppp authentication pap

ppp pap sent-username ISP | ppp pap sent-username MEDELLIN
password cisco password cisco

b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAP.

Tabla 27. Configurar encapsulamiento y autenticacion PPP
ISP BOGOTA1l

username BOGOTA password cisco | username ISP password cisco

interface Serial0/0/1 interface Serial0/0/0
encapsulation ppp encapsulation ppp
ppp authentication chap ppp authentication chap

Parte 6: Configuracion de NAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los
routers internos en el otro extremo, solo existirh comunicacion hasta los
routers Bogotal, ISP y Medellinl.

b. Después de verificar lo indicado en el paso anterior proceda a configurar
el NAT en el router Medellinl. Compruebe que la traduccion de
direcciones indique las interfaces de entrada y de salida. Al realizar una
prueba de ping, la direccion debe ser traducida automaticamente a la
direccion de la interfaz serial 0/1/0 del router Medellinl, como diferente
puerto.

MEDELLIN1

ip nat inside source list 1 interface Serial0/0/0 overload
access-list 1 permit 172.29.4.0 0.0.3.255

interface Serial0/0/0
ip nat outside
interface Serial0/0/1
ip nat inside
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interface Serial0/1/0
ip nat inside
interface Serial0/1/1
ip nat inside

Figura 15. Configuracion de NAT

a. Proceda a configurar el NAT en el router Bogotal. Compruebe que la
traduccion de direcciones indique las interfaces de entrada y de salida. Al realizar
una prueba de ping, la direccion debe ser traducida automaticamente a la
direccion de la interfaz serial 0/1/0 del router Bogotal, como diferente puerto.

BOGOTA1l

ip nat inside source list 1 interface Serial0/0/0 overload
access-list 1 permit 172.29.0.0 0.0.3.255

interface Serial0/0/0
ip nat outside
interface Serial0/0/1
ip nat inside
interface Serial0/1/0
ip nat inside
interface Serial0/1/1
ip nat inside

Figura 15. Configuracion de NAT
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Parte 7: Configuracién del servicio DHCP.

a) Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe
ser el servidor DHCP para ambas redes Lan.

MEDELLIN2

ip dhcp excluded-address 172.29.4.1 172.29.4.5

ip dhcp excluded-address 172.29.4.129 172.29.4.133
ip dhcp pool MED2

network 172.29.4.0 255.255.255.128

default-router 172.29.4.1

dns-server 8.8.8.8

ip dhcp pool MED3

network 172.29.4.128 255.255.255.128
default-router 172.29.4.129

dns-server 8.8.8.8

b) EIl router Medellin3 debera habilitar el paso de los mensajes broadcast
hacia la IP del router Medellin2.

MEDELLIN3

interface GigabitEthernet0/0
ip helper-address 172.29.6.5

c) Configurar la red Bogota2 y Bogota3 donde el router Bogota2 debe ser el
servidor DHCP para ambas redes Lan.

BOGOTA2

ip dhcp excluded-address 172.29.1.1 172.29.1.5
ip dhcp excluded-address 172.29.0.1 172.29.0.5
ip dhcp pool BOG2

network 172.29.1.0 255.255.255.0
default-router 172.29.1.1

dns-server 8.8.8.8

ip dhcp pool BOG3

network 172.29.0.0 255.255.255.0
default-router 172.29.0.1

dns-server 8.8.8.8

d) Configure el router Bogotal para que habilite el paso de los mensajes
Broadcast hacia la IP del router BogotaZ2.
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BOGOTAS3

interface GigabitEthernet0/0
ip helper-address 172.29.3.13

Figura 16. Verificacion de configuracion de Routers
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Verificacion de configuracién de los ROUTERS:

Tabla 28. configuraciéon de los ROUTERS

ISP#show running-config MEDELLIN1#show running-config
Building configuration... Building configuration...

Current configuration : 1318 bytes Current configuration : 1613 bytes
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version 15.1

no service timestamps log datetime
msec

no service timestamps debug
datetime msec

service password-encryption

|

hostname ISP

|
|
I

enable secret 5
$1$mMERI$9CcTUIEGNGUrQiFU.ZeCil

no ip cef
no ipv6 cef
I
I
!

username BOGOTA password 7
0822455D0A16

username MEDELLIN password 7
0822455D0A16

I
I

license udi pid CISC0O1941/K9 sn
FTX1524V670-

no ip domain-lookup

ip domain-name cisco.com
!
!

spanning-tree mode pvst
|

version 15.1

no service timestamps log datetime
msec

no service timestamps debug
datetime msec

service password-encryption

|

hostname MEDELLIN1

|
|
I

enable secret 5
$1$mMERI$9cTJUIEGQNGUrQiFU.ZeCil

no ip cef
no ipv6 cef
!
!
!

username ISP password 7
0822455D0A16

!
!

license udi pid CISC0O1941/K9 sn
FTX1524QB89-

no ip domain-lookup

ip domain-name cisco.com
!
!
spanning-tree mode pvst
!
!
!




interface GigabitEthernet0/0

no ip address

duplex auto

speed auto

shutdown

!

interface GigabitEthernet0/1

no ip address

duplex auto

speed auto

shutdown

!

interface Serial0/0/0

ip address 209.17.220.1
255.255.255.252

encapsulation ppp

ppp authentication pap

ppp pap sent-username ISP
password 0 cisco

clock rate 4000000

|

interface Serial0/0/1

ip address 209.17.220.5
255.255.255.252

encapsulation ppp

ppp authentication chap

clock rate 4000000

|

interface Vlanl

no ip address

shutdown

|

ip classless

ip route 172.29.4.0 255.255.252.0
209.17.220.2

ip route 172.29.0.0 255.255.252.0
209.17.220.6

|

ip flow-export version 9

|
|
|

|
|
!

interface GigabitEthernet0/0
no ip address

duplex auto

speed auto

shutdown

|

interface GigabitEthernet0/1
no ip address

duplex auto

speed auto

shutdown

|

interface Serial0/0/0

ip address 209.17.220.2
255.255.255.252
encapsulation ppp

ppp authentication pap

ppp pap sent-username MEDELLIN
password 0 cisco

ip nat outside

|

interface Serial0/0/1

ip address 172.29.6.1
255.255.255.252

ip nat inside

clock rate 4000000

|

interface Serial0/1/0

ip address 172.29.6.9
255.255.255.252

ip nat inside

clock rate 4000000

|

interface Serial0/1/1

ip address 172.29.6.13
255.255.255.252

ip nat inside

clock rate 4000000

|

interface Vlanl

no ip address

shutdown

|

router rip

version 2

58




banner motd "CAcceso
Restringido™C

iine conO

password 7 0822455D0A16
login

!

line aux O

!

line vty 0 4

password 7 0822455D0A16
login

line vty 5 15

password 7 0822455D0A16
login

!

!

!

end

ISP#

passive-interface Serial0/0/0
network 172.29.0.0
default-information originate

no auto-summary

|

ip nat inside source list 1 interface
Serial0/0/0 overload

ip classless

ip route 0.0.0.0 0.0.0.0 209.17.220.1
|

ip flow-export version 9
!

!
access-list 1 permit 172.29.4.0
0.0.3.255

|

banner motd *"CAcceso
Restringido"C

line con 0

password 7 0822455D0A16
login

!

line aux O

!

line vty 0 4

password 7 0822455D0A16
login

line vty 5 15

password 7 0822455D0A16
login

!
!
!
end

MEDELLIN1#

BOGOTA#show running-config

Building configuration...

Current configuration : 1186 bytes




version 15.1

no service timestamps log datetime
msec

no service timestamps debug
datetime msec

no service password-encryption

|

hostname BOGOTA

no ip cef
no ipv6 cef
!

!
!

username ISP password 0 cisco
!
!

license udi pid CISC0O1941/K9 sn
FTX15245EE2-

spanning-tree mode pvst

interface GigabitEthernet0/0
no ip address
duplex auto
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speed auto

shutdown

|

interface GigabitEthernet0/1
no ip address

duplex auto

speed auto

shutdown

|

interface Serial0/0/0

ip address 209.17.220.6
255.255.255.252
encapsulation ppp

ppp authentication chap
|

interface Serial0/0/1

ip address 172.29.3.9
255.255.255.252

clock rate 4000000

|

interface Serial0/1/0

ip address 172.29.3.1
255.255.255.252

clock rate 4000000

|

interface Serial0/1/1

ip address 172.29.3.5
255.255.255.252

clock rate 4000000

|

interface Vlanl

no ip address

shutdown

|

router rip

version 2
passive-interface Serial0/0/0
network 172.29.0.0
default-information originate
no auto-summary

|

ip classless

ip route 0.0.0.0 0.0.0.0 209.17.220.5
|

ip flow-export version 9
|
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line con 0
|

line aux O

!

line vty O 4
login

line vty 5 15
login

I
!
!
end

BOGOTA#
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CONCLUSIONES

Cuando realizamos el direccionamiento IP aplicando VLSM ajustamos
nuestro disefio a las necesidades reales de la red.

El proceso seguido para configurar cada una de las 2 topologias nos
mostro el grado de asimilacién del conocimiento hecho hasta el momento
alo largo de los 2 médulos.

Luego de realizar el proceso de andlisis de las redes, se procedié a montar
cada topologia en el simulador, gracias a este programa podemos
practicar cada uno de los comandos y verificar el correcto funcionamiento.

Documentamos cada uno de los pasos con el fin de corregir posibles
inconvenientes que se NOs presentaron y gracias a esta etapa los pudimos
solucionar empleando el tiempo adecuado.

Siento seguridad a la hora de desarrollar proyectos de este tipo y de
mediana envergadura.

Packet Tracer es una herramienta excelente a la hora de ayudarnos a

realizar la configuracion de redes como las indicadas, podemos practicar
y practicar.

Videos de sustentacion: https://youtu.be/dDvgkZ7UP9A
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