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INTRODUCCION

Dada la importancia de la presente unidad para el desarrollo y puesta en marcha
de los protocolos de seguridad, e implementacion de enrutamiento en IPv4 e IPv6,
procesamiento de paquetes de blogueos, accesos y peticiones de los usuarios,
asignaciones de direccionamiento estético y dindmicos, establecimiento de la NAT
con sus respectivas sobrecarga tanto dindmica como nativa, configuraciones de la
red y PAT, Configuracion de OSPFv2 y OSPFv3 con sus areas resueltas, y de

igual manera la configuracion de una ACL en VTY Lineas.

El grupo colaborativo conformado por cada uno de sus integrantes realizaran el
desarrollo teorico-practico del componente, analizaran cada uno de los contenidos
y entraran en consenso y debate con sus partes, dando asi las pautas con el
material en cada una de las practicas, los integrantes del grupo cuentan con
material de consulta, no solo en la plataforma de la universidad, de igual manera
en la plataforma Cisco, con el fin de resolver inquietudes y novedades en cada
uno de los puntos a resolver, se cuenta con el apoyo del tutor de curso, de la
mano con el director del diplomado, quienes estableceran las pautas y resolveran
las posibles novedades o dudas.

Para dar comienzo a la presente unidad, se desarrollaran de manera sistematica
una serie de ejercicios (laboratorios) detallando en pormenor los pasos,
aplicaciones y comandos que daran origen a preguntas con el &nimo de reforzar el

procedimiento y afianzar la labor realizada.

Se establecera mediante ejecucion las ordenes de sentencia de las ACL, que
consiste en la decisién que emite el router en el momento de enviar o recibir
paquetes, mediante el I0S realiza una verificacién si cumple o no el paquete de
manera satisfactoria el requerimiento, cuando se cumple la condicion, no se

seguiran ejecutando las verificaciones o las llamadas sentencias de condicion

Se estudiara la ACL estandar su importancia en el servicio para el bloqueo
especifico de una red o un Host, en el analisis se entendera la autenticacion de

todo el trafico y la denegacion del mismo.




Se realizara un ejercicio en donde se lograra activar y desactivas la ACL
numerada o nombrada, con el fin de incorporar en la dinamica de la unidad los
pasos necesarios para comprender y realizar el procedimiento del comando

especifico.

Es importante destacar el grado de importancia que tiene el simulador Cisco
Packet Tracer, ya que, sin la ejecucién del mismo, la interpretacion y grado de
analisis serian nulos, pese a que algunos comandos no los permite ejecutar, es
importante tener en cuenta que la visién que ofrece nos permite adquirir
conocimiento y desarrollar si se quiere la critica necesaria para inferir en

decisiones de implementacion y disefio en una red.

Se configurard una ACL en VTY Lineas, con el fin de establecer la necesidad de
manera remota el acceso a una Telnet especifica, con el fin de denegar peticiones
a usuarios o intrusos que no tengan el acceso o perfil, es decir deniegue el resto

de las direcciones IP

El andlisis de IPv6 ACL le permitira al grupo establecer mediante el protocolo la
programacion del enrutamiento, dando origen a la peticién, ya sea desde IPv4 a 6

respectivamente.

Basicamente el grupo colaborativo realizara la programacion basica de RIPv2 y
RIPNng que consistira en el enrutamiento de direcciones IPv4 que incluyen de
manera automatica la mascara de subred, esto debido a que el protocolo del
enrutador es sin asignacion de clase, resume de manera automatica los limites de
las redes principales, también se ejecutaran los comando pertinentes para realizar
la configuracion de OSPFv2 bésico de &rea sueltas, especificamente disefiada
para el protocolo IPv4, cuya finalidad es detectar las posibles fallas del enlace,
cambios en la topologia de la red con una alta convergencia en una estructura de

routing con bucles.

El desarrollo y configuracion de OSPFv3 basico de area sueltas, les permitira a los
integrantes del grupo analizar el protocolo IPv6 ya que este fue disefiado de

manera especifica para dicho protocolo, en donde se utilizaran los comandos en




CLI para verificacion del OSPFv3 en donde se utilizara un router de servicio
integrado 1942 con 10S version 15.2 (4) M3, basicamente se determinara con este

procedimiento el estado basico de las redes, funcionalidad en su topologia

El procedimiento de configuracion de DHCPv4 basico en el router de la ONU se
realizara mediante asignacion manual del direccionamiento IP, cada uno de los
integrantes del pequefio grupo colaborativo estara en la disposicion y capacidad
de realizar dicha ejecucion que consiste en protocolizar varias subredes sin crear
conflictos con cambios internos de la red mediante comandos basicos, se
establecera de igual forma la configuracion de un Switch en DHCPv4 con el

propésito de asignar de manera estatica el direccionamiento a otros hots

Realizaremos la configuracién de DHCPV6 sin estado y con estado la cual
consistira en la determinacion de como los hosts obtienen la informacién de
direccionamiento dinamico IPv6 depende de la configuracién de indicadores
incluida en los mensajes de anuncio de router (RA).

De una manera muy practica estableceremos las condiciones necesarias para
crear una pequefia red doméstica mediante IdT y DHCP, que consistira en la
programacion del router que permite identificar cualquier ID que esté conectado a

dicha red desde cualquier lugar

Nos introduciremos en las direcciones de red (NAT) es el proceso en el que un
dispositivo de red, como un router Cisco, asigna una direccién publica a los
dispositivos host dentro de una red privada. El motivo principal para usar NAT es
reducir el nimero de direcciones IP publicas que usa una organizacion, ya que la

cantidad de direcciones IPv4 publicas disponibles es limitada.

Por ultimo, analizaremos el protocolo que proporciona seis direcciones IP publicas
a la empresa. Un conjunto de NAT dinamica con sobrecarga consta de un
conjunto de direcciones IP en una relacion de varias direcciones a varias
direcciones. El router usa la primera direccion IP del conjunto y asigna las
conexiones mediante el uso de la direccién IP mas un namero de puerto Gnico.

Una vez que se alcanzoé la cantidad maxima de traducciones para una Unica




direccion IP en el router (especifico de la plataforma y el hardware), utiliza la

siguiente direccién IP del conjunto.

OBJETIVOS

OBJETIVO GENERAL

Adquirir conocimientos y habilidades en el estudio de la unidad 4 enrutamiento en
soluciones de red, realizando los ejercicios planteados en el momento 7 del
Diplomado de Profundizacion CISCO (Disefio e Implementacion de Soluciones
Integradas LAN / WAN).

OBJETIVOS ESPECIFICOS

Reunir los saberes y competencias designados para esta unidad.

Conocer la estructura y caracteristicas principales de las redes convergentes.
Analizar las posibles soluciones

Conocer y aplicar la configuracion basica para un Switch y un Router.
Identificar los protocolos de seguridad usados en los Switch.

Configurar y aplicar una ACL nombrada estandar

Configurar y aplicar una ACL nombrada estandar

Aprender armar y configurar Redes y los parametros basicos de los
dispositivos

configurar y verificar el routing

V VVVVVVVYY




Desarrollo Ejercicio 4.4.1.2

Préctica de laboratorio: 4.4.1.2 Packet Tracer - Configure IP

ACLs to Mitigate Attacks_Instructor

Topologia
—e T
l s
’1341!
R2
10.1.1.0/30 10.2.2.0/30
192.168.1.0/24 _ 7 N 192, 168.3.0/24
E"H’_'lf' lff_d'- [:_,I
2960-24TT 1841 1841 2960-24TT Saad
Server-PT 51 53
PC-A R R3 PC-C
Tabla de direccionamiento
Device Interface IP Address Subnet Mask Default Gateway Switch Port
Fao0/1 192.168.1.1 255.255.255.0 N/A S1 Fa0/5
R1
S0/0/0 (DCE) 10.1.1.1 255.255.255.252 | N/A N/A
S0/0/0 10.1.1.2 255.255.255.252 | N/A N/A
R2 S0/0/1 (DCE) 10.2.2.2 255.255.255.252 | N/A N/A
LoO 192.168.2.1 255.255.255.0 N/A N/A
Fa0/1 192.168.3.1 255.255.255.0 N/A S3 Fa0/5
R3
S0/0/1 10.2.2.1 255.255.255.252 | N/A N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1 S1 Fa0/6
PC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1 S3 Fa0/18
Objetivos

e Verificar la conectividad entre dispositivos antes de la configuracion del firewall.

e Usar ACL para asegurar que el acceso remoto a los enrutadores esté disponible
solo desde la estacion de administracion PC-C.
e Configure las ACL en R1 y R3 para mitigar los ataques.

e Verificar la funcionalidad de ACL.




Antecedentes / escenario

El acceso a los enrutadores R1, R2 y R3 solo debe permitirse desde PC-C, la
estacion de administracion. PC-C es también

utilizado para pruebas de conectividad a PC-A, un servidor que proporciona
servicios DNS, SMTP, FTP y HTTPS.

El procedimiento operativo estandar es aplicar ACL en los enrutadores de borde
para mitigar las amenazas comunes basadas en la fuente y / o direccién IP de
destino. En esta actividad, crea ACL en los enrutadores de borde R1 y R3 para
lograr esto objetivo. A continuacién, verifica la funcionalidad de ACL de los hosts
internos y externos.

Los enrutadores se han preconfigurado con lo siguiente:

Habilitar contrasefia: ciscoenpab5

Contrasefia para la consola: ciscoconpa5b5
Nombre de usuario para lineas VTY: SSHadmin
Contrasefia para lineas VTY: ciscosshpa55
direccionamiento IP

Enrutamiento estatico

YVVYVYY

Parte 1: verificar la conectividad de red béasica

Verifique la conectividad de la red antes de configurar las ACL de IP.

Paso 1: desde la PC-A, verifique la conectividad con PC-C y R2.
a. Desde el simbolo del sistema, haga ping a PC-C (192.168.3.3).

& pc-a — O

Physical Config Services Desktop Custom Interface

o [ =] | Fe——————rl —

Minimim = Zmas, Maximam = 3ms,




b. Desde el simbolo del sistema, establezca una sesién SSH a la interfaz R2
Lo0 (192.168.2.1) utilizando un nombre de usuario SSHadmin y contrasefia
ciscosshpa55. Cuando termine, salga de la sesion SSH.

PC> ssh -l SSHadmin 192.168.2.1

& pc-a O >
Physical Config Services Desktop Custom Interface
X

Approximate T
Minimum = Z

izggh —1 S55Hadmin 132 _1&8_2Z_

l1id Command _
ER>sgsh —1 S5SHadmin 192 _1&68.2Z.

Password:

Pasaword:

Paso 2: desde PC-C, verifique la conectividad con PC-Ay R2.

a. Desde el simbolo del sistema, haga ping a PC-A (192.168.1.3).

& pc-c

Physical Config Desktop Custom Interface

e I VI I [

—— T |
Command Prompt




b. Desde el simbolo del sistema, establezca una sesién SSH a la interfaz R2
Lo0 (192.168.2.1) utilizando un nombre de usuario SSHadmin y contrasefia
ciscosshpab5. Cierre la sesion SSH cuando haya terminado.

PC> ssh -| SSHadmin 192.168.2.1

& pC-C — O
Physical Config Desktop Custom Interface

Command Prompt ]

Og1ln 1nwall
Password:

»sed by foreign host]
% Login inwvalid

Password:
% Login imwvalid

Password:

closed by foreign hostl

-1

Password:

c. Abra un navegador web en el servidor PC-A (192.168.1.3) para ver la pagina web.
Cierre el navegador cuando termine.

& pc-a — O >
Physical Config Services Desktop Custom Interface
Ll
T g—— | p—— —1

eb Browser
= = URL |http:/ff122.165.1.3| |

Packet Tracer 5.x

Welcome to Packet Tracer 5.x, the best thing since..... Packet Tracer <4.x.

Quick Links:
A small page
Copyrights
Image page
Image




Parte 2: Acceso seguro a enrutadores

Paso 1: Configure la ACL 10 para bloguear todo el acceso remoto a los
enrutadores, excepto desde PC-C.

Use el comando access-list para crear una IP ACL numerada en R1, R2 y R3.
R1 (config) # access-list 10 permission 192.168.3.3 0.0.0.0
R2 (config) # access-list 10 permission 192.168.3.3 0.0.0.0
R3 (config) # access-list 10 permission 192.168.3.3 0.0.0.0

Password:
Pzssword:

Bl>enakble

Password:

Blfconf t

Enter configuration commands, one per line.
Bl {config) $access—-1list 10 permit 1932.1&68.3_3
Bl {config)#

nd with CHIL/Z.

0.0.0.0

Password:

RZrenable

Password:

RBZ2iconfig t

Enter configuration commands, one per line. End with CHTL/Z.
BZ (config) access—-1ist 10 permit 132 _.1&8_.3.3 0.0.0.0

22 (config) g

Pzssword:

BE3renable

Password:

Password:

BE3fconfig t©

Enter configuration commands, one per line. End with CHTIL/Z.
B3 {config) $access—-1list 10 permit 1%2_.168.3_.2 0.0.0_.0

D3 (config)#

Paso 2: aplique ACL 10 al trafico de entrada en las lineas VTY.

Utilice el comando access-class para aplicar la lista de acceso al trafico entrante
en las lineas VTY.

R1 (config-line) # access-class 10 in
R2 (config-line) # access-class 10 in

R3 (config-line) # access-class 10 in




Bl {config)fline wEty O 15
Bl {config—line) facces—class 10 in

—_ ——— —_——— - ——

% Tnmvalid input detected at """ marker.

Bl {config—line) faccess—class 10 in
Bl {config—line) §

RZ (config) #line vty 0 15 B3 lconfig)fline vty 0 15
BZ (config-line) $access-class 10 in R3{config-line) faccess—class 10 in
RZ (config-line) § B2 (config-line) §|

Paso 3: Verifique el acceso exclusivo desde la estacién de administracion
PC-C.

a. Establezca una sesion SSH en 192.168.2.1 desde PC-C (deberia tener
éxito).

® pC-C - O

Physical Config Desktop  Custom Interface

r | = S — —11 I"-_-_‘__—l e

Command Prompt

[Connection to 1321 2.1 closed by foreign host]
BC>

BC»ssh -1 55Hadmin 132 _.1&8.2

Open

Password:

Password:

[Connection to 192 _168_2._: oged by foreign host]
BCr¥ssh -1 55Hadmin 135 1

Open

Password:

Password:
% Password: timeout expired!
% Login invali

[Connection to 1%Z.168._.Z._] d by foreign host]
PC»3sh -1 55Hadmin 1

Open

Password:

11




b. Establezca una sesion SSH a 192.168.2.1 desde PC-A (deberia fallar).

& pCop — O
Physical Config Services Desktop Custom Interface
—— I | — —
X
nslookup DNS Loo up ~

ping
guit

Telnet client
Trace route to destination

> Tracer BPC S55H

: 55H usernames

ix33h —1 S5Hadmin 152

Parte 3: Cree una ACL IP numerada 120 en R1

Permitir que cualquier servidor externo acceda a los servicios DNS, SMTP y FTP en el
servidor PC-A, denegar cualquier acceso de host externo a Servicios HTTPS en PC-A,
y permiten a PC-C acceder a R1 a través de SSH.

Paso 1: Verifique que PC-C pueda acceder a la PC-A a través de HTTPS usando el
navegador web.

Asegurese de deshabilitar HTTP y habilitar HTTPS en el servidor PC-A.

& pC-c — O

Physical Config Desktop Custom Interface

r 1 — — I [Tl | —_—
Web Browser X
= = | URL |http://192.168. 1.3 Go Stop

Packet Tracer 5.x

Welcome to Packet Tracer 5.x, the best thing since..... Packet Tracer 4.x.

Quick Links:
A small page
Copyrights
Image page
Image
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Paso 2: configure la ACL 120 para permitir y denegar especificamente el trafico
especificado.

Use el comando access-list para crear una ACL IP numerada.

R1(config)# access-list 120 permit udp any host 192.168.1.3 eq domain
R1(config)# access-list 120 permit tcp any host 192.168.1.3 eq smtp
R1(config)# access-list 120 permit tcp any host 192.168.1.3 eq ftp
R1(config)# access-list 120 deny tcp any host 192.168.1.3 eq 443
R1(config)# access-list 120 permit tcp host 192.168.3.3 host 10.1.1.1 eq 22

Bl {config-line) faccess-class 10 in

Bl {config-line)#

Bl {config-line) fexit

Bl {config) $access—-list 120 permit udp any host 132_168.1.3 egq domain

Bl {config) faccess—-list 120 permit tcp any host 132 _168.1.3 eg smtp

Bl {config) #access—-list 120 permit tcp any host 132_.168.1.3 =g ftp

Bl (config) #access-1list 120 deny tcp any host 132_.168.1.3 eqg 443

Bl {config) #access—-list 120 permit tcp host 1932 _.168_.32.3 host 10.1.1.1 eqg 22
21 (config) g

Paso 3: aplique la ACL a la interfaz SO / 0/0.

Utilice el comando ip access-group para aplicar la lista de acceso al trafico entrante en
la interfaz S0/0/0.

R1(config)# interface s0/0/0
R1(config-if)# ip access-group 120 in
Rlécnnfi&iéint 30,/0,/0 i |

Bliconfig-if) #ip access—group 120 in
21{config-if) g

Paso 4: Verifique que PC-C no pueda acceder a PC-A a través de HTTPS
utilizando el navegador web.

#® pc-C - O ¥

Physical Config Desktop  Custom Interface

Web Browser X
L4 = | URL |http:/f192.168.1.3 (30 Stop

Request Timeout

13




Parte 4: Modificar una ACL existente en R1

Permitir respuestas de eco ICMP y mensajes inalcanzables de destino desde la red
externa (en relacion con R1); negar todo otro paquete entrantes ICMP.

Paso 1: Verifique que la PC-A no pueda hacer ping exitosamente en la interfaz
loopback en R2.

Paso 2: Realice los cambios necesarios en la ACL 120 para permitir y denegar el trafico
especificado.

Use el comando access-list para crear una ACL IP numerada.

R1(config)# access-list 120 permit icmp any any echo-reply
R1(config)# access-list 120 permit icmp any any unreachable
R1(config)# access-list 120 deny icmp any any

R1(config)# access-list 120 permit ip any any

Bl (config) #access-list 120 permit icmp any any echo-reply
Bl (config) $access-1ist 120 permit icmp any any unreachable
Rl {config) faccess-list 120 deny icmp any any

Rl {config) §access-list 120 permit ip eny any

Rl (config)$

Paso 3: Verifique que PC-A pueda hacer ping con éxito en la interfaz loopback en R2.

& pc-a — O
Physical Config Services Desktop Custom Interface
e =1 p— ——1

Command Prompt X

SS5Hadmin 15%2_16e58.2_.1

used by remote host
SE2.1

8.2.1 with 32 bytes

Ping statistics for 132
Packets: Sent = 4,

Approximate round trip times i
Minimim = lms, Maximum = 15

14




Parte 5: Crear una ACL IP numerada 110 en R3

Denegar todos los paquetes salientes con la direccion de origen fuera del rango de
direcciones IP internas en R3.

Paso 1: configure la ACL 110 para permitir solo el trafico desde la red interna.
Use el comando access-list para crear una ACL IP numerada.

R3 (config) # access-list 110 permit ip 192.168.3.0 0.0.0.255 any
Paso 2: aplique la ACL a la interfaz FO / 1.

Use el comando ip access-group para aplicar la lista de acceso al tréfico entrante en la
interfaz FO / 1.

R3(config)# interface fa0/1
R3(config-if)# ip access-group 110in

B3 {config) #int £0/1
B3 ({config-if)#ip access—group 110 in
R3 (config-if) §

Parte 6: Crear una ACL 100 de IP numerada en R3

En R3, bloquee todos los paquetes que contengan la direccion IP de origen del
siguiente grupo de direcciones: 127.0.0.0/8, cualquier RFC 1918 direcciones privadas y
cualquier direccion de multidifusion IP.

Paso 1: configure la ACL 100 para bloquear todo el trafico especificado de la red
externa. También debe bloquear el trafico proveniente de su propio espacio de
direcciones internas si no es una direccion RFC 1918 (en esta actividad, su espacio de
direcciones internas es parte del espacio de direcciones privadas especificado en RFC
1918).

Use el comando access-list para crear una ACL IP numerada.

R3(config)# access-list 100 deny ip 10.0.0.0 0.255.255.255 any
R3(config)# access-list 100 deny ip 172.16.0.0 0.15.255.255 any
R3(config)# access-list 100 deny ip 192.168.0.0 0.0.255.255 any
R3(config)# access-list 100 deny ip 127.0.0.0 0.255.255.255 any
R3(config)# access-list 100 deny ip 224.0.0.0 15.255.255.255 any
R3(config)# access-list 100 permit ip any any

15




B3 {config) access-1list 100 deny ip 10.0.0.0 0_.255_Z55_255 any

B3 ({config) #access-1list 100 deny ip 172.1e.0.0 0.15.255_255 any
B3 (config) #access-1list 100 deny ip 192_.168.0.0 0.0.2Z55_.255 any
B3 {config) $access-1list 100 deny ip 127.0.0.0 0_Z55_.255_255 any
B3 {config) access-1list 100 deny ip 224_.0.0.0 15_255_255_255 any

B3 (config) faccess-list 100 permit ip any any
B3 (config) §

Paso 2: aplique la ACL a la interfaz Serial 0/0/1.

Use el comando ip access-group para aplicar la lista de acceso al trafico entrante en la
interfaz Serial 0/0/1.

R3(config)# interface s0/0/1
R3(config-if)# ip access-group 100 in

B3 {config) $int 30/0/1
B3 {config-if) §ip access-group 100 in
R3 (config-if) §|

Paso 3: Confirme que la interfaz de entrada de trafico especificada Serial 0/0/1 se
elimine.

Desde el indicador de comando de PC-C, haga ping al servidor PC-A. Las respuestas
de eco ICMP estan bloqueadas por la ACL ya que se obtienen del espacio de
direcciones 192.168.0.0/16.

& pr-c — O =

Physical Config Desktop Custom Interface

r 1 — —— —_— [ e |

Command Prompt

Password:
Bz

[Connection to 192 _ 8_2_° == ¥ foreign host]
BCrping 152 _:

3 with 32Z bytes

Ping statistics
Packets: ! - 2, a, 1= 4 {100% loss),

BC|

16




Paso 4: verifica los resultados.

Su porcentaje de finalizacion debe ser del 100%. Haga clic en Comprobar resultados
para ver los comentarios y la verificacion de cual de los componentes requeridos han
sido completados Las respuestas de eco ICMP estan bloqueadas por la ACL, ya que se
obtener del espacio de direcciones 192.168.0.0/16.

’f Cisco Packet Tracer Student - G\universidad\ 10 diplomadotdiplemado carles gutierreziunidad 2\ Trabaje colaborativo 4. - O >
File Edit Options View Tools Extensions Help

Activity Results Time Elapsed: 04:12:07
Congratulations Guest! You completed the activity.
Owerall Feedback Assessment [tems Connectivity Tests
Expand/Collapse All Score 1 23/23
Assessment Items Status Points Component] * Item Count : 23/23
&  Access-group .. Correct 1 ACL
= VI:II’:I’EIine a a Physical Component Items/Total Score
& Access Contro... Correct 1 ACL ACL 23/23 23/23
=l WTY Line 1 1] FPhysical
& Access Contro Correct 1 ACL
—F%WTY Line 2 1] Physical
& Access Contro... Correct 1 ACL
—+WTY Line 3 1] Physical
& Access Contro... Correct 1 ACL
=l WTY Line 4 1] FPhysical
& Access Contro Correct 1 ACL
— R2
= ACL 1] ACL
& 10 Correct 1 ACL
=~ WTY Lines
=l WTY Line O 1] FPhysical
& Access Contro Correct 1 ACL
—F%WTY Line 1 1] Physical
& Access Contro... Correct 1 ACL
—+WTY Line 2 1] Physical
& Access Contro.. Correct 1 ACL
=l WTY Line 3 1] FPhysical
& Access Contro Correct 1 ACL
—F%WTY Line 4 1] Physical
& Access Contro... Correct 1 ACL
=t R3
=l ACL L _ ) . . L
< >
Desarrollo Ejercicio 7.3.2.4
Lab - Configuring Basic RIPv2 and RIPng
s
Topologia

sS0/0/0

so/0/0
DCE

17




Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado
R1 G0/1 172.30.10.1 255.255.255.0 N/A
S0/0/0 (DCE) 10.1.1.1 255.255.255.252 | N/A
R2 GO0/0 209.165.201.1 255.255.255.0 N/A
S0/0/0 10.1.1.2 255.255.255.252 | N/A
S0/0/1 (DCE) 10.2.2.2 255.255.255.252 | N/A
R3 G0/1 172.30.30.1 255.255.255.0 N/A
S0/0/1 10.2.2.1 255.255.255.252 | N/A
S1 N/A VLAN 1 N/A N/A
S3 N/A VLAN 1 N/A N/A
PC-A NIC 172.30.10.3 255.255.255.0 172.30.10.1
PC-B NIC 209.165.201.2 255.255.255.0 209.165.201.1
PC-C NIC 172.30.30.3 255.255.255.0 172.30.30.1
Objetivos

Parte 1: armar lared y configurar los parametros basicos de los
dispositivos

Parte 2. configurar y verificar el routing RIPv2

e Configurar y verificar que se esté ejecutando RIPv2 en los routers.

e Configurar una interfaz pasiva.

e Examinar las tablas de routing.

e Desactivar la sumarizacién automatica.

e Configurar una ruta predeterminada.

e Verificar la conectividad de extremo a extremo.

Parte 3: configurar IPv6 en los dispositivos

Parte 4: configurar y verificar el routing RIPng

e Configurar y verificar que se esté ejecutando RIPng en los routers.

e Examinar las tablas de routing.

e Configurar una ruta predeterminada.

e Verificar la conectividad de extremo a extremo.




Informacién basica/situacion

RIP version 2 (RIPv2) se utiliza para enrutar direcciones IPv4 en redes
pequefias. RIPv2 es un protocolo de routing vector distancia sin clase, segun la
definicion de RFC 1723. Debido a que RIPv2 es un protocolo de routing sin
clase, las mascaras de subred se incluyen en las actualizaciones de routing.
De manera predeterminada, RIPv2 resume automaticamente las redes en los
limites de redes principales. Cuando se deshabilita la sumarizacion automatica,
RIPv2 ya no resume las redes a su direccion con clase en routers fronterizos.

RIP de ultima generacion (RIPng) es un protocolo de routing vector distancia
para enrutar direcciones IPv6, segun la definicion de RFC 2080. RIPng se basa
en RIPv2 y tiene la misma distancia administrativa y limitacién de 15 saltos.

En esta practica de laboratorio, configurara la topologia de la red con routing
RIPv2, deshabilitard la sumarizacion automatica, propagara una ruta
predeterminada y usara comandos de CLI para ver y verificar la informacion de
routing RIP. Luego, configurara la topologia de la red con direcciones IPv6,
configurara RIPng, propagara una ruta predeterminada y usara comandos de
CLI para ver y verificar la informacién de routing RIPng.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son
routers de servicios integrados (ISR) Cisco 1941 con IOS de Cisco version
15.2(4) M3 (imagen universalk9). Los switches que se utilizan son Cisco
Catalyst 2960s con IOS de Cisco version 15.0(2) (imagen de lanbasek9). Se
pueden utilizar otros routers, switches y otras versiones del 10S de Cisco.
Segun el modelo y la version de I0S de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router
gue se encuentra al final de la practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no
tengan configuraciones de inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios

e 3 routers (Cisco 1941 con IOS de Cisco versiéon 15.2(4) M3, imagen
universal o similar)

e 2 switches (Cisco 2960 con I0S de Cisco version 15.0(2), imagen
lanbasek9 o similar)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacion de
terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco
mediante los puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia

19




Parte 1: armar lared y configurar los parametros basicos de los
dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros
bésicos.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.

Paso 2. inicializar y volver a cargar el router y el switch.
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Paso 3. configurar los parametros basicos para cada router y switch.

a. Desactive la busqueda del DNS.

Configurar la encriptacion de contraseias.

o oo

Asigne class como la contrasefia del modo EXEC privilegiado.

Configure los nombres de los dispositivos como se muestra en la topologia.




Asigne cisco como la contraseia de consola y la contrasefia de vty.

Configure un mensaje MOTD para advertir a los usuarios que se prohibe el
acceso no autorizado.

Configure logging synchronous para la linea de consola.

Configure la direccion IP que se indica en la tabla de direccionamiento para
todas las interfaces.

Configure una descripcién para cada interfaz con una direccion IP.
Configure la frecuencia de reloj, si corresponde, para la interfaz serial DCE.
Copie la configuracion en ejecucion en la configuracion de inicio.

¥ s - O >

Physical Config CLI Attributes

105 Command Line Interface

Press RETURN to get started! A

SLINE-5-CHANEED: Interface FastEthermetl/6, changed state to up

SLINEFROTO-5-UEDOWN: Line protocol on Interface FastEthernetl/sE,
changed state to up

Switch»enakle

Switchfconf t

Enter configuration commands, one per line. End with CHTL/Z.
Switch({config) #hostnams 51

51 (config) #no ip domain-loockup

51 {config) §service password-encryption

51 {config) §enabkle password class

51 {config) #line console 0O

51 (config-line) #password cisco

51 {config-line) #logging synchronous

51 {config-line)§line vty 0 15

51 (config-line) fpassword cisco

51 (config-line) #banne motd fprohido el acceso no autorizadod
51 {config) fexit

51%

%5¥5-5-CONFIG I: Configured from conscle by conscle

5lfcop r 3

Destination filename [startup-config]?

Building configuration...

[OE]

514 v
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Physical Config CLI Attributes

105 Command Line Interface

loockup aborted
Switchr»enzskble
Switchfhostanme 52

% Inwvalid input detected at """ marker.

Switchfconfig t©
Enter configuration commands, one per line. End with CHIL/Z.
Switch{config) #hostame 52

% Inwvalid input detected at "' marker.

Switch({config) #hostname 52

52 (config) #ip domain-loockup

gl f#gervice password-encryption

S5Z {config) #enakble pasaword class

S5Z (configl#line consocle 0O

S5Z (con g—line) fpassword cisco

52 (config-—line) £logging synchronous

5Z (con g—line)fline wty O 15

52z {config—line) fpassword cisco

52 lconfig-line) fbanner motd #Prohidido el accesc no autocrizadod
52 (config) fexit

SZE

ESYS-5-CONFIGC I: Configured from conscle by conscle

5Z (con

SZfcop © =

Destination filename [startup—configl]?
Building configuration. . _

[OE]

sz #

B R — O

i

Physical Config CLI Attributes

105 Command Line Interface

DEAEM configurastion is €4 bits wide with parity disskled.
Z55FK bytes of non—volatile configuration memory.

Z24585¢FK bytea of ATE System CompactFlash 0 (Read /Write)

Presa RETURMN to get started!

Bouterrenable

Fouterfconfig t

Enter configuration commands, one per line. End with CHILASZ.
Bouter (config) #hostname RI1

Bl {config)fint gl/s1

Bl iconfig—-if) #ip address 172.30.10.1 Z55.2Z55.255.0

Rl {config—-if) #no shu

Bliconfig—if) g
SLINE-S—CHEMNEED: Interface EFigabitEthernetls1l, changed state to
up

SLINEPROTO-5-TUPDOWN: Line protocol on Interface
CigabitEthernetls1, changed state to up

Bliconfig—if) fint s0,/0/50

Bl {config—-if) #ip address 10.1.1.1 Z55_.255_Z55_Z52Z
Bl {config—if) #clock rate 123000
Bl {config—if) #nc shut

SLINE-5-CHAMEED: Interface Seriald/ ;0/0, changed state to down
Bl {config-if) g
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Physical Config CLI Attributes

105 Command Line Interface

SLINE-5-CHANEED: Interface GFigabitEthernet0/0, changed =state to
up

BZ (config—-if)&int =0,0/0
RZ {config-if)#ip address 10.1.1.2 Z55_255_Z255_252
BZ {config—if) #no shut

BRZ {config-ifi ¢
SLINE-5-CHANEED: Interface S5eri=zl0/ /0,0, changed state to up

BRZ {config-if) #int
SLINEPROTO-S5-UPDOWN: Line protocol on Interface Seriaslds 0.0,
changed state to up

% Imvalid input detected at "~' marker.

BZ (config—-if) #int 30,071

BZ (config-if) $ip address 10.2.2.2 Z55.255.255.252
BZ (config—if) #clock rate 1Z3000

This command applies only to DCE interfaces

BZ {config-if) #no shu

BRZ {config-ifi ¢
SLINE-5-CHANEED: Interface S5erizl0/ /0,1, changed state to up

BZ {config-if) §
SLINEPROTO-S5-UPDOWN: Line protocol on Interface Serialds 0.1,
changed state to up

Physical Config CLI Attributes

105 Command Line Interface

L JGE — O

Processocr kboard ID FIX15Z2400ES

2 EFigakit Ethernet interfaces

2 Low—speed serial (syncfasync) network interface(s)

DEAM configuration is &4 bits wide with parity disabled.
255K bytes of non—volatile configuration memory.

Z2455356E bytes of ATE System CompactFlash 0 (Bead /Write)

Press RETUBMN to get sStarted!

Routerr»enabkle
Routerfconfig t©
Enter configuration commands, one per line. End with CHIL/Z.
Router (config) fhostnamse B3
gl#intc g0s1
g-ify#ip address 172_.320.30.1 Z55.255.255.0
B3 (config—if)#no shu

BEE (con g-if) g
SLINE-5—CHRMEED: Interface GigabitEthernetds 1, changed state to
uE

SLINEPROTO-S5—UPDOWN: Line protocol on Interface
GigabitEthernetl/,/1, changed sState to up

fig-if)iEint 30,7071
g-if)#ip address 10.2.Z2.1 Z55.255.255.252
g—if) fno shu

SLINE-5—CHARMEED: Interface Serial0/ 01, changed state to down
23 (config-if)
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Paso 4. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones
de los equipos host.

B pcopa — O =

L

Physical Config Desktop Attributes Software fServices

IF Configuration

IP Configuration

) DHCP (® Static

IP Address [172.30.10.3 |

Subnet Mask |255.255.2550 |

Default Gateway [172.20.10.1 |
|

OMNS Server |

IPwE Configuration

) DHCP ) Auto Config (@) Static
IPvE Address | | i |
Link Local Address |FEEED: 1290: 2BFF:FEGE: DEAA

|
|
IPwE Gateway | |
|

IPwE DNS Server |

¥ pcp — O ¥

Physical Config Desktop Attributes Software Services

[P Configuration LS

IF Configuration

() DHCP (@ Static

IP Address |209.165.201.2 |
Subnet Mask |255.255.255.0 |
Default Gateway |209.165.201.1| |
DNS Server | |

IPve Configuration

() DHCP () Auto Config (@) Static
1PvE Address | | 7|

IPvE Gateway |

|
Link Local Address |FE8E|::ED?:ECFF:FEED:EEAS |
|
|

IPv6 DNS Server |
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Physical Config Desktop Attributes Software/Services

IF Configuration

IP Configuration

) DHCP @) Static

IF Address [172.30.30.3 |
Subnet Mask |255.255.255.0 |
Default Gateway [172.30.30.1 |

DMNS Server |

IPwvE Configuration

() DHCP () Auto Config (@) Static
IPvE Address | | i |
Link Local Address |FEE:E|::204:9AFF:FE12:34EC

IPwvE Sateway |

IPvE DMNS Server |

Paso 5. Probar la conectividad.

En este momento, las computadoras no pueden hacerse ping entre si.

a. Cada estacion de trabajo debe tener capacidad para hacer ping al router
conectado. Verifique y resuelva los problemas, si es necesario.

b. Los routers deben poder hacerse ping entre si. Verifique y resuelva los
problemas, si es necesario.

B pCc-B — ] =
Physical Config Desktop Attributes Software fServices

Command Prompt

stination host unrc
stination host unrc

stinatiomn
stination

Dinging 2 150 01 .1 with =2
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Parte 2. configurar y verificar el routing RIPv2

En la parte 2, configurara el routing RIPv2 en todos los routers de la red vy,
luego, verificara que las tablas de routing se hayan actualizado correctamente.
Una vez que haya verificado RIPv2, deshabilitara el sumarizacién automatica,
configurard una ruta predeterminada y verificara la conectividad de extremo a
extremo.

Paso 1. Configurar el enrutamiento RIPv2.

c. Enel R1, configure RIPv2 como el protocolo de routing y anuncie las redes
correspondientes.

R1# config t

R1(config)# router rip

R1(config-router)# version 2
R1(config-router)# passive-interface g0/1
R1(config-router)# network 172.30.0.0
R1(config-router)# network 10.0.0.0

El comando passive-interface evita que las actualizaciones de routing se
envien a través de la interfaz especificada. Este proceso evita trafico de
routing innecesario en la LAN. Sin embargo, la red a la que pertenece la
interfaz especificada alin se anuncia en las actualizaciones de routing
enviadas por otras interfaces.

Bl renable

RBliconfig t©

Enter configuratiom commands, one per line. End with CHTL/Z_
Bl {config) #router rip

Bl {config-router) fwversion 2

Bl {config-router) #passive—interface gl/s1

Rl {config-—router) #network 17Z2_.30.0.0

Bl {config-router)fnetwork 10.0.0.0

Rl(cnnfig—rnuter)ﬂ

d. Configure RIPv2 en el R3y utilice la instruccién network para agregar las
redes apropiadas y evitar actualizaciones de routing en la interfaz LAN.

R3renable

E3fconfig ©

Enter configuration commands, one per line. End with CHTLSZ.
B2 lconfig)frouter rip

B3 (config-—router) fversion 2

B2 (config—router) fnetwork 172_320.0.0

B2 leconfig-router) fnetwork 10_.0.0.0

B3 {config-router) #passive—interface gl/S1

R3(cnnfig—rnuterjﬂ
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e. Configure RIPv2 en el R2. No anuncie la red 209.165.201.0.

BZ (config) frouter rip

BZ (config—router) fversion 2Z

BZ (config-router) fnetwork 10_.0_0_.0

BZ (config-—router) fpassive—interface gls0
RE(cnnfig—rnuter?ﬂ

Nota: no es necesario establecer la interfaz GO/0 como pasiva en el R2,
porque la red asociada a esta interfaz no se esta anunciando.

Paso 2. examinar el estado actual de la red.

a. Se pueden verificar los dos enlaces seriales rapidamente mediante el
comando show ip interface brief en R2.

BZfshow ip int brief

Interface IP-Rkddress OE? Method Status Protocol
GigebitEthernetd/ 0 203.1685_201.1 ¥ES manual up up
GigaebkitEthernetl/1 unassigned ¥ES unset administratively down down
Seri=l0ys0s 0 10.1.1.2 ¥ES manual up up
Seriall0/0 /1 10.2.2.2 ¥ES manual up up
Ularl unassigned YES unset administratiwvely down down
BZ§

b. Verifique la conectividad entre las computadoras.

¢ Es posible hacer ping de la PC-A a la PC-B? No ¢ Por qué? Porque no hay una
ruta establecida, pues PC-B esta en lared que no esté participando en
RIP.

¢Es posible hacer ping de la PC-A a la PC-C? No ¢ Por qué? Porque R1y R3 no
tienen rutas especificas para la subred del router remoto

¢Es posible hacer ping de la PC-C a la PC-B? No ¢,Por qué? Porque PC-B
pertenece a la LAN que no esta participando en RIP

¢Es posible hacer ping de la PC-C a la PC-A? No ¢,Por qué? Porque entre R1y R3
no existen rutas

a. Verifique que RIPv2 se ejecute en los routers.

Puede usar los comandos debug ip rip, show ip protocols y show run
para confirmar que RIPv2 esté en ejecucion. A continuacién, se muestra el
resultado del comando show ip protocols para el R1.

R1# show ip protocols
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Al emitir el comando debug ip rip en el R2, ¢qué informacién se proporciona que confirma que

RElrxenzble
Rlfshow ip protocols
Bouting Protocol is "rip"”

Sending updates every 30 seconds, next due in 15 seconds

Inwvalid after 180 seconds, hold down 180, flushed after 240

futgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces i3 not 3set

Bedistributing: rip

Default wersion control: send wersion 2, receiwve 2

Interface S5end Recv Triggered BRIP Eey-chain

Serialdys0/ 0 2 z
Butomatic network summarization is in effect
Maximim path: 4
Bouting for Metworks:
10.0.0.0
172.30.0.0
Passive Interface(s):
GigabitEthernetl/1
Bouting Information Sources:

Gateway Distance Last Update
10.1.1.2 120 00:00:11

Distance: (default is 120)

RIPv2 esta en ejecucién?

RZxenable
BEZfdebug ip rip
RIP protocol debugging is on

RZERIP:

BIP:
BIE:

RIE:
BIP:

BIE:

BIP:

BIE:
RIE:

BIE:
BIE:

172.30.0.0/1e wia 0.0.0.0 in 1 hops

sending w2 update to 224.0.0.% wia Seri=l0/s0/1
build update entries

10.1.1.0/30 wia 0.0.0.0, metric 1, tag 0O
sending w2 update to 2Z24.0.0.% wia Serizl0/0/0
build update entries

10.2_2.0/30 wvia 0.0.0.0, metric 1, tag 0
received wZ update from 10.1.1.1 on Serizl0/ 0,0

172.30.0.0/1e wia 0.0.0.0 in 1 hops

received w2 update from 10.2.2.1 on Seri=l0/ 0,1

172.30.0.0/1e wia 0.0.0.0 in 1 hops

sending w2 update to 224.0.0.9% wia Serizl0/0/1
build update entries

10.1.1.0/30 wia 0.0.0.0, metric 1, tag 0O
sending w2 update to 224 .0.0.% wia Seriald/ 0,0
build update entries

10.2_.2.0/30 wia 0.0.0.0, metric 1, tag 0

received wZ update from 10.2_.2.1 on Serizl0s0/1

{lo.2.2.2)

{10.1.1.2)

(10.2.2_2)

(10.1.1.2)

BIP: received w2 update from 10.1.1.1 on Seri=lds 0,0
172.30.0.0/1e wia 0.0.0.0 in 1 hops
BZfRIP: received vZ update from 10.2.2.1 on S5eris=ld 0,1

172.30.0.0/16 via 0.0.0.0 in 1 hops

Cuando haya terminado de observar los resultados de la depuracion, emita el comando undebug all en la
peticion de entrada del modo EXEC privilegiado.
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undebug =11

211 possible debugging has been turned off
BZfundebug all

1’;11| possikble debugging has been turned off
B2E

Al emitir el comando show run en el R3, ¢ qué informacién se proporciona que confirma que RIPv2 esta
en ejecucion?

EZEf=hocw Xrumn
Buildimng comnfiguratiorn- - -

Current ocomnfiguraticora = 8582 Ebytes

Ll

wversicocmn 151

i Servwioe timestanrgps log datetimese maSecs
i Servwicoe timestanrgs delag datetime mSec
i Serwioe pagawornd —encrErypetdaorn

Ll

hostname B3

1

o i cef
o dptre o
1

1

1

1

licensse 1di pid CISCOI1IS9541 FES amnn FIH1ISZ4S5Z0O05
1

1
1
1
1
1
1
1
1
1
U
spanning—tree mode pusSth
1
1
1
1
1

dnmrterface EFigakbitEthermnetcO 0
no ip address
Huiprd e3r autio

Speaed Swuato

d. Examinar el sumarizacion automatica de las rutas.

Las LAN conectadas al R1 y el R3 se componen de redes no contiguas. EI R2 muestra
dos rutas de igual costo a la red 172.30.0.0/16 en la tabla de routing. El R2 solo
muestra la direccion de red principal con clase 172.30.0.0 y no muestra ninguna de las
subredes de esta red.

R2# show ip route
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BZfshow ip route
Codes: L - locel, © - connected, 5 - static, B - RIP, M — mobkile, B - BGEPE

D — EIGRP, EX - EIGRP external, O — O5PF, I& - OS5PF inter area

W1l - OS5BF WN554 externzl type 1, MZ — O5PF MS55R externzal type 2

El1 - OS5PBF external type 1, EZ - O5PBF external type 2, E — EGP

i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 level-2, ia - I5-I5 inter aresa

* — candidate default, U - per-user static route, o — CDR

P - periodic downloaded static route

Gateway of last resocrt is not set

10.0.0.0/8 is warisbly subnetted, 4 subnets, Z masks

C 10.1.1.0/30 is directly connected, Seri=l0/0/0
L 10.1.1.2/32 i3 directly connected, Seri=l0/0/0
C 10.2_2.0/30 is directly connected, Serial0/ 071
L 10.2_.2_.2/32 i3 directly connected, Seri=l0/0/1
=) 172.30.0.0/1e [120/1] wie 10.Z2.Z.1, 00:00:28, Seri=lds0/1
[120/1] wie 10.1.1.1, 00:00:08, Seri=ldsS0/0
203.1685_.201.0,/24 is wariebly subnetted, Z subnets, Z masks
C 209.165_.201.0/24 is directly connected, GigabitEthernet0/0
L 209.165_.201.1/32 is directly connected, GigabkitEthernet0/0

—enl

El R1 solo muestra sus propias subredes para la red 172.30.0.0. El R1 no tiene
ninguna ruta para las subredes 172.30.0.0 en el R3.

10.0.0.0/8 is wariably subnetted, 3 subnets, 2 masks
10.1.1.0/30 is directly connected, Seri=l0/s0/0
10.1.1.1/32 is directly connected, Seri=l0y/s0/0
10.2.2.0,/,30 [120/1] wvie 10.1.1.2, 00:00:04, Seri=ldsS0/0

172.30.0.0/1¢6 is wariabkly subnetted, Z subnets, Z masks
172.30.10.0/24 is directly connected, GigebitEthernetl/1
172.30.10.1732 is directly connected, GigebitEthernetl/1

oE 0

(e

El R3 solo muestra sus propias subredes para la red 172.30.0.0. EI R3 no tiene
ninguna ruta para las subredes 172.30.0.0 en el R1.

B3 show ip route
Codes: L - local, © - connected, 5 - static, B - RIP, M — mobkile, B - BGEE
I - EIGRP, EX - EIGRP externzl, O - 0O5BF, IA - OS5PF inter aresa
N1l - O5BF N55Z externzl type 1, MZ - O5PF MS552 external type 2
El1 - OS5PF external type 1, EZ - OS5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-1l, L& - I5-I5 level-2, ia - I5-I5 inter aresa
* — pandidate default, U - per-user static route, o — QDR
P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 is wvarisbly subnetted, 32 subnets, Z masks

B 10.1.1.0/30 [120/1] wvie 10.2.2.2, 00:00:05, Seri=lds0/1

(= 10.2_.2.0/30 is directly connected, Seri=l0/0/1

L 10.2_.2.1/32 is directly connected, Seri=l0/0/1
172_.30.0.0/16 is wariakly subnetted, Z subnets, Z masks

C 17Z.30.30.0/24 is directly connected, GigaebitEthernetl/1

L 17Z.30.30.1/32 is directly connected, GigabitEthernetl/1

30




Utilice el comando debug ip rip en el R2 para determinar las rutas recibidas en las
actualizaciones RIP del R3 e indiquelas a continuacion.

RZ»enable

BEZfdebug ip rip

BIP protocol debugging is on

BZ§RIP: received vZ update from 10.2.2.1 on S5eri=ld/0/1
172.30.0.0/1e wia 0.0.0.0 in 1 hops

BIP: received w22 update from 10.1.1.1 omn Seri=ld/ 0,0
172.30.0.0/1e wia 0.0.0.0 in 1 hops

BIP: sending w2 update to 224.0.0.9% wvia Seris=lds 051 (10.Z2.2.2)

BRIP: build update entries
10.1.1.0/30 wia 0.0.0.0, metric 1, tag 0O

BIP: sending w22 update to 224.0.0.9% wvia Seris=lds 0,0 (10.1.1_.2)

BIP: build update entries
10.2_2.0/30 wvia 0.0.0.0, metric 1, tag 0

BIP: received w2 update from 10.2_2.1 on S5eri=lds 071
172.30.0.0/1e wia 0.0.0.0 in 1 hops

BIP: sending w2 update to 224.0.0.9% wvia Seris=lds0/1 (10.Z2.2.

BRIP: build update entries
10.1.1.0/30 wia 0.0.0.0, metric 1, tag 0O

BIP: sending w22 update to 224.0.0.9% wvia Seris=lds 0,0 (10.1.1_.2)

BIP: build update entries
10.2_2.0/30 wvia 0.0.0.0, metric 1, tag 0

BIP: received w22 update from 10.1.1.1 omn Seri=ld/ 0,0
172.30.0.0/1e wia 0.0.0.0 in 1 hops

BIP: received w2 update from 10.2_.2.1 on Seri=lds0/1
172.30.0.0/1e wia 0.0.0.0 in 1 hops

L%

El R3 no est& envia ninguna de las subredes 172.30.0.0, solo la ruta resumida
172.30.0.0/16, incluida la mascara de subred. Por lo tanto, las tablas de routing del
R1y el R2 no muestran las subredes 172.30.0.0 en el R3.

Paso 3. Desactivar la sumarizacion automatica.

a. El comando no auto-summary se utiliza para desactivar la sumarizacion
automatica en RIPv2. Deshabilite la sumarizacion automatica en todos los
routers. Los routers ya no resumiran las rutas en los limites de las redes
principales con clase. Aqui se muestra R1 como ejemplo.

R1(config)# router rip

R1(config-router)# no auto-summary

Bl {config) frouter rip BZ (config) §router rip
Bl {config-router) #no auto—Summary RZ (config-router) fno auto—sumrmary
Bl {config-router)$ BZ {config-router) §

B3 (config) #router rip
B3 ({config-router) #no auto—summary
RBicnnfig—rnuterjﬂ
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b.

Emita el comando clear ip route * para borrar la tabla de routing.

R1(config-router)# end
R1# clear ip route *

Blgclear ip route *
ni1g

Examinar las tablas de enrutamiento Recuerde que la convergencia de las
tablas de routing demora un tiempo después de borrarlas.

Las subredes LAN conectadas al R1 y el R3 ahora deberian aparecer en
las tres tablas de routing.

R2# show ip route

RlEshow ip route

Codes: L — local, C - connected, 5 - static, B — BIF, M - mokile, B — BGP
D0 — EIGRP, EX — EIGERP external, O — O5PF, I& - O5PF inter area
H1l - OSPF HS55h external type 1, HZ2 - OS5SPF NS5S5RA external type 2
El - OSPF extermnal type 1, EZ — OSPF external type 2, E —- EGPE
i - I5-I5, L1 — IS5-I5 lewvel-1, L2 — I5-IS5 lewvel-Z2, ja — I5-IS5 inter
* — candidate default, U — per—user static route, o — ODR
P - periodic downloaded static route

Eateway of last resort is not set

10.0.0.0/8 is warisbkly subnetted, 2 subnets, Z masks
L 10.1.1.0/30 is directly connected, Seri=zld/,0/0
L 10.1.1.1/732 is directly connected, Seri=zld,/0/0
=) 10.2_Z2.0/30 [120/1] wi= 10.1.1.Z, 00:00:z05, Seri=l0/s 050
172.30.0.0/15¢ is wariabkly subnetted, 3 subnets, Z masks
c 172.30.10.0/24 is directly connected, GigabitEthernet0/,1
L 172_30.10.1/32 is directly connected, GigabitEthernetds1
=) 172_.30.30.0,24 [1Z20/Z2] wi= 10.1.1.2, 00:z00:05, Seri=lds0/0

RZ§

BEZfshow ip route

Codes: L — local, T — connected, 5§ — static, B — RIP, M — mobile, B — BGP
D — EIZEREP, EX - EIZERP externsl, O — O5SPF, I&A — OS5SPF inter area
M1l — OSPF MNSSA external type 1, HMZ — O05PF MNS5S5A external type 2
El1 — OSPF external type 1, EZ — OSPF extermnal type Z, E — EEP
i — Is5-I5, Ll — IS-IS lewvel-l, LZ — I5-I5 lewvel—2Z2, ia — I5-I5 inter
* — pcandidate default, U — per-user static route, o — CODR
P — periodic downloaded static route

Zateway of last resort is not sSet

10.0.3_.0/8 is warisbly subnetted, 4 subnets, Z masks

c 10.1.1_.0/30 is directly connected, Serialdys 0,0

L 10.1.1.2/232 is directly connected, Seri=al0/ 0,0

[ 10.2_2_0,/30 is directly connected, Serial0d, 0/1

I. 10.2_.2_2Z/3Z is directly connected, Serialdys0s1
17Z2.230.0.0/24 iz subnetted, Z subnets

=3 17z2.20.10.0/24 [120/1] wia 10.1.1.1, 00:z00:20, Seria=al0os 0,0

=1 17Z_30_20_0,/24 [120,1] wi= 10.2_.2_.1, 00z00:21, Seri=ld, 071
209 _1e25_.201_0/24 is wariakly subnetted, 2 subnets, Z2 masks

z Z205.1e5.201.0/24 iz directly connected, GigabkbitEthernetd/ 0

L 209_165_201_.1,/32 is directly comnected, GigabitEthernet0/s0
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BE3fshow ip route
Codes: L — local, C - connected, 5 — static, R — RIF, M — mobile, B - BGEP
0 — EIGRE, EX - EIGRP externsl, O — O5PF, I& — O5PF inter area
N1l — OS5PF N55k externzal type 1, HNZ — O5PF MNS55A externzl type 2
El1 — O5PF extermzal type 1, EZ — O5PF external type 2, E — EEP
i — I5-I5, L1 - I5-I5 lewvel-l, LZ — I5-I5 lewvel—-Z, ia — IS5—-I5 inter aresa
* — candidate defsult, U — per—user static route, o — QDR
P — periopdic downloaded static route

Cateway of last resort is not sSet

10.0.0.0,/8 i3 wariably subnetted, 32 subnets, Z masks
10.1.1.030 [120,1] wia 10.2.2_.2, 00:00:15, Seri=al0s0s1
10.2_.2_.0/20 is directly connected, Seri=ald, 0,1
10.2_2_1/3Z is directly connected, Serisl0/ 0,1

172_.20.0.0/1e is wariebly subnetted, 3 subnets, Z masks
172_.30.10.0/24 [120,2] wi= 10.2_2_2, 00:00:15, Seri=ldys0-1
172.30.30.0/24 is directly connected, GigabitEthernet0/1
17Z2_.30.30.1/32 is directly connected, GigebitEthernet0/1

Hom

Hoom

d. Utilice el comando debug ip rip en el R2 para examinar las actualizaciones
RIP.

R2# debug ip rip
Después de 60 segundos, emita el comando no debug ip rip.

¢, Qué rutas que se reciben del R3 se encuentran en las actualizaciones
RIP?

172.30.30.0/24 via 0.0.0.0, metric 2, tag O
172.30.10.0/24 via 0.0.0.0, metric 2, tag 0

BETP: sending w2 update to ZZ24_0_0_.9% wia Seri=l0ys071 (10_2_Z._
BETP: build update entries
10.1.1_.0/30 wia 0.0_0.0, metric 1, tag 0
172.20.10.0/24 wia 0.0.0.0, metric 2, tag 0O
BIP: sending w2 update to ZZ24_.0_.0_.3 wia Serial0oys00 (10.1_.1_.2)
BETP: bPuild update entries
10.2_ 2 _0/30 wia 0. 0_.0.0, metric 1, tag 0O
172 _3230_30_0/24 wia 0_.0.0_.0, metric 2, tag 0
BIP: receiwved wZ update from 10.1_1_.1 on Serizal0ys 070
172.20.10.0/24 wia 0.0.0.0 in 1 hops
BIP: received wvZ update from 10.Z2_Z_.1 on Serizlds 0751
172 _30_30_0,24 wia O0_.0_0_.0 imn 1 hops
BRIF: sending wZ update to Z24_0.0_.3 wia Seri=lds 0,1 (10_.Z_Z._
BIP: build update entries
10.1.1.0/30 wia 0.0.0.0, metric 1, tag 0O
172.30.10.0,/24 wia 0.0.0.0, metric 2, tag 0
BTP: sending w2 update to 224 _0_0_.39% wia Seri=l0ys,0/70 (10_.1_.1_2)
BETP: build update entries
10.2_ 2 _0/30 wia 0.0_.0.0, metric 1, tag 0
172 _30_.30_.0/24 wia 0_.0.0.0, metric 2, tag 0
BIP: receiwved wZ update from 10.1.1.1 on Seri=zl0o0ys 070
172 _20.10_0/Z2Z4 wim 0_0.0.0 im 1 hops
BTP: received wZ update from 10.2_2.1 on Serial0y, 001
172 _20_20_0,/24 wia 0_.0_.0.0 inmn 1 hops
BIFPF: sending w2 update to ZZ24 _0_0_.9 wia Seri=loys0f71 {(10_.2_2Z_
BEIP: build update entries
10.1.1.0/30 wia 0.0.0.0, metric 1, tag 0O
172 _20_10_0,24 wia 0.0_.0_.0, metric Z, tag 0O
BEIF: sending wZ update to 224 _0.0_.3 wia Seri=lds070 (10_.1_1_2)
BIP: build update entries
10_.2_2_0/30 wia 0.0_0.0, metric 1, tag 0
172.20.20.0/24 wia 0.0.0.0, metric 2, tag 0O

5]

5]

L]

BEZfno debug ip rip
BRTP protocol debugging is off
oo g
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¢, Se incluyen ahora las mascaras de las subredes en las actualizaciones de
enrutamiento? Sl

Paso 4. Configure y redistribuya una ruta predeterminada para el acceso
a Internet.

a. Desde el R2, cree una ruta estatica a la red 0.0.0.0 0.0.0.0, con el comando
ip route. Esto envia todo trafico de direccion de destino desconocida a la
interfaz GO/0 del R2 hacia la PC-B y simula Internet al establecer un
gateway de ultimo recurso en el router R2.

R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.2

B2 (config) #ip route 0.0.0.0 0.0.0.0 205.185.201.2
2z (config) #|

b. ElI R2 anunciara una ruta a los otros routers si se agrega el comando
default-information originate a la configuracion de RIP.
R2(config)# router rip
R2(config-router)# default-information originate

B2 (config) #router rip
BZ (config-router) fdefault-information ocriginate
REicnnfig—rnuter)ﬂ

Paso 5. Verificar la configuracién de enrutamiento.

c. Consulte la tabla de routing en el R1.
R1# show ip route

Cateway of last resort is 10.1.1.2 to network 0.0.0.0

10.0.0_.0/8 is wariskly subnetted, 2 subnets, Z masks

c 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.1/32 is directly connected, Serial0/s0/0
=] 10.2.2.0/30 [120/1] wis 10.1.1.2, 00:00:1€, Serialdys0/0

172.30.0.0/1% is warisbly subnetted, 2 subnets, Z masks

c 172.30.10.0/Z4 is directly connected, GigaebitEthernetl/1
L 172.30.10.1/32 is directly connected, GigabitEthernetl/1
=] 172.30.30.0/24 [120/2] wi= 10.1.1.2Z, 00:00:1¢,
Seriald/0/0

B 0.0.0.0s0 [120/1] wia 10.1.1_.2, 00:00:1&, Serizldys0/s0

¢, COmo se puede saber, a partir de la tabla de routing, que la red dividida en
subredes que comparten el R1 y el R3 tiene una ruta para el trafico de Internet?
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Por medio de la existencia del Gateway de ultimo alcance y la ruta por
defecto mostrada en las tablas de ruteo, son aprendidas por medio de RIP

d. Consulte la tabla de routing en el R2.

¢En qué forma se proporciona la ruta para el trafico de Internet en la tabla
de routing?

R2 tiene una ruta por defecto por medio de la direccién 209.165.201.2
conectada a la red por la interfaz GO/O

Gateway of last resort is Z09.1e€5.201.2 to network 0.0.0.0

10.0.0.0/8 iz warieskly subnetted, 4 subnets, Z masks

10.1.1_0/30 is directly connected, Serislds 070
I 10.1.1_2732 is directly connected, Serialds 0750
10.2_.2_0/30 is directly connected, Serialds 071
I 10.2_.2_2732 is directly connected, Serialds 071
172 _30_0_.0,/24 is subnetted, Z subnets

=} 17v2.20.10.0,24 [120/1] wia 10.1.1.1, 00z00:035,
Serial0 0,0

=} 172.20.30.0,24 [120/1] wia 10.2.2Z2.1, 00:z00:27,

Seriald 0,1

208 _185_201_.0,24 is wariekly subnetted, 2 subnets, Z masks
i 209 _165_201_0,/24 is directly connected,
EigabitEthernet0/0
I 209 _185_201_1/32 is directly connected,
EigabitEthernet0/0
5% 0. 0_03_0/s0 [1/0] =wia 205 _1e5_201._2

Paso 6. Verifigue la conectividad.

a. Simule el envio de trafico a Internet haciendo ping de la PC-Ay la PC-C a
209.165.201.2.

¢, Tuvieron éxito los pings? Sl

¥ pc-C — O >

Physical Config Desktop Attributes Software fServices

Command Prompt
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| = pc-a

g

Physical Config Desktop Attributes Software fServices

ommand Prompt

t Tra
>ping

Pinging

Verifiqgue que los hosts dentro de la red dividida en subredes tengan
posibilidad de conexion entre si haciendo ping entre la PC-Ay la PC-C.

¢, Tuvieron éxito los pings? Sl

B pc-oa

LY

Physical Config Desktop Attributes Software/Services

, Logt
in milli-—se
ms o rac

Approximate C trip time:
Mimnimoam Maximrmuam =

pding

Pinging

Approximat und trip tims
Mimnimmam E Maximim = 1lms,

>
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Nota: quiza sea necesario deshabilitar el firewall de las computadoras.

Parte 3. configurar IPv6 en los dispositivos

En la parte 3, configurara todas las interfaces con direcciones IPv6 y verificara

la conectividad.

Tabla de direccionamiento

Direccion IPv6/longitud de Gateway
Dispositivo Interfaz prefijo predeterminado
2001:DB8:ACAD:A::1/64
R1 GO0/1 ) .
FE80::1 link-local No aplicable
2001:DB8:ACAD:12::1/64
S0/0/0 . .
FE80::1 link-local No aplicable
R2 G0/0 2001:DB8:ACAD:B::2/64
FEB80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0 ) .
FE80::2 link-local No aplicable
2001:DB8:ACAD:23::2/64
S0/0/1 ) .
FE80::2 link-local No aplicable
2001:DB8:ACAD:C::3/64
R3 G0/1 ) .
FE80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1 . .
FEB80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FEB80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FEB80::3

Paso 1. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones

de los equipos host.

Blzenazble
Rlfconfig t

Enter configuration commands, one per line. End with CHTL/SZ.

Rl {config) #int gd/s1
Bl (config-—if) fipwve address Z001l:DBES:ACAD:-A::1/c4
Rl {config-if)l£IPVe RADDRESS FES80:1 LINE-LOCAT.

% Imwvalid input detected at """ marker._

Rl {(config-if)#IPWe ARDDRESS FES80::1 LINE-L.OCAT.

Rl (config—if) #INMT SO0/,0,0

Bl (config—31if) $#ipve address ZO001:DES:ACAD:1Z::1/.c4
Rl (config-if)#IPWe RDDRESS FES80::1 LINE-L.OCAT.

Rl ({config-i=) g
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RZx
RZ>ENABLE
RZ§CONFIGC T

Enter configuration commands,

BZ (config) §INT GO/0

RZ (config-if) $§IPVE ADDRESS
RZ (config-if) $IPVE ADDRESS
BZ (config-if) §INT S0,0/50
RZ (config-if) $IPVE ADDRESS
RZ (config-if) $§IPVE ADDRESS
BZ (config-if)§INT 50,071
RZ (config-if) $IPVE ADDRESS
RZ (config-if) §IPVE ADDRESS
B2 (config-if) g

one per line. End with CHIL/Z.

2001:DBB:-ACRD:B::2/64
FEB0::2 LINE-LOCRL

Z001:DBE-ACAD:-1Z2::-2/64
FEBO: :Z LINE-LOCAL

Z001:DBE-ACRAD:-Z3::2/64
FEB0::2 LINE-LOCAL

BE3>EMREBLE

E3§CONFIG T

Enter configuration command
R3 {config)#INT GO0/1

R3 (config-if) #IPVE ADDRESS
R3 (config-if) #IPVE ADDRESS
B3 {config-if£) §INT S0/0/1

R3 {config-if) #IPVE ADDRESS
R3 (config-if) #IPVE ADDRESS
B3 (config-if) §END

B pca

Physical Config Desktop

Attributes

3, one per line. End with CHNIL/Z.

2001 :DBB:-ACAD:C::3/64
FE&0::3 LINE-LOCAL

2001 :DBB:-ACRD:-23::3/64
FEE20::3 LINE-LOCRL

SoftwarefServices

1P Configuration

IP Configuration

.0

() DHCP (® Static

1P Address |172.30.10.3
Subnet Mask |255.255.255
Default Gateway |172.30.10.1

DMNS Server |

IPvE Configuration

() DHCP i) Auto Config (@) S

tatic

IPvE Address

|2EIEI].:DE>8 ACADALA

| / |54

Link Local Address

|FEED: 1290 2BFF:FEGE:DEAA

IPVE Gateway \FESD::1]

IPv6 DNS Server |
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IP Configuration

IF Configuration
() DHCP

IF Address
Subnet Mask
Default Gateway

DNS Server

IPvE Configuration

IPvE Address
Link Local Address

IPvE Gateway

IPvE DNS Server

B pcc

Physical Config

(@ Static

|209.165.201.2

|255.255.255.0

|209.165.201.1

() DHCP () Auto Config (@) Static

|2001:DB8:ACAD:B::B |/ |64

|FEBI:I::ED?:ECFF:FEED:EEAS

|FES0::2)

Desktop Attributes Software/Services

IF Configuration

IF Configuration
() DHCP

IF Address

Subnet Mask

Link Local Address
IPvE Gateway

IPvE DNS Server

(®) Static

1172.30.30.3

255.255.255.0

Default Gateway 172.30.30.1

DN5 Server |

IPvE Configuration

) DHCP () Auto Config () Static

IPv6 Address |2001:0B8:ACAD:C::C |/ |6a

|FEEH:I: 1204 9AFF:FEL2:342C

|FESD::3]
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Paso 2. configurar IPv6 en los routers.

Nota: la asignacion de una direccion IPv6 ademas de una direccion IPv4 en
una interfaz se conoce como “dual-stacking” (o apilamiento doble). Esto se
debe a que las pilas de protocolos IPv4 e IPv6 estan activas.

a. Para cada interfaz del router, asigne la direccion global y la direccion link
local de la tabla de direccionamiento.

b. Habilite el routing IPv6 en cada router.

c. Introduzca el comando apropiado para verificar las direcciones IPv6 y el
estado de enlace. Escriba el comando en el espacio que se incluye a
continuacion.

R1>ENABLE
Rl§ SHOW IEFVe INT ERIEF
GigabkitEthernetd,/0 [zdministratively down/downl]
GigabkitEthernetl/1 [up/up]
FEBO:-:1
Z001:DBE:-ACARD:-RA-:-1
Seri=l0/0/0 [up/up]
FEBO:-:1
Z2001:DBE-ACAD:-12:-:1
Serialds 0,1 [zdministratively down/down]
UlaFl [zdministratively down/downl]
RZ>ENABLE
RZESHOW IPVe INT BRIEF
GigebitEthernetd/ 0 [up/ up]
FEBO::Z
Z001:0BE:-ACAD:B:-:-2Z
GigaebitEthernetld/1 [edministratively down/downl]
Seri=l0s0/0 [up/ up]
FEBO::Z
Z001:DBE:-RACAD:1Z:-:Z
Seri=ld/Or1 [up/up]
FEBO0::2Z2
2001 :DBE:-RACAD:-Z3:-:Z
Ulayl [administratively down/downl]

e o ImAMIALILAL,

BE2§SHOW IPVe INT BRIEF

GigaebitEthernetd,/0 [administratively down/down]
GigabitEthernetld/1 [up/up]

FEBO::

Z001:BDE:-ACAD:C:-:-3
Serield/sOo 0 [administratively down/down]
Serizld/ 0,1 [up/up]

FEBO::

Z001:BDE:-RACAD:-Z3:-:3
Vlanl [administratively down/down]

n"_'lﬂ-l

d. Cada estacion de trabajo debe tener capacidad para hacer ping al router
conectado. Verifique y resuelva los problemas, si es necesario.
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Ww»PING 2001:D RCAD
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timed cut
timed cut
timed ocut
timed ocut

Ping statistics for

Sent = C
ximate round trip times in milli-—se
Minimim = 0Oms, Maximim = lms, Awverag

Los routers deben poder hacerse ping entre si. Verifique y resuelva los

problemas, si es necesario.
LY —
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I10S Command Line Interface

#

O

S

Bl1EPINE Z001:DES:-ACRAD:R:- D
Type escape sSeguence to abortc.

Z seconds:
Success rate is 100 percent (5/5), round-trip minSavg/max
m3s

BEl£PING Z001l:DES:ACRD:1Z:Z

Translating "Z001:DEES-RACRAD:1Z:-2"_ . _domain server
{Z55_2Z55_Z55_2Z55) % Mame lookup aborted

% Unrecognized host or address or protocol not running.

R1£PING Z001:DES:ACED:1Z_:Z

Translating "Z001:DEE8:-ACAD:1Z_:2"...dom=in serwver

(255 _255_.255_.255) % MName lockup aborted

% Unrecognized host or address or protocol not running.

BElEPING Z001l:DES:ACRD:1Z:-:2Z2
Type escape Seguence to abort.
2 gseconds:

Success rate is 100 percent (5/5), round-trip min/Savg/max

Sending 5, 100-byte ICMP Echos to Z001:DES:-RACAD:-R:-:-R timeocut is

Sending 5, 100-byte ICHMP Echos to Z001:DB8:ACAD:-1Z::Z, timeout is

050,0

15357
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Eress RBRETUREN to get startced.

BZ>ENRELE
BZEPING Z001:DEBES:RACRD:Z32::3

Type escape seguence to abort.
Sending 5, 100-bByte ICHMP Echos to Z001:DBE:RACAD:-Z3::3, timeout is
2 secconds:

Success rate is 100 percent (5/5), round—-trip minfavg/max = 1/3/¢

Parte 4: configurar y verificar el routing RIPng

En la parte 4, configurara el routing RIPng en todos los routers, verificara que
las tablas de routing estén correctamente actualizadas, configurara y distribuira
una ruta predeterminada, y verificara la conectividad de extremo a extremo.

Paso 1. configurar el routing RIPng.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz.
La instruccién network se eliminé en RIPng. En cambio, el routing RIPng se
habilita en el nivel de la interfaz y se identifica por un nombre de proceso
pertinente en el nivel local, ya que se pueden crear varios procesos con RIPng.

a. Emita el comando ipv6 rip Testl enable para cada interfaz en el R1 que
participara en el routing RIPng, donde Testl es el nombre de proceso
pertinente en el nivel local.

R1(config)# interface g0/1
R1(config)# ipv6 rip Testl enable
R1(config)# interface s0/0/0
R1(config)# ipv6 rip Testl enable
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Rliconf t©

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) #ipve unicast-routing

Bl {config) #int gl/1

Bl {config-if)#ipwve rip Testl enabkle

Bl {config-if)#int =30,/0/0

Bl {config-if)#ipwve rip Testl enable

21 (config-if) €

b. Configure RIPng para las interfaces seriales en el R2, con Test2 como el
nombre de proceso. No lo configure para la interfaz GO/0

BZfconf t

Enter configuration commands, one per line. End with CHTL/Z.
BZ (config) #ipve unicast-routing

BZ (config) #int 30,/0/0

B2 (config-if) #ipweé rip TestZ emnable

BZ (config-if)#int =30,/0/1

BZ (config-if)#ipve rip TestZ enable

R2 (config-if) 4

c. Configure RIPng para cada interfaz en el R3, con Test3 como el nombre de
proceso.

BE3»enakble

B3fconf t

Enter configuration commands, one per line. End with CHIL/SZ._
B3 (config) #ipve unicest-routing

R {config) #int gls1

B3 (config—-if) §ipwve rip Test3 enakble

B3 (config—if) §int s30/0/1

B3 (config—-if) §ipwve rip Test3 enakble

B3 (config—-if) g

d. Verifique que RIPng se esté ejecutando en los routers.

Los comandos show ipv6 protocols, show run, show ipv6 rip database y
show ipv6 rip nombre de proceso se pueden usar para confirmar que se
esté ejecutando RIPng En el R1, emita el comando show ipv6 protocols.

R1# show ipv6 protocols

Blishow ipve protocols
IPve Routing Protocol is "connected™
IBve Routing Protocol is "MD"
IPwe Bouting Protocol is "rip Testl™
Interfaces:
GigebkitEthernetd/1
Seri=ld/ 0,70
Redistribution:
None

R1g
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¢En qué forma se indica RIPng en el resultado?

El RIPng es distingue en el resultado pues aparece listado con el nombre del
proceso. “RIP Test1

e. Emita el comando show ipv6 rip Testl.
R1# show ipv6 rip Testl

¢ Cuédles son las similitudes entre RIPv2 y RIPng?

Ambas versiones tienen la distancia administrativa 120, usan conteo de
saltos como la métrica y envian actualizaciones cada 30 segundos.

f. Inspecciones la tabla de routing IPv6 en cada router. Escriba el comando
apropiado que se usa para ver la tabla de routing en el espacio a continuacion.

En el R1, ¢cuantas rutas se descubrieron mediante RIPng? 2

Rlfshow ipveé route
IBwes Bouting Takle — 3 entries
Codes: © - Connected, L - Locel, 5 - Static, B - RIP, B - BEP
T - Per—user Static route, M — MIPve
I1 - ISIS L1, IZ - ISIS L2, I& - I5IS5S interarea, IS5 — IS5IS5 summary
0 - OSPF intra, OI - OSPF inter, 0OEl1 - OS5PF ext 1, QOEZ - OSEF ext 2
ON1 - OSPF NSS52& ext 1, ONZ - OS5PF NSSR ext 2
D - EIGRPE, EX - EIGRP external
=] Z001:BDE-ACAD:C::z/64 [1Z20/3]
via FEB0::Z2, Seri=lld 070
B 2001 :BDB:-ACAD:-23:-:-/64 [120/3]
via FEBO0::2, Seri=ld/0/0
LI 2001 :DBE:-ACAD:A::z/ /64 [0/0]
via GigebitEthernetl/1l, directly connected
L Z2001:DBE-ACAD:-A:-:-1/128 [0/0]
via GigaebitEthernetl/l, receiwve
=] 2001 :DBE-ACAD:C::z/ /64 [1Z20/3]
via FEB0::Z2, Seri=lld 070
c 2001 :DBB:-ACAD:1Z2:-:-/64 [0/0]
via Seri=l0/0,/0, directly connected
L Z2001:DBE:-ACAD:1Z::1/128 [050]
via Seri=l0/0/0, receiwe
B 2001 :DBB:-ACAD:-Z23:-:-/64 [120/Z]
via FEBO0::2, Seri=ld/0/0
L FFOO::zs8 [0/0]
via Nulld, receive

man

En el R2, ¢ cuantas rutas se descubrieron mediante RIPng? 2
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BZfshow ipwé& route
IBwe Bouting Takle — 11 entries
Codes: C - Connected, L — Local, 5 — Static, B — RIPF, B — BGEP
U — Per—user Static route, M - MIPv&
I1 - IS5I5 L1, IZ2 - ISIS LZ, IA — ISIS interarea, I5 - I5I5 summsry
& - O5PF intra, OI - OS5PF inter, OEl1 - OS5PF ext 1, OEZ — O5BF ext 2
oMl - OS5PF MS5R ext 1, OMNZ2 - O5BF NS55L ext Z
I — EIGEF, EX - EIGRF external
=3 2001:BDE:-ACRD:-C:-:z/64 [1Z20/2]
wia FEBO::3, Seriell/s0/1
=3 Z001:BDE:-ACRD:-Z3::/84 [120/2]
wia FEBO::3, Serisl0so/f1
=3 Z2001:DBE:-ACRD:-RA:-:/684 [1Z0/2]
wia FEBO::1, Seri=l0/ 070
C Z2001:DBE:-ACRD:-B:-:/684 [0/0]
wia GigaekitEthernet0/0, directly connected
L Z001:-DBE:-ACRAD-B:-:2/1Z8 [0/0]
wia GigabitEthernetl/s0, receiwve
=3 2001:DBE:-ACRD:-C:-:/64 [1Z20/2]
wia FEBO::3, Seriell/s0/1
C 2001:DBE:-ACRD:-1Z2::-/ed4 [0/0]
wia Seri=l0/ 0,0, directly connected
L 2001:DBE:-ACRD:-12::-2/128 [0/50]
wia Seri=l0 0/0, receiwe
C 2001:DBE:-ACRD:-Z23::/8d4 [0/0]
wia Serisld/s0/1, directly connected
L Z001:DBE:-ACRD:-Z3::2/128 [0/0]
wia Seri=l0S0/1, receiwve
L FFOO:-:-/B [0/0]
wia Mulld, receiwve

En el R3, ¢ cuéntas rutas se descubrieron mediante RIPng? 2

BE3fshow ipve route

IPve Bouting Taebkle - 11 entries

Codes: C - Connected, L - Locel, 5 - Static, B - RIPF, B — BEP
T - Per—user Static route, M — MIPvwe
I1 - I5IS5 L1, IZ2 - I5IS5 LZ, I&A - I5IS5 interarea, IS5 - I5IS5 summsary
0 - OSPF intra, OI - OSPF inter, 0OEl1 — OSPF ext 1, 0OEZ - OSPF ext 2
ON1 - OSPF NSS2& ext 1, ONZ - OSPF NSSAR ext 2
I - EIGRP, EX - EIGRP externszl

c Z001:BDE:-RACRD:C::/ 64

wvia GigaebitEthernetld/,1,

[asa]

L 2001:BDEB:-ACRD:C::3/128 [0 0]
wvia GigebitEthernetl/1l, receiwve

c Z001:BDE-RACRD:-Z3::/ 64

[os0a1

wia Seri=l0/0/1, directly connected
L 2001:BDB:-ACRD:-23::3/7128 [0/0]
wvia Seri=l0/0/1, receiwve

B Z001:DBE-ACRD:-A: . 64

[120/3]

wia FEB0::2, Seris=ld sof1

L Z2001:DBB:ACAD:C::/64

wvia GigebitEthernetl/1,

[0s0]

L 2001 :DBE:-ACAD:C::3/128 [0/0]
wvia GigaebitEthernetld/1l, receiwve

B Z2001:DBB:-RCAD:1Z::z/64

[120/2]

wia FEB80::2, Seri=ld 071

c Z001:DBEE-ACRD:-Z3::/ 64

[os0a1

wia Seri=l0/0/1, directly connected
L 2001:DBEB:-ACRD:-Z23::3/7128 [0/0]
wvia Seri=l0/0/1, receiwve

L FFOO:-:-/8 [0/0]

wia Nulld, receiwve
n‘DHI

directly connected

directly connected
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g. Verifigue la conectividad entre las computadoras.
¢ Es posible hacer ping de la PC-A ala PC-B? No

Ww>EINGE Z001

Destination
tination
stination
tination

Ping statist
B ta:

C:z\>PING Z001:

. o

ACED:c::c with 32

F 0

0

Ding statistics
eta: Sent =
mate round trip ti
Zma, Maximuam

C:z%>PING Z2001:D

Pinging 2001 ACAD:b::b with 32

= T

" = N - I
ply Z tACAD
1y £

C-AZ>PING Z001 BCAD:-&a: &

ACAD:a::a with

Ping statistics
Ea
Approximate round trip times in mi
Maxirmm

unreachable
unre able
unreachable
unreachable .

{(100% loss),

unreachable .
unreachable
unreachable
unreachable

{(100% losa)

i
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¢,Por qué algunos pings tuvieron éxito y otros no? Porque no hay una ruta
notificada para lared donde se encuentra el PC-B

Paso 2. configurar y volver a distribuir una ruta predeterminada.

a. Desde el R2, cree una ruta estatica predeterminada a la red:: 0/64 con el
comando ipv6 route y la direccion IP de la interfaz de salida GO/0. Esto
reenvia todo trafico de direccion de destino desconocida a la interfaz GO/0O
del R2 hacia la PC-B y simula Internet. Escriba el comando que utilizé en el
espacio a continuacion.

El comando usado fue R2(config)#ipv6 route ::/0 2001:db8:acad:b::b

B2 {config)#ipve route ::/0 2001:dbB:acaed:b::b
B2 (config) g

b. Las rutas estaticas se pueden incluir en las actualizaciones RIPng mediante
el comando ipv6 rip nombre de proceso default-information originate en
el modo de configuracion de interfaz. Configure los enlaces seriales en el
R2 para enviar la ruta predeterminada en actualizaciones RIPng.

R2(config)# int s0/0/0
R2(config-rtr)# ipv6 rip Test2 default-information originate
R2(config)# int s0/0/1
R2(config-rtr)# ipv6 rip Test2 default-information originate

B2 (config-if) #ipve rip Test?Z default-information originate
B2 {config-if) #int 30,071

B2 {config-if) #ipve rip TestZ default-information originate
D2 (config-if) §

Paso 3. Verificar la configuracion de enrutamiento.

c. Consulte la tabla de routing IPv6 en el router R2.
R2# show ipv6 route
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RZEshow ipwe route
IPve Routing Takble — 12 entries
Codes: C — Comnnected, L — Local, 5 — Static, B — BRIF, B — BEP
T — Per—user Static route, M — MIPBweE
I1 — ISIS L1, IZ2 — ISIS L.z, IA — ISIS imterarea, IS5 — ISI5 summary
o — OS5SPF inmtra, ©OI — OSPF inter, OEl1 — O5SPF ext 1, OEZ — O5PF ext I
OMN1 — OSPF MNSSRE ext 1, OMZ — O5SPF HNSSh ext 2
DO — EIGRP, EX — EIZEP external
=] TS0 [1/0]
wia Z001:-DBE:-ACAD-B:-:-B
=1 Z001:-BDE-RCRAD:-C:-x/684 [1Z0,72]
wwia FEE80::z3, Serial0s 0,1
=3 ZO001-BDE-ACRD-Z3:--,694 [1Z0,2]
wia FES20::-2, Seri=l0s 0,1
Z001:-DES-ACRD-B:--,/64 [1Z0,/2]
wwia FES0::1l, Seri=al0os 0,0
ZO001:-DEE-ACRAD:-B:-:z,/64 [0,0]
wia GigabitEthernet0,0, directly connected
Z001:-DES-ACRD-B:--Z,/712Z8 [0/0]
wwia GigabitEtherneti0s0, receiwe
Z001:-DEE-ACRD:-C:zz/64 [1Z0/2]
wwia FES80::3, Seri=al0os 0,1
Z001:-DES-ACRD:-1Z:--a94 [O0/0]
wia SerieldS0/0, directly connected
Z001:-DES-ACRD-1Z:--2,/128 [0,0]
wia Seri=al0/S000, receiwve
Z001:-DEE8:-RACRD:-Z3:-:-,/6e4 [0,/0]
wwia Serial0/S0,1, directly connected
Z001:-DES-ACRD-Z3:--2Z2,/128 [0D,0]
wia Seriald/ 0,1, receiwve
FFOOz-z-,/8 [D/s0]
wia Mulld, receiwve

Hon W

W

[ o N N ¢

¢, COmo se puede saber, a partir de la tabla de routing, que el R2 tiene una
ruta para el tréfico de Internet?

Se muestra en la tabla de ruteo en R2, representada como
S ::/0[1/0] via 2001:DB8:ACAD:B::B, receive
b. Consulte las tablas de routing del R1 y el R3.

¢, COmo se proporciona la ruta para el trafico de Internet en sus tablas de
enrutamiento? La tabla de ruteo se muestra distribuida con una métrica
de 2, por medio de RIPng

BEZrenable

REfshow ipwvée route

IPve Routing Takle — 1Z2 entries

Codes: C — Comnnected, L — Local, 5 — Static, B — RIF, B — BEP
T — Per—user Static route, M — MIPBweE
IrI1T — IsSIsSs .1, IZ — ISISsS L.Z, IAx — ISIS imterarea, 15 — IS5IS summary
o — OSPF intra, ©OI — ©OSPF inter, OE1 — OSPF ext 1, OEZ — O5SFPFF ext Z
oMl — ©OSPF HMSSA ext 1, OHZ — ©OSPF HNSSA ext Z
D — EICRD, EX — EICRP external

= /0 [1Z20/2]

wia FES80:-:-Z, Seriald/s 0,1
ZO001-BDE8-ACRD-C:-z-,/94 [0,/0]

wia GigakbkitEthernetl/,/1l, 4directly connected
ZO001-BDE-ACRD-C:--3,/7128 [0/0]

wwia GFigabitEthermnetis1l, receiwe
Z001-EBDE-ACAD-Z3I- /84 [0,/0]

wia Seri=lod 01, directly coonnectced
Z001-BDE-ACAD-Z2Z3:--2,/7128 [0 01

wia Seri=al0s 051, receiwe
Z001:-DES-ACRD-B:--,/94 [1Z20,/31

wwia FES80::Z, Seri=alos 0,1
Z001:-DES-ACRD-C:-z-/94 [0,/0]

wia GigakbkitEthernetl/,/1l, 4directly connected
Z001:-DES-ACRD-C:--3,/12Z8 [0/0]

“wia GigabitEthermnet0/s1, receiwve
Z001-DES-ACARAD-1Z- -84 [1Z20/,52]

wia FEBSO0:-:z-Z, Serial0 0,1
Z001-DERE8-ACAD-Z3--,a64 [0,0]

“wia Serialds 01, directly connected
Z001:-DES-ACRD-Z23:-:-3,/128 [0D,0]

wia Seri=al0d/S0 1, receiwve

FFOOz-z/8 [0/0]

wia Mulld, receiwve

L T+ < ¢ N < B ¢

o0
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Paso 4. Verifique la conectividad.

Simule el envio de trafico a Internet haciendo ping de la PC-Ay la PC-C a
2001:DB8:ACAD:B::B/64.

¢ Tuvieron éxito los pings? Si
B pcoa — [ =

Physical Config Desktop Attributes Software fServices

und trip tim
Z2ms, Maximmam

Approximate round trip times in millji-—-se
Minimam = 1ms, Maximim = Zms, Avera

Physical Config Desktop Attributes Software/Services

l'.IFIl'.I

F

Bpproximate round trip tim
Minimam = 5Sma, Maximmum
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Reflexion
¢ Por qué desactivaria la sumarizacion automéatica para RIPv2?

Es necesario para que los router no sumaricen las rutas hacia la clase
mayor, lo que facilite la conectividad entre redes discontinuas

¢ En ambas situaciones, ¢en qué forma descubrieron la ruta a Internet el R1 y el
R3?

Dichas rutas fueron aprendidas por medio de las actualizaciones del RIP,
recibidas desde el router R2, donde fue configurada la ruta por defecto

¢ En qué se diferencian la configuracion de RIPv2 y la de RIPng?

RIPv2 se configura notificando las redes y RIPng se debe configurar desde
las interfaces.

Desarrollo Ejercicio 8.2.4.5

Practica de laboratorio: configuracion de OSPFv2 basico de area Unica

Topologia
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Tabla de direccionamiento

Mascara de Gateway

Dispositivo Interfaz Direccion IP subred predeterminado
R1 GO0/0 192.168.1.1 255.255.255.0 N/A

S0/0/0 (DCE) | 192.168.12.1 255.255.255.252 | N/A

S0/0/1 192.168.13.1 255.255.255.252 | N/A
R2 GO0/0 192.168.2.1 255.255.255.0 N/A

S0/0/0 192.168.12.2 255.255.255.252 | N/A

S0/0/1 (DCE) | 192.168.23.1 255.255.255.252 | N/A
R3 G0/0 192.168.3.1 255.255.255.0 N/A

S0/0/0 (DCE) | 192.168.13.2 255.255.255.252 | N/A

S0/0/1 192.168.23.2 255.255.255.252 | N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1
PC-B NIC 192.168.2.3 255.255.255.0 192.168.2.1
PC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1

Objetivos

Parte 1: armar lared y configurar los parametros basicos de los
dispositivos

Parte 2: configurar y verificar el routing OSPF
Parte 3. cambiar las asignaciones de ID del router
Parte 4: configurar interfaces OSPF pasivas

Parte 5: cambiar las métricas de OSPF

Informacién basica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de
estado de enlace para las redes IP. Se definio OSPFv2 para redes IPv4, y
OSPFv3 para redes IPv6. OSPF detecta cambios en la topologia, como fallas
de enlace, y converge en una nueva estructura de routing sin bucles muy
rapidamente. Computa cada ruta con el algoritmo de Dijkstra, un algoritmo SPF
(Shortest Path First).

En esta practica de laboratorio, configurara la topologia de la red con routing
OSPFv2, cambiara las asignaciones de ID de router, configurara interfaces
pasivas, ajustara las métricas de OSPF y utilizara varios comandos de CLI
para ver y verificar la informacion de routing OSPF.
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Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son
routers de servicios integrados (ISR) Cisco 1941 con 10S de Cisco version
15.2(4)M3 (imagen universalk9). Pueden utilizarse otros routers y otras
versiones del I0S de Cisco. Segun el modelo y la version de 10S de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los
gue se muestran en las practicas de laboratorio. Consulte la tabla Resumen de
interfaces del router que se encuentra al final de esta préactica de laboratorio
para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios

e 3 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen
universal o similar)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacion de
terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco
mediante los puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Parte 1 armar lared y configurar los pardmetros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros
basicos en los equipos host y los routers.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.

Paso 2. inicializar y volver a cargar los routers segun sea necesario.

——— -_J
S e s Tl?ﬁ
| i
i 1
L4 $
J J
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Paso 3. configurar los parametros basicos para cada router.

a. Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo como se muestra en la topologia.

c. Asigne class como la contrasefia del modo EXEC privilegiado.

d. Asigne cisco como la contrasefa de consola y la contrasefia de vty.

e. Configure un aviso de mensaje del dia (MOTD) para advertir a los usuarios
que el acceso no autorizado esta prohibido.

f. Configure logging synchronous para la linea de consola.

g. Configure la direccion IP que se indica en la tabla de direccionamiento para
todas las interfaces.

h. Establezca la frecuencia de reloj para todas las interfaces seriales DCE en
128000.

i. Copie la configuracion en ejecucion en la configuracion de inicio

Bouter (config) fhostname Bl

Bl (config) §line conaole 0

Bl (config-line) §password cisco

Bl (config-line) #login

Bl (config-line) §banner motd $E1 acceso no sutorizaedo este prohibidof
Bl (config)#line console 0

Bl (config-line) flogging synchronous

Bl (config-line) §int g0/0

Bl (config-if)#ip address 132 _1e8.1.1 255_255_Z255.0

Bl (config-if) §no shu

Rl {config-if)#
$LINE-5-CHANGED: Interface GigebitEthernet0/0, changed state to up

SLINEPFROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed state to up

Bl (config-if)§int =0/0/0
Bl {config-if)#ip address 192_.188.12_1 Z55_255_F55_252
Bl (config-if) #no shu

$LINE-5-CHANGED: Interface Serisll/0/0, changed state to down
Rl (config-if)$§

Bl (config-if)#int =0/0/1

Bl {config-if)#ip address 1%2_.168.13.1 Z55_.255_255_252

Bl (config-if) §no shu

$LINE-5-CHANGED: Interface Serisll 0/1, changed state to down

—a - -
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RZ (config) #no ip pdomain-lookup
% Inmvaelid input detected at "' marker.

BZ (config) fno ip domain-lookup

RZ (config) §enable secret class

RZ (config) #line wty 0 15

B2 (config-line) password cisco

RZ (config-line) #line console 0

RZ (config-line) #logging synchronous

BZ (config-line) $int g0/s0

BZ (config-if)#ip address 15%2_168_.2.1 Z55_255_255.0
RZ (config-if) fno shu

BZ (config-if) §
5LINE-5-CHAENEED: Interface (FigebitEthernetl/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigaebitEthernetl/0, changed state to up

RZ (config-if) §int s0,/0/0
BZ (config-if)#ip address 1592 _168_.12.2 Z55_255_255_ 252
BZ (config—-if) fno shu

BZ (config-if) §
SLINE-5-CHANCED: Interface Seriald/0/0, changed state to up

BZ (config-if) §

S LINEPROTO-5-UPDOWN: Line protocol on Interface Seriall/s0/0, changed state to up

no shu

RZ (config-if) #int s30,/0/1

BZ (config-if)#ip address 15%2_168.3.1 Z55_255_255_ 252
RZ (config-if) fno shu

5LINE-5-CHAEMEED: Interface S5erisld/0/1, changed state to down
RZ (config-if) #int s30,/0/1

RZ (config-if) fclock rate 1ZB000

This command applies only to DCE interfaces

RZ (config-if) fno shu

BZ (config-if) §end

RZ§

85¥5-5-CONFIE I: Configured from console by conscle

RZgcop r =

Destination filename [startup-config]?
Building configuration...

[OK]
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B3 ({config—line) fpassword cisco
R3(config—line)#line console wty 0 15

&% Imvaelid input detected at "' marker.

B3 {config—line)#line wty 0O 15
R3{config—line) #pasaword cisaco

B3 {config—line) fenakle secret class
B2 {configlfline consoale O
R3lconfig—line) #logging synchronous
B3 {config—line) #banner motd

% Imvalid input detected at """ marker.

R3lconfig—line) #banner motd £El1 accesco no autorizado esta prohibidod
B3 (config) #int sO0,/,050

B2 lconfig-—if) #ip address 13Z.168.13.2 Z55.Z55.2Z55_.252

B3 (config—if) #no shu

B3 (config—if)#
SLINE-5—CHBEMNEED: Interface Serialdys0/0, changed state to up

B2 lconfig-—if) #int s0/70/0

SLINEPROTO-S5-TUPDOWN: Lime protocol on Interface Serialdys0/0, changed state to

B3 {config—if)fint O, /0,1
B2 lconfig-—if) #ip address 1353Z.168.23.2 Z55.2Z55.2Z55_252
B2 ({config—if) #no shu

B3 (config—if)#
SLINE-5—CHBAMNEED: Interface Serialdys0/1, changed state to up

B3 (config—if)#

SLINEPROTO-5-TUPDOWN: Line protocol on Interface Serialdys0/1, changed state to

B3 {config—if)fint O, 050

B3 {config—if) fclock rate 1Z85000

B2 ({config—if) #no shu

B3 {config—if) fexitc

B3 (config) #end

B3§

ES5¥S5-5-CONFIG_T: Configured from console by console

B3fcop © 3
Destination filemame [startup—configl?

Building configuratiomn. _ _
[OE]

nosl

Paso 4. configurar los equipos host.

B pc-a

Physical Config Desktop Attributes Software/Services

up

up

onfiguration

IF Configuration

) DHCP (® Static

IP Address 192.168.1.3 |
Subnet Mask |255.255.255.0 |
Default Gateway |192.168.1.1| |
ONS Server | |

IPv6E Configuration
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IP Configuration

() DHCP (@) Static

1P Address [192.168.2.3 |
Subnet Mask |255.255.255.0 |
Default Gateway |192.168.2.1] |
DMS Server | |
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IF Configuration

IP Configuration

) DHCP (@ Static

1P Address 1192.168.3.3 |
Subnet Mask |255.255.255.0 |
Default Gateway |192.168.3.1| |
DMS Server | |

TBwE Cnnfinniratinn

Paso 5 Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe
poder hacer ping a su gateway predeterminado. Las computadoras no pueden
hacer ping a otras computadoras hasta que no se haya configurado el routing
OSPF. Verifique y resuelva los problemas, si es necesario.

Blrxenable
Password:
Blfping 192 _1688_1Z_Z2

Type escape Seguence to abort.
Sending 5, 100-byte ICHMP Echos to 132 _.1€8_.1Z2_.2, timeout is Z
seconds:

Success rate is 100 percent (5/5), round-—trip min/favg/max = 1/Z/&
ms

Rlfping 192 _143_13_2

Type escape sSeguence to abort.

Sending 5, 100-byte ICHMP Echos to 132 _.1€8_.132_.2, timeocut is Z
seconds:

Succegs rate ia 100 percent (5/5), round—trip minfavg/max = 1/3/8
ms
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ping 13
Pinging 13 with
1.1: Destination host

estination host
stination host
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Command Prompt

opmand Line 1.0
1

host unreachable.

host unreachakble .
host unreachable .

{100% loss) ,

Parte 2: Configurar y verificar el enrutamiento OSPF

En la parte 2, configurara el routing OSPFv2 en todos los routers de lared y,
luego, verificara que las tablas de routing se hayan actualizado correctamente.
Después de verificar OSPF, configurara la autenticacion de OSPF en los
enlaces para mayor seguridad.

Paso 1: Configure el protocolo OSPF en R1.

a. Use el comando router ospf en el modo de configuracion global para
habilitar OSPF en el R1.

R1(config)# router ospf 1

————— ———— e e

Bl (config) #router ospf 1
Bl {config-router) #l

b. Configure las instrucciones network para las redes en el R1. Utilice la ID de
area 0.

R1(config-router)# network 192.168.1.0 0.0.0.255 area 0
R1(config-router)# network 192.168.12.0 0.0.0.3 area 0
R1(config-router)# network 192.168.13.0 0.0.0.3 area 0
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Blgconf t

Enter configuration commands, one per line. End with CHNTIL/Z.

Bl {config) #router ospf 1

Bl {config-router) fnetwork 132_168.1.0 0.0_.0_255 area 0
Bl {config-router) fnetwork 132 _168.12.0 0.0.0.3 area 0
Bl {config-router) fnetwork 132_.168.13.0 0.0.0.3 area 0
thcnnfig—rnuter)ﬂ

Paso 2: Configure OSPF en el R2y el R3.

Use el comando router ospf y agregue las instrucciones network para las
redes en el R2 y el R3. Cuando el routing OSPF esta configurado en el R2 y el

R3, se muestran mensajes de adyacencia de vecino en el R1.

BZz»enable
Password:
BZgconf t

BZ (confiqg) #router ospf 1

BZ (config-router) fnetwork 132_.168.2.0 0.0.0_.255 area 0
BZ (config-router) fnetwork 132_.168.12_.0 0.0.0.3 area 0

B2 {config-router) §

00:57:15: %0SPF-5-ADJCHE: Process 1, Hbr 183Z2_168.13.1 on
Seri=l0/0/0 from LOADING to FULL, Loading Done

B2 {config-router) fnetwork 132.168.23.0 0.0.0.3 area 0
RZicnnfig—rnuter)ﬂ

Enter configuration commands, one per line. End with CHNIL/Z.

R3rxenable
Password:
B3fconft t

Enter configuration commands, one per line. End with CHIL/Z.

B3 (config) #router ospf 1

B3 {config-router) fnetwork 152 _168_.32.0 0.0.0.255 area 0
B3 ({config-router) fnetwork 132 _168.13.0 0.0.0.3 area 0

B3 {config-router) fnetwork 132.168.32.0 0.0.0.3 area 0O
01:00:57: %0SPF-5-ADJCHE: Process 1, MNbr 132 _168.13.1 on
S5erislld/s0/0 from LOADINGE to FULL, Loading Done

B3 ({config-router) fnetwork 15%2.1€8.23.0 0.0.0.3 area 0
REicnnfig—rnuterhﬂ

Paso 3: verificar los vecinos OSPF y la informacién de routing.

a. Emita el comando show ip ospf neighbor para verificar que cada router

indique a los demas routers en la red como vecinos.

R1# show ip ospf neighbor

Blfshow ip ospf neighbor

Neighbkor ID Eri State Dead Time Zddress

132 .168.12 .2 ] FULLS - 00:-00:33 132 .168.12 .2
132.1e8.23.2 a FULL,S - 00:-00:3% 132.1e8.13.2
Blg

Interface
Serizl0s0/0
Seri=l0s0 1
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b. Emita el comando show ip route para verificar que todas las redes
aparezcan en la tabla de routing de todos los routers.

R1# show ip route

Rlfshow ip route

Codes: L — locael, C - connected, 5 — static, R - RIF, M — mokile, B - BEFP
I — EIZRPF, EX - EIGEP external, O — OSPF, IZ - OSPF inter area
M1l - OS5PF HNS55A external type 1, W2 — OS5PF M55A external type 2

El - OS5PF external type 1, EZ2 - O5PF extermal type 2, E — EGP

i — I5-I5, L1 - IS-IS5 lewvel-1, LZ — IS5-I5 lewvel-Z, ia - I5-IS5 inter area
* — candidate default, U — per—user static route, o — 0DR

P — periodic downloaded static route

Gateway of last resort is not sSet

132 .1e8.1.0/24 is wariabkly subnetted, Z subnets, Z masks

L e 182 _168.1.0/24 is directly connected, FigaebitEthernet0/0
L 182 _168.1.1,/32 is directly connected, EigaebitEthernet0/0
L] 132 .168.2.0/24 [110/65] wia 13Z2.168.12_.2, 00:08:1Z, Seri=l0/sS050
o 132 _168.3.0/524 [110/65] wia 152_.168.13_.2, 00:04:30, Serial0/s 071
132 _.168.12.0/24 is wariably subnetted, 2 subnets, Z masks
[ o 132 _168_.12_0/30 is directly connected, Seriald/ 070
L 192 168_.12_.1/32 is directly connected, Seri=l0/0/0
192 _168.132_.0/24 is warisbkly subnetted, Z subnets, Z masks
[ 132_.168.13_.0/30 is directly connected, Serial0/0/1
L 182 _.168.13.1/32 is directly connected, Serial0d/s 051
132 _.168.232.0/30 is subnetted, 1 subnets
L] 182 _168_23_.0,/30 [110,128] wia 132_168_.13_Z2, 00:04:-15%, Serizal0y 051

na sl

¢, Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de
routing? show ip route ospf

Paso 4: verificar la configuracion del protocolo OSPF.

El comando show ip protocols es una manera rapida de verificar informacion
fundamental de configuracion de OSPF. Esta informacion incluye la ID del
proceso OSPF, la ID del router, las redes que anuncia el router, los vecinos de
los que el router recibe actualizaciones y la distancia administrativa
predeterminada, que para OSPF es 110.

R1# show ip protocols

Rlgshow ip protocols

Bouting Protocol is "ospf 1™
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 132 _165.13.1
Number of areass in this router is 1. 1 norm=l 0 stulk 0 nssa
Maximim path: 4
Bouting for Hetworks:
182 _.168.1.0 O.0_.0_255 area 0
182 _.168.12.0 0_.0.0_.3 area 0
182 _.168.13.0 0_.0.0_.3 area 0
Bouting Imformation Sources:

Fateway Distance Last Update
1532 _168.1Z2_2 110 00:03:33
132 _.168.13.1 110 00:03:33
182 _.168.23_2 110 00:03:33

Distance: (default is 110)
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Paso 5: verificar la informacion del proceso OSPF.

Use el comando show ip ospf para examinar la ID del proceso OSPF y la ID
del router. Este comando muestra informacion de area OSPF y la ultima vez
que se calculé el algoritmo SPF.

R1# show ip ospf

Rlfshow ip ospf
Bouting Process "ospf 1™ with ID 132 . 168.13.1
Supports only single TOS5(T050) routes
Supports opague LSA
5PF achedule delay 5 secs, Hold time between two S5PFs3 10 secs
Minimmm L5S& interval 5 secs. Minimum LSA arriwval 1 secs
NHumber of extermal LSA 0. Checksum Sum 0x000000
Humber of opague AS LSA 0. Checksum Sum 0x000000
Humber of DCkitless external and opague A5 LER O
Number of DoMotRge external and opague A5 LS& 0
NHumber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Extermal flood list length 0O
LA CERO 0
Number of interfaces in this area is 3
Lrea has no suthentication
S5PF algorithm executed 2 times
Arezs ranges are
HNumber of L5& 3. Checksum Sum Ox0Olaedl
Number of opague link LS& 0. Checksum Sum 0x000000
Humber of DCkitless LSA 0O
Humber of indication L5& 0
Number of DoMotRge L52 O
Flood list length 0O

Paso 6: verificar la configuracion de la interfaz OSPF.

a. Emita el comando show ip ospf interface brief para ver un resumen de las
interfaces con OSPF habilitado.

R1# show ip ospf interface brief

La version del Packet Tracer 7.0 no acepta el brief

Rlfshow ip ospf interface brief

% Invalid input detected at "' marker.

b. Para obtener una lista detallada de todas las interfaces con OSPF habilitado,
emita el comando show ip ospf interface.

R1# show ip ospf interface
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Blfshow ip ospf interface

GigabkitEthernet0/0 is up, line protocol is up
Internet address is 132 _1&68.1.1/24, Areas 0O
Process ID 1, Router ID 15%2.1e8.13.1, Wetwork Type BROARDCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Bouter (ID) 132_.168.13.1, Interface address 192 _168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due im 00:00:05
Index 1/1, flood gqueue length O
Hext 0x0{0)/0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, &djacent neighbor count is 0
Suppress hello for 0 neighbor(s)
Seriselldys0/1 is up, line protocol is up
Internet address is 13%2_.1€B.13.1,/30, Area 0O
Process ID 1, Bouter ID 192 _.1&88.13.1, Wetwork Type BOINT-TO-POINT, Cost: &4
Transmit Delay is 1 sec, State BOINT-TO-BPOINT, Priocrity O
No designated router on this network
No backup designated router onm this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:0%5
Index 2/2, flood gueue length O
Hext 0x0{0) /0x0{0)
Last flood scan length iz 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbkor Count is 1 , Adjascent neighbkor count is 1
2djecent with neighbor 132 _1688.23.2
Suppress hello for 0 neighbor(s)
Serielldys0/0 is up, line protocol is up
Internet address is 15%2_.1&8.12.1/30, Area 0
Process ID 1, Bouter ID 18Z.1&68.13.1, Metwork Type BOINT-TO-POINT, Cost: &4
Transmit Delay iz 1 sec, State BOINT-TO-POINT, Priority O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due im 00:00:07
Index 3/3, flood gueue length O
Hext 0x0{0) /0x0{0)
Last flood scan length is 1, maximim is 1
Last flood scan time is 0 msec, maximum is 0 maec
Neighbkor Count is 1 , Adjascent neighbkor count is 1
bdjacent with neighbkor 13%2.168.12.2
Suppress hello for 0 neighbor(s)

1 H-I

Paso 7: Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia.
Verifique y resuelva los problemas, si es necesario.

Nota: puede ser necesario desactivar el firewall de las computadoras para
hacer ping entre ellas.
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Parte 3. cambiar las asignaciones de ID del router

El ID del router OSPF se utiliza para identificar de forma Unica el router en el
dominio de enrutamiento OSPF. Los routers Cisco derivan la ID del router en
una de estas tres formas y con la siguiente prioridad:

1) Direccion IP configurada con el comando de OSPF router-id, sila
hubiera

2) Direccion IP més alta de cualquiera de las direcciones de loopback del
router, si la hubiera

3) Direccion IP activa més alta de cualquiera de las interfaces fisicas del
router

Dado que no se ha configurado ningun ID o interfaz de loopback en los tres
routers, el ID de router para cada ruta se determina segun la direccion IP mas
alta de cualquier interfaz activa.

En la parte 3, cambiara la asignacion de ID del router OSPF con direcciones de
loopback. También usara el comando router-id para cambiar la ID del router.

Paso 1 Cambie las ID de router con direcciones de loopback.

a. Asigne una direccién IP al loopback 0 en el R1.
R1(config)# interface lo0

R1(config-if)# ip address 1.1.1.1 255.255.255.255
R1(config-if)# end

Rlfconf t
Enter configuration commands, one per line. End with CHTIL/Z.
Bl {config)#int 1ol

Bl (config—if)$§
2LINE-5-CHRMNEED: Interface Loopbackl, changed state to up

2 LINEFPROTO-5-UEFDOWN: Line protocol on Inmterface LoopbackO,
changed state to up

Bl (config-if) §ip address 1_.1.1.1 Z55_.Z55_255_2Z55

Bl {config-if) #end

Bl§

%5¥S5-5—CONFIG I: Configured from console by console

b. Asigne direcciones IP al loopback 0 en el R2 y el R3. Utilice la direccion IP
2.2.2.2/132 para el R2 'y 3.3.3.3/32 para el R3.
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RZfconf ¢

Enter configuration commands, one per line. End with CHTL/Z.
BZ (config) #int 1ol

BZ (config-if)
2LINE-5-CHANGED: Interface Loopbackl, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface Loopbackd,
changed state to up

B2 (config-if) #end
RZE
%5¥5-5-CONFI&Z I: Configured from conscle by console

B3gcont t

Enter configuration commands, one per line. End with CHNTIL/Z.
B3 {config)#int 1ol

BRI {config-if)§
(LINE-5-CHRMEED: Interface Loopbackd, changed state to up

(LINEPROTO-5-UEFDOWN: Line protocol on Interface Loopbackd,
changed state to up

B3 (config—if) $ip address 3_3.3_.3 255.255.255_255

B3 {config-if) #end

B3

%5¥5-5-CONFIG I: Configured from console by console

c. Guarde la configuracion en ejecucion en la configuracion de inicio de todos
los routers.

Blgcop r =

Destination filename [startup-config]?
Building configuration. ..

[CE]

R1§

BZfcop r =3

Destination filename [startup—-config]?
Building configuration. ..

[CE]

-l
BE3fcop £ =
Destination filename [startup-config]?

Building configuration. ..
[CE]

d. Debe volver a cargar los routers para restablecer la ID del router a la
direccion de loopback. Emita el comando reload en los tres routers. Presione
Enter para confirmar la recarga.
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Rligreload

Proceed with reload? [confirm]

System Bootstrap, Version 15.1{(4)M4, BELEASE SOFTWARE (£cl)
Technical Support: http://vwww_.cisco.com/techsupport

Copyright (c) 2010 by cisco Systems, Inc.

Total memory ISize = 512 MB — Cn-bosrd = 512 MB, DIMMO = 0 MB
CISC015941/E9 platform with 524288 Ebytes of main memory

Main memory is configured to &4/-1 (Cn—-board/DIMM0) bit mode with
ECC disabled

Beadonly ROMMOMN initislized

program load complete, entry point: O0xB0803000, size: Oxlb340
program losd complete, entry point: O0xB80803000, size: O0xlb340

I0S Im=ge Load Test

Digitally Signed Release Software

program losd complete, entry point: O0xB81000000, size: O0xZbblchE
Self decompressing the imsge =

fpeeeeEEEEEeEeese e

REZireload

Proceed with reload? [confirm]

System Bootstrap, Version 15.1(4)M4, RBRELEALASE SOFTWARE (£cl)
Technical Support: http://www.cisco.comftechsupport

Copyright (c) 2010 by cisco Systems, Inc.

Total memory size = 512 MB - On-board = 512 MB, DIMMO = 0 MB
CISC01941 /K9 platform with 524288 Fbytes of main memory

Main memory is configured to 64/-1 (On-board/DIMM0) kit mode with
ECC disabled

Beadonly BOMMON initislized

program load complete, entry point: O0xB80803000, size: Oxlb340
program load complete, entry point: O0xB80803000, size: Oxlb340

I05 Image Load Test

Digitally S5igned Belease Software

program load complete, entry point: O0xB81000000, size: OxZbblchB
Self decompressing the image :

FEEEEEEEEEESEEEEEEEEEEEREE

R3greload

Proceed with reload? [confirm]

System Bootstrap, Versiom 15.1(4)M4, RELEASE SOFTWARE (£fcl)
Technical Support: http://www.cisco.com/techsupport

Copyright (c) 2010 by cisco Systems, Inc.

Total memory size = 512 MB - On-board = 512 MB, DIMMO = 0 MB
CISC01941/E9 platform with 524288 Fbytes of main memory

Main memory is configured to 64/-1(Cn-board/DIMMO) kit mode with
ECC disabled

Beadonly BOMMON initislized

program load complete, entry point: 0xB80803000, size: Oxlb340
program load complete, entry point: 0xB80803000, size: Oxlb340

I05 Image Load Test

Digitally Signed Belease Software

program load complete, entry point: 0x81000000, size: O0xZbblchB8
Self decompressing the image :
FEREEEEEEREEREEEEELEEEEEEREERERE
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e. Una vez que se haya completado el proceso de recarga del router, emita el
comando show ip protocols para ver la nueva ID del router.

R1# show ip protocols

Blgshow ip protocols

Bouting Protocol is "ospf 1™
Cutgoing update filter list for =211 interfaces is not set
Incoming update filter list for =2ll1 interfaces i3 not set
Bouter ID 1.1.1.1
Number of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximim path: 4
Bouting for Metworks:
132.168.1.0 0.0.0_.255 area 0
132.168.12.0 0.0.0.3 area 0
132.168.13.0 0.0.0.3 area 0
Bouting Information Sources:

Fateway Distance Last Update
1.1.1.1 110 00:13:58
2.2.2.2 110 00:14:15
3.3.3_3 110 00:13:58
132 .168.12 .2 110 00:14:55
132.1g8.13.1 110 00:16:41
132.168_.23.2 110 00:14:25

Distance: (default is 110)

f. Emita el comando show ip ospf neighbor para mostrar los cambios de ID
de router de los routers vecinos.

Rlfshow ip ospf neighbor

Neighbkor ID Bri State Dead Time kddress Interface
2.2.2.2 a FULLS - 00:-00:31 132.1e8.12.2 Seri=l0/0/0
3.3.3_3 a FULLS - 00:-00:34 132.168.13.2 Seri=l0s0/1

Paso 2: cambiar la ID del router R1 con el comando router-id.

El método de preferencia para establecer la ID del router es mediante el
comando router-id.

a. Emita el comando router-id 11.11.11.11 en el R1 para reasignar la ID del
router. Observe el mensaje informativo que aparece al emitir el comando
router-id.

R1(config)# router ospf 1

R1(config-router)# router-id 11.11.11.11

Reload or use "clear ip ospf process" command, for this to take effect
R1(config)# end
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Bl {config) #router ospf 1

Bl {config-router) #router—-id 11.11_.11_.11

Bl (config-router) §Beload or use "clear ip ospf process™ command,
for this to take effect

Bl {config-router) fend
R1§
£5¥YS5-5-CONFIG I: Configured from console by console

b. Recibirda un mensaje informativo en el que se le indique que debe volver a

cargar el router o usar el comando clear ip ospf process para que se

aplique el cambio. Emita el comando clear ip ospf process en los tres
routers. Escriba yes (si) como respuesta al mensaje de verificacion de

restablecimiento y presione Enter.

Bl

00:2€:20: %0SPF-5-ADJCHE: Process 1, WMbr 2.2.2.2 on Seri=ldsS0/0
from FULL to DOWHN, MNeighbor Down: Zdjacency forced to reset

00:28:20: %05PF-5-ADJCHGE: Process 1, Nbr 2.Z.2.2 on Seris=l0/0/0
from FULL to DOWM, MNeighbor Down: Interface down or detached

00:28:20: %05PF-5-ADJCHE: Process 1, Nbr 3.3.3.3 on Seri=l0/0/1
from FULL to DOWHN, MNeighbkor Down: Rdjacency forced to reset

00:2&:20: %05PF-5-ADJCHE: Process 1, Nbr 3_.32.3.32 on Seri=l0/0/1
from FULL to DOWHN, MNeighbkor Down: Interface down or detached

BZfclear ip ospf process
Beset ALL OS5PF processes? [nol: yes

BZE

00:-28:40: %05PF-5-ADJCHE: Process 1, Nber 11.11.11.11 on
Seriall0/0/0 from FULL to DOWN, Neighbor Down: Adjacency forced to
reset

00-2&8:40: %05PF-5-ADJCHE: Process 1, Nbr 11.11.11.11 on
Seriael0/0/0 from FULL to DOWN, Neighbkor Down: Interface down or
detached

RZ§

00:-28:41: %05PF-5-ADJCHE: Process 1, Nbr 11.11.11.11 on
Seriaell0/0/0 from LOARDING to FULL, Loading Done

B3gclear ip ospf process
Beset ALL O5PF processes? [no]: yes

B3E

00:-27:04: %05PF-5-ADJCHGE: Process 1, Nbr 11.11.11.11 on
Seri=l0/0/0 from FULL to DOWN, Neighbor Down: Rdjacency forced to
reset

00:-27:04: %05PF-5-ADJCHGE: Process 1, Nbr 11.11.11.11 on
Seriel0/0/0 from FULL to DOWN, Neighbor Down: Interface down or
detached
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c. Establezca la ID del router R2 22.22.22.22 y la ID del router R3 33.33.33.33.
Luego, use el comando clear ip ospf process para restablecer el proceso de
routing de OSPF.

BZ (config) #router ospf 1

BZ (config-router) §router—-id 22 _22 _22_Z2Z2

B2 (config-router) §Reload or use "clear ip ospf process"™ command,
for this to take effect

P
%]

B2 (config-router) $end
RZg
$5¥5-5-CONFIG I: Configured from console by conaocle

BEZfclear ip ospf process
Beset ALL O5PF processes? [nol: yes

RZ§

00:29:5%: %05PF-5-ADJCHE: Process 1, Nbr 11.11.11.11 on

S5eri=ld 0/0 from FULL to DOWMN, Neighbor Down: Rdjacency forced to
reset

00:29:5%: %05PF-5-ADJCHE: Process 1, Nbr 11.11.11.11 on
S5eri=lds0/0 from FULL to DOWM, Neighbor Down: Interface down or
detached

B3 ({config) #router ospf 1
B2 ({config-router) #router—-id 33_.33_33_33

B3 {config-router) §fBeload or use "clear ip ospf process" command,
for this to taeke effect

B3 {config-router) fend
B3f
%5¥Y5-5—CONFIG I: Configured from console by console

B3fclear ip ospf process
Beset ALL O5PF processes? [no] @ yes

=kt

00:31:21: %05PF-5-ADJCHE: Process 1, Nbr 11.11.11.11 on
Serisell/0/0 from FULL to DOWN, Neighbor Down: Adjacency forced to
reset

00:31:21: %05PF-5-ADJCHE: Process 1, Nbr 11.11.11.11 on

Serisell/0/0 from FULL to DOWN, Neighbor Down: Interface down or
detached

d. Emita el comando show ip protocols para verificar que la ID del router R1
haya cambiado.

R1# show ip protocols
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RBouting Protocol is "ospf 17
Outgoing update filter list for all interfaces is not sSet
Incoming update filter list for all interfaces is not set
Bouter ID 11.11.11.11
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximm path: 4
Bouting for Metworks:
1532 .1&e8.1.0 0.0.0_.255 area 0
1832 . 168_.12.0 0.0.0.3 area 0
152 .1&68.13.0 0.0.0.3 area 0
Bouting Information Sources:

Gateway Distance Last Update
1.1.1.1 110 00:32:4¢
Z2.2.2.2 110 00:0&8:53
3.3.32_3 110 00:0&:-02
11.11.11.11 110 00:01:43
22.22 .22 22 110 00:03:34
33_33_33_33 110 00:01:-43
192 _.168.12.2 110 00:33:-44
132 _.168.13.1 110 00:35:30
132168 _23.2 110 00:33:18

Distance: (default is 110)

e. Emita el comando show ip ospf neighbor en el R1 para verificar que se
muestren las nuevas ID de los routers R2 y R3.

R1# show ip ospf neighbor

Neighbkor ID Pri State Dead Time Rddress Interface
22.22.22 .22 a FULLS - 00:-00:35 132 _.1e8.12.2 Seri=l0/0/0
33.33_33_33 a FULLS - 00:-00:37 152 _.168.13.2 Seri=l0/ 071

m1 H-I

Parte 4. configurar las interfaces pasivas de OSPF

El comando passive-interface evita que se envien actualizaciones de routing
a través de la interfaz de router especificada. Esto se hace cominmente para
reducir el trafico en las redes LAN, ya que no necesitan recibir comunicaciones
de protocolo de routing dinamico. En la parte 4, utilizara el comando passive-
interface para configurar una Unica interfaz como pasiva. También configurara
OSPF para que todas las interfaces del router sean pasivas de manera
predeterminada y, luego, habilitar4 anuncios de routing OSPF en interfaces
seleccionadas.

Paso 1: configurar unainterfaz pasiva.

a. Emita el comando show ip ospf interface g0/0 en el R1. Observe el
temporizador que indica cuando se espera el siguiente paquete de saludo.
Los paquetes de saludo se envian cada 10 segundos y se utilizan entre los
routers OSPF para verificar que sus vecinos estén activos.

R1# show ip ospf interface g0/0
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EFigaebkitEthernetl,/0 is up, line protocol is up
Internet address is 15%2.168.1.1/24, Area 0
Process ID 1, Bouter ID 11.11.11.11, Metwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 11.11.11.11, Interface address 132 _1&68.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:07
Index 151, flood gueue length O
Hext 0x04{0) /00 (0)
Last flood scen length is 1, maximim is 1
Last flood scan time is 0 msec, maximum is 0 maec
Neighbor Count is 0, Adjascent neighbkor count is 0
Spppress hello for 0 neighbor(s3)

b. Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1
a pasiva.

R1(config)# router ospf 1

R1(config-router)# passive-interface g0/0

Rliconf t

Enter configuration commands, one per line. End with CHTIL/Z.
Bl {config) #router ospf 1

Bl {config-router) #passive—int gl0/0

Rlicnnfig—rnuter)ﬂ

c. Vuelva a emitir el comando show ip ospf interface g0/0 para verificar que la
interfaz GO/0 ahora sea pasiva.

R1# show ip ospf interface g0/0

Rlfshow ip ospf int g0/0

GigakitEthernetl/0 is up, line protocol is up

Internet address is 132.1&e8.1.1/24, RArea 0O

Process ID 1, Router ID 11.11.11.11, MNetwork Type BROADCAST,
Cost: 1

Transmit Delay is 1 sec, State WAITING, Priority 1

No designated router on this network

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40,
Betransmit 5

No Hellos (Passiwve interface)
Index 1/1, flood gqueue length O
Next 0x0{0)/0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximaum is 0 msec
Neighbor Count is 0, Rdjacent neighbkor count is 0
Srppress hello for 0 neighboris)

d. Emita el comando show ip route en el R2 y el R3 para verificar que todavia
haya disponible una ruta a la red 192.168.1.0/24.

R2# show ip route
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Rlgshow ip ospf int g0/0

GigabitEthernet0/0 is up, line protocol is up
Internet address is 192 _.168.1.1/724, RArez 0
Process ID 1, Router ID 11.11.11.11, Metwork Type BROLADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITINGE, Priority 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, BRetransmit 5
No Hellos (Passiwve interface)
Index 1/1, flood gqueues length 0
Next O0x0{0)/0x0{0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximim is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
Rlgshow ip route
Codes: L - locel, T - connected, 5 - static, B - BRIP, M - mobkile, B - BEP
D — EIGRP, EX - EIZRP externzl, & - 0O5PF, IZ - OS5PF inter area
N1l - OS5PF HMS55R external type 1, WZ - O5FF M55A external type 2
El1 - OS5PF external type 1, EZ2 - (O5PF external type Z, E - EGP
i - I5-I5, L1 - I5-I5 level-1l, LZ - I5-I5 lewel-2, iz - I5-I5 inter aresa
* — rcandidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

GFateway of last resort is not set
1.0.0.0/32 is subnetted, 1 subnets

C 1.1.1.1/32 is directly connected, Loopback(d
192 .168.1.0/24 is wariably subnetted, Z subnets, Z masks

C 182 _.168.1.0/24 is directly connected, GigabitEthernet0/0
L 192 _.168.1.1/32 is directly connected, GigabitEthernet0/0
Lv] 1%z .168.2.0/24 [110/6€5] wia 192_1€8.12_.2, 00:1Z:04, Serizld/ 070
L#] 1532 .168.3.0/724 [110/65] wia 152_1€8.13_.2, 00:10:1Z, SerizldsO0/1
192 _.168_.12.0/24 is wariably subnetted, 2 subnets, Z masks
C 182 . 168.12.0/30 is directly connected, Serisl0/0/0
L 182 .168.12.1/32 is directly connected, Serisl0s0/0
192 . 168_.13.0/24 is wvariabkly subnetted, Z subnets, Z masks
C 182 _.168.12.0/30 is directly connected, S5erisl0/0/1
L 182 .168.13.1/32 is directly connected, Serisl0/0/1
152 _.168_232.0,/30 is subnetted, 1 subnets
L#] 192 .168.23.0,/30 [110/128] wie 132_16e8.13_.2Z, 00:10:1Z, Serizlds0/1
mA1 HI

Paso 2 : establecer lainterfaz pasiva como la interfaz predeterminada en un router.

a. Emita el comando show ip ospf neighbor en el R1 para verificar que el R2
aparezca como un vecino OSPF.

R1# show ip ospf neighbor

Neighbor ID BEri State Dead Time Address Interface
22.22.22 22 a FULLS - 00:-00:37 132 .168.12 .2 Serizl0s0 0
33_33_33_33 a FULLS - 00:-00:-39 132 .1€8.13.2 Serialds0r/1
R1g

b. Emita el comando passive-interface default en el R2 para establecer todas
las interfaces OSPF como pasivas de manera predeterminada.

R2(config)# router ospf 1
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R2(config-router)# passive-interface default
R2(config-router)#

BZ (config) #router ospf 1

BZ (config-router) fpassive-interface default

BZ (config-router)

01:11:04: %05PF-5-ADJCHE: Process 1, Nbr 11.11.11.11 on
Serielldy/s0/0 from FULL to DOWN, Neighbor Down: Interface down or
detached

c. Vuelva a emitir el comando show ip ospf neighbor en el R1. Una vez que el
temporizador de tiempo muerto haya caducado, el R2 ya no se mostrara como
un vecino OSPF.

R1# show ip ospf neighbor

Blfshow ip ospf neighbor

Heighbkor ID Eri State Dead Time Lddress Interface
33.33_33_33 a FUOLLS - 00:-00:38 132 .1e8.13.2 Serields0/1

m1 H-I

d. Emita el comando show ip ospf interface S0/0/0 en el R2 para ver el
estado de OSPF de la interfaz S0/0/0.

R2# show ip ospf interface s0/0/0

BZgshow ip ospf int 30,050

Seriaell/0/ 0 is up, line protocol is up

Internet address jis 15%2_.168.12_2,/30, brea 0O

Brocess ID 1, Bouter ID 22_.22_22_22, Network Type BOINT-TO-BOINT, Cost: &4

Transmit Delay is 1 sec, State BOINT-TO-BOINT, Priority O

No designated router on this network

No backup designated router on this network

Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
No Hellos (Passiwve interface)

Index 272, flood gueue length O

Wext O0x0{0) /0x0{0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

SPppress hello for 0 neighbor(s)

e. Sitodas las interfaces en el R2 son pasivas, no se anuncia ninguna
informacion de routing. En este caso, el R1 y el R3 ya no deberian tener una
ruta a la red 192.168.2.0/24. Esto se puede verificar mediante el comando
show ip route.
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Rl§show ip route
Codes: L - locael, © - connected, 5§ — static, B - BRIP, M - mobkile, B — BGEP

D — EIGREF, EX - EIGRP extermzl, & - O5PF, I& - (O5FBF inter area

N1 - OS5PF NS55R external type 1, NZ - O5PF NS55LR externzal type Z

El1 - O5PF external type 1, EZ - O5PF external type 2, E - EGP

i - I5-I5, L1 - I5-I5 level-1, LZ - I5-I5 lewvel-Z2, ia - I5-I5 inter area
* — pandidate defsult, U - per—-user static route, o — CDR

P - pericdic downloaded static route

Gateway of last resort is not set

O B0

1.0.0.0/32 is subnetted, 1 subnets
1.1.1.1/32 is directly connected, Loopback0
1892 .168.1.0/24 is wariebly subnetted, 2 subnets, 2 masks
192 _188.1.0/24 is directly connected, GigebkitEthermet0/0
192 168.1.1/3Z is directly connected, GigebitEthermetd/0
1532 .1€8.3.0/24 [110/%65] wia 13Z2.168.13_Z, 00:44:57, Seri=ld/ /0,1
192 .168.12_.0/24 is wariably subnetted, 2 subnets, Z masks
182 168.12_.0/30 is directly connected, Seri=l0/0/0
192 168.12_.1/32 is directly connected, Serisl0/0/0
152 . 18B8.12.0/24 is wariabkly subnetted, Z subnets, I masks
192 _168.13.0/30 is directly connected, Seri=l0/0/1
182 188.13.1/32 is directly connected, Seri=l0/0/1
182 18B8_.23.0/30 i3 subnetted, 1 subnets
152 .1&e8.23.0,/30 [110/128] wia 132_.1€8.13.Z, 00:44:57, Seri=ldsS0/1

f. En el R2, emita el comando no passive-interface para que el router envie y
reciba actualizaciones de routing OSPF. Después de introducir este comando,
vera un mensaje informativo que explica que se establecié una adyacencia de
vecino con el R1.

R2(config)# router ospf 1

R2(config-router)# no passive-interface s0/0/0
R2(config-router)#

B2 (config) #router ospf 1

B2 (config-router) fno passive-interface s0/0/0

BZ (config-router) §

01:21:42: %0S5PF-5-ADJCHE: Process 1, Nbr 11.11.11.11 on
Serield/0/0 from LOADIMNE to FULL, Loaeding Done

g. Vuelva a emitir los comandos show ip route y show ipv6 ospf neighbor en
el R1y el R3, ybusque una ruta a la red 192.168.2.0/24.
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Blgshow ip route

Codes: L - locel, © - connected, 5 — static,
D - EIGRP, EX - EIGRP external,
N1l - OS5PF NS5R external type 1,
El1 - O5BF externzl type 1, EZ - O5PBF externzl type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 level-2, ia - I5-I5 inter aresa
* — pandidate default, U - per-user static route, o — QDR
P — periodic downloaded static route

E - RIPF, M - mobile, B - BGEPE
& - Q5PF, IA - OQS5PF inter area
Nz - 0OS5PF NS5R external type Z

GFateway of last resort is not set

1.0.0.0/32Z is subnetted, 1 subnets

1.1.1.1/32 is directly connected, LoopbackO
152 .168.1.0/24 is wariably subnetted, Z subnets, Z masks

152.168.1.0/24 is directly connected, GigebitEthernetl/0

182 _.168.1.1/32 is directly connected, GigebitEthernet0/0
132.168.2.0/24 [110/65] wia 1%2.168.12_.2, 00:01:37, Serizl0d/s0/0
132.168_.3.0/24 [110/65] wia 19%2.168.13_.2, 00:51:27, Serialdys0/1
152.168.12.0/24 i3 wariably subnetted, 2 subnets, Z masks

182 _.168.12.0/30 is directly connected, Serial0/ 0,0

(7]

(==l o

H

192.1eB.12_.1/32
132.1688.13.0/24 is
132.168.13.0/30
132.16B8.13_.1/32

iz directly connected, S5eriald/ 0 /0
wvariaebkly subnetted, Z subnets, Z masks
is directly connected, Seriald/ 0 1
iz directly connected, Serial0/0/1

132.1e8_23_.0/30 is
8] 132 .16B8.23_.0/30

subnetted, 1 subnets

[110/128] wie 192_16B8.13_.2, 00:51:27, Serial0/ /071

E3fshow ip route

Codes: L - locael, € - connected, 5 — static,
D - EIGRP, EX - EIGRP external,
N1l - O5BF MW55L external type 1,
El1 - OS5PF external type 1, EZ - O5PF external type 2,
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 level-Z
* — pandidate default, U - per-user static route,
P - periodic downloaded static route

BE - BIE, M - mobile, B - BGE

O - Q5PF, IZ - {Q5FBF inter area

Nz - O5BF N55L external type Z

E - EGP

, ia - I5-I5 inter area
o — CDR

Gateway of last resort is not set

3.0.0.0/32 is
3_3_3_3y532

subnetted, 1 subnets
iz directly connected, Loopback0
132.1e8.1_0/24 [110/65] wie 192 _.16B8.12.1, 00:5%9:57,
1532 . 1e8_.Z2.0/24 [110/123] wie 19Z2.168.13_.1, 00:04:Z7, Seri=l0sS0/0
152 . 168.3.0/24 is wvariably subnetted, Z subnets, Z masks
C 1582 .168.3.0/24 is directly connected, GigebitEthernetl/0
L 192 _.168.3.1/32 is directly connected, GigebitEthernetl/0
182 _1688.12_.0/30 i3 subnetted, 1 subnets
o 132.168.12.0/30 [110/128] wia 152_.168.13.1,
152 _.168.12.0/24 is wariably subnetted,
L 182 _.168.13.0/730
L 182 168.13_.2/732
1532 _.168_23.0/24 is
182 . 16€8.23.0/730
182 16B.23_.2/732

Serialdys0/ 0

(=l

00:-59:57,
2 subnets,
is directly connected, Seriald/0/0
ig directly connected, Seriald/0/0
wvariably subnetted, 2 subnets, Z masks
iz directly connected, Seriald/ 0 1
ig directly connected, Seriald/ 0/ 1

Seri=eld/ 0 0
Z masks

H o

¢, Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24? Serial 0/0/0

¢, Cual es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3? 129
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¢El R2 aparece como vecino OSPF en el R1? Si
¢ElI R2 aparece como vecino OSPF en el R3? No

¢ Qué indica esta informacion? Indica que no manda por esa interface paquetes
Hello, el R2 tiene esa interface pasiva

h. Cambie la interfaz SO/0/1 en el R2 para permitir que anuncie las rutas OSPF.
Registre los comandos utilizados a continuacion.

R2(config)# router ospf 1
R2(config-router)# no passive-interface s0/0/1

B2 {config) #router ospf 1
B2 (config-router) #no passive—-interface 307071
REtcnnfig—rnuterjﬂ

i. Vuelva a emitir el comando show ip route en el R3.

BE3gshow ip route
Codes: L - local, © - connected, 5 — static, B - BIF, M — mokile, B - BGEPE
D — EIGRPF, EX - EIGRP externzsl, & - O5PF, IA - OS5PF inter area
N1l - OS5BF N55L external type 1, M2 — O5PF M55SR external type 2
El - 0O5PF externzl type 1, EZ - 0O5PF externzl type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - I5-I5 lewel-2, iz - I5-I5 inter area
* — rcandidate default, U - per-user static route, o — QDR
P - periocdic downloaded static route

Gateway of last resort is not set

32.0.0.0/32 is subnetted, 1 subnets

c 3.3.3.3/32 is directly connected, LoopbackO

0 1532 .1688.1.0/24 [110/65] wia 18Z.168.13_.1, 01:11:14, Seri=ldsS0/0

o 1532 . 168_.2.0/24 [110/12%3] wie 19Z2.168.13.1, 00:15:44, Seri=ld/sS0/0
152 .168.3.0/24 is warisbly subnetted, 2 subnets, Z masks

c 192 .168.3.0/2Z4 is directly connected, GigebitEthernetl/0

L 182 .168_.3.1/32 is directly connected, GigebitEthernetl/0
152 168.12.0,/30 i3 subnetted, 1 subnets

0 182 _.168.12.0/730 [110,/128] wia 19Z2_.1€B.13.1, 01:11:14, Seris=l0,/0/0
192 .168.13.0/24 is wariably subnetted, Z subnets, Z masks

c 182 _.168.132_.0/30 is directly connected, Serizl0/0/0

L 192 .168_.13_2/32 is directly connected, Serizl0/0/0
152 _.168.23.0/24 is wariably subnetted, Z subnets, I masks

c 192 .168_.22_.0/30 is directly connected, Serizl0/0/1

L 182 168 _.23_2/32 is directly connected, Serizl0/0/1

¢, Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24? S0/0/0

¢, Cual es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3 y
como se calcula? El costo es 65, esta se calcula de una link de 1.544 cuesta
64 mas 1 que es la gibatyte son 65 que es la metrica que da

¢ElI' R2 aparece como vecino OSPF del R3? S
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Parte 5 cambiar las métricas de OSPF

En la parte 3, cambiara las métricas de OSPF con los comandos auto-cost
reference-bandwidth, bandwidth e ip ospf cost.

Nota: en la parte 1, se deberian haber configurado todas las interfaces DCE
con una frecuencia de reloj de 128000.

Paso 1: cambiar el ancho de banda de referencia en los routers.

El ancho de banda de referencia predeterminado para OSPF es 100 Mb/s
(velocidad Fast Ethernet). Sin embargo, la mayoria de los dispositivos de
infraestructura moderna tienen enlaces con una velocidad superior a 100 Mb/s.
Debido a que la métrica de costo de OSPF debe ser un nimero entero, todos
los enlaces con velocidades de transmision de 100 Mb/s 0 mas tienen un costo
de 1. Esto da como resultado interfaces Fast Ethernet, Gigabit Ethernet y 10G
Ethernet con el mismo costo. Por eso, se debe cambiar el ancho de banda de
referencia a un valor mas alto para admitir redes con enlaces mas rapidos que
100 Mb/s.

a. Emita el comando show interface en el R1 para ver la configuracion del
ancho de banda predeterminado para la interfaz G0/0.

R1# show interface g0/0

Blfshow int g0/0
GigabitEthernetld/0 is up, line protocol is up (connected)
Hardware is CH Gigabit Ethernet, address is 000Z2.173e.2101 (kia 000Z2_.173e_Z2101)
Internet address is 1932.1&8.1.1/24
MTTU 1500 bytes, BW 1000000 Ekit, DLY 100 usec,
reliaskility 2557255, txload 17255, rxload 17255
Encapsulation RRPL, loopback not set
Feepalive set (10 sec)
Full-duplex, 100Mb/s, media type is RJ45
output flow-control is unsupported, input flow—control is unsupported
LEP type: RRPR, ARP Timecut 04:00:00,
Last input 00:00:08, output 00:00:05, ocutput hang never
Last clearing of "show interface" counters never
Input queue: O/75/0 (3ize/max/drops); Total output drops: 0
fueueing strategy: fifo
Cutput gueue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/3ec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 watchdog, 1017 multicast, 0 pause input
0 input packets with drikkle condition detected
242 packets output, 15488 bytes, 0 underruns
output errors, 0 collisions, 1 interface resets
unknown protocol drops
bakbkles, 0 late collision, 0 deferred
lost carrier, 0 no carrier
cutput buffer failures, 0 output buffers swapped out

=]

[ e i s
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Nota: si la interfaz del equipo host solo admite velocidad Fast Ethernet, la
configuracion de ancho de banda de GO/O puede diferir de la que se
muestra arriba. Si la interfaz del equipo host no admite velocidad de gigabit,
es probable que el ancho de banda se muestre como 100 000 Kbit/s.

b. Emita el comando show ip route ospf en el R1 para determinar la ruta a la
red 192.168.3.0/24.

R1# show ip route ospf

Rlfshow ip route ospf

o] 132.1¢8.2.0 [110/e5] wia 192.1€8.12.2, 00:55%:4Z2, Serisl0/ 070
o] 132.168.3.0 [110/65] wia 192.168.13.2, 01:45:33, Seriel0 071
192 . 168.22.0/30 i3 subnetted, 1 subnets
o] 132.1e8.23.0 [110/128] wia 192.1%8.13_.2, 01:4%9:33, Serisl0 /071

Nota: el costo acumulado del R1 a la red 192.168.3.0/24 es 65.

c. Emita el comando show ip ospf interface en el R3 para determinar el
costo de routing para GO0/0.

R3# show ip ospf interface g0/0

Rlishow ip ospf int gl 0

GFigabitEthermnet0/ 0 is up, line protocol is up
Internet address is 152.168.1.1/24, Area 0
Process ID 1, Router ID 11.11.11.11, MHetwork IType BRORDCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
HNo designated router omn this network
HNo backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Ho Hellos (Passiwve interface)
Index 1/1, flood gueue length O
Next Ox0{(0).,/0x0{0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximm is 0 msec
HNeighbor Count is 0, Adjscent neighbor count is 0
SFppress hello for 0 neighboris)

d. Emita el comando show ip ospf interface s0/0/1 en el R1 para ver el costo
de routing para S0/0/1.

R1# show ip ospf interface s0/0/1

Blgshow ip ospf int s0 0751

Serieldy 0,1 is up, line protocol is up

Internet address is 132 _.168.12_.1,20, Arez 0

Process ID 1, Fouter ID 11.11.11.11, MHetwork Type BOINT-TO-BPOINT, Cost: &4

Transmit Delay is 1 sec, State BPOINT-TO-POINT, Priority 0O

Ho designated router on this network

HNo backup designated router on this network

Timer intervals configured, Helloc 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:z07

Index 2/32, flood gueue length O

Next O0x0(0)  0x0(0)

Last flood scan length is 1, maximm is 1

Last flood scan time is 0 msec, maximim is 0 msec

Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 33_.33_33_33

Squress hello for 0 neighbori{s)
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La suma de los costos de estas dos interfaces es el costo acumulado de la ruta a
la red 192.168.3.0/24 en el R3 (1 + 64 = 65), como puede observarse en el
resultado del comando show ip route.

e. Emita el comando auto-cost reference-bandwidth 10000 en el R1 para
cambiar la configuracion de ancho de banda de referencia predeterminado. Con
esta configuracion, las interfaces de 10 Gb/s tendran un costo de 1, las interfaces
de 1 Gb/s tendran un costo de 10, y las interfaces de 100 Mb/s tendran un costo

de 100.

R1(config)# router ospf 1
R1(config-router)# auto-cost reference-bandwidth 10000

Bl {config) #router ospf 1
Bl {config-router) fauto—cost reference-bandwidth 10000
% O5PF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across

211 routers._
M1 fmmm T4 v L] HI

f. Emita el comando auto-cost reference-bandwidth 10000 en los routers R2
y R3.

BZ (config) §router ospf 1
BZ (config-router) fauto—cost reference—-bandwidth 10000

% OS5SPF: Reference bandwidth is changed.
Plezse ensure reference bandwidth is consistent =scross

2ll routers.

B3 (config) #router ospf 1
B2 {config—router) fauto—cost reference—bandwidth 10000
% OSPF: Reference bandwidth is changed.

Please ensure reference bandwidth is consistent across

2ll routers.

g. Vuelva a emitir el comando show ip ospf interface para ver el nuevo costo
de GO/0 en el R3y de S0/0/1 en el R1.

R3# show ip ospf interface g0/0

BE3fshow ip ospf int g0/s0

GigabitEthernetld/0 is up, line protocol is up
Internet address is 132.1e8.3.1/24, RArea 0
Process ID 1, Bouter ID 33_.33_33_.332, Hetwork Type BROADCAST, Cost: 100
Transmit Delay is 1 sec, State DR, Pricrity 1
Designated Router (ID) 33.33.33.33, Interface address 132 _.1g8.3.1
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, BRetransmit 5
Hello due in 00:00:00
Index 151, £flood gqueus length 0O
Hext 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Syppress hello for 0 neighbor(s)
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Nota: si el dispositivo conectado a la interfaz GO/0O no admite velocidad de Gigabit
Ethernet, el costo sera diferente del que se muestra en el resultado. Por ejemplo,
el costo serd de 100 para la velocidad Fast Ethernet (100 Mb/s).

R1# show ip ospf interface s0/0/1

Blishow ip ospf int =0/0/1

Seriald 0/1 is up, line protocol is up

Internet address is 192 .168.13.1,/30, Zrea 0O

Frocess ID 1, Bouter ID 11.11.11.11, HNetwork Type BOINT-TO-BOINT, Cost: €476

Transmit Delay is 1 sec, State BPOINT-TO-PBPOINT, Priocrity O

No designated router on this network

No backup designated router on this network

Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:08

Index 3/3, flood gueue length 0

Next 00 ({0) /0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1 |, Adjecent neighbor count is 1
tdjacent with neighbor 33_.33_.33_.33

Suppress hello for 0 neighbor(s)

h. Vuelva a emitir el comando show ip route ospf para ver el nuevo costo
acumulado de la ruta 192.168.3.0/24 (10 + 6476 = 6486).

Nota: si el dispositivo conectado a la interfaz GO/0O no admite velocidad de
Gigabit Ethernet, el costo total seré diferente del que se muestra en el
resultado. Por ejemplo, el costo acumulado sera 6576 si GO/0 esta funcionando
con velocidad Fast Ethernet (100 Mb/s).

Rlfshow ip route ospf

L8] 192 1e8_Z2.0 [110/657€] wia 152.1e8.12_ 2, 00:07:50, Seri=ldys0/0
¢ ] 132.168.3.0 [110/6576€] wia 152.1e8.13.2, 00:06:14, Seri=ld/s0/1
152 .168.23.0/30 is subnetted, 1 subnets
o] 192.1eB8_23.0 [110/1295Z] wia 192 _16B8.13_.2, 00:0&:14, Serizl0s0/1

Nota: cambiar el ancho de banda de referencia en los routers de 100 a 10 000
cambié los costos acumulados de todas las rutas en un factor de 100, pero el
costo de cada enlace y ruta de interfaz ahora se refleja con mayor precision.

I. Para restablecer el ancho de banda de referencia al valor predeterminado,
emita el comando auto-cost reference-bandwidth 100 en los tres routers.

R1(config)# router ospf 1

R1(config-router)# auto-cost reference-bandwidth 100

Bl {config) #router ospf 1
Bl {config-router) fauto-cost reference-bandwidth 100
% O5PF: Beference bandwidth is changed.
Please ensure reference bandwidth is consistent across

211 routers.

T =
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¢Por qué querria cambiar el ancho de banda de referencia OSPF
predeterminado?

Paso 2: cambiar el ancho de banda de una interfaz.

En la mayoria de los enlaces seriales, la métrica del ancho de banda sera
1544 Kbits de manera predeterminada (la de un T1). Si esta no es la velocidad
real del enlace serial, se debera cambiar la configuracién del ancho de banda
para que coincida con la velocidad real, a fin de permitir que el costo de la ruta
se calcule correctamente en OSPF. Use el comando bandwidth para ajusta la
configuracion del ancho de banda de una interfaz.

Nota: un concepto erréneo habitual es suponer que con el comando
bandwidth se cambia el ancho de banda fisico, o la velocidad, del enlace. El
comando modifica la métrica de ancho de banda que utiliza OSPF para
calcular los costos de routing, pero no modifica el ancho de banda real (la
velocidad) del enlace.

a. Emita el comando show interface s0/0/0 en el R1 para ver la configuracion
actual del ancho de banda de S0/0/0. Aungue la velocidad de
enlace/frecuencia de reloj en esta interfaz estaba configurada en 128 Kb/s,
el ancho de banda todavia aparece como 1544 Kb/s.

R1# show interface s0/0/0

RlEshow int s30/50/0
Seri=l0/0/0 is up, line protocol is up (connected)
Hardware iz HD&4570
Internet address is 132 _.168.1Z2.1/730
MTIT 1500 bytes, BW 1544 Fkit, DLY 20000 usec,
reliekility Z55/Z55, txloaed 1,255, rxload 1/255
Encapsulation HDLC, loopback not set, keepaliwve set (10 sec)
Last input never, output never, output hang never
Last clearing of "show interface"™ counters never
Input gueue: 0/75/0 (size/max/drops); Total output drops: 0
fueueing strategy: weighted fair
Cutput gueus: 0,/1000/64/0 (3ize/max total/threshold/drops)
Conversations 0507256 (active/max sctive/max total)
Reserved Conversations 0/0 {(allocated/max allocated)
Awvailable Bandwidth 1158 kilokits/sec
5 minute input rate 57 bits/sec, 0 packets/3ec
5 minute ocutput rate 5% kits/sec, 0 packets/sec
1041 packets input, 72524 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giamnts, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
1091 packets ocutput, 7803& bytes, 0 underruns
0 ogutput errors, 0 collisions, 1 interface resets
0 output buffer failures, 0 output buffers swapped out
0 carrier transitions
DCD=up DSE=up DOTB=up RIS=up CIS5=up

b. Emita el comando show ip route ospf en el R1 para ver el costo
acumulado de laruta a lared 192.168.23.0/24 con S0/0/0. Observe que hay

82




dos rutas con el mismo costo (128) a la red 192.168.23.0/24, una a través
de S0/0/0 y otra a través de S0/0/1.

R1# show ip route ospf

Rlgshow ip route ospf

o 132.168_.2.0 [110/164] wis 192.1%8.12.2, 00:11:05, Seri=l0/0/0
o 132.168.3.0 [110/1e4] wia 192.1€8.13.2, 00:11:05, Seri=l0 /071
192 .168.22.0/30 is subnetted, 1 subnets
o 132.168.23.0 [110/6540] wia 15%2.168.13_.2, 00:11:05, Seriald/ 071

c. Emita el comando bandwidth 128 para establecer el ancho de banda en
S0/0/0 en 128 Kb/s.

R1(config)# interface s0/0/0
R1(config-if)# bandwidth 128

———— e

Bl {config-if)#int =0,/0/0
Bl {config-if) #bandwidth 128
Rl (config-if) #

d. Vuelva a emitir el comando show ip route ospf. En la tabla de routing, ya
no se muestra la ruta a la red 192.168.23.0/24 a través de la interfaz S0/0/0.
Esto es porque la mejor ruta, la que tiene el costo mas bajo, ahora es a
través de S0/0/1.

R1# show ip route ospf

Rlg§show ip route ospf
L8] 132.1e8.2.0 [110/881]1 wia 192_.1e8.12.2, 00:0%9:0&,
Serial0/ 070
o 132.168.3.0 [1ll0/164] wia 1392.168.13.2, 00:5&6:40,
Serial0/ 0/1

192 .168.23.0/30 i3 subnetted, 1 subnets
L8] 132 168.23.0 [110/6540] wia 152_168.13_.2, 00:56:40,
Serial0/0/1

e. Emita el comando show ip ospf interface brief. El costo de S0/0/0 cambi6
de 64 a 781, que es una representacion precisa del costo de la velocidad del
enlace.

R1# show ip ospf interface brief

Rlgshow ip ospf int brief

% Inmvalid input detected at ""' marker.

Rlgshow ip ospf int brieﬂ

El packet tracer 7.0 no acepta el comando
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Rlgshow ip ospf int

GigabitEthernetl,/0 is up, line protocol is up
Internet address is 13Z2.168.1.1/Z4, Arez 0
Process ID 1, BRouter ID 11.11.11.11, MHetwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priocrity 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
HNo Hellos (Passive interface)
Index 1/1, flood gqueue length O
Hext O0x0{0)/0x0{0)
Last flood scan length is 1, maximim is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
Seri=l0s0/0 is up, line protocol is up
Internet address is 15%2_168.12_.1/30, Area 0O
Process ID 1, Bouter ID 11.11.11.11, Hetwork Type PBOINT-TO-BOINT, Cost: 781
Transmit Delay is 1 sec, State BOINT-TO-BOINT, Priocrity O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hellg due in 00:00:05%
Index Z/2, flood gqueue length O
Hext 0x0{0) /00 {0}
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 mosec, maximim is 0 msec
Neighbor Count is 1 , 2djacent neighbor count is 1
Adjecent with neighbor 22 _ZZ2_ZZ_22
Suppress hello for 0 neighbor(s)
Serield/0/1 is up, line protocol is up
Internet address is 13%2_.168.13_.1/30, Area 0O
Process ID 1, Bouter ID 11.11.11.11, Hetwork Type BOINT-TO-BOINT, Cost: &4
Transmit Delay is 1 sec, S5tate BOINT-TO-BOINT, PBricrity O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hellg due in 00:00:0%
Index 3/3, flood gueue length O
Hext O0x0{0)/0x0{0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , &djacent neighbor count is 1
Adjacent with neighbor 33_.33.33_.33
Suppress hello for 0 neighbor(s)

man

f. Cambie el ancho de banda de la interfaz S0/0/1 a la misma configuracién que
S0/0/0 en el R1.

Bl {config) #int 30,/0/1

Bl {config-if) #bandwidth 128

Bl {(config-if) #end

Rlg

$5¥5-5-CONFIG I: Configured from console by console
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g. Vuelva a emitir el comando show ip route ospf para ver el costo acumulado
de ambas rutas a la red 192.168.23.0/24. Observe que otra vez hay dos rutas
con el mismo costo (845) a la red 192.168.23.0/24: una a través de S0/0/0 y
otra a través de S0/0/1.

R1# show ip route ospf

RBlfshow ip route ospf

o 132.1e8.2.0 [110/881]1 wis 122.168.12.2, 00:23:45, Seri=l0/ 070
o] 132 _168.3.0 [110/881]1 wis 132.168.13.2, 00:03:41, Seri=l0 /071
192 .168_.232.0/30 is subnetted, 1 subnets
o] 132.168_.23.0 [110/7257] wia 192_.168.13_.2, 00:03:41, Serizld/s0/1

Expligue la forma en que se calcularon los costos del R1 a las redes
192.168.3.0/24 y 192.168.23.0/30.

h. Emita el comando show ip route ospf en el R3. El costo acumulado de
192.168.1.0/24 todavia se muestra como 65. A diferencia del comando clock
rate, el comando bandwidth se tiene que aplicar en ambos extremos de un
enlace serial.

R3# show ip route ospf

B3fshow ip route ospf

L#] 132 . 16B8.1.0 [110/€477] wvia 132 _.1€8.13.1, 01:14:24, Serisl0/ 0,0
o] 132 _168.2.0 [110/7357] wia 132.168.13.1, 00:2%6:51, Seri=l0/ 070
192 _.168.12_.0/30 is subnetted, 1 subnets
o 132.168.12.0 [110/7257] wia 19%2_.168.13_.1, 00:26:51, Serizl0/s0/0

i. Emita el comando bandwidth 128 en todas las interfaces seriales restantes
de la topologia.

¢,Cual es el nuevo costo acumulado a la red 192.168.23.0/24 en el R1?
¢ Por qué?

BRZfconf t©

Enter configuration commands, one per line. End with CHTILSZ.
RZ2 {config) #int s0/70/0

RZ (config—if) #bandwidth 1Z5

RZ (config—dif) #imt 0O/ 0,/1

RZ (config—if) §bandwidth 1Z8

RZ {config—if) fend

RZE

ES¥S5-5—CONFI&E T: Configured from conscle by conscole

El costo acumulado es 1562. suma 781+781=1562

RBlfshow ip route ospf

o 132.16B8.2.0 [110/881]1 wisa 192_.1€8_.12.2, 00:32:03, Serisl0/ 070
Q 132.168.3.0 [110/881] wia 192_.1€8.13.2, 00:12:00, Seri=l0/ 071
192 .168_.22_.0/30 is subnetted, 1 subnets
o 132.1€8.23.0 [110/7257] wia 1%2_.168.13_.2, 00:12:00, Serialdys0/1
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Paso 3: cambiar el costo de la ruta.

De manera predeterminada, OSPF utiliza la configuracion de ancho de banda
para calcular el costo de un enlace. Sin embargo, puede reemplazar este
calculo si configura manualmente el costo de un enlace mediante el comando
ip ospf cost. Al igual que el comando bandwidth, el comando ip ospf cost
solo afecta el lado del enlace en el que se aplicé.

a. Emita el comando show ip route ospf en el R1.
R1# show ip route ospf

Blgshow ip route ospf
L8] 132.1e8.2.0 [1l0/881]1 wia 192_.1%8.12_.2, 00:32:03, Seri=l0sS0/0
(8] 132.1e8.2.0 [ll0/881]1 wia 192.1%8.12.2, 00:12:00, Seri=l0/0/1
152 .168.23.0/30 is subnetted, 1 subnets
L8] 192.168.23.0 [110/7257] wia 19%2_.168.13_.2, 00:12:00, Seriz=l0s0/1

b. Apliqgue el comando ip ospf cost 1565 a la interfaz S0/0/1 en el R1. Un
costo de 1565 es mayor que el costo acumulado de la ruta a través del R2, que

es 1562.

R1(config)# int s0/0/1
R1(config-if)# ip ospf cost 1565

Blfconf t

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) #int s0,/0/1

Bl {config-if)#ip ospf cost 1565

21 (config-if) €

c. Vuelva a emitir el comando show ip route ospf en el R1 para mostrar el
efecto que produjo este cambio en la tabla de routing. Todas las rutas OSPF
para el R1 ahora se enrutan a través del R2.

R1# show ip route ospf

Rl§show ip route ospf
0 132.1eB8.2.0 [110/881]1 wia 192.1c8.12.2, 00:42:3Z, Serisl0/S0/0
0 132.1e8_.2.0 [110/1e65] wia 192 _168.12.2, 00:04:14, Seri=l0s0/1
182 18B8_.23.0/30 i3 subnetted, 1 subnets
0 132 _1e8_.23.0 [110/8041] wi=a 192 _168.13_.2, 00:04:14, Seri=zl0/s0/1

Nota: la manipulacién de costos de enlace mediante el comando ip ospf cost es el
meétodo de preferencia y el mas facil para cambiar los costos de las rutas OSPF.
Ademas de cambiar el costo basado en el ancho de banda, un administrador de
red puede tener otros motivos para cambiar el costo de una ruta, como la
preferencia por un proveedor de servicios especifico o el costo monetario real de
un enlace o de una ruta.
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Explique la razén por la que la ruta a la red 192.168.3.0/24 en el R1 ahora
atraviesa el R2. Por qué ahora el costo es mayor al ir por el serial s0/0/01, de
1565. Se va por el serial 0/0/0

Reflexion

1. ¢ Por qué es importante controlar la asignacion de 1D de router al utilizar el
protocolo OSPF? porque si ho hay un nombre de router ID usa un look back
mas alta, sino hay usalaip més alta dentro de sus interfaces activas, y si
esta se desactiva cambia el nombre o ID del route, por lo tanto, va a ver
problemas al elegir el DRy el BDR.

2. ¢ Por qué el proceso de eleccion de DR/BDR no es una preocupacion en esta
practica de laboratorio? por que la eleccion del router designado (DR) y del
router designado de respaldo (BDR) se hace en redes ethernet y en este
laboratorio estamos usando redes punto a punto y no hay problemas en
elegir el DR o BDR.

3. ¢ Por qué querria configurar una interfaz OSPF como pasiva? porque una
interface pasiva me permite hacer que si no hay un route en esa interface no
es necesario enviar paquetes hello por seguridad lo que ahorar recurso de
red como ancho de banda, etc.

Desarrollo Ejercicio 8.3.3.6
Practica de laboratorio: configuracion de OSPFv3 béasico de area Unica

Topologia
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Tabla de direccionamiento

Gateway
Dispositivo Interfaz Direccion IPv6 predeterminado
R1 G0/0 2001:DB8:ACAD:A::1/64
FE80::1 link-local No aplicable
2001:DB8:ACAD:12::1/64
DCE
S0/0/0 (DCE) FE80::1 link-local No aplicable
2001:DB8:ACAD:13::1/64
S0/0/1 00 8 c 3:1/6 .
FE80::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2 GO0/0 . .
FE80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0 . .
FE80::2 link-local No aplicable
S0/0/1 (DCE) 2001:DB8:ACAD:23::2/64
FEB8O0::2 link-local No aplicable
2001:DB8:ACAD:C::3/64
R3 GO0/0
FEB80::3 link-local No aplicable
2001:DB8:ACAD:13::3/64
S0/0/0 (DCE) , .
FE80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1 . .
FE80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::.C/64 FE80::3
Objetivos

Parte 1. armar la red y configurar los pardmetros basicos de los

dispositivos

Parte 2. configurar y verificar el routing OSPFv3

Parte 3: configurar interfaces pasivas OSPFv3

Informacién basica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de
estado de enlace para las redes IP. Se defini6 OSPFv2 para redes IPv4, y

OSPFv3 para redes IPv6.
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En esta practica de laboratorio, configurara la topologia de la red con routing

OSPFv3, asignara ID de router, configurara interfaces pasivas y utilizara varios

comandos de CLI para ver y verificar la informacion de routing OSPFv3.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son
routers de servicios integrados (ISR) Cisco 1941 con IOS de Cisco version
15.2(4)M3 (imagen universalk9). Pueden utilizarse otros routers y otras

versiones del IOS de Cisco. Segun el modelo y la version de 10S de Cisco, los

comandos disponibles y los resultados que se obtienen pueden diferir de los

que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de

interfaces del router que se encuentra al final de esta practica de laboratorio
para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios

e 3 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen
universal o similar)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacion de

terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco
mediante los puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Parte 1: armar lared y configurar los parametros basicos de los dispositivos

En la parte 1, establecerd la topologia de la red y configurara los parametros
basicos en los equipos host y los routers.

Paso 1: realizar el cableado de red tal como se muestra en la topologia.

Paso 2: inicializar y volver a cargar los routers segln sea necesario.

R —— e e
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Paso 3: configurar los pardmetros basicos para cada router.

Desactive la blusqueda del DNS.
Configure el nombre del dispositivo como se muestra en la topologia.
Asigne class como la contrasefia del modo EXEC privilegiado.

Asigne cisco como la contrasefia de vty.

® a0 T oW

Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no
autorizado.

f.  Configure logging synchronous para la linea de consola.
Cifre las contrasefias de texto no cifrado.

h. Configure las direcciones link-local y de unidifusion IPv6 que se indican en la tabla de
direccionamiento para todas las interfaces.

i. Habilite el routing de unidifusion IPv6 en cada router.
j. Copie la configuracion en ejecucion en la configuracién de inicio

RBouterfconf t

Enter configuration commands, one per line. End with CNTIL/Z.
Router (config) fhostname R1

Bliconfig)#no ip domain-loockup

Bl {config) #line consocle 0O

Bl {config-line) §password cisco

Bl i{config-line) $#login

BEliconfig-line) #enakle secret class

Bl {config) #login

% Incomplete command.

Bliconfig)#line vty 0 15

Bl iconfig-line) §password cisco

Bl {config-line) §banner motd #E]1 acceso no autorizado esta prohibidod
Bliconfig)#line consocle 0

Bl {config-line) #logging synchronous

Bl iconfig-line) §end

Blg

%5¥5-5-CONFIGC I: Configured from console by console

Rlgconf t

Enter configuration commands, one per line. End with CHNTL/Z.
Bl i{config) #service password-encryption

Bl i{config) #end

Rlg

55Y5-5-CONFIG I: Configured from consocle by console

Blgcop r s

Destination filename [startup-config]l?
Building configuration. ..

[OE]

Blg
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Routerrenable

Bouterfconf t

Enter configuration commands, one per line. End with CNTL/Z.
Bouter (config) thostname RZ

RZ {config)#no ip domain-loockup

BZ {config)#line consocle 0

BZ {config-line) §password cisco

BZ {config-line) $login

BZ {config-line) §enabkle secret class

BZ {config)#login

% Incomplete command.

BZ{config)#line vty 0O 15

BRZ {config-line) §password cisco

BZ {config-line) §banner motd #E]1 acccocesoc no autorizado esta prohibidodg
BZ {config)#line consocle 0

BZ {config-line) $logging synchronous

RZ {config-line) §end

RI§

%5Y5-5-CONFIG I: Configured from consocle by console

RZgconf t

Enter configuration commands, one per line. End with CNTL/Z.
BZ {config) #service password-encryption

BZ {config) fend

RZE

%5¥S-5-CONFIG I: Configured from console by console

BZfcop £ s

Destination filename [startup-config]l?
Building configuration. ..

[OE]

n2g

Routerrenable

Routerfcont t

Enter configuration commands, one per line. End with CNTIL/Z.
Router (config) fhostname R3

B3 (config) #no ip Domain-lookup

B3 {config)#line consocle 0

B3 {config-line) §password cisco

B3 lconfig-line) $login

B3 (config-line) fenable secret class

B3 {config)#line vty 0O 15

B3 {config-line) §password cisco

B3 {config-line) fbanner motd # El1 accesoc no autorizado esta prohibidodf
B3 {config) #line console 0

B3 {config-line) $logging synchronous

B3 {config-line) exit

B3 lconfig) #service password-encryption

B3 (config) #end

B3

%5¥5-5-CONFIG _I: Configured from console by console

R3fcop r s

Destination filename [startup-config]?
Building configuration. ..

[CE]
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RBlgconf ©

Enter configuration commands, one per line. End with CHNIL/SZ.
Rl (config)fint gl 0

Rl (config-if) #ipveé address Z001:DBES:-ACAD:-A:-:1/564
Rl {config—if)#ipvE address FES0::1 LINE-LOCAL

Bl (config-if) #int S0/70/0

Rl (config-if) #ipvée address Z001:DBES:-ACAD:1Z::1/64
Bl {config-if) #ipve address FEZ20::1 LINE-LOCRL

Bl (config-if) §CLOCE RATE 123000

This command applies only to DCE interfaces

Rl {config—-if) #N0 SHU

SLINE-S5—CHANGEED: Interface Serialds 050, changed state to down
Bl (config-if) #int gl/s0
Bl {config-if) #N0 SHIT

Rl {config—if) g
SLINE-5—CHARNGED: Interface GigabitEthermnetl/s0, changed state to up

SLINEFROTO—S5—UPFDDWN: Line protocol on Interface GFigabitEthernetld/0, changed state to up

Bl (config-if) &int S0/0/1

Rl {config—if) #ipveé address Z001l:DBE:-RACAD:13::1/64
Bl {config-if) #ipwve address FES80::1 LINE-L.OCAT.

Rl {config-if) #N0C SHU

SLINE-5—CHARNGED: Interface Serialdy/s0/1, changed state to down
Rl {config—-if) §EXIT

Rl (config) #IPFVe UMICAST-ROUTING

Bl (config) $§END

Bl#

5S5YS—S5—CONFIE I: Configured from conscle by conscle

R1$COP B S

Destination filename [startup—config]?
Building configuratiom. . _

[OE]

m1g

BZ (config) §INT GO/0

BZ (config—if) #IPVe ADDRESS ZO001l:DBEZ:ACRAD:B::Z/&4
RZ (config—if) #IFVe ARDDRESS FES0::Z2 LINE-LOCAL

B2 (config-if) N0 SHU

RZ {config-if) #
S LINE-5—CHANEED: Interface igabitEthernetl/s0, changed state to up

SLINEPROTO-5—UPFDOWN: Line protocol on Interface GigabitEthernetl/s0, changed state to up

B2 (config—if) #§INT SO/ 070

B2 (config—-if) #IPVs ADDRESS Z001:DBE:-RACHAD:1Z::Z2/64
RZ {config-if) §IPVe ADDRESS FE20::2 LINE-LOCAL

RZ (config—if) g0 SHU

BZ (config-if) §
SLINE-S5—CHANEED: Interface Seriallds0/0, changed state to up

BR? (config-if) &
SLINEPROTO-S5S—UFDOWN: Line protococl on Interface Seriallys0/0, changed state to up

B2 (config-if) #INT SO/70/71

B2 (config-if) #IPVe ADDRESS Z001:DBS:RACAD:Z23::2/c64
BZ {config—if) #IPVE ADDRESS FESO0::Z LINE-LOCAL

BZ (config—-if) §CLOCE BRTE 122000

This command applies only to DCE interfaces

RZ {config-if) #N0 SHU

ELINE-5—CHANEED: Interface Serialds0/1, changed state to down
B2 (config-if) §EXIT

RZ {config) #IPVe UNICAST-ROUTING

RZ (config) $EXIT

= lek

%5YS-5-CONFIG I: Configured from conscle by console

BZfCOPF B S

Destination filenmame [startup—configl?

Building configuration...
[CE]
v
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B3 (config—if) #int 50,070

B3 {config—if) #ipvE address Z001:DBE:ACAD:13::3/64
B2 {config-if) #IPFVe ADDRESS FEZ20::3 LINE-LOCATL

B3 {config-if) #CLOCE RATE 122000

B3 {config—if) #N0 SHUO

BRI {config-if) #
SLINE-S5-CHBRWNEZED: Interface Serialld/ 070, changed state to up

B3 {config—if)
RIlconfig-if) &
SLINEPROTO-S5-UPDOWN: Linme protocol on Interface Seriald/ /00, changed state toc up

B3 (config—-if) #int S0/0/1

BR{config—if) #ipwe address ZO001:DBE:-RACAD-23:-:3/64
B3 (config-if) $IPVE LDDRESS FES80::3 LINE-LOCAL

B3 ({config—-if) §HC SHU

RIlconfig-if) &
SLINE-5-CHANEED: Interface Serialld/0/1, changed state to up

BRI {config-if) #
SLINEPROTO-S-UPDOWN: Line protocol on Interface Serialids0/1, changed state to up

B3 {config—if) $EXIT

B3 (config) #IPVEe UNICAST-ROUTING

B3 ({config) #§EXIT

BE3f

E5Y5-5-CONFIG I: Configured from console by console

E3gC0OP B S5

Destination filemame [startup-config]l?
Building configuration. ..

[OFE]

g

PASO 4: configurar los equipos host.

Physical Config Desktop Custom Interface

IP Configuration
IP Configuration

() DHCP (® Static

IP Address |

Subnet Mask

|
Default Gateway |
DMNS Server |

IPvE Configuration
() DHCP () Auto Config (® Static

IPv6 Address |2001:DBB:ACAD:A: A |f’|54

Link Local Address |FESU: 207 :ECFF:FE14:AG5

|
|
IPv6 Gateway |FEBU::1| |
|

IPv6 DNS Server |
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Physical Config Desktop Custom Interface

IP Configuration

IP Configuration
) DHCP @) Static

IP Address |

Subnet Mask |

Default Gateway

DMS Server

IPwEe Configuration
() DHCP (O Auto Config @ Static

IPve Address |2001:DBB:ACAD:B::B |.f"|54 |
Link Local address |FEBU::2[.'|3:E4FF:FE[.'|6:9[JC2 |
IPvE Gateway |FEBU::2 |

|

IPv6E DNS Server |

Physical Config Desktop Custom Interface
IP Configuration
IP Configuration
) DHCP (® Static
IP Address |

Subnet Mask

Default Gateway |

DMS Server

IPwics Configuration
() DHCP () Auto Config @) Static

IPvEo Address |2001:DBB:ACAD:C::C |.|"r|54 |
Link Local Address |FESD: 20A:41FF:FEOS:C538 |
IPvE Gateway |FEBD: 23 |

|

IPwvE DNS Server |

Paso 5. Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder
hacer ping a su gateway predeterminado. Las computadoras no pueden hacer
ping a otras computadoras hasta que no se haya configurado el routing OSPFv3.
Verifique y resuelva los problemas, si es necesario.

Ping de los pc a su respectivo Gateway exitosos
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Packet Tracer PC Command Line
BC=FPINE FE -1

Pinging FE

Ping s

Minimim = Oms,

Physical
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tatistics
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of data:

for
red = 4, Lost = 0
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Config
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from FE
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=

Physical Config Desktop Custom Interface
C e Nial-nnn Tearminal Command
t Command Prompt

Ping del R1 al R2 y R3 son exitosos
ES

~

Physical Config CLI

105 Command Line Interface

User RAccess Verification

Password:
Password:

REl=enabkble
Password:
Blgping Z001l:dbB8:acad:-1Z2::1

Type escape seguence to abort.
Sending 5, 1l00-kyte ICHMP Echos to Z200l:db8:acad:12::1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = Z/2/€ ms
Rléping Z00l:dbf8:acad:12::2

Type escape seguence to abort.
Sending 5, 1l00-byte ICHMP Echos to Z00l:dbB8:acad:1Z::2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/4/11 ms
Rlgping Z001l:db8:-acad:13::3

Type escape seguence to abort.
Sending 5, 100-kbyte ICHMP Echos to Z2001:db8:acad:13::3, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/3/13 ms

R1g
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Parte 2. configurar el routing OSPFv3

En la parte 2, configurara el routing OSPFv3 en todos los routers de la red y,
luego, verificara que las tablas de routing se hayan actualizado correctamente.

Paso 1. asignar ID a los routers.

OSPFv3 sigue utilizando una direccion de 32 bits para la ID del router. Debido a
gue no hay direcciones IPv4 configuradas en los routers, asigne manualmente la
ID del router mediante el comando router-id.

a. Emita el comando ipv6 router ospf para iniciar un proceso OSPFv3 en el
router.
R1(config)# ipv6 router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los
otros routers de la red.

b. Asigne la ID de router OSPFv3 1.1.1.1 al R1.
R1(config-rtr)# router-id 1.1.1.1

c. Inicie el proceso de routing de OSPFv3 y asigne la ID de router 2.2.2.2 al R2y
la ID de router 3.3.3.3 al R3.

d. Emita el comando show ipv6 ospf para verificar las ID de router de todos los
routers.
R2# show ipv6 ospf

Rlgconf ©

Enter configuration commands, one per line. End with CHTL/Z.

Bl {config) #ipvEé router ospf 1

205PFv3-4-NORTRID: O5PFv3 process 1 could not pick a router-id,please configure
manually

Bl {config-rtr)frouter—-id 1.1.1.1

Bl {config-rtr) fend

R1g

55Y5-5-CONFI: I: Configured from console by console

Blgshow ipve ospf

Bouting Process "ospfvw3d 1™ with ID 1.1.1.1

S5PF schedule delay 5 secs, Hold time between two SPEs 10 secs
Hinimum L5& interval 5 secs. Minimum LSA arriwval 1 secs

LSA group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Betransmission pacing timer €& msecs

HNumber of external LSA 0. Checksum Sum 0000000

Humber of areas in this router is 0. 0 mnormal 0 stuk 0 nssa
Beference bandwidth unit is 100 mbps
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RZfconf t

Enter configuration commands, one per line. End with CHNIL/Z.

BZ (config) #ipwe router ospf 1

%0S5PFw3-4-NORTRID: OSPFvw3 process 1 could not pick a router—-id, please configure
manually

B2 (config-rtr) #router-id 2.2_.2.2

BZ {config-rtr) fend

RIg

%5Y¥5-5-CONFI& I: Configured from console by console

BZfshow ipve ospf

Routing Process "ospfv3 1™ with ID Z_.Z2_.Z2.Z2

S5PF schedule delay 5 secs, Hold time bketween two SPEs 10 secs
Minjimam LS2 interwval 5 secs. Minimum LSA arriwval 1 secs

LS2 group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Fetransmission pacing timer ©& msecs

HNumber of extermal LSA 0. Checksum Sum 0000000

Number of areas in this router is 0. 0 normal 0 stubk 0 nssa
Beference bandwidth unit is 100 mbps

Ri3fconf t

Enter configuration commands, one per line. End with CHNIL/Z.

B3 ({config) #ipwve router ospf 1

%05PFv3-4-NORTRID: OS5PFv3 process 1 could not pick a router—id, please configure
manually

B3 ({config-rtr) #router-id 3.3.3.3

B3 ({config-rtr) #end

E3g

%5Y¥5-5-CONFIG I: Configured from console by console

R3gshow ipvd ospf

% Invalid input detected at "~ marker.

R3gshow ipve ospf

Bouting Process "ospfv3d 1™ with ID 3.3.3.3

SPF schedule delay 5 secs, Hold time bketween two SPEs 10 secs
Minjimim LS& interval 5 secs. Minimam L52 arrival 1 secs

LS& group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Fetransmission pacing timer ©& msecs

Humber of extermnal LS& 0. Checksum Sum 0x000000

Humber of areas in this router is 0. 0 normal 0 stubk 0 nssa
Beference bandwidth unit is 100 mbps

Paso 2. configurar OSPFv6 en el R1.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La

instruccion network se eliminé en OSPFv3. En cambio, el routing OSPFv3 se
habilita en el nivel de la interfaz.

a. Emita el comando ipv6 ospf 1 area 0 para cada interfaz en el R1 que
participara en el routing OSPFv3.

R1(config)# interface g0/0
R1(config-if)# ipv6 ospf 1 area 0
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R1(config-if)# interface s0/0/0
R1(config-if)# ipv6 ospf 1 area 0
R1(config-if)# interface s0/0/1
R1(config-if)# ipv6 ospf 1 area 0

Nota: la ID del proceso debe coincidir con la ID del proceso que usé en el paso la.

Blgfconf t

Enter configuration commands, one per line. End with CNTIL/Z.
Bliconfig)#int gl/s0

Bliconfig-if) #ipve ospf 1 area 0

Bliconfig-if) #int s0,/0/0

Bliconfig-if) #ipve ospf 1 area 0

Bliconfig-if) #int s0,/0/1

Bliconfig-if) #ipve ospf 1 area 0

Dl {config-if) ¢

b. Asigne las interfaces en el R2 y el R3 al &rea 0 de OSPFv3. Al agregar las
interfaces al area 0, deberia ver mensajes de adyacencia de vecino.

RZfconft t©

Enter configuration commands, one per line. End with CHTL/Z.
RZ (config) #int gO/0

R? (config-if) #ipwe ospf 1 area 0

B2 (config-if) f#int s0O/0/70

B2 (config-if) f#ipwe ospf 1 area 0

B2 (config-if)fint sO0/0/1

RZ (config-if)#ipve ospf 1 area 0

01:21:32: %05PFv3-5-ADJCHE: Process 1, Nbr 1.1.1.1 on Seriald/0/0 from LOADING to FULL, Loading Done

RZ (config-if)fipve ospf 1 area 0
RZ (config-if) #int s0/0/1

RZ (config-if)fipve ospf 1 area 0
RZ ([config-if) §

Rigcon t

% Ambiguous command: "con t

Rigconf t

Enter configuration commands, one per line. End with CHNTL/Z.

B3 {config) #int gld/0

B3 {config-if) #ipvec ospf 1 area 0

B3 {config-if) #int s0,/0/0

B3 (config-if) #ipwe ospf 1 area 0O

B3 {config-if) #int s0,/0/1

B3 {config-if) #ipvec ospf 1 area 0

B3 {config-if)#

01:23:4%: %0S5PFw3-5-ADJCHE: Process 1, Mbr 2_.2_2_.2 on Seriald/0/1 from LOADING to
FULL, Loading Done

B3 {config-if)#
01:23:50: %0SPFw3-5-ADJCHE: Process 1, HMbr 1.1.1.1 on Seriald/0/0 from LOADING to
FULL, Loading Done
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Paso 3. verificar vecinos de OSPFv3.

Emita el comando show ipv6 ospf neighbor para verificar que el router haya
formado una adyacencia con los routers vecinos. Si no se muestra la ID del router
vecino o este no se muestra en el estado FULL, los dos routers no formaron una
adyacencia OSPF.

R1# show ipv6 ospf neighbor

Neighbor ID Pri  State Dead Time Interface ID Interface
2222 0 FOLL/ - 00:00:34 3 Seriald/0/0
3.3.3.3 0 FOLL/ - 00:00:35 3 Seriald/0/1
Rl

Paso 4. verificar la configuracion del protocolo OSPFv3.

El comando show ipv6 protocols es una manera rapida de verificar informacién
fundamental de configuracion de OSPFv3, incluidas la ID del proceso OSPF, la ID
del router y las interfaces habilitadas para OSPFv3.

R1# show ipv6 protocols

RBlgshow ipve protocols
IPve Bouting Protocol is "connected"
IPve Bouting Protocol is "HD™
IPve Bouting Protocol is "ospf 1"
Interfaces (Rrea 0)
FigabitEthernetd/ 0
Seriald/0/0
Seriald/0/1
Redistribution:

Hone

Paso 5. verificar las interfaces OSPFv3.

a. Emita el comando show ipv6 ospf interface para mostrar una lista detallada de
cada interfaz habilitada para OSPF.

R1# show ipv6 ospf interface
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Blgshow ipve ospf int
GigabitEthernetd/0 is up, line protocol is up
Link Local Address FE20::1, Interface ID 1
Lrea 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type BRORDCARST, Cost: 1
Transmit Delay is 1 sec, State DR, Priocrity 1
Designated Router (ID) 1.1.1.1, local address FEE0::1
Ho backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:09
Index 1751, £flood gueue length 0O
HNext 02e0{0)/02x0{0)
Last flood scan length is 1, maximuam is 1
Last flood scan time is 0 msec, maximam is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbkor(s)
Seriald/0/0 is up, line protocol is up
Link Local Rddress FEZ80::1, Interface ID 3
Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Hetwork Type POINT-TO-POINT, Cost: &4
Transmit Delay is 1 sec, State POINT-TO-PBOINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:04
Index Z/2, flood gqueue length O
HMext 0x0(0)/0x0(0)
Last flood scan length is 1, maximuam is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
2djacent with neighbor 2_.Z2_2_Z
Suppress hello for 0 neighbkoris)
Seriald/0f1 is up, line protocol is up
Link Local Rddress FE20::1, Interface ID 4
Lrea 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Hetwork Type POINT-TO-POINI, Cost: €4
Transmit Delay is 1 sec, State POINT-TO-POINT,
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hellog due in 00:00:08
Index 3/3, flood gueue length O
MNext 020{0),/02x0({0)
Last flood scan length is 1, maximam is 1
Last flood scan time is 0 msec, maximam is 0 msec

b. Para mostrar un resumen de las interfaces con OSPFv3 habilitado, emita el
comando show ipv6 ospf interface brief.

R1# show ipv6 ospf interface brief
EL packet tracer no acepta el comando.
Rl#shaw ipwe ospf int brieé

% Invalid input detected at "*' marker.

n1#l

Paso 6. verificar la tabla de routing IPv6.
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Emita el comando show ipv6 route para verificar que todas las redes aparezcan
en la tabla de routing.

R2# show ipv6 route

IPwe Bouting Takle - 10 entries
Codes: C - Connected, L - Loecal, 5 - Static, B - RIP, B - BGP
T - Per—user Static route, M — MIPve
I1 - ISIS L1, Iz - IS5IS LZ, IR — IS5IS interarea, IS5 — IS5IS5 summary
o - OSPF intra, OI - OS5PF inter, 0El1 - OSPF ext 1, OEZ - OS5PF ext 2
Ol - OSPF NS5& ext 1, ONZ - OSPF NSS5AR ext 2
D - EIGRP, EX - EIGRP external
¥ Z001:DBEE:ACAD:A:: /64 [110/€5]
wia FEZ20::1, Serialld/0/0, receiwve
c Z001:DBE:RCAD:B::/ed4 [0/0]
wvia GigabitEthernetld/0, directly connected
L Z001:DBE:ACAD:B::2,/7128 [0/0]
wvia GigabkitEthernetl/0, receiwve
o Z001:DBE:RACAD:C::/ /64 [110/€5]
wia FE80::3, Seriald/ 0,1, receiwve
c Z001:DBE:ACAD:1Z::/€4 [0/0]
wia Seriall/0,/0, directly connected
L Z001:DBE:ACAD:1Z::2/7128 [0S0]
wia Seriall/0/0, receiwve
¥ Z001:DBEE:ACAD:13::/64 [110/71Z28]
wia FEZ20::1, Seriald/0/0, receiwve
wia FEE80::3, Seriald/0/1, receiwve
c Z001:DBE:ACAD:Z23::/64 [0/50]
wvia Serial0/0/1, directly connected
L Z001:DBE:-ACAD:Z23::2/128 [0/0]
wvia Seriallys0/1, receiwve
L FFROO::/8 [0/50]
wia Nulld, receiwve

"

e al

¢,Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de
routing? show ipv6 ospf
Paso 7. Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia.
Verifique y resuelva los problemas, si es necesario.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer
ping entre ellas.
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Physical Config Desktop Custom Interface

O
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Command Prompt

PCPING Z001l:db8:-acad-a::-a

BC=PING Z001:c

Pinging Z001:c¢

Parte 8. configurar las interfaces pasivas de OSPFv3

El comando passive-interface evita que se envien actualizaciones de routing a
través de la interfaz de router especificada. Esto se hace comiunmente para
reducir el trafico en las redes LAN, ya que no necesitan recibir comunicaciones de
protocolo de routing dinAmico. En la parte 3, utilizar4 el comando passive-
interface para configurar una Unica interfaz como pasiva. También configurara
OSPFv3 para que todas las interfaces del router sean pasivas de manera
predeterminada y, luego, habilitard anuncios de routing OSPF en interfaces
seleccionadas.

Paso 1. configurar una interfaz pasiva.

a. Emita el comando show ipv6 ospf interface g0/0 en el R1. Observe el
temporizador que indica cuando se espera el siguiente paquete de saludo. Los
paquetes de saludo se envian cada 10 segundos y se utilizan entre los routers
OSPF para verificar que sus vecinos estén activos.

R1# show ipv6 ospf interface g0/0

104




Rlgshow ipve ospf int gl/0

FigabitEthernetl/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 1
2rea 0, Process ID 1, Instance ID 0, Bouter ID 1.1.1.1
Network Type BROLDCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priocrity 1
Designated Bouter (ID) 1.1.1.1, local address FE80::1
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5

Hello due in 00:00:0%6

Index 1/1, £flood gueue length O
Next 020 {0) /020 (0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

b. Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1 a
pasiva.

R1(config)# ipv6 router ospf 1
R1(config-rtr)# passive-interface g0/0

Rlfconf t

Enter configuration commands, one per line. End with CNTL/Z.
Bl (config) #ipwve router ospf 1

Bl {config-rtr) #passive—-int gl/0

Rl (config-rtr) g

c. Vuelva a emitir el comando show ipv6 ospf interface g0/0 para verificar que la
interfaz GO/0 ahora sea pasiva.

R1# show ipv6 ospf interface g0/0

Blfshow ipve ospf int gl/0
FigabitEthernetl,/0 is up, line protocol is up
Link Local Address FE20::1, Interface ID 1
Area 0, Process ID 1, Instance ID 0, Bouter ID 1.1.1.1
Network Type BROLDCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priocrity 1
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
No Hellos (Passiwve interface)
Index 171, flood gueue length O
Neaxt 020 {0) /020 ({0}
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, ARdjacent neighbor count is 0
SPppress hello for 0 neighbor(s)
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d. Emita el comando show ipv6 route ospf en el R2 y el R3 para verificar que
todavia haya disponible una ruta a la red 2001:DB8:ACAD:A:./64.

R2# show ipv6 route ospf

BZfshow ipwe route ospf
IBweE Routing Takle — 10 entries
Codes: C - Connected, L - Local, 5 - S5tatiec, B - RIF, B - BEP
T — Per—user Static route, M - MIDPvE
Il - ISIS L1, Iz — ISIS L2, I& — ISIS interarea, IS5 - IS5IS5 summary
O - O5PF intra, ©OI - OSPF inter, OEl - OSPF ext 1, 0OEZ — OSPF ext Z
OM1 — OSPF NS5R ext 1, ONZ — OS5PF NS5L ext Z
o — EIGRF, E¥X - EIZRP external
O Z001:DBE8-RACRD:-L::/ ed4 [110/€5]
wia FE20::1, Serial0/ as0
O Z001:DBE:-ACRD:C:-:/64 [110/€5]
wia FEB20::3, Serialld/ 071
O ZO001:DBE:-ACRD:13::/€64 [1l1l0s1Z28]
wia FES80::1, Seriald/ 0 0
wia FES80::3, Serialdsos1

Rifshow ipwe route ospf
IPFwc Routing Takle — 10 entries
Codes: C — Connected, L - Local, 5 — Static, B - RIF, B - BGP

U — Per—user Static route, M — HMIPBwE
Il - ISIS L1, Iz - ISIS Lz, I& — ISIS interarea, IS5 — ISIS5 summary
0 - OSPF intra, 0I - O5PF inter, 0El1 - O5PF ext 1, OEZ - OSPF ext 2
OM1 — OSPF MS5Sh ext 1, ONZ - OS5PF NS5A ext 2
o — EIZRF, EX - EIGZRP extermal

o ZO001:DES:RCAD:RA:- /64 [110/65]

wia FE20::1, Seriald/s 0,0

] Z001:DBE8:-RCAD:B:-:/€4 [110/€5]
wia FE20::Z, Seriald/s 0,1

] ZO001:DBE8:-RCAD:1Z2::/€4 [1l1l0/128]
wia FES80::1, Seriald/ 0/ 0
wia FE80::2, Seriald/s 0,1

Paso 2. establecer la interfaz pasiva como la interfaz predeterminada en el
router.

a. Emita el comando passive-interface default en el R2 para establecer todas las
interfaces OSPFv3 como pasivas de manera predeterminada.

R2(config)# ipv6 router ospf 1
R2(config-rtr)# passive-interface default

BZfconfig t

Enter configuration commands, one per line. End with CNIL/Z.

BZ{config) #ipve router ospf 1

BZ {config-rtr) fpassive-inter default

BZ {config-rte) g

02:1Z2:36: %05PFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Seriald/0/1 from FULL to
DOWN, HNeighbor Down: Interface down or detached
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b. Emita el comando show ipv6 ospf neighbor en el R1. Una vez que el
temporizador de tiempo muerto caduca, el R2 ya no se muestra como un vecino
OSPF.

R1# show ipv6 ospf neighbor

RBlgshow ipve ospf neighbor

Neighkor ID Pri State Dead Time Interface ID Interface
3.3.3_3 a FULLS - 00:-00:37 3 Seriald/s0/1
o4l

c. En el R2, emita el comando show ipv6 ospf interface s0/0/0 para ver el estado
OSPF de la interfaz S0/0/0.

BZgshow ipwe ospf int s0/050
Serizaldys0f 0 is up, line protocol is up
Link Local Address FES20::2Z, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Router I 2.2.2.2
Hetwork Type POINI-TO-BOINT, Cost: ©4
Transmit Delay is 1 sec, S5tate POINIT-TO-BOINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Ho Hellos (Passiwve interface)
Index 2,2, f£flood gueus length O
Wext 020 (0)  020(0)
Last flood scan length is 1, maximam is 1
Last flood scamn time is 0 msec, maximam is 0 msec

Suppress hello for 0 neighbori{s)
oo al

d. Si todas las interfaces OSPFv3 en el R2 son pasivas, no se anuncia ninguna
informacion de routing. Si este es el caso, el R1 y el R3 ya no deberian tener una
ruta a la red 2001:DB8:ACAD:B::/64. Esto se puede verificar mediante el comando
show ipv6 route.

BEl#¢show ipweé route

IPwe Bouting Table — 9 entries
Codes: C — Connected, L — Local, 5 - Static, B — BRIPF, B — BEP
T — Per—user Static route, M — MIPwve
Il - ISIS L.1, IZ — ISIS LZ, IA — ISIS imterarea, I5 — IS5I5 summary
& — OS5PF intra, OI — OSPF inter, 0El - OSPF ext 1, OEZ — OSPF ext 2
oMl — ©OSPF NSSER ext 1, ONZ - OSPF M55SR ext 2
DD — EIGRP, EX — EIZRFP external
c Z001:DE2:RCRD:R: S 64 [0/0]
wia FigabitEthermetl,0, directly connected
L ZO0O1:DBRE:-ACAD:-RA: 1,128 [0/0]
wia GigabitEthermetl/;0, receiwe
o ZO01:DEE:ACAD:C::, 64 [1l10/€5]
wia FE20::2, Serialo/ /01, receiwve
c Z001l:DES8:ACAD:1Z: /64 [0/0]
via Seriald/S0/ 0, directly connected
L Z001l:DEe:RCRD:12::1/128 [0/S0]
wia Serialdys0/0, receiwve
c ZO01:DBE:-ACAD:13: /64 [0/0]
wia Serialdys 0 1, directly connected
L ZO001:DBE:-ACAD:13::1,,128 [0,0]
wia Serialld/S0/1, receiwve
o Z001:DEE8:ACRAD:Z3::/64 [110/5122]

wia FE20::2, Serialo/ /01, receiwve
L FFOO::z/8 [0/0]
wia Mulld, receiwve

=R
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R3fshow ipve route
IBw& Bouting Takle — 5% entries
Codes: C - Connected, L - Local, 5 - Static, B - RIF, B - BGEP
T - Per—user Static route, M — MIPve
I1 - ISISs L1, Iz - ISIS LZ, I&A - IS5IS inmterarea, IS5 — IS5IS summary
0 - OS5PF intra, OI - OSPF inter, 0El1 — OSPF ext 1, OEZ - OSPF ext 2
ON1 - OSPF NS5& ext 1, ONZ - OSPF NSSR ext 2
h - EIGRF, EX - EIGRP external
Lv] Z001:DBE:ACAD:A::/64 [110/6€5]
wia FEB0::1, Seriald/0,/0, receiwve
L 2001 :DB8:-ACRAD:C::/fed4 [0 0]
wia GigabitEthernetl,/0, directly connected
L Z001:DBE:-RACAD:C::-3/128 [0/0]
wvia GigabitEthernetl/0, receiwve
L¥] Z001:DBE:-RACAD:1Z:-:/ 64 [11071Z2E]
wia FEB0::1, S5eriald/ 0,0, receiwve
C Z001:DBE:ACAD:13::/64 [0s0]
wia Seriall/0,/0, directly connected
L Z001:DBE:ACAD:13::3/128 [0/s0]
wia Seriall0/0,/0, receiwe
C Z001:DBE:ACAD:Z3::/64 [0/s0]
wia Seriall/0/1, directly connected
L Z001:DBE:-ACAD:Z3::3/128 [0s0]
wia Seriall/0/1, receiwe
L FroO:: 8 [0/s0]
wia Nulld, receiwe

e. Ejecute el comando no passive-interface para cambiar S0/0/1 en el R2 a fin de
que envie y reciba actualizaciones de routing OSPFVv3. Después de introducir este
comando, aparece un mensaje informativo que explica que se establecio una
adyacencia de vecino con el R3.

R2(config)# ipv6 router ospf 1
R2(config-rtr)# no passive-interface s0/0/1

Rifconf t

Enter configuration commands, one per line. End with CHTL/Z.
RZ (config) #ipve router ospf 1

BZ {config-rtr) #no passive—-int s0/0/1

B2 {config-rtr) §

f. Vuelva a emitir los comandos show ipv6 route y show ipv6 ospf neighbor en
el R1y el R3, y busque una ruta a la red 2001:DB8:ACAD:B::/64.
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REl#show ipwvE€ route
IBwe Bouting Takle — 10 entries
Codes: C - Connected, L - Local, 5 - Static, B - RIPF, B - BEP
T - Per—user Static route, M — MIPve
I1 - ISI5 L1, IZ - ISI5 LZ, IR - ISIS interarea, IS5 - ISIS summary
» - OSPF intra, ©I - OSPF inter, 0El — OS5PF ext 1, OEZ - OS5PF ext 2
oMl — OSPF MS55RA ext 1, OHMZI - O5PF MSS5R ext 2
DD - EIGRP, EX - EIGRP external
c 2001:0B8:-RACRD:RA::/ed4 [0/0]
via GigabitEthernetl,/0, directly connected
L Z001:0B8:-ACRD:RA::1/128 [0/0]
via GigabitEthernetl/0, receiwve
O 2001:0B8:-ACRD:B::/ 64 [11l0/€5]
wvia FE20::2, Serialld/0 /0, receiwve
] Z001:0B8:-ACRD:C::/ /64 [1l10/€5]
wvia FE20::3, Serialld/0/1, receiwve
c 2001:DB8:-ACRD:12::/64 [0/0]
via Serial0/0,/0, directly connected
L Z001:0B8:-ACRD:-12::1/7128 [0/0]
via Serial0/0/0, receiwve
c 2001:DB8:-ACRD:13::-/64 [0/0]
via Serial0/0/1, directly connected
L Z001:0B8:-ACRD:-13::1/7128 [0/0]
via Serial0/0/1, receiwve
O Z001:DBE:-RACAD:Z23::/64 [110/51Z28]
wvia FE20::3, S5erialld/0 1, receiwve
wvia FE80::2, Seriald/ 0,0, receiwve
L FEOO::/2 [0/0]
wia MNulld, receiwve

R3gshow ipvE route
IPve Routing Takle - 10 entries
Codes: C - Connected, L - Local, 5 - S5tatic, B - RIP, B — BEP
T - Per—user Static route, M - MIPve
Il - ISI5 L1, IZ - ISIS LZ, IZ - ISIS interarea, IS - ISIS summary
O — OS5PF intra, ©I — OS5PF inter, OEl - OSPF ext 1, CEZ - OSPF ext 2
OM1 - OQSPF M55A ext 1, OMZ - OS5PF MNSS5R ext 2
D - EIGRP, EX - EIGRP external
O 2001:DBS:-ACRD:-A:- /64 [1l10/7€5]
wia FEZ20::1, Seriald/0/0, receiwve
] Z001:DB3 -ACRD:B::/e4 [1l10/€5]
wia FEB80::2Z, Seriall/ 0,1, receiwve
c 2001:DBS:ACAD:C::/e4 [0/0]
wia GigabkitEthernetl/0, directly connected
L Z001:DB8:-ACRD:-C::3/7128 [0/0]
wia GigabitEthernetl/0, receiwve
O Z2001:DB8:-ACRAD:-12::/€4 [1l1l0/7128]
wia FEZ20::1, Seriald/0/0, receiwve
wia FE80::2, Seriald/ 0,1, receiwve
c Z001:DB28:ACRED:13::/64 [0/0]
wia Serial0 070, directly connected
L Z2001:DB8:-ACRAD:-13::3/7122 [0/0]
wia Serial0/0/0, receiwve
c Z001:DB28:ACRD:Z23::/64 [0/0]
wia Seriall 071, directly connected
L Z2001:DB8:-ACRD:-23::3/7122 [0/0]
wia Serial0/0/1, receiwve
L FFOO::z/28 [0/0]
wia Mulll. receiwve

r
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Neighbor ID Pri State Dead Time Interface ID Interface
2.2.2.2 a FULLS - 00:00:30 3 Seriald/ 0/ 0
3.3.3_3 a FUOLLS - 00:-00:31 3 Seriald/ 0 /1

R3gshow ipve ospf neighbor

Neighbor ID Pri State Dead Time Interface ID Interface
1.1.1.1 a FULLS - 00:-00:-37 4 Seriald/s0/s0
2.2.2.2 a FULLS - 00:00:3& 4 SerialdysO0r1
rasl

¢Qué interfaz usa el R1 para enrutarse a la red 2001:DB8:ACAD:B::/647? Serial
0/0/1

¢, Cudl es la métrica de costo acumulado para la red 2001:DB8:ACAD:B::/64 en el
R1? 65
¢El' R2 aparece como vecino OSPFv3 en el R1? Si

¢ElI R2 aparece como vecino OSPFv3 en el R3? Si
¢, Qué indica esta informaciéon?

Todo el trafico de lared desde R1 sera enrutador a través de R3 y el R2.
Cuando La interfaz 0 de R2 esta configurada como pasiva OSPFv3 no manda
ruteo a través de esta interfaz

g. En el R2, emita el comando no passive-interface S0/0/0 para permitir que se
anuncien las actualizaciones de routing OSPFv3 en esa interfaz.

RZfconf ©

Enter configuration commands, one per line. End with CNTL/Z.
B2 (config) #ipwe router ospf 1

BZ (config-rtr) #no passive-interface s0,/0/0

RZ (config-rtr) #end

BRI

85¥5-5-CONFI& I: Configured from console by console

h. Verifique que el R1y el R2 ahora sean vecinos OSPFv3.

Neighbor ID Pri State Dead Time Interface ID Interface
z2.z2.2.2 a FULLS - Qo:-00:30 3 Seriald/0/0
3.3.3_3 a FULLS - 00:00:31 3 Seriald/ 0 /1
n1g
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Reflexiéon

1. Si la configuracion OSPFv6 del R1 tiene la ID de proceso 1y la configuracion
OSPFv3 del R2 tiene la ID de proceso 2, ¢,se puede intercambiar informacion de

routing entre ambos routers? ¢ Por qué?

Si, por que el proceso de OSPF es solo usado y afecta localmente en un
route y necesita conseguir el reproceso usado en otro route, la misma

variable no tiene que coincidir.

2. ¢ Cuédl podria haber sido la razon para eliminar el comando network en

OSPFv3?

Eliminando el comando network en OSPFv3 ayuda a prevenir los errores en

las direcciones IPV6.

DESARROLLO EJERCICIO 9.2.1.10
Packet Tracer - Configuracion de ACL estandar

Topologia

192.168.20.0/24

Switch0O

—

»

* 192.168.30.0/24

[

s S
PC1 PC2 PC3

192.168.10.0/24

L

Tabla de direccionamiento

WebServer
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Default
Device Interface IP Address Subnet Mask Gateway
F0/0 192 168.10.1 265 255 25510 MAA
FO/M 192 168.11.1 255 255 25510 MAA
i S0/0/0 10.1.1.1 255 25 25K 252 MAA
S0/0/M 10.3.3.1 255,255 255 252 MIA
F0/0 192 .168.20 1 255255 2550 MIA
R2 50/0/0 10112 255 255 265 252 MIA
50/0/1 10221 255 255 265 252 MIA
F0/0 192 168.30 1 265 265 2650 MIA
R3 s50/0/0 10332 255 255 255 252 MAA
50/0/M1 10222 255 255 25K 2572 MAA
PC1 MIC 192 168.10.10 255 255 26510 19216810 1
PC2 MIC 192.168.11.10 2552552550 192.168.11.1
PC3 MIC 192.168.30.10 255255 2550 192 168.30.1
WebServer MIC 192.168.20.254 255 255 2550 192.168.20 1
Objetivos

Parte 1: planificar una implementacion de ACL

Parte 2: configurar, aplicar y verificar una ACL estandar
Antecedentes / escenario

Las listas de control de acceso (ACL) estandar son secuencias de comandos de
configuracion del enrutador que controlan si un enrutador permite o niega
paquetes segun la direccion de origen. Esta actividad se enfoca en definir el
filtrado criterios, configurar ACL estandar, aplicar ACL a las interfaces del
enrutador y verificar y probando la implementacién de ACL. Los enrutadores ya
estan configurados, incluidas las direcciones IP y Enrutamiento del protocolo de
enrutamiento de puerta de enlace interior mejorado (EIGRP).

Parte 1: planificar una implementacion de ACL

Paso 1: investigue la configuracion de red actual.

Antes de aplicar cualquier ACL a una red, es importante confirmar que tiene plena
conectividad Verifique que la red tenga conectividad completa eligiendo una PC y

haciendo ping a otros dispositivos en la red. Deberia poder hacer ping con éxito en
todos los dispositivos.
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& pC
FPhysical Config Desktop Custom Interface

Packet Tracer PC Command Line 1.0
BCr»ping 192 _1&8_11_10

with

-11.130: bytea=
-11.193: bytes Z time=0ms TTL—=1
2 _168.11_.10: bytes=3Z time=0msa TIL=1Z7

Ping statistic
Packeta:

Approximate round trip times
Minimim = L M=z mnam

BPCxping 19Z_168.30.10
Pinging 192 _1&8_20_.10 with 32
-20.10: bytes

0.10: bytes=3Z2
0.10: bytes

Ping statistic: 1592 168
Packets:z 5 a 4,  Rec

Minimim =
BPCr»ping 192 _1&8
192 _ 168_20.10 with
timed
timed

timed
timed
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& pC2

Physical Config Desktop Custom Interface

r 1 P e I |

Packet Tracer PC Command Limne 1.0
PCr»ping 192 _1&8_.10_10

Pinging 132 _1&8_.103_10 with

10.10: byte: r TTL=127
J10.10: byte: TTL=1:
10.10:z

y.10.10:=

Ping statigstica for 152 _1i
Pa = = 4, Beceiwved
Dpproximate round trip times im milli-—seconds:
[

Minimim = Oma, Maximm = Zms, Average = 0Oms

Ping statigstica for 1532 _1&8_2
Packets: Sent = 4, Beceiwved
Dpproximate round trip times imn mi
Minimim = l1ma, Maximm = Zms, Aver

j=tets]
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& pC3

Physical Config Desktop

Custom Interface

1 e

r

Packet Tracer PC Command Line
PC»ping 15%Z _1&8_.10.10
Pinging 1392 _1&68_10_.10 with

10.10=z

10.10:z

10.10:z

10.10z
Ping statigstica for 132 _: .
Packets: Sent 4 =]
Dpproximate round trip times
Mimnimam 1ms=,

r

Ma3ximmim

PCxping 192 _1i

Pinging 19Z_168_11_.10 with 32

byt

Ping statisti
Fackets:

Approximate
Minimmam

PCy»ping 192 _18&

Pinging 132 _1&8

Ping statigstica for 132 _16

Packets: Sent 4,
Dpproximate round trip times
1ms=,

Mimnimam Ma3ximmim

j=te

elved

Beceiw

r————'—_-

—

1.0

a_10a:z
4 Lost
inmn milli—seco

Zms, Average

das
1ms

byt

eg=

kR

&
-
-
=

i

0 _.254:

ed = 4,

inm milli—sg
Zms ,

Paso 2: evalla dos politicas de red y planifica implementaciones de ACL.

a. Las siguientes politicas de red se implementan en R2:
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» Lared 192.168.11.0/24 no tiene acceso permitido al WebServer en laRed
192.168.20.0/24.

» Elresto del acceso esta permitido.

Para restringir el acceso de la red 192.168.11.0/24 al WebServer al
192.168.20.254 sin interferir con otro trafico, se debe crear una ACL en R2. La
lista de acceso debe ser colocado en la interfaz de salida al servidor web. Se debe
crear una segunda regla en R2 para permitir todo el otro tréafico.

b. Las siguientes politicas de red se implementan en R3:

La red 192.168.10.0/24 no puede comunicarse con la red 192.168.30.0/24.
El resto del acceso esta permitido.

Para restringir el acceso de la red 192.168.10.0/24 a la red 192.168.30 / 24 sin
interferir con otro trafico, se debera crear una lista de acceso en R3. El ACL debe
colocarse en la interfaz de salida para PC3. Se debe crear una segunda regla en
R3 para permitir que todos los demas traficos.

Parte 2. configurar, aplicar y verificar una ACL estandar

Paso 1: configurar y aplicar una ACL estandar numerada en R2.

a. Cree una ACL usando el nimero 1 en R2 con una declaracién que deniega el
acceso al 192.168.20.0/24 red de la red 192.168.11.0/24.

R2 (config) # access-list 1 deny 192.168.11.0 0.0.0.255

b. De manera predeterminada, una lista de acceso niega todo el trafico que no
coincide con una regla. Para permitir que todos los demas

trafico, configure la siguiente declaracion:

R2(config)# access-list 1 permit any

c. Para que la ACL realmente filtre el trafico, se debe aplicar a alguna operacion
del enrutador. Aplica el ACL colocandolo para el trafico saliente en la interfaz

Gigabit Ethernet 0/0.

R2(config)# interface GigabitEthernet0/0
R2(config-if)# ip access-group 1 out
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BZfconfi t

Enter configuration commands, one per line. End w
BZ (config) #access—list 1 deny 132 _168_.11_0 0_0_0_Z2
RZ (config) #access—list 1 permit any

BZ (config) #int gl/ 0

BZ (config—-if) §ip access—group 1 out

RZ (config-if) £

ith CHILSZ.
55

Paso 2: configure y aplique una ACL estandar numerada en R3.

a. Cree una ACL usando el numero 1 en R3 con una declaracién que niega el
acceso a la Red 192.168.30.0/24 desde la red PC1 (192.168.10.0/24).

R3 (config) # access-list 1 deny 192.168.10.0 0.0.0.255

b. De forma predeterminada, una ACL deniega todo el trafico que no coincide con
una regla. Para permitir todo el resto del trafico, crea una segunda regla para ACL
1.

R3(config)# access-list 1 permit any

c. Aplique la ACL colocandola para el trafico saliente en la interfaz Gigabit
Ethernet 0/0.

R3(config)# interface GigabitEthernet0/0
R3(config-if)# ip access-group 1 out

B3fconf t

Enter configuration commands, one per line. End with CHTIL/Z.
B3 ({config) #access—-1list 1 deny 1532 _1&8.10.0 0.0.0_.255

B2 ({config) #access—-list 1 permit any

B3 {config) #int gl/0

B3 ({config-if) #ip access—group 1 out

23 (config-if) g

Paso 3: Verificar la configuracion y funcionalidad de ACL.

a. En R2 y R3, ingrese el comando show access-list para verificar las configuraciones
de ACL. Entrar el comando show run o show ip interface gigabitethernet 0/0 para
verificar las ubicaciones de ACL.

BZfshow access-list

Standard IPF access list 1
10 deny 19%2_.168_.11.0 0.0_.0_.255
20 permit any

oz#l

BR3gshow access-list
Standard IP access list 1
10 permit any
20 deny 132 _168.10.0 0.0_.0_.255
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b. Con las dos ACL en su lugar, el trafico de red esta restringido segun las politicas
detalladas en Parte

1. Use las siguientes pruebas para verificar las implementaciones de ACL.:

Un ping de 192.168.10.10 a 192.168.11.10 tiene éxito.
Un ping de 192.168.10.10 a 192.168.20.254 tiene éxito.
Un ping de 192.168.11.10 a 192.168.20.254 falla.

& pCT

Physical Config Desktop Custom Interface

r 1 e —_— [ —
Command Pr

BPacket Tracer M

BCxping 132 .1

BPinging 1% 168.11.10 with 3

quest timed out.
eply from 1% : 11.° e time=1lms TTL—=1:
eply from 1 11.° e time

eply from 19

Ping statistics

Packets: Sent =

Approximate round trip time:
Minimim = 0Oms, Maximmum =

-.254

time=1lms TIL=]
time=1lms TTL~=1.
time=10ms TTIL~=1

Approximate round trip times in milli-—se
Minimim = 1lms, Maximm = 10ms,

BCr»ping 15%Z2_.1
Pinging 13Z_.1
10 tinmation

1 tination
tination

Ping statistics

Packets: Sent

pC>]
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# pc2

Physical Config Desktop Custom Interface

T L —_— T | i e

Command Promp

Packet Tracer { i 1.0

BC»ping 1

Ping regquest d not find host 1% 14 254 Please check the name and try again.
254

254 with

Destination unreachable
Destination unreachable.
Destination unreachable.
Destination unreachable

Ping statist
Ba

PCrxping 152 .16

Pinging 13z.1 with

0.10: bytes
0.10: byte

Physical Config Desktop Custom Interface

r 1 P———ERe——— - 1 [T —

Command Prompt

Packet Tracer PCZ Command Limne 1.0
PCx»ping 19Z_ 168 _Z0_Z54

Bpproximate round trip times in mi
Minimam = 1ms, Maximmim

PCxping 132 . 168 _.2Z0_Z254
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DESARROLLO EJERCICIO 9.2.1.11

Packet Tracer: configuracion de las ACL estandar designadas
Topologia

p.:g'“ Switch gwit:h? -E
\ / web Server
r=prd
]
VN
~

ol e
[—I__ — Switch1 Switch3 _
— File Server
PC1
Tabla de direccionamiento
Device Interface IP Address Subnet Mask Default Gateway
FO/0 192.168.10.1 255 255 2550 MIA
a1 FO/M 192.168.201 255 255 2550 MIA
E0/0/0 192.1658.100.1 255 255 2550 MIA
E0/1/0 192.1658.200.1 255 255 2550 MIA
File Server MIC 192.165.200.100 2552552550 192.168.200.1
Web Server MIC 192.168.100.100 255 255 2550 192.168.100.1
PCO MIC 192.168.20.3 255 255 2550 192.168.20 1
PCH MIC 192.168.20.4 255 255 2550 192.168.201
PC2 MIC 192.168.10.3 255 255 2550 192.168.10.1

Parte 1. configurar y aplicar una ACL estandar desighada
Paso 1: Verifigue la conectividad antes de configurar y aplicar la ACL.

Las tres estaciones de trabajo deberian poder hacer ping al servidor web y al
servidor de archivos.
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& pco
Physical Config Desktop Custom Interface
_ 1 —_—— e S | g ——

Command Prompt

Ping sStatistics for 19Z_1&
Packetcs: 4 , BReceiw .

pproximate A trip times im mill3i
Mimnimnam O Maximim = I1ms,

FCrping 192 .1&5_.200_.100

O.100 with

time ms TTITL—127
time=0m3s TIL=12Z7
time=1ms TIL=12Z7

Ping sStatist E I -2
DPackets: Sent £ Becei
Approximate round trip times im milli-—
Mimimim = 0Om=s, Maximm = I1ms, Avera

& pCi
Phwysical Config Desktop Custom Interface
__ 1 —— —_— [T

1ad_ 100

100_100 wwitkh

]

Approximate ournd trip times imn milli
Mimnionam Om=, Maxioonim =

gl

3]

i oy ooy gy

Approximate
Mimniooam
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& pco

Physical Config Desktop Custom Interface

r 1 —_— ) | | ———|

Command Prompt

PC»ping 192 ! 100100
Pinging 132 _.1&€28_.100_.100 with 32 ybes o data:z

ao_100:x: e time=1ms
100 time=1ms
time=1ms3

time=1ms

Ping statistics for 153i a0 _100z
Packets: Sent = 4, red = 4, Lost = 0O
Approximate roumnd trip times im milli-—-seconds:
Minimm = 1l1ms, Maximm = 1l1ms, Average = lms

100z

100

Ping gstatigstica for 132
Packets: Sent = 4,

Dpproximate round trip times im milli-—:
Minimim = 0Omsa, Maxiximim = S9ms3,

Paso 2: configure una ACL estandar nombrada.
Configure la siguiente ACL nombrada en R1.

R1(config)# ip access-list standard File_Server_Restrictions
R1(config-std-nacl)# permit host 192.168.20.4
R1(config-std-nacl)# deny any

Rl>»enable

Rliconf t

Enter configuration commands, one per line. End with CHTL/Z.
Rl {config) #ip access-list standard File Server Restrictions
Bl {config-std-nacl) fpermit host 192 _168_Z20_.4

Bl {config-std-nacl) fdeny any

Rl (config-std-nacl) §

Paso 3: aplique la ACL nombrada.
a. Aplicar la ACL saliente en la interfaz Fast Ethernet 0/1.

R1(config-if)# ip access-group File_Server_Restrictions out
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b. Guarde la configuracion.

Bl {config)#interface FastEthernet 0/1

Bl {config-if) #ip access—group File Server Restrictions out

21 (config-if) #

Parte 2: Verificar laimplementacion de ACL

Paso 1: Verifique la configuracion de ACL y la aplicacion a la interfaz.

Use el comando show access-lists para verificar la configuraciéon de ACL. Use la
interfaz show run o show ip comando fastethernet 0/1 para verificar que la ACL se

aplique correctamente a la interfaz.

Blfshow access-list

Standard IP accesa list File Server Hestrictions

10 permit host 152_168_20.4
20 deny any

mamn 1.

Rl show ip inmt £0/51

FastEthernet(/s1l is up, line protocol is up (connected)

Internet address is 19Z _ 168 _Z00_1/,24
Broadcast address is 255_255_255_255
Address determined by setup comm=and

MTIT i= 1500 bytes

Helper address is not Set

Directed broadcast forwarding is dissbled
Cutgoing access list is File Server—Restrictions
Inbound access list is not set

Proxy ARP is enakbled

Security lewvel is def=zult

Split horizon is enabkled

ICHMP redirects are always sSent

ICHE unreachables are always sSent

ICHME m=sk replies are never sSent

IP fast switching is disakled

IP fast switching on the sSsame interface is disabled

IPF Flow switching is dissbled
IPF Fast switching turbo wector
IP multicast fast awitching is disabled

IP multicast distributed fast switching is disabled

Bouter Discowvery is disabled
IP output packet accounting is disasbled
IP access wiclation accounting is disabkled
TCP/IP header compression is disabled
ETE/IP hesder compressicn is disabled
Probe proxy name replies are disakled
Policy routing is disabled
Hetwork asddress translation is disskled
BEP Policy Mapping is disskled
Input features: MCI Check
WCOCP Redirect outbound is disabled
WCCPE BRedirect inbound is disabled
WFCP Bedirect exclude is disabled

=R

Paso 2: Verifique que la ACL esté funcionando correctamente.

Las tres estaciones de trabajo deberian poder hacer ping al servidor web, pero solo la

PC1 deberia poder hacer ping al servidor de archivos.
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- PCO, se conecta a un Servidor Web, pero sin establecer conexién a File Server (0k)

& pco
Physical Config Desktop Custom Interface
| = 1 — —— — I'___-_‘__—‘

Command Prompt

Pac t Tra
BCxping 1

Pa
Approximate

PCrping 1

Pinging 1

Command Line
ao.100

-100 with

round trip times im milli-—s
Maximmim =

-1
-100 with
-20.1: Destination
stination

stination
stination

unreachakbl

unreachakble .

& pCi
Physical Config Desktop Custom Interface
—_— —————

PCr»ping 1

Pinging 1

P

1
4

-
Approximate round trip time

Minimam =
PC»ping 1

Pinging 1

Bly
eply
1y

Ping sStatist
P

RAppr
Minimam =

Oms, Maximmam =
-1

100 with

trip times in milli-—s

Maximm = I1ms, Avwerad

—1

M |

124




& p2

Physical Config Desktop  Custom Interface

| 5 | g T— ——11 r_-_i___

mmand Line 1.0
.100

100 with 32
10.1: Destination host
10.: estination host

tination host
unreachable _

10% loss),

BC¥ping 1

Pinging 1%2.1&68.100.
1y ym - : : bytes

Ly L L : : bytes=

ply

1

TTL=127

-100.100:
Sent = 4, d = 4, i s losa),
mate round trip times inm milli-seconds:
mum = Oma, Maximam = 0ms, Avera

& Cisco Packet Tracer Student - Gi\universidad10 diplomado\diplomade carlos gutierreziunidad 2\Trabajo colaborative $...  — O X

File Edit Options View Tools Extensions Help

Activity Results Time Elapsed: 00:12:46

Congratulations Guest! You completed the activity.

Owverall Feedback Assessment [tems Connectivity Tests

Expand/Collapse All Score . 100/100
Assessment Items Status Points Item Count . 2/2
= Netwaork
= R_l aclL 0 Component Items/Total Score
o File_Server Restric.. Correct 20 IPv4 Standard ACL Implementation 2/2 100/100
-1 Ports a
- FastEthernetd/1 ]
& Access-group Qut Correct 20
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DESARROLLO EJERCICIO 9.2.3.3

Packet Tracer - Configuracion de una ACL en lineas VTY Instrucciones IG

Topologia

- p=

PC Laptop
Tabla de direccionamiento
Device Interface IP Address Subnet Mask Default Gateway
Router FO/0 10.0.0.254 255.0.0.0 MIA
PC MIC 10.0.0.1 255.0.0.0 10.0.0.254
Laptop MIC 10.0.0.2 255.0.0.0 10.0.0.254
Objetivos

Parte 1: configurar y aplicar una ACL alineas VTY
Parte 2: Verificar la implementacion de ACL

Situacion

Como administrador de red, debe tener acceso remoto a su enrutador. Este acceso no
debe ser disponible para otros usuarios de la red. Por lo tanto, configurara y aplicara
una lista de control de acceso (ACL) que permite al PC acceso a las lineas Telnet,
pero niega todas las otras direcciones IP de origen.

Parte 1. configurar y aplicar una ACL alineas VTY

Paso 1: Verifique el acceso de Telnet antes de que se configure la ACL.
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Ambas computadoras deberian poder Telnet al Enrutador. La contrasefia es Cisco.

#® pC & Laptop

Physical  Config  Deskfop  Custom Interface Physical Config Desktop  Custom Interf

e e —

Command Prompt

Packet Tracer B mmand Line 1.0

Trying 10 -.-Cpe } L i 1.0

User Access Verification

Pagaword:

Routers] User RAreess Verification

Pasaword:
Hnuterﬂ

Paso 2: configure una ACL estandar numerada.
Configure la siguiente ACL numerada en el router.
Router(config)# access-list 99 permit host 10.0.0.1

Como no queremos permitir el acceso desde ninguna otra computadora, la propiedad
de denegacién implicita del acceso lista satisface nuestros requisitos.

Paso 3: Coloque una ACL estandar nombrada en el enrutador.

Se debe permitir el acceso a las interfaces del enrutador, mientras que el acceso a
Telnet debe estar restringido. Por lo tanto, debemos colocar la ACL en las lineas
Telnet 0 a 4. Desde el indicador de configuracion de Router, ingrese line configuracion
modo para las lineas 0 - 4 y use el comando access-class para aplicar la ACL a todas
las lineas VTY

Router(config)# line vty 0 15
Router(config-line)# access-class 99 in

Bouter>»enable

Bouterfconf t

Enter configuration commands, one per line. End with CHTL/Z.
Bouter (config) #access—-l1list 99 permit host 10.0.0.1

Bouter {config)#line wty 0 15

Bouter (config-line) faccess-class 99 in

Rnuter{cnnfig—linejﬂ
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Parte 2: Verificar la implementacion de ACL
Paso 1: Verifique la configuracion de ACL y la aplicacion a las lineas VTY.

Use las listas de acceso del programa para verificar la configuracion de ACL. Use el
comando show run para verificar el ACL es aplicado a las lineas VTY.

Boutergshow access-lists

Standard IP access list 95
10 permit host 10.0.0.1

Boutergshow run

Building configuration. ..

Current configuration : ©l17 bytes

!

version 12Z2.2

no Service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

1

hostname Router

ip cef
no ipwe cef

interface FastEthernet0/0

ip address 10.0.0.2Z54 Z55.0.0.0
duplex auto

speed auto

1
interface FastEthernetl/1

no ip address
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=

L]
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Paso 2: Verifique que la ACL esté funcionando correctamente.

Ambas computadoras deberian poder hacer ping al Enrutador, pero solo la PC
deberian poder usar Telnet.

& pC
Physical Config Desktop Custom Interface
" 1 — —_— —— =]

cet Tracer PC Command Line 1.0
PCrxtelnet 10_0
Trying 10.0

Password:
Router>asixit

Bpproximate round trip times in
Minimmim = 0Oms, Maximoam = 1ms,

f=Va s
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& Laptop

Physical Config

Desktop Custom Interface

Pinging 10.0.0_.1

Ping statistics
Packets: Sent

Approximate round
Minimm

Oms=
BPCr»telnet 10_.0_0._

Z54
% Connection refu

£C|

5:’ Cisco Packet Tracer Student - Ghuniversidad\10 diplomadec'diplomado carlos gutierrez\unidad 2\ Trabajo colaborative 4\...

File Edit Options View Tools Extensions Help

Activity Results

Congratulations Guest! You completed the activity.

BPCr»telnet 10_.0_.0_2
Trying 10.0.0_.254
% Connection refu
BPCr*telnet 10.0_0.
Trying 10.0._
% Connection refu
BC»ping 10

reign host]

sed by remote

254

sed by remote

trip times in milli-seconds:
Maximmim

. Oma, Ahwverage = 0Oms

254

sed by remote host

Time Elapsed: 00:27:45

Overall Feedback Assessment Items Connectivity Tests
Expand/Collapse All Score .
Azzesement Items Status Points Item COU nt .
-t Network
= R_DL'E:"L 0 Component
o 99 Correct 70 IPv4 Standard ACL Implementation
= VTY Lines
=l VTY Line 0 0
& Access Contro.. Correct 6
=l VTY Line 1 0
& Access Contro.. Correct 8
= WTY Line 2 ]
& Access Contro.. Correct 6
= VTY Line 3 ]
& Access Contro.. Correct 6
=l VTY Line 4 0
& Access Contro.. Correct 6

100/100
6/6

Items/Total Score
6/6 100/100
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DESARROLLO EJERCICIO 9.5.2.6
Packet Tracer: configuracion de las ACL de IPv6.

Topologia

— I

AR

r o —

e &y
00L:DBE: 1:10::/64 4 T N 2001:DB8:1:11:/64 i
\ I

v

| 2001:DBE: 1:30:: /64

|
-
1 _','a. 5 E
PC2

Serverd

==

o
1l
=

Tabla de direccionamiento

Device Interface IPvb Address/Prefix Default Gateway
Server3 MIC 2001:DB8:1:30::30/64 FEB0::30
Objetivos

Parte 1: configurar, aplicar y verificar una ACL de IPv6
Parte 2: configurar, aplicar y verificar una segunda ACL de IPv6

Parte 1. configurar, aplicar y verificar una ACL de IPv6

Los registros indican que una computadora en la red 2001: DB8: 1: 11 :: 0/64 esta
refrescando repetidamente su pagina web causando un ataque de denegacion de
servicio (DoS) contra Server3. Hasta que el cliente pueda ser identificado y limpiado,
usted debe bloquear el acceso HTTP y HTTPS a esa red con una lista de acceso.

Paso 1: configure una ACL que bloqueara el acceso HTTP y HTTPS.
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Configure una ACL llamada BLOCK_HTTP en R1 con las siguientes instrucciones.
a. Bloquee el trafico HTTP y HTTPS para que no llegue a Server3.

R1(config)# deny tcp any host 2001:DB8:1:30::30 eq www
R1(config)# deny tcp any host 2001:DB8:1:30::30 eq 443

b. Permita que pase el resto del trafico de IPv6.
R1(config)# permit ipv6 any any

Rl>enable

Rlgconf

Enter configuration commands, one per line_ End with CHNILSZE.
Rl {config)l #ipve access—list BLOCE HITE

Bl {config—ipwvée—acl)f#deny tcp any host Z001:db8:1:20:-:-20 eg wWWw
Rl {config—ipve—acl)f#deny tcp any host Z001:-dbe8:1:20:-:20 eqg 443
Rl {config—ipwvé—acl) fpermit ipwvé any any

thcnnfig—ipvﬁ—acl)#l

Paso 2: aplique la ACL a la interfaz correcta.
Aplique la ACL en la interfaz mas cercana al origen del trafico que se bloqueara.

R1(config)# interface GigabitEthernet0/1
R1(config-if)# ipv6 traffic-filter BLOCK_HTTP in

Bl (config) #int gl/1
Rl {config—-if) $#ipwvg traffic—filter BLOCE HTITP in

% ITmwvalid input detected at "' marker._

Bl {config-if) #ipvd traffic—-filter BLOCE HITP in
Bl (config-if) #

Paso 3: Verifica la implementacién de ACL.

Verifique que la ACL esté funcionando segun lo previsto llevando a cabo las siguientes
pruebas:

Abra el navegador web de PC1 a http: // 2001: DB8: 1: 30 :: 30 o https: // 2001: DBS8: 1.:
30 :: 30. el sitio web deberia aparecer

& pci —
Physical Config Desktop Custom Interface
e S B T — —_— — | ]
< > URL |http://2001:dba: 1:30::30| Go

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
A small page
Copyrights
Image page
Image
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Abra el navegador web de PC2 a http: // 2001: DB8: 1: 30 :: 30 o https: // 2001: DB8: 1:
30 :: 30. El sitio web debe estar bloqueado

& pc2 — O

T

Physical Config Desktop  Custom Interface

r 1 — — — T et | —
Web Browser X
< = URL [http:/f2001:bd5:1:30::30 Go Stop

Request Timeout

Ping de PC2 a 2001: DB8: 1: 30:: 30. El ping deberia ser exitoso.

& pc2

Physical Config Desktop Custom Interface

Command Prompt

Packet Tracer PBC Command Line 1.0
BCxping Z001:«

Pinging 2001:db8:1:30::30 with 322 bytes of data:

Ping statistica for .
Packets: Sent = 4,
Approximate round trip ti
Minimum = Zms, Maximum = 3ms,

pC>]

Parte 2: configurar, aplicar y verificar una segunda ACL de IPv6
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Los registros ahora indican que su servidor recibe pings de muchas direcciones IPv6
diferentes en un ataque de Denegacion de Servicio Distribuido (DDoS). Debe filtrar las
solicitudes de ping ICMP a su servidor.

Paso 1: crea una lista de acceso para bloquear ICMP.

Configure una ACL llamada BLOCK_ICMP en R3 con las siguientes declaraciones:
a. Bloquee todo el trafico ICMP desde cualquier host a cualquier destino.
R3(config)# deny icmp any any

b. Permita que pase el resto del trafico de IPv6.

R3(config)# permit ipv6 any any

Rirenable

Rigconf ©

Enter configuration commands, one per line. End with CHNTIL/Z.
R3 {config) #ipveé access-list BLOCE ICME

B3 ({config-ipwve—acl) fdeny icmp any any

B3 (config-ipveo—acl) fpermit ipwé any any

B3 (config-ipvé-acl) §

Paso 2: aplique la ACL a la interfaz correcta.

En este caso, el trafico ICMP puede provenir de cualquier fuente. Para garantizar que
el trafico ICMP esté bloqueado independientemente de su origen o de los cambios que
se produzcan en la topologia de la red, aplique la ACL mas cercana al destino.

R3(config)# interface GigabitEthernet0/0
R3(config-if)# ipv6 traffic-filter BLOCK_ICMP out

B3 (config-if) #int g0/0
B3 (config-if) §ipve traffie-filter BLOCE ICHMP out
23 (config-if) &

Paso 3: Verifique que la lista de acceso adecuada funcione.

a. Ping de PC2 a 2001: DBS8: 1: 30::30. El ping deberia fallar.
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& pcz

Physical Config Desktop Custom Interface

r 1 — — I ]!

Approximate round trip times in milli-s
Minimim = Zms, Maximmam i Averag
BC>ping
with bytesg data:
Destination host unreachable
tination host = 1able

3t unreachable

tination host = nable

b. Ping de PC1 a 2001: DB8: 1: 30::30. El ping deberia fallar.

& pC1

Physical Config Desktop  Custom Interface

gt Tracer DPC Command Line 1
BCxping Z001:db8:1:
nging 2001:db with 3 Jar=t: data:
Beply 1: Destination unreachakle
Beply
ply
ply

Destination unreachable
Destination unreachable

Destination unreachable

ng statistics for Z001 0
Packets: 5 . = 4 ived = oSt : 00% loss),

BC>|
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Abra el navegador web de PC1 a http: // 2001: DBS8: 1: 30::30 o https: // 2001: DB8: 1:
30::30. El sitio web deberia mostrarse.
& pC -
Physical Config Desktop  Custom Interface
Web Browser
< = URL |http://2001:db&: 1:30::30 Go
Cisco Packet Tracer - Server3
Welcome to Cisco Packet Tracer. QOpening doors to new opportunities. Mind Wide Qpen.
Quick Links:
A zmall page
Copyrights
Image page
Image
& Cisco Packet Tracer Student - Giuniversidad\10 diplemado‘diplomado carlos gutierrez\unidad 2\Trabajo colaborative ..  — O X
File Edit Options View Tools Extensions Help
Activity Results Time Elapsed: 00:31:31
Congratulations Guest! You completed the activity.
Overall Feedback Assessment [tems Connectivity Tests
Expand/Collapse Al Score : 100/100
Assessment [tems Status Points Item CDunt . 4/4
=1 Network
= R1 Component Items/Total Score
T ACLYS BLOCK_HTTP Coret in IPv6 ACL Implementation 4/4 100/100
-t Ports ]
-I- GigabitEthernet0/1 0
& IPv6 Traffic Filter.. Correct 10
= R3
= ACLVE v]
& BLOCK_ICMP Correct 40
= Ports o
-I- GigabitEthernet0/0 0
& [Pv6 Traffic Filter.. Correct 10

DESARROLLO EJERCICIO 10.1.2.4

Practica de laboratorio: configuracion de DHCPv4 basico en un router
Topologia
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Tabla de direccionamiento

$0/0/1 DCE

Internet

Méscara de Gateway

Dispositivo Interfaz Direccion IP subred predeterminado
R1 GO0/0 192.168.0.1 255.255.255.0 N/A

GO0/1 192.168.1.1 255.255.255.0 N/A

S0/0/0 (DCE) | 192.168.2.253 255.255.255.252 | N/A
R2 S0/0/0 192.168.2.254 255.255.255.252 | N/A

S0/0/1 (DCE) | 209.165.200.226 | 255.255.255.224 | N/A
ISP S0/0/1 209.165.200.225 | 255.255.255.224 | N/A
PC-A NIC DHCP DHCP DHCP
PC-B NIC DHCP DHCP DHCP

Objetivos

Parte 1: armar lared y configurar los parametros basicos de los

dispositivos

Parte 2: configurar un servidor de DHCPv4 y un agente de retransmisién

DHCP
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Informacién basica/situacion

El protocolo de configuracion dinamica de host (DHCP) es un protocolo de red que
permite a los administradores de red administrar y automatizar la asignacion de
direcciones IP. Sin DHCP, el administrador debe asignar y configurar manualmente
las direcciones IP, los servidores DNS preferidos y los gateways predeterminados.
A medida que aumenta el tamafio de la red, esto se convierte en un problema
administrativo cuando los dispositivos se trasladan de una red interna a otra.

En esta situacion, la empresa creci6 en tamafio, y los administradores de red ya no
pueden asignar direcciones IP a los dispositivos de forma manual. Su tarea es
configurar el router R2 para asignar direcciones IPv4 en dos subredes diferentes
conectadas al router R1.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los
comandos que efectivamente se necesitan para configurar DHCP. Sin embargo, los
comandos requeridos se proporcionan en el apéndice A. Ponga a prueba su
conocimiento e intente configurar los dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son
routers de servicios integrados (ISR) Cisco 1941 con IOS de Cisco version
15.2(4)M3 (imagen universalk9). Los switches que se utilizan son Cisco Catalyst
2960s con I0S de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar
otros routers, switches y otras versiones del IOS de Cisco. Segun el modelo y la
version de 10S de Cisco, los comandos disponibles y los resultados que se obtienen
pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la
tabla Resumen de interfaces del router que se encuentra al final de esta practica de
laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios

e 3routers (Cisco 1941 con I10S de Cisco version 15.2(4)M3, imagen
universal o similar)

e 2 switches (Cisco 2960 con IOS de Cisco version 15.0(2), imagen
lanbasek9 o similar)

e 2 computadoras (Windows 7, Vista o XP con un programa de emulaciéon de
terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco
mediante los puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Parte 1. armar lared y configurar los parametros basicos de los dispositivos En
la parte 1, establecera la topologia de la red y configurara los routers y switches con
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los pardmetros basicos, como las contrasefias y las direcciones IP. Ademas,
configurara los parametros de IP de las computadoras en la topologia.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.

=
l -
/ w2
— A
T L
RrR1 ISP
1
Po-A PC-B

Paso 2. inicializar y volver a cargar los routers y los switches.

¥ R3 — |

LY

Physical Config CLI Attributes

I0S Command Line Interface

=38 oy 5 o 32 e
Importers, exporters, distributors and users are responsible for
compliance with T.S5. and local country laws. By using this
product wou

agree to comply with applicakle laws and regulations. If you are
unable

to comply with TU.5. and lococal laws, return this product
immediately._

B summary of T.5. laws governing Cisco cryptographic products may
bEe found at:
http://“mww_.cisco.com/wwl/fexport/cryptostool /fstgrg-html

ITf wyou reguire further assistance please contact us by sending
email to
exrportcisco.com.

Cigco CISCO1S41,/F3 (revigsiom 1.0) with 4315Z0E/3Z7&68FK bytes of
memory

Processor board ID FIX15Z400ES

2 Gigakbit Ethernet interfaces

Z Low—speed serial (syncsasync) network interface (3)

DREAM configuration is €4 bits wide with parity disabkled._

Z55E bytes of non—volatile configuration memory.

Z4595856E bytes of ATAR System CompactFlash 0 (Read /Write)l

EFress RETUERMN to get sSstarted!
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Physical Config CLI Attributes

105 Command Line Interface

r

[IMMEal=Cce Ly -

2 summary of U.5. laws gowverning Cisco cryptographic products may
be found at:
http://www.cisco.com/wwl/export,/crypto/tocl/stgrg.-html

If you reguire further assistance please contact us by sending
email to
exXxporticisco.com.

Cisco CISCO1941/ES (revision 1.0) with 4%1520E/3276BE bytes of
memory -

Processor board ID FTX152400ES

2 Gigakit Ethernet interfaces

2 Low—-speed serizl (sync/async) network interface(s)

DEEM configuration is &4 bits wide with parity disakled.

255K bytes of non—-volatile configuration memory.

249356E bytes of ATA System CompactFlash 0 (Read/Write)

Fress RETUERM to get started!

Rnuterﬂ

¥ r2 — O

Physical Config CLI Attributes

105 Command Line Interface

To CoLLE BRIl D-a- Ed To-EL TErE, LTECOLIl CIlIE Proau-

immediately.

L summary of U.5. laws governing Cisco cryptographic products may
be found at:
http:// fwww.cisco. com/wwl/export/crypto/tool/stgrg-html

If you require further assistance please contact us by sending
em=il to
exporticisco. com.

Cisco CISCO1541/ES (revisicon 1.0) with 431520E/32768E bytes of
Memory .

Processor board ID FIH15Z400ES

Z Gigabit Ethernet interfaces

2 Low—speed serial (sync/async) network interface(s)

DEAM configuration is &4 bits wide with parity disabkled.

Z255FE bytes of non-wvolatile configuration memory.

245385¢8K bytes of ATR System CompactFlash 0 (Read/Write)

Press BETUERN to get started!

R:uterﬂ
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4 P s - o >
Physical  Config  CLI  Atfributes Physical  Config  CLI  Atiributes
105 Command Line Interface 105 Command Line Interface
2 A
Switch Ports Model SW Version W Switeh Forts Model §i Version s
Image
Image
__________ - 26 HS-C29&80-3 2 2 2960—
* 1 26 W5-C2960-24TT 1z.2 Cz60- LANBA;_ M‘“ WS-C2380-24TT 2.2 Cz380
LANZASE- ="
. = 2520 SoE e S Tered
Cisco 105 Software, C2960 Software (CZ960-LANBASE-M), Version fisffHFDixsc't"a‘:; z;i;zaif'fza;e (C2360-LANBRSE-M), Version
12.2(25)FX, RELIZASE SOFTWARE (fcl) C"‘“f°; ) 1eme-2005 by C ‘=e ; I
Copyright (c] 1986-2005 by Cisco Systems, Inc. CcpyF;gd”W“:’ln 0‘ ‘g_an_¥g_1:°° ystems, Inc.
Compiled Wed 12-Oct-05 22:05 by pt_team cmplled fled 12-Oct-05 22:05 by pr_team
B 1
Dress RETURN to get started! Eress REIURN to get started!
4LINK-5-CHANGED: Interface FastZthernet(/13, changed state to up SLINE-5-CHRNGED: Interface Fastithernec(/, changed state to up
$LINEPROTO-S-UPDOWN: Line protocal om Interface FastEthernet0/18, $LINEPROTO-5-UPDOWN: Line protocel on Interface FastEthernet(/§,
changed state to up
changed state to up
Switch> 4 Switchs| v

Paso 3. configurar los parametros béasicos para cada router.

a.

b.

C.

d.

e.

Desactive la busqueda DNS.

Configure el nombre del dispositivo como se muestra en la topologia.

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

Asigne cisco como la contrasefia de consola y la contrasefia de vty.

Configure logging synchronous para evitar que los mensajes de consola
interrumpan la entrada de comandos.

BEouter>ENABLE

Routerfconf t©

Enter configuration commands,
Router {config) #hostanamse R1

% Tmwvalid input detected at "

Router {config) #hostnamse R1

Rl {config)l #no ip domain-loockup
Bl {configl#line console 0O

Bl (config-line) fpassword cisco
Rl (config-line) #login

Rl {config-linel #line vty 0 15
Bl (config-line) f#password cisco
Rl {config—-line) f#login

Rl {config—-line) #line consocle o

% Tmwvalid input detected at "

Rl {config—line) flogin
Bl (config—-line) fexit
Rl {config) fenable secret class

D1 (config) g

one per line.

Bl (config) fbanne motd #E1 accesoc no autorizado esta
Rl {config) #service password—-encryption

End with CHNTIL/Z_

" marker._

" marker._

Bl {config-line) #logging synchronous

prohibidog
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Bouter (config) #no ip domain-lookup
Bouter {config) #hostnams B™

BE" (config) $hostname B2

BZ (config) #line console 0O

B2 (config-line) §password cisco

B2 (config-line) #login

BZ (config-line)§line wty 0 15

BZ (config-line) §password cisco

B2 (config-line) fexit

BZ (config) #line consocle 0O

BZ (config-line) #logging synchronous
B2 (config-line) §exit

BZ (config) #enable secret class

BZ (config) §service password-encryption
22 (config) #

BZ (config) $banner motd $#E]1 accesoc no autorizado esta prohibidog

Bouter>enzsble
BEouterfconf t

Router (config)l#no ip domain-loockup
Bouter (config) fhostname B3

B3 (config) fline console 0O

B2 {config-—line) fpassword cisco

BE (config—line)f#login

B3 (config-line)$#line wty 0 15

B3 lconfig-line) fpassword cisco

B2 (config-line) fexit

B3 (config) #line console 0O

B3 (config-line) #logging synchronous
BRZ({config—line) fexit

B2 (config) fenable secret class

R2 (config) #service password-encryption
B3 (config) g

Enter configuration commands, one per line. End with CHNILSZ.

B2 (config) #banner motd #E]1 accesco no autorizaedo esta prohibkidod

f. Configure las direcciones IP para todas las interfaces de los routers de acuerdo con

la tabla de direccionamiento.

g. Configure la interfaz DCE serial en el R1 y el R2 con una frecuencia de reloj de

Bl {config) #int gl/s0
Rl {config-if) #ip add 132Z_.168.0.1 Z55.255.255.0
Bl (config-if) §no shu

Bl (config-if)
58LINE-5-CHARMNGED: Interface FigsbitEthernet0/0, changed state to up

5LINEPROTCO-S5-UPDOWHN: Line protocol on Interface GigabitEthernet0/s0,

Bl {config—-if) #int gls1
Bl {config-ifi#ip add 132.1&8.1.1 Z55.255.255.0
Bl {config-if) §no shu

Bl (config-if) §
SLINE-5-CHANEED: Interface GigaebitEthernet0/1, changed state to up

5LINEEPROTCO-S5-UPDOWH: Line protocol on Interface GigabitEthernet0/s1,

Rl {config—-if) #int 50,5050

Rl {config-if) §clock rate 128000

Bl {config—-if) #ip add 132 _168_2Z_253 Z55_2Z55_2Z55_2Z52
Bl (config-if) §no shu

SLINE-5-CHAMEED: Interface Serisldy 0,0, changed state to down

T e S5 e S B

changed state to up

changed state to up
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BZ {config)gint 3070750
BZ2ilconfig-if)fip add 132.168.2.254 Z55.255.255.25:2
BZ (config-if) #no shu

BZ (config—if)
SLINE-5-CHRMEZED: Interface Seri=lds0/0, changed state to up

BZ {config-if) #no shu
SLINEPROTO-5-UFDOWN: Line protocol on Interface Serial0/0/0, changed state to up

BZ (config-if) §int s0,/0/71

BZ {config-if) #clock rate 128000

This command applies only to DCE interfaces
BZ2ilconfig-if) fip add 2053.165.200.228 Z55.255.255.224
BZ (config-if) #no shu

SLINE-5-CHRMEED: Interface Serisld/ 0,1, changed state to down
R—

ISP{config)fint 0, 051
ISPliconfig-if)#ip add 203 _165_200_.225 Z55_Z55_255_224
ISPiconfig—if) fno shu

ISP {config—if) §
SLINE-5—CHANEED: Interface Seriald/ /071, changed state to up

ISP {config—if) §
SLINEPFBROTO-5—TUPDROWHN: Line protocol on Interface Serield/; 001,
changed state to up

h. Configure EIGRP for R1.

R1(config)# router eigrp 1

R1(config-router)# network 192.168.0.0 0.0.0.255
R1(config-router)# network 192.168.1.0 0.0.0.255
R1(config-router)# network 192.168.2.252 0.0.0.3
R1(config-router)# no auto-summary

Bl (config) #router eigrp 1

Bl {config-router) fnetwork 152 _1&88_.0.0
Bl {config-router) fnetwork 132 _ 168.1.0
Bl (config-router) #network 1352 . 1e8.2.2
Bl (config-router) §

SDUAL-5-NBRCHRMEE: IP-EIGRE 1: Weighbor 132 _188.2_.254
{5eri=el0/s0,/0) is up: new adjacency

Bl (config-router) fno auto—summary
Bl {config-router) $end

I. Configure EIGRP y una ruta predeterminada al ISP en el R2.

R2(config)# router eigrp 1

R2(config-router)# network 192.168.2.252 0.0.0.3
R2(config-router)# redistribute static
R2(config-router)# exit
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R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.200.225

BEZ¥enable

FPassword:

RZgconf t©

Enter configuration commands, one per line. End with CHNTIL/Z.
B2 {config) #router eigrp 1

BZ (config-router) fnetwork 13%2_168.2_252 0.0.0_.3

B2 {config-router) fredistribute static

B2 {config-router) fexit

BZ (config)$#ip route 0.0.0.0 0.0.0.0 Z09.165_Z200.Z25

R2 (config) §|

j- Configure una ruta estatica resumida en el ISP para llegar a las redes en los
routers R1y R2.

ISP(config)# ip route 192.168.0.0 255.255.252.0 209.165.200.226

k. Copie la configuracion en ejecucion en la configuracion de inicio

Enter configuration commands, one per line. End with CHNTL/Z.
ISP ({config)#ip route 1932_16B.0.0 255_255_252_.0 20%.165.200_.226
ISP {config) #end

Paso 4. verificar la conectividad de red entre los routers.

Si algun ping entre los routers falla, corrija los errores antes de continuar con el
siguiente paso. Use los comandos show ip route y show ip interface brief para
detectar posibles problemas.

ISPiconf ¢

Enter configuration commands, one per line. End with CHILSZ.
ISP{config)#ip route 1532 _1&8_0.0 Z55_2Z55_Z252_0 Z05_.165_.200_2Z¢
ISP {config) fend

ISEE

E5¥5-5-CONFI:Z I: Configured from conscle by conscle

IS5P§cop r© =

Destination filename [startup-configl?
Building configuration. - -

[CE]

ISPEping 1932 _1:68_.2_.254

Type escape Ieguence to abortc.
Sending 5, 100-byte ICHMP Echos to 192 _168_Z_254, timeout is
seconds:

]

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/74/6
ms

ISPEping 192 _.168_.Z2_ 2532
Type escape sSegquence to abortc.

Sending 5, 100-byte ICHMP Echos to 132 _1&€8.2Z_.253, timeout is
seconds :

L]

Success rate is 100 percent (5/5), round-—-trip min/favg/max = Z/4,8
ms

5o
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Paso

5. verificar que los equipos host estén configurados para DHCP.

it

Physical Config Desktop Attributes Software fServices

B pc-pa — O >

nfiguration

IF Configuration
(® DHCP DHCFP request successful.

IP Address

Subnet Mask
Drefault Gateway 192.168.1.1
ODMNS Server 209.155.200.225
IPwS5 Configuration

) DHCP () Auto Config (@) Static

IPwE Address | | # |

Link Local Address |FEEED::205:5EFF:FE25:9D?1

IPwvE Gateway |

IPwE DNS Server |

¥ pcp — O e

Physical Config Desktop Attributes Software /Services

1P Configuration

IP Configuration

® DHCP ) Static DHCP request successful.
IP Address 192.168.0.2

Subnet Mask 255.255.255.0

Default Gateway 192.168.0.1

DNS Server 209.168.200.225

IPve Configuration

) DHCP () Auto Config (@) Static

IPvE Address
Link Local Address
IPvE Gateway

IPvE DMS Server

|FE8EI: (20D BDFF:FEZ9:9E49

Parte 2. configurar un servidor de DHCPv4 y un agente de retransmision

DHCP
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Para asignar automaticamente la informacion de direccion en la red, configure el
R2 como servidor de DHCPv4 y el R1 como agente de retransmision DHCP.

Paso 1. configurar los parametros del servidor de DHCPv4 en el router R2.
En el R2, configure un conjunto de direcciones DHCP para cada LAN del R1.
Utilice el nombre de conjunto R1GO para GO/0 LAN y R1G1 para GO/1 LAN.
Asimismo, configure las direcciones que se excluiran de los conjuntos de
direcciones. La practica recomendada indica que primero se deben configurar las
direcciones excluidas, a fin de garantizar que no se arrienden accidentalmente a
otros dispositivos.

Excluya las primeras nueve direcciones en cada LAN del R1; empiece por .1. El
resto de las direcciones deben estar disponibles en el conjunto de direcciones
DHCP. Asegurese de que cada conjunto de direcciones DHCP incluya un gateway
predeterminado, el dominio ccnalab.com, un servidor DNS (209.165.200.225) y
un tiempo de arrendamiento de dos dias.

En las lineas a continuacion, escriba los comandos necesarios para configurar los
servicios DHCP en el router R2, incluso las direcciones DHCP excluidas y los

conjuntos de direcciones DHCP.

Rliconf ©

Enter configuration commands, one per line. End with CHNTL/Z.
Bl {config) #int gl/0

Bl {config-if) #ip helper—-address 192 _168_Z.
Bl {config-if) #exit

Bl {config) #int gld/1

Bl {config-if)#ip helper-address 192 _168_Z_254
Rl (config-if) §

[
n
o

BZfip dhcp excluded-address 132.1e8.0.1 152.1c8.0.%
% Imvalid input detected at """ marker.

RZfconf t©

Enter configuration commands, one per line. End with CHNTL/Z._
BZ (config) #ip dhep excluded-address 132.1€8.1.1 13Z2.1€2.0.5
RZ (config) #ip dhep excluded-address 1932 _168.1.1 132 _1e2.1.5
BZ (config) #ip dhcp pool RI1GL

Rz (dhep-config) fnetwork 132.168.1.0 Z255_255.255.0

RZ (dhep-config) #default—router 132 _168.1.1

BZ (dhep-config) §dns—server 203 _165_200_.225

Rz (dhep-config) #domain-—name ccna—lab.com

% Invalid input detected at "~" marker.

BZ (dhcp-config) §lease 2

% Inmvalid input detected at "' marker.

RZ (dhep-config) fexit

BRZ (configl#ip dhep pool RI1GO

BZ (dhep-config) fnetwork 192 _1e8._0_.0 Z55_255_255.

RZ (dhep-config) #defaul % DHCPFD-4—FINE COMFLICT: DHCPF address conflict: server pinged 13Z.1&85.0.1.

BZ (dhecp-config) fdefault—router 192 _1&65.0_1
Rz (dhep-—config) #dns—server Z09.168.200.225
RZ (dhecp-config) §5DHCPD—4—PINGE CONFLICT: DHCP address conflict: server pinged 192 _1&8_0_1._

RZ (dhcp—config) £

Nota: los comandos requeridos para la parte 2 se proporcionan en el apéndice A.
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Ponga a prueba su conocimiento e intente configurar DHCP en el R1y el R2 sin
consultar el apéndice.

En la PC-A o la PC-B, abra un simbolo del sistema e introduzca el comando
ipconfig /all. ¢ Alguno de los equipos host recibié una direccion IP del servidor de
DHCP? ¢ Por qué? No, Porque el R2 esta en otra red.

Paso 2. configurar el R1 como agente de retransmision DHCP.

Configure las direcciones IP de ayuda en el R1 para que reenvien todas las
solicitudes de DHCP al servidor de DHCP en el R2. En las lineas a continuacion,
escriba los comandos necesarios para configurar el R1 como agente de
retransmision DHCP para las LAN del R1.

R1(config)# interface g0/0

R1(config-if)# ip helper-address 192.168.2.254
R1(config-if)# exit

R1(config-if)# interface g0/1

R1(config-if)# ip helper-address 192.168.2.254

Paso 3. registrar la configuracion IP parala PC-Ay la PC-B.

Enla PC-Ay la PC-B, emita el comando ipconfig /all para verificar que las
computadoras recibieron la informacion de la direccion IP del servidor de DHCP en
el R2. Registre la direccion IP y la direccion MAC de cada computadora.

PC-AIP: 192.168.1.10
MAC: 0005.5E25.9D71

B pcopa — [

Physical Config Desktop Attributes Software /Services

Command Prompt

Packet Tracer PC Command Line 1.0

Cohvripoconfig Sall

S5-SEFF-FEZ5:-5D71

PC-B IP: 192.168.0.2
MAC: 000D.BD39.9E49
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¥ pcp — O

Physical Config Desktop Attributes Software/Services

Command Prompt *

Packet Tracer PC Command Line 1.0

g/all

Invalid Command.

C:ywripconfig fall

FastEthernetl Connection: (defsult port)
Connection-specific DNS Suffix..:
Physical Address

Link-local IPwd hddress
IF Rddress

—-15%-0C-6A-9E-00-0D-

Segun el pool de DHCP que se configur6 en el R2, ¢ cuales son las primeras
direcciones IP disponibles que la PC-Ay la PC-B pueden arrendar?

LaIP: 192.168.1.10 y la IP: 192.168.0.2 respectivamente

Paso 4. verificar los servicios DHCP y los arrendamientos de direcciones en
el R2.

a. En el R2, introduzca el comando show ip dhcp binding para ver los
arrendamientos de direcciones DHCP.

BZfshow ip dhcp binding

IP zddress Client-IDS Lease expiration Type
Hardware address

132.168.1.10 0005.5E25_39D71 == Butomatic

132.16e8.0.2 000D .BD35_9E4% == Butomatic

nz ¢

Junto con las direcciones IP que se arrendaron, ¢ qué otra informacion util de
identificacion de cliente aparece en el resultado? La MAC correspondiente a
cadalpy el type

b. En el R2, introduzca el comando show ip dhcp server statistics para ver la
actividad de mensajes y las estadisticas del pool de DHCP.
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FILL L LRENE L

REZfshow ip dhcp serwver

~

% Invalid input detected at """ marker.
RBZfshow ip dhecp server statistics

% Invalid input detected at """ marker.

Rz

¢, Cuantos tipos de mensajes DHCP se indican en el resultado? El Packete Tracer
no acepta este comando

c. En el R2, introduzca el comando show ip dhcp pool para ver la configuracion
del pool de DHCP.

BZfshow ip dhcp pool

Bool R1G1 :

Utilization mark (high/low) 100 £ 0

Subnet size (first/next) b 1 P

Total addresses : Z54

Leased addresses -1

Excluded addresses : Z

Pending ewvent I none

1l subnet is currently in the pool

Current index IPF address range Leased/Excluded/Total
132.1g8.1.1 132.1e8.1.1 - 152.188.1.254 1 ;2 [ 254
Bool R1G0 :

Utilization mark (high/low) 100 £ 0

Subnet size (first/next) b 1 P

Total addresses : Z54

Leased addresses -1

Excluded addresses : Z

Pending ewvent I none

1l subnet is currently in the pool

Current index IPF address range Leased/Excluded/Total
132.1e8.0.1 13Z2.1e8.0.1 - 152.188.0.254 1 ;2 [ 254

nzg

En el resultado del comando show ip dhcp pool, ¢a qué hace referencia el indice
actual (Current index)? A la direccion ip del router 1 de la interface g0/0

d. En el R2, introduzca el comando show run | section dhcp para ver la
configuracion DHCP en la configuracion en ejecucion.
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BEZfshow run
Building configuratiom. _ _

Current configuration : 1428 bytes

!

wersion 15.1

no Service timestamps log datetime maec

no sService timestamps debug datetime msec
service password—-encryption

!

hostname RZ

!

!

!

enable secret 5 $1smERrs3cTjUIEgNGur{iFU.ZeCil
!

!

ip dhep excluded-address 192 _.1e8.1.1 132_1:8.0.%9
ip dhcp excluded-address 1532 _168_.1_.1 152 _168_.1_5
!

ip dhep pool RI1G1

network 192_.168.1.0 255.255.255.0
default—-router 132_1e8_.1.1

dns—-server Z203_1&5_Z00_2Z2Z5

ip dhep pool R1GO

network 192 _1€8.0.0 255.255.255.0
default-router 192 _1e8.0_.1

dns—server Z05_168_.Z00_.ZZ5
!

e. En el R1, introduzca el comando show run interface para las interfaces GO/0 y
GO0/1 para ver la configuracién de retransmisién DHCP en la configuracién en
ejecucion.

BElEfshow ip int glOs0

FigabitEthernetd,/0 is up, limne protocol is up [(connected)
Inmternet address is 1392 _1€23_0_1,/,24
Broadcast address ig Z55_Z55_255_Z55
B2ddress determined by sSsetup commarnd
MTIT is 1500 bBytces
Helper address i=s 1832 _1e8_.Z_254
Directed bhroadcast forwarding is disabled
Dutgoing accegs list is ot Set
Inkbournd acocegs list is not et
Proxy 2ABRP is enakled
Security lewel is def=ult
Split horizomn is enakbled
ICHMP redirectas are always Sent
ICHP unreaschables are always Sent
ICHE maesk replies are newver =Sent
IPF fast switching is disabkled
IPF fast switching on the sSsame interface is disasbled
TP Flow switching is disalkled
TP Fast awitching turko wvwectbor
TP malticast fast aswitching is disabled
IPF malticast distributed fast switching is disasbled
Bouter Discowvery is disabled
IPF output packet accounting is disabled
TP access wioclation asaccounting is disakled
TCEPSIP header compresgiomn is disalkled
BETEP/ITPF header compression is disalkled
Probe proxy namse replies are dissbkled
Policy routing is disabled
HNetwork =sddress translation is disasbkled
BEPF Policy Mapping is disabled
Imput features: MCITI Check
WP Redirect outbound is disakbkled
WCCPE Redirect inmbound is disabled
WCCPE Redirect exclude is disabled
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Bl#show ip imt gld/ 1

FigabitEthernetls1 is up, line protocol is up {(connected)
Internet address is 192.1€8.1.1,24
Broadcast address is Z55_Z55_Z55_Z55
Address determined by setup command
MTT is 1500 bytes
Helper address is 192 .1c8.Z2.254
Directed broadcast forwarding is disabled
Cuntgoing access list is not Iet
Inmbound maocess list is not set
Proxy LEPF iz enzasbkled
Security lewvel is default
Split horizon is enabled
ICHME redirects are always sent
ICHME unrezschsbkles z=re aslways sent
ICHMPE mask replies are newver sSent
IP fast switching is disakled
IP fast switching on the same interface is disakbled
IP Flow switching is disakbled
IF Fast switching turbo wector
IP mmlticast fast switching is disskled
IP mmlticast distributed fast switching is disakbled
Router Discovery i3 disabled
IF output packet accounting is dissbled
IP access wiclation accounting is disakled
TCEP/IF header compression is disakled
BETP/IFP header compression i3 disabled
Probe proxy namse replies are disabled
BPBolicy routing is disakled
Hetwork address trenslation is dissbkled
BEP Policy Mapping is disabled
Imput features: MCI Check
WCCP Bedirect outbound is disabled
WCCP Bedirect inbound is dissbled
WCCP Redirect exclude is disaskbled

Reflexién

¢, Cudl cree que es el beneficio de usar agentes de retransmisiéon DHCP en lugar de
varios routers que funcionen como servidores de DHCP?

No es beneficioso porque requiere mas uso de hardware para su funcionamiento
normal, es preferible que solo un router tenga todo el manejo del DHCP de forma
centralizada. lgualmente, en agentes de retransmisidén es mas dificil la
administracion de los mismos.

DESARROLLO EJERCICIO 10.1.2.5

Practica de laboratorio: configuracion de DHCPv4 basico en un switch
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Topologia

LoO

Tabla de direccionamiento

Dispositivo Interfaz Direccidn IP Méscara de subred
R1 G0/1 192.168.1.10 255.255.255.0

LoO 209.165.200.225 | 255.255.255.224
S1 VLAN 1 192.168.1.1 255.255.255.0

VLAN 2 192.168.2.1 255.255.255.0

Objetivos

Parte 1: armar lared y configurar los parametros béasicos de los dispositivos

Parte 2: cambiar la preferencia de SDM

e Establecer la preferencia de SDM en lanbase-routing en el S1.

Parte 3: configurar DHCPv4

e Configurar DHCPv4 para la VLAN 1.
e Verificar la conectividad y DHCPv4.

Parte 4: configurar DHCP para varias VLAN
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¢ Asignar puertos a la VLAN 2.
e Configurar DHCPv4 para la VLAN 2.
e Verificar la conectividad y DHCPv4.

Parte 5: habilitar el routing IP
e Habilite el routing IP en el switch.
e Crear rutas estaticas.

Informacién béasica/situacién

Un switch Cisco 2960 puede funcionar como un servidor de DHCPv4. El servidor de
DHCPv4 de Cisco asigna y administra direcciones IPv4 de conjuntos de direcciones
identificados que estan asociados a VLAN especificas e interfaces virtuales de switch
(SVI). El switch Cisco 2960 también puede funcionar como un dispositivo de capa 3y
hacer routing entre VLAN y una cantidad limitada de rutas estaticas. En esta practica de
laboratorio, configurara DHCPv4 para VLAN Unicas y multiples en un switch Cisco 2960,
habilitara el routing en el switch para permitir la comunicacion entre las VLAN y
agregara rutas estaticas para permitir la comunicacion entre todos los hosts.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los
comandos que efectivamente se necesitan para configurar DHCP. Sin embargo, los
comandos requeridos se proporcionan en el apéndice A. Ponga a prueba su
conocimiento e intente configurar los dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4) M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con IOS de Cisco
version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y
otras versiones del I0S de Cisco. Segun el modelo y la versién de IOS de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los que se
muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del
router que se encuentra al final de esta practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: asegurese de que el router y los switches se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

o1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
e 2 switches (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o similar)
¢ 2 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal,
como Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola

e Cables Ethernet, como se muestra en la topologia.
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Parte 1: armar lared y configurar los parametros basicos de los dispositivos

Paso 1: realizar el cableado de red tal como se muestra en la topologia.

—
e —

y

Ro LI:E r0

—

Paso 2: inicializar y volver a cargar los routers y switches.
Paso 3: configurar los parametros basicos en los dispositivos.

a. Asigne los nombres de dispositivos como se muestra en la topologia.
Proceso: Ejecutado en S1, S2y R1

b. Desactive la busqueda del DNS. Proceso:
Ejecutado en S1, S2y R1

c. Asigne class como la contrasefia de enable y asigne cisco como la contrasefia de
consola y la contrasefia de vty. Proceso:
Ejecutado en S1,S2y R1

Switch»enable

Switchfconf t

Enter configuration commands, one per line. End with CHTIL/Z.
Switch (config) #hostname 51

51l {config) #line console 0O

51 {config-line) fpassword cisco

51l {config-line) flogin

5l {config-line)#line wty 0 15

5l {config-line) fpassword cisco

51 {config-line) fno ip domain-loockup
S1{config) #|
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5Z (config-line) fline consocle 0O

52 {config-line) $password cisco

52 (config-limne) #login

52 (config-line) fline console wty 0 15

% Imwalid input detected at "' marker.

SZ2 lconfig-line)#line vty 0 15

52 (config-line) fpassword cisco

52 (config-line) fenable secret class

52 (config) #no ip domain-lookup

52 (config) fend

S5Z§

&5¥5-5-CONFIEZ I: Configured from conscle by console

S5Zfcop r s

Destination filename [startup—configl?
Building configuration. . -

[CE]

sz

BEouterr>anable

Routerfconfi t©

Enter configuration commands, one per line._ End with CHTLSZ.
Bouter (config) fhostname R1

Rl {confiqg) #no ip domain—lookup

Rl {config) #line consocle 0O

Rl {(config—line) #password cisco

Bl (config-line)flogin

Rl (config-—lime)fline <ty 0 15

Rl {config-line) #password cisco

Bl (config—-line) fenable secret class

Rl (config) #end

R1E

S5¥5-5—CONFIG I: Configured from conscocle by consocle

RBlfcop r =

Destination f£ilename [startup—configl]?
Building configuratiom._ - _

[OE]

=g

d. Configure las direcciones IP en las interfaces GO/1 y LoO del R1, segun la tabla de
direccionamiento.

Rlfconfi t

Enter configuration commands, one per line. End with CHNTIL/SZ.
Rl {config) #int g 051

Rl lconfig-if)fip add 15%2_.16e8.1.10 Z55_.Z55.255.0

Rl {config—if) #no shu

Rl {config-if)§
ELINE-S5-CHANGED: Interface GigabitEthernetls1l, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface GigaebitEthernet0/1, changed state to up
Rl {(config—-if)#int 1o O

Rl {config—-if)§
SLINE-5-CHAMEED: Interface Loopbkackl, changed state to up

SLINEFROTO-5-UPDOWHN: Line protocol on Interface Loopback(l, changed state to up

Bliconfig-if)fip add 209.165.200_255 Z255.255.255.255.224

% Imvalid input detected at """ marker._

Rl (config-if)g#ip add Z03_165_Z00_255 Z55_Z55_Z55_ZZ4
Bad mask 27 for address Z09_1&5_Z00_Z55

Rl (config-if)f#ip add 203 _165_Z00_2Z5 Z55_Z55_Z55_ZZ4
Rl {config—if)#no shu

Rl {config—-if)§
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e. Configure las direcciones IP en las interfaces VLAN 1y VLAN 2 del S1, segun la
tabla de direccionamiento.

f. Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.

Slgconf t

Enter configuration commands, one per line. End with CHNTIL/Z.
Sl{configl#int wlan 1

Sl {config-if)§ip add 1%2.16e8.1.1 255.255.255.0

51 {config-if) #no shu

Sliconfig-if)
SLINE-5-CHRMEED: Interface Vlanl, changed state to up

S§LINEPROTO-5-UFDOWN - Line protocol on Interface Vlanl, changed
State to up

51 {config-if)#int wlan 2

51 {config-if)§ip add 152 _168.2.1 255_Z55_255.0

51 {config-if) #no shu

51 {config-if) #end

51§

%5¥5-5-CONFIG I: Configured from conaocle by conaole

Slgcop r =

Destination filemame [startup-config]?
Building configuration. ..

[CE]

s1g

Parte 2: Cambiar la preferencia de SDM

Switch Database Manager (SDM) de Cisco proporciona varias plantillas para el switch
Cisco 2960. Las plantillas pueden habilitarse para admitir funciones especificas segun
el modo en que se utilice el switch en la red. En esta practica de laboratorio, la plantilla
lanbase-routing esté habilitada para permitir que el switch realice el routing entre VLAN
y admita el routing estatico.

Paso 1: mostrar la preferencia de SDM en el S1.

En el S1, emita el comando show sdm prefer en modo EXEC privilegiado. Si no se
cambié la plantilla predeterminada de fabrica, deberia seguir siendo default. La plantilla
default no admite routing estético. Si se habilité el direccionamiento IPv6, la plantilla
sera dual-ipv4-and-ipv6 default.

S1# show sdm prefer
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Slfshow sdm prefer

The current template is "dual-ipwvd4-and-ipvée default"™ template.
The selected template optimizes the resources in

the switch to support this lewel of features for

0 routed interfaces and 255 VLANs.
number of unicast mac addresses: 4F
number of IPwvd IGMP groups: 250
number of IPw4 unicast routes: a
number of IPwvé multicast groups: 0_375k
number of directly—connected IPvée addresses: a
number of indirect IPvEé unicast routes: 4]
number of IPvd policy based routing aces: a
number of IPwv4/MAC gos aces: 125
number of IPwvi/MLC security aces: 375
number of IPveé policy based routing aces: a
number of IPveé gos aces: 0.e25k
number of IPwvé security aces: 0_125K

¢, Cual es la plantilla actual?

Respuesta:
Como se visualiza en la ejecucion del comando es “dual-ipv4-and-ipv6 default”

Paso 2: cambiar la preferencia de SDM en el S1.

a. Establezca la preferencia de SDM en lanbase-routing. (Si lanbase-routing es la
plantilla actual, continte con la parte 3). En el modo de configuracion global, emita el
comando sdm prefer lanbase-routing.

S1(config)# sdm prefer lanbase-routing

S1fconf t
Enter configuration commands, one per line. End with CNTIL/Z.
Sl i{config)#sdm prefer lanbase-routing

% Inmvalid input detected at "' marker.

51 (config) g

¢ Qué plantilla estara disponible después de la recarga? Default — no se pudo cambiar

Packet tracer no soporta este comando, pero si fuera ejecutado cambiaria a en
lanbaserouting.

b. Se debe volver a cargar el switch para que la plantilla esté habilitada.

S1# reload System configuration has been modified. Save? [yes/no]: no Proceed with
reload? [confirm]

Nota: la nueva plantilla se utilizara después del reinicio, incluso si no se guardo la
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configuracion en ejecucion. Para guardar la configuracion en ejecucién, responda yes
(si) para guardar la configuracion modificada del sistema.

Slgreload

Proceed with reload? [confirm]

CZ2980 Boot Loader (CZ2960-HBOOT-M) Version 12_Z2 (25r) FX, RELEASE
SOFTHARE (f£fc4)

Cisco WS5-CZ360-24TT (BC32300) processor (rewvision C0) with Z10335E
bytes of memory.

2960-24TT starting- - -

Base ethermnet MALC Address: 00EQ.BOBS.S0E&

Hmodem £ile system is awvailable.

Initieli=zing Flash. ..

flashfs[0]1: 2 f£files, 0 directories

flashfs[0]1: 0 ocrphaned files, 0 ocrphaned directories
£flash£fs[0] : Total bytes: ©401&6354

£lashfs[0] : Bytes used: 4416183

flashfs[0] : Bytes awvailsbkle: 53900201

flashfs[0] - £lashfs f£fack took 1 seconds.

---domne Tnitigli=zing Flash.

Boot Sector Filesystem (bs:) installed, £aid: 3

Parameter Block Filesystem (pkb:) installed, £f£sid: 4

Loading "flash:/ /cZi3el-lanbase-mz.l1ZZ-Z5 . FX.bin™. ..
##############################ﬂ

Respuesta:
No fue soportado el cambio a este pardmetro de configuracién por packet tracer

Paso 3: verificar que la plantilla lanbase-routing esté cargada.

Emita el comando show sdm prefer para verificar si la plantilla lanbase-routing se
cargo en el S1.

S1# show sdm prefer

Slishow sdm prefer

The current template is "dual-ipwvid-—and-ipve default™ template.
The selected template optimizes the resources in

the switch to support this lewel of features for

0 routed interfaces and 255 VLANS.
number of unicast mac addresses: 4K
numbker of IBPwv4 IEMP groups: 250
number of IPv4 unicast routes: a
numbker of IPve multicast groups: 0.375k
number of directly—connected IPve addresses: a
number of indirect IPwe unicast routes: a
number of IPv4 policy based routing aces: a
number of IPv4/MAC gos aces: 125
number of IPvd /HMAC security =aces: 375
numbker of IPwve policy based routing aces: a
numbker of IPwve gos =ces: O.8Z5k
number of IPwve security aces: O_1Z5K

Desarrollo:

No se cambio por no soportar packet tracer la ejecucion del comando como
parametro final.
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Parte 3: configurar DHCPv4

En la parte 3, configurarda DHCPv4 para la VLAN 1, revisara las configuraciones IP en
los equipos host para validar la funcionalidad de DHCP vy verificara la conectividad de
todos los dispositivos en la VLAN 1.

Paso 1: configurar DHCP para la VLAN 1.

a. Excluya las primeras 10 direcciones host validas de la red 192.168.1.0/24. En el
espacio proporcionado, escriba el comando que utilizo.

5lfconf t

Enter configuration commands, one per line. End with CHTL/Z.
51 (config) #ip dhep excluded-address 192 _168.1.1 1532 .188.1.10
51 (config)#

El comando es el visualizado en la imagen: ip dhcp excluded-address (rango)

b. Cree un pool de DHCP con el nombre DHCP1. En el espacio proporcionado, escriba
el comando que utilizo.

51 iconfig) #ip dhep pool DHCPL
51 (dhep-config) #

El comando es el visualizado en la imagen: ip dhcp pool DHCP1

c. Asigne la red 192.168.1.0/24 para las direcciones disponibles. En el espacio
proporcionado, escriba el comando que utilizo.

51 (confiqg) §ip dhcp pool DHCP1
5l (dhep-—config) $network 132 _1&8.1.0 Z55_255_255.0
51 (dhop—config) £

El comando es el visualizado en la imagen: network ipv4 mascara

d. Asigne el gateway predeterminado como 192.168.1.1. En el espacio proporcionado,
escriba el comando que utilizé.

51 (dhep—config) fdefault-router 192 168.1.1
51 (dhcp-config) g

El comando es el visualizado en la imagen: default-router “ipv4”

e. Asigne el servidor DNS como 192.168.1.9. En el espacio proporcionado, escriba el
comando que utilizé.

51 (dhep-config) fdns-server 1%Z2.168.1.89
51 {dhep-config) €
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El comando es el visualizado en la imagen: dns-server “ipv4”

f. Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado,
escriba el comando que utilizé.

51 (dhcp—config) #lease 2
% Imwalid input detected at """ marker._

51 (dhep—config) £

El comando no fue soportado por packet tracer

g. Guarde la configuracion en ejecucion en el archivo de configuracion de inicio

Slfcop r s

Destination filename [startup—configl?
Building configuratiocn. ..

[OE]

S1g]

Paso 2: verificar la conectividad y DHCP.

a. Enla PC-Ay la PC-B, abra el simbolo del sistema y emita el comando ipconfig. Sila
informacion de IP no esta presente, o si estd incompleta, emita el comando ipconfig
Irelease, seguido del comando ipconfig /renew.

Para la PC-A, incluya lo siguiente:
Direccion IP: 192.168.1.11

Méscara de subred: 255.255.255.0
Gateway predeterminado: 192.168.1.1

Para la PC-B, incluya lo siguiente:
Direccion IP: 192.168.1.12

Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.1.1

B pcoa — O

W

Phiysical Config Desktop Attributes Software fServices

Command Prompt

PC Command Line 1.0

wFipoonfig

FastEthermetO O
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¥ pcep
Physical Config Desktop Attributes Software/Services

mmand Prompt

Packet Tracer BPC Command Line 1.0

\rFipconfig

FastEthernetl Connection: (default port)
Link-local IPve Rddress

IP Rddress

Subnet Mask._ - _ . _ . _ . ___.___._._._._.. :

Default Gateway

% }I

b. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado, la PC-
ByelR1.

¢ Es posible hacer ping de la PC-A al gateway predeterminado de la VLAN 1?
Satisfactorio

Physical Config Desktop Attributes Software [Services

Command Prompt

IE Rde
Subnet Mask. . - - - - - - 0 & 6 f i i e e
Default GCateway

-wrping 152 _168.1.1

Pinging 1° 21.1 with 322

quest timed out
-1.1:
-1.1:
-1.1:

Ping gstatistics for 139
Packets: ent = 4,
round trip times in mi

Approximate
Minimam = 0Oms,

Maximim =
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¢ Es posible hacer ping de la PC-A ala PC-B? Satisfactorio

Physical Config Deskiop Attributes Software fServices

Ping statistics
= kets: Sent
ximate round

trip times im milli-—:

Minjimim = 0Oms, Maximm =
Czyw»ping

inging 192 _1 2112 with

Ping statistics
B t3: Sent

Approximate round
Minimm = Oms, M

¢Es posible hacer ping de la PC-A a lainterfaz GO/1 del R1? Satisfactorio

B pcoa

LS

Physical Config Desktop Attributes Software /Services

mmand Prompt

Approximate round

Minimuam = 0Oms,

WrFpding 1

Approximate ound
Minimm = 0Oms3,
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Si la respuesta a cualquiera de estas preguntas es no, resuelva los problemas de
configuracion y corrija el error.

Parte 14:configurar DHCPv4 para varias VLAN En la parte 4, asignara la PC-A un
puerto que accede a la VLAN 2, configurara DHCPv4 para la VLAN 2, renovara la
configuracion IP de la PC-A para validar DHCPv4 y verificara la conectividad dentro de
la VLAN.

Parte 4. configurar DHCPv4 para varias VLAN

En la parte 4, asignara la PC-A un puerto que accede a la VLAN 2, configurara DHCPv4
para la VLAN 2, renovara la configuracion IP de la PC-A para validar DHCPv4 y
verificara la conectividad dentro de la VLAN.

Paso 1: asignar un puerto a la VLAN 2.

Coloque el puerto FO/6 en la VLAN 2. En el espacio proporcionado, escriba el comando
que utilizo.

S5lfconf t

Enter configuration commands, one per line. End with CHTL/Z.
51 {config) #int £0/&

51 (config-if) §switchport mode access

51 {config-if) #awitchport access wvlan 2

% RAccess VLAN does not exist. Creating wlan 2

51l (config-if)#

5LINE-5-CHRNEED: Interface WVlanZ, changed state to up

5LINEFROTO-5-UEDOWN: Line protocol on Inmterface VlanZ, changed
State to up

51 (config-if)$

El comando es el visualizado en la imagen: switchport mode Access / switchport
Access vian 2

Paso 2: Configurar DHCPv4 para la VLAN 2.

a. Excluya las primeras 10 direcciones host validas de la red 192.168.2.0. En el
espacio proporcionado, escriba el comando que utilizo.

51 {config-if) #ip dhep excluded-address 192 _168.2.1 152 _.168.2.10
S1(config) g

El comando es el visualizado en la imagen: ip dhcp excluded-address (rango)

b. Cree un pool de DHCP con el nombre DHCP2. En el espacio proporcionado, escriba
el comando que utilizo.
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51 (config) #ip dhcp pool DHCPEZ
51 (dhcp-config) #

El comando es el visualizado en la imagen: ip dhcp pool DHCP2

c. Asigne la red 192.168.2.0/24 para las direcciones disponibles. En el espacio
proporcionado, escriba el comando que utilizo.

L P I, I o T PR Sy IR

51 {dhecp-config) fnetwork 192 _.168_.2.0 Z55.255_255.0
51 {dhcp—config) §

El comando es el visualizado en la imagen: network ipv4 mascara

d. Asigne el gateway predeterminado como 192.168.2.1. En el espacio proporcionado,
escriba el comando que utilizé.

51 (dhep-config) fdefault-router 1592 . 1688.2.1
Slidhcp—cnnfig)ﬂ

El comando es el visualizado en la imagen: default-router “ipv4”

e. Asigne el servidor DNS como 192.168.2.9. En el espacio proporcionado, escriba el

comando que utilizé.

51 {dhcp—config) #dns—server 192 .16B8.2.35
Sltdhcp—cnnfig?ﬂ

El comando es el visualizado en la imagen: dns-server “ipv4”

f. Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado,
escriba el comando que utilizé.

51 (dhep—config) §lease 3

% Invalid input detected at """ marker.

Slidhcp—cnnfig)ﬂ

El comando no fue soportado por packet tracer

g. Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.

Slfcop £ =
Destination filename [startup-config]?

Building configuration. ..
[CE]
Sl
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Paso 3: verificar la conectividad y DHCPv4.

a. En la PC-A, abra el simbolo del sistema y emita el comando ipconfig /release,
seguido del comando ipconfig /renew.

Para la PC-A, incluya lo siguiente:
Direccion IP: 192.168.2.11

Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.2.1

B pc-a — O

~

Physical Config Desktop Attributes Software fServices

Command Prompt

Minjimam = 0ms, Maximim = 1ms,

C-w»ping 1 e W]

Pinging 13Z 10 with 32

=
=
=
=

b. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado de la
VLAN 2y ala PC-B.

¢ Es posible hacer ping de la PC-A al gateway predeterminado? Satisfactorio

B pcoa — O

~

Physical Config Desktop Attributes Software fServices

Command Prompt

Mimnirmam = Oms, Maximuam = I1ms,
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¢ Es posible hacer ping de la PC-A a la PC-B? No es Satisfactorio
¥ pc-a — o
Physical Config Desktop Atfributes Software Services

Command Prompt

Pinging 192 _]

C-wr»ping 132_
Pinging 1%2.1

> timed out.

> timed out.

3t timed out.
Bequest timed out.

Ping statistica for 15:

Packets: Sent

r

¢ Los pings eran correctos? ¢ Por qué?

El ping al Gateway es satisfactorio desde la PC- A por estar en la mismared de la
PC-A, caso contrario de la PC-B, por esta razon este segundo ping de PC-A a PC-

B no lo fue.
c. Emita el comando show ip route en el S1. ¢ Qué resultado arrojo este comando?

Dice que no hay puerta de enlace actualizada ni tabla de ruteo.

Slsshow ip route

:ifau‘.'. gateway is not set

Host Gateway Last Use Total Uses Interface
ICMP redirect cache is empty
s1g v

Parte 5: habilitar el routing IP




En la parte 5, habilitar4 el routing IP en el switch, que permitira la comunicacion entre
VLAN. Para que todas las redes se comuniquen, se deben implementar rutas estaticas

enelSlyel Rl
Paso 1: habilitar el routing IP en el S1.

a. En el modo de configuracion global, utilice el comando ip routing para habilitar el
routing en el S1.

S1(config)# ip routing

Slgconfigure tTter

Slgconfigure terminal

Enter configuration commands,
Sliconfigl)f#ip rout
Sliconfig)#ip routing

one per line. End with CNIL/s7Z.

b. Verificar la conectividad entre las VLAN. ¢ Es posible hacer ping de la PC-A a la PC-
B? Satisfactorio

¥ pc-a

LY
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Pinging 152

Beply fro F €B8_.1_12: by =1 time<lms
Reply -12 Yy time<lma

Reply Z2: byt tima=1lms

Reply from

¢ Qué funcion realiza el switch?
Cumple la funcién de enrutador entre las Vlan

c. Vea la informacién de la tabla de routing para el S1.
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= o —

Sateway of last resortc is not Set

L — 152 . 1s2.1.0/5,24 is directly connectad, Vianl
== 192 _ 168 _IJF 05234 is dirscrly connecced, WlanZ
S1%

¢, Qué informacién de la ruta esté incluida en el resultado de este comando?
Se observan dos redes directamente conectadas (vlan 1 - 2).

d. Vea la informacion de la tabla de routing para el R1.

Rl»enable
Paasword:
Bl§show ip route
Codes: L - local, © - connected, 5 - static, B - RIP, M - mobkile,
B - BEP
o0 — EIGRF, EX - EIGRFP external, O - O5PF, Ia - OS5PF inter

area

N1l - O5BF NS55L external type 1, MZ2 - O5PF M55R external
type 2

El1 - O5PBF external type 1, EZ - O5PF external type 2, E -
EGP

i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewvel-2Z, ia -
I5-I5 inter area

* — pandidate default, U - per-user static route, o — QDR

P - periodic downloaded static route

GFateway of last resort is not set

192 168.1.0/24 is wariaebly subnetted, Z subnets, Z masks

C 182 . 168.1.0/24 is directly connected, GigabitEthernetl/1

L 192 _.168.1_.10/32 is directly connected, GigabitEthernet(/1

=1 182 168.2.0/24 is directly connected, GigebkitEthermnet0/1
209_165_200.0/24 is wariasbkly subnetted, Z subnets, Z masks

C 209_165_200_224/27 i3 directly connected, Loopback(d

L 209 _165_200_.225/32 i3 directly connected, Loopback(d

¢, Qué informacion de la ruta esta incluida en el resultado de este comando?

SliTsh
Sigshow ip route
Codes: C — connected, S — =mtarie, I — ICGRP, R — RIP, M — mebile,
B — BGP
- EICREP., EX — EICRY external., o — OSPF, Ih — OSPF intex

area

M1 — OSPF HNSSA exrtvernal Type 1, NHNZ — OSPF NSSA exctvernal
cvees =

=1 — OSPF external type 1, EZ — OSPF external type 2, =E —
ECE

i — IS—IsS;, Li — IS—IS level—1l. Lz — IS—IS level—Z2Z. ia
IS—=TS immter araa

= — candidatce defaulc, T — per—user SsStatic rroute, = — ODR

P — pericodic downloaded sStatic route

De igual forma que el S1 se muestran dos redes directamente conectadas, solo
gue este muestralared 1 (192.168.1.0) y la publica 209.165.200.224, y no se

evidencia la entrada para lared 2 (192.168.2.0).
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e. ¢ Es posible hacer ping de la PC-A al R1? No satisfactorio

B pc_a

£

Physical Config Desktop Attributes Software /Services

Command Prompt

C:h>ping 132.

Pinging 32 . BE_1_.10 wi n 32 by — of data:

Hegquestc
guUEST
gquest
guest

-

Ping statistic:

Packets:

f. ¢ Es posible hacer ping de la PC-A a la interfaz Lo0? No satisfactorio
¥ pc-A

Physical Config Desktop Attributes Software [Services

Command Prompt

C:\»ping 205.1
Pinging 209.165.200.225 € data:

Destination host unreachable.

(ne ]

.

w o
m
1 o
t
[ Sl h.':

[11]
s
[

Destination y nreachable.

m m

Destination host dhreachable.

-
L=
-~
L=
=
L
-
L=

LSS ]
m i
D ™
o
Y

Deatination 1t unreachable .

o

Ping statistics - -
Packets: 5 £ =] e Ml {100% lﬁsi:,

Considere la tabla de routing de los dos dispositivos, ¢,qué se debe agregar para que

haya comunicacion entre todas las redes?

Se deben incluir todas las rutas en la tabla de ruteo para que se pueda garantizar

esta comunicacion.

Paso 2: Asignar rutas estaticas.
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Habilitar el routing IP permite que el switch enrute entre VLAN asignadas en el switch.
Para que todas las VLAN se comuniquen con el router, es necesario agregar rutas
estaticas a la tabla de routing del switch y del router.

a. En el S1, cree una ruta estética predeterminada al R1. En el espacio proporcionado,
escriba el comando que utilizé.

B g1 — (| >

.

Physical Config CLI Attributes

I0S Command Line Interface

Slgconfigure ter ~
Sliconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Sliconfig)$#ip route 0.0.0.0 0.0.0.0 192 _.168-.1.10

S1 ({config)#

El comando es el visualizado en la imagen: ip route ipv4 / mascara / ipv4 router

b. En el R1, cree una ruta estatica a la VLAN 2. En el espacio proporcionado, escriba el
comando que utilizé.

¥ RouterD —

Physical Config CLI Attributes

I0S Command Line Interface

Rlfconfigure terminal

Enter configuration commands, one per line. End with CNITIL/Z.
Rl {config) #ip ro

Rl {config) #ip route 192 _1€68.2_.0 255_255_255.0 gi0O/1

SDefault route without gateway, if not a point—to-point
interface, may impact performance

Rl (config)$

El comando es el visualizado en la imagen: ip route XxXxXxxXx

c. Vea la informacion de la tabla de routing para el S1.

Slfshow ip route
Codes: C — connected, 5 — static, I — IGRPF, R — RIP, M — mobile,
B — BEPE
D — EIZRP, EX — EIGRF extermnal, ¢ - OSPF, IR — OSPF inter
area
M1l — OS5SPF HS5L extermnal type 1, HZ2 — O5PF HS5S5& external
Type Z
El — ©OSPF external type 1, EZ — O5SPF extermnal type 2, E —
EGPE
i — IS-I5, .1 — IS-IS lewel—-1l, Lz - I5-IS lewel—-2, ia -
IS—TIS inmter area
* — gcandidate defsult, T — per—user Static route, o — ODR
P — periocdic downloaded static route
Cateway of last resort is 132 _1€8.1.10 to network O_.0_0_.0
c 182 _168_.1_0/524 js directly connected, Vianl
c 182 _188_Z_0/24 is directly connected, VianZ
= O.0_0.0/s0 [1/0] ~rdia 132_.168.1.10
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¢, COmo esta representada la ruta estatica predeterminada? Como: S* 0.0.0.0/0 [1/0] via
192.168.1.10

d. Vea la informacion de la tabla de routing para el R1.

RlEshow ip route

Codes: I. — local, €C — connected, 5 — static, B — BIF, M — mobile,
E - BGEE

D — EIGRP, EX - EIGRP external, ¢ — O5S5PF, IA - OSPF inter
area

H1l — OS5PF MS552 externzal type 1, HZ — O5PF HS55A external
type 2

El — OSPF extermal type 1, EZ — O5PF external type Z2, E -
EEE

i - I5-Is, L1 - IS5-IS5 lewvel-1l, LZ - I5-IS5 level-2, ia -
IS-IS5 inter area

* — pcandidate default, T — per-user static route, o — ODR

P — periodic downloaded static route

Gateway of last resort is not set

132 .1e8.1.0,/24 is wariabkly subnetted, Z submnets, Z masks

o 192_168.1.0/24 is directly connected, GigabitEthernet0/1
L 1582 _168_.1_.10/32 is directly connected, GigebitEthernet0/1
5 182 _.168_.2.0/24 is directly connected, GigaebitEthermeti/s,1

205 _1c85_.200.0/24 is wariebly subnetted, 2 subnets, Z masks
c 209_165_Z00_224,/27 is directly connected, Loopback(

I 208 _1&65_Z00_2Z25/32

is directly connected, Loopback0

¢ Como esta representada la ruta estatica? Como: S 192.168.2.0/24 is directly
connected, GigabitEthernet0/1

e. ¢ Es posible hacer ping de la PC-A al R1? Satisfactorio

B pCop

g

Diesktop Attributes Software fServices

Physical Config

ommand Prompt

Wrping 1

Pinging 195

Wrpdng 15

Pimnging 19

1
ply
Bly

1

Approximate
Mirmnimmam
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¢ Es posible hacer ping de la PC-A a la interfaz Lo0? Satisfactorio

¥ pcoa —

Physical Config Desktop Attributes Software fServices

Command Prompt

Minimm = Oms, Maximm = Oms,

: '
Bpproxwimate round trip times in milli
Minimm = 0Oms, Maximm = lms, Awverag

Reflexién

1. Al configurar DHCPV4, ¢ por qué excluiria las direcciones estéticas antes de
configurar el pool de DHCPv4?

Por la ventana de tiempo que existe cuando se excluyen estas direcciones antes
de crear el pool de direcciones y se podrian dar de forma dinamica hacia unos
equipos finales (hosts).

2. Si hay varios pools de DHCPv4 presentes, ¢,como asigna el switch la informacion de
IP a los hosts?

Las asigha basandose en la vlan de cada vlan con relacion a su puerto conectado.
3. Ademas del switching, ¢ qué funciones puede llevar a cabo el switch Cisco 29607?

Este switch puede tener funciones de dhcp, en mi caso para el ejercicio no lo use,
use uno 3560 ya que el 2960 no me soportaba el comando ip route.
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DESARROLLO EJERCICIO 10.2.3.5
Practica de laboratorio: configuracion de DHCPvV6 sin estado y con estado

Topologia

Tabla de direccionamiento

Longitud de Gateway

Dispositivo | Interfaz Direccién IPv6 prefijo predeterminado
R1 G0/1 2001:DB8:ACAD:A:1 64 No aplicable

Asignada mediante
S1 VLAN 1 Asignada mediante SLAAC 64 SLAAC

Asignada mediante SLAAC
PC-A NIC y DHCPvV6 64 Asignado por el R1
Objetivos

Parte 1: Armar la red y configurar los parametros basicos de los dispositivos
Parte 2. Configurar lared para SLAAC

Parte 3. Configurar lared para DHCPV6 sin estado

Parte 4. Configurar lared para DHCPv6 con estado

Informacion basica/situacion

La asignacion dindmica de direcciones IPv6 de unidifusion global se puede configurar
de tres maneras:

¢ Solo mediante configuracién automatica de direccion sin estado (SLAAC)

e Mediante el protocolo de configuracion dinamica de host sin estado para IPv6
(DHCPV6)

e Mediante DHCPvV6 con estado

Con SLAAC (se pronuncia “slaac”), no se necesita un servidor de DHCPV6 para que los
hosts adquieran direcciones IPv6. Se puede usar para recibir informacion adicional que
necesita el host, como el nombre de dominio y la direccidén del servidor de nombres de
dominio (DNS). El uso de SLAAC para asignar direcciones host IPv6 y de DHCPV6 para
asignar otros parametros de red se denomina “DHCPV6 sin estado”.

Con DHCPvV6 con estado, el servidor de DHCP asigna toda la informacion, incluida la
direccién host IPv6.

173




La determinacion de como los hosts obtienen la informacion de direccionamiento
dinamico IPv6 depende de la configuracidon de indicadores incluida en los mensajes de
anuncio de router (RA).

En esta practica de laboratorio, primero configuraré la red para que utilice SLAAC. Una
vez que verifico la conectividad, configurara los parametros de DHCPv6 y modificara la
red para que utilice DHCPV6 sin estado. Una vez que verific6 que DHCPV6 sin estado
funcione correctamente, modificara la configuracion del R1 para que utilice DHCPv6 con
estado. Se usara Wireshark en la PC-A para verificar las tres configuraciones dinamicas
de red.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con IOS de Cisco
version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y
otras versiones del IOS de Cisco. Segun el modelo y la version de 10S de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los que se
muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del
router que se encuentra al final de esta practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: asegurese de que el router y el switch se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Nota: la plantilla default bias que utiliza el Switch Database Manager (SDM) no
proporciona capacidades de direccion IPv6. Verifique que se utilice la plantilla dual-
ipv4-and-ipv6 o la plantilla lanbase-routing en SDM.

La nueva plantilla se utilizara después de reiniciar, aunque no se guarde la
configuracion.

S1# show sdm prefer

Switchishow sdm prefer

The current template is "desktop IPwvd4 and IPve default™
template .

The selected template optimizes the resources in

the switch to support this lewel of features for

8 routed interfaces and 1024 VLANS.

number of unicast mac addresses: 2K
number of IBv4 IGEMP groups + multicast routes: 1E
number of IPvd unicast routes: 3K
number of directly—connected IPBvd hosts: ZE
number of indirect IPv4d routes: 1K
number of IBPwe multicast groups: 1.125k
number of directly—connected IPve addresses: ZE
number of indirect IPvE unicast routes: 1E
number of IPvw4 policy based routing aces: a
number of IPwv4/MAC gos aces: O.5K
number of IPvw4,/MLC security sces: 1K
number of IPvwe policy based routing aces: a
number of IPwe gos aces: O_8Z5k
number of IPwe sSecurity aces: O_5K
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Siga estos pasos para asignar la plantilla dual-ipv4-and-ipv6 como la plantilla de
SDM predeterminada:

S1# config t

S1(config)# sdm prefer dual-ipv4-and-ipv6 default
S1(config)# end

S1# reload

Switchfconf t©

Enter configuration commands, one per line. End with CHTIL/SZ.
Switch{config) #adm prefer dual-ipv4-—-and-ipwe default

Switch (config) §end

Switchi

%5¥5-5-CONFIG I: Configured from console by console

Switchireload

Recursos necesarios
e 1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o
similar)
e 1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o
comparable)

e 1 computadora (Windows 7 o Vista con Wireshark y un programa de emulacion de
terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con I0S de Cisco mediante los
puertos de consola

e Cables Ethernet, como se muestra en la topologia

Nota: los servicios de cliente DHCPv6 estan deshabilitados en Windows XP. Se
recomienda usar un host con Windows 7 para esta practica de laboratorio.

Parte 1. Armar lared y configurar los parametros béasicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos
de configuracién, como los nombres de dispositivos, las contrasefas y las direcciones
IP de interfaz.

Paso 1. Realizar el cableado de red tal como se muestra en la topologia.

o v

PC-A

e e
e ————
51
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Paso 2. Inicializar y volver a cargar el router y el switch segln sea necesario.

Paso 3. Configurar R1

a. Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo.

c. Cifre las contrasefias de texto no cifrado.

d. Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no
autorizado.

e. Asigne class como la contraseia cifrada del modo EXEC privilegiado.

f. Asigne cisco como la contraseia de vty y la contrasefia de consola, y habilite el
inicio de sesion.

g. Establezca el inicio de sesion de consola en modo sincronico.

h. Guardar la configuracion en ejecucién en la configuracion de inicio.

Routerrenable

Bouterfconf t

Enter configuration commands, one per line. End with CHNTL/Z.
Bouter (config) $hostname Bl

Bl {config)#no ip domain-lookup

Bl {config)#line consocle 0O

Bl (config-line) fpassword cisco

Bl {config-line)flogin

Bl {config-line)fline wty 0 15

Bl ({config-line) fpassword cisco

Bl (config-line) $logging synchronous
Bl {config-line) fexit

Bl {config) #anakle secret class

% Inwvalid input detected at '"~' marker.

Bl {config) #enabkle secret class

Bl ({config) #service password-encryption

Bl (config) #banner motd $#EL acceso no autorizado esta prohibidod
Bl {config) #end

Bl§

%5¥S5-5-CONFIG I: Configured from console by console

Blfcop r =

Destination filename [startup-config]?
Building configuration. ..

[OE]

01 #l
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Paso 4. configurar el S1.

a. Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo.

c. Cifre las contrasefas de texto no cifrado.

d. Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no
autorizado.

e. Asigne class como la contraseiia cifrada del modo EXEC privilegiado.

f. Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el
inicio de sesion.

g. Establezca el inicio de sesion de consola en modo sincronico.

h. Desactive administrativamente todas las interfaces inactivas.

i. Guarde la configuracion en ejecucion en la configuracion de inicio.

Switchiconf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)§no ip domain-lookup
Switch{config)#service password-encryption
Switch(config) $banner motd $E1 acceso no autorizado esta
prohibidog

Switch(config) enable secret class

Switch({config)$line console 0

Switch(config-line) §password cisco
Switch{config-line) #login

Switch(config-line) flogging synchronous
Switch({config-line) §line vty 0 15

Switch(config-line) §password cisco
Switch(config-line) $login

Switch{config-line) fend

Switchi

$5¥5-5-CONFIG I: Configured from conscle by consocle

Switchfcop £ s

Destination filename [startup-config]?
Building configuration. ..

[OKE]

Stk
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Slgshow ip int brief

Interface
FastEthermetld/s1
FastEthernetl/s2
FastEthernetl/3
FastEthernetl/,4
FastEthermetld/s5
FastEthernetl/s 6
FastEthernetl/s7
FastEthernetl/s8
FastEthernetd/,3
FastEthernetl/,10
FastEthermetl/,11
FastEthernetl/,12
FastEthernetl/s13
FastEthernetO/,14
FastEthernet0/,15
FastEthermetl/1&
FastEthermetl/17
FastEthernetl/s18
FastEthernet0/513
FastEthernetO/,20
FastEthermetl/21
FastEthermetl/22
FastEthernetl/ 23
FastEthernetl/ 24

EFigabitEthernetl/1
FigebitEthernetl/2

Vlianl
=1l

IP-RAddress OE? Method Status
unassigned ¥ES HVRAM down
unassigned ¥ES HMVBEAM down
unassigned ¥ES HMVBEAM down
unassigned ¥ES MVREAM down
unassigned YES NWVERAM down
unassigned ¥ES HVEAZM up
unassigned ¥ES HMVBEAM down
unassigned ¥ES HMVBEAM down
unassigned ¥ES MVREAM down
unassigned YES HNVRAM down
unassigned ¥ES HVRAM down
unassigned ¥ES HMVBEAM down
unassigned ¥ES HMVBEAM down
unassigned ¥ES MVREAM down
unassigned ¥ES MVREAM down
unassigned ¥ES HVRAM down
unassigned ¥ES HVRAM down
unassigned ¥ES HMVBEAM down
unassigned ¥ES HMVBEAM down
unassigned ¥ES MVREAM down
unassigned YES NWVERAM down
unassigned ¥ES HVRAM down
unassigned ¥ES HMVBEAM down
unassigned ¥ES HMVBEAM down
unassigned ¥ES MVREAM down
unassigned YES HNVRAM down
unassigned ¥ES HVEALM

Parte 2. Configurar lared para SLAAC

Paso 1. Preparar la PC-A.

Protocol
down
down
down
down
down
up
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down

administratively down down

a. Verifigue que se haya habilitado el protocolo IPv6 en la ventana Propiedades de
conexion de area local. Si la casilla de verificacion Protocolo de Internet version 6
(TCP/IPv6) no esta marcada, haga clic para activarla.

[=] Propiedades de Conexion de area local

Funciones de red

(=)

Conectar usando:

¥ Conexddn de red Intel{R) PRO/1000 MT

Esta conexidn usa los siguientes elementos:

L . J Cliente para redes Microsoft

.@. Programador de paquetes QoS

(W]~ actic = r ki pam redes Microsoft
= ™| .= Protocolo de Intemet versidn & (TCPAIPvE

=M=t wersion 4 | Pwd)
. Controlador de EXS del asignador de deteccidn de topal. ..
-4 Respondedor de deteccidn de topologias de nivel de v...

Instalar. .. ] [ Desinstalar

Descripcidn
Pemite a su equipo tener acceso a los recursos de una red
Microsoft.

Aceptar ][ Cancelar
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b. Inicie una captura del trafico en la NIC con Wireshark.

c. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar
mediante el filtrado de paquetes IPv6 con una direccidon de destino FF02::1, que es la
direccion de solo unidifusién del grupo de clientes. La entrada de filtro que se usa con
Wireshark es ipv6.dst==ff02::1, como se muestra aqui.

Filter: | ipvb.dst==Ff02::1 EExpression... Clear

Paso 2. Configurar R1

a. Habilite el routing de unidifusion I1Pv6.

Blfconf t
Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) #ipve unicast-routing

b. Asigne la direccion IPv6 de unidifusion a la interfaz GO/1 segun la tabla de
direccionamiento.

Bl {config)#int gl/s1
Bl {config-if) #ipve add 2001l:dbB8:acad:a::1/64
21 (config-if) g

c. Asigne FEB80::1 como la direccion IPv6 link-local para la interfaz GO/1.

e m————m e m e e e e = o =

Bl {config-if)#ipwve add £feB0::1 link-local
. c el

d. Active la interfaz GO/1.

Bl {config-if) #no shu

Bl {config-if)#
2LINE-5-CHRMEED: Interface GigabitEthernetl/1, changed state to

up

(LINEPROTO-5-UEFDOWN: Line protocol on Interface
GigabitEthernetl,/1, changed state to up

Paso 3. verificar que el R1 forme parte del grupo de multidifusién de todos los
routers.

Use el comando show ipv6 interface g0/1 para verificar que GO/1 forme parte del
grupo de multidifusion de todos los routers (FF02::2). Los mensajes RA no se envian
por GO/1 sin esa asignacion de grupo.

R1# show ipv6 interface g0/1
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Blfshow ipve int g0/1
GigabitEthernetl/1 is up, line protocol is up
IPve i3 ensbkled, link-local address is FES0::
Ho Virtual link-local addresses):
Elokal unicast addressies):
Z001:-DBE:-ACAD:-RA::1, subnet is Z001:DBE-RACAD:RA:-:/ /g4
Joined group addressies):
FFOZ::1
FrROZ:-:2Z
FFOZ:-:1:FFOO:1
MIU is 1500 bytes
ICHMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachabkles are sent
HD DAD is enabled, number of DAD attempts: 1
NI reachakle time is 30000 milliseconds
NI adwvertised reachsabkle time is 0 (unspecified)
HD adwvertised retransmit interval is 0 (unspecified)
HD router advertisements are sent every 200 seconds
HD router advertisements liwve for 1800 seconds
HD adwertised defsult router preference is Medium
Hpsts use stateless autoconfig for addresses.

Paso 4. Configurar el S1.

Use el comando ipv6 address autoconfig en la VLAN 1 para obtener una direccion
IPv6 a través de SLAAC.

S1(config)# interface vlan 1
S1(config-if)# ipv6 address autoconfig
S1(config-if)# end

51 {config)§int vlan 1

51 (config-if) #ipve add autoconfig
51 {config-if)§end

51%

$5YS-5-CONFIG I: Configured from console by console

Paso 5. Verificar que SLAAC haya proporcionado una direccion de unidifusion al
S1.

Use el comando show ipv6 interface para verificar que SLAAC haya proporcionado
una direccion de unidifusion a la VLAN1 en el S1.

S1# show ipv6 interface
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Physical Config LI Attributes

I1I0S Command Line Interface

Si#

Sigshow Lipw

Sl#fshow 4dpwve dintex

SlfEfshow ipwve imterface

Wlamnl is up, line protocel is up
IPwéE ims anabled, link—-local address is FES0::20A:-F3FF:FES2 - -BRES
Mo Wirtual link—local address (as) -
Global unicast address{es)

Z2001-DBS-ACAD-A-ZO0A-F3IFF:-_FESZ _BBES, subnet is Z001:-DBEBS-ACAD-A- - /64
Joined group address (es) :

FEFO2: =1

FFOZ::1L:FF5Z BBE?®

MIJ is 1500 bytes

ICMD error messages limited to one ewvery 100 millisecornds
ICME redirsectcs are asnabled

ICMPF unreachables are sent

Cutput features: Check hwidb
MD DAD is enabled, number of DAD attempts: 1L
ND reachakhle time bis 30000 millidisescorsds

sSig

Paso 6. verificar que SLAAC haya proporcionado informacion de direccion IPv6
en la PC-A.

a. En el simbolo del sistema de la PC-A, emita el comando ipconfig /all. Verifique que
la PC-A muestre una direccion IPv6 con el prefijo 2001:db8:acad:a::/64. El gateway
predeterminado debe tener la direccién FE80::1.

Physical Config Desktop Attributes Software f[Services

mmand Prompt

FastEthernetl Connection
ion—-specific D
AD1 _4R270
FF-zFED1:-4a&70

[

FastEthernetl Connection:

Physical Address_ _ _ . 4 31 _4RTO0
1 1 IPwé Rdd
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() DHCP (@ Autc Config () Static

IPvE Address 2001:DB8:ACAD: A 204 9AFF:FED1 :4A70 [ |64
Link Local Address FE80::204:9AFF:FED1:4A70
IPvE Gateway FEB0::1

IPvE DNS Server

b. En Wireshark, observe uno de los mensajes RA que se capturaron. Expanda la
capa Internet Control Message Protocol v6 (Protocolo de mensajes de control de
Internet v6) para ver la informaciéon de Flags (Indicadores) y Prefix (Prefijo). Los
primeros dos indicadores controlan el uso de DHCPV6 y no se establecen si no se

configura DHCPvV6. La informacion del prefijo también esté incluida en este mensaje

RA.

Filter: | ipvi.dst==ff02:1 |z| Expression... Clear Apply

Mo. Time Source Destination Protocol Length Info
QoMU UL LUDIU I TOU. L Tlue. .t Lvmr vy 110 MULLE MUVE LIOTHSIL 11U U UL LAy L
3518 3972.07973 fed0::1 ffoz2::1 ICMPVE 118 router Advertisement from d4:8c:b5:ce:al:cl
3673 4130.43155 feB0::1 ff02::1 ICMPVE 118 router Advertisement from d4:8c:b5:ce:al:cl
3840 4284.68370 feB80::1 ffo2::1 ICMPVE 118 router Advertisement from d4:8c:b5:ce:al:cl
3989 4435.87602 fe80::1 ffoz2::1 ICMPVE 118 router Advertisement from d4:8c:b5:ce:a0:cl

® Frame 3518: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)

# Ethernet II, Src: d4:8c:b5:ce:al:cl (d4:8c:b5:ce:al:cl), Dst: IPvemcast_00:00:00:01 (33:33:00:00:00:01)
# Internet ProLoCo ersijon 6, src: fe80::1 (fe80::1), bst: ffo2::1 (ff02::1)
S e P
Type: RoUCer Auve ETe 134
Code: 0
Checksum: 0x1816 [correct]
cur hop Jimit: 64

= Flags: 0x00
O... .... = Managed address configuration: Not set
.0.. .... = other configuration: Not set
Home Agent: NOt set

prf (Default Router Preference): Medium (0)
Proxy: Not set
e reserved: 0
router lifetrime (s): 1800
Reachable time (ms): O
Retrans timer (ms): 0
& ICMPvE Option (Source link-Tayer address : dd4:8c:b5:ce:a0:cl)
[+ ICMPvE Option (MTU : 1500)
= ICMPvE Option (Prefix information : 2001:db8:acad:a::/64)
Type: prefix information (3)
Length: 4 (32 bytes)
prefix Length: &4
Flag: OxcO
wvalid Lifetime: 2592000
preferred Lifetime: 604800
Reserved
Prefix: 2001:db8:acad:a:: (2001:db8:acad:a::)

Parte 3. Configurar lared para DHCPv6 sin estado
Paso 1. Configurar un servidor de DHCP IPv6 en el R1.
a. Cree un pool de DHCP IPv6.

R1(config)# ipv6 dhcp pool IPV6POOL-A

Bl (config) #ipwve dhcp pool IEVEPOOL-A
Rl (config-dhcpvé) £
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b. Asigne un nombre de dominio al pool.
R1(config-dhcpv6)# domain-name ccna-statelessDHCPv6.com

Bl (config-dhepve) fdomain-name ccona-statelessDHCEVE . com
Bl (config-dhepvwd) §

c. Asigne una direccion de servidor DNS.

R1(config-dhcpv6)# dns-server 2001:db8:acad:a::abcd
R1(config-dhcpv6)# exit

Bl {config-dhcpve) fdns—-server Z001:db8:acad:za::abed
Bl {config-dhepve) fexit
21 (config) #

d. Asigne el pool de DHCPV6 a la interfaz.

R1(config)# interface g0/1
R1(config-if)# ipv6 dhcp server IPV6POOL-A

Bl {config) #int gld/1
Bl ({config-if) #ipve dhcp server IBEVePOOL-A
Rl (config-if) §

e. Establezca la deteccidn de redes (ND) DHCPv6 other-config-flag.

R1(config-if)# ipv6 nd other-config-flag
R1(config-if)# end

Bl (config-if) #ipve nd other-config-flag

Bl (config-if) #end

Rlf

$5¥5-5-CONFIG I: Configured from console by consocle

Paso 2. Verificar la configuracion de DHCPv6 en la interfaz GO/1 del R1.

Use el comando show ipv6 interface g0/1 para verificar que la interfaz ahora forme
parte del grupo IPv6 de multidifusion de todos los servidores de DHCPv6 (FF02::1:2).
La dltima linea del resultado de este comando show verifica que se haya establecido

other-config-flag.

R1# show ipv6 interface g0/1
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RlEshow ipwe int g0Os1
GCigabitEthernetls1 is up, line protocol is up
IBve is enabled, link-local address is FEB0::
Mo Virtual link-local addressies):
Globkal unicast addressies):
ZO01:DBEB:ACAD:R-:z1, subnet is Z001:DBE:RACAD:R::/ g4
Joined group address{es) :

FFOZ::

FFOZ::Z
FFOZ::1:2Z2
FEOZ::z1zFFOOD:1

MTO is 1500 bytes

ICHMPE error messages limited to one every 100 milliseconds
ICHMP redirects are enabled

ICHMP unreachabkles are sSent

HD DAD is enabled, number of DAD attempts:z 1

HD reachabkle time is 30000 milliseconds

HD advertised reachabkle time is 0 {(unspecified)

HD adwvertised retransmit interval is 0 (unspecified)
HND router advertisements are sent every 200 seconds
HD router advertisements liwve for 1800 seconds

HD adwvertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

Paso 3. Ver los cambios realizados en lared en la PC-A.

Use el comando ipconfig /all para revisar los cambios realizados en la red. Observe
gue se recupero informacion adicional, como la informacién del nombre de dominio y
del servidor DNS, del servidor de DHCPvV6. Sin embargo, las direcciones IPv6 de
unidifusion global y link-local se obtuvieron previamente mediante SLAAC.

B pcoa — O

Fhysical Config Desktop Attributes Software /Services

mmand Prompt

FastEthernet! onnection: ault port)
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Paso 4. ver los mensajes RA en Wireshark.

Desplacese hasta el Ultimo mensaje RA que se muestra en Wireshark y expandalo
para ver la configuracion de indicadores ICMPV6. Observe que el indicador Other
configuration (Otra configuracién) esta establecido en 1.

Filter: | ipv.dst==Ff02::1 |z|Expres;ion... Clear Apply

No. Time Source Destination Protocol Length Info
191 190.005980 fe80::1 ffoz::1 ICMPVE 118 router Advertisement from d4:8c:b5:ce:al:cl
422 383.803033 fe80::1 ffo2::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl
696 581.355847 fe80::1 ffoz::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl
877 776.644829 feB0::1 i1 118 Router Advertisement from d4:8c:b5:

# Frame 877: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)
[ Ethernet II, Src: d4:Bc:b5:ce:al:cl (d4:8c:b5:ce:al:cl), Dst: IPvemcast_00:00:00:01 (33:33:00:00:00:01)
@ Internet Protocol version 6, src: fe80::1 (feB0::1), pst: ffoz2::1 (ffoz2::1)
= Internet Control Message Protocol v6

Type: Router advertisement (134)

Code: 0

Checksum: 0x17d6 [correct]

cur hop limit: 64

= Flags: 0x40
[+ PP = Managed address configuration: Not set

| o . Other configuration: Set I
. . Home AgQent: NOL set
prf (Default Router preference): Medium (0)

. Proxy: Not set
vea. «.0. = Reserved: 0

router Tifetime (s): 1800

rReachable time (ms): 0

Retrans timer (ms): O
® ICMPvE option (Source link-Tayer address : d4:8c:b5:ce:al:cl)
# ICMPVE option (MTU : 1500)
® IcMPvE option (Prefix information : 2001:db8:acad:a::/64)

Paso 5. Verificar que la PC-A no haya obtenido su direccion IPv6 de un servidor
de DHCPvV6.

Use los comandos show ipv6 dhcp binding y show ipv6 dhcp pool para verificar
gue la PCA no haya obtenido una direccién IPv6 del pool de DHCPv6.}

R1# show ipv6 dhcp binding
R1# show ipv6 dhcp pool

Blgshow ipve dhecp binding
Client: (GigabitEthernet0/1)
DOID: 00-01-00-01-67-A5-B7-00-00-04-3A-D1-42-70
Ia FD: IA ID 15057, T1 0, TZ 0O
Prefix: 0.0.0.0/0
preferred lifetime 0, walid lifetime O

~n

expires at Noviembre 22 2017 B8:2&:37 pm (0 seconds)

Blgshow ipve dhcp pool

DHCBve pool: IBVEBOOL-A
DMS server: ZO001:DBE:-RACAD:-A::RBCD
Domain name: ccna—statelessDHCEVE. com
Active clients: O

=zl

Paso 6. Restablecer la configuraciéon de red IPv6 de la PC-A.

a. Desactive la interfaz FO/6 del S1.
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Nota: la desactivacion de la interfaz FO/6 evita que la PC-A reciba una nueva direccién
IPv6 antes de que usted vuelva a configurar el R1 para DHCPv6 con estado en la parte 4.

S1(config)# interface f0/6
S1(config-if)# shutdown

51 {config-if) §
2LINE-5-CHARNEED: Interface FastEthernetl /&, changed state to
administratively down

SLINEPROTO-5-UFDOWN: Line protocol on Inmterface FastEthernetl/&,
changed state to down

L =P |

P
1

4 51 PC-A

b. Detenga la captura de trafico con Wireshark en la NIC de la PC-A.

c. Restablezca la configuracion de IPv6 en la PC-A para eliminar la configuracion de
DHCPV6 sin estado.

1) Abra la ventana Propiedades de conexion de &rea local, desactive la casilla de
verificacion Protocolo de Internet version 6 (TCP/IPv6) y haga clic en Aceptar para
aceptar el cambio.

B pcoa — | >

Physical Config Desktop Attributes Software fServices

IP Configuration

IF Configuration

() DHCF (®) Static

IP Address |

Subnet Mask

|
| |
Default Gateway | |
DMNS Server | |

IPv6 Configuration

) DHCP () Auto Config (®) Static
IPvE Address | | 7 |
Link Local Address |FE8III: :204:9AFF:FED1 : 4470

IPvE Gateway |

IPwE DNS Serwver |




B pca — O x

Physical Config Desktop Attributes Software/Services

GLOBAL FastEthernetd
INTERFACE Part Status Con

FastEthernetd Bandwidth 100 Mbps 10 Mbps [v] Auto
Duplex Half Duplex Full Duplex Auto
MAC Address 0004.9AD1.4A70

1P Configuration

O DHep

@ Static

IP Address

Subnet Mask

IPv6 Configuration

(O pHcP

() Auto Config

@) static

IPyS Address M
Link Local Address: | FEB0:: 204: 9AFF:FED 1:4A70

2) Vuelva a abrir la ventana Propiedades de conexién de area local, haga clic para
habilitar la casilla de verificacién Protocolo de Internet version 6 (TCP/IPv6) y, a
continuacion, haga clic en Aceptar para aceptar el cambio. configurar la red para DHCPv6
con estado

Parte 4 configurar la red para DHCPv6 con estado

Paso 1. Preparar la PC-A.
a. Inicie una captura del trafico en la NIC con Wireshark.
b. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar

mediante el filtrado de paquetes IPv6 con una direccion de destino FF02::1, que es la
direccion de solo unidifusion del grupo de clientes.

Filter: | ipv.dst==ff02:1 EExpressirJn.,, Clear Apply

Paso 2. Cambiar el pool de DHCPv6 en el R1.
a. Agregue el prefijo de red al pool.

R1(config)# ipv6 dhcp pool IPV6POOL-A
R1(config-dhcpv6)# address prefix 2001:db8:acad:a::/64

Bl (config-dhepve) $2dd prefix 2001:dbB8-acad:-a:z:/6d

% Invalid input detected at "~' marker.

Bl (config-dhepve) $2dd prefix Z2001:dbB8-acad:-a:z:/6d
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Nota:
El comando no es soportado por packet tracer
b. Cambie el nombre de dominio a ccna-statefulDHCPv6.com.

Nota: debe eliminar el antiguo nombre de dominio. EIl comando domain-name no lo
reemplaza.

R1(config-dhcpv6)# no domain-name ccna-statelessDHCPv6.com
R1(config-dhcpv6)# domain-name ccna-StatefulDHCPv6.com
R1(config-dhcpv6)# end

Bl (config-dhepve) fno domain-name ccna-statelessDHCPvE . com
Bl {config-dhepve) $domain-name ccocna-S5tateful DHCPwe . com

Bl (config-dhepve) fend

Bl§

85¥5-5-CONFI&E I: Configured from conscle by conscle

c. Verifique la configuracién del pool de DHCPV6.
R1# show ipv6 dhcp pool

Blfshow ipve dhcp pool

DHCPve pool: IBVePOOL-A
DMS server: Z001:DBE:ACAD:A::RBCD
Domain name: ccna—-Stateful DHCBwE . com
Aeotive clients: O

R1g

d. Ingrese al modo de depuracion para verificar la asignacion de direcciones de DHCPv6
con estado.

R1# debug ipv6 dhcp detail

Rlg¢show ipve dhcp pool

DHCEwe pool: IPVEPOOL-A
DNS server: Z001:DBE:-ACAD:-A::RBRCD
Domain name: ccna-Stateful DHCPwe.com
Lotive clients: O

Rlfdebug ipwve dhep detail

IFVF DHCP debugging is on (detailed)

Paso 3. Establecer el indicador en GO/1 para DHCPv6 con estado.

Nota: la desactivacion de la interfaz GO/1 antes de realizar cambios asegura que se
envie un mensaje RA cuando se activa la interfaz.

R1(config)# interface g0/1

R1(config-if)# shutdown
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R1(config-if)# ipv6 nd managed-config-flag
R1(config-if)# no shutdown
R1(config-if)# end

Bl (config-if) $IEVe nd managed-config-flag
Bl {config-if) #no shu

Bl {config-if)#
SLINE-5-CHANEED: Interface GigabitEthernet0/1, changed state to
up

SLINEFROTO-5-UEDOWN: Line protococl on Interface
GFigabitEthernetl/1, changed state to up

Bl (config-if) gend
Blf
$5¥5-5-CONFIG I: Configured from console by conaocle

m1 -H-I

Paso 4. Habilitar la interfaz FO/6 en el S1.

Ahora que configuré el R1 para DHCPvV6 con estado, puede volver a conectar la PC-A a
la red activando la interfaz FO/6 en el S1.

S1(config)# interface f0/6
S1(config-if)# no shutdown
S1(config-if)# end

5l {config)#int £0/6
51 (config-if) #no shu

SLINE-5-CHRMNEED: Interface FastEthernetls/¢, changed state to down
5l {config-if) #end

51f

$5¥5-5-CONFIG I: Configured from console by conaole

s1g

Paso 5. Verificar la configuracion de DHCPv6 con estado en el R1.

a. Emita el comando show ipv6 interface g0/1 para verificar que la interfaz esté en el
modo DHCPvV6 con estado.

R1# show ipv6 interface g0/1

189




RlEshow ipwe int gls1
GigabitEthernet0/1 is up, line protocol is up
IPwe is enabkled, link-local address is FES0:-:-1
Mo Virtu=al link—local address {es) :
Globkal unicast address (es) o
Z001:DBE8-ACAD:A-z1, subnet is Z001:DBS:-ACARD:A::/ o4
Joined group address(es)
FFOZ:-:z1:=2
FFOZ::1-FFOO:z-1
MIT is 1500 bytes
ICHEP error messages limited to ome every 100 milliseconds
ICHMP redirects are enabled
ICHMP unreachables are sSent
ND DAD is enabled, number of DAD attemptsz 1
HD reachable time is 30000 milliseconds
MDD adwvertised reachable time is 0 {(unspecified)
HD adwvertised retransmit interval is 0 {(unspecified)
HD router advertisements are sSent every Z00 seconds
NHD router advertisements live for 1500 seconds
HD adwvertised defsult router preference is Medium
HPsts use Stateless autoconfig for addresses

b. En el simbolo del sistema de la PC-A, escriba ipconfig /release6 para liberar la
direccién IPv6 asignada actualmente. Luego, escriba ipconfig /renew6 para solicitar una
direccion IPv6 del servidor de DHCPV6.

Nota:

No se pudo asignar una ipv6 unicast por lo que ese comando no se soporto en el punto
a, Parte 4, paso 2.

c. Emita el comando show ipv6 dhcp pool para verificar el nimero de clientes activos.

R1# show ipv6 dhcp pool

RlEshow ipve dhcp pool

DHCEBvwe pool: IPVePOOL-A
DMNS server: Z001:DBES:RACAD:-A::RBCD
Domain name: ccna—-Stateful DHCPwE . com
AFtive clients:z 0O

Nota:

El resultado deberia ser 1 como clientes activos, por no haber soportado la asignacion
de la pv6 unicast no aparece ninguno.

d. Emita el comando show ipv6 dhcp binding para verificar que la PC-A haya recibido
su direccion IPv6 de unidifusiéon del pool de DHCP. Compare la direccion de cliente con
la direccion IPv6 link-local en la PC-A mediante el comando ipconfig /all. Compare la
direccién proporcionada por el comando show con la direccion IPv6 que se indica con el
comando ipconfig /all en la PC-A.

R1# show ipv6 dhcp binding

RlEshow ipwe dhcp binding
Client: {FigabitEthermetOs1)
DUID: 00—-01—-00-01-&7—A5-B7-00-00-04—3A-D1—-42—-70
In PD:z: IA ID 15057, T1 O, TZ2 O
Prefix: O0_.0_0_0s0
preferred lifetime O, walid lifetime 0O

expires at MNoviembre Z2Z Z017 8:53:10 pm (0 seconds)
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e. Emita el comando undebug all en el R1 para detener la depuraciéon de DHCPV6.

Nota: escribir u all es la forma mas abreviada de este comando y sirve para saber si
quiere evitar que los mensajes de depuracion se desplacen hacia abajo constantemente

en la pantalla de la sesion de terminal. Si hay varias depuraciones en proceso, el
comando undebug all las detiene todas.

R1# u all

Se ha desactivado toda depuracion posible

BElgu =ll
211 possibkble debugging has been turned off
nig

f. Revise los mensajes de depuracidn que aparecieron en la pantalla de terminal de

1) Examine el mensaje de solicitud de la PC-A que solicita informacion de red.

| R1.

*Mar. 1 03:42:13.467: elapsed-time 0O

*Mar. 1 03:42:13.467: option CLIENTID({l), len 45

*Mar. 1 03:42:13.467: 00-01-00-01-67-A5-B7-00-00-04-9A-D1-44-70

*Mar. 1 03:42:13.467: option ORO(&), len 10

*Mar. 1 03:42:13_467: IA-PD, DNS-SERVERS, DOMAIN-LIST

*Mar. 1 03:42:13_4%€7: option IR-PD(25), len 16

*Mar. 1 03:42:13_467: IATD Ox15057, T1 0, T2 O

*Mar. 1 03:42:13_467: IPwt DHCP: Using interface pool IPVEPOOL-A

*Mar. 1 03:42:13_467: IPwvt DHCP: Sending ADVERTISE to FEBO::204:5AFF:FED1:4A70 on GigabitEthernetl/1
*Mar. 1 03:42:13_467: IPwt DHCP: detailed packet contents

*Mar. 1 03:42:13_467: arc FEBO0::1 (GigabitEthernet0/1)

*Mar. 1 03:42:13_467: dst FEB0::Z04:5RFF:FED1:4A70 (GigabitEthernetl/ 1)

*Mar. 1 03:42:13_467: type BRDVERTISE(2), xid 4

*Mar. 1 03:42:13_467: option SERVERID(Z), len Z4

*Mar. 1 03:42:13_467: 0003000100502B731501

*Mar. 1 03:42:13_467: option CLIENTID({1l), len 45

*Mar. 1 03:42:13_467: 00-01-00-01-67-A5-B7-00-00-04-32-D1-42-70

*Mar. 1 03:42:13_467: option IR-PD(25), len 45

*Mar. 1 03:42:13_467: IATD Ox15057, T1 0, T2 O

*Mar. 1 03:42:13_467: option IAPREFIX(2Z&), 25

*Mar. 1 03:42:13.467: preferred 0, wvalid 0, prefix 0.0.0.0/50

*Mar. 1 03:42:13.467: IPve DHCP: Received REQUEST from FEEO0::Z204:3AFF:FED1:4A70 on GigabitEthernetl/s1
*Mar. 1 03:42:13.467: IPve DHCP: detziled packet contents

*Mar. 1 03:42:13.467: grc FEBO::Z204:S5AFF:FED1:4AT0 (GigabitEthernet0/1l)

*Mar. 1 03:42:13.467: dst FEB80:: {GigebitEthernetl/1)

*Mar. 1 03:42:13.467: type REQUEST(2), xid 2

*Mar. 1 03:42:13_4%€7: option ELAPSED-TIME(8), len &

*Mar. 1 03:42:13_467: elapsed-time 0

*Mar. 1 03:42:13_4%€7: option SERVERID(Z), len 24

*Mar. 1 03:42:13_467: 0003000100902B731501

*Mar. 1 03:42:13_467: option CLIENTID(1l), len 45

*Mar. 1 03:42:13_467: 00-01-00-01-67-A5-B7-00-00-04-9A-D1-4A-70

*Mar. 1 03:42:13_467: option ORO{(€), len 10

*Mar. 1 03:4Z2:13_4&7: IZ-ED, DN5-S5ERVERS, DOMAIN-LIST

*Mar. 1 03:42:13_467: option IR-ED(25), len 45

*Mar. 1 03:4Z2:13_4&7: IATD Ox15057, T1 0, T2 O

*Mar. 1 03:42:13_467: option IRPREFIK(Z&), 295

*Mar. 1 05:42:13_467: preferred 0, wvalid 0, prefix 0.0.0.050

*Mar. 1 05:42:13.467: IPBveé DHCP: Using interface pool IBVEPOOL-2

*Mar. 1 05:42:13.467: IBwt DHCP: Creating binding for FES80::204:35AFF:FED1:4270 in pool IPVEBOOL-A&
*Mar. 1 03:42:13_467: IPv6 DHCP: Allocating IA PD 15057 in binding for FEB0::204:-3AFF:-FED1:-4A70
*Mar. 1 03:42:13_467: IPBwe DHCP: Allocating prefix 0.0.0.0/0 in binding for FES0::204:SAFF:FED1:4270, IATD 15057

*Mar. 1 03:42:13_467: IPBwe DHCPE: Sending BEPLY to FEE0::204:3AFF:FED1:4A70 on GigekitEthernetld/1
*Mar. 1 03:42:13.467: IPve DHCP: detziled packet contents
*Mar., 1 03:42°12 4€72 Src FEouc ]l (CiggbitEtherpet 0,10
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*Mar_. 1 03:42:13_467: IPwvé DHCP: Sending REFLY to FEB0::Z04:3AFF:FED1:4A70 on GigebitEthernetld/ 1
*Mar_. 1 03:-4Z 3.4687: IPwe DHCP: detailed packet contents

*Mar. 1 03:42:13_467: src FEB0:z:1 (GigabitEthernet0/1)

*Mar. 1 dst FEEB0::Z04:9AFF:FED1:4R70 (GigabitEthernetl/1)
*Mar. 1 type REDLY(7), xid Z

*Mar. 1 option SERVERID(Z), len Z4

*Mar. 1 000300010090ZB731501

*Mar. 1 option CLIENTID(1l), len 45

*Mar. 1 00—-01-00-01-67-A5-B7-00-00-04-9SR-D1-4A—70
*Mar. 1 option IR-PD(Z5), len 41

*Mar. 1 IATD Ox15057, Tl 0, TZ O

*Mar. 1 option IAPREFIX(Z&), Z3

*Mar. 1 preferred 0, walid 0, prefix 0.0.0.0s0

*Mar. 1 option DMS—-SERVERS(Z3), len 20

*Mar. 1 Z001:DBE:-ACRD:-A:- RECD

*Mar. 1 option DOMATN-LIST{(Z4), len 5

*Mar. 1 ccna—Stateful DHCPvE . com

*Mar_ 1 IPwve DHCP: Received SCOLICIT from FEBO0::Z04:3AFF:FED1:4A70 on GigebitEthernetls1
*Mar_ 1 IBPwve DHCP: detailed packet contents

*Mar. 1 src FEBO0::Z04:3AFF-FED1:4RA70 (GigabitEthernet0/1)
*Mar. 1 dst FF0Z::1:2 (GigabitEthernet0/1)

*Mar. 1 type SOLICIT(1l), xid 5

*Mar. 1 option ELAPSED-TIME(8), len &

*Mar_ 1 elapsed-time 0O

*Mar. 1 option CLIENTID(1l), len 45

*Mar. 1 00—-01-00-01-67-A5-B7-00-00-04-9SR-D1-4A—70
*Mar. 1 option CRO(&), len 10

*Mar. 1 IA—PD, DNS—-SERVERS, DOMARIN-LIST

*Mar. 1 option IR-PD(Z5), len 1%

*Mar. 1 IATD Ox15057, Tl 0, TZ O

*Mar_ 1 IBPwve DHCP: Using interfasce pool IBPVEeEPOOL—A

*Mar. 1 03:4Z:Z0.581: IPvecé DHCP: Sending RDVERTISE to FES0::Z04:SAFF:FED1:-4A70 on GigabitEthernetl/1l
*Mar_. 1 03:-4Z 0.5381:z IPwe DHCP: detailed packet contents

*Mar_ 1 src FE80::1 (GigabitEthermet0s1)

*Mar. 1 dst FEEB0::Z04:9AFF:FED1:4R70 (GigabitEthernetl/1)
*Mar. 1 type RDVERTISE(Z), xid 5

*Mar. 1 option SERVERID(Z), len Z4

*Mar. 1 000300010090ZB731501

*Mar. 1 option CLIENTID(1l), len 45

*Mar. 1 00—-01-00-01-67-A5-B7-00-00-04-9SR-D1-4A—70
*Mar. 1 option IR-PD(Z5), len 45

*Mar. 1 IATD Ox15057, Tl 0, TZ O

*Mar. 1 option IAPREFIX(Z&), Z3

e o  § ramt e [0 14 0O e sdor O 0 0 0 o0

*Mar. 1 03:42:23_515: IPvé DHCPE: Receiwved RBEQUEST from FES0::204:3AFF:FED1:4270 on GigebitEthermnet0/1
*Mar_. 1 03:42:Z3_.515: IPve DHCP: detailed packet contents

*Mar. 1 03:-4Z:23_515: src FEB0::Z04:9AFF:FED1:4A70 (GigabitEthernetl/1)

*Mar. 1 03:42:23.515: dst FE80::1 (GigebitEthernetl/ 1)

*Mar_ 1 03:42:Z3_515: type REQUEST(3), =nid 4

*Mar. 1 03:4Z:23_515: option ELABRSED-TIME(8), lemn &

*Mar. 1 03:42:23.515: elapsed-time 0

*Mar_ 1 03:42Z:23_515: option SERVERID(Z), len Z4

*Mar. 1 03:42:23.515: 0002000100302B731501

*Mar. 1 03:4Z:Z3.515: option CLIENTID(1l), len 45

*Mar. 1 03:4Z:23_515: 00-01-00-01-&7-A5-B7-00-00-04-5R-D1-42-70

*Mar. 1 03:42:23.515: option ORO(€), len 10

*Mar. 1 03:42:23_515: IR-FD, DNS-SERVERS, DOMATN-LIST

*Mar. 1 03:42:23_515: option IZ-ED(25), len 45

*Mar. 1 03:42:23_515: IATD Ox15057, T1 0, T2 0O

*Mar. 1 03:4Z:23_515: option IRPREFIX(Z&), Z9

*Mar. 1 03:42:23.515: preferred 0, wvalid 0, prefix 0.0.0.0/0

*Mar_ 1 03:42:23_.515: IPve DHCP: Using interface pool IPWVEPOOL-B

*Mar. 1 03:42:23_515: IPvé DHCP: Creasting binding for FE80::204:3AFF:FED1:4A70 in pool IBV&EOOL-&
*Mar. 1 03:42:23.515: IPvé DHCP: Rllocating IA PD 15057 in binding for FES0::204:3AFF:FED1:4A70
*Mar. 1 03:42:23_515: IPvt DHCP: Rllocating prefix 0.0.0.0/0 in binding for FEB0::204:SAFF:FED1:4A70, IAID 15057
*Mar_ 1 03:42:23_515: IPwtc DHCP: Sending REPLY to FEB0::Z04:S5AFF:FED1:4270 on GigabitEthernetl/1l
*Mar. 1 03:4Z:23_515: IPvé DHCE: detailed packet contents

*Mar. 1 03:42:23.515: src FEB0::1 (GigebitEthernetl/ /1)

*Mar. 1 03:4Z:Z3.515: dat FEB0::204:9AFF:FED1:4A70 (GigabitEthernetd/1l)

*Mar. 1 03:42:23_515: type REELY (7)), xid 4

*Mar. 1 03:42:23.515: option SERVERID(Z), len 24

*Mar. 1 03:4Z:23_515: 000300010030ZB731501

*Mar. 1 03:42:23.515: option CLIENTID(l), len 45

*Mar. 1 03:42:23_515: 00-01-00-01-67-A5-B7-00-00-04-5AR-D1-4A-70

*Mar. 1 03:-4Z:23_515: option IZR-ED(Z5), len 41

*Mar. 1 03:42:Z3.515: IRID Ox15057, T1 0, TZ 0O

*Mar. 1 03:4Z:Z3.515: option IRPREFIX(Z&), 29

*Mar. 1 03:42:23.515: preferred 0, wvalid 0, prefix 0.0.0.0/70

*Mar_ 1 03:42:23.515: option DNS-SERVERS(Z3), len 20

*Mar. 1 03:4Z:23_515: Z2001:DBE:-RACRAD:-RA:- -RBCD

*Mar. 1 03:42:23.515: cption DOMATIN-LIST(24), len 5

*Mar. 1 03:42:23_515: cona-Stateful DHCPwe . com
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Paso 6. Verificar DHCPv6 con estado en la PC-A.
a. Detenga la captura de Wireshark en la PC-A.

b. Expanda el mensaje RA mas reciente que se indica en Wireshark. Verifique que se
haya establecido el indicador Managed address configuration (Configuracion de
direccion administrada).

Filter: I\va.dst::FfOZ::l ﬂ Expression... Clear Apply
No. I'I'lme ISuurcE IDEshnatlan IProtccuI ILEngth |Infu
36 54.582255 feB80::1 ffoz::1 ICMPVE 118 rRouter Advertisement from fc:99:47:75:c3:el
265 215.309226 fe80::1 ffoz:: ICMPVE 118 router Advertisement from fc:99:47:75:c3:el
425 373.272435 feB0::1 ffoz:: ICMPVE 118 router Advertisement from fc:99:47:75:c3:el
553 554.893786 feB0::1 ffoz: ICMPVE 118 router Advertisement from fc:99:47:75:c3:el
664 730.139576 fe80::1 ffoz:: ICMPVE 118 router Advertisement from fc:99:47:75:c3:el
775 922.720109 fe80::1 ffoz:: ICMPV6 118 router Advertisement from fc:99:47:75:c3:el

Frame 775: 118 by

Ethernet II, src: fc:99:47:75:c3:el (fc:99:47:75:c3: el), Dst IPVEmcast_OO:OO:OO:Ul (33:33:00:00:00:01)
Internet Protocol version &, Src: fe80::1 (feB0::1), pst: ff02::1 (ffoz2::1)
Internet Control Message Protocol veé
Type: Router Advertisement (134)
Code: 0
Checksum: 0x3a82 [correct]
cur hop Timit: 64
L Elans: OxcO
1... .... = Managed address configuration: Set I
L. .... = OLN&r CconrTguration: Sec
.0. .... = Home Agent: NOT set
.0 0... = prf (pefault Router Preference): Medium (0)
.0.. = Proxy: NOT set
.0. = Reserved: 0
pantar Tifatime (=Y. 1R8O0

(DR gE]

c. Cambie el filtro en Wireshark para ver solo los paquetes DHCPv6 escribiendo
dhcpv6 y, a continuacion, haga clic en Apply (Aplicar). Resalte la ultima
respuesta DHCPV6 de la lista y expanda la informacién de DHCPv6. Examine la
informacion de red DHCPV6 incluida en este paquete.

Filter: Idhcpvs ﬂ Expression... Clear Apply

No. |ﬂme |Saurca IDesﬁnation IPrctcch ILEI"Igth IInfu |
250 443.078236 feB0::d428:7de2:997 ff02::1:2 DHCPV6 146 Solicit XID: 0x2b2aBe CID: 0001000117f6723d000c2
267 475.083284 feB0::d428:7de2:997 ff02::1:2 DHCPV6 146 solicit XID: 0x2b2aBe CID: 0001000117f6723d000c2
425 656.281211 feB0::d428:7de2:997 £f02::1:2 DHCPV6 146 Solicit XID: 0xc86c32 CID: 0001000117f6723d000c2!
429 656.282249 feB0::1 fe80::d428:7de2:997 DHCPVE 191 Advertise XID: OxcB86c32 CID: 0001000117f6723d000:
460 657.292018 feB0::d428:7de2:997 £f02::1:2 DHCPVE 188 Request XID: 0xc86c32 CID: 0001000117f6723d000c2!
462 657.292638 feB0::1 fe80::d428:7de2:997 DHCPVE 191 Reply XID: Oxc86c32 CID: 0001000117f6723d000C298

Ethernet IL, Src: Tc:99:47:73: H H .
Internet Protocol Vers1on 6 src: feBO: l (feSO l), Dst: fe80: d428 7de2: 99?: bOSa (feSO

User Datagram Protocol, Src Port: dhcpvG-server (547), Dst Port: dhcpv6-client (5486)
DHCPVE

Message type: Reply (7)
Transaction ID: Oxc86c32
@ Server Identifier: 00030001fc994775c3el
client Identifier: 0001000117f6723d000c298d5444
B Identity Association for Non-temporary Address
option: Identity Association for Non-temporary address (3)
Length: 40
value: 0e000c290000a8c000010e000005001820010db8acad000a. ..
IAID: 0e000c29
T1: 43200
I2. 69120
| # IA Address: 2001:db8:acad:a:b55c:8519:8915:57ce |
= DNS recursive name server
option: DNS recursive name server (23)

H:T
d428:7d92:997c:b05a)

0] & #H |

Length: 16
value: 20010db8acad000a000000000000abcd
I DNS servers address: 2001:db8:acad:a::abcd |
omain search L15C
option: Domain Search List (24)
Length: 23

value: 1363636e612d537461746566756c44484350763603636f6d. ..
DNS Domain search List
pDomain: ccna-StatefulDHCPVE. com | !
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Reflexion

1. ; Qué método de direccionamiento IPv6 utiliza mas recursos de memoria en el router
configurado como servidor de DHCPv6: DHCPV6 sin estado o DHCPv6 con estado?

¢ Por qué?

DHCPvV6 con estado utiliza mas memoria porque almacena dinamicamente en el
router informacioén de los clientes.

2. ¢, Qué tipo de asignacion dinamica de direcciones IPv6 recomienda Cisco: DHCPV6 sin
estado o DHCPvV6 con estado?

El tipo de direccion recomendada DHCPvV6 es sin estado, por laimplementacién de
redes ipv6 sin necesidad de registro de red cisco.

DESARROLLO EJERCICIO 10.3.1.1
IdT y DHCP

Objetivo
Configure DHCP para IPv4 o IPv6 en un router Cisco 1941.

Situacion y Desarrollo

En este capitulo, se presenta el concepto del uso del proceso de DHCP en la red
de una pequefia a mediana empresa; sin embargo, el protocolo DHCP también
tiene otros usos.

Con la llegada de Internet de todo (IdT), podra acceder a todos los dispositivos en
su hogar que admitan conectividad por cable o inaldmbrica a una red desde casi
cualquier lugar.

Con Packet Tracer, realice las siguientes tareas para esta actividad de creacién de
modelos:

e Configure un router Cisco 1941 (o un dispositivo ISR que pueda admitir un
servidor de DHCP) para las direcciones IPv4 o IPv6 de DHCP.

Se asigna un rango de direcciones al R1 para las direcciones a ser
asignadas alos clientes que se conectaran a través de DHCP.
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Nota:

Se le asignaran todos los pardmetros de configuracion al R1y S1, claves de
modo EXE privilegiado class y configuracion global cisco.

%Q

I
Router0 !

Switkch(
Laptop 1
La|:rt0|:r 2

_.; Laptop-3
y

Desarrollo:

e Configure un router Cisco 1941 (o un dispositivo ISR que pueda admitir un
servidor de DHCP) para las direcciones IPv4 o IPv6 de DHCP.
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BEouterr»enable

Bouterfconf t

Enter configuration commands, one per line. End with CHNTIL/Z.
Bouter (config) #hostname Rl

Bl {config)#no ip domain-lookup

Bl {config) #enable secret class

Bl {configl#line console 0

Bl {config-line) fpassword cisco

Bl {config-line) flogin

Bl {config-line) #logging synchronous

Bl {config-line)#line wty 0 15

Bl {config-line) fpassword cisco

Bl {config-line) #logging synchronous

Bl {config-line) fexit

Bl {config) §service password-encryption

Bl {config) #banner motd £E1 acceso no autorizado esta prohibidog
Bl {config) #end

Blg

%5¥Y5-5-CONFIG I: Configured from conaole by conaole

Blfcop £ =

Destination filemame [startup-config]?
Building configuration. ..

[CE]

R1g

Asignacion de rango a R1 para direcciones a ser asignadas a clientes por
DHCP y configuraciones para DHCP.

Blfconf t
Enter configuration commands, one per line. End with CHTIL/Z.
Rl {config) #ip dhcp exclude-add 132_.16B.1.2 132_.168.1.12

% Invalid input detected at "' marker.

Rl {config) #ip dhecp excluded-add 1532 _.168.1.2 192.1658.1.12
Bl {config) #ip dhep pool JSDP

Bl {dhep—config) fnetwork 19Z_168.1_.0 Z55_255_.255.0

Bl (dhep—config) fdefault-router 152 _168.1.1

Bl (dhep—config) #int glsl

Rl (config-if)§ip add 15%2_168.1.1 Z55_Z55_255.0

Bl {config-if) #no shu

Bl (config—if)#
2LINE-5-CHAMNGEED: Interface GigebitEthermet0/1, changed state to
up

(LINEPROTO-5-UFDOWN: Line protocol on Interface
GigabkitEthernet0/1, changed state to up

Rl (config-if) &

Configuracién de pardmetros DHCP S1 - puertos modo Trunk
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Switchfconf t©

Enter configuration commands, one per line. End with CHTIL/SZ.
Switch{config) fhostname S1

Slilconfig)fint gl0s1

51 {config—if) §switchport mode trunk

S1 {config—if) #
SLINEPROTO-S5-UPDOWN: Line protocol on Interface
GigabitEthernetls1, changed state to down

SLINEPROTO-S-UPDOWN: Line protocol on Interface
GigabitEthernet0s1, changed state to up

51 {config—if) #no shu
51 (config-if) g

e Piense en cinco dispositivos de su hogar en los que desee recibir direcciones IP
desde el servicio DHCP del router. Configure las terminales para solicitar
direcciones DHCP del servidor de DHCP.

e Muestre los resultados que validen que cada terminal garantiza una direccion IP del
servidor. Utilice un programa de captura de pantalla para guardar la informacion del
resultado o emplee el comando de la tecla ImprPant.

Se evidencia la asignacion de direcciones de rango asignado DHCP a los
equipos hosts terminales (usuarios finales):

¥ pca — O ¥

Physical Config Desktop Attributes Software fServices

IF Configuration .

IF Configuration

®) DHCP () Static DHCP reguest successful.
IF Addreszs 192.168.1.13

Subnet Mask 255.255.255.0

Default Gateway 192.168.1.1

DNS Server

IPva Configuration

) DHCP () Auto Config (® Static
IPvE Address | | f |
Link Local Address |FE8E|: 1203 :E4FF:FEQOA: 8A49

|
|
IPvE Gateway | |
|

IPvE DNS Server |
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¥ pc-p

Physical Config

Desktop

Attributes Software /Services

1P Configuration

IP Configuration
" DHCP

IP Address
Subnet Mask
Default Gateway
DMNS Server

IPvE Configuration
) DHCP
IPvE Address
Link Local Address
IPvE Gateway

IPvb DNS Server

l::l Static
192.168.1.14
255.255.255.0
192.168.1.1

() Autc Config @ Static

DHCP request successful.

|FEEI:I: 1 2D0:BCFF:FESE:ASBD

¥ pc.c

Physical Config

Deskiop

Attributes SoftwareServices

[P Configuration

IP Configuration
(@) DHCP

IF Address
Subnet Mask
Default Gateway

DNS Server

) DHCP
IPvE Address

IPvE Gateway

IPvE DNS Server

IPvE Caonfiguration

Link Local Address

() Static

() Auto Config (@) Static

DHCP request successful.

|FEEiEI::2DZ:16FF:FEDD:E4BD
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? Laptop-1

Physical Config

Desktop

Attributes

Software/Services

IF Configuration

IP Configuration
® DHCP

IP Address
Subnet Mask

Default Gateway

DMNS Server

IPvG Configuration

O Auto

() DHCP
IPvE Address
Link Local Address
IPvE Gateway

IPvE DNS Server

¥ |aptop-2

Physical Config

Desktop

() Static
192.168.1.16
255.255.255.0
192.1658.1.1
Config (@ Static

DHCF request successful.

|FEBEI: 1201:97FF:FEE2:324

Attributes

SoftwareServices

IP Configuration

IF Configuration
(®) DHCP

IF Address
Subnet Mask
Default Gateway

DMNS Server

IPve Configuration

() suto

() DHCP
IPvE Address

Link Local Address
IPvE Gateway

IPvE DNS Server

() Static
192.168.1.17
255.255.255.0
192.168.1.1
Config (@ Static

DHCFP request successful.

/]

|FEBEI::2EIA:F3FF:FE5EI: 1766
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¥ | aptop-3 — O >

Physical Config Desktop Attributes sSoftware Services

IP Configuration o

IP Configuration

(@ DHCP () Static DHCFP request succeszsful,
IP Address 192.168.1.18

Subnet Mask 25

(53]
o
o
o
o
L)

Default Gateway 192.168
DNS Server

IPvE Configuration

() DHCP () Aute Config (@) Static
IPvE Address | | f |
Link Local Address |FEB|:|::260:4-?FF:FE5D:E=EI?B

|
|
IPvE Gateway | |
|

IPVE DNS Server |

e Presente sus conclusiones a un compafiero de clase o a la clase.

Es un protocolo de comunicaciéon realmente muy interesante e importante para
optimizar procesos de configuraciéon de grandes redes de comunicacién
dependiendo las necesidades de los clientes y / u organizacion.

Recursos necesarios

Software de Packet Tracer

Reflexiéon

1. ¢Por qué un usuario desearia usar un router Cisco 1941 para configurar DHCP en
su red doméstica? ¢ No seria suficiente usar un ISR mas pequefio como servidor de
DHCP?

Los dispositivos cisco brindan una mayor garantia de seguridad y adicional es
facil de configurar para servidor DHCP.
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2. ¢ Como cree que las pequefas y medianas empresas pueden usar la asignacion
de direcciones IP de DHCP en el mundo de las redes IPv6 e IdT? Mediante la técnica
de la lluvia de ideas, piense y registre cinco respuestas posibles.

1. Para la optimizacion de administracion de redes.

2. Parala asignacién de rangos especificos a ciertas areas especificas.
3. Para la identificacion de grupos de usuarios como visitantes.

4. Para configuraciones de clientes en redes centralizadas.

5. Por temas de compactibilidad con clientes locales y remotos.

DESARROLLO EJERCICIO 11.2.2.6
Practica de laboratorio: configuracion de NAT dinamica y estatica
Topologia

Servicios de
Internet simulados

Servidor
simulado
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Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado

Gateway G0/1 192.168.1.1 255.255.255.0 N/A

S0/0/1 209.165.201.18 | 255.255.255.252 | N/A
ISP S0/0/0 (DCE) | 209.165.201.17 | 255.255.255.252 | N/A

LoO 192.31.7.1 255.255.255.255 | N/A
PC-A (servidor
simulado) NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1

Objetivos

Parte 1. armar la red y verificar la conectividad
Parte 2: configurar y verificar la NAT estatica
Parte 3: configurar y verificar la NAT dinamica

Informacién basicalsituacion

La traduccion de direcciones de red (NAT) es el proceso en el que un dispositivo de
red, como un router Cisco, asigna una direccién publica a los dispositivos host dentro
de una red privada. El motivo principal para usar NAT es reducir el nUmero de
direcciones IP publicas que usa una organizacion, ya que la cantidad de direcciones
IPv4 publicas disponibles es limitada. En esta practica de laboratorio, un ISP asigno
a una empresa el espacio de direcciones IP publicas 209.165.200.224/27. Esto
proporciona 30 direcciones IP publicas a la empresa. Las direcciones
209.165.200.225 a 209.165.200.241 son para la asignacion estatica, y las
direcciones 209.165.200.242 a 209.165.200.254 son para la asignacion dinamica.
Del ISP al router de gateway se usa una ruta estatica, y del gateway al router ISP se
usa una ruta predeterminada. La conexion del ISP a Internet se simula mediante una
direccion de loopback en el router ISP.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers
de servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3
(imagen universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S
de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers,
switches y otras versiones del IOS de Cisco. Segun el modelo y la version de I0S de
Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir de
los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de
interfaces del router que se encuentra al final de esta practica de laboratorio para
obtener los identificadores de interfaz correctos.
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Nota: asegurese de que los routers y el switch se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

e 2 routers (Cisco 1941 con IOS de Cisco version 15.2(4) M3, imagen universal o
similar)

e 1 switch (Cisco 2960 con I0S de Cisco version 15.0(2), imagen lanbasek9 o
comparable)

¢ 2 computadoras (Windows 7, Vista o XP con un programa de emulacion de
terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Parte 1. armar lared y verificar la conectividad

En la parte 1, establecerd la topologia de la red y configuraré los pardmetros basicos,
como las direcciones IP de interfaz, el routing estatico, el acceso a los dispositivos y
las contrasefas.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.

Conecte los dispositivos tal como se muestra en el diagrama de la topologia y realice
el cableado segun sea necesario.

E Server-ISP

PC-A

-

* B3
~' * P‘

51 Gateway IS

U

'U
£
m s
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Paso 2. configurar los equipos host.

¥ pc-a

Physical Config

Services

Desktop Attributes

Software/Services

IF Configuration

Subnet Mask
Default Gateway

DMNS Server

IPve Configuration
() DHCP

IPvE Address
Link Local Address
IPvE Gateway

IPvE DMNS Server

¥ pc-p

Physical Config Desktop

Interface FastEthernet0
IP Configuration
() DHCP (® Static
1P Address |192.168.1.20

|255.255.255.0

l192.168.1.1|

() sute Config @ Static

/|

|FEEEI::ZDD:BCFF:FEDS:SEEI

Attributes Software/Services

IP Configuration

IF Configuration
() DHCP

IF Address
Subnet Mask
Default Gateway
DNS Server

IPv6 Configuration

) DHCP
IPvE Address

Link Local Address
IPvE Gateway

IPvE DNS Server

() Auto Config

(®) Static

|192.168.1.21

|255.255.255.D

[152.168.1.1|

(® Static

|FE8I:I: 12D0:BAFFIFED7 1 43C7
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Paso 3. inicializar y volver a cargar los routers y los switches segun sea
necesario.

Paso 4. configurar los parametros basicos para cada router.
a. Desactive la busqueda del DNS.

b. Configure las direcciones IP para los routers como se indica en la tabla de
direccionamiento.

Bouterrenable

Boutergconf t

Enter configuration commands, one per line. End with CHNTL/Z.
Bouter (config) fhostname Gateway

Gateway (config) #int gl/s1

Gateway(config-if) #ip add 152 _16B8.1.1 Z55_255_255.0

Gateway (config-if) fno shu

Gateway (config-if) §
5LINE-5-CHANEED: Interface FigebitEthernetl/1, changed state to up

(LINEPROTO-5-UFDOWN: Line protocol on Interface GigebitEthernetl/1l, changed state to up

Gateway (config-if) §int 30/0/1
Gateway(config-if) #int add 205%_165.201.18 255_255_255_ 252

% Invelid input detected at "' marker.

Gateway(config-if) #ip add 2Z05.165.201.18 255.255.255_252
Gateway{config—-if) fno shu

5LINE-5-CHANEED: Interface S5erialls0/1, changed state to down
Gateway (config-if) &

Gateway (config-if) fexit

Gateway(config) fno ip domain-lookup

Gatewayiennfigjﬂ
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Router>

Bouter>enable

Routerfconf ©

Enter configuration commands, one per line. End with CHNIL/SZ.
Router (config) fno ip domain—locockup

Bouter (config) fhostname ISD

ISP {config)fint 0,050

ISPiconfig—if) fclock rate 1Z5000

ISP i{config—if) fip add 203 _.185.201.17 Z55.255.255.25Z2

ISP ({config—if) fno shu

ISP {config—if£) £
SLIME-S5—CHARMNZED: Interface Serialld 0,0, changed state to up

ISP {config—if£) £int g

0,0

ISPi{config—if) #int gls0

ISP{config—iflfip add 132 _31.7.1 Z55.255.255.0
ISP ({config—if) fno shu

ISP {config—if£) £
SLINE-S5—CHANEZED: Interface GSigabitEthernet0ys0, changed sState to up

ISP {config—if£) fend
ISeE
FSYS—-5—CONFIEZ I: Configured from conscle by consocle

ISPEcop © a9

Degstination filename [startup—configl?
Building configuration. . .

[OE]

IsoE|

SLINEPROTO—S—UPDOWN: Line protocol on Interface Serialds 0,0, changed state to up

c. Establezca la frecuencia de reloj en 1280000 para las interfaces seriales DCE.

d. Configure el nombre del dispositivo como se muestra en la topologia.
e. Asigne cisco como la contrasefia de consola y la contrasefia de vty.
f. Asigne class como la contrasefa cifrada del modo EXEC privilegiado.

g. Configure logging synchronous para evitar que los mensajes de consola
interrumpan la entrada del comando.

Gatewayicont t©

Enter configuration commands, one per line. End with CHNTIL/Z_
Gateway (config) fenakble secret class

Gateway (config) #line console 0O

Gateway (config—line) fpassword cisco

Gateway (config-line) login

Gateway (config-—line) #line wty 0 15

Gateway (config—line) #password cisco

Gateway (config-line) login

Gatewaylconfig-line) $logging syncrhonous

% Imnvalid input detected at "' marker.

Gateway (config—line) fexit
Gateway (config) $logging syncrhonous

% Imvalid input detected at """ marker.

GCateway |lconfig) $logging synchronous

% Imvelid input detected at """ marker.

Gateway (config) $line vty 0 15

Gatewaylconfig-line) logging synchronous

Gateway (config—line) fexit

Gateway (config) fbanner motd #EL acceso no autorizado esta prohibidof
Gateway (config) fservice password-encryption

Gateway (config) §
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ISE>

ISE*enakle

I5P§cont ¢t

Enter configuration commands, one per line. End with CHNTIL/Z.
ISP (config) #enable secret class

ISP ({config)#line consocle O

ISP (config-line) §password cisco

I5P ({config-line) #login

ISP ({config-line)$#line wty O 15

ISP (config-line) $password cisco

ISP (config-line) #login

I5P (config-line) fexec—timeout 5 0

I5P ({config-line) #logging synchronous

ISP (config-line) fexit

ISP (config) end

IS5P§

%5¥S-5-CONFIG I: Configured from console by console

ISP§cop © =

Destination filename [startup-config]?
Building configuration. ..

[OKE]

1spg|

Paso 5. crear un servidor web simulado en el ISP.

a. Cree un usuario local denominado webuser con la contrasefa cifrada webpass.
ISP(config)# username webuser privilege 15 secret webpass

b. Habilite el servicio del servidor HTTP en el ISP.

ISP(config)# ip http server

c. Configure el servicio HTTP para utilizar la base de datos local.

ISP(config)# ip http authentication local

Paso 6. configurar el routing estatico.

a. Cree una ruta estatica del router ISP al router Gateway usando el rango asignado
de direcciones de red publicas 209.165.200.224/27.

ISP(config)# ip route 209.165.200.224 255.255.255.224 209.165.201.18
ISP (config) #ip route 209.165.200.224 255.255.255.224 209.165.201.18
ISE(config) #|

b. Cree una ruta predeterminada del router Gateway al router ISP.
Gateway(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

Gateway (config)#ip route 0.0.0.0 0.0.0.0 20%.1685.201.17
Gatewaytcnnfighﬂ
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Paso 7. Guardar la configuracion en ejecucion en la configuracion de inicio.

Paso 8. Verificar la conectividad de la red

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway.
Resuelva los problemas si los pings fallan.

P pc-a - O

Physical Config Services Desktop Attributes Software/Services

Command Prompt

" 4, Lost
Approximate round trip times in milli-
Minimim = 0ms, Maximim = 33ms, RAver

r

¥ pcp — O
Physical Config Desktop Attributes SoftwareServices

Command Prompt

‘acket Tracer PC Command Line 1.0
ZwrFping 192.168.1.1

Pinging 132 -1.1 with 32

Approximate round trip times in milli-secon
Minimim = (Oms, Maximum = 0Omsa, Average = Oms
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b. Muestre las tablas de routing en ambos routers para verificar que las rutas

estaticas se encuentren en la tabla de routing y estén configuradas correctamente en

ambos routers.

Gatewayishow ip route
Codes: L - locel, © - connected, 5 — static, B - BRIEF, M - mobkile,
B - BEPR

I — EIGREP, EX - EIGEP extermzsl, ¢ - OS5BF, IR - OS5PF inter
area

N1 - OS5PF N55R externzal type 1, NZ - O5PF N55R externszl

El1 - OS5PF external type 1, EZ2 - O5PF external type Z,

1=

i — I5-I5, Ll - I5-I5 lewel-1l, LZ - IS5-I5 level-Z, ia -
I5-1IS inter area

* — candidate default, U - per—-user static route, o - CDR

P - periocdic downloaded static route

GCateway of last resort is 2059.165.201.17 to network 0.0.0.0

192 . 188.1.0/24 is wariesbly subnetted, Z subnets, Z masks

c 192 168.1.0/24 is directly connected, GigebitEthernet0/1

L 152 _.168.1.1/3Z is directly connected, GigebitEthermnet0/1
2053_.16€5_.201.0/24 is wariebly subnetted, Z subnets, Z masks

c 209_.185_.201.16/30 is directly connected, S5erialld/ 0,1

L 209_.165_201_.18/32 is directly connected, S5erisld/ 0,1

5+ 0.0.0.0/0 [1/0] wia Z205_165.201.17

Gatewayﬂ '

I5P§show ip route
Codes: L - locel, © - connected, 5 - static, B - RIP, M - mobile, B - BEP
D - EIGRP, EX - EIGRP external, O - O5PF, IR - OS5PF inter area
W1 - QS5PF W55R externzl type 1, WZ - O5FEF N55R externzl type 2
El1 - Q5PF external type 1, EZ - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-l, LZ - I5-I5 lewvel-Z, iz - IS5-I5 inter aresa
* - candidate default, U - per—user static route, o — ODR
P - periodic downloaded static route

Gateway of last resocrt is not set

152.31.7.0/24 is warisbly subnetted, Z subnets, Z masks

C 182.31.7.0/24 is directly connected, GigabitEthernet0/0

L 152.31.7.1/32 is directly connected, GigabitEthernet0/0
205.165.200.0/27 is subnetted, 1 subnets

5 209.165_200.224/27 [1/0] wvia Z05.165.201.18
209.165.201_.0/24 is warisbly subnetted, Z subnets, Z masks

C 209.165.201.1%/30 is directly connected, Serisl0/0/0

L 205.165.201.17/32 is directly connected, Serisl0/0/0

Parte 2. configurar y verificar la NAT estatica.

La NAT estatica consiste en una asignacion uno a uno entre direcciones locales y

globales, y estas asignaciones se mantienen constantes. La NAT estatica resulta util,
en especial para los servidores web o los dispositivos que deben tener direcciones

estéaticas que sean accesibles desde Internet.
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Paso 1. configurar una asignacion estatica.

El mapa estatico se configura para indicarle al router que traduzca entre la direccion
privada del servidor interno 192.168.1.20 y la direccion publica 209.165.200.225.
Esto permite que los usuarios tengan acceso a la PC-A desde Internet. La PC-A
simula un servidor o un dispositivo con una direccion constante a la que se puede
acceder desde Internet.

Gateway(config)# ip nat inside source static 192.168.1.20 209.165.200.225

Gateway (config)#ip nat inside source static 192 .168.1.20
209.165.200.225
Gateway (config) §

Paso 2. Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.
Gateway(config)# interface g0/1

Gateway(config-if)# ip nat inside

Gateway(config-if)# interface s0/0/1

Gateway(config-if)# ip nat outside

Gateway (config) #int gl0/1

Gateway (config-if) fip nat inside
Gateway (config-if)#int s0/0/1
Gateway (config-if)#ip nat outside
Gateway(cnnfig—if)ﬂ

Paso 3. probar la configuracion.

a. Muestre la tabla de NAT estatica mediante la emision del comando show ip nat
translations.

Gateway# show ip nat translations
Gatewayéshow ip nat translations

Pro Inside glokal Inside local Cutside local Cutside globkal
-—— Z203_1c5_.200.225 132 .1e8.1_.20 == ==

¢,Cual es la traduccion de la direccion host local interna?

192.168.1.20 = esta es la IP del PC, es decir lo que esta dentro. La traduccion es
209.165.200.225.

¢, Quién asigna la direccion global interna?

Es asignada por el router 6 por el proveedor de internet.
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¢, Quién asigna la direccion local interna?

La asignamos nosotros los administradores de red

b. En la PC-A, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fall6,
resuelva y corrija los problemas. En el router Gateway, muestre la tabla de NAT.

¥ pc-a — |

FPhysical Config Services Desktop Attributes Software/Services

Command Frompt

Pinging 1%2_.31_.7.1 with 32

Gateway# show ip nat translations

Fatewayfshow ip nat translations

Pro Inside glokal Inside local Outside local Cutside global
icmp 209%.165.200.225:21192_168.1.20:21 192 _31_7.1:21 192_31_7-1:-21
icmp 208_165_.200_.225:22122_168.1_20:22 192 _31_7.1:22 192_31.7.1:-22
icmp 209.165.200.225:23192_.168.1_.20:23 192 _31_7-.1:-232 192_31._7_-1:-23
icmp 20%_.165.200.225:241592 _1€68.1.20:24 132 _.31.7.1:24 182.31.7.1:-24
—— 20%_165.-200.225 192.1€2.1.20 === ==

Cuando la PC-A envi6 una solicitud de ICMP (ping) a la direccion 192.31.7.1 en el
ISP, se agreg6 a la tabla una entrada de NAT en la que se indicé ICMP como
protocolo.

¢ Qué numero de puerto se usé en este intercambio ICMP? El puerto 10.

Nota: puede ser necesario desactivar el firewall de la PC-A para que el ping se
realice correctamente.

c. Enla PC-A, acceda a la interfaz LoO del ISP mediante telnet y muestre la tabla
de NAT.

Fatewaygfshow ip nat translations
Pro Inside globkal Inside local Cutside local Cutside global
=== 208_1&5_200_225 1s2 _1€2_1_20 === ===

tep Z209_165_200_Z25-10Z5192_168_1_2Z0-1025 192 _31_7_2:-8B0 192 _I1_TF_Z-BO
toep 209_165_200_225:-10Z26192_168_1_20:-1026 192 _31_7_2:-B0 192 _31_7_2:-B0
tcp 208%_165_200_225:-102715%2 _168_1_20:-1027 192 _31_7_2:80 182 _31_7_2:80
tocp 208_165_200_225:-10281%5%2 _168_1_20:-1028 192 _31_7_2:-8B0 182 _31_7_2:-80
tcp 209_165_.200_225-10Z9192_168.1.20-1023 192 _31_7_2:-8B0 192 _31_7_2:-8B0
toep 209_165_200_225:-1030192_168_1_20:-1030 192 _31_7_2:23 192 _31_7._2:23
tcp Z05%_165_2Z00_225:103115%2 _168_.1_20:-1031 192 _31_7_2:23 182 _31_7_2:-23
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Nota: es posible que se haya agotado el tiempo para la NAT de la solicitud de
ICMP y se haya eliminado de la tabla de NAT.

¢, Qué protocolo se uso para esta traduccion? Web .
¢,Cuales son los numeros de puerto que se usaron?
Global/local interno: 1025 y 1025.

Global/local externo: 80 y 80

d. Debido a que se configurd6 NAT estética para la PC-A, verifique que el ping del
ISP a la direccion publica de NAT estética de la PC-A (209.165.200.225) se realice
correctamente.

L* Server-ISP — O

Physical Config Services Desktop Attributes Software Services

Command Prompt |

Pinging

st
st

st

{100% loss) .

C:h>ping Z095

Pinging Z205%._

time=lms
time=lms

rets: Sent 4, R - .
mate round trip tim
Minimum = lms, Maximum = Zms
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¥ Server-ISP

Physica

Config

Services

Desktop

Attributes

Software fServices

Web Browser

=

URL |http://209.165.200.225

Cisco Packet Tracer

Quick Links:
A small page
Copyrights
[mage page
Image

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

e. En el router Gateway, muestre la tabla de NAT para verificar la traduccion.

Gateway# show ip nat translations

Password:
Fatewayishow ip nat translations
Inside globkal

Bro

top
tcp
top
top
top
tcp
top
top
top
tcp
top
top
top
tcp
top

208_.165_200_225
_225:
_225:
_225:
_225:
_225:
_225:
_225:
_225:
_225:
_225:
_225:
_225:
_225:
_225:
_225:

2059
20%
2058
2059
2059
20%
2058
2059
2059
20%
2058
2059
2059
20%
2058

-1&5
-185
-1&5
-1&5
-1&5
-185
-1&5
-1&5
-1&5
-185
-1&5
-1&5
-1&5
-185
-1&5

SZ200
_200
-Z200
S200
SZ200
_200
-Z200
S200
SZ200
_200
-Z200
S200
SZ200
_200
-Z200

102
102
102
102
102

Inside local
152 _ 1&e28.1_20

5192 .18
6192 _168._
T7192.1€8._
2192 . 1c8.
9192 _168._

1030152 _168.
1031152 _168.
1032152 _168.

20
80
20
20
20
80
20

192 _1&8._
192 _168._
192 _1€8._
192 _168._
192 _1&8._
192 _168._
192 _1€8._

=

N N

SZ0

L N I = =y =

]

SZ20:
-20:
S20:
JZa:
SZ20:
-20:

20
20z
S2a:
JZ0c:
20
20z
S2a:
=80

:10Z25
1026
1027
loze
1025
1030
1031
1032

80
20
20
20
80
20

Cutside

182 _31_
132 .31.
182 _.31_
192 _31_
182 _31_
132 .31.
182 _.31_
192 _31_

192 _31_
132 .31.
192 _31_
192 _31_
192 _31_
132 .31.
192 _31_

LS IS S R e |

local

L T B IS B IS B I |

LS T T T Y Y - O I

LT T T I T R I A}

=11
=11
=1}
=11
=11
23
=23
=11
1025
10Z%
1027
-1azs
1025
1030
1031

Cutside

182 _31._
152 _31.
182 _31._
182 _31._
182 _31._
152 _31.
182 _31._
182 _31._

182 _
152 _
182 _
182 _
182 _
152 _
182 _

31._
31.
31._
31._
31._
31.
31._

B I B B [ B

global

e I B B B B |

LT T I T I

=80
=80
=1}
=]u]
=80
-23
=23
=]u]
1025
10Z2%
-1az7
-laza
10245
1030
1031

| T T T T T T B I

Observe que la direccién local externa y la direccion global externa son iguales. Esta

direccion es la direccion de origen de red remota del ISP. Para que el ping del ISP se
realice correctamente, la direccion global interna de NAT estatica 209.165.200.225 se
tradujo a la direccion local interna de la PC-A (192.168.1.20).
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f. Verifique las estadisticas de NAT mediante el comando show ip nat statistics
en el router Gateway.

GFatewayishow ip nat statistics

Total tramslations: l1l& (1 static, 15 dynamic, 15 extended)
Cutside Interfaces: Serialds 0,1

Inside Interfaces: GigabitEthernet0/1

Hits: 172 Misses: 43

Expired translatioms: 28

Dynamic mappings:

Gatewayﬂ

Parte 3. configurar y verificar la NAT dinamica

La NAT dinamica utiliza un conjunto de direcciones publicas y las asigna segun el
orden de llegada. Cuando un dispositivo interno solicita acceso a una red externa, la
NAT dinamica asigna una direccion IPv4 publica disponible del conjunto. La NAT
dindmica produce una asignacion de varias direcciones a varias direcciones entre
direcciones locales y globales.

Paso 1. borrar las NAT.

Antes de seguir agregando NAT dinamicas, borre las NAT y las estadisticas de la
parte 2.

Gateway# clear ip nat translation *

Fatewayf#clear ip mat translation *
GFatewayd

Paso 2. definir una lista de control de acceso (ACL) que coincida con el
rango de direcciones IP privadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway(config)# access-list 1 permit 192.168.1.0 0.0.0.255

Paso 3. verificar que la configuraciéon de interfaces NAT siga siendo valida.
Emita el comando show ip nat statistics en el router Gateway para verificar la
configuracion NAT.

Paso 4. definir el conjunto de direcciones IP publicas utilizables.

Gateway(config)# ip nat pool public_access 209.165.200.242 209.165.200.254
netmask 255.255.255.224
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Fatewayf#conf t

Enter configuration commands, one per line. End with CHNTIL/Z.
zateway (config) faccess—-1list 1 permit 15%2_.1€8_.1.0 0.0.0.255
Gateway (config) §ip nat pool public address Z05_165.200.242
205.165.200.254 netmask 2Z55.255.255.224

Fatewaylconfig) #ip nat inside source list 1 pool public address
Gateway{ccnfigjﬂ

Paso 5. definir la NAT desde la lista de origen interna hasta el conjunto
externo.

Nota: recuerde que los nombres de conjuntos de NAT distinguen mayusculas de
minusculas, y el nombre del conjunto que se introduzca aqui debe coincidir con el
gue se uso en el paso anterior.

Gateway(config)# ip nat inside source list 1 pool public_access

e T e T e T

Gateway{config) #ip nat inside source list 1 pool public access
Gatewayiccnfig)ﬂ

Paso 6. probar la configuracion.

a. Enla PC-B, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fallo,
resuelva y corrija los problemas. En el router Gateway, muestre la tabla de NAT.

¥ pce - O >

Physical Config Desktop Attributes Software/Services
Command Prompt

Packet Tracer PC Command Line 1.0
Fping T

Pinging 19%2_31_.7.1 with 3Z bytes of data:

time=lms TTL=254
time=1lms TTL=

m m m
o | W

m
w

4 Tost = 0 (0% loss)
Lpproximate round trip times in milli-seconds:

Minimim = 1ms, Maximum = lms, Awverage = lms
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Gateway# show ip nat translations

Gatewayishow ip nat translations

Pro Inside glokal Inside local Cutside local Cutside glokal
icmp 209 _165_.200.242:101%2_168.1.21:10 132.31.7.1:10 192.31_.7.1:10
icmp 203 _.165_.200.242:11192_168.1.21:11 192_31.7.1:-11 192.31_.7.1:11
icmp 209_.165_.200.242:-:12192_168.1.21:12 192_31_.7.1:12 192_.31_7.1:1:2
icmp 209 _185_200.242:5 192 _168.1.21:5 192_31_.7.1:5 192.31_.7.1:5
icmp 209 _165_200.242:6 192_.1c8.1.21:¢ 132_.31.7.1:¢ 132.31.7.1:%
icmp 203 .165_.200.242:7 192_.168.1.21:7 192_31_.7.1:7 192.31_.7.1:7
icmp 209_.165_200.242:8 192_.158.1.21:8 192_31_.7.1:8 192.31_.7.1:8
icmp 209 _185_200.242:9 192 _.168.1.21:8 192_31_.7.1:% 132.31_.7.1:%

-—— Z03_165_Z200_.225 132.168_1_20 - -

¢,Cual es la traduccion de la direccién host local interna de la PC-B?
192.168.1.21 = 209.165.200.242

Cuando la PC-B envi6 un mensaje ICMP a la direccién 192.31.7.1 en el ISP, se
agrego a la tabla una entrada de NAT dinamica en la que se indic6é ICMP como el
protocolo. ¢ Qué numero de puerto se usoé en este intercambio ICMP? 10,11,12y 9

b. En la PC-B, abra un explorador e introduzca la direccion IP del servidor web
simulado ISP (interfaz Lo0). Cuando se le solicite, inicie sesi6bn como webuser con
la contrasefia webpass.

¥ pc-p — O p

Physical Canfig Desktop Attributes Software (Services

Web Browser

= = | URL |http://152.31.7.7|

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick: Links:
A small page
Copyrighis

c. Muestre la tabla de NAT.
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¢, Qué protocolo se uso en esta traduccion? EI HTTP .
¢, Qué numeros de puerto se usaron?

Interno: 1025.

Externo: 80

GCatewayfshow ip nat translations

Pro Inside global Inside local Cutside local Outside glokal
-—— Z08_1e5_Z200.225 152 _1e8_.1.20 == ==

tep Z08_165_Z00.Z25:1025152_168.1_20:1025 1392_31_.7_2:80 182_31_7.2
tep Z03_165_200.225:1026152_168.1_20:1026e 132_.31_.7_2:80 132.31.7.2
tep Z09.165_200.225:1027192_168.1_20:1027 192.31_.7_2:80 192 _31_7.2
tep Z09_165_Z00.225:1028152_168.1_20:1028 192.31_.7_2:80 192 _31_7.2
tep Z08_165_Z00.225:1025152_ 168.1_20:102% 1392_.31_.7_2:80 182_31_7.2
tep £03_165_200.225:1030152_168.1.20:1030 132_31_.7_2:80 132.31.7.2
tep Z09.165_200.242:1025192_168.1.21:1025 1392.31_.7_2:80 192 _31_7.2

¢, Qué numero de puerto bien conocido y qué servicio se usaron? El http usa el 80

d. Verifique las estadisticas de NAT mediante el comando show ip nat statistics

en el router Gateway.
Gateway# show ip nat statistics

Gatewayf#show ip nat statistics
Total translations: 8 (1 static, 7 dynamic, 7 extended)
Jutside Interfaces: Serialld/ 071
Inside Interfaces: GigabitEthernet0/1
Hits: 121 Misses: Z0
Expired translations: 13
Dynamic mappings:
—— Inside Source
accega—list 1 pool public aceess refCount 1
pool public access: netmask Z55.255.255.224
start Z09.165.200.242 end Z03.165.200.254
type generic, total addresses 13 |, allocated 1 (7%), misses 0

F . [P E—

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida

exactamente.

Paso 7. eliminar la entrada de NAT estética.

En el paso 7, se elimina la entrada de NAT estatica y se puede observar la entrada
de NAT. a. Elimine la NAT estatica de la parte 2. Introduzca yes (si) cuando se le

solicite eliminar entradas secundarias.

Gateway(config)# no ip nat inside source static 192.168.1.20 209.165.200.225

Gateway (config) fno ip nat inside source static 18Z2.168.1_.20
208_16e5_Z200_ZZ5
Gatewayicnnfig)ﬂ
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b. Borre las NAT vy las estadisticas.
c. Haga ping al ISP (192.31.7.1) desde ambos hosts.

¥ pcoa — O

Phiysical Config Services Desktop Attributes Software/Services

mmand Frompt by

C (0% loss),
Approximate round trip times in milli-seconds:
Minimm = lms, Maximim = lms, Average = lms

Wrping 19

¥ pcep

Physical Config Desktop Attributes Software/Services

Command Prompt

time=1ms

Ping statistics ] z
Packet: > = 4 ed = 4,
Approximate round trip times in milli-:
Minimim = 1lms, Maximum = Zms,

7.1

time=1ms

d. Muestre la tabla y las estadisticas de NAT.
Gateway# show ip nat statistics
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Gatewayfshow ip nat statistics

Total translations: &

Hits: 150

Dynamic mappings:

—— Inside Source

access—list 1 pool public access reffount &

pool public access: netmask 255_255.255.224
start Z09.165_.Z200.242 end Z09.165_Z200.Z54

Gateway# show ip nat translation

Pro

icmp
icmp
icmp
icmp
icmp
icmp
icmp
icmp
icmp
icmp
icmp
icmp
icmp
icmp
icmp
icmp

20%9.185_200.
205 .185_200.
205.165_200.
205.185_200.
20%9.185_200.
205 .185_200.
205.165_200.
205.185_200.
20%9.185_200.
205 .185_200.
205.165_200.
205.185_200.
20%9.185_200.
205 .185_200.
205.165_200.

tep Z08.165_200.242:

Reflexién

GFatewayishow ip nat translations
Inside global
20%.165_.200.242:17152_168.1_21:17
242:18192 . 168.1.21:18
2:191392 _168.1.21:15
0152 _.1e8.1.21:20
1152 _168.1.21:-Z21
2192 _168.1_21:-Z2Z2
31592 _.1e8.1_.21:Z23
41592 . 168.1.21:24
0152 _168.1.20:10
11192 _188.1.20:11
12192 _188.1.20:12
5 182_.1%8.1.20:5
g 182 _168.1.20:¢
7 182_188.1.20:7
=]
9
a

LS T I T T T I S T I ]

L R R R R T

LI L T T L T O O T R T I L
R R R ORR

[ T T T T R R TR T

24

ka2

{0 static,
Cutside Interfaces: Seri=ld 071
Inside Interfaces: GFigabitEthernet0/1
Misses: 4%
Expired translations: 37

& dynamic,

Inside local

132 _1688.1_20:8
152.168.1.20:%
5152 168.1.21:1025

Cutside local
182 _31.7.1:17
182.31.7.1:18
182.31.7.1:1%9
132.31.7.1:20

L e R AL R

1. ¢ Por qué debe utilizarse la NAT en una red?

& extended)

type generic, total addresses 13 | allocated 2 (15%), misses 0O
ul

Cutside globkal
192.31_.7.1:17
132.31.7.1:18
192.31_.7.1:1%
132.31.7.1:20
192.31_7.
192.31_7
192.31_7
192.31_7
182.31_.7
192.31_7
192.31_7.

7

7

7

7

7

oS T S Y O L

132.31.
132.31.
132.31.

'
LAR I = I T L T L L I ) e e

T T T T T TR T I T TR T T

CICL Y e s S Y T el e T S T %

182 _31_7._

o
[}

Se ahorra un espacio o se ahorran IPv4, cada computadora en una red privada
tiene su IP, pero, salen con una sola IP publica o con un grupo pequefio de IP
publicas. De esa manera se ahorran las IP publicas, para que se puedan

seguir usando en internet. Hay seguridad por que no muestro las IP de mis

computadoras.

2. ¢ Cuales son las limitaciones de NAT?

En el Gateway hay un pequefio delay, en hacer la traduccién o el NAT hay una
pequefia demoray que hay muchos servicios adentro que no pueden salir a
internet (no se le pueden hacer NAT) como SNMP, por ejemplo.
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Practica de laboratorio: configuracion de un conjunto de NAT con sobrecarga

y PAT

Topologia

Desarrollo Ejercicio 11.2.3.7

Servicios de

Internet simulados

Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccién IP subred predeterminado

Gateway GO0/1 192.168.1.1 255.255.255.0 N/A

S0/0/1 209.165.201.18 | 255.255.255.252 | N/A
ISP S0/0/0 (DCE) | 209.165.201.17 | 255.255.255.252 | N/A

LoO 192.31.7.1 255.255.255.255 | N/A
PC-A NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1
PC-C NIC 192.168.1.22 255.255.255.0 192.168.1.1

Objetivos

Parte 1: armar lared y verificar la conectividad
Parte 2: configurar y verificar un conjunto de NAT con sobrecarga
Parte 3: configurar y verificar PAT




Informacién basica/situacion

En la primera parte de la practica de laboratorio, el ISP asigna a su empresa el
rango de direcciones IP publicas 209.165.200.224/29. Esto proporciona seis
direcciones IP publicas a la empresa. Un conjunto de NAT dinamica con sobrecarga
consta de un conjunto de direcciones IP en una relacion de varias direcciones a
varias direcciones. El router usa la primera direccion IP del conjunto y asigna las
conexiones mediante el uso de la direccidén IP mas un niumero de puerto Gnico. Una
vez que se alcanzo la cantidad méaxima de traducciones para una Unica direccion IP
en el router (especifico de la plataforma y el hardware), utiliza la siguiente direccion
IP del conjunto.

En la parte 2, el ISP asigné una Unica direccion 1P, 209.165.201.18, a su empresa
para usarla en la conexion a Internet del router Gateway de la empresa al ISP.
Usard la traduccién de la direccion del puerto (PAT) para convertir varias
direcciones internas en la Unica direccion publica utilizable. Se probarg, se veray se
verificara que se produzcan las traducciones y se interpretaran las estadisticas de
NAT/PAT para controlar el proceso.

Nota: los routers que se utilizan en las préacticas de laboratorio de CCNA son
routers de servicios integrados (ISR) Cisco 1941 con I0S de Cisco version
15.2(4)M3 (imagen universalk9). Los switches que se utilizan son Cisco Catalyst
2960s con I0S de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar
otros routers, switches y otras versiones del IOS de Cisco. Segun el modelo y la
version de I0S de Cisco, los comandos disponibles y los resultados que se obtienen
pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la
tabla Resumen de interfaces del router que se encuentra al final de esta practica de
laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

e 2 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o
similar)

¢ 1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o
comparable)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacién de
terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia
Parte 1. armar lared y verificar la conectividad
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En la parte 1, establecerd la topologia de la red y configurara los parametros basicos, como las
direcciones IP de interfaz, el routing estatico, el acceso a los dispositivos y las contrasefias.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.

SEW!ISP

U

7
PC-A =
—
— ¥
_..‘ 4'?-.—_‘——.1 ?
=5 Gateway IsP
PC-B 7
PC-C
Paso 2. configurar los equipos host.
¥ pca — O 4

Physical Config Desktop Attributes Software /Services

IP Configuration

IFP Configuration

() DHCP (@) Static

IP Address |192.168.1.20 |
Subnet Mask |255.255.255.0 |
Default Gateway |192.168.1.1] |
DNS Server | |

IPvE Configuration

) DHCP () Autoc Config (®) Static
IPv6 Address | |/
Link Local Address |FE8E|: 1 2E0:F9FF:FEGA:RCRS

|
|
IPvE Gateway | |
|

IPvE DNS Server |
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¥ pce

Physical Config

Desktop

Attributes

Software/Services

IP Configuration

IP Configuration
() DHCP

IP Address
Subnet Mask

Default Gateway

DMNS Server

IPvE Configuration

() DHCP

IPvE Address

Link Local Address

IPvE Gateway

IPvE DNS Server

¥ pc-c

Physical Config

Deskiop

(® Static

|192.168.1.21

|255.255.255.0

|192.168.1.1

() Auto Config (@ Static

|FE8EI: 1202:4AFFIFES5:983C

Attributes

Software fServices

IP Configuration

IP Configuration
) DHCP

IP Address
Subnet Mask
Default Gateway
DNS Server

IPvE Configuration

i) DHCP
IPvE Address

Link Local Address
IPvE Gateway

IPvEt DNS Server

(@ Static

1192.168.1.22

|255.255.255.0

1192.168.1.1

0.0.0.0

() Auto Config (8 Static

|FEEiEI i 2E0ASFFIFEC2:6B39
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B server-ISP — O =

Bt

Physical Config Services Desktop Attributes SoftwarefServices

Interface FastEthernst0 -

IP Configuration

) DHCP (® Static

IP Address [132.31.7.1 |

Subnet Mask [z55.255.255.0 |

Default Gateway [192.31.7.1] |
|

OIS Server |

IPwE Configuration

) DHCP () Aute Config (@) Static
IPwvE Address | | fl

IPwE Gateway |

|
Link Local Address |FEBD::202:16FF:FE68:?BE8 |
|
|

IPvE DMNS Server |

Paso 3. inicializar y volver a cargar los routers y los switches.

Routerfconf t

Enter configuration commands, one per line._ End with CHTL/SZ._
Bouter (config) #fno ip domain-loockup

BEouter (config) #enable secret class

BEouter (configl #line conscle o

% Inwvalid input detected at """ marker.

BEouter (configl #line conscle 0

Bouter (config-—-line) password cisco

Bouter (config—line) #login

Bouter {(config—line) £line wty 0 15

BEouter (config-—line) fpassword cisco

BEouter (config-—line) #login

Bouter (config—line) £loggin synchronous

Bouter (config—line) fexit

Router (config) fbanner motd $#E1 acceso no autorizado esta prohibido$
BEouter (config) #service password—-encryption

Router (config) fhostname

% Incomplete commarnd.

Bouter (config) fhostname gateway

gateway (config)fint gi/sl

gatewayl(config-if)fip add 152.1e28.1.1 Z55.255.255.0
gateway (config—-if) #no shu

gateway (config-if) §
SLINE-5—CHARMGEED: Interface GFigebitEthernetls1l, changed state to up

SLINEPROTO-5-TUPDOWN: Line protocol on Interface GigabkitEthernetl/1, changed state to up

gateway (config-if) $int s0/0/1
gateway(config-if)fip add Z205.1e5.201.18 Z55.255.255.252
gateway (config—-if) #no shu

SLINE-S5-CHRMGED: Interface Serizlld/s0/1, changed state to down
gateway (config—if) #end

gatewayg§

£5Y5-5-CONFIE I: Configured from console by consocle

gatewaydcop £ =

Destination filename [startup—configl?
Building configuratiomn.__ _

[CE]

gatewayﬂ
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Physical Config CLI Attributes

105 Command Line Interface

-

Press BETUBM to get started!

Routerr»enable

Bouterfconf t

Enter configuration commands, one per line. End with CHNIL/Z.
Bouter (config) $hostname ISP

I5P (config) #enable secret class

ISP (config)#line console O

ISP (config-line) $password cisco

ISP (config-line) #login

I5P (config-line)#line wty O 15

ISP (config-line) #pasaword cisco

ISP ({config-line) $#login

I5P (config-line) #logging synchronous

ISP (config-line) fexit

ISP (config) #banner motd $EL acceso no autorizado esta prohibidod
ISP (config) service password-encryption

ISP (config)int 1o O

ISP {config—if) #
(LINE-5-CHRMEED: Interface Loopbackl, changed state to up

SLINEPROTO-5-UFDDWN: Line protocol on Interface Loopbackd,
changed state to up

ISP (config-if) § L

Paso 4. configurar los pardmetros béasicos para cada router.
a. Desactive la busqueda del DNS.

b. Configure las direcciones IP para los routers como se indica en la tabla de
direccionamiento.

c. Establezca la frecuencia de reloj en 128000 para la interfaz serial DCE.
d. Configure el nombre del dispositivo como se muestra en la topologia.

e. Asigne cisco como la contrasefa de consola y la contrasefia de vty. f. Asigne
class como la contrasefia cifrada del modo EXEC privilegiado.

g. Configure logging synchronous para evitar que los mensajes de consola
interrumpan la entrada del comando.
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ISPiconfig—ifl#int a0/ /0,70

ISPiconfig—ifl#ip add Z05_165_Z01_17 Z55_Z55_.Z255_252
ISPiconfig—iflfclock rate 1Z8000

ISP {config—if) fno shu

ISPliconfig—if£) £
SLTHNE-5—CHANEED: Interface Seriald 0,0, changed state to up

SLINEPROTO—S5—UPDOWN: Line protocol on Interface Serield/  0,/0,
changed state to up

ISP{config—if)$fint gl 1
ISP{config—if)fip add 1392 _21_.7.1 Z55_.Z55_Z55_Z5Z2
ISP (config—if) #no shu

ISP ({config—if)$
SELITNE-5—CHABNEED: Interface FigabitEthernetiys1, changed state to
up

SLINEPROTCO—S5—UPDOWHN: Line protocol on Interface
GigabitEthernetds1l, changed state to up
STFP-4-DUOPRADDE: Duplicate address 192 _31_7_.1 on
GigabitEthernetl/1, sourced by 000Z_.1&c8.7BES

ISP (config—if) £

Paso 5. configurar el routing estatico.
a. Cree una ruta estatica desde el router ISP hasta el router Gateway.
ISP(config)# ip route 209.165.200.224 255.255.255.248 209.165.201.18

ISPiconfig)$ip route 203.165.200.224 255.255.255.248 209.185.201.18
ISE(config) g

b. Cree una ruta predeterminada del router Gateway al router ISP.
Gateway(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

Fateway (config)#ip route 0.0.0.0 0.0.0.0 20%_.185_.201.17
Gateway|config) §

Paso 6. Verificar la conectividad de la red

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway.
Resuelva los problemas si los pings fallan.

B pc-a —

g

Fhysical Config Desktop Attributes Software fServices

Command Frompt

1.1 with 322

Minimum = 0Oms, Maximam = 31
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¥ pcp

Physical Config Desktop Attributes SoftwareServices

Command Prompt

Tracer PC Command Line 1.0

1.1 with 32 bytes of data:

bytes= time=1ms

Ping statistics for 15
Packets: Sent = 4,
hpproximate round trip times in milli-s
Minimum = Oms, Maximum = lms

., RAverar

¥ pcc —
Physical Caonfig Desktop Attributes Software Services

Command Prompt

er PC Command Line 1.0

tistics for
ets: Sent =
mate round trip times in milli-seconds:
Minimim = Oms, Maximum = lms

Bverage = Oms

r

b. Verifiqgue que las rutas estaticas estén bien configuradas en ambos routers.
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Gateway#show ip route
Codes: L - locel, C - connected, 5 - static, B - RIP, M - mobile, B - BGP
D - EIGRE, EX - EIGRP exterm=l, O - O5PF, IR - O5PF inter area
N1l - OSPF NS552 externzl type 1, W2 - OSPF NS5SR externzl type 2
El1 - OS5PF external type 1, EZ2 - O5PF externzl type 2, E - EGP
i - I5-I5, L1 - I5-IS5 lewvel-1l, L& - I5-I5 lewel-2, ia - I5-I5 inter area
* - candidate default, U - per-user static route, o - QDR
P - periodic downloaded static route

Gateway of last resort is Z09.165.201.17 to network 0.0.0.0

152.168.1.0/24 is warisbkly subnetted, Z subnets, 2 masks

c 152.168.1.0/24 is directly connected, GigabitEthernet0/1

L 152.168.1.1/32 is directly connected, GigabitEthernet0/1
205.165.201.0/24 is wariably subnetted, 2 subnets, 2 masks

C 205.165.201.15/30 is directly connected, Serisl0/0/1

L 205.165_201.18/32 is directly connected, Serisl0/0/1

o 0.0.0.0/0 [1/0] via 209.185.201.17

Parte 2. configurar y verificar el conjunto de NAT con sobrecarga

En la parte 2, configurara el router Gateway para que traduzca las direcciones IP de
lared 192.168.1.0/24 a una de las seis direcciones utilizables del rango
209.165.200.224/29.

Paso 1. definir una lista de control de acceso que coincida con las direcciones
IP privadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway (config)# access-list 1 permit 192.168.1.0 0.0.0.255

Paso 2. definir el conjunto de direcciones IP publicas utilizables.

Gateway(config)# ip nat pool public_access 209.165.200.225 209.165.200.230
netmask 255.255.255.248

Paso 3. definir la NAT desde la lista de origen interna hasta el conjunto
externo.

Gateway(config)# ip nat inside source list 1 pool public_access overload

gatewayiconf t

Enter configuration commands, one per line. End with CHTIL/Z.
gateway (config) fhostname Gateway

Gateway (config)#ip route 0.0.0.0 0.0.0.0 20%9_.165_201_.1%7
Gateway (config) faccess—-1ist 1 permit 192_1&68.1.0 0.0.0_.255
Gateway (config) #ip nat pool public access Z03_165.200.225
209_.165.200.230 netmask Z55.Z55_.2Z55_Z48

Gateway (config)#ip nat inside source list 1 pool public access
overload

GCateway (config) §
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Paso 4. Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.
Gateway(config)# interface g0/1

Gateway(config-if)# ip nat inside

Gateway(config-if)# interface s0/0/1

Gateway(config-if)# ip nat outside

Catewayiconf t©

Enter configuration commsands, one per line. End with CHIL/Z._
Cateway (config) #int gl 1

Cateway lconfig-if) #ip nat inside

Cateway (config-if) #int 30,051

GCateway (config-ifl#ip nat outside

Cateway (config-if) fend

Catewayg

ES¥S5-5-CONFIG I: Configured from console by consocle

Catewayicop r =

Destination filename [startup-coniigl?
Building configuration.- - -

[CE]

Gateway#l

Paso 5. verificar la configuracion del conjunto de NAT con sobrecarga.
a. Desde cada equipo host, haga ping a la direccién 192.31.7.1 del router ISP.

B pCops —

Physical Config Desktop Attributes Software fServices

Command Prompt

Command TLime 1.0
1.1

1.1 with 3

Approximate round trip times in milli
Minimim = 0Oms, Maximm = 21lms, Aver

C-hwrping 1

Pinging 13

Approximate round trip times in milli-—:
Minimm = lms, Maximim = Zma, Awver
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Physical Config Desktop Attributes SoftwarefServices

Ping statistics for 1f
E

Minipnam

>ping 15

inging 13

1y
1w

round trip times in
1m=s, Maximmam

Physical Config Desktop Attributes Software [Services

cketa:
Approximate round trip

= 0Oms, Max
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b. Muestre las estadisticas de NAT en el router Gateway.
Gateway# show ip nat statistics

Gateway#show ip nat statistics
Total translations: 20 (0 static,
Outside Interfaces: Seri=ldS0/1
Inside Interfaces: GigabitEthernet0/1
Hits: 32 Misses: 32
Expired translations: 12
Dynamic mappings:
—— Inside Source
access—list 1 pool public access reflount 20
pool public access: netmask 255.255.255.248
start 209.165.200.225 end Z09.155_200.230
type generic, total addresses © , allocated 1 (la%),

misses 0O
1

c. Muestre las NAT en el router Gateway.

20 dynamic, 20 extended)

Gateway# show ip nat translations

GFatewayishow ip nat translations

Pro Inside glokal Inside local

icmp 209_165.200.225:10241592_1658.1.22:17
icmp 209_165.200.225:1025192_168.1.22:18
icmp 209_165.200.225:1026192_168.1.22:159

Cutside local
182 _31.7.1:17
182.31.7.1:18
18Z2.31.7.1:1%

Cutside global
132.31_.7.1:10z24
192.31_.7.1:1025
132.31_.7.1:1026

icmp

Z09_165_200_225:2015%2 1658.1_20:20

1532 _31.7.1:20

icmp 203 165.200.225:131%2.168.1.21:13 132.31.7.1:13 132.31.7.1:13
icmp 209 _165.200.225:14152_ 1e8.1.21:14 132_.31.7.1:14 132.31.7.1:14
icmp 209 165_200.225:15192_ 1e8.1.21:15 192_31_7.1:15 192.31.7.1:15
icmp 203 _165_200_225:161%2_168.1.21:16 152 _31_.7.1:16 132.31.7.1:1%
icmp Z203.165.200.225:1715%2.168.1.20:17 132.31.7.1:17 1%2.31.7.1:17
icmp 209 165.200.225:181%2_ 1e8.1.20:18 152 _31_7.1:18 132.31.7.1:18
icmp 209 165_200.225:191%92_ 1e8.1.20:18 182 _31_7_1:1% 192.31.7.1:1%

132 .31.7.1:20

Nota: es posible que no vea las tres traducciones, segun el tiempo que haya
transcurrido desde que hizo los pings en cada computadora. Las traducciones de
ICMP tienen un valor de tiempo de espera corto.

¢,Cuantas direcciones IP locales internas se indican en el resultado de muestra
anterior? 3
¢,Cuantas direcciones IP globales internas se indican? 1

¢,Cuantos numeros de puerto se usan en conjunto con las direcciones globales
internas? 12 puertos distintos para 12 paquetes distintos.

¢,Cual seria el resultado de hacer ping del router ISP a la direccién local interna de
la PCA? ¢ Por qué?

El ping falla; porque cuando se hace NAT las computadoras no muestras sus
direcciones IP, por que salen con una IP que esta en el borde (Gateway)
gracias a NAT. Si alguien de afuera quiere hacer un ping aunade las PCs no
se va a poder porque el ISP simplemente conoce la IP de afuera (Gateway) con
la que se usa NAT y no va a poder hacer ping ni a PC-A, ni PC-B ni a PC-C,
porque su direccion 192.168.1.20 no se muestra para la salida, sino se
muestra una IP que es la 225. Para salir hacia internet. Entonces el ISP no
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puede hacer un ping a ninguna de las 3 PCs porque NAT las protege, no deja

gue ISP las conozca por su IP original si no por la que les asigna NAT

ISP#ping 192.168.1.20

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to 1532_168.1.20, timeout is Z seconds:

Success rate is 0 percent (0/5)
ISPfping 15%2.168.1_.21

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 19%2.168.1.21, timecut is 2 seconds:

Success rate is 0 percent (0/5)
IS5P§ping 192.1e8.1.22

Type escape Sequence to abort.
Sending 5, 100-byte ICMP Echos to 192_168.1.22, timeocut is 2 seconds:

Success rate is 0 percent (0/5)

Parte 3. configurar y verificar PAT
En la parte 3, configurard PAT mediante el uso de una interfaz, en lugar de un

conjunto de direcciones, a fin de definir la direccion externa. No todos los comandos

de la parte 2 se volveran a usar en la parte 3.

Paso 1. borrar las NAT y las estadisticas en el router Gateway.

Gatewayfclear ip mat translation *

Paso 2. verificar la configuracion para NAT.
a. Verifique que se hayan borrado las estadisticas.

Gatewayfshow ip nat statistics
Total translations: 0 (0 static, 0 dynamic, 0 extended)
Cutside Interfaces: Seri=ldsS0/1
Inside Interfaces: GigebitEthernet0/1
Hits: 44 Misses: 44
Expired translatiocns: 44
Dynamic mappings:
—— Inside Source
accega—list 1 pool public access refCount 0O
pool public accesa: netmasak Z55_Z255_255_248
Start Z09.165.200.225 end Z09.165.200.230
tFPE generic, total addresses &€ , allocated 0 (0%), misses 0
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b. Verifique que las interfaces externa e interna estén configuradas para NAT.

Gatewayfshow ip nat statistics
Total translations: 0 (0 static, 0 dynamic, 0 extended)
Cutside Interfaces: Seri=ldsS0/1
Inside Interfaces: GigebitEthernet0/1
Hits: 44 Misses: 44
Expired translatiocns: 44
Dynamic mappings:
—— Inside Source
accega—list 1 pool public access refCount 0O
pool public accesa: netmasak Z55_Z255_255_248
Start Z09.165.200.225 end Z09.165.200.230
tFPE generic, total addresses &€ , allocated 0 (0%), misses 0

c. Verifigue que la ACL aun esté configurada para NAT.

Fatewayfshow ip nat statistics

Total translations: 0 (0 static, 0 dynamic, 0 extended)

Cutside Interfaces: S5eri=ld 071

Inside Interfaces: GigabitEthernet0/1

Hits: 44 Misses: 44

Expired translations: 44

Dynamic mappings:

—— Inside Source

accega—liat 1 pool public accesa refCount 0O

pool public access: netmask 255.255.255.248
start 203.165.200_.225 end Z05_.165_200.230

type generic, total addresses & , allocated 0 (0%), misses 0
ul

¢, Qué comando usé para confirmar los resultados de los pasos a al ¢c? show ip nat
statistics

Paso 3. eliminar el conjunto de direcciones IP publicas utilizables.

Gateway(config)# no ip nat pool public_access 209.165.200.225 209.165.200.230
netmask 255.255.255.248

Gateway(config)$no ip nat inside sopurce list 1 pool public access overload
Gateway(config)$no ip nat pool public access 205.185.200.225 209.165.200.230 netmask 255.255.255.248
Gatewayicnnfigh#‘

Paso 4. eliminar la traduccion NAT de la lista de origen interna al conjunto
externo.

Gateway(config)# no ip nat inside source list 1 pool public_access overload
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Gateway(config)éno ip nat inside source list 1 pool public access overload
Gateway(config)éno ip nat pool public access 208.165.200.225 209.185.200.230 netmask 255.255.255.248
Eateway{cnn:'igjﬂ

Paso 5. asociar la lista de origen a la interfaz externa.
Gateway(config)# ip nat inside source list 1 interface serial 0/0/1 overload

Gateway(config)§ip nat inside source list 1 interface s0/0/1 overload
Eateway-:n:nn:'igjﬂ

Paso 6. probar la configuracion PAT.
a. Desde cada computadora, haga ping a la direccién 192.31.7.1 del router ISP.

B pCops —

Physical Config Desktop Attributes Software fServices

Command Prompt

Packets nt
Approximate round trip

Minimmm = 0Oms, Maximm = 31lms,
Czh»ping 182_31_7_.1

Pinging 132 _31_7_.1 with 32Z bytes of data:z

time=1lms

Ping statistics for 1°

Packets nt = 4,
Approximate round trip

Minimm = 1lms, Maximim = Zms,
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Physical Config Desktop Attributes SoftwarefServices

Ping statistics for 1f
E

Minipnam

>ping 15

inging 13

1y
1w

round trip times in
1m=s, Maximmam

Physical Config Desktop Attributes Software [Services

cketa:
Approximate round trip

= 0Oms, Max
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b. Muestre las estadisticas de NAT en el router Gateway.
Gateway# show ip nat statistics

GFatewayfshow ip nat statistics

Total translations: 0 (0 static, 0 dynamic, 0 extended)
Cutside Interfaces: Seri=lld 071

Inside Interfaces: GigabitEthernet0/1

Hits: 56 Misses: 5&

Expired translations: 56

Dynamic Fappings:

c. Muestre las traducciones NAT en el Gateway.
Gateway# show ip nat translations

Gatewayi#show ip nat translations
Pro Inside globkal Inside local futside local Cutside glokal

icmp 209 _165_201.18:10241592_168.1_22:25 192.31.7.1:25 132.31_.7.1:1024
icmp 203 _165_Z01_.18:1025182_168.1.22:26 192.31.7.1:Z2%8 132.31_7_.1:1025
icmp 203 _165_201.18:1026152_168.1.22:27 132.31.7.1:27 132.31_.7_.1:1026
icmp 209 _165_.201.18:1027152_168.1_22:28 192.31_.7.1:28 192.31_7_1:1027
icmp 209 165_201.18:21 152.1e8.1.21:21 192.231.7.1:21 192_.31_7.1:21
icmp 203 _165_Z01.18:22 182 _168.1_21:22 192 _21.7.1:22 192 . 31_.7.1:22
icmp 203 _165_201.18:23 1%2.168.1.21:23 132 . 31.7.1:23 132 .31.7.1:23
icmp 209 _165_.201.18:24 192 _.168.1.21:24 1932 _.31.7.1:24 132.31.7.1:24
icmp 209 _165_201.18:25 1592_.168.1_20:25 192 _21.7.1:25 192.31_.7.1:25
icmp 203 _165_Z01.18:26 182_168.1.20:26 192 _21.7.1:Z28 192 .31.7.1:2%8
icmp Z03_165_201_18:27 152_168_.1.20:27 132 _31.7.1:27 132 .31.7.1:27
icmp 209 _165_.201.18:28 19Z_.1e8.1.20:28 192 ._31_.7_.1:28 192.31_.7.1:28

Reflexién
¢, Qué ventajas tiene la PAT?

Lo que hace PAT ya no utiliza IPs simplemente utiliza su interface que tiene
asignada una sola IP y que no utiliza un rango de IPs para diferenciar cada
paquete que sale, sino un rango de puertos, por eso se llama PAT (port
address translation).

Al utilizarse una sola IP publica que es la del interface, se ahorran
direcciones IP publicas, pueden salir 100 computadoras de una red privada
con direcciones privadas con una sola IP publica y utilizando distintos
puertos para diferenciar cada paquete que sale, y hay seguridad porque el ISP
no puede hacer ping a ninguna de las computadoras por que no las conoce,
solo conoce la translation por la IP que ha salido y el puerto. EI ISP solo
puede responder solicitudes, pero no puede hacer solicitudes ni a PC-A, ni a
PC-B ni a PC-C
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CONCLUSIONES

» Con el desarrollo de la presente practica se logrdé conocer que con los ACLs
de IPv6 podremos bloquear o impedir el acceso y/o permitir acceso segun
configuracion de dicha listas, lo que nos favorece redundando en la
seguridad de la red que estemos administrando.

» Se logra aprender y permitir el direccionamiento mediante interfaces
especificas en el router que estemos trabajando, y como evidenciamos en la
practica podremos evitar fallas generadas por presencia de bucles en los
host.

» Lafinalidad de algunos laboratorios vistos en este momento 7, fue el manejo
de la configuracién de direccionamiento IPV6 en un host mediante SLAACs y
la configuracion del protocolo DHCPvV6 que establece automaticamente los
direccionamientos a los host, pero para esta actividad se especifico los dos
usos de DHCPvV6 que son con estado y sin estado donde con estado toda la
informacion de direccionamiento debe obtenerse desde el servidor DHCPv6
y sin estado no utiliza el servidor.
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