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RESUMEN: El propésito de este informe es
muestra la instalacion y configuracién del sistema
operativo Zentyal como sistema operativo para un
servidor, una distribucibn GNU/Linux basa en
Ubuntu, en la cual vamos a disponer de algunos
servicios que se utilizan en las organizaciones como
son los servicios DHCP Server, DNS Server y
Controlador de Dominio, Proxy no transparente,
Cortafuego, File Server y Print Server y VPN.

PALABRAS CLAVE: Zentyal, DCHP, DNS, Proxy,
Cortafuegos, File Server, Print Server, VPN

1 INTRODUCCION

Con el desarrollo de las diferentes actividades del
diplomado hemos aprendido diferentes tematicas que
nos permiten tener el conocimiento adecuado con el fin
de dar solucion a la implementacion de las necesidades
que se nos plantearon al inicio de este y asi poder
realizar la migracién de la infraestructura a un sistema
GNU/Linux.

2 TABLA TEMATICAS

Para el desarrollo del presente informe se toma la
participacion de todos los integrantes del grupo, como
resultado se puede ver en la Tabla 1. La distribucion de
las tematicas.

Tabla 1.

3 DESARROLLO DE LA ACTIVIDAD

3.1 INSTALACION ZENTYAL

Zentyal es un servidor de Linux utilizado para
pequefias empresas el cual esta basado en Ubuntu, su
desarrollo el cual incluye todos los servicios necesarios
para dar soporte a las organizaciones.

Los requisitos de instalacién son:
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Puerta de acceso
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B aaskrmchart <50 P4 o superior 16 80G 1
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ID | Tematica Responsable

1 DHCP Server, DNS Servery | Carlos Humberto
Controlador de Dominio Bejarano

2 Proxy no transparente Dagoberto
Trujillo Bonilla

3 Cortafuegos Arnulfo NUfez

I

File Server y Print Server Natalia Forero

5 VPN Yeisson David

Aguilar

Figura 1 Configuracion

Proceso de instalacion de Zentyal...

Habilitamos el adaptador 1 de red, conectado a
adaptador puente, para permitir instalacion 'y
actualizacion de paquetes; y el adaptador 2 conectado a
red interna, la cual le asignamos el nombre de
Redpaso8.
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Figura 2 Adaptador

Aceptada la configuracién, iniciamos la instalacion,
en el primer paso seleccionamos el idioma.
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Figura 3 Idioma

Damos clic en Install Zentyal 5.0.1.
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Seleccionamos idioma de configuracién de
teclado.

¥ Zertyal (Camizndal - Oracls v virhzlSzx - -
Aichive  Migi Ve Entad  Disposiiecs  puds

Fur favor, s

Distribucion ds

Spanizh
sSpanizh
spanizh
spanizh
spanizh
spanizh
spanizh
Spanlzh

ARtranRRey

Figura 5 Idioma Teclado

Damos nombre a la maquina, la definimos como
zentyalchb.
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Figura 6 Nombre Maquina

El sistema configura la hora y ubicacion
geogréfica, solicita confirmacién; aceptamos y continua
el proceso de instalacion.
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Mensaje de instalacion completada, aceptamos,
esperamos unos minutos y concluye con la muestra en
pantalla de la interfaz de Zentyal
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Figura 8 Instalacion Completa A
3.1.1 TEMATICA 1. DHCP Server, DNS Server y v
Controlador de Dominio 3

En este punto ya el servidor Zentyal funciona So000em e - - _—

como controlador de dominio. Vamos a la pestafia de Figura 11 Usuarios
usuarios y equipos y clic en gestionar; donde nos
aparecen todos los usuarios y equipos que tenemos Una vez creado; afiadimos el administrador de
unidos a nuestro dominio. dominio. Creamos otro usuario prueba.
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Figura 9 Usuarios

Figura 12 Ahadir

Ahora creamos un usuario que va a ser nuestro
usuario administrador; que lo llamaremos
domainadmincb 'y le asignamos contrasefia lo
agregamos al grupo de administradores de dominio y
clic en anadir.

Como la funcionalidad esta tematica se propone
Zentyal con Debian 10, previa su instalacion vy
configuracién en puertos de red en adaptador puente y
adaptador de red interna Redpaso8, a continuacion,
comprobaremos su funcionalidad.

Primero verificamos las direcciones IPs de las
Maquinas Virtuales.
e Debian (192.168.0.17).
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Figura 14 Ping

Verificamos conectividad entre las maquinas
realizando un ping en cada MV.
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Figura 16 Inicio

Instalamos la biblioteca libglade 2-0, en Debian
10, que nos permite cargar interfaces de usuario
almacenadas externamente.
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Figura 17 Instalacion

Instalamos Pbis-open que permite unir sistemas
Linux; y reiniciamos la maquina.
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Figura 18 instalacién

Ingresamos nuevamente como administrador y
digitamos domainjoin-cli query. Vemos que no esta
registrado el dominio en el systema; procedemos a
registrarlo con domainjoin-cli join. Registramos el
dominio de Zentyan zentyal-domainpaso8.lan y el
nombre del usuario domainadmincb. Con esta accién
conectamos a Debian con Zentyal.
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Figura 19 Acceso

Regresamos a Zentyal y en Usuarios y Grupos,
revisamos que la MV Debian 10 haya sido agregado. Al
abrir la ventana vemos que efectivamente fue agregado.
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Figura 20 Usuarios
3.1.2 TEMATICA 2. Proxy no transparente

Para dar inicio a la actividad, debemos entender
la diferencia entre un Proxy transparente y uno no
Transparente, en el primer caso como su nombre los
indica estamos hablando que el proxy transparente asi
lo es para el usuario, ya que no debe realizar ninguna
configuracion en el navegador para obtener acceso a
internet, para el caso del Proxy transparente el usuario
debe realizar la configuracién en el navegador e indicar
la direccion Ip y el respectivo puerto el cual para nuestro
caso va hacer el 830.

Realizamos la configurando VirtualBox vy
seleccionamos y seleccionamos a Zentyal y vamos a las
configuraciones, luego vamos a RED y activamos el
adaptador 2. El cual lo configuramos como Red Interna y
en nombre ponemos Zentyal.
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Figura 21 Red

Realizamos la configurando configuraciéon de las
tarjetas de red ethO como externa en la cual se dejara
por defecto en DHCP la cual se va a conectar a Internet
y ethl como interna en la cual asignamos la IP
192.168.10.1, como servidor al cual los usuarios
realizaran la conexion.
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Figura 22 Red1

Zentyal - Interfaces de Red - Mozilla Firefox

about:sessionrestore X | () Zentyal- Interfaces de i X 4
& C @ | O & hipsilecalhost8as3Networkifaces? (80% ) |« @ fy| M\ O & =
om Development Edition 50

@ oereons Interfaces de Red -]
HE  Estade de 105
HO Moulis s n
B sstema ¢
=l=}
G e o ethl
et —
Estético
NS
Objetns
xterso an)
Servicios Marque aqui si estd usai
Rustas estiticas
Direccion IP Mascara de red
Herramientas

IS0 W Q@ zentyal - nterfaces de &
—

Figura 23 red2

| BESCe) |
—




Se creara politica en el cortafuego con el fin de
denegar el acceso a los servicios de internet y que se da
por medio del proxy. Esta configura de la regla se realiza
solo en politica de reglas internas.
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Figura 24 Configuracion de reglas Internas

Configuracion del proxy en Zentyal y el puerto
que se desea habilitar para este caso sera el 830.
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Fi-gura 25 Configuracidn de tarjetas de Red

Para realizar prueba se accede al sistema Debian
y se valida la conexion a Internet.
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Figura 26 Validando conexién.

Se realiza la configuracién del navegador

L[|

asignando la direccién y puerto de acuerdo con el proxy

creado.
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Figura 27 Configuracién de proxy

Se realiza nuevamente la prueba de acceso a
Internet para comprobar el funcionamiento.
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3.1.3 TEMATICA 3. Cortafuegos
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Figura 31 Acceso a You Tube
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Figura 32 Acceso a Twitter

A continuacién, se procede a realizar la
validaciéon de las IP de las distintas redes sociales ya
que en la configuracion de las reglas es necesario
conocer esta direccion para lograr el bloqueo de esta.
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Figura 33 Direcciones IP Redes Sociales

Seleccionamos Reglas de filtrado para las redes

internas y Afiadimos una nueva regla
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Figura 34 Configuracion Reglas

s . Filtrado de paquetes ) Redes internas

reglas

=" O it o

Figura 35 Creacion Regla

Se crea la regla de bloqueo para Facebook
denegando el acceso desde cualquier origen hasta la
direccioén IP de Facebook.
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Figura 36 Configuracion Regla Bloqueo Facebook

Luego de la creacién de la regla se valida en el
equipo cliente el acceso a la red Social Facebook y ya
no se cuenta con el acceso.
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Figura 37 Validacion Acceso a Facebook

Agregamos una regla por cada sitio que se quiera
denegar el acceso y con esto se termina la
configuracion.

3.1.4 TEMATICA 4. File Server y Print Server
Ingresamos usuario y contrasefia segun la
configuracién antes realizada.
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Figura 38 ingreso Zentyal

Seleccionamos los paquetes necesarios para la
conexién y esperamos a que termine la instalacion.

Zentyal [Comendal - Denc tualllc: = ﬂu

T R A S —

3 Zentyal - Seleccione io: % | [l Firndox Privacy Notice — x| +

“ cae o& tecabost I 2t wmoe =
'-""ﬁ AU Gruupwane

]
@ DN Server ’,T—,j oHep server (D) g‘ Pewall )
Servicios adicionales
o - @
9 - o
B o e D s @ -

= () Y [ Tty - Sebeccione os. [ R

B ass 5808 mow

Figura 39 Instalacion aplicaciones

Configuramos la interfaz como estatica para la
conexion con el cliente
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Figura 40 Configurar Interfaz

Ingresamos al modulo de DHCP para configurar
un rango
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Figura 41 Ingresar Rangos

Validamos que exista conexion con el servidor
cliente por lo que ingresamos a la maquina virtual de
DEBIAN 10 y hacemos un ping al servidor.
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Figura 42 Ping servidor cliente

Ingresamos al panel de usuario y equipos para
agregar los usuarios al dominio.
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3.1.5 TEMATICA 5. VPN
Ingresamos al médulo de comparticion de ficheros

y damos los permisos de lectura y escritura al usuario de

7= Creacion de servidor VPN vamos a la parte de VPN y
invitado . : .
como vemos nos pide crear primero una autoridad de
certificacion
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Figura 44 Creacion directorio compartido

Figura 47 VPN

Ingresamos al servidor cliente y conectamos la
unidad de red zentyal, validamos que realmente se

encuentra la carpeta que se cre6 desde el zentyal
llamada paso8.

Creamos una autoridad de certificacion.
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. . habilitamos la interfaz ttun
Figura 46 Redes compartidas Zentyal
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Servidores VPN | YEISSON_VPN_SERVER

Puarto ded sarvider

Permtie tunales do Zentysl a Zentysl

Contrasata de tunabes de Zantysl & Zentyal

Figura 50 Puerto

Ahora necesitamos descargar un paquete de
configuracion para que se pueda conectar nuestro
cliente remoto. Vamos al listado de servidores vpn y le
damos clic en descargar paquetes de configuracion de
cliente.

Servidores VPN | YEISSON_VPN_SERVER

VION VPN MURVER <l Friveas WINGOWS 1ip
whech 5 73 e 14 1 M

af What shouts Firetan o mith thin file?

G sn, tor cokars s sl pass o Larndes (e smat

Figura 51 Conexion

En el comprimido viene el instalador del cliente
vpn lo extraemos todo e instalamos.

10FFTBE4312224EB.00m

Figura 52 Zip

(1) OpenVPN 2.4.9-1601-Win10 Setup -

X
q p— License Agreement
& P t N Please review the lcense terms before instaling OpenVPN
2.4.9-1601-Win10.

Press Page Down to see the rest of the agreement.
boenwﬂ (T™) - An Open Source VPN daemon PN

iCopyright (C) 2002-2018 OpenVPN Inc <sales@openvpn.net>

This distribution contains multiple components, some

lof which fall under different icenses. By using OpenVPN

jor any of the bundied components enumerated below, you

agree to be bound by the conditions of the kcense for

each respective component.

[OpenVPN trademark v
1f you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install OpenVPN 2.4.9-1601-Win10.

<o o
Figura 53 Vpn Open
(1) OpenVPN 2.4.9-1601-Win10 Setup = X
g,:.}.‘ i N Choose Components
I P | =y Choose which features of OpenVPN 2.4.9-1601-Win10 you want
to install.
Select the components to installjupgrade. Stop any OpenVPN processes or the OpenVPN
service if it is running. All DLLs are installed locally.
Select components to instal: OpenVPN User-Space Components
[V] OpenVPN Service
[V] AP Virtual Ethernet Adapter
[¥] OpenvPN GUI
[T] EasyRSA 2 Certificate Management Scripts
+ I Advanced
Description
Space required: 15.5MB
= e
Figura 54 Componentes
(D OpenVPN 2.4.9-1601-Win10 Setup = X

Choose Install Location
Choose the foider in which to install OpenVPN 2.4.9-1601-Win10.

(MPEN

Setup will install OpenVPN 2.4.9-1601-Win 10 in the following folder. To install in a different
folder, dick Browse and select another folder. Click Install to start the installation.

Space required: 15.5M8
Space avadable: 135.0G8

< Back

e =

Figura 55 Ubicacion
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(1) OpenVPN 2.4.9-1601-Win10 Setup

Installation Complete
0 P E N Setup was completed successfully.
Completed
Extract: icon.ico A

Output folder: C:\Program Files\OpenVPN\doc

Extract: license. txt

Created uninstaller: C:\Program Files\OpenVPN\Uninstall.exe

Starting OpenVPN Interactive Service

Restoring starttype of OpenVPN Service

Checking .NET Framework version. ..

.NET Framework 4.0 Full found, no need to install,

Proceeding with remainder of installation.

Completed =

Figura 56 Instalacion

Abrimos la configuracion

Genersl Proxy Advanced Acencs de

Configuraton Files
Falder CAYEISSON_VPM_SERVER-chenl-Yermson_WiN

Extensson [0vph

Log Files

Folder CAYEISSOM_VPN_SERVER-chent-Yeisson_WiN :

Seapt Timaout

Preconnmct scripd imecut |10
Connect scrpt Smeout £1]

Disconnec Scripl maout 10

Figura 57 Extensién

Y podemos la ubicacién de los archivos que
descargamos. Ejecutamos la conexion

S Conexion OpenVPN (YEISSON_VPN_SERVER-client)

Estado actuat Conectando

Thu May 21 0024 36 2020 OPTIONS IMPORT: route options modfied ~
Thu May 21 002436 2020 OPTIONS IMPORT: peerd set

Thu May 21 002436 2020 OPTIONS IMPORT: adjustng knk_mbu 1o 1625

Thu May 21 0024 36 2020 OP TIONS IMPORT: data channel crypto options modfied

Thu May 21002436 2020 Data Channet using negotiated ciphet ‘AES-256-GCM

Thu May 210024 36 2020 Outgoig Data Channet: Cipher 'AES-256-GCM' inalzed with 256 bitkey

Thu May 2100:24:36 2020 Incoming Data Channel: Cipher 'AES-256-GCM' inalized with 256 bt key

Thu May 21 0024 36 2020 interactive service msg_channel=632

Thu May 21 0024:36 2020 ROUTE_GATEWAY 192 168.10,1/255.255.255.0 I11 HWADDR 80354 00 7:89

Thu May 210024:36 2020 open_tun

Thu May 2100.24:36 2020 TAP-WIN32 device [Conexidn de drea local] opened 1\ 1Global\(A4SD79F 1:3981-4325-69
Thu May 210024 36 2020 TAP-Windows Driver Version 924

Thu May 2100.24:36 2020 Notifed TAP-Windows deiver 10 set a DHCP Pjnetmask of 192 168,160 6/255.255.255.252 «
Thu May 210024 36 2020 Successtul ARP Flush on interface [16] {A4SD79F 1-3981-4325-8948-51888434C030}

Th May 21 00:24:36 2020 MANAGEMENT: >STATE 1590038676 ASSIGN_IP. 192 168.1606

K3 >

Bytes in: 3525 (34 KiB) out 7955 (7.8 KiB) OpenVPN GUI 11.1500/249

Desconectar Reconectar Ocultar

Figura 58 Completar

Y ya podemos verificar la conexion con el cliente
Debian 192.168.2.2

Apache2 Debian Default Page

Figura 59 Apache

4 CONCLUSIONES

Proxy no transparente:

De acuerdo con la actividad se realiza la configuracion de los
servicios de Zentyal, como lo es el Firewall creando regla
interna para denegar el acceso a internet de los usuarios y de
esta forma poder evidenciar el uso del proxy. Se evidencio que
con el uso y configuracion del proxy no transparente por
medio del puerto 830, se puede permitir el acceso a los
servicios de internet, realizando previamente la configuracion
en el navegador.

Aplicamos los conocimientos basicos en el desarrollo de la
actividad, mediante el servidor Zentyal que nos ofrece distintas
aplicaciones para el compartimiento de directorios y ficheros
segun los usuarios creados en el mismo, en donde podemos
acceder desde un servidor cliente remoto.

Con la presente actividad pude aprender planear soluciones
tipo cliente-servidor instalables en Sistema Operativo
GNU/Linux las cuales son free y pueden generar gran ayuda
en nuestra organizacion como lo es el control de redes sociales
ayudando a conservar la estabilidad en el canal de internet.

Ademas, se evidencia que se puede implementar en los demés
equipos clientes para que se ahorre tiempo y esfuerzo en
configuraciones uno a uno y generando el mismo resultado.
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