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RESUMEN

En este proyecto de grado, se vera evidenciado el conocimiento y aprendizaje
durante todo el curso de DIPLOMADO DE PROFUNDIZACION CISCO (DISENO E
IMPLEMENTACION DE SOLUCIONES INTEGRADAS LAN / WAN), mediante los
escenarios 1y 2 propuestos en la guia prueba de habilidades CCNA, por medio de
este trabajo se pondran a prueba las habilidades y el nivel de comprensién para dar
solucién a las diferentes configuraciones de cada dispositivo, como los protocolos
de enrutamiento, comunicacion mediante enlaces trocales, acceso a SSH, DHCP,
NAT, mediante la simulacién de escenarios en la herramienta Packet Tracer esto
con el fin de prepararnos para tener mas conocimientos, respecto al proceso técnico
del area de sistemas.






ABSTRACT

In this degree project, you will see evidence of knowledge and learning throughout
the CISCO DEPTH DIPLOMA course (DESIGN AND IMPLEMENTATION OF
INTEGRATED LAN / WAN SOLUTIONS), through scenarios 1 and 2 proposed in
the CCNA skills test guide, Through this work, the skills and level of understanding
will be tested to solve the different configurations of each device, such as routing
protocols, communication through trunks, access to SSH, DHCP, NAT, through the
simulation of movements in the Packet Tracer tool this in order to prepare us to have
more knowledge regarding the technical process of the systems area.



NOTA DE ACEPTACION

Firma del presidente del Jurado

Firma del Jurado

Firma del Jurado

Ibagué, 10 de junio de 2020



DEDICATORIA

Primeramente, este trabajo final se lo dedico a DIOS quien destino como propdsito
para mi vida, ser un Ingeniero de sistemas, quien me dio el entendimiento, la
sabiduria, la salud y la constancia para resolver cada una de las actividades
propuestas en este curso, en segundo lugar, a mis padres que siempre estuvieron
conmigo, en general a toda mi familia y a mi novia que son los que me motivan dia
a dia y me dan la fuerza de seguir luchando por mis suefios, y nunca me dejaron

solo.



AGRADECIMIENTOS

En esta actividad quiero agradecerle a Dios quien es el que nos da la oportunidad
tanto a mi como a todos de cumplir nuestros propdsitos, también quiero aprovechar
para brindar mis agradecimientos a los tutores que estuvieron en el transcurso de
mi camino, a mis compafieros y amigos que estuvieron brindandome vy
compartiendo sus conocimientos opinando, corrigiendo y brindando su apoyo de
acuerdo a su experiencia y conocimiento, la cual fue de gran significancia e
importancia para realizar este trabajo.



TABLA DE CONTENIDO

Pag.
INTRODUGCCION ...ttt ettt et e e et seesaee s 14
DESARROLLO DE LOS ESCENARIOS PROPUESTOS PARA LA PRUEBA DE
HABILIDADES ...ttt ettt ettt ea e et e et e st e s eseesee e, 15
1 ESCENARIO Lottt ettt s e see e 15
1.1 TOPOLOGIA ... ettt 15
1.2 PARTE 1: INICIALIZAR DISPOSITIVOS ...t e, 15
1.2.1 PASO 1: INICIALIZAR Y VOLVER A CARGAR LOS ROUTERS Y LOS
SWITCHES ... et e e e e 15
1.3 PARTE 2: CONFIGURAR LOS PARAMETROS BASICOS DE LOS
DISPOSITIVOS . ...ttt e ettt ee e e, 16
1.3.1 PASO 1: CONFIGURAR LA COMPUTADORA DE INTERNET ......... 16
1.3.2  PASO 2: CONFIGURAR RL....uuiiiieeeeeeee oot 17
1.3.3  PASO 3: CONFIGURAR R2......oi it 18
1.3.4 PASO 4: CONFIGURAR R3.....oiiiiiiiecei ettt 20
1.3.5 PASO 5: CONFIGURAR S ....ocoiiiiiiiciiiiece e, 21
1.3.6  PASO 6: CONFIGURAR EL S3.....oiiiiiiiiececeeee e 22
1.3.7 PASO 7: VERIFICAR LA CONECTIVIDAD DE LA RED. ................... 23
1.4 PARTE 3: CONFIGURAR LA SEGURIDAD DEL SWITCH, LAS VLAN Y EL
ROUTING ENTRE VLAN ....ooiviiiii ittt ts st ean st ae e aesrn s 24
1.4.1 PASO 1: CONFIGURAR S1...oocoiiiiiiiciiiecee e, 24
1.4.2 PASO 2: CONFIGURAR EL S3.....oiiiiiiieeeeeeeeee e, 25
1.4.3  PASO 3: CONFIGURAR R1L....oceiiiiiieii et 26
1.4.4 PASO 4: VERIFICAR LA CONECTIVIDAD DE LARED..................... 27
1.5 PARTE 4: CONFIGURAR EL PROTOCOLO DE ROUTING DINAMICO RIPV2
28
1.5.1 PASO 1: CONFIGURAR RIPV2 EN EL R ...cocoviiiiiiieee e, 28
1.5.2 PASO 2: CONFIGURAR RIPV2 ENEL R2 ....oocoviiieiiieeeee e, 29
1.5.3 PASO 3: CONFIGURAR RIPV2 ENEL R3 ...coocoviiieeeieeee e, 29
1.5.4 PASO 4: VERIFICAR LA INFORMACION DE RIP......cccoceiveeeee. 30
1.6 PARTE 5: IMPLEMENTAR DHCP Y NAT PARA IPV4 ......coovieieiiieeeeens 32
1.6.1 PASO 1: CONFIGURAR EL R1 COMO SERVIDOR DE DHCP PARA
LAS VLAN 21 Y 23 1ottt ettt ae e 32



1.6.2 PASO 2: CONFIGURAR LA NAT ESTATICA Y DINAMICA EN EL R2.

33
1.6.3 PASO 3: VERIFICAR EL PROTOCOLO DHCP Y LA NAT ESTATICA
34
1.7  PARTE 6: CONFIGURAR NTP ..o 36
1.8 PARTE 7: CONFIGURAR Y VERIFICAR LAS LISTAS DE CONTROL DE
F 101 =10 I (X o1 1) 37
1.8.1 PASO 1: RESTRINGIR EL ACCESO A LAS LINEAS VTY EN EL R2
37
1.8.2 PASO 2: INTRODUCIR EL COMANDO DE CLI ADECUADO QUE SE
NECESITA PARA MOSTRAR LO SIGUIENTE ...ooeooeeieeeeeeeeeeeee e 39
2 ESCENARIO 2.ttt ettt 42
2.1 TOPOLOGIA DE RED ...ooeioiteeee ettt eee et e sene s, 42
2.2 DESARROLLO ...t ettt et et ettt et 43

2.2.1 REALIZAR LAS RUTINAS DE DIAGNOSTICO Y DEJAR LOS
EQUIPOS LISTOS PARA SU CONFIGURACION (ASIGNAR NOMBRES DE

EQUIPOS, ASIGNAR CLAVES DE SEGURIDAD, ETC).....ccoooviiiiiiiiiiieeeenne 43
2.2.2 REALIZAR LA CONEXION FiSICA DE LOS EQUIPOS CON BASE A
LATOPOLOGIADE LARED......coo s 46
2.3 PARTE 1: CONFIGURACION DEL ENRUTAMIENTO .....ccccceviviiieiireinnn, 52
2.3.1 PARTE 2: TABLA DE ENRUTAMIENTO........ccoiiiiiiiiii, 54
2.3.2 VERIFICACION TABLAS DE ENRUTAMIENTO.......ccccoveviiereirenane, 54

2.3.3 EL ROUTER ISP DEBERA TENER UNA RUTA ESTATICA DIRIGIDA
HACIA CADA RED INTERNA DE BOGOTA Y MEDELLIN PARA EL CASO SE

SUMARIZAN LAS SUBREDES DE CADA UNO A /22 .....oovviiiiiiiiiiiiiiiieeee 57
2.4 PARTE 3: DESHABILITAR LA PROPAGACION DEL PROTOCOLO OSPF
58
2.5 PARTE 4: VERIFICACION DEL PROTOCOLO OSPF .....cccceeviveererereeenea. 59
2.6 PARTE 5: CONFIGURAR ENCAPSULAMIENTO Y AUTENTICACION PPP.
60
2.7 PARTE 6: CONFIGURACION DE PAT .....cooiviiitiiieeeteeeeete e 62
2.8 PARTE 7: CONFIGURACION DEL SERVICIO DHCP........cccovcvevererrnne. 63
CONCLUSIONES ..o 65
BIBLIOGRAFIA ... 66

10



LISTA DE TABLAS

Tabla 1 - comandos [OS ... 16
Tabla 2 — Configuracion de la computadora de internet.............cccvveveeeieeeennnennneee. 16
Tabla 3 - Configuracion R1L .........ccoiiiiiiiiiiiiiiee e 17
Tabla 4 -Configuracion R2 ...........cooiiiiiiiiiie et 18
Tabla 5 - configuracion R3 ..........ooi i 20
Tabla 6 - coNfIUracion S ..........ooiii i 21
Tabla 7- Configuracion S3 ...........ooviiiiiiiiie e 22
Tabla 8 - Verificar la conectividad de lared ..........ccccvvvviiiiiiiiiiiiiiiiiiiiiiiiiieeeee 23
Tabla 9 - Configuracion S .........coiiiiiiiiiiie e 24
Tabla 10 - Configuracion S3 .......coooi i 25
Tabla 11 - Configuracion R1L ..........cooiiiiiiiiiiiiiee e 26
Tabla 12 - Verificacion de red ............oovvvviiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeee e 27
Tabla 13 - Configuracion de RIPV2 eN R1.........coovvviiiiiiiiiiiiiiiiieeieeeeeeeeeeeeeeeeeeeeeeeee 28
Tabla 14 - Configuracionn RIPV2 €N R2.........cooviiiiiiiiii e 29
Tabla 15 - configuracion RIPV3 €N R3 .......coiiiiiiiiiiiei e 29
Tabla 16 - Verificacion de RIP ........coooiiiiiii e 30
Tabla 17 - Configuarcion en R1 COMO SErVIAOr ..........uciiiieeeiiiiieiiiiiie e e eeeeeeeeiinnes 32
Tabla 18 - configuracion de la NAT €N R2 ......coooviiiiiiiiii e 33
Tabla 19 - Protocolo DHCP y la NAT eStatiCa..........ccvvvvvviiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeee 35
Tabla 20 - Configuracion de NTP..........uuiiiiiie e 37
Tabla 21 - Restringir el acceso alineas VTY €N R2........cccoovvviiiiiiiiiie e 38
Tabla 22 - comandos de CLI..........ooooiiiiiiiiiiiieeeeeeeee e 39
Tabla 23 - Configuracion BasSICa ............uuiiiiiiiiiiiieiee e 43
Tabla 24 - Configuracion de direcCionamiento ............cceeveeeeeiiieiiiiiiiee e ee e 46
Tabla 25 - Configuracion del enrutamiento .............uveeiiiiieeiieieiiee e a7
Tabla 26 - configuracion OSPF ...........ouuiiii e 52
Tabla 27 - ProtoColo OSPF .........oooiiiiiiiiiieeeeeeeeeeeeeeeeee e 58
Tabla 28 - encapsulamiento y autentificacion PPP ............ccccciiiiiiie v, 61
Tabla 29 - Configuracion PAT ... 62
Tabla 30 — Configuracion del DHCP .........ccooi i 63

11



TABLA DE FIGURAS

Pag.
Figura 1 - TOpologia €SCENAIO 1 ......ccuiiiiiiiiiiiiiiiiiee e 15
Figura 2 - reSUItadOS PINQ .....eeeueeeeereeniiiiiiiiiiiieiiiebie e 23
Figura 3 - verificacion en la PC-Ay el servidor de internet ...........ccooecvvviveeneennnnn. 24
Figura 4 — comando ping verificacion de SWItChS. ...........cccuveiiiiiiiiiiiiiieeeee e 28
Figura 5 - show ip proptocols en R1, R2, R3. .......uuiiiiiiiiiiiiiiiiiiiii 31
FIgura 6 - SNOW IP FOULE TP ..vuuuiiiiiiiiiiiiiiiiiiiiiii e 31
Figura 7 - SNOW IP FOULE T ..uvuruiiiiiiiiiiiiiiiiiiiiie s 32
Figura 8 - Verificacion PC-A, PC-C.........uuuuiiiiiiiiiiiiiiiiiiiiiininnnnnnnnnnnnnnnnnnnnnnnnns 36
Figura 9 - ping en PC-A y verificacion del servido de internet.............cccccceeeeeennnn. 36
Figura 10 - ShOw NtPp ASSOCIATIONS .......uuvutiiiiiiiiiiiiiitiiiiiii e 37
Figura 11 - SNOW ACCESS-IISt......uuuiiiiiiiiiiiiiiiiiiiiiiiii e 38
Figura 12 - SNOW ACCESS lIST.....uuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiei e 40
Figura 13 - Show ip nat translationS...............uueiiuiiiiiiiiiiies 40
Figura 14 - SNOW aCCESS-IISt L .....uuuuuiiiiiiiiiiiiiiiiiiiiiiiiiii e 41
Figura 15 - €SCeNario fiNaAl...........uuuuuuiiiiiiiiiiiiiiiiiiiii e 41
Figura 16 - TOpOolOgia @SCENANO 2 ......uuuuiiiiiiiiiiiiiiiiiiiiiiiiieiii s 42
Figura 17 - Topologia de la red Sin CONEXION ........ccoveeeeiieieiiiiiiie e ee e e e e e 46
Figura 18 - show ip interface brief..........coooorviii e 50
Figura 19 - Verificacion interfaces MEDELLINL1 MEDELLINZ2 ...........cccccccceeiiiieenn. 50
Figura 20 - Verificacion interfaces BOGOTA, BOGOTAL ......ccoviiiiiiiivveiiiciiee e, 51
[T UL = 2 A o1 o ] 51
Figura 22 - Topologia de 10s routers conectados...........coceuvuviiiiiieeeeeveeiiiiiee e e, 52
Figura 23 - Verificacion tabla de enrutamiento MEDELLIN..............cccevviiieinieene, 54
Figura 24 - verificacion tabla de enrutamiento Medellinl..............cccceevviiiien e, 54
Figura 25 - verificacion tabla de enrutamiento Medellin2..............ccccoevviiiieeneee, 55
Figura 26 - Verificacion tabla de enrutamiento BOgota ..........ccccooeeevviviiiiiiiieneeeeee, 55
Figura 27 - Verificacion tabla de enrutamiento Bogotal ..............ccoovvvvviiiiiiinn e, 55
Figura 28 - Verificacion tabla de enrutamiento Bogota2 ...............ccceevvvvvvviiieeeenn, 56
Figura 29 - Verificacion de los routers MEDELLIN...............cccoiiiiiiiiiiiiiiiiee e, 56
Figura 30 - Verificacion de los routers MEDELLIND.............cccoooiiiiiiiiiiiiiiiciee e, 56
Figura 31 - Validacion de los router MEDELLINZ2 ..........coooviiiiiiiiiiiiciee e, 57
Figura 32 - Verificacion de los router BOGOTAL........coooiiiiiiiiiiieceeeeeeeree e 57
Figura 33 - Verificacion ISP conectadas. ...........cccooviiiiiiiiiiiiiiiiie e 58
Figura 34 - verificacion del protocolo OSPF.........ccccooooiiiiiiiiiiiiic e 59
Figura 35 - Verificacion protocolo OSPF - Medellin 1 ..........cccoeeiiiiiiiiiiiiiiieeee e, 59
Figura 36 — verificacion protocolo OSPF - Medellin2..........ccccoooeeiiiiiiiiiiiiieeeeee, 60
Figura 37 - verificacion PPP — Medellin ..., 62
Figura 38 - Topologia final @SCenario 2..............eeeiiiieiiiiieccee e 64

12



TABLA DE ANEXOS
Pag.

ANEX0S 1 - LINK @SCENANIOS 1 Y 2 ..oiiiiiiiiiiiiiiiiiiiieeeeeeeee ettt 67

13



INTRODUCCION

Internet es una parte esencial del mundo de hoy, porque podemos comunicarnos
con ellos, y podemos mantener una conversacion a distancia con nuestra familia,
utilizandolos para el trabajo y otros servicios que benefician nuestro trabajo diario.
En esta parte de Cisco, encontramos 4 unidades en las que nos ensefiaron
herramientas sobre formas y métodos de uso, y cdmo usarlo de manera que nos
beneficie. Satisfaga las necesidades de la red mas amplia. También puede escalar
bien en implementaciones de redes grandes.

En este trabajo, veremos estos protocolos y su importancia y caracteristicas para
enviar paquetes en lared, asi como su configuracion y otras cualidades y beneficios,
como los observados por los protocolos de enrutamiento dinamico, al igual
reconocer, entre otras caracteristicas, la diferencia entre el enrutamiento de vector
de distancia y el enrutamiento de estado de enlace, y como los enrutadores usan
estos protocolos para determinar la ruta mas corta a cada red y como implementan
los protocolos de enrutamiento. El proveedor de estado de enlace envia informacion
sobre su estado de enlace a otros enrutadores en el dominio de enrutamiento (es
decir, redes conectadas directamente), incluida informacion sobre el tipo de red y
los enrutadores vecinos en esas redes.
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DESARROLLO DE LOS ESCENARIOS PROPUESTOS PARA LA PRUEBA
DE HABILIDADES

1 ESCENARIO 1

Escenario: Se debe configurar una red pequefia para que admita conectividad IPv4
e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dindmico
RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de
direcciones de red dinamicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara
y registrara la red mediante los comandos comunes de CLI.

Segun la observacion de la guia en este escenario se realizardn diferentes
configuraciones que permitan la conectividad IPv4, como también IPv6, se
implementara comandos para poner seguridad a los diferentes dispositivos, como
también se llevara a cabo los diferentes comandos de DHCP, NAT, ACL

1.1 TOPOLOGIA
Figura 1 - Topologia escenario 1

: TIT 192.0RZ1,0028 | Cortutaiainn
ER R U 8 1T T e =—
Internet PO 10L10K00.0M34  Acimbisiracice

200165 200 238
2001 DRBACADCA 38

ccccccc
Saavicor wab
1010030/

172 1620/3%0
JOOL DBEACAD: 2 /04

L7116 A0/
2001088 ACAD: 1:./64

RIPv2 LOA 192,168 4.0/24

LOS: 192,168 5.0/24
LOG 192,168 6.0/24
LO7 2001088 ACAD 3 o4

19216099 2 - 192 168903

Fuente propia
1.2 PARTE 1: INICIALIZAR DISPOSITIVOS.

1.2.1 PASO 1: INICIALIZAR Y VOLVER A CARGAR LOS ROUTERS Y LOS
SWITCHES

Se realizaran las configuraciones iniciales de cada uno de los dispositivos, para esto
se tendra que borrar la informacién que habia, para comenzar a utilizar los
comandos relacionados en la tabla 1.

15



Tabla 1 - comandos I0S

Tarea

Comando de I0S

Eliminar el archivo startup-config
de todos los routers

S1#Erase startup-config

Volver a cargar todos los routers

S1#reload

Eliminar el archivo startup-config
de todos los switches y eliminar la
base de

datos de VLAN anterior

S1#Erase startup-config
S1#Delete flash:valn.dat

Volver a cargar ambos switches

S1#reload

Verificar que la base de datos de
VLAN no esté en la memoria flash
en ambos switches

SI#Show vlan brief

1.3 PARTE 2: CONFIGURAR LOS PARAMETROS BASICOS DE LOS

DISPOSITIVOS

1.3.1 PASO 1: CONFIGURAR LA COMPUTADORA DE INTERNET

Se configuraran de acuerdo a las direcciones IP que nos brinda la Topologia de red,
gue se encuentra en laimagen 1, para cada uno de los routers, switches, servidores

de internet y pc, como se muestra en la tabla nimero 2.

Tabla 2 — Configuraciéon de la computadora de internet

Elemento o tarea de configuracion

Direccion IPv4

209.165.200.238

Méscara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.233

Direccion IPv6/subred

2001:db8:acad:a::38/64

Gateway predeterminado IPv6

2001:DB8:ACAD:A::1
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1.3.2 PASO 2: CONFIGURAR R1

Después de haber iniciado cada dispositivo y haber configurado los parametros
basicos, iniciaremos con la configuracién de cada router, segun lo estipulado en la
Topologia de red, en la cual deberemos modificar la configuracién basica de un
router donde esta incluye: poner nombre al router para poder localizarlo
directamente por su nombre, también pondremos contrasefias para entrar por el
exec privilegiado, con el fin de que solo las personas autorizadas puedan ingresar
a esta informacion, también afiadiremos el mensaje de banner motd para crear un
aviso a las personas que no estan autorizadas, luego estableceremos las

direcciones IP de acuerdo a lo estipulado en la Topologia.

Tabla 3 - Configuracion R1

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda DNS

R1(config)#no ip domain-lookup

Nombre del router

Router#
Router(config)#hostname R1
R1(config)#exit

Contrasefia de exec privilegiado
cifrada

R1(config)#enable secret class R1(config)#exit

Contrasefla de acceso a la
consola

R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

Contraserfia de acceso Telnet

S1(config)#line vty 0 4
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#exit

Cifrar las contrasefas de texto
no cifrado

R1(config)#service password-encryption
R1(config)#exit

Mensaje MOTD

R1#config term

R1(config)# banner motd # Se prohibe el acceso

no autorizado #
R1(config)# exit

17




Interfaz S0/0/0

R1(config)#Interface s0/0/0

R1(config)#ip address 172.16.1.1 255.255.255.252
R1(config)#clock rate 128000

R1(config)#no shutdown

R1(config)#exit

R1(config)#interface s0/0/0

R1(config)#ipv6 enable

R1(config)#ip address 2001:db8:acad:1::1/64
R1(config)#clock rate 12800

R1(config)#no shutdown

Rutas predeterminadas

R1(config)#interface serial 0/0/0

R1(config-if)#ip address 0.0.0.0 0.0.0.0
R1(config-if)#exit

Configurar una ruta Ipv6 predeterminada de S0/0/0
R1(config)#interface Serial0/0/0

R1(config-if)#ipv6 address ::/0

R1(config-if)#exit

Nota: Todavia no configure GO/1.

1.3.3 PASO 3: CONFIGURAR R2

En este paso se realizara lo mismo que en el paso 2, configurando la informacién
como lo indica la topologia, como desactivar la busqueda de DNS, cambiar nombre
del router, ingresar la contrasefia para entrar en modo privilegiado el mensaje motd,
y todas las configuraciones que se aplicaron en el paso anterior.

Tabla 4 -Configuracién R2

Elemento o tarea de
configuracion

Especificacidon

Desactivar la busqueda DNS

R2(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R2

Contrasefa de
privilegiado cifrada

exec

R2(config)#enable secret class
R2(config)#exit

Contrasefia de acceso a la
consola

R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#end

Contrasefia de acceso Telnet

R2(config)#line vty 0 4

18




R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

Cifrar las contrasefnas de texto
no cifrado

R2#config term
R2(config)#service password-encryption
R2(config)#exit

Habilitar el servidor HTTP

No se puede configurar este comando

Mensaje MOTD

R2#config term

R2(config)#banner motd # Se prohibe el acceso no
autorizado #

R2(config)#exit

Interfaz S0/0/0

R2(config)#Interface s0/0/0

R2(config)#ip address 172.16.1.2 255.255.255.252
R2(config)#clock rate 128000

R2(config)#no shutdown

R2(config)#exit

R2(config)#interface s0/0/0

R2(config)#ipv6 enable

R2(config)#ip address 2001:db8:acad:1::2/64
R2(config)#clock rate 12800

R2(config)#no shutdown

Interfaz S0/0/1

R2(config)#interface s0/0/1
R2(config-if)#ip address 172.16.2.2 255.255.255.252
R2(config-if)#no shutdown

R2(config)#interface s0/0/1

R2(config-if)#ipv6 enable

R2(config-if)#ipv6 address 2001:DB8:ACAD:2::2/64
R2(config-if)#clock rate 128000

R2(config-if)#no shutdown

R2(config-if)#exit

Interfaz GO/O (simulacion de
Internet)

R2(config)#interface g0/0

R2(config-if)#ip address 209.165.200.233
255.255.255.248

Bad mask /29 for address 209.165.200.232
R2(config-if)#no shutdown
R2(config-if)#exit

R2(config-if)#ipv6 address 2001:DB8:ACAD:A::1/64
R2(config-if)#no shutdown
R2(config-if)#exit

Interfaz loopback O (servidor
web simulado)

R2(config)#interface loopback 0

R2(config-if)#

R2(config-if)#ip address 10.10.10.10 255.255.255.255
R2(config-if)#exit
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Ruta predeterminada

R2(config)# interface GO/0
R2(config)# ip route 0.0.0.0 0.0.0.0 GO/0
R2(config)# exit

R2(config)# interface GO/0
R2(config)# ipv6 route ::/0 G 0/0
R2(config)# exit

1.3.4 PASO 4: CONFIGURAR R3

En este paso al igual que en los dos pasoso anteriores se realizaran las
configuraciones basicas con la informacion que nos brinda la Topologia del
escenario 1 se volveran a realizar cada una de las configuraciones que se les hizo
a los routers R1 y R2 con la informacién que nos brinda la topologia.

Tabla 5 - configuracién R3

Elemento o tarea de configuracion

Especificacidon

Desactivar la busqueda DNS

Router(config)#no ip domain-lookup

Nombre del router

Router(config)#hostname R3

Contrasefia de exec privilegiado cifrada

R3(config)#enable secret class

Contrasefia de acceso a la consola

R3(config)#line console 0
R3(config-line)#password cisco
R3(config-line)#login

Contraserfia de acceso Telnet

R3(config-line)#line vty 0 15
R3(config-line)#password cisco
R3(config-line)#login

Cifrar las contrasefas de texto no cifrado

R3(config-line)#service password-

encryption

Mensaje MOTD

R3(config)#banner motd %Se prohibe
el acceso no autorizado!%

Interfaz S0/0/1

R3(config)#interface s0/0/1
R3(config-if)#ip address 172.16.2.1
255.255.255.252
R3(config-if)#clock rate 128000
R3(config-if)#no shutdown
R3(config-if)#exit
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R3(config)#interface s0/0/1
R3(config-if)# ipv6 enable
R3(config-if)#ipv6 address
2001:DB8:ACAD:2::1/64
R3(config-if)#clock rate 128000
R3(config-if)#no shutdown
R3(config-if)#exit

Interfaz loopback 4

R3(config)#interface looback 4
R3(config-if)#ip address 192.168.4.1
255.255.255.0

R3(config-if)#exit

Interfaz loopback 5

R3(config)#interface looback 5
R3(config-if)#ip address 192.168.5.1
255.255.255.0

R3(config-if)#exit

Interfaz loopback 6

R3(config)#interface looback 6
R3(config-if)#ip address 192.168.6.1
255.255.255.0

R3(config-if)#exit

Interfaz loopback 7

R3(config)#interface looback 7
R3(config-if)#ipv6 addres
2001:DB8:ACAD:3::1/64
R3(config-if)#exit

1.3.5 PASO 5: CONFIGURAR S1

En este paso configuraremos cada Switch con su respectivo nombre, como se indico
anteriormente, esto con el fin de identificar cada dispositivo, igualmente se podran
las contrasefas de seguridad, los textos de banner motd para poner en aviso a las
personas que quiera entrar sin la autorizacion.

Tabla 6 - configuracion S1

Elemento 0 tarea
configuracion

de

Especificaciéon

Desactivar la busqueda DNS

Switch(config)#no ip domain-lookup

Nombre del switch

S1 Switch(config)#hostname S1
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Contrasefia de exec privilegiado | S1(config)#enable secret class
cifrada

S1(config)#line console O
S1(config-line)#password cisco
S1(config-line)#login

Contrasefia de acceso a la
consola

S1(config-line)#line vty 0 4
Contrasefia de acceso Telnet S1(config-line)#password cisco
S1(config-line)#login

Cifrar las contrasefas de texto S1(config-line)#service password-encryption
no cifrado

) S1(config)#banner motd # Se prohibe el acceso no
Mensaje MOTD autorizado #
S1(config)#exit

1.3.6 PASO 6: CONFIGURAR EL S3

En este paso también se haran las configuraciones basicas correspondientes, como
cambiar el nombre, poner contrasefas para ingresar en modo cifrado, todo esto con
el fin de tener mayor seguridad y dinamismo al realizar las configuraciones
siguientes que solicita la guia de actividades.

Tabla 7- Configuracién S3

Elemento 0 tarea de

. ., Especificaciéon
configuracion

Desactivar la busqueda DNS Switch(config)#no ip domain-lookup

Nombre del switch Switch(config)#hostname S3
Contrasefa de exec | S3(config)#enable secret class
privilegiado cifrada

Contrasefia de acceso a la S3(config)#line console 0
consola S3(config-line)#password cisco

S3(config-line)#login

Contrasefa de acceso Telnet | S3(config-line)#line vty 0 15
S3(config-line)#password cisco
S3(config-line)#login

Cifrar las contrasefias de texto | S3(config-line)#service password-encryption
no cifrado
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Mensaje MOTD

S3(config)#banner motd %Se prohibe el acceso
no autorizado!%

1.3.7 PASO 7: VERIFICAR LA CONECTIVIDAD DE LA RED.

El uso del comando ping es de suma importancia en la herramienta de Packet
Tracer, ya que esta nos brinda la seguridad de verificar si las configuraciones que
se hacen a los diferentes dispositivos queden, como se observa en la tabla 8 —
verificar la conectividad, se puede observar que el direccionamiento IP quedo bien
y se evidencian en las figuras 2y 3.

Tabla 8 - Verificar la conectividad de la red

Desde A Direccion IP Resultados de ping
R1 R2, S0/0/0 172.16.1.2 R1#ping 172.16.1.2
R2 R3, S0/0/1 172.16.2.1 R2#ping 172.16.2.1
PC de | Gateway 209.165.200.233 | Packet Tracer SERVER
Internet predeterminado Command Line 1.0
C:\>ping 209.165.200.233

Figura 2 - resultados ping

Fuente propia
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Figura 3 - verificacion en la PC-A 'y el servidor de internet

Fuente propia.

Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los
pings se realicen correctamente.

1.4 PARTE 3: CONFIGURAR LA SEGURIDAD DEL SWITCH, LAS VLAN Y EL
ROUTING ENTRE VLAN

1.4.1 PASO 1: CONFIGURAR S1

En este paso se configurara la seguridad de cada switch, de las VLAN, para esto se
debe la base de datos de la Vlan, Las VLAN son un mecanismo para permitir que
los administradores de red creen dominios de broadcast I6gicos que pueden abarcar
un solo switch o varios switches multiples, sin importar la proximidad fisica. Esta
funcidn es util para reducir los tamafios de los dominios de broadcast o para permitir
gue los grupos o los usuarios se agrupen logicamente sin necesidad de estar
situados fisicamente en el mismo lugar, también se configurara el direccionamiento
de IP.

Tabla 9 - Configuracion S1

Elemento 0 tarea de

. ., Especificaciéon
configuracion

S1(config)#VLAN 21
S1(config-vlan)#name contabilidad
S1(config-vlan)#VLAN 23
S1(config-vlan)#name ingieneria
S1(config-vlan)#VLAN 99
S1(config-vlan)#name administracion

Crear la base de datos de VLAN
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S1(config)#int vlan 99

Asignar la direcciéon [P de | S1(config-if)#ip address 192.168.99.2
administracion. 255.255.255.0

S1(config-if)#no shutdown

Asignar el gateway = Sl(config)#ip default-gateway 192.168.99.1
predeterminado

S1(config)#int f0/3
S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1

Utilizar la red VLAN 1 como VLAN nativa
Forzar el enlace troncal en la S1(config-if)#int f0/5

interfaz FO/5 S1(config-if)#switchport mode trunk
S1(config-if)#switchport trunk native vlan 1

S1(config-if)#int range f0/1-2, f0/4, f0/6-24,
Configurar el resto de los | g0/1-2

puertos como puertos deacceso | S1(config-if-range)#switchport mode access
S1(config-if-range)#

S1(config-if-range)#int f0/6
S1(config-if)y#switchport access vlan 21

S1(config-if)#int range f0/1-2, f0/4, f0/7-24,
g0/1-2
S1(config-if-range)#shutdown

Forzar el enlace troncal en la
interfaz FO/3

Asignar FO/6 a la VLAN 21

Apagar todos los puertos sin
usar

1.4.2 PASO 2: CONFIGURAR EL S3

En este paso se hara lo mismo que en el paso anterior se crearan bases de datos
en la VLAN, en este caso VLAN 21 se llamara contabilidad, VLAN 2 Ingenieria y
VLAN 99 administracion, y la demas informacién que brinda la topologia.

Tabla 10 - Configuracién S3

Elemento 0 tarea de

. ., Especificaciéon
configuracion

S3(config)# S3(config)#vlan 21
S3(config-vlan)#name Contabilidad
S3(config-vlan)#vlan 23
S3(config-vlan)#name Ingenieria

Crear la base de datos de VLAN
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S3(config-vlan)#vlan 99
S3(config-vlan)#name Administracion
S3(config-vlan)#exit

S3(config-if)#

_ _ . S3(config-if)#ip address 192.168.99.3
Asignar la direccion IP de | 255 255255

administracion S3(config-if)#no shutdown

Asignar el gateway S3(config)#ip default-gateway 192.168.99.1
predeterminado.

S3(config)#int f0/3
S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1

Forzar el enlace troncal en la
interfaz FO/3

Configurar el resto de los puertos, s3(config-ifj#int range f0/1-2, f0/4-24, g0/1-2
como puertos de acceso S3(config-if-range)#switchport mode access

S3(config-if-range)#int f0/18
S3(config-if)y#switchport access vlan 21

S3(config-if)#int range f0/1-2, f0/4-17, f0/19-
24, g0/1-2
S3(config-if-range)#shutdown

Asignar FO/18 a la VLAN 21

Apagar todos los puertos sin
usar

1.4.3 PASO 3: CONFIGURAR R1

En R1 se configuraran las diferentes subinterfaces dandoles direcciones IP, en cada
VLAN

Tabla 11 - Configuracién R1

Elemento 0 tarea de

. ., Especificacién
configuracion

(config)#int g0/1.21

R1(config-subif)#description vian 21
R1(config-subif)#encapsulation dotlq 21
R1(config-subif)#ip address 192.168.21.1
255.255.255.0

R1(config-subif)#int g0/1.23

Configurar la subinterfaz 802.1Q | Asignar la VLAN 23

.23 en G0/1 R1(config-subif)#description VLAN 23
R1(config-subif)#encapsulation dotlq 23

Configurar la subinterfaz 802.1Q
.21 en GO/1
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Asignar la primera direccion disponible a esta
interfaz

R1(config-subif)#ip address 192.168.23.1
255.255.255.0

Descripcion: LAN de Administracion
R1(config-subif)#int g0/1.99

Asignar la VLAN 99

R1(config-subif)#description VLAN 99
R1(config-subif)#encapsulation dotlqg 99
R1(config-subif)#ip address 192.168.99.1
255.255.255.0

Activar la interfaz GO/1 R1(config-subif)#int g0/1
R1(config-if}#no shutdown

Configurar la subinterfaz 802.1Q
.99 en GO/1

1.4.4 PASO 4: VERIFICAR LA CONECTIVIDAD DE LA RED

Como se puede observar se vuelve a utilizar el comando ping en los 2 switchs, para
confirmar que el direccionamiento a las diferentes VLAN estén correctas

Tabla 12 - Verificacién de red

Desde | A Direccion IP | Resultados de ping
S1 R1, direccién VLAN 99 | 192.168.99.1 | S1#Ping 192.168.99.1
S3 R1, direccién VLAN 99 | 192.168.99.1 | S3#Ping 192.168.99.1
S1 R1, direccién VLAN 21 | 192.168.21.1 | S1#Ping 192.168.21.1
S3 R1, direccién VLAN 23 | 192.168.23.1 | S3#Ping 192.168.23.1
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Figura 4 — comando ping verificacion de switchs.

Fuente propia.

1.5 PARTE 4: CONFIGURAR EL PROTOCOLO DE ROUTING DINAMICO

RIPV2

1.5.1 PASO 1: CONFIGURAR RIPV2 EN EL R1.

A continuacion, se configurara el protocolo de routing dinamico RIPv2, después de
hacer esta configuracion se observaran las redes conectadas directamente y luego
se estableceran las interfaces LAN como pasivas.

Tabla 13 - Configuracion de RIPv2 en R1

Elemento 0 tarea de
configuracion

Especificacidon

Configurar RIP version 2

R1(config)#router rip
R1(config-router)#version 2

Anunciar las redes conectadas
directamente

R1(config-router)#do show ip route connected
R1(config-router)#network 172.16.1.0
R1(config-router)#network 192.168.21.0
R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.99.0

Establecer todas las interfaces
LAN como pasivas

R1(config-router)#passive-interface g0/1.21
R1(config-router)#passive-interface g0/1.23
R1(config-router)#passive-interface g0/1.99

Desactive la sumarizacion
automatica

R1(config-router)#no auto-summary
R1(config-router)#exit
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1.5.2 PASO 2: CONFIGURAR RIPV2 EN EL R2.

En El Protocolo de Informacion de Encaminamiento o Routing Information Protocol
RIP se utiliza por los routers o encaminadores para intercambiar informacion acerca
de redes del Internet Protocol (IP) a las que se encuentran conectados en este caso

esto se hara en el R2.

Tabla 14 - Configuracionn RIPv2 en R2

Elemento 0 tarea de
configuracion

Especificacién

Configurar RIP versién 2

R2(config)#router rip
R2(config-router)#version 2

Anunciar las redes conectadas
directamente

R2(config-router)#do show ip route connected
R2(config-router)#network 10.10.10.10
R2(config-router)#network 172.16.1.0
R2(config-router)#network 172.16.2.0

Establecer la interfaz LAN
(loopback) como pasiva

R2(config-router)#passive-interface loopback 0

Desactive la sumarizacion
automatica.

R2(config-router)#no auto-summary

1.5.3 PASO 3: CONFIGURAR RIPV2 EN EL R3.

Se vuelve a emplear la configuracién de RIPv2, para anunciar las IPv4 directamente

conectadas.

Tabla 15 - configuracion RIPv3 en R3.

configuracion

Elemento 0 tarea de

Especificacidon

Configurar RIP version 2

R3(config)#router rip
R3(config-router)#version 2

directamente

Anunciar redes IPv4 conectadas

R3(config-router)#network 172.16.2.0
R3(config-router)#network 172.16.4.0
R3(config-router)#network 172.16.5.0
R3(config-router)#network 172.16.6.0
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Establecer todas las interfaces
de LAN IPv4 (Loopback) como
pasivas

R3(config-router)#passive-interface loopback
4
R3(config-router)#passive-interface loopback
5
R3(config-router)#passive-interface loopback

6
R3(config-router)#no auto summary

Desactive la  sumarizacion

automatica.

R3(config-router)#no auto summary

1.5.4 PASO 4: VERIFICAR LA INFORMACION DE RIP

Mediante los protocolos de verificacion se determinaran si la informacion
configurada anteriormente es correcta.

Tabla 16 - Verificacién de RIP

Pregunta Respuesta

cCon qué comando se
muestran la ID del proceso
RIP, la ID del router, las redes
de routing y las interfaces
pasivas configuradas en un
router?

show ip protocols

¢, Qué comando muestra solo
las rutas RIP?

show ip route rip

la | show run

la

¢,Qué comando muestra
seccion de RIP de
configuracion en ejecucion?
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Figura 5 - show ip proptocols en R1, R2, R3.
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Figura 6 - show ip route rip
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Figura 7 - show ip route rip

Routing Information Sources:

GCateway Distance Last Update
172.16.2_.2 120 00:-00:-02
Distance: (default is 120)

R3Igshow ip route xrip
10.0.0.0/32 is subnetted, 1 subnets

=3 10.10_.10_.10 [120/1] wia 172 _.1€.2.2, 00:00:1%9, Serialo/0/1
172.1€.0_0/1€ is wariably subnetted, 2 subnets, Z masks
=3 172.1€.1.0/30 [120/1] wia 172.1€.2.2, 00:00:1S, Sexriald/0/1
182 .1€8.€.0/24 is wariably subnetted, 2 subnets, 2 masks
=3 182 .1€8.21.0/24 [120/2] wia 172.1l€.2.2, 00:00:19, SerialO/0/1
= 182 .1€8.223.0/24 [120/2] wia 172.1€.2.2, 00:00:19, SexrialOo/0/1
v
Cirl+F6 to exit CLI focus Copy Paste

ESP &37p.m. =
70

LAA 16/07/2020

Fuente propia.

1.6 PARTE 5: IMPLEMENTAR DHCP Y NAT PARA IPV4

1.6.1 Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23
DHCP es un servicio que permite configurar los parametros de TCP/IP, como la
direccion IP y la mascara de subred en los clientes (PC, computadora portatil,

impresora, etc.) automaticamente. También se puede configurar en un router o
switch que es lo que vamos hacer a continuacion.

Tabla 17 - Configuarcion en R1 como servidor

Elemento o tarea de

. . Especificaciéon
configuracion

Reservar las primeras 20
direcciones IP en la VLAN | Ri(config)#ip dhcp excluded-address  192.168.21.1
21 para configuraciones | 192.168.21.20

estaticas

Reservar las primeras 20
direcciones IP en la VLAN | Ri(configl#ip dhcp excluded-address  192.168.23.1
23 para configuraciones | 192.168.23.20

estaticas
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Crear un pool de DHCP para
la VLAN 21.

R1(config)#ip dhcp pool ACCT
R1(dhcp-config)#network 192.168.21.0
255.255.255.0

R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#exit

Crear un pool de DHCP para
la VLAN 23

R1(dhcp-config)#ip dhcp pool ENGNR
R1(dhcp-config)#network 192.168.23.0
255.255.255.0

R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#domain-name ccna-sa.com
R1(dhcp-config)#exit

1.6.2 Paso 2: Configurar la NAT estatica y dinamica en el R2.

En este paso se configurard una base de datos local con una cuenta de usuario,
donde se habilitara el servicio de servidor HTTP, luego se creara una NAT estatica
al servidor WEB, se asignara la interfaz interna y externa para la NAT, se definira

el pool y la NAT dinamica.

Tabla 18 - configuracion de la NAT en R2

Elemento o tarea de
configuracion

Especificacidon

Crear una base de datos local
con una cuenta de usuario

Nombre de usuario: webuser
Contraseia: cisco12345
Nivel de privilegio: 15

R2(config)#username webuser privilege 15
secret cisco12345

Habilitar el servicio del servidor | No se puede configurar este comando en

HTTP

Packet Tracer
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Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacién

R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.99.0 0.0.0.255
R2(config)#exit

Crear una NAT estatica al
servidor web.

Direccion global interna: 209.165.200.229

R2(config)#ip nat inside source static 10.10.10.10
209.165.200.237

Asignar la interfaz interna 'y
externa para la NAT estatica

R2(config)#int g0/0
R2(config-if)#ip nat outside
R2(config-if)#int sO/0/0
R2(config-if)#ip nat inside
R2(config-if)#int sO/0/1
R2(config-if)#ip nat inside
R2(config-if)#exit

Configurar la NAT dinamica
dentro de una ACL privada

R2(config)#access-list 1 permit 192.168.21.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.23.0
0.0.0.255

R2(config)#access-list 1 permit 192.168.4.0
0.0.3.255

Defina el pool de direcciones IP
publicas utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.233 —209.165.200.236

R2(config)#ip nat pool INTERNET 209.165.200.233
209.165.200.236 netmask 255.255.255.248

Definir la traduccion de NAT
dindmica

R2(config)#ip nat inside source list 1 pool
INTERNET

1.6.3 PASO 3: VERIFICAR EL PROTOCOLO DHCP Y LA NAT ESTATICA

Se verificara por medio de los protocolos si DHCP y la NAT estética, quedaron
configuradas correctamente configuradas.
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Tabla 19 - Protocolo DHCP y la NAT estéatica

Prueba

Resultados

Verificar que la PC-A haya
adquirido informacién de IP
del servidor de DHCP

PC-A, Desktop, DHCP.

IP Address 192.168.21.21
Subnet Mask 255.255.255.0
Default Gateway 192.168.21.1
DNS Server 10.10.10.10

Link local Address FE80::260:47FF:FF88:BB6A

Verificar que la PC-C haya
adquirido informacion de IP
del servidor de DHCP

PC-A, Desktop, DHCP.

IP Address 192.168.23.21
Subnet Mask 255.255.255.0
Default Gateway 192.168.23.1
DNS Server 10.10.10.10

Link local Address FE80::201:97FF:FF65:9EBE

Verificar que la PC-A
pueda hacer ping a la PC-
C

Nota: Quiza sea necesario
deshabilitar el firewall de la
PC.

Ping 192.168.23.21

Utilizar un navegador web
en la computadora de
Internet para acceder al
servidor web
(209.165.200.229) Iniciar
sesion con el nombre de
usuario webuser y la
contrasefia cisco12345

Servidor internet, Desktop, Web Browser, WRL.:
http://209.165.200.237
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http://209.165.200.237/

Figura 8 - Verificacion PC-A, PC-C
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Fuente propia.

Figura 9 - ping en PC-Ay verificacién del servido de internet

Sevver Reset Commection

Fuente propia

1.7 PARTE 6: CONFIGURAR NTP
Se configurara en R1 y R2 la fecha y hora, se configurara en R2 un NTP, R1 se

configurard como un cliente NTP, se configurard en R1 actualizaciones de
calendario con hora NTP.
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Tabla 20 - Configuracion de NTP

Elemento o tarea de
configuracion

Especificacién

Ajuste la fecha y hora en R2.

R2#clock set 10:48:00 07 june 2020

Configure R2 como un

maestro NTP.

Nivel de estrato: 5
R2(config)#NTP master 5

Configurar R1 como un cliente
NTP.

Servidor: R2
R1(config)#ntp server 172.16.1.2

Configure R1 para
actualizaciones de calendario
periddicas con hora NTP.

R1(config)#ntp update-calendar

Verifique la configuracion de
NTP en R1.

Conf term

Ntp server 172.16.1.1.
Ntp update-calendar
End

Figura 10 - Show ntp associations

RrR1 - |
Physical nrg Lt attributes
I0% Cammand Line Interface

------ fop=r=y—— = n
Pans 1
Rl en
Pamwsword:
Rlifcont ©
Envter configurmtion commencds, one pes Line End swibh CHNTLSS
BLIAGBnEAW) B Ml assool et boans
& Invalid inpurt detected at ‘'~ ' markexs
Rliconfig) ftexin
Piwe
RS-~ OO TG T ST guseel  Exom molew oy nwole
-
RMIBaERNoWw NEE asscocilatlicns
Acddress ref clock - when poll reach clelay
cffaetc Al wp

LTI 1L LD 137.187.1.1 = 13 L& 377 3 .o
—EESNAOEE 00 Q. AR

A mus preer, B seleeted + wmnthehe G- - 1Lww Camlme .-
L
=1s|
Ctri«rad to axit CLI focus Copy Pasxte

uente propia.

1.8 PARTE 7:
ACCESO (ACL)

1.8.1 Paso 1:

902 p. oy

=

..
1670772020

CONFIGURAR Y VERIFICAR LAS LISTAS DE CONTROL DE

Restringir el acceso a las lineas VTY en el R2
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Restringir el acceso a VTY es una configuracion que permite definir las diferentes
direcciones IP, a las que se les permite acceder por Telnet al proceso de EXEC del
router.

Tabla 21 - Restringir el acceso a lineas VTY en R2

Elemento o tarea de

: . Especificacion
configuracion

Configurar una lista de acceso | Nombre de la ACL: ADMIN-
con nombre para permitir que | MGT

solo R1 establezca una
conexion Telnet con R2

Aplicar la ACL con nombre a | R2(config)#ip access-list standard ADMIN-MGT
las lineas VTY R2(config-std-nacl)#permit host 172.16.1.2
R2(config-std-nacl)#exit

Permitir acceso por Telnet a las| R2(config)#line vty 0 15

lineas de VTY R2(config-line)#access-class ADMIN-MGT in
R2(config-line)#transport input telnet
R2(config-line)#exit

Verificar que la ACL funcione | Show access-list
como se espera

Figura 11 - Show access-list

RZgshow access—list

Standard IP access list 1
10 permit 152 .1€8.21.0 0.0.0_25S
20 permit 152 _.1€8.23.0 0.0.0_2S5S
30 permit 192 .1€8.55.0 0.0.0_25S
40 permit 152 .1€2.4.0 0.0.3_.25S

Standard IP access list ADMIN MGT
10 permit host 172.1l€.1.1

Standard IP access list ADMIN-MCT
10 permit host 172_.1€.1_.2

223l ~

Ciri=F6 to exit CLI focus Copy Paste

_] vop

9:07 p. m.
16/07/2020 %1

Fuente propia.
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1.8.2 PASO 2: INTRODUCIR EL COMANDO DE CLI ADECUADO QUE SE
NECESITA PARA MOSTRAR LO SIGUIENTE

en la tabla 22 — comandos de CLI, se dara respuesta a las preguntas sobre que
comandos se deben utilizar correctamente para acceder a la informacion solicitada.

Tabla 22 - comandos de CLI

Descripcion del comando Entrada del estudiante (comando)

Mostrar las  coincidencias
recibidas por una lista de
acceso desde la ultima vez que
se restablecio

R2#show access-list

Restablecer los contadores de

una lista de acceso R2(config)#no access-list 10

¢,Qué comando se usa para
mostrar qué ACL se aplica a
una interfaz y la direccién en
gue se aplica?

R2#show access-list 1

Nota: Las traducciones para la PC-Ay la PC-
C se agregaron a la tabla cuando la
computadora de Internet intenté hacer ping a
¢cCon qué comando se| esos equipos en el paso 2. Si hace ping a la
muestran las traducciones | computadora de Internet desde la PC-A o la
NAT? PC-C, no se agregaran las traducciones a la
tabla debido al modo de simulacion de Internet
en la red.

R2#show ip nat translations

¢, Qué comando se utiliza para
eliminar las traducciones de R2#clear ip nat translation
NAT dinamicas?
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Figura 12 - show access list

R2 =

Physical Config CLI Afttributes
E—

10S Command Line Interface

state to up
Unauthorized Access is Prchibited!

User Access Verificatiocn
Password:

R2>=en

Passwoxrd:

Password:

RZgshow access-—-list

Standard IP access list 1
10 permit 152 _.1€8.21.0 0.0.0.255
20 permit 192.1€8.23.0 0.0_0_.255
30 permit 152 .1Y€8:99. 0/ 0,/0:0.,25%
40 permit 152.1€8.4.0 0.0.3.255

Standard IP access Iist ADMIN-MGT
10 permit host 172_.1€.1.1

ESP 1:11 p. m.
LAA 16/07/2020

~ o E 7z

Fuente propia

Figura 13 - Show ip nat translations

Physical Conftig -y Attributes

105 Command Line Interface

state to up
Unauthoriged Access 1s FProhibiced!

User Accoess Verificoation

Password:

RIvwn

Pamsword:

Passwvord:

RIgshow sccess—list
Standarxcd IP acaogess list 1

10 permis 152 .1€85.21.0 0.0.0.256
20 pexmict 192 .1€0.23.0 0,.0.0.255
30 pexmitv 153 .162.59.0 0,.0.0.356

40 permit 152 1€E3 4.0 0.0_.3_285
Stancdaxc IP acaoess list ADMIN_MGT
10 permiv hosuv 172 . 1€.1.1

REzgshow 1ip nat Translacions

Pro Inside global Inside local Outsicde local Cutsicle
glolaal
— 209 _1€5.200.337 10.10.10.10 ——— s
nas|
Ciri=Fé to exit CLI focus | Copy | Paste
] e

Fuente propia.
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Figura 14 - Show access-list 1

RZ#¢show access-list 1

Standard IP access list 1
permit 192.1€8.21.0 0.0.0.255
permit 192.1€8.23.0 0.0.0.255
permit 192 _1€8.599.0 0.0.0.255
permit 192_.1€8.4.0 0.0.3.255

R24|

Ctrl+F6 to exit CLI focus Copy : Paste

9:11 p. m.
LAA 16/07/2020 E11

Fuente propia.

Figura 15 - escenario final

[ [ (seen fev Twn [pewss ey

BRSO LL ATt a0 EwE 2
LDoel B/srmed o
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Fuente propia.
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2 ESCENARIO 2.

Una empresa posee sucursales distribuidas en las ciudades de Bogotéa y Medellin,
en donde el estudiante ser& el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

2.1 TOPOLOGIA DE RED

Figura 16 - Topologia escenario 2

IO/ 972204/

MEDELLIN > 17229402

Fuente guia prueba de habilidades CCNA 2020

Este escenario plantea el uso de RIP como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar el
encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN
y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.
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2.2 DESARROLLO

2.2.1 REALIZAR LAS RUTINAS DE DIAGNOSTICO Y DEJAR LOS EQUIPOS
LISTOS PARA SU CONFIGURACION (ASIGNAR NOMBRES DE
EQUIPOS, ASIGNAR CLAVES DE SEGURIDAD, ETC).

A continuacion, se expondra la configuracion basica de un router, se iniciara dando
identificacion a los routers que pertenecen a una red esto con el fin de identificar
cada router por su nombre, ya que esto nos ayuda a llevar un mejor orden y las
posibilidades de confundiros con los dispositivos serian menos esto se hace con el
comando hostname, seguido a esto se configurara una contrasefia para entrar modo
exec privilegiado para evitar que personas que no estan autorizadas, configuren
nuestros dispositivos, esto lo hacemos por el comando de configuracién terminal
(conf term) seguido enable secret “contrasefia”, el comando login es el que verificara
si quedo la contrasefia o no.

Luego de esto configuraremos el mensaje ya que esta es una buena idea de
seguridad se recomienda no dar la bienvenida en el mensaje, para hacer esta
configuracion se utiliza el comando banner motd y seguido a esto el mensaje,
ejemplo: banner motd #Prohibido el acceso no autorizado por Cristian Castilla#.

Tabla 23 - Configuracién Basica

Dispositivo Configuracién Basica

Router(config)#hostname Medellin
Medellin(config)#enable secret class
Medellin(config)#line console 0
Medellin(config-line)#password cisco
Medellin(config-line)#login
Medellin(config-line)#exit

Medellin Medellin(config)#line vty 0 15
Medellin(config-line)#password cisco
Medellin(config-line)#login
Medellin(config-line)#service password-encryption
Medellin(config)#banner motd #Prohibido el acceso no
autorizado por Cristian Castilla Marroquin!#
Medellin(config)#end

Medellin1(config)#hostname Medellinl
Medellin1(config)#enable secret class
Medellin1(config)#line console 0

Medellinl Medellin1(config-line)#password cisco
Medellin1(config-line)#login
Medellin1(config-line)#exit

Medellin1(config)#line vty 0 15
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Medellin1(config-line)#password cisco
Medellin1(config-line)#login

Medellin1(config-line)#service password-encryption
Medellinl(config)#banner motd #Prohibido el acceso
autorizado por Cristian Castilla Marroquin!#
Medellin1(config)#end

no

Medellin2

Router(config)#hostname Medellin2
Medellin2(config)#enable secret class
Medellin2(config)#line console 0
Medellin2(config-line)#password cisco
Medellin2(config-line)#login
Medellin2(config-line)#exit

Medellin2(config)#line vty 0 15
Medellin2(config-line)#password cisco
Medellin2(config-line)#login
Medellin2(config-line)#service password-encryption
Medellin2(config)#banner motd #Prohibido el acceso
autorizado por Cristian Castilla Marroquin!#
Medellin2(config)#end

no

Bogota

Router(config)#hostname Bogota
Bogota(config)#enable secret class
Bogota(config)#line console 0
Bogota(config-line)#password cisco
Bogota(config-line)#login
Bogota(config-line)#exit

Bogota(config)#line vty 0 15
Bogota(config-line)#password cisco
Bogota(config-line)#login
Bogota(config-line)#service password-encryption

Bogota(config)#banner motd #Prohibido el acceso no autorizado

por Cristian Castilla Marroquin!#
Bogota(config)#end
Bogota#

Bogotal

Router(config)#hostname Bogotal
Bogotal(config)#enable secret class
Bogotal(config)#line console 0
Bogotal(config-line)#password cisco
Bogotal(config-line)#login
Bogotal(config-line)#exit

Bogotal(config)#line vty 0 15
Bogotal(config-line)#password cisco
Bogotal(config-line)#login
Bogotal(config-line)#service password-encryption
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Bogotal(config)#banner motd #Prohibido el acceso no
autorizado por Cristian Castilla Marroquin!#
Bogotal(config)#end

Bogota2

Router#conf term

Enter configuration commands, one per line. End with CNTL/Z.
Bogota2(config)#enable secret class

Bogota2(config)#line console 0
Bogota2(config-line)#password cisco
Bogota2(config-line)#login

Bogota2(config-line)#exit

Router(config)#line vty 0 15

Router(config-line)#password cisco

Router(config-line)#login

Router(config-line)#service password-encryption
Router(config)#banner motd #Prohibido el acceso no autorizado
por Cristian Castilla Marroquin!#

Router(config)#end

ISP

Router(config)#hostname ISP
ISP(config)#enable secret class
ISP(config)#line console O
ISP(config-line)#password cisco
ISP(config-line)#login

ISP(config-line)#exit

ISP(config)#line vty 0 15
ISP(config-line)#password cisco
ISP(config-line)#login
ISP(config-line)#service password-encryption
ISP(config)#banner motd #Prohibido el acceso no autorizado
por Cristian Castilla Marroquin!#
ISP(config)#exit
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2.2.2 REALIZAR LA CONEXION FiSICA DE LOS EQUIPOS CON BASE A LA

TOPOLOGIA DE LA RED

Figura 17 - Topologia de la red sin conexién
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Fuente propia

En la tabla 24, se puede observar como se construyeron los diferentes
direccionamientos de IP para los diferentes dispositivos, de este modo se tendra

una manera mas clara de saber que configuraciones.

Tabla 24 - Configuracion de direccionamiento

: - . 2 Gateway
Dispositivo | Interfaz | Direccion IP | Mascara subred determinado
ISP S0/0/0 | 209.17.220.2 | 255.255.255.252 | 209.17.220.0
S0/0/1 | 209.17.220.5 | 255.255.255.252 | 209.17.220.4
S0/0/0 | 200.17.220.1 | 255.255.255.252 | 209.17.220.0
Medellin S0/1/0 | 172.29.6.1 255.255.255.252 | 172.29.6.0
S0/1/1 | 172.29.6.9 255.255.255.252 | 172.29.6.8
S0/0/1 | 172.29.6.13 | 255.255.255.252 | 172.29.6.12
S0/0/0 | 172.29.6.2 255.255.255.252 | 172.29.6.0
Medellinl | S0/1/0 | 172.29.6.5 255.255.255.252 | 172.29.6.4
GO 172.29.4.1 255.255.255.252 | 172.29.4.0
S0/1/0 | 172.29.6.6 255.255.255.252 | 172.29.6.4
Medellin2 S0/0/0 | 172.29.6.10 | 255.255.255.252 | 172.29.6.8
S0/0/1 | 172.29.6.13 | 255.255.255.252 | 172.29.6.12
GO 172.29.4.129 | 255.255.255.128 | 172.29.4.128
Bogota S0/0/0 | 209.17.220.6 | 255.255.255.252 | 209.17.220.4
S0/1/0 | 172.29.3.1 255.255.255.252 | 172.29.3.0
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S0/0/1 | 172.29.3.5 255.255.255.252 | 172.29.3.4
S0/1/1 | 172.29.3.9 255.255.255.252 | 172.29.3.8
S0/0/0 | 172.29.3.2 255.255.255.252 | 172.29.3.0
Bogota 1 S0/0/1 | 172.29.3.6 255.255.255.252 | 172.29.3.4
S0/1/0 | 172.29.3.15 | 255.255.255.252 | 172.29.3.12
Go 172.29.0.1 255.255.255.0 172.29.4.0
S0/0/0 | 172.29.3.10 | 255.255.255.252 | 172.29.3.8
Bogota2 |S0/1/0 |172.29.3.14 | 255.255.255.252 | 172.29.3.12
GO 172.29.1.1 255.255.255.252 | 172.29.1.0
PC-1 FO/0 172.29.4.0 255.255.255.252 | 172.29.4.1
PC-2 FO/0 172.29.4.133 | 255.255.255.128 | 172.29.4.129
PC-3 FO/0 172.29.0.5 255.255.255.0 172.29.0.1
PC-4 FO/0 172.29.1.4 255.255.255.128 | 172.29.1.1

En esta tabla se realizaran los diferentes enrutamientos para los diferentes
dispositivos, se utilizaran comandos utilizados anteriormente.

Tabla 25 - Configuracién del enrutamiento.

Dispositivo

Configuracion de enrutamiento

ISP

SP(config)#int s0/0/0

ISP(config-if)#ip address209.17.220.2 255.255.255.252
ISP(config-if)#clock rate 4000000

ISP(config-if)#no shut

ISP(config-if)#int s0/0/1

ISP(config-if)#ip address 209.17.220.5 255.255.255.252
ISP(config-if)#clock rate 4000000

ISP(config-if)#no shut

Medellin

Medellin(config)#int s0/0/0

Medellin(config-if)#ip address 209.17.220.1 255.255.255.252
Medellin(config-if)#

Medellin(config-if)#clock rate 4000000

Medellin(config-if)#no shut

Medellin(config-if)#int s0/1/0

Medellin(config-if)#ip addres 172.29.6.1 255.255.255.252
Medellin(config-if)#clock rate 4000000
Medellin(config-if)#no shut

Medellin(config-if)#int s0/1/1

Medellin(config-if)#ip addres 172.29.6.9 255.255.255.252
Medellin(config-if)#clock rate 4000000
Medellin(config-if)#no shut
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Medellin(config-if)#int sO/0/1

Medellin(config-if)#ip addres 172.29.6.13 255.255.255.252
Medellin(config-if)#clock rate 4000000
Medellin(config-if)#no shut

Medellin 1

Medellin1(config)#int sO/0/0

Medellin1(config-if)#ip address 172.29.6.2 255.255.255.252
Medellin1(config-if)#clock rate 4000000
Medellin1(config-if)#no shut

Medellin1(config-if)#int sO/1/0

Medellin1(config-if)#ip address 172.29.6.5 255.255.255.252
Medellin1(config-if)#clock rate 4000000
Medellin1(config-if)#no shut

Medellin1(config-if)#int g0/0
Medellin1(config-if)#ip address 172.29.4.1 255.255.255.252

Medellin1(config-if)#no shut

Medellin 2

Medellin2(config)#int s0/1/0
Medellin2(config-if)#ip address 172.29.6.6 255.255.255.252
Medellin2(config-if)#no shut

Medellin2(config-if)#int s0/0/0
Medellin2(config-if)#ip address 172.29.6.10 255.255.255.252
Medellin2(config-if)#no shut

Medellin2(config-if)#int s0/0/1

Medellin2(config-if)#ip address 172.29.6.13 255.255.255.252
Medellin2(config-if)#no shut

Medellin2(config-if)#

Medellin2(config-if)#int g0/0

Medellin2(config-if)#ip address 172.29.4.129
255.255.255.128

Medellin2(config-if)#no shut

Bogota

Bogota(config)#int s0/0/0

Bogota(config-if)#ip address 209.17.220.6 255.255.255.252
Bogota(config-if)#clock rate 128000

Bogota(config-if)#no shut

Bogota(config-if)#int s0/1/0

Bogota(config-if)#ip address 172.29.3.1

% Incomplete command.

Bogota(config-if)#ip address 172.29.3.1 255.255.255.252
Bogota(config-if)#clock rate 128000
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Bogota(config-if)#no shut

Bogota(config-if)#int sO/0/1

Bogota(config-if)#ip address 172.29.3.5 255.255.255.252
Bogota(config-if)#clock rate 128000

Bogota(config-if)#no shut

Bogota(config-if)#int sO/1/1

Bogota(config-if)#ip address 172.29.3.9 255.255.255.252
Bogota(config-if)#clock rate 128000

Bogota(config-if)#no shut

Bogota 1

Bogotal(config)#int s0/0/0

Bogotal(config-if)#ip address 172.29.3.2 255.255.255.252
Bogotal(config-if)#clock rate 4000000
Bogotal(config-if)}#no shut

Bogotal(config-if)#int s0/1/0
Bogotal(config-if)#ip address 172.29.3.15 255.255.255.252
Bogotal(config-if)#no shut

Bogotal(config-if)#int g0/0

Bogotal(config-if)#ip address 172.29.0.1 255.255.255.0
Bogotal(config-if)#clock rate 4000000
Bogotal(config-if)#no shut

Bogota 2

bogota2(config)#int s0/0/0

bogota2(config-if)#ip address 172.29.3.10 255.255.255.252
bogota2(config-if)#clock 4000000

bogota2(config-if)#no shut

bogota2(config-if)#int s0/1/0

bogota2(config-if)#ip address 172.29.3.14 255.255.255.252
bogota2(config-if)#clock 128000

bogota2(config-if)#no shut

bogota2(config-if)#int g0/0
bogota2(config-if)#ip address 172.29.1.1 255.255.255.252
bogota?2(config-if)#no shut
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Figura 18 - show ip interface brief
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Figura 19 - Verificacion interfaces MEDELLIN1 MEDELLIN2
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Figura 20 - Verificacion interfaces BOGOTA, BOGOTA1
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Figura 21 - ping ISP
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En esta imagen se observa la estructura de la topologia aun sin conexiones.

Figura 22 - Topologia de los routers conectados

Raacm @ wE 2

D Am | @me < 2 28 ¥ 5 5 5 7
F= .

Fuente propia.

2.3 PARTE 1: CONFIGURACION DEL ENRUTAMIENTO

El direccionamiento Open Shortest Path First (OSPF), se utiliza como el camino mas
corto que se usa para distribuir la informacion de ruteo dentro de un solo sistema
auténomo. Se utiliza en cada uno de los routers comands como route id para
identificar cada route, desfault-information originate, entre otros.

Tabla 26 - configuracion OSPF

Dispositivo Configuracion OSPF en los routers

MEDELLIN#configure terminal

MEDELLIN(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.0
MEDELLIN(config)#router ospf 1
MEDELLIN(config-router)#router-id 1.1.1.1

Medellin MEDELLIN(config-routery#network ~ 172.29.6.0  0.0.0.3
area 0
MEDELLIN(config-router)#network 172.29.6.8 0.0.0.3
area 0
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MEDELLIN(config-router)#network 172.29.6.12 0.0.0.3
area 0

MEDELLIN(config-router)#default-information originate
MEDELLIN(config-router)#end

MEDELLIN21(config)#router ospf 1
MEDELLIN21(config-router)#router-id 2.2.2.2
MEDELLIN1(config-router)#network 172.29.6.0 0.0.0.3
area 0

MEDELLIN1(config-router)#network 172.29.6.4 0.0.0.3

Medellin 1 area 0
MEDELLIN1(config-router)#default-information originate
MEDELLIN1(config-router)#passive-interface g0/0
MEDELLIN1(config-router)#end
MEDELLIN1#
MEDELLIN2(config)#router ospf 1
MEDELLIN2(config-router)#router-id 3.3.3.3
MEDELLIN2(config-router)#network 172.29.6.4
0.0.0.3 area 0
MEDELLIN2(config-router)#network 172.29.6.8
. 0.0.0.3 area 0
Medellin 2 MEDELLIN2(config-router)#network 172.29.6.12
0.0.0.3 area 0
MEDELLIN2(config-router)#default-information
originate
MEDELLIN2(config-router)#passive-interface g0/0
MEDELLIN2(config-router)#end
Bogota(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.4
Bogota(config)#router ospf 1
Bogota(config-router)#router-id 4.4.4.4
Bogota(config-router)#network 172.29.3.0 0.0.0.3
area 0
B Bogota(config-router)#network 172.29.3.4 0.0.0.3
ogota
area 0
Bogota(config-router)#network 172.29.3.8 0.0.0.3
area 0
Bogota(config-router)#default-information originate
Bogota(config-router)#end
Bogota#
bogotal(config)#router ospf 1
bogotal(config-router)#router-id 5.5.5.5
bogotal(config-router)#network 172.29.3.0 0.0.0.3
area 0
Bogota 1

bogotal(config-router)#network 172.29.3.4 0.0.0.3
area 0

bogotal(config-router)#default-information originate
bogotal(config-router)#passive-interface g0/0
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bogotal(config-router)#end
bogotal#

Bogota2(config)#router ospf 1
Bogota2(config-router)#router-id 6.6.6.6

Bogota 2 S?e%ogaZ(conflg-router)#network 172.29.3.8 0.0.0.3
Bogota2(config-router)#passive-interface go0/0
BogotaZ2(config-router)#end

2.3.1 PARTE 2: TABLA DE ENRUTAMIENTO.

2.3.2 VERIFICACION TABLAS DE ENRUTAMIENTO

Figura 23 - Verificacion tabla de enrutamiento MEDELLIN

Rourting for Networks:
172 . 29.€.0 0.0.0.3 area O
Q.0 2 azxea O

-25 0.0.0.3 area O
Routing ITnformation Sources:
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1 1 1 1 L10 00 :14:-11
2 .2..2 110 00:15:40
F.3.2.3 110 00:14:11
Disvance (defaulec is 110)

MEDELLINS|

Ctri«F6 to exit CLI| focus Copy FPaste

3203 p. m
11/07/2020 .

Fuente propia.

Figura 24 - verificacion tabla de enrutamiento Medellinl

Mazeimum path: <
Routing for Hetworkms:
172.25.6.0 0.0.0.3 area O

172 .29 .€.4 0.0.0.3 area O
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MEDELLIMNLS

Ctri»F8 to exit CLI focus Copy Paate

[] Yop

528 p.m

11/07/2020 Eg

Fuente propia.
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Figura 25 - verificacion tabla de enrutamiento Medellin2

M

timum pach: 4
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Fuente propia.

Figura 26 - Verificacion tabla de enrutamiento Bogota

Mascimum pach: 4
Routing for Networks
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Fuente propia.

Figura 27 - Verificacion tabla de enrutamiento Bogotal
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Fuente propia.

55



Figura 28 - Verificacion tabla de enrutamiento Bogota2

Rf2outer ID €.€.€.¢
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Fuente propia

Figura 29 - Verificacion de los routers MEDELLIN

MEDELLIN>-show ip rouve OSFT
Translating "OS¥yFI*™. cdomain servex (=858 288 258 _288)
% ITnvalid input deceated

MEDELLIN-show ip soute osps

S.8.5.8% :2L1:40
€.6.6.6 20:21
Disvance: (defaulu is 110)
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Ctri=F8 to exit CL| focus Copy Pasate
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Ctri=F8 to exit CLI focus Copy FPaste
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s

Fuente propia.

Figura 30 - Verificacion de los routers MEDELLIN1

MEDELLINl>show ip route ospf

172.29.0.0/1¢€ is wvariably subnetted, 28 subnets, 2 masks
o] 172.29.€.8 [110/128] wia 172.29.€.1, 03:28:44, Sexrial0/0/0
o 172.29.€.12 [110/192] wvia 17 .1, 03:27:05, Serialo/0/0
O*E2 0.0.0.0/0 [110/1] wia 172.29.€.1, 03:28:44, Serial0n/0/0

MEDELLINL>]

Ctri=FS to exit CLI focus Copy

[ wop

ESP 6&19p.m.

N B 7 \an 1170772020

Paste

=

Fuente propia.
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Figura 31 - Validacion de los router MEDELLIN2

MEDELLINZ2>show ip route ospf

172.29.0.0/1€ is variably subnetted, 8 subnets, 3 masks
o] 172.29.€.0 [110/128] wvia 172.29.€.9, 03:29:37, Serial0/0/0
o] 172.29.€.4 [110/192] wvia 172.29.€.9, 03:29:37, Serial0/0/0

O*E2 0.0.0.0/0 [110/1] wia 172.29.€.9, 03:25:37, Serial0/0/0

MEDELLINZ| v

Cirl+F6 to exit CLI focus Copy Paste

[ 7op

ESP  6:21 p.m.

A ® 7

LAA 11/07/2020
Fuente propia.

Figura 32 - Verificacion de los router BOGOTAL

bogotal>show ip route ospf

172.25.0.0/1€ is variably subnetted, 7 subnets, 3 masks
) 172.29.3.8 [110/128] wvia 172.29.3.1, 03:30:30, Serial0d/0/0
O*£2 0.0.0.0/0 [110/1] wvia 172.29.3.1, 03:30:30, Serial0/0/0

bcgotalibl v

Ctrl+F8 to exit CLI focus Copy Paste

(] Top
ESP 627 p. m.

A
= @ LAA 11/07/2020

s

Fuente propia.

2.3.3 EL ROUTER ISP DEBERA TENER UNA RUTA ESTAT[CA DIRIGIDA
HACIA CADA RED INTERNA DE BOGOTA Y MEDELLIN PARA EL CASO
SE SUMARIZAN LAS SUBREDES DE CADA UNO A /22.
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Figura 33 - Verificacion ISP conectadas.

ISPren
Password:
ISPgconf ¢t

Enter configuration commands, one per line End with CNTL/Z.
ISP(config) #ip route 172.29.4.0 255.255.252.0 205.17.220.0
ISP(config)$#ip route 172.29.0.0 255.255.252.0 205.17.220.4
ISD(config) g v
Ctri+F6 to exit CLI focus Copy Paste
1 7op

ESP 9:35 3. m. E
13

% LAA 17/07/2020
Fuente propia.

2.4 PARTE 3: DESHABILITAR LA PROPAGACION DEL PROTOCOLO OSPF

Se utilizara el comando passive-interface GO0/0, para no enviar la informacion a las

pc, esto se hace unicamente ellos routers que tengan conexion con los PC.
Tabla 27 - Protocolo OSPF

Dispositivo Configuracién

MEDELLIN1#configure terminal.
MEDELLINZ1(config)#router ospf 1

Medellinl MEDELLINZ1(config-router)#router-id 2.2.2.2
MEDELLINZ1(config-router)#passive-interface g0/0
MEDELLINZ1(config-router)#

MEDELLIN1#

MEDELLIN2#configure terminal.
MEDELLIN2(config)#router ospf 1

Medellin2 MEDELLIN2(config-router)#router-id 3.3.3.3
MEDELLIN2(config-router)#passive-interface g0/0
MEDELLIN2(config-router)#

MEDELLIN2#

bogotal#configure terminal.
bogotal(config)#router ospf 1
bogotal(config-router)#router-id 5.5.5.5
bogotal(config-router)#passive-interface g0/0
bogotal(config-router)#

Bogotal
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bogotal#

Bogota2#configure terminal.
Bogota2(config)#router ospf 1

Bogota2 Bogota2(config-router)#router-id 6.6.6.6
Bogota2(config-router)#passive-interface g0/0
Bogota2 (config-router)#

Bogota2#

2.5 PARTE 4: VERIFICACION DEL PROTOCOLO OSPF.

Figura 34 - verificacion del protocolo OSPF
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Fuente propia.

Medellinl

Figura 35 - Verificacion protocolo OSPF - Medellin 1
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Fuente propia.
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Medellin 2

Figura 36 — verificacion protocolo OSPF - Medellin2

MEDELLINZ#show ip route ospf
subnets, 32 masks

172.25.0.0/1€ is wvariably subnetted, €
o} 172.29.€.0 [110/128] wia 172.2%9_.€.9, 00:23:18, Serial0/0/0
o} 172.29.€.4 [110/192] wia 172.292.€.9, 00:23:18, Serialo/0/0
23:18, Seriald/0/0C

O*EZ2 0.0.0.0/0 [110/1] wia 172.25.€.%9, 00:

MEDELLIN2 g

Cirl=F6 to exit CLI focus Copy Paste

ESP 948 a. m.
LAA 17/07/2020

Coey Fastr e

mE

2.6 PARTE 5: CONFIGURAR ENCAPSULAMIENTO Y AUTENTICACION PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado

con autenticacion PAT.
b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

PPP define un protocolo LCP extensible que permite la negociacidén de un protocolo
de autenticacién para autenticar a los peers antes de permitir que los protocolos de
capa de red transmitan por el enlace. En los cuales se encuentran estos dos

protocolos para la autenticacion, PAP y CHAP.
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Tabla 28 - encapsulamiento y autentificacion PPP

Dispositivo

Configuracion de encapsulamiento y autentificacion PPP

ISP

SP#conf term

ISP(config)#username Bogota password cisco
ISP(config)#int s0/0/1
ISP(config-if)y#encapsulation ppp
ISP(config-if)#ppp authentication chap
ISP(config-if)#

ISP#

ISP#conf t

ISP(config)#username Medellin

ISP(config)#username Medellin password cisco
ISP(config)#int s0/0/0

ISP(config-if)y#encapsulation ppp

ISP(config-if)#ppp authentication pap

ISP(config-if)#ppp pap sent-username ISP password cisco
ISP(config-if)#end

ISP#

Medellinl

MEDELLIN(config)#username ISP password cisco
MEDELLIN(config)#int s0/0/0
MEDELLIN(config-if)#encapsulation ppp
MEDELLIN(config-if)#ppp authentication chap
MEDELLIN(config-if)#encapsulation ppp
MEDELLIN(config-if)y#ppp authentication pap
MEDELLIN(config-if)#ppp pap sent-username Medellin
password cisco

Bogota2

Bogota#conf t

Bogota(config)#username ISP password cisco
Bogota(config)#int s0/0/0
Bogota(config-if)#encapsulation ppp
Bogota(config-if)#ppp authentication chap
Bogota(config-if)#
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Figura 37 - verificacion PPP — Medellin
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Ctri+F6 to exit CLI focus Copy Paste
[] Tep

ESP H06 p. M.
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Fuente propia.
2.7 PARTE 6: CONFIGURACION DE PAT.

En la topologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl),
los routers internos de una ciudad no podran llegar hasta los routers internos en el
otro extremo, so6lo existira comunicacion hasta los routers Bogotal, ISP y Medellinl.
Después de verificar lo indicado en el paso anterior proceda a configurar el NAT en
el router Medellinl. Compruebe que la traduccién de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccién debe
ser traducida automéaticamente a la direccion de la interfaz serial 0/1/0 del router
Medellinl, como diferente puerto. Proceda a configurar el NAT en el router Bogotal.
Compruebe que la traduccion de direcciones indique las interfaces de entrada y de
salida. Al realizar una prueba de ping, la direccion debe ser traducida
automaticamente a la direccion de la interfaz serial 0/1/0 del router Bogotal, como
diferente puerto.

Tabla 29 - Configuracion PAT

Dispositivo Configuracion
MEDELLIN>enable

MEDELLIN#conf t

Medellin MEDELLIN(config)#ip nat inside source list 1 interface
s0/0/0 ovserload

MEDELLIN(config)#
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MEDELLIN(config)#ip nat inside source list 1 interface
s0/0/0 overload

MEDELLIN(config)#access-list 1 permit 172.29.4.0
0.0.3.255

MEDELLIN(config)#

MEDELLIN(config)# INT SO/0/0
MEDELLIN(config-if)#ip nat outside
MEDELLIN(config-if)# INT S0/0/1
MEDELLIN(config-if)#ip nat intside
MEDELLIN(config-if)#ip nat inside
MEDELLIN(config-if)# INT S0/1/1
MEDELLIN(config-if)#ip nat inside
MEDELLIN(config-if)#INT S0/1/0
MEDELLIN(config-if)#ip nat inside
MEDELLIN(config-if)#

Bogota

BOGOTA>ENABLE

BOGOTA#conf t

BOGOTA(config)#ip nat inside source list 1 interface
s0/0/0 overload

BOGOTA(config)#access-list 1 permit 172.29.0.0
0.0.3.255

BOGOTA(config)#int s0/0/0

BOGOTA(config-if)#ip nat outside
BOGOTA(config-if)#int s0/1/0

BOGOTA(config-if)#ip nat inside
BOGOTA(config-if)#int sO/1/1

BOGOTA(config-if)#ip nat inside
BOGOTA(config-if)#

2.8 PARTE 7: CONFIGURACION DEL SERVICIO DHCP

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la IP del

router Medellin2.

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el servidor

DHCP para ambas redes Lan.

d. Configure el router Bogotal para que habilite el paso de los mensajes Broadcast

hacia la IP del router Bogota2.

Tabla 30 — Configuracién del DHCP

Dispositivos

Configuracién

Medellin 2 MEDELLIN1#conf term

63




MEDELLIN1(config)#ip dhcp excluded-address 172.29.4.129
172.29.4.130

MEDELLIN21(config)#ip dhcp pool Medellin1-LAN1
MEDELLIN21(dhcp-config)#network 172.29.4.129 255.255.255.0

MEDELLIN21(dhcp-config)#default-router 172.29.4.129
MEDELLIN21(dhcp-config)#exit

MEDELLIN1(config)#

MEDELLIN21(config)#int g0/0

Medellin 1 MEDELLIN1(config-if)#ip helper-address 172.29.6.5
MEDELLIN1(config-if)#exit

Bogota2(config)#ip dhcp excluded-address 172.29.0.1 172.29.0.4
Bogota2(config)#ip dhcp pool bogota_2
Bogota2(dhcp-config)#network 172.29.1.0 255.255.255.0
Bogota2(dhcp-config)#default-router 172.29.1.1

Bogota2 Bogota2(dhcp-config)#exit

Bogota2(config)#ip dhcp pool Bogota_ 1
Bogota2(dhcp-config)#network 172.29.0.0 255.255.255.0
Bogota2(dhcp-config)#default-route 172.29.0.1
Bogota2(dhcp-config)#end

Figura 38 - Topologia final escenario 2
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Fuente propia.
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CONCLUSIONES

Este informe es muy importante para fortalecer todo el proceso de aprendizaje del
curso DIPLOMADO DE PROFUNDIZACION CISCO (DISENO E
IMPLEMENTACION DE SOLUCIONES INTEGRADAS LAN / WAN), ya que al
desarrollar esta practica vimos reflejados diferentes comandos que sirven para
configurar ip, direcciones de interfaces, cambiar nombre a diferentes dispositivos.

En el momento de realizar rutas para routers, switches y PCs es importante
conformar una tabla de direcciones, donde contenga el nombre del dispositivo,
Interfaz, Direccién IP, Mascara subred, Gateway determinado, para que de esta
manera nos sea mas facil realizar las configuraciones de los dispositivos, con la
menor posibilidad de cometer errores.

La herramienta de CISCO PACKET TRACER nos permite recrear diferentes tipos

de escenarios, para que en algin momento de nuestra vida al ejercer la carrera
como Ingenieros de Sistemas podamos llevar a cabo, cada conocimiento adquirdo.
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ANEXOS

Anexos 1 - Link escenarios 1y 2

https://drive.qooagle.com/drive/folders/1v1RcYSIJT{dDL5rXwAHMc5A6caZIGYDK?
usp=sharing
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