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RESUMEN: Se presenta la implementaciéon de
servicios esenciales de infraestructura Tl para redes,
instalando y configurando la distribucion GNU/Linux
Zentyal Server. Dentro de los servicios configurados que
ofrece se encuentran: El protocolo de configuracion
dinamica (DHCP) y el servicio de nombres de dominio
(DNS) para proveer la conectividad y administracion
basica a los dispositivos de la red; el servicio de
controlador de dominio, el proxy para acceso a la web, el
cortafuegos (Firewall) y la red privada virtual (VPN) para
obtener varios niveles de seguridad y acceso controlado
a los servicios y recursos de la red e internet; vy,
finalmente, los servidores de archivos y de impresion, con
el fin de incrementar la productividad aprovechando la red
para compartir los recursos corporativos. Zentyal Server
provee una solucidn integral y robusta a las necesidades
tecnolégicas en red de pequefias y medianas empresas
reduciendo la dificultad natural de los sistemas
GNUY/Linux.

PALABRAS CLAVE: |Infraestructura de red,
GNU/Linux, Servicios de red, Servidores, Zentyal Server.

1 INTRODUCCION

La actividad se enmarca en la necesidad de ofrecer
soluciones empresariales de infraestructura tecnolégica
robustas, seguras y eficientes en costos, para lo cual se
utiliza el sistema operativo GNU/Linux Zential Server en
su version 5, basado en la distribucion Ubuntu de
Canonical, un sistema que ofrece numerosas ventajas
para el entorno empresarial, entre las que se destacan:

e La ubicuidad de GNU/Linux permite utilizarlo en
servidores, computadores de  escritorio,
portatiles, dispositivos de red, sistemas
embebidos y equipos virtuales [1].

e Lalicencia del sistema es libre para distribucion,
uso y maodificacion, asi la empresa puede
adaptarlo a sus necesidades especificas y evitar
incurrir en gastos de compra de licencias

propietarias para invertir el capital en otros
menesteres.

e Ubuntu estid soportado por la corporacién
Canonical, que asegura el lanzamiento de una
nueva version cada tres afios con soporte oficial
a largo plazo (LTS) para cinco afios, incluyendo
actualizaciones sin costo [2]; asi mismo,
Canonical ofrece opcionalmente servicios de
soporte técnico corporativo 24/7 a la medida [3].

e Por ser codigo abierto, Ubuntu cuenta también
con el soporte de una gran comunidad de
desarrolladores alrededor del mundo, que
prueban y revisan la codificacion, realimentando,
ayudando a los usuarios, proponiendo nuevas
caracteristicas, mejorando las existentes y
resolviendo errores constantemente.

e Los sistemas GNU/Linux poseen una
arquitectura especializada para la seguridad y
trabajo en red, demostrado por su dominio en los
ambientes de servidor, con una cuota del 90%
de uso, aproximadamente, dentro de la que se
encuentran multitud de empresas reconocidas
en el mercado.

Adicional a todas estas ventajas ofrecidas por el
sistema operativo base, Zentyal Server ofrece un paquete
de servicios de red esenciales para cualquier empresa,
bajo un sistema liviano y con una interfaz grafica de
administracion, que puede accederse de manera remota
por medio de un navegador web, reduciendo la curva de
aprendizaje para la gestion de la red.

El presente articulo se presenta como un soporte y
guia para la implementacion de los servicios de
infraestructura Tl para empresas, aprovechando todas las
ventajas que ofrecen los sistemas operativos
GNU/LINUX, pero utilizando una distribucién mucho mas
accesible y amigable para quienes no cuentan con un
gran presupuesto, 0 que tengan un conocimiento apenas
bésico, sin que esto sea una limitacién a futuro.

Todas las instalaciones y configuraciones se
realizan sobre maquinas virtuales creadas con el software
libre de virtualizacion VirtualBox, de modo que es posible
instalar y ejecutar mas de un sistema operativo (invitado)
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a la vez sobre un sistema operativo base (huésped), con
lo que se crean pequefias infraestructuras de manera
virtual dentro de un mismo computador [4]. Por tanto, se
puede emular cada maquina virtual con la configuracion
de recursos como procesador, memoria, video, red y
otros dispositivos como sea deseado y, sobre todo, como
el equipo huésped esté en capacidad de soportar.

Como si esto no fuera suficiente, el uso de maquinas
virtuales con VirtualBox ofrece las siguientes ventajas
adicionales:

e Portabilidad, puesto que las maquinas virtuales
pueden moverse de un equipo huésped a otro,
incluso si su sistema operativo es diferente.

e  Clonar una maquina virtual es tan sencillo como
hacer dos clicks, a modo de copia de seguridad,
0 para crear mas maquinas con la misma
configuracion.

e Posee diferentes modos de conexién de red para
las maquinas virtuales, destacando la posibilidad
de crear tarjetas de red virtuales para dar
conexion de red independiente a las maquinas
virtuales.

2 ZENTYAL SERVER

2.1 CARACTERISTICAS GENERALES DE
ZENTIAL

Como se ha mencionado, Zentyal Server es un
sistema operativo basado en Ubuntu, que ofrece la
posibilidad de configurar una serie de servicios de red de
gran importancia para la infraestructura de red de
cualquier empresa, pero con la principal ventaja que
reduce la brecha de acceso a las configuraciones
complejas de los sistemas GNU/Linux, a los ojos de un
usuario no experimentado. Estos servicios pueden ser
utilizados en una instalacion de tipo “todo en uno” o de
manera independiente, en casos de uso mas avanzados.

Zentyal puede ser utilizado de manera gratuita,
usando su version comunitaria, o en su edicién comercial
bajo una licencia de pago que brinda acceso al soporte
técnico oficial. Pese a esto, Zentyal cuenta con una buena
documentacion en internet, accesible mediante la
direccién https://doc.zentyal.org; cuenta también con
varios libros publicados en la direccién
http://www.lulu.com/spotlight/zentyal; varios cursos de
entrenamiento en linea son ofrecidos, siendo el primero
gratuito y los demas de pago, que se pueden
complementar ademas con una certificacion oficial.

2.2 INSTALACION Y CONFIGURACION DE
LA MAQUINA VIRTUAL PARA ZENTYAL
SERVER

Para poder configurar la maquina virtual, se realiza
la descarga del software de virtualizacion VirtualBox

desde la direccion
https://www.virtualbox.org/wiki/Downloads y se realiza la
instalacion de acuerdo con las instrucciones del asistente.
Una vez instalado, basta con crear una nueva maquina
virtual, seleccionando el tipo de sistema “Linux” y la
version “Ubuntu”. Se asigna una cantidad de memoria de
al menos 1GB y se crea una unidad de disco virtual de
por lo menos 10GB de capacidad. En la siguiente figura
se ilustra la interfaz de VirtualBox con un listado de
maquinas virtuales creadas y un resumen de la
configuracion de una maquina virtual con Zentyal Server.

Figura 1 interfaz de VirtualBox y configuracion de una
maquina virtual.

2.3 INSTALACION DE ZENTYAL SERVER

Zentyal Server puede ser instalado directamente
desde una imagen ISO descargada desde el sitio web
oficial en la direccién https://zentyal.com/community, o
directamente sobre una instalacién de Ubuntu Server,
siendo mas recomendada la primera de estas opciones.

Siguiendo la primera opcion de instalacion para la
version 5 de Zentyal, una vez cargada la imagen de
instalacion en la maquina, se avanza por el asistente de
instalacion de Ubuntu Server para suministrar las
configuraciones basicas del sistema, como el idioma,
ubicacién geografica, distribucion de teclado, nombre del
equipo y el usuario y contrasefia de administracion.

Una vez finalizado, inicia la interfaz de configuracion
de Zentyal Fig. 2, en la cual es posible realizar la
instalacion y configuracion basica de los servicios a
implementar en la red. No obstante, si algun servicio no
se activa en esta etapa y quiere ser utilizado después, es
bastante facil realizar su instalacion y configuracién
posteriormente.
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Figura 2 panel de configuracion inicial de Zentyal.

2.4 PANEL DE ADMINISTRACION

Una vez instalado, Zentyal permite acceder a un
panel gréfico de configuracion via web, accesible a través
del puerto 8443, en el cual se provee un menu de
opciones al costado izquierdo y un panel derecho donde
se visualiza la informacion y se realizan las
configuraciones.

De entrada, ofrece un tablero con informacion
general del sistema, de las interfaces de red y los
servicios que estan corriendo Fig 3. Desde este panel es
posible configurar todo el servidor, teniendo como
ejemplo que para el desarrollo de este trabajo no fue
necesario el acceso a la terminal de comandos, la cual
est4 disponible, en caso de ser requerida.
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Figura 3 panel de administracion Zentyal.

3 SERVICIOS DE RED ESENCIALES
(DHCP, DNS, CONTROLADOR DE
DOMINIO)

3.1 SERVICIO DHCP

DHCP facilita el registro y distribucion de las IP
necesarias dentro de un sistema de red, asignando
automaticamente una IP diferente a los usuarios que se
conecten a la red, permitiéndoles tener acceso a internet
de una forma segura y eficaz dandole los parametros
necesarios para que el sistema tenga comunicacion una
vez dentro de la red, para su configuracién en Zentyal es
necesario establecer una interfaz estatica sobre la cual se
desplegara el servicio.

Cabe resaltar la importancia de la implementacion
de los servidores DHCP debido a que gracias a su
existencia e implementacion el administrador de una red
no tendrd que registrar de forma fisica y presencial ip,
puertas de enlace, mascaras de red, entre otros dentro de
su red, por el contrario a través del servidor ofrecido por
Zentyal permite al administrador de red economizar
tiempo y posibles fallas en la asignacion de los diferentes
pardmetros al poder realizarlos de forma centralizada y
automatica.

De esta forma se mantiene un orden en el manejo y
control de los usuarios conectados a la red, evitando la
repeticion de parametros asignados. Una de las ventajas
mas sobresalientes del servicio DHCP en Zentyal es que
el administrador puede asignar las direcciones dentro del
rango que este desee. El siguiente diagrama muestra el
funcionamiento del servicio DHCP en una red:

182.168.0.22

< 192.168.0.1
-—

— IP Address Database
192.16B.0.77 DHCP Server

Figura 4 diagrama de funcionamiento del servicio DHCP.
3.2 SERVICIO DNS

El servidor DNS permite resolver nombres de
dominios en la red de forma local, permitiendo que los
equipos de la LAN pasen a través del servidor hacia el
exterior, esto quiere decir que el servicio traduce los
nombres de dominio en direcciones IP, Zentyal brinda una
solucién para las necesidades en este caso de la red
ofreciendo el servicio DNS con el cual reduce
notablemente el trabajo del administrador de red.
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Figura 5 diagrama de funcionamiento del servicio DNS.

3.3SERVICIO DE CONTROLADOR DE
DOMINIO

El controlador de dominio se encarga de la
autenticacion por medio de la cual otorga o rechaza a un
usuario el acceso a recursos compartidos a otra unidad
de la red de esta forma permite que el usuario no tenga
gue ser autenticado cada vez que ingrese a la red o inicie
sesién en su equipo, sino que ya el usuario se considera
autorizado en el dominio.

4 SERVIDOR
TRANSPARENTE

PROXY NO

4.1 SERVICIO PROXY

Un proxy es un equipo o programa que actda como
intermediario entre los disipativos que se encuentran en
una red y los servicios que estos desean acceder. La
finalidad mas habitual es la intercepcién de conexiones
de red que un equipo cliente hace a un servidor destino,
por motivos posibles como seguridad, rendimiento o
anonimato, entre otros.

Se debe tener en cuenta que hay una diferencia
entre proxy transparente y proxy no transparente: En el
caso del proxy no transparente es necesario especificar
la direccion IP o el nombre del servidor proxy y el puerto
a utilizar para poder hacer uso de los servicios a los que
desea ingresar; El proxy transparente, por el contrario, no
requiere que se indique ninguno de estos datos para
poder realizar la navegacion a los servicios solicitados [5].

4.2 CONFIGURACION DEL SERVICIO DE
PROXY EN ZENTYAL SERVER

A continuacién, se presenta la implementacion y
configuracion detallada del control de acceso de una
estacion GNU/Linux Ubuntu Desktop a los servicios de
conectividad a Internet desde Zentyal Server a través de
un servicio de proxy que filtra la conexion de salida por
medio del puerto 3128. La distribucién de los equipos en
la red se detalla a continuacion:

Equipo 1 ml deskiop

162 188102

Sondgor Proxy - Zontyal Server 50
62.168.10
Equipo 2 Ubunt deskiop
152.160.10:

Figura 6 diagrama de estructura de funcionamiento de
un proxy.

Dentro del apartado de instalacién de paquetes de
Zentyal Server existe un médulo llamado HTTP proxy, el
cual permite configurar los servicios de proxy de manera
sencilla. Al momento de ser instalado, Zentyal Serve
carga automaticamente los médulos de cortafuegos vy el
de configuracion de red ya que son dependientes uno del
otro [6].

[ EeL]
-EPEPEL T e

Figura 7 confirmacién de instalaciéon de paquetes.

Luego, se definen las interfaces de red que operan
en el servidor. eth0 es la interfaz externa, es decir, la que
se conecta a internet, por tanto, se configura usando
DHCP para que obtenga la configuracion de red de
dindmica desde el enrutador del ISP. La interfaz ethl se
configura como interna y es la puerta de enlace de los
demas equipos de la red. A ella se le asigna la direccion
IP 192.169.10.1 y la mascara de red /24.

[P

Interfaces Virtuales

— ] L]
Gohe oo NOOEmosss

Figura 8 seleccion de interfaz interna.
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En el apartado de red — objeto, se crea un nuevo
objeto, que para Zentyal Server es un grupo de
direcciones IP que se definen de acuerdo con los
servicios que se desean prestar, como por ejemplo una
agrupacion por departamentos de la empresa [7].

B o Objetos |} Ubuntu Desktop (-]

o8 pese Miembros

o [+ ansem e

g e

Clatel ] - ey e
FECEPEFLFEsEe

Figura 9 creacién de objeto de red.

En el apartado de HTTP Proxy, se configura el
puerto con el cual se realiza la conexién, que en este caso
es el 3128 y el tamafio de la cache.

@ oo HTTP Proxy (-]
General Settings

Transparant proey

[

Cache e size (4B)

[0
[ cammian

Cache Exemptions

P—
; : 3
LlRtel T- TR S =

B ) M @l s

Figura 10 configuracion de Puerto y tamafio de cache.

En el apartado de Perfiles de filtro se crea un nuevo
perfil con el nombre bloqueo_redes, en el cual, en la
seccion dominios y URLSs, se afiaden las direcciones de
Facebook y Youtube, a las cuales no se les dara permiso
de acceso.

FEE) wme W=

Qzentyal pesiopm it = 5 o

2

oo
5

Domain filter settings

. elel

- =]

) (2ol Mo Frcion || sty i . s
BT o e

Figura 11 filtrado de dominios.

Luego en la seccion de reglas de acceso, se crea
una nueva, en la cual se selecciona el objeto de red y el
perfil de filtrado a aplicar, previamente creados.

Q [ | |&] cusmous casios

o | vnomiias |

Dscmn

prig it et | | moguen sones |

O zartys v oy |8 oty s
FECT PR E e

Figura 12 aplicacion de reglas de filtrado de perfiles.

4.3 VERIFICACION DE LA CONFIGURACION

En la maquina cliente, Ubuntu Desktop, se agrega la
configuracién de navegacion por el proxy, la cual se
realiza en el navegador web Mozilla Firefox para este
caso, como se ilustra en la figura siguiente:

FECCERC T

Figura 13 configuracién de proxy en equipo cliente.

Finalmente, se realiza la verificacion de que los
sitios de internet seleccionados para evitar el ingreso
efectivamente sean rechazados por el proxy para su
navegacion desde la maquina cliente.

£l

© o mow =

@ El servidor proxy esta rechazando las conexiones

IfRAEPOMA

EEY PR LT B

Figura 14 proxy denegando navegacion a Facebook.com
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Los servicios proxy son de gran importancia dentro
de la infraestructura Tl de las empresas, puesto que
dentro de sus mayores ventajas es que ofrecen un
mecanismo que permite aplicar configuraciones para
agilizar el tiempo descarga de los sitios web y llevar un
control de acceso a diferentes sitios web, permitiendo asi
obtener un mayor nivel de seguridad y agilidad en el
dentro de la red de trabajo.

Es muy importante para la seguridad corporativa
mantener control sobre el contenido al que los usuarios
de la red pueden acceder en internet, pues en primer
lugar esta en riesgo la seguridad de la informacién y, en
segundo, la productividad de los empleados, quienes
pueden encontrar distracciones diversas en las redes
sociales.

5 CORTAFUEGOS

5.1 SERVICIO CORTAFUEGOS

El servicio de firewall o cortafuegos es el primer filtro
de la red y se encuentra en todas las redes locales,
administrando todos los datos que hay en la conexion de
internet de entrada y salida, permitiendo bloquear y/u
otorgar el acceso a la red.

El firewall o cortafuegos analiza toda la informacion
que llega por la red, si el trafico cumple con las reglas que
se han configurado en el firewall, el trafico podra entrar o
salir de la red, si, por el contrario, el trafico no cumple con
las reglas que se han configurado, entonces el trafico es
bloqueado, no llegando a su destino.

En Zentyal se utiliza para el mddulo de cortafuegos
del subsistema de Kernel de Linux llamado Netfilter, que
proporciona funcionalidades de filtrado, marcado de
tréfico y redireccion de conexiones [8].

5.2 PREPARACION DEL ENTORNO DE RED

Antes de iniciar con la configuracion del cortafuegos,
se configura la red para comprobar el bloqueo desde un
computador Ubuntu Desktop conectado a la red por
medio de la puerta de enlace, por lo que se configura la
interfaces externa e interna.

]
0 Zentyal - Network Interfaces - Mozilla Firefox -8 x
{3 Zentyal - Network Interi- X | 4
€5 ¢ [0a o4 moDo &=
QO zentyal vevelopmentEdition =0 search...
Name
T Network v
ethl
Gateways. Method
DNS Static -
Objects
Services External (WAN)
Check this if you are using Zentyal as a gateway and this interface is connected to your
Static Routes nternet router.
Too
s 1P address Netmask
4.
[E] toss 192.168.7.254 255.255.255.0
Software |
i ) Management ¢ CHANGE
@ DNS
Virtual Interfaces

Figura 15 configuracién de las interfaces de red.

Seguidamente, se configuran las maquinas
conectadas a la red, de tal forma que la puerta de enlace
y el DNS apunten a la interfaz 1.

Details Identity 1Pv4 | IPv6 Security
Dock

Automatic (DHCP) Link-Local Only
© Manual Disable

Notifications 1Pv4 Method

Addresses

192.168.7.10 192.168.7.254 x

g

Automatic OFF

192.168.7.254

Routes automatic (BNl )

Figura 16 configuracion de red en maquina virtual

Luego de tener configurada la red, se procede a
aplicar las reglas en el cortafuegos de Zentyal, el cual
permite implementar politicas de acceso por segmentos,
donde el tréfico de cada uno es controlado por las reglas
aplicadas, ya sea por tipo de protocolo, puerto o el origen
de comunicacion.

5.3 CONFIGURACION DEL SERVICIO DE
CORTAFUEGOS EN ZENTYAL SERVER

A continuacién, se muestra la implementacion y
configuracién para la restriccion de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas.
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Las reglas creadas en los filtros de red interna
permiten controlar el acceso desde la red a internet,
pasando por el firewall, donde los datos son analizados,
como se observa en la siguiente figura:

Filtering rules for internal networks

These rules allow you to control access from internal networks to the Internet and traffic
between internal networks. If you wish to provide access to your Zentyal services, you
must use the above section.

Figura 17 diagrama de Filtrado de Zentyal.

Desde el Firewall de Zentyal se configuran dichas
reglas para denegar el acceso a los sitios de
entretenimiento. Los servicios tan grandes a nivel mundial
estan desplegados en diferentes centros de datos, por lo
que no hay una sola direccién IP que atiende a todos los
servicios, de modo que para bloquear cualquier direccion
IP de servicios como Facebook en los posibles rangos se
realiza una configuracion de la siguiente manera:

P Zentyal Paula jarzmillo [Corriendo] - Oracle - o
|
9 Zentyal - Mozilla Firefox -8 x
about:sessionrestore X | € Zentyal x |+
&« c @ © | & nttps:/ocalhost:2443/Firews . o n o & =|
o) it 5
\,zentyal Development Edition 5.0 Search...
P sysem . Configure Rules
? Network < .
Editing rule
-
[E] voss Decision
‘ DENY vl
Software .
Management
Source
@ oS ‘ Any vl Inverse match
Destination
Firewall v S
‘ Destination IP j‘ 31.13.0.0 M 16 -
Packet Filter
Inverse match
Port Forwarding
SNAT Service
If inverse match is ticked, any service but the selected one will match this rule
Created by Zentyal S.L ‘ Any TCP ~|J inverse match

i 225 |
[EPECT I

= (3 W (@ zentyal - Mozilla refox_|
Figura 18 configuracién de las reglas de filtrado.

Configure Rules

‘ 4+ ADD NEW ‘ Q
P I )
Any Any TCP  Bloqueo Facebook 2 L“J [AI

(-] Any 104.244.0.0/16 Any TCP Bloqueo de Twitter ‘EI ‘Zl IEI

-] Any Any TCP  Blogueo de Facebook @|7| IE
[e)z)fs]

10 =l Page 1

ES Any Any Any

Figura 19 creacion de reglas de filtrado para Facebook.

Luego de la creacién de las reglas de filtrado, se
realiza la comprobacion a través de una maquina
conectada a la red interna, verificando que esta no cuente
con acceso a los sitios de entretenimiento antes
mencionados, como se observa a continuacion:

Activities  #) Firefox Web Browser v Jue 23:55

Problem loading page - Mozilla Firefox

A Problem loadingpage  x [ERERGIITS x +

« c @ QG facebook.com - @ noae =

The connection has timed out

| The server at www.facebook.com is taking too long to respond.

« Thessite could be temporarily unavailable or too busy. Try
again in a few moments.

« Ifyou are unable to load any pages, check your computer's
network connection.

« IFyour computer or network is protected by a firewall or
proxy, make sure that Firefox is permitted to access the
Web.

Figura 20 comprobacion de bloqueo.

6 SERVIDOR DE ARCHIVOS Y DE
IMPRESION

6.1 SERVIDOR DE ARCHIVOS

El file server es un servicio central de
almacenamiento, que se implementa dentro de una red,
permitiendo a los clientes que cuentan con los permisos
otorgados acceder a recursos de almacenamiento
asignados de acuerdo a las politicas definidas, estos
permisos establecen que usuarios tienen acceso, hasta
qué punto y a que datos.

DE Network Local

file system file system

= EE—
-

Clients File server

Mass storage
Figura 21 esquema del servidor de archivos.

6.2 CONFIGURACION DEL SERVIDOR DE
ARCHIVOS EN ZENTYAL

Para configurar directorios compartidos dentro de
Zentyal Server es necesario habilitar los paquetes de
controlador de dominio y comparticion de ficheros, tal
como se observa en la siguiente figura:
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B @ Controlador de Dominio y Comparticion de Red, DNS 7
Ligid  Ficheros J

Figura 22 controlador de dominio y comparticion de
ficheros.

Garantizado el paso anterior, se accede a la opcién
“comparticién de ficheros”, y se selecciona la opcién
“afiadir nuevo/a”, donde se configuran los siguientes
parametros:

Afiadiendo un/a nuevo/a recurso compartido

¥ Habilitado

Nombre del recurso compartido

Archivol ‘

Ruta del recurso compartido

Directorio bajo Zentyal creard automaticamente el directorio compartido share.direc
Jshare:
Ruta del sistema de ficheros permitira compartir un directorio existente en su sister

Directorio bajo Zentyal -|| Archivol

Comentario

Archivol| ‘

Acceso de invitado
Fste directorin camnartidn no necesita de autenticarion

Figura 23 creacion de recurso compartido.

Para determinar qué usuarios pueden acceder al
recurso, se accede a la opcion “control de acceso” y se
agregan los usuarios a permitir, de la siguiente manera:

Control de Acceso

Anadiendo un/a nuevo/a ACL

Usuario/Grupo
Usuario || josegomez -~
Permisos

Tenga cuidado al conceder permisos de adn
recurso compartido

:De lectura y de escriturai ~

ANADIR ‘ ‘ CANCELAR ‘

Figura 24 asignacion de usuario al recurso compartido.

6.3 SERVIDOR DE IMPRESION

El print server es un servicio que centraliza las
impresiones de una red, recibiendo las peticiones
enviadas desde los clientes que cuentan con acceso a la
red y al servicio, esta peticion la reenvia a la impresora.
El servicio puede estar disponible las 24 horas del dia por
365 dias al afio, dependiendo de las politicas de uso
definidas.

Zentyal Server integra Samba para gestionar el
servicio de impresién, para ello cuenta con una interfaz
gréfica bastante intuitiva.

6.4 CONFIG,URACION DEL SERVIDOR DE
IMPRESION EN ZENTYAL

Aunque el servicio de impresion en Zentyal utiliza
también Samba, es necesario instalar manualmente el
paquete del controlador de impresion. En este caso, se
instala el paquete CUPS, en su variante para la creacion
de archivos PDF, puesto que no se cuenta con una
impresora de red. No obstante, por tratarse de una
distribucién basada en Ubuntu, el comando apt-get hace
bastante sencilla la instalacién del paquete:

Figura 25 instalacion del controlador CUPS-PDF

Con el controlador de impresion instalado, se
accede a la direccion local (localhost) por el puerto 631
usando el navegador web para agregar una impresora al
controlador, teniendo en cuenta activar la opcion que
permite compartirla, como se detalla en las siguientes
figuras:

P Zential_501 [Corriendo] - Oracle VM VirtualBox - o x

Archivo Maquina Ver Entrads Dispositivos Ayuda
Administration - CUPS 2.1.3 - Mozilla Firefox

€3 Zentyal - DNS x | @ Administration- CUPS 2. X | 4

<« ¢ @ © | ® localhost:631/admin g Inm & =

CUPS.org Home WLEINGIEIEUCINM Classes Help Jobs Printers

Administration

Printers Server

Add Printer Find New Printers Edit Configuration File View Access Log

Manage Printers View Error Log View Page Log

Server Settings:
Classes

Advanced »
Share printers connected to this system
Add Class Manage Classes Allow printing from the Internet
Allow remote administration
Use Kerberos authentication (FAQ)
Jobs A9

Allow users to cancel any job (net just their own)
Save debugging information for troubleshooting

©Ad ration - CUPS 2 M co01 E

Figura 26 Instalacion del driver de la impresora.
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<« c o © | ® localhost:631/admin e e m o & =
CUPS.org Home EEGINNSIEVCIM Classes Help Jobs Printers

Add Printer

Add Printer

Description: | v
(Human-readable description such as "HP LaserJet with Duplexer’)
Location:
(Human-readable location such as *Lab 1)
Connection: cups-pdf:/
Sharing: i share This Printer

Continue

12102 m.

11/12/2019 L5

Figura 27 activacion de la opcion para compartir
impresora

Name: Virtual_PDF_Printer
Description: Virtual PDF Printer
Location:
Connection: cups-pdf:/
Sharing: Share This Printer
Make: Generic|  Select Another Make/Manufacturer

Model: Generic Braille embosser, 1.0 (en)

Generic IPP Everywhere Printer (en)
Generic PCL Laser Printer (en)
Generic PDF Printer (en)

Generic PostScript Printer (en)
Generic text-only printer {en)

Or Provide a PPD File: Browse... Mo file selected.

Add Printer

Figura 28 seleccion del modelo de la impresora.

7 SERVIDOR VPN

7.1 LA RED PRIVADA VIRTUAL

Una VPN o red privada virtual es un servicio que
permite establecer una conexion IP entre dos maquinas a
través de un tdnel privado sobre una red publica,
generalmente internet [9], con lo cual se restringe el
acceso del trafico que va por el tinel VPN a los demas
usuarios de esta red y establece la privacidad de los
datos.

Debido a la importancia de este servicio de red para
la infraestructura Tl de la empresa, se procede con la
implementacion y configuracion de una red con el servicio
de VPN para comprender mejor los pormenores de su
puesta en marcha y ofrecer una guia practica que sirva
de base para realizar una instalacién en un ambiente real.

7.2 CONFIGURACION DEL SERVICIO DE
VPN EN ZENTYAL SERVER

Para la implementacion de los servicios de VPN en
la red se utiliza Zentyal Server, puesto que integra la
solucién de software libre OpenVPN junto con un emisor
de certificados cifrados de seguridad encriptados con
llave publica [10], necesarios para identificar cada uno de
los dispositivos que usen la red privada.

Se realiza una configuracion sencilla en la cual el
servidor VPN en Zentyal Server interconecta una
maaquina con servidor web Ubuntu Server que expone una
aplicacion sencilla implementada con el lenguaje de
programacion PHP y el gestor de bases de datos MySQL;
ambos servidores estan ubicados en la red interna
(intranet); asi mismo, al servidor Sentyal Server se
conecta una maquina cliente con Ubuntu Desktop que se
encuentra en la red externa por medio del enrutador del
proveedor de servicios de internet (ISP). Mediante la
conexion VPN la maquina cliente obtiene acceso a la
aplicacion en el servidor web de la intranet; el siguiente
esquema proporciona una muestra visual de la
distribucion final de los equipos en la red, sus conexiones
y las direcciones IP que les corresponde a cada uno, para
mayor claridad:

Esquema de red servidor VPN Zentyal

Red exerna et
interma

— - [~
== I
= 12168021 12 1680 18 12 168110 w2100
= Router 150 = -

T servidor vPN Servidor Wen
Ubuntu Deskiop Zentyal Server Ubuntu Sarver
192.168.160.10 1E2.9€8.160.1 192,168 160.6

Figura 29 esquema de red para servidor VPN.

Para poner en marcha el servicio de VPN dentro de
Zentyal Server es necesario habilitar el paquete VPN,
bien sea durante la configuracién inicial después de la
instalacion del sistema operativo, o bien sea en el panel
de gestién de software de Zentyal; los paquetes de
configuracion de red, cortafuegos y autoridad de
certificacion son requeridos para la instalacion del mddulo
de VPN, no obstante, Zentyal se encarga de informar esto
e instalarlos también.
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%# Zentyal 5 [Corriendo] - Oracle VM VirtualBox — O
Archivo Maguina Ver Entrada Dispositivos Ayuda
) Zentyal - Choose Zentyal packages to install - Mozilla Firefox _ex
{3 Zentyal - Choose Zenty= X | 4
s e @ [0]@ ot ~O% mW@De &=
i)
@ DNS Server I@ DHCP Server ﬁ Firewall
Additional services
R Anovines B, cenuncaton aunorty o e
‘ @ rmresony ‘ € uumonFrverson [

CEE ‘ B e g‘

CANEET INSTALL

Il 2212 B
@@ =¥ G B cromrecia

B Th ) M [ (@ zentyal - Choose Zenty... |
Figura 30 activacion del servicio VPN en Zentyal Server.

Para la configuracion deseada, es importante verificar
que una de las interfaces de red se configure para el
acceso externo y otra para el acceso a la red interna, en
donde la interfaz ethO se conecta a internet obteniendo el
direccionamiento IP dinamico por medio del enrutador del
ISP bajo el rango de red 192.168.0.0 y la interfaz ethl se
conecta con el servidor web en la red interna por medio
de direccionamiento IP estatico en el rango de red
192.168.1.0.

% Zentyal 5 [Corriendo] - Oracle VM VirtualBox = O

Archivo Maquina Ver Entrada Dispositivos Ayuda
L] Zentyal - Dashboard - Mozilla Firefox - e

x|+

£3 Zentyal - Dashboard

< c @

R

© | & httpsi/localhost:8443/Dashboard/index

Search...

{)zentyal Development Edition

v etho
Status  up, external, link ok
MAC address  08:00:27:4b:f6:d7
1P address  192.168.0.16

Tx bytes Rx bytes
a8 08

H 158
28 108

18 58

08 08
o 5 10 15 o 5 10 15

w ethl
Status  up, internal, link ok
MAC address  08:00:27:c6:€5:6d

1P address  192.168.1.10

| R

[=1d82 @ (@] TR nFRFCHA

B () ™ (3 (@ zentyal - Dashboard - ...

Gl e

Figura 31 estado de las interfaces de red en Zentyal.

Debido a que el enfoque principal del servicio VPN
es la seguridad, es necesario crear un certificado de
seguridad de clave publica (PKI) para cada uno de los
dispositivos que utilizan el servicio de VPN [11],
incluyendo el servidor Zentyal y cada una de las
magquinas clientes que se conecten a este, lo cual se
realiza por medio del gestor de certificados de Zentyal
Server, teniendo en cuenta que la caducidad del
certificado principal determina la caducidad maxima que
se puede otorgar a los certificados de los clientes; el

gestor de certificados el administrador de la red debe
encargarse de la gestion de la validez de los certificados
expedidos.

%2 Zentyal 5 [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Enwada Dispositivos Ayuda
Zentyal - Certification Authority - Mozilla Firefox

about:sessionrestore X | {3 Zentyal - Certification A. X | +

c @

-9 %

© | £ https:/localhost:8443/CAfIndex

Search...

(}zentyal Development Edition 5.1

Services Certificates e .
Current Certificate List
=
A ven <
Qo
e T
Created by Zentyal S.L. profundizacion Authority Certificate from Valig  2020-12.05
profundizacion Al 03.a5.08
R we 2255 [o]z]e]
ubuntu-desktop-client valig 23252205 IE @ @
Ubuntu-serverclient vana 33500508 E @
client Revokes 20151208 @
server Revoked 2911208 @
© FRe X D e ficate @ R
B 1) ™ [§ @ zentyal - Certification A... s =
B @ B &G R crr oerecHa

Figura 32 Listado de certificados en Zentyal Server.

Con el certificado listo, se accede al panel de
Servidor en la seccion VPN de Zentyal Server, en donde
se crea un nuevo servidor, el cual se configura con las
siguientes opciones:

e El protocolo y puerto de conexion, estando el
puerto UDP 1194 configurado por defecto.

e El rango de direcciones IP a suministrar a los
clientes conectados a la VPN, en este caso sera
el rango 192.168.160.0.

o El certificado a utilizar, recién creado.

e El tipo de interfaz virtual a utilizar para la
conexion a la red VPN, que puede ser de tipo
TAP para el acceso de capa 2 de red para todo
el trafico Ethernet, o TUN para el acceso de capa
3 de red Unicamente para el tréfico IP [11].

e El protocolo NAT activado, para permitir la
traduccidon de las direcciones para el trafico
saliente.

e Se permiten las conexiones cliente a cliente,
para poder acceder a los servicios y recursos en
la red privada.

e En caso de que se fueran a conectar dos
servidores Zentyal a través de VPN, debe
permitirse la creacion de tuneles entre ellos.

e Se escucha en todas las interfaces de red,
puesto que la idea es conectar ambas redes.

e En este caso Zentyal no actia como puerta de
enlace de redireccion ni proveedor de nombres
de dominio.

Para la configuracion del protocolo e interfaz virtual
elegida, se siguen las recomendaciones descritas por
Crist y Keijser de utilizar primero el protocolo UDP vy la
interfaz TUN [11]. Con esto, el servidor VPN queda
configurado y listo para aceptar conexiones a la red
privada de los equipos cliente.

10
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7.3 CONEXION DE CLIENTES A LA RED
VPN

Como se habia mencionado, para cada cliente que
se vaya a conectar, es necesario crear un certificado PKI
que le permita el acceso, en donde existe un certificado
para el sistema con Ubuntu Desktop y otro para el sistema
con Ubuntu Server; una vez se tienen los certificados
creados, se accede al listado de servidores VPN de
Zentyal y se accede a la opcién Descargar paquete
cliente, donde se deben indicar las siguientes opciones
de configuracién:

e Tipo de sistema operativo cliente, entre Linux,
Mac OSX y Microsoft Windows.

e Certificado a utilizar para el cliente, teniendo en
cuenta que debe ser Unico.

e Es posible adicionar el instalador del cliente de
OpenVPN, en caso de que el sistema operativo
del cliente sea Microsoft Windows.

e Estrategia de conexion, que, por contar solo con
un servidor, no tiene impacto en el balanceo de
cargas.

e La direccion IP del servidor VPN, es decir
Zentyal, teniendo en cuenta a cudl de las
interfaces se va a conectar el cliente. Para
Ubuntu Desktop sera la interfaz externa y para
Ubuntu Server serd la interfaz interna. En caso
de contar con mas servidores VPN, es posible
agregar las direcciones adicionales.

Esta caracteristica de Zentyal permite generar un
archivo comprimido para enviar a cada uno de los
clientes, el cual cuenta con un archivo de configuracion
para el cliente, las llaves del certificado PKl y el instalador
de OpenVPN si el cliente tiene el sistema operativo
Microsoft Windows, como se menciond.

Asi pues, solo basta con descomprimir cada uno de
los archivos generados en los equipos cliente, en este
caso por tratarse de dos dispositivos Linux con OpenVPN
instalado, se copian el archivo de configuracién de cliente
y las llaves del certificado al directorio de configuracion de
OpenVPN, que en Ubuntu se encuentra en el directorio
/etc/openvpn y se inicia el servicio en modo cliente. Al
iniciar el servicio OpenVPN en modo cliente, una interfaz
virtual de tipo TUN es creada, tal como se configuro en el
servidor Zentyal, con la direccién IP asignada por el
servidor VPN después de verificar la informacion de los
dispositivos de red ejecutando el comando ifconfig.

%# server-profundizacion [Corriende] - Orade VM VirtualBox

T T ——

Figura 34 interfaz virtual TUN en Ubuntu Desktop.

Ya se observa la conexion del equipo cliente con el
servidor web a través del tanel VPN por medio de una
sefial de ping; asi mismo, se evidencia el acceso a la
aplicacion web en el servidor web de la intranet utilizando
la direccion IP suministrada por el servidor VPN.

P 5 s =
L]

a Generador de desayunos

P

Principal

Acompahamienta Bebida

PET P P

Figura 35 acceso a aplicacion web a través de la VPN.

7.4 ANOTACIONES FINALES
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Se observa, pues, que el servicio de VPN es de gran
utilidad para la infraestructura de red corporativa, puesto
que ofrece grandes beneficios en el ambito empresarial,
dentro de los cuales se destacan:

e Evita a la empresa los inmensos riesgos que
supone exponer los servicios de intranet
publicamente en internet.

e Permite interconectar de manera directa y
segura las redes y servidores de la empresa que
se encuentran en oficinas o0 ubicaciones
geogréficas remotas aprovechando el canal de
internet, ahorrando también costos en
infraestructura fisica de interconexion avanzada.

e Suministra acceso seguro y controlado a los
servicios de red de la intranet a empleados,
proveedores o clientes que se encuentran fuera
de las oficinas, especialmente cuando se
conectan desde redes publicas de cafés y
aeropuertos, o redes inalambricas.

e Abre la posibilidad de implementar el teletrabajo.

e A nivel de arquitectura, la red puede ser
escalada de manera ordenada por segmentos,
con la posibilidad de ofrecer redundancia a los
servicios de red [12].

8 CONCLUSIONES

El trabajo demuestra como las organizaciones
pequefias y medianas pueden beneficiarse de todas las
ventajas tecnologicas que ofrece un sistema operativo
basado en GNU/Linux para el soporte de sus servicios de
infraestructura TI, usando la distribucién especializada
Zentyal Server como una solucién integral para la
implementacion de servicios esenciales de intranety para
la optimizacion y aseguramiento de las conexiones a
través de internet.

Y es que Zentyal Server va mucho mas alla que las
distribuciones GNU/Linux mas conocidas del mercado,
puesto que ofrece una seleccion de software elegida y
configurada cuidadosamente, acompafiada de un panel
de administracién, con posibilidad de acceso remoto y
documentacion para cada uno de sus componentes, lo
cual reduce considerablemente la dificultad inherente en
la configuracion de esta clase de sistemas.

Y aunque todos estos aspectos quedan
evidenciados en el desarrollo del trabajo, y puede
tomarse como guia, puesto que se configuran algunos de
los servicios mas importantes dentro de una red
empresarial, el administrador debe tener conocimiento
esencial para que las configuraciones que realice sean
acertadas y el servidor funcione con un &ptimo
rendimiento; para utilizar Zential Server en un entorno
productivo se aconseja enfaticamente, no solo interiorizar
la documentacion oficial, sino también tomar los cursos
de entrenamiento oficiales o profundizar un poco mas en
conceptos sobre redes y sistemas GNU/Linux.

Es recomendable también considerar que la
implementacion de los servicios debe planearse de
acuerdo con el tamafio de la red, asi pues, en redes muy
pequefias varios servicios pueden convivir en un mismo
servidor, pero cuando el tamafio es mayor, deben
separarse en varios servidores. No obstante, es ideal
mantener separados los servicios internos de aquellos
gue tienen acceso a internet, teniendo siempre como
barrera el firewall.
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