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Resumen. Este articulo cientifico presenta la
instalacién y configuracion de un servidor con el SO
GNU/Linux Zentyal Server 5.1, que serd la base, para
implementar servicios de infraestructura IT, de mayor
nivel para Intranet y Extranet en instituciones complejas,
como servicios de gestion en DHCP Server, DNS
Server, Controlador de Dominio, Proxy no Transparente,
Cortafuegos, File Server, Print Server y VPN.

Lo anterior permitira la administracion de servicios
que son de gran importancia en el manejo de procesos,
métodos que se ejecutan en una empresa u organizacion,
contando con un gran numero de opciones como la
seguridad y control de las redes que se poseen, proteger
los usuarios que hay dentro de la red, analizando y
comprendiendo cada paso que se estd realizando,
brindando los resultados esperados y aprendizaje
auténomo.

Abstract. The scientific article presents the
installation and configuration of a server with the SO
GNU/Linux Zentyal Server 5.1, which will be the base
to implement IT infrastructure services, higher level
for Intranet and Extranet in complex institutions,
such as management services in DHCP Server, DNS
Server, Domain Controller, Non-Transparent Proxy,
Firewall, File Server, Print Server and VPN.

This will allow the administration of services that are
of great importance in the management of processes,
methods that are executed in the company
organization, with a large number of options such as
security and control of the networks that are owned,
protecting the users that there are within the network,
analyzing and understanding each step that is being
carried out, providing the results and autonomous
learning.

Palabras clave. Zentyal Server, DHCP Server, DNS
Server, Proxy, Controlador Dominio, File Server, Print
Server, VPN.

1. INTRODUCCION

Este articulo presenta la instalacion y configuracion
del Sistema Operativo GNU/Linux Zentyal Server 5.1,
haciendo uso de las técnicas previamente aprendidas en
el Diplomado de Profundizacién en Linux; sistema
operativo que sera base para disponer de los servicios de
infraestructura IT., contenidos en la temética nro. 1,
seleccionada por la suscrita en el foro colaborativo,
donde se deberd configurar e implementar los servicios
de gestion en DHCP Server, DNS Server y Controlador
de Dominio dentro de nuestro sistema; debiendo
entregar la implementacion y configuracion detallada del
acceso de una estacién de trabajo GNU/Linux Ubuntu
Desktop a través de un usuario y contrasefia, asi como
también el registro de dicha estacion en los servicios de
Infraestructura IT de Zentyal.

Veremos ademéds las imagenes en donde se
explicardn cada uno de los pasos que se deben tener en
cuenta, para la comprension de la tematica escogida, lo
que se convertird en un tutorial del cual podra extraer
informacién confiable y viable en el momento de su
aplicacion.

I1. SISTEMA OPERATIVO GNU/LINUX
ZENTYAL SERVER
A. Instalacion

Escoger cual vamos a incluir porque algunos
trabajamos con la versién 5.1y otros con la
version 6.0

I11. SERVICIOS DE GESTION BAJO SO
ZENTYAL SERVER
Se implementaran los siguientes servicios de
infraestructura IT, tomando como Sistema Operativo
base el Zentyal Server version , debiendo cumplir
con un producto esperado como en cada caso se indica:

A. DCHP Server, DNS Server y Controlador de
Dominio

Se debera implementar y configurar en forma
detallada el acceso de wuna estacion de trabajo
GNU/Linux Ubuntu Desktop a través de un usuario y
contrasefia, asi como también el registro de dicha
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estacion en los servicios de Infraestructura IT de Zentyal.
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Revisamos si los médulos estan instalados

Figura 1. Después nos dirigimos a verificar nuestras
interfaces de red

Figura 2. Luego vamos al menu que esta a mano
izquierda de nuestro panel y seleccionamos la opcién
DHCP.
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Figura 3. En esta opcidn nos muestra la red que estamos
trabajando, damos clic en Configuracion, para comenzar
a realizar las adecuaciones necesarias
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Figura 4. Nos desplazamos hacia abajo, para encontrar el
Rango de direcciones IP

Figura 6. Asignamos el rango de direcciones IP que
pueden tomar nuestra red, en la terminal de zentyal,
procedemos a verificar si tiene conectividad
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Figura 7. Nos desplazamos al escritorio de Ubuntu para
verificar si el equipo esté dentro de la red creada y si
tiene conectividad con el servidor
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Figura 8.
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Figura 9. Realizado la verificacion nos damos de cuenta

que dentro del panel de zentyal, nos nuestra la asignacién
de la direccion IP por medio del DHCP
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Figura 10. Para la verificacion del DNS, nos dirigimos
nuevamente al mend a mano izquierda de nuestras
pantallas, y seleccionamos la opcién de DNS, aqui
podemos verificar el nombre del dominio que se ha
creado, el nombre de la maquina del servidor y su
9ireccic’>n IP.
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Figura 12. Para la verificacion del Dominio, procedemos

a dirigirnos a la opcién de Domino que nos brinda el
panel de zentyal, verificamos la asignacion de los
nombres entre otras configuraciones
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Figura 14. Para realizar una adecuada verificacion del
dominio que se cred, nos dirigimos a la opcion de
Usuarios y equipos, aqui nos damos dé cuenta de los
gquipos que estan unidos al dominio creado
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Figura 15. .Procedemos a nuestro escritorio de Ubuntu y
alli procedemos a instalar el paquete Pbis Open, la cual
es una herramienta que permite unir Linux a un Active
Directory
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Figura 16.
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Figura 17. Verificamos si tiene la configuracion de la del
dominio adecuado y que esté tomando los nombres
adecuados.
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Figura 18.

Figura 19. Antes de unirlo al dominio en zentyal, en
usuarios y equipos procedemos a asignarle un usuario y
contrasefia al administrador del dominio, para que nos
genera error al momento de unir el equipo a nuestro
dominio
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Figura 20. Verificamos el nombre de nuestra maquina, y
nos damos de cuenta el nombre de nuestra maquina en
Ubuntu, lo podemos modificar con el comando
domainjoin-cli setname
fnombre_que_deseamos_asignarle>
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Figura 21. Después de esto procedemos a unir al domino

nuestra maquina para ello digitamos el presente
comando, en el cual al momento de ejecutarlo nos pedira
el usuario y contrasefia del administrador del domino
para unirlo
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Figura 22. Comprobamos en zentyal si el equipo fue
agregado al dominio.
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b '-'_ - — Debemos agregar los rangos de ip para que nuestra
o e maguina Ubuntu tome alguno de estos rangos y se
- b— s evidencie la conexion entre el Zentyal y el Ubuntu.
: e El rango asignado es de 10.10.30.10 a 10.10.30.30
w e
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Figura 23.

B. Proxy no Transparente

Se deberd implementar y configurar en forma
detallada el control del acceso de una estacion
GNU/Linux Ubuntu Desktop a los servicios de
conectividad a Internet desde Zentyal a través de un
proxy que filtra la salida por medio del puerto 3128.

Configuracion del SO Zentyal Server

Estando en la interfaz del Zentyal verificamos que la red

este correcta a lo configurado para evitar errores mas

adelante.

Figura 27. Rangos asignados y guardados.

Figura 24. Configuracién de interfaz de red para Proxy
no Transparente.

Al agregar los rangos el zentyal reconoce al Ubuntu
dentro de la red interna con ip dentro del rango que se

asigno, nos muestra la ip del Ubuntu, direccién MAC y el

nombre de la maquina.

Figura 25. Configuracion de la tarjeta de red ethl.



Figura 28. Comprobacion de enlace Ubuntu Zentyal.

Inicia el proceso de configuracion del zentyal para
bloquear los servicios desde el puerto 3128 , iniciamos

creando un objeto con la ip de la maquina de Ubuntu.

Figura 29. Creacién del nombre para un nuevo objeto.

Configuramos el modulo de proxy HTTP donde debemos
colocar el puerto en esta caso 3128 que es el que se va a
trabar en el proxy no transparente.
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Figura 30. Configuracién del proxy y el puerto 3128.

Una vez creado el puerto procedemos a agregar las reglas
de acceso en el modulo de HTTP proxy denegando los

servicios por el puerto 3128 al objeto creado el cual tiene

la direccion ip del Ubuntu desktop. Guardamos,
recordemos que para todo cambio que se realice se debe

guardar para que se actualicen los cambios en los

maodulos involucrados.

Figura 31. Configuracion de reglas de acceso.

Al ingresar la Ubuntu nos damos cuenta que contamos
con internet ya que aun no se ha habilitado el proxy.
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Figura 32. Interfaz del navegador Firefox con internet.

Realizamos el proceso de activacion del proxy en el
navegador de Ubuntu colocando la ip estética de la red
eth1 10.10.30.1 y especificando el puerto. Guardamos los
cambios y recargamos nuevamente la pagina.
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Figura 33. Configuracion de Ubuntu escritorio con el
proxy y el puerto 3128.

Al recargar la pagina nos dice que existe una restriccién
por el servidor Zentyal a acceder al servicio de internet,
todas las paginas quedan sin acceso y nos muestra la
restriccion por el servidor.
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Figura 35. Bloqueo del zentyal para acceder a Hotmail

Dejamos la maquina nuevamente sin proxy y
evidenciamos que la maquina de Ubuntu nuevamente
queda con el servicio de internet correctamente.
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Figura 36. Quitando la restriccion del proxy para acceder
a internet

Connect with friends and the

world arownd you on Facebook.
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Figura 37. Accediendo a internet ya sin la restriccién del
proxy.

C. Cortafuegos

Se debera implementar y configurar en forma
detallada para la restriccién de la apertura de sitios o
portales Web de entretenimiento y redes sociales,
evidenciando las reglas y politicas creadas. La validacion
del Funcionamiento del cortafuego aplicando las
restricciones solicitadas, se hara desde una estacion de
trabajo GNU/Linux Ubuntu Desktop.

1. Realizamos la descarga la distribucion de
zentyal y procedemos a realizar la configuracion
de la maquina virtual teniendo en cuenta los
requisitos minimos de instalacion y
configuracion de la distribucion.



Figura 38 Nueva maquma virtual con su conflguracmn

El siguiente paso que vamos a realizar es la asignacién de

memoria RAM para la distribucion de zentyal teniendo
en cuenta que vamos a trabajar con una maquina virtual
huésped y que ademas se realizaran configuracion con un
cliente Ubuntu le asignaremos 1 GB 0 1024 Mb.
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IIustraC|0n 2. Asignacion de la memoria RAM

Figura 39. Para el uso del sistema Zentyal.

Procedemos a crear un nuevo disco de almacenamiento
virtual para la instalacion de zentyal. Le dejaremos
aproximadamente 20 GB como minimo para realizar la
configuracidn e instalacion de distintos modulos que se
requieran para el uso de la distribucion.

lustracion 3. Creacion de un nuevo disco V|rtual
Figura 40. Realizaremos la seleccion del tipo de disco
virtual que vamos a crear.

Figura 41. Seleccion del tipo de disco virtual a crear.

Asignamos la cantidad de disco duro de almacenamiento
que vamos a utilizar para la instalacion del sistema
Zentyal lo recomendado es 20 Gb pero vamos a dejarla
mas amplia por si requerimos de la instalacién o manejo
de informacion.

Figura 42. Asignacion del almacenamiento.

Ya terminando la configuracion de la maquina virtual
procedemos a realizar la configuracion de la red, una
tarjeta nos comunica con nuestro proveedor de internet y
la segunda nos permite controlar nuestra red local.
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Figura 43. Configuracion tarjeta de red 1.



Flgura 44, Conflguracmn tarjeta de red 2.
Ya esta totalmente configurada nuestra maquina virtual
por lo tanto procederemos a realizar la instalacion de la
distribucion de zentyal en nuestra maquina virtual, para
ello debemos montar la imagen 1SO de la distribucién de
zentyal en una unidad de DVD virtual y luego configurar
la méquina para que arranque desde la unidad virtual.
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Figura 45. Imagen ISO montada en unidad virtual.
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Figura 46. Configurar maquina virtual para que arranque
desde la imagen I1SO.

Ya iniciamos nuestra maquina virtual y arranco desde la
unidad Gptica virtual cargando la distribucién de zentyal
procedemos a seleccionar el idioma en el que queremos

que se instale la distribucién.
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Figura 47. Configuracion de idioma Sistema Zentyal
Seguimos con la seleccién del modo que vamos a realizar
la configuracion de zentyal y seleccionamos el modo
experto para realizar algunas configuraciones.

Flgura 49. Configuracion de idioma Sistema Zentyal
Después de realizar la seleccion nuevamente del idioma
de instalacion colocamos la ubicacion en donde se va a
realizar la instalacion.



Figura 50. Seleccion de ubicacion.
Realizamos la configuracién del teclado.

Figura 51. Configuracién de teclado.
Esperamos a que se carguen los archivos de la
distribucion de zentyal.
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Flgura 52. Cargando archivos zentyal.

Nos carga las dos tarjetas de red que configuramos en la
maquina virtual la primera que es para conectarnos con el
proveedor de internet y la segunda para la configuracion
de la red interna.

Figura 53. Seleccion de tarjeta de red pr|n0|pal para
configurar Zentyal.

Procedemos a asignarle un nombre a la configuracion de
la red 0 maquina virtual.
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Figura 54. Asignacion nombre méquina V|rtual.
Configuramos el usuario para el acceso a la distribucion.

Figura 55. Creacion de usuario Zentyal.
Configuramos la contrasefia para el acceso a la
distribucién.



Figura 56. Creacion de contrasefia Zentyal.
Reallzamos la seleccidn de la zona horarla

Figura 57. Seleccién de zona horaria.
Seleccionamos la particidn del disco duro virtual donde
vamos a realizar la instalacion.

Figura 59. Configuracion particion disco duro

Figura 60. Particiones configuradas.

Realizamos la instalacion de la distribucién con entorno

grafico para que quede un poco mas facil la realizacion

de las distintas configuraciones de la distribucién a la

hora de la implementacion de los servicios que nos ofrece

Zentyal.
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Figura 61. Configuracién entorno grafico.
Esperamos a que se realice la instalacion de la
distribucion.

Figura 62.Instalacién de archivos en el dISCO duro.
Terminamos la instalacion de zentyal.



T EFEE LR

B
2
r

=

MAA«--0ANA4%

L 8
Figura 63.Finalizacion instalacion zentyal.
Ingresamos nuestros datos de usuario y contrasefia
configurados anteriormente en el transcurso de la
instalacion para poder acceder a las configuraciones de la
distribucion.

MAA=-880433

{Jzentyal

MAA="880433

(Jzentyal

Configuracion
inicial

Figura 65.Ingreso Entorno Zentyal.

Comenzamos con las configuraciones iniciales de la
distribucion de zentyal realizando la comprobacion de la
conexion a internet vy la actualizacion de los repositorios
de la distribucion.

Figura 66..Ping acceso internet.
Comando utilizado sudo apt-get update para la
actualizacion d elos repositorios de zentyal.
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Figura 67. Actualizacidn repositorio Zentyal.
Realizamos la instalacién de guest additions.

Figura 69. Instalacion de guest additions.
Realizamos la instalacién de los servicios que
necesitamos para las configuraciones que debemos



realizar a través de zentyal.
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Figura 70. Instalacion mddulos Zentyal.
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Figura 71. Instalacion mddulos Zentyal.
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Figura 72. Instalacion modulos Zentyal.

Realizamos la configuracidn de las tarjetas de red la ethO
es para proveer el internet y la dejamos como externa y la
ethl es para controlar nuestra red local y la dejamos en
interna y damos siguiente.
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Figura 73. Configuracion tarjetas de red en Zentyal.
Configuramos la interfaz de red la ethO la configuramos
en DHCP para obtener automaticamente de la ip del
proveedor de internet y configuramos la ethlcomo
estatica y le asignamos una IP y una mascara de red.
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Figura 74. Configuracion tarjetas de red en Zentyal.
Configuramos el tipo de servidor y el nombre de dominio
al cual se van a conectar las maguinas cliente.

Asistente do configuracion inickal
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Figura 75. Configuracion tipo de servidor y nombre de
dominio.

Esperamos mientras se ejecutan todas las configuraciones
realizadas en el servidor zentyal.
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Figura 76. Cargando configurando Zentyal.

Ya termina de realizarse toda la configuracion y podemos
iniciar nuestras configuraciones en los temas de la
implementacion de cortafuegos y File Server y Print
Server.
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Figura 77. Termino configuracion.
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Figura 78. Escritorio Zentyal.

Para poder realizar la configuracion de nuestros
cortafuegos primero debemos configurar la red de
nuestro servidor zentyal y lo realizaremos realizando la
configuracién del DHCP, Protocolo de configuracion
dindmica de Host. Anteriormente habiamos configurado
laip y la méscara de red con lo cual tenemos un rango de
8 bits para la red con lo cual tenemos disponibles desde 1
a 254 ips y podremos configurar nuestro DHCP.
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Figura 79. _Configuraci()n rangos ip para DHCP.
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Figura 80. Configuracién rangos ip para DHCP.

Después de realizar la configuracion del servicio DHCP,
procedemos a iniciar la maquina Ubuntu cliente para
verificar que se encuentre funcionando nuestro servicio y

que se puede conectar a nuestro servidor zentyal.
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Figura 81. DHCP funcionando.
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Figura 82. DHCP funcionando.

Procederemos a realizar la configuracion del cortafuego o
firewall en nuestro servidor zentyal y su respectiva



comprobacion en el cliente Ubuntu. Procedemos a
comprobar en nuestro cliente Ubuntu la conexion a
internet.

.
7
‘ﬁ
B
B
B
&
o
5

Figura 83. Conexion de internet desde el servidor
zentyal.

Realizamos la configuracion del firewall para la red lan
que hemos creado. Para el desarrollo de esta tematica
realizaremos el bloqueo de la red social Facebook para
lo cual debemos configurar el cortafuegos de tal manera
que bloquee el protocolo https y debemos de tener todas
las ip que tiene asignadas el dominio Facebook.com.
Estas direcciones ips o rangos las podemos encontrar en
las siguientes direcciones web:
https://awebanalysis.com/es/ipv4-as-name-
directory/Facebook-comma-+Inc. /
https://ipinfo.io/AS32934?fbclid=IwAROXddITY4dydY
M2DjB_PFsMt9-

xdMTQisOkmJ2Lx8pcVaNXT_519 WystY

Teniendo claro las direcciones ip que vamos a aplicar las
reglas y politicas del cortafuegos de zentyal, empezando
por crear un objeto de red en donde podemos agregar
todas las CIDR (Ruteo interno de dominios sin clases) es
un estandar de red para la interpretacion de direcciones
IP.
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Figura 84. Configuracion de objetivo de red.
Agregamos cada uno de los miembros que compone
nuestro objeto.
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Figura 85. Configuracion de objetivo de red.
Guardamos camblos después de agregar todas Ios CIDR.
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Figura 86.Guardando objetivo de red.
Procedemos a realizar la configuracion de las reglas y
politicas del cortafuego. Reglas de filtrado para redes

Figura 87. Configurando reglas y politicas de
cortafuegos.
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88. Configurando reglas de filtrado cortafuegos
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Figura 89. Configurando reglas de filtrado cortafuegos.
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Figura 89. Configurando reglas de filtrado cortafuegos.
Ya quedan guardados los cambios de las configuraciones

realizadas y podemos proceder a realizar la
comprobacion del bloqueo de la web Facebook.

No 58 puede conectar

Figura 90. Bloqueo desde cliente zentyal Ubuntu de

Facebook.
Acceso a otras paginas.
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Figura 91. Comprobando acceso a otras paginas de

internet.
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Figura 97. Seleccionamos la tarjeta de red.
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Figura 93. Preparamos la configuracién inicial para 5 e :
instalar los paquetes necesarios. Asistante de configuracian Inictal
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Figura 94. Seleccionamos la configuracion de print
server y file server.
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Figura 100. Esperamos que se complete la instalacion.
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Figura 101.
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Figura 102. Seleccionamos comparticion de ficheros y
configuramos.

Figura 103. Creamos un nombre de recurso, en este caso
se utiliza “Unad”.
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Figura 104. Procedemos a crear configuraciones de
acceso.
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Figura 105. Procedemos a configurar estacion cliente con
Ubuntu.

Thank you for your interest in Open-Source Active Directory (AD)
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Figura 106. Descargamos el cliente para Ubuntu.



<
=
c
n
N
]

Figura 107. Figura 111.

- - ' -

|

»
“

TEPpPons g
TEPpPons il

Figura 108. Instalamos el cliente. Figura 112. Realizamos la conexidn al dominio Zentyal-
domain.lan
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F. VPN
Se deberd implementar y configurar en forma

detallada la creacion de una VPN que permita

establecer un tunel privado de comunicacion

con una estacion de trabajo GNU/Linux Ubuntu

Desktop. Se debe evidenciar el ingreso a algln

contenido o aplicacién de la estacion de trabajo.
Configuracion del SO Zentyal Server

daceo

TEpons sip

Figura 109. Se instala y se configura Zentyal Server 5.0
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Figura 110. Figura 113. Se inicia zentyal
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Figura 114. Iniciamos el dashboard ingresando las
credenciales.
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Figura 117. Se selecciona la instalacion del servicio VPN

Figura 121. Se crea el certificado de seguridad.
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Figura 127.Se terminan de gestionar los datos necesario

para la creacion del servidor, tales como ip, puerto,
certificado.

-

Figura 129. Se inicia por el navegador de Ubuntu y se
accede a la direccion del servidor.
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Figura 130. Se descarga el paquete de configuracion del Figura 134. No hay clientes conectados aun.
cliente VPN que proporciona Zentyal.
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Figura 135. Se instala openVPN

Figura 132.
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Figura 137. Se abre network-manager
Figura 133. Se verifica el paquete de instalacion.
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Figura 139. Figura 143. Vamos al dashboard de nuestro servidor de

vpn y podemos comprobar que el usuario cliente, abrio
un tanel y esta usando los servicios del servidor.
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Figura 144. Vemos los registros del servidor.

Dos hojas maximo para explicar la tematica

I1l. CONCLUSIONES

Zentyal (Development Edition — Edicion Gratuita) es
una herramienta completamente funcional para
trabajar en entornos de produccidn profesional para
Figura 141. Queda lista la conexién para ser usada. pequefias empresas, se presenta como una excelente
solucidn a bajo costo, pues se puede virtualizar sin
ningun problema o se puede instalar en una maquina que
no sea muy costosa y tendra un buen rendimiento.

Ofrece todas las herramientas necesarias que se pueden
necesitar de parte de un servidor en la red y su instalacion
es simple y muy intuitiva.




Se puede mencionar que es la herramienta adecuada
para trabajar como servidor de red en entornos en donde
no se cuenta con la posibilidad para hacer inversion
en infraestructura IT, por ejemplo, en instituciones
pequefias donde no hayan mas de 100 usuarios, el
rendimiento puede ser muy bueno y cumplira la labor
requerida.

El desarrollo de estas soluciones tecnolégicas nos
permite tener una mayor vision en el campo de la
infraestructura tecnoldgica, tanto a la parte del software
como el Hardware ya que si aplicamos estos
conocimientos aprendidos podremos dar soluciones
tecnolodgicas a las empresas o entidades, a través de la
utilizacion de herramientas y distribuciones de Linux.
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