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RESUMEN: En la siguiente actividad se da a
conocer la implementacion, instalacion y configuracion de
Zentyal Server en su version 5.0 distribucién de
GNU/Linux que consta de un panel de control en una
interfaz gréfica, el cual permite la configuraciéon e
implementacion de varios servicios de comunicacion que
se ajustan a la necesidad del usuario, estableciendo
seguridad para los paquetes y una comunicacion estable
y beneficiosa para el sistema.

PALABRAS CLAVE: DHCP, DNS, Controlador de
Dominio, VPN, Firewall, Zentyal Server, File Server

1. INTRODUCCION

El sistema operativo GNU/Linux en su distribucién
Zentyal Server dispone de multiples herramientas para el
usuario en el cual, apreciando su instalacion y
configuracion, se detallara las funciones basicas, y la
puesta en marcha de la infraestructura tecnolégica, Como
también la implementacion y configuracion detallada de la
creacion de una VPN que permitira establecer
comunicacién de maquina a maquina.

2. INSTALACION ZENTYAL SERVER

Se inicia con la instalacion seleccionando la opcién
que permite instalar el sistema operativo en el disco.
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Mlustracion 1. Instalacion Zentyal Server 5.0

Se configura el lenguaje, zona horaria, usuario y se
asigna una contrasefia para identificarse en el sistema, se
descargaran paquetes necesarios.

Después de instalarse Zentyal en su interfaz grafica
permite ingresar al panel de control, en donde se
configura especificaciones, se descargara y se instalaran
paquetes necesarios, como Cortafuegos, VPN, DHCP,
DNS.
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llustracion 2. Interfaz Grdfica Zentyal Server 5.0

3. TEMATICA 1: DHCP SERVER, DNS
SERVER Y CONTROLADOR DE
DOMINIO.

3.1 DHCP SERVER

Con la configuracion y despliegue del servidor
DHCP sobre Zentyal se obtiene un servicio estable y
confiable que permite a los equipos dentro de una
infraestructura de red interconectarse simplificando la
administracion de las direcciones IP y demas
caracteristicas necesarias como mascaras de subred y
puertas de enlace.

Se puede ver en la siguiente imagen el médulo en
Zentyal Server que permite el funcionamiento de este
servicio.[1]
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Ilustracion 3. Instalacion Modulo DHCP Server

A continuacion se puede ver un ejemplo de la
pantalla de implementacién del Servidor DHCP asi como
la eleccion de los rangos.
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[lustracion 4. Implementacion Modulo DHCP Server
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llustracion 5. Configuracion Modulo DHCP Server

El resultado de la implementacion del servidor
DHCP deja ver en los equipos cliente la asignacion de la
direccion IP dentro del rango seleccionado para los
equipos que se conectan a la red de dicho servidor.

En las siguientes imagenes se puede observar un
ejemplo de la IP asignada, mascara de subred y puerta
de enlace en el equipo cliente.

llustracion 6. Configuracion asignada por DHCP en Debian
10

3.2 DNS SERVER

El servidor para la resolucion de nombres de
dominio o DNS por sus siglas en inglés permite a los
equipos dentro de la LAN no solo tener una mejor
experiencia de navegacion, si no también mejorar la
velocidad con las que se alcanzan los sitios web en la
nube.

Se puede ver un ejemplo en la siguiente imagen del
modulo necesario para el despliegue de este servicio.
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llustracion 7. Listado de Componentes Zentyal

Es necesario configurar el DNS instalado en Zentyal
como el DNS predeterminado para el DHCP Server como
se muestra en la imagen a continuacion.[2]

Con el DNS Server ya desplegado y configurado
dentro del DHCP Server es evidenciable en los equipos
de la intranet la configuracion realizada para estos
moédulos de tal manera que es posible ver como servidor
DNS la IP asignada del Servidor Zentyal.
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En la siguiente imagen es posible ver la asignacion
del DNS Server en la configuracion de la interfaz de red
del equipo cliente dentro de la infraestructura.
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{lustracion 8. Asignacion de DNS Debian 10

3.3 CONTROLADOR DE DOMINIO

Un controlador de dominio es wuna entidad
administrativa que rige un conjunto de equipos
agrupados, los cuales se cifien a unas reglas de
seguridad y autenticacion comunes.

Zentyal Server permite el despliegue de un maédulo
llamado Domain Controller que permite realizar esta
gestion administrativa en los equipos de la infraestructura
de red que se matriculen en el dominio.[3]
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llustracion 9. Consola de Configuracion Controlador de
Dominio

Creando los usuarios en el Controlador de Dominio y
matriculando los equipos de la red en éste, pueden
autenticarse dichos usuarios permitiendo una gestion
centralizada de estos.

La implementacion de este moédulo permite una
administracion adecuada de los usuarios que se
autenticaran en la red y el acceso a los recursos que se
configuren de acuerdo a las caracteristicas y privilegios
que el administrador de red defina.
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[lustracion 10. Incorporacion de equipo cliente en
Controlador de Dominio
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llustracion 11. Equipos Matriculados en el Controlador de
Dominio
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Ilustracion 12. Inicio de Sesion Usuarios de Dominio

4. TEMATICA 2:
TRANSPARENTE

PROXY NO

El proxy no trasnparente como su nombre lo indica,
€s un proxy que necesita ser configurado por el cliente y
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no es trasparente para el mismo, este se identifica por
medio de la ip del servidor y su puerto de salida en cada
navegador o configuracion de red.

Para el ejemplo implementaremos unl control del
acceso de desde Zentyal server 6.1 hacia un cliente
GNU/Linux Debian 10 mediante el puerto de salida 830

Como primer paso instalamos los paquetes
necesarios en nuestro panel de control de Zentyal para la
configuracién del proxy
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llustracion 13. Instalacion de Http Proxy

En la seccioén de estado de los médulos procedemos
a habilitar los paquetes que instalamos para la
configuracién del proxy
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llustracion 14. Habilitando los paquetes instalados

En el apartado de red, seccion interfaces
deberemos tener como minimo dos adaptadores de red,
uno que sera nuestro adaptador WAN que se encargara
de permitir la conexién a internet de nuestro servidor
proxy y el otro sera el adaptador o interface LAN que se
encargara de hacer el trabajo de host para nuestro cliente
Debian 10.

Hay que tener en cuenta que en lai interface LAN se
debe asignar una direccion IP y una mascara de red que
se ingresaran también en nuestro cliente.
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[lustracion 15. Configurando las interfaces de red

El siguiente paso sera la configuracion del paquete
que instalamos proxy http, el cual sera nuestro panel de
control de acceso y restriccion de nuestro cliente Debian,
especificamos el puerto de salida 830 y procedemos a
aplicar los cambios
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llustracion 16. Configurando el puerto de salida

Ahora nos dirigimos a nuestro cliente Debian a
configuraciones de red, y en la opcion de proxy
ingresamos la ip de nuestro servidor Zentyal y su puerta
de salida, para nuestro ejemplo escogimos la direccion
192.168.0.1 y su puerto de salida sera el 830
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[lustracion 17. Configuracion de proxy en Debian
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Una vez configurado nuestro cliente, nos dirigimos
al area de proxy http en nuestro panel de Zentyal, en la
seccion de reglas acceso y verificamos las reglas por
defecto que este configura, la cual nos indica que el
cliente tiene acceso en todo momento y desde cualquier
origen o destino. [4]
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llustracion 18. Verificando reglas de acceso

Verificamos entonces que esto sea correcto y que
desde nuestro cliente debian tengamos acceso a internet
sin ningun inconveniente.

Google

llustracion 19. Comprobando conexion a la red

Ahora para verificar que si realizamos algun cambio
en nuestras reglas de acceso de nuestro servidor y se
vean aplicadas en nuestro cliente nos dirigimos
nuevamente en el panel de control de Zentyal al modulo
de reglas de acceso y esta vez procedemos a editar la
que se encuentra creada presionando sobre el icono del
lapiz.
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1lustracion 20. Edicion de reglas

En este modulo podremos definir varias reglas de
acceso, desde un periodo de tiempo, dias de la semana,
origen y decision, en este ultimo tendremos 3 opciones la
primera opcion permite que el cliente pueda ingresar a
cualquier pagina sin restriccion alguna, tenemos la opcion
dos que bloquea por completo el acceso a las busquedas
de la red, y por ultimo tenemos la opcion de aplicar un
perfil de filtrado, ya sea de paginas o coincidencias, esto
funciona ingresando un dominio o palabra el cual sera
restringido para el usuario, o en caso contrario también
podemos definir que el usuario solo tenga acceso a ese
dominio, para nuestro ejemplo y por rapidez escogeremos
la opcidon de denegar todo acceso a la red de nuestro
cliente, seleccionamos la opcion y presionamos en
guardar. [5]
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llustracion 21. Restringiendo acceso a la red

Ahora nos dirigimos a nuestro cliente Debian para
probar que nuestras reglas se hayan aplicado
correctamente, y como podemos observar cuando
ingresamos a cualquier pagina de internet nos sacara un
mensaje que nuestro servidor proxy en nuestro caso
Zentyal esta restringiendo el acceso a dicha pagina, Esto
seria un pequefio ejemplo de como tener control sobre la
navegacion que realiza un cliente, esto sera de gran
utilidad para las empresas que quieran que sus
empleados solo ingresen a paginas corporativas o para
instituciones que quieran tener un control parental sobre
sus estudiantes.
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llustracion 22. Verificando la restriccion desde el cliente
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5. TEMATICA 3: CORTAFUEGOS

El cortafuegos tiene como funciéon de entre ofras,
controlar y gestionar el trafico de una red por medio de la
aplicacion e implementacion de un conjunto de normas,
filtros o reglas.

Para la administracion y uso del cortafuegos
suministrado por Zentyal, es necesario que se encuentre
realizando el control de los equipos cliente como se
puede observar a continuacion:
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llustracion 23. Verificacion de administracion por parte de
Zentyal

A continuacion, se realizara la verificacion de
acceso a portales Web de entretenimiento y de redes
sociales por parte del cliente (Debian); portales que para
este caso seran el objetivo principal a ser bloqueados por
parte del Firewall que incorpora Zentyal Server.

Para este caso realizaremos el acceso a portales
Web de entretenimiento como YouTube y Facebook
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[lustracion 24. Verificacion acceso a portales Web de
entretenimiento
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En la seguridad de una infraestructura de red es
muy comun bloquear sitios de ocio y entretenimiento toda
vez que estos pueden generar riesgos de seguridad
innecesarios para los servicios y operaciones que se
realizan en una intranet.
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llustracion 25. Verificacion acceso a portales Web de
entretenimiento

Procederemos a administrar y modificar las reglas
del cortafuegos con el objetivo de realizar el bloqueo de
los portales Web de entretenimiento, para esto nos
dirigimos al modulo de Firewall, Reglas de filtrado para las
redes internas. [6]
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[lustracion 26. Modulo de Firewall de Zentyal

Reglas de filtrado para las redes
internas
Estas reglas |le permiten controlar el acceso desde sus redes internas

a Internet, y el trafico entre sus redes internas. Si desea dar acceso a
los servicios de Zentyal, debe usar la seccion superior.
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llustracion 27. Sub modulo reglas de filtrado para las redes
internas de Zentyal

Agregaremos cuantas reglas consideremos
necesarias para poder evitar el acceso de a los portales
Web de entretenimiento. Es importante conocer las
direcciones IP a ser bloqueadas y los puertos de salida.
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De nuevo corroboramos la implementaciéon de las
reglas establecidas por el Firewall con el bloqueo de
portales Web de entretenimiento
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[lustracion 28. Descripcion de reglas en el Firewall de Zentyal
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Para corroborar el funcionamiento del Firewall,
procedemos a ingresar a un portal Web permitido por
Zentyal

llustracion 31. Verificacion bloqueo acceso a portales Web de
entretenimiento

Finalmente, evidenciamos el acceso a otro portal
Web permitido por el Firewall
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[lustracion 32. Verificacion acceso a portal Web permitido por
Agregaremos otra regla con el fin de bloquear en el Firewall de Zentyal

este caso el portal de Twitter
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Configurar reglas impresora configuramos el dominio para la maquina. [7]
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llustracion 30. Implementacion de regla en el Firewall de agy Gy |
Zentyal R e . Descripcion del servidor

Zentyal Server

I— |
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Procedemos a la configuracion de los usuarios y de
los grupos
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Ilustracion 34. Creacion de usuario

Después de crear los usuarios y grupo se procede
con la configuracion de la comparticion de ficheros
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llustracion 35. Comparticion de ficheros

Continuamos con el proceso para afiadir o gestionar
impresoras, para esto se debe usar la interfaz web cups

Administration - CUPS 1.7.2 - Mozilla Firefox
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O Use Kerberos authentication (FAQ)
Manage Jobs N O Allow users to cancel any job (not just their own)
K save jing i ion for i

Change Settings

Il
" (> ™ Q@ Administration - CUPS 1..|
Ilustracion 36. Aniadir impresoras

Podemos seleccionar cual es el protocolo que
nececitamos para adicionar la impresora sobre red.

Add Printer - CUPS 1.7.2 - Mozilla Firefox
> Zentyal - Compartir imp: X | G Add Printer-CUPS1.7.2 X | @ NewTab

“)> ¢ @ [® & hips

Jlocalhost:631/admin/ - @ n @ =

© | Home | Administration | Classes | OnlineHelp | Jobs | Printers [Searchridl |

Add Printer

Local Printers: O HP Printer (HPLIP)
O HP Fax (HPLIP)
Discovered Network Printers:

Other Network Printers: O Internet Printing Protocol (https)
O Intemet Printing Protocol (http)
@ Intemet Printing Protocol (ipp)
O LPD/LPR Host or Printer
O Internet Printing Protocol (ipp14)
O Internet Printing Protocol (ipps)
O AppSocket/HP JetDirect

Continue

S
N 12:05 = [

[l —
=o)L ] (B(@ AcAdd Printer - CUPS 1.7.2 - Mozilla Firefox

1lustracion 37. Seleccion de protocolo

También se debe seleccionamos el tipo de
impresora

Add Printer - CUPS 1.7.2 - Mozilla Firefox

Description: impresora_tematica_4

Location: impresora_tematica_4
Connection: ipp:/zentyalimpresora_epson
Sharing: Share This Printer
Color Management: Enabled

Make: Epson _Select Another Make/Manufacturer

[YE¥- 23R Epson o-Pin Series (en)
Epson 24-Pin Series (en)
Epson ActionLaser 1100 Foomatic/ljet3 (recommended) (en)
Epson ActionLaser Il Foomatic/laserjet (recommended) (en)
Epson ActionPrinter 3250 Foomatic/ap3250 (recommended) (en)
Epson AL-2600 Foomatic/Postscript (en)
Epson AL-C1900 Foomatic/eplaser (recommended) (en)
Epson AL-C1900 Foomatic/hpijs-pciSe (en)
Epson AL-C1900 Foomatic/lj4dith (en)
Epson AL-C1900 Foomatic/ljet4 (en)

Or Provide a PPD File: Browse... | No file selected.

Add Printer

CUPS and the CUPS logo are trademarks of Apple Inc. Copyright 2007-2014 Apple Inc. All rights reserved.

F@() B (@ Add Printer - CUPS 1.7.... | |Add Printer - CUPS 1.7.2 - Mozilla Firefox 5
PP O E1i §) o [) cTriDERECHA

1lustracion 38. Seleccion la impresora

7. TEMATICA 5: VPN

Se permite los certificados especificos, esto para la
autenticacion y clave publica que permitira el ingreso de
otros equipos al servidor. Se inicia con el certificado para
el servidor Zentyal. Se crea y se guarda los cambios.

Qzentyal Development Edition
e

Crear Certificado de la Autoridad de
Certificacion

B ned <

2.
j=] Pegistros Nombre de Organizacion
WSk cegedepss oo
co
Giudad
DNS
villavicencio
Estado Opcional
[ DHCP
Meta

Cortafuegos <

Dias para expirar
365

{3 Autoridad de > CREAR

W certificacion

{lustracion 39. Creacion de Certificado VPN
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Como también, Se crea el servidor, dandole un
nombre para identificarlo, y afiadiéndolo, también se
guardan cambios. [8]

{D zentyal vevelopment Edition 50 Buscar, Q B

@ ossvooara Servidores VPN @
gE  Estado de los Lista de servidores
Médulos

sistema < Afadiendo un/a nuevo/a servidor

Registros

3
? Red S ¥ Habilitado
El

Nombre
Gestion de

Zentyal_VPN
software

w
®
1lustracion 40. Aniadir certificado VPN

Se crea un nuevo certificado para el servidor, se le
agrega un nombre y especificaciones, también se
guardan cambios.

D zentyal pevelopment Edition =0 Buscar.

EE  Estado de los
0 Médulos

Expedir un nuevo certificado

Nombre comin

Certificado_cliente|

sistema <
Red <
Dias para expirar

Registros 366

5
P < Subject Alternative Names"
w Multi-valor separado por comas, \os bos valdos son: DNS, Py email. Por ejemplo,
DNS host domain.com.IP-10.5.2
@

™

(5 pHer EXPEDIR

llustracion 41. Expedir certificado VPN

Se verifica la lista de certificados actual, en donde
se evidencia los 3 certificados necesarios.

Lista de Certificados actual

Personal Authority Certificate desde 2021-05-15 @@

Personal Valido  1:16:16

vpn-Zentyal VPN Vélido 311]2116015615 EI @
» 5 - 2021-05-15

Certificado_cliente Valido  9.16:16 El .

© Revocar ¥

llustracion 42. Llista de certificados VPN

Se ingresa a la configuracion del servidor que se
cre6 anteriormente, se activa la casilla interfaz TUN, y se
guarda las configuraciones.

Recordemos que la interfaz tipo TUN es mas
semejante a un nodo de IP capa 3, que a diferencia de la
interfaz tipo TAP que es semejante a un bridge de capa
2.

Se debe habilitar la interfaz tipo TUN para permitir el
tunel y de igual forma la comunicacion entre los equipos
cliente que se conecten a la VPN.

Servidores VPN | Zentyal VPN

Configuracién del servidor

Puerto del servidor

‘ ubp jpuerto 1194

Direccién VPN
Use una direccién de red que no esté en uso por esta maquina

192.168.160.0 /‘ 24 j

Certificado de servidor

‘ vpn-Zentyal_VPN j

Autorizar al cliente por su nombre coman
Si esta opcion se deshabilita, cualquier cliente con un certificado generado por Zentyal
podra conectarse. Si se habiita. solo se podra conectar con certificados cuyo CN
{Commeon Name) empiece L ionado,

llustracion 43. conﬁguraczon del servidor VPN

Seguidamente en la seccion de Servicios de Red y
se afiade un nuevo servicio.

{3 zentyal development Edition

@ oo Servicios e

& Estado de los
B0 Modulos

e sistema N 4 ANADIR NUEVO/A al
-

Lista de servicios

[ rfz

EETEEE Cualquier ICMP Cualquier paquete ICMP
Puertas de enlace

Objetos

Ilustracion 44. Anadir nuevo servicio VPN

Se agregan los datos como nombre y descripcion
del servicio para identificarlo, se afiade el servicio a la
lista.

OZentyaI Development Edition 5.0 Buscar.

Afadiendo un/a nuevo/a servicio

E ke M Nombre del servicio

Puerize da erlace Descripcion Opciona

DNS
servicio ppenvPN

Objetos

Herramientas

-

Gestion de Cualquier IcP Cualquier paquete ICMP
W otware S

Cualquier TCP Cualquier puerto TCP %

Ilustracion 45. Anadir nuevo servicio VPN

En la seccion VPN, servidores, anunciamos la red.

Lista de redes anunciadas

Editando Red anunciada

Red anunciada

RRHH vI

| CAMBIAR | ‘ CANCELAR |

=
o]~

10 ] Pagina 1

Ilustracion 46. Anunciar la red VPN
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Se accede a la seccion de descarga de paquete de
configuracién de cliente, como se utilizara la distribucion
Debian 10 se selecciona el tipo Cliente Linux. [9]

Ozentyal Development Edition 5.0 Buscar... Q >
@ ownooara Servidores VPN | Zentyal VPN o
B Estadodelos Descargar paquete de configuracién de
cliente
B sisema <
Tipo de cliente
? Red < ‘ Linux -
s
i=| Registros Certificado del cliente
Certificado_cliente J
Gestion de <
W Cware
Afadir instalador de OpenVPN al paquete de configuracion del cliente
Instalador de OpenVPN para Microsoft Windows
@ DNS
Estrategia de conexion
| 2l 1 EEPNTP N
https:/localhost:8443 Aleatorio j

llustracion 47. Descarga de paquetes cliente VPN

Para verificar la IP publica y ampliar el servidor mas
alla de la red local, se ingresa a la direccion who.is.

Busqueda de WHOIS, nombre de dominio , sitio web y herramientas de IP

QTu direccion IP es 200.69.79.82

llustracion 48. Verificacion IP publica

Se agregan las direcciones a las casillas especificas
de descargas de configuracion de cliente, y se descarga
los certificados correspondientes.

{3 Zentyal - Zentyal VPN x | +

D £ | https:/localhost:8443/OpenVPN/View/D v|e A Search

You have chosen to open:
B ons sl " i _cliente.t
which is: archivador Gzip (6.5 KB)

;'IT" DHCP from: https://localhost:8443 ion del cliente

X What should Firefox do with this file?

&L Cortafuegos
o] =) Open with | Xarchiver (default) v

Save File
Autoridad de
. ficacio
W G Do this automatically for files like this from now on.
idor. Normalmente,
!% VEN
Cancel OK

Direccion adicional del servidor (opcional) Opciona!

192.168.0.12

[lustracion 49. Descarga de paquete cliente

A través de Drive, se transmite el archivo
descargado a la maquina Debian 10. Con el comando
OpenVPN se realiza la conexién de la maquina cliente
con el servidor VPN

Se habilita el servidor y se guardan los cambios,
seguidamente, accedienteo a la pestafia principal se
puede verificar el Servidor habilidato y ejecutandose.

Demonios OpenVPN

+ Servidor Zentyal VPN
Servicio  Habilitado
Estado del demonio  Ejecutdndose
Direccién local  Todas las interfaces de red
Puerto  1194/UDP
Subred VPN 192.168.160.0/255.255.255.0
Interfaz de red de la VPN tun0

Direccion de la interfaz d\fp’ﬁ 192.168.160.1/32

1lustracion 50. VPN ejecutdndose

8. CONCLUSIONES

e Se lograron evidenciar las ventajas del servidor
Zentyal, en el cual podemos resaltar su interfaz
grafica sencilla y amigable con el usuario.

e Se conocieron las herramientas con las que se
puede contar para la administracién de los servicios
en Zentyal Server.

e Se entendié6 cémo instalar, configurar y desplegar
los servicios DHCP, DNS y Controlador de Dominio
en Zentyal Server.

e Zentyal server es un sistema que nos facilita la
administracion de servicios informaticos, en los
cuales se encuentra su configuracion como servidor
proxy, siendo esta una herramienta que nos permite
tener el control de la navegacion de internet, gracias
a la actividad se aprende sobre su funcionamiento y
las diferentes reglas de acceso que podemos aplicar
a un cliente.

e Se implemento y configuro el médulo Firewall del
servidor Zentyal, con el objetivo de restringir la
apertura de portales Web de entretenimiento y redes
sociales, verificado por medio de un cliente con
sistema operativo Debian 10.

e Se evidencio que equipos con sistemas operativos
Debian 10 estan permitidos para la unién al dominio
creado y administrado por Zentyal, estos permiten
manejar la autenticacion modo controlador de
dominio como autenticacion local.

e La distribucion Zentyal Server cuenta con una gran
gama de herramientas para la gestion de
infraestructura, entre ellos el servicio de VPN, el cual
permite  establecer un tdnel privado de
comunicacion con una estacion de trabajo en este
caso Debian 10, estas herramientas evidencian una
usabilidad muy optima tanto para el sistema como
para el usuario.
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