Diplomado de Profundizacion en Linux (Opcién Trabajo De Grado) Grupo: 201494 _ 2 Afio: 2019
Paso 8: Evaluacién Final — Solucionando Necesidades Especificas con GNU/Linux

CONFIGURACION DE SERVICIOS PARA GESTION DE
INFRAESTRUCTURAS IT EN ZENTYAL SERVER 6.0.

Adriana Milena Navas Ortiz
e-mail: amnavaso@unadvirtual.edu.co
Luis Fernando Méndez Lozano
e-mail: fmendezi@unadyvirtual.edu.co
Oscar Dario Moncada Ramirez
e-mail: odmoncadar@unadvirtual.edu.co
Rafael Jeremias Gonzalez Rodriguez
e-mail: rjgonzalezro@unadvirtual.edu.co
Carlos Alexander Lépez Prieto
e-mail: calopezpr@unadvirtual.edu.co

RESUMEN: Zentyal server es un sistema
operativo servidor basado en Linux que tiene las
herramientas para administrar todos los servicios de TI
en una organizacién con la ventaja que se enfoca en la
usabilidad y facilidad de las configuraciones, por medio
de su interfaz gréfica web en este articulo estd la
descripcion de la instalacion del servidor y la
configuracion de los médulos.

ABSTRACT: Zentyal server is a Linux-based
server operating system that has the tools to manage all
IT services in an organization with the advantage that
focuses on the usability and facility of configurations,
through its graphical web interface, in this article there is
the description of the server installation and the
configuration of the modules.

PALABRAS CLAVE: DHCP Server, DNS Server,
Directorio Activo, Firewall, File Server, Print Server,
Proxy, VPN.

1 INTRODUCCION

El presente trabajo tiene como objetivo la
instalacion,  configuracion 'y manejo de las
funcionalidades del Sistema Operativo GNU/Linux
Zentyal 6.0 el cual es un servidor basado en Ubuntu
18.04 utilizado para la administracion y control de pero
enfocada a la implementacion de servicios de
infraestructura IT de mayor nivel para Intranet y Extranet
en instituciones complejas; por tal motivo para este caso
0 situacion en concreto se ha decidido utilizar la
herramienta de software libre GNU/Linux llamada
Zentyal Server que es un sistema operativo que permite
implementar servicios de infraestructura IT, ya que es
una servidor que funciona a través de navegador web y
gue incluye los servicios de: Gestion de Red, Servidor
de correo, Comunicaciones, Comparticién de recursos y
trabajo en grupo, Gestion centralizada de usuarios y
Autoridad de certificacion; lo cual lo hace un software
empresarial robusto y estable el cual es ideal para el
manejo de Servicios de Gestion de Infraestructura IT
permitiendo la Implementacién y Configuracion detallada
del acceso a las estaciones establecidas a través de un
usuario y contrasefia, asi como también el registro de
dicha estacion en los servicios de Infraestructura IT de

Zentyal a través de Implementacién y configuracion de
servidores DNS y DHCP y Controladores de Dominio
LDAP, Implementacion de Proxy no transparente,
Implementacion y configuracién de Cortafuegos y VPN
(Redes Privadas Virtuales); lo cual hace a Zentyal un
sistema operativo ideal para controlar servicios de
trabajo en grupo, comunicaciones, compartir recursos y
archivos y seguridad en redes.

2 OBJETIVOS

2.1 OBJETIVO GENERAL

Aprender a instalar y configurar herramientas
GNU/Linux basadas en la distribucion Ubuntu para la
administracion y Gestion de servicios de Infraestructura
IT.

2.2 OBJETIVOS ESPECIFICOS

e Adquirir conocimientos acerca de la instalacion
y funcionamiento del Servidor o Sistema
Operativo GNU/Linux Zentyal Server.

e Instalacion del Servidor Zentyal Server para la
gestidn de servicios de infraestructura IT.

e Implementacion de wun proxy HTTP no
transparente.

e Creacion de perfiles de grupos y usuarios en un
proxy HTTP no transparente mediante Zentyal
Server.

e Creacién e Implementacion de Politicas de
acceso y navegacion web en un proxy HTTP no
transparente mediante Zentyal Server.

3 INSTALACION DEL SISTEMA
OPERATIVO ZENTYAL SERVER 6.0

Antes de realizar cualquier configuracién debemos
realizar la correspondiente instalacion. La imagen 1SO la
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podemos descargar del siguiente link oficial: L
http://zentyal.com/es/comunidad dando clic en el botdn sk
DESCARGA ZENTYAL DEVELOPMENT EDITION para
luego instalarlo como nueva maquina virtual en
VirtualBox.

Zentyal Server a1}
Development Edition

LIS
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% ‘ { Figura 3. Clave de Activacion del Zentyal en nuestro
correo electrénico

personal propio con la

experiencia y naoilidaaes necesarias par

a mantener

instalacion:

Figura 1. Pagina Oficial de Descarga de Zentyal Server

A continuacion,

Requisitos

minimos

de

se describe el
instalacion de zentyal server después de haber creado la
maquina virtual.

memoria RAM 2 Gb.
Pentium 4 o superior
Disco duro de 80 Gb
Dos tarjetas de red

Language

hardware

proceso de

para su

Se procede a ingresar nuestros datos personales

en la pagina oficial de Zentyal para que nos envien a fharc
nuestro correo electrénico la calve de activacion de este “’"WF
sistema operativo. fisturiany
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Cesting
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Free 45-day Trial
of Zentyal Server

* Latest Zentyal Server versio

Full-featured Trial, no s\
Try yourself the alternative to Windows Server@
Eesti

Fill the form below, to receive your Trial Euskara
Activation Key. 3y
Suiom!

Figura 2. Ingreso de Datos Personales en la Pagina
Oficial de Zentyal para obtener clave de activacion
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Figura 4. Seleccion del Idioma del Asistente de
Instalacion y del Sistema Operativo Zentyal Server
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mar 23:44 @

Instalacion — Documentacion de Zentyal 6.0 - Mozilla Firefox

Zentyal [Corriendo] racle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

zentyal «o

ommercial (b

IR

Figura 5. Menu inicial

En la Fig. 5 seleccionamos la instalacion por
defecto, luego nos solicitar4 elegir la ubicacion de
residencia Fig. 6, continuado con la configuracién
ingresamos el nombre del servidor, usuario
superadministrador y zona horaria (Fig. 7, Fig. 8, y Fig. 9
respectivamente).

mar 23:459

Instalacion — Documentacidn de Zentyal 6.0 - Mozilla Firefox

Zentyal [Corriendo] - Oracle VM VirtualBox o

Archivo Méquina Ver Entrada Dispositivos Ayuda

9 =] Ctrl Derecho

| [11] Seleccione su ubicacidn |

La ubicacion seleccionada agul se utilizard para fijar su zona horaria y también como
ejemplo para ayudarle & seleccionar la localizacion de su sistems. Esta localizacion sera
habitualmente el pais donde wd. vive.

Esta es una lista reducida de ubicaciones hasada en el idiome gue ha seleccionado. Escoja
dotro si su ubicacidn no est3 en la Llista.

Pals, territorio o dres:

firgentina
Bolivia

Losta Rica
Cuba
Ecuador

El Salvador
Espana

Estados Unidos
Guatemala
Honduras
HExico
Nicaragua
Panara
Paraguay

Peril

Puerto Rico
Repiblica Dominicana +

Retrocedery

Figura 6. Seleccion de la ubicacion (Pais de
Residencia)

mar 23:47 @

Instalacién — Documentacion de Zentyal 6.0 - Mozilla Firefox

Y Zentyal [Corriendo] - Oracle VM VirtualBox

~ Archivo Maquina Ver Entrada Dispositivos Ayuda

[!] Configurar la red |
Por favor, introduzca el nombre de la maguina.

El nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al
administrador de red si no sabe qué nombre deberia temer. Si estd configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

<Retroceders <Continuars

Figura 7. Nombre del servidor

mar 23:48 ¢

Instalacion — Documentacion de Zentyal 6.0 - Mozilla Firefox

Zentyal [Corriendo] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada Dispositivos Ayuda

(111 Configurar usuarios y contrasefias
Seleccione un nombre de usuario para la nuewa cuenta. Su nombre, sin apellidos ni
espacios, es una eleccion razonable. El nombre de usuario debe empezar con una letra
minlscula, seguida de cualguier combinacidn de nimeros u mas letras mindsculas.
Nombre de usuario para la cuenta:

<Retroceder: <Cont inuar>

Figura 8. Configuracion de usuario y Contrasefia
(Superusuario)

mar 23:50

Instalacion — Documentacion de Zentyal 6.0 - Mozilla Firefox

Zentyal [Corriendo] - Oracle VM VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

[!] configurar el reloj
Based on your present physical location, your time zone is Americas/Bogota.
If this is not correct, uou may select from a full list of time zones instead.
Is this time zane correct?

<Retrocecers

Figura 9. Configuracion de la Zona Horaria

En este punto solo nos resta que el sistema inicie
la copia de los paquetes, también nos solicitara la
contrasefia y la configuracion de la red. Por ultimo,
procedera a reiniciar el servidor; en este primer reinicio
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se actualizaran todos los paquetes disponibles de la dom 06:27 @
distribucion. Zentyal - Componentes de Zentyal - Mozilla Firefox

mié

Oracle VM VirtualBox Administrador

na Ayuda

o
tyal [¢ ndo] - Oracle VM VirtualBox

Instalando paquetes

Archivo Maquina Ver Entrada Dispositivos Ayuda

0 Se instalaran los siguientes paquetes:

\’ Firl-:v-u'-;lll DHCP Server

zentyal
6.0

éCANCELARE H CONTINUAR

Figura 12. Confirmacion instalacion de paquetes

En las figuras 13 y 14, se est4 parametrizando el
servicio de DHCP, los pardmetros a destacar para una
instalacion béasica; donde elegimos a Zentyal como
puerta determinada para navegar y el servidor DNS lo

4 TEMATICA 1: DHCP SERVER, DNS configuramos con la ip del server ya también estamos
SERVER Y CONTROLADOR DE parametrizando el servicio de DNS. En la Fig. 14 se

parametriza el rango de IP que va a asignar el servidor
DOMINIO. para las conexiones que se establezcan de forma
automatica.

Figura 10. Primer reinicio (actualizacion de paquetes)

4.1 DHCP SERVER

dom 06:44 @

En el médulo de componente de Zentyal, se elige i ol
DHCP Server y se procede a su instalacion Fig. 11. £ zentyal X

0|h 192.168.1.15 @

tEdition 6.0 Buscar..
PUEra de enlace predetermina

dom 05:25

Zentyal - Componentes de Zentyal - Mozilla Firefox

» Zentyal-Instalary confic X +

0& 192.168.1.15 - noe =

Configurando "Zentyal" como router por defecto establecerd la direccion IP el interfaz como router

Ediion 5.1 Buscar.. Q E‘
Zentyal

DHCP Server 61
DN Server 611 Dominio de bisqueda

El dominio seleccionado completara en tus clientes aquellas peticiones DNS que no estan completamente cualificadas
Domain Contraller and Fie Sharing 61
™ 81 Ninguno
firewall 61
HITP Praxy 61 Servidor de nombres primario

Si "Zentyal DNS" esta presente y seleccionado, el servidor Zentyal actuara como servidor DNS caché

Intrusion Prevention System &1
sather 5 Personalizado | 152.168.0.100]

Mail 61
Wil Fher " Servidor de nombres secundario Opciona/
RADIUS &1
e 61 Servidor NTP
Viraalzton anoger o Si "Zentyal NTP" esta presente y es seleccionado, Zentyal sera el servidor NTP para los dlientes DHCP
Wb Mail 61 Ninguno
L INSTALAR e ACTUALIZAR LISTA ‘ Servidor WINS
Flg ura 11. Com ponentes de Zentyal Si"Zentyal Samba" esta presente y seleccionado, Zentyal sera el servidor WINS para los clientes DHCP
Ninguno

Para cualquier paquete que se instale el sistema

nos solicitara (Fig. 12) una confirmacién.

Figura 13. Configuracién DHCP
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EonE 4.3 DIRECTORIO ACTIVO
Zentyal - Mozilla Firefox
£ Zentyal X _ITa instalacion varia un poco de los _a_nteriores
servicios, pues en este caso estamos eligiendo el
Q| & 152.168.1.15 paquete por defecto (Fig. 11), pues esta nos da la

facilidad para agregar las dependencias requeridas.
Bnt Edition 5.1

Luego procedemos a dar click en instalar y
después nos solicita comprobacién fig.16 de la

Rangos instalacion.
dom 20:42 @
Afadiendo u m’a n uevo/a rango Zentyal - Componentes de Zentyal - Mozilla Firefox
{J Zentyal-Componentes « X [
Nombre
0 & 192.168.1.18

‘ DiplomadoLinux ‘

6.0
De
‘ 192.168.040 ‘ Componentes de Zentyal
Para 0 Tu edicién comercial del servidor asegura que estas actualizaciones tienen garantia de calidad y se apli
‘ 192.168.0.60| ‘ '

Ver modo avanzado

Roles del servidor

‘-I- ARADIR ‘ ‘ CANCELAR ‘ “ Domain Controller and File o @ "
¥ shari B
Figura 14. Rangos de IP Sharing =

Figura 16. Instalacion Directorio Activo

4.2 DNS SERVER

En la Fig. 17, se esta verificado que responda

Para la instalacion del servidor DNS se elige en el mediante un ping el dominio que se ha configurado.
panel de componentes Fig. 11 y luego procedemos a
instalarlo. En la figura 15, se parametriz6 la opcion DNS waamw‘a‘:hme. luindf30
local de Zentyal, esto para que nuestro servidor sea el ‘
encargado de resolver las direcciones de internet. DemadL o Coren- Ol VM Vit

dom 17:30 @

to Migua Ver Enada Disosios Ada
rfielgonalen@rafelgonzler «

Zentyal - Mozilla Firefox

{3 Zentyal X

Q& 192.168.1.4

Opciones personalizadas Opciones de DNS dinamico Opciones avanzadas

Opciones personalizadas

Puerta de enlace predeterminada
Configurando "Zentyal" como router por defecto establecera la direccion IP del interfaz como router

| Zentyal v|

Dominio de busqueda
El dominio seleccionado completara en tus clientes aquellas peticicnes DNS que no estan completamente cut

| Ninguno v|

Servidor de nombres primario
Si "Zentyal DNS" esta presente y seleccionado, el servidor Zentyal actuara como servidor DNS cache

Servidor de nombres secundario Opcional

Figura 15. Configuracién DNS Server

Figura 17. Ping al dominio
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Luego desde un PC con Windows 10, procedemos
a unirlo al dominio, Fig. 18. una vez aceptado se debe
reiniciar la maquina.

& ‘Windows 10 Enterprise [Comendo) - Oracle VM VirualBox - Tl

| frchivo Miquine Ver Ertda Dispositvos  Ayuda

Pueds canbiar e noniey lapeterenca & e e, Los
Opconesmarzadss | Pelscrinde sdema Sy | canbios podian dectr a acoesn 2l recusas ceed
Nombee de equipe Hadae

g oo

enlared DESKTOP0F

Sequridad de Windows Norire conpkeo ce cup
VEUZ  DESKTOP-OP2VMGD
Cambios en el dominio o el nombre del atior
o adot
equipo
Escriba e nombre I contrasefia de una cuenta con pemiso
para unirse al dominio.

sysadimin

DESKTOP-IP2VMQD
DESKTOP-IP VM
¢ DESKTOP-PVMAD

Carcelr P VIORKGROUP

Activacién de Windows

E O Escribe aqui para buscar.

Una vez se inicia (Fig. 19), accedemos con el
usuario y sus credenciales que hemos creado en

nuestro dominio. ‘
& Windons 10 Enerpise Comendo) - Orade VM VitslBox - EN

Archivo Miguina Ver Entnda Dipostivos Ayuda

Ty

Otro usuario

zentyal-domainlan

Iniciar sesion en zentyal-domainlan

C6mo puedo ini i6n en atro

R r

R otroussario

Figura 19. Logueo

En la figura 20, se list6 la informacion de la cuenta
de usuario, donde se comprueba la conexion exitosa.

& ‘Windows 10 Enterprse [Correndl - Oracle VM VirtualBox - oEN

Tu informacién

Cuentas

| 7= Tuinformacien
=1 Comeo slectrénico y cuentas
@, Opriones de inicio de sesion ADMINISTRADOR DIPLOMADO
MAINsysacin

E1 Obtenar acceso a trabajo o escueia

A, Otros usuarios )
Crear tu imagen

@ Camara
D Buscar una

O Sincronizar Ls configueacion

{Tienes alguna pregunta?

H P Escribe aqui para buscar

|
Figura 20. Comprobacion de Credenciales

Por dltimo y para finalizar la tematica, en la figura
21 se lista la maquina virtual y el panel de Sentyal,
donde se puede confirmar los servicios: DHCP, DNS y
DA en ejecucioén y la conexion establecida entre los dos
equipos.

Figura 21. Comprobacion de DHCP, DNS y DA
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5 TEMATICA 2:
TRANSPARENTE

PROXY NO

Inicio de Zentyal Server: A través del Servidor
local del Sistema Operativo Zentyal Server (localhost) se
iniciara su ejecucion en modo web, es decir sera
ejecutado desde una navegador o plataforma web
mediante la solicitud del usuario y contrasefia para
acceder al servidor.

M)

Figura 22. Inicio de Sesién en el localhost (servidor local
web) de Zentyal Server

Configuracion inicial del Servidor Zentyal : Se
inicia la configuracion del servidor Zentyal mediante la
ejecucion de cuatro (4) simples pasos que son:
Seleccionar, Instalar, Configurar y Guardar tan solo con
dar clic en el bot6n continuar.

Configuraciéon
inicial

Figura 23. Configuracion inicial de Zentyal Server para
proxy no transparente

Seleccién de los paquetes del Servidor Zentyal
a instalar: El usuario puede escoger la cantidad de
paquetes que quiera instalar de acuerdo con las
necesidades para la implementacién de un proxy no
transparente. A medida que la seleccion se realizada se
chequea automaticamente por el sistema con color
verde.

En nuestro caso en concreto elegimos los paquetes
de:

a) Domain Controller and File Sharing
b) DNS Server
c) DHCP Server

d) Firewall

e) HTTP proxy
f) L2TP

g) VPN

Y luego damos clic en el Botdn Instalar.

o ‘u—- * ’

Figura 24. Paquetes para instalar en el servidor Zentyal
para la configuracion de un proxy no transparente

Finalizacion de la Instalacién y configuracién de
los paquetes del Servidor Zentyal : Completada la
instalacion con éxito se da clic en el Boton Dashboard
(Tablero) para acceder al panel de control para la
administracion y gestion del servidor Zentyal
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Panel de Control del Servidor Zentyal : Se inicia
la gestion del servidor Zentyal mostrando su

funcionalidad a través del panel de control.

Figura 25. Modulo Informacion General del servidor
Zentyal

Figura 26. Modulo Sistema — Configuracion General del
servidor Zentyal

Figura 27. Modulo Sistema — Seleccién del Puerto TCP
de la interfaz de administracion del servidor Zentyal para
la configuracion de un proxy no transparente

Figura 28. Modulo Sistema — Seleccion del Nombre de la
magquina y Dominio del servidor Zentyal Server para la
configuracién de un proxy no transparente

Modulo Gestién de Software: En este médulo se
da clic en la opcién Componentes de Zentyal con el fin
de elegir como usuario los componentes (software) que
necesitemos de acuerdo a nuestros requerimientos para
la gestion del servidor.

En nuestro caso chequeamos el componente HTTP
Proxy de Zentyal para su correspondiente instalacion, ya
qgue es el componente requerido para el desarrollo de
nuestra tematica No.2.
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Certication Autharty

Network
Objects

DNS Server

‘ Q0
v 4

Network Nt 4

:
Services e

E

hremy!

&

MTTP Prany

DHCP Server

HT ey

CANCII.AU ¢

Figura 30. Paquetes del HTTP Proxy a instalar en el
servidor Zentyal Server

Jabeet

ur

Wi ite

Nl and Groupwy'e

NTP Servee

Network anfiguraten

Instalando paquetes

Operacion actua Comenzando.

™

0de 1 operaciones fealizadas

Figura 29. Modulo Gestion de Software — Componentes
de Zentyal — Eleccion del componente HTTP Proxy del
servidor Zentyal Server

Figura 31. Inicio de los Paquetes del HTTP Proxy en el
servidor Zentyal Server




Diplomado de Profundizacion en Linux (Opcién Trabajo De Grado) Grupo: 201494 _ 2 Afio: 2019
Paso 8: Evaluacién Final — Solucionando Necesidades Especificas con GNU/Linux

6 TEMATICA 3: CORTAFUEGOS

Un cortafuegos (o firewall en inglés) se trata de un
sistema de seguridad de red que monitorea y controla el
trafico de red entrante y saliente en basado en reglas de
seguridad determinadas, siendo este la primera linea de
defensa ante un ataque desde internet.

El modelo de seguridad de Zentyal se basa en intentar
proporcionar la maxima seguridad posible en su
configuracion predeterminada, intentando a la vez
minimizar los esfuerzos a realizar tras afiadir un nuevo
servicio.

Existen varios tipos de reglas en un Cortafuegos,
particularmente Zentyal ofrece varias opciones como
son:

Desde las redes internas a zentyal,
Para las redes internas

Para el trafico saliente de zentyal
Desde las redes externas a zentyal
Desde las redes externas a las internas

Estas politicas de acceso pueden ser también
implementadas para uno o varios segmentos de la red,
configurando por ejemplo el tipo de protocolo el puerto
de origen y el destino.

Para hacer el montaje de Cortafuegos en un servidor
Zentyal, primero debemos descargar los paguetes
(Caodigo fuente) necesarios para esta tarea, el sistema
permite de una manera intuitiva seccionarlos:

£3 Zentyal - Seleccione los X | +

<« ¢ @ o8& N [© recommendation [N IR I n O e & =
) selacden e paquetes [— —— G comcn
Seleccione los paquetes de Zentyal a instalar
Roles del servidor
Domain Controller and File Sharing ﬁ Mail and Groupware
|® DNS Server o‘ FF oHCP server ‘ ﬁ Firewall o
Servicios adicionales
Ry s Q. Lopraten @ WPy W etter 2 i ver
R W
—

|
Figura 32. Configuracion inicial en el Zentyal Server de

los Paquetes Firewall y DNS

Luego de esto, debemos configurar los adaptadores de
red, necesitaremos como minimo dos, uno recibe la
sefial de internet WAN desde el router del ISP y el
otro que va a la red LAN interna.

Zentyal - Interfaces de Red - Mozilla Firefox -8

43 Zentyal - Interfaces de B X | +

< ¢ @ © | £ hitpsi/flocalhost:8443/Ne 9% | e @ 17 neoe =
°zentya| Development Edition 5.0
@ osshooara Interfaces de Red (-}
ElFrl i - B
T sstema <
Nombre
E= 1 e
Puertas de enlace ]
‘ DHCP M
DNS
Objetos.

¥ Extemo (WAN)
Marque aqui si esta usando Zentyal como gateway y este interfaz estd conetado a su router a
Internet

CAMBIAR
&
[=] Reqistros

Figura 33. Configuracion Interfaz de red enp0s3 como
DHCP con salida externa a la WAN

Servicios
Rutas estaticas

Herramientas

L Zentyal - Interfaces de Red - Mozilla Firefox -8 x
£} Zentyal - Interfaces de i X | +
&« c @ © | & hitps//localhost:a443/Net 90% ) | e w nDe® %=
Qzentyal Development Edition 5.0
@@ Estado de los
s o |
Lk sstema <
Nombre
oo .
E= 1 ..
Puertas de enlace ———————
| Estatico -
DNS.
Objetos
) Externo (WAN)
Servicios Marque aqui si esta usando Zentyal como gateway y este interfaz esta conetado a su router a
" Internet
Rutas estaticas
Herramientas Direccion IP Mascara de red
% Registros | 1010.10.1 H 255.255.255.0 j
. Gestion de <
software

) M @@ zentyal - Interfaces de k.| 50 |
Figura 34. Configuracion Interfaz de red enp0s8 como
estatica con salida externa a la WAN.

Ahora creamos nuestra regla, se debe tener en cuenta
que el origen deberia ser una peticion generada por un
cliente integrante de la red interna, para nuestro ejemplo
seran todas las IP y se denegara trafico al destino
Facebook.

] Zentyal - Mozilla Firefox -5 o
£ Zentyal X |+
< c @ © | £ hitps/localhost:aa43/Fire s0% | e @ T no®e® & =

Qzentyai Development Edition 5.0

Decision

‘ DENEGAR  +!

Origen

‘ cualquiera <]

Destina

@ DNS

(@& Cortafuegos v
Coincidencia inversa
Filtrado de paguetes

Redirecciones de puertos

SNAT ‘

IP Destino j ‘ 157.240.14.0 Coincidencia inversa

M 24 -
servicio

Si Ia seleccion inversa esté marcada, Ia regla ser4 aplicada cualquier servicio excepto el
seleccionado

‘ Cualquier TCP .l Coincidencia inversa

Descripcién Opcional

‘ 8loqueo a Facebaok ‘

B 13 ™ [ (@ zentyal - Mozilla Firefox M [oscarmoncada@zentya... | [ R
Figura 35. Configuracion de regla que deniega a todos
los equipos de la red LAN trafico a la IP de Facebook.
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Podemos ver algunas reglas creadas, estas pueden ser

modificadas, eliminadas y clonadas:

] Zentyal - Mozilla Firefox -

X+

£ Zentyal

€2 C@

|| & hrpsitocalhostaeaere wi | @

Ozentyal Development Edition 5.0

B oo Filtrado de paquetes ) Redes
internas
@@ Estado de los
B0 Madulos
Configurar reglas
ﬁ Sistema <
# ARMADIR NUEVO/A \:@
0.
g% Registros

e Cualquiera Blogueo Instagram

3517135024 Cualquier TCP

e Cuglouiera  157240.14.024  Cualquier TP Blogueo a Facebook I

5T 4+ Cualquiera Cualquiera Cualquiera -

Gestion de
software

(10 - Pagina 1
Cortafuegos v
Filtrado de paquetes
Redirecciones de puertos
B ) B B8 zentval - Mozilla Frefor |[M [oscamoncada@zentya...| M 0

Figura 36. Reglas configuradas, denegacion a Instagram
y denegacion a Facebook, aplica a todos los equipos de
la red LAN.

Debemos asignarle una IP al cliente ubicado en la LAN,
para nuestro caso sera un Ubuntu, previamente
validando comunicacion con el servidor Cortafuegos.

) Firefox Web Browser v mié 23:08

Activities

Problem loading page - Mozilla Firefox

S

A Problemlozdingpage X R

€7 C R

facebook.com

&

The connection has timed out

The server at web.facebook.comis taking too long to respond.

@ < mil

« Thesite could be temporarity unavailable or too busy. Try
again in a few moments.

+ IFyou are unable to load any pages, check your computer’s
network connection.

(3
>

Pd
e o
P/ =

- \""T/ '

=

!

« IFyour computer or networkis protected bya firewall or
proxy, make sure that Firefox is permitted to access the Web.

)

(2]

Timed Out

Vicky | s=—sis e
==

El primer trino de
Uribe en 16 dias

£¥a es suscriptor? Ingrese.
a

o e |

I Qo omse i © & (&) =i oeRrow
Figura 37 y 38. Conformacioén de bloqueo y trafico frente
a las reglas creadas.

Como lo muestran las figuras 37 y 38 se valida el
resultado navegando a alguna otra pagina a la que no se
le haya bloqueado el trafico

7 TEMATICA 4: FILE SERVER Y PRINT
SERVER

Ingresamos al panel de control de zentyal por
medio del explorador, nos logueamos con la cuenta
creada  anteriormente, zentyalcarloslopez, clave

1234567890

o

Areno Wiqume Ve tmds Umcetses s

Zentyal - Mozilla Firefox

3 iocaliost 2443 oginInze w0

() zentyal

zentyalcarloslopez

Figura 39. Inicio de Sesion Zentyal

Dentro del panel de control debemos escoger que
paquetes vamos a instalar

-9 noe

Seleccione los paquetes de Zentyal a instalar

FRales del servicor

& Domain Controller and File Sharing @ Mail and Groupware
1o FY

[ | = &
i ® DNS Server (/] E‘ DHCP Server /] é = revall (V]
Servicios acicionales

£ e @ o © i W2 i

o

Figura. 40 paquetes
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Aqui nos muestra lo escogido anteriormente

nD® i

> Suleccisn de paquetes nsascn Comtgueaste mest

Figura. 41 paquetes instalando

Este paso es muy importante ya que alli
definiremos cuales serdn nuestras interfaces de red,
aqui colocaré ethO como red interna y ethl como red
externa (para la maquina virtual sera tipo puente)

i G S A =am

a
£ omex v
oo =
28 n <
P oo
[ ~
@ = v
= W ”
Qi FO= ¢
0w v

Eatue 3 Taw e ¢ Corgte e R

uE

Figura 42 definicion adaptadores

En este paso se configura los adaptadores segun
como dije en el paso anterior, ethO quedara en estado
DHCP ya que es la red interna y ethl en modo static
aqui se define la ip de la maquina

Zuntyal - ketenta dh confiquracon iniial - Kozl Fiafex

@
=
s

cace 0| & tryestato

v
Interfaces de Red

Configurar red para interfaces externos

(e st VIl Srecchos 17y s ot e

Metodo
l
b PHEP
Mitodo Diracciin IF
W) el

Satc “ 1921660

Niscara de red

SALTAR  SIGUIERTE

Figura .43 ingresando ip

Aqui ya se puede observar la configuracion
correcta e ingreso al dashboard de Zentyal

- rpDs &
Q2ertyal eigmem o0en b L <)
[Pl Dashboard 5
&

(-] a 1

| 8 .

5 a4

»
e

Figura .44 interfaz Zentyal

Ahora en la opcion estado de modulos procedo a
activar los que necesito para el desarrollo de esta
tematica: red, DCHP, DNS, y controlador de dominio y
compartir ficheros.

© Zeotyal - dsistente ce o x|

<« [ D R teeedacahest

Asistente de configuracion inicial

Interfaces de Red

Configurar tipos de interfaces

saman | sicuiewe

Figura 45 activando modulo

Agui me dirijo a Ubuntu en este caso Server, e
instalo los componentes necesarios para lograr
compartir archivos, en este caso se instala el cliente
LDAP.

Figura 46 ejecutando instalador LDAP
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Se inicia la configuracion del cliente LDAP, aqui
debemos colocar la ip de la maquina Ubuntu, la
validamos y la colocamos, podemos observar que es:
192.168.0.8

v~

carloslopez : bash — Konsole

Editar Ver Marcadores Preferencias Ayuda

Archivo

Figura 47 verificando ip

La definimos en el asistente de configuracion.

carloslopez : bash — Konsole

Archivo ~ Editar Ver Marcadores Preferencias ~ Ayuda

uco — Konscle

Preferencas  Ayuda

Jetc/nsswitch. cond

Figura 48 definiendo ip en LDAP

Asignamos el usuario de la base de LDAP

carloslopez : apt-get — Konsole

Archivo  Edntar Ver Marcadores  Preferenclas  Ayuda

configuracién de ldap-auth-config
Please enter the distinguished name of the LDAP search base. Many sites use the
components of their domain names for this purpose. For example, the domain
*example.net” would use "dc=example,dc=net® as the distinguished nsme of the
search base.

Distinguished name of the search base:

<Ok>

Figura 49 usuario LDAP

Escogemos la version de LDAP, para mi caso sera

la 3, es las mas reciente.
carlosiopez : apt-get — Konsole ~

Tonf 1g
LDA® protocol should be used by ldapas. It 1is
usually o good idea to set this to the highest ovailable version.

Cont iguracion do
Please enter which wversion of the

LDAP version to use:

2

<Ok

Figura 50 version LDAP

~ @

Posteriormente se define el usuario root del cliente

carloslopez ; apt-get — Konsole

Archivo Editar Ver Marcadores Preferencias  Ayuda

Configuracion de ldap-suth-config
This account will be used when root changes a password.

Note: This account has to be a privileged account.

LDAP account for root:

<0k>

Figura 51 root LDAP

Luego se madifica el archivo de configuracién para

asegurar un correcto funcionamiento del cliente

carloslopez : apt-get — Konsole

va®

Archivo  Editar Ver Marcadores Preferencias  Ayuda

Configuracion de ldap-auth-config
Please enter the URT of the LDAP server to use. This is a string in the form of
1dap://<hostnane or IP>:<port>/. daps:// or ldapi:// can also be used. The port
number is optional.

Note: It is usually a good idea to use an IP address because it reduces risks of

failure in the event name service problems.

LDAP server Uniform Resource Identifier:

Figura 52 editando LDAP
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Ahora me dirijo al servidor Zentyal y desde la
terminal realizo un ping entre las dos maquinas para
validar la conexién: desde Zentyal hacia Ubuntu

SonteaT toE L hnas 'l' . :
Figura 54. validando conexion

De nuevo en Zentyal verificamos el correcto
funcionamiento del servidor

Figura .55 estado de red

Se configura el reino y dominio mediante el cual se
podra compartir, en mi ejercicio sera zentyal-domain.lan

Dominio
Configuracion

Funcicn del servidor
Controlador del dominio -

Roino

zentyal-doman.tan

Nombre del dominic NetBIOS

zentyal-domain

da
zentyalcariosio

Descripcion del servidor

Zentyal Server
1 Habilitar parfiles mévilas

Figura .56 configuracion dominio

Finalmente se define el recurso que va a ser
compartido, aqui sera llamado carloslopez

aiio v BUSCa

¥ Habilitado
Nombre del recurso compartido

carloslopez

Ruta del recurso compartido
ré auto

el directorio ¢
un directorio

~|| carloslopez ‘

Figura .57 recurso compartido

Directorio bajo Zentyal

Comentario

8 TEMATICA: 5: VPN

VPN es una Red Privada Virtual la cual se utiliza
para que los usuarios externos a una red puedan
ingresar a esta, de forma segura ya que solo permite el
ingreso a usuarios con certificado de autorizacién y
navegar como si estuvieran conectados en la intranet
teniendo la posibilidad de acceder a los recursos de esta
como por ejemplo el servidor de SAP.

Lo primero es instalar los moédulos de VPN y
FIREWALL, esto se hace por Gestion de Softwrae /
componentes de Zentyal

Figura 58 componentes de Zentyal

Cada vez que se hacen modificaciones se deben
guardar cambios para que estos tengan efecto

Figura 59. Boton de guardar cambios

Ya con los médulos instalados antes de crear el
servidor VPN se crea un certificado de autoridad, esto se
hace por Autoridad de Certificado / General. Acd se
coloca el nombre y los dias que el certificado sera valido

Autoridad de certificacién

Autoridad de
%" certificacior

Certificados para los
servicios

Figura 60. Creacion de certificados
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En VPN / Servidores / Afiadir Nuevo, se crea el
servidor VPN

LE DHCP

sk

&g cotar

segos <

€, Autoridad de

- certificacite <

> e >
e

Chentes

1Psec

Figura 61. Ruta del servidor VPN

Se da el nombre del servidor y clic en afiadir

Servidores VPN

Lista de servidores

Anadiendo un/a nuevo/a servidor

¥ Habilitade
Nombre

wpnfer |

& ARADIR CANCELAR

Figura 62. Creacion de servidor VPN

Para configurar los parametros del servidor VPN se
da clic en configurar

Servidores VPN [~}

Lista de servidores

Figura 63. Lista de servidores creados

El tipo de puerto se aconseja colocarlo en UDP
para que la conexién con el cliente sea mas rapida

La Direccion PVN es la que el servidor asignara a
los clientes conectados, Zentyal por defecto coloca la
192.168.0.60/24, si se quiere cambiar este rango se
debe colocar uno que no entre en conflicto con nuestra
IP de la LAN

En Certificado aparece la lista de certificados
creados, se selecciona uno.

Si es necesario que los clientes se puedan
conectar entre si por medio de la VPN se selecciona la
opcion permitir conexion cliente — cliente

Los demas parametros se pueden dejar como
estan.

‘Eantyal - vpnler - Mozilla Firefox

anitsEsOn % | O ual gy % 4
€30 | & P Mocaast 3 pen PN Sene b ey tartats - @ nD& iz
{zentyal B Q [
oz emsen  Configuracion del servidor
B Mot
* Satems o Putodel wrvidor
ue j:ww 1
nﬁu mi «
Direccidn VPN
5 e deccnde e
u g ’ o
maEe | nj
i G
whar Certiicad de senvdoe
vpn-ypnler o
B i
atoria al clente por w nambrscomin
, 5 tpcon 2 dehabt, iyl cheie cata oo By chre S22 bk, ol 2 ot conetar con cerfcades o O o
A i Yonelanpice o
deshabiltata -
(3 cosses -
T wche
¥ Intataz T
@ s
¥ Traduceicn de direceion du red (NAT]
Vbt sk e e VP ot et o
T we
X ¥ parmitr coneoneschente<hente
Bl o ¢ RO IS R 4 A
LRisLI- e [ Bt
——

Figura 64. Opciones para configurar el servidor vpn

Las redes anunciadas son redes diferentes al
servidor pero que pueden ser accesibles por este, en
Reb / Objetos se pueden configurar y redes anunciadas
se seleccionan las que los clientes del servidor VPN
podran acceder.

Para poder conectarse al servidor VPN se debe
crear un servicio en la red para este, la ruta es RED /
Servicios.

bl sesssanmestore % | © Zmipel-Seien % | +

€ ea 0 & rirpalocalnast 6343 WSEVICET e mo& W=

Q [ |2 conmomsos

Servicios (]

Lista de servicios

Ahadienda un/a nusvola servicio
Hamrs dl sarvice
wn

Bescripeian

servicia red vor{

©amen | e |

Figura 65. Servicio de red

Ya con el servicio creado se permiten el paso de
paquetes para este servicio en el firewall

Cortafuegos b

Filtrado de paquetes

Redirecciones de puertos

SMNAT

Figura 66, opciones de firewall
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i zentysi6 [Coriendo] - Oracle VM VirtualBox

Para Clientes Windows se puede seleccionar la

opcion para que el paquete incluya el instalador
Openvpn

Reglas de filtrado desde las redes Reglas de filtrado desde |as redes

s ce Regias de fivado En direccion del servidor se coloca la ip publica de
: e e este

Testyal utoridad de deriifeaciin . Bingiiy Pirehn

MELE LT R 0 lewpl knddoer v 4

408 Ui uahi - @ & RODW W=
om,ﬂ Tl Q [ 5 i
Q-M-I‘MM- ) | EEY]
. . . . (L [escargar paguete d cannguracion dg client
Figura 67, opciones de filtros en el firewall orpaquete e
g_ [ ' Ty sty
LG
Ya creadas las reglas en el firewall se crean los W
e . Cortifiade dei (hmin
certificados para los clientes que se conectaran a la [ e ;
VPN por Open vpn en Autoridad de Certificacion / .
General; Como se hizo para el servidor L Pref Tty

Bairalngia i semansin

[

Drmiiin dl sarvidas

Do i i sl el g

B e il sl e o s i o]

i R

slzliel
En direccién adicional del servidor se puede
colocar la ip local de este

- @ & "nD® W=
Qzentyal (Bt Q O | 5 comsancami . . .,
Figura 70, configuracion para descargar paquete
ff,‘ El archivo generado es el que sirve para
U . conectarse desde el cliente al servidor VPN creado
=
L. i zentyalé [Corriendo] - Oracle VM VirtualBox
g . Archivo Editar Ver Marcadores Ir Herramientas Ayuda
. — s O v © #° |/home/fernando/Descargas
Figura 69, creacion de certificado Lugares v ooy
A\ Carpeta perso... (il
En el servidor VPN se va a Descargar Paquete de L p P
Configuracién de Cliente, para obtener el paquete con el W Escritorio Vll?"fe"
certificado del cliente que se conectara N A client-
Aplicaciones ubuntu.tar.gz
En tipo de cliente se selecciona el sistema )
operativo del cliente (Windows, Linux, MacOS). Figura 71, paquete descargado

Certificado del cliente se listan los certificados no B )
utilizados en Autoridad de Certificados En Dashboard se verifica que el servidor este
habilitado y el rango de ip que utilizaran los clientes,
puerto y tipo de puerto
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Zentyal - Autoridad de certificacion - Mo:

~ Sarvidor vpnter

gureccicn ge lainterfas aele 1o2.168.180 1032

Figura 72, Dashboard de Zentyal

Para instalar Openvpn cliente en Ubuntu se utiliza
el comando sudo apt-get install openvpn

Para conectar a la VPN se copia el contenido del
paquete creado con Zentyal en la ruta
letc/openvpn/client, o en otra carpeta creada dentro de
openvpn, por lo general hay que modificar permisos de
esta carpeta para que permita copiar archivos en esta,
se puede hacer con chmod

|
J 0wt oo vt mai * v
R TR T (T

Althdodes 10 Tl ¢ T

|

wporcient sbunty

0 morte
0 Carmetaparsomyl

. fentone

ADTITSOE  Coctoem  ybund W i

WE1 m deton

fernando@Fernando-VirtualBox: ete/openvpnclient

Archivo Editar Ver Buscar Terminal Ayud

pen cacert.pen ubuntu,f

U0 LBox:

Figura 73, Certificado de Openvpn en el equipo cliente

Para conectarse a la VPN se digita el comando $
sudo openvpn nombre_del_archivo.conf

fernodogéemando-V Iopempndient

tuped

Figura 74, equipo cliente conectado a la VPN

Con ifconfig se puede verificar la ip que asigna el
servidor

fernandolernando-Virtualbo: «

Termingl Ayu
RN errors 0 dropped 0 over
TX packets 2339 Dytes 246
dropped 8 overruns @ carrier

JelP, LOOPRACK  RUNNING> Aty 65536

y,0,0.0

TOPOINT , RUNNIN JMULTICASTS Mty 1560

netmask 255,255,255, 255 destination
sCoperd ﬁ‘l‘lnl {nk>

«00:-00-00:00-00 txqueuelen 100

overruns 0 frame
TX packets 6 bytes B)

X errors 6 :11\:,:(..'\‘ B overruns & carrler & col

penando-Virtualbox: kI

Figura 75. ip asignada por el servidor vpn

Ya esta conectado a la VPN y puede utilizar el
equipo como si estuviera conectado fisicamente a la red
local donde esté conectado el servidor
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9 CONCLUSIONES

e Con el desarrollo de este trabajo aprendimos a
conocer y a entender la funcionalidad del
Servidor Zentyal Server

e Logramos ampliar nuestros conocimientos vy
aclarar muchas incoégnitas acerca del
funcionamiento del Servidor Zentyal Server

e Se lograron desarrollar los  objetivos
plenamente de la Actividad que era el
aprendizaje de las ventajas y funcionalidades
del Sistema Operativo GNU/Linux Ubuntu
Server 18.04 LTS

e Se logro el aprendizaje para la configuracion y
manejo de un Proxy HTTP no transparente.

e Logramos ampliar nuestros conocimientos y
aclarar muchas incognitas acerca de las
herramientas para la gestion de servicios de
infraestructura IT.

e Se lograron desarrollar los  objetivos
plenamente de la Actividad que era el
aprendizaje de la instalacion y configuracion del
Servidor Zentyal Server

10 REFERENCIAS

[1] Buchanan, C. (2014). Kali Linux CTF Blueprints.
Birmingham: Packt Publishing. Recuperado
de http://bibliotecavirtual.unad.edu.co:2051/login.aspx?direct=tr
ue&db=nlebk&AN=818808&lang=es&site=eds-
live&ebv=EB&ppid=pp_Cover

[2] Celaya, L. A. (2014). Cloud: Herramientas para trabajar en
la nube. (Paginas. 3 — 10). Recuperado de https://ebookcentral-
proquest-
com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docl
D=5349776&ppg=8

[3] Contreras, S. J. G., & Navarro, G. M. A. (2015). Sistema de
administracion de contenidos de aprendizaje. (Paginas. 8 —
25). Recuperado dehttps://ebookcentral-proquest-
com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?
doclD=5307940&ppg=32

[4] Free Software Foundation (2016),
educacion, Recuperado
http://www.gnu.org/education/education.html

Software Libre y
de:

[5] Gomez, L. J., & Gomez, L. O. D. (2014). Administracion de
sistemas operativos. (Paginas. 162 - 332).
Recuperado de https://ebookcentral-proquest-
com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.a
ction?docID=3228996&ppg=159

[6] Guzman Arévalo, D. (20, 01 ,2017). QVI
Nivelacion.  [Archivo de video].
de: http://hdl.handle.net/10596/10570

Unidad |

Recuperado

[7] Hilarion Novoa, F. (18, 07, 2019). Escaneo de puertos.
[Archivo de video]. Recuperado

de: https://repository.unad.edu.co/handle/10596/2708
0

[8] Karzynski, M. (2014). Webmin Administrator's Cookbook.
(Paginas. 1 - 39). Birmingham: Packt Publishing.
Recuperado
dehttp://bibliotecavirtual.unad.edu.co/login?url=http://s
earch.ebscohost.com/login.aspx?direct=true&db=nleb
k&AN=747086&lang=es&site=eds-
live&scope=site&ebv=EB&ppid=pp_1

[9] Ministerio de educacion y ciencia. Introduccion a Linux.
(Paginas. 1 - 40). Madrid. Recuperado de:
http://www.mclibre.org/descargar/docs/manual-
mec/mec-curso-ubuntu-606-200609.pdf

[10] Molina, R. F. J., & Polo, O. E. (2014). Servicios en red.
(Paginas. 105 - 481). Recuperado
de https://ebookcentral-proquest-
com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.a
ction?docID=3229687&ppg=104

[11] Muhammad Arifin, F., Andriana Mutiara, G., & Ismail, I.

(2017). Implementation of Management and Network
Security Using Endian UTM Firewall. (Paginas. 1 - 9).
Recuperado
dehttp://bibliotecavirtual.unad.edu.co/login?url=http://s
earch.ebscohost.com/login.aspx?direct=true&db=eds
bas&AN=edsbas.C2217DDD&lang=es&site=eds-
live&scope=site

[12] Muniz, J., & Lakhani, A. (2013). Web Penetration Testing
with Kali Linux: A Practical Guide to Implementing
Penetration Testing Strategies on Websites, Web
Applications, and Standard Web Protocols with Kali
Linux. (Paginas. 7 - 31). Birmingham: Packt
Publishing., Recuperado de
http://bibliotecavirtual.unad.edu.co/login?url=https://se
arch-ebscohost-
com.bibliotecavirtual.unad.edu.co/login.aspx?direct=tr
ue&db=e000xww&AN=644345&lang=es&site=ehost-
live&ebv=EB&ppid=pp_7

[13] Orloff, J. T. (2009). Ubuntu Linux: Paso a paso. (P4ginas.
281 - 296). Recuperado de https://ebookcentral-
proquest-
com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.a
ction?docID=3191879&ppg=302

[14] Patawari, A. (2013). Getting Started with OwnCloud.
(Paginas. 7 - 39). Birmingham: Packt Publishing.
Recuperado
dehttp://bibliotecavirtual.unad.edu.co/login?url=http://s
earch.ebscohost.com/login.aspx?direct=true&db=nleb
k&AN=620016&lang=es&site=eds-
live&scope=site&ebv=EB&ppid=pp_40

[15] Petersen, R. (2009). Linux: Manual de referencia (6a. ed.).
(Péginas. 401 - 503). Recuperado
de https://ebookcentral-proquest-
com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.a
ction?docID=3196489&ppg=416

[16] Jjvelasco. (2010). Zentyal, el servidor integral para pymes.
Hipertextual. Recuperado de:
https://hipertextual.com/archivo/2010/10/zentyal-el-
servidor-integral-para-pymes/

[17] Sanz, M. P. (2008). Seguridad en Linux: Guia practica.
(Péginas. 60 - 76). Recuperado
de https://ebookcentral-proquest-

18


http://bibliotecavirtual.unad.edu.co:2051/login.aspx?direct=true&db=nlebk&AN=818808&lang=es&site=eds-live&ebv=EB&ppid=pp_Cover
http://bibliotecavirtual.unad.edu.co:2051/login.aspx?direct=true&db=nlebk&AN=818808&lang=es&site=eds-live&ebv=EB&ppid=pp_Cover
http://bibliotecavirtual.unad.edu.co:2051/login.aspx?direct=true&db=nlebk&AN=818808&lang=es&site=eds-live&ebv=EB&ppid=pp_Cover
http://bibliotecavirtual.unad.edu.co:2051/login.aspx?direct=true&db=nlebk&AN=818808&lang=es&site=eds-live&ebv=EB&ppid=pp_Cover
http://bibliotecavirtual.unad.edu.co:2051/login.aspx?direct=true&db=nlebk&AN=818808&lang=es&site=eds-live&ebv=EB&ppid=pp_Cover
http://bibliotecavirtual.unad.edu.co:2051/login.aspx?direct=true&db=nlebk&AN=818808&lang=es&site=eds-live&ebv=EB&ppid=pp_Cover
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=5349776&ppg=8
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=5349776&ppg=8
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=5349776&ppg=8
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=5349776&ppg=8
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=5349776&ppg=8
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=5349776&ppg=8
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=5349776&ppg=8
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=5349776&ppg=8
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=5307940&ppg=32
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=5307940&ppg=32
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=5307940&ppg=32
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=5307940&ppg=32
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=5307940&ppg=32
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=5307940&ppg=32
http://www.gnu.org/education/education.html
http://www.gnu.org/education/education.html
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3228996&ppg=159
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3228996&ppg=159
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3228996&ppg=159
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3228996&ppg=159
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3228996&ppg=159
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3228996&ppg=159
http://hdl.handle.net/10596/10570
http://hdl.handle.net/10596/10570
https://repository.unad.edu.co/handle/10596/27080
https://repository.unad.edu.co/handle/10596/27080
https://repository.unad.edu.co/handle/10596/27080
https://repository.unad.edu.co/handle/10596/27080
https://repository.unad.edu.co/handle/10596/27080
https://repository.unad.edu.co/handle/10596/27080
http://bibliotecavirtual.unad.edu.co/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=nlebk&AN=747086&lang=es&site=eds-live&scope=site&ebv=EB&ppid=pp_1
http://bibliotecavirtual.unad.edu.co/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=nlebk&AN=747086&lang=es&site=eds-live&scope=site&ebv=EB&ppid=pp_1
http://bibliotecavirtual.unad.edu.co/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=nlebk&AN=747086&lang=es&site=eds-live&scope=site&ebv=EB&ppid=pp_1
http://bibliotecavirtual.unad.edu.co/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=nlebk&AN=747086&lang=es&site=eds-live&scope=site&ebv=EB&ppid=pp_1
http://bibliotecavirtual.unad.edu.co/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=nlebk&AN=747086&lang=es&site=eds-live&scope=site&ebv=EB&ppid=pp_1
http://bibliotecavirtual.unad.edu.co/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=nlebk&AN=747086&lang=es&site=eds-live&scope=site&ebv=EB&ppid=pp_1
http://bibliotecavirtual.unad.edu.co/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=nlebk&AN=747086&lang=es&site=eds-live&scope=site&ebv=EB&ppid=pp_1
http://bibliotecavirtual.unad.edu.co/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=nlebk&AN=747086&lang=es&site=eds-live&scope=site&ebv=EB&ppid=pp_1
http://www.mclibre.org/descargar/docs/manual-mec/mec-curso-ubuntu-606-200609.pdf
http://www.mclibre.org/descargar/docs/manual-mec/mec-curso-ubuntu-606-200609.pdf
http://www.mclibre.org/descargar/docs/manual-mec/mec-curso-ubuntu-606-200609.pdf
http://www.mclibre.org/descargar/docs/manual-mec/mec-curso-ubuntu-606-200609.pdf
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3229687&ppg=104
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3229687&ppg=104
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3229687&ppg=104
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3229687&ppg=104
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3229687&ppg=104
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3229687&ppg=104
http://bibliotecavirtual.unad.edu.co/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=edsbas&AN=edsbas.C2217DDD&lang=es&site=eds-live&scope=site
http://bibliotecavirtual.unad.edu.co/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=edsbas&AN=edsbas.C2217DDD&lang=es&site=eds-live&scope=site
http://bibliotecavirtual.unad.edu.co/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=edsbas&AN=edsbas.C2217DDD&lang=es&site=eds-live&scope=site
http://bibliotecavirtual.unad.edu.co/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=edsbas&AN=edsbas.C2217DDD&lang=es&site=eds-live&scope=site
http://bibliotecavirtual.unad.edu.co/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=edsbas&AN=edsbas.C2217DDD&lang=es&site=eds-live&scope=site
http://bibliotecavirtual.unad.edu.co/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=edsbas&AN=edsbas.C2217DDD&lang=es&site=eds-live&scope=site
http://bibliotecavirtual.unad.edu.co/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=edsbas&AN=edsbas.C2217DDD&lang=es&site=eds-live&scope=site
http://bibliotecavirtual.unad.edu.co/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=edsbas&AN=edsbas.C2217DDD&lang=es&site=eds-live&scope=site
http://bibliotecavirtual.unad.edu.co/login?url=https://search-ebscohost-com.bibliotecavirtual.unad.edu.co/login.aspx?direct=true&db=e000xww&AN=644345&lang=es&site=ehost-live&ebv=EB&ppid=pp_7
http://bibliotecavirtual.unad.edu.co/login?url=https://search-ebscohost-com.bibliotecavirtual.unad.edu.co/login.aspx?direct=true&db=e000xww&AN=644345&lang=es&site=ehost-live&ebv=EB&ppid=pp_7
http://bibliotecavirtual.unad.edu.co/login?url=https://search-ebscohost-com.bibliotecavirtual.unad.edu.co/login.aspx?direct=true&db=e000xww&AN=644345&lang=es&site=ehost-live&ebv=EB&ppid=pp_7
http://bibliotecavirtual.unad.edu.co/login?url=https://search-ebscohost-com.bibliotecavirtual.unad.edu.co/login.aspx?direct=true&db=e000xww&AN=644345&lang=es&site=ehost-live&ebv=EB&ppid=pp_7
http://bibliotecavirtual.unad.edu.co/login?url=https://search-ebscohost-com.bibliotecavirtual.unad.edu.co/login.aspx?direct=true&db=e000xww&AN=644345&lang=es&site=ehost-live&ebv=EB&ppid=pp_7
http://bibliotecavirtual.unad.edu.co/login?url=https://search-ebscohost-com.bibliotecavirtual.unad.edu.co/login.aspx?direct=true&db=e000xww&AN=644345&lang=es&site=ehost-live&ebv=EB&ppid=pp_7
http://bibliotecavirtual.unad.edu.co/login?url=https://search-ebscohost-com.bibliotecavirtual.unad.edu.co/login.aspx?direct=true&db=e000xww&AN=644345&lang=es&site=ehost-live&ebv=EB&ppid=pp_7
http://bibliotecavirtual.unad.edu.co/login?url=https://search-ebscohost-com.bibliotecavirtual.unad.edu.co/login.aspx?direct=true&db=e000xww&AN=644345&lang=es&site=ehost-live&ebv=EB&ppid=pp_7
http://bibliotecavirtual.unad.edu.co/login?url=https://search-ebscohost-com.bibliotecavirtual.unad.edu.co/login.aspx?direct=true&db=e000xww&AN=644345&lang=es&site=ehost-live&ebv=EB&ppid=pp_7
http://bibliotecavirtual.unad.edu.co/login?url=https://search-ebscohost-com.bibliotecavirtual.unad.edu.co/login.aspx?direct=true&db=e000xww&AN=644345&lang=es&site=ehost-live&ebv=EB&ppid=pp_7
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3191879&ppg=302
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3191879&ppg=302
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3191879&ppg=302
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3191879&ppg=302
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3191879&ppg=302
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3191879&ppg=302
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3191879&ppg=302
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3191879&ppg=302
http://bibliotecavirtual.unad.edu.co/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=nlebk&AN=620016&lang=es&site=eds-live&scope=site&ebv=EB&ppid=pp_40
http://bibliotecavirtual.unad.edu.co/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=nlebk&AN=620016&lang=es&site=eds-live&scope=site&ebv=EB&ppid=pp_40
http://bibliotecavirtual.unad.edu.co/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=nlebk&AN=620016&lang=es&site=eds-live&scope=site&ebv=EB&ppid=pp_40
http://bibliotecavirtual.unad.edu.co/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=nlebk&AN=620016&lang=es&site=eds-live&scope=site&ebv=EB&ppid=pp_40
http://bibliotecavirtual.unad.edu.co/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=nlebk&AN=620016&lang=es&site=eds-live&scope=site&ebv=EB&ppid=pp_40
http://bibliotecavirtual.unad.edu.co/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=nlebk&AN=620016&lang=es&site=eds-live&scope=site&ebv=EB&ppid=pp_40
http://bibliotecavirtual.unad.edu.co/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=nlebk&AN=620016&lang=es&site=eds-live&scope=site&ebv=EB&ppid=pp_40
http://bibliotecavirtual.unad.edu.co/login?url=http://search.ebscohost.com/login.aspx?direct=true&db=nlebk&AN=620016&lang=es&site=eds-live&scope=site&ebv=EB&ppid=pp_40
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3196489&ppg=416%20
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3196489&ppg=416%20
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3196489&ppg=416%20
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3196489&ppg=416%20
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3196489&ppg=416%20
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3196489&ppg=416%20
https://hipertextual.com/archivo/2010/10/zentyal-el-servidor-integral-para-pymes/
https://hipertextual.com/archivo/2010/10/zentyal-el-servidor-integral-para-pymes/
https://hipertextual.com/archivo/2010/10/zentyal-el-servidor-integral-para-pymes/
https://hipertextual.com/archivo/2010/10/zentyal-el-servidor-integral-para-pymes/
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3218549&ppg=68
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3218549&ppg=68
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3218549&ppg=68
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3218549&ppg=68

Diplomado de Profundizacion en Linux (Opcién Trabajo De Grado) Grupo: 201494 _ 2 Afio: 2019
Paso 8: Evaluacién Final — Solucionando Necesidades Especificas con GNU/Linux

com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.a
ction?doclD=3218549&ppg=68

[18] Sanz, M. P. (2008). Seguridad en Linux: Guia préactica.

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

(Paginas. 85 - 95). Recuperado
de https://ebookcentral-proquest-
com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.a
ction?docID=3218549&ppg=93

Shah, S., & Soyinka, W. (2007). Manual de administracion

de Linux. (Paginas. 315 - 325). Recuperado
de https://ebookcentral-proquest-
com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.a
ction?docID=3191942&ppg=342

Singh, A. (2013). Instant Kali Linux. (Paginas. 1 - 48).

Birmingham [UK]: Packt Publishing. Recuperado
de http://bibliotecavirtual.unad.edu.co/login?url=https:/
/search-ebscohost-
com.bibliotecavirtual.unad.edu.co/login.aspx?direct=tr
ue&db=e000xww&AN=656227&lang=es&site=ehost-
live&ebv=EB&ppid=pp_1

Torres, E. F., & Pizarro, G. A. M. (2017). Linux para

usuarios. (Paginas. 46 - 75). Recuperado
de https://ebookcentral-proquest-
com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.a
ction?doclD=4946218&ppg=46

Torres, E. F.,, & Pizarro, G. A. M. (2017). Linux para

usuarios. (Paginas. 76 - 98). Recuperado
de: https://ebookcentral-proquest-
com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.a
ction?docID=4946218&ppg=76

Torres, E. F., & Pizarro, G. A. M. (2017). Linux para

usuarios. (Paginas. 99 - 126). Recuperado
de https://ebookcentral-proquest-
com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.a
ction?doclD=4946218&ppg=99

Torres, E. F.,, & Pizarro, G. A. M. (2017). Linux para

usuarios. (Péaginas. 307 - 320). Recuperado
de https://ebookcentral-proquest-
com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.a
ction?doclD=4946218&ppg=307

Torres, E. F., & Pizarro, G. A. M. (2017). Linux para

usuarios. (Paginas. 333 - 338) Recuperado
de https://ebookcentral-proquest-
com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.a
ction?doclD=4946218&ppg=333

Torres, E. F.,, & Pizarro, G. A. M. (2017). Linux para

usuarios. (Péaginas. 345 - 346). Recuperado
de https://ebookcentral-proquest-
com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.a
ction?doclD=4946218&ppg=345

Torres, E. F., & Pizarro, G. A. M. (2017). Linux para

usuarios. (Paginas. 259 - 261). Recuperado
de https://ebookcentral-proquest-
com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.a
ction?doclD=4946218&ppg=259

Villada, R. J. L. (2015). Instalacion y configuracion del

software de servidor web (UF1271). (Paginas. 121 —
148). Madrid, ES: |IC Editorial. Recuperado
dehttps://ebookcentral-proquest-
com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.a
ction?doclD=4310544&ppg=126

[29] Zofio, J. J. (2013). Aplicaciones web. (Paginas. 146 - 229).

Recuperado de https://ebookcentral-proquest-
com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.a
ction?docID=3217129&ppg=147



https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3218549&ppg=68
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3218549&ppg=68
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3218549&ppg=68
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3218549&ppg=68
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3218549&ppg=93
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3218549&ppg=93
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3218549&ppg=93
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3218549&ppg=93
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3218549&ppg=93
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3218549&ppg=93
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3191942&ppg=342
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3191942&ppg=342
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3191942&ppg=342
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3191942&ppg=342
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3191942&ppg=342
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3191942&ppg=342
http://bibliotecavirtual.unad.edu.co/login?url=https://search-ebscohost-com.bibliotecavirtual.unad.edu.co/login.aspx?direct=true&db=e000xww&AN=656227&lang=es&site=ehost-live&ebv=EB&ppid=pp_1
http://bibliotecavirtual.unad.edu.co/login?url=https://search-ebscohost-com.bibliotecavirtual.unad.edu.co/login.aspx?direct=true&db=e000xww&AN=656227&lang=es&site=ehost-live&ebv=EB&ppid=pp_1
http://bibliotecavirtual.unad.edu.co/login?url=https://search-ebscohost-com.bibliotecavirtual.unad.edu.co/login.aspx?direct=true&db=e000xww&AN=656227&lang=es&site=ehost-live&ebv=EB&ppid=pp_1
http://bibliotecavirtual.unad.edu.co/login?url=https://search-ebscohost-com.bibliotecavirtual.unad.edu.co/login.aspx?direct=true&db=e000xww&AN=656227&lang=es&site=ehost-live&ebv=EB&ppid=pp_1
http://bibliotecavirtual.unad.edu.co/login?url=https://search-ebscohost-com.bibliotecavirtual.unad.edu.co/login.aspx?direct=true&db=e000xww&AN=656227&lang=es&site=ehost-live&ebv=EB&ppid=pp_1
http://bibliotecavirtual.unad.edu.co/login?url=https://search-ebscohost-com.bibliotecavirtual.unad.edu.co/login.aspx?direct=true&db=e000xww&AN=656227&lang=es&site=ehost-live&ebv=EB&ppid=pp_1
http://bibliotecavirtual.unad.edu.co/login?url=https://search-ebscohost-com.bibliotecavirtual.unad.edu.co/login.aspx?direct=true&db=e000xww&AN=656227&lang=es&site=ehost-live&ebv=EB&ppid=pp_1
http://bibliotecavirtual.unad.edu.co/login?url=https://search-ebscohost-com.bibliotecavirtual.unad.edu.co/login.aspx?direct=true&db=e000xww&AN=656227&lang=es&site=ehost-live&ebv=EB&ppid=pp_1
http://bibliotecavirtual.unad.edu.co/login?url=https://search-ebscohost-com.bibliotecavirtual.unad.edu.co/login.aspx?direct=true&db=e000xww&AN=656227&lang=es&site=ehost-live&ebv=EB&ppid=pp_1
http://bibliotecavirtual.unad.edu.co/login?url=https://search-ebscohost-com.bibliotecavirtual.unad.edu.co/login.aspx?direct=true&db=e000xww&AN=656227&lang=es&site=ehost-live&ebv=EB&ppid=pp_1
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=46
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=46
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=46
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=46
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=46
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=46
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=76
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=76
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=76
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=76
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=76
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=76
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=99%20
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=99%20
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=99%20
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=99%20
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=99%20
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=99%20
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=307%20
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=307%20
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=307%20
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=307%20
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=307%20
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=307%20
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=333
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=333
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=333
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=333
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=333
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=333
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=345
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=345
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=345
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=345
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=345
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=345
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=259
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=259
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=259
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=259
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=259
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4946218&ppg=259
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4310544&ppg=126
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4310544&ppg=126
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4310544&ppg=126
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4310544&ppg=126
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4310544&ppg=126
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=4310544&ppg=126
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3217129&ppg=147
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3217129&ppg=147
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3217129&ppg=147
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3217129&ppg=147
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3217129&ppg=147
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3217129&ppg=147
https://ebookcentral-proquest-com.bibliotecavirtual.unad.edu.co/lib/unadsp/reader.action?docID=3217129&ppg=147

