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GLOSARIO

CCNP: Cisco Certified Network Professional.

GNS3: Es un simulador gréafico de red, que permite disefiar topologias de red
complejas, permitiendo la combinacién de dispositivos tanto reales como virtuales.

NETWORKING: Implica, basicamente, aumentar tu red de contactos
profesionales.

EIGRP: Protocolo de enrutamiento de puerta de enlace interior mejorado, el cual
usa como parametro la distancia y calidad del canal.

PROTOCOLO DE RED: Designa el conjunto de reglas que rigen el intercambio de
informacion a través de una red de computadoras.

OSPF: Protocolo de enrutamiento que proporciona la ruta mas corta.

VLAN: Grupos redes de computadoras que se comportan como Si estuviesen
conectados al mismo computador.

ETHERCHANNEL: Permite la agrupacion l6gica de varios enlaces fisicos
Ethernet, y asi obtener un enlace troncal de alta velocidad.

DHCP: Protocolo de configuracion de host dinamico, utilizado en redes donde
asigna automaticamente una direccién IP
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RESUMEN

En el siguiente informe se muestra el paso a paso de la evaluacion denominada
“Prueba de habilidades practicas”, con las actividades evaluativas del Diplomado
de Profundizacion CCNP, consiste en el proceso de conceptualizacion de los
diversos temas del area de networking y seguridad los cuales se apreciaron
durante el desarrollo del diplomado, a su vez la aplicacion préctica de los mismos
sobre diversos esquemas topologicos de red para los médulos de CCNP ROUTE y
CCNA SWITCH en ambientes de simulacion l6gica. El objetivo principal es el
enriguecimiento del estudiante en un area de profundizacion del area de
telecomunicaciones que permita poseer una base practica para el mejoramiento
del pensamiento critico y la capacidad de analisis proactivo sobre plataforma de
red, el analisis de situaciones conflictivas que permitan al estudiante entender el
funcionamiento de corta mediana y gran envergadura.

Palabras Claves: Networking, CCNP, CCNA, Swich, Route, Redes, Enrutamiento,
Seguridad, Topologia.

ABSTRACT

The following report shows the step-by-step evaluation called "Practical skills test",
with the evaluation activities of the CCNP Deepening Diploma, it consists of the
process of conceptualization of the various topics of the area of networking and
security which are they appreciated during the development of the diploma, in turn
the practical application of them on various network topological schemes for CCNP
ROUTE and CCNA SWITCH modules in logical simulation environments. The main
objective is the enrichment of the student in an area of deepening of the
telecommunications area that allows to have a practical basis for the improvement
of critical thinking and the ability of proactive analysis on a network platform, the
analysis of conflict situations that allow the student to understand The operation of
short medium and large wingspan.

Keywords: Networking, CCNP, CCNA, Swich, Route, Networks, Routing, Security,
Topology.

11



INTRODUCCION

Durante esta actividad practica se desarrollaron dos escenarios, uno con router y
el otro con switch, que permitian la configuracion de diversos escenarios
trabajados durante el diplomado, entre estos se encuentran las configuraciones
basicas para ambos dispositivos asignacion de nombres, cableado, asignacion de
IP tanto IPv4 como IPv6, entre otros, asi como la configuracion de protocolos como
Ethernet, OSPF, EIGRP y VTP.

En este documento encontrara los comandos necesarios para realizar dichas
configuraciones, seguidas de la imagen que implementa, esta en un software de
disefio GNS3.

La importancia principal de esta actividad, es relacionar los comandos de acuerdo
a una solicitud y necesidad especifica, que permita la configuracion avanzada
tanto de routers como de switchs, dando solucién a un incidente que se puede
presentar en nuestro ambiente laboral.

En concordancia con lo anterior a continuacion, este informe contiene las
evidencias de configuracion de los dispositivos para los escenarios planteados.

12



DESARROLLO

1. ESCENARIO 1

Una empresa de confecciones posee tres sucursales distribuidas en las
ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de la red, el cual deber& configurar e interconectar entre si
cada uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Figura 1. Topologia escenario 1

OSPF Area 1

G0/0192.168.2.1/24
2001:DB8:ACAD:B::1/64

Bucaramanga
/ EIGRP AS 101 so/oj0 i s0/0/1 0SPF Area0 )
2/:2| sy \DPCE
192.168.9.0/30 192.168.9.4/30
2001:DB8:ACAD:90::/64 2001:DB8:ACAD:91::/64

G0/0 192.168.3.1/24
SD(:ZIEO/O 2001:DB8:ACAD:C::1/64
A1/ P /0/1

G0/0192.168.110.1/24 5 .
@ammmmn/ - ogota = Medellin

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.
1.1. Parte 1: Configuracion del escenario propuesto.

1.2.  Configurar las interfaces con las direcciones IPv4 e IPv6 que se muestran en
la topologia de red.

Se adjunta cédigo y pantallazos con veracidad del cadigo.
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Figura 2. Simulacion de escenario 1
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R1

R1#configure ter

R1(config)#hostname R1

R1(config)#ipv6 unicast-routing

R1(config)#interface e0/0

R1(config-if)#ip address 192.168.110.1 255.255.255.0
R1(config-if)#ipv6 address 2001:db8:acad:110::1/64
R1(config-if)#no shutdown

R1(config-if)#interface s2/0

R1(config-if)#ip address 192.168.9.1 255.255.255.0
R1(config-if)#ipv6 address 2001:db8:acad:90::1/64

Figura 3. Aplicando cédigo R1
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R2

R2# conf ter

R2(config)#hostname R2

R2(config)#ipv6 unicast-routing

R2(config)#interface e0/0

R2(config-if)# ip address 192.168.2.1 255.255.255.0
R2(config-if)# ipv6 address 2001:db8:acad:b::1/64
R2(config-if)# no shutdown

R2(config-if)# interface s2/0

R2(config-if)# ip address 192.168.9.2 255.255.255.0
R2(config-if)# ipv6 address 2001:db8:acad:90::2/64
R2(config-if)# bandwidth 128

R2(config-if)# no shutdown

R2(config-if)# interface s2/1

R2(config-if)# interface s2/1

R2(config-if)# ip address 192.168.9.5 255.255.255.0
R2(config-if)# ipv6 address 2001:db8:acad:91::1/64

Figura 4. Aplicando cédigo R2

R3

R3# conf ter
R3(config)# hostname R3
R3(config)# ipv6 unicast-routing
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R3(config)# interface e0/0

R3(config-if)# ip address 192.168.3.1 255.255.255.0
R3(config-if)# ipv6 address 2001:db8:acad:c::1/64
R3(config-if)# no shutdown

R3(config-if)# interface s2/1

R3(config-if)# ip address 192.168.9.6 255.255.255.0
R3(config-if)# ipv6 address 2001:db8:acad:91::2/64

Figura 5. Aplicando c6digo R3

1.3. Ajustar el ancho de banda a 128 kbps sobre cada uno de los enlaces seriales
ubicados en R1, R2, y R3 y ajustar la velocidad de reloj de las conexiones de
DCE segun sea apropiado.

R1

R1(config)# int s2/0
R1(config-if)# bandwidth 128
R1(config-if)# clock rate 128000
R1(config-if)# exit

Figura 6. Ajustar ancho de banda en R1
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R2

R2(config-if)#bandwidth 128
R2(config-if)#clock rate 128000
R2(config-if)#exit

R3

R3(configb if)# bandwidth 128
R3(config-if)#exit

Figura 8. Ajustar ancho de banda en R3

1.4. En R2y R3 configurar las familias de direcciones OSPF para IPv4. Utilice el
identificador de enrutamiento 2.2.2.2 en R2 y 3.3.3.3 en R3 para ambas
familias de direcciones.

R2

R2# conf ter

R2(config-if)# router ospfv3 1
R2(config-router)# address-family ipv4 unicast
R2(config-router-af)# router-id 2.2.2.2
R2(config-router-af)# exit-address-family
R2(config-router)# address-family ipv6 unicast
R2(config-router-af)# router-id 2.2.2.2
R2(config-router-af)# exit-address-family

17



Figura 9. Configuracion OSPFV3 en R2

R3

R3# conf ter

R3(config-if)# router ospfv3 1
R3(config-router)# address-family ipv4 unicast
R3(config-router-af)# router-id 3.3.3.3
R3(config-router-af)# passive-interface e0/0
R3(config-router-af)# exit-address-family
R3(config-router)# address-family ipv6 unicast
R3(config-router-af)# router-id 3.3.3.3
R3(config-router-af)# passive-interface e0/0
R3(config-router-af)# exit-address-family

Figura 10. Configuracion OSPFV3 en R3

1f
1f
1f
1f
1f
1f
1f
1f

1.5. En R2, configurar la interfaz GO/0 en el &rea 1 de OSPF y la conexion serial

entre R2 y R3 en OSPF area 0.

18



R2

R2(config)# inter e0/0
R2(config-if)# ospfv3 1 ipv4 area 1
R2(config-if)#ospfv3 1 ipv6 area 1
R2(config-if)#interface s2/1
R2(config-if)#ospfv3 1 ipv4 area O
R2(config-if)#ospfv3 1 ipv6 area O

Figura 1. Confiuacién interfaz en el area 1 OSPFV3 en R2

1.6. En R3, configurar la interfaz GO/0 y la conexion serial entre R2 y R3 en
OSPF érea 0.

R3

R3(config)#inter e0/0
R3(config-if)#ospfv3 1 ipv4 area O
R3(config-if)#ospfv3 1 ipv6 area O
R3(config-if)#interface s2/1
R3(config-if)#ospfv3 1 ipv4 area O
R3(config-if)#ospfv3 1 ipv6 area O

Figura 12. Configuracion interfaz en el area 0 OSPFV3 en R3

1.7.  Configurar el area 1 como un area totalmente Stubby.
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R2

R2(config)# router ospfv3 1
R2(config-router)# address-family ipv4 unicast
R2(config-router-af)# area 1 stub no-summary
R2(config-router-af)# exit-address-family
R2(config-router)# address-family ipv6 unicast
R2(config-router-af)# area 1 stub no-summary
R2(config-router-af)# exit-address-family
R2(config-router)# exit

Figura 13. Configuracion area totalmente Stubby en R2

1.8. Propagar rutas por defecto de IPv4 y IPv6 en R3 al interior del dominio
OSPFv3.

Nota: Es importante tener en cuenta que una ruta por defecto es diferente a la
definicion de rutas estéticas.

R3

R3# conf ter

R3(config)# router ospfv3 1

R3(config-router)# address-family ipv4 unicast
R3(config-router-af) #default-information originate always
R3(config-router-af)# exit-address-family
R3(config-router)# address-family ipv6 unicast
R3(config-router-af)# default-information originate always
R3(config-router-af)# exit-address-family

20



Figura 14. Propagacion rutas por defecto en R3

ST

1.9. Realizar la configuracion del protocolo EIGRP para IPv4 como IPv6.
Configurar la interfaz FO/O de R1 y la conexion entre R1 y R2 para EIGRP
con el sistema autbnomo 101. Asegurese de que el resumen automatico
esta desactivado.

1.10. Configurar las interfaces pasivas para EIGRP segun sea apropiado.

R1

R1# conf ter

R1(config)# router eigrp DUAL-STACK

R1(config-router)# address-family ipv4 unicast autonomous-system 4
R1(config-router-af)# af-interface e0/0
R1(config-router-af-interface)#passive-interface
R1(config-router-af-interface)# exit-af-interface

R1(config-router-af)# topology base

R1(config-router-af-topology)# exit-af-topology

R1(config-router-af)# network 192.168.9.0 0.0.0.3
R1(config-router-af)# network 192.168.110.0 0.0.0.3
R1(config-router-af)# eigrp router-id 1.1.1.1

R1(config-router-af)# exit-address-family

R1(config-router)# address-family ipv6 unicast autonomous-system 6
R1(config-router-af)# af-interface e0/0

R1(config-router-af-interface)# passive-interface
R1(config-router-af-interface)# exit-af-interface

R1(config-router-af)# topology base

R1(config-router-af-topology)# exit-af-topology

R1(config-router-af)# eigrp router-id 1.1.1.1

R1(config-router-af)# exit-address-family
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Figura 15. Configuraciéon EIGRP en R1

R2

R2(config)# router eigrp DUAL-STACK

R2(config-router)# address-family ipv4 unicast autonomous-system 4
R2(config-router-af)#network 192.168.9.0 0.0.0.3
R2(config-router-af)#eigrp router-id 2.2.2.2
R2(config-router-af)#exit-address-family
R2(config-router-af)#exit-address-family
R2(config-router)#address-family ipv6 unicast autonomous-system 6
R2(config-router-af)# af-interface e0/0
R2(config-router-af-interface)#shutdown
R2(config-router-af-interface)#exit-af-interface
R2(config-router-af)#af-interface s2/1
R2(config-router-af-interface)#shutdown
R2(config-router-af-interface)#exit-af-interface
R2(config-router-af-interface)#exit-af-interface
R2(config-router-af)#eigrp router-id 2.2.2.2
R2(config-router-af)#exit-address-family

22



Figura 16. Configuracion EIGRP en R2

1.11. En R2, configurar la redistribucién mutua entre OSPF y EIGRP para IPv4 e
IPv6. Asignar métricas apropiadas cuando sea necesario.

R2

R2(config)# router eigrp DUAL-STACK

R2(config-router)#address-family ipv4 unicast autonomous-system 4
R2(config-router-af)#topology base

R2(config)#distribute-list R3-to-R1 out

R2(config-router-af-topology)#redistribute ospfv3 1 metric 10000 100 255 1 1500
R2(config-router-af-topology)#exit-af-topology

R2(config-router)#address-family ipv6 unicast autonomous-system 6
R2(config-router-af)#topology base

R2(config-router-af-topology)#redistribute ospf 1 metric 10000 100 255 1 1500
R2(config-router-af-topology)#exit-af-topology
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Figura 17. Redistribucion mutua entre OSPF y EIGRP para IPv4 e IPv6 en R2

1.12. En R2, de hacer publicidad de la ruta 192.168.3.0/24 a R1 mediante una
lista de distribucién y ACL.

R2

R2(config-router)# ip access-list standard R3-to-R1
R2(config-std-nacl)# remark ACL to filter 192.168.3.0/24
R2(config-std-nacl)# deny 192.168.3.0 0.0.0.255
R2(config-std-nacl)# permit any

R2(config)# router ospfv3 1

R2(config-router)# address-family ipv4 unicast
R2(config-router-af)# redistribute eigrp 4
R2(config-router-af)# address-family ipv6 unicast
R2(config-router-af)# redistribute eigrp 6
R2(config-router-af)# exit-address-family

Figura 18. Una lista de distribucién y ACL en R2
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1.13. Parte 2: Verificar conectividad de red y control de la trayectoria.

1.13.1. Registrar las tablas de enrutamiento en cada uno de los routers, acorde
conlos parametros de configuracion establecidos en el escenario propuesto.

R1# show ip route

Figura 19. Comando show ip route en R1

R1# show ipv6 route

Figura 20. Comando show ipV6 route en R1
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R2# show ip route

Figura 21. Comando show ip route en R2

R2# show ipv6 route

Figura 22. Comando show ipv6 route en R2

R2# show ipv6 ospf
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Figura 23. Comando show ipv6 ospf en R2

R3# show ip route

Figura 24. Comando show ip route en R3
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R3# show ipv6 route

Figura 25. Comando show ipv6 route en R3

R3# show ipv6 ospf

Figura 26. Comando show ipv6 ospf en R3

Jith maximum metric

1.13.2. Verificar comunicacién entre routers mediante el comando ping y traceroute
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R1# Ping 192.168.110.1

Figura 27. Ping 192.168.110.1 en R1

R2# Ping 192.168.2.1

Figura 28. Ping 192.168.2.1 en R2

R3# Ping 192.168.3.1

Figura 29. Ping 192.168.3.1 en R3

1.13.3. Verificar que las rutas filtradas no estan presentes en las tablas de
enrutamiento de los routers correctas.

Nota: Puede ser que Una o0 mas direcciones no seran accesibles desde todos los
routers después de la configuracidén final debido a la utilizacion de listas de
distribucion para filtrar rutas y el uso de IPv4 e IPv6 en la misma red.

R1# show run
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Figura 30. Verificar las rutas filtradas no presentes en R1
1 22 R

R2# show run

Figura 31. Verificar las rutas filtradas no presentes en R2
=22 R2 P R2




R3# show run

Figura 32. Verificar las rutas filtradas no presentes en R3

EP R3 2 R3
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2.1.

2. ESCENARIO 2

Una empresa de comunicaciones presenta una estructura Core acorde a la
topologia de red, en donde el estudiante sera el administrador de la red, el
cual debera configurar e interconectar entre si cada uno de los dispositivos
gue forman parte del escenario, acorde con los lineamientos establecidos
para el direccionamiento IP, etherchannels, VLANs y demas aspectos que
forman parte del escenario propuesto.

Figura 33. Topologia escenario 2
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Figura 34. Simulacion de escenario 2
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2.2. Apagar todas las interfaces en cada switch

DLS1

DLS1# conf ter
DLS1(config)# interface range e0/1-2
DLS1(config-if-range)# shutdown

Figura 35. Apagar interfaces DLS1

DLS2

DLS2# conf ter
DLS2(config)# interface range e0/1-2
DLS2(config-if-range)# shutdown

Figura 36. Apagar interfaces DLS2

ALS1

ALS1# conf ter
ALS1(config)# interface range e0/1-2
ALS1(config-if-range)# shutdown
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Figura 37. Apagar interfaces ALS1

ALS2

ALS2# conf ter
ALS2(config)# interface range e0/1-2
ALS2(config-if-range)# shutdown

Figura 38. Apagar interfaces ALS2

2.3. Asignar un nombre a cada switch acorde al escenario establecido.

Switch# conf ter
Switch(config)# hostname DLS1, DLS2, ALS1, ALS2

Figura 39. Asignacion nombres dispositivos

heofma
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2.4. Configurar los puertos troncales y Port-channels tal como se muestra en el
diagrama.

2.4.1. La conexion entre DLS1 y DLS2 sera un EtherChannel capa-3 utilizando
LACP. Para DLS1 se utilizara la direccion IP 10.12.12.1/30 y para DLS2
utilizard 10.12.12.2/30.

DLS1

DLS1# conf ter

DLS1(config)# interface port-channel 12
DLS1(config-if)# no switchport

DLS1(config-if)# ip address 10.12.12.1 255.255.255.252
DLS1(config-if)# exit

DLS1(config)# interface range e1/1-2
DLS1(config-if-range)# no switchport
DLS1(config-if-range)# channel-group 12 mode active
DLS1(config-if-range)# exit

DLS1(config)# exit

DLS2

DLS2# conf ter

DLS2(config)#interface port-channel 12
DLS2(config-if)#no switchport

DLS2(config-if)#ip address 10.12.12.2 255.255.255.252
DLS2(config-if)#exit

DLS2(config)#interface range el/1-2
DLS2(config-if-range)#no switchport
DLS2(config-if-range)#channel-group 12 mode active
DLS2(config-if-range)#exit
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Figura 40. Conexion entre DLS1 y DLS2 sera un EtherChannel capa-3 utilizando LACP

Validando el estado del Etherchannel usamos el comando: show etherchannel
Summary en cada uno de los swich.

DLS1# show etherchannel Summary
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Figura 41. Comando show etherchannel summary en DLS1 y DLS2

2.4.2. Los Port-channels en las interfaces Fa0/7 y Fa0/8 utilizaran LACP.
DLS1

DLS1#conf ter

DLS1(config)#int ran e3/1-2
DLS1(config-if-range)#switchport trunk encapsulation dotlq
DLS1(config-if-range)#switchport mode trunk
DLS1(config-if-range)#channel-group 1 mode active
DLS1(config-if-range)#no shutdow

Figura 42. Port channel 1 DSL1
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ALS1

ALS1(config)# int ran e3/1-2
ALS1(config-if-range)#switchport trunk encapsulation dotlq
ALS1(config-if-range)#switchport mode trunk
ALS1(config-if-range)#channel-group 1 mode active
ALS1(config-if-range)#no shutdown

Figura 43. Port channel 1 ALS1

DLS2

DLS2(config)#int ran e3/1-2
DLS2(config-if-range)#switchport trunk encapsulation dotlq
DLS2(config-if-range)#switchport mode trunk
DLS2(config-if-range)#channel-group 2 mode active
DLS2(config-if-range)#no shutdown
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ra 44. Port channel 2 DSL2

dotlqg

1= to minimum link

ALS2

ALS2(config)#int ran e3/1-2
ALS2(config-if-range)#switchport trunk encapsulation dotlq
ALS2(config-if-range)#switchport mode trunk
ALS2(config-if-range)#channel-group 2 mode active
ALS2(config-if-range)#no shutdown

Figura 45. Portchannel 2 ALS2




2.4.3. Los Port-channels en las interfaces F0/9 y fa0/10 utilizara PAgP.

DLS1

DLS1(config)#int ran e2/1-2

DLS1(config-if-range)# switchport trunk encapsulation dotlq
DLS1(config-if-range)# switchport mode trunk
DLS1(config-if-range)#channel-group 4 mode desirable
DLS1(config-if-range)#no shutdown

Figura 46. Port channel 4 DSL1

5

ALS2

ALS2(config)#int ran e2/1-2

ALS2(config-if-range)# switchport trunk encapsulation dotlq
ALS2(config-if-range)# switchport mode trunk
ALS2(config-if-range)#channel-group 4 mode desirable
ALS2(config-if-range)#no shutdown
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Figura 47. Port channel 4 ALS2

DLS1

DLS1(config)#int ran e2/1-2

DLS1(config-if-range)# switchport trunk encapsulation dotlq
DLS1(config-if-range)# switchport mode trunk
DLS1(config-if-range)#channel-group 4 mode desirable
DLS1(config-if-range)#no shutdown

Figura 48 Port channel 4 DSL1
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ALS2

ALS2(config)#int ran e2/1-2

ALS2(config-if-range)# switchport trunk encapsulation dotlq
ALS2(config-if-range)# switchport mode trunk
ALS2(config-if-range)#channel-group 4 mode desirable
ALS2(config-if-range)#no shutdown

Figura 49. Port channel 4 ALS2

DLS2

DLS2(config)#int ran e2/1-2

DLS2(config-if-range)# switchport trunk encapsulation dotlq
DLS2(config-if-range)# switchport mode trunk
DLS2(config-if-range)#channel-group 3 mode desirable
DLS2(config-if-range)#no shutdown
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Figura 50. Port channel 3 DSL2

ALS1

ALS1(config)#int ran e2/1-2

ALS1(config-if-range)# switchport trunk encapsulation dotlq
ALS1(config-if-range)# switchport mode trunk
ALS1(config-if-range)#channel-group 3 mode desirable
ALS1(config-if-range)#no shutdown

Figura 51. Portchannel 3 ALS1
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2.4.4. Todos los puertos troncales seran asignados a la VLAN 800 como la VLAN
nativa.
Para validar que puertos son troncales usamos el siguiente comando en cada uno
de los switches:

DLS1#show interfaces trunk

Figura 52 Verificacion puertos Trunk DLS1

Luego usamos el siguiente comando para asignar la vlan 800 como vlan nativa
para todos los puertos troncales en todos los Switches, en nuestro caso son la
inerfaces que pertenecen a los pot-channel 1, 2, 3y 4.

DLS1

DLS1#conf ter

DLS1(config)#interface Pol
DLS1(config-if)#switchport trunk native vlian 800
DLS1(config-if)#exit DLS1(config)#interface Po4
DLS1(config-if)#switchport trunk native vlian 800
DLS1(config-if)#exit
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Figura 53. Configuracion vlan 800 como vlan nativa DLS1

DLS2

DLS2(config)#interface Po2
DLS2(config-if)#switchport trunk native vlan 800
DLS2(config-if)#exit

DLS2(config-if)#interface Po3
DLS2(config-if)#switchport trunk native vlan 800
DLS2(config-if)#exit
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Figura 54. Configuracion vlan 800 como vlan nativa DLS2

ALS1

ALS1(config-if)#interface Pol
ALS1(config-if)#switchport trunk native vian 800
ALS1(config-if)#exit

ALS1(config)#interface Po3
ALS1(config-ify#switchport trunk native vian 800
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Fiur 55. Confiuraci()n vlan 800 como vlan nativa ALS1

rface ol

ALS2

ALS2(config)#interface Po2
ALS2(config-ify#switchport trunk native vian 800
ALS2(config-if)#interface Po4

ALS2 (config-if)#switchport trunk native vlan 800
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Configuracién vlan 800 como vlan nativa ALS2

2.5. Configurar DLS1, ALS1, y ALS2 para utilizar VTP version 2

2.5.1. Utilizar el nombre de dominio UNAD con la contrasefa ciscol23
DLS1

DLS1(config)#vtp domain UNAD
DLS1(config)#vtp pass ciscol23
DLS1(config)#vtp version 2
DLS1# exit
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ALS1

ALS1# conf ter

ALS1(config)# vtp domain UNAD
ALS1(config)# vtp pass ciscol23
ALS1(config)# vtp version 2
ALS1# exit

ALS2

ALS2(config)#vtp domain UNAD
ALS2(config)#vtp pass ciscol23
ALS2(config)#vtp version 2

para utilizar VTP version 2

Figura 59. Configuracion ALS2
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2.5.2. Configurar DLS1 como servidor principal para las VLAN.
DLS1

DLS1# conf ter
DLS1(config)# vtp mode server

Figura 60. Configurar DLS1 como servidor

2.5.3. Configurar ALS1 y ALS2 como clientes VTP
ALS1
ALS1# conf ter

ALS1(config)# vtp mode client
ALS1(config)# exit
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Figura 61. Configurar ALS1 como cliente

ALS2

ALS2# conf ter

ALS2(config)# vtp mode client
ALS2(config)# exit

Figura 62. Configurar ALS2 como cliente
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2.6. Configurar en el servidor principal las siguientes VLAN:

Tabla 1. Configurar las vlan en DLS1

Numero de VLAN Nombre de VLAN Numero de VLAN Nombre de VLAN
800 NATIVA 434 ESTACIONAMIENTO
12 EJECUTIVOS 123 MANTENIMIENTO
234 HUESPEDES 1010 VOZ
1111 VIDEONET 3456 ADMINISTRACION
DLS1
DLS1#conf ter

DLS1(config)# vlian 800

DLS1(config-vlan)# name NATIVA
DLS1(config-vlan)# vlan 12
DLS1(config-vlan)# name EJECUTIVOS
DLS1(config-vlan)# vlan 234
DLS1(config-vlan)# name HUESPEDES
DLS1(config-vlan)# vlian 1111
DLS1(config-vlan)# name VIDEONET
DLS1(config-vlan)# vlan 434
DLS1(config-vlan)# name ESTACIONAMIENTO
DLS1(config-vlan)# vlan 123
DLS1(config-vlan)# name MANTENIMIENTO
DLS1(config-vlan)# vlan 1010
DLS1(config-vlan)# name VOZ
DLS1(config-vlan)# vlan 3456
DLS1(config-vlan)# name ADMINISTRACION
DLS1(config-vlan)# exit
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Figura 63. Configuracion Vlan en DLS1

2.7. EnDLS1, suspender la VLAN 434.

DLS1

DLS1# conf ter

DLS1(config)# vlan 434
DLS1(config-vlan)# state suspend
DLS1(config-vlan)# exit
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Figura 64. Evidencia comando state suspend

2.8. Configurar DLS2 en modo VTP transparente VTP utilizando VTP version 2,y
configurar en DLS2 las mismas VLAN que en DLS1.

DLS2

DLS2#conf ter

DLS2(config)# vtp mode transparent
DLS2(config) vtp version 2
DLS2(config)# vlan 800
DLS2(config-vlan)# name NATIVA
DLS2(config-vlan)# vlan 12
DLS2(config-vlan)# name EJECUTIVOS
DLS2(config-vlan)# vlan 234
DLS2(config-vlan)# name HUESPEDES
DLS2(config-vlan)# vlan 1111
DLS(config-vlan)# name VIDEONET
DLS2(config-vlan)# vlan 434
DLS2(config-vlan)# name ESTACIONAMIENTO
DLS2(config-vlan)# vlan 123
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DLS2(config-vlan)# name MANTENIMIENTO
DLS2(config-vlan)# vlan 1010
DLS2(config-vlan)# name VOZ
DLS2(config-vlan)# vlan 3456
DLS2(config-vlan)# name ADMINISTRACION
DLS2(config-vlan)# exit

Figura 65. Configuracion mode transparent para Vlan en DLS2

2.9. Suspender VLAN 434 en DLS2.

DLS2

DLS2# conf ter

DLS2(config)# vlan 434
DLS2(config-vlan)# state suspend
DLS2(config-vlan)# exit
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Figura 66. Evidencia comando state suspend

2.10.En DLS2, crear VLAN 567 con el nombre de CONTABILIDAD. La VLAN
de CONTABILIDAD no podré estar disponible en cualquier otro Switch

de lared.

DLS2

DLS2#conf ter
DLS2(config)# vlan 567
DLS2(config-vlan)# name CONTABILIDAD
DLS2(config-vlan)# exit
DLS2(config)# interface port-channel 2
DLS2(config-if)#switchport trunk allowed vlan except 567
DLS2(config-if)#interface port-channel 3
DLS2(config-ify#switchport trunk allowed vlan except 567
DLS2(config-if)# exit

Figura 67. Configuracion vlan 567 en DLS2
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2.11. Configurar DLS1 como Spanning tree root para las VLAN 1, 12, 434, 800,
1010, 1111 y 3456 y como raiz secundaria para las VLAN 123 y 234.

DLS1

DLS1(config)# spanning-tree vlan 1,12,434,800,1010,1111,3456 root primary
DLS1(config)# spanning-tree vlan 123,234 root secondary
DLS1(config)# exit

Figura 68. Configuracién spanning-tree en DLS1

2.12. Configurar DLS2 como Spanning tree root para las VLAN 123y 234 y como
unaraiz secundaria para las VLAN 12, 434, 800, 1010, 1111.

DLS2
DLS2(config)# spanning-tree vian 123,234 root primary

DLS2(config)# spanning-tree vlan 1,12,434,800,1010,1111,3456 root secondary
DLS1(config)# exit

-tree en DLS2

Figura 69. Configuracién spanning

2.13. Configurar todos los puertos como troncales de tal forma que solamente las
VLAN que se han creado se les permitira circular a través de éstos puertos.

DLS1

DLS1# conf ter

DLS1(config)# interface range e0/1-2
DLS1(config-if-range)# switchport trunk native vlan 800
DLS1(config-if-range)# switchport trunk encap dotlq
DLS1(config-if-range)# switchport mode trunk
DLS1(config-if-range)#exit
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Figura 70. Configuracion puertos troncales en DLS1

DLS2

DLS2# conf ter

DLS2(config)# interface range e0/1-2
DLS1(config-if-range)# switchport trunk native vian 800
DLS1(config-if-range)# switchport trunk encap dotlq
DLS1(config-if-range)# switchport mode trunk
DLS1(config-if-range)#exit

Figura 71. Configuracion puertos troncales en DLS2

ALS1

ALS1# conf ter

ALS1(config)# int ran e0/1-2

ALS1(config-if-range)# switchport trunk native vlan 800
ALS1(config-if-range)# switchport trunk encap dotlq
ALS1(config-if-range)# switchport mode trunk
ALS1(config-if-range)# exit
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Figura 72. Configuracion puertos troncales en ALS1

ALS2

ALS2# conf ter

ALS2(config)# interface range e0/1-2
ALS2(config-if-range)# switchport trunk native vlan 800
ALS2(config-if-range)# switchport trunk encap dotlq
ALS2(config-if-range)# switchport mode trunk
ALS2(config-if-range)#exit

Figura 73. Configuracion puertos troncales en ALS2

59



2.14. Configurar las siguientes interfaces como puertos de acceso, asignados a
las VLAN de la siguiente manera:

Tabla 2. Interfaces como puertos de acceso, asignados a las VLAN

Interfaz DLS DLS2 ALS1 ALS2
1
Interfaz Fa0/6 345 12, 123, 234
6 1010 1010
Interfaz Fa0/15 111 1111 1111 1111
1
Interfaces FO /16-18 567

Usamos el siguiente comando en cada una de las interfaces que conectan cada
uno de los hosts y asignando la respectiva vlan segun la tabla.

Se debe tener en cuenta que si un puerto esta en acceso solo se puede asignar
una sola vlan, si queremos configurar mas vlan como acceso debemos tener mas
puertos disponibles, o configurar el puerto como troncal.

DLS1

DLS1# conf ter

DLS1(config)# interface e0/2
DLS1(config-if)# switchport access vlan 3456
DLS1(config-if)# switchport mode acces
DLS1(config-if)# switchport nonegotiate
DLS1(config-if)# spanning-tree portfast
DLS1(config-if)#no shutdown

Figura 74. Asignacion de interface como puertos de acceso
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DLS2

DLS2# conf ter

DLS2(config)# interface e0/2
DLS2(config-if)# switchport mode acces
DLS2(config-if)# switchport access vlan 12
DLS2(config-if)# switchport nonegotiate
DLS2(config-if)# spanning-tree portfast
DLS2(config-if)# no shutdown
DLS2(config)# interface e0/2
DLS2(config-if)# switchport access vlan 1010
DLS2(config-if)# switchport nonegotiate
DLS2(config-if)# spanning-tree portfast
DLS2(config-if)# no shutdown

Figura 75. Asignacion de interface como puertos de acceso

ALS1

ALS1# conf ter

ALS1(config)# interface e0/2
ALS1(config-if)# switchport access vlan 123
ALS1(config-if)# switchport mode acces
ALS1(config-if)# switchport nonegotiate
ALS1(config-if)# spanning-tree portfast
ALS1(config-if)# no shutdown
ALS1(config)# interface e0/2
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ALS1(config-if)# switchport mode acces
ALS1(config-if)# switchport access vian 1010
ALS1(config-if)# switchport nonegotiate
ALS1(config-if)# spanning-tree portfast
ALS1(config-if)# no shutdown

Figura 76. Asignacion de interface como puertos de acceso

—

ALS2

ALS2# conf ter

ALS2(config)# interface e0/2
ALS2(config-if)# switchport access vian 234
ALS2(config-if)# switchport mode acces
ALS2(config-if)# switchport nonegotiate
ALS2(config-if)# spanning-tree portfast
ALS2(config-if)# no shutdown
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_Figura 77.

—

Asignacion de interface como puertos de acceso

2.15. Part 2: conectividad de red de pruebay las opciones configuradas.

2.15.1.  Verificar la existencia de las VLAN correctas en todos los switches y la
asignacion de puertos troncales y de acceso.

DLS1# show vlan

Figura 78. Verificacion Vlan en DLS1
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DLS1# show ip interface brief

Figura 79. Verificacion interface brief en DLS1

DLS2# show vlan
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Figura 81. Verificacion Vlan en DLS2

DLS2# show ip interface brief

Figura 82. Verificacion interface brief en DLS2

DLS2# show vtp status
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Figura 84. Verificacion vlan en ALS1
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ALS1# show ip interface brief

Figura 85. Verificacion interface brief en ALS1

ALS1# show vtp status

Figura 86. Verificacion vtp status en ALS1

> modified by 1C

ALS2# show vlan
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Figura 87. Verificacion vian en ALS2

ALS2# show ip interface brief

Figura 88. Verificacion interface brief en ALS2

68



ALS2# show vtp status

Figura 89. Verificacion vip status en ALS2_________

2.15.2.  Verificar que el EtherChannel entre DLS1 y ALS1 esta configurado
correctamente

DLS1# show etherchannel summary

Figura 90. Verificacion Etherhannel DLS1

[ L

y minimuom links not met
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ALS1# show etherchannel summary

2.15.3.  Verificar la configuracion de Spanning tree entre DLS1 o DLS2 para cada
VLAN.

DLS1# show spanning-tree

Figura 92. Verificacién spanning-tree DSL1
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DLS2# show spanning-tree

Figura 93. Verificacion spanning-tree DSL2
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ALS1# show spanning-tree

Figura 94. Verificacidn spanning-tree ASL1

= =

ALS2# show spanning-tree
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CONCLUSIONES

Se utilizaron conocimientos de configuracion de dispositivos activos router y switch
tanto basicos como de mayor complejidad aprendidos durante los estudios del
CCNA y CCNP de CISCO, para la solucion de los problemas planteados.

Para evitar que un Router ajeno, sea introducido de manera clandestina a la red,
es necesario la implementaciéon de una autenticacion de los mensajes de
actualizacion de las rutas, para el protocolo usado en nuestros enrutadores.

Las configuraciones bésicas en los dispositivos de comunicacion cisco permiten al
estudiante bases para la configuracion de redes locales y llevarlas a topologias
mas grandes.

Se pudo lograr la comprobacién de la conectividad de los equipos y encontrar los
datos faltantes. También se logro la implementacion de las claves de seguridad y
la encriptacion de las mismas.

Se realizo la configuracion y enrutamiento de datos a traveés de routers, por medio
de protocolos EIGRP, OSPF y areas de forma que se segmento la red de forma
exitosa

Se establecio la funcionalidad de los comandos detallada del paso a paso de cada
una de las etapas realizadas durante su desarrollo, el registro de los procesos de
verificacion de conectividad mediante el uso de comandos ping, traceroute, show
ip route, entre otros.

Puse a prueba las habilidades adquiridas en networking, frente a la solucion de

problemas de configuracion de equipo activos de red, logrando la implementacion
de redes sugeridas y la solucién de problemas encontrados durante su desarrollo
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