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GLOSARIO

ACTIVOS: los activos son todos los elementos que requiere una empresa u
organizacion para el desarrollo de sus actividades misionales y las que seran
tratadas durante el proceso de andlisis de riegos.

AMENAZAS: es la ocurrencia de cualquier tipo de evento o accion que puede
provocar un dafio, en el caso de la Seguridad Informéatica, los elementos de
Informacién.

CONFIDENCIALIDAD: los datos soOlo pueden ser precisos y trasformados por
personas autorizados, tanto en el acceso a datos que son almacenados y durante
la transferencia de ellos.

CIBERCRIMEN: conjunto de actividades ilegales asociadas con el uso de las
Tecnologias de la Informacion y las Comunicaciones, como fin o como medio.

DISPONIBILIDAD: el acceso a los datos debe ser asegurado en el momento
necesario. Es importante proveer el acceso adecuado a la informacién y evitar
fallas del sistema.

DATOS: es un grupo de sistemas légicos que tienen como funcion manejar el
software y el hardware.

EMPRESA MEDICA: establecimiento destinado a proporcionar todo tipo de
asistencia médica, incluidas operaciones quirdrgicas y estancia durante la
recuperacion o tratamiento, y en el que también se practican la investigacion y la
ensefianza meédica.

INTEGRIDAD: los datos son completos, no modificados y todos los cambios son
reproducibles. Se debe conocer quién realizé el cambio y el momento que lo hizo.

SEGURIDAD: procesos, actividades, mecanismos que consideran las
caracteristicas y condiciones de sistemas de procesamiento de datos y su
almacenamiento, con el fin de garantizar su confidencialidad, integridad y
disponibilidad.

GESTION DE RIESGO: método para determinar, analizar, valorar y clasificar el
riesgo, y asi lograr implementar mecanismos de control.

VULNERABILIDAD: se considerada una debilidad del sistema informéatico, el cual
puede ser utilizada para causar un dafio en la capacidad, las condiciones y
caracteristicas del sistema mismo.



RESUMEN

Actualmente el desarrollo de la tecnologia, hace que los administradores del
sistema informético se preocupen mas por la seguridad de la informacion, es por
ello que ésta monografia permitio identificar las caracteristicas, condiciones y
factores de riesgo de la seguridad informatica en empresas medicas; mediante el
analisis critico de distintas fuentes bibliograficas. Esta revisiobn permitié construir
un marco tedrico, en el cual se especifican las diferentes metodologias
soportadas, su importancia y aplicabilidad. Posteriormente y después de las
revisiones y analisis documentales, fue posible evaluar establecer que la
metodologia MAGERIT, es la mejor herramienta, que reconoce los riesgos
asociados a autenticidad, confidencialidad, integridad, disponibilidad y trazabilidad,
a los cuales estan sometidos los activos de la informacion en las empresas
médicas de Bogota. MAGERIT genera mayor confiabilidad en seguridad
informatica y ademas obtiene las mejores recomendaciones al momento de tomar
decisiones ante un riesgo inminente. Finalmente se destaca que es de vital
importancia que en las empresas médicas, se establezcan objetivos
empresariales, politicas de seguridad que permitan controlar la realizacion de los
procesos, y de esta manera mejorar el analisis de riesgos.

Palabras clave: Amenaza cibernética, informacion, telecomunicaciones, salud,
sistemas

ABSTRACT

Currently the development of technology, makes the administrators of the
computer system worry more about the security of information, which is why this
monograph allowed to identify the characteristics, conditions and risk factors of
medical companies; through the critical analysis of different bibliographic sources.
This review allowed the construction of a theoretical framework, in which the
different methodologies supported, their importance and applicability are specified.
Subsequently and after the reviews and documentary analyzes, it was possible to
assess that the MAGERIT methodology is the best tool, which recognizes the risks
associated with authenticity, confidentiality, integrity, availability and traceability, to
which the information assets are subject. In the medical companies. MAGERIT



generates greater reliability in computer security and also obtains the best
recommendations when making decisions in the face of an imminent risk. Finally it
is emphasized that it is of vital importance that in the medical companies, business
objectives are established, security policies that allow to control the realization of
the processes, and in this way improve the risk analysis.

Keywords: cyber threat, information, telecommunications, health, systems



INTRODUCCION

Sin duda alguna las telecomunicaciones en la historia y el desarrollo del mundo,
merecen atencion constante, debido a que estos medios reducen distancias, de
forma que generan progreso en las empresas, siempre y cuando, se utilicen de
manera positiva. Generalmente, las telecomunicaciones son una forma de
comunicacion electronica a distancia, que satisface las necesidades de enlace
rapido para el mundo, generando soluciones de problemas, ademéas de entregar
oportunamente el conocimiento, principalmente de ciencia, tecnologia e
innovacion, hasta en lugares muy lejanos.

En Colombia, el impacto de las telecomunicaciones segin Manchola!. Son de
gran relevancia en el crecimiento de las empresas, ya que permiten el fluido de la
informacion entre poblacion-empresa-estado, y asi agilizan distintos procesos
juridicos, de salud, educacion, seguridad, entre otros (Ahora bien, este avance en
las telecomunicaciones, ha traido como consecuencia la transferencia de datos e
informacioén confidencial, que generan dificultades en las empresas.

De acuerdo con Intel Security (2016), citado por EI TIEMPO, el cibercrimen
representa el 15% de los ilicitos cometido a empresas en Colombia y generd un
dafio econdémico cercano a 600 millones de dolares en el afio 2016. Ademas
sefiala que en la mayoria de las compafias, destinan bajo presupuesto para la
seguridad informatica, es decir, no supera el 10%, en el mejor de los casos.
Igualmente, las amenazas cibernéticas se incrementan entre el 50 y 60% cada
afo.

Internamente en las organizaciones es importante llevar a cabo el desarrollo de
politicas de seguridad, es por ello que en el desarrollo de esta monografia cabe
destacar que es significativo la utilizacion de herramientas que permitan la
seguridad de la organizacion, y en el trascurso del documento se presentaran
metodologias de analisis de riesgos. La importancia y aplicabilidad en las
empresas médicas de Bogota en cuanto a la seguridad de los activos que posee.
En consecuencia, éste estudio pretende conocer y analizar los elementos que se
deben tener en cuenta, para lograr la mayor seguridad informatica en las
empresas médicas.

! MANCHOLA, Sandra. Investigacion y sus posibles comienzos en la comunidad estudiantil. Caso
Universidad Piloto de Colombia. In Telematics and information Systems (EATIS), 8th Euro
American Conference on IEEE, 2016, 1-8 p.
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TITULO

Estudio sobre el conocimiento y la aplicabilidad de la seguridad informatica en las
empresas médicas de Bogota.
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1. DESCRIPCION DEL PROBLEMA

Es indispensable tener en cuenta que la seguridad informatica, hace parte de la
estructura de cualquier empresa o institucion, ya que asegura que la informacion
confidencial, bien sea material informatico o programas de una organizacion estén
utilizados de manera idonea y que el acceso a la informacion contenida, asi como
las modificaciones que se realicen, s6lo sean posibles, por parte de personas
autorizadas y que se encuentren capacitadas por la empresa. Asi mismo, el
constante desarrollo de la tecnologia, hace que los administradores del sistema se
preocupen mas por la seguridad de la informacion, ya que dentro de las
organizaciones, no se aplican sistemas de seguridad que permitan evaluar las
amenazas y vulnerabilidades, tales como pérdida o fuga de informacién privada,
amenazas de correo electronico comercial o personal, y el ataque de virus; es por
ello que se ve necesario el estudio de diferentes tematicas que ayuden a
conceptualizar la importancia de la seguridad informéatica dentro de las
organizaciones y evitar asi la liquidacion parcial o total de las mismas.

1.1 FORMULACION PREGUNTA PROBLEMA

¢Las empresas médicas en Bogota cumplen con los estdndares de seguridad
informéatica?

16



2. JUSTIFICACION

Anteriormente dentro de las organizaciones médicas, se manejaba la informacion
sobre bases de datos normales, es decir bases de datos no tan complejas con las
gue actualmente se manejan hoy en dia, ya que en la actualidad las bases de
datos tienen un estandar de seguridad que toda organizacion debe cumplir ya que
esto garantiza confianza y credibilidad de la informacion que se esta siendo
almacenada, actualmente existe la Resolucion N° 1441 de mayo 6 de 2013,
expedida por el Ministerio de Salud y Proteccion Social, donde se muestra el
Sistema Obligatorio de Garantia de Calidad de la Atencion de Salud, aprobando
que se acuerden los procedimientos y condiciones para la habilitacion de los
servicios de salud, de conformidad con el desarrollo del pais y los avances del
sector que permitan brindar seguridad a los usuarios frente a los potenciales
riesgos asociados a la prestacion de los servicios de salud, independiente de la
especialidad prestada Ministerio de Salud y Proteccion Social. Es por ello que al
realizar este proyecto se pone a prueba las metodologias que se podrian aplicar
para lograr una disminucion en las amenazas presentadas.

En la actualidad, se pueden presentar algunos factores de riesgo en el proceso de
atencién, dénde se pueden generar errores de digitalizacién, procedimientos entre
otros, y para generar confianza en los pacientes es necesario que estos procesos
se efectlien de mayor veracidad.

Entre las razones fundamentales de investigar los posibles factores de riesgo,
asociados a la seguridad informatica en las empresas médicas, se encuentran: el
adecuado funcionamiento del servidor que permita dar soporte a la informacion
personal del paciente, ademas apoye todos los procedimientos clinicos realizados,
gue se ejecuten de forma computacional y se digitalicen de forma idonea, para su
posterior analisis y prescripcibn médica; cronograma de citas y atencién de
usuarios constantemente.

Es por ello que es necesario conocer y analizar la importancia de la seguridad
informatica en las empresas médicas, las caracteristicas, las condiciones y los
factores de riesgo y de esta forma generar la confianza suficiente a los pacientes,
personal administrativo y médico, al momento de enfrentarse a la competencia,
para mantener su seguridad y privacidad en medio del mundo globalizado.

17



3. ALCANCE Y DELIMITACION DEL PROYECTO

El desarrollo de la monografia se llevara a cabo con la revision de diferentes
fuentes bibliograficas que tengan correlacion con la seguridad informética en las
empresas meédicas de Bogota, tomando como limite desde el afio 2015 hasta la
actualidad, de esta manera se evalla la evolucion de la seguridad dentro de las
organizaciones con el fin de determinar estrategias de seguridad en las empresas
médicas, para minimizar los factores de riesgos que se presenten.

18



4. OBJETIVOS DE PROYECTO

4.1 OBJETIVO GENERAL

Realizar un estudio sobre la aplicabilidad de la seguridad informatica en las
empresas medicas.

4.2 OBJETIVOS ESPECIFICOS

1. Revisar las fuentes bibliograficas que tengan relacion con la seguridad
informatica en las empresas médicas de Bogota, con el fin de encontrar
informacion necesaria para el desarrollo de la monografia.

2. Describir los factores de riesgo, asociados a la informacién almacenada en las
bases de datos, con el fin de conocer las vulnerabilidades existentes.

3. Describir la importancia de las técnicas de seguridad en empresas médicas de
Bogota, identificando los posibles riesgos a la infraestructura computacional,
sistemas operativos, bases de datos, redes y sistemas de informacion.

4. ldentificar la metodologia de analisis de riesgo que puede utilizar una empresa
médica de Bogot4, determinando asi las vulnerabilidades que se pueden
presentar.

19



5. MARCO REFERENCIAL

5.1 MARCO TEORICO

Una empresa médica, es un establecimiento destinado para la atencion y
asistencia a enfermos por medio de personal facultativo, enfermeria, personal
auxiliar y de servicios técnicos durante 24 horas. Tiene una estructura
especialmente disefiada para cumplir las funciones de prevencion, diagndstico y
tratamiento de enfermedades. En la Figura 1, se detalla la organizacion de una
empresa médica, donde se encuentra los ejes de sistema asistencial, sistema
contable, sistema gerencial, sistema de informacion, sistema técnico y sistema
administrativo.

Figura 1. Diagrama organizacional de una empresa médica

Fuente: Del autor

En la actualidad las empresas se enfrentan a riesgos e inseguridades ocasionadas
por una amplia variedad de amenazas, tales como: robo de informacion,
suplantacién de identidad, uso no autorizado de sistemas informaticos, virus
informaticos o cédigo malicioso, entre otros; los cuales pueden dafar de forma
significativa los sistemas de informacion, asi como también poner en peligro la
continuidad del negocio. Por tal motivo, se recomienda a las organizaciones
aplicar sistemas de seguridad para minimizar las amenazas o vulnerabilidades que
estdn expuestos y de esta manera garantizar el fortalecimiento de las
organizaciones.

A continuacion, se muestran algunos tipos de seguridad informatica.
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e Como dice Arrieta® la seguridad organizacional: se implanta en el marco de
seguridad que debe tener la organizacién, incluyendo servicios o0
contrataciones externas a la infraestructura de seguridad, integrando el recurso
humano con la tecnologia, denotando responsabilidades y actividades
complementarias como respuesta ante situaciones andmalas a la seguridad.

e Seguln lo que indica Arrieta®, la Seguridad Légica trata de integrar y crear los
procedimientos y mecanismos, que permitan monitorear el acceso a los activos
de informacion, que incluyen los procedimientos de administracion de usuarios,
definicion de responsabilidades, control de acceso a las aplicaciones, perfiles
de seguridad y documentacién sobre la gestién de soporte en sistemas, que
van desde el control de cambios en la configuracion de los equipos, manejo de
incidentes, seleccién y aceptacién de sistemas, hasta el control de software
malicioso.

e Seguridad Fisica, definido por Arrieta®, donde identifica los limites que se
deben cumplir en cuanto a parametros de seguridad, de forma que se puedan
realizar transferencia de informacién, controles en el manejo de equipos, Yy
control de los accesos a las distintas areas con base en la importancia de los
activos.

e Arrieta®, presenta la Seguridad Legal, como los requerimientos de seguridad
gue deben cumplir todos los empleados y usuarios de la red institucional, bajo
la reglamentacién de la normativa interna de politicas y manuales de
procedimientos de la organizacion en cuanto al recurso humano, sanciones
aplicables ante faltas cometidas, asi como cuestiones relacionadas con la
legislacidon del pais y contrataciones externas.

Dentro de la seguridad informética hay tres principios o aspectos fundamentales,
gue una organizacion debe poseer: confidencialidad, integridad y disponibilidad.

1. Confidencialidad, a veces denominada secreto o privacidad, es la condicién,
que asegura que la informaciéon no pueda estar disponible o ser descubierta por
personas, entidades o procesos no autorizados.

2 ARRIETA, Alvaro. Politicas y Normas de Seguridad Informatica. gs-gestion de
soporte en sistemas, 2011. 54p.

®Ibid., p. 5.

*Ibid., p. 7

® Ibid., p. 9
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2. Garcia y Vidal®, definen la Integridad, como una opcién que garantiza que la
informacion solo puede ser modificada, incluyendo su creacion y borrado, por el
personal autorizado. Es responsable que la informacién sea exacta y completa
que el sistema no modifique o corrompa la informacion o que permita que alguien
no autorizado al sistema lo haga

3. Disponibilidad, es la propiedad que certifica el acceso a los activos de
informacion y la utilizacion de los recursos informaticos en cualquier instante por
las personas autorizadas. Un sistema seguro debe proteger la informacion
disponible para los usuarios. La disponibilidad significa que el sistema, tanto
software como hardware, funcione de forma eficiente y que sea capaz de
recuperarse velozmente en caso de fallo. El enfoque de la seguridad y de los
mecanismos utilizados para su implementacion esta influido en cada caso por el
mas importante de esos tres aspectos en el lugar de que se trate.

Como lo indica Garcia y Vidal’, los términos de seguridad informética y seguridad
de la informacién, se diferencian en que el primero contiene la seguridad en el
ambiente informatico, mientras que la informacion puede encontrarse en diferentes
medios y formas y no solo en los medios informaticos.

5.2 MARCO CONCEPTUAL

Durante la ejecucion del proyecto, se tendran en cuenta algunos conceptos
bésicos tales como:

Seguridad de la informacién: se debe proteger la informacion de una organizacién
de los dafios causados por las herramientas informaticas o por personas mal
intencionado que generen dafios y quieran estropear la informacion y terminar con
la continuidad de negocio.

Metodologias de analisis: ayuda a verificar cuales son los activos que hay dentro
de una empresa y asi ayuda a implementar estas metodologias para proteger los
activos de la empresa ya sean de hardware o software.

Seguridad informéatica: es un area de la informatica que se dedica a la proteccion
de todo lo que compone un sistema informéatico conformado por: hardware,
software y datos.

® GARCIA PIERRAT, Gonzalo y VIDAL LEDO, Maria Josefina. La informatica y la seguridad. Un
tema de importancia para el directivo. Infodir Revista de Informacion para la Direccion en Salud,
2016, 12(22), 47-58p

" Ibid., p. 58.
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Finalmente dentro de esta clasificacion de metodologias como se presenta en
numeral 6 metodologias de andlisis de riesgo se pueden evaluar diferentes
metodologias y escoger la mas apropiada, para lograr asi minimizar los riesgos
que se ocasionan dentro de una organizacién o empresa.

5.3 MARCO LEGAL

La Norma que establece sobre la gestion de seguridad informética es la norma
ISO 27000, y 27001 que es establecida por la organizacion internacional para la
estandarizacion, esta norma ayuda a facilitar el intercambio de informacion y
contribuir a las trasparencia de tecnologias, y la norma 27001 ayuda a preservar
la confidencialidad, integridad y disponibilidad.

Existen normas que rigen la seguridad de la informacion que pueden ser utilizadas
en una organizacion, una de ellas puede ser: la norma ISO/IEC 27000, esta norma
posibilita conocer la seguridad de la informacion ya que tiene implementado un
Sistema de gestion de seguridad de la informacién que permite mantener la
seguridad de la informacion. Norma ISO 27001 ayuda a garantizar la proteccion de
los datos personales y privacidad, de acuerdo con la legislacion y los reglamentos
pertinentes. Norma ISO/IEC 27002 esta norma realiza todos los controles
necesarios y asi poder determinar el nivel en el que se tiene que implementar para
minimizar los riesgos. Norma ISO/IEC 27005 es dedicada exclusivamente a la
gestion de riesgos en seguridad de la informacion. Proporciona recomendaciones
y lineamientos de métodos y técnicas de evaluacion de riesgos de Seguridad en la
Informacion.
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6. METODOLOGIA DE TRABAJO

En el desarrollo del trabajo de grado se utiliza la metodologia de analisis
explicativa la cual toma el analisis documental que permite conocer el estado de
seguridad implementado en empresas médicas. Seguido del andlisis de algunos
casos especificos del tipo de seguridad que tienen las empresas y finalmente
conocer la importancia que tiene aplicar las distintas metodologias de analisis de
riesgos. Para el desarrollo de este proyecto, se identificaron diferentes
metodologias de andlisis de riesgos y de esta manera tener la técnica apropiada
gue permita lograr mejores resultados en cuanto a seguridad de la informacion.

Mediante las revisiones documentales, fue posible evaluar los riesgos a los cuales
estan sometidos los activos de la informacion en empresas médicas, bajo la
metodologia de analisis de riesgos. El desarrollo del proyecto se llevd a cabo en
tres fases: la primera consistio en tener material necesario para el desarrollo; la
segunda identificar que si se realizan procedimientos o métodos de control de
seguridad en las organizaciones y la tercera es el analisis y evaluacion de los
resultados obtenidos.

La documentacion recolectada permiti6 tener un amplio conocimiento de la
seguridad de la informacion, todo esto se llevé a cabo con la utilizaciéon de trabajos
previos, informacion y datos divulgados por medios impresos, audiovisuales y
electronicos.
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7. TECNICAS DE ANALISIS Y PROCESAMIENTO DE DATOS

El andlisis de las fuentes bibliograficas relacionadas con la seguridad informatica
en empresas médicas, se inici6 con un esquema de consulta bibliogréfica, que
incluy6 identificar palabras clave, para su posterior busqueda en linea en
buscadores académicos: dichas palabras fueron: security of information, risk
analysis, methodologies of analysis, entre otras. Posteriormente, mediante un
esquema de observacion y exploracion de informacién en los buscadores
académicos, se logré obtener numerosa informacién relacionada con el tema en
diferentes afios. En seguida se inici6 con la clasificacion de la informacion
obtenida, la cual ya fue filtrada desde el afio 2010 hacia delante. Lo anterior
permiti6 definir la importancia del conocimiento de la seguridad informética en
empresas médicas, las caracteristicas y los factores de riesgo. Por otro lado, con
esta clasificacion de documentos relacionados con el tema, se detallo el andlisis
de la informacion en organizaciones médicas, las cuales tienen o aplican técnicas
de seguridad informética, dentro de este alcance se logr6 identificar si en las
instituciones generan o llevan a cabo un plan de continuidad de negocio, en
cuanto a la seguridad de los activos que tienen.
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8. ESTUDIOS DESARROLLADOS SOBRE SEGURIDAD INFORMATICA EN
EMPRESAS MEDICAS DE COLOMBIA

A continuacion se muestran algunos estudios que se han desarrollado sobre
seguridad informatica para empresas médicas Y la necesidad de salvaguardar la
informacion, ya que al no tener las medidas adecuadas, las organizaciones se
arriesgan a asumir la perdida de la informacién y posiblemente repercusiones
legales.

Para fortalecer todo el sistema de seguridad en las empresas médicas se
implementaron diversas certificaciones que garantizan mayor seguridad y respaldo
de la informacion, tal como se muestra en los siguientes estudios.

e Los resultados del trabajo realizado por Gonzélez y Parrado®, en el anélisis de
gestion de incidentes de seguridad de la informacion para la oficina del
ministerio de salud y proteccion social, indic6 que la herramienta NIST
(National Institute of Standards and Technology) NIST SP 800-30, Guia de
Gestion de Riesgos para Sistemas de Tecnologia de la Informacién, donde la
SP 800, estd enfocada a la seguridad de la informacion. El diagrama de
proceso de esta metodologia, se puede observar en la Figura 2.

® GONZALEZ, Andrés, y PARRADO Angela. Guia de gestion de incidentes de
seguridad de la informacioén para la oficina de tecnologia de la informacion y la comunicacion,
2016, 231p.
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Figura 2. Diagrama de flujo NIST SP 800-30
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Fuente: Tomado de Gonzalez y Parrado (2016) p, 31.

Igualmente, tuvieron en cuenta la metodologia Cramm., que consiste en el analisis
de riesgos desarrollado por el Centro de Informatica y la Agencia Nacional de
Telecomunicaciones (CCTA) del gobierno del Reino Unido. El significado del
acronimo proviene de CCTARisk Andlisis and Management Method. La primera
version es del afio 1987 y la version actual es la 5.2 basada en las mejores
practicas de la administracion publica britanica, por lo que es mas adecuado para
organizaciones grandes, tanto publicas como privadas, es lo que indica Gonzalez

y Parrado®.

® GONZALEZ, Andrés, y PARRADO Angela. Op. Cit., p. 56.
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Con la realizacion de este trabajo, se logro obtener y desarrollar una metodologia
para la identificacion de los incidentes de seguridad de la informacion que se
presentan dentro del Ministerio de Salud y Proteccion Social (MSPS)., ademas
segun los niveles de impacto y las responsabilidades para la toma de acciones
frente a los incidentes de seguridad de la informacion que se puedan presentar en
el Ministerio de Salud y Proteccion Social, se definio el escalamiento que se debe
tener en cuenta para informar o notificar los incidentes de seguridad de la
informacion de los cuales se tenga conocimiento es lo que presenta Gonzalez y
Parrado'®. Por otro lado, los autores recomiendan, realizar revisiones trimestrales
del proceso de identificacion de incidentes, para determinar la posible existencia
de nuevos tipos de eventos de seguridad de la informacion, y un seguimiento,
monitoreo y revisién continla de todo el proceso de gestidn del riesgo.

e En el estudio realizado por Amador™ en su investigacién de gestién del riesgo
con base en ISO 27005 adaptando OCTAVE-S (2014), aqui se define el
alcance del caso de estudio aplicando la metodologia de la elipse al proceso
de inscripciones y admisiones en DARCA e identificar los subprocesos con
otros procesos dentro de la universidad del cauca y la interaccion con otras
entidades externas, adaptar la metodologia de andlisis y gestion del riesgo
OCTAVE-S al caso de estudio cumpliendo con las directrices de la norma ISO/
IEC 27005 y finalmente efectuar el riesgo al caso de estudio con base en la
adaptacion de la metodologia de andlisis de riesgo OCTAVE-S, lo primero que
se realizo fue la recolecciébn de la informacién referente al proceso de
inscripciones de y admisiones. Luego se procedio a crear la documentacion del
mismo debido a que no existia de manera detallada, obteniendo asi siete
procedimientos los cuales se presentan a continuacion.

Definicion del calendario de admision, justificacion del servicio de aplicacién de la
prueba, inscripciones, alistamiento para la aplicacion de la prueba, aplicacién de
la prueba y evaluacion de la prueba admisiones, y dentro de las organizaciones
se pueda buscar las necesidades de seguridad de la informacion.

OCTAVE es una técnica de evaluacion y planificacién estratégica basada en el
riesgo para la seguridad de la informacion esta metodologia simplifica para las
organizaciones mas pequefias que tienen estructuras jerarquicas planas y también
una metodologia llamada OCTAVE allegro que es utilizada es una versibn mas
completa para la organizacion grandes o aquellos con estructuras de varios
niveles.

' GONZALEZ, Andrés, y PARRADO Angela. Op. Cit., p.36.

! AMADOR DONADO, Siler. Gestion del riesgo con base en ISO 27005 adaptando OCTAVE-S,
Universidad internacional de la Rioja master universitario en seguridad informatica, Popayan,
Colombia, 2014. 21p.
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Finalmente se concluye que dentro de la herramienta de la metodologia OCTAVE
se alinea con las directrices de la norma ISO 27005 de 2011, brindando una guia
para identificar amenazas y estimar su impacto y probabilidad de manera
cualitativa, sin embargo se considera conveniente adaptarla a un método
cuantitativo que permitiera medir el riesgo y visualizar la reduccion de este a
medida que se ejecute la estrategia de tratamiento del riesgo.

e TORRES™ en su investigacién Modelo de Gestion de Riesgos Aplicando
Metodologia Octave Allegro en Entidades del Sector Fiduciario es una
Herramienta Basada en el Método Mehari que mejora la productividad y la
precision de un enfoque de gestion de riesgos especialmente en contexto de
medianas empresas, esta es una herramienta basada en el método MEHARI
que mejora la productividad y la precision de un enfoque de gestion de riesgos
especialmente en contexto de medianas empresas. RISICARE define un
perimetro de procesos claves para optimizar el proceso y los recursos sean
internos o externos, apoyado en los siguientes parametros, tales como: utilizar
el método MEHAR, personalizar la base de conocimientos e incluso construir
su propia base de conocimiento, relacionar la cuantificacion de los escenarios
de riesgo con una posible auditoria, desarrollar planes coherentes para
optimizar la reduccion de riesgos generales, todo esto con el fin de garantizar
la seguridad de la informacién dentro de las organizaciones.

e Cruz, Parra y Ariza®®, en su trabajo de disefio de las politicas de seguridad
para la institucion social del estado hospital integrado san Antonio de puente
nacional. Dentro de éste los autores realizaron un diagndstico global de la
seguridad de la informacion, con el fin de identificar los puntos criticos,
ademas establecieron politicas de la organizacion, para aplicar las medidas
necesarias; también disefiaron politicas de seguridad de la informacién para el
hospital, de acuerdo con el diagnéstico y politicas actuales. Por lo tanto,
identificaron diferentes areas dentro de la organizacion, tales como: el area de
contabilidad, area de facturacion, area del sistema de informacion de atencion
al usuario SIAU, area de estadistica, la gerencia; y asi determinaron las
amenazas Yy vulnerabilidades presentadas dentro del hospital, identificando los
activos, como: aplicaciones de software y servicios. La metodologia definida
consistié en realizar un diagnéstico inicial donde detectaron vulnerabilidades
en la administracién de la informacion.

2 TORRES MORALES. Modelo de Gestién de Riesgos Aplicando Metodologia Octave Allegro en
Entidades del Sector Fiduciario, Universidad Distrital Francisco José de Caldas, 2017.

¥ CRUZ VARGAS, German Alberto, PARRA Leonel y ARIZA Nancy. Disefio de las Politicas de
Seguridad para la Empresa Social del Estado Hospital Integrado san Antonio de Puente Nacional.
2016.
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Cruz, Parra y Ariza’, frente a las vulnerabilidades existentes propusieron
desarrollar metodologias que permitieran asegurar los activos de informacion del
hospital San Antonio de Puente Nacional. Asi mismo, plantearon disefar politicas
de seguridad de la informacion que estén de acuerdo con los lineamientos del
gobierno en linea y asi mantener la integridad, confiabilidad y disponibilidad de los
activos de informacion del hospital.

La metodologia que utilizaron los autores en el desarrollo del proyecto fue
describir las fases de: Identificacion, planeacion, disefio y socializacion cumpliendo
asi con el objetivo teniendo en cuenta la de referencia la norma ISO/IEC 27001.

Finalmente la generacion de politicas de seguridad de informacion, a través de la
metodologia propuesta inicié con la recoleccion de informacion para ello se uso el
manual de procedimientos de la empresa social de estado hospital integrado San
Antonio de Puente Nacional donde se ilustra de manera formal cada uno de los
pasos para completar un procedimiento en cada area entre ellas las areas SIAU
(Sistema de Informacion y Atencion al Usuario), contabilidad, estadistica,
facturacion, gerencia; incluidas en la declaracion de politicas de seguridad de la
informacion.

Con el analisis del estado actual de la empresa se generé un documento con las
incidencias encontradas, donde se describieron las vulnerabilidades, amenazas y
riesgos a gque los activos se exponen en las areas.

e Joya y Sacristan'® en su tesis “Desarrollo de una Propuesta de Mitigacion de
Riesgos y Vulnerabilidades en Activos Légicos para el hospital JAVESALUD
[.P.S”, realizé un analisis de riesgos a los activos logicos de JAVESALUD IPS,
aplicado el modelo MAGERIT 3.0 y de esta forma se gener6 un informe de
controles, normativas y buenas practicas, enfocado a minimizar la probabilidad,
la ocurrencia y el impacto de los riesgos mas criticos.

También analizaron los diferentes datos de la entidad y de esta manera
identificaron los activos légicos y su impacto en JAVESALUD; ademas,
desarrollaron un analisis de riesgos y vulnerabilidades de la entidad JAVESALUD
basado en el modelo MAGERIT 3.0, con el fin de medir el impacto y criticidad.
Igualmente, evaluaron los riesgos mas criticos segun el modelo realizado para
construir el informe de controles y finalmente disefiaron un plan de capacitacion en
cuanto a politicas de seguridad informéatica, para incrementar los conocimientos de
los colaboradores de la entidad.

Y CRUZ German, PARRA Leonel y ARIZA Nancy. Op. Cit., p.25.

' JOYA CRUZ Javier y SACRISTAN HERNANDEZ Carlos. Desarrollo de una propuesta de
mitigacion de riesgos y vulnerabilidades en activos légicos para la empresa Javesalud I.P.S,
Universidad Catolica De Colombia, 2017.
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Para el desarrollo y cumplimiento de los objetivos propuestos, realizaron
entrevistas a los diferentes lideres de los procesos y asi recolectar informacion
relevante para poder cumplir con los objetivos propuestos; después se clasificé la
informacion obtenida, mediante la metodologia de MAGERIT, en la Figura 3, se
presentan los activos que tiene la empresa JAVESALUD.

Figura 3. Activos de JAVESALUD
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Fuente: Joya y Sacristan (2017)

Dentro de la organizacion se determinaron algunas politicas de seguridad, todo
esto con el fin de mejorar el nivel de seguridad de la informacion de JAVESALUD
tanto para la informacion, el recurso humano, los accesos, la seguridad fisica y
del entorno, las comunicaciones y las operaciones. Al realizar esta metodologia se
logré determinar que el la empresa JAVESALUD IPS, no cuenta con un proceso
de gestion de riesgos informéticos para garantizar la seguridad informatica del
sistema.

Ya que fue posible encontrar y listar los activos Idgicos que tiene el hospital donde
se detectaron las amenazas relacionadas a cada activo y el impacto que se
generaria en caso de materializarse y también se generaron controles necesarios
a implementar.

AL finalizar el proyecto se identificacion los riesgos y vulnerabilidades de
JAVESALUD IPS, la observacion de identificacion de los riesgos de mayor
impacto a través de las matrices correspondientes. Se emitié un informe donde se
detallaron las posibles validaciones de procesos, protocolos y tareas que
permitiran mitigar los riesgos de mayor impacto en la entidad.

e Bolivar'® disefié un sistema de gestion de seguridad de la informacién en la
intranet del policlinico del Sur Olaya Bogota, bajo la norma ISO 27001. Dicho

'® BOLIVAR LEON, Jenny Andrea Disefio de un sistema de gestion de seguridad de la informacion
En la intranet del policlinico del sur Olaya Bogota, bajo la Norma ISO 27001,2015
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estudio realiz6 un analisis preventivo y correctivo, con el fin de llevar una
mejora en la administracion y gestion de la Intranet conforme a la Norma 1SO
27001 identificando las vulnerabilidades presentes en la organizacion.

Bolivar’’ establecié que la metodologia MAGERIT es la norma que permite
implementar un sistema de gestion y andlisis de riesgos de los sistemas de
informacion de forma organizada y que bajo esta herramienta es posible realizar
las siguientes actividades:

Identificacion de activos

Determinacién de amenazas

Estimacion de impactos

Determinacién del riesgo

Determinacion de las medidas de seguridad necesarias

En la Figura 4 se observa el impacto acumulado por cada uno de los activos del
Policlinico del Sur Olaya Bogota.

Figura 4. Impacto acumulado
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" BOLIVAR LEON, Jenny Andrea. Op. Cit., p. 24.
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Asi mismo, la Figura 5 muestra el riesgo acumulado, lo cual indica la medida en
gue las amenazas afectan los activos de orden superior al igual a los que depende
de dicho activo.

Figura 5. Riesgo acumulado
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Fuente. Riesgo acumulado. Tomado de Bolivar (2015).

Con la informacion anteriormente detallada, se logr6 dar a conocer a los
empleados del policlinico que la politica de seguridad es muy importante, para
evitar minimizar los errores de los empleados. Ademas, permitié realizar un control
de la utilizaciéon de la informacion, con el fin de evitar posibles consecuencias a
nivel legal. Por otro lado, Bolivar'® manifiesta que lo esencial a tener en cuenta
para evitar los accesos de tipo no autorizado y los diferentes dafios en el sistema
es generar las distintas medidas de proteccion.

'® BOLIVAR LEON, Jenny Andrea Disefio de un sistema de gestion de seguridad de la informacion
En la intranet del policlinico del sur Olaya Bogota, bajo la Norma ISO 27001,2015
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9. TIPO DE AMENAZAS Y VULNERABILIDAES EN EMPRESAS MEDICAS

Segln Juntamay y Carrasco™.Las amenazas a las cuales se ve afectado los
sistemas de informacion de una empresa médica, esté relacionada directamente
con factores humanos, fallas en los sistemas de procesamiento de informacion,
desastres naturales y actos mal intencionado y maliciosos. La seguridad de las
bases de datos se ve afectada por la configuracién de los procesos de conexion,
hoy en dia las bases de datos estan accesibles al publico desde internet y
compartidas con los proveedores, aumentando la amenaza. Por lo tanto, es
necesario proteger todos los niveles de vulnerabilidad.

A continuacién se presentan algunos ataques que se pueden presentar en una
base de datos, seguridad en redes, seguridad en paginas web y sistemas
operativos.

e Descubrimiento de la informacién: las técnicas de inyeccién SQL, un atacante
puede modificar consultas para acceder a los registros.

e Elevacién de privilegios: todos los sistemas de autenticacion que utilicen
contrasefias almacenados en motores de base de datos, estos hacen que una
vulnerabilidad de inyeccién SQL pueda permitir a un atacante acceder a la
identificacion de usuario.

e Denegacion del servicio: la modificacion de comandos SQL puede llevar a la
ejecucion de acciones destructivas como es el borrado de los datos.

e Suplantacién de usuarios: al poder acceder al sistema sin contrasefias es
posible que un atacante obtenga las contrasefias de otro usuario y pueda
realizar modificacion.

e Bases de datos sin actualizar: es necesario ir actualizando la version de la
base de datos con las ultimas versiones lanzadas al mercado, ya que en ellas
se solucionan aquellos problemas de seguridad detectados, ya que esta es una
forma de controlar a los intrusos que quieran acceder a las bases de datos.

e Ataque por fuerza bruta: describe un estilo de programacién primitiva, en el que
el programador se basa en la potencia de procesamiento de la computadora en
lugar de utilizar la inteligencia para simplificar el problema, los programadores
de fuerza bruta, se escriben de una manera tediosa, llena de repeticiones,

9 JUNTAMAY, MACAS. Estudio y aplicacion de procedimientos de andlisis forense en servidores
de base de datos SQL Server y MYSQL, Caso practico: DESITEL-ESPOCH, Escuela superior
politécnica de Chimborazo, Riobamba. Ecuador, 2011.
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cualquier intento criminal para acceder a un sistema informatico por la
ejecucion repetida de una accion.

e Juntamay y Carrasco® define el desbordamiento de bufer: como la forma més
conocida de las vulnerabilidades del software en cuanto a la seguridad, el
desbordamiento de bufer es debido al error de técnicas expuestas, los
desbordamientos de bufer no son faciles de descubrir y si se descubre uno es
muy dificil de explotar. Un desbordamiento de bufer ocurre cuando los datos
que se describen en un bufer corrompen aquellos datos en direcciones de
memoria adyacentes a los destinados para el bufer debido a una falta de
validacion de los datos de entrada.

e Seguridad en redes: es un nivel de seguridad que certifica que la puesta en
marcha de todos los equipos y maquinas que estén dentro de una
organizacion, la red que se encuentre configurada sea optima y que todos los
usuarios de estas maquinas poseen los derechos que les han sido concedidos,
para evitar asi que personas no autorizadas intervengan en el sistema con
fines malignos, y evitar que realicen operaciones involuntarias que puedan
causar dafio al sistema.

Todos los sistemas informaticos conectados en red poseen identificadores para
poder enviar y recibir la informacién desde otros sistemas. Esta identificacion
se conoce como la direccion IP (Internet Protocol), de esta manera un sistema
pueda acceder a Internet, necesita tener una direccion IP Unica, que no se
repita 0 que no posea otro sistema en la red. Para situaciones normales como
envio de correo ofensivo, navegacion, descarga de archivos, conversacion con
otros usuarios, es posible encontrar el rastro dejado por el computador
utilizado, y en algunos casos logar detectar su ubicacion fisica.

e Seguridad en paginas web: se considera que el filtrado que la seguridad de
una aplicacion, no se debe confiar en las entradas proporcionadas por los
usuarios, para evitar ataques es necesario ejecutar validaciones utilizando
JavaScript tanto para el cliente como para el servidor, es importante tener la
validacion de los datos del servidor ya que las validaciones del lado del cliente
pueden ser sobrepasadas o incluso desactivarse, es necesario utilizar listas
blancas para evitar datos erréneos en el ingreso de la aplicacion y asi poder
implementar los datos proporcionados por el usuario del lado del servidor.

e EIl proposito del sistema operativo radica en gestionar los recursos de
localizacion y proteccion del hardware, hoy en dia la mayoria de dispositivos
electrénicos utilizan microprocesadores para funcionar, llevan incorporado un
sistema operativo. El objetivo de los sistemas operativos es ejecutar programas
y resolver problemas del usuario de manera facil y sencilla, haciendo que la

%% JUNTAMAY. Op. Cit., p.40.
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computadora sea comoda y Util de usar, es importante proteger estos sistemas
operativos ya que si se afecta la parte fisica y logica de un sistema se veria
afectada la informacién de una organizacion.

e Es necesario utilizar sesiones para la implementacion de consultas ya que
permite dar seguimiento al usuario, esto consiente en conservar valores de
variables a través del sitio sin tener que emplear campos ocultos en
formularios, logrando restringir el acceso a determinados elementos. Es
significativo dar seguimiento a la sesion, asi como iniciarla y terminarla de
forma correcta, evitando infracciones y establecer el uso de sesiones en el
lugar en el que el usuario comienza la interaccion limitada con la aplicacion

Finalmente en la Figura 6, se muestra un esquema de ataques a las base de
datos, donde las vulnerabilidades inician desde el ingreso de un usuario a internet,
aunque se observa que las bases de datos parecen estar seguras, no lo estan
porque los usuarios no estan directamente conectados a ellas, sino a través de un
servidor web, pero en realidad las bases de datos son frecuentes de ataque ya
gue usuarios que ingresan lo hacen a través de la red de datos o via web.

Figura 6. Ataques a las bases de datos
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10.IMPORTANCIA DE APLICAR TECNICAS DE SEGURIDAD EN LAS
EMPRESAS MEDICAS DE COLOMBIA

En un entorno corporativo, complejo y progresivo es importante que una institucion
tome conciencia de aplicar continuamente una metodologia de andlisis de riesgo
para garantizar el rendimiento de los sistemas y procesos dentro de la
organizacion.

Entre las caracteristicas mas importantes a tener en cuenta, cuando se realice una
aplicacion de seguridad de la informacion es:

e Detallar visiblemente los activos y las politicas de seguridad ya que a partir de
esto se podrian tomar decisiones y hacer mejoras en los procesos internos de
la organizacion, para garantizar asi la continuidad de negocio ya que permite
tener en cuenta componentes y factores tanto internos como externos que
intervienen en los objetivos misionales de la organizacion.

e Las técnicas de seguridad proporcionan herramientas que permiten mitigar los
riesgos a los que estd expuesta la informacién de una organizacién es por ello
gue se deben crea planes de contingencia y controles que aseguren y protejan
los sistemas de informacion.

e Por medio de las técnicas de auditoria, de sistemas desarrollados por las
empresas logren encontrar inconsistencias dentro del sistema, los cuales no
han sido identificadas y no se sospechaba de su existencia. Existen,
herramientas que son reconocidas por la Agencia Europea de Seguridad de las
Redes y de la Informacion (ENISA) y promovida por el Consejo Superior de
Administracion Electronica, la cual permite sistematizar el andlisis de los
riesgos que pueden presentar los activos de una organizacion. Estas técnicas
de seguridad son importantes porque el crecimiento de la tecnologia dentro de
las organizaciones se esta dando de manera exponencial y, por lo tanto, es
necesario minimizar los riesgos asociados al uso de los sistemas garantizando
la autenticidad, confidencialidad, integridad, disponibilidad y trazabilidad de los
mismos, con la finalidad de generar confianza en los clientes tanto internos
como externos de la organizacion.

Se debe tener en cuenta las siguientes tareas o actividades a desarrollar dentro de
las organizaciones médicas para poder realizar asi un buen desarrollo de técnicas
de seguridad, tales como:

1. Caracterizacion de los activos: los activos son todos los elementos que requiere

una empresa u organizacion para el desarrollo de sus actividades misionales y las
que seran tratadas durante el proceso de analisis de riegos. Los activos se pueden
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identificar ya sea como fisicos, los cuales son: servidores, equipos, cableados,
entre otros y légicos como aplicaciones, bases de datos, sitios web, etc. Se debe
determinar las dependencias entre los activos y finalmente la valoracién de cada
uno de los activos.

2. Caracterizacién de las amenazas: son todos aquellos hechos que pueden
ocurrir en una empresa, perjudicando directamente los activos ya sea en el
funcionamiento incorrecto o eliminacion del mismo, dentro de esta caracterizacion
se deben identificar las amenazas a las cuales estan sometidos los activos.
Dentro de esta fase se debe valorar las amenazas.

3. Caracterizacion de las salvaguardas: se identifica las salvaguardas pertinentes
y la valoracion de las salvaguardas

4. Estimacién del estado del riesgo: son todas las debilidades de seguridad en la
cual se encuentran los activos que se han identificado en el andlisis y son
susceptibles de amenazas para su dafio o destruccidon, se debe determinar la
estimacion del impacto y la del riesgo.
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11.METODOLOGIAS DE ANALISIS DE RIESGOS

Existen metodologias que permiten hacer un uso adecuado del analisis de riesgos
y asi asegurar los sistemas de informacién de las organizaciones. Entre las
principales se tienen: OCTAVE, MEHARI, MAGERIT, CRAMM, EBIOS, NIST SP
800:30.

En la Tabla 1 se hace referencia a las fases que componen cada una de las
metodologias mencionadas anteriormente.

Tabla 1.Fases de las metodologias

FASES 1 1A 1B 2 3 4 5 6
caracterizacion del sistema X X X X X X X X
identificacion de amenazas X X X X X X X
Identificacion de X X X X
vulnerabilidades
Analisis de controles X X X X X X X
determinacion de la X
probabilidad
Analisis de impacto X
Determinacion del riesgo X X X X X X X
Recomendaciones de control X X X X X X X
Documentacion de resultados X X X
establecimiento de parAmetros X X
Necesidades de seguridad X X X

Fuentes: OCTAVE, (1A) OCTAVE S, (1B) OCTAVE ALLEGRO, (2) MEHARI, (3)
MAGERIT, (4) CRAMM, (5) EBIOS, (6) NIST SP 800-30.

11.1 METODOLOGIA OCTAVE

La metodologia OCTAVE (Operationally Critical Threats Assets and Vulnerability
Evaluation), desarrollada por el Equipo de Respuesta ante Emergencias
Informaticas (CERT, por sus siglas en inglés), esta metodologia ayuda a evaluar
los riesgos de la seguridad de la informaciéon ya que OCTAVE propone un plan de
mitigacion dentro de las organizaciones que permiten reducir los riesgo de
seguridad de la informacién para finalmente lograr una mayor proteccion de estos
elementos dentro del sistema. OCTAVE ayuda a equilibrar aspectos de riesgos
operativos, practicas de seguridad y tecnologia y a partir de estas caracteristicas
los entes basado en los principios de la seguridad de la informacion, esta
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metodologia propone dos objetivos especificos, uno de ellos y muy importante es
dar a conocer que la seguridad de la informacién no solo depende de un técnico o
personal encargado del sistema es una tarea de todas las personas que trabajan
dentro de la organizacion y que pueden ayudar a proteger la informacion.

Hoy en dia se han publicado tres metodologias de tipo OCTAVE Yy que han sido
utilizadas para grandes organizaciones donde hay mas de trecientos empleados,
una de ellas es OCTAVE-S, esta metodologia es utilizada en pequefas
empresas, por ejemplo, PYMES con veinte a ochenta empleados que tengan
menor jerarquia y finalmente, OCTAVE ALLEGRO que permite analizar riesgos
con mayor enfoque en activos de informacion, cada una de estas metodologias
ejecuta las fases mencionadas con algunas variaciones dependiendo de las
necesidades, OCTAVE ALLEGRO ayuda a establecer criterios de medicion del
riesgo, es te método se basa en la implementacion de conjuntos de criterios
cualitativos con lo cual se puede evaluar el efecto del riesgo contra la mision y
objetivos de la empresa, también ALLEGRO ayuda a desarrollar un perfil de
activos de informacion, se deben definir los activos que tengan valor dentro de la
organizacion, ALLEGRO identifica contenedores de activos de informacion
pertenecen a los repositorios o servidores donde esta almacenada la informacion
y es aqui donde se debe tener més seguridad ya que los atacantes buscan estas
partes para atacar. Con una metodologia de analisis de riesgos como OCTAVE la
empresa puede obtener beneficios como: dirigir y gestionar adecuadamente sus
evaluaciones de riesgos, tomar decisiones basandose en los mismos, proteger los
activos de informacién y, por ultimo, comunicar de forma efectiva la informacion
clave de seguridad, los cuales se derivan de las siguientes caracteristicas: en
primera medida, se establecen equipos auto dirigidos dentro de la organizacién
con la finalidad de dar solucién a las necesidades de seguridad que esta puede
tener. Y por otro lado, se dice que este método es flexible ya que es adaptable a
todo tipo de organizacién independientemente del entorno porque se basa en los
riesgos, la capacidad de recuperacion y la experiencia que se tenga en este tema.

Finalmente el objetivo principal del OCTAVE es desarrollar una perspectiva de
seguridad dentro de una organizacion teniendo en cuenta perspectivas de otros
niveles para asegurarse que la implementacion es fécil y es importante
mencionar que OCTAVE busca asegurar la continuidad del negocio, identificar y
medir riesgos, establecer controles para mitigarlos, conservar la informacion y los
activos mas importantes e intervenir en todas las dependencias de la
organizacién, ya que de esta manera puede aprovechar al maximo el
conocimiento de los distintos niveles de la empresa.

La metodologia de OCTAVE clasifica los componentes de una empresa en activos
y los ordena de acuerdo a su importancia en amenazas y vulnerabilidades la mas
clara decision para desarrollar esta metodologia se debe basar en una estructura
gue es la siguiente llevando un orden como primer paso la fase de vision
organizativa, fase dos vision tecnologica y la fase tres y la mas importante es
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desarrollar una estrategia y plan de desarrollo para aplicar a las fases
anteriormente mencionadas, a continuacion se presenta el proceso que realiza el
método de OCTAVE.

En la Figura 7 se muestra la manera de realizar el proceso de esta metodologia es
secuencialmente se realiza una tarea y después se continua con la siguiente es
decir primeramente se establece manejadores, aqui se debe detallar los criterios
de medicion de riesgos, luego se realiza el perfil de activos, centro de este item se
debe desarrollar informacion de los activos e identificar la informacién que maneja
cada activo, seguidamente identifica las amenazas de las areas criticas y se
identifica los escenarios de amenazas Y finalmente identifica los riesgos de tal
forma que sirve para contrarrestar las amenazas a las cuales estan siendo
expuestos los activos de una organizacion.

Figura 7.Proceso de OCTAVE
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Fuente: Propuesta de un plan de gestidn de riesgos de tecnologia aplicado en la
escuela superior politécnica del litoral

11.2 METODOLOGIA MEHARI MEHARI (METHOD FOR ARMONIZED ANALYSIS
FRISK)

La organizaciéon Francesa define esta metodologia como que suministra un
conjunto de herramientas que permiten hacer un analisis de riesgos cualitativo y
cuantitativo, cuando sea necesario para tener una adecuada gestion de seguridad.
De lo anterior, se deduce que esta disefiada para acompafar los procesos de
analisis de riesgos empresariales tanto actuales como futuros. En la metodologia
MEHARI se hace un analisis de la seguridad basado en tres criterios basicos:
confidencialidad, integridad y disponibilidad.

Esta metodologia tiene como objetivo proporcionar procesos de evaluacion y

gestion de riesgos en el dominio de la seguridad de la informacién conforme a la
norma ISO/IEC 27005.
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11.3 METODOLOGIA MAGERIT

Descrita como la Metodologia de Analisis y Gestion de Riesgos de los Sistemas
de Informacion, la cual es reconocida por ENISA (Agencia Europea de Seguridad
de las Redes y de la Informacion) y promovida por el Consejo Superior de
Administracion Electrénica con el fin de sistematizar el andlisis de los riesgos que
pueden presentar los activos de una organizacién Molina?’. Es una de las
metodologias mas utilizadas que permite el analisis de gestion de riesgos de los
Sistemas de Informacion.

Segun Camalo®’, MAGERIT se basa en analizar el impacto que pueda tener una
organizacion la infraccion de la seguridad de la informacion, buscando identificar
las amenazas que pueden llegar a detectar la empresa y las vulnerabilidades que
pueden ser utilizadas, esta metodologia es importante ya que el crecimiento de la
tecnologia dentro de las organizaciones se esta dando de manera exponencial vy,
por lo tanto, es necesario minimizar los riesgos asociados al uso de los sistemas
garantizando la autenticidad, confidencialidad, integridad, disponibilidad vy
trazabilidad de los mismos, con la finalidad de generar confianza en los clientes
tanto internos como externos de la organizacién. MAGERIT presenta una guia de
como llevar a cabo el andlisis de riesgos y se divide en 3 libros, el primero
describe la estructura del modelo de gestion de riesgos, el segundo presenta el
inventario para enfocar el analisis de riesgos y el ultimo compila una guia de
técnicas de trabajo para dicho fin.

Igualmente esta creada con el fin de cumplir con objetivos, tales como conocer el
estado de seguridad de los sistemas de informacion e implementar medidas de
seguridad, garantizar que no hayan elementos que queden fuera del andlisis para
que haya una profundidad adecuada en el mismo, mitigar las vulnerabilidades y
asegurar el desarrollo del sistema en todas las fases. Estos objetivos han
posicionado a MAGERIT como una de las metodologias mas utilizadas en el
ambito empresarial ya que les permite prepararse para procesos de auditorias,
certificaciones y acreditaciones y tener un nivel de alta calidad con los estandares
establecidos.

Es necesario tener en cuenta que la metodologia de MAGERIT persigue algunos
objetivos tanto directos como indirectos algunos de ellos son:
Directos:

e Dar a conocer a todos los que hacen parte de las organizaciones que son
responsables de los riesgos y amenazas que se estan expuestos y que hay

2 MOLINA MIRANDA, Mario, Fernando. Andlisis de riesgos de centro de datos basado en la
herramienta pilar de Magerit. Espirales revista multidisciplinaria de investigacion, 2017. 1-11p
2 CAMALO, Luis. Gestion de riesgos. Recuperado de
http://www.clusif.asso.fr/fr/production/ouvrages/pdf/MEHARI-2010-Introduccion.pdf, 2010.
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formas de ayudar a evitarlos, eso dependeria de cada empresa la forma como
se maneja ese apoderamiento de la informacion.

e Ofrecer métodos que ayuden a analizar los riesgos que se derivan del uso
inadecuado de las tecnologias de la informacion y comunicaciones (TIC).

e Ayudar a descubrir y planificar el tratamiento oportuno para mantener los
riesgos bajo control.

Indirectos:

1. Preparar a las empresas para ser evaluados y auditados para adquirir una
certificacion o acreditacion.

Con la implementacién de MAGERIT segun Molina®>. Se puede describir la
situacién actual de la organizacion, luego a identificar los activos con sus
respectivas amenazas, para proseguir a realizar la medicion de riesgos existentes
y sugerir las salvaguardas necesarias que podrian formar parte del plan de
implantacion, Para la evaluacion se ha considerado la herramienta PILAR, la cual
soporta el analisis y gestion de los riesgos de sistemas de informacion siguiendo la
metodologia MAGERIT. En la siguiente se presenta el modelo de MAGERIT.

La Figura 8 indica el modelo de la metodologia de MAGERIT, donde se determina
los activos valiosos que hay en la organizacién, su interrelacion y su valor,
estableciendo amenazas que estan expuestos los activos anteriormente
mencionados, buscar que salvaguardas hay dispuestas y cuan eficaces son frente
al riesgo, también estimar el impacto, definido como el dafio sobre el activo
derivado de la materializacion de la amenaza. Y finalmente identificar cual es el
riesgo, definido como el impacto ponderado con la tasa de ocurrencia de la
amenaza.

Esta metodologia es una de las mas opcionales para aplicar dentro de las
organizaciones ya gue les permite evaluar de manera detallada, y a cuales riesgos
estan siendo sometidos esos activos que hay en las empresas.

% MOLINA. Op. Cit., p. 35
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Figura 8. Modelo MAGERIT

estan expuestos a

R
activos l
Interesan por su
amenazas ' R 2
C valor "‘
causan una cierta _—————__
e degradacién )
i“ ~ impacto _ >
con una cierta ————
e _ probabilidad :
< riesgo ’

Fuente: Propuesta de un plan de gestidon de riesgos de tecnologia aplicado en la
escuela superior politécnica del litoral.

11.4 METODOLOGIA CRAMM CRAMM: (CCTA RISK ANALYSIS AND
MANAGEMENT METHOD)

Es el método de analisis y control de riesgos de la Central Computer and
Telecommunications Agency (CCTA) del gobierno britanico, permite identificar,
medir y reducir al minimo los ataques a los que estan expuestas las empresas dia
a dia y es definida como una metodologia que aplica los conceptos de manera
formal, disciplinada y estructurada salvaguardando los principios de seguridad de
la informacion de los activos de un sistema. Cabe resaltar que CRAMM realiza un
andlisis de riesgos cualitativo y cuantitativo por lo que se conoce como una
metodologia mixta, ésta se apoya de una herramienta de gestion, lo que permite a
las organizaciones tener una vision clara y priorizada de las amenazas a las que
estd expuesta y que pueden afectar los recursos y la continuidad del negocio.

CRAMM es una metodologia que sirve de apoyo para analistas de sistemas de
informacion y esta metodologia propone medidas eficaces para mejorar la
seguridad de la informacién, esta metodologia utiliza reuniones, entrevistas y
cuestionarios para la recoleccion de datos, esta metodologia ayuda a considerar el
impacto de la perdida de confidencialidad, integridad y disponibilidad.

11.5 METODLOGIA EBIOS EBIOS

Novoa 2%, define la metodologia EBIOS como una Expresion de las Necesidades e
Identificacion de los Objetos de Seguridad, es una metodologia francesa de

** Novoa Helena Aleman y Barrera Claudia. Metodologia para el Andlisis de Riesgos en los SGSI.
Revista Especializada de Ingenieria.
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gestion de riesgos, fue creada por la direccion Central de seguridad de los
sistemas de Informacion de Francia DCSSI, con el fin de posibilitar la
comunicaciéon con los clientes internos y externos para contribuir al proceso de la
gestidn de riesgos de seguridad de los sistemas de informacion, de igual manera,
ayuda a la empresa a tener un mayor reconocimiento en sus actividades de
seguridad ya que esta tiene compatibilidad con las normas internacionales como la
ISO.

Esta metodologia tiene unas fases que ayudan a identificar bien los procesos de
riesgos.

Fase 1. Andlisis del contexto, se estudian cudles son las dependencias de
los procesos del negocio respecto los sistemas de informacion.

Fases 2 y 3: Analisis de las necesidades de seguridad y de las amenazas, se
determina cudéles son los puntos de conflicto.

Fases 4 y 5: Resolucion del conflicto, estableciendo los objetivos de seguridad
necesarios y suficientes, con pruebas de su cumplimiento y dejando claros
cuales son los riesgos secundarios.

11.6 METODOLOGIA NIST SP 800:30

La metodologia NIST SP 800:30, segin Avalos®, estd compuesta por nueve
fases: caracterizacion del sistema, la cual permite establecer el alcance y los
limites operacionales de la evaluacion de riesgos en la organizacion; identificacién
de amenazas, es donde se definen las fuentes de motivacion de las mismas;
identificacion de vulnerabilidades, en esta fase desarrolla una lista de defectos o
debilidades del sistema que podrian ser explotadas por una amenaza; analisis de
controles; determinaciéon de la probabilidad; andlisis de impacto; fase de
determinacion del riesgo, ayuda a evaluar el riesgo en el sistema de informacion,
recomendaciones de control en donde se proporcionan los controles que podrian
mitigar el riesgo identificado disminuyéndolo hasta un nivel aceptable, finalmente
esta la documentacion de resultados la cual genera un informe con la descripcion
de amenazas y vulnerabilidades, midiendo el riesgo y generando
recomendaciones para la implementacién de controles.

Esta metodologia ayuda a optimizar la administracion de riesgos a partir de los
resultados en el analisis de riesgos, ayuda a proteger las habilidades de la
organizacién para alcanzar su mision de las tic, el propésito de NIST SP 800:30es
proveer una base de desarrollo de la gestion de riesgos, proveer informacion
acerca de controles de seguridad en funcién de la productividad del negocio.

® AVALOS, Verénica. Desarrollo de una aplicacion para la gestion de riesgos en los
sistemas de informacion utilizando la guia metodoldgica NIST SP 800-30, 2013. Obtenido de
http://repositorio.espe.edu.ec/bitstream/21000/2333/1/T-ESPE-021216.pdf, 2013.
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Finalmente para proteger la seguridad de la informaciébn como un activo de la
organizacion es necesario implementar metodologias apropiadas de identificacion
y andlisis de riesgos que permitan gestionar acciones preventivas y tener
contramedidas frente a las amenazas que se puedan presentar dia a dia.
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12. METODOLOLOGIA SUGERIDA PARA EL ANALISIS DE RIESGOS EN
EMPRESAS MEDICAS

Luego de la revision de las diferentes metodologias orientadas al andlisis de
riesgo, tales como OCTAVE, MEHARI, MAGERIT, CRAMM, EBIOS y NIST SP
800:30, en donde se detallaba cada una de ellas y soportado en los estudios
realizados sobre el andlisis de riesgo en empresas del sector de la salud, se
sugiere utilizar la metodologia MAGERIT en las empresas médicas, teniendo en
cuenta las caracteristicas basadas en el andlisis del impacto frente a una
organizacion, especialmente en la infraccion de la seguridad de la informacion.
Ademas, busca y detecta las amenazas y vulnerabilidades a las cuales estan
expuestas las empresas médicas. Esta herramienta minimiza los riesgos
asociados al uso de los sistemas, garantizando la autenticidad, confidencialidad,
integridad, disponibilidad y trazabilidad de los mismos, con la finalidad de generar
confianza en los clientes tanto internos como externos de la organizacion. Asi
mismo, tiene algunos componentes fundamentales:

e Describe la estructura del modelo de gestion de riesgos.
e Enfoca el andlisis de riesgos en el inventario.
e Compila una guia de técnicas de trabajo para dicho fin.

En consecuencia MAGERIT permite analizar de forma integral el riesgo,
determinando la probabilidad, la ocurrencia de las amenazas y el impacto
potencial en la organizacion, con el fin de mejorar la seguridad de la informacion.

Esta seleccidén se ha basado en los estudios presentados en el numeral 9 en los
cuales para ese tipo de empresas utilizaron la metodologia de analisis de riesgos
a determinar denominada MAGERIT.

e De acuerdo con los estudios presentados anteriormente, bajo la metodologia
MAGERIT por Cordero y Garcia®, los cuales lograron identificar todos los
activos de informacion y de negocio de la institucién, determinando las
vulnerabilidades, amenazas y riesgos existentes en los sistemas de
informacion, y asi lograr establecer las posibles afectaciones al
establecimiento. Los autores propusieron un plan de sensibilizacion, difusion y
capacitacibn en politicas de seguridad informatica para eliminar las
vulnerabilidades existentes. Lo mas relevante de esta investigacion fue que la
herramienta MAGERIT, a través del Software PILAR, determinaron los
procesos criticos que maneja el E.S.E Hospital San Bartolomé de Capitanejo.

® CORDERO y GARCIA. Op. Cit., p. 32.
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Por otro lado, Bastidas, Lépez y Pefia®’ investigaron la aplicabilidad de la
herramienta en el hospital Susana Lépez de Valencia de la ciudad de Popayan,
a partir de la utilizacion EAR PILAR y enmarcado en la norma ISO 27001.
Analizaron las vulnerabilidades y amenazas a la infraestructura tecnolégica en
la oficina de gestidbn de sistemas de informacidén y telecomunicaciones del
Hospital, diagnosticaron las vulnerabilidades y amenazas. Finalmente se
determind la probabilidad, ocurrencia de las amenazas y el impacto potencial
en la Institucién. eliminar

Adicionalmente la tesis de Joya y Sacristan® realizé un andlisis de riesgos a
los activos l6gicos de JAVESALUD IPS, aplicado el modelo MAGERIT 3.0 y
obtuvieron la evaluacion de los riesgos mas criticos segun el modelo realizado.
Construyeron el informe de controles y finalmente disefiaron un plan de
capacitaciéon en cuanto a politicas de seguridad informatica, para incrementar
los conocimientos de los colaboradores de la entidad.

*" BASTIDAS PARUMA, Henry y LOPEZ ORTIZ, Ivan. Andlisis de riesgos y recomendaciones de
seguridad de la Informacion al area de informacion y tecnologia del hospital Susana Lopez de
valencia de la ciudad de Popayan, Universidad Nacional Abierta y a Distancia, 2014. 32p.

%8 JOYA y SACRISTAN. Op. Cit., p. 25.
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13.DOCUMENTACION DE LA METODOLOGIA DE ANALISIS DE RIESGO EN
UNA EMPRESA MEDICA EN BOGOTA

Teniendo conocimiento de los procesos desarrollados en una empresa médica
oftalmoldgica de la ciudad de Bogota que presta servicios de salud tales como
medicina oftalmoldgica y exdmenes diagndsticos, esta organizacion posee activos
informaticos y sobre estos activos se propone realizar un ejercicio, empleando la
metodologia de andlisis de riesgos MAGERIT, con la utilizacion de esta
metodologia se puede corregir las vulnerabilidades, amenazas y riesgos a los
cuales esta sometida la organizacion.

De acuerdo a lo establecido por la metodologia de andlisis de riesgos MAGERIT
se desarrollaron las siguientes fases:

13.1 FASE DE DEFINICION DE ACTIVOS DE INFORMACION

[D] Datos, es un activo abstracto que sera almacenado en equipos de informacion.

[K] Claves criptograficas, la criptografia se emplea para proteger el secreto o
autenticar a las partes, con el fin de proteger la informacion.

[S] Servicios, funcion que satisface una necesidad de los usuarios.

[SW] Software, son las aplicaciones informaticas, tales como aplicativos o
programas, etc.

[HW] Hardware hace referencia a los equipos fisicos que son utilizados dentro de
la organizacion, como por ejemplo computadores, servidores, entre otros.

[COM] Redes de Comunicaciones, son los medios de transporte que llevan datos
de un lugar a otro.

[Media] Soportes de informacion, son dispositivos fisicos que permiten almacenar
informacion de forma permanente o, al menos, durante largos periodos de tiempo,
ejemplo discos duros, memorias, usb, etc.

[L] Instalaciones, donde se generan todos los procesos de servicios de la
empresa.

[P] Personal, es el personal que esta relacionado con los sistemas de informacion
dentro de la organizacion.
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13.2 FASE DE CLASIFICACION ACTIVOS DE LA ORGANIZACION

Se determina los activos relevantes, su interrelacion y su importancia econémica.
En la Tabla 2 se presentan la clasificacion de activos de la empresa médica
oftalmoldgica de Bogota.

Tabla 2. Activos de empresa médica

Tipos de

ACLIVOS Descripcion del Activo

Reglamento interno de trabajo, procesos, formatos,
[D] Datos / Caddigo Fuente: paginas web de la empresa
Informacién  Codigo  Ejecutable: historias  clinicas, agenda,
programa contable, etc.

[K] Claves Claves de acceso a equipos de computo, software
criptograficas  contable, etc.

Programas, aplicativos, desarrollos:
Historia Clinica, Agenda, Paginas Web, firewall,
sistemas operativos (Windows), programa de control
de acceso, Windows server 8 y programa contable, etc.
Impresoras, teléfonos, datafonos, cito fonos,
servidores, computadores, etc.

[SW] Software

[HW] Hardware
[COM] Redes

de Modem de internet, Switch.

Comunicaciones

[Media]

Soportes de Material impreso, memorias USB, discos duros
informacion

[L] Instalaciones Edificio de empresa medica de oftalmologia

[P] Personal Personal que trabaja en la institucion

Fuente el autor.

13.3 VALORACION DE LAS AMENAZAS

En la siguiente etapa se dimensiona la valoracién de las amenazas a las cuales
los activos estan siendo expuestos, se pueden definir el origen de las amenazas,
de origen natural como sismos que provoquen perdidas de las instalaciones de la
empresa oftalmologica, puede presentarse también amenazas de tipo industrial ya
gue dentro de la empresa medica existen bajas de conexiones de corriente que
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pueden causar dafios en los equipos de computo y médicos, también pueden
existir amenazas causadas intencionalmente por terceros.

La metodologia de analisis de riesgos MARGERIT contempla dos tipos de
valoraciones, cualitativa y cuantitativa. La primera hace referencia a calcular un
valor a través de una escala cualitativa donde se valora el activo de acuerdo al
impacto que puede causar en la empresa oftalmolégica su dafio o perdida, en
consecuencia la escala se refleja en:

e Muy Alto (MA)

e Alto (A)

e Medio (M)

¢ Bajo (b)

e Muy bajo (MB)

En la Tabla 3 se presenta la valoracion de los activos, describiendo los criterios

de valoracioén

Tabla 3. Valoracion de Activos

Valor Criterio Descripcion

10 Dafio muy grave a la Muy alto (MA)
organizacion

7-9 Dafio grave a la organizacion Alto (A)

4-6 Dafio  importante a la Medio (M)
organizaciéon

1-3 Dafio menor a la organizacion Bajo (b)

0 Irrelevante para la Muy bajo (MB)

organizacion
Fuente el autor.

13.4 VALORACION DE ACTIVOS

Dentro de esta fase se evalla la valoracion de los activos, de la empresa médica
de Bogota, teniendo en cuenta a que amenazas se enfrenta cada activo. En la
Tabla 4 se presenta la calificacién concreta de los activos de acuerdo al impacto
gue se podria tener dentro de la empresa.
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Tabla 4. Valoracion de activos de acuerdo al impacto

Activo

Amenaza

Impacto

Datos / Informacién

Robo de informacién
Interceptacion de informacion
Destruccion de la informacion

Claves
Criptograficas

Robo de claves y accesos

> >>>

Servicios

Falla en servicios de comunicacion
Denegacion del servicio

Software

Caidas en el sistema

Fallo en los servicios de comunicacion
Fallas en los mantenimientos y
actualizaciones

Software dafino

Fallas en la configuracion

Hardware

Perdidas de equipos

Robo

Fallas en suministro eléctrico

Desastres naturales

Errores de mantenimiento (hardware)
Errores de configuracion

Condiciones inadecuadas de temperatura

Redes de
Comunicaciones

Errores de configuracion

> >2>0>>» I ODRD®

Soportes de
Informacién

Disco con defectos de fabricacion

w

Instalaciones

Falla en cableado de datos
Fallas en red y tomas eléctricas
Ingenieria social

Personal

Accesos no autorizados

Errores de los usuarios

Errores del administrador

Abuso en los privilegios de acceso
Ingreso de informacion falsa

I >»LL

Fuente el autor.
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13.5 IDENTIFICACION DE LAS AMENAZAS

En la siguiente fase se identifican la valoracion de las amenazas que pueden
enfrentarse la empresa médica de Bogota las cuales pueden ser:

AMENAZAS

e Desastres naturales: son los hechos que pueden ocurrir sin intervencion de los
seres humanos como causa directa o indirecta, aqui se encuentran las
amenazas de sismo de fuerte magnitud y dafios por agua, etc.

e De origen Industrial: estos hechos se pueden ocurrir de forma accidental,
derivados de la actividad humana de tipo industrial. Estas amenazas pueden
darse de forma accidental o deliberada.

e Errores y fallos no intencionados: son los fallos no intencionales causados por
las personas que trabajan dentro de la organizacion como errores de los
usuarios, errores de los administradores, errores de configuracion, descarga de
software dafiino, destruccion de la informacion, caidas del sistema, robo entre
otros.

e Ataques intencionados: aqui se presentan los fallos causados por las
personas, pueden ser la manipulacién de la configuracion, suplantacién de la
identidad del usuario, abuso de privilegios de acceso, difusion de software
dafiino, etc.

e Averia de origen fisico o I6gico: son problemas en el software y hardware de
los equipos, se puede presentar debido a un defecto de fabrica o un
desbordamiento en el funcionamiento del sistema.

e Corte del suministro eléctrico: son fallo que se presentan en la alimentacion de
energia, solo se cuenta con una fuente de respaldo para el servidor.

e Condiciones inadecuadas de temperatura o humedad: no se cuenta con areas
climatizadas, los equipos de computo se encuentran a temperatura ambiente,
no existe ningun tipo de proteccion para evitar las condiciones naturales.

e Fallo de servicios de comunicaciones: Interrupcion en la facultad de
transmision de datos de un punto de origen a un punto de llegada.

e Errores y fallos no intencionados. son los fallos no intencionales causados por
las personas.
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Errores de los usuarios: errores humanos al momento de usar los servicios,
datos, etc. Los usuarios ingresan de manera erronea datos al sistema, los
cuales se pueden corregir solo parte del administrador del sistema informatico.

Errores del administrador: errores generados por personal con privilegios de
administrador.

Errores de configuracién: introduccion de datos de configuracidén errbneos que
pueden ocasionar perdidas de los sistemas operativos

Difusion de software dafiino: propagacion inocente de virus, gusanos, troyanos,
bombas logicas, etc. Los equipos, aunque cuentan con una version free de
antivirus, no estan plenamente protegidos.

Alteracion accidental de la informacion: alteracion accidental de la informacion.
esta amenaza sOlo se identifica sobre datos en general, pues cuando la
informacion esta en algun soporte informatico, hay amenazas especificas.

Vulnerabilidades de los programas (software): defectos en el codigo que dan
pie a una operacion defectuosa sin intencion por parte del usuario pero con
consecuencias sobre la integridad de los datos.

Errores de mantenimiento / actualizacion de programas (software): defectos en
los procedimientos o controles de actualizacion del cédigo que permiten que
sigan utilizandose programas con defectos conocidos y reparados por el
fabricante.

Errores de mantenimiento / actualizacion de equipos (hardware): defectos en
los procedimientos o controles de actualizacién de los equipos que permiten
que sigan utilizandose mas alla del tiempo nominal de uso.

Caida del sistema por agotamiento de recursos: la carencia de recursos
suficientes provoca la caida del sistema cuando la carga de trabajo es
desmesurada.

Robo: pérdida de equipos provoca directamente la carencia de un medio para

prestar los servicios, es decir una indisponibilidad.

Manipulacion de la configuracion: practicamente todos los activos dependen de
su configuracién y ésta de la diligencia del administrador: privilegios de acceso,
flujos de actividades, registro de actividad, encaminamiento, etc.
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Suplantacion de la identidad del usuario: cuando un atacante consigue hacerse
pasar por un usuario autorizado, disfruta de los privilegios de este para sus
fines propios.

Acceso no autorizado; el atacante consigue acceder a los recursos del sistema
sin tener autorizacion para ello, tipicamente aprovechando un fallo del sistema
de identificacion y autorizacion.

Manipulacion de programas: alteracion intencionada del funcionamiento de los
programas, persiguiendo un beneficio indirecto cuando una persona autorizada
lo utiliza.

Manipulacion de los equipos: alteracion intencionada del funcionamiento de los
programas, persiguiendo un beneficio indirecto cuando una persona autorizada
lo utiliza.

Ingenieria social: Abuso de la buena fe de las personas para que realicen
actividades que interesan a un tercero.

13.6 CRITERIOS DE ACEPTACION DEL RIESGO
La descripcion de los riesgos potenciales se relaciona en la tabla 5.

Tabla 5. Criterios de aceptacion del riesgo

Rango Descripcion
Riesgo<=M La empresa considera el riesgo poco identificable
La empresa considera el riesgo identificable y se debe
Riesgo>M ejecutar su respectivo procedimiento

Fuente el autor.

55




13.7 EVALUACION DEL RIESGO POTENCIAL A LOS ACTIVOS
En la Tabla 6 se muestra el andlisis de riesgos de la empresa médica de oftalmologia.

Tabla 6. Analisis de Riesgo

Andlisis de Riesgos

Activo

Amenaza

Probabilidad

Impacto

Riesgo

Datos / informacion
Claves Criptogréficas

Servicios

Software

Hardware

Redes de
Comunicaciones

Robo de informacion

Interceptacion de informacion
Destruccion de la informacion

Robo de claves y accesos

Falla en servicios de comunicacion
Denegacion del servicio

Caidas del sistema

Fallo en los servicios de comunicacion
Fallas en los mantenimientos y actualizaciones
Software potencialmente dafiino

Fallas en la configuracion

Perdidas de equipos

Robo

Fallas en suministro eléctrico

Desastres naturales

Errores de mantenimiento (hardware)
Errores de configuracion

Condiciones inadecuadas de temperatura
Errores de configuracion
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Tabla 6. (Continuacion)
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Activo Amenaza Probabilidad Impacto Activo
Soportes de | Disco con defectos de fabricacion B B B
Informacién

Instalaciones Falla en cableado de datos B M M
Instalaciones Fallas en red y tomas eléctricas B M M
Personal Ingenieria social B A A
Personal Accesos no autorizados MB M B

Errores de los usuarios B M M
Errores del administrador B M B

Fuente el autor.
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13.7 POLITICAS DE SEGURIDAD PARA LA EMPRESA OFTALMOLOGIA DE

BOGOTA

Al finalizar el ejercicio se presentan las siguientes politicas de seguridad, que se
pueden practicar dentro de la organizacion tales como:

Politicas Generales

Cada usuario al ingresar a un computador debe tener su usuario y contrasefia.
Los usuarios solo deben tener acceso a los servicios asignados y autorizados.

Se debe restringir el acceso a internet para evitar que los usuarios descarguen
0 naveguen en paginas no autorizadas.

Al usar el correo electrénico institucional los usuarios deben evitar abrir correo
de remitentes desconocidos.

Los usuarios de la organizacién deben utilizar los equipos de cémputo y
médicos y si alguno de estas fallas, informar de manera inmediata al
departamento de sistemas para asi poder tomar las medidas necesarias.

Politicas de Seguridad a Nivel Fisico

Tener extintores contra fuego cerca del cuarto donde se encuentran el servidor
y el archivo fisico, se debe revisar anualmente para su respectivo
mantenimiento.

Se prohibe el consumo de alimentos en los lugares de trabajo para evitar
dafios fisicos en los equipos.

Se debe tener control para el ingreso del personal al edificio para evitar asi que
personas que no son autorizadas ingresen y causen dafios e inesperados y Si
hay personas que ingresen a las instalaciones o parte

Politicas de Seguridad a Nivel Logico

Todos los equipos con sistema operativo Windows debe tener instalado un
software antivirus, el cual se actualizara manera automatica, igualmente se
realizara una revisibn cada treinta (30) dias, que incluya la actualizacion
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general de la base de datos de firma de virus, analisis del equipo en busca de
amenazas, eliminacion de amenazas encontradas, etc.

Los usuarios que estan autorizados para el uso de dispositivos de
almacenamiento externo estan en la obligacion de hacer uso del antivirus antes
de ejecutar cualquier tipo de accion a fin de evitar que los equipos sean
infectados.

Las contrasefias contendran al menos 3 de las siguientes condiciones:
nameros, letras mayusculas, letras minudsculas, simbolos; ademas poseer
tenga minimo 8 caracteres de longitud.

Al finalizar cada trimestre del afio se realizara cambio de contrasefia para el
acceso a las sesiones de Windows como a los programas que se usan en la
organizacion.

Politicas de Respaldo y Recuperacién de Informacion

Las copias de respaldo de la informacion se realizaran diarias, semanal y
mensualmente.

Utilizando aplicaciones de software libre se podran realizar copias automaticas
de la informacion llevandolas a un disco externo.

Se deben realizar respaldos de recuperacion de la informacion y deben ser
entregados al administrador de copias de seguridad.

Debera existir un administrador del sistema, que pueda verificar la correcta
aplicaciéon de los procedimientos de realizacion de las copias de seguridad y
recuperacion de los datos.

Politicas de Mantenimiento de Equipos

Antes de encender el equipo de computo asegurarse de que este cuenta con
las condiciones de ambiente adecuadas, verificacién de corriente continla etc.

Al finalizar la jornada laboral se debe apagar el equipo de computo, verificando
que este proceso se cumpla.
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e Se debera contar con proteccion ante fallas o interrupciones de energia
mediante la utilizacion de UPS, en caso de una interrupcion de energia se
debe realizar apagado de los equipos de coOmputo para evitar pérdidas de
informacion.

e Se debe realizar mantenimiento preventivo fisico a los equipos de computo,
estos se realizaran cada 4 meses por personal capacitado.

e Toda actividad de mantenimiento realizada por el personal de sistemas
contratado deberd estar documentada a fin de hacerle el seguimiento
respectivo.

e Los mantenimientos preventivos fisicos programados a los equipos de
computo, se ejecutaran dentro de las instalaciones de la organizacion y bajo
supervision de una persona asignada por el departamento de sistemas.

Politicas de Uso de Software

e El administrador del sistema debe estar revisando que los equipos deben tener
las dltimas actualizaciones del sistema operativo Windows y parches de
seguridad.

e Esta prohibido el uso de programas sin licencias no autorizadas por la
empresa. Solo el administrador o encargado del sistema puede instalar y
verificar que los programas pueden ser instalados en los computadores.

e La Organizacién debe contar con un repositorio e inventario del software que
hayan sido instalado en las diferentes areas con el fin de que si se llegara a
dafiar algin computador se vuela a instalar las aplicaciones que esta tenia.

e Todo tipo de software adquirido por la empresa debe ser utilizado bajo los
términos de licenciamiento.

e Los usuarios que utilicen los equipos de cémputo, manejara los programas de
software solo con fines de trabajo y sera responsable por el uso correcto de
que se le da.

e El departamento de sistemas de la organizaciébn debe realizar revisiones
periodicas por las diferentes areas de servicio para identificar su correcto
licenciamiento de software y asi garantizar estabilidad y correcto
funcionamiento de los equipos de coOmputo.
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13.8 SUGERENCIAS PARA LA EMPRESA OFTALMOLOGICA DE BOGOTA

Es necesarios capacitar al personal de la empresa oftalmolégica, para el manejo
de los equipos de computo y médicos con el fin de garantizar un buen uso de ellos
y asi evitar pérdidas de la informacion.

La ejecucion de planes de actualizacion semanales, mensuales y de ser necesario
diarios; pueden ayudar a los programas informaticos a contar con las ultimas
protecciones establecidas por sus mismos programadores. Lo anterior permitira
verificar que las fuentes de actualizacion son benignas, con el fin de evitar que los
intrusos ingresen por paginas maliciosas.

Se sugiere que los sistemas de salud establezcan auditorias internas para los
sistemas de seguridad de la informacion, ya que de esta manera se puede tener
un control veridico de los activos que tienen las empresas médicas.

Implementar Software de Control: por software de control se hace referencia a
cualquier aplicacion o programa informatico que ayude a identificar y mitigar
cualquier tipo de amenaza. Entre estos programas se pueden encontrar los
habituales antivirus, los cuales son bastante conocidos en la actualidad; aunque
por si solos tienen poca utilidad. Ademas de ellos se deben implementar Sistemas
de Deteccion y Prevencion de Intrusos IDS/IPS, Firewalls, Sistemas de Control de
Acceso tanto fisico como en el Sistema Operativo, entre otros.
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CONCLUSIONES

Con el desarrollo de este proyecto se identifica que en su gran mayoria las
empresas médicas no aplican sistemas de seguridad de la informacion, debido a
la falta de conocimientos y de costos relacionados con el pago de servicios
profesionales que implemente estandares de seguridad.

Con la elaboracion de este proyecto, se puede definir un plan de continuidad de
negocio dentro de las organizaciones médicas, ya que se implementarian
metodologias de analisis de riesgos lo cuales se evaluarian todos los activos que
hay dentro de la organizacion y de esta manera se podria identificar en que
activos estan mas débiles y asi emplear sistemas de seguridad para atacar a las
amenazas que estan siendo expuestos los activos de la empresas médicas.

En las empresas medicas la pérdida de informacioén es ocasionada por la falta de
seguridad, las cuales dan origen a muchas herramientas, modelos, metodologias,
estandares o normas y soluciones para contrarrestar las amenazas informaticas y
asi evitar la pérdida o manipulacién de datos en las organizaciones, y de este
modo se establecen politicas de seguridad informatica, con el fin de dar tener
control en los sistemas de informacion internos en las empresas.

La revision bibliografica sobre la metodologia MAGERIT y su aplicacién en
empresas médicas, permiti6 conocer los factores de riesgos asociados
principalmente al uso de las bases de datos.

Se logré conocer la importancia de proteger los sistemas de informacion de
vulnerabilidades que se pueden presentar, aunque es imposible de garantizar un
100% de seguridad al menos se puede evitar ser atacados utilizando métodos de
encriptacion o mecanismos de seguridad de la informacion.
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RECOMENDACIONES

Uso de Credenciales de Usuario Fuertes: cuando se define el conjunto de normas
para autenticar usuarios dentro de un Sistema de Informacién, se esta hablando
de las Credenciales de Usuario. En la mayoria de los casos, las credenciales
suelen ser un nombre de usuario y contrasefia; sin embargo, existen variantes
donde pueden comprender el uso de huellas dactilares, medicion de la retina del
0j0 y otros recursos biométricos. Cual sea el caso que se presente en las
organizaciones, es altamente recomendado definir algunos requerimientos para el
manejo de credenciales que resistan las diferentes amenazas de red.

Todas las metodologias de analisis de riesgos que se presentan en el trabajo son
de gran importancia para que puedan ser estudiadas o evaluadas dentro de una
organizaciéon ya que de esta forma se podria proteger la informacion y asi se
podria llevar un control interno de los activos que tiene las empresas.

Se recomienda que toda organizacion cumpla con estdndares de seguridad
utilizando alguna metodologia de andlisis de riesgos, y de esta manera se puede
identificar las posibles vulnerabilidades en las que se encuentra el sistema de la
organizaciéon, cuales son las amenazas y las casusas, asi mismo se puede
observar los controles que se tienen y los que se necesita implementar para dar
una confianza a la organizacion.

Se recomienda que dentro de las organizaciones se revisen constantemente la
escala de riesgos, segun la clasificacion de activos que se haya realizado en la
metodologia de andlisis de riesgos MAGERIT, y asi identificar mas facilmente las
amenazas y vulnerabilidades y de esta manera resolver de forma rapida cualquier
tipo de intrusién de la informacién.
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