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1. TITULO

PENTESTING AL PROYECTO WEB "QUADODO LOGIN SCRIPT"
DESARROLLADO Y SOPORTADO EN LENGUAJE PHP VERSION 5.5.0
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2. INTRODUCCION

La presente monografia se desarrolla como proyecto final de la especilizacion de
seguridad informéatica y para optar al titulo de especialista. Se centra en la practica
de ejecucion de pruebas de penetracion (pentesting) sobre un sistema o mdédulo
seleccionado, en este caso Quadodo Login Script, un médulo de gestion de usuarios
y de accesos que puede ser integrado a cualquier aplicacion desarrollada en PHP.

Quadodo es un software open-source y de libre distribucion, creado con el objetivo
de ser usado “por cualquiera que desee permitir a usuarios ingresar a su sitio web”,
segun lo indicado en la pagina oficial (Rennehan, PHP Login Script?, 2015). Este
script provee la funcionalidad de autenticacion de usuarios, ademas de otras
funcionalidades como administracion de usuarios, administracion de grupos,
permisos de acceso sobre paginas y creacion de mascaras de permisos. Todo esto,
puede ser integrado a un sistema existente desarrollado en PHP que desee usar
estas funcionalidades para la administracion de seguridad de su sitio.

Las pruebas de pentesting antes mencionadas van encaminadas a identificar las
vulnerabilidades y ventajas de seguridad de la informacion de un sistema,
componente, programa, etc, en este caso Quadodo Login Script y se aplican en el
desarrollo de esta monografia sobre los médulos Security, Administration y Group
Control Panel. Para la ejecucion de las mismas se toma en cuenta la cuarta version
de la guia de pruebas de OWASP de pentesting para definir las pruebas a ejecutar
y se acude a las normas ISO NORMAS ISO 30001:2009 e ISO/IEC 31010:2009
para una vez identificadas las vulnerabilidades, relacionar los riesgos asociados y
plantear opciones de mejora para gestionar los mismos.
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3. DESCRIPCION DEL PROBLEMA

3.1 ANTECEDENTES DEL PROBLEMA

Quadodo se integra con aplicaciones web construidas con lenguaje PHP para
reusar funcionalidades previamente construidas de seguridad como autenticacion y
administracion de usuarios y permisos. En caso que una de estas funcionalidades
a nivel de seguridad informética presente vulnerabilidades de cualquier tipo,
heredara con certeza las mismas al aplicativo que lo implemente, comprometiendo
de esta manera su sistema y la informacién que se almacena, generando también
riesgos de diferente magnitud al exponer a atacantes puntos débiles a aprovechar.

3.2 FORMULACION DEL PROBLEMA

Actualmente no existe una evaluacion formal ejecutada ni documentada de
seguridad informatica sobre Quadodo Login Script que permita identificar las
posibles vulnerabilidades en materia de seguridad de la informacion que pueda
presentar dicho script y que por ende deban corregirse, ni tampoco evidenciar las
ventajas que pueda presentar el mismo y que deban mantenerse.

3.3 DESCRIPCION Y PREGUNTA DEL PROBLEMA

Por lo anterior, se requiere que se identifiquen tanto las vulnerabilidades presentes
en el script como las fortalezas en materia de seguridad informética para garantizar
gue las aplicaciones que lo integren no sufran o se vean afectadas, es por esto que
se plantea la incégnita: ¢Como es posible identificar las vulnerabilidades de
seguridad informética que puedan estar presentes en Quadodo Login Script y las
funcionalidades que este ofrece de manera segura?
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4. JUSTIFICACION

Ya que Quadodo Login Script es un componente que puede ser integrado en
aplicaciones como un médulo de gestor de usuarios y permisos, si el mismo
presenta vulnerabilidades de seguridad informética, seguramente el sistema que lo
integre heredara dichas vulnerabilidades. Por lo cual es de suma importancia
evaluar y validar si Quadodo presenta vulnerabilidades que deban ser corregidas
para garantizar la seguridad de la informacién en los sistemas que lo integren.

Segun el sitio web de Quadodo, la version 2.0.0 de este script tuvo alrededor de
4000 descargas al poco tiempo de ser publicada en el afio 2006. Sin embargo, el
autor reconoce que dicha version no estaba bien codificada y no permitia un buen
manejo de plantillas. Por esta razén posteriormente se liberaron las versiones 3.0.0
y 3.1.0 incluyendo una mejor codificacion, una mejor implementacion del panel de
administracion y el uso de componentes como AJAX (Javascript asincrono y XML).

Por lo mencionado anteriormente, Quadodo es un script que “se volvio bastante
popular’ segun lo indica su autor por la cantidad de descargas que ha tenido el
mismo, sin embargo a pesar de las mejoras a nivel de codificacion y del uso de sus
funcionalidades, no se tiene conocimiento de que tan seguro sea el mismo para
poder ser integrado con toda confianza en una aplicacién. Es por esto que se hace
necesario identificar las posibles vulnerabilidades de seguridad de la informacion
para saber si es un componente o médulo seguro. (Rennehan, My PHP Login Script,
26)
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5. OBJETIVOS DEL PROYECTO

5.1 OBJETIVO GENERAL
Identificar vulnerabilidades de seguridad presentes en los modulos Security,

Administration y Group Control Panel del proyecto web "Quadodo Login Script",
mediante pruebas de pentesting utilizando la metodologia OWASP.

5.2 OBJETIVOS ESPECIFICOS
e Definir las pruebas de pentesting a ejecutar sobre Quadodo Login Script
alineadas a la guia OWASP de pruebas de pentesting version 4 (OWASP
Testing Guide v. 4).

e Ejecutar pruebas de pentesting sobre los médulos Security, Administration y
Group Control Panel.

¢ Relacionar las vulnerabilidades que se encuentren asignando un identificador
basado en la estructura del Common Vulnerabilities and Exposures (CVE).

e Identificar y evaluar los riesgos de seguridad informatica asociados a las
vulnerabilidades que se encuentren en Quadodo Login Script.

e Generar recomendaciones de acciones de seguridad a ejecutar para mitigar
las vulnerabilidades y riesgos que se encuentren en Quadodo Login Script.
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6. MARCO REFERENCIAL

6.1 MARCO CONTEXTUAL
6.1.1 El concepto o propédsito de Quadodo Script

Quadodo es un script desarrollado por Douglas Rennehan en lenguaje PHP que
permite ser ajustado e implementado en cualquier aplicacion web desarrollada en
el mismo lenguaje, para la gestion y autenticacion de usuarios. Soporta bases de
datos MySQL y PostgreSQL y entre una de sus principales ventajas es la
“personalizacion para diferentes idiomas, grupos de permisos, diferentes formas de
activar el registro, etc.”, segun lo menciona el articulo de Vinicius (Vinicius, 2013)

6.1.2 Versionamiento y estado actual de la aplicacién

Segun se indica en la web oficial del script, en materia de seguridad se tienen las
siguientes ventajas e implementaciones (Rennehan, Features, 2016):

Passwords hashed

Limite en NUmero de intentos de sesion

Toda la informacion de entrada es protegida contra SQL injection
La imagen de seguridad evita los robots para autenticacion
Acceso limitado para gran cantidad de paginas

Profundos limites de acceso para usuarios administradores
Prohibir usuarios a los cuales no se concede acceso al sitio.

La version actual y oficial del script es la 3.1.11, y fue desarrollada en el afio 2013,
afo desde el cual no se registra actualizacion a la fecha o un ‘release’ oficial mas
reciente (Rennehan, Downloading the Script, 2015). Segun el log de cambios
publicado por el autor en el sitio web del script, se implementan gran cantidad de
ajustes e implementaciones en la version 3.1.9 (Rennehan, ChangelLog for the
Quadodo Login Script 3.1.x, 2013).

6.2 MARCO TEORICO

El presente documento expone el proceso que es llevado a cabo para identificar las
posibles vulnerabilidades a nivel de seguridad informéatica que puedan estar
presentes en Quadodo Login Script como software desarrollado en lenguaje de
programaciéon PHP que provee funcionalidades de administracion de usuarios,
administracion de grupos y administracion de permisos para ser integradas en un
sitio o sistema web que también esté desarrollado en dicho lenguaje de
programacion.
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El proceso indicado corresponde a la ejecucion de pruebas de penetracion, también
conocidas como pentesting, las cuales segun indica la comunidad OWASP (Open
Web Application Security Project) consisten “esencialmente en probar una
aplicacion de forma remota para encontrar vulnerabilidades sin conocer los
procesos internos de la aplicacion”. El objetivo de las mismas es encontrar fallas en
la seguridad de la informacion y se ejecutan en un contexto de hacking ético (ethical
hacking) con el fin de identificar fallas para evitar que atacantes busquen acceder o
ejecutar acciones sin autorizacién en el sistema.

Las fases del pentesting son las siguientes (Rouse, 2014):

1. Recoleccion de informacion del sistema u objetivo previo a la ejecucion de
las pruebas a ejecutar.

Identificacion de los puntos a evaluar del sistema objetivo (puntos de entrada)
Ejecucion de pruebas, realizando intentos de entrada y explotaciéon de
posibles vulnerabilidades.

4. Consolidacion y reporte de resultados.

2.
3.

Por lo anterior, para iniciar se realiza una recoleccién de informacion (gathering) de
Quadodo Login Script usando como principal fuente la pagina oficial de dicho script
(www.quadodo.net) y realizando todas las configuraciones y pasos de instalacion
correspondientes.

Continuando con la siguiente fase los puntos de Quadodo que se evallan en el
presente proyecto de grado corresponden a los médulos Security, Administration y
Group Control Panel. De los cuales se prueban a su vez funcionalidades especificas
a través de 20 pruebas de pentesting como parte de la tercera fase de pentesting
listada anteriormente.

Las pruebas indicadas corresponden a pruebas planteadas cuarta version de la guia
de pruebas de OWASP. OWASP es una comunidad colaborativa que tiene como
objetivo el fomentar el desarrollo, comprar y mantener aplicaciones o sistemas
seguros (OWASP, 2014). Es pues esta guia un documento que busca cumplir con
dicho objetivo mediante la aplicacion de pruebas de seguridad que permitan
determinar el nivel de seguridad de las aplicaciones, dando instrucciones de
ejecucion, herramientas y criterios de evaluacion.

Para dichas pruebas se cuenta actualmente con herramientas que automatizan
algunos procesos de evaluacion de seguridad de la informacion, existiendo también
distribuciones de sistemas operativos que las integran y que se especializan en la
ejecucion de dichas pruebas. Un ejemplo de estos sistemas operativos y el cual es
usado en las pruebas presentadas en este documento es la distribucién Kali Linux
(anteriormente Backtrack Linux) la cual es basada en el sistema operativo Debian
(Kali Linux, 2016). Es una distribucién Libre, Open Source y bajo licencia GNU (al
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igual que Debian) creada por la compafia Offensive Security. Tiene entre muchas
otras ventajas, las siguientes (Offensive Security, 2015):

1. Mas de 300 herramientas utilizadas para pruebas de penetracion
2. Amplio apoyo a dispositivos inaldmbricos
3. Entorno de desarrollo seguro

Correspondiente a la dltima fase se realiza una consolidacion y reporte de
resultados haciendo uso del diccionario CVE (Common Vulnerabilities and
Exposures).

El diccionario CVE de nombres o identificadores es utilizado para publicar
vulnerabilidades conocidas de la seguridad de la informacion, haciendo mas facil
compartir datos y evaluar la cobertura de una organizaciéon en materia de seguridad.
Las ventajas del CVE son las siguientes (CVE, 2015):

Provee un nombre para cada una de las vulnerabilidades

Otorga una descripcion estandarizada para cada una de las vulnerabilidades
Establece un diccionario en vez de una base de datos

Establece un solo lenguaje para herramientas y bases de datos.

Indica la forma de operar y mejorar la cobertura de seguridad

Establece una base de evaluacion sobre herramientas y bases de datos

Es libre para descarga y uso publico

Noohk~whE

Finalmente se realiza un andlisis de riesgos de seguridad de la informacion basado
en los resultados obtenidos de las pruebas ejecutadas haciendo uso de las normas
ISO 30001:2009 e ISO/IEC 31010:2009, proponiendo con base en estas posibles
soluciones a los riesgos que se identifican.

La norma ISO 30001 surge con el fin de ‘proponer unas pautas genéricas sobre
como gestionar los riesgos de forma sistematica y transparente.” (Avantium,
Business Consulting, 2015). Esta norma tiene tres elementos en los cuales se centra
para lograr una efectiva gestion de riesgos:

1. Los principios para la gestion de riesgos.
2. La estructura de soporte.
3. El proceso de gestion de riesgos.

Por otro lado, se apoya a su vez en la norma ISO/IEC 31010:2009 la cual provee
varios artefactos o herramientas para la evaluacion de riesgos como parte del
proceso de gestion de riesgos listado anteriormente. Para este caso, se lleva a cabo
dicho proceso basando los criterios y estructura de la matriz de riesgos cualitativa y
el catalogo de reduccion de riesgos, que se expone en el articulo de Nates Parra
con base en estas normas (Nates Parra, 2011).
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En este proyecto de grado por lo tanto, se lleva a cabo el proceso de hallazgo de
vulnerabilidades y de riesgos en Quadodo Login Script, consolidando a través de
herramientas de gestion de riesgos los resultados encontrados y el nivel de impacto
que estos tienen en materia de seguridad de la informacion, generando de acuerdo
a esto recomendaciones y acciones de mejora para mitigarlos.

6.3 MARCO LEGAL

Ya que Quadodo Login Script puede ser integrado a cualquier sistema desarrollado
en PHP, es de cbdigo abierto y su distribucién y descarga es libre, el mismo puede
ser entonces utilizado en diferentes sistemas a nivel mundial. Es por esto que es
importante conocer el contexto legal que aplica en Colombia en caso tal que un
sistema desarrollado en este pais desee integrar un administrador de permisos y de
usuarios a sistemas como lo es Quadodo Login Script.

6.3.1 Ley 1273 de 2009

Inicialmente, la ley indica los delitos que pueden ser perpetrados en un sistema
informatico y que son castigados por la ley, lo cual ayuda a evaluar si es conveniente
la integracion de Quadodo por temor a que se presenten vulnerabilidades que dejen
la puerta abierta a dichos delitos con o sin intencion. Dichos delitos estan contenidos
en la Ley 1273 de 2009, la cual es una modificacion del Codigo Penal que se
denomina “de la proteccion de la informacion y de los datos” (LEY 1273 DE 2009,
2009). Esta dividida en 2 capitulos: el primero hace referencia a los atentados contra
la confidencialidad, la integridad y la disponibilidad de los datos y de los sistemas
informaticos y el segundo capitulo hace referencia a atentados informaticos y otras
infracciones. En cada uno de ellos se detallan las acciones que incurren en el delito
y los castigos correspondientes.

6.3.2 Ley estatutaria 1266 de 2008

Por otro lado, es necesario que se cumplan los estatutos establecidos en los
articulos legales relacionados con el habeas data, es decir “el derecho fundamental
gue tiene toda persona para conocer, actualizar y rectificar toda aquella informacién
que se relacione con ella y que se recopile o almacene en bancos de datos”
(Vicepresidencia Juridica y Administrativa del Fondo Nacional de Garantias, 2008).
Es pues, la ley estatutaria 1266 de 2008 la que dictamina las disposiciones
relacionadas con el hdbeas data y se regula a través de ella el manejo de
informacion almacenada en bases de datos personales; es una ley dirigida
especialmente al sector financiero, crediticio, comercial, de servicios y a toda
informacion proveniente de otros paises. Enmarca entre otras cosas todos los
principios de administraciéon de datos, destacando entre estos el numeral f del
articulo 4, correspondiente al Principio de seguridad donde sefiala: “La informacién
gue conforma los registros individuales constitutivos de los bancos de datos a que
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se refiere la ley, asi como la resultante de las consultas que de ella hagan sus
usuarios, se debera manejar con las medidas técnicas que sean necesarias para
garantizar la seguridad de los registros evitando su adulteracion, pérdida, consulta
0 uso no autorizado” (Alcaldia de Bogotéa, 2008).

Este ultimo es el que se busca salvaguardar con el proceso llevado a cabo en el
presente proyecto el cual va de la mano con otros principios como el principio de
confidencialidad y el principio de veracidad o calidad de los registros o datos, entre
otros sefialados por la ley 1266.

6.4 MARCO CONCEPTUAL

CVE: Son las siglas de Common Vulnerabilities and Exposures (Vulnerabilidades y
Exposiciones comunes en espafiol), es un diccionario centralizado de libre uso y de
libre descarga donde se registran vulnerabilidades de seguridad conocidas en la red
a las cuales se les asigna un identificador (CVE ID) teniendo como objetivo la
clasificacion de vulnerabilidades por herramientas, repositorios y servicios. (CVE,
2015)

Ethical Hacking: Conocido en espafiol como Hackeo Etico, es la disciplina de
seguridad de la informacibn que se encarga de detectar y explotar las
vulnerabilidades sobre sistemas de informacion con el fin de evaluar y verificar la
seguridad tanto fisica como logica de los mismos, ejecutando pruebas de intrusion
y de penetracion como lo haria un atacante. Todo esto. Los resultados obtenidos de
estas pruebas permiten tener claro el estado del sistema de interés en materia de
seguridad de la informacion y llevar a cabo decisiones estableciendo acciones de
mejora para mitigar o erradicar los riesgos y vulnerabilidades presentes en el
sistema. (Reyes Plata, 2010).

ISO/IEC: Estas siglas hacen referencia a las directivas, normas y politicas aplicados
a procedimientos, definidos como estandares internacionales para asegurar que los
servicios y/o productos sean realizados y ofrecidos con calidad. (ISO, 2017).

Kali Linux: Sistema operativo basado en Debian creado por la empresa Offensive
Security que contiene herramientas para realizar pruebas y ataques de seguridad
de la informacion desde el punto de vista del hacking ético. (Kali Linux, 2016)

OWASP: Es la sigla de Open Web Application Security Project (Proyecto Abierto de
Seguridad en Aplicaciones Web), una fundacion sin animo de lucro cuyo objetivo es
promover e incrementar la seguridad del software y la web en general. (OWASP,
2014)

Pentesting: Textualmente en la pagina OpenWebinars el autor Esau A. define
pentesting de la siguiente manera: “Pentesting o Penetration Testing es la practica
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de atacar diversos entornos con la intencion de descubrir fallos, vulnerabilidades u
otros fallos de seguridad, para asi poder prevenir ataques externos hacia esos
equipos o sistemas” (Esau, 2015).

Seguridad de la Informacion: Segun la norma ISO 27001, este término hace
referencia a “la confidencialidad, la integridad y la disponibilidad de la informacion y
los datos importantes para la organizacion, independientemente del formato que
tengan” como formatos electronicos, en fisico, medios audiovisuales, etc. (SGSI,
2015)

SQL Injection: Es un tipo de ataque que tiene como objetivo leer y manipular datos
sensibles de la base de datos “inyectando” sentencias SQL de seleccion,
modificacion y/o administracion a través de campos o parametros vulnerables en la
aplicacion o sistema objetivo. (OWASP, 2016)

XSS: Es la sigla de Cross-site Scripting, un tipo de ataque que realiza inyeccién de
scripts o de cédigo malicioso en sitios web a través del navegador web y usando
diferentes mecanismos como cookies, sesiones de usuario, comandos javascript o
etiquetas HTML. (OWASP, 2016)
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7. RECURSOS DEL PROYECTO

7.1 SOFTWARE

Tabla 1. Recursos de software

Recurso Costo Descripcion

Windows 10 Pro $0 Sistema Operativo OEM (Original
equipment manufacturer), es decir,
preinstalado en el equipo que sera
utilizado para la ejecucién de pruebas

WAMP Server 2.5 $0 Servidor web para aplicaciones PHP
gratuito que soporta aplicaciones
desarrolladas en la versién 5.5.0 de este

lenguaje

Netbeans IDE $0 Herramienta gratuita de desarrollo para
aplicaciones PHP

Kali Linux $0 Plataforma gratuita basada en Linux y

Unix que provee las herramientas
necesarias para la ejecucion de pentesting

VirtualBox $0 Programa para la instalacion de maquinas
virtuales. Se configurara e instalara en
este programa Kali Linux.

Fuente: El autor.

7.2 HARDWAREE IT

Tabla 2. Recursos de Hardware e IT

Recurso Costo Descripcion
$150.000 Equipo que sera utilizado para la
Dell XPS 14z (mensual) instalacion de programas y herramientas

de penetracién. El costo indicado
corresponde al alquiler mensual del

equipo.
$70.000 Medio utilizado para las consultas y
Internet Mi-Fi (mensual) acceso a la web.

Fuente: El autor.

7.3 MANO DE OBRA
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Tabla 3. Mano de Obra

Recurso Costo

Descripcion

Ingeniero de Sistemas $40.000
(hora)

Fuente: El autor.
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Corresponde a la mano de obra del
ejecutor de esta propuesta y que
corresponde al autor de este
documento. Este es un costo
autogestionable y autocosteable
pero que se refleja como parte de
los recursos a integrar a la
propuesta.



8. DISENO METODOLOGICO DEL PROYECTO

8.1 TIPO DE INVESTIGACION

Se realiza una investigacion aplicada la cual se encamina a aplicar los
conocimientos adquiridos a lo largo de la especializacion en seguridad informatica,
ejecutando pruebas de pentesting definidas e identificadas por OWASP (The Open
Web Application Security Project) con el objetivo de identificar posibles
vulnerabilidades de seguridad de la informacion en Quadodo Login Script que
puedan poner en riesgo a los sistemas que lo integren como parte de su
administracion de usuarios y permisos.

8.2 TECNICAS DE RECOLECCION DE DATOS.

La presente monografia usa las pruebas aplicadas como principal fuente de datos,
es aplicado mediante la ejecucion de pruebas de pentesting a Quadodo Login Script,
con el fin de validar si existen vulnerabilidades de seguridad informatica en el
mismo. Usa la observacion de resultados como criterio para determinar la presencia
de dichas vulnerabilidades usando como punto de referencia la cuarta version de la
guia de pruebas de OWASP.

8.3 TECNICAS DE ANALISIS DE DATOS.

Una vez obtenidos los resultados y datos pertinentes a las vulnerabilidades
presentes en Quadodo Login Script se realiza basada en la guia OWASP
mencionada en puntos anteriores la clasificacion y tabulacion de las mismas,
haciendo uso también del diccionario CVE (Common Vulnerabilities and Exposures)
mediante el cual se asigna un identificador Unico a cada una de ellas (codificacion
de resultados). Se establece finalmente una relacion de riesgos aplicado el andlisis
preliminar de riesgos y matrices de probabilidad y consecuencia como métodos de
consulta establecidos en la norma ISO/IEC 31010:2009, proponiendo diferentes
soluciones basadas en la experiencia y en la documentacién técnica encontrada.

8.4 POBLACION Y MUESTRA.
8.4.1 Poblacién o universo

El universo o poblacion lo constituyen todos los modulos y funcionalidades
disponibles en Quadodo Login Script
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8.4.2 Muestra

De la poblacién indicada se seleccionan los modulos Security, Administration y
Group Control Panel de los cuales se evaltuan las siguientes funcionalidades sobre
las cuales se ejecutan pruebas de pentesting:

e Security: Autenticacion de usuarios en la aplicacion, limite en el nimero de
intentos de acceso a la aplicacidn y proteccion de informacion de entrada de
inyeccion SQL (SQL Injection).

e Administration: Agregar, editar, eliminar y listar usuarios, grupos Yy
mascaras de permisos.

e Group Control Panel: Usuarios en ciertos grupos no deben tener permisos
en dichos grupos.
8.5 METODOLOGIA DE DESARROLLO

Para el desarrollo de la monografia planteada, se definen las siguientes etapas y
procesos para llevarlo a feliz término.

8.5.1 Configuraciones y adecuacién de ambiente:

Inicialmente, se realiza la virtualizacién del Sistema Operativo (S.0O.) Kali Linux 2.0,
el cual se ejecuta sobre un sistema Windows 8.1 Pro, posterior a esto se descarga
y configura el script Quadodo siguiendo los pasos que se estipulan en la guia de
usuario suministrada por el autor en el sitio web. (Rennehan, User Guide - Free
Login Script, 2013)

Esta etapa consta de las siguientes actividades:

Figura. 1. Proceso de Inicial de Configuracion de Ambiente

Planeacion de pruebas a

Configuracién de ambiente ejecutar, herramientas a
utilizar y formas de ejecucion

Fuente: El autor
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8.5.2 Planeacion, alcancey ejecucion de las pruebas de pentesting

Una vez implementado y configurado el ambiente de pruebas, se document6 cada
una de las etapas expuestas en este marco metodolégico del presente documento
para la ejecucién de las pruebas de pentesting, las cuales a su vez fueron
Gnicamente aplicadas a las funcionalidades listadas en el siguiente enlace:
http://www.quadodo.net/features.php, abarcando las correspondientes a Security,
Administration y Group Control Panel. Esto con el fin de acotar y dar un alcance
especifico al proyecto planteado.

Esta fase consta de las siguientes actividades:

Figura. 2. Proceso de ejecucion de pruebas de Pentesting

Ejecucion de pruebas a Ejecucion de pruebas al
las funcionalidades de " e . médulo de Group
: médulo Administration
Security Control Panel

Ejecucién de pruebas al

Fuente: El autor

8.5.3 Consolidacion de resultados y generacién de reporte

En la dltima fase del proceso de pentesting se procedi6 a realizar consolidacion y
reporte de los resultados obtenidos en cada una de las pruebas ejecutadas,
resultados que reflejan tanto los casos exitosos como los casos que evidenciaron
vulnerabilidades y que se encontraron en las funcionalidades indicadas
anteriormente del script Quadodo.

El reporte de resultados contiene algunas graficas que muestran de forma
cuantitativa el numero y porcentaje de casos exitosos y casos ho exitosos
detectados, asi como las funcionalidades donde se concentra la mayor parte de las
vulnerabilidades.

8.5.3.1 Andlisis de resultados y propuestas de opcion de mejora.

Finalmente se dispuso a plasmar en una matriz las vulnerabilidades que hayan sido
encontradas en las funcionalidades indicadas del script Quadodo usando CVE como
el marco de referencia para la documentacion de las mismas. Una vez hecho esto,
en el formato del catalogo de reduccidn de riesgos expuesto por Nates Parra (Nates
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Parra, 2011) se procederan a registrar las recomendaciones o work-arounds que
permitan subsanar las vulnerabilidades y por ende los riesgos detectados.

8.5.3.2 Documentacion de evidencias y consolidaciéon de monografia

Este es un proceso transversal y constante en cada una de las actividades a
desarrollar, puesto que este es el insumo para la monografia a entregar como
producto de este proyecto, esta documentacion involucra screenshots, lista de
vulnerabilidades encontradas, pasos ejecutados y cualquier factor documental que
sirva de evidencia.

Esta fase consta de las actividades indicadas en la figura a continuacion:

Figura. 3. Proceso de consolidacion de resultados

Clasificacion de Analisis y Determinacion
vulnetrabilidades e de impacto de seguridad y
informe de resultados riesgos segun 1SO 31000

Generacion de catdlogo
de reduccién de riesgos

Consolidacion de

informacién

Fuente: El autor
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9. CONFIGURACION Y ADECUACION DEL AMBIENTE

9.1 INSTALACION DE COMPONENTES NECESARIOS

Se realizé la instalacion y actualizacidon de los componentes necesarios para
desplegar el script Quadodo. Para ello se requiere instalar php5, la extensién
PEARL de php, php5-xcache y el médulo de php para apache 2.

Para realizar lo indicado anteriormente se utiliz6 el comando apt-get install €n
la terminal de Kali Linux 2.0 (de ahora en adelante y para efectos de abreviacion en
este documento KL2) el cual ejecuta la herramienta avanzada de empaquetamiento
de dicho sistema operativo que permite la instalacion y actualizacion de paquetes
del sistema (Ubuntu, 2016)

Junto con mencionado comando se instalaron los médulos indicados de la siguiente
manera:

e apt-get install libapache2-mod-php5 php5 php-pear phpS5-xcache

® apt-get install php5-mysgl

Figura. 4. Instalacion de componentes necesarios

root@6garzon:~# apt-get install libapache2-mod-php5 php5 php-pear php5-
xcache
Leyendo lista de paquetes... Hecho
Creando &rbol de dependencias
Leyendo la informacidédn de estado... Hecho
libapache2-mod-php5 ya estd en su versidn mas reciente.
fijado libapache2-mod-php5 como instalado manualmente.
phpS5 ya estd en su versidn més reciente.
Los paquetes indicados a continuacién se instalaron de forma automatica
Yy ya no son necesarios.
apache2.2-bin apache2.2-common bkhive docutils-doc geoclue geoclue-
hostip geoclue-localnet geoclue-manual geoclue-yahoo girl.2-clutter-
gst-1.0 girl.2-folks-0.6 girl.2-gee-1.0 girl.2-gst-plugins-base-0.10
girl.2-gstreamer-0.10 girl.2-javascriptcoregtk-1.0 girl.2-webkit-1.0
gnome-js-common gnuradio-dev gstreamer0.l0-ffmpeg html2text latex-
beamer latex-xcolor libafpclientO libcamel-1.2-33 libclutter-gst-1.0-0
libclutter-imcontext-0.1-0 libclutter-imcontext-0.1-bin
libcluttergesture-0.0.2-0 libcolordl libcrypt-passwdmd5-perl libdconfO
libdrm-nouveaula libebackend-1.2-2 libecal-1.2-11 libedata-cal-1.2-15
libedataserver-1.2-16 libfilter-perl libgcr-3-1 libgdatal3 libgee2
libgeoclue0 libgnome-bluetoothl0 libgnome-media-profiles-3.0-0
libgnuradio-analog3.6.5.1 libgnuradio-atsc3.6.5.1 libgnuradio-
audio3.6.5.1
libgnuradio-blocks3.6.5.1 libgnuradio-comedi3.6.5.1 libgnuradio-
digital3.6.5.1 libgnuradio-fcd3.6.5.1 libgnuradio-fcdproplus

Fuente: El autor. Resultado ejecucion de comandos en terminal Kali Linux
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Figura. 4. (Continuacion)

libgnuradio-fft3.6.5.1 libgnuradio-filter3.6.5.1 libgnuradio-noaa3.6.5.1

libgnuradio-pager3.6.5.1 libgnuradio-gtgui3.6.5.1 libgnuradio-trellis3.6.5.1
libgnuradio-uhd3.6.5.1 libgnuradio-video-sdl3.6.5.1 libgnuradio-vocoder3.6.5.1
libgnuradio-wavelet3.6.5.1 libgphoto2-2

libgphoto2-port0 libgraphite3 libicall libimobiledevice2 libjson0
libmusicbrainz5-0 libmx-1.0-2 libmx-bin libmx-common libncp libntfsl0
libosmocodec(O libosmocore libosmocore4 libosmogb2 libosmogsmé

libosmovty0O libplistl libplrpc-perl libpthread-stubs0 libgwtplot3d-gt4-0
librest-extras-0.7-0 libseed-gtk3-0 libsocialweb-client2 libsocialweb-common
libsocialweb-service libsocialweb0O libssl-dev libssl-doc

libsystemd-daemon0 libsystemd-login0O 1libtl-5 libtelepathy-farstream?2
libtelepathy-logger2 1libts-0.0-0 libusbmuxdl libvte-2.90-9 libvte-2.90-common
libxatrackerl libyaml-syck-perl

linux-headers-3.12-kalil-common linux-kbuild-3.12 luatex memtest86+ nautilus-
sendto openssh-blacklist openssh-blacklist-extra pgf python-utidylib syslinux-
themes-debian syslinux-themes-debian-wheezy

texlive-luatex tsconf wwwconfig-common
Use 'apt-get autoremove' to remove them.
Paquetes sugeridos:

phpb5-dev
Se instalaréan los siguientes paquetes NUEVOS:

php-pear phpb5-xcache
0 actualizados, 2 se instalaréan, 0 para eliminar y 341 no actualizados.
Necesito descargar 392 kB de archivos.
Se utilizarén 2.434 kB de espacio de disco adicional después de esta operacidn.
:Desea continuar [S/n]? S
Des:1 http://security.kali.org/kali-security/ sana/updates/main php-pear all
5.6.13+dfsg-0+deb8ul [268 kB]
Des:2 http://http.kali.org/kali/ sana/main php5-xcache 1386 3.2.0-1 [124 kB]
Descargados 392 kB en 2seg. (177 kB/s)
Seleccionando el paquete phpS5-xcache previamente no seleccionado.
(Leyendo la base de datos ... 353325 ficheros o directorios instalados
actualmente.)
Preparando para desempaquetar .../php5-xcache 3.2.0-1 i1386.deb
Desempaquetando php5-xcache (3.2.0-1)
Seleccionando el paquete php-pear previamente no seleccionado.
Preparando para desempaquetar .../php-pear 5.6.13+dfsg-0+deb8ul all.deb
Desempaquetando php-pear (5.6.13+dfsg-0+deb8ul)
Configurando php5-xcache (3.2.0-1)
php5 invoke: Enable module xcache for cli SAPI
php5 invoke: Enable module xcache for apache2 SAPI

Configurando php-pear (5.6.13+dfsg-0+deb8ul)

Fuente: El autor. Resultado ejecucién de comandos en terminal Kali Linux
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Seguidamente, se instalé mysq|

Figura. 5. Instalacién mysql y PHP5

root@6garzon:~# apt-get install php5-mysqgl
Leyendo lista de paquetes... Hecho
Creando &rbol de dependencias
Leyendo la informacién de estado... Hecho
php5-mysgl ya estd en su versidn mas reciente.
Los paquetes indicados a continuacidén se instalaron de forma automdtica
y ya no son necesarios.
apache2?2.2-bin apache2.2-common bkhive docutils-doc geoclue geoclue-
hostip geoclue-localnet geoclue-manual geoclue-yahoo girl.2-clutter-
gst-1.0 girl.2-folks-0.6 girl.2-gee-1.0 girl.2-gst-plugins-base-0.10
girl.2-gstreamer-0.10 girl.2-javascriptcoregtk-1.0 girl.2-webkit-1.0
gnome-js-common gnuradio-dev gstreamer0.l0-ffmpeg html2text latex-
beamer latex-xcolor libafpclientO libcamel-1.2-33 libclutter-gst-1.0-0
libclutter-imcontext-0.1-0 libclutter-imcontext-0.1-bin
libcluttergesture-0.0.2-0 libcolordl libcrypt-passwdmd5-perl libdconfO
libdrm-nouveaula libebackend-1.2-2 libecal-1.2-11 libedata-cal-1.2-15
[...]
libsystemd-daemon0 libsystemd-login0O libtl-5 libtelepathy-farstream2
libtelepathy-logger2 1libts-0.0-0 libusbmuxdl libvte-2.90-9 libvte-2.90-
common libxatrackerl libyaml-syck-perl
linux-headers-3.12-kalil-common linux-kbuild-3.12 luatex memtest86+
nautilus-sendto openssh-blacklist openssh-blacklist-extra pgf python-
utidylib syslinux-themes-debian syslinux-themes-debian-wheezy
texlive-luatex tsconf wwwconfig-common
Use 'apt-get autoremove' to remove them.
0 actualizados, 0 se instalaran, 0 para eliminar y 341 no actualizados.
root@6garzon:~#

Fuente: El autor. Resultado ejecucién de comandos en terminal Kali Linux

9.2 DESPLIEGUE Y CONFIGURACION DE QUADODO
Para el proceso de instalacion se procedié a realizar la instalacion del software

descargando el paquete de instalacién disponible en la pagina web de descargas
Quadodo:
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Figura. 6. Pagina de descarga de instalador de Quadodo

IEDuwnLuads * Quadodo Login ... 3 dFmd out more about Quadod... ¥ | 4 |

&= [ @ www. quadodo.net/downloads. php

[ Most Visited™ [l Offensive Security % Kali Linux "% Kali Docs !!Explmt—DB \Aircrackfng

KUOC000

GET CLOUD WITH NOT

Bandwidth included. Storage included. Total access, 4

Downloading the Script

The PHP login script is available to download off of SourceForge.net for free in zip, tar.bz2, 7z, and tar.gz formats. There are also
following button

Donate
:g | — == Rl
E Here is a current list of the stable releases and their locations

Quadodo Login Script

Version: 3.1.11
Documentation: Changelog, User G
Released: November 22nd, 2013

Full Downloads: g/s-3.1.11, zip, gls-3 1 tar. bz,
Changed Files Only: g/s-3.1.11-cha.  onf.zip, @

Fuente: Pagina oficial de Quadodo Login Script

Se descomprimio el archivo descargado

Figura. 7. Descompresién de archivo instalador de Quadodo

root@égarzon: /home/henrygarzon# cd
/home/henrygarzon/ProyectoGrado/Quadodo/
root@6garzon:/home/henrygarzon/ProyectoGrado/Quadodo# 1s
root@6garzon:/home/henrygarzon/ProyectoGrado/Quadodo# tar —-zxvf gls-
3.1.11.tar.gz

gls-3.1.11/

gls-3.1.11/activate.php

gqls-3.1.11/admincp.php

gls-3.1.11/change password.php

gls-3.1.11/docs/

gls-3.1.11/docs/ABOUT

gls-3.1.11/docs/CHANGELOG

gls-3.1.11/docs/FONTS

gqls-3.1.11/docs/GPL

gqls-3.1.11/docs/USERGUIDE.cCss
gqls-3.1.11/docs/USERGUIDE.html
gls-3.1.11/docs/USERGUIDE. jpeg

gqls-3.1.11/groupcp.php

gls-3.1.11/html/

gls-3.1.11/html/admin add group form.php

PR RPRRRERERRER PR R R R

Fuente: El autor. Resultado ejecucién de comandos en terminal Kali Linux
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Figura. 7. (Continuacion)

.11/html/admin add mask form.php
.11/html/admin_add page form.php
.11/html/admin_add user form.php
.11/html/admin configuration form.php
.11/html/admin edit group form.php
.11/html/admin edit group real form.php
.11/html/admin edit mask form.php
.11/html/admin_edit mask real form.php

e el el e e

.11/install/updates/
.11/1login.php
.11/login process.php
.11/logout.php
.11/members.php
.11/register.php
.11/security image.php

Fuente: El autor. Resultado ejecucién de comandos en terminal Kali Linux

Se procedi6 a crear directorio de publicacion y directorio de archivos de log para la
aplicacion en la carpeta de despliegue de Apache

Figura. 8. Creacion de directorios de publicacion y de log

root@6garzon:/home/henrygarzon/ProyectoGrado/Quadodo# mkdir -p
/var/www/Quadodo/public_html

root@6garzon:/home/henrygarzon/ProyectoGrado/Quadodo# mkdir
/var/www/Quadodo/logs

Fuente: El autor. Resultado ejecucion de comandos en terminal Kali Linux
Se otorgaron permisos a la carpeta creada para la aplicacion:

Figura. 9. Otorgar permisos a carpeta Quadodo

root@6garzon:/var/www/Quadodo/logs# chown -R www-data:www-data

/var/www/Quadodo
root@6garzon:/var/www/Quadodo/logs# chmod -R 755 /var/www

Fuente: El autor. Resultado ejecucién de comandos en terminal Kali Linux

Se copiaron los archivos de publicacion que se descomprimieron en el directorio de
publicacion creado
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Figura. 10. Copia de archivos Quadodo a directorio de publicacion

root@égarzon:~# mv /home/henrygarzon/ProyectoGrado/Quadodo/gls-3.1.11/*
/var/www/Quadodo/public _html/

root@6garzon:~# cd /var/www/Quadodo/public html/
root@6garzon:/var/www/Quadodo/public html# 1ls

activate.php admincp.php change password.php docs groupcp.php html
includes install login.php login process.php logout.php
members.php register.php security image.php
root@6garzon:/var/www/Quadodo/public html#

Fuente: El autor. Resultado ejecucién de comandos en terminal Kali Linux

Se configuré el puerto de escucha de apache, el sitio fue desplegado en el puerto
8050. Una vez hecho esto se reinicio el servidor.

Figura. 11. Modificacion puerto de escucha apache

root@6garzon:/etc/apache2# 1s
apache2.conf conf-available conf-enabled envvars magic mods-

available mods-enabled ports.conf sites-available sites-enabled
root@6garzon:/etc/apache2# pico ports.conf
root@6garzon:/etc/apache2# service apache2 restart

Fuente: El autor. Resultado ejecucion de comandos en terminal Kali Linux

Figura. 12. Modificacion archivo puertos escucha

l root@6garzon: /etc/apache2 | —ox
Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.2.6

Fichero: ports.conf Modificado

# If you just change the port or add more ports here, you will likely also
# have to change the VirtualHost statement in
# /etc/apache2/sites-enabled/000-default.conf

Listen 80
Listen 8050

<IfModule ssl_module>
Listen 443
</IfModule>

<IfModule mod_gnutls.c>
Listen 443
</IfModule>

# vim: syntax=apache ts=4 sw=4 sts=4 sr noet

We Ver ayuda QY Guardar A Leer Fich Bl Pag Ant g CortarTxt @® Pos actual
R Salir B Justificar Buscar Wl Pag Sig WY PegarTxt @l Ortografia

Fuente: El autor. Archivo de configuracion de puertos apache.
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Se creo el archivo de configuracion del sitio y se ajustan los pardmetros del mismo
indicando que el puerto de escucha es el 8050

Figura. 13. Creacion archivo configuracion

root@6garzon:~# cd /etc/apache2/sites-available/

root@6garzon:/etc/apache2/sites-available# pico Quadodo.conf

Fuente: El autor. Resultado ejecucion de comandos en terminal Kali Linux

Figura. 14. Archivo de configuracion del sitio

[ rooct@6garzon: fetc/apache2 fsites-available | —ox
Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.2.6

Fichero: Quadodo.conf Modificado

im: syntax=apache ts=4 sw=4 sts=4 sr noet

WY Guardar
W Justificar

Fuente: El autor. Archivo de configuracion sitio Quadodo en apache

Finalmente se habilitd el sitio y se reiniciaron los servicios de apache.

Figura. 15.Habilitacion sitio Quadodo

root@6garzon:~# alensite Quadodo.conf
Enabling site Quadodo.
To activate the new configuration, you need to run:

service apache2 reload
root@6garzon:~# service apache2 start
root@6garzon:~# service apache2 reload
root@6garzon:~# service apache2 restart

Fuente: El autor. Resultado ejecucion de comandos en terminal Kali Linux
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9.3 CREACION DE BASE DE DATOS

Se cre0 la base de datos a utilizar la cual se nombré QuadodoBD.

Figura. 16. Creacion de Base de Datos Quadodo

root@égarzon:~# mysqgl -u root -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 43

Server version: 5.5.44-0+deb8ul (Debian)

Copyright (c) 2000, 2015, Oracle and/or its affiliates. All rights
reserved.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input
statement.

mysql> create database QuadodoBD
Query OK, 1 row affected (0.00 sec)

mysgl> show databases;

information schema
QuadodoBD

dvwa

mysqgl

performance schema

5 rows in set (0.01 sec)

Fuente: El autor. Resultado ejecucién de comandos en terminal Kali Linux

9.4 INSTALACION DE QUADODO

De acuerdo al manual de configuracion que se provee en la pagina guia de usuario
de Quadodo http://dev.quadodo.net/gls-3.1.11/USERGUIDE.html, se indicaron los
siguientes datos para la instalacion:
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Figura. 17. Parametros de instalacion

( Install = ceweasel [—ox
File Edit View History Bookmarks Tools Help |
| install L] |

%o [@ Locathost:8050/install/install php v G
[& Most Visited v JllOffensive Security ' Kali Linux ', Kali Docs [HExploit-DB Wy Aircrack-ng
You must read the User Guide before running the installation. Many things could go wrong! Once you run this form

you will be asked to download a file, download it and replace the same file located in the /includes directory with
the one that is downloaded.

SQL Setup

Table Prefix: qls3_

Database Type: MysGLi ¥ I Install - lceweasel J—ox
Database Port: ‘3305 File Edit View History Bookmarks Tools Help |

Database Server Name: [localhost | Ciinstall £ |
Database Username:  [root & [@ ocalnost 8
Database Password: [t Most Visited ¥ Bl Offensive Security " Kali Linux “ Kali Docs EBExploit-DB W Aircrack-ng

Database Name: GuadodoBD &

User Settings

Maximum Username Length: ’157
Cookie Information Minimum Username Length: ’27
Cookie Prefix: "15.?_7 Maximum Password Length: ’157
CookiePath: [ Minimum Password Length: [«
Cookie Secure: No v Activation Type: None =

Cookie Length: W User Regex: ’m
Cookie Domain: |localhost Login Redirect URL: W
Logout Redirect URL: W
Security Information Default Group Name: ’7
Maximum Login Attempts: ,57 Mask Name for Default Group: ’7
Maximum Upload Size: ,W Redirect Type: PHP (Recommended) ¥
Public Registrations: No " Online Users Format: W
Online Users Separator: ’7

nstall/install.php + @ |G~ Google Q <& @

Admin User Information

Username: ’admmi
Password: W
Confirm: W
Email Address: W
Confirm: ’W

Fuente. El autor. Screenshot de pantalla de Quadodo.

Una vez al hacer clic en el boton Install de la pagina, el sistema confirmé la
instalacién correcta del sistema, indicando renombrar por Gltimo la carpeta de
instalacion.

Figura. 18. Confirmacién de instalacion de Quadodo

ttp://localhost...all/install.php ||

Ll

ttp:/flocalho...8050/login.php

localhost finstallfinstall.php

[ Most Visited~  Jll Offensive Security S Kali Linux "% Kali Docs !!Expl.oit—DB W Aircrack-ng

You have successfully installed the system! Please move/rename/remove this directory and then you can access all of your pages!

Fuente. El autor. Screenshot de pantalla de Quadodo.
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Se evidencia a continuacion el acceso al

sistema con las credenciales de
administracion suministradas:

Figura. 19. Pagina de Login de Quadodo

File Edit View History Bookmarks Tools Help
| i http://localhost:8050/login.php |J 4 |

5= ‘ localhost: £050/login.php

[& Most Visited™ [l Offensive Security & KaliLinux & Kali Docs [ http://localhost:805(

Login Form
Username ‘admin
Password ‘---------

Remember Me [

Login

Fuente: El autor. Screenshot de pantalla de Quadodo.

Figura. 20. Pagina del panel de administracion de Quadodo

|C:}Adm|n|strat\on Panel ” & |

& | localhest: &

fadmincp.php
[ Most Visited™ FlOffensive Security "% Kali Linux "% KaliDocs [ inttp://localhost:8050/L.. EMExploit-DB Wy Aircrack-ng

JMain ‘ |USEI’S | |Gr0ups

Main PHP Info Updates Configuration

‘ |F’ages ‘ ‘F’ermissions | |In\.ritatinns |

Welcome to the administration panel and thanks for choosing the Quadodo Login Script!

You will be able to configure many settings in this panel, ranging from user settings to group settings. All you have to do is click one of the tabs above to see
what you can do.
If you need supportitis always available in the Support Area.

You can follow my blog Coding and Physies for any in-depth news about what | will be doing with the script. You can also view the News section in the support
forums. | don't require that you post a link to the script on your site, but it would be nice if you could link back one of these

http:/fiwww.quadodo.net/
http:/fsourceforge.net/projectsiqls

The only way my system can get known is by word-of-mouth!

Powered by: Quadodo Login Script (v3.1.11) running MySQLI 5.5.44 on PHP 5.6.13-0+debBul

Fuente: El autor. Screenshot de pantalla de Quadodo.
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Se evidencia igualmente las tablas creadas en base de datos:

Figura. 21. Tablas de Quadodo creadas en base de datos

root@6garzon:/var/www/Quadodo/public_html# mysqgl

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 37

Server version: 5.5.44-0+deb8ul (Debian)

Copyright (c) 2000, 2015, Oracle and/or its affiliates. All rights reserved.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysgl> show databases

information schema
QuadodoBD

dvwa

mysql

performance schema

rows in set (0.02 sec)

mysgl> use QuadodoBD;
Database changed
mysqgl> show tables;
Empty set (0.00 sec)

mysgl> show tables;

gls3 config

qls3 groups

gls3 invitations

qls3 masks

gls3 pages

gqls3 password requests
gls3 security image
gqls3 sessions

gls3 users

rows in set (0.00 sec)

Fuente: El autor. Resultado ejecucion de comandos en terminal Kali Linux.
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10.RECONOCIMIENTO PREVIOS A LAS PRUEBAS DE PENTESTING

10.1 RECOLECCION DE INFORMACION (INFORMATION GATHERING)

Dentro de la metodologia OWASP, se plantea una fase no etapa de recoleccion de
informacion (Information Gathering) en la cual se identifica el objetivo a atacar a
través de varias pruebas y actividades. Para este caso, se cuenta con la informacion
de los médulos correspondientes y sus funcionalidades.

Por lo anterior, se indican a continuacion las caracteristicas de los médulos de la
aplicacion que fueron evaluados, el servidor donde se despleg6 la aplicacion, las
rutas de despliegue y la base de datos que se utilizé para su funcionamiento.

10.1.1 Informacién de los médulos seleccionados

Segun el alcance indicado para este proyecto los médulos seleccionados que se
exploraron y verificaron tienen las siguientes funcionalidades:

10.1.1.1 Médulo de Seguridad (Security)

a. Passwords hashed

b. Limite en el nUmero de intentos de ingreso

c. Toda la informacién de entrada es protegida contra SQL Injection.

d. Imagen de seguridad para evitar que robots se registren.

e. Limitar el acceso a ciertas paginas.

f. Limitar los privilegios de acceso de los administradores

g. Prohibir usuarios a los cuales no se desea otorgar acceso al sitio.
10.1.1.2 Mdédulo de Administracion (Administration)

a. Ver la informacion de PHP information

b. Actualizaciones disponibles para el sistema.

c. Editar la configuracion

d. Agregar / Editar / Eliminar / Listar usuarios

e. Activar usuarios inactivados
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f. Configurar una mascara de permisos para cada usuario.

g. Agregar / Editar / Eliminar / Listar grupos personalizados

h. Configurar una mascara de permisos para cada grupo

i. Agregar / Editar / Eliminar / Listar paginas personalizadas

j. Subir paginas ya creadas desde el computador

k. Crear una pégina desde el panel de administracion.

I. Editar una pagina desde el panel

m. Agregar / Editar / Eliminar / Listar mascaras de permisos

n. 21 diferentes permisos para configurar (mas paginas personalizadas)

o. Enviar incitaciones a usuarios (en caso tal que se desee desactivar registro
de usuarios publicos)

10.1.1.3 Panel de Control de Grupos
a. Permitir usuarios registrarse para grupos publicos

b. Los usuarios pueden abandonar grupos en los que estan actualmente
incluidos

c. Los lideres de los grupos pueden agregar, editar o remover usuarios de su
grupo.

d. Los lideres de los grupos pueden ver estadisticas de su grupo
e. Los usuarios pueden llegar a ser lideres de mas de un grupo

f. Los usuarios que estén incluidos en cierto grupo no tienen que tener todos
los permisos de ese grupo.

El modulo de seguridad es transversal a la aplicacion, uno de los puntos indica la

proteccion que cuenta contra inyeccion de SQL, ademas de la encripcion del
password.
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10.1.2 Informacién de infraestructura
10.1.2.1 Servidor y sistema operativo

La aplicacion Quadodo fue desplegada en servidor Apache, utilizando el puerto de
escucha 8050 como se pudo observar en el proceso de instalacion de este
documento. Dicho servidor es ejecutado bajo el Sistema Operativo Kali Linux 2.0.

Sin embargo, estos datos se conocen debido al proceso de configuracion y
despliegue que se ha indicado en el presente proyecto. Un atacante debe realizar
un proceso de pruebas de recoleccion de informacion (gathering) para obtener estos
detalles y con base en estos proceder a ejecutar las pruebas de penetraciéon. Para
ello se usa la herramienta NMAP, la cual provee diferentes funcionalidades de
exploracion de red y de descubrimiento de informacién sobre servidores o
terminales como sistema operativo, puertos y servicios expuestos con su
correspondiente version.

Para este caso el atacante inicia la recoleccion de informacion desde una terminal
0 equipo externo al servidor donde se encuentra desplegada la aplicacion. Se usa
entonces un equipo con sistema operativo Windows 10, en donde se ejecuta la
version 7.31 de NMAP para dicho sistema operativo disponible en la siguiente URL:
https://nmap.org/dist/nmap-7.31-win32.zip. Es necesario para su funcionamiento y
como prerrequisito instalar la ultima version de la libreria WinPcap que se encuentra
en la siguiente URL: https://www.winpcap.org/install/default.htm

La herramienta NMAP se descomprime en el equipo y se ubica en una ruta del
mismo y se abre la consola de comandos como administrador haciendo clic sobre
el botdén inicio (el cual tiene el logo de Windows), digitando cmd, haciendo clic
derecho sobre la opcion de Simbolo del sistema y eligiendo la opcién Ejecutar
como administrador como figura en las siguientes imagenes.
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https://nmap.org/dist/nmap-7.31-win32.zip
https://www.winpcap.org/install/default.htm

Figura. 22. Ruta en el equipo Windows donde se guardo el ejecutable de la herramienta NMAP

Archivo Inicio

| = | nmap-7.31

Compartir Vista

« < 2]

<« DATOS (E:) » Programas » Instaladores » Pentesting * nmap-7.31-win32 » nmap-7.31 I

w gk Acceso rapido

* Descargas o
I Escritoric o
Documentos
[&| Imagenes &
@ 4. Trabajo Colab
% 3. Final

Dell Webcam Ce

% Documents

» & OneDrive

29 elementos

~

MNombre

E‘ jrd-party-llcenses.txt
=] ca-bundle.crt

[7] CHANGELOG

[ ] copving
libeay32.dll

|E| ncat.exe

| ndiff.bat

= ndiff.py

© nmap.exe

|_L,5'J] nmap.xsl

@ nmap_performance.reg
D nmap-mac-prefixes

Fecha de modifica...
U410 01 834 a. ..

20/10/2016 8:39 a. ...
20/10/2016 8:34 a. ...
20/10/2016 8:34 a. ...
27/09/2016 7:37 p....
20/10/2016 8:39 a. ...
20/10/2016 &:39 a. ...
20/10/2016 8:39 a. ...
26/11/2016 11:38 ...

20/10/2016 8:34 a. ...
20/10/2016 8:34 a. ...
20/10/2016 8:34 a. ...

Tipo

Locumento de tex...

Certificado de seg...
Archivo
Archivo

Extensién de la apl...

Aplicacién

Archive por lotes ..
Python File
Aplicacion

XSLT Stylesheet
Entradas de registro

Archivo

v O
Tamario

U KB
253 KB
679 KB
2TKB
1.236 KB
417 KB
1KE
54 KB
2.542 KB
32KB
1KB
513 KB

Fuente: El autor. Screenshot de explorador de Windows.
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Figura. 23. Apertura de consola en Windows 10

M Mas v/

Mejor coincidencia

Simbolo del sistemna

Aplicacidn de escritorio

Aplicaciones I Ejecutar como administradorl

B Visual Stud  Abrir ubicacion de archivo

Command o
Anclar a Inicio

Bl Simbolo de
Anclar a la barra de tareas
cruzadas d

B Simbolo delcistama ds harramiantac
cruzadas de B Administrador: Simbolo del sistema _ O X
I

Fuente: El autor. Screenshot de meni de Windows.

En este caso se ha dejado la herramienta en la siguiente ruta en el equipo:
E:\Programas\Instaladores\Pentesting\nmap-7.31-win32\nmap-7.31. Se navega
hasta dicha ruta a través de la consola abierta, digitando primero E: para ir a la
unidad y después el comando cd seguido de la ruta indicada como se indica en la
imagen a continuacion.

Figura. 24. Acceso a la ruta del ejecutable de NMAP desde consola de comandos de Windows

BA Administrador: Simbolo del sistema — O b'e

re

\nmap-7.31-win32\nmap-7.31

E:\Programas‘\Instaladores\Pentesting\nmap-7.31-win32\nmap-7

Fuente: El autor. Screenshot de consola de comandos de Windows.
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Ahora bien, se usan en la prueba las siguientes opciones de NMAP por medio de
las cuales se obtiene informacion del sistema operativo, puertos disponibles y
servicios expuestos en los mismos (NMAP.org, 2016).

e -sV: Ejecuta pruebas sobre los puertos abiertos para determinar la
informacion del servicio expuesto y la version del mismo.

e -T: Establece un tiempo de ejecucion, acepta los valores del 1 al 5. Entre
mas grande el valor es mas rapida la ejecucion. Para este caso se usa el
valor 3 para una velocidad media de ejecucion.

e -A: Esta opcion habilita el descubrimiento de sistema operativo, la deteccion
de la version del mismo, el script de escaneo y trazas de red (traceroute).

e -p: Permite indicar un rango de puertos a escanear y se pueden agrupar por
protocolo. Para este caso se especifican para la primera prueba los puertos
del 0 a 10000 para ser escaneados por protocolo TCP/IP de la siguiente
manera: T:0-10000.

Seguido de estas opciones se indica la IP o el nombre del HOST hacia el cual se
ejecuta el comando. En este caso al momento de hacer la prueba la maquina destino
(donde se desplegd Quadodo) tiene la IP 192.168.0.4, por lo cual el comando queda
de la siguiente manera: nmap.exe -sV -T3 -A -p T:0-10000 192.168.0.4

Al presionar la tecla Enter se ejecuta el comando arrojando el siguiente resultado:
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Figura. 25. Resultado de ejecucion NMAP sobre puertos y host especificados

ian.html

{Debian))

html; ch

o:1inux:linux_kernel:4

S: Linux; CPE: «

results at https://nmap

Fuente: El autor. Screenshot de consola de comandos de Windows.

En la figura se muestra en el recuadro nimero 1 el comando ejecutado, a
continuacion en el recuadro 2 se indica que hay 9998 puertos cerrados del rango de
puertos proporcionados (0 al 10000).

En el recuadro nimero 3 de la figura se indica que en el puerto 80 esté el servicio
Apache version 2.4.10 que se ejecuta sobre Debian como plataforma operativa, y
que hay dos elementos expuestos en el mismo: index.nginx-debian.html y la
carpeta mutillidae. Al acceder en un navegador web (en este caso se usa Firefox)
desde la terminal Windows, se verifica que efectivamente estos elementos se
encuentran disponibles en dicho puerto.

La ruta de la carpeta mutillidae se muestra en blanco, sin embargo al revisar la
informacion de la pagina se muestra que corresponde a un archivo HTML.
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Figura. 26. Elementos expuestos en el puerto 80

- o x
Welcome to ngim on Debian! X | http:#/192.168.0 4/muillidee/ % | + Welcometo nginxon Debian! X http://192.168.04/mutilidae/ X+
L} CIRTEI VT | ] Search i (. I Search E 9 A A e B Sa =
B Most Visted @ Getting Started L Correo Redes Sociales ) Entretenimiento L) INteree: () pjost Visited @ Getting Started | | Correo Redes Sociales [l Entretenimiento [k Intereses [k Universidad @ http://192.168.0.3:8050/ [ L Uilitarios [l Desarrollo
. @ PageInfo - http://192.168.04/mutillidae/ - [m] X
Welcome to nginx on ) i
o t 4 O
If you see this page, the nginx web server is su - . e
on Debian. Further configuration is required. General  Permissions  Security  Headers
For online documentation and support please re Untitled Page:
Please use the reporebug tool to report bugs in Address: http://192.162.0.4/mutillidae/
Debian. However, check existing bug reports be
Thank you for using debian and nginx. RenderMode:  Quiirks mode
Text Encoding:  UTF-8
Size: 1,18 KB (1.205 bytes)
Modified: domingo, 27 de noviembre de 2016 7:08:44 p. m.
Help

Fuente: El autor. Screenshot de navegador Firefox ejecutdndose en terminal Windows.

Continuando con el resultado, en el recuadro nimero 4 se indica que en el puerto
8050 hay un sitio expuesto que corre también sobre el servicio Apache version
2.4.10. Efectivamente, aqui se encuentra instalado Quadodo, por lo cual el atacante
logra identificar la ubicacion de la aplicacion en el servidor al acceder desde un

navegador a la IP y puerto indicados.
Figura. 27. URL de Quadodo encontrada

€ 192.168.0.4:5050 <
20 Most Visited @f Getting Started Correo Redes Sociales Entrel

Login Form

Userame [ ]

Remember Me [

Login

Fuente: El autor. Screenshot de navegador Firefox ejecutandose en terminal Windows.

Respecto al sistema operativo en el recuadro numero 5, NMAP indica que el sistema
operativo es basado en Linux y que la version del mismo se encuentra entre la 3.2
y la 4.4. Cuando NMAP no determina la version o distribucién exacta genera un
resultado aproximado y lo presenta como se indica. Ahora bien segun la
documentacion de Kali Linux 2.0, esta distribucién estd basada en Debian Jessie
(Debian 8), el cual a su vez en su detalle técnico indica como version de Kernel
Linux versién 3.16, lo cual corresponde al resultado arrojado por NMAP (Kali, 2015)
(Debian.org, 2016).

Por otro lado, como atacante se concluye que el sistema operativo es basado o es
una version de Debian debido a que en el servicio de Apache se indica que se
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ejecuta sobre el mismo, ademas que el host especifica el hombre del sistema
operativo como se muestra en el recuadro numero 6:
VMKaliLinux.InforenseGroup.

10.1.2.2 Base de datos

De acuerdo al proceso de instalacion y configuracion realizado el servidor de base
de datos es MySQL y se ejecuta en el mismo servidor. La base de datos se llama
QuadodoBD y el puerto de escucha es el 3306.

Volviendo al resultado obtenido a través de la herramienta NMAP, se indica que en
el puerto 3306 se expone el servicio MySQL, detectando de esta manera el motor
de base de datos utilizado y el puerto donde se ejecuta.

Figura. 28. Resultado de ejecucion NMAP mostrando puerto donde se expone MySQL

bian.html

linux:linux

inux: linux_kernel

Fuente: El autor. Screenshot de consola de comandos de Windows.

Ahora bien, se intenta a continuacion listar las bases de datos MySQL disponibles
usando la opcion --script la cual permite ejecutar una rutina o script especificado
sobre el host o IP enviado como argumento en el comando NMAP. A dicha opcion
se le indica usar los siguientes scripts separados por comas:

e mysql-databases: Intenta listar las bases de datos disponibles en un
servidor MySQL (NMAP.org, 2016).
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e mysql-brute: Realiza intentos de acceso a través de un ataque de fuerza
bruta, intentando diferentes credenciales y password (NMAP.org, 2016).

e mysql-empty-password: Intenta acceder al servidor indicado con una clave
o password en blanco con las cuentas root o anonymous (NMAP.org, 2016).

El comando nmap se usa esta vez solamente con la opcién —sV y la opcién --script
indicada. Al ejecutarlo el resultado es el siguiente:

Figura. 29. Resultado de NMAP al ejecutar scripts para servidor MySQL

tabases,mysgl-brute,mysql-empty-password 19.

1

Fuente: El autor. Screenshot de consola de comandos de Windows.

En el recuadro numero 1 se muestra el comando ejecutado, a continuacion en el
cuadro 2 se muestra el resultado del script mysqgl-brute donde se indica que no se
detectaron cuentas validas, ejecutando 50009 intentos en 44 segundos.

Sin embargo, se destaca el resultado del recuadro nimero 3 donde se indica que el
host 0 equipo desde el cual se intenta el acceso (HENRYJR-14z.local) no esta
autorizado para conectarse al servidor MySQL. Este mensaje es arrojado cuando el
equipo no esta asociado a las credenciales suministradas (MySQL, 2016), es decir,
hubo conexion pero el equipo desde el cual se realiza no esté autorizado, por lo cual
para las cuentas root o anonymous el password esta en blanco. Esto es verdad,
debido a que el despliegue se realiz6 sobre el servidor MySQL como estaba
configurado por defecto en Kali Linux el cual no tiene password para el usuario root.
En caso que el equipo estuviera autorizado podria entrar al mismo.

Respecto a la base de datos, en la prueba de pentesting de Inyeccién de SQL (OTG-
INPVAL-005) que se documenta en el presente documento se intenta descubrir el
nombre de la misma.
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11.DEFINICION Y EJECUCION DE PRUEBAS DE PENTESTING UTILIZANDO
LA METODOLOGIA OWASP

11.1 DEFINICION DE PRUEBAS DE PENTESTING A EJECUTAR

Antes de dar inicio a las pruebas de pentesting cabe aclarar que fueron revisados
todos aquellos aspectos que permitian “atacar” el script de Quadodo. Es decir, que
no se evalud el mismo funcionalmente ya que las pruebas que se realizaron no son
de calidad sino de seguridad. Por otro lado, se usan para todas las pruebas el
usuario administrador, puesto que este tiene acceso a todas las paginas.

Una vez aclarado lo anterior, la metodologia OWASP lista diferentes test o pruebas
gue pueden ser ejecutadas. Para el caso de Quadodo se ejecutan y delimitan las
siguientes pruebas sobre los modulos indicados las cuales se explican en cada

subtema de este documento:

Tabla 4. Listado de pruebas de pentesting ejecutadas sobre Quadodo

Campo de evaluacién
Identity Management
Testing
Identity Management
Testing

Authentication Testing
Authentication Testing

Authentication Testing

Authentication Testing

Authorization Testing
Authorization Testing
Authorization Testing
Authorization Testing
Client-Side Testing
Client-Side Testing
Client-Side Testing
Client-Side Testing
Client-Side Testing
Client-Side Testing
Input Validation Testing
Input Validation Testing
Session Management
Testing

Session Management
Testing

Cédigo
OTG-IDENT-002
OTG-IDENT-004

OTG-AUTHN-001
OTG-AUTHN-003

OTG-AUTHN-004 —

@)

OTG-AUTHN-004 —

()

OTG-AUTHZ-001
OTG-AUTHZ-002
OTG-AUTHZ-003
OTG-AUTHZ-004
OTG-CLIENT-001
OTG-CLIENT-002
OTG-CLIENT-003
OTG-CLIENT-004
OTG-CLIENT-005
OTG-CLIENT-012
OTG-INPVAL-001
OTG-INPVAL-005

OTG-SESS-001

OTG-SESS-002

Test Name

Test user registration process

Testing for Account Enumeration and Guessable

User Account

Testing for Credentials Transported over an
Encrypted Channel

Testing for Weak lock out mechanism

Testing for Bypassing Authentication Schema
Direct page request (forced browsing)
Testing for Bypassing Authentication Schema
Session ID Prediction

Testing Directory traversal/file include
Testing for Bypassing Authorization Schema
Testing for Privilege escalation

Testing for Insecure Direct Object References
Testing for DOM-based Cross site scripting
Testing for JavaScript Execution

Testing for HTML Injection

Testing for Client Side URL Redirect

Testing for CSS Injection

Test Local Storage

Testing for Reflected Cross site scripting
Testing for SQL Injection

Testing for Session Management Schema

Testing for cookies attributes

Fuente: El autor. Consolidado de pruebas seleccionadas de la guia de pruebas OWASP.



11.2 IDENTITY MANAGEMENT TESTING

Por medio de estas pruebas se busca evaluar el manejo de identidad en la
aplicacion, estas pruebas constan de varias fases, sin embargo, se dio prelacion a
las siguientes:

e Test User Registration Process (OTG-IDENT-002): Tiene como objetivo
validar proceso de registro de usuarios con el fin de verificar que los
requerimientos de identidad cumplan con los requerimientos de identidad.
(OWASP, 2014)

e Testing for Account Enumeration and Guessable User Account (OTG-
IDENT-004): El objetivo de esta prueba es (de ser posible) obtener un listado de
usuarios validos mediante la interaccion con el mecanismo de autenticacion de
la aplicacion. Logrando esto llega ser de gran utilidad para un ataque de fuerza
bruta en el cual el atacante identifica si un nombre de usuario suministrado es o
no valido en la aplicacién. (OWASP, 2015)

11.2.1 Test user registration process (OTG-IDENT-002)

Para esta prueba se emple6 el complemento LiveHTTPHeaders en el navegador
Iceweasel de Kali Linux 2.0. Como parte de la verificacion del proceso de registro
de usuarios se da respuesta a las siguientes preguntas en los resultados descritos
en este documento:

1. ¢Puede la informacion de identidad ser facilmente forzada o suplantada?
2. ¢Puede el intercambio de informacion de identidad ser manipulado durante
el registro?

11.21.1 Ejecucion sobre el médulo de Seguridad

Se procede a ingresar a la aplicacion con las credenciales del administrador.

Figura. 30. Formulario de ingreso

Login Form

Username |admin
Password |uu.....
Remember Me [

Login

Fuente: El autor. Screenshot de pantalla de Quadodo.

Al examinar las cabeceras resultantes se tienen los datos de acceso del usuario
administrador.
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Figura. 31. Credenciales enviadas en cabecera HTTP

[ Live HTTP headers —ox

Cabeceras

Generador Configuracion Acerca del

Cabeceras HTTP |
http://localhost:8050/login_process.php [+]

POST /login_process.php HTTP/1.1

Host: localhost:8050

User-Agent: Mozilla/5.0 (X11; Linux i686; rv:22.0) Gecko/20100101 Firefox/22.0 Iceweasel/22.0

Accept: text/ntml application/xhtml+xml,application/xml:q=0.9,*/* g=0.8

Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Referer: http://localhost: 8050/login.php

Cookie: PHPSESSID=9mkav7fq98vbctgp2tlp82fuut

Connection: keep-alive

Content-Type: application/x-www-form-urlencoded

Content-Length: 46
process=true&username=admin&password=abcd1234%

HTTP/1.1 302 Found

Date: Sum, 25 Oct 2015 22:02:51 GMT
Server: Apache/2.4.10 (Debian)

Expires: Thu, 19 Nov 1981 08:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache

Location: admincp.php

Content-Length: O

Keep-Alive: timeout=5, max=100
Connection: Keep-Alive

Content-Type: text/html; charset=UTF-8

=]
T — |

Guardar Todo... Repetir.. [¥] Capturar Lim piar Cerrar

Fuente: El autor. Screenshot de pantalla de Quadodo.

Como se puede observar la pagina destino es login_process.php a la cual se le
envian las variables process, username y password de forma clara y sin
encriptacion.

11.2.1.2 Ejecucion sobre el médulo de Registro

Se ingresa a la péagina de registro de wusuarios disponible en
https://localhost:8050/register.php

Figura. 32. Pagina de registro

ttp:/flocalhost...50/register.php | ==

localhost:8050/register.php

G |
[ Most Visited™ [l Offensive Security S Kali Linux % Ka

Registration Form

Username |usuarm

Password |--- sssse

Confirm |l.......|

Email |henryg§5909@hntmait.com

Confirm |henryg§909@hotman..ccm

Register

Fuente: El autor. Screenshot de pantalla de Quadodo.
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https://localhost:8050/register.php

El sistema confirma registro exitoso.

Figura. 33. Confirmacion de usuario registrado

i http:/flocalhost...50/register.ph %
| Cintep gister.php

e | localhost:8050/register.php
[ Most Visited JllOffensive Security " Kali Linux % Kali Docs [ ]

You have successfully signed up, you may now login.

Fuente: El autor. Screenshot de pantalla de Quadodo.

Se revisa a continuacion el contenido de la cabecera HTTP enviada, como se puede
observar la pagina destino es la misma register.php y se le envian todos los
pardmetros del formulario a través del método POST.

Figura. 34. Cabecera HTTP enviada en el registro

[ Live HTTP headers _ox

Cabeceras ‘ Generador Corfiguracion Acerca de |

Cabeceras HTTP ‘
http://localhost:8050/register.php

POST Jregister.php HTTP/1.1
Host: localhost:8050

User-Agent: Mozilla/5.0 (X11; Linux i686; rv:22.0) Gecko/20100101 Firefox/22.0 Iceweasel/22.0
Accept: text/htmlapplication/xhtml+xml,application/xmlLq=0.9,*/*g=0.8
Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Referer: http://localhost:8050/register.php

Cookie: PHPSESSID=8jr3771qgjhblet7e3bc4ftspi0

Connection: keep-alive

Content-Type: application/x-www-form-urlencoded

Content-Length: 144

process=true&random_id=8&username=usuario&password=1234abcd*&password_c=1234abcd*&email=henryg8909%40hatmail.com&email_c=henryg8309%40hotmail.com

HTTP/1.1 200 OK
Date: Sun, 25 Oct 2015 23:03:34 GMT

Server: Apache/2.4.10 (Debian)

Expires: Thu, 19 Nov 1981 08:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache

Vary: Accept-Encoding

Content-Encoding: gzip

Content-Length: 93

Keep-Alive: timeout=5, max=100

Connection: Keep-Alive

Content-Type: text/html charset=iso-8859-1 =

I | |

Guardar Todo...|  Repetir.. Capturar Limpiar Cerrar

Fuente: El autor. Screenshot de pantalla de Quadodo.
11.2.1.3 Ejecucion sobre el Panel de Control de Grupos

Para la prueba de este modulo, se utilizé la funcion de creacion de Grupos a la cual
se accede en la pestafia Groups —>opcion Add. A continuacidon se muestra la
creacion del grupo ingresado:
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Figura. 35. Formulario de creacion de grupos

dministration Panel ” + ‘

e | localhost: &0 dmincp.php#

[ Most Visited v [l Offensive Security “ KaliLinux “§ Kali Docs [ }http://localhost:8050/L.. EBE

|Ma\n ‘ ‘Users

| |Gr0ups Pages

Add List Remove Edit

Add a Group

Group Name |Estudiantes
Permission Mask  Default|™
Group Leader |u5uar\c

Is a Public Group  Yes ™

Account Expiration O| 4
(Enter 0 to disable) ays

o]

Powered by: Quadodo Login Script (v3.1.11) runni

(! Administration Panel “ S |

e | localhost:8050/admincp.php#

[ Most Visited ™ [llOffensive Security S Kali Linux " Kali Docs { ihttp://localhost:8050/L.. KMEx

|Main | |Users | |Group5 Pages

Add List Remove Edit

You have successfully added that group into the database

Powered by: Quadodo Login Seript (v3.1.11) running MySQLi 5 5.44 on PHP §.6.13-0+deb8ul

Fuente: El autor. Screenshot de pantalla de Quadodo.

A continuacion se examina la cabecera HTTP enviada, en donde se puede
evidenciar que esta vez a través del método GET se envian los parametros.

Figura. 36. Parametros de cabecera HTTP en creacion de Grupos

Live HTTP headers —Ox

Cabe(eras‘Generador Configuracién Acerca del

Cabeceras HTTP

Host: localhost: 8050

Accept-Language: en-US,emq=0.5
Accept-Encoding: gzip, deflate
Connection: keep-alive

HTTP/1.1 200 OK

Server: Apache/2.4.10 (Debian)
Pragma: no-cache
Content-Length: 57

Keep-Alive: timeout=5, max=100
Connection; Keep-Alive

GET fadmincp.php?do=add.group&type=process&name=Estudiantes&mask-id=2&eader=usuario&is public=1&expiration_date=0 HTTP/1.1
User-Agent: Mozilla/5.0 (X11; Linux i686; rvi22.0) Gecko/20100101 Firefox/22.0 Iceweasel/22.0

Accept: text/html application/xhtml+xml,application/xml;g=0.9,*/*;q=0.8

Referer: http://localhost: 8050/admincp.php
Cookie: PHPSESSID=8/r9771gihblet7e3bc4ftspi0

Date: Mon, 26 Oct 2015 00:02:38 GMT

Expires: Thu, 19 Nov 1981 08:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0

Content-Type: text/html, charset=iso-8859-1

group&type=process&name=Estudiantes&mask_id=2&leader=usuario&is_public=18&expiration_date=0

|
Guardar Todo. Repetir

=
|

[ Capturar Limpiar Cerrar

Fuente: El autor. Screenshot de pantalla de Quadodo.
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11.2.1.4 Resultados obtenidos

Como resultado de la prueba se identifica que la informacion de los formularios de
registro y de ingreso es enviada de forma clara y basica, permitiendo de esta manera
ser monitoreada y capturada facilmente para su manipulacion y suplantacion.

Al ser la informacion claramente transmitida sin ningan tipo de encriptacion la misma
puede ser suplantada o forzada al igual que modificada para enviar datos no
deseados. Por otro lado, al identificar claramente las variables utilizadas para el
registro de informacion y los valores enviados, los mismos pueden ser facilmente
modificables 0 manipulados.

11.2.2 Testing for Account Enumeration and Guessable User Account (OTG-
IDENT-004)

Segun la guia de pruebas de OWASP, para validar si la aplicacion retorna algun tipo
de mensaje o codigo de error revelando de forma directa o indirecta informacion que
pueda ser utilizada para enlistar usuarios de la aplicacion, se ejecutan las siguientes
pruebas sobre la pantalla de ingreso (Login) del aplicativo.

11.2.2.1 Usuario incorrecto o no existente

Al ingresar a la pantalla de autenticacion de Quadodo se escribe el nombre de
usuario usuarionoexiste, el cual como se observa en la figura a continuacion no
existe en la tabla tabla qls3_users de la base de datos:

Figura. 37. Lista de usuarios existentes en QuadodoBD

mysgl> select username from gls3 users;

usertest
usuario

rows in set (0.00 sec)

Fuente: El autor. Resultado ejecucién de comandos en terminal Kali Linux.

Se procede a continuacién a ingresar este usuario con el password 12345 vy el
resultado arrojado es el siguiente:
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Figura. 38. Mensaje de error indicando usuario no existente

| http://localh...50/login.php X | <

€ 2 localhost: 8050/login. php

Login Form

Username |usuarionoexiste

Password |u.u|
Remember Me O

Login

[ Mas visitados ¥ FllOffensive Security S Kali Linux |

http://local...ogin.php?f=4 % | 4

€& 0O localhost: 2050/login.php?f=4
Més visitados™ “Oﬁensive Security .\\I(al.i Linux ~\N,I‘(zal.i Docs |

Login Form

Username |

Password |
Remember Me O

Login

The specified user information could not be found.

Fuente: El autor. Screenshot de pantalla de Quadodo.

El mensaje indica que efectivamente dicho usuario no se encuentra en la aplicacion.

11.2.2.2 Usuario existente y password incorrecto

A continuacién se procede a ingresar el nombre de usuario admin, pero con un
password erréneo para validar el mensaje de error que genera la aplicacion para

este escenario.

Figura. 39. Mensaje de password incorrecto

| http://localh...50/login.php X | ¢

€ localhost: 8050/login.php

Login Form

Username |admin

Password |uu
Remember Me [

Login

[ Mas visitados ™ “Offensive Security ~\N,Kzal.i Linux \K

http://local...ogin.php?f=2 % | 4

€ )£ localhost: 2050/login.php?f=2
[i51Mas visitados ™ Bl Offensive Security " Kali Linux "% Kali Docs { ihttpi//localh

Login Form

Username |

Password |
Remember Me [

Login

The password provided did not match that in the database.

Fuente: El autor. Screenshot de pantalla de Quadodo.
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El mensaje retornado indica que el password es incorrecto para el usuario
ingresado, por lo cual nos da a entender que el usuario si existe en la aplicacion.

11.2.2.3 Resultado obtenido

Como resultado de las pruebas realizadas se puede evidenciar que segun los
mensajes obtenidos para cada escenario, los mismos evidencian que la aplicaciéon
revela si el usuario ingresado existe o no en el sistema permitiendo al atacante
identificar los usuarios a utilizar para realizar ataques que le permitan acceder a la
aplicacion.

11.3 AUTHENTICATION TESTING

En seguridad computacional, la autenticacién es el proceso de intentar verificar la
identidad digital del que envia una comunicacién, como por ejemplo, el ingreso a
una aplicacién. Al realizar pruebas sobre este proceso, se busca entender cémo
funciona el esquema implementado y de esta manera burlar el mecanismo de
autenticacion. Para ello, se haréa el enfoque en las siguientes pruebas:

e Testing for Credentials Transported over an Encrypted Channel (OTG-
AUTHN-001): Busca verificar que los datos del usuario son transferidos a través
de un canal encriptado para de esta manera descartar que puedan ser
interceptados por un usuario malicioso. Esta prueba se centra en entender si la
aplicacién web toma las medidas de seguridad necesarias usando un protocolo
como HTTPS.

e Testing for Weak lock out mechanism (OTG-AUTHN-003): Evalta que los
mecanismos de bloqueo tengan la habilidad de mitigar ataques de fuerza bruta
para encontrar la clave de acceso, ademas de la resistencia a desbloqueo de
cuentas no autorizados.

e Testing for Bypassing Authentication Schema (OTG-AUTHN-004): El
objetivo de estas pruebas es identificar esquemas de autenticacion que pueden
ser pasados por alto invocando directamente una pagina interna gque se supone
requiere autenticacion, esta prueba puede realizarse a través de diferentes
métodos, para este caso se aplican los siguientes:

o Direct page request (forced browsing): Esta prueba de acceso se
realiza invocando directamente una pagina, que se supone para su
ingreso primero la autenticacion y permisos del usuario.

o Session ID Prediction: El objetivo es identificar si la generacion del
identificador de la sesion es predictiva por medio del cual un usuario
puede acceder sin necesidad de realizar una autenticacion.
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11.3.1 Testing for Credentials Transported over an Encrypted Channel (OTG-
AUTHN-001):

Esta prueba tiene relacion con el resultado obtenido en las pruebas que se
realizaron en la ejecucion del Test user registration process (OTG-IDENT-002) y
que se evidencian en el presente documento. Tal y como se puede observar al
autenticarse en la aplicacion, al crear usuarios y al crear un grupo.
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Live HTTP headers |—=x

Cabeceras | Generador Configuracién Acerca de |

Figura. 40. Resultados obtenidos al autenticarse en la aplicacion, al crear usuarios y al crear un grupo.

Cabeceras HTTP |
http://localhost:8050/legin_process.php =
POST /login_process.php HTTP/1.1
Host: localhost: 8050
User-Agent: Mozilla/5.0 (X11; Linux i686; n:22.0) Gecko/20100101 Firefox/22.0 lceweasel/22.0
Accept: text/ntmlapplication/xhtml+xmlapplication/xml:q=0.9,*/*;q=0.8
Accept-Language: en-US,en;q=0.5
Accept-Encoding: gzip, deflate
Referer: http://localhost:8050/login.php
Cookie: PHPSESSID=9mkav7fq28vbctgp2tlp82fuub
Connection: keep-alive
Content-Type: application/x-www-form-urlencoded
Content-Length: 46
process=true&username=admin&password=abcd1234*
HTTP/1.1 302 Found
Date: Sun, 25 Oct 2015 22:02:51 GMT
Server: Apache/2.4.10 (Debian)
Expires: Thu, 19 Nov 1981 08:52] Live HTTP headers [—ox
Cache-Control: no-store, no-cach
Pragma: no-cache CabeceraslGenerﬂdur Configuracién Acerca de
Location: admincp.php
Content-Length: O ELTIEs TP
Keep-Alive: timeout=5, max=100 http://localhost:8050/register.php j
Connection: Keep-Alive POST Jregister.php HTTP/L.1
Content-Type: text/html charsety Host: Localhost:8050
User-Agent: Mozilla/5.0 (X11; Linux i686; rv:22.0) Gecko/20100101 Firefox/22.0 lceweasel/22.0
Lf 1 Accept: text/htmLapplication/xhtmb+xmlapplication/xml:q=0.9,*/*:q=0.8
. Accept-Language: en-US,en,q=0.5
Eoady e« Repeles Accept-Encoding: gzip, deflate
Referer: httpi//localhost:8050/register.php.
Cookie: PHPSESS ID=8{19771qjhb Let7e3bc4ftspi
Connection: keep-alive
Content-Type: application/x-www-form-urlencoded
Content-Lel 144
process=true&random_i suario&password=1234abcd* 23 4abcd*&email=heni 909%40hotmail. com&emai 909 %40hotmail.com
HTTP/1.1 200 OK
Date: Sun, 25 Oct 2015 23:03:34 GMT
Server: Apache/2.4.10 (Debian)
Expires: Thu, 19 Nov 1981 08:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache
Vary: Accept-Encoding
Content-Encoding: gzip
Content-Length: 93
Live HTTP headers. -Ox
Cabecerss | Generador Configuracion Acerca de =
0]
Cabeceras HTTP Limpiar Cerrar

//localhost:8050/admincp.php _ process&name=Estudiantes&mask_id=2 &leader=usuario&is_public=1&expiration_date=0

GET /admincp.php?do=add_group&type=process&name =Estudiantes&mask_id=2&leader=usuario&is_public=18&expiration_date=0 HTTP/1.1
Host: localhost:8050

User-Agent: Mozilla/5.0 (X11; Linux i686; rv:22.0) Gecko/20100101 Firefox/22.0 Iceweasel/22.0

Accept: text/htmlapplication/xhtml+xmL application/xml;g=0.9,* /*;q=0.8

Accept-Language: en-US, em g=0.5

Accept-Encoding: gzip, deflate

Referer: http://localhost:8050/admincp.php

Cookie: PHPSES S ID=8jr9771gjhbLet7e3bc4ftspi0

Connection: keep-alive

HTTP/L.1 200 OK
Date: Mon, 26 Oct 2015 00:02:38 GMT

Server: Apache/2.4.10 (Debian)

Expires: Thu, 19 Nov 1981 08:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache

Content-Length: 57

Keep-Alive: timeout=5, max=100

Connection: Keep-Alive

Content-Type: text/ntml; charset=iso-8859-1

e 7

Guardar Todo. Repetir... Capturar Lim piar Cerrar

=
]

Fuente: El autor. Screenshots de pantallas de Quadodo.
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11.3.1.1 Resultado Obtenido

Como se puede evidenciar en los resultados obtenidos al interceptar las cabeceras
enviadas en cada peticion, las credenciales viajan en texto plano sin ningun tipo de
encripcién previa y por protocolo HTTP. Claro que esto se debe también a que a la
configuracion del sitio trabaja sobre este protocolo y no por HTTPS, sin embargo los
datos pueden visualizarse a través del método GET y ser manipulados facilmente

para alterar cualquier informacion.

11.3.2 Testing for Weak lock out mechanism (OTG-AUTHN-003):

Quadodo permite a través del mddulo

de configuracion establecer la cantidad de
intentos de acceso que puede realizar un usuario previo al bloqueo del mismo. Se
procede entonces a establecer el nimero de intentos a tres y a probar que este

pardmetro se cumpla ingresando mas de 3 veces:

Figura. 41. Configuracion de nimero méaximo de intentos

Administration Panel

€ localhost: 2050/a

x |

dmincp.php#

[ Mas visitados ™ lilOffensive Security '\\I(ali Linux \,Kal\

JMam ‘ |Users

| |Gruups |

Main PHP Info Updates Configuration

Edit configuration
Cookie Prefix
Max. Username
Min. Username
Max. Password
Min. Password
Cookie Path
Cookie Secure
Cookie Length

Cookie Domain

|qls},

15
2
|15
|4
I

No | ™

[1202800

localhost: 8050

Y
1 Max. Login Tries

3 I

User Regex

Security Image

" [a-2A-z_w7ff][a-2A-Z0
No | ™ |

Fuente: El autor. Screenshot de pantalla de Quadodo.

La prueba se realiza con el usuario “usuario” y el password incorrecto “zzzzzzz".
En el primer intento indica que el password es incorrecto y en el tercer intento el
sistema indica que el usuario ha excedido el nimero de intentos para acceder y que

tiene que esperar 5 horas para intentar nuevamente
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Figura. 42. Mensaje de intentos de acceso excedidos por el usuario

http://local...ogin.php?f=2 % | 4

€ £ localhost: 8050/login. php?f=2
FIMés visitados™ ElOffensive Security "% Kali Linux "% Kali Docs [inttp:/flocalhos

Login Form

Username |usuanu

Password [sesecee
Remember Me O

Login

k The password provided did not match that in the database.

http://local...ogin.php?f=3 % | 4

€4 localhost:8050/login.php?f=3 M
[ Mas visitados ™ llOffensive Security “e, Kali Linux %, Kali Docs E:}http:ﬁlu(a\.hust:SOSO/LH !!ExplmthB W Aircral

Login Form

Username ‘

Password

Remembsr Mes [J
Login

You have used up all your tries! You have 5 hours from this time until you can try again.

IS

Fuente: El autor. Screenshot de pantalla de Quadodo.

El sistema indica entonces que el usuario ha excedido el nimero de intentos para
acceder y que tiene que esperar 5 horas para intentar nuevamente.

11.3.2.1 Resultado

El nimero de intentos depende de la configuracion establecida en el aplicativo por
parte del administrador del sistema. Sin embargo, al tener esta funcionalidad, el
script puede adaptar la limitacion de intentos de accesos al sistema segun la politica
gue crea conveniente cada organizacion y administrador, dependera que la primera
esté fuertemente establecida estipulando el parametro mas conveniente.

11.3.3 Testing for Bypassing Authentication Schema (OTG-AUTHN-004).
11.3.3.1 Direct page request (forced browsing)

Para esto se identifican tres paginas que corresponden a la pagina principal de la
administracion del sitio, a la pagina de registro y a la pagina del panel de control de
grupos. Para este caso se realiza desde un browser y cliente fuera del servidor
donde esta desplegada la aplicacion con Sistema Operativo Windows 10 y Version
de Firefox 50.0:
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e http://192.168.0.4:8050/admincp.php?do=main

e http://192.168.0.4:8050/admincp.php?do=add user

e http://192.168.0.4:8050/admincp.php?do=add group

Estas dos ultimas fueron identificadas mediante el complemento Firebug de Firefox
el cual es una herramienta de desarrollo que permite entre otras cosas monitorear
las transacciones sobre la red mientras se navega por el sitio web.

Figura. 43. Listado de URL's a través de Firebug

Adminisision Pane <\ +
€)@ mioa
B Most Visted % Getig Stared Comsa [} Redes Sociies [ Eniretnimienta [ ntees es [ Universidad (3 Utitaios ) Desarrllo ) Compras I8 Kal i - SSF (ros.. ) This s tuf Testing fo-—. [ Segurid
Man | [users | JGroups | [Pages | [permssions | [tnvitatons
Add List Remove Edit
Add a Group
Group Hame.
Permisson Mask | Admin_ v
Group Leader
Isa Publc Group | ves v
Account Expiation
a da
(Enter O to dsable) r
)
Powered by: Quadodo Login Script (v3.1.11) running MySQLi 5.5.44 on PHP 5.6.13-0+deb8ul
¥ ¢ cle HIWL (S5 Script DOM | Het- | Cookics
W | Clear persist [Al] WML CSS JmvaScript XWR images Phugins Media Foms
URL Status. Domain Size. Remate 1P Timelne
= GET adeincn.ohptdo- main 152.1680.4050 6258 15216004050
@ GET admincpohpPo=add_user 192,168 4805 28 15216800809
# GET admincp.php?do- add_group 152, 168.0.4:8050 4748 152.168.0.4:8050
3 requests 1,5K8

Fuente: El autor. Screenshot de pantalla de Quadodo y de Firebug en navegador Firefox.

Se procede a acceder a las paginas indicadas directamente colocandolas
directamente en el campo de URL del navegador sin haberse autenticado

previamente.

Figura. 44. Mensaje de Intento de acceso a las paginas de administracion, creacién de usuarios y de grupos

You must login before you can access this feature.

http://192.168...p.phpTdo=main > -+ http://192.168,

12 Most Visited Getting Started Correo Redes Socialeq | |2) Most Visited

.pldo=add_user +

192.168.0.4:2050/admincp.php?do=main & 192.168.0.4:3050/admincp.php?do=add_user

Getting Started Correo

You must login before you can access this feature.

http://192.168...7do=add_group X | =+

192.168.0.4:2030/admincp.phpfdo=add_group

&) Most Visited Getting Started Correo Redes Sociales Entretenimie

You must login before you can access this feature.

Redes Sociales

Fuente: El autor. Screenshot de pantalla de Quadodo.
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http://192.168.0.4:8050/admincp.php?do=main
http://192.168.0.4:8050/admincp.php?do=add_user
http://192.168.0.4:8050/admincp.php?do=add_group

Por otro lado el acceso a esta paginas de administracion solamente pueden ser
accedidas por el usuario administrador o aquel que tenga dicho rol o permiso. Es
por esto que se ingresa con un usuario sin privilegios y se intenta acceder a las
paginas indicadas.

Figura. 45. Creacion e ingreso de usuario sin privilegios

Main Users | |Grnups | IE http://192.168....:8050/login.php +

Add List Remove Edit Pending Accounts 6 P 192.168.0.4:2050/ loginphp

Add User . . .
&0 Most Visited Getting Started Correo Redes Sociales

Username usertest
Password ssssse Logi.n Form
Confirm feeses Username usertest
Email henryg8909@gmail.com

Password seeeee
Confirm henryg8o09@gmail.com
Permission Mask | Default v Remember Me
Group Estudiantes Login

Go

Powered by: Quadodo Login Script (v3.1.11) running MySQLi 5.5.44 on PHP 5.6.13-0+deb8ul

Fuente: El autor. Screenshots de pantallas de Quadodo.

Figura. 46. Intento de acceso a administracion, creacion de usuarios y de grupos con usuario sin privilegios

http://192.168...p.phpTdo=main > | 4+

€ ﬁ 192.168.0.4:3050/admincp.php?do=main

http://192.168.. p7do=add_user > | 4+
125 Maost Visited Getting Started Correo Redes Social
& 192.168.0.4:3050/admincp.php?do=add_user

You must be an administrator to access this site.
& Most Visited Getting Started Correo Redes Socialg

You must be an administrator to access this site.

http://192.168...7do=add_group ¢ | =+

6 192.168.0.4:28050/admincp.phpido=add_group
|2 Most Visited Getting Started Correo Redes Soci

You must be an administrator to access this site.

Fuente: El autor. Screenshots de pantallas de Quadodo.
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e Resultado

Mediante los resultados se ha podido comprobar que al intentar acceder sin
autenticacion o con un usuario sin privilegios, el sistema evita el ingreso validando
cada escenario, lo cual asegura que el mismo no acceda a opciones no autorizadas.

11.3.3.2 Session ID Prediction

Para esta prueba se usa la herramienta Burp Suite, la cual se encuentra disponible
en Kali Linux y a modo de proxy, permite interceptar las peticiones realizadas desde
un navegador web a través de la red. A través de la opcidon Sequencer que se
encuentra integrada en esta herramienta es posible analizar la asignaciéon de
identificadores de sesion aleatorios (INFOSEC Institute, 2014).

A continuacion la ejecucién de esta prueba:
e Configuracion

Se abre una consola en Kali Linux y se digita la instruccion burpsuite.jar, no sin
antes autenticarse como root en el aplicativo a través de la instruccion su:

Figura. 47. Instruccién para ejecutar la herramienta Burp Suite

Contrasefia:

# burpsuite.jar

Fuente: El autor. Resultado ejecucién de comandos en terminal Kali Linux.

Una vez se ejecuta se abre una interfaz grafica con algunas opciones que se
configuran de la siguiente manera:

Figura. 48. Interfaz de usuario de Burp Suite
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Burp Suite Free Edition v1.5 | — = x

Burp Intruder Repeater Window Help

_[ TarqetT Proxy T Spider T Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer T Options TAIerts ]

B e ]
| Filter: Hiding net found iterms; hiding €SS, image and general binary content; hiding 4xx responses; hiding empty folders 2
Host | Methad | URL | Params | Sta.. & | LengtH
<% J ys
Request | Response ]
Raw Hex

'

[

v

| 2 L=/l + ]| = Tvpe a search term 0 matches

Fuente: El autor. Screenshot de pantalla de Burpsuite.

e Enla opcion proxy, se le indica que NO se interceptara cada peticion que se
haga puesto que el objetivo de la pruebas es ser observador del
comportamiento del identificador de sesion asignado, para ello se desactiva
la opcidn Intercept dejandola en estado off:

Figura. 49. Opcién Intercept de BurpSuite

| Burp Su
Burp Irtruder Repeaster Window Help

[Target T Proxy T Spider T Seanner T Irtruder T Repeater T Sequencer T Decader

J InterceptT History T Options ]

Forward Cirof Intercept is off Action
]

Raw Hex

Fuente: El autor. Screenshot de pantalla de Burpsuite.

e A continuacion bajo la pestafia Options que se encuentra a su vez bajo la
pestafia Proxy, se identifica la configuracion de proxy que se deben
establecer en el navegador para que las peticiones puedan ser detectadas.
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Figura. 50. Configuracién de Proxy para Burp Suite

[ Burp Suite Free Edition v1.5 |—mx
Burp Intruder Repeater Window Help
Target | Proxy | Spider | Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer T Options | Alerts
Intercept | History | Options
) [a
(@) Proxy Listeners
[2) Burp Proxy uses lsteners to racsive incoming HITP requests from your browser. You will nesd to configure your browser to use
one of the listeners as its prexy server.
| Add | |Running | interface | Invisible | Redirect | Certificate
= 127.0.0.1:2080 O Per-host
| Edi
| Remove »
e
v

Fuente: El autor. Screenshot de pantalla de Burpsuite.

e Una vez hecho esto en el navegador se configura esta direccion y puerto.
Para este caso el navegador usado es Firefox, y a través de la opcion de
Preferencias = Avanzado - Red se le suministran estos parametros:

Figura. 51. Configuracion de Proxy en Firefox

I Preferendias = Mozilla Firefox N=F
| % Preferencias x| % |

€ O Firefon aboutipreferencesiadvanced vl Buscar w a8 + & O =

Mas visitados ™ BlOffensive Security "\ Kali Linux "\ Kali Docs http://localhost:8050/L.. EBExploit-DB W Aircrack-ng

5 Contenido [ AVdAlNZado

General Eleccién de datos Actualizar Certificados

Cq Configurar proxies para el acceso a Internet

O Autodetectar configuracion del proxy para esta red

& Aplicaciones

Privacidad

& Seguridad
C) Sync

& Avanzado

O Usar La configuracién del proxy del sistema :I—le

® Configuracion manual del proxy:

Proxy HTTP: ‘ 127.0.0.1 Puerto: ‘ 8080 H

EUsar el mismo proxy para todo

Proxy SSL: ‘127001 Puerto ‘ sosoH
Proxy FTP ‘127001 Puerto: ‘ sosoH
Servidor SOCKS ‘127001 Puerto: ‘ sogoH

OsoCKS v4 ®s0cKS y5 [1DNS remota

No usar proxy para:

Ejemplo: .mozilla.org, .net.nz, 192.168.1.0/24

O URL para la configuracion automatica del proxy:

| Recargar

[ No prequntar identificacién si la contrasefia esté quardada

Fuente: El autor. Screenshot de pantalla de Firefox.
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e Ejecucioén de la prueba

Ya configurados los parametros se procede a acceder a Quadodo a través del
navegador. Se ingresan las credenciales de administrador para ingresar.

Figura. 52. Acceso a Quadodo como administrador usando Burp Suite

I Administration Panel = Mozilla Firefox

/ http://localh...50/login.php % _\‘0’

| Administration Panel x|\ +

localhost: 2050/login.php

Login Farm

Username |adm|n

Password [seseacfece
Remember Me O

Login

Més visitados ™ “Offenswe Security ~k.l(al.l Linux ~R.Kal\ C

€ localhost:8050/admincp.php - Buscar

[ Més visitados [l Offensive Security S Kali Linux "% Kali Docs {_http://localhost:8050/L.. EBExploit-DB .

JMam ‘ ‘Users ‘ ‘Gmups ‘ |Pages | ‘Perm\ss\uns | ‘Invnatluns ‘

Main PHP Info Updates Configuration

Welcome to the administration panel and thanks for choosing the Quadodo Login Seript!

You will be able to configure many settings in this panel, ranging from user settings to group settings. All you have to
do is click one of the tabs above to see what you can do

If you need support it is always available in the Support Area.

You can follow my blog Coding and Physies for any in-depth news about what | will be doing with the script. You
can also view the News section in the suoport forums. | don't require that vou post a link to the scriot on vour site

Fuente: El autor. Screenshot de pantalla de Quadodo.

Revisando la interfaz de Burp Suite, bajo las pestafias Target = Site map =2
Request = Raw se puede evidenciar que para la pagina login.php se gener6 una

cookie con un identificador de sesion:

Figura. 53. Identificador de sesion indentificado en Burp Suite

[ Burp Suite Free Edition v1.5

—Oox

Burp Intruder Repeater Window Help

| e

‘ Fitter: Hiding not found items: hiding CSS. image and general binary contert: hiding 4xx re:

Host Lath: RL

I od | U
Ihttp Jllocalhost: 2050 GET __Jlegin.php

< T
[ Reauest | Raspanse
Raw | Headers | Hex | x|
HTTP/1.1 200 OK Iy
Date: Sun, 01 May 2016 23:13:45 GMT
el Aoochy aedlllebion)
ISetrCnnk\e‘ PHPSESSID=k7fkjg 74urmdpns00u3pgnirs4; path=/ |
s I P ke e B e e
Cache-Control: no-stare, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache
Vary: Accept-Encoding
Content-Length: 687
Keep-Alive: timeout=5, max=100
Connection: Keep-Alive
Content-Type: textfhtml; charset=iso-8859-1
v
(2] (=) + ][ =] [rweeasearchterm 0 matches

Fuente: El autor. Screenshot de pantalla de Burpsuite

Ahora para generar varias peticiones y revisar el comportamiento se hace clic
derecho sobre el panel de la pestafia Raw donde se muestra la informacion de la

peticion enviada y se selecciona la opcion Send to Sequencer.
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Figura. 54. Opcion Send to Sequencer de Burp Suite

< T

Send to Spider

[Request REee [F1 S e ==

Do a passive scan

Rl =aders T lex TXML ] Send ta Intruder Ctri+

HTTP/1.1 200 OK | sendicEepedter ShriE s
Date: Sun, 01 May 2016 23:13:45 GMT Send to Sequencer
Server: Apache/2.4.10 (Debian) Send to Cormparer
Set-Cookie: PHPSESSID=k7fkj87 4urmdpnso0ud Sendto Decoder
Expires: Thu, 19 Nov 1981 08:52:00 GMT Show respanse in browser
Cache-Control: no-store, no-cache, must-revaliq Request in browser >
Pragma: no-cache Engagement tools [Pro version only] »
ary: Accept-Encod\ng Copy URL
Content-Length: 687 Copy ta fle
Keep-Alive: timeout=5, max= 100 S P
Connection: Keep-Alive vert selection >
Content-Type: text/html: charset=iso-8859-1 o T
’ tri+ 3
—_— ] Paste tri+
2 =] ] (2] [rweeassarch term ez i s

Fuente: El autor. Screenshot de pantalla de Burpsuite.

Una vez hecho esto bajo la pestafia Sequencer = Live Capture se muestra la
peticion seleccionada agregada al listado de capturas. Ya que la prueba se
concentra en revisar los valores asignados al identificador de sesion se selecciona
bajo la opcién “Token Location Within Response” la cookie mostrada en la
peticion.

Figura. 55. Configuracién de Sequencer para peticion en Burp Suite

I Burp Suite Free Edition v1.5 _mx
Burp Intruder Repestsr Window Help
[Target T T Spider T Scanner T Intruder I Repeater T Sequencer T Decoder I Comparer T Options T Alerts ]
_[ T (ipturzT Manual load ]' R aE e }
A
@ ™

Send requests hera from other tesls te configurs a ive capturs, Select the request to use, configura the other options below, then dick “Start live
(((((((

| Remaove | _# 4| Host | Request |

hitp://localhost: 8050 GET flogin.php HTTP/L LHost: localhost: 8050User-Agert: MozillalS.0 (X11: L.
[ clear

Start live capture

&
Select the location in the response where the token appears.
@ Cookie: | PHPSESSID=k7fkj87 4urmdpns00u3p v
O Form field | process=true v
(0 Custom location: | configure

Fuente: El autor. Screenshot de pantalla de Burpsuite.

Se ejecutan las peticiones a través del boton Start live capture que se encuentra
en la parte inferior del listado de peticiones agregadas. Se mostrara a continuacion
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la ventana de captura, en la cual una vez sean ejecutadas la cantidad de peticiones
deseadas, se hace clic en Stop y se procede a realizar el resultado a través del
boton Analyze now.

Figura. 56. Opciones de captura de Sequencer de Burp Suite

| Burp Sequencer [live capture #6: http://localhost:8050] x

2) Live capture |stopped)

| Copy tokens Requests: 250

:| Save tokens Errors: 0

J Surnrmary T Character-level analysis T Bit-level analysis T Analysis O ptions |

s

Fuente: El autor. Screenshot de pantalla de Burpsuite.

Para esta prueba, se enviaron un total de 250 peticiones (como se muestra en la
imagen anterior) y el resultado arrojado por la herramienta indica que la calidad de
la asignacion aleatoria para el identificador de sesion es excelente.

Figura. 57. Resultado de Sequencer de Burp Suite

J Surnmary T Character-level analysis I Bit-level analysis ]' Analysis Options |

The overall quality of randomness within the sample is estimated to be: excellent.
At a significance level of 1%, the amount of effective entropy is estimated to be: 113 bits.

Fuente: El autor. Screenshot de pantalla de Burpsuite.

La herramienta también arroja un grafico de analisis de entropia (es decir, el nivel
de probabilidad que un mismo valor sea generado), segun el resultado sefialado en
la imagen anterior, la cantidad de entropia efectiva se estima que sea aplicada a
cada 113 bits correspondiente a un nivel de significancia del 1%.
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Figura. 58. Gréfico de andlisis de entropia de Sequencer de Burp Suite

‘ Burp Sequencer [live capture #6: http://localhost:8050]

x

[2) Live capture (stopped)

Copy tokens

Pause Auto analyze Requests: 250
Staf [ Save tokens j [ Analyze now J Errors, 0

 [[summary | character-level analysis | Bitdeval analysis | Analysis optians |

=10%

Significance level
=0.1%

=0.01%

=0.001%

I T T T T T T T T T
50 =] 70 80 a0

Humber of bits of entropy

ELS

100

T T
110 1z0

- L

A

Fuente: El autor. Screenshot de pantalla de Burpsuite.

Finalmente se revisan los identificadores de sesiébn generados en

la prueba

haciendo clic en el boton Save Tokens, y listando los mismos a través de la
instruccion cat en la terminal de Kali Linux haciendo uso de la ruta seleccionada

para guardar los mismos.

Figura. 59. Opcién Save Tokens de la opcion Sequencer de Burp Suite

| Burp Sequencer [live capture #6: htt

LEJ Live capture (stopped)

Il

P ause Copy tokens Auto analyze Requests: 250
| | %
l

Buscar en (&5 root = @2 @ = B
[E5 Desktop
[ vbas
[ samurai IWTF3.2.2ip
[ webScarab. properties

Nombre de archivo: |tcloEnsSequencer.txﬂ |

Archivos de tipo | Tedes los archives | -]

Guardar Cancelar

Fuente: El autor. Screenshot de pantalla de Burpsuite.
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Figura. 60. Identificadores de Sesién generados

:~# cat tokenSequencer.txt
0rjn3ov9dlh89m400ptt6qglglsd
4rsphauga8dcu48tlpeuvtobl0
dg7kjr793ss55ssrd4d9cccftnd
tlsav7g3u9%kllnu27afomOubg4
eav3ulohhgol97aplOpllnnp626
i4c0g2rttlvk055ed44gfljh4d
jokcsg7rffuubtefr02p6jgho4
4hjgmOhld9m7r6sjr06npfhc60
r634smu3pjl3f2nb2bivkdasfld
tfpdchnph4b3d1974tg4bs7ji0
nk7fgj2m3gsatfigev4ah46541
ek6739k5t5rgc5ldu2ldtgsg6’
9sfuclmmlhslm78gqukb5a5jr8ml
171vgce3hitbiodf82£f114sr21
jb91bl5cggptielk49v781j1v5
e0kd3jbfgc38rhopnkbijamjte
m275rglf7616s92kb969n93rkl
ag8bo7ag8btidglmpftkvgfkv5
v10ee8d6sljfuibehtctt9jlj7
3h555g12fl1s4puhg41lb5gr8943 [...

Fuente: El autor. Resultado ejecucion de comandos en terminal Kali Linux.
e Resultado

Como resultado de la prueba realiza se puede concluir que el listado anterior no se
identifica un patrén de generacion o por lo menos no una secuencia especifica de
generacion de identificador de sesion, por lo cual se puede asegurar, también segun
el resultado arrojado en la herramienta Burp Suite que Quadodo no presenta un
riesgo de seguridad informatica en la generacion del identificador de sesion que usa
en la aplicacion.

11.4 CLIENT-SIDE TESTING

Hace referencia a la ejecucion de codigo del lado del cliente, normalmente a través
de un navegador web o un plugin de navegador. A través de la ejecucion de las
siguientes pruebas se hace referencia al DOM (Modelo de Objetos del Documento
por sus siglas en inglés), es decir el formato de estructura usado para representar
los documentos en un navegador.

Las pruebas que se realizan sobre Quadodo son las indicadas a continuacion:

e Testing for DOM-based Cross site scripting (OTG-CLIENT-001): el cross-site
scripting basado en el DOM es el nombre que se le da a los bugs de XSS (Cross-
Site Scripting) que son el resultado de contenido activo del lado del navegador
en una pagina web determinada, normalmente Javascript, por medio de los
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cuales es posible obtener informacion introducida por el usuario y posteriormente
ejecutar contenido inseguro a través de codigo inyectado.

e Testing for JavaScript Execution (OTG-CLIENT-002): Una vulnerabilidad de
inyeccion de Javascript es un subtipo de Cross-Site Scripting (XSS) que
involucre la habilidad de inyectar de forma arbitraria cédigo Javascript que a su
vez es ejecutado por la aplicacion en el navegador web de la victima. Las
consecuencias pueden ser diversas, como el acceso a cookies de la sesion del
usuario que puedan modificarse, realizando de esta manera una personalizacion
de la victima, accediendo a informacion privilegiada o restringida.

e Testing for HTML Injection (OTG-CLIENT-003): La inyecciéon de HTML, es un
tipo de inyeccion que sucede sobre los usuarios de aplicacion que tienen
permisos para ingresar informacién, y dicha informacion contienen codigo
HTML. Si la inyeccion se realiza con éxito es posible permitir al atacante
modificar el contenido que visualiza la victima en la pagina.

e Testing for Client Side URL Redirect (OTG-CLIENT-004): La redireccion
abierta, es un tipo de vulnerabilidad que es usada para ejecutar un ataque de
phising o de su plantacion de identidad o un ataque de redireccién a paginas
maliciosas.

e Testing for CSS Injection (OTG-CLIENT-005): Consiste en la inyeccion de
codigo CSS (Hojas de estilo en cascada por sus siglas en inglés) realizando la
extraccion de datos sensibles desde la interfaz web mostrada al usuario a través
del navegador web.

e Test Local Storage (OTG-CLIENT-012): También conocido como Web Storage
(Almacenamiento Web) u Offline Storage (Almacenamiento desconectado), se
refiere a un mecanismo para almacenar datos en una estructura de llave-valor
asociada un dominio y forzada por la misma politica de origen. El objetivo es
identificar si datos sensibles estan siendo almacenados y que luego puedan ser
accesados, por ejemplo, a través de Javascript.

11.4.1 Testing for DOM-based Cross site scripting (OTG-CLIENT-001)

Para esta prueba se usa la plataforma VEGA incluida en Kali Linux, la cual es libre
y de codigo abierto (open source) que se usa como escaner y herramienta de
pruebas para validar la seguridad de aplicaciones web. Es muy util, ya que puede
encontrar y validar vulnerabilidades de tipo SQL Injection, Cross-Site Scripting
(XSS).

Vega esta desarrollada en Java y puede ser utilizada en plataformas Linux, OS Xy

Windows, ademas puede ser extendida usando una poderosa APl hecha en
Javascript (Kali Tools, 2014).
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11411 Configuracién

Para iniciar la prueba se procede a iniciar Vega con la siguiente instruccion en una
terminal Kali Linux, con permisos de root:

Figura. 61. Ejecucién de la plataforma Vega.

$ su
Contrasefia:

# vega

Fuente: El autor. Resultado ejecucion de comandos en terminal Kali Linux.

Figura. 62. Imagen y Pantalla de inicio de la plataforma Vega

h R
@& VveGa

Version 1.0 File Scan Window Help ‘

QRO & ® scanner £ Proxy

als] & Website View = 0@ scan Info — =

Copyright Subgraph Technologis Inc. andothers, 2013, Made n Monteal. | @ VEGA

Scan Alert Summary

4 Identities & 3 =0

2% “ Proxy is net running 39Mof248M

Fuente: El autor. Screenshot de pantalla de Vega.

Para ejecutar el escaneo de vulnerabilidades, se configura Vega como un proxy
accediendo al Menu Window = Preferences y bajo la opcion Proxy = Listener
se indica la IP y puerto. La configuracion por defecto para estos parametros son la
IP local 127.0.0.1 y el puerto 8888, se dejan estos valores.
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Figura. 63. Opcion Preferences y configuracion de Proxy para la plataforma Vega

| Subgraph Vega
File Scan do Help
® & 5 Preferences
Reset Perspective...
& Website TiEW g @5(an Info
type filter text 7 | Listener LR R
b General Listen Addresses
¥ Proxy IP Address Port R eate]
e sas
remove
b Scanner
Restore Defaults Apply |
Cancel | OK

Fuente: El autor. Screenshot de pantalla de Vega.

Una vez realizado lo anterior se configura el navegador para que use la IP y puerto
indicados como proxy de conexiones con esto es posible escanear las peticiones
web que son realizadas. Para este caso ya que se usa Firefox como navegador, se
accede al menu Editar = Preferencias y bajo las opciones Avanzado = Red =2
Cofiguracion... se ingresa la IP y puerto, teniendo en cuenta no dejar en el campo
“No usar proxy para” como excepcion el equipo donde se probara se encuentra
desplegado el sitio, es decir, el equipo local (localhost 6 127.0.0.1).
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Figura. 64. Acceso a configuracion de Proxy en Firefox

| [ = Mozilla Firefox =F]
Archivo  Editar Ver Historial Marcadores | / 3 Preferencias x|+
£ b Deshacer Ctrl+z ff [ €) © Fireior | aboutpreferances#advanced e || Buscar w a 3+ A O =

Rehacer Ctrl+Mayls.+Z |
[ Mas vi Ctri+x
1 [Qurral| [ General
Pegar Ctri+v Q, Buscar
Eliminar Supr.

Seleccionar todo Ctrl+A

Buscar Ctri+F

| Preferencias

& Avanzado

[5Més visitados~  lOffensive Security KaliLinux “WKaliDocs EMExploit-DB  jp What is my IP address? W Aircrack-ng

Avanzado

General

Conexién

Configurar cémo Figefox se conecta a Internet

Eleccién de datos

Certificados

m Actualizar

ContenidegWeb en caché
El comtenido web esta actualy
Ignorar la administracion|
Limitar la cachéa 35
Contenido web sin conexi
Las aplicaciones estan actualy
v Avisarme si un sitio solic

Los siguientes sitios web tier|
sin conexion:

Fuente: El autor. Screenshot de pantalla de Firefox.

Antes de iniciar el proxy, se verifican los médulos activados en Vega y que ejecutara
mientras se realizan las peticiones, para ello se hace clic en el boton indicado en la
imagen siguiente, donde también se muestra el panel que se despliega listando los
tipos de mddulos disponibles.

Configurar proxies para el acceso a Internet
Sin proxy
Autodetectar configuracién del proxy para esta red

Usar la configuracién del proxy del sistema

t;'ConﬁEurac\én manual del Eruxx:l

Proxy HTTP: | localhost Puerto: I 8888 ‘CI
Usar el mismo proxy para todo

Proxy SSL: | localhost Puerto: 8888
Proxy ETP: | localhost Puerto: 8888
Servidor SOCKS: | localhost Puerto: 8888
O DNS remoto
No usar proxy para:
Ejemplo: .mozilla.org, .net.nz, 192.168.1.0/24
URL para la configuracién automatica del proxy:
Recargar

No preguntar identificacién si la contrasefia esta guardada

Ayuda Cancelar Aceptar

Figura. 65. Listado de modulos para el proxy de la plataforma Vega

Subgraph Vega

File Scan Window Help

I X- c WA
nfigure enabled modules for prox
@ w = Lty
e

Co
b

b [=] Response Processing Modules

‘ b [=] Injection Maodules (When Proxy Scanning is active)

Fuente: El autor. Screenshot de pantalla de Vega.
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Al desplegar cada una de las listas de tipos de mddulos se puede observar que
algunos estan activos por defecto, los cuales incluyen por ejemplo verificacion de
inyeccion de XSS, inclusién de archivos locales, auditoria de politica de Cruce de
Dominios (Cross Domain), evaluacion de inyeccion de cdédigo, entre otros. Se
procede entonces a dejar todas las opciones activas.

Figura. 66. Mddulos activados para proxy de la plataforma Vega

IConfigure enabled modules for proxy Configure enabled modules for proxy

o Injection Modules (When Proxy Scanning is active) il Response Processing Modules B
HTTP Trace Probes Insecure Cross-Domain Policy
Format String Injection Checks RSS/Atom/OPL Feed Detector
Cross Domain Policy Auditor Cookie Security Module
XML Injection checks Error Page Detection
Eval Code Injection Internal IP Addressess J
Blind SQL Text Injection Differential Checks » Unsafe Or Unrecognized Character Set
Blind XPath Injection Checks Insecure Script Include
XSS Injection checks Source Code Disclosure Module
Local File Include Checks Cleartext Password Over HTTP
Integer Overflow Injection Checks - WSDL Detector =

Press 'ESC' to close Press 'ESC' to close

Fuente: El autor. Screenshot de pantalla de Vega.

Se ejecuta a continuacién el proxy para que empiece a escanear las peticiones
realizadas al sitio. Para ello en la ventana de Vega se hace clic en el siguiente botén
y se visualizan las peticiones en la opcion Proxy sefialada también en la imagen
siguiente:

Figura. 67. Opcién de inicio de proxy y opcion Proxy de visualizacién de peticiones

| Subgraph Vega —ox
File Scan Window Help ‘

® scanne

Fuente: El autor. Screenshot de pantalla de Vega.

Se realizan a continuacion las siguientes acciones como se evidencia en las
imagenes siguientes:
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a. Acceso del usuario administrador (admin)

Figura. 68. Acceso de usuario Admin - en ejecucion plataforma Vega

http://localh... 50/login.php % | &
€ ) O localhost; 8050/login.phip

Mas visitadosv

Login Form
Username admin
Password sssssssss

Remember Me

Login

Bloffensive Security . Kali Linux ™ Kali Docs

Administration Panel = Mozilla Firefox

Administration Panel x | &
€ localhost

BEMis visitados  IlOffensive Security \Kali Linux W Kali Docs  EBExploit-DB [ What is my IP address?

man | [users | [Groups | [Pages. | [Permissions | [Imvitations

Main EHP Info Updates

Welcome to the administration panel and thanks for choosing the Quadoda Login Seript!

You will be able ta configure many settings in this panel, ranging from user settings te group settings All you have to do
is click one of the tabs above to see what you can do

If you need support it is always avaiable in the SUpport Area.
You an follow my blog £oding and Bhys|gs for any in-dspth news about what | wil be doing with the script. You can
also view the News section in the support forums. | don't require that you post a fink to the script on your site, but it
would be nice if you could ik back on of these

http:/hwwew. quadodo.net/

hitp-lisourceforge.net/projectsigls

The anly way my system ean get known is by werd-of-mouth!

Fowared by. Quadodo Login Seript {v3.1.11) running MySQLI 5 5 43 on FHF 5.6 22-0+dabBul

Fuente: El autor. Screenshot de pantalla de Quadodo.

b. Listado de usuarios y creacion de usuario administrador

Figura. 69. Lista y creacion de usuario administrador - ejecutando plataforma Vega

[ Mas visitadosv [l Offensive Security S KaliLinux " Kali Docs  EBExploit-DB  fp What is my IP address?

[ Panel - Mozilla Firefox Panel -
| Administration Panel %\ 4 Administratian Panel x|
€ ) @ localhost:8050/admincp. php# @ | |Q Buscar €) 0| cathost d hp# ¢ v
— M v i rity i Lin K ploit- \ e
[ Ms visitados v Bl Offensive Security W Kali Linux % Kali Docs  KBExploit-DB o What s my 1P address? | "5 vitados Wloffensive Security “KaliLinux “Kali Docs MBExploit DB fp What is my IP sddress
[Man ] [users | [Groves | [Pages | [Fermissians | [Imviations
[main | Jusers | [eroups | [Pages | [Permissions | [invitations |
N Add List Remove Edit Pending Accounts
Add List Remove Edit Pending Accounts
Add Usar
User List
Usemame usuariotestvaga
usermame | crow || di | Remove
. Password cecese
adminguadodo  Admin Edit Remove
usuarioquadtest Estudiantes Edit Remove Confirm ssenes
usuarioquadodo Defaut  Edit Remove
! Email user@test.com
newone Default  Edit Remove
usuario Default  Edit Remove Confirm usar@test.com
admin Admin  Edit Remove Permission Mask| Admin v
1 Group Admin ht
G
Powered by: Quadodo Login Seript (v3.1.11) running MySQLi 5.5.49 on PHP 5.6.22-0+debBul °
Powred by Quadads Legin Seript (3.1 11) running MySQLI 6 5.43 on PHP 6.6 22-0+debdul
[ Panel - Mozilla Firefox [ Firefor
| R o e L+ Administation Panel x*
€ localhost F ¢ a
€ ) © localhost:8050/admincp php# @ | [ Buscar e

BEIMas visitados~ Il Offensive Security W KaliLinux W Kali Docs  KBExploit-DB

p What is my IP address?

[Users | [Groupe | [Fages | [Permissions ] [invtaons

[main | users | [croups | [Pages | [Permissions [

‘ Add List Remove Edit Pending Accounts

Add List Remove Edit Pending Accounts

User List

You have successfully added the user to the database

Powered by: Quadodo Login Seript (v3.1.11) running MySQLi 5.5.49 on PHP 6.6.22-0+debBul

username [ Group | &
Usuanatest/ega Ao

F YT T T T
usuarioquahest Eswdiants Edit Remove
usuarioquadodo Defaut  Edit Remave
newane Dsfaut Edit Remove
usuaria Default  Edit Remove
‘admin Admin Edit Remove
1

Powered by Quadede Login Seript (+3.1.11) running MySQL & 543 on PHE 56.22 Drdebiul

Fuente: El autor. Screenshot de pantalla de Quadodo.
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c. Edicién de usuario creado

Figura. 70. Edicién de usuario creado - ejecutando plataforma Vega

[ Panel - Mozilla Firefox

User List
Administration Panel x | 4
Username ” Group Remove € Localhost:8050/admincp. php# c Buscar
i X [ Mas visitadosv IlOffensive Security "W Kali Linux "% KaliDocs  EBExploit-DB i What is my IP address?
usuariotestvega Admin §Remove
[Main | Jusers | [Groups | [Pages | [Permissians | [Invitations
admingquadodo  Admin Remove Add List Remove Edit Pending Accounts
usuarinouadtest Fstudiantes Edit Remove Edit auser
New Username usuariotestvega
New Email user@test.com
New Permission Mask | Default v
New Group Default v
Banned No v
[ Panel - Mozilla Firefox Go
Administration Panel L [ Panel = Mozilla Firefox
€ localhost: 8050/admincp. php# a Buscar Administration Panel x\ +
[ Ms visitados v [flOffensive Security W KaliLinux % KaliDocs EBExploit-DB o What is my P add | € localhost: 8050/admincp. php# c Buscar
[vain | [users | [Groups | [Pages | [Permissians | [invitations [EIMas visitadosv Il Offensive Security "\ Kali Linux W\ Kali Docs  EBExploit-DB fp What is my IP address?
Add List Remove Edit Pending Accounts ‘Mam ‘ ‘ussrs ‘ ‘Gruups | ‘Pages | ‘Perm\ssmns ‘ ‘mvnatmns
. ) . Add List Remove Edit Pending
You have successfully updated usuariotestvega's information. Would you like to edit them again? f— i
Powered by: Quadedo Login Seript (v3.1.11) running MySQLi 5.5.49 on PHP 5.6 22-0+deb8ul User List
Username ” Group H Edit H Remove

I usuariotestvega Default Edit Removel

adminguadodo  Admin Ei Remove
usuarioquadtest Estudiantes Edit Remove
usuarioquadodo Default Edit Remove
newone Default Edit Remove

Fuente: El autor. Screenshot de pantalla de Quadodo.

d. Eliminacién de usuario creado

Figura. 71. Eliminacién de usuario creado - en ejecucion plataforma Vega

[ Adwmini
Administration Panel x | 4
€ localhost: &l dmincp. php# ‘ SR SR
. Administration Panel x|+
[ Mas visitados v “Offensive Security \Ka[\
€ localhost: 2050/ hp# C Busc

Main Users Groups P

Add List Remove Edit Pending Accounts

Més visitados v “Offenswe Security '\\Kall Linux \Kall Docs

Main Users ‘ |Gruups | ‘F’ages ‘ |F’erm|55|mns | IE

User List
Add List Remove Edit Pending Accounts
Username || Group H Edit || Remove
usuariotestvega Default Edit You have successfully removed 'usuariotestvega’ from the database
adminquadodo  Admin Edit Remove

Powered by: Quadodo Login Seript (v3.1.11) running MySQLi 5.5.49 on PHP 5.6.22-0+deb8ul

usuarioguadtest Estudiantes Edit Remove

Fuente: El autor. Screenshot de pantalla de Quadodo.
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e.

Creacion de grupo administrador

Figura. 72. Creacion de grupo Administrador - en ejecucion plataforma Vega

Admini 5

Panel - Mozilla Firefox

Administration Pan
€

localhost: &C

Més visitados ™

x|+

el

admincp.php#

Bus

C

“Oﬁ’en;we&e:urlty \Kal\Llnux \KaUDnc; !!E

Administration Panel = Mozilla Firefox

Main Users Groups

Pages Permissions|

Add List Remove Edit

Add a Group
Group Name GrupoTestVega
Fermission Mask Admin v
Group Leader Admin
Is a Public Group Yes v
Account Expiration days
(Enter O to disable)

Go

Administration Panel x|+
€ localhost:8050/admincp.php3 c Busc
[ Mas visitados v “Offensive Security \Kali Linux "\\Ka\.i Docs ﬂExploit-DB fPWha

I

| |Users | |Gr0up5 | |F’ages | |F’erm\ssmns

|Mam

Add List Remove Edit

You have successfully added that group into the database.

Powered by: Quadodo Login Script (v3.1.11) running MySQLI 5.5.49 on PHP & 6 22-0+deb8ul

Powered by: Quadodo Login Script (v3.1.11) running MySQLi 5.5.49 on PHP 5.6.22-0+debBul

Fuente: El autor. Screenshot de pantalla de Quadodo.

f. Ed

icion de grupo creado

Figura. 73. Editar grupo creado - en ejecucion plataforma Vega

\ Administration Panel - Mozilla Firefox
Administration Panel x \ +
€ localhost: & fadmincp.php# c Bu:
& Mas visitadosv “Oﬁensive Security \KaLi Linux \Kal\ Docs ;r’ ==t = Panel - Mozilla Firefox
|Main ‘ ‘Users | |Group5 Pages Permisy | Administration Panel x| o4
Add List Remove Edit € localhost: & /admincp.php# & Buscar
Edit a Group Més visitados v “Offenswe Security \Kau Linux \Kau Docs !!Explmt-DB TPWhat it
Group Name GrupoTestVega Main Users Groups ‘ |Pages | ‘Permlsswons | W
Permission Mask Default v Add List Remove Edit
Group Leader usuario You have successfully edited GrupoTestVega's information. Would you like to edit the group again?
s a Fublic Group | Yes v Powered by: Quadodo Login Seript (v3.1.11) running MySQLi 6.5.49 on PHP 5.6.22-0+deb8ul
Entar 0 ta ioatie) | © days
Go

Powered by: Quadodo Login Seript (v3.1.11) running MySQLi 5.5.49 on PHP 5.6.22-0+deb8ul

Fuente: El autor. Screenshot de pantalla de Quadodo.
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g. Eliminar grupo creado

Figura. 74. Eliminacion de grupo creado - en ejecucion plataforma Vega

Group List [ Administration Panel = Mozilla Firefo
Group Name H Leader ” Edit ” Remove Administration Panel x | 4
Admin admin  Edit Remove €) @  localhost:8050/admincp phpé c B
Default admin Edit Remove
Estudiantes usuario Edit Remove Més visitados v “Oﬁenswe Security \Kau Linux ~'\\Kau Docs !!Explolt-DB ﬁ:W
GrupoPrueba usuario Edit Remove
GrupoTest admin  Edit Remove Main Users Groups ‘ |F’ages | ‘F’erm\ssiuns ‘ |
AdminQuadodoGr admin  Edit _Remove Add List Remove Edit
GrupoTestVega  usuario Edit

You have successfully removed 'GrupoTestVega' from the database

Powered by: Quadodo Login Script (v3.1.11) running MySQLi 5.5.49 on PHP 5 .6.22-0+debBul

Fuente: El autor. Screenshot de pantalla de Quadodo.

Una vez realizadas las acciones anteriores, se puede ver en el panel Website View
los sitios accedidos y en la pestafia Requests las peticiones web realizadas, a su
vez en el panel inferior se pueden identificar las pestafias Request y Response en
donde es posible revisar la peticion y respuesta para cada una de las peticiones.

Figura. 75. Resultado de escaneo de peticiones web a Quadodo en la plataforma Vega

[ Subgraph Vega J-ox
File Scan Window Help ‘
00/ 84 ® Scanner | £ Proxy
@ Website View =0 I% Reguests t» Intercept 3 Proxy Status J2@ ¥ -0
¢ o ® & [ H| D Host ‘Mamud ‘Raques( |S(atus‘ Length ‘T\me (v“(‘j
% 127.0.0.1 H
admincp.php 1 http://127.0.0.1:¢ POST | /login_process.php 302 0 40
[7] togin_process.php 2 http://127.0.0.1:¢ GET  Jadmincp.php {200 ‘10791 15
[7Z login.php 3 http://127.0.0.1:¢ GET | /admincp.php?do=user_list {200 | 2217 289
[ 10geut.php 4 httpi//127.0.0.1:f GET | /admincp.php?do=add_user ;200 | 1674 75
5 http://127.0.0.1:¢ GET | /admincp.php?do=add_user&ty: 200 | 53 20
6 http//127.0.0.1: GET | /admincp.php?do=user_list {200 | 2544 96
» @ www.google.com.co 7 httn:/1127.0.0.1:4 GFT | /admincn.nhn?da=list arouns {200 | 2574 16 =
b @ jnN=]| ‘)‘
> @ Request@Response |
' @ oo o
<td>
] <input [jPE=UPaSSWORd] name="password" maxlength="15" />
() <[td>
<ltr>
b
@ <trs
- @ <td>
Remember Me
<ftd>
> @ <td>
@ <input type="checkbox" name="remember" value="1" /> | |
<fud>
</t
<tr> 10f 2 hightights__ ~ | -~ || |
] [r]
[o}=] % Proxy running on 1 listeners 88Mof248M |

Fuente: El autor. Screenshot de pantalla de Vega.
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A continuacion se revisan cada una de las peticiones listadas en la pestaia
Requests, para cada una de ellas, como se indic6 se va mostrando en el panel

inferior la peticion (Request) y respuesta (Response) de la peticion.

Para la peticion que se indica a continuacion, correspondiente a la pagina principal
de administracion (admincp.php), Vega subraya en un color rojo posibles
vulnerabilidades que deben ser revisadas.

Figura. 76. Vulnerabilidades detectadas por Vega en pagina de Administracion de Quadodo

~ @ localhost

3 login.php
El logout.php

Subgraph Vega | —ox
File Scan Window Help ‘
00 23 @ & OScannerlg Proxy
@Website View =0 %Requests 4 Intercept % Proxy Status ? e’ ? =g
b D ® 58 FHE

Method | Request

GET

: -
4 | http://localnost:8050 | GET  /admincp.php?do=user; 200 84
favicon.ico 5 | http://localhost:8050 | GET  /admincp.php?do=add_ 200 74
B login_process.php A httn fflaralhnct 8NGO ~FT N [ T [P AN g3 AT -
& - -

I L =

Request Response

<meta http-equiv="Cache-Control" content="no-cache" /> =]
<meta http-equiv="Pragma” content="no-cache" /> J
P @ <meta name="author” content="Douglas Rennehan” />
) <link rel="stylesheet" type="text/css" href="html/tabbed_pane.css" />
b @ <script language="JavaScript” type="text/javascript™>
A==
b @ JE*
b @ * (@var object sub_menu - It will contain the DIV element
*f
4
@ var sub_menu;
J{**
* (@var object ajax - Contains the AJAX information
*f
var ajax;
1 of 2 highlights M = =
[ [+]
O E “ Proxy is not running 64M of 248M o

Fuente: El autor. Screenshot de pantalla de Vega.

11.4.1.2 Analisis de la vulnerabilidad

Para este tipo de vulnerabilidad, segun lo indica OWASP: al ser ejecutada “se
controla el flujo del cédigo a través del uso de elementos del DOM que son

manipulados por el atacante para cambiar el mismo.”
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El codigo que VEGA resalta muestra que los enlaces que son utilizados en la pagina
principal de administracion, son construidos o armados en codigo Javascript
almacenando las paginas que carga cada uno en un arreglo al cual se le asigna el
codigo HTML del enlace.

Figura. 77. Enlaces de Quadodo construidos en Javascript

3 http:/flocalnost8 GET  Jadmincp,php

(W [nl=
Request Response|

o8
* These all contain the sub menus for the tabs. You
* can change it around if necessary but it should be
* laft the way it s 2)

links["tab1"] = new Array ()

tinks{"tab1"][0] = "<a href="#" onclick="javascript:oad_page (Vmain\}." class="sub_menu_link">Main</a>"

links{"tab1"][1] = "<a href="#" onclick="javascript:load_page (\phpinfo\); " class="sub_menu_link">PHP Info</a>";
inks{"tab1"][2] = "<a href="#" onclick="javascript:load_page \updates\);" class="sub_menu_link">Updates</a>"
links["tab1"][3] = "<a href="#" onclick="javascript:load.page (\configuration\))” class="sub_menu_link">Configuration</a>"

[T eaee ] = s

tinks{{tab2"])[0] =
“ =

# onclick=" 2 gl lnad.pagq(\add_uul‘\') class="sub_menu_{ink">Add</a>;
="sub_menu_link">List</a>;
)= lass="submenu_link">Remave</a>!
links{tab2"][3] = '<a href="#" onclick="javascript:load.page (\Vedit _user\)." class="sub.menu_link'>Edit</a>';
links{"tab2"][4) = '<a href="#" onclick="javascript:0ad. page \ist_activations\).” class="sub.menu.link">Pending Accaunts</as’

TARSL 03 ] = new ARy ()
Unks[“tab3"][0) = '<a href="4#" onclick="javascript:load_page (\add_group\)” class="sub.menu_link‘>Add</a>"
inks{"tab3"][1] = "<a href="#" onclick="javascript:oad_page(\Uist_groups\).” class="sub_menu_link ">List</a>"

tinks{"tab3"][2] = "<a href="#" onclick="javascript:l0ad_page \remave_group\)” class="sub_menu_link">Remove</a>"
links{"tab3"][3] = "<a href="#" onclick="javascript:load_page \Vedit_group\);" class="sub_menu_link">Edit</a>"

tinks["tabd"] = new Array();

ol Tt AP — P ek W ST A S R S L A S e RS R,

Fuente: El autor. Screenshot de pantalla de Vega.

Adicional a lo anterior, cada enlace invoca una funcion en javascript llamada
load _page que a su vez usa un método llamado run_ajax, que usa la tecnologia
AJAX como mecanismo de cargue de las paginas.

Figura. 78. Funcién AJAX para el cargue de las paginas en Quadodo

3 hitpilflocalhost:8 GET fadmincp.php

e Request Response
)= I
o
Request Response * Opens a URL and reads the mnm\nri‘nn
+ @param string urt - The URL to oper
..l‘ * :’@rﬂumw-d
c c Function run_ajax url]
* Loads a page in the admin panel ,::J,"m" s
* ({@param string page - The area to open :;:x(: e XMLHtpRequest(:
* @return void —
* i
ajax = new ActiveXObject("Msxm(2 XMLHTTP")
function load_page(page) { B -
cateh (e
var url = "admincp.php?do="+ page; i
ajax = new ActiveXObject("Microsoft XMLHTTP");
| run_ajax{url); | |
catch {e) {
alart(Your browser must support AIAX for the admi panet to function properly (1
i

]
]

Fuente: El autor. Screenshot de pantalla de Vega.

Ahora bien, haciendo uso de este comportamiento, un atacante puede manipular el
codigo Javascript de los enlaces de la siguiente manera:
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Utilizando la herramienta Firebug para el navegador Firefox y accediendo a la
Consola de Javascript, es posible modificar uno de los enlaces para que cuando el
usuario haga clic le muestre un mensaje en pantalla, para ello se selecciona el
enlace de crear usuarios (Add User) y se ejecuta esta accion.

Figura. 79. Modificacion de enlace de Creacion de Usuarios y mensaje de ataque generado

3 http://localhost:8 GET fadmincp.php

i mali=

Request Response

- O ped
O Testing for DOM-based Cr... < | crosssitescripting_X55.pdf #  Administration Panel X +

€ (| 192.168.0.4:8050/admincp.php# ¢ Q Search w e + i 4 © » ® - #- Fo

Most Visited @ Getting Started | | Comreo | | Redes Sociales | | Entretenimiente | | Intereses | | Universidad @ http://192.168.0.2:28050/ | | Utilitarios | | Desarrolle

man [ |users | [Grouss | [Pages | [Permissions | [nviatons | :

Main PHP Info Updates Configuration

Welcome to the administration panel and thanks for choosing the Quadodo Login Script!

You wil be able to configure many settings in this panel, ranging from user settings to group settings. Al you have to
do is click one of the tabs above to see what you can do.

If you need support it is always available in the Support Area.
You can follow my blog Coding and Physics for any in-depth news about what I wil be doing with the script. You
# 9% € ) )= Comsole~ HTML (55 Script DOM Net Cookies

P Search within Console pane! v BEE
lg | Clear Persist Profile ‘|AH| Errors Warnings Info DebugInfo Cookies

=] )tinks[":abz”][n] = '<a href="#" onclick="javascript:alerc(\';;Ha sido atacado!!\');" class="sub_menu_1ink">Add</a>',-l
- 0 x
€ Testing for DOM-based Cr.. 3 | crosssitescripting_X55.pdf 3 Administration Panel X+
€ 192.168.0.4:8050/admincp.php# ¢ Q Search

"B 9 ¥ A 40 p §- - T

Most Visited @ Getting Started | | Correo | ) Redes Sociales |_| Entretenimiento | | Intereses | | Universidad @ http://192.168.0.3:8050/ | | Utilitarios | | Desarrollo

iiHa sido atacado!!

# % € > /= Comsole~ HIML CSS Script DOM Net Cookies P 5earch within Console panel | o | v | EIEE
lg | Clear Persist Profile || All| Erors Wamings Info Debuginfo Cookies

> links["cab2"1[0] = '<a href="§" onclick="javascript:alers(\'jiHa sido atacado!!\'};" class="sub_menu_link">Add</a>';
"<a href="g" anclick="javascriptialers(’iiHa sido atacado!!');* class="sub_menu_link">Add</a>"

Fuente: El autor. Screenshot de pantalla de Vega, Quadodo y Firefox.
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11.4.1.3 Resultado

Con la ejecucion de esta prueba se detecta que es posible la manipulacion del DOM
en las opciones de menu permitiendo cambiar el flujo o el comportamiento de la
pagina, esto genera a su vez la presencia de otras vulnerabilidades como se detalla
a continuacion.

11.4.2 Testing for JavaScript Execution (OTG-CLIENT-002):

Como resultado y continuacion de la prueba anterior, fue posible evidenciar que esta
presente una vulnerabilidad de XSS que puede ser aprovechada por un atacante.

Lo anterior no generd un dafio en la aplicacion, pero si en vez de mostrar una simple
alerta, se toma el enlace que elimina un usuario y se inyecta en uno de estos enlaces
del menu, el usuario puede realizar el borrado de un usuario administrador, como
se ve a continuacion.

De la lista de acciones capturadas en la herramienta VEGA, se toma aquella que
lista los usuarios creados en Quadodo. El resultado HTML de respuesta lista los
registros con un enlace de eliminacién (con el nombre “Remove”) que contiene un
enlace con una funcion javascript que es ejecutada en el evento onclick.

Figura. 80. Enlace de eliminacién de usuario adminquadodo

% Requests = Intercept % Proxy Status

Host Method

13 | http://localhost:8] GET

Request

Jadmincp.php?do=Llist_groups

/admincp.php?do=user_list

I =

Request Response
<ftd>
<td align="left">
<a href="#" onclick="javascript:user_change(remove_user,'s');" class="main">Remove=</a>
<ftd>
<ftr>
<tr=
| <tdalign="left >adminquadodo=/td>}
<td align="left">Admin</td>
<td align="left">
<a href="#" onclick="javascript:user_change('edit_user', '8');" class="main">Edit</a>
<ftd=>
<td align="left >

<a href="#" onclick="javascript:user_change(remove_user’,'8');" class="main">Remove</a>
</td>
</tr=
<tr>

etAd alinn="laft"sncnarinmnadtactsitds

Fuente: El autor. Screenshot de pantalla de Vega.
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Se toma por ejemplo la funcidén que aparece para el usuario adminquadodo y se

inyecta a continuacién en el enlace de creacion de usuarios (Add) que se usé en la
prueba anterior.

Figura. 81. Inyeccién de funcién de eliminacién de usuarios

@ Testing for DOM-based C... X ) XS5.pdf

X Panel X o« Top10deAtaquesDoS (. X | + S
€ 192.168.0.4:8050/admincp.php# @ Search B 9 ¥ Hh 490 » B - Fu =
[B) Mostvisited @ Getting Started | ) Correo | | Redes Sociales | | Entretenimiento | | Intereses | ) Universidad @ hitp://192.168.0.3:8050/ | | Utiitarios | | Desarrollo | | Compras ~ »
man | [users | [Groups | [Pages | [Permissions | [1nviations “|

Main PHP Info Updates Configuration

Weicome to the administration panel and thanks for choosing the Quadodo Login Script!

You wil be able to configure many settings in this panel, ranging from user settings to group settings. Al you have to do s

click one of the tabs above to see what you can do.

I you need support it is always avaiable in the Support Area.

You can folow my blog Coding and Physics for any in-depth news about what Twil be doing with the script. You can also .

# ¥ € > )= Comsole~ HIML CSS Script DOM Net Cookies P Search within Consaole pane ~lv BE@

6 | Clear Persist Profile || All| Errors Warnings Info Debuginfo Cookies 4
B » links["tab2"][0] = '<a nref="#" onclick="javascriptiuser_change (\'remove_user\',\'8\');" class="sub_meny_link">Add</a>'; =]

» links["tsb"][0] = '<a hrs

" ocnclick="javascript:user_change (\'remove userl',\'EVT) ;"

class="sub_menu link">Adde/z>';
"<a href="§" onclick="ja

ript-user_change ['remove_user','8');" class="sub_menu_link">Add</a>"

Fuente: El autor. Screenshot de pantalla de Firebug ejecutdndose en Firefox.

A continuacion el usuario hace clic en dicho enlace y borrar dicho usuario de la base
de datos:

Figura. 82. Usuario adminquadodo eliminado como resultado del ataque

@) Testing for DOM-based C... > | crosssitescripting_XS5.pdf 2 Administration Panel X ow

€ 192.168.0.4:8050/admincp.php# c Search wBa o
|2 Most Visited @ Getting Started Correo

Redes Sociales Entretenimiento Intereses Universidad @

Main Users ‘ |Gruups | |Pages | ‘Permissiuns ‘ m

J_Aﬁéi List Remove Edit Pending Accounts

|Y0u have successfully removed 'adminquadodo’ from the database. |

Powered by: Quadodo Login Script (v3.1.11) running MySQLi 5.5.49 on PHP 5.6.22-0+deb8ul

Fuente: El autor. Screenshot de pantalla de Quadodo.
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11.4.2.1 Resultado

El manejo de construccién y redireccion de los enlaces del mend no es seguro,
permitiendo la inyecciéon de cddigo Javascript no seguro el cual como se pudo
observar, puede afectar y manipular la informacion de la aplicacion.

11.4.3 Testing for HTML Injection (OTG-CLIENT-003):

Es evidente que esta vulnerabilidad est4 presente de acuerdo a las pruebas dos
pruebas realizadas anteriormente. La forma como se despliegan en el navegador
las opciones de cada menu, asigna dinamicamente el enlace y la funcién Javascript
a invocar, un ejemplo es el qgue se muestra a continuacion en el que en vez de
asignar un enlace se asigna una caja de texto con la cookie de la pagina.

Se toma uno de los enlaces del arreglo de Javascript esta vez el de la opcién Main
de la pestafia Main que se muestra en la pantalla principal:

Figura. 83. Enlace asignado al enlace Main detectado por la herramienta Vega

3 Requests % Intercept| ¥ Proxy Status

D ‘ Host ‘ Method ‘ Request

o http:#/localhost:8! GET ! /login.php
1 http:f/localhost:8) GET | /favicon.ico

2 http:#/localhost:8] POST | /login_process.php
3 httpiA/localhost:8 GET  /admincp.php

Hoe

Request Reipunse‘
* can change it around if necessary but it should be
* left the way itis :)
.

Fuente: El autor. Screenshot de pantalla de Quadodo.

Se asigna el cédigo HTML indicado para mostrar la caja de texto y la cookie del
documento
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Figura. 84. Inyeccioén de cédigo HTML mediante Firebug

‘ o X
Administration Panel X U+
€ 192.168.0.4:8050/admincp.php# <] Search v B O 3 A do » B - =- S =
i
[B) Most Visited @ Getting Started | ) Coreo | | Redes Sociales | | Entretenimiento | | Intereses | ) Universidad @ hetp://192.168.0.3:8050/ | ) Utilitarios | | Desarrollo | | Compras |
~
JMa\n ‘ ‘Users ‘ ‘Gmups ‘ ‘Pages ‘ ‘Permisswuns ‘ |Invitatiuns |
Main PHP Info Updates Configuration
Welcome to the administration panel and thanks for choosing the Quadodo 1L ogin Script!
‘You will be able to configure many settings in this panel, ranging from user settings to group settings. All you have to do is
ciick one of the tabs above to see what you can do.
v
# O { » )= |console~ | HIML €SS Script DOM Net Cookies P sec ~ v BEA|
@ | Clear Persist Profile || All | Errors Warnings Info Debug Info Cookies
al

Fuente: El autor. Screenshot de pantalla de Firebug ejecutdndose en Firefox.

Al seleccionar nuevamente la pestafia Main se despliega la caja de texto con el valor
de la cookie la cual muestra el identificador de sesion de la pagina.

Figura. 85. Inyeccion de codigo HTML realizada

|

Administration Panel X 4

€ 192.168.0.4:8050/admincp.php# <] Search B 9 3 A& 40
|8 Most Visited @ Getting Started | | Comreo | ) Redes Sociales | | Entretenimiento || Intereses | | Universidad @ hitp://192.168.0.3:8050/
Main ‘ Users HGruups

| ‘Pages | |Permssiuns

PHP Info Updates Configuration

‘ | Invitations ‘

‘Welcome to the administration panel and thanks for choosing the Quadodo Login Script!

You wil be able to configure many settings in this panel, ranging from user settings to group settings. Al you have to do is
click one of the tabs above to see what you can do.

# ¢ ¢ > )= |Console~ | HTML (€SS Script DOM Net Cookies
& | Clear Persist Profile

P Search

All | Errors  Warnings Info  Debug Info  Cookies

> links["tabl®][0]

value=""+document cockie+' ™ />’
"<input type="text” na

§213gqpr0dulhall” />"

Fuente: El autor. Screenshot de pantalla de Firebug ejecutdndose en Firefox.

Es clara la vulnerabilidad que presentan los enlaces del menu principal, ahora se

comprueba si al ingresar informacion, Quadodo permite insertar codigo HTML que
pueda cambiar el contenido de la pagina.

Se prueba inicialmente insertando un nuevo grupo en la aplicacion accediendo a la
pestafia Groups y la opcién Add, en el nombre del grupo se asigna codigo HTML.
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Figura. 86. Ingreso de HTML en nombre de grupo a crear en Quadodo

1

Administration Panel

€

192.168.0.4:8050/z¢

12 Most Visited @ Getting Started

X T+

Correo

Redes Sociales

c Search wa

Entretenimiento Intereses Universid

‘Main | |Users

‘IGruups

Remove Edit

|lJPages

| ‘ Permissions. ‘

Add 3 Groun

[ roupname  [<nput et rame |
Permission Mask | Default ~
Group Leader

Is a Public Group
Account Expiration

d
(Enter 0 to disable) D s

Go

Fuente: El autor. Screenshot de pantalla de Quadodo.

Powered by: Quadodo Login Script (v3.1.11) running MySQLi 5.5.49 on PHP 5.6.22-0+deb8ul

Al hacer clic en el botén Go, se muestra mensaje de confirmacion de creacién del
grupo en base de datos. Para verificar de qué forma fue guardado y como se
despliega se accede a la opcién de listado de grupos (List) en la pestafia Groups.

Figura. 87. Grupo creado con nombre HTML creado en base de datos

Administration Panel

€

X+

Add List Remove Edit

192.168.0.4:8050/admincp.php# c Search
|2 Most Visited @ Getting Started Correo Redes Sociales Entretenimiento Inte}
Main ‘ ‘Users | ‘Gruups | |Pages ‘ |Perm|ssmns

You have successfully added that group into the database.

Powered by: Quadodo Login Script (v3.1.11) running MySQLi 5.5.49 on PHP 5.6/

Administration Panel S
€ 192.168.0.4:8050/admincp.php# c¢ Search
1) Most Visited \‘?I Getting Started Correo Redes Sociales Entretenimiento
|Main | ‘Users | |Gr0ups Pages Permis
Add List Remove Edit
Group List
Group Name H Leader H Edit H Remove
Admin admin Edit Remove
Default admin Edit Remove
Estudiantes Edit Remove
GrupoPrueba Edit Remove
GrupoTest admin Edit Remove
AdminQuadodoGr admin Edit Remove
| <input type="text" name="prueba"/> | Edit Remove

Fuente: El autor. Screenshot de pantalla de Quadodo.

Al verificar en Vega la respuesta para la pagina anterior se identifica que el
nombre del Grupo ha sido guardado con codificacion HTML para caracteres
especiales. Al revisar en la base de datos se puede ratificar esta afirmacion.
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Figura. 88. Seleccién de grupos en la base de datos de Quadodo

Fuente: El autor. Screenshot de resultado de consola de MySql en Kali Linux.

Igualmente se verifica de qué forma se muestra en las opciones Remove y Edit.

Figura. 89. Verificacion de Grupo con nombre HTML en opciones Remove y Edit

| Administration Panel b4 + | Administration Panel = +
|

& 192.168.0.4 € 192.168.0.4

[#) Most Visited @ Getting Started Correo Redes Sociales |8l Most Visited @ Getting Started Correo

Redes Sociales

! |Main | |Users ||Gr0ups I|Pag8| |Main | |Users | IGroups I Pag
Add List] Remove [Edit Add List
Remove a Group Edit a Group
Group Name | Admin ¥ Group Name [ Admin [v]
Admin Admin
Default Default
Estudiantes Estudiantes
GrupoPrueba GrupoPrueba
Powered by: Qul GrupoTest M

Powered by: QU GrupoTest

Admi dodoG
minQuadodoGr AdminQuadodoGr

Fuente: El autor. Screenshot de pantalla de Quadodo.

;7

Ya que estas dos opciones manejan listas desplegables el grupo se muestra con el
nombre ingresado tal cual sin interpretar HTML, y ya que al editar o eliminar se
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muestra un mensaje de confirmacion en pantalla se verifica la forma como se
muestra dicho mensaje en el navegador.

Figura. 90. Mensajes de confirmacion edicion y eliminaciéon de Grupo con nombre HTML

Administration Panel x4
€ 192.168.0.4:8050/admincp.php# c Search

|20 Most Visited @ Getting Started Correo Redes Sociales Entretenimiento Intereses Universidad @ http://192.168.0.3:8050/

Main ‘ |Users | ‘Gruups | |Pages ‘ |Permssions | ﬁ

Add List Remove Edit

You have successfully editedl:'lnput type="text" name="prueba",f>|; information. Would you like to edit the group again?

) Administration Panel ® T+
Powered by: Quadodo Login
€ 192.168.0.4:8050/admincp.php# c Search ﬁ' [i=]
|12 Most Visited @ Getting Started Correo Redes Sociales Entretenimiento Intereses Universii
|Ma|n | |Users | ‘Gmups | |Pages | |Permlssmns ‘

Add List Remove Edit

You have successfully remouecl '<input type="text" name="prueba"/ >'Ir0m the database.

Fuente: El autor. Screenshot de pantalla de Quadodo.

Se prueba igualmente al intentar ingresar un usuario nuevo ingresando en los
campos codigo HTML.

Figura. 91. Intento de creacion con nombre HTML

Administration Panel - php-Howdo | seti - - - 5
ministation Tans X (ElpipHewdals Administration Panel * = php - How do | setthe

€ 192.168.0.4:3050/admincp php#
€ 192.168.0.4:8050/admincp.php# c

(B Most Visited @ Getting Started Correo Redes Sociales

|Main ||Users I ‘Groups | Pag [2) Mast Visited @ Getting Started Correo Redes Sociales
Remove Edit Pending Accounts ‘Main ‘ ‘USEI’S ‘ |Groups ‘ |P‘ages
Add User Add List Remove Edit Pending Accounts

Password The username you entered was not valid.

Emai <b>Muevo</b>@q.com Please return to the add user form and try again.
Confirm <b>Nuevo</b>@g.com

Permission Mask | Admin ]
| | Grow
i
Go

Fuente: El autor. Screenshot de pantalla de Quadodo.
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El mensaje de respuesta indica que el nombre de usuario no es valido, lo cual indica
que esta correctamente verificado. Sin embargo, hay que tener en cuenta que el
nombre de usuario depende de la expresion regular configurada en la opcién
Configuration, asi que el administrador debera decidir cual expresion es la mas
adecuada. Por otro lado, esta misma opcion es configuracion podria implementarse
para validar los nombres de los Grupos que se crean en la aplicacion.

11.4.3.1 Resultado

Como resultado de esta prueba se detecta que La vulnerabilidad de inyeccion de
codigo HTML esta presente en la aplicacion mediante la construccion de los menus
que ya se ha indicado, por otro lado en la creacion de grupos por ejemplo, a pesar
de que se codifican los caracteres especiales que se ingresan en el nhombre es
permitido guardarlos con dichos caracteres, por lo cual se deberia implementar una
restriccion para ello con el fin de disminuir la inyeccion de HTML. Se detecta sin
embargo que se puede establecer el formato de nombre de usuarios bajo la opcién
de configuracién, asi que podria contemplarse la misma configuracion para la
creacion de grupos.

11.4.4 Testing for Client Side URL Redirect (OTG-CLIENT-004)

Dentro de las funciones javascript detectadas en la pagina de administracion a
través de la herramienta VEGA, se encuentra la funcion run_ajax, la cual abre una
URL especifica y lee la informacién retornada.

Figura. 92. Funcién de javascript run_ajax detectada por la herramienta VEGA

QE; Requests =2 Intercept % Proxy Status
D

Host

Method | Request

1 http:ﬁlccaLhcst:S: GET {favicon.ico
2 ! http://localhost: 8! POST | /login_process.php

4 http:!!locathost:sz GET fadmincp.php?do=user_list

[EiY=

Request Response
* Opens a URL and reads the information

* @param string url - The URL to open
* @return void
)
function run_ajax (url) {
T
try (
ajax = new XMLHttpRequest();
}
catch (e) {
try {
ajax = new ActiveXObject("Msxml2 XMLHTTP");
}

catch (g) {
sand

E1l

Fuente: El autor. Screenshot de pantalla de VEGA.
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Ahora bien, ya que la vulnerabilidad de inyeccion y ejecucion de Javascript esta
presente (segun lo validado en las pruebas para los test OTG-CLIENT-001 y OTG-
CLIENT-002), se aprovecha esta vulnerabilidad para asignar a uno de los enlaces
del menu el llamado directo a esta funcion pero invocando una URL externa al sitio.
Para ello se usa una de las URL que suministra OWASP en los ejemplos de
vulnerabilidades y se asigna a uno de los enlaces. La URL a usar es:
http://www.domxss.com/domxss/01 Basics/06_jquery old _html.htmI?986489414.

Al hacer clic sobre el enlace modificado se puede evidenciar en la consola de la

herramienta Firebug de Firefox que una peticibn de origen cruzado ha sido
bloqueada:

Figura. 93. Inyeccién codigo javascript y peticion de origen cruzado bloqueada por el navegador

= u} X
Administration Panel ¥ JQuery X+
€ 192.168.0.4:8050/admincp.php# <] Search wBe 9 & A de FE- =T =
[8) Most Visited @ Getting Started | | Comeo | | Redes Sociales Intereses @ http://192.168.0.3:8050/ | | Utilitarios | | Desarrollo | ) Compras
JMa\n ‘ |Users ‘ ‘Gruuus | ‘Pages | ‘Permrss\uns | ‘lnvltatluns | =

Main PHP Info Updates Configuration

Welcome to the administration panel and thanks for choosing the Quadodo Login Script!

‘You will be able to configure many seftings in this panel, ranging from user settings to group settings. Al you have to do is
click one of the tabs above to see what you can do.

If you need support it is always avaiable in the Support Area.

‘You can folow my blog Coding and Physics for any in-depth news about what I wil be doing with the script. You can also

# 9 < > = | Console~ | HIML €SS Script DOM Net Cookies P Search within Console pane

~ v BE8
5 | Clear Persist Profile || All| Errors Wamings Info Debuginfo Cookies «
k="javaseript:1lozd_page|'main’ 1ass="sub_renu_link">Main</a>
© > links["tabl"][0] = '<a href="#" onclick="javascript:run_ajax(\'http://wsw.domxss.com/domxss/01_Basics/06_jquery old html.htm 2
Administration Panel X jQuery X |+
€ 192.168.0.4:8050/admincp.php# < Search wE 9 ¥ A 4O LB - - S =
[#) Most Visited @ Getting Started | | Correo Redes Sociales Intereses [ | U idad @ hitp://192.168.0.3:8050/ | | Utilitarios | | Desarrollo | | Compras
JMam ‘ ‘Users ‘ ‘Gmups ‘ ‘Pages ‘ ‘Perm\ss\uns ‘ ‘Invtat\nns ‘

Main PHP Info Updates Configuration

Powered by: Quadodo Login Script (v3.1.11) running MySQLi 5.5.49 on PHP 5.6.22-0+deb8ul

# O € > )= Consolev | HTML (S5 Script DOM Net Cookies P Search within Console pane ~ v BE@

& | Clear Persist Profile || All| Errors Wamnings Info Debuginfo Cookies

com/domess/01_Basies/06_jquery old homl html?7586439414\)"

_Basics/06_jquery old homl html?3864854147)"

& GET http:/ /www.domxss.com/domxss/01_Basics/06_jquery_old_htmlLhtmI?986489414 200 0K €3 49ms admincp.php (1ine 109)
1 Cross-Origin Request Blocked: The Same Origin Policy disallowss reading the remote resource at hittp: fwww. domxss.com/domxss/01_B:
Control-Allow-Origin’ missing).

Fuente: El autor. Screenshot de pantalla de Firebug ejecutandose en Firefox.
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El codigo retornado al realizar la peticion es 200 OK, es decir que la pagina fue
accedida correctamente, sin embargo fue el navegador el que detecto la peticion y
la bloqued. Esto quiere decir que es posible realizar la redireccion a paginas
externas a través de la funcion javascript indicada.

11.4.4.1 Resultado

La vulnerabilidad de redireccién de URL del lado del cliente esta presente, asi que
es necesario que se implemente un mejor control de acceso en los enlaces para
que la redireccién o retorno de contenido de paginas externas sea validado con el
fin de evitar cualquier riesgo de seguridad o robo de datos.

11.4.5 Testing for CSS Injection (OTG-CLIENT-005)

Finalmente esta vulnerabilidad se presenta como origen a la ya encontrada en el
test OTG-CLIENT-001, la inyeccion de CSS es posible realizarla también y puede
ser usado en las opciones de menu para que destacar una opcién entre todas las
demdas para que el usuario haga clic y ejecute las funciones que también se
modifiqguen, como se demuestra en las pruebas realizadas de Javascript y HTML de
los test OTG-CLIENT-002 y OTG-CLIENT-003 respectivamente.

A continuacion se muestra la inyeccion de codigo en uno de los enlaces usando la
herramienta Firebug, cambiando el CSS aplicado al mismo y la funcién que invoca.

Figura. 94. Inyeccion de CSS y de javascript

Administration Panel X jQuery X +

€ (]192.168.04:3050/admincp.php a a9 %440 P Bl

8 Most Visited @ Getting Started | | Correo | | Redes Sociales | | Entretenimiento | | Intereses | | Universidad @) hitp://192.168.0.38050/ | | Utilitarios | ' Desamallo | ) Compras (B Kali Linux- XSSF (Cros.. B This is Stuff: Testing fo., | | Seguridad

JMam ‘ |Users | Groups ‘ ‘Pages ‘ ‘Permsswons Invitations |

Main PHP Info Updates Configuration

Welcome to the administration panel and thanks for choosing the Quadodo Login Script!

You wil be able to configure many settings in this panel, ranging from user settings to group settings. Al you have to do is ciick one of the tabs above to see what you can do.

2§« = Comole> HIML CSS Script DOM Net Cookies P Search within Console panel

Clear Copy Pretty Print  History
links["tabl"] [0] = '<a style="color: red; font-weight: bold; font-size: 15pa;" href="#" onclick="javascript:alert(\'valor de Cookie = ' + document.cookie +'\'};"»Main</a>';

Fuente: El autor. Screenshot de Firebug ejecutandose en Firefox.

El resultado es el que se muestra en la imagen siguiente, como se observa se ha
cambiado el estilo aplicado al enlace Main de la pagina principal.
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Figura. 95. CSS Inyectado exitosamente.

Administration Panel . jQuery X | +
€ | 0 192.168.0.4:8050/admincp.php ¢ Q Search
@ Most Visited @ Getting Started | | Correo | | Redes Sociales | Entretenimiento | Intereses | 1 Universidad @ hittp://192.168.0.3:8050/ || Utilitarios | | Desarrollo |
JMa\n ‘ ‘Users | |Group5 | |Pages | |Permss>0n5 | m

Main PHP Info Updates Configuration

Welcome to the administration panel and thanks for choosing the Quadodo Login Script!
You wil be able to configure many settings in this panel, ranging from user settings to group settings. Al you have to do is click one of the tabs above to se

# 9% € » J=  Console~ HIML (S5 Script DOM Net Cookies

le | Clear Persist Profile || Al Errors Warnings Info Debuginfo Cookies

» links["tabl™]1[0] = '<a style="ccloxr: red; font-we... Cockie = ' + document.cockie +'%');"*Main=/a>";

"<a style="color: red; font-weight: bold; font-size:

15px; "
PHPSESSID=18046322aj1ld7avstdruTdnis04 ] ; ">Main<c/a>"

href="" onclick="javascript-alert('Valor de Cookie = _ 1fce=l;

Fuente: El autor. Screenshot de Quadodo.

Finalmente al hacer clic, el usuario visualiza el siguiente mensaje inyectado.

Figura. 96. Ejecucion de mensaje inyectado Javascript y CSS

— [m} s
Administration Panel > jQuery X ‘ +

€ (0 192.168.0.4:8050/admincp.php @ Q Search wBE 9 4 A 40 P »

@ Mast Visited @ Getting Started | | Correo | | Redes Sociales | | Entretenimiento | | Intereses | | Universidad 5] http://192.168.0.3:8050/

3

‘alor de Cookie = __Ifcc=1; PHPSESSID=180463aa]1d7 avGtdru7dnj304

# T € » /= |Console~ | HIML (€SS Script DOM Net Cookies P Search within Cor| & | v | BEIE
la | Clear Persist Profile || All| Errors Warnings Info Debuginfo Cookies Run Clear Copy Pretty Print  History »
» links["tabl"][0] = '<a style="color: red; font-we_.. Cookie = ' +

1 links["tabl"][0] = "<a style="col

document _cockie +'\'");">Main</a>";

"<a style="color: red; font-weight: bold; font-size: 15px;" href="§"
onclick="javascript:alert('Valor de Cockie = _ lfcc=l;
PHPSESSIL=1B04&83aa]1d7avStdru7dn) 304" ) ; ">Main</a>"

Fuente: El autor. Screenshot de Firebug ejecutandose en Firefox.

11.45.1 Resultado

Fue posible realizar la inyeccion de CSS, por lo cual hace posible modificar la
interfaz del usuario haciendo que este ejecute acciones sobre opciones que sean
resaltadas para a su vez realizar acciones inesperadas.
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11.4.6 Test Local Storage (OTG-CLIENT-012)

De acuerdo a lo descrito para este test, el objetivo es identificar si datos sensibles

estan siendo almacenados y que luego puedan ser accesados, por ejemplo, a traves
de Javascript.

Para ello y segun las indicaciones del documento OWASP Testing Guide version 4,
se puede ejecutar el siguiente cddigo javascript para iterar sobre el almacenamiento

local (localStorage) y de esta manera identificar si el sitio web o aplicacion web
almacena datos:

Figura. 97. Javascript de iteracion de almacenamiento local

for (var i=0; i<localStorage.length;i++)

{

console.log(localStorage.key(i),"=",localStorage.getItem(localStorage.key(i)));
}

Fuente: El autor. Cédigo Javascript.

Al realizar el acceso de usuario, una creacion de usuario y una creacion de grupo
por ejemplo se ejecutd el script indicado y no se detecté almacenamiento alguno.
Por otro lado, se verifico también con la herramienta Firebug en Firefox pero no se
hallé almacenamiento local por parte de Quadodo.

Figura. 98. Ejecucion de javascript y validacion de localStorage en Firebug en el ingreso de usuario

- (m} x
Administration Panel X 4 1
€ 192.168.0.4:8050/admincp.php c wB8 O34 A A4 B @ T =
[8h Most Visited @ Getting Started | | Correo | | Redes Sociales | | Entretenimiento | | Intereses Universidad @ http://192.168.0.3:8050/ | | Utilitarios | ) Desarrollo | ) Compras
JMam | ‘Users | |Gmups ‘ |Pages ‘ ‘Permssmns ‘ ‘Invitat\nns =

Main PHP Info Updates Configuration

Welcome to the administration panel and thanks for choosing the Quadodo Login Script!

You wil be able to configure many settings in this panel, ranging from user settings to group settings. Al you have todo is
click one of the tabs above to see what you can do.

Tf vt need sinnort it ic AlwAve Avaiable in the Sunnort Area
L A 4 =  Comsole~ HTML (S5 Script DOM Net Cookies P Szarch within Consle panel ~ v| SEE
| le | Clear Persist Profile || All| Errors We Run Clear Copy Pretty Print History

=0; i<localSterage.lengehiité) | for(var i=0; i<localStorage.length;i++)

gerirem(1ocalseorage ey (i))) . conscle.log(lecalstorage.key(1), " = ", localStorage.getItem(localStorage.key(1)));

v
# Y { > )= Console HTML CSS ScriptI[vaINet Cookies P Search within DOM panel A~ v BEE
Window
kgt g .
= localStorage % 0items in Storage
length
= _proto__ Storage { key=key(), gefltem=getitem(), setliem=setitem(), more.. }

length

I Inratinn [ hraf—thtdem. £ /487 1L 0 A-GARN fndmismn wle!l  AFAR—hbdbe- [ {107 1£0 0 A4-SARAT  neatanak—"ebe -1

Fuente: El autor. Screenshot de Firebug ejecutandose en Firefox.
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Figura. 99. Ejecucién de javascript y validacion de localStorage en Firebug la creacion de usuario

o

x

Administration Panel X [+
€ 192.168.0.4:3050/admincp.php# c Search “B8 O 3 A do p §F- e T =
[ Most Visited @ Getting Started | | Comeo | | Redes Sociales | | Entretenimiento | | Intereses | | Universidad @ htp://192.168.0.3:8050/ | 1 Utilitarios | | Desarrollo | | Compras
Main Users ‘ |Gruups | ‘Pages | ‘Perm\sswuns | ‘Invtat\uns ‘
Add List Remove Edit Pending A
You have successfuly added the user to the database.
Powered by: Quadodo Login Script (v #* " € » )=  Console HIML CSS SmpNet Cookies Pseo ~ v B
Window
length Q
# B > )= Console~ | HIMI = localstorage
5 | Clear Persist Profile || All| Errd length
= _proto_ Storage {_key=key(), gefitem=getitem(), setitem=setitem(), more... )

T (v i=0; i<localStorage.length;i
o n length
- lstorage ke # location

Fuente: El autor. Screenshot de Firebug ejecutandose en Firefox.

ocation { href="http://192 168 0.4:8050/admincp php#", Origin="http://192 168 0 4:8050",

ProtoCOR"RtEp: ", MOrem |

v

Figura. 100. Ejecucion de javascript y Validacién de localStorage en Firebug en la creaciéon de grupo

- [m]
Administration Panel X [+
€ 192.168.0.4:3050/2dmincp.php# a Search w8 9O ¥ A de p §- e T
[8) Most Visited @ Getting Started | | Correo | ) Redes Sociales | | Entretenimiento | | Intereses || Universidad @ hitp://192.168.0.3:8050/ | | Utilitarios | ) Desarrollo | | Compras
Main Users Groups ‘ ‘Pages ‘ |Permisswuns ‘ |Invtat\uns
Add List Remove Edit
‘You have successfully added that group into the database.
Powered by: Quadodo Login Sq % ¥ € > )= Console HTML (S5 Script DOM=~ Net Cookies P sec
Window
length a
# 9 { > /= | Console~ 2 localStorage
& | Clear Persist Profile | Al length 8
2 _proto_ Storage { key=key(), getitem=getitem(}, setitem=setitem(), more...]

for(var i=0; i<localStorage.ld
cen . length
localStorage getTtem{localStoy ® location

b

-

Fuente: El autor. Screenshot de Firebug ejecutandose en Firefox.

11.4.6.1 Resultado

Como se puede observar, no se detectd almacenamiento local por parte de
Quadodo, por lo cual no hay contenido que pueda ser usado y manipulado. Es
importante tener en cuenta que “en promedio los Browsers permiten almacenar
cerca de 5MB de almacenamiento local por dominio, lo cual comparado con los 4KB
de las cookies es una gran diferencia” y que segun lo indica el proyecto OWASP
“los datos almacenados persisten después de que la ventana ha sido cerrada, por
lo cual es una mala idea almacenar de esta manera datos sensibles o identificadores

de sesion.” (OWASP, 2014).
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Por lo anterior, Quadodo al no utilizar almacenamiento local disminuye el acceso o
almacenamiento de datos e informacion sensible, lo cual es muy importante si va a
ser integrado a otras aplicaciones para la administracion de usuarios.

11.5 AUTHORIZATION TESTING

Las pruebas de autorizacidon permiten entender como funciona el proceso de
validacion de acceso a recursos permitidos y usar esta informacion para evitar el
mecanismo de autorizacion, encontrar una ruta transversal de vulnerabilidad o
encontrar formas de escalar privilegios asignados.

Las pruebas que se abarcan en el presente documento para este campo son las
siguientes:

e Testing Directory traversal/file include (OTG-AUTHZ-001): Busca
detectar métodos o funcionalidades implementadas incorrectamente al
permitir el acceso de lectura o escritura a archivos no permitidos y que
pueden ser usados por un agresor, debido a la ejecucion arbitraria de codigo
o de comandos.

e Testing for Bypassing Authorization Schema (OTG-AUTHZ-002): Esta
prueba se enfoca en verificar como ha sido implementado el esquema de
autorizacion del sistema para cada rol o privilegio de acceso a
funcionalidades o recursos especificos.

e Testing for Privilege escalation (OTG-AUTHZ-003): Evalla la presencia
de escalamiento de privilegios de un estado a otro, es decir, el acceso que
obtiene un usuario a uno o mas recursos o funcionalidades por elevacién de
permisos que deben ser prevenidos por la aplicacién.

e Testing for Insecure Direct Object References (OTG-AUTHZ-004): Tiene
como objetivo identificar si la aplicacion o el sistema permite el acceso a
objetos por entradas suministradas por el usuario, lo cual puede representar
un riesgo al permitir a atacantes acceder a recursos o registros modificando
el valor o pardmetro de referencia al objeto.

11.5.1 Testing Directory traversal/file include (OTG-AUTHZ-001)

Para la ejecucion de ese test es necesario usar una herramienta fuzzer, es decir,
una herramienta usada para probar uno o mas parametros de una aplicaciéon
determinada. Para este caso se hace uso de la herramienta DotDotPwn, la cual
segun sefala la documentacion disponible en la pagina oficial de Kali Linux es
flexible e inteligente para descubrir vulnerabilidades de directorios transversales in
software alojado en servidores bajo protocolo HTTP, FTP y TFTP.
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11511 Ejecucion de la prueba

Segun lo identificado a lo largo de estas pruebas, se identifica que la aplicacion
Quadodo hace uso del parametro do, para mostrar de acuerdo a la opcién
seleccionada la pagina correspondiente, como consta en el siguiente analisis
realizado a través de Firebug (plugin de desarrollo establecido para firebug).

A continuacion, se muestra los valores que se asignan a la variable do al hacer clic
en cada una de las opciones de las pestafias Users, Groups y Permissions.

Figura. 101. Parametro do en las opciones de las pestafias Users, Groups y Permissions de Quadodo

Main Users | |Gmups ‘ |Pages

| |Ma\n

| Add List Remove Edit Pending Accounts

Users

| |Gr0ups

| add List Remove Edit

1
1 There are no accounts for you to activate right now.

Pages

Domain
192.168.0,3:8050
192.168.0,3:8050
192.168.0.3:8050
192.168.0.3:8050

Edit a Group
Powered by: Quadodo Login Script (v3.1.11) running MySQLi 5.5.44 on PHP 5.6.13- Group Name
Go
| # W = Console HTML (€SS Script DOM | Net v | Cookies
| 4 | Clear Persist || All| HTML CSS JavaScript  XHR Images Plugins Media e “Q_-‘ = Console HTML (SS Script DOM | Net~ | Cookies
e |oStal=s Coman Clear Persist | All| HTML CSS JavaScript XHR | Pl Media Foni
;i
1 # GET admincp.php?do=add_user 200 0K 192.168.0.3: ™ gar Fersis avascrp mages Flugins edia  Form
® GET admincp.php?do=user_list 200 OK 192.168.0,34 URL | sta
# GET admincp.php?do=remove_user 200 OK 192.168.0,34 + GET admincp.php?do=add_group 00 CK
# GET admincp.php?do=edit_user 200 OK 192.168.0.3: # GET admincp.php?do=list_groups 0K
# GET admincp.php?do=list_activations 200 OK 192.158.0.3: = GET admincp.php?do=remove_group K
Skews + GET admincp.php?do=edit_group Ok
4 requests
Main ‘ ‘Users | |Gruups | |Pages ‘ ‘Perm\ssions
Add Mask List Masks Remove Mask Edit Mask
Edit a Mask
Mask Name
Go
Lo kE = Console HTML CSS Script DOM | Net ~ | Cookies
we | Clear Persist | All | HTML CSS  JavaScript XHR Images Plugins Media Fonts
URL Status Domain | size Remote IP Timeline
# GET admincp.php?do=add_mask 0 192.168.0.3:8050 1.004B  192.168.0.3:8050 3
# GET admincp.php?do=list_masks 192.168.0.3:8050 3138 192.168.0.3:8050

# GET admincp.php?do=remove_mask
# GET admincp.php?do=edit_mask
4 requests

192.168.0.3:8050
192.168.0.3:8050

Fuente: El autor. Screenshot de Firebug ejecutandose en Firefox.

2958
321B
1,9KB

192.168.0.3:8050
192.168.0.3:8050

Para probar si este parametro presenta una vulnerabilidad de seguridad, se procede
a ejecutar DotDotPwn indicandole los siguientes parametros:

e Modulo: Indica el protocolo 6 la manera como seré realizada la prueba. Ya
gue lo que se quiere es evaluar especificamente el parametro do, se usa el

maodulo http-url.
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e Host: a través del pardmetro —h se indica el host donde se encuentra
desplegada la aplicacion, para este caso es el equipo local (127.0.0.1).

e Puerto: a través del parametro —x se indica el puerto de acceso a la
aplicacion, se configura por lo tanto 8050 en el cual se encuentra disponible
el sitio web de Quadodo.

e URL: ya que se usa para esta prueba el médulo http-url como se indico,
mediante el parametro —u se indica la URL a testear. Sin embargo, para
indicar que sera el valor que se asigne al parametro do el que se desea
evaluar, se usa la palabra TRANSVERSAL para que DotDotPwn haga la
asignacion de valores de prueba correspondiente. Asi que la configuracién
guedaria con la URL de esta manera:

http://localhost:8050/admincp.php?do=TRAVERSAL

e Sistema operativo: Lo que hard DotDotPwn sera asignar al parametro
indicado posibles rutas de sistema que puedan corresponder a carpetas o
recursos, usando patrones de acceso con puntos, slashes y comodines. Se
sefala a través del parametro —o que el sistema operativo es unix, en el cual
se basa Linux y a su vez la distribucion Kali.

e Patrén de texto: En caso tal que DotDotPwn logre identificar un recurso o
ruta del sistema, tratara a su vez de encontrar los accesos o informacion del
usuario root. Para ello se sefala dicho valor en el parametro —k de la
herramienta.

La instruccién entonces queda de la siguiente manera para ejecutarla:

Figura. 102. Instruccion de ejecucién para DotDotPwn

# dotdotpwn.pl -m http-url -h 127.0.0.1 -x 8050 -u

http://localhost:8050/admincp.php?do=TRAVERSAL -0 unix -k root

Fuente: El autor. Screenshot de Firebug ejecutandose en Firefox.
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http://localhost:8050/admincp.php?do=TRAVERSAL

Figura. 103. Pantalla inicial de la herramienta DotDotPwn al ejecutarse desde la terminal de Kali Linux
FHEFHHHH A A R R R
CubilFelino

Security Research Lab
chrlx.sectester.net

Chatsubo
[ (in) Security Dark] Labs
chatsubo-labs.blogspot.com

prOudly present:

#

#

#

#

#

#

#

#

N #

/NN N \ #

\ \ \ /| #
I NN/ I #
\V4 #

- DotDotPwn v3.0 - #

The Directory Traversal Fuzzer #
http://dotdotpwn.sectester.net #
dotdotpwn@sectester.net #

#

#

#

by chrlx & nitrOus

#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
5 o o A

Fuente: El autor. Resultado ejecucién de comandos en terminal Kali Linux.

La herramienta procede a realizar la asignacion de valores posibles como se
muestra a continuacion:

Figura. 104. Fragmentos de ejecucion de DotDotPwn sobre Quadodo
Report name: Reports/localhost 04-24-2016_17-58.txt

TARGET INFORMATION
Hostname: localhost
Setting Operating System type to "unix"
Protocol: http
Port: 8050

== TRAVERSAL ENGINE

ng Traversal patterns (mix of dots and slashes)
Multiplying 6 times the traversal patterns (-d switch)
Creating the Special Traversal patterns
Translating (back)slashes in the filenames
Adapting the filenames according to the OS type detected
Including Special sufixes
Traversal Engine DONE ! - Total traversal tests created:

(unix)
9840

TESTING RESULTS ===
Ready to launch 3.33 traversals per second
Press Enter to start the testing (You can stop it pressing Ctrl + C)

Replacing "TRAVERSAL" with the traversals created and sending
Testing URL: http://localhost:8050/admincp.php?do=../etc/passwd
Testing URL: http://localhost:8050/admincp.php?do=../etc/issue
Testing URL: http://localhost:8050/admincp.php?d ./../etc/passwd

Testing
Testing
Testing
-]

Testing
Testing

. ]

URL:
URL:
URL:

URL:
URL:

http:
http:
http:

http:
http:

//localhost:
//localhost:
//localhost:

//localhost:
//localhost:

8050/admincp.
8050/admincp.
8050/admincp.

8050/admincp.
8050/admincp.

php?do=.
php?do=.
php?do=.

php?do=.
php?do=.
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VN
VN
VAR

./etc/issue

VAR
VAR

/etc/passwd
/etc/issue




[*] Testing URL: http://localhost:8050/admincp.php?do=..\..\..\..\..\etc\issue%00

[*] Testing URL:
http://localhost:8050/admincp.php?do=..\..\..\..\..\etc\issue%00index.html

[*] Testing URL:
http://localhost:8050/admincp.php?do=..\..\..\..\..\etc\issue%00index.htm

[*] Testing URL: http://localhost:8050/admincp.php?do=..\..\..\..\..\etc\issue;index.html
[*] Testing URL: http://localhost:8050/admincp.php?do=..\..\..\..\..\etc\issue;index.htm
[*] Testing URL: http://localhost:8050/admincp.php?do=..\..\..\..\..\..\etc\issue%00

[*] Testing URL:
http://localhost:8050/admincp.php?do=..\..\..\..\..\..\etc\issue%00index.html

[*] Testing URL:
http://localhost:8050/admincp.php?do=..\..\..\..\..\..\etc\issue%00index.htm

[*] Testing URL:
http://localhost:8050/admincp.php?do=..\..\..\..\..\..\etc\issue;index.html

[*] Testing URL:
http://localhost:8050/admincp.php?do=..\..\..\..\..\..\etc\issue;index.htm

Fuente: El autor. Resultado ejecucion de comandos en terminal Kali Linux.
11.5.1.2 Resultado obtenido

Al finalizar, la herramienta arroja el siguiente resultado después de la evaluacion
realizada:

Figura. 105. Resultado ejecucion DotDotPwn

[+] Fuzz testing finished after 50.90 minutes
[+] Total Traversals found: O

[+] Report saved: Reports/localhost 04-24-2016 17-58.txt

Fuente: El autor. Resultado ejecucién de comandos en terminal Kali Linux.

Como se puede observar, no se encontrd ninguna inclusion o acceso a recursos del
sistema, realizando la ejecucién en 50,9 minutos.

11.5.2 Testing for Bypassing Authorization Schema (OTG-AUTHZ-002)

El desarrollo de este test que se muestra a continuacion se enfoca en responder
dos preguntas que plantea OWASP en su guia de pruebas concernientes al acceso
de funcionalidades administrativas en la aplicacion que se esta evaluando. Ya que
Quadodo provee dichas funcionalidades permitiendo al usuario la creacion,
eliminacién y edicidn de usuarios y grupos del sistema entre otras entidades dentro
del sistema es necesario resolver dichas incognitas, las cuales son:

e (Es posible acceder a funciones administrativas incluso cuando el usuario
ha ingresado con privilegios estandar?

o ¢ Es posible usar estas funciones administrativas como un usuario con un rol
diferente y para quien para la accion debe ser denegada?

Para responder a estas dos incégnitas se hace referencia a los resultados obtenidos
con la herramienta VEGA en las pruebas de Client-Side Testing.
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Como se puede observar en las siguientes imagenes, fue posible capturar las
peticiones enviadas por URL en las acciones de creacion, eliminacién y edicion de
grupos y usuarios.

Figura. 106. URLs de administraciéon de usuarios

= \nter(ept‘ ¥ Proxy Status| & F !
ID Host Method | Request Status | Length Time (1 T|

http://localhost:8 Jadmincp.php?do=add_user 1722 74

Jadmincp.php?do=add_user&type=process&username=usuariotestvega&password=123456&password_c=123456&email=user#%4Otest.com&e

http://localhost:8 Jadmincp.php?do=user_list
N Inter(epr‘ ¥ Proxy Status J 2 F

Host Method | Request Status | Length Time (1

httpi/flocalhost: 8 fadmincp.php?do=edit_user&type=process&user_id=9 200 11794 86

Jadmincp.php?do=edit_user&type=process&type2=process&user_id=9&new_username=usuariotestvaga&naw_em %40test.com&naw_ 200

' Intercept| % Proxy Status 7 -

a
Host |Methnd |Request | Sratusl Length |‘ﬁme (v| TlFl

/admincp.php?do=remove_user&type=process&user_id=9

httpi//localhost:8] GET | /admincp.php?do=list_groups

Fuente: El autor. Screenshot de pantalla de VEGA.

Figura. 107. URLs de administracién de grupos

] Intarcept| ¥ Proxy Starus‘ 27"
D Host |Methnd | Request |Stams| Length |'ﬁme (r|T

httpi/flocalhost:8 GET  /admincp.php?do=add_group&type=process&name=GrupoTestVega&mask.id=1&leader=Admin&is_public=1&expiration_date=0

19 httpi/flocalhost:8 GET | /admincp.php?do=list_groups 200 3419 22

= \nrer(ept‘ 3 Proxy Srams‘ L
iID Host Method | Request Status|Length | Time (1| T|=
20 http:Aflocalhost:8' GET | fadmincp.php?do=edit_group&type=process&group—id=7 200 | 1546 48

'S Intercept | 3 Proxy Status

| Method

Jadmincp.php?do=remove_group&type=process&group_id=7

http:A/localho: fadmincp.php?do=list_groups

Fuente: El autor. Screenshot de pantalla de VEGA.

Dichas acciones solamente pueden ser realizadas por un usuario con privilegios de
administrador. Para comprobarlo, se crea el usuario nuevousuario con privilegios
estandar (Default) y se intenta acceder, por ejemplo en este caso, directamente a la
URL de eliminacion de usuarios enviando los parametros correspondientes.
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Figura. 108. Acceso directo a URL de eliminacion de usuarios con usuario "nuevousuario” autenticado

= Users Fars http://192.168....essBwser_id=12 X 4
http://192.168....:205

Add List Remove Edit Pending Accounts €« I 192.168.0.4:8050/admincp.php?do=remove_

userfitype=process&user_id=12

€ 192.168.0]
User List

Username H Group H Edit H Remove |2 MostVisited @ Get lYou must be an administrator to access this site I

2 Most Visited @ Getting Started Correo Redes Sociales Entretenimiento Intereses

usuario Defautt Edit Remove Login Form
usuariotestvega Admin  Edit Remove -
= Username nuevousuaro
I nuevousuario  Defaut Edit Remove I
—

Remember Me []

=

admin Admin  Edil

Login

Fuente: El autor. Screenshot de pantalla de Quadodo.

Como se puede observar el mensaje indica que el usuario debe tener privilegios de

administrador para poder acceder a la funcionalidad.

Ahora bien, otra prueba vélida es abrir dos pestafias, en la primera se ingresa con
privilegios de administrador y se accede a la opcién de eliminacién de usuario, por

ejemplo.

Figura. 109. Acceso a opcion de eliminacion de usuarios como administrador

Administration Panel w4+

€ 192.168.0.4:3050/admincp.php#

=) Most Visited @ Getting Started Correo Redes Sociales

Entr

Main Users

Grou

Add List Remove Edit Pending Accounts

Remove User

Username ‘ |

Go

Powered by: Quadodo Login Script (v3.1.11) running MySQLi !

Fuente: El autor. Screenshot de pantalla de Quadodo.

Y por otro lado en la otra pestafia se accede con un usuario con privilegio estandar.
Como se puede observar en la segunda pestaia el sistema detecta que ya hay un
usuario ingresado y pide que el usuario se autentique nuevamente.
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Figura. 110. Acceso desde segunda pestafia donde se solicita autenticacion nuevamente

Administration Panel #  http:/192.168.0.4:8050/ » o+
€ 192.168.0.4:3050
=1 Most Visited @ Getting Started Correo Redes Sociales Entretenirmiento I

You are already logged in! Please logout if you wish to login as another user.

Fuente: El autor. Screenshot de pantalla de Quadodo.

Figura. 111. Acceso desde segunda pestafia con usuario que posee permisos estandar

€ 192.168.0.4:8050/login php Administration Panel A http://192.168...0/admincp.php X +
|2 Most Visited @ Getting Started Correo ]
Login Form € 192.168.0.4:8050/admincp.php
Username [2) Most Visited & Getting Started Correc Redes Sociales Entretenimien
You must be an administrator to access this site.
Remember Me []
Lagin

Fuente: El autor. Screenshot de pantalla de Quadodo.

Como paso final para esta prueba, en la primera pestafia se ingresa el nombre del
usuario a eliminar y se hace clic en el boton de eliminacién y se verifica el resultado.

Figura. 112. Mensaje de respuesta al intentar eliminar usuario con sesién de usuario sin privilegios

Administration Panel ¥ hitp://192.168...0/ad Administration Panel ¥ httpi//192.168..0/admincp.php X | +

€ 192.168.0.4:8050/admincp.php# & 192.168.0.4:8050/admincp.php#

2 Most visited @ Getting Started Correo Redes Soci (2] Most Visited @ Getting Started Correo Redes Sociales Entretenimiento

Main | |Users |Main | |Users Groups

Add List Remove Edit Pending Accounts

Add List Remove Edit Pending Accounts

Remove User IYou must be an administrator to access this site. I

Powered by: Quadodo Login Script (v3.1.11) running MySQLi 5.5.49 on Pt

Powered by: Quadodo Login Script (v3.1.11) runnir

Fuente: El autor. Screenshot de pantalla de Quadodo.
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Se observa que el sistema detecta efectivamente un usuario con privilegios estandar
y no permite la eliminacion del usuario.

Como punto a observar, todas las peticiones pasan por la pagina de administracion
(admincp.php), por lo cual sin importar la peticion, centraliza las validaciones de
acceso a las paginas de administracion.

11.5.2.1 Resultado

Quadodo cuenta con una validacién de permisos sobre los recursos, es por ello que
para cada accion a ejecutar valida el usuario y el rol del mismo. Cubriendo de esta
manera el acceso o ejecucion no autorizada sobre la ejecucion.

Por lo anterior y respondiendo a las incégnitas planteadas, no es posible acceder a
funciones administrativas incluso cuando el usuario ha ingresado con privilegios
estandar y como las acciones no pudieron ser utilizadas por dicha restriccion,
tampoco es posible usar funciones administrativas a través de un usuario para el
cual la accion ha sido denegada.

11.5.3 Testing for Privilege escalation (OTG-AUTHZ-003)

Esta prueba es similar a la realizada anteriormente, sin embargo la guia de OWASP
menciona otros elementos que pueden ser usados para suplantar los privilegios de
los usuarios. Una de estas revisiones se realiz6 anteriormente con el acceso de dos
pestafias diferentes, pero por otro lado, OWASP expone el ejemplo de campos
ocultos que pueden estar almacenando como valor el rol del usuario y que al ser
modificados pueda realizarse un ataque.

Para esta prueba la guia de OWASP sugiere la herramienta WebScarab, la cual se
configura a modo de Proxy similar a la herramienta Vega pero con mas opciones de
configuracion y rastreo. Sin embargo, adicional a esto, la herramienta permite
mostrar en todas las paginas los campos ocultos mostrando su valor, de esta
manera se verifica su contenido y el almacenamiento de algin indicador de rol del
usuario.

Para iniciar esta herramienta se accede a través de una terminal en Kali Linux con
el comando webscarab.

Figura. 113. Comando Webscarab

: # webscarab
No plugins found!
Using WebScarab.whitelistRegex pattern : null. Will not save any data

for requests not matching this pattern
org.owasp.webscarab.ui.swing.EnabledBooleanTableCellRenderer([,0,0,0x0,1
nvalid,alignmentX=0.0,alignmentY¥=0.5,border=javax.swing.plaf.BorderUIRe
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sourceS$SCompoundBorderUIResourcelRecb67f, flags=296, maximumSize=, minimumSi
ze=,preferredSize=,defaultIcon=,disabledIcon=,disabledSelectedIcon=,mar
gin=javax.swing.plaf.InsetsUIResource[top=2,left=2,bottom=2, right=2], pa
intBorder=true, paintFocus=true,pressedIcon=,rolloverEnabled=true,rollov
erIcon=,rolloverSelectedIcon=, selectedIcon=, text=]
Help set not found
19:46:36 main (Proxy.parselListenerConfig): No proxies configured!?
19:46:36 main (SSLSocketFactoryFactory.<init>): Generating CA key
19:46:38 main (SearchModel.addSearch) : Adding search Body search

) : Adding search Request search
SearchModel.addSearch): Adding search Response search
SearchModel.addSearch): Adding search Request parameter

19:46:38 main
19:46:38 main
search
19:46:39 Listener-127.0.0.1:8008 (Listener.listen): Proxy listening on
127.0.0.1:8008

(
(
19:46:38 main (SearchModel.addSearch
(
(

Fuente: El autor. Resultado ejecucién de comandos en terminal Kali Linux.

Al ingresar este comando se abrira la siguiente interfaz.

Figura. 114. Interfaz de Webscarab

\ WebScarab —ox
Eile View Tools Help

Scripted | Fragments | Fuzzer | Compare | Search | SAML | OpeniD | Ws-Federation | Identity

Summary Messages Proxy Manual Request Spider Extensions XSS/CRLF SessionID Analysis

Tree Selection filters conversation list
url Methods Status |Possible | Injection | Set-Cookie| Forms |Hidden fie..| Comments | DomXss Scripts  |F|

4] 1L v

D~ Date Method | Host Path Parameters

Used 53.81 of 494.93MB

Fuente: El autor. Screenshot de pantalla de WebScarab.
Para iniciar, se accede a la pestafia Proxy y a su vez a la pestafia Miscellaneous
gue se muestra y se seleccionan las siguientes opciones:

Figura. 115. Opciones seleccionadas Webscarab
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Fuente: El autor.

La primera opcién muestra los campos ocultos (hidden fields) en las paginas HTML,
la siguiente opcion previene que el navegador almacene contenido y la Ultima
obtiene todas las cookies de las respuestas (responses) generadas. A continuacion
se verifica la configuracion de proxy a utilizar en el navegador web. Para ello se
accede a la pestafia Proxy y la pestafa Listeners, donde se muestra la IP y puerto

‘WebScarab

|—ox

Eile View Tools Help

Scripted | Fragments | Fuzzer | Compare | Search | SAML | OpenID | WS-Federation | Identity |
Summary | Messages | Proxy | Manual Request | Spider | Extensions | XSS/CRLF | SessionID Analysis |

Listeners | Manual Edit | Bean Shell | Miscellaneous |

Reveal hidden fields in HTML pages :
Prevent browser from caching content :
Inject known cookies into requests []

Get cookies from responses

Screenshot de pantalla de WebScarab.

de escucha del proxy.

Figura. 116. Configuracion de proxy Webscarab

| summary | Messages [ Proxy | Manual Request | Spider | Extensions | XSS/CRLF | SessioniD Analysis |

Listeners r Manual Edit r Bean Shell r Miscellaneous |

Address | Port

Base URL |

I [
127.0.0.1 | 8008|

Frimary
Ll

Fuente: El autor. Screenshot de pantalla de WebScarab.

Tomando esta configuracién se configura en el navegador estos parametros.

Figura. 117. Configuracion de proxy Webscarab en el navegador

Configurar proxies para el acceso a Internet

O'sin proxy

O Usar la configuracién del proxy del sistema

O Autodetectar configuracion del proxy para esta red

@® Configuracion manual del proxy:

Proxy HTTP: ‘ 127.00.1

Puerto: ‘ 8008 M

Usar el mismo proxy para todo

Proxy SSL: ‘ 127.0.0.1

Proxy FTP ‘ 127.0.0.1

Servidor SOCKS ‘ 127.0.0.1

No usar proxy para:

Puerto: ‘ aoosH
Puerto: ‘ soosH
Puerto: ‘ soosH

Os0cKS v4 ®50CKS v5 [I1DNS remate

Ejemplo: .mozilla.org, .net.nz, 192.168.1.0/24

O URL para la configuracién automatica del proxy:

Ayuda

Recargar

[ No preguntar identificacién si la contrasefia esta guardada

Fuente: El autor. Screenshot de pantalla de Firefox.
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Una vez realizado hecho esto se procede a hacer clic sobre el botén start que se
encuentra en Webscarab y se comienza a navegar por la aplicacién para detectar

los campos ocultos y su valor.

Figura. 118. Botdn Start para iniciar el proxy de Webscarab

| WebScarab |—ox
File View Tools Help

Compare | Search | SAML [ OpenID | WS-Federation | Identity |
XSS/CRLF | SessionlD Analysis | Scripted | Fragments | Fuzzer |
Summary | Messages | Proxy | Manual Request | Spider | Extensions |
Listeners | Manual Edit | Bean Shell | Miscellaneous |
Address [ Port [ Base URL [ Primary
127.0.0.1 | 8008| ]
Stop
Start
Address Port Base URL Speed Primany?
| u || [Unimiced =IO
I ..................... T — = |D\Method| ............................. s e

Fuente: El autor. Screenshot de pantalla de WebScarab.

A continuacién se muestra el ingreso a la aplicacion, se puede observar resaltado

en rojo el campo oculto process el cual tiene el valor true.

Figura. 119. Campo oculto process mostrado por Webscarab

I Mozilla Firefox

/ httpi/ilocalh...50/login.php * |

€ localhost:8050/login php ~ ¢ || Buscar

[ Mas visitados ™ [l Offensive Security " Kali Linux "% Kali Docs i_Inttp://localhost:8050/L... ﬂExpl

—Login Form

[Hidden Tnput Field

[process] |true

Username
Password

Remember Me O

Login

Fuente: El autor. Screenshot de pantalla de Quadodo.

Ingreso a la aplicacion con un usuario sin privilegios de administrador, se puede
observar que los campos mostrados hasta el momento no muestran ningdn rol

asignado.
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Figura. 120. Acceso de aplicacion con usuario no administrador

I Mozilla Firefox

| httpi/flocalh...50/login.php * | &

€

localhost: 8050/Login.php ¥ C Busc

[ Mas visitados ¥ FllOffensive Security " Kali Linux %, Kali Docs ihttpi/flocalhost: 8050/

Login Form

&

Hidden Input Field

[process] [true
Username usuario
Password ssessesse

Remember Me O

Login

Fuente: El autor. Screenshot de pantalla de Quadodo.

/ http://local.../admincp.php ¥ _\Gﬂ'

localhost: 8050/admincp.php

Més visitados™ “Offenswe Security ~R,I(aLi Linux ~R,I'(al.i Docs i

You must be an administrator to access this site.

A continuacion se muestra el formulario de edicion de grupo y se despliegan dos
campos ocultos: type2 y group_id, correspondiente al grupo que se esté editando.

Figura. 121. Campos ocultos en el formulario de edicion

de grupo y de edicion de usuario.

[vain ] [users | [aroups | [Pages | [Permissions | [invitations |
Add List Remove Edit
Edit a Group
Tiader o o
[type2] [process
Revesiad by ViekSesrsh
Tiaen o
[group_ic] [5
Reveledby ViekScarsh
Group Name GrupoTest|
Fermission Mask  Default|~
Group Leader [usuario

Is a Public Group ~ Yes|¥

Accourt Expiration

(Enter 0 to disable) I days

1=l

Fuente: El autor. Screenshot de pantalla de Quadodo.

Acceso a la pagina members.php donde

[Main ] [users | [Groups | [Pages | [Permissions | [Invitations
Add List Remove Edit Pending Accounts
Edita user
[
[type2] process
iy Wbscans

Fidden Input Fild

[user_id]| 15

Revealed by WebScarab

MNew Username usuario

New Email henry. garzon@sam tel.co
New Permission Mask | Default v
New Group Default v
Banned No v

Go

se muestra la informaciéon de sesién del

usuario ingresado, no se despliega ningun campo oculto con informacién del rol.
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Figura. 122. Pagina members.php sin campos ocultos revelados

| Mozilla Fi

Administration Panel % | http://local..members.php X | 4
localhost:8050/members.php
[& Mas visitados v “Offensive Security ~\N,I(aLi Linux '\\I(aLi Docs ﬂE:

You are logged in as admin
Your email address is set to henryg8909@gmail.com
There have been 4 visits to this page.

Currently online users (1): admin

Fuente: El autor. Screenshot de pantalla de Quadodo.

Al continuar navegando en la aplicacion no se detecta algiin campo oculto con la
informacion del rol del usuario actual, por otro lado los campos ocultos que se
manejan almacenan los identificadores del registro que esta editando.

11.5.3.1 Resultado

Los resultados arrojados para esta prueba no revelan campos que expongan o
almacenen la informacion del rol del usuario que pueda suponer una vulnerabilidad
para que un atacante lo modifique para realizar un robo de sesion.

11.5.4 Testing for Insecure Direct Object References (OTG-AUTHZ-004)

Para esta prueba la guia de OWASP expone varios ejemplos de revisiébn a ser
aplicados, generalmente son accesos realizados a través de la URL que se desea
acceder suministrando un identificador que corresponde a un registro u objeto de
base de datos sobre el cual se realiza una accion, muchas aplicaciones utilizan este
método en el &mbito web. Sin embargo, la vulnerabilidad de seguridad surge cuando
se accede a un objeto donde el usuario se supone no tiene acceso 0 permisos.

Para el caso de Quadodo, se han revisado los accesos de URL en las pruebas
anteriores, sin embargo, para este caso se evallan permisos sobre opciones
especificas. Para ello se crean dos mascaras (Mask) de permisos bajo la
funcionalidad que provee Quadodo a través de la pestafia Permissions. Se hace
clic en la opcion AddMask para iniciar.

En la imagen se muestran los permisos que pueden ser configurados, bajo la

columna Allow/Deny se selecciona la opcién No para indicar que no hay privilegios
sobre la opcion indicada.
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Figura. 123. Opcion de agregar mascara de permisos en Quadodo

Main |Users HGruups HPages HPerm\ssms Invitations

Add Mask |l ist Masks Remove Mask Edit Mask

Add a Mask
Mask Name l:l
Administration Panel Pages
Allow/Deny Allow/Deny
Access members.php
View PHP Info

Edit Configuration
Add Users

Activate User Accounts|No

Send Invite No

View User List
Remove Users
Edit Users
Add Pages
View Page List
Remove Pages
Edit Pages
Add Masks
View Mask List
Remove Masks
Edit Masks
Add Groups
View Group List
Remove Groups
Edit Groups

Go

Fuente: El autor. Screenshot de pantalla de Quadodo.

Se crean a continuacion dos mascaras de permisos, la primera se llamara MaskEdit
la cual proveera permisos de acceso al panel de administracion solamente para
listar y editar usuarios y grupos y la segunda se llamara MaskDelete que proveera
acceso al panel de de administracion solamente para listar y eliminar usuarios y
grupos de la aplicacion.
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Figura. 124. Mascaras de permisos MaskEdit y MaskDelete creadas para prueba

Edit a Mask Add a Mask
Mask Name l\'lask Name |MaskDelete I
Administration Panel Pages Pages
Allow/Deny Allow/Deny ny Allow/Deny
IAc:Ess Yes v members.php ccess members.php
View PHP Info No v View PHP Info No
Edit Configuration No ~ Edit Configuration Mo ~
Add Users Mo~ Add Users Mo
Jview user List Yes - View User List Jes -
Remove Users No ~ Remove Users Yes v
IEdlt Users Yes v Edit Users No
Add Pages No - Add Pages
View Page List View Page List M
Remove Pages No Remove Pages
Edit Pages Edit Pages
Add Masks No ~ Add Masks
View Mask List N View Mask List
Remove Masks Remove Masks N
Edit Masks No ~ Edit Masks
Add Groups No Add Groups No
| view Group List ves ~ || View Group List es ]
Remove Groups o~ Remove Groups Yes v
Edit Groups Edit Groups Mo ~
Activate User Accounts Activate User Accounts
Send Invite Mo~ Send Invite Mo ~

Fuente: El autor. Screenshot de pantalla de Quadodo.

Una vez creadas las mascaras se crean dos usuarios administradores: el primero
llamado usuarioedita, al cual se le asigna la mascara de permisos MaskEdit y el
otro llamado usuarioelimina que tendra asignada las mascara de permisos
MaskDelete. En la figura se puede observar la mascara de permisos y el grupo
asignados.

Figura. 125. Usuarios de eliminacién y creacion de usuarios y grupos creados para prueba

Main ‘Users HGr’oups HPages HPermLssxons Main |Users HGroups HPages HPermLssions
Add List Remove Edit Pending Accounts Add List R Edit ding A
Add User Add User
Username usuarioedita I Iusername usuarioelimina
Password . Password esesseres

Contirm confim  [osemveres ]
Emai Emai

Confirm test@prueba.com Confirm test@prueba.com

Permission Mask | MaskEdit > | Permission Mask | Maskbelete ~

Group Admin ~| lroup Adin =l |
=

Fuente: El autor. Screenshot de pantalla de Quadodo.
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Los usuarios y grupos creados al momento de la prueba son:

Figura. 126. Listado de usuarios y grupos existentes al momento de hacer la prueba

Administration Panel X T4 Adrinistration Panel X +

€ ©119216804:8050/adminc | & € 192.168.0.4:8050/adminc | C Search wiBa «
(8 Most Visited & Getting Started Correo Rede:

Users ||Groups ||Pages |@

Add List Remove Edit Pending Accounts

&) Most Visited @ Getting Started Correo Redes Sociales Entretenimiento

Mai - o e
| an | |Ma|n ||Users ||Gr0ups ||Pages ||Permlssmns ||Invrtat|ons |

Add List Remove Edit

User List
Group List
Username || Group || Edit || Remove

usuarioelmina Admin  Edit Remove Group Name HLeaderHEdltHRemove

usuaricedta  Admin  Edit Remove Admin admin  Edit Remove
usuario Default Edit Remove Default admin Edit Remove
usuariotestvega Admin  Edit Remove Estudiantes Edit Remove
nuevousuario  Defaut Edit Remove GrupoPrueba Edit Remove
admin Admin  Edit Remove AdminQuadodoGr admin  Edit Remove
1 Grupo12345 Edit Remove

Fuente: El autor. Screenshot de pantalla de Quadodo.

Ahora bien, ya conocidas por pruebas anteriores (como es el caso de las pruebas
realizadas con la herramienta Vega) las URL de edicién y eliminacion de usuarios y
grupo, se procede a realizar lo siguiente:

Ingresar con el usuario usuarioedita, que tiene permisos de edicién de usuarios y
grupos e intentar acceder a la URL de eliminacion de usuarios.

Figura. 127. Mensaje al acceder a pagina de eliminacién de usuarios y de grupos con usuario sin permisos

http://192.168...:8050/login.ghp X + hittp://192.168....ess8&user_id=18 +

& 192.168.0.4:3050/l0ain.0 € 192.168.0.4:8050/admincp.php?do=remove_user8itype=process&luser_id=18

m
i)

[B) Most Visited @ Getting Started Corre: 12 Most Visited @ Getting Started Correo Redes Sociales Entretenimiento Intereses

Login F I'You don't have the correct permissions to access this page. I

Username usuarioedita l
Password secscscne

Remember Me [ €

|20 Most Visited @ Getting Started Correo Redes Sociales Entretenimiento Intereses

http://192,168...essBigroup_id=3 > +

move_groupdltype=processélgroup_id=3

192.168.0.4:8050/admincp.php?do=r

m
i

Login

ﬁou don't have the correct permissions to access this page. I

Fuente: El autor. Screenshot de pantalla de Quadodo.
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Ahora se ingresa a la aplicacion con el usuario usuarioelimina y se accede
directamente a las URL de edicion de usuario donde no se le han asignado
permisos.

Figura. 128. Mensaje al acceder a pagina de edicion de usuarios y de grupos con usuario sin permisos

http://192.168....:8050/login.php > =+ http://192.168....ess&8user_id=15 X =4
€ 192.168.0.4:8050/login.php € 192.168.0.4:8050/admincp.php?do=edit_user&type=process&user_id=15

|2 Most visited @ Getting Started Correo Rec[8) Most Visited @ Getting Started Correo Redes Sociales Entretenimiento Intere:

Login Form IYou don't have the correct permissions to access this page_l
Username |usuari0e|imina | http://192.168..essBigroup_id=4 > = ==
Password |l|lll|ll| |
& 192.168.0.4:8050/admincp.php?do=edit_group&type=process&group_id=4

Remember Me [] — - = =

Login |2) Most Visited @ Getting Started Correo Redes Sociales Entretenimiento Intereses

IYou don't have the correct permissions to access this page_l

Fuente: El autor. Screenshot de pantalla de Quadodo.
11.54.1 Resultado

La aplicacion Quadodo tiene implementadas validaciones para las acciones que
realiza el usuario, evitando que este realice operaciones para las cuales no tiene
permisos asignados.

11.6 INPUT VALIDATION TESTING

Una de las debilidades mas comunes corresponde a realizar apropiadamente las
validaciones de los datos de entrada provenientes de un cliente o de un entorno
(OWASP, 2014). Estas vulnerabilidades pueden ser victimas de los siguientes
ataques:

Cross site scripting

SQL injection

Interpreter injection

Ataques Unicode

Ataques de Sistema de archivos
Sobrecarga de buffer (buffer overflows)

Los ataques realizados sobre Quadodo son los siguientes:

e Testing for Reflected Cross site scripting (OTG-INPVAL-001): Ocurre
cuando un atacante inyecta codigo en una respuesta HTTP sencilla, el cual no

122



es almacenado en la aplicacion, no es persistente y solamente impacta a los
usuarios que acceden a un enlace malicioso o que enlaza a una pagina externa.

e Testing for SQL Injection (OTG-INPVAL-005): El objetivo es realizar una
inyeccion parcial o completa de sentencias SQL a través de los datos de entrada
de la aplicacion o a través de los datos transmitidos desde el cliente a la
aplicacion web con el fin de leer, manipular o modificar datos de la base de datos
que la aplicacién esté utilizando. Para el caso de Quadodo Script, el autor indica
gue se implementaron controles contra el SQL Injection, por lo cual se realizan
las verificaciones correspondientes.

11.6.1 Testing for Reflected Cross site scripting (OTG-INPVAL-001):

Esta vulnerabilidad como bien se describi6, esta presente en Quadodo teniendo en
cuenta los resultados de las pruebas realizadas para los test Client-Side o del lado
del cliente (OTG-CLIENT-001, OTG-CLIENT-002, OTG-CLIENT-003, OTG-
CLIENT-004 y OTG-CLIENT-005).

11.6.1.1 Resultado

Como resultado de esta prueba se puede concluir que esta vulnerabilidad también
abarca e impacta lo relacionado con vulnerabilidades de validaciones de entrada
(Input Validation) haciéndola critica para el sistema y reduciendo su seguridad
considerablemente. Es indispensable por lo tanto que Quadodo reestructure la
manera como los script son construidos para reducir cualquier riesgo de seguridad
relacionado con cross-site scripting.

11.6.2 Testing for SQL Injection (OTG-INPVAL-005):

Para la realizacion de este ataque se utilizara la herramienta SQLMap disponible
en Kali Linux 2.0 aplicando el maximo nivel de ataque y especificando el motor de
base de datos en algunos casos para identificar si es posible realizar inyeccion de
codigo SQL. Para ello se utilizaran las URL identificadas en cada médulo en las
pruebas de registro de usuarios:

11.6.2.1 Ejecucidon sobre el médulo de Seguridad

La URL destino identificada al realizar ingreso de usuario se revisé en SQLMap para
identificar si hay vulnerabilidades:
http://localhost:8050/login_process.php?process=true&username=admin&passwor
d=abcd1234*. Ejecucion en SQLMap:
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http://localhost:8050/login_process.php?process=true&username=admin&password=abcd1234*
http://localhost:8050/login_process.php?process=true&username=admin&password=abcd1234*

Figura. 129. Ejecuciéon de SQLMap en pagina de Ingreso

$ sglmap -u "http://localhost:8050/login process.php" --
data="process=true&username=admin&password=abcdl234*" --dbms=MySQL --level 5

}

http://sglmap.org

Fuente: El autor. Screenshot de pantalla de Quadodo.

Figura. 130. Ejecucién de SQLMap en péagina de Ingreso

[!] legal disclaimer: Usage of sglmap for attacking targets without prior
mutual consent is illegal. It is the end user's responsibility to obey all
applicable local, state and federal laws. Developers assume no liability and
are not responsible for any misuse or damage caused by this program

[*] starting at 19:15:26

Y

[19:15:54] [WARNING] (custom) POST parameter '#1*' does y
[19:15:54] [WARNING] heuristic (basic) test shows that (custom) POST parameter
'#1*' might not be injectable

[19:17:54] [WARNING] (custom) POST parameter '#1*' is not injectable

[19:17:54] [CRITICAL] all tested parameters appear to be not injectable. Try to
increase '--level'/'--risk' values to perform more tests. Also, you can try to
rerun by providing either a valid value for option '--string' (or '--regexp')
If you suspect that there is some kind of protection mechanism involved (e.g.
WAF) maybe you could retry with an option '--tamper' (e.g. '--
tamper=space2comment ')

[*] shutting down at 19:17:54

Fuente: El autor. Resultado ejecucion de comandos en terminal Kali Linux.

Segun el resultado para esta prueba no se logro realizar la inyeccion de SQL usando
los parametros enviados en la URL como se indica en el texto subrayado en rojo.
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11.6.2.2 Ejecucion sobre el médulo de Registro

Se procede a lanzar una prueba de SQL Injection enviando datos de un usuario
nuevo usando la URL identificada al realizar registro de usuarios:
http://localhost:8050/register.php

Parametros a través de método POST:

process=true&random id=&username=usertesté&password=1234abcd*&
password c=1234abcd*&email=usuarios40hotmail.com&email c=usua
rio%40hotmail.com

Se ejecuta commando sgimap indicando mediante la opcion —u la URL a validar y
con la instruccién —data los datos a enviar mediante método POST, se especifica
por otro lado se indica el nivel de validaciébn mediante la opcion —level, se indica el
nivel 5 el cual ejecuta de una forma exhaustiva un largo nimero de carga de
parametros. Finalmente se indica mediante la opcion —dbms el motor de base de
datos (MySQL en este caso) para que se ejecuten cargas de parametros especificos
para este motor y aumentar la posibilidad de encontrar vulnerabilidades.

Figura. 131. Ejecucion de SQLMap en péagina de Registro de Usuarios

$ sglmap -u "http://localhost:8050/register.php" --
data="process=true&random id=&username=usertesté&password=1234abcd*&password c=1
234abcd*&email=usuario%40hotmail.coméemail c=usuario%40hotmail.com" --level 5 -
-dbms=MySQL

http://sglmap.org

[!'] legal disclaimer: Usage of sglmap for attacking targets without prior
mutual consent is illegal. It is the end user's responsibility to obey all
applicable local, state and federal laws. Developers assume no liability and
are not responsible for any misuse or damage caused by this program

[*] starting at 19:11:23

custom injection marking character ('*') found in option '--data'. Do you want
to process it? [Y/n/q] Y

[19:11:31] [WARNING] target URL is not stable. sglmap will base the page
comparison on a sequence matcher. If no dynamic nor injectable parameters are
detected, or in case of junk results, refer to user's manual paragraph 'Page
comparison' and provide a string or regular expression to match on

how do you want to proceed? [(C)ontinue/ (s)tring/ (r)egex/ (gq)uit] C

[19:11:38] [CRITICAL] target URL is heavily dynamic. sglmap is going to retry
the request
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http://localhost:8050/register.php

[19:11:38] [CRITICAL] target URL is heavily dynamic. sglmap is going to retry
the request

[19:13:36] [WARNING] (custom) POST parameter '#2*' is not injectable
[19:13:36] [CRITICAL] all tested parameters appear to be not injectable. Try to
increase '--level'/'--risk' values to perform more tests. Also, you can try to

rerun by providing either a valid value for option '--string' (or '--regexp')
If you suspect that there is some kind of protection mechanism involved (e.g.
WAF) maybe you could retry with an option '--tamper' (e.g. '—--
tamper=space2comment ')

[*] shutting down at 19:13:36

Fuente: El autor. Resultado ejecucion de comandos en terminal Kali Linux.

Segun el resultado para esta prueba no se logro realizar la inyeccion de SQL usando
los pardmetros enviados en la URL como se indica en el texto subrayado en rojo.

11.6.2.3 Ejecucion sobre el médulo Panel de Control de Grupos

Se ejecuta entonces el SQLMap con las mismas opciones indicadas en la ejecucion
aplicada al médulo de Registro y segun el resultado para esta prueba no se logré
realizar la inyeccion de SQL usando los parametros enviados en la URL como se
indica en el texto subrayado en rojo:

Figura. 132. Ejecucion de SQLMap en pagina de Creacién de Grupos

:~$ sglmap -u
"http://localhost:8050/admincp.php?do=add group&type=processé&name=Estudiantes&mask id=2&1
eader=usuario&is public=l&expiration date=0" --dbms=MySQL --level 5

[WARNING] heuristic (basic est s s that GET parameter 'do' might not be

9:31] [WARNING] Referer parameter 'Referer' is not inj able
:29:31] [CRITICAL] all tested parameters appear to be no njectable. Try to increase
'--level'/'--risk' values to perform more tests. Also, you can try to rerun by providing
either a valid value for option '--string' (or '--regexp') If you suspect that there is
some kind of protection mechanism involved (e.g. WAF) maybe you could retry with an
option '--tamper' (e.g. '--tamper=space2comment')

[*] shutting down at 19:29:31

Fuente: El autor. Resultado ejecucion de comandos en terminal Kali Linux.

11.6.2.4 Resultado

El resultado arrojado por SQLMap en todos los casos se indicd que los parametros
enviados no son inyectables. La ejecucién se realiz6 indicando el nUmero maximo
de nivel de proceso (5) y especificando incluso explicitamente el motor de base de
datos. Sin embargo no fue posible ejecutar una inyeccion de SQL satisfactoria, por
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lo cual se evidencia que lo indicado por el autor respecto a esta proteccion a nivel
de seguridad es verdadera.

11.7 SESSION MANAGEMENT TESTING

El manejo de sesion (Session Management) es el mecanismo y uno de los
componentes centrales de aplicaciones web, mediante el cual se mantiene el estado
de un usuario, se realiza identificacion y control del mismo mientras interactlia con
la aplicacion. Los entornos de aplicacion mas populares, como ASP o PHP proveen
rutinas integradas de sesion, este Ultimo como ya se ha observado provee lo que se
conoce como “Session ID” en una Cookie.

De acuerdo a lo anterior, es importante entonces que las aplicaciones realicen un
buen manejo de sesion ya que con la misma un usuario no sélo se identifica, sino
también accede y navega a través de contenidos en la aplicacion.

Las pruebas a aplicar a Quadodo respecto al manejo de sesidn son las siguientes:

1. Testing for Session Management Schema (OTG-SESS-001): El objetivo para
esta prueba es evaluar que las cookies y otras claves de sesion sean creadas
de una manera segura e impredecible, ya que de lo contrario si la forma como
se hace no es robusta, un atacante puede facilmente “secuestrar” (Hijack) la
sesion de usuarios autenticados en la aplicacién y dependiendo del privilegio
gue tengan estos sobre la misma acceder a recursos no autorizados.

2. Testing for cookies attributes (OTG-SESS-002): Ya que las cookies pueden
ser vulneradas por vectores de atague usandolas con el objetivo de suplantar
usuarios, el objetivo de este test es comprobar que estas vulnerabilidades no
estan presentes en una aplicaciéon web, lo cual es de suma importancia para
evitar por ejemplo robo d einformacién, accesos no autorizados.

11.7.1 Testing for Session Management Schema (OTG-SESS-001):

Para esta prueba o revision, OWASP provee en su guia de pruebas (Testing Guide)
algunos puntos a evaluar a nivel de cookies y de sesién que deben corresponder a
caracteristicas seguras de las mismas para reducir cualquier vulnerabilidad de
informacion en las mismas. Para este caso se toman los resultados de las pruebas
ya realizadas y que sirven como evidencia para estas evaluaciones:

1. Respecto alas cookies: Indica evaluar cuantas cookies son creadas y usadas
en la aplicacion y que informacion es almacenada en las mismas.

Para ello se navega en Quadodo, accediendo, creando y eliminando un usuario

y creando y eliminando un grupo. Como resultado y a través de la herramienta
Firebug se detecta como constantes las siguientes cookies, de las cuales se
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detectan como parte del dominio de Quadodo (192.168.0.4) las que se indican
en el cuadro rojo:

Figura. 133. Cookies generadas en Quadodo

L 4 Y=| Console HTML €SS Script DOM Net Cookies~ P Search within Cookies pane ~ v BEE

& | Cockies ~ Filter ~ Default (Accept cookies) =

Name | Val Domain A Raw Size Path | Expires | HttpOnly Security
# __cfduid 5¢ -spidtest.org 518 / 31/07/2017, 8:12:01 p.m. HttpOrly
5 cfduid urlvalidation.com 518 3U07[2017, 8:12:010.m, itiponly
# PHPSESSID 192.168.0.4 358 I Session
I o e 192.158.0.4 78 / 01/08/2016, %:36:22 p.m.
T mntz_strtm,_d27a5d5aa528b63910 14700 13920 SPOtEstorg TiE T 07072116, 5 12:01 p.m.
# __mntz_usrd_d27a5d5aa528b6d91d 15 spidtest.org 328 I 31/07/2017, 8:12:01 p.m.

Fuente: El autor. Screenshot de pantalla de Firebug.

Como se puede observar en las mismas se esta almacenando el Identificador
de sesion (PHPSESSID) y la cookie __Ifcc con un valor 1. Al hacer clic derecho
en cada una de ellas y hacer clic en la opcién “Inspect In DOM Panel” del menu
que se despliega se pueden observar las caracteristicas detalladas de cada una
de ellas, las cuales se analizaran en el siguiente punto:

Figura. 134. Detalles de las Cookies PHPSESSID y __lfcc

’P"pﬂfm e O ¢ 3| Comsole HTML (S5 Script DOM =~ Net Cookies
ut
Copy Window > Object
Paste expires
host
Copy Al isDomain
BEetE isHttpOnly
Edit isSecure
Clear Value maxAge
1 passa  Break On'PHPSESSID' cookie :;"E
& Use in Command Line rawValue
% Inspect in DOM Panel 1. alue
# __Wec # T < Y= Console HTML (S5 Script DOM~ MNet Cookies
+ |
= Eus | Window > Object
Ci |
== expires
Paste host
Copy All isDomain 8 false
Delete isHttpOnly
isSecore 4 fals=e
Edit XAy
ma: e
Clear Value
assw name
| Break On ' 3 path
e Switch to the DOM pe
S Usein o P rawValue
. Inspect in DOM Panel [, | value

Fuente: El autor. Screenshot de pantalla de Firebug.

2. Respecto a la sesion: Hace énfasis en que tenga entre otras las siguientes
caracteristicas:

a. Queseaimpredecible: Como se pudo observar en los resultados del test
de autorizacion OTG-AUTHN-004 de prediccion de Id de sesion realizado
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a través de la herramienta Burpsuite, el valor que se asigna a la cookie
PHPSESSID no tiene un patron especifico que pueda determinarse
facilmente. A modo de aclaracion hay que tener en cuenta que esta
variable de sesion es provista por PHP y Quadodo a su vez la usa en la
aplicacion, por otro lado se puede determinar que cumple con esta
caracteristica de sesion indicada por OWASP.

Figura. 135. Resultado de Sequencer de Burp Suite

_[ Summary T Character-level analysis T Bit-level analysis T Analysis Options

The overall quality of randomness within the sample is estimated to be: excellert.
At a significance level of 1%, the amount of effactive entropy is estimated to be: 113 bits

Fuente: El autor. Screenshot de pantalla de Burpsuite.

b. Que tenga resistencia al sabotaje: Esta caracteristica se refiere a la
resistencia de la cookie a ser modificada. Y por otro lado coloca un
ejemplo en el que NO se incluyan propiedades o indicadores de acceso
o de permisos (por ejemplo un indicador ISAdmin para determinar si es
administrador de la pagina) (OWASP, 2014). Para este caso, las dos
cookies generadas no presentan este tipo de indicadores, incluso la
cookie __Ifcc mantiene su valor cuando hay un usuario inexistente
intentando acceder, por lo cual esta caracteristica se cumple en las
cookies utilizadas en Quadodo.

Figura. 136. Cookie __Ifcc después de un intento de acceso fallido en Quadodo

tpe/192.168.../login php=4 + o
€« F 192.168.0.4 ¢ "B 9 3+ A 40 BT =

8 Most Visted @ Getting Started |} Correo | Redes Sociales ) Entretenimiento ) Intereses |_) Universidad @ hetp=//192.168.03:8050/ |} Uttaries |_) Desarrolla |_) Compras 8 KalLinus - XSSF (Cros... () Thisis Stuff Testing fo..

Login Form

okies = Filter - Default (Accept coakies) =

Fuente: El autor. Screenshot de pantalla de Burpsuite.

c. Expiracion: Esta caracteristica debe ser aplicada a cookies criticas para
gue deban ser validadas y eliminadas solamente por un periodo
determinado de tiempo. Cuando no se asigna una fecha determinada la
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cookie existird unicamente durante la sesion, es decir hasta que se cierre
la ventana del navegador.

Para el caso de las cookies detectadas, el ldentificador de sesiéon
(PHPSESSID) solamente estara presente durante la sesion.

Por otro lado para la cookie se determina la fecha de expiracion
01/08/2016, 9:36:22 p.m. A pesar de no ser critica esta cookie cumple
con esta caracteristica al igual que la anterior.

Propiedad “Secure” activada: En el detalle mostrado para las dos
cookies identificadas se observa que la propiedad IsSecure a la cual se
hace referencia estan desactivadas. La misma es importante activarla
para cookies con valor critico como lo es el Id de sesion y permite trasmitir
la informacién de la misma solamente por un canal encriptado. Sin
embargo, hay que tener en cuenta que segun el protocolo sobre el cual
se despliegue acceda Quadodo (HTTP o HTTPS) se debe configurar
correctamente esta propiedad.

Por otro lado, y adicional a lo anterior en la guia OWASP se indica que al menos el
identificador de sesién tenga una longitud de 50 caracteres y que se use active la
propiedad HTTPOnly (asignando a la misma el valor true), respecto a esta ultima
se detalla el andlisis en Quadodo en el siguiente test (OTG-SESS-01).

Se accede a Quadodo y se ejecuta el siguiente script en la consola de Firebug, el
cual retorna las cookies asignada al documento y las muestra en una alerta.

Figura. 137. Ejecucion de script que muestra cookie del documento.

alert (document.cookie) ;

__Ifce=1; PHPSESSID=420kimh&3sh81rsr19bgpib3

# ¢ € » )= Console~ HIML CSS Script DOM Net Cookies P Search within Console panel ~ v BEE@

lg | Clear Persist Profile | All Errors | Warnings | Info Debuginfo Cookies

) zlert (document.cockie): | 8

Fuente: El autor. Screenshot de pantalla de Firebug ejecutandose en Firefox.
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A continuacion se determina la longitud del Id de sesién copiando el valor de la
cookie PHPSESSID y ejecutando el siguiente script en la consola de Firebug.

Figura. 138. Longitud de Id de sesi6én mostrada a través de cédigo Javascript
| Administration Panel X |+

‘(- ) 192.168.0.4:6050/admincp.php @ | Q Search w B ¥ & 4 © » |

1120 Most Visited @ Getting St orreo ntereses | Ui dad @ http://192.168.0.3:8050/ |} Utilitari

La longitud del Id de sesidn es: 26

# 9 ¢ » )= Comsolev | HTML (€SS Script DOM Net Cookies P Search within Con:

lg | Clear Persist Profile | All Errors |Warnings | Info Debug Info Cookies

B var v = "4c£39kfmnh63sh91rsr10bapib3”; alert("La longitud del Id de sesidn es: " + v.length);

var v = "4tf39kfmh63sh91lrsrl9oqpib3";
alert ("La longitud del Id de sesidén es: " + v.length);

Fuente: El autor. Screenshot de pantalla de Firebug ejecutandose en Firefox.

El resultado indica que el Identificador de sesion no cumple con el minimo de
caracteres recomendados para su longitud, asi que es importante considerar la
implementacion de una opcidén de mejora que mitigue este aspecto.

11.7.1.1 Resultado

Quadodo presenta algunos puntos a mejorar en cuanto a las cookies, a pesar de
solamente utilizar un par para su funcionamiento, entre las cuales esta el
identificador de sesién debe hacer mas robusta esta validacion, por ejemplo no
limitdndose con la que provee PHP para lograr ajustar a la longitud de caracteres
recomendada, por supuesto atendiendo una encripcién también robusta.

Por otro lado el acceso a las cookies fue posible a través de JavaScript lo cual
supone una vulnerabilidad como se detalla en el test siguiente.

11.7.2 Testing for cookies attributes (OTG-SESS-002)

En las pruebas realizadas en los test aplicados del lado del cliente (Client-Side
Testing) evidenciados en este documento, y al script ejecutado en el andlisis
anterior se logré identificar que fue posible acceder a la cookie del documento HTML
a traves de javascript. Volviendo a la herramienta Vega, se retoman los resultados
obtenidos en las pruebas mencionadas y se accede a la opcién Scanner la cual
despliega el panel Scan Alerts.
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Figura. 139. Opcién Scanner de la herramienta Vega y panel Scan Alerts

\ Subgraph Vega —ox
File Scan Window Help |

RO S I ® scanner I& Proxy

@ website View = 0| @ Scan Info =g
e ®iE ED
> @ localhost
' VEGA
> @
> @
> @
(.} hd
O Scan Alerts =g Proxy Alert Summary
(- =
< @ Proxy (13) 0 High {4 found)
| & nepilocatnostisoso 13) Session Cookie Without Secure Flag 1
> @ High (4) Session Cookie Without HttpOnly Flag 1
b @ Low (3) Cleartext Password over HTTP 2
b @ Info (6) = =
42 |dentities 3 =0
< 0|
2% 5 Proxy running on 1 listeners 73Mof248M |

Fuente: El autor. Screenshot de pantalla de VEGA.

En dicho panel se listan algunas vulnerabilidades segun la criticidad de las mismas
como se muestra en laimagen a continuacion. Son tres categorias: Alta (High), Baja
(Low) e Informativa (Info) y para cada uno de los items mostrados bajo cada

categoria, Vega suministra algunas recomendaciones para optimizar o dar solucién
a las vulnerabilidades halladas.

Figura. 140. Listado de vulnerabilidades y hallazgos panel Scan Alerts en la herramienta Vega

@ Scan Alerts
< 8 Proxy (13)
= @ High (4)
¥ % Cleartext Password over HTTP (2)

# Jadmincp.php

# Jlogin.php ~ @ lnfo (6)

% Session Cookie Without HttpOnly Flag (/login.php) # Interesting Meta Tags Detected (/admincp.php)

* Session Cookie Without Secure Flag (/Login.php) + Possible AJAX code detected (/admincp.php)

~ @ Low (3) ¥ # X-Frame-Options Header Not Set (4)
* Email Addresses Found (/admincp.php) .
= % Form Password Field with Autocomplete Enabled (2) % fadmincp.php

* Jadmincp.php % ffavicon.ico
* flogin.php * flogin.php

Fuente: El autor. Screenshot de pantalla de VEGA.

A continuaciéon se describen las vulnerabilidades encontradas:
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1. Categoria Baja (Low): Se muestra esta categoria aspectos relacionados con
autocompletado de campos de formularios que contienen cuentas de correo
electronico y passwords, los cual tiene que ver con un comportamiento del lado
del navegador web, por lo cual no se abarcarad el tema ya que no es de
aplicacion.

2. Categoria Informativa (Info): En esta categoria se listan etiquetas de interés
en la cabecera, en este caso el nombre del autor, codigo AJAX detectado (el
cual se explotd en la prueba del test OTG-CLIENT-004) y cabeceras de marcos
no configuradas.

Figura. 141. Detalle de uno de las posibles vulnerabilidades en la categoria Informativa (Vega)

Open Source Web Setu
Oscan Alers ©0 - .
= @ http:/flacalnost 8050 (13)
= @ High (4) B AT A GLANCE
b % Claartext Password over HTTP (2)
Classification Information
* Session Cookie Withaut HitpOnly Flag (flogin.php) e Jadmincp.php
* Session Cookie Without Secure Flag (/login.php) el

ound {fadmincp.php) b REQUEST
ield with Autocomplete Enabled (2) GET /admincp.php

* flogin.php » RESOURCE CONTENT

= @ info (5)

| e P e B R (1

Interesting Meta Tags Detected /admincp.php)

* Possible AJAX code detected (fadmincp.php)
P DISCUSSION
= = X-Frame-Options Header Not Set (4)
Vega has detected meta tags that may reveal sensitve information or warrant closer axamination. These tags could include information
. such as platform or configuration characteristics. Interesting meta tags Include thase that contain: "inia", “isual”, “micrasoft”,

Fuente: El autor. Screenshot de pantalla de VEGA.

3. Categoria Alta: En esta categoria se hace especial énfasis. Segun los items
listados bajo la misma se indica una vulnerabilidad con referencia a Passwords
con texto plano sobre HTTP (la cual fue detectada ya en el test OTG-IDENT-
002) y dos relacionadas con las cookies de sesion, a la cual corresponde este
test:

Figura. 142. Vulnerabilidades de Cookies detectadas mediante la herramienta Vega

- ! High (4)

P = Cleartext Password over HTTP (2)

% Session Cookie Without HttpOnly Flag (/login.php)

% Session Cookie Without Secure Flag (/login.php)

Fuente: El autor. Screenshot de pantalla de VEGA.
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1. La primera indica que no se ha asignado el flag o propiedad HttpOnly.
Respecto a esta vulnerabilidad, la herramienta expone (bajo la seccion
Discussion) que cuando esta propiedad NO esta presente es posible
acceder a las cookies de la aplicacion a través de un codigo del lado del
cliente, como se identificé en la pruebas del test OTG-CLIENT-003. Si esta
propiedad esté presente puede ayudara a mitigar el riesgo de ataques de
cross-site que use las cookies de sesion de la victima.

Figura. 143. Descripcién y solucion expuesta en la herramienta Vega para cookies sin propiedad HttpOnly

b AT A GLANCE

Classification Information
Resource flogin.php
Risic

P REQUEST

GET /login.php

P RESOURCE CONTENT

PHPSESSID=7s7pieukbvsirlvsu70fiedeo3; path=/

b DISCUSSION

Vega has detected that a session cookie may have been set without the HttpOnly flag. When this flag is not present, it is possible to access
the cookie via client-side script cede. The HttpOnly flag is a security measure that can help mitigate the risk of cross-site scripting attacks
that target session cookies of the victim. If the HttpOnly flag is set and the browser supports this feature, attacker-supplied script code will
not be able to access the cockie.

} REMEDIATION

*» When creating the cookie in the code, set the HitpOnly flag to true.

b REFERENCES

Some additional links with relevant information published by third-parties:

Fuente: El autor. Screenshot de pantalla de VEGA.

2. La segunda vulnerabilidad indicada en el cuadro sefiala que no se ha
asignado la propiedad Secure a la cookie. Segun lo indica la misma
herramienta el impacto de esta vulnerabilidad implica que las cookies puedan
ser expuestas a atacantes o vigilantes en la red. La solucion, también
indicada en la herramienta bajo la seccibn Remediation, es asignar el valor
true a dicha propiedad.
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Figura. 144.Descripcion y solucién expuesta en la herramienta Vega para cookies sin propiedad Secure

@ Scan Info

okie Without Secure Flag

p AT A GLANCE

Classification Information
Resource flogin.php
Risk

P REQUEST

GET /login.php

P RESOURCE CONTENT

PHPSESSID=7s7pleukbvsirlvsu70fiedeo3; path=/

p DISCUSSION

Vega has detected that a known session cookie may have been set without the secure flag.

P IMPACT

* Cookies can be exposed to network eavesdroppers.
* session cookies are authentication credentials; attackers who obtain them can get unauthorized access to affected web
applications.

)} REMEDIATION

* When creating the cookie in the code, set the secure flag to true.

Fuente: El autor. Screenshot de pantalla de VEGA.
11.7.2.1 Resultado

Quadodo presenta dos vulnerabilidades correspondientes a las cookies, las cuales
impactan el acceso a informacién sensible del manejo de sesion y de informacion
del usuario. La primera vulnerabilidad indica que no se asigna el flag o propiedad
HttpOnly y la segunda indica que no se ha asignado la propiedad Secure.

135



12.CONSOLIDACION DE RESULTADOS Y GENERACION DE REPORTE

Una vez realizadas las pruebas correspondientes, se procede a consolidar a
continuacion los resultados de cada una de ellas. Para ello y segun lo sefialado en
el marco tedrico se aplicara el formato CVE.

CVE (Common Vulnerabilities and Exposures) es un diccionario de nombres
comunes como identificadores propios de CVE asignados a vulnerabilidades de
seguridad detectadas en sistemas especificos que fue y que alimenta la base de
datos nacional de los estados unidos (U.S. National Vulnerability Database [NVD])
(CVE, 2016). Este diccionario “provee puntos de referencia para el intercambio de
datos con los cuales diferentes productos y servicios de seguridad se puedan
entender, segun lo expuesto en la pagina oficina de CVE (CVE, 2016).

Los identificadores CVE (CVE identifiers) cumplen un estandar o sintaxis especifico
que se detalla en el sitio oficial de CVE. Estos identificadores cumplen la siguiente
estructura:

CVE (prefijo) + Afio + Digitos Arbitrarios

Cada uno de las partes del identificador se separa con un guién (-), los digitos
arbitrarios son 4 inicialmente, ya en caso de ser necesario pueden aumentarse
hasta en 7 digitos (CVE, 2015). La forma como deben asignarse es como se
muestran en los ejemplos a continuacion:

Figura. 145. Ejemplo de asignacion de CVE identifiers (tomado de la pagina de CVE)

ISPt 4[:‘§g|t5 IDs with 5 digits {(when needed) IDs with 6 digits (when needed) IDs with 7 digits
{when needed)

CVE-2014-0001 CVE-2014-10000 CVE-2014-100000 CVE-2014-1000000
CVE-2014-3127 CVE-2014-54321 CVE-2014-456132 CVE-2014-7654321

CVE-2014-9999 CVE-2014-99999 CVE-2014-999999 CVE-2014-9999999

Fuente: CVE Common Vulnerabilities and Exposures. CVE ID Syntax Change.

Para obtener un identificador CVE es necesario realizar un proceso de solicitud
descrito en la pagina de CVE, el cual indica verificar como prerrequisito que el
producto o la fuente de datos sobre la cual se vaya a reportar la vulnerabilidad esté
cubierta (CVE, 2016). Por ejemplo, CVE cubre productos de grandes empresas
como Apple, Android, Cisco, entre otras. La URL donde pueden ser consultados los
productos que CVE cubre es:
http://cve.mitre.org/cve/data_sources product coverage.html
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Ahora bien, ya que Quadodo es un proyecto Open Source hecho por un
desarrollador particular (Douglas Rennehan) no figura entre los productos cubiertos
por CVE para registrar vulnerabilidades, para estos casos CVE provee un método
alternativo que consiste en contactarse a la direccion de correo electronico cve-
assign@mitre.org. Sin embargo, advierte en su pagina web que la asignacion del
identificador CVE depende de la disponibilidad de los analistas.

Por lo anterior, se aplicara el identificador CVE de forma independiente y para
efectos de este proyecto tomando como referencia el Ultimo identificador generado
para el afio 2016 y que figura en el listado oficial de CVE, siguiendo la secuencia
correspondiente. (CVE, 2016)

Figura. 146. Ultimo CVE generado para el afio 2016 al momento de realizar este proyecto

— O *
< @l CVE- Re.. &t CVE- Ab.. &L CVE-CV..  &F htt.ml i >4+ -
€ cve.mitre.org/data/downl c Search wB 9 ¥ 4 » =
&) Most Visited ?5 Getting Started Correo Redes Sociales Entretenimiento Intereses Universidad 3
<Note Type="0Other" Ordinal="2" Title="Published">2016-04-07</Note> .

</Notes>
=<CVE=CVE-2016-7921</CVE=>
</Vulnerability>
—<Vulnerability Ordinal="93402">
<Title=CVE-2016-8000=/Title>
—<Notes>
—<Note Type="Description” Ordinal="1">
** REJECT ** DO NOT USE THIS CANDIDATE NUMBER. ConsultIDs:
CVE-2016-0800. Reason: This candidate is a duplicate of CVE-2016-0800. A typo
caused the wrong ID to be used. Notes: All CVE users should reference CVE-2016-0800
instead of this candidate. All references and descriptions in this candidate have been
removed to prevent accidental usage.
</Note>
<Note Type="0Other" Ordinal="2" Title="Published">2016-03-02</Note>
</Notes>
<CVE=CVE-2016-8000</CVE=>
</Vulnerability>
</evridoc> v
< >

Fuente: CVE. CVE Output in CVRF 1.1: 20161110

12.1.1 Consolidacién de datos en diccionario CVE

Se indica en el cuadro relacionado a continuacion cada uno de los test ejecutados
basados en la guia OWASP version 4, con su correspondiente nombre y cédigo,
ademas de la herramienta utilizada para la ejecucion. Cabe aclarar que algunas de
las pruebas se realizaron de forma manual, es decir, sin ninguna herramienta
automatizada alguna como lo sugeria OWASP para algunos de estos casos.
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Por otro lado, se asigna el correspondiente identificador del diccionario CVE
solamente a los escenarios con resultado FALLIDO. Entiéndase como FALLIDO el
estado asignado a los escenarios de prueba que tuvieron un resultado que expone
una vulnerabilidad de seguridad en la aplicacion. Por el contrario el estado
EXITOSO es asignado a los escenarios de prueba que tuvieron como resultado una
vulnerabilidad de seguridad no presente o no expuesta en la aplicacion. El
consolidado es el siguiente:
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Tabla 5. Consolidacion de resultados y CVE IDs asignados a vulnerabilidades encontradas

Campo de

evaluacion

Test Name

Herramienta

Resultado

Descripcion del resultado o de la
vulnerabilidad

CVE-2016-
8001

CVE-2016-
8002

CVE-2016-
8003

Fuente: El autor.

Testing Identity
Management

Testing Identity
Management

Testing for
Authentication
Testing

OTG-IDENT-
002

OTG-IDENT-
004

OTG-AUTHN-
001

Test user registration

process

Testing for Account

Enumeration and
Guessable User
Account

Testing for Credentials
Transported over an
Encrypted Channel

139

LiveHTTPHeaders

Manual

LiveHTTPHeaders

FALLIDO

FALLIDO

FALLIDO

La informacion de los
formularios de registro y de
ingreso es enviada de forma
clara y basica, permitiendo de
esta manera ser monitoreada y
capturada.

Seguln los mensajes obtenidos
para cada escenario, los mismos
evidencian que la aplicacién
revela si el usuario ingresado
existe o no en el sistema.

Al interceptar las cabeceras
enviadas en cada peticidn, las
credenciales viajan en texto
plano sin ningln tipo de
encripcion previa y por
protocolo HTTP. Claro que esto
se debe también a que a la
configuracion del sitio trabaja
sobre este protocolo y no por
HTTPS, sin embargo los datos
pueden visualizarse a través del
método GET y ser manipulados
facilmente para alterar
cualquier informacion.



Tabla 2. (Continuacion)

Campo de

evaluacion

Testing for
Authentication
Testing

Testing for
Authentication
Testing

Testing for
Authentication
Testing

OTG-AUTHN-
003

OTG-AUTHN-
004 -1

OTG-AUTHN-
004 - 2

Test Name

Testing for Weak lock
out mechanism

Testing for Bypassing
Authentication
Schema

Direct page request
(forced browsing)

Testing for Bypassing
Authentication
Schema

Session ID Prediction

140

Herramienta

Manual

Manual

Burp Suite

Resultado

EXITOSO

EXITOSO

EXITOSO

Descripcion del resultado o de la
vulnerabilidad

El nimero de intentos depende de la
configuracion establecido en el

aplicativo por parte del
administrador del sistema. Sin
embargo, al tener esta

funcionalidad, el script puede
adaptar la limitacién de intentos de
accesos al sistema segun la politica
que crea conveniente cada
organizacion y  administrador,
dependerd que la primera esté
fuertemente establecida estipulando
el parametro mas conveniente.

Los resultados indican que al
intentar acceder sin autenticacion o
con un usuario sin privilegios, el
sistema evita el ingreso validando
cada escenario, lo cual asegura que
el mismo no acceda a opciones no
autorizadas

No se identifica un patron de
generacion o por lo menos no una
secuencia especifica de generacion
de identificador de sesién, por lo cual
se puede asegurar, también segun
el resultado arrojado en la
herramienta  Burp  Suite que
Quadodo no presenta un riesgo de
seguridad  informéatica en la
generacion del identificador de
sesion que usa en la aplicacion.



Tabla 2. (Continuacion)

Campo de

evaluacion

Test Name Herramienta

Resultado

Descripcion del resultado o de la
vulnerabilidad

Authorization
Testing

Authorization
Testing

Authorization
Testing

OTG-AUTHZ-
001

OTG-AUTHZ-
002

OTG-AUTHZ-
003

Testing Directory

traversalffile include DotDotPwn
Testing for Bypassing

Authorization Schema Vega/Manual
Testing for Privilege Webscarab

escalation

141

EXITOSO

EXITOSO

EXITOSO

No se encontrd ninguna inclusiéon o
acceso a recursos del sistema,

realizando la ejecucién en la
herramienta DotDotPwn 50,9
minutos

Quadodo cuenta con una validacion
de permisos sobre los recursos, es
por ello que para cada accion a
ejecutar valida el usuario y el rol del
mismo. Cubriendo de esta manera el
acceso 0 ejecucion no autorizada
sobre la ejecucion.
Por lo anterior y respondiendo a las
incognitas planteadas, no es posible
acceder a funciones administrativas
incluso cuando el wusuario ha
ingresado con privilegios estandar y
como las acciones no pudieron ser
utilizadas por dicha restriccién,
tampoco es posible usar funciones
administrativas a través de un
usuario para el cual la accién ha sido
denegada.

Los resultados arrojados para esta
prueba no revelan campos que
expongan 0 almacenen la
informacién del rol del usuario que
pueda suponer una vulnerabilidad
para que un atacante lo modifique
para realizar un robo de sesion.



Tabla 2. (Continuacion)

Campo de

evaluacion

Test Name Herramienta

Resultado

Descripcion del resultado o de la
vulnerabilidad

CVE-2016-
8004

CVE-2016-
8005

CVE-2016-
8006

Authorization
Testing

Client-Side
Testing

Client-Side
Testing

Client-Side
Testing

OTG-AUTHZ-
004

OTG-CLIENT-
001

OTG-CLIENT-
002

OTG-CLIENT-
003

Testing for Insecure

Direct Object Manual
References

Testing for DOM-

based Cross site Vega/Firebug
scripting

Testing for JavaScript .
Execution Vega/Firebug
Testing for HTML VegalFirebug

Injection

142

EXITOSO

FALLIDO

FALLIDO

FALLIDO

La aplicacion Quadodo tiene
implementadas validaciones para
las acciones que realiza el usuario,
evitando que este realice
operaciones para las cuales no tiene
permisos asignados.

Es posible la manipulacién del
DOM en las opciones de menu.

El manejo de construccién y
redireccion de los enlaces del
menu no es seguro, permitiendo
la inyeccidn de codigo Javascript
no seguro.

La vulnerabilidad de inyeccion
de codigo HTML estad presente
mediante la construccion de los
menus que ya se ha indicado,
por otro lado en la creacion de
grupos por ejemplo, es
permitido guardarlos con cédigo
HTML, por lo cual se debe
implementar una restriccion con
el fin de evitar este tipo de
inyeccion. Se detecta sin
embargo, que se puede
establecer el formato de
nombre de usuarios bajo la
opcion de configuracion, asi que
puede contemplarse la misma
configuracion para la creacion
de grupos.



Tabla 2. (Continuacion)

Campo de

Test Name Herramienta

Resultado

Descripcion del resultado o de la

CVE-2016-
8007

CVE-2016-
8008

CVE-2016-
8009

evaluacion

Client-Side
Testing

Client-Side
Testing

Input Validation
Testing

OTG-CLIENT-
004

OTG-CLIENT-
005

OTG-INPVAL-
001

Testing for Client Side

URL Redirect Vega/Firebug
Tgstlr)g for CSS VegalFirebug
Injection

Testing for Reflected VegalFirebug

Cross site scripting

143

FALLIDO

FALLIDO

FALLIDO

vulnerabilidad

La vulnerabilidad de redireccion
de URL del lado del cliente esta
presente, asi que es necesario
que se implemente un mejor
control de acceso en los enlaces
para que la redireccion o retorno
de contenido de paginas
externas sea validado con el fin
de evitar cualquier riesgo de
seguridad o robo de datos.

Fue posible realizar la inyeccion
de CSS, por lo cual hace posible
modificar la interfaz del usuario
haciendo que este ejecute
acciones sobre opciones que
sean resaltadas para a su vez
realizar acciones inesperadas.
Esta vulnerabilidad, esta presente
en Quadodo teniendo en cuenta los
resultados de las pruebas realizadas
para los test Client-Side o del lado
del cliente (OTG-CLIENT-001, OTG-
CLIENT-002, OTG-CLIENT-003,
OTG-CLIENT-004 y OTG-CLIENT-
005).

Esta vulnerabilidad también abarca
e impacta lo relacionado con
vulnerabilidades de validaciones de
entrada (Input Validation).



Tabla 2. (Continuacion)

Campo de

Descripcion del resultado o de la
vulnerabilidad
No se detect6 almacenamiento local
por parte de Quadodo, por lo cual no
hay contenido que pueda ser usado
y manipulado. Es importante tener
en cuenta que “en promedio los
Browsers permiten almacenar cerca
de 5MB de almacenamiento local
por dominio, lo cual comparado con
los 4KB de las cookies es una gran
diferencia” y que segun lo indica el
proyecto OWASP “los datos
almacenados persisten después de
que la ventana ha sido cerrada, por
lo cual es una mala idea almacenar
de esta manera datos sensibles o
identificadores de sesion.”
Por lo anterior, Quadodo al no
utilizar almacenamiento local
disminuye el acceso o]
almacenamiento de datos e
informacion sensible, lo cual es muy
importante si va a ser integrado a
otras aplicaciones para la
administracion de usuarios.
El resultado arrojado por SQLMap
en todos los casos se indic6 que los
parametros enviados no son
inyectables. La ejecucion se realizd
indicando el numero maximo de

A . nivel de proceso (5) y especificando
-- !Ppu_t ellieetien TR - T‘?S‘"?g it SQLMap EXITOSO incluso explicitamente el motor de

esting 005 Injection A
base de datos. Sin embargo no fue

posible ejecutar una inyeccion de
SQL satisfactoria, por lo cual se
evidencia que lo indicado por el
autor respecto a esta proteccién a
nivel de seguridad es verdadera.

" T Nam Herramien R |
evaluacion est Name erramienta esultado

Client-Side OTG-CLIENT- .
. Testing 012 Test Local Storage Firebug EXITOSO
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Tabla 2. (Continuacion)

Campo de

. Descripcion del resultado o de la
evaluacién Test Name Herramienta Resultado vulnerabilidad

Quadodo presenta algunos
puntos a mejorar en cuanto a
las cookies, a pesar de

Session . . .
CVE-2016- Management OTG-SESS- Testing for Session Firebug FALLIDO solamen_te ut|I_|zar un par para
8010 Testi 001 Management Schema su funcionamiento, entre las
esting 2 : e
cuales esta el identificador de
sesion debe hacer mas robusta
esta validacion.
Quadodo presenta dos
vulnerabilidades
correspondientes a las cookies,
las cuales impactan el acceso a
Session informacidn sensible del manejo
CVE-2016- Management OTG-SESS- Testing for cookies VegalFirebug FALLIDO de sesion y de |nformaC|qn del
8011 Testing 002 attributes usuario. La primera

vulnerabilidad indica que no se
asigna el flag o propiedad
HttpOnly y la segunda indica
que no se ha asignado la
propiedad Secure.
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12.2 ANALISIS DE RESULTADOS
12.2.1 Resultados generales

El resumen general de resultados fallidos y exitosos es el siguiente:

Figura. 147. Resumen y grafico de resultados generales

Resultado Cantidad

Exitoso 9
Fallido 11
Total general 20

M Exitoso

M Fallido

Fuente: El autor.

Quadodo presenta casi que un escenario dividido entre resultados fallidos y
resultados exitosos. Es importante entonces que las primeras sean solucionadas,
ya que Quadodo es un script hecho para ser reutilizado por aplicaciones que
requieran de una funcionalidad que les provea administracion de roles y de
permisos.

12.2.2 Resultados obtenidos por campo de evaluacién

El resumen de los resultados exitosos y fallidos obtenidos en los test aplicados por
cada uno de los campos de evaluacion y que se consolidan en el cuadro anterior es
el siguiente:

Tabla 6. Resumen resultados exitosos y fallidos de los test aplicados por campo de evaluacion

Campo de evaluacion Exitoso Fallido Total general

Authorization Testing 4 4
Client-Side Testing 1 5 6
Input Validation Testing 1 1 2
Session Management Testing 2 2
Testing for Authentication Testing 3 1 4
Testing ldentity Management 2 2
Total general 9 11 20

Fuente: El autor.
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Figura. 148. Gréfico de resumen de resultados de test aplicados por campo de evaluacion

100%
90%
80%
70%
60%

50%

40% M Fallido
30% M Exitoso
20%
10%
0% | Sessi Testing f Testi
Authorizatio = Client-Side 'nputc ession estlng. or_ estlr.'ng
. ) Validation  Management Authenticati Identity
n Testing Testing . . .
Testing Testing on Testing | Management
M Fallido 5 1 2 1 2
M Exitoso 4 1 1 3

Fuente: El autor.

Como se puede observar en el grafico anterior, Quadodo presenta fortalezas en lo
que a autorizacion de usuarios (Authorization) en la aplicacion se refiere, teniendo
resultados exitosos en las pruebas aplicadas dirigidas a la inclusién de archivos
transversales, manejo del esquema de autorizacién, escalamiento de privilegios y
referencias a objetos potencialmente inseguros.

Por otro lado y el siguiente campo en el que presenta fortalezas es en el de
autenticacion de usuarios (Authentication), aqui se hace un paréntesis aclarando
que este campo es diferente a la autorizacibn de usuarios. Al hablar de
autenticacion, se refiere al proceso o a la forma como el sistema verifica la identidad
del usuario al acceder o al intentar acceder a la aplicacién, en cambio al hablar de
autorizacién se refiere a como el sistema valida y gestiona los accesos a recursos
del sistema y los permisos asignados al usuario.

Continuando con el analisis y a lo que se refiere a autenticacién de usuarios,
Quadodo presenta fortalezas en el esquema de autenticacion implementado el cual
fue revisado a través de las pruebas especificas de acceso forzoso a péaginas
directas y prediccién del identificador de sesién, adicional a esto Quadodo permite
parametrizar el nUmero de intentos de accesos fallidos a la aplicaciéon, por lo cual
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esto debe ser determinado cuidadosamente por el usuario administrador de la
aplicacion.

Sin embargo, presenta no conformidades principalmente en el campo de manejo de
identidad del usuario teniendo vulnerabilidades en el proceso de registro del usuario
en la aplicacion y en la verificacion de usuarios existentes en la aplicacion; en el
campo del manejo de sesion donde fue posible acceder a los valores de las cookies
correspondientes donde ademas se identifico la ausencia de atributos de seguridad
importantes para evitar el robo de sesion.

Pero, uno de los campos en los cuales se realizaron cinco pruebas con resultados
fallidos sobre seis en total, fue el correspondiente al lado del cliente (Client-Side)
donde los scripts implementados del lado de la interfaz del usuario presentaron una
no conformidad mayor al vulnerar incluso los datos del sistema, permitiendo inyectar
coédigo malicioso para que el usuario realizara acciones de alto impacto sin
intencion.

12.3 GESTION DE LOS RIESGOS GENERADOS APLICANDO LAS NORMAS
ISO 31000:2009 E ISO/IEC 31010:2009

La norma ISO 31000 del afio 2009 se enfoca en el manejo del riesgo, por lo cual
“provee principios, marcos de trabajo y un proceso de manejo de riesgos.” (1ISO,
2009). Es usada en cualquier tipo de empresa u organizacién para evaluar los
riesgos que puedan estar presentes en las mismas para generar acciones de mejora
o planes de accion que ayuden a mitigarlos y/o eliminarlos.

Como parte de la gestidn de riesgos la norma indicada establece entre sus procesos
cuatro procesos para poder realizar dicha gestion los cuales son (Meléndez
Gonzalez, 2015):

Identificacion de los riesgos
Andlisis de los riesgos
Evaluacion de riesgos
Tratamiento de los riesgos

APwbdpE

Ahora bien, haciendo un paréntesis en este punto lo que se ha evaluado en la
presente monografia no es un proceso organizacional sino un componente
especifico de software que puede ser integrado a otras aplicaciones para proveer
funcionalidades de administracion de usuarios y accesos. Sin embargo, dicha norma
puede ser aplicada a este contexto ya que cada vulnerabilidad encontrada supone
un riesgo hacia la seguridad informatica del sistema que implemente el componente.

Cerrando el paréntesis anterior y continuando entonces con la aplicacion de la
norma ISO 31000:2009 en lo que concierne a los procesos de gestion de riesgos,
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se debe hablar también de la norma ISO/IEC 31010:2009. Esta ultima sirve como
apoyo a la primera, proveyendo artefactos y técnicas para realizar la evaluacion de
riesgos con el objetivo que los mismos sean claros para la toma de decisiones y
para la realizacion de acciones de mejora o planes de accion que logren
minimizarlos, prevenirlos o solucionarlos (ISO, 2009).

12.3.1 Identificacion de los riesgos

A continuacion se relaciona un riesgo a cada vulnerabilidad encontrada (es decir,
se relaciona solamente a los resultados que se indicaron como Fallidos):

Tabla 7. Matriz de riesgos asociados a las vulnerabilidades

Cadigo Descripcion de la
Test Test Name vulnerabilidad (Causa Riesgo(s)
OWASP de Riesgo

La informacién de los
formularios de registro y

Campo de

evaluacién

- Intercepcién de

CVE-2016- Jesting oTG- Test user de ingreso es enviada . o
Identity registration de forma clara y basica,
8001 IDENT-002 o - Robo de
Management process permitiendo de esta credenciales
manera ser monitoreada
y capturada.
Segun los mensajes
Testing for obtenidos para cada
CVE-2016- Testing OTG- Account escenario, los mismos - Identificacion
8002 Identity IDENT-004 Enumeration and evidencian que la LUSUArios existentes
Management Guessable User  aplicacion revela si el
Account usuario ingresado existe
0 no en el sistema.
Al interceptar las
cabeceras enviadas en
cada peticion, las
credenciales viajan en
texto plano sin ningn
tipo de encripcion previa
y por protocolo HTTP.
Testing for Claro que esto se debe Intercencién de
Testing for Credentials también a que a la P
CVE-2016- ... OTG- X - - credenciales
Authenticati Transported over configuracion del sitio
8003 : AUTHN-001 - - Robo de
on Testing an Encrypted trabaja sobre este :
credenciales
Channel protocolo y no por

HTTPS, sin embargo los
datos pueden
visualizarse a través del
método GET y ser
manipulados facilmente
para alterar cualquier
informacion.

Fuente: El autor.
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Tabla 4. (Continuacion)

Campo de
evaluacioén

Test Name

Descripcion de la
vulnerabilidad (Causa

Riesgo(s)

CVE-2016-
8004

CVE-2016-
8005

CVE-2016-
8006

Client-Side
Testing

Client-Side
Testing

Client-Side
Testing

Fuente: El autor.

OTG-
CLIENT-
001

OTG-
CLIENT-
002

OoTG-
CLIENT-
003

Testing for DOM-
based Cross site
scripting

Testing for
JavaScript
Execution

Testing for HTML
Injection
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de Riesgo)

Es posible la
manipulacion del DOM
en las opciones de
menu.

El manejo de
construccion y
redireccion de los
enlaces del menu no es
seguro, permitiendo la
inyeccién de codigo
Javascript no seguro

La vulnerabilidad de
inyeccion de codigo
HTML esta presente en
la aplicacion mediante la
construccion de los
menus que ya se ha
indicado, por otro lado
en la creacion de grupos
por ejemplo, a pesar de
que se codifican los
caracteres especiales
gue se ingresan en el
nombre es permitido
guardarlos con dichos
caracteres, por lo cual
se deberia implementar
una restriccion para ello
con el fin de disminuir la
inyeccion de HTML. Se
detecta sin embargo que
se puede establecer el
formato de nombre de
usuarios bajo la opcién
de configuracion, asi
que podria
contemplarse la misma
configuracion para la
creacion de grupos.

- Manipulacion de
controles

- Ejecucién de flujos
no deseados

- Ejecucion de flujos
no deseados

- Edicién y borrado
de informacién

- Manipulacion de
controles

- Ejecucién de flujos
no deseados:



Tabla 4. (Continuacion)

Campo de
evaluacioén

Test Name

Descripcion de la
vulnerabilidad (Causa

Riesgo(s)

CVE-2016- Client-Side
8007 Testing
CVE-2016- Client-Side
8008 Testing
Input
g(;g%-2016- Validation
Testing

Fuente: El autor.

OTG- Testing for Client
CLIENT- Side URL

004 Redirect

OTG- .

CLENT-  festing for CSS
005 I

OTG- Testing for
INPVAL- Reflected Cross
001 site scripting
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de Riesgo)

La vulnerabilidad de
redireccion de URL del
lado del cliente esta
presente, asi que es
necesario que se
implemente un mejor
control de acceso en los
enlaces para que la
redireccioén o retorno de
contenido de paginas
externas sea validado
con el fin de evitar
cualquier riesgo de
seguridad o robo de
datos.

Fue posible realizar la
inyeccién de CSS, por lo
cual hace posible
modificar la interfaz del
usuario haciendo que
este ejecute acciones
sobre opciones que
sean resaltadas para a
su vez realizar acciones
inesperadas.

Esta vulnerabilidad, esta
presente en Quadodo
teniendo en cuenta los
resultados de las
pruebas realizadas para
los test Client-Side o del
lado del cliente (OTG-
CLIENT-001, OTG-
CLIENT-002, OTG-
CLIENT-003, OTG-
CLIENT-004 y OTG-
CLIENT-005).

esta vulnerabilidad
también abarca e
impacta lo relacionado
con vulnerabilidades de
validaciones de entrada
(Input Validation).

- Redireccion a sitios
no deseados:

- Cambio en la
presentacion de
controles

- Redireccion a sitios
no deseados

- Robo de
informacion:



Tabla 4. (Continuacion)

Cédigo Descripcion de la
Test Test Name vulnerabilidad (Causa Riesgo(s)
OWASP de Riesgo)
Quadodo presenta
algunos puntos a
mejorar en cuanto a las
Session Testipg for cookies, a pesar de
CVE-2016- Management OTG-SESS- Session solamente utilizar un par
8010 T anag 001 Management para su funcionamiento,
esting ,
Schema entre las cuales esta el
identificador de sesion
debe hacer mas robusta
esta validacion.
Quadodo presenta dos
vulnerabilidades
correspondientes a las
cookies, las cuales
impactan el acceso a
informacion sensible del

CVE-2016- Session OTG-SESS- Testing for manejo Q(? sesion y d(_e - Lectura de_ pookles
informacién del usuario. - Manipulacion de

Management . .
8011 Testing 002 cookies attributes La primera cookies

vulnerabilidad indica que
no se asigna el flag o
propiedad HttpOnly y la
segunda indica que no
se ha asignado la
propiedad Secure.

Campo de

evaluacioén

- Robo de sesién

Fuente: El autor.

12.3.2 Andlisis de Riesgos

Una vez identificados los riesgos generados a partir de las vulnerabilidades
encontradas se procede a realizar un analisis del impacto que tienen dichos riesgos
y a categorizarlos para dar una prioridad en la gestion de los mismos bien sea para
minimizarlos o erradicarlos. Esto tiene como objetivo realizar toma de decisiones y
consecuentes acciones de mejora o planes de accion para mitigarlos.

Para el analisis indicado la norma ISO/IEC 31010:2009 provee diversas técnicas y
herramientas que permiten realizar este proceso, como los que se muestran en la
siguiente imagen (Meléndez Gonzélez, 2015):
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Figura. 149. Técnicas de evaluacion y riesgos.

TENCICAS DE EVALUACION DE RIESGOS

METODOS DE METODOS DE ANALISIS DE ANALISIS DE EVALUACION DE METODOS
CONSULTA SOPORTE ESCENARIOS FUNCION CONTROLES ESTADISTICOS
1. Check — List 4. Uuvia de ideas 10. Andlisis Causa 17. Andlisis de modo 22 Andlisis de capas  25. Analisis Markov
2. Analisis Preliminar 5. Entrevista Raiz (RCA) de fallos y efectos de proteccion (LOPA) 26. Simulacien
de riesgos estructurada o semi- 11. Evaluacidén de [AMEF — FMEA) 23. Andlisis de fallos Monte Carlo
3. Listas de ejemplos  estructurada Toxicidad 18. Fiabilidad de vy sucesosiniciadores 27. Estadistica v
6. Técnica Delphi 12. Andlisis de «centro de (Bow Tie) redes Bayesianas
7. Técnica Impacto al negocioc  mantenimiento 24 Andlisis de 28 CurvasFN
estructurada What (BlA) (RCM) circuitos de fugas 29. indices de Riesgo
if? (SWIFT) 13. Andlisis de drbol 19,  Andlisis  de 30. Matrices de
8. Evaluacion de la de fallas (FTA) errores de disefio probabilidad ¥
fiabilidad humana 14. Andlisis de drbol  (Sneak) Consecuencia
(HRA) de acontecimientos 20.  Andlisis de 31.  Analisis de
Q. Analisis de (ETA) Peligros de decision multi-
Riesgos Preliminar 15. Andlisis de causa Operabilidad criterio (MCDA)
— consecuencia (HAZOP)
16. Anadlisis causa — 21.  Andlisis de
efecto Peligros  y Puntos
Criticos de Control
[HCCAP)

Fuente: (Meléndez Gonzéalez, 2015). ISO/IEC 31010: Gestion de riesgos —Técnicas de evaluacién de riesgos

Para este caso se aplican los siguientes:

1. Anaélisis preliminar de riesgos (Método de Consulta): Tomando como base
la matriz de identificacion de riesgos aplicada en el punto anterior se realiza un
analisis preliminar de riesgos que permite identificar las consecuencias y generar
recomendaciones preventivas o correctivas a cada uno, también se asigna un
nivel de impacto cuantitativo.

2. Matrices de probabilidad y consecuencia (Método estadistico): Este
método es Util para establecer un perfil de riesgo, por medio del cual se mide el
impacto y por ende se establece una prioridad segun la probabilidad de que un
riesgo ocurra y la consecuencia que puede tener en este caso sobre un sistema
que implemente Quadodo, todo esto basado en el método de andlisis preliminar
anteriormente indicado.
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12321

Analisis preliminar de riesgos (Método de Consulta):

Se aplica la siguiente matriz para este proceso:

Tabla 8. Tabla de analisis preliminar de riesgos (Descripcion de campos)

Descripcion

Causa

Consecuencia

Nivel de impacto

Probabilidad de Ocurrencia

del riesgo
Describe el

riesgo

encontrado

Fuente: El autor.

Indica la
causa del
riesgo,
corresponde
alas
vulnerabilida
des
detectadas,
las cuales se
identifican
con el Id de
diccionario
CVE
asignado a
cada una.

Describe el
impacto del riesgo
en el sistema

Se establecen tres
niveles de
impacto:

1-Bajo: El
riesgo debe
gestionarse, pero
puede
establecerse una
opcion de mejora
en un release
programado de la
aplicacion.

2 — Medio: El
riesgo esta latente
y puede
convertirse en un
riesgo alto, por
ahora solamente
identifica acciones
que pueden ser
usadas para
ataques mas
dafiinos e
impactantes.

BEAISE Requiere
una solucién
pronta ya que
inevitablemente
genera un
impacto negativo
en la informacioén
del sistema.

Relaciona la probabilidad que un
riesgo ocurra. Para ello se
establecen tres niveles:

INEEETT): No es frecuente que se
presente y solo para casos
fortuitos y por ende no es usado
por atacantes como primera
medida para atacar.

= Hieleciblls: Sucede en

situaciones especificas o en
algunos escenarios haciendo
que el atacante ejecute pasos
adicionales para aprovecharlo.

CEENEIRTERE: Siempre se
presenta y/o puede ser
facilmente identificado por un
atacante.

Inicialmente se asigna un nivel de impacto y probabilidad de ocurrencia para definir
el perfil de riesgo y se le asigna a cada riesgo un numero precedido con la letra R a
modo de identificador:
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Tabla 9. Mariz de riesgos y consecuencias

RO1

R0O2

RO3

R04

RO5

R0O6

Riesgo

Intercepcion
de
credenciales

Robo de
credenciales

Identificacion
usuarios
existentes

Manipulacién
de controles

Ejecucion de
flujos no
deseados

Borrado de
informacion

Fuente: El autor.

Causas
CVE-ID

CVE-2016-8001
CVE-2016-8003

CVE-2016-8001
CVE-2016-8003

CVE-2016-8002

CVE-2016-8004
CVE-2016-8006

CVE-2016-8004
CVE-2016-8005
CVE-2016-8006

CVE-2016-8005

Consecuencia _vael de
impacto

Identificar las claves de
acceso al sistema de los
diferentes usuarios que
ingresan y hacen uso del
mismo.
Suplantacion de identidad
de usuarios para
manipulacion indebida de
informacién
Permite a terceros
identificar los usuarios que
existen en la aplicacion y
por ende realizar ataques
con identidades de usuario
especificas que le permitan
acceder a la aplicacion.
Cambiar el flujo o el
comportamiento de la
pagina inyectando coédigo
que puede hacer que el
usuario ejecute acciones sin
intencion o envie datos no
deseados que puedan
afectar la informacion.
Manipulacién de
informacién sensible y
atribucién de acciones no
deseadas dentro del
sistema a usuarios
autorizados.
Quitar privilegios,
eliminacién de usuarios
administradores,
denegacion y
monopolizacién de acceso
por parte de un atacante.

3 - Alto
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Probabilidad
de Ocurrencia

C — Probable

C — Probable

C - Probable

2 - Medio B — Posible
3 - Alto B — Posible
3 - Alto B — Posible




Tabla 6. (Continuacion)

Id

RO7

RO8

R0O9

R10

R11

R11

Riesgo

Redireccion a
sitios no
deseados

Cambio en la
presentacion
de controles

Robo de
informacion

Robo de
sesion

Lectura de
cookies

Lectura de
cookies

Fuente: El autor.

Causas
(CVE-ID)

CVE-2016-8007

CVE-2016-8009

CVE-2016-8008

CVE-2016-8009

CVE-2016-8010

CVE-2016-8011

CVE-2016-8011

Consecuencia

Transporte de informacion
de la aplicacion a sitios
externos y
redireccionamiento a sitios
maliciosos con miras al robo
de informacion o infeccion
con virus informaticos.

Un atacante puede guiar al
usuario a opciones con
comportamientos no
deseados combinando
ataques de inyeccion de
codigo.

Es posible almacenar la
informacién para usarla en
atagues posteriores o
identificar usuarios
existentes en el sistema que
se conviertan en victimas
por parte de terceros segun
su rol.

Permite detectar que se
esta usando el Identificador
de sesion de PHP, un
atacante podria robar dicho
Id y suplantar al usuario.
Permite que un atacante
pueda tener acceso
inmediato a la informacion
que contiene las cookies y
que por lo tanto pueda
hacer uso de ella. Una
ventaja, es que ademas del
Id de sesién no hay
informacién sensible
almacenada en las mismas
como claves o perfiles.
Permite que un atacante
pueda tener acceso
inmediato a la informacion
que contiene las cookies y
que por lo tanto pueda
hacer uso de ella. Una
ventaja, es que ademas del
Id de sesion se detecta que
no hay informacion sensible
almacenada en las mismas
como claves o perfiles. Es
por esto que se indica un
impacto medio.
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Probabilidad
de Ocurrencia

Nivel de
impacto

B — Posible

B — Posible

B — Posible

C - Probable

C — Probable

C — Probable




Tabla 6. (Continuacion)

Causas

Consecuencia Nivel de Probabilidad
(CVE-ID)

impacto de Ocurrencia

El atacante puede identificar
el nombre de cada una de
las cookies y la informacién
gue almacenan. Ya

CVE-2016-8011 dependiendo del criterio del 2 - Medio B — Posible
atacante, puede hallar Gtil o
no manipular la informacion
contenida en las mismas
para realizar un atague.

R12 Manlpulguon
de cookies

Fuente: El autor.

12.3.2.2 Matrices de probabilidad y consecuencia (Método estadistico)

Ya identificados a partir del andlisis preliminar los niveles de impacto y la
probabilidad de ocurrencia para cada riesgo, se procede a realizar el perfil de los

riesgos identificados, usando la siguiente matriz, la cual tiene las siguientes
caracteristicas:

Figura. 150. Matriz de perfil de riesgo

Perfil de Riesgo

Posible Probable

C

Probabilidad

Fuente: El autor.

El perfil de riesgo responderd a los siguientes resultados entre impacto y
probabilidad del riesgo:

Figura. 151. Definicion de perfil de riesgo segun impacto y probabilidad del riesgo

Perfil de Riesgo

3 |Alto Importante Intolerable

E Medio Tolerable Moderado Importante
Trivial Tolerable

Raro Posible Probable
C

Impacto

Probabilidad

Fuente: El autor
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Tomando en cuenta lo anterior, seran considerados como riesgos a gestionar de
inmediato los que se encuentren en la franja de la matriz que se sefiala en la
siguiente imagen y que corresponden por lo tanto a los riesgos con perfil Moderado,
Importante e Intolerable:

Figura. 152. Matriz de perfil de riesgo - franja de riesgos de gestion inmediata

Perfil de Riesgo

RIESGOS A GESTIONAR
DE INMEDIATO

Impacto

Posible Probable

C

Probabilidad

Fuente: El autor.

Los resultados entonces son los siguientes teniendo en cuenta los parametros
indicados:

Tabla 10. Relacién de riesgos encontrados con su respectivo perfil de riesgo

Causas Nivel de Probabilidad
(CVE-ID) impacto de Ocurrencia
Intercepcion de CVE-2016-8001 : _
RO1 credenciales CVE-2016-8003 3 - Alto C — Probable Intolerable

. CVE-2016-8001
R0O2  Robo de credenciales CVE-2016-8003 3 - Alto C — Probable Intolerable
Identificacién usuarios . )
RO3 existentes CVE-2016-8002 2 - Medio C - Probable Importante
Manipulaciéon de CVE-2016-8004 .
R04 controles CVE-2016-8006 2 - Medio B — Posible Moderado

. ) CVE-2016-8004
RO5 Efszgggg deflujosno e 2016-8005 3- Alto B — Posible Importante
CVE-2016-8006

R06 @ Borrado de informacién = CVE-2016-8005 B — Posible Importante

Perfil de Riesgo

Redireccién a sitios no CVE-2016-8007 .
RO7 deseados CVE-2016-8009 2 - Medio B — Posible Moderado

Cambio en la
RO8 | presentacion de CVE-2016-8008 B — Posible Tolerable
controles

R0O9 Robo de informacién CVE-2016-8009 B - Posible
R10  Robo de sesién CVE-2016-8010 C — Probable
R11 Lectura de cookies CVE-2016-8011 2 - Medio C - Probable

R1z | Manipulacion de CVE-2016-8011 2-Medio [P Moderado

cookies

Fuente: El autor.
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Al transferirlos a la matriz de riesgo, se refleja el resultado de la siguiente manera:

Figura. 153. Resultado de perfil de riesgo

Perfil de Riesgo

Medio RO4, RO7, R12

RO3, R11

Posible Probable
C

Impacto
N

1 Bajo

Probabilidad

Fuente: El autor.

Como se puede observar once de los doce riesgos encontrados se ubican en la
franja de gestién inmediata debido a su probabilidad de ocurrencia y su impacto en
el sistema. Este resultado presenta a Quadodo como un script con riesgos de
seguridad para el sistema que lo implemente, ya que las vulnerabilidades
encontradas en el mismo a través de las pruebas realizadas no solamente tienen
una alta probabilidad de ocurrencia sino que ademas pueden generar, por atacantes
que las aprovechen, un gran impacto negativo afectando la informacion del sistema.

12.4 RECOMENDACIONES PARA EL TRATAMIENTO DE LOS RIESGOS Y
LAS VULNERABILIDADES ENCONTRADAS

Siguiendo con la matriz planteada en el punto anterior en el analisis preliminar de
riesgos, se procede a realizar para cada uno de los riesgos y las vulnerabilidades
asociadas el planteamiento de medidas correctivas.

12.4.1 Acciones correctivas para los riesgos R0O1 y R02
Tabla 11. Riesgos R01 y R02

Probabilidad
de
Ocurrencia

Perfil de
Riesgo

Causas Nivel de

Consecuencia

(CVE-ID) impacto

Identificar las claves
de acceso al sistema
de los diferentes
usuarios que
ingresan y hacen uso
del mismo.
Suplantacion de
CVE-2016-8001  identidad de usuarios

Intercepcion  CVE-2016-8001
RO1 de
credenciales = CVE-2016-8003

C - Probable | Intolerable

R02 5r2t()1(r)er?§ales para manipulacion C - Probable | Intolerable
CVE-2016-8003 ' indebida de
informacion

Fuente: El autor.
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Estos dos riesgos estan relacionados por las mismas causas por lo cual realizar las
acciones correctivas correspondientes puede mitigar los dos. Para este caso, se
detect6 en las pruebas que es posible identificar en claro las credenciales de acceso
de los usuarios, asi como los datos que se envian para la creacién de usuarios y
grupos. Aungue, por ejemplo el envio de las credenciales de acceso se envian por
método POST no es suficiente si viaja a través de protocolo HTTP, es por esto que
es necesario que esta informacion viaje encriptada, para ello es indispensable el
uso de HTTPS ya que al usar el estandar de seguridad SSL, permite establecer
conexiones de confianza y canales seguros para que la informacion sea transmitida,
evitando de esta manera que la misma pueda ser facilmente identificada en ataques
"man-in-the-middle" donde por medio de sniffers la informacion sea interceptada por
atacantes.

Ahora bien, también pueden implementarse algunos métodos de prevencion desde
el navegador, como por ejemplo el deshabilitar la funcion de desarrollo que permite
visualizar las peticiones (Request) y respuestas (Response) que se realizan desde
las péginas, esto por ejemplo lo realiza actualmente la pagina de Bancolombia.
También es posible considerar por ejemplo sumar variables a los datos de
autenticacion de usuario como tokens de seguridad, donde se combine informacién
cifrada de la IP que realiza la peticion y el navegador usado por el usuario.

12.4.2 Acciones correctivas para el Riesgo R03

Tabla 12. Riesgo R03

. Causas : Nivel de iz Perfil de
Riesgo Consecuencia : de :

(CVE-ID) impacto . Riesgo

Ocurrencia

Permite a terceros
identificar los
usuarios que

existen en la
Identificacion 2Egzarc;gﬂzygfor 5.
RO3 usuarios CVE-2016-8002 ] C — Probable Importante
ataques con Medio

BN identidades de

usuario especificas
que le permitan
acceder a la
aplicacion.

Fuente: El autor.

Debido a que los mensajes que muestra Quadodo al presentarse un error de
credenciales de acceso son dicientes al revelar si es el nombre del usuario o el
password el que se ha ingresado de forma incorrecta o si el usuario ingresado se
encuentra en base de datos, se deben modificar los mismos por mensajes genéricos
qgue no revelen dicha informacion como “Credenciales incorrectas”, “Usuario o
password incorrectos” o "Autenticacion incorrecta”, lo cual hard que un atacante
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tenga incertidumbre acerca de las credenciales que intente usar. Esto segun lo
recomendado por OWASP (OWASP, 2014)

12.4.3 Acciones correctivas para el Riesgo R04

Tabla 13. Riesgo R04

d Ries0o Causas Consecuencia Nivel de Probabilidad Perfil de
9 (CVE-ID) impacto de Ocurrencia Riesgo

Cambiar el flujo o el
comportamiento de
la pagina
inyectando codigo

CVE-2016-8004 que puede hacer
que el usuario

CVE-2016-8006 @ ejecute acciones sin
intencion o envie
datos no deseados
gue puedan afectar
la informacion.

2 -
Medio

Manipulacién

RO4 de controles

B - Posible Moderado

Fuente: El autor.

El hecho que los componentes del DOM puedan ser manipulados da a lugar a
inyecciones de coédigo o comportamiento.

En el resultado del test asociado a la causa indicada, se observo que se mitiga una
parte codificando los caracteres ingresados para el nombre del usuario y para el
nombre de los grupos.

Sin embargo, la forma como se dinamiza la construccion del menu pudo ser
manipulada ajustando un par de lineas de cédigo del lado del navegador.

Como solucion propuesta para mitigar este riesgo, se puede validar a nivel de
cadigo en la légica de la aplicacién, que la misma opcién que se haya asignado sea
la misma que el usuario utilice. Para esto el desarrollador se puede valer de las
variables de sesion, realizando por supuesto la configuracién apropiada como se
indica méas adelante para los riesgos R11y R12.
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R0O6

12.4.4 Acciones correctivas para los riesgos R05 y R06

Tabla 14. Riesgos R05 y R06

Causas Consecuencia Nivel de Probabilidad Perfil de
(CVE-ID) impacto de Ocurrencia Riesgo

o] Riesgo

Manipulacién de
informacién
CVE-2016-8004  sensible y
Ejecucion de atribucion de
RO5 flujos no CVE-2016-8005 acciones no B — Posible Importante
deseados deseadas dentro

CVE-2016-8006 del sistema a
usuarios
autorizados.

Fuente: El autor.

Tabla 11. (Continuacién)

. Probabilidad
Causas . Nivel de
Consecuencia : de
(CVE-ID) impacto :
Ocurrencia

Quitar privilegios,

eliminacion de

usuarios

!30rrado _d’e CVE-2016-8005 administ(:f\dores,

informacién denegacion y
monopolizacién de
acceso por parte de
un atacante.

Perfil de

Rl Riesgo

B — Posible Importante

Fuente: El autor.

Estos riesgos tienen relacion con el anterior e incluso comparten las mismas causas.
Sin embargo, este tiene un mayor impacto debido a su afectacién a la informacion
del sistema.

Para dar solucion se debe mitigar el riesgo anterior con las medidas correctivas
indicadas, adicional a ello y para estos riesgos especificos es indispensable que el
usuario deba seguir un flujo especifico para llegar, acceder y ejecutar una opcion
especifica, esto con el fin que no se haga de forma directa como el llamado de una
funcion de javascript especifica. Por ejemplo para el borrado o edicion de la
informacion de un usuario en Quadodo, detectar ademéas de los privilegios
pertinentes del usuario si el usuario primero accedié a la pagina de listado de
usuarios, hizo click en la opcién de eliminacion o edicién correspondiente, etc.

Por otro lado, se debe revisar que las funciones de borrado o actualizacién de

informacion no estén expuestas en el cbédigo javascript o sean facilmente
identificadas del lado del cliente.

162




12.4.5 Acciones correctivas para el riesgo R0O7

Tabla 15. Riesgo R07

Causas Consecuencia Nivel de PrOb%Z'“dad Perfil de
(CVE-ID) impacto Riesgo
Transporte de
informacion de la

aplicacion a sitios

o] Riesgo

Ocurrencia

Redireccion a CVE-2016-8007 ?é(ctj?rggcsiomamiento 5.
RO7 sitios no L . . B — Posible Moderado
a sitios maliciosos Medio

deseados CVE-2016-8009 -
con miras al robo

de informacion o
infeccién con virus
informaticos.

Fuente: El autor.

Este riesgo, ademas de las consecuencias indicadas en la columna correspondiente
puede desencadenar el riesgo R06 de borrado de informacion expuesto
anteriormente ya que la redireccién puede realizarse dentro de paginas validas
dentro del sitio que ejecuten acciones sobre la informacion como borrado, creacién
0 actualizacion y asignacion de permisos.

Un ataque que puede realizar un atacante aprovechando esta vulnerabilidad es la
falsificacion de peticion de sitios cruzados (CSRF por sus siglas en inglés) el cual
incluyé OWASP en su Top 10 de vulnerabilidades del afio 2007. OWASP indica que
este ataque “fuerza el navegador validado de una victima a enviar una peticién a
una aplicacion Web vulnerable, la cual entonces realiza la accion elegida a través
de la victima” (OWASP, 2008)

Como medidas de proteccion, OWASP expone las siguientes como parte del
articulo expuesto para esta vulnerabilidad:

1. Asegurarse que no existen vulnerabilidades XSS en su aplicacion: Para ello
es necesario que los riesgos anteriores sean mitigados, ya que la ejecucion de
flujos no deseados, la manipulacion de controles y todo lo relacionado con la
intercepcidn de las credenciales de usuario pueden convertirse en ataques XSS.

2. Introducir testigos aleatorios "a la medida" en cada formulario y URL que
no sean automaticamente presentados por el navegador: Esto es proveer
codigos enfocados a funciones particulares o a conjunto de datos, atributos o
codigos particulares que puedan ser verificados para el usuario actual. Un
ejemplo de esto es el siguiente donde el atributo oculto (hidden) incluye valores
anicos para negociar el comportamiento del formulario y la accion indicadas:
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Tabla 16. Ejemplo de testigos.

<form action="/transfer.do" method="post">
<input type="hidden" name='"8438927730"
value="43847384383">

</form>

Fuente: (OWASP, 2008)

3. Para datos delicados o transacciones de gran valor, re-autenticar o utilizar
firmado de transaccion: Es decir, verificar con informacién adicional propia del
usuario que efectivamente es el que solicita ejecutar la accion sobre la
informacion y que desea efectuar la accion solicitada. Por ejemplo, solicitando de
nuevo su contrasefa o verificando el mail ingresado para el mismo en Quadodo.

4. No utilice peticiones GET (URLs) para datos delicados o realizar
transacciones de valor. Como se pudo observar durante las pruebas de
pentesting realizadas a Quadodo, hay acciones que usan el método GET para la
trasferencia de informacion de acciones como la creacion de grupos. Es
importante pues que esta informacion sea transmitida por método POST,
incluyendo los valores testigos aleatorios indicados en el punto 3 de este listado
para de esta manera realizar una peticion de confianza entre el servidor y el
cliente.

5. El método POST aislado es una proteccion insuficiente: Por lo cual se debe
implementar lo indicado en el punto 4 respecto a la inclusion de Is testigos
aleatorios para la accion a ejecutar.

Por otro lado en PHP es posible generar tokens de seguridad para evitar este tipo
de ataques. El desarrollador Diego Lazaro muestra un ejemplo del codigo en la
pagina que origina la peticién y la pagina que la recibe, verificando que el token
generado sea valido para el usuario (Lazaro, 2016):

Figura. 154. Ejemplo cddigo PHP - Generacion token CSRF y Validacion token CSRF

{

Fuente: (Lazaro, 2016)
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12.4.6 Acciones correctivas Riesgo R8

Tabla 17. Riesgo R08

Causas Nivel de Probabilidad Perfil de

& RIE= (CVE-ID) CEEERUETEE impacto de Ocurrencia Riesgo

Un atacante puede
guiar al usuario a
opciones con

CVE-2016- comportamientos no

8008 deseados
combinando ataques
de inyeccion de
caodigo.

Cambio en la
R08 presentacion de
controles

B — Posible Tolerable

Fuente: El autor.

Este riesgo se clasifica como de bajo impacto ya que no afecta a la informacion del
sistema, mas bien permite modificar la presentacion del mismo, es decir colores,
tamafo de letra, estilo de enlaces o links, etc. De forma aislada no resulta peligroso,
sin embargo al combinarse con otros ataques de inyeccion de cédigo (como los
hallados a nivel de HTML y a nivel de Javascript) puede guiar al usuario a acciones
con comportamiento no deseado o robar informacién. Es necesario por lo tanto que
se mitiguen los riesgos indicados asociados con inyeccion de codigo HTML,
Javascript y XSS para que se evite la generacion de este riesgo adicional.

12.4.7 Acciones correctivas Riesgo 09

Tabla 18. Riesgo R09

Causas Nivel de Probabilidad de Perfil de

3 RIEE (CVE-ID) SR IEE impacto Ocurrencia Riesgo

Es posible almacenar
la informacién para
usarla en ataques

CVE-2016- posteriores o

Robo de 8009 identificar usuarios :
. informacion (OWASP, existentes en el B =FPosible it el i
2015) sistema que se

conviertan en
victimas por parte de
terceros segun su rol.

Fuente: El autor.

La causa de este riesgo como se evidencia en el presente documento, esta
asociada al test OTG-INPVAL-001 el cual es la convergencia como se indica de
otras pruebas asociadas a inyeccion de codigo que ocasionan ataques de tipo XSS.
El robo de informacién ocurre cuando se ejecutan acciones producto de inyeccion
de cbdigo que redirigen a sitios no deseados que pueden capturar por método GET
por ejemplo, informacion del usuario que se encuentra en sesion (rol, password,
nombre, etc.) para posteriores ataques o0 atagues inmediatos que ataquen al
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sistema o al mismo usuario, llevando a cabo por ejemplo borrado de informacién o
ingenieria social respectivamente. Por lo tanto, la ejecucién de las acciones
correctivas asociadas a las causas indicadas correspondera a una mejora de
seguridad en el sistema y a la reduccion de los riesgos que a su vez se asocian a
cada una de ellas.

12.4.8 Acciones correctivas Riego 10

Tabla 19. Riesgo R10

Causas Consecuencia Nivel de Probabilidad Perfil de
impacto de Ocurrencia Riesgo

Permite detectar
gue se esta usando
el Identificador de

R10 Robo de sesioén CVE-2016-8010 @ sesion de PHP, un C - Probable Importante
atacante podria
robar dicho Id y
suplantar al usuario.

Fuente. El autor.

Este riesgo esta relacionado con la gestion de cookies del sitio, ya que el Id de
sesion esta expuesto a cualquier atacante o usuario con conocimientos basicos de
manejo de herramienta de seguimientos en el navegador como Firebug.

Ya que este ldentificador se guarda en una cookie se indican las acciones
correctivas a aplicar a las mismas en los riesgos R11 y R12 que se describen a
continuacion del presente riesgo.

Por otro lado, PHP al igual que para las cookies tiene configuraciones que
contribuyen a robustecer la gestion de la sesion haciendo uso de las propiedades
gue provee el archivo PHP.ini. Entre ellas se destacan las siguientes (PHP, 2016):

e session.use_strict_mode: Propiedad booleana que previene que el usuario
sea el que provea ldentificadores de sesion, validando solo aquellos que hayan
sido generados o inicializados por el médulo de sesiones del lenguaje.

e session.hash_function: Permite asignar la funcion hash a usar para la
generacion del Id de session, por lo tanto entre mas fuerte sea la function en
consecuencia se generaran Identificadores mas robustos y menos vulnerables.
Textualmente PHP recomienda que “aunque son improbables las colisiones
hash incluso con MD5, los desarrolladores deberian utilizar funciones de hash
SHA-2 o posterior para esta tarea. Los desarrolladores podrian emplear hash
mas fuertes, como sha384 y sha512.”

Es notable destacar que PHP indica que estas configuraciones entre las demas que
sefiala para la seguridad y el manejo de sesiones no son suficientes y por lo tanto
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deben ser implementadas medidas adicionales para que la seguridad sea
asegurada. Integrar por lo tanto algoritmos de validacion adicional, generacion de
tokens y tiempo limite para transacciones sensibles en la informacién es valido,
teniendo en cuenta la navegabilidad y la expiracion de identificadores que ya no se
usen.

La seguridad de la sesion por lo tanto puede depender de la configuracion del
administrador del servidor de PHP, sin embargo, desde programacién en Quadodo
se deben forzar configuraciones y funcionalidades para que la seguridad de la
sesion sea mas robusta o se puede guiar al usuario a que las asegure mediante
instrucciones en pantalla o avisos de seguridad de configuraciones requeridas.
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12.4.9 Acciones correctivas Riesgos R11y R12
Tabla 20. Riesgos R11y R12

d Riesgo Causas Consecuencia Nivel de  Probabilidad Perfil de
(CVE-ID) impacto de Ocurrencia Riesgo
Permite que un
atacante pueda
tener acceso
inmediato a la
informacién que
contiene las cookies
y que por lo tanto
pueda hacer uso de
ella. Una ventaja,

Lectura de es que ademas del 2-
R11 cookies CVE-2016-8011 Id de sesion se Medio C — Probable Importante
detecta que no hay
informacién
sensible

almacenada en las

mismas como

claves o perfiles. Es

por esto que se

indica un impacto

medio.

El atacante puede

identificar el nombre

de cada una de las

cookies y la

informacién que

almacenan. Ya

dependiendo del 2-
criterio del atacante, Medio
puede hallar util o

no manipular la

informacion

contenida en las

mismas para

realizar un ataque.

Manipulacion de

R12 !
cookies

CVE-2016-8011 B — Posible Moderado

Fuente. El autor.

Estos riesgos se originan desde el mismo punto. La causa corresponde a la
posibilidad que tiene un atacante de interceptar, leer y manipular las propiedades
de las cookies que usa Quadodo.

Para solucionar esto, es indispensable que las cookies cuenten con los siguientes
atributos, segun lo indica OWASP en su guia de Pentesting (OWASP, 2016):

e Secure: Es importante asignar este atributo para las cookies que almacenan
informacién sensible como el identificador de sesién. Al activar este atributo se
asegura que el envio de esta informacién se realice a través de un canal seguro
y de forma cifrada para evitar que sea leida por un atacante. Es posible activar
este atributo en PHP mediante el archivo php.ini asignando al atributo booleano
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session.cookie_secure el valor true. (PHP, 2016). Por otro lado puede ser
asignado mediante codigo usando el método session_set cookie_params()
antes de que se inicie la sesion (PHP, 2016). Hay que anotar que Quadodo provee
la opcion de configurar este atributo como se observa en el subtema de
Despliegue y configuracion de Quadodo del presnete documento, sin embargo,
puede considerarse limitar esta opcion a cookies que no guarden informacion
sensible y no a todas las cookies.

HttpOnly: Este atributo evita que a través de un script ejecutado del lado del
navegador o del terminal cliente que accede a la pagina acceda al contenido de
la cookie. Hay que aclarar que “no elimina el riesgo de scripts cross site pero si la
explotacion de algunos vectores de ataque”. También puede ser configurado en
PHP, en el archivo php.ini asignando el valor true al atributo booleano
session.cookie_httponly, igualmente es posible configurarlo a través del
método session_set_cookie_params().

Domain: La configuracién de este atributo la provee Quadodo Esto es valido
puesto que el script puede ser integrado a cualquier sitio web hecho en PHP el
cual a su vez puede ser desplegado en el dominio que el administrador o
desarrollador consideren. Dependera pues que estos usuarios lo configuren
correctamente. Como guia este atributo permite solamente al dominio que se
configura utilizar las cookies del script, lo cual evita que otros servidores puedan
hacer uso de la misma.

Path: Este attributo debe ser configurado a la par del atributo Domain indicado
anteriormente, ya que se protege las cookies para que solamente sean usadas
por la ruta indicada dentro del dominio. Este atributo también puede ser
configurado mediante Quadodo por las razones indicadas en el atributo anterior.
Como ejemplo OWASP en su guia de pentesting indica su utilidad textualmente
de la siguiente manera: “Si la aplicacion reside en la ruta /myapp/ entonces
verifigue que el atributo esté con el valor “;path=/myapp/” y no “;path=/" 6
“.path=/myapp’” (OWASP, 2016). Es importante incluir el caracter “/” debido a

que se daria via libre a que dominios que empiecen con la palabra myapp.
Expires: Este atributo puede asignarse a cookies que NO contengan informacion

sensible. Corresponde a una fecha de expiracion de la cookie, por lo cual la misma
puede reutilizarse hasta la fecha indicada, las veces que se desee.
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13. CONCLUSIONES

Se ejecutaron un total de 20 pruebas de pentesting realizadas a Quadodo bajo las
configuraciones descritas sobre funcionalidades que se suministran en el médulo
de seguridad (acceso y autenticacion al sistema), en el modulo de administracion y
en el modulo de administracion de grupos. De dichas pruebas, 11 presentaron un
resultado fallido, es decir, que se descubri6 mediante las mismas una o mas
vulnerabilidades presentes en el script a nivel de seguridad de la informacion.

De las 11 pruebas indicadas como fallidas o con resultados de vulnerabilidades
encontradas, 10 de ellas presentaron un perfil de riesgo que debe ser gestionado
de forma inmediata y prioritaria, esto fue posible identificarlo aplicando las normas
ISO 30001:2009 e ISO/IEC 31010:20009.

Prevalecieron con un perfil de riesgo intolerable aquellos riesgos que abren una
puerta inmediata a ataques de alto impacto como es la intercepcion y robo de
credenciales. Seguido estan los riesgos con perfil Importante y moderado que son
originados por acciones mas elaboradas por parte de un atacante como inyeccion
de cddigo, ataques XSS o manipulacion de cookies. Al final de estos solamente se
identifica un riesgo con perfil Tolerable, que corresponde a la manipulacion de CSS
de Quadodo como script web, que de igual forma y como se ha reiterado al ser
ejecutado de forma aislada, es decir solamente manipulando la presentacién del
sitio no resulta peligroso pero combinandolo con otros ataques de inyeccion de
codigo puede desencadenar acciones no deseadas en el comportamiento del
sistema y en la informacion del mismo.

Finalmente y de acuerdo a los resultados, no es conveniente integrar por el
momento y al menos que se realicen las mitigaciones a los riesgos aqui planteados
Quadodo Login Script por los niveles de riesgo de las vulnerabilidades identificadas,
haciéndolo poco seguro para la gestion de usuarios, grupos y permisos.
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Resumen La monografia desarrollada se centra en la practica de ejecucién de pruebas

de penetracién (pentesting) encaminadas a identificar las vulnerabilidades y
ventajas de seguridad de la informacion de un sistema, componente o
programa seleccionado en este caso Quadodo Login Script, un modulo que
provee la funcionalidad de autenticacion de usuarios, ademas de otras
funcionalidades como administracién de usuarios, administracién de grupos,
permisos de acceso sobre paginas y creacion de mascaras de permisos y que
puede ser integrado a cualquier aplicacién desarrollada en PHP.

Las pruebas de pentesting antes mencionadas se aplican en el desarrollo de
esta monografia sobre los moédulos Security, Administration y Group Control
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Panel de Quadodo. Para la ejecucién de las mismas se toma en cuenta la
cuarta version de la guia de pruebas de OWASP de pentesting para definir las
pruebas a ejecutar y se acude a las normas ISO NORMAS ISO 30001:2009 e
ISO/IEC 31010:2009 para una vez identificadas las vulnerabilidades, relacionar
los riesgos asociados y plantear opciones de mejora para gestionar los
mismos.

Palabras CVE, Ethical Hacking, ISO/IEC, Kali Linux, OWASP, Pentesting, Seguridad de
Claves la Informacién, SQL Injection, XSS

Contenidos La monografia se divide en los siguientes temas principales.

. TITULO

. INTRODUCCION

. DESCRIPCION DEL PROBLEMA

. JUSTIFICACION

. OBJETIVOS DEL PROYECTO

. MARCO REFERENCIAL (Contiene los marcos contextual, teérico, legal, conceptual)
. RECURSOS DEL PROYECTO

. DISENO METODOLOGICO DEL PROYECTO

. CONFIGURACION Y ADECUACION DEL AMBIENTE

10. RECONOCIMIENTO PREVIOS A LAS PRUEBAS DE PENTESTING

11. DEFINICION Y EJECUCION DE PRUEBAS DE PENTESTING UTILIZANDO LA
METODOLOGIA OWASP

12. CONSOLIDACION DE RESULTADOS Y GENERACION DE REPORTE (Contiene
andlisis de resultados, gestion de los riesgos generados aplicando las normas 1SO
indicadas y recomendaciones para el tratamiento de los riesgos y las vulnerabilidades
encontradas)

13. CONCLUSIONES

BIBLIOGRAFIA
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2. Descripcién del problema de investigacion

ANTECEDENTES DEL PROBLEMA: Quadodo se integra con aplicaciones web construidas con
lenguaje PHP para reusar funcionalidades previamente construidas de seguridad como
autenticacion y administracion de usuarios y permisos. En caso que una de estas funcionalidades
a nivel de seguridad informética presente vulnerabilidades de cualquier tipo, heredara con certeza
las mismas al aplicativo que lo implemente, comprometiendo de esta manera su sistema y la
informaciéon que se almacena, generando también riesgos de diferente magnitud al exponer a
atacantes puntos débiles a aprovechar.

FORMULACION DEL PROBLEMA. Actualmente no existe una evaluacion formal ejecutada ni
documentada de seguridad informatica sobre Quadodo Login Script que permita identificar las
posibles vulnerabilidades en materia de seguridad de la informacion que pueda presentar dicho
script y que por ende deban corregirse, ni tampoco evidenciar las ventajas que pueda presentar
el mismo y que deban mantenerse.

DESCRIPCION Y PREGUNTA DEL PROBLEMA: Por lo anterior, se requiere que se identifiquen
tanto las vulnerabilidades presentes en el script como las fortalezas en materia de seguridad
informética para garantizar que las aplicaciones que lo integren no sufran o se vean afectadas, es
por esto que se plantea la incognita: ¢COmo es posible identificar las vulnerabilidades de
seguridad informatica que puedan estar presentes en Quadodo Login Script y las funcionalidades
gue este ofrece de manera segura?

3. Objetivos

OBJETIVO GENERAL: Identificar vulnerabilidades de seguridad presentes en los modulos

Security, Administration y Group Control Panel del proyecto web "Quadodo Login Script", mediante

pruebas de pentesting utilizando la metodologia OWASP.

OBJETIVOS ESPECIFICOS

o Definir las pruebas de pentesting a ejecutar sobre Quadodo Login Script alineadas a la guia
OWASP de pruebas de pentesting version 4 (OWASP Testing Guide v. 4).
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e Ejecutar pruebas de pentesting sobre los moédulos Security, Administration y Group Control
Panel.

¢ Relacionar las vulnerabilidades que se encuentren asignando un identificador basado en la
estructura del Common Vulnerabilities and Exposures (CVE).

e Identificar y evaluar los riesgos de seguridad informéatica asociados a las vulnerabilidades que
se encuentren en Quadodo Login Script.

e Generar recomendaciones de acciones de seguridad a ejecutar para mitigar las
vulnerabilidades y riesgos que se encuentren en Quadodo Login Script.

4. Metodologia

TIPO DE INVESTIGACION: Investigacion aplicada encaminada a aplicar los conocimientos
adquiridos a lo largo de la especializacién en seguridad informatica.

TECNICAS DE RECOLECCION DE DATOS: Usa las pruebas aplicadas como principal fuente de
datos, es aplicado mediante la ejecucién de pruebas de pentesting a Quadodo Login Script.
TECNICAS DE ANALISIS DE DATOS: Una vez obtenidos los resultados y datos de las
vulnerabilidades se realiza la clasificacién y tabulacién de las mismas, haciendo uso también del
diccionario CVE (Common Vulnerabilities and Exposures) mediante el cual se asigna un
identificador Unico a cada una de ellas (codificacion de resultados). Se establece finalmente una
relacion de riesgos aplicado el andlisis preliminar de riesgos y matrices de probabilidad y
consecuencia como métodos de consulta establecidos en la norma ISO/IEC 31010:2009,
proponiendo diferentes soluciones basadas en la experiencia y en la documentacion técnica
encontrada.

ETAPAS DEFINIDAS: Para el desarrollo de la monografia planteada, se definieron las siguientes
etapas. (1) Configuraciones y adecuacién de ambiente, (2) Planeacion, alcance y ejecucion de las
pruebas de pentesting y (3) Consolidacién de resultados y generacion de reporte.

5. Referentes tebricos

Para la ejecucién de pruebas se tienen en cuenta las siguientes fases del pentesting (Rouse,

2014):
1. Recoleccion de informacion del sistema u objetivo previo a la ejecucion de las pruebas a
ejecutar.

2. ldentificacién de los puntos a evaluar del sistema objetivo (puntos de entrada)

3. Ejecucién de pruebas, realizando intentos de entrada y explotacion de posibles
vulnerabilidades.

4. Consolidacion y reporte de resultados.

Las pruebas ejecutadas corresponden a pruebas planteadas en la cuarta version de la guia de

pruebas de OWASP.

Se realiza la consolidacion y reporte de resultados haciendo uso del diccionario CVE (Common

Vulnerabilities and Exposures) el cual es utilizado para publicar vulnerabilidades conocidas de la

seguridad de la informacion, haciendo mas facil compartir datos y evaluar la cobertura de una

organizacién en materia de seguridad.

El andlisis de riesgos de seguridad de la informacion realizado se basa en los resultados obtenidos

de las pruebas ejecutadas haciendo uso de las normas ISO 30001:2009 e ISO/IEC 31010:2009.

La primera es la normativa para ‘proponer unas pautas genéricas sobre cémo gestionar los riesgos

de forma sistemética y transparente’ (Avantium, Business Consulting, 2015) y la segunda apoya

este proceso proporcionando varios artefactos o herramientas para la evaluacion de riesgos.

6. Referentes Conceptuales

Se toman los conceptos enmarcados en las palabras clave indicados en este documento:

CVE: Son las siglas de Common Vulnerabilities and Exposures (Vulnerabilidades y Exposiciones
comunes en espafol), es un diccionario centralizado donde se registran vulnerabilidades de
seguridad conocidas en la red asignandoles un identificador (CVE ID) teniendo como objetivo la
clasificacion de vulnerabilidades por herramientas, repositorios y servicios. (CVE, 2015)
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Ethical Hacking: Hackeo Etico, es la disciplina de seguridad de la informacion que se encarga de
detectar y explotar las vulnerabilidades sobre sistemas de informacion con el fin de evaluar y
verificar la seguridad tanto fisica como légica de los mismos.

ISO/IEC: Estas siglas hacen referencia a las directivas, normas y politicas aplicados a
procedimientos, definidos como estandares internacionales. (ISO, 2017).

Kali Linux: Sistema operativo basado en Debian que contiene herramientas para realizar pruebas
y ataques de seguridad desde el punto de vista del hacking ético. (Kali Linux, 2016)

OWASP: Es la sigla de Open Web Application Security Project (Proyecto Abierto de Seguridad en
Aplicaciones Web), una fundacién sin &nimo de lucro cuyo objetivo es promover e incrementar la
seguridad del software y la web en general. (OWASP, 2014)

Pentesting: “...Es la practica de atacar diversos entornos con la intencién de descubrir fallos,
vulnerabilidades u otros fallos de seguridad, para asi poder prevenir ataques externos hacia esos
equipos o sistemas” (Esau, 2015).

Seguridad de la Informacion: Hace referencia a “la confidencialidad, la integridad y la
disponibilidad de la informacién y los datos importantes para la organizacion, independientemente
del formato que tengan” como formatos electrénicos, en fisico, medios audiovisuales, etc. (SGSI,
2015)

SQL Injection: Tipo de ataque que tiene como objetivo leer y manipular datos sensibles de la
base de datos “inyectando” sentencias SQL a través de campos o pardmetros vulnerables.
(OWASP, 2016)

XSS: Es la sigla de Cross-site Scripting, un tipo de ataque que realiza inyeccion de scripts o de
c6digo malicioso en sitios webh. (OWASP, 2016)

7. Resultados

Se ejecutaron un total de 20 pruebas de pentesting sobre Quadodo bajo las configuraciones
descritas sobre funcionalidades que se suministran en el médulo de seguridad (acceso y
autenticacion al sistema), en el médulo de administracién y en el médulo de administracién de
grupos. De dichas pruebas, 11 presentaron un resultado fallido, es decir, que se descubrié
mediante las mismas una o mas vulnerabilidades presentes en el script a nivel de seguridad de la
informacion.

De las 11 pruebas indicadas como fallidas o con resultados de vulnerabilidades encontradas, 10
de ellas presentaron un perfil de riesgo que debe ser gestionado de forma inmediata y prioritaria,
esto fue posible identificarlo aplicando las normas ISO 30001:2009 e ISO/IEC 31010:20009.
Prevalecieron con un perfil de riesgo intolerable aquellos riesgos que abren una puerta inmediata
a ataques de alto impacto como es la intercepcion y robo de credenciales. Seguido estan los
riesgos con perfil Importante y moderado que son originados por acciones mas elaboradas por
parte de un atacante como inyeccion de codigo, ataques XSS o manipulacion de cookies. Al final
de estos solamente se identifica un riesgo con perfil Tolerable, que corresponde a la manipulacion
de CSS de Quadodo como script web, que de igual forma y como se ha reiterado al ser ejecutado
de forma aislada, es decir solamente manipulando la presentacion del sitio no resulta peligroso
pero combinandolo con otros ataques de inyeccion de codigo puede desencadenar acciones no
deseadas en el comportamiento del sistema y en la informacién del mismo.

8. Conclusiones

De acuerdo a los resultados, no es conveniente integrar por el momento y al menos que se realicen
las mitigaciones a los riesgos aqui planteados Quadodo Login Script por los niveles de riesgo de
las vulnerabilidades identificadas, haciéndolo poco seguro para la gestion de usuarios, grupos y
permisos.




