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INTRODUCCION

A partir de los conocimientos generados durante esta época surgié un concepto primordial en
el campo de las telecomunicaciones como lo es LA RED, una red es un conjunto de dispositivos
(a menudo denominados nodos) conectados por medio de enlaces fisicos, un nodo puede ser
una computadora, una impresora o0 cualquier dispositivo capaz de enviar y/o recibir datos
generados por otros nodos de la red, los enlaces conectados con los dispositivos se denominan
a menudo con los canales de comunicacion.

Las redes de computadoras, permiten y habilitan la posibilidad permiten el intercambio de
informacion entre dos o mas, sistemas conectados, esto se hace posible gracias al desarrollo
de estadndares internacionales tanto en hardware como en software. El desarrollo de los
estandares se ha logrado por medio de entidades internacionales que rigen los estandares
internacionales que siguen los fabricantes de hardware y de software, para el trabajo en redes.

Uno de los estandares mas conocidos ha sido el basado en el modelo OSI



Topologia
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4.4.1.2 Packet Tracer - Configure IP ACLs to Mitigate Attacks
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Addressing Table
Device Interface IP Address Subnet Mask Default Gateway Switch Port
2 Fa0/1 192 16811 255 2552550 N/A 51 Fa0/5
S0/0/0 (DCE) 10111 255255255252 | N/A N/A
S0/0/0 10112 255 255 255 252 | N/A N/A
R2 S0/0/1 (DCE) 10222 255255255252 | N/A N/A
LoO 192.168.2.1 255.255.255.0 N/A N/A
23 Fa0/1 192.168.3 1 2552552550 N/A S3 Fal/5
S0/0M 10221 255255255252 | N/A N/A
PC-A NIC 19216813 255 2552550 19216811 S1Fa0/6
PC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1 S3FalM8
Objetivos

e Verificar la conectividad entre los dispositivos antes de la configuracion del cortafuegos.

e Utilice las ACL para asegurarse de que el acceso remoto a los enrutadores sélo esta disponible
en la estacion de administracion PC-C.

e Configure ACLs en R1 y R3 para mitigar ataques.

e Verificar la funcionalidad de ACL.

Background / Scenario



El acceso a los routers R1, R2 y R3 sélo debe permitirse desde PC-C, la estacién de gestion.
PC-C también se utiliza para pruebas de conectividad a PC-A, un servidor que proporciona
servicios DNS, SMTP, FTP y HTTPS.

El procedimiento operativo estandar consiste en aplicar ACLs en los routers de borde para
mitigar las amenazas comunes basadas en la direccion IP de origen y / o de destino. En esta
actividad, se crean ACLs en los enrutadores de borde R1 y R3 para lograr este objetivo. A
continuacion, verifique la funcionalidad ACL de los hosts internos y externos.

Los enrutadores han sido preconfigurados con lo siguiente:

Enable password: ciscoenpa55

o Password for console: ciscoconpa55
0 Username for VTY lines: SSHadmin

o Password for VTY lines: ciscosshpab5
o IP addressing

o Static routing

Parte 1: Verificar la conectividad de red béasica

Compruebe la conectividad de red antes de configurar las ACL de IP.

Step 1: From PC-A, verify connectivity to PC-C and R2.

a. En el simbolo del sistema, ejecute ping PC-C (192.168.3.3).
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b. Enelsimbolo del sistema, establezca una sesion SSH en la interfaz R2 Lo0 (192.168.2.1)
utilizando el nombre de usuario SSHadmin y la contrasefa ciscosshpa55. Cuando haya

terminado, salga de la sesion SSH.

PC> ssh -l SSHadmin 192.168.2.1

Step 2: From PC-C, verify connectivity to PC-A and R2.

a. En el simbolo del sistema, haga ping PC-A (192.168.1.3).

b. En el simbolo del sistema, establezca una sesion SSH en la interfaz R2 Lo0 (192.168.2.1)
utilizando el nombre de usuario SSHadmin y la contrasefia ciscosshpa55. Cierre la
sesion SSH cuando termine.

PC> ssh -| SSHadmin 192.168.2.1
c. Abra un navegador web al servidor PC-A (192.168.1.3) para mostrar la pagina web.

Cierre el navegador cuando haya terminado.
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Parte 2: Acceso seguro alos routers

Step 1: Configure ACL 10 to block all remote access to the routers except from PC-C.
Utilice el comando access-list para crear una ACL IP numerada en R1, R2 y R3.

R1(config)# access-list 10 permit 192.168.3.3 0.0.0.0
R2(config)# access-list 10 permit 192.168.3.3 0.0.0.0
R3(config)# access-list 10 permit 192.168.3.3 0.0.0.0
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Step 2: Apply ACL 10 to ingress traffic on the VTY lines.



Utilice el comando access-class para aplicar la lista de acceso al trafico entrante en las lineas
VTY.

R1(config-line)# access-class 10 in
R2(config-line)# access-class 10 in
R3(config-line)# access-class 10 in
Step 3: Verify exclusive access from management station PC-C.

a. Establecer una sesién SSH a 192.168.2.1 desde PC-C (deberia tener éxito).

PC> ssh —| SSHadmin 192.168.2.1
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b. Establecer una sesion SSH a 192.168.2.1 desde PC-A (deberia fallar).
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Parte 3: Crear una ACL 120 IP numerada en R1

Permitir que cualquier host externo tenga acceso a servicios DNS, SMTP y FTP en el servidor
PC-A, denegar cualquier acceso de host externo a servicios HTTPS en PC-A y permitir que PC-
C acceda a R1 via SSH.

Step 1: Verify that PC-C can access the PC-A via HTTPS using the web browser.

Asegurese de desactivar HTTP y habilitar HTTPS en el servidor PC-A.
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Step 2: Configure ACL 120 to specifically permit and deny the specified traffic.

Utilice el comando access-list para crear una ACL IP numerada.



R1(config)# access-list 120 permit udp any host 192.168.1.3 eq domain
R1(config)# access-list 120 permit tcp any host 192.168.1.3 eq smtp
R1(config)# access-list 120 permit tcp any host 192.168.1.3 eq ftp
R1(config)# access-list 120 deny tcp any host 192.168.1.3 eq 443
R1(config)# access-list 120 permit tcp host 192.168.3.3 host 10.1.1.1 eq 22
Step 3: Apply the ACL to interface S0/0/0.

Utilice el comando ip access-group para aplicar la lista de acceso al trafico entrante en la interfaz
S0/ 0/0.

R1(config)# interface s0/0/0
R1(config-if)# ip access-group 120 in
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Step 4: Verify that PC-C cannot access PC-A via HTTPS using the web browser.
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Parte 4: Modificar una ACL existente en R1

Permitir respuestas de eco ICMP y mensajes inaccesibles de destino desde la red externa (en

relacién con R1); Niegue todos los demas paquetes ICMP entrantes.

Step 1: Verify that PC-A cannot successfully ping the loopback interface on R2.
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Step 2: Make any necessary changes to ACL 120 to permit and deny the specified traffic.

Utilice el comando access-list para crear una ACL IP numerada.

R1(config)# access-list 120 permit icmp any any echo-reply
R1(config)# access-list 120 permit icmp any any unreachable
R1(config)# access-list 120 deny icmp any any

R1(config)# access-list 120 permit ip any any
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Parte 5: Crear una ACL 110 IP numerada en R3

Denegar todos los paquetes salientes con direccion de origen fuera del rango de direcciones IP

internas en R3.

Step 1: Configure ACL 110 to permit only traffic from the inside network.

Utilice el comando access-list para crear una ACL IP numerada.

R3(config)# access-list 110 permit ip 192.168.3.0 0.0.0.255 any

Step 2: Apply the ACL to interface FO/1.



Utilice el comando ip access-group para aplicar la lista de acceso al trafico entrante en la interfaz
FO /1.

R3(config)# interface fa0/1
R3(config-if)# ip access-group 110 in
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Parte 6: Crear una ACL 100 IP numerada en R3

En R3, bloquee todos los paquetes que contengan la direccion IP de origen del siguiente
conjunto de direcciones: 127.0.0.0/8, cualquier direccion privada RFC 1918 y cualquier direccion

de multidifusion IP.

Step 1: Configure ACL 100 to block all specified traffic from the outside network.

También debe bloquear el trafico procedente de su propio espacio de direcciones interno si no
es una direccion RFC 1918 (en esta actividad, su espacio de direcciones interno es parte del

espacio de direccion privado especificado en RFC 1918).

Utilice el comando access-list para crear una ACL IP numerada.

R3(config)# access-list 100 deny ip 10.0.0.0 0.255.255.255 any
R3(config)# access-list 100 deny ip 172.16.0.0 0.15.255.255 any
R3(config)# access-list 100 deny ip 192.168.0.0 0.0.255.255 any
R3(config)# access-list 100 deny ip 127.0.0.0 0.255.255.255 any
R3(config)# access-list 100 deny ip 224.0.0.0 15.255.255.255 any



R3(config)# access-list 100 permit ip any any

Step 2: Apply the ACL to interface Serial 0/0/1.

Utilice el comando ip access-group para aplicar la lista de acceso al trafico entrante en la interfaz
Serial 0/0/1.

R3(config)# interface s0/0/1
R3(config-if)# ip access-group 100 in

Step 3: Confirm that the specified traffic entering interface Serial 0/0/1 is dropped.

En el simbolo del sistema PC-C, haga ping al servidor PC-A. Las respuestas de eco ICMP estan

bloqueadas por la LCA, ya que se obtienen del espacio de direcciones 192.168.0.0/16.
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7.3.2.4 Lab - Configuring Basic RIPv2 and RIPng

Practica de laboratorio: configuracion basica de RIPv2 y RIPng

Topologia




Méascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado
R1 GO0/1 172.30.10.1 255.255.255.0 N/A
255.255.255.25
S0/0/0 (DCE) | 10.1.1.1 2 N/A
R2 GO0/0 209.165.201.1 255.255.255.0 N/A
255.255.255.25
S0/0/0 10.1.1.2 2 N/A
255.255.255.25
S0/0/1 (DCE) | 10.2.2.2 2 N/A
R3 GO0/1 172.30.30.1 255.255.255.0 N/A
255.255.255.25
S0/0/1 10.2.2.1 2 N/A
S1 N/A VLAN 1 N/A N/A
S3 N/A VLAN 1 N/A N/A
PC-A NIC 172.30.10.3 255.255.255.0 172.30.10.1
PC-B NIC 209.165.201.2 255.255.255.0 | 209.165.201.1
PC-C NIC 172.30.30.3 255.255.255.0 172.30.30.1
Objetivos

Tabla de direccionamiento

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

Parte 2: configurar y verificar el routing RIPv2

e Configurar y verificar que se esté ejecutando RIPv2 en los routers.
e Configurar una interfaz pasiva.

e Examinar las tablas de routing.

e Desactivar la sumarizacién automatica.

e Configurar una ruta predeterminada.

e Verificar la conectividad de extremo a extremo.



Parte 3: configurar IPv6 en los dispositivos
Parte 4: configurar y verificar el routing RIPng

e Configurar y verificar que se esté ejecutando RIPng en los routers.
e Examinar las tablas de routing.
e Configurar una ruta predeterminada.

e Verificar la conectividad de extremo a extremo.

Informacién basica/situacion

RIP version 2 (RIPv2) se utiliza para enrutar direcciones IPv4 en redes pequefias. RIPv2
es un protocolo de routing vector distancia sin clase, segun la definicion de RFC 1723.
Debido a que RIPv2 es un protocolo de routing sin clase, las mascaras de subred se
incluyen en las actualizaciones de routing. De manera predeterminada, RIPv2 resume
automaticamente las redes en los limites de redes principales. Cuando se deshabilita la
sumarizacion automatica, RIPv2 ya no resume las redes a su direccion con clase en

routers fronterizos.

RIP de dltima generacion (RIPng) es un protocolo de routing vector distancia para enrutar
direcciones IPv6, segun la definicion de RFC 2080. RIPng se basa en RIPv2 y tiene la

misma distancia administrativa y limitacion de 15 saltos.

En esta practica de laboratorio, configurara la topologia de la red con routing RIPv2,
deshabilitara la sumarizacién automatica, propagara una ruta predeterminada y usara
comandos de CLI para ver y verificar la informacion de routing RIP. Luego, configurara la
topologia de la red con direcciones IPv6, configurara RIPng, propagara una ruta
predeterminada y usara comandos de CLI para ver y verificar la informacion de routing
RIPng.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con IOS de Cisco
version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras
versiones del IOS de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos
disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se
encuentra al final de la practica de laboratorio para obtener los identificadores de interfaz

correctos.



Nota: asegurese de que los routers y los switches se hayan borrado y no tengan

configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

e 3routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)
e 2 switches (Cisco 2960 con I0S de Cisco version 15.0(2), imagen lanbasek9 o similar)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal,

como Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los

puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Parte 1. armar lared y configurar los parametros basicos de los dispositivos

En la parte 1, establecerd la topologia de la red y configuraré los pardmetros basicos.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.

2

n o

'\ ——

_—

’
1941
R2
£ 2
1

)

e

1%

-

2960p24TT 2960§24TT

1
~
= ]
C-PT E_4
C.

»

]
> OV
u o
0n
T
ol

Paso 2. inicializar y volver a cargar el router y el switch.

Paso 3. configurar los parametros basicos para cada router y switch.
a. Desactive la busqueda del DNS.

b. Configure los nombres de los dispositivos como se muestra en la topologia.



Configurar la encriptacion de contrasefias.
Asigne class como la contrasefia del modo EXEC privilegiado.
Asigne cisco como la contrasefia de consola y la contrasefia de vty.

Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no

autorizado.
Configure logging synchronous para la linea de consola.

Configure la direccion IP que se indica en la tabla de direccionamiento para todas las

interfaces.
Configure una descripcién para cada interfaz con una direccion IP.
Configure la frecuencia de reloj, si corresponde, para la interfaz serial DCE.

Copie la configuracién en ejecucion en la configuracion de inicio.

Houter»en
Routerfconf t
Enter configuration commands, one per line. End with CHNTL/Z_

Router {config) fhostname R1

Rl (config) #no ip domain-lookup

Rl (config) #enable password class

Rl ({config)§line con 0O

Bl (config-line) §password cisco

Bl (config-line) #login

Bl {config-line) §logging synchronous

Rl (config-line) fexit

Rl (config)#line wty 0 15

Bl (config-line) §password cisco

Bl {config-line) flogin

Bl ({config-line) gexit

Rl (config) #banner motd " PROHIBIDO EL INGRESC A PERSONAL NO ARUTORIZADO™
Bl ({config) ginterface glsl

Bl (config-if) §ip address 172.30.10.1 Z55.255.255.0
Bl {config-if) fexit

Bl {config) #interface s0/1/0

2Invalid interface type and number

Bl (config) $interface 30/0/0

Bl {config-if) #ip address 10.1.1.1 255.255_255.252
Rl ({config-if) fno shut




RZ {config) finterface gl/0
RZ (config-if)#ip address 20%.165.201.1 2Z55.255.255.0
BZ{config-if)#nc shutdown

RZ {config-if)#
%LINE-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

$LINEEROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed state
to up

RZ (config-if) fexit

RZ {config)finterface s0/0/0

B2 (config-if)#ip address 10.1.1.2 255.255.255.252
RZ {config-if) #no shutdown

RZ{config-if) &
$LINE-5-CHANGED: Interface Serizld 0/0, changed state to up

BZ {config-if) fexit
$LINEFROTO-5-UBDOWN: Line protocol on Interface Serisld/ /0,0, changed state to up

B3 (config-if) gexit

B3 (config) #interface s0/0/1

B3 (config-if)#ip address 10.2.Z.1 Z55_255_Z55.252
B3 ({config-if) #no shut

B3 {config-if)$
2LINE-5-CHANCED: Interface Seriall/0/ 1, changed state to up

B3 ({config-if)$§
(LINEPROTO-5-UEDOWM: Line protocol on Inmterface Serizld s 0/1, changed

B3 (config-if) #end
R3g
%5Y5-5-CONFIG I: Configured from conscle by console

BE3fcopy run start

Destination filename [startup-configl?
Building configuration...

[OK]

nag

Paso 4. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacién de direcciones de los

equipos host.



& pr-a

Physical Config Desktop  Custom Interface

IP Configuration

IP Configuration

() DHCP ® Static

IP Address 172.30.10.3
Subnet Mask 255.255.255.0
Default Gateway 172.30.10.1
DNS Server |

IPvb Configuration
(O DHCP (O Auto Config @ Static

IPvE Address |

Link Local Address |FE80::290:21FF:FE91:2913

IPvE Gateway

IPvE DNS Server

& pc-c

Physical Config Desktop Custom Interface

IP Configuration

IP Configuration

() DHCP @ Static

IP Address 172.30.30.3
Subnet Mask 255.255.255.0
Default Gateway ‘1?2.30.30.1
DMNS Server |

IPv6 Configuration
(O DHCP (O Auto Config (@ Static

IPvE Address ‘

Link Local Address ‘FESU::250:4?FF:FE8EI:C4AE

IPvE Gateway

Paso 5. Probar la conectividad.
En este momento, las computadoras no pueden hacerse ping entre si.

a. Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado.

Verifique y resuelva los problemas, si es necesario.

b. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es
necesario.



Parte 2: configurar y verificar el routing RIPv2

En la parte 2, configurara el routing RIPv2 en todos los routers de la red y, luego, verificara
gue las tablas de routing se hayan actualizado correctamente. Una vez que haya verificado
RIPv2, deshabilitara el sumarizacion automatica, configurard una ruta predeterminada y

verificard la conectividad de extremo a extremo.

Paso 1. Configurar el enrutamiento RIPv2.

a. En el R1, configure RIPv2 como el protocolo de routing y anuncie las redes

correspondientes.

R1# config t

R1(config)# router rip

R1(config-router)# version 2
R1(config-router)# passive-interface g0/1
R1(config-router)# network 172.30.0.0
R1(config-router)# network 10.0.0.0

Rl>en

Password:

Rlgconf t

Enter configuration commands, one per line. End with CHTIL/Z.
Rl {config) frouter rip

Bl {config-router) §version 2

Bl (config-router) §passive—-interface gl/s1

Bl {config-router) #network 172_30.0.0

Rl {config-router) #network 10.0.0.0

Rl{ccnfig—rcuterjﬂ

Copy

El comando passive-interface evita que las actualizaciones de routing se envien a
través de la interfaz especificada. Este proceso evita trafico de routing innecesario en la
LAN. Sin embargo, la red a la que pertenece la interfaz especificada alin se anuncia en

las actualizaciones de routing enviadas por otras interfaces.



b. Configure RIPv2 en el R3 y utilice la instruccion network para agregar las redes

apropiadas y evitar actualizaciones de routing en la interfaz LAN.

Riren

Password:

BE3fconf t

Enter configuration commands, one per line. End with CHTIL/Z.
B3 {config) #router rip

B3 ({config-router) version 2

B3 ({config-router) #passive—-interface gl/1

B3 ({config-router) gnetwork 172.30.0.0

B3 ({config-router) gnetwork 10.0.0.0

B3 {config-router) gend

R3§

& S5¥Y5-5-CONFIGZ I: Configured from conscle by console

nag

c. Configure RIPv2 en el R2. No anuncie la red 209.165.201.0.

Nota: no es necesario establecer la interfaz GO/0 como pasiva en el R2, porque la red

asociada a esta interfaz no se esta anunciando.

Ri»en

Fassword:

RZgconf t©

Enter configuration commands, one per line. End with CHTL/Z.
RZ (config) #router rip

RZ (config-router) fversion 2

BZ (config-router) fnetwork 10.0.0.0

RZ (config-router) fend

RZg

%5YS-5-CONFIGC I: Comfigured from conscle by conscle

Rz

Paso 2. examinar el estado actual de lared.

a. Se pueden verificar los dos enlaces seriales rapidamente mediante el comando show

ip interface brief en R2.

R2# show ip interface brief
Interface IP-Address OK? Method Status Protocol

Embedded-Service-Engine0/0 unassigned  YES unset administratively down down

GigabitEthernet0/0 209.165.201.1 YES manual up up
GigabitEthernet0/1 unassigned  YES unset administratively down down
Serial0/0/0 10.1.1.2 YES manual up up

Serial0/0/1 10.2.2.2 YES manual up up



BZ#show ip interface brief

Interface IP-Address CE? Method Status Protocol

GigabitEthernet0/0 20%_.1e5.201.1 YES manual up up

FigabitEthernet0/1 unassigned YES unset administratively down down

Seriald/s 0,0 10.1.1.2 YES m=nu=l up up

Seriald/sos1 10.1.2.2 YES menual up up

Vlanl unassigned YES unset administratively down down

B2 E W
Copy Paste

b. Verifique la conectividad entre las computadoras.

¢ Es posible hacer ping de la PC-A ala PC-B? No ¢ Por qué? No hay una ruta que lleve
aPC-B

PCyping 205.165.201_2

y

Pinging Z05.1 201.2 with 3Z bytes

111r £
1y £
1y
Reply from 172 -10.1: Desti i y3t unreachable.

¢ Es posible hacer ping de la PC-A ala PC-C? No¢ Por qué? R1 y R3 No cuentan con

rutas especificas en el router remoto

BCxping 17
Pinging 172 -3 with 3Z bytes
-30.10.1: Destination host unreachable.

30_.10_.1: Destination host unreachable.

¢ Es posible hacer ping de la PC-C a la PC-B? No ¢,Por qué? PC-B no tiene

participacion en RIP, no cuenta con ruta.

ECrping 209.165.201.2

-

Pinging Z05%.165_.201.2 with 3Z bytes of data:

Beply from 17. - 1: Destination host unreachable.
¥ from : -30. tination host unreachable._

Beply from I -1: Destination host unreachable._

¢ Es posible hacer ping de la PC-C a la PC-A? No ¢ Por qué? R1 y R3 no cuentan con

rutas especificas



Pinging 172_30.10.3 with 3Z bytes of data:

jestination host unreachable.

1

1 Jegtination host unreachable.
1: Destination host unreachable.
1:

Beply from 17. Destination host unreachable .

Ping statistics for 172
Packets: Sent = 4, = a, o3t 4 (100% loss),

c. Verifigue que RIPVv2 se ejecute en |os routers.

Puede usar los comandos debug ip rip, show ip protocols y show run para confirmar
gue RIPv2 esté en ejecucion. A continuacién, se muestra el resultado del comando
show ip protocols para el R1.
R1# show ip protocols
Routing Protocol is "rip"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Sending updates every 30 seconds, next due in 7 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Redistributing: rip
Default version control: send version 2, receive 2

Interface Send Recv Triggered RIP Key-chain

Serial0/0/0 2 2
Automatic network summarization is in effect
Maximum path: 4
Routing for Networks:

10.0.0.0

172.30.0.0
Passive Interface(s):

GigabitEthernet0/1

Routing Information Sources:

Gateway Distance  Last Update

10.1.1.2 120
Distance: (default is 120)



RBlfshow ip protocols
Bouting Protocol is "rip™
Sending updates ewvery 30 seconds, next due in €& seconds
Inwvalid after 180 seconds, hold down 180, flushed after 240
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bedistributing: rip
Default wersion control: send wersion 2, receiwve 2
Interface Send Becv Triggered BRIP Eey-chain
Seri=l0/sO/0 Z Z
Zutomatic network summarization is in effect
Maximim path: 4
Bouting for MNetworks:
10.0.0.0
172.30.0.0
Fassziwve Interface(s):
GigabitEthernetd/1
Fouting Information Sources:
Fateway Distance Last Update
10.1.1.2 120 00:-00:11
Distance: (default is 120)

ma ozl

Al emitir el comando debug ip rip en el R2, ¢ qué informacién se proporciona que
confirma que RIPv2 esta en ejecucion? RIP: sending v2 update to 224.0.0.9 via
Serial0/0/1

RZfdebug ip rip

BIP protocol debugging is on

BZ§RIP: received vZ update from 10.1.1.1 on S5eri=ld/ 070
172.30.0.0/1¢ wvia 0.0.0.0 in 1 hops

BZ§RIP: sending vZ update to 224_.0.0.9% wia Serisld/ 0,0 {(10.1.1_2Z)
BEIP: build update entries

10.1.2.0/30 wia 0.0.0.0, metric 1, tag 0
BIP: sending wZ update to 224.0.0.% wvwia S5erisld/ 051 (10.1_.2_.2)
BIP: build update entries

10.1.1.0/230 wia 0.0.0.0, metric 1, tag 0

172.30.0.0/1e wia 0.0.0.0, metric 2, tag O

Cuando haya terminado de observar los resultados de la depuracién, emita el comando

undebug all en la peticion de entrada del modo EXEC privilegiado.

BEZfundebug =all
211 possible debugging has been turned off
nzg

Copy

Al emitir el comando show run en el R3, ¢qué informacidn se proporciona que

confirma que RIPv2 esta en ejecucion?

router rip
version 2
passive-interface GigabitEthernetl/1



E3fshow run
Building configuration...

Current configuration : 1047 bytes

!

wversion 15.1

no service timestamps log datetime msec

no service timestamps debug datetime msec

no service password-encryption

1

hostname R3

1

1

!

enable password class

!

!

1

1

no ip cef

no ipwe cef

I

!

1

1

license udi pid CISCO1941/ES% sn FTH15244WHH
ar |

d. Examinar el sumarizacién automatica de las rutas.

Las LAN conectadas al R1 y el R3 se componen de redes no contiguas. EI R2 muestra
dos rutas de igual costo a la red 172.30.0.0/16 en la tabla de routing. ElI R2 solo
muestra la direccion de red principal con clase 172.30.0.0 y no muestra ninguna de las
subredes de esta red.
R2# show ip route
<Output Omitted>
10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

10.1.1.0/30 is directly connected, Serial0/0/0

10.1.1.2/32 is directly connected, Serial0/0/0

10.2.2.0/30 is directly connected, Serial0/0/1

10.2.2.2/32 is directly connected, Serial0/0/1

- O 0O

172.30.0.0/16 [120/1] via 10.2.2.1, 00:00:23, Serial0/0/1
[120/1] via 10.1.1.1, 00:00:09, Serial0/0/0
209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks
C 209.165.201.0/24 is directly connected, GigabitEthernet0/0
L 209.165.201.1/32 is directly connected, GigabitEthernet0/0
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RZfshow ip route
Codes: L - locel, © - connected, 5 - static, B - RIF, M - mobkile, B - BEF
o - EIGRF, EX - EIGRPF extermnzl, & - O5SPF, IR - OS5PF inter area
N1 - OSPF MNS55R externzl type 1, HNZ - O5PF NS55R external type Z
E1l - OS5PF external type 1, EZ2 - OS5PF external type 2, E - EGE
i - I5-I5, 1.1 - IS-I5 lewvel-l, LZ - IS-I5 lewvel-2, ia - I5-I5 inter ares
* — pandidate defzult, U - per-user static route, o - CDR
P - periodic downloaded static route

Fateway of last resort is not set

10.0.0.0/8 is wariasbly subnetted, 4 subnets, Z masks

cC 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.2/32 is directly connected, Serisl0/ 0/0
cC 10.1.2.0/30 is directly connected, Serial0/ 0/1
L 10.1.2.2/32 is directly connected, Serisl0 0/1
=] 172.30.0.0/16 [120/1] wia 10.1.1.1, 00:00:23, Serial0/ 0/0
20%.185.201.0/24 i3 wariakly subnetted, Z subnets, Z masks
C 205_.165_201_.0/24 is directly connected, GigabitEthernet0/0
L 20%9.185.201.1/32 is directly connected, GigabitEthernet0/0
BZ§ b

Copy Paste

El R1 solo muestra sus propias subredes para la red 172.30.0.0. El R1 no tiene ninguna
ruta para las subredes 172.30.0.0 en el R3.

R1# show ip route

<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.1/32 is directly connected, Serial0/0/0

R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:21, Serial0/0/0
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.10.0/24 is directly connected, GigabitEthernet0/1

L 172.30.10.1/32 is directly connected, GigabitEthernet0/1

Rlgshow ip route
Codes: L - loczl, © - connected, 5 - static, B - RIPF, M - mokile, B - BEF
o - EIGRP, EX - EIGRP externzl, O - OSBEF, IR - OQEPF inter area
N1l - OS5PF MSS5R external type 1, NZ - O5PF NSS5A extermnal type 2
El - OS5PBF external type 1, EZ - O5PF external type 2, E - EGEP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 level-Z, iz - I5-I5 inter area
* — candidate default, U - per-user static route, o — QDR
P - periodic downloaded static route

Fateway of last resort is not set

13.0.0.0/8 is wvariabkly subnetted, 3 subnets, Z masks

c 10.1.1.0/30 is directly connected, Serizl0/0/0
L 10.1.1.1/32 is directly connected, Seriald/s0/0
B 10.1.2.0/30 [120/1]1 wia 10.1.1.2, 00:00:2Z, Serial0s0/0
172.30.0.0/16 is wariasbly subnetted, Z subnets, Z masks
c 172.30.10.0/24 is directly connected, GigakitEthernet(/1
L 172.230.10.1/3Z is directly connected, GigabitEthernet0/1
B1E i

Copy FPaste



El R3 solo muestra sus propias subredes para la red 172.30.0.0. El R3 no tiene ninguna

ruta para las subredes 172.30.0.0 en el R1.
R3# show ip route

<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.2.2.0/30 is directly connected, Serial0/0/1

L 10.2.2.1/32 is directly connected, Serial0/0/1

R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.30.0/24 is directly connected, GigabitEthernet0/1

L 172.30.30.1/32 is directly connected, GigabitEthernet0/1

R3f

BE3#show ip route

Codes: L. - local, € - connected, 5 - static, B - RIPF, M - mobkile, B — BEF
Ir — EIGRP, EX - EIGRP exnternal, O - O5PF, I& - QOS5PF inter area
W1 - OS5PBF WS552Z external type 1, HZ - O5PF HES5Z external type 2

El - OS5PF externzl type 1, EXI - OS5PF externzl type Z, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-l, LZ - I5-I5 lewel-Z, ia - I5-I5 inter area
* — candidate default, U - per—-user static route, o - CODR

P - periodic downloaded static route

Fateway of last resort is not set

10.0.0.048 is warisbly subnetted, Z subnets, Z masks

0.2.2.0/30 is directly connected, Serialld/ 0/1
L 10.2.2.1/32 is directly connected, Serialld/ 071
172.30.0.0/1¢ is wariably subnetted, £ subnets, £ m=asks
c 172.30.30.0/24 is directly connected, GigabitEthernet(/1
L 172.30.30.1/32 is directly connected, GigabitEthernet(/1
R3E b

Copy Paste

Utilice el comando debug ip rip en el R2 para determinar las rutas recibidas en las

actualizaciones RIP del R3 e indiguelas a continuacion.

RZfdebug ip rip

BIP protocol debugging is on

BZ2§RIP: received vZ update from 10.1.1.1 on Seri=ld/0/0
172.30.0.0/1¢ wia 0.0.0.0 in 1 hops

BZ2§RIP: sending vZ update to 224.0.0.9% wia Seri=ld/ 070 {(10.1.1_.2)
BIP: build update entries

10.1.2_.0/230 wia 0.0.0.0, metric 1, tag 0
BIP: sending vZ update to 224_.0.0.9% wia Serisll/ 051 (10.1_.2_2)
BIP: build update entries

10.1.1.0/320 wia 0.0.0.0, metric 1, tag 0

172.30.0.0/1¢€ wia 0.0.0.0, metric 2, tag O

El R3 no esta envia ninguna de las subredes 172.30.0.0, solo la ruta resumida
172.30.0.0/16, incluida la méascara de subred. Por lo tanto, las tablas de routing del R1

y el R2 no muestran las subredes 172.30.0.0 en el R3.



Paso 3. Desactivar la sumarizacion automatica.

a. El comando no auto-summary se utiliza para desactivar la sumarizacion automatica
en RIPv2. Deshabilite la sumarizacion automatica en todos los routers. Los routers ya
no resumiran las rutas en los limites de las redes principales con clase. Aqui se

muestra R1 como ejemplo.

R1(config)# router rip

R1(config-router)# no auto-summary

Bl {config)#router rip
Rl {config-router) $no auto-sSumary

% Invalid input detected at "~' marker.

Bl {config-router) fno auto-sSummary
Ri{cnnfig—rnuterhﬂ

Copy

b. Emita el comando clear ip route * para borrar la tabla de routing.

R1(config-router)# end

R1# clear ip route *

RBlfclear ip route *
n1g

c. Examinar las tablas de enrutamiento Recuerde que la convergencia de las tablas de

routing demora un tiempo después de borrarlas.

Las subredes LAN conectadas al R1 y el R3 ahora deberian aparecer en las tres tablas
de routing.

R2# show ip route

<Output Omitted>

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
10.1.1.0/30 is directly connected, Serial0/0/0
10.1.1.2/32 is directly connected, Serial0/0/0
10.2.2.0/30 is directly connected, Serial0/0/1

r o - O

10.2.2.2/32 is directly connected, Serial0/0/1
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks



R 172.30.0.0/16 [120/1] via 10.2.2.1, 00:01:01, Serial0/0/1
[120/1] via 10.1.1.1, 00:01:15, Serialo/0/0
R 172.30.10.0/24 [120/1] via 10.1.1.1, 00:00:21, Serial0/0/0
R 172.30.30.0/24 [120/1] via 10.2.2.1, 00:00:04, Serial0/0/1
209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks
C 209.165.201.0/24 is directly connected, GigabitEthernet0/0
L 209.165.201.1/32 is directly connected, GigabitEthernet0/0

RZgshow ip route
Codes: L - loeal, C - conmnected, 5 - static, B - BIP, M - mokile, B - BGE

on — EIFRP, EX — EIGERP external, 0 - OS5PF, IA - OS5PF inter area

N1 - 25PF N55A external type 1, NZ - OSPF MS5Z external type 2

E1l - OS5PF external type 1, EZ - O5PF external type Z, E - EGP

i - I5-I5, L1 - I5-I5 lewel-l, LZ - IS5-I5 lewvel-Z, iz - I5-I5 inter area
* - pandidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Fateway of last resocrt is not set

10.0.0.0/8 is wariably subnetted, 4 subnets, Z masks

C 10.1.1.0/30 is directly connected, Serizld/ 0,/0

L 10.1.1.2/32 is directly connected, Serizl0/0/0

cC 10.1.2.0/30 is directly connected, Serisl0/0/1

L 10.1.2.2/32 is directly connected, Serizll/ 0/1
172.30.0.0/1€ is warisbly subnetted, 2 subnets, Z masks

= 172.30.0.0/1¢€ is possikly down, routing wia 10.1.1.1, Seri=l0/0/0

=] 172.20.10.0/24 [120/1]1 wi= 10.1.1.1, 00:00:2Z, Seri=zl0/s0/0
205%.165.201.0/24 i3 wariably subnetted, Z subnets, 2 masks

c Z209.185.201.0/24 is directly connected, FigebitEthernet0/0

L | 205%.165.201.1/32 i3 directly connected, GigabkitEthernetl/0

R E

R1# show ip route
<Output Omitted>

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.1/32 is directly connected, Serial0/0/0

R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:12, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

€ 172.30.10.0/24 is directly connected, GigabitEthernet0/1

—

172.30.10.1/32 is directly connected, GigabitEthernet0/1
R 172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:12, Serial0/0/0



Rlfshow ip route

Codes: L - local, € - connected, 5 - static, B - BRIP, M — mokile, B - BEP
D - EIGRP, EX - EIGRP externzl, O - O5BF, IA - O5PF inter area
N1 - OS5PF NS55L external type 1, HZ - O5PF MNS55R external type 2

El1 - O5PF external type 1, EZ - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 level-1, LZ - I5-I5 level-2, ia - I5-I5 inter area
* — pandidate default, U - per-user static route, o — CDR

P - periodic downloaded static route
Fateway of last resort is not set

10.0.0.0/8 is wariably subnetted, 3 subnets, Z masks
10.1.1.0/30 is directly connected, Seri=l0/0/0
10.1.1.1/32 is directly connected, Seri=l0/0/0

=) 10.1.2.0/30 [120/1] wia 10.1.1.Z, 00:00:Z4, Seri=lds0/0

[

"

172.30.0.0/16 is wvariaebly subnetted, 2 subnets, Z masks
c 172.30.10.0/24 is directly connected, GigabitEthernetd/1
L 172.30.10.1/32 is directly connected, GigabitEthernetl/1
o1 #l

R3# show ip route

<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C 10.2.2.0/30 is directly connected, Serial0/0/1

—

10.2.2.1/32 is directly connected, Serial0/0/1

R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.30.0/24 is directly connected, GigabitEthernet0/1

L 172.30.30.1/32 is directly connected, GigabitEthernet0/1

R 172.30.10.0 [120/2] via 10.2.2.2, 00:00:16, Serial0/0/1

R3¢show ip route
Codes: L - local, C - connected, 5 - static, B - RIPF, M - mokile, B - BGEE
o - EIZRP, EX - EIGZRP extermn=l, O - O5PF, IA - OS5PF inter area
W1 - QSPF HS5Z external type 1, HZ - O5PF NS55A externzl type £
E1l - O5PF external type 1, EZ - 0O5PF externzl type 2, E — EEF
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewvel-Z2, iz - I5-I5 inter ares
* — candidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Fateway of last resocrt is not set

10.0_.0_.0/8 is wariebly subnetted, Z subnets, Z masks

i 10.2_2_.0/30 is directly connected, Seriald/s 0/1
L 10.2_2_.1/32 is directly connected, S5eriald/s0/1
172.30.0.0/ 1% is wariably subnetted, Z subnets, Z masks
c 172_.30_.30.0/24 is directly connected, GigabitEthernet0/1
L 172.30.30.1/32 is directly connected, GigabitEthernet0/1
B3E i

Copy Faste

d. Utilice el comando debug ip rip en el R2 para examinar las actualizaciones RIP.

R2# debug ip rip



RZgdebug ip rip
RIP protocol debugging is on
BZ§RIP: sending w2 update to Z24.0.0.% wia Seri=l0/0/0 (10.1.1.2)
BEIF: build update entries

10.1.2.0/30 wia 0.0.0.0, metric 1, tag O
BRIF: sending w2 update to 224.0.0.% wis Serizl0/ 01 (10.1.Z2.2)
RIPF: build update entries

10.1.1.0/30 vie 0.0.0.0, metric 1, tag O

172.20.0.0/1€ wvia 0.0.0.0, metric 2, tag O

RZERIP: received wi update from 10.1.1.1 on Serizl0 0,0
172.30.10.0/24 wia 0.0.0.0 in 1 hops

BZ§RIP: sending w2 update to Z24.0.0.% wia Seri=l0/0/0 (10.1.1.2)
BEIF: build update entries

10.1.2.0/30 wia 0.0.0.0, metric 1, tag O
BRIF: sending w2 update to 224.0.0.% wis Serizl0/ 01 (10.1.Z2.2)
BEIF: build update entries

10.1.1.0/30 vie 0.0.0.0, metric 1, tag O

172.20.0.0/1¢ wvia 0.0.0.0, metric 2, tag O

D18

Después de 60 segundos, emita el comando no debug ip rip.

BEZ2fno debug ip rip
BIP protocol debugging is off
1

¢, Qué rutas que se reciben del R3 se encuentran en las actualizaciones RIP?
172.30.10.0/24
¢ Se incluyen ahora las mascaras de las subredes en las actualizaciones de
enrutamiento? Si

Paso 4. Configure y redistribuya una ruta predeterminada para el acceso a Internet.

a. Desde el R2, cree una ruta estatica a la red 0.0.0.0 0.0.0.0, con el comando ip route.
Esto envia todo trafico de direccion de destino desconocida a la interfaz G0O/0 del R2
hacia la PC-B y simula Internet al establecer un gateway de ultimo recurso en el router
R2.

R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.2

B2 (config) #ip route 0.0.0.0 0.0.0.0 203.165.201.2
B2 (config) g

b. ElI R2 anunciara una ruta a los otros routers si se agrega el comando default-

information originate a la configuracion de RIP.

R2(config)# router rip

R2(config-router)# default-information originate



BZ (config) #router rip
BZ (config-router) §default-information originate
EZ (config-router) t:l

Cop

Paso 5. Verificar la configuracion de enrutamiento.
c. Consulte la tabla de routing en el R1.
R1# show ip route

<Output Omitted>

Gateway of last resort is 10.1.1.2 to network 0.0.0.0

R* 0.0.0.0/0 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serial0/0/0

—

10.1.1.1/32 is directly connected, Serial0/0/0

R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

C 172.30.10.0/24 is directly connected, GigabitEthernet0/1

L 172.30.10.1/32 is directly connected, GigabitEthernet0/1

R 172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:13, Serial0/0/0

Blfshow ip route
Codes: L - locel, C — connected, 5 - static, R - RIF, M - mobile, B - BEE

oD — EIGRP, EX - EIGRP external, © - O5PF, I& - QSPF inter area

N1 - OSPF NS5A external type 1, NZ2 - OSPF NS5A external type 2

El1 - OSEF external type 1, EZ - O5PF externzl type 2, E - EGP

i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - I5-I5 level-Z, ia - I5-I5 inter =area
* — pcandidate default, U - per-user static route, o - CODR

P - peripdic downloaded static route
Gateway of last resort is 10.1.1.2 to network 0.0.0.0

10.0.0.0/8 is warisbly subnetted, 3 subnets, Z masks

c 10.1.1.0/30 is directly ccnnected, Seriald/0/0
L 10.1.1.1/32 is directly connected, Seriall/0/0
2 10.1.2.0/30 [120/1] wvi= 10.1.1.Z, 00:00:05, Seri=lods0/0
172.320.0.0/1%¢ is wariasbkly subnetted, Z subnets, Z masks
C 172 _30.10.0/24 is directly connected, GigabitEthernetl/1
L 172.30.10.1/32 is directly connected, GigsbitEthernetl/1
B 0.0.0.0/0 [120/1]1 wis 10.1.1.2, 00:00:05, Serisl0/ 0/0
EhE- hd

Copy Paste

¢, Como se puede saber, a partir de la tabla de routing, que la red dividida en subredes
gue comparten el R1 y el R3 tiene una ruta para el trafico de Internet? Hay una puerta
de enlace de ultimo alcance que nos conecta a internet, y la ruta por defecto que se

muestra enla tabla de ruteo esta aprendida por RIP .



d. Consulte la tabla de routing en el R2.

RZgshow ip route
Codes: L - loecel, © - connected, 5 - static, BE - RIF, M - mokile, B - BEP

O - EIGREP, EX - EIGRP external, & - OSFF, IX - OSPF inter area

N1 - OS5PF MSSA external type 1, MZ - OSPEF NS5S5A externzal type Z

El - OSPF externzl type 1, EZ - O5PF external type Z, E - EGP

i - I5-I5, L1l - I5-IS5 lewel-1, LZ - I5-I5 level-Z, ia — I5-I5 inter area
* - rcandidate default, U - per-user static route, o - ODR

P - peripdic downlosded static route

Gateway of last resort is Z09.165.Z01.2 to network 0.0.0.0

10.0.0.0/8 is warisbly subnetted, 4 subnets, Z m=sks

c 10.1.1.0/30 is directly connected, Seriall/ 0/0

L 10.1.1.2/32 is directly connected, Seri=l0/0/0

c 10.1.2.0/30 is directly connected, Seriall/ 0/1

L 10.1.2.2/32 is directly connected, Seri=l0/0/1
172.230.0.0/24 is subnetted, 1 subnets

2 172.30.10.0/24 [120/1] wia 10.1.1.1, 00:00:00, Seri=l0/0/0
20%.165.201.0/24 is wvarizbly subnetted, Z subnets, I masks

c 209.185.201.0/24 is directly connected, GigabitEthernet0/0

L 209.1e5.201.1/22 is directly connected, GigabitEthermet0/0

5= 0.0.0.0/0 [1/0] wia 209.165.201.2

22§

Copy Past

¢En qué forma se proporciona la ruta para el trafico de Internet en la tabla de routing?
R2 tiene una ruta estatica por defecto a través de 209.165.201.2 la cual es

directamente conectada a la g0/1

Paso 6. Verifique la conectividad.

a. Simule el envio de tréfico a Internet haciendo ping de la PC-Ay la PC-C a

b.

Parte 3:

209.165.201.2.
¢ Tuvieron éxito los pings? Si

Verifique que los hosts dentro de la red dividida en subredes tengan posibilidad de
conexion entre si haciendo ping entre la PC-Ay la PC-C.

¢ Tuvieron éxito los pings?Si

Nota: quiza sea necesario deshabilitar el firewall de las computadoras.

configurar IPv6 en los dispositivos

En la parte 3, configurara todas las interfaces con direcciones IPv6 y verificara la

conectividad.

Tabla de direccionamiento



Gateway
Dispositi Direccion IPv6/longitud de predeterminad
VO Interfaz prefijo o]
2001:DB8:ACAD:A::1/64
R1 GO0/1
FE80::1 link-local No aplicable
2001:DB8:ACAD:12::1/64
S0/0/0
FE80::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2 GO0/0
FE80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0
FES8O0::2 link-local No aplicable
2001:DB8:ACAD:23::2/64
S0/0/1
FE80::2 link-local No aplicable
2001:DB8:ACAD:C::3/64
R3 GO0/1
FE80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1
FES8O0::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FES80::3

Paso 1. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacién de direcciones de los

equipos host.



Paso 2. configurar IPv6 en los routers.

Nota: la asignacion de una direccion IPv6 ademas de una direccion IPv4 en una interfaz
se conoce como “dual-stacking” (o apilamiento doble). Esto se debe a que las pilas de

protocolos IPv4 e IPv6 estan activas.

a. Para cada interfaz del router, asigne la direccion global y la direccion link local de la

tabla de direccionamiento.

Bl {config-if) #ipwve address Z2001:DBE:-ACRAD:-RZ-:1/64
Bl {config-if) #ipve address FEB0::1 LINE-LOCAT

Bl {config-if) #int =0,/0/0

Bl {config-if) #ipvec address Z001:DBE:-ACAD:1Z2::1/64
Bl {config-if) #ipwve address FEB0::1 LINE-LOCAT

Bl (config-if)#

B2 (config) $int g0s0

BZ (config-if) §ipve address Z00l:dbB:acad:b::Z/ 64
BZ (config-if) #ipve address feB0::Z link-local

B2 (config-if) gint =s0/0/0

B2 (config-if) §ipve address Z00l:dbB:acad:1Z2::2/64
B2 (config-if) gipve address feB0::Z2 link-local

BZ (config-if) #int s30,/0/1

BZ (config-if) #ipve address Z00l:dbE:acad:23::Z/64
B2 (config-if) ipve address £eB80::Z link-local

B2 (config-if) g

B3 ({config) #int gl/s1

B2 ({config-if) #ipve address 2001:dbB:acad:c::3/64
B3 {config-if) #ipve address £feB0::2 link-local

B2 ({config-if) #int 30,/0/1

B3 ({config-if) #ipve address 2001:dbB8:acad:-23::3/64
B2 ({config-if) #ipve address feB0::32 link-local

B3 (config-if) &

& pc-a - ]

Physical Config Desktop  Custom Interface

IP Configuration
IP Configuration

() DHCP @ Static

IP Address 172.30.10.3

Subnet Mask 255.255.255.0 H

Default Gateway 172.30.10.1

DNS Server

IPve Configuration
(O DHCP (O Auto Config @ Static

IPv6 Address 2001:db8:acad:a::a |! 64
Link Local Address FEB0::290:21FF:FE91:2913

IPv6 Gateway fego::1|

IPvE DNS Server




& pC-p

Physical  Config Desktop  Custom Interface

IP Configuration
IP Configuration

(O DHCP (®) Static

IP Address |209.165.201.2
Subnet Mask 255.255.255.0
Default Gateway 209.165.201.1
DNS Server |

IPvE Configuration
(O DHCP O Auto Config @® Static

IPvE Address |2001:db8:acad:b::b

Link Local Address FE80::290:21FF:FEEG:2BA9

IPvE Gateway feg0::2

IPv6 DNS Server |

& pc-C

Physical Config Desktop  Custom Interface

IP Configuration

IP Configuration

) DHCP @ Static

IP Address |1?2.30.30.3
Subnet Mask |255.255.255.U
Default Gateway |1?2.30.30.1
DNS Server |

IPv& Configuration
() DHCP (O Auto Config @ Static

IPv6 Address |2001:db8:acad:c::c

Link Local Address |FE80::260:4?FF:FE8EH:C4AE

IPvE Gateway feg0::3|

IPve DNS Server

b. Habilite el routing IPv6 en cada router.

B3 ({config) #ipve unicast-routing
RS (config) g

BZ (config) #ipve unicast-routing
RZ (config) g

Copy

Bl {config) #ipvé unicast-routing
B1{config) g
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Copy

Copy

Paste



c. Introduzca el comando apropiado para verificar las direcciones IPv6 y el estado de

enlace. Escriba el comando en el espacio que se incluye a continuacion.

Show ipV6 interface brief

RZE
%5¥5-5-00ONFIG_I: Configured from conscle by conscle
BZfshow ipvet int brief
GigabitEthernetid/ 0 [up/up]

FEBO:-:-2

Z001:DBB:ACRD:B::-2
GigabitEthernet0,/1 [zdministratively down/down]
SerizldsSO0 0 [up/up]

FEB0::z2Z

Z001:DBB:ACRAD:-1Z2:-:2
Seri=l0/0/1 [up/ up]

FEBO:-:-2

Z001:DBB:ACRD:-Z3:-:-2
Vlanl [zdministratively down/down]
nz g ~

Copy Paste

d. Cada estacién de trabajo debe tener capacidad para hacer ping al router conectado.

Verifique y resuelva los problemas, si es necesario.

e. Los routers deben poder hacerse ping entre si. Verifiqgue y resuelva los problemas, si es

necesario.

Parte 4: configurar y verificar el routing RIPng

En la parte 4, configurara el routing RIPng en todos los routers, verificara que las tablas de
routing estén correctamente actualizadas, configurara y distribuird una ruta

predeterminada, y verificara la conectividad de extremo a extremo.

Paso 1. configurar el routing RIPng.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La
instruccién network se eliminé en RIPng. En cambio, el routing RIPng se habilita en el nivel
de la interfaz y se identifica por un nombre de proceso pertinente en el nivel local, ya que

se pueden crear varios procesos con RIPng.

a. Emita el comando ipv6 rip Testl enable para cada interfaz en el R1 que participara en
el routing RIPng, donde Test1 es el nombre de proceso pertinente en el nivel local.
R1(config)# interface g0/1
R1(config)# ipv6 rip Testl enable
R1(config)# interface s0/0/0

R1(config)# ipv6 rip Testl enable



Bl {config) #int gl/1

Bl (config-if) #ipweé rip Testl enable
Bl {config-if) #inmt 30,/0/0

Bl (config-if) #ipve rip Testl enakle
Bl (config-if) g

Copy

b. Configure RIPng para las interfaces seriales en el R2, con Test2 como el nombre de

proceso. No lo configure para la interfaz GO/0

Rifconf t

Enter configuration commands, one per line. End with CHTL/Z.
BZ (config)#int =0,/0/0

B2 (config-if)#ipwve rip TestZ enable

BZ (config-if) #int s0,/0/1

BZ (config-if) gipwe rip Testi enabkle

BZ (config-if) §

Copy

c. Configure RIPng para cada interfaz en el R3, con Test3 como el nombre de proceso.

B3 ({config) #int gl/s1

B3 ({config-if)#ipve rip Testi enable
B3 {config-if)#int =0,/0/1

B3 ({config-if) #ipwve rip Testi enable
B3 (config-if) g

Copy

d. Verifique que RIPNng se esté ejecutando en los routers.

Los comandos show ipv6 protocols, show run, show ipv6 rip database y show ipv6
rip nombre de proceso se pueden usar para confirmar que se esté ejecutando RIPng
En el R1, emita el comando show ipv6 protocols.
R1# show ipv6 protocols
IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "rip Test1"
Interfaces:
Serial0/0/0
GigabitEthernet0/1
Redistribution:

None



Rlgshow ipveé protocols
IPve Bouting Protocol is "connected™
IPve Bouting Protocol is "HND™
IPve Routing Protocol is "rip Testl™
Interfaces:
GigabkitEthernetd/1
Serizld/s 070
Redistribution:
Hone

¢En qué forma se indica RIPng en el resultado?
RIPng se enumera por nombre de proceso
Emita el comando show ipv6 rip Testl.
R1# show ipv6 rip Testl
RIP process "Testl", port 521, multicast-group FF02::9, pid 314
Administrative distance is 120. Maximum paths is 16
Updates every 30 seconds, expire after 180
Holddown lasts 0 seconds, garbage collect after 120
Split horizon is on; poison reverse is off
Default routes are not generated
Periodic updates 1, trigger updates 0
Full Advertisement 0, Delayed Events 0
Interfaces:
GigabitEthernet0/1
Serial0/0/0
Redistribution:

None
¢,Cuadles son las similitudes entre RIPv2 y RIPng?

RIPV2 y RIPng tienen una distancia administrativa de 120 unidades de conteo de saltos

como meétrica y envian actualizaciones cada 30 segundos

Inspecciones la tabla de routing IPv6 en cada router. Escriba el comando apropiado

gue se usa para ver la tabla de routing en el espacio a continuacion.

show ipv6 route



RBlgshow ipwé route
IPve Routing Takle — 9 entries
Codes: C - Connected, L - Loecal, 5 - S5tatiec, B - RIP, B — BGEP
U - Per—user Static route, M — MIPwe
Il - ISI5 L1, Iz - ISIS LZ, I& - ISIS interarea, IS5 - IS5IS5 summsary
& - O5PF intra, OI - OSPF inter, OEl1 - OS5PF ext 1, 0OEZ - OSPF ext Z
CN1 - OSPF NS5RZ ext 1, OMZ - OSPF NE55R ext 2
I — EIGRE, EX - EIGRP external
Cc Z001:CBB:ACAD::/84 [0D/0]
wvia GigabitEthernetl/1, directly connected
L Z001:CBEB:ACAD:-:1/7128 [0/0]
via GigabitEthernetl/ /1, receiwve
c Z001:0CBE:ACAD:RA:-:/ /84 [0/0]
via GigabitEthernet0/1l, directly connected
L Z001:CBEB:ACAD:-RA:-:1/7128 [0/0]
via GigabitEthernetl/l, receiwve
B Z001:CBEB:ACAD:C::/84 [1Z20/3]
via FEBO::2, Seri=l0/0/0, receiwve
c Z001:CBE:ACRD:1Z::/84 [0/0]
via S5erisl0/0/0, directly connected
L Z001:CBEB:ACAD:1Z::1/12Z8 [0/s0]
wvia Serisld/0/0, receiwe
B 2001:?BS:ACA3:23::IE4 [120/Z]

En el R1, ¢cuantas rutas se descubrieron mediante RIPng? 2

En el R2, ¢cuantas rutas se descubrieron mediante RIPng? 2

En el R3, ¢cuantas rutas se descubrieron mediante RIPng? 2
g. Verifique la conectividad entre las computadoras.

¢, Es posible hacer ping de la PC-A ala PC-B? No

estination unreachable .
tination

with

[
t

oOoDoo
W bt
(1

m m m

2001:

Ping statistics

Packets: Se




¢, Es posible hacer ping de la PC-C a la PC-B? No

Pinging Z001:db8:acad:b::b with 32 bytes of data:

Destination host unreachable._
stination host unreachable.
stination host unreachable.

Destination host unreachable._

Ping statistics fo :
Packets: Be (=t ost 4 (100% loss),

Beply £
Beply £
Beply

Reply fro

Ping statistics for 20
Packets: nt . iwved
Approxtimate round trip times in mi
Minimim = Zms, Maximum = 1Zms,

¢ Por qué algunos pings tuvieron éxito y otros no?

Debido a que no existe una ruta notificada para la red 2001:DB8:ACAD:B::B/64

Paso 2. configurar y volver a distribuir una ruta predeterminada.

a. Desde el R2, cree una ruta estatica predeterminada a la red:: 0/64 con el comando ipv6
route y la direccién IP de la interfaz de salida GO/0. Esto reenvia todo trafico de
direccion de destino desconocida a la interfaz GO/O del R2 hacia la PC-B y simula

Internet. Escriba el comando que utilizé en el espacio a continuacion.

BZ {config) #ipve route ::/0 Z001:DBB:ACAD:B::B
22 (config) g

b. Las rutas estaticas se pueden incluir en las actualizaciones RIPng mediante el
comando ipv6 rip nombre de proceso default-information originate en el modo de
configuracion de interfaz. Configure los enlaces seriales en el R2 para enviar la ruta

predeterminada en actualizaciones RIPng.

R2(config)# int s0O/0/0

R2(config-rtr)# ipv6 rip Test2 default-information originate



R2(config)# int s0/0/1

R2(config-rtr)# ipv6 rip Test2 default-information originate

RZ |

RZ

RZ{

BZ

RZ |

RZ

config) #ipve route ::z/0 Z2001:DBE:-ACAD:-B::B

{config) §int =s0/0/0

config-if) #ipve rip TestiZ default-information originate
{config-if)§int =s0/0/1

config-if) #ipve rip Test?Z default-information originate
{config-if)§

Copy

Paso 3. Verificar la configuracion de enrutamiento.

a. Consulte la tabla de routing IPv6 en el router R2.

R2# show ipv6 route

IPv6 Routing Table - 10 entries

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP

U - Per-user Static route, M - MIPv6
I1-1ISIS L1, 12 -ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ONL1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external

::/64 [1/0]

via 2001:DB8:ACAD:B::B

2001:DB8:ACAD:A::/64 [120/2]

via FE80::1, Serial0/0/0

2001:DB8:ACAD:B::/64 [0/0]

via ::, GigabitEthernet0/1

2001:DB8:ACAD:B::2/128 [0/0]

via ::, GigabitEthernet0/1

2001:DB8:ACAD:C::/64 [120/2]

via FE80::3, Serial0/0/1

2001:DB8:ACAD:12::/64 [0/0]

via ::, Serial0/0/0

2001:DB8:ACAD:12::2/128 [0/0]

via ::, Serial0/0/0



C 2001:DB8:ACAD:23::/64 [0/0]
via ::, Serial0/0/1

L 2001:DB8:ACAD:23::2/128 [0/0]
via ::, Serial0/0/1

L FFO00::/8 [0/0]
via :z, Nullo

REZfshow ipve route

IBw& Bouting Takle — 11 entries

Codes: C - Connected, L - Loczl, 5 - Static, B - RIPE, B - BEP
U — Per—user Static route, M — MIPve
I1 - I5Is L1, Iz - I5IS5 L2, IR — I5IS5 imterarea, IS5 — IS5IS5 summary
O - OSPF intra, OI - OSPF inter, 0E1 - OS5PF ext 1, OEZ - OSPEF ext 2
OMN1 - OQSPF MNS5& ext 1, ONZ2 - OSPF NSSR ext 2
D — EIGRE, EX - EIGRP external

¢, Como se puede saber, a partir de la tabla de routing, que el R2 tiene una ruta para el

trafico de Internet?
Tiene por defecto una ruta estatica ::/0 [1/0]

b. Consulte las tablas de routing del R1 y el R3.

Rl»en
Pzasword:
Rlgshow ipve route
IBvwe Bouting Table — 10 entries
Codes: © - Connected, L - Loczl, 5 - Static, B - RIE, B - BEF
T - Per—user Static route, M - MIBwe
I1 - ISIS L1, IZ - ISIS LZ, I& - ISTIS interarea, IS5 — ISI5 summ=ry
0O - OQSEBF intra, 0I - O5PF inter, OEl1 - OSPF ext 1, OEZ - OSBF ext 2
OM1 - OS5PF MSS5Z ext 1, OMZ2 - OSPBF NSS5A ext Z
D — EIGRP, EX - EIGRP external
=) /0 [120/2]
via FE80::2, Seri=l0/0/0, receiwve
c 2001:DBE:ACRD: /64 [0/0]
via GigabitEthernet0/1, directly connected
L Z001:DB&8:ACRD::1/128 [0/0]
via GigabitEthernet(/1l, receiwve
c 2001:DBE:-ACRD:-A: /84 [0/0]
via GigabitEthernet(/1l, directly connected
L 2001:DRE:-ACRD:-R::1/128 [0/0]1
via GigabitEthernet(/1, receiwe
=] Z001:DBE:-ACRD:-C::/684 [120/3]
via FEB0::Z, Seri=l0/0/0, receiwve
c 2001:DBE8:ACRD:1Z::/84 [0/0]
via Seri=zl0d/0/0, directly connected
L 2001:DBE:-ACRD:-12::1/7128 [0/70]
--More--

Copy

¢, Como se proporciona la ruta para el trafico de Internet en sus tablas de enrutamiento?
La tabla de ruteo se muestra distribuida gracias a RIPng con una métrica de 2

R ::/0 [120/2]



Paso 4. Verifique la conectividad.

Simule el envio de trafico a Internet haciendo ping de la PC-Ayla PC-C a
2001:DB8:ACAD:B::B/64.

DCr»ping 2001:dbB:acad:b::b

Pinging 2001:dbB:-acad:b::b with 32 bytes of data:

B: byt time=1lms TTL=1Z2&
B: byte: time=11lms TTL~
B-
B

D:B::
time=1Zms TTIL=12Z&

Lost = 0 (0% loss),

ate round trip times in milli-seconds:
Minimim = lms, Maximum = 1Zms, Average = &ms

PCrping 2001:dbB:acad:b::b

Pinging 2001:dbB8:acad:b::b with 32 bytes of data:

Ping statistics for 2001

Packets: Sent = 4, Receiwvet : Lost = 0 (0% losa),
dpproximate round trip times in milli-seconds:

Minimm = lms, Maximum = Zmsa, Average = lms

¢ Tuvieron éxito los pings? Si

Reflexion
1. ¢Por qué desactivaria la sumarizacion automatica para RIPv2?

Para que los routers no sumarizen las rutas hacia la clase mayor y de esta manera exista

conectividad entre redes discontiguas

2. En ambas situaciones, ¢en qué forma descubrieron la ruta a Internet el R1 y el R3?

La aprendienron de las actualizaciones de RIP, recibidas desde el router donde fue

configurada la ruta por defecto(R2)

3. ¢En qué se diferencian la configuracion de RIPv2 y la de RIPng? de RIPv2 SE
CONFIGURA notificando las redes y RIPng se configura en las interfaces



Tabla de resumen de interfaces del router

Resumen de interfaces del router

Cisco para representar la interfaz.

Modelo Interfaz Interfaz Interfaz serial Interfaz serial
de router Ethernet #1 Ethernet n.° 2 #1 ne?2
1800 Fast Ethernet Fast Ethernet Serial 0/0/0 Serial 0/0/1

0/0 (F0/0) 0/1 (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet | Gigabit Ethernet | Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet Fast Ethernet Serial 0/1/0 Serial 0/1/1
0/0 (FO/0) 0/1 (FO/1) (S0/1/0) (S0/1/12)
2811 Fast Ethernet Fast Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (F0/0) 0/1 (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet | Gigabit Ethernet | Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de
identificar el tipo de router y cuantas interfaces tiene. No existe una forma eficaz de
confeccionar una lista de todas las combinaciones de configuraciones para cada
clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no
se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo en
un router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre

paréntesis es la abreviatura legal que se puede utilizar en los comandos de IOS de




8.2.4.5 Lab - Configuring Basic Single-Area OSPFv2

Practica de laboratorio: configuracion de OSPFv2 basico de area unica

Topologia




Tabla de direccionamiento

Gateway
Dispositiv Mascara de | predetermina
o] Interfaz Direccion IP | subred do
R1 GO0/0 192.168.1.1 255.255.255.0 | N/A
S0/0/0 255.255.255.2
(DCE) 192.168.12.1 | 52 N/A
255.255.255.2
S0/0/1 192.168.13.1 | 52 N/A
R2 GO0/0 192.168.2.1 255.255.255.0 | N/A
255.255.255.2
S0/0/0 192.168.12.2 | 52 N/A
S0/0/1 255.255.255.2
(DCE) 192.168.23.1 | 52 N/A
R3 GO0/0 192.168.3.1 255.255.255.0 | N/A
S0/0/0 255.255.255.2
(DCE) 192.168.13.2 | 52 N/A
255.255.255.2
S0/0/1 192.168.23.2 | 52 N/A
PC-A NIC 192.168.1.3 255.255.255.0 | 192.168.1.1
PC-B NIC 192.168.2.3 255.255.255.0 | 192.168.2.1
PC-C NIC 192.168.3.3 255.255.255.0 | 192.168.3.1
Objetivos

Parte 1: armar lared y configurar los parametros basicos de los dispositivos
Parte 2: configurar y verificar el routing OSPF

Parte 3: cambiar las asighaciones de ID del router

Parte 4: configurar interfaces OSPF pasivas

Parte 5: cambiar las métricas de OSPF

Informacién basica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de enlace
para las redes IP. Se defini6 OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6. OSPF
detecta cambios en la topologia, como fallas de enlace, y converge en una nueva estructura
de routing sin bucles muy rapidamente. Computa cada ruta con el algoritmo de Dijkstra, un
algoritmo SPF (Shortest Path First).

En esta practica de laboratorio, configurara la topologia de la red con routing OSPFv2,
cambiara las asignaciones de ID de router, configurard interfaces pasivas, ajustara las
métricas de OSPF y utilizara varios comandos de CLI para ver y verificar la informacion de
routing OSPF.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen



universalk9). Pueden utilizarse otros routers y otras versiones del 10S de Cisco. Segun el
modelo y la versién de IOS de Cisco, los comandos disponibles y los resultados que se
obtienen pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la
tabla Resumen de interfaces del router que se encuentra al final de esta practica de
laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de inicio.
Si no estéa seguro, consulte con el instructor.

Recursos necesarios

Part 2:

3 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)

3 computadoras (Windows 7, Vista o XP con un programa de emulaciéon de terminal,
como Tera Term)

Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos
de consola

Cables Ethernet y seriales, como se muestra en la topologia

armar lared y configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos en los
equipos host y los routers.

Step 1: realizar el cableado de red tal como se muestra en la topologia.

Step 2: inicializar y volver a cargar los routers segln sea necesario.

Step 3: configurar los pardmetros basicos para cada router.

a.

®© a0 o

Desactive la busqueda del DNS.

Configure el nombre del dispositivo como se muestra en la topologia.
Asigne class como la contrasefia del modo EXEC privilegiado.
Asigne cisco como la contrasefia de consola y la contrasefa de vty.

Configure un aviso de mensaje del dia (MOTD) para advertir a los usuarios que el acceso
no autorizado esté prohibido.

Configure logging synchronous para la linea de consola.

Configure la direccion IP que se indica en la tabla de direccionamiento para todas las
interfaces.

Establezca la frecuencia de reloj para todas las interfaces seriales DCE en 128000.

Copie la configuracion en ejecucion en la configuracion de inicio



Router>enable

Router#configure t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R1

R1(config)#no ip domain-lookup

R1(config)#enable secret class

R1(config)#line con O

R1(config-line)#password cisco

R1(config-line)#login

R1(config-line)#loggin synchronous

R1(config-line)#exit

R1(config)#line vty 0 4

R1(config-line)#password cisco

R1(config-line)#login

R1(config-line)#exit

R1(config)#banner motd #

Enter TEXT message. End with the character '#'.

ACCESO RESTRINGIDO POR CONTRASENA

#

R1(config)#int gO/0

R1(config-if)#ip address 192.168.1.1 255.255.255.0
R1(config-if)#no shut

R1(config-if)#

%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up

R1(config-if)#int s0/0/0

R1(config-if)#ip address 192.168.12.1 255.255.255.252
R1(config-if)#no shut

%LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
R1(config-if)#int sO/0/1

R1(config-if)#ip address 192.168.13.1 255.255.255.252
R1(config-if)#no shut

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
R1(config-if)#clock rate 128000

R1(config-if)#exit

R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from console by console
R1#copy run start

Destination filename [startup-config]?

Building configuration...

[OK]

R1#



Step 4: configurar los equipos host.

Step 5: Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping
a su gateway predeterminado. Las computadoras no pueden hacer ping a otras
computadoras hasta que no se haya configurado el routing OSPF. Verifique y resuelva los
problemas, si es necesario.

Part 3: Configurar y verificar el enrutamiento OSPF

En la parte 2, configurara el routing OSPFv2 en todos los routers de la red y, luego, verificara
gue las tablas de routing se hayan actualizado correctamente. Después de verificar OSPF,
configurara la autenticacion de OSPF en los enlaces para mayor seguridad.

Step 1. Configure el protocolo OSPF en R1.

a. Use el comando router ospf en el modo de configuracion global para habilitar OSPF en
el R1.

R1(config)# router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros
routers de la red.

b. Configure las instrucciones network para las redes en el R1. Utilice la ID de area 0.

R1(config-router)# network 192.168.1.0 0.0.0.255 area 0
R1(config-router)# network 192.168.12.0 0.0.0.3 area 0
R1(config-router)# network 192.168.13.0 0.0.0.3 area 0

Step 2: Configure OSPF en el R2y el R3.

Use el comando router ospf y agregue las instrucciones network para las redes en el R2 'y
el R3. Cuando el routing OSPF esta configurado en el R2 y el R3, se muestran mensajes de
adyacencia de vecino en el R1.

R1#

00:22:29: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.23.1 on Serial0/0/0 from
LOADING to FULL, Loading Done

R1#

00:23:14: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.23.2 on Serial0/0/1 from
LOADING to FULL, Loading Done

R1#

Step 3: verificar los vecinos OSPF y la informacion de routing.

a. Emita el comando show ip ospf neighbor para verificar que cada router indique a los
demas routers en la red como vecinos.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
192.168.23.2 0 FULL/ - 00:00:33 192.168.13.2 Serial0/0/1
192.168.23.1 0 FULL/ - 00:00:30 192.168.12.2 Serial0/0/0



Rlgshow ip ospf neighbox

Neighber ID Pri Stace Dead Time Address Interface
192.168.23.1 0 FOLL/ - 00:00:30 18z2.168.12.2 Serial0/0/0
182_.168.23.2 0 FULL; - 00:00:32 192.1€8.13.2 Seriald/0/1
Rlﬂ

b. Emita el comando show ip route para verificar que todas las redes aparezcan en la tabla
de routing de todos los routers.
R1# show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i -IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.1.0/24 is directly connected, GigabitEthernet0/0

L 192.168.1.1/32 is directly connected, GigabitEthernet0/0

O 192.168.2.0/24 [110/65] via 192.168.12.2, 00:32:33, Serial0/0/0

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:31:48, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.12.0/30 is directly connected, Serial0/0/0

L 192.168.12.1/32 is directly connected, Serial0/0/0
192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.13.0/30 is directly connected, Serial0/0/1

L 192.168.13.1/32 is directly connected, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

@] 192.168.23.0/30 [110/128] via 192.168.12.2, 00:31:38, Serial0/0/0

[110/128] via 192.168.13.2, 00:31:38, Serial0/0/1

Gateway of 1ast zesort is not set
152.182.1.0/34 i3 variaoly subnetted, 7 subnets, I masks
2.168.1.0/34 1is directly connectad, GCigabitEthernstd/0
L is direc y connected, GigabitEthernet/0
<] 65) vis 152.1€8.13.23, 00:31:80, Sezial0/0/9
o F65) via 152 .165.13.2, 00:04:15, Serial0/0/1

variably subnetted, 2 subnets, I masks
f3C 1w dirgectly connected, Seriald/d/C

via 192.168.12.2, 00:03:59, Seriald/0/0
10/128) via 192.1€8.13.2, 00:03:59, Seriall/0/1

aty




¢ Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?
Rta show ip route ospf

Step 4: verificar la configuracién del protocolo OSPF.

El comando show ip protocols es una manera rapida de verificar informacion fundamental
de configuracion de OSPF. Esta informacion incluye la ID del proceso OSPF, la ID del router,
las redes que anuncia el router, los vecinos de los que el router recibe actualizaciones y la
distancia administrativa predeterminada, que para OSPF es 110.

R1# show ip protocols

*** |P Routing is NSF aware ***

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 192.168.13.1
Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4
Routing for Networks:
192.168.1.0 0.0.0.255 area 0
192.168.12.0 0.0.0.3 area 0
192.168.13.0 0.0.0.3 area 0
Routing Information Sources:
Gateway Distance  Last Update
192.168.23.2 110 00:19:16
192.168.23.1 110  00:20:03
Distance: (default is 110)

Step 5: verificar lainformacion del proceso OSPF.

Use el comando show ip ospf para examinar la ID del proceso OSPF y la ID del router. Este
comando muestra informacién de area OSPF y la Ultima vez que se calcul6 el algoritmo SPF.

R1# show ip ospf

Routing Process "ospf 1" with ID 192.168.13.1

Start time: 00:20:23.260, Time elapsed: 00:25:08.296

Supports only single TOS(TOSO0) routes

Supports opaque LSA

Supports Link-local Signaling (LLS)

Supports area transit capability

Supports NSSA (compatible with RFC 3101)

Event-log enabled, Maximum number of events: 1000, Mode: cyclic

Router is not originating router-LSAs with maximum metric

Initial SPF schedule delay 5000 msecs

Minimum hold time between two consecutive SPFs 10000 msecs

Maximum wait time between two consecutive SPFs 10000 msecs

Incremental-SPF disabled

Minimum LSA interval 5 secs



Minimum LSA arrival 1000 msecs
LSA group pacing timer 240 secs
Interface flood pacing timer 33 msecs
Retransmission pacing timer 66 msecs
Number of external LSA 0. Checksum Sum 0x000000
Number of opaque AS LSA 0. Checksum Sum 0x000000
Number of DCbitless external and opaque AS LSA O
Number of DoNotAge external and opaque AS LSA 0
Number of areas in this router is 1. 1 normal O stub 0 nssa
Number of areas transit capable is 0
External flood list length O
IETF NSF helper support enabled
Cisco NSF helper support enabled
Reference bandwidth unit is 100 mbps
Area BACKBONE(0)
Number of interfaces in this area is 3
Area has no authentication
SPF algorithm last executed 00:22:53.756 ago
SPF algorithm executed 7 times
Area ranges are
Number of LSA 3. Checksum Sum 0x019A61
Number of opaque link LSA 0. Checksum Sum 0x000000
Number of DCbitless LSA O
Number of indication LSA O
Number of DoNotAge LSA 0
Flood list length O

Physical | config | cu
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Rlgshow :p ospf
Roucing Process “cspf 1 wich ID 192.168.13.1
Supports only single TOS(TOS0) zoutes
Support= cpague LSA
SPT schedule delay 5 secs, Fold time between two SPFs 10 secs
Miniwnm LEA interval S secs. Minimum 1SA arrival ! secs
Rumber of external LSA 0. Checksum Sum O0x000000
Number of opaque AS LEA 0. Checksum Sum 0x000000
Number of DCbitless external and cpague AS LSA 0
Bumber of DoNotAge external and opagque RS LEA O
Number of areas in this router 48 1. 1 normal O atud O neea
External flicocd list length O
Area BRCEBONE(Q)
Kusber of intexfsaces in this area 18 3
Arez has no authentication
SPF algorithm executed 7 times
AL&A Tanges are
Humber of LSA 3. Checksum Sum Ox00ctSa
Number of cpaque link LEA 0. Checksum Bum Ox000000
Fusber of DCbicless LSA O
Number of indication 1SR 0
Number of DoNotAge LEA O
Floed 1isz lengzh O




Step 6: verificar la configuracién de la interfaz OSPF.

a. Emita el comando show ip ospf interface brief para ver un resumen de las interfaces
con OSPF habilitado.

R1# show ip ospf interface brief

Interface PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/2 1 O 192.168.13.1/30 64 P2P 1/1

Se0/0/0 1 O 192.168.12.1/30 64 P2P 1/1

Gio/0 1 0 192.168.1.1/24 1 DR 0/0

b. Para obtener una lista detallada de todas las interfaces con OSPF habilitado, emita el
comando show ip ospf interface.

R1# show ip ospf interface
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 192.168.13.1, Network Type POINT_TO_POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:01
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 3/3, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2
Suppress hello for 0 neighbor(s)
Serial0/0/0 is up, line protocol is up
Internet Address 192.168.12.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 192.168.13.1, Network Type POINT_TO_POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:03



Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 2/2, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.1
Suppress hello for 0 neighbor(s)
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 192.168.13.1, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.13.1, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:01
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 neighbor(s)

Step 7: Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y
resuelva los problemas, si es necesario.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre
ellas.
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Part 4: cambiar las asignaciones de ID del router

El ID del router OSPF se utiliza para identificar de forma anica el router en el dominio de
enrutamiento OSPF. Los routers Cisco derivan la ID del router en una de estas tres formas
y con la siguiente prioridad:

1) Direccion IP configurada con el comando de OSPF router-id, si la hubiera

2) Direccién IP mas alta de cualquiera de las direcciones de loopback del router, si la
hubiera

3) Direccion IP activa mas alta de cualquiera de las interfaces fisicas del router

Dado que no se ha configurado ningun ID o interfaz de loopback en los tres routers, el ID de
router para cada ruta se determina segun la direccién IP mas alta de cualquier interfaz activa.

En la parte 3, cambiara la asignaciéon de ID del router OSPF con direcciones de loopback.
También usara el comando router-id para cambiar la ID del router.

Step 1: Cambie las ID de router con direcciones de loopback.

a. Asigne una direccion IP al loopback 0 en el R1.
R1(config)# interface o0
R1(config-if)# ip address 1.1.1.1 255.255.255.255
R1(config-if)# end
b. Asigne direcciones IP al loopback 0 en el R2 y el R3. Utilice la direccion IP 2.2.2.2/32
para el R2 y 3.3.3.3/32 para el R3.
Guarde la configuracién en ejecucién en la configuracion de inicio de todos los routers.

Debe volver a cargar los routers para restablecer la ID del router a la direccién de
loopback. Emita el comando reload en los tres routers. Presione Enter para confirmar la
recarga.

e. Una vez que se haya completado el proceso de recarga del router, emita el comando
show ip protocols para ver la nueva ID del router.

R1# show ip protocols
*** |P Routing is NSF aware ***



Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4
Routing for Networks:
192.168.1.0 0.0.0.255 area O
192.168.12.0 0.0.0.3 area 0
192.168.13.0 0.0.0.3 area 0
Routing Information Sources:

Gateway Distance  Last Update

3.3.3.3 110 00:01:00

2.2.2.2 110 00:01:14
Distance: (default is 110)

¥
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Emita el comando show ip ospf neighbor para mostrar los cambios de ID de router de
los routers vecinos.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
3.3.33 0 FULL/ - 00:00:35 192.168.13.2 Serial0/0/1
2222 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0

R1#



als
Rigahow ip cspf neighber

Neighbor ID Fra Szaze Dead Time  Address Interface Step 2 Camb|ar |a ID
2:2.2:2 ¢ oL/ - 00:00:38 192 1€8.12.2 Seriald/0/9
;;is.z ¢ FmL/ - 00:00:30 192.16€8.13.2 Ser:1ald/a/1 del router R1 con el

comando router-id.

El método de preferencia para establecer la ID del router es mediante el comando router-

id.

a. Emita el comando router-id 11.11.11.11 en el R1 para reasignar la ID del router. Observe
el mensaje informativo que aparece al emitir el comando router-id.

R1(config)# router ospf 1

R1(config-router)# router-id 11.11.11.11

Reload or use "clear ip ospf process" command, for this to take effect
R1(config)# end

1l(config) #zouter ospf 1
{cenfig-router) $rcuter-id 11.11.11.11
(config~zouter)#Relcad or use "clear ip capf process” cosmand, £

effect

2P X
L o

b. Recibird  un
mensaje informativo en el que se le indique que debe volver a cargar el router o usar el
comando clear ip ospf process para que se aplique el cambio. Emita el comando clear
ip ospf process en los tres routers. Escriba yes (si) como respuesta al mensaje de
verificacion de restablecimiento y presione Enter.

105 Command Lina Intertace

ooy s

c. Establezca la ID del router R2 22.22.22.22 y la ID del router R3 33.33.33.33. Luego, use
el comando clear ip ospf process para restablecer el proceso de routing de OSPF.
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d. Emita el comando show ip protocols para verificar que la ID del router R1 haya
cambiado.
R1# show ip protocols
*** |P Routing is NSF aware ***

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 11.11.11.11
Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximum path: 4
Routing for Networks:
192.168.1.0 0.0.0.255 area 0
192.168.12.0 0.0.0.3 area 0
192.168.13.0 0.0.0.3 area 0
Passive Interface(s):



GigabitEthernet0/1
Routing Information Sources:

Gateway Distance  Last Update
33.33.33.33 110 00:00:19
22.22.22.22 110 00:00:31
3.3.3.3 110 00:00:41
2.2.2.2 110 00:00:41

Distance: (default is 110)
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e. Emita el comando show ip ospf neighbor en el R1 para verificar que se muestren las
nuevas ID de los routers R2 y R3.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface

33.33.33.33 0 FULL/ - 00:00:36 192.168.13.2 Serial0/0/1

22.22.22.22 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0
Part 5: configurar las interfaces pasivas de OSPF

El comando passive-interface evita que se envien actualizaciones de routing a través de la
interfaz de router especificada. Esto se hace comunmente para reducir el trafico en las redes
LAN, ya que no necesitan recibir comunicaciones de protocolo de routing dinamico. En la
parte 4, utilizard el comando passive-interface para configurar una Unica interfaz como
pasiva. También configurara OSPF para que todas las interfaces del router sean pasivas de
manera predeterminada y, luego, habilitard anuncios de routing OSPF en interfaces
seleccionadas.



Step 1: configurar unainterfaz pasiva.

a. Emita el comando show ip ospf interface g0/0 en el R1. Observe el temporizador que
indica cuando se espera el siguiente paquete de saludo. Los paquetes de saludo se
envian cada 10 segundos y se utilizan entre los routers OSPF para verificar que sus
vecinos estén activos.

R1# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 11.11.11.11, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:02
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
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b. Emita el comando passive-interface para cambiar la interfaz GO/O en el R1 a pasiva.

R1(config)# router ospf 1
R1(config-router)# passive-interface g0/0
c. Vuelva a emitir el comando show ip ospf interface g0/0 para verificar que la interfaz
GO0/0 ahora sea pasiva.
R1# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 11.11.11.11, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
No Hellos (Passive interface)
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

d. Emita el comando show ip route en el R2 y el R3 para verificar que todavia haya
disponible una ruta a la red 192.168.1.0/24.



R2# show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2

I - IS-IS, su - I1S-IS summary, L1 - I1S-IS level-1, L2 - IS-IS level-2

la - IS-IS inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

C
O

—

C

2.0.0.0/32 is subnetted, 1 subnets
2.2.2.2 is directly connected, Loopback0
192.168.1.0/24 [110/65] via 192.168.12.1, 00:58:32, Serial0/0/0
192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks
192.168.2.0/24 is directly connected, GigabitEthernet0/0
192.168.2.1/32 is directly connected, GigabitEthernet0/0
192.168.3.0/24 [110/65] via 192.168.23.2, 00:58:19, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks
192.168.12.0/30 is directly connected, Serial0/0/0
192.168.12.2/32 is directly connected, Serial0/0/0
192.168.13.0/30 is subnetted, 1 subnets
192.168.13.0 [110/128] via 192.168.23.2, 00:58:19, Serial0/0/1
[110/128] via 192.168.12.1, 00:58:32, Serial0/0/0
192.168.23.0/24 is variably subnetted, 2 subnets, 2 masks
192.168.23.0/30 is directly connected, Serial0/0/1
192.168.23.1/32 is directly connected, Serial0/0/1
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Cazavay of 1asv Zzesor:t i3 noT 34T

£.0.0.0/32 i3 aubnetted, ! subsnete
3.3.3.3/3% 1s directly comnactad, Loopback0

o 192.168.1.0/23 [110/65] vie 122.168.15.1, 00:12:17, Seriald/0/0
o 152.1688.2.0/724 [110/E5] wvia 15Z.165.33.1, 00:08:51, Seriald/o/i
197 168.3 0/24 s» variably subnested, 2 wubnets, 7 masks
c 152.168.3.0/2d 15 diractly connected, CigabizZthermecdsd
L 192.168.3.1/32 1= directly connected, GigabizEthernetd/d

192.168.12.0/30 is wubretted, 1 subnets
o 152.1€8.12.0/30 [110/128] via 192.1€3.13.1, 0D:1Z:l
(120/128] via 192.163.23°4, 00:1

7, Eer1aicsosg
17, Seriai0/0/1

L132.168.13.0/2¢ 13 varlably subnetted, I subnmets, Z masks

¢ 192.168.13.0/30 13 directly connected, Serial0/0/0
L 182.1€8.13.2/32 La directly connected, Sexiald/so/0

152.1€8.23. ¢4 1= warisbly subnetted, ¢ subnevs, I masks
c 187.168.25.0/30 ie directly connected, Seziall/0/1 =
L | 152.1€8.23.2/32 13 directly coanecved, Serialld/0/1 ==
AS3 -

Step 2: establecer lainterfaz pasiva como la interfaz predeterminada en un router.

a. Emita el comando show ip ospf neighbor en el R1 para verificar que el R2 aparezca
como un vecino OSPF.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:31 192.168.13.2 Serial0/0/1
22.22.22.22 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0
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b. Emita el comando passive-interface default en el R2 para establecer todas las
interfaces OSPF como pasivas de manera predeterminada.
R2(config)# router ospf 1
R2(config-router)# passive-interface default
R2(config-router)#

*Apr 3 00:03:00.979: %OSPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on Serial0/0/0
from FULL to DOWN, Neighbor Down: Interface down or detached

*Apr 3 00:03:00.979: %OSPF-5-ADJCHG: Process 1, Nbr 33.33.33.33 on Serial0/0/1
from FULL to DOWN, Neighbor Down: Interface down or detached

R2tconfigure t©

nds, cone per line End with CNTL/Z

ocess 1, Nbr 11.11.11.11 on Serial0/0/0 from FULL
e down or detached

Process 1, Nbr 33.33.33.33 on Serial0/0/1 from FULL
face down or detached

c. Vuelva a emitir el comando show ip ospf neighbor en el R1. Una vez que el
temporizador de tiempo muerto haya caducado, el R2 ya no se mostrara como un vecino
OSPF.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:34 192.168.13.2 Serial0/0/1

Neighbkor ID Bri State Dead Time Zddress
33.33.33.33 a FUOLLS - 00:00:35 152.1e8.13.2
Rlg

d. Emita el comando show ip ospf interface S0/0/0 en el R2 para ver el estado de OSPF
de la interfaz S0/0/0.
R2# show ip ospf interface s0/0/0
Serial0/0/0 is up, line protocol is up
Internet Address 192.168.12.2/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 22.22.22.22, Network Type POINT_TO_POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
No Hellos (Passive interface)



Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 2/2, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
Si todas las interfaces en el R2 son pasivas, no se anuncia ninguna informacion de

routing. En este caso, el R1y el R3 ya no deberian tener una ruta a la red 192.168.2.0/24.
Esto se puede verificar mediante el comando show ip route.

1.0.0.0/32 is sabnested, 1 subeets
32 13 dixectly conmected, Loopdackl
24 i variaoly scbocetted, 2 wabness, ¢ ¥a

= 0

L
--Noze
3.0.0.0/32 is subnetted, 1 subnets
c 3.3.3.3/32 is directly connected, Locopback(
c 168.1.0/724 [110/65] wia 192.168.13.1, 00:19:32, Serial0/0/0
163.3.0/24 is variably subnetted, 2 subnets, 2 masks
c .1€8.3.0/24 is directly connected, GCigabitEZthernet0/0
L 192.1€8.3.1/32 is directly connected, GigabicEthernet(/0
192.168.12.0/30 is subnetted, 1 subnets
o) 192.1€8.12.0/30 [110/128] via 192.1€8.13.1, 00:03:37, Seriald/0/0
152.163.13.0/24 is variably subnetted, 2 subnets, Z masks
C 192.168.13.0/30 is directly connected, Seriall/0/0
L 152.168.13.2/32 is directly connected, Serial(/0/0
182.168.23.0/24 is variably subnetted, ¢ subnets, Z masks
c 192.1€628.23.0/30 ias directly connected, Seriall/0/1
L 152.168.23.2/32 i3 directly connected, Serial(/0/1
R33§

En el R2, emita el comando no passive-interface para que el router envie y reciba
actualizaciones de routing OSPF. Después de introducir este comando, vera un mensaje
informativo que explica que se establecid una adyacencia de vecino con el R1.
R2(config)# router ospf 1

R2(config-router)# no passive-interface s0/0/0

R2(config-router)#

*Apr 3 00:18:03.463: %OSPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on Serial0/0/0
from LOADING to FULL, Loading Done



BZfconfigure t

Enter configuration commands, one per line. End with CNTL/Z.

RBZ (config) #router ospf 1

RZ (config-router) fno passive-interface s0/0/0

RZ (config-router) §

B2 (config-router) §

00:39:17: %0SPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on Seriald/0y
to FULL, Loading Done

BZ (config-router) §

g. Vuelva a emitir los comandos show ip route y show ipv6 ospf neighbor enelR1y el
R3, y busque una ruta a la red 192.168.2.0/24.

108 Command |l Tnterface
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¢, Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/247?

Rta S0/0/0

¢, Cual es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3?
Rta 128

¢EI'R2 aparece como vecino OSPF en el R1?

Rta Si

¢EI'R2 aparece como vecino OSPF en el R3?

Rta No

¢, Qué indica esta informacion?

Rta El tréfico ala red desde R3 192.168.2.0/24 seran enviados a través de R1. La interfaz
SO0 / 0/1 en R2 todavia estd configurado como una interfaz pasiva, por lo gue la
informaciéon de enrutamiento OSPF no se estd anunciando a través de esta interfaz.

Los 129 acumulados resultados con escala de el hecho de que el trafico de R3 para la
red 192.168.2.0/24 debe pasar a través de dos T1 (1.544 Mb / s) de serie de enlaces (a
un costo de 64 cada uno) mas el

R2 Gigabit 0/0 enlace LAN (a un costo de 1)

h. Cambie la interfaz S0/0/1 en el R2 para permitir que anuncie las rutas OSPF. Registre
los comandos utilizados a continuacion.




RZ {(config) frouter ospf 1
BZ (config-router) $no passive-interface s0/0/1
BZ (config-router) t:l

i. Vuelva a emitir el comando show ip route en el R3.

“l |C 152.168.2.0/24 [110/85] via 192.168.23.1, 00:01:5

¢, Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24?
Rta. S/0/0/1
¢,Cual es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3 y como se

calcula?

Rta. 65 (One T1 (1.544 Mb/s) serial link (at a cost of 64)

plus the R2 Gigabit 0/0 LAN link (at a cost of 1).
¢El R2 aparece como vecino OSPF del R3?

Rta Si

Part 6: cambiar las métricas de OSPF

En la parte 3, cambiara las métricas de OSPF con los comandos auto-cost reference-
bandwidth, bandwidth e ip ospf cost.

Nota: en la parte 1, se deberian haber configurado todas las interfaces DCE con una
frecuencia de reloj de 128000.

Step 1: cambiar el ancho de banda de referencia en los routers.

El ancho de banda de referencia predeterminado para OSPF es 100 Mb/s (velocidad Fast
Ethernet). Sin embargo, la mayoria de los dispositivos de infraestructura moderna tienen
enlaces con una velocidad superior a 100 Mb/s. Debido a que la métrica de costo de OSPF
debe ser un nimero entero, todos los enlaces con velocidades de transmision de 100 Mb/s
0 mas tienen un costo de 1. Esto da como resultado interfaces Fast Ethernet, Gigabit
Ethernet y 10G Ethernet con el mismo costo. Por eso, se debe cambiar el ancho de banda
de referencia a un valor mas alto para admitir redes con enlaces mas rapidos que 100 Mb/s.

a. Emita el comando show interface en el R1 para ver la configuracion del ancho de banda
predeterminado para la interfaz GO/0.
R1# show interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Hardware is CN Gigabit Ethernet, address is c471.fe45.7520 (bia c471.fe45.7520)
MTU 1500 bytes, BW 1000000 Kbit/sec, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full Duplex, 100Mbps, media type is RJ45
output flow-control is unsupported, input flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output 00:17:31, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo



Output queue: 0/40 (size/max)
5 minute input rate O bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts (0 IP multicasts)
0 runts, 0 giants, O throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, O ignored
0 watchdog, 0 multicast, O pause input
279 packets output, 89865 bytes, 0 underruns
0 output errors, O collisions, 1 interface resets
0 unknown protocol drops
0 babbles, 0 late collision, O deferred
1 lost carrier, 0 no carrier, O pause output
0 output buffer failures, 0 output buffers swapped out
e -+ - =
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Nota: si la interfaz del equipo host solo admite velocidad Fast Ethernet, la configuracion
de ancho de banda de GO/0 puede diferir de la que se muestra arriba. Si la interfaz del
equipo host no admite velocidad de gigabit, es probable que el ancho de banda se
muestre como 100 000 Kbit/s.

. Emita el comando show ip route ospf en el R1 para determinar la ruta a la red
192.168.3.0/24.
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
I - IS-IS, su - I1S-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override



Gateway of last resort is not set

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:00:57, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
O 192.168.23.0 [110/128] via 192.168.13.2, 00:00:57, Serial0/0/1
[110/128] via 192.168.12.2, 00:01:08, Serial0/0/0

¢show ip route ospf
192.168.2.0 [110/865] wia 192.168.12.2, 00:23:47, Seriall/0/C

OO0Ow

192.168.3.0 [110/65] wvia 192_.168.13.2, 00:23:37, Serial(/0/1
152.163.23.0/30 is subnetted, 1 subnets
0 192.1€8.23.0 [110/128] via 192.1€8.12.2, 00:23:37, Seriald/C/0
[110/128] via 192.16€8.13.2, 00:23:37, Serizald/0/1

Rl

Nota: el costo acumulado del R1 a la red 192.168.3.0/24 es 65.

. Emita el comando show ip ospf interface en el R3 para determinar el costo de routing
para GO/O.
R3# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.3.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.23.2, Interface address 192.168.3.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:05
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)



Ritzhow ip osps ansearctace gU/0

CigabitEchecrnntld/0 in up, 1i:
internes address 1z 15z.1%E
Procese ID 1. Router ID
Trzanamit Delay L3 1 sec, Sta

Designased Router

He backup deaignated routar of this netwosk

Timer incervals configured, Hello 10, Dead 40, Waics 40, Fetransmitc $
Halle due 2n 00:20:04
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Mext Ox0(Q)/0%010)
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Neighbosr Count ie T, Adjecent neighbor count ie 0

Suppraess hello foxr 0 neighboris
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d. Emita el comando show ip ospf interface s0/0/1 en el R1 para ver el costo de routing
para S0/0/1.
R1# show ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 1.1.1.1, Network Type POINT_TO_POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:04
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 3/3, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2
Suppress hello for 0 neighbor(s)

Riz show ip cspf interface s0/0/1

Seziall/0/1 is up, line protocel is up
Internet address i1s 152 _1€8.13.1/30, Area O
Process ID 1, Router ID 11.11.11.11, Network Type POINT-TO-PCINT, Cost: &4
Transmit Delay is 1 sec, State POINT-TO-POINT, Priorzity O

La suma de los costos de estas dos interfaces es el costo acumulado de la ruta a la red
192.168.3.0/24 en el R3 (1 + 64 = 65), como puede observarse en el resultado del
comando show ip route.

e. Emita el comando auto-cost reference-bandwidth 10000 en el R1 para cambiar la
configuracion de ancho de banda de referencia predeterminado. Con esta configuracion,



f.

g.

las interfaces de 10 Gb/s tendran un costo de 1, las interfaces de 1 Gb/s tendran un costo
de 10, y las interfaces de 100 Mb/s tendran un costo de 100.
R1(config)# router ospf 1
R1(config-router)# auto-cost reference-bandwidth 10000
% OSPF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.

Emita el comando auto-cost reference-bandwidth 10000 en los routers R2 y R3.

Vuelva a emitir el comando show ip ospf interface para ver el nuevo costo de GO/0 en
el R3y de S0/0/1 en el R1.
R3# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.3.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST, Cost: 10
Topology-MTID Cost Disabled Shutdown  Topology Name
0 10 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.23.2, Interface address 192.168.3.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:02
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is 0
Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de Gigabit
Ethernet, el costo sera diferente del que se muestra en el resultado. Por ejemplo, el costo
seré de 100 para la velocidad Fast Ethernet (100 Mb/s).
R1# show ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 1.1.1.1, Network Type POINT_TO_POINT, Cost: 6476
Topology-MTID Cost Disabled Shutdown  Topology Name
0 6476 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:05
Supports Link-local Signaling (LLS)



Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 3/3, flood queue length O

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2

Suppress hello for 0 neighbor(s)

h. Vuelva a emitir el comando show ip route ospf para ver el nuevo costo acumulado de
la ruta 192.168.3.0/24 (10 + 6476 = 6486).

Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de Gigabit
Ethernet, el costo total sera diferente del que se muestra en el resultado. Por ejemplo, el
costo acumulado seréa 6576 si GO/O esta funcionando con velocidad Fast Ethernet
(100 Mb/s).
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2

I - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.2.0/24 [110/6486] via 192.168.12.2, 00:05:40, Serial0/0/0
O 192.168.3.0/24 [110/6486] via 192.168.13.2, 00:01:08, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
O 192.168.23.0 [110/12952] via 192.168.13.2, 00:05:17, Serial0/0/1
[110/12952] via 192.168.12.2, 00:05:17, Serial0/0/
Nota: cambiar el ancho de banda de referencia en los routers de 100 a 10 000 cambid

los costos acumulados de todas las rutas en un factor de 100, pero el costo de cada
enlace y ruta de interfaz ahora se refleja con mayor precision.

i. Para restablecer el ancho de banda de referencia al valor predeterminado, emita el
comando auto-cost reference-bandwidth 100 en los tres routers.

R1(config)# router ospf 1
R1(config-router)# auto-cost reference-bandwidth 100
% OSPF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.

¢, Por qué querria cambiar el ancho de banda de referencia OSPF predeterminado?
Rta Para obtener un calculo de costes mas precisa para estos enlaces mas rapidos




Step 2: cambiar el ancho de banda de una interfaz.

En la mayoria de los enlaces seriales, la métrica del ancho de banda sera 1544 Kbits de
manera predeterminada (la de un T1). Si esta no es la velocidad real del enlace serial, se
debera cambiar la configuracién del ancho de banda para que coincida con la velocidad real,
a fin de permitir que el costo de la ruta se calcule correctamente en OSPF. Use el comando
bandwidth para ajusta la configuracion del ancho de banda de una interfaz.

Nota: un concepto erroneo habitual es suponer que con el comando bandwidth se cambia
el ancho de banda fisico, o la velocidad, del enlace. El comando modifica la métrica de ancho
de banda que utiliza OSPF para calcular los costos de routing, pero no modifica el ancho de
banda real (la velocidad) del enlace.

a. Emita el comando show interface s0/0/0 en el R1 para ver la configuracién actual del
ancho de banda de S0/0/0. Aunque la velocidad de enlace/frecuencia de reloj en esta
interfaz estaba configurada en 128 Kb/s, el ancho de banda todavia aparece como
1544 Kb/s.

R1# show interface s0/0/0
Serial0/0/0 is up, line protocol is up
Hardware is WIC MBRD Serial
Internet address is 192.168.12.1/30
MTU 1500 bytes, BW 1544 Kbit/sec, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation HDLC, loopback not set
Keepalive set (10 sec)
<Output Omitted>

b. Emita el comando show ip route ospf en el R1 para ver el costo acumulado de la ruta
a la red 192.168.23.0/24 con S0/0/0. Observe que hay dos rutas con el mismo costo
(128) a lared 192.168.23.0/24, una a través de S0/0/0 y otra a través de S0/0/1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2



E1l - OSPF external type 1, E2 - OSPF external type 2

I - IS-IS, su - I1S-IS summary, L1 - I1S-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:00:26, Serial0/0/1

192.168.23.0/30 is subnetted, 1 subnets
@) 192.168.23.0 [110/128] via 192.168.13.2, 00:00:26, Serial0/0/1

[110/128] via 192.168.12.2, 00:00:42, Serial0/0/0

Emita el comando bandwidth 128 para establecer el ancho de banda en S0/0/0 en
128 Kbl/s.
R1(config)# interface s0/0/0
R1(config-if)# bandwidth 128
. Vuelva a emitir el comando show ip route ospf. En la tabla de routing, ya no se muestra
la ruta a la red 192.168.23.0/24 a través de la interfaz S0/0/0. Esto es porque la mejor
ruta, la que tiene el costo mas bajo, ahora es a través de S0/0/1.
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2

I - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:04:51, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
O 192.168.23.0 [110/128] via 192.168.13.2, 00:04:51, Serial0/0/1

. Emita el comando show ip ospf interface brief. El costo de S0/0/0 cambi6 de 64 a 781,
gue es una representacion precisa del costo de la velocidad del enlace.

R1# show ip ospf interface brief

Interface PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 O 192.168.13.1/30 64 P2P 1/1

Se0/0/0 1 O 192.168.12.1/30 781 P2P 1/1

Gio/0 1 0 192.168.1.1/24 1 DR 0/0

Cambie el ancho de banda de la interfaz S0/0/1 a la misma configuracién que S0/0/0 en
el R1.



g. Vuelva a emitir el comando show ip route ospf para ver el costo acumulado de ambas
rutas a la red 192.168.23.0/24. Observe que otra vez hay dos rutas con el mismo costo
(845) a lared 192.168.23.0/24: una a través de S0/0/0 y otra a través de S0/0/1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - I1S-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.3.0/24 [110/782] via 192.168.13.2, 00:00:09, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
(0] 192.168.23.0 [110/845] via 192.168.13.2, 00:00:09, Serial0/0/1
[110/845] via 192.168.12.2, 00:00:09, Serial0/0/0

Expligue la forma en que se calcularon los costos del R1 a las redes 192.168.3.0/24 y
192.168.23.0/30.

h. Emita el comando show ip route ospf en el R3. El costo acumulado de 192.168.1.0/24
todavia se muestra como 65. A diferencia del comando clock rate, el comando
bandwidth se tiene que aplicar en ambos extremos de un enlace serial.

R3# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
I - IS-IS, su - I1S-IS summary, L1 - I1S-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.1.0/24 [110/65] via 192.168.13.1, 00:30:58, Serial0/0/0
192.168.12.0/30 is subnetted, 1 subnets
O 192.168.12.0 [110/128] via 192.168.23.1, 00:30:58, Serial0/0/1
[110/128] via 192.168.13.1, 00:30:58, Serial0/0/0

i. Emita el comando bandwidth 128 en todas las interfaces seriales restantes de la
topologia.

¢,Cual es el nuevo costo acumulado a la red 192.168?23.0/24 en el R1? ¢ Por qué?
Rta 562.



Cada enlace serie ahora tiene un costo de 781, y laruta alared 192.168.23.0/24  viaja
sobre dos enlaces seriales. 781 + 781 = 1.562.

Step 3: cambiar el costo de la ruta.

De manera predeterminada, OSPF utiliza la configuracion de ancho de banda para calcular
el costo de un enlace. Sin embargo, puede reemplazar este calculo si configura
manualmente el costo de un enlace mediante el comando ip ospf cost. Al igual que el
comando bandwidth, el comando ip ospf cost solo afecta el lado del enlace en el que se
aplico.

a.

b.

Emita el comando show ip route ospf en el R1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
I - IS-IS, su - I1S-IS summary, L1 - I1S-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.2.0/24 [110/782] via 192.168.12.2, 00:00:26, Serial0/0/0
O 192.168.3.0/24 [110/782] via 192.168.13.2, 00:02:50, Serial0/0/1

192.168.23.0/30 is subnetted, 1 subnets
(@) 192.168.23.0 [110/1562] via 192.168.13.2, 00:02:40, Serial0/0/1

[110/1562] via 192.168.12.2, 00:02:40, Serial0/0/0

Aplique el comando ip ospf cost 1565 a la interfaz S0/0/1 en el R1. Un costo de 1565
es mayor que el costo acumulado de la ruta a través del R2, que es 1562.
R1(config)# int s0O/0/1
R1(config-if)# ip ospf cost 1565
Vuelva a emitir el comando show ip route ospf en el R1 para mostrar el efecto que
produjo este cambio en la tabla de routing. Todas las rutas OSPF para el R1 ahora se
enrutan a traves del R2.
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2

I - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

la - IS-IS inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set



O 192.168.2.0/24 [110/782] via 192.168.12.2, 00:02:06, Serial0/0/0
O 192.168.3.0/24 [110/1563] via 192.168.12.2, 00:05:31, Serial0/0/0
192.168.23.0/30 is subnetted, 1 subnets
(@) 192.168.23.0 [110/1562] via 192.168.12.2, 01:14:02, Serial0/0/0
Nota: la manipulacion de costos de enlace mediante el comando ip ospf cost es el método
de preferencia y el mas facil para cambiar los costos de las rutas OSPF. Ademas de cambiar
el costo basado en el ancho de banda, un administrador de red puede tener otros motivos

para cambiar el costo de una ruta, como la preferencia por un proveedor de servicios
especifico o el costo monetario real de un enlace o de una ruta.

Explique la razén por la que la ruta a la red 192.168.3.0/24 en el R1 ahora atraviesa el R2.

Rta OSPF elegira la ruta con el menor costo acumulado.

Reflexion

1. ¢Por qué es importante controlar la asignacion de ID de router al utilizar el protocolo OSPF?

Rta Asignaciones de ID Router controlan el router designado (DR) y BDR (BDR) eleccion /
proceso en una red de acceso multiple

2. ¢Por qué el proceso de eleccion de DR/BDR no es una preocupacion en esta practica de
laboratorio?

Rta El proceso de eleccion DR / BDR es so6lo un problema en una red multiacceso como
Ethernet o Frame Relay.

3. ¢Por qué querria configurar una interfaz OSPF como pasiva?

Rta Elimina innecesaria informacion de enrutamiento OSPF en esa interfaz, liberando ancho

de banda

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de | Interfaz Ethernet | Interfaz Ethernet | Interfaz  serial | Interfaz serial

router #1 n.°?2 #1 n.o°2

1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)

1900 Gigabit Ethernet  Gigabit Ethernet Serial 0/0/0 | Serial 0/0/1
0/0 (GO0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)

2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/1/0 | Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/12)

2811 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)

2900 Gigabit Ethernet | Gigabit Ethernet | Serial 0/0/0 | Serial 0/0/1
0/0 (GO0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)




8.3.3.6 Lab - Configuring Basic Single-Area OSPFv3

Practica de laboratorio: configuracion de OSPFv3 basico de area Gnica

Tabla de direccionamiento



Gateway

Dispositivo Interfaz Direccién IPv6 predeterminado
2001:DB8:ACAD:A::1/64
R1 GO0/0
FE80::1 link-local No aplicable
2001:DB8:ACAD:12::1/64
S0/0/0 (DCE)
FEB8O0::1 link-local No aplicable
2001:DB8:ACAD:13::1/64
S0/0/1
FE80::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2 GO0/0
FE80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0
FE80::2 link-local No aplicable
2001:DB8:ACAD:23::2/64
S0/0/1 (DCE)
FE80::2 link-local No aplicable
2001:DB8:ACAD:C::3/64
R3 GO0/0
FE80::3 link-local No aplicable
2001:DB8:ACAD:13::3/64
S0/0/0 (DCE)
FEB8O0::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1
FE80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FES0::3
Objetivos

Parte 1: armar lared y configurar los parametros bésicos de los dispositivos

Parte 2: configurar y verificar el routing OSPFv3

Parte 3: configurar interfaces pasivas OSPFv3




Informacién bésica/situaciéon

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de
enlace para las redes IP. Se definio OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6.

En esta practica de laboratorio, configurara la topologia de la red con routing OSPFv3,
asignarda ID de router, configurara interfaces pasivas y utilizara varios comandos de CLI

para ver y verificar la informacion de routing OSPFv3.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen
universalk9). Pueden utilizarse otros routers y otras versiones del IOS de Cisco. Segun el
modelo y la versién de 10S de Cisco, los comandos disponibles y los resultados que se
obtienen pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la
tabla Resumen de interfaces del router que se encuentra al final de esta practica de

laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de

inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

e 3routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal,

como Tera Term)

e Cables de consola para configurar los dispositivos con I0S de Cisco mediante los

puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Part 7: armar lared y configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos en

los equipos host y los routers.



Step 1: realizar el cableado de red tal como se muestra en la topologia.
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Step 2: inicializar y volver a cargar los routers segln sea necesario.

Step 3: configurar los parametros bésicos para cada router.
a. Desactive la busqueda del DNS.
b. Configure el nombre del dispositivo como se muestra en la topologia.
c. Asigne class como la contrasefia del modo EXEC privilegiado.
d. Asigne cisco como la contrasefia de vty.

e. Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no

autorizado.
f. Configure logging synchronous para la linea de consola.
g. Cifre las contrasefias de texto no cifrado.

h. Configure las direcciones link-local y de unidifusion IPv6 que se indican en la tabla de

direccionamiento para todas las interfaces.
i. Habilite el routing de unidifusién IPv6 en cada router.

j. Copie la configuracion en ejecucion en la configuracion de inicio



Boutergconf t

Enter configuration commands, one per line. End with CHNIL/Z.
RBouter (config) fno ip domain-lookup
RBouter (config) fhostname R1

2l {config) #enable secret class

Rl {config) #line console 0O

Rl {config-line) gpassword cisco
Rliconfig-line) #logging synchronous
Bl {config-line) §login

Bl {config-line) §line wty 0 15

Rl {config-line) §password cisco

Rl {config-line) #login

Bl (config-line) §banner motd " PROHIBIDD EL INGRESD L PERSONAL NO RUTCRIZADOD"™

21 {config) $banner motd "™ PRCHIBIDO EL INGRESO A PERSONAL MO AUTCORIZADO™
Bl (config) §service password-encryption

Bl {config) #ipve unicast-routing

Bl {config) #interface gl/0

Rl (config-if)fipwve address Z001:DBS:ACAD:A:-:1/c4

Rl {config-if)#ipvt address FE80::1 limk-local

Bl {config-if) &#no shutdown

Rliconfig-if)#
$LINE-5-CHANEED: Interface GigsbitEthernet0/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetd/0, changed state

to up

Bl {config-if) #exit
B1{config) §
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Paste
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Enter configuration commands, one per line. End with CNTL/Z.

Bouter (config) #no ip domain-lookup

Bouter (config) §hostname RZ

B2 {config) fenzble secret class

B2 (config) §line conscle O

Bz (config-line) fpassword cisco

BZ (config-line) flogin

RZ (config-line)$#line vty 0 &

B2 {config-line) #password cisco

BZ (config-line) #login

BZ (config-line) #logging synchronous

B2 (config-line) #banner motd " PROHIBIDO EL INGRESC A PERSCONAL WO AUTORIZADO™
BZ (config) #service passwcrd—encrypticﬂ

BZ (config) #ipve unicast-routing

B2 (config) finterface gl/s/0

RZ {config-if) #ipveé address Z001:DBE:ACAD:B::Z/64
BZ (config-if) #ipveé address FEB0::2 link-local

BZ (config-if) ginterface serial 0050

BZ (config-if) gipve address Z001:DBS:-RACAD:-1Z2::Z/64
BZ (config-if) gipwe address FE80::Z link-local

RZ (config-if) ginterface serizl 07071

BZ (config-if) gipve address Z001l:DBE:RCAD:Z3::Z/64
RZ (config-if) #ipveé address FEB0::Z link-locsel
RZ{config-if) #nc shutdown

§LINE-5-CHARNGED: Interface Seriald/s0/1, changed state to down

=L =3 il Eiococs izl 00000
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Bouterfconf t

Enter configuration commands, one per line. End with CHNTL/Z._
Bouter (config) #no ip domain-lookup

Bouter (config) #hostname R3

B3

config) fenable secret class

{config) gline console 0

{config-line) #password cisco

{config-line) glogin

({config-line) gline vty 0 5

{config-line) fpassword cisco

{config-line) §login

config-line) #logging synchronous

(config-line) §banner motd " BRCOHIBIDO EL IMSRESO A PERSCONAL MO AUTCRIZADO™
{config) §service password-encryption

config) fipwve unicast-routing

{config) §interface gl/s0

{config-if) gipve address Z001:DBE:RCRD:C::3/64
config-if) §ipve address FE80::3 link-local
{config-if) #interface serial 0/0/0

lconfig-if) ipve address 2001:DBE:ACAD:13::3/%64
(config-if) §ipve address FEE0::3 link-local
({config-if) ginterface serial 07071

(config-if) gipve address ZO001:DBE:RACAD:Z3::3/64
{config-if) #ipve address FEE0::3 link-local
config-if) fno shutdown

{config-if)§

2LINE-5-CHRNEED: Interface Seriall/0/1, changed state to up

Copy Past

Step 4: configurar los equipos host.

Step 5: Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping

a su gateway predeterminado. Las computadoras no pueden hacer ping a otras

computadoras hasta que no se haya configurado el routing OSPFv3. Verifique y resuelva

los problemas, si es necesario.

Part 8:

configurar el routing OSPFv3

En la parte 2, configurara el routing OSPFv3 en todos los routers de la red y, luego,

verificara que las tablas de routing se hayan actualizado correctamente.

Step 1. asignar ID a los routers.

OSPFv3 sigue utilizando una direccion de 32 bits para la ID del router. Debido a que no

hay direcciones IPv4 configuradas en los routers, asigne manualmente la ID del router

mediante el comando router-id.

a. Emita el comando ipv6 router ospf para iniciar un proceso OSPFv3 en el router.



b.

C.

R1(config)# ipv6 router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros

routers de la red.

Rl (config) #ipweé router ospf 1

%05PFw3-4-NORTRID: O5PFw3 process 1 could not pick a router—-id,please configure
manually

Bl {config-rtr)#

Copy Pash
Asigne la ID de router OSPFv3 1.1.1.1 al R1.
R1(config-rtr)# router-id 1.1.1.1
router-id 3.3.3.3
Rl{cnnfgg—rtrh#rnuter—id 1.1.1.1
Bl {config-rer) §
Copy

Inicie el proceso de routing de OSPFv3 y asigne la ID de router 2.2.2.2 al R2 y la ID de
router 3.3.3.3 al R3.

RZgconf ©

Enter configuration commands, one per line. End with CNTL/Z_

Rz {config) #ipve router ospf 1

205PFv3-4-NORTRID: OS5PFv:E process 1 could not pick a router—-id,please configure
manually

RZ (config-rtr) #router-id 2_.2_.2_2

RZ (config-rtr) fend

RZ§

%5Y5-5-CONFIG I: Configured from conscle by consocle

Rigshow ipve ospf

Routing Process "ospfv3 1" with ID 2.Z2_.Z.Z

SPF 3schedule delay 5 secs, Hold time between two SEFs 10 secs
Minimum L5& interval 5 secs. Minimom LSE arriwval 1 secs

L52 group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Retransmission pacing timer &€& msecs

Number of external LSA 0. Checksum Sum 0x000000

Number of areas in this router is 0. 0 norm=l 0 stubk 0 nasa
Reference bandwidth unit is 100 mbps




R3ren

Dessword:

B2fcont t©

Enter configuration commands, one per line. End with CHIL/Z.
R3({config) #ipvé router ospf 1

%05PFv3—-4-NORTRID: OSPFv3 process 1 could not pick a router-id,please configure
manually

B3 (config-rtr)frouter-id 3.3.3.3

R3 (config-rtr) fend

R3g

%5¥5-5-CONFIG_I: Configured from conscle by conscle

B3gshow ipwve ospf

Bouting Process "ospfvi 1" with ID 3.3.3.3

SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LS2 interval 5 secs. Minimum LSA arrival 1 secs

L5& group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Betransmission pacing timer &€& msecs

Numbker of external LSAE 0. Checksum Sum 0x000000

Hurber of areas in this router is 0. 0 normal 0 stub 0 nssa
Reference bandwidth unit is 100 mbps

23§

Copy Paste

d. Emita el comando show ipv6 ospf para verificar las ID de router de todos los routers.

R2# show ipv6 ospf

Routing Process "ospfv3 1" with ID 2.2.2.2

Event-log enabled, Maximum number of events: 1000, Mode: cyclic
Router is not originating router-LSAs with maximum metric

<Output Omitted>

Rlfshow ipve oapf

Bouting Process "ospfv3d 1™ with ID 1.1.1.1

5PF achedule delay 5 secs, Hold time between two S5PF3 10 secs
Minimum L52& interval 5 secs. Minimm LS& arrival 1 secs

L52 group pacing timer 240 secs

Interface flood pacing timer 33 maecs

Betransmission pacing timer ©& msecs

Humber of external LS4 0. Checksum Sum 0x000000

Number of areas in this router is 0. 0 normal 0 stub 0 nssa
Beference bandwidth unit is 100 mbps

Rlg

Copy FPaste

Step 2: configurar OSPFv6 en el R1.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La
instruccién network se eliminé en OSPFv3. En cambio, el routing OSPFv3 se habilita en el

nivel de la interfaz.

a. Emita el comando ipv6 ospf 1 area O para cada interfaz en el R1 que participara en el

routing OSPFv3.

R1(config)# interface g0/0



R1(config-if)# ipv6 ospf 1 area 0
R1(config-if)# interface s0/0/0
R1(config-if)# ipv6 ospf 1 area 0
R1(config-if)# interface s0/0/1

R1(config-if)# ipv6 ospf 1 area 0

Bl¥»en
Password:
Blfconf t

Bl ({config) #interface gls0

Rl {config-if)§ipwe ospf 1 area 0O
Bl {config-if)#interface 30,070
Bl {config-if) #ipwve ospf 1 area 0
Bl (config-if) #interface 30/0/1
Rl {config-if)§ipwe ospf 1 area 0O
Bl (config-if) g

Enter configuration commands, one per line. End with CHTIL/Z.

Copy

Nota: la ID del proceso debe coincidir con la ID del proceso que uso en el paso la.

. Asigne las interfaces en el R2 y el R3 al area 0 de OSPFv3. Al agregar las interfaces al

area 0, deberia ver mensajes de adyacencia de vecino.

R1#

*Mar 19 22:14:43.251: %OSPFv3-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/0/0

from LOADING to FULL, Loading Done
R1#

*Mar 19 22:14:46.763: %OSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/1

from LOADING to FULL, Loading Done

BZxen
Password:
BZfconfig t©

BZ (config) #interface gl/0

BZ (config-if) #ipve ospf 1 area 0
B2 (config-if) #interface 30,050
B2 (config-if) #ipve ospf 1 area 0
RZ (config-if) ¢

FULL, Loading Done

Enter configuration commands, one per line. End with CHTL/Z.

01:51:03: %0SPFw3-5-ADJCHE: Process 1, HMbr 1.1.1.1 on S5eriald/0/0 from LOADING to




Step 3: verificar vecinos de OSPFv3.

Emita el comando show ipv6 ospf neighbor para verificar que el router haya formado una
adyacencia con los routers vecinos. Si no se muestra la ID del router vecino o este no se
muestra en el estado FULL, los dos routers no formaron una adyacencia OSPF.
R1# show ipv6 ospf neighbor
OSPFv3 Router with ID (1.1.1.1) (Process ID 1)

Neighbor ID  Pri State Dead Time Interface ID Interface
3.3.3.3 0 FULL/ - 00:00:39 6 Serial0/0/1
2.2.2.2 0 FULL/ - 00:00:36 6 Serial0/0/0

Bl¥en
Password:
Rlfshow ipve ospf neighbor

Neighbor ID Pri State Dead Time Interface ID Interface

3.3.3.3 a FULLS - 00:00:38 3 Serialdys0f 1

2.2.2.2 a FULLS - 00:00:38 3 Serialdys0/0

=hE- W
Copy Paste

Step 4: verificar la configuracién del protocolo OSPFv3.

El comando show ipv6 protocols es una manera rapida de verificar informacion
fundamental de configuracion de OSPFv3, incluidas la ID del proceso OSPF, la ID del
router y las interfaces habilitadas para OSPFv3.
R1# show ipv6 protocols
IPv6 Routing Protocol is "connected”
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "ospf 1"
Router ID 1.1.1.1
Number of areas: 1 normal, O stub, O nssa
Interfaces (Area 0):
Serial0/0/1
Serial0/0/0
GigabitEthernet0/0

Redistribution:



None

Rlfshow ipvé protocols
IBwe Bouting Protocol is "connected™
IBvwe Bouting Protocol is "HND™
IBwe Bouting Protocol is "ospf 1™
Interfaces (Rrea 0)
GigabitEthernetd,/0
SerialdsS0r/0
Seriald /0 /1
Redistribution:
None

Rlg

Copy

Step 5: verificar las interfaces OSPFv3.

a. Emita el comando show ipv6 ospf interface para mostrar una lista detallada de cada
interfaz habilitada para OSPF.
R1# show ipv6 ospf interface
Serial0/0/1 is up, line protocol is up
Link Local Address FE80::1, Interface ID 7
Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05
Graceful restart helper support enabled
Index 1/3/3, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 3.3.3.3
Suppress hello for 0 neighbor(s)
Serial0/0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 6
Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1



Network Type POINT_TO_POINT, Cost: 64

Transmit Delay is 1 sec, State POINT_TO_POINT

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:00

Graceful restart helper support enabled

Index 1/2/2, flood queue length O

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 2

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 2.2.2.2

Suppress hello for 0 neighbor(s)

GigabitEthernet0/0 is up, line protocol is up

Link Local Address FE80::1, Interface ID 3

Area 0O, Process ID 1, Instance ID O, Router ID 1.1.1.1

Network Type BROADCAST, Cost: 1

Transmit Delay is 1 sec, State DR, Priority 1

Designated Router (ID) 1.1.1.1, local address FE80::1

No backup designated router on this network

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:03

Graceful restart helper support enabled

Index 1/1/1, flood queue length O

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)



Bl#show ipvEt ospf interface

GigabkitEthernet0/0 is up, line protocol is up
Link Local Bddress FEB80::1, Interface ID 1
Area 0, Process ID 1, Imstance ID 0, Router ID 1.1.1.1
Network Type BROBDCRST, Cost: 1
Transmit Delzy i3 1 sec, State DR, Priocrity 1
Designated Bouter (ID) 1.1.1.1, local address FEBO::1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5

Hello due in 00:00:01

Index 171, £flood gqueus length O
Hext O0x0{0)/0x0(0)
Last flood scan length is 1, maximom is 1
Last flood scan time is 0 mSec, maximum is 0 msec
Neighbkor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

Seriaslld/0/0 is up, line protococl is up
Link Local Address FEB80::1, Interface ID 3
Zrea 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type BOINT-TO-PBOINT, Cost: o4
Transmit Delzay is 1 sec, State POINT-TCO-BOINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5

Hello due in 00:00:0%9

Index 2/2, flood gueues length O
Hext O0=0{0)/0x0(0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 mSec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1

Copy

b. Para mostrar un resumen de las interfaces con OSPFv3 habilitado, emita el comando

show ipv6 ospf interface brief.

R1# show ipv6 ospf interface brief

Interface PID Area Intf ID Cost State Nbrs F/C
Se0/0/1 1 O 7 64 P2P 1/1

Se0/0/0 1 O 6 64 P2P 1/1

Gio/0 1 0 3 1 DR 0/0

Step 6: verificar latabla de routing IPv6.

Emita el comando show ipv6 route para verificar que todas las redes aparezcan en la
tabla de routing.
R2# show ipv6 route
IPv6 Routing Table - default - 10 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B-BGP,R-RIP,I11-ISIS L1, 12 - ISIS L2
IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OSPF Intra, Ol - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ONL1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2



O 2001:DB8:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0

C 2001:.DB8:ACAD:B::/64 [0/0]
via GigabitEthernet0/0, directly connected

L 2001:DB8:ACAD:B::2/128 [0/0]
via GigabitEthernet0/0, receive

O 2001:DB8:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1

C 2001:DB8:ACAD:12::/64 [0/0]
via Serial0/0/0, directly connected

L 2001:DB8:ACAD:12::2/128 [0/0]
via Serial0/0/0, receive

O 2001:DB8:ACAD:13::/64 [110/128]
via FE80::3, Serial0/0/1
via FE80::1, Serial0/0/0

C 2001:DB8:ACAD:23::/64 [0/0]
via Serial0/0/1, directly connected

L 2001:DB8:ACAD:23::2/128 [0/0]
via Serial0/0/1, receive

L FF00::/8 [0/0]
via NullO, receive

RZfshow ipve route
IPBve Routing Tabkle - 10 entries
Codes: C - Connected, L - Loezl, 5 - Static, R - RIP, B - BGPE

U - Per—user Static route, M - MIBwve
I1 - ISIs L1, Iz - ISIS LZ, I& - ISIS interarea, IS5 - ISIS summary
0 - OSPF intra, OI - OSEF inter, C0El - OSPEF ext 1, OEZ - OSEF ext 2
ON1l - OSPF NS55R ext 1, OMZ - OSEF NSSR ext 2
D - EIGRP, EX - EIGEP external

Z001:DBE:ACRD:RA::/64 [110/65]

via FEB0::1, Serizal0ds0/0, receiwve

Z2001:DBB:ACAD:B::/84 [0/0]

via GigabitEthernet(/0, directly connected

Z001:DBE:ACRD:B::Z2/7128 [0/01

via GigabitEthernet0/0, receiwve

Z2001:DBE:ARCRD:C::/84 [110/1Z5]

wia FE80::1, Seri=l0/0/0, receiwve

Z2001:DBB:ACAD:1Z::/ 84 [0/0]

via Serisl0/0/0, directly connected

2001:DBE:-ACAD:-12::2/7128 [0/0]

- e e I R B B ]



¢,Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing? Show

ipv6 route ospf

Step 7: Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y

resuelva los problemas, si es necesatrio.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping

entre ellas.

Part 9: configurar las interfaces pasivas de OSPFv3

El comando passive-interface evita que se envien actualizaciones de routing a través de
la interfaz de router especificada. Esto se hace comunmente para reducir el trafico en las
redes LAN, ya que no necesitan recibir comunicaciones de protocolo de routing dinamico.
En la parte 3, utilizara el comando passive-interface para configurar una Unica interfaz
como pasiva. También configurara OSPFv3 para que todas las interfaces del router sean
pasivas de manera predeterminada y, luego, habilitara anuncios de routing OSPF en

interfaces seleccionadas.

Step 1: configurar unainterfaz pasiva.

a. Emita el comando show ipv6 ospf interface g0/0 en el R1. Observe el temporizador
que indica cuando se espera el siguiente paquete de saludo. Los paquetes de saludo
se envian cada 10 segundos y se utilizan entre los routers OSPF para verificar que sus
vecinos estén activos.

R1# show ipv6 ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, local address FE80::1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05

Graceful restart helper support enabled



Index 1/1/1, flood queue length O

Next 0x0(0)/0x0(0)/0x0(0)

Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor countis 0

Suppress hello for 0 neighbor(s)

DRCHIBIDD EL IMERESC A PERSOMAL MO AUTCRIZADD
User Access Verification
Password:

Blxen

Password:

Rlgshow ipwve ospf interface gl/0

EFigebitEthernetl/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 1
Zrez 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Wetwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priocrity 1
Designated Router (ID) 1.1.1.1, local address FES0::l
No backup designated router on this network
Timer interwals configured, Hello 10, Dead 40, Wait 40, Betransmit 5

Hello due in 00:00:03

Index 1/1, £flood gqueuese length O
Hext O0x0(0)/0x0(0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximum is 0 msec
HNeighbor Count is 0, ARdjscent neighbor count is 0
Suppress hello for 0 neighbori(s)

B

Copy

b. Emita el comando passive-interface para cambiar la interfaz GO/0O en el R1 a pasiva.

R1(config)# ipv6 router ospf 1

R1(config-rtr)# passive-interface g0/0

ST L LA M S LA CGMIMSILS | RS A L . SE W Ldl el L df & e
Bl {config) #ipve router ospf 1

Bl (config-rtr) #passive—interface gl/0

Rl (config-rtr)§

Copy

c. Vuelva a emitir el comando show ipv6 ospf interface g0/0 para verificar que la interfaz
GO0/0 ahora sea pasiva.
R1# show ipv6 ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3



Area 0O, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Wait time before Designated router selection 00:00:34
Graceful restart helper support enabled
Index 1/1/1, flood queue length O
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 0, Adjacent neighbor count is 0

Suppress hello for 0 neighbor(s)

Rlgshow ipwve ospf interface gl/0
GigabitEthernetd/0 iz up, line protocol is up
Link Local Address FES80::1, Interface ID 1
Area 0, Process ID 1, Instance ID O, Bouter ID 1.1.1.1
Wetwork Type BROADCRST, Cost: 1
Transmit Delay is 1 sec, State WAITIME, Priority 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Index 171, flood gueue length 0
Next 0x0{0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
R1§ R

Copy Paste

d. Emita el comando show ipv6 route ospf en el R2 y el R3 para verificar que todavia

haya disponible una ruta a la red 2001:DB8:ACAD:A::/64.

R2# show ipv6 route ospf

IPv6 Routing Table - default - 10 entries

Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B-BGP,R-RIP,I11-ISIS L1, 12 - ISIS L2
IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect



O - OSPF Intra, Ol - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2

ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

O 2001:DB8:ACAD:A::/64 [110/65]

via FE80::1, Serial0/0/0
O 2001:DB8:ACAD:C::/64 [110/65]

via FE80::3, Serial0/0/1
O 2001:DB8:ACAD:13::/64 [110/128]

via FE80::3, Serial0/0/1

via FE80::1, Serial0/0/0

BZxen

Dassword:

BEZ2¢show ipwé route ospf

IPBveE Bouting Takle - 3 entries

Codes: C - Connected, L - Loeal, § - Static, B - RIEF, B - BEE
T - Per-user Static route, M - MIPve

ON1l - OSPF NSSAR ext 1, ONZ - OSPF NSSA ext 2

I1 - I5IS L1, Iz — ISIS5 LZ, IR — I5I5 imterarea, IS5 - ISIS5 summsary
o - Q5PF intra, OI - OSFF inter, 0El1 - O5PF ext 1, OEZ — O5PF ext Z

In - EIGRF, EX - EIZEP externzl

8] Z001:DBRE:-ACAD:-C:-:-/84 [1107129]

wia o
o] Z001:DBE:ACAD:13:-:/64 [110/713Z]

wia ::
nzg

Copy

Raren
Password:

Rigshow ipve route ospf
IBve Routing Tebkle — 5 entries
Codes: C - Connected, L - Local, 5 - Static, B - RIEF, B - BEP
T - Per-user Static route, M - MIPve
I1 - IS5I5 L1, Iz - ISIS Lz, I& - ISIS interarea, IS5 - ISI5 summary
O — O5PF intra, QI - OS5BF inter, CEl1 - OS5PF ext 1, 0EZ - OSPF ext 2
CHM1 - OSBF M55SR ext 1, OMNZ2 - O5PF M55SR ext Z
o - EIGRE, EX - EIGRF externzl
o 2001:DB8:ACAD:B:: /64 [110/129]
wia FEB0::1, Seriald/ 0/0
o Z2001:DBB:-ACAD:-12::/64 [110,/192]
wia FE80::1, Serialld/ 0/0

Rz

Copy

Step 2: establecer la interfaz pasiva como la interfaz predeterminada en el router.

a. Emita el comando passive-interface default en el R2 para establecer todas las

interfaces OSPFv3 como pasivas de manera predeterminada.

R2(config)# ipv6 router ospf 1

R2(config-rtr)# passive-interface default



BZfconfig t

Enter configuration commands, one per line. End with CHTIL/Z.

B2 (config) #ipve router ospf 1

BZ (config-rtr) §passive—-interface default

B2 (config-rtr)§

01:259:-45: %05PFv3-5-ADJCHE: Process 1, Nbr 1.1.1.1 on Seri=l0ys0/0 from FULL to
DOWH, MHeighbor Down: Interface down or detached

Copy Paste

b. Emita el comando show ipv6 ospf neighbor en el R1. Una vez que el temporizador de
tiempo muerto caduca, el R2 ya no se muestra como un vecino OSPF.
R1# show ipv6 ospf neighbor

OSPFv3 Router with ID (1.1.1.1) (Process ID 1)

Neighbor ID  Pri State Dead Time Interface ID Interface
3.3.3.3 0 FULL/ - 00:00:37 6 Serial0/0/1

Rlfshow ipvée ospf neighbor

Neighbkor ID Eri State Dead Time Interface ID Interface

3.3.3.3 a FOLLS - 00:00:38 3 Seri=lds0/01

R1§ o
Copy Paste

c. Enel R2, emita el comando show ipv6 ospf interface s0/0/0 para ver el estado OSPF
de la interfaz S0/0/0.
R2# show ipv6 ospf interface s0/0/0
Serial0/0/0 is up, line protocol is up
Link Local Address FE80::2, Interface ID 6
Area 0O, Process ID 1, Instance ID O, Router ID 2.2.2.2
Network Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Graceful restart helper support enabled
Index 1/2/2, flood queue length O
Next 0x0(0)/0x0(0)/0x0(0)



Last flood scan length is 2, maximum is 3

Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

BZfshow ipve ospf interface 307070
S5erield/0/0 is up, line protocol is up
Link Local hddress FEB0::2, Interface ID 3
Area 0, Process ID 1, Instance ID O, Router ID Z.Z2.Z2.Z2
Network Type PBOINT-TO-POINT, Cost: &4
Transmit Delay is 1 sec, State BOINT-TO-POINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
No Hellos (Passiwve interface)
Index Z/2, flood gqueue length 0
NHext 0x0{0)/0x0(0)
Last flood scan length is 1, maximam is 1
Last flood scan time is 0 msec, maximim is 0 msec
Suppress hello for 0 neighkor(s)
nzg

Copy

d. Sitodas las interfaces OSPFv3 en el R2 son pasivas, no se anuncia ninguna
informacion de routing. Si este es el caso, el R1 y el R3 ya no deberian tener una ruta a
la red 2001:DB8:ACAD:B::/64. Esto se puede verificar mediante el comando show ipv6

route.

& r2 — O
Physical Config  CLI

I0S Command Line Interface

BEZgshow ipwé route
IPve Fouting Takle — 7 entries
Codes: € - Connected, L - Locel, 5 - Static, R — RIP, B - BEP
T - Per—user Static route, M — MIPve
I1 - I5I5 L1, Iz - ISIS LZ, IR - ISIS interarea, IS - ISIS summary
& - O5PF intra, OI - OS5PF inter, 0OEl1 - OS5PF ext 1, OEZ - OSEF ext Z
CM1 - OSPF NS5A ext 1, ONZ - OS5PF ME55R ext Z
o — EIGRP, EX - EIGRF external
cC 2001 :0BE:-ACAD:B::/e4 [0/70]
via GigabitEthernet0/0, directly connected
L 2001 :DBE:-ACAD:B::2/7128 [0/s0]
via GigabitEthernet0/0, receiwve
c Z2001:0BE:-ACAD:1Z:-:/e4 [0/s0]
via S5erialds0/0, directly connected
L Z001:DBB:-ACRD:-12::2/1Z8 [0/0]
via Seriald/S0/0, receiwve
C 2001 :DBE:-ACAD:Z3:-:-/6e4 [0/70]
via Serialds0/1, directly connected
L 2001:DBE:ACAD:Z23::2/7128 [050]
via Serialds0/1, receiwve
L FrOO::z/8 [0/0]
wia Mullld, receiwve
nzg

T E



e. Ejecute el comando no passive-interface para cambiar S0/0/1 en el R2 a fin de que
envie y reciba actualizaciones de routing OSPFv3. Después de introducir este
comando, aparece un mensaje informativo que explica que se establecié una

adyacencia de vecino con el R3.

R2(config)# ipv6 router ospf 1
R2(config-rtr)# no passive-interface s0/0/1

*Apr 8 19:21:57.939: %OSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/1 from
LOADING to FULL, Loading Done

—mm—  mmr—— @ ——mm—ms mme——e——p —mm pm— ——eem e —

RZ {config) #ipvé router ospf 1

BZ (config-rtr) #no passive-interface 30/0/1
.ol

f. Vuelva a emitir los comandos show ipv6 route y show ipv6 ospf neighbor enelR1y
el R3, y busque unaruta a la red 2001:DB8:ACAD:B::/64.

¢, Qué interfaz usa el R1 para enrutarse a la red 2001:DB8:ACAD:B::/64? Serial0/0/1

¢, Cual es la métrica de costo acumulado para la red 2001:DB8:ACAD:B::/64 en el R1?
110/128

¢El R2 aparece como vecino OSPFv3 en el R1?No
¢EI' R2 aparece como vecino OSPFv3 en el R3?Si

¢, Qué indica esta informacion? Todo el trafico de 2001:db8:acad:b::b/64 , desde R1 ,
sera ruteado atraves de R3, la interface serial 0/0/0, se encuentra configurada como
pasiva , por esta razon ospfv3 no envia informacion de ruta notificandose a traves de

esta interfaz .
En el R2, emita el comando no passive-interface S0/0/0 para permitir que se anuncien

las actualizaciones de routing OSPFv3 en esa interfaz.

BZ (config-rtr) §passive—interface 30/0/0
RZ (config-rtr) §

Copy

Reflexién

1. Sila configuracion OSPFv6 del R1 tiene la ID de proceso 1y la configuracion OSPFv3 del
R2 tiene la ID de proceso 2, ¢ se puede intercambiar informacion de routing entre ambos

routers? ¢Por qué?



Si, debido a que el proceso OSPFv3, es solamente usado y es local en un router , no

necesita conseguir el proceso usado en otros routers en la misma area no debe coincidir

¢,Cual podria haber sido la razén para eliminar el comando network en

OSPFv3?Removiendo el comando NETWORK ayuda a prevenir los errores en las

direcciones IP IPv6, este tipo de direcciones puede tener multiples direcciones asignadas,

asignado una interface a una area OSPFv3, todas las redes multicast, en esa interface se

aignan automaticamente al area OSPFV6, y tendran una ruta creada en la tabla de ruta

IPv6
Tabla de resumen de interfaces del router
Resumen de interfaces del router
Modelo de | Interfaz Ethernet | Interfaz Ethernet Interfaz serial Interfaz serial
router #1 ne?2 #1 ne?2
1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/12)
2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)
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Topology

192.168.20.0/24

Switch0
WebServer

o
? 182.168.30.0/24

192,168.11.0/24

?5 ' PC3 ’
Addressing Table
Interfac IP Subnet Default
Device | e Address Mask Gateway
255.255.255.
FO/0 192.168.10.1 |0 N/A
255.255.255.
FO/1 192.168.11.1 |0 N/A
R1 S0/0/0 10.1.1.1 N/A




255.255.255.

252
255.255.255.
S0/0/1 10.3.3.1 252 N/A
255.255.255.
FO/0 192.168.20.1 |0 N/A
255.255.255.
R2 S0/0/0 10.1.1.2 252 N/A
255.255.255.
S0/0/1 10.2.2.1 252 N/A
255.255.255.
FO/0 192.168.30.1 (O N/A
255.255.255.
R3 S0/0/0 10.3.3.2 252 N/A
255.255.255.
S0/0/1 10.2.2.2 252 N/A
192.168.10.1 |[255.255.255.
PC1 NIC 0 0 192.168.10.1
192.168.11.1 |255.255.255.
PC2 NIC 0 0 192.168.11.1
192.168.30.1 |255.255.255.
PC3 NIC 0 0 192.168.30.1




WebServ 192.168.20.2 |255.255.255.
er NIC 54 0 192.168.20.1

Objectives
Part 1: Plan an ACL Implementation
Part 2: Configure, Apply, and Verify a Standard ACL

Background / Scenario

Standard access control lists (ACLs) are router configuration scripts that control whether a
router permits or denies packets based on the source address. This activity focuses on
defining filtering criteria, configuring standard ACLs, applying ACLs to router interfaces, and
verifying and testing the ACL implementation. The routers are already configured, including IP
addresses and Enhanced Interior Gateway Routing Protocol (EIGRP) routing.

Part 1. Plan an ACL Implementation
Step 1: Investigate the current network configuration.

Before applying any ACLs to a network, it is important to confirm that you have full
connectivity. Verify that the network has full connectivity by choosing a PC and pinging other

devices on the network. You should be able to successfully ping every device.



& pri

Physical Config Desktop  Custom Interface

e — —_— a1

Command Prompt

Packet 'C Command Line 1.0
BC>ping 8.11.10

Pinging 1%5:

Request timed
1y from
Reply from

Approximate round trip times inm milli-

Minimim = 0Oms, Maximum = 1llms, Averar

BC

BCrping 132 .
Pinging 132

Beply £
Beply £
Beply from : - b : time=1ms
Beply from 13%2. 1: byt time=1ms

=0 (0% loss),
bpproximate round trip times in milli-seconds:
Minimum = lms, Maximum 2me Ayverage = lms

Step 2: Evaluate two network policies and plan ACL implementations.

a. The following network policies are implemented on R2:
o The 192.168.11.0/24 network is not allowed access to the WebServer on the
192.168.20.0/24 network.

o All other access is permitted.



To restrict access from the 192.168.11.0/24 network to the WebServer at
192.168.20.254 without interfering with other traffic, an ACL must be created on R2.
The access list must be placed on the outbound interface to the WebServer. A

second rule must be created on R2 to permit all other traffic.

b. The following network policies are implemented on R3:

o The 192.168.10.0/24 network is not allowed to communicate to the
192.168.30.0/24 network.

o All other access is permitted.

To restrict access from the 192.168.10.0/24 network to the 192.168.30/24 network
without interfering with other traffic, an access list will need to be created on R3. The ACL
must placed on the outbound interface to PC3. A second rule must be created on R3 to

permit all other traffic.
Part 2. Configure, Apply, and Verify a Standard ACL
Step 1: Configure and apply a numbered standard ACL on R2.

a. Create an ACL using the number 1 on R2 with a statement that denies access to the
192.168.20.0/24 network from the 192.168.11.0/24 network.
R2(config)# access-list 1 deny 192.168.11.0 0.0.0.255

b. By default, an access list denies all traffic that does not match a rule. To permit all
other traffic, configure the following statement:

R2(config)# access-list 1 permit any

c. For the ACL to actually filter traffic, it must be applied to some router operation. Apply
the ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0 interface.
R2(config)# interface GigabitEthernet0/0
R2(config-if)# ip access-group 1 out



BZ (config) #access—-1list 1 deny 152 _168.11.0 0.0.0_.255
RZ (config) faccess—1list 1 permit any

BZ (config) #interface gigabitethernetl/0

BZ (config-if) §ip access-group 1 out

RZ (config-if) g

Co

Step 2: Configure and apply a numbered standard ACL on R3.

a. Create an ACL using the number 1 on R3 with a statement that denies access to the
192.168.30.0/24 network from the PC1 (192.168.10.0/24) network.
R3(config)# access-list 1 deny 192.168.10.0 0.0.0.255

b. By default, an ACL denies all traffic that does not match a rule. To permit all other
traffic, create a second rule for ACL 1.

R3(config)# access-list 1 permit any

c. Apply the ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0 interface.
R3(config)# interface GigabitEthernet0/0
R3(config-if)# ip access-group 1 out

B3 ({config) #access—-list 1 deny 152 _168.10.0 0.0.0_.255

B2 {config) faccess—-list 1 permit any

B3 {config) #interface gigabitethernetl/0

R3{config-if)$#ip access-group 1 out

B3 ({config-if) W

Copy Faste

Step 3: Verify ACL configuration and functionality.

a. On R2 and R3, enter the show access-list command to verify the ACL
configurations. Enter the show run or show ip interface gigabitethernet 0/0

command to verify the ACL placements.

RZfshow access-list

Standard IP access list 1
10 deny 192 _168_11_.0 0_.0.0_.255
20 permit any

nzg
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Riren "
Rifshow access-list
Standard IP access list 1
10 deny 192Z.168.11.0 0.0.0.Z55
20 permit any
RZEshow ip interface gl/0
GigabitEthernet0/0 is up, line protocel is up (connected)
Internet address is 152.168.20.1/724
Broadecast address is 255.255.255_255
2ddress determined by setup command
MIU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Outgoing access list is 1
Inbound access list is not set
Proxy RRBP is enabled
Security lewvel is default
Split horizon is enabled
ICHMP redirects are always sent
ICHP unreachables are always sent
ICHP mask replies are never sent
IP fast switching is dissbled
IP fast switching on the same interface is disabled
IP Flow switching is disabled
IP Fast switching turbo wvector
IP multicast fast switching is disabled
IP multicast distributed fast switching is disabled
BEouter Discovery is disabled
——More—— | b
Copy Paste
& p3 — O ®
Physical Config  CLI
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T CUNIIC I GO IgUI e CION CONSO e oY CONS oI "
R3fshow access-list
Standard IF access list 1
10 deny 19Z.168.10.0 0_0_0.255
20 permit any
R2fshow ip interface gl/0
GigabitEthernet0/0 is up, line protocol is up (connected)
Internet address is 132 . 168.30.1/24
Broadcast address is Z55.255.2Z55.255
hddress determined by setup command
MTU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is dissbled
Cutgoing access list is 1
Inbound access list is not set
Proxy ARP is enabled
Security level is default
Split horizon is enabled
ICHME redirects are zlways sent
ICHME unreachzakles are always sSent
ICHMP mask replies are never sent
IP fast switching is disabled
IP fazst switching on the same interface is disabled
IF Flow switching is diszsbled
IP Fast switching turbo wvector
IP multicast fast switching is disabled
IP multicast distributed fast switching is disabled
Bouter Discowvery is disabled
——More-— | b
Copy Paste

b. With the two ACLs in place, network traffic is restricted according to the policies
detailed in Part 1. Use the following tests to verify the ACL implementations:
A ping from 192.168.10.10 (pc 1) to 192.168.11.10 succeeds.



2110
-11.]
i B
3.11.10

r
mate round trip times
Minimmm = Oms, Maximam = 1]

Pinging 1%

BEequest timed out.
eply from 152 i i: b : [
ply from :

bpproximate round trip times in milli-s
Minimm = 5Sma, Maximum = l4ms,

with

stination host unreachable.
stination 13t unreachable .
stination

Destination unreachable .

{100% loss)

A ping from 192.168.10.10 (pc 1) to 192.168.30.10 fails.



30.10
0_.10 with 32

-2: Destimation unreachable
tination unreachable
stination unreachable
unreachable

Ping statistics

Packets: 5 d z ced 13t 4 (100% losa),

PCrping
Pinging 192 _] 0.10 with

gquest timed out.
1y from 132_.168.
1y

Beply

Ping statistics
Packets: Sent

bpproximate round trip times in milli-
Minimmm = Zms, Maximum = Z20ma, RAwvera

Packet Trac ommand Lime 1.0
BCx»ping 1 £

Pinging 1

ply
eply
ply
Beply

Lpproximate round trip times im milli-
Minimum = lms, Maximim = 10ms, Awverac

B3|
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Packet Tracer - Configuring Named Standard ACLs

Topology

y——/ JU] 5
pC2 Sw:tch;\

=N

J
PCO
g‘. Switchl
o ) |

PC1

Addressing Table

7t

Rl‘\ g '
Switch3

witch2

Web Server

File Server

FO/0 192.168.10.1 255.255.255.0 | N/A

FO/1 192.168.20.1 255.255.255.0 | N/A

EO/0/0 192.168.100.1 | 255.255.255.0 | N/A

EO/1/0 192.168.200.1 | 255.255.255.0 | N/A
File Server | NIC 192.168.200.10 | 255.255.255.0 | 192.168.200.1
Web Server | NIC 192.168.100.10 H 255.255.255.0 | 192.168.100.1
PCO NIC 192.168.20.3 255.255.255.0 | 192.168.20.1
PC1 NIC 192.168.20.4 255.255.255.0 | 192.168.20.1
PC2 NIC 192.168.10.3 255.255.255.0 | 192.168.10.1




Objectives

Part 1. Configure and Apply a Named
Standard ACL Part 2: Verify the ACL

Implementation
Background / Scenario

The senior network administrator has tasked you to create a standard named ACL to
prevent access to a file server. All clients from one network and one specific workstation

from a different network should be denied access
Part 1: Configure and Apply a Named Standard ACL

Step 1: Verify connectivity before the ACL is configured and applied.

All three workstations should be able to ping both the Web Server and File Server.

# pco - i X

Physical Config Desktop Custom Interface

Command Prompt




L
Phyzcal Config Desktop Custom Interface
R ———— SR |  gr——] § S e

Command Prompt &4

Step 2: Configure a named standard ACL.
Configure the following named ACL on R1.
R1(config)#ip access-list standard File_Server_Restrictions
R1(config-std-nacl)# permit host 192.168.20.4

R1(config-std-nacl)# deny any

& - O
Physical Confy cu

[0S Command Line Interface

A3 FEpOFt: NTTPIS/WWM . 0L8GC, SOR/TCREUPRaTT

L3 cha

(384 o hanged =
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| il 3 roORES- ssandacd

~std-nacl) #p r ‘
~nacl) 30 ¥

| gosta-nacl) s

Cepy Paste




Note: For scoring purposes, the ACL name is case-sensitive.

Step 3: Apply the named ACL.

a. Apply the ACL outbound on the interface Fast Ethernet 0/1.

R1(config-if)#ip access-group File_Server_Restrictions out

b. Save the configuration.

zz== = ] -— b -

# R - 0
Physical  Config CLI

10S Command Line Interface

SLINEPROTO-5-UPDOWN: Line protococl on Interface FastEthernetl/l, changed state to
up

SLINEPROTO-5-UPDOWN: Line protocol om Interface Ethernetl/0/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol om Interface Ethernet(/1/0, changed state to up

Rl=en

Rlgconf ter

Enter configuration commands, one per line. End with CHNIL/Z.
Rl {config)#ip access-lit standard File_Server_ Restrictions

% Invalid input detected at """ marker.

Rl (config) #ip access-list standard File_Server Restrictions
Rl (config-std-nacl)#permit host 152.1€3.20.4

Bl {config-std-nacl) #deny any

Rl (config-std-nacl) fexit

Rl {config)g#int £0/1

Rl (config-if)$#ip access—group File Server Restriction out
Rl (config-if) g

Copy Paste
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Rlgshow ip interface £0/1
FastEthernet0/1l is up, line protocol is up (connected)
Internet address is 152_1€3.200.1/24
Broadcast address is 255.255.255.255
Bddress determined by setup command
MTIU is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Outgoing access list is File Serwver Restriction
Inbound access list is not set
Proxy RRP is enabled
Security lewel is defaults
Split horizon is enabkled
ICHMP redirects are always sent
ICHMP unreachables are always sent
ICHP mask replies are never sent
IP fast switching is disabled
IF fast switching on the same interface is disabled
IP Flow switching is disabkbled
IF Fast switching turko wvector
IP multicast fast switching is disabled

IP multicast distributed fast switching is disabled
;i il

Copy Paste

Part 2: Verify the ACL Implementation
Step 1: Verify the ACL configuration and application to the interface.

Use the show access-lists command to verify the ACL configuration. Use the
show run or show ip interface fastethernet 0/1 command to verify that the ACL is

applied correctly to the interface.
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Step 2: Verify that the ACL is working properly.

All three workstations should be able to ping the Web Server, but only PC1 should be able
to ping the File

Server.

& pcy - (W) x l
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Addressing Table

Router FO/0 10.0.0.254 255.0.0.0 N/A

PC NIC 10.0.0.1 255.0.0.0 10.0.0.254

Laptop NIC 10.0.0.2 255.0.0.0 10.0.0.254
Objectives

Part 1: Configure and Apply an ACL to
VTY Lines

Part 2. Verify the ACL

Implementation

Background

As network administrator, you must have remote access to your router. This access should
not be available to other users of the network. Therefore, you will configure and apply an

access control list (ACL) that allows PC access to the Telnet lines, but denies all other source
IP addresses.

Part 1: Configure and Apply an ACL to VTY Lines
Step 1. Verify Telnet access before the ACL is configured.

Both computers should be able to Telnet to the Router. The
password is cisco.
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Step 2: Configure a numbered standard ACL.
Configure the following numbered ACL on Router.

Router(config)# access-list 99 permit host 10.0.0.1

@ Router — O *

Physical Config  CLI

10S Command Line Interface

Ll

Cisco 2821 (MPC3€0) processor (revision 0x200) with Z253%52EK/3192E bytes of memory

Processor board ID JADOSLSOMTZ (4252331435)
ME8E0 processor: part number 0, mask 45
Bridging software.

¥.25 software, Versiom 3.0.0.

2 FastEthernet/IEEE 202.2 interface(s)

32K bytes of nonvolatile configuration memery.
€3482K bytes of ATA CompactFlash (Read/Write)

Press RETURN to get started!

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/0, changed state to
up

Routerren

Routergconf ter

Enter configuration commands, one per line. End with CNTL/Z.

Router (config) access-1list 9% permit host 10.0.0.1

Router (config) # w

Copy Paste

Because we do not want to permit access from any other computers, the implicit deny

property of the access list satisfies our requirements.
Step 3: Place a named standard ACL on the router.

Access to the Router interfaces must be allowed, while Telnet access must be restricted.
Therefore, we must place the ACL on Telnet lines 0 through 4. From the configuration
prompt of Router, enter line configuration mode for lines 0 — 4 and use the access-class

command to apply the ACL to all the VTY lines:

Router(config)# line vty 0 15

Router(config-line)# access-class 99 in



’5 Router - O X
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- ~
Processor board ID JADOS1SO0MIZ (42328351455)

M360 processor: part number 0, mask 4%

Bridging software.

¥.25 software, Version 3.0.0.

Z FastEthernet/ E 202.2 interfacels)

32K bytes of non-volatile configuration memory.

€3488K bytes of ATRA CompactFlash (Read/Write)

Press RETURN to get started!

& LINEPROTO-5-UPDOWN : Line protocol on Interface FastEthernet0/0, changed state to

up

Routerren

Routerfconf ter

Enter configuration commands, one per line. End with CNTL/Z.

Router (config) #access-list 35 permit host 10.0.0.1

Router (config)fline wty 0 4

Router (config-line)gaccess-class 33 in

Router{config-line)$# w

Copy Paste

Part 2: Verify the ACL Implementation
Step 1: Verify the ACL configuration and application to the VTY lines.

Use the show access-lists to verify the ACL configuration. Use the show run command
to verify the ACL is applied to the VTY lines.

# Router — O *

Physical Config  CLI

I0S Command Line Interface

Router#show access-list 2
Standard IP access list 535
10 permit host 10.0.0.1
Routergshow rumning-config
Building configuration...

Current configuration : 557 bytes
!

version 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

1

hostname Router

ip cef
no ipve cef
!

Copy Paste




Step 2: Verify that the ACL is working properly.

Both computers should be able to ping the Router, but only PC should be able to Telnet to it.
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9.5.2.6 Packet Tracer - Configuring IPv6 ACLs
Packet Tracer - Configuring an ACL on VTY Lines

Topology
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Addressing Table

Router FO/0 10.0.0.254 255.0.0.0 N/A

PC NIC 10.0.0.1 255.0.0.0 10.0.0.254

Laptop NIC 10.0.0.2 255.0.0.0 10.0.0.254
Objectives

Part 1. Configure and Apply an ACL to

VTY Lines

Part 2. Verify

Implementation

Background

As network administrator, you must have remote access to your router. This access should

not be available to other users of the network. Therefore, you will configure and apply an

access control list (ACL) that allows PC access to the Telnet lines, but denies all other source

IP addresses.

Part 1: Configure and Apply an ACL to VTY Lines

Step 1. Verify Telnet access before the ACL is configured.

Both computers should be able to Telnet to the Router. The

password is cisco.
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Step 2: Configure a numbered standard ACL.
Configure the following numbered ACL on Router.

Router(config)# access-list 99 permit host 10.0.0.1

33 Router - O

Physical Config  CLI

105 Command Line Interface

Cisco Z€Z1 (MPC2€0) processor (revision 0xZ00) with Z5395ZE/215%ZE bytes of memory

Processor board ID JRADOS1S0MTZ (4252851495)
HB&0 processor: part number 0, mask 45
Bridging software.

H.25 software, Version 3.0.0.

Z FastEthernet/IEEE 202Z.2 interface(s)

32K bytes of non-volatile configuration memory.
€3438KE bytes of ATER CompactFlash (Read/Write)

Press RETUEN to get started!

RLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/0, changed state to
up

Router>en

Routergfconf ter

Enter configuration commands, one per line. End with CNIL/Z.
Router (co gl #access-list 55 permit host 10.0.0.1

Router (config) g

Copy Paste




Because we do not want to permit access from any other computers, the implicit

deny property of the access list satisfies our requirements.
Step 3: Place a named standard ACL on the router.

Access to the Router interfaces must be allowed, while Telnet access must
be restricted. Therefore, we must place the ACL on Telnet lines 0 through 4.
From the configuration prompt of Router, enter line configuration mode for
lines 0 — 4 and use the access-class command to apply the ACL to all the
VTY lines:

Router(config)# line vty 0 15

Router(config-line)# access-class 99 in

# Router — O >

Physical Config CLI

I0S Command Line Interface

Processor board ID JADOS1S0MTZI (4252831435)
MZ2E0 processor: part number 0, mask 43
Bridging software.

¥.25 software, Version 3.0.0.

Z FastEthernet/IEEE 202.3 interface(s)

3ZE bytes of non-volatile configuration memory.
£34388E bytes of ATA CompactFlash (Read/Write)

Press RETURN to get started!

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state to
up

Router=en

Routerfconf ter

Enter configuration commands, one per line. End with CHIL/Z.

Router (config) faccess-1list 59 permit host 10.0.0.1

Router (config) #line vty 0 4

Router (config-line) faccess—-class 9% in

Router (config-line) # W

Copy Paste




Part 2: Verify the ACL Implementation
Step 1: Verify the ACL configuration and application to the VTY lines.

Use the show access-lists to verify the ACL configuration. Use the show

run command to verify the ACL is applied to the VTY lines.

& Router — O =

Physical Config  CLI

I0S Command Line Interface

Routergshow access-list Al
Standard IP access list 39
10 permit host 10.0.0.1
Bouterfshow running-config
Building configuration. ..

Current configuration : 597 bytes
!

wversion 12.2

no service timestamps log datetime msec
no service timestamps debug datetime msec
no service password-encryption

1

hostname Router
I

ip cef
no ipve cef
I

Copy Paste

Step 2: Verify that the ACL is working properly.

Both computers should be able to ping the Router, but only PC should be able
to Telnet to it.
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Packet Tracer - Configuring IPv6 ACLs

Topology
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Addressing Table

IPv6
Device | Interface Address/Prefix Default Gateway
Server3 NIC 2001:DB8:1:30::30/64 FE80::30

Objectives

Part 1. Configure, Apply, and Verify an IPv6 ACL

Part 2: Configure, Apply, and Verify a Second IPv6 ACL
Part 1. Configure, Apply, and Verify an IPv6 ACL

Logs indicate that a computer on the 2001:DB8:1:11::0/64 network is
repeatedly refreshing their web page causing a Denial-of-Service (DoS) attack
against Server3. Until the client can be identified and cleaned, you must block

HTTP and HTTPS access to that network with an access list.
Step 1: Configure an ACL that will block HTTP and HTTPS access.
Configure an ACL named BLOCK_HTTP on R1 with the following statements.

a. Block HTTP and HTTPS traffic from reaching Server3.
R1(config)# deny tcp any host
2001:DB8:1:30::30 eq www R1(config)# deny
tcp any host 2001:DB8:1:30::30 eq 443

b. Allow all other IPv6 traffic to pass.
R1(config)# permit ipv6 any any



Step 2: Apply the ACL to the correct interface.
Apply the ACL on the interface closest the source of the traffic to be blocked.
R1(config)# interface GigabitEthernet0/1
R1(config-if)# ipv6 traffic-filter BLOCK_HTTP in
Step 3: Verify the ACL implementation.
Verify the ACL is operating as intended by conducting the following tests:

Open the web browser of PC1 to http://2001:DB8:1:30::30 or
https://2001:DB8:1:30::30. The website should appear.

Open the web browser of PC2 to http://2001:DB8:1:30::30 or
https://2001:DB8:1:30::30. The website should be blocked

Ping from PC2 to 2001:DB8:1:30::30. The ping should be successful.

Part 2. Configure, Apply, and Verify a Second IPv6 ACL

The logs now indicate that your server is receiving pings from many different
IPv6 addresses in a Distributed Denial of Service (DDoS) attack. You must

filter ICMP ping requests to your server.
Step 1: Create an access list to block ICMP.
Configure an ACL named BLOCK_ICMP on R3 with the following statements:

a. Block all ICMP traffic from any hosts to any destination.

R3(config)# deny icmp any any

b. Allow all other IPv6 traffic to pass.
R3(config)# permit ipv6 any any

Step 2: Apply the ACL to the correct interface.



In this case, ICMP traffic can come from any source. To ensure that ICMP
traffic is blocked regardless of its source or changes that occur to the network

topology, apply the ACL closest to the destination.

R3(config)# interface GigabitEthernet0/0
R3(config-if)# ipv6 traffic-filter
BLOCK_ICMP out

Step 3: Verify that the proper access list functions.

Ping from PC2 to 2001:DB8:1:30::30. The ping should fail.

b. Ping from PC1 to 2001:DB8:1:30::30. The ping should fail.
Open the web browser of PC1 to http://2001:DB8:1:30::30 or
https://2001:DB8:1:30::30. The website should display.

10.1.2.4 Lab - Configuring Basic DHCPv4 on a Router

Practica de laboratorio: configuracion de DHCPv4 basico en un router

S0/0/1 DCE

Internet



Tabla de direccionamiento

Gateway
Dispositi Mascara de | predetermina
VO Interfaz Direccion IP subred do
R1 GO0/0 192.168.0.1 255.255.255.0 | N/A
GO0/1 192.168.1.1 255.255.255.0 | N/A
S0/0/0 255.255.255.2
(DCE) 192.168.2.253 | 52 N/A
255.255.255.2
R2 S0/0/0 192.168.2.254 | 52 N/A
S0/0/1 209.165.200.2 | 255.255.255.2
(DCE) 26 24 N/A
209.165.200.2 | 255.255.255.2
ISP S0/0/1 25 24 N/A
PC-A NIC DHCP DHCP DHCP
PC-B NIC DHCP DHCP DHCP
Part 10: armar lared y configurar los parametros basicos de los

dispositivos

En la parte 1, establecerd la topologia de la red y configurara los routers y

switches con los parametros basicos, como las contrasefias y las direcciones

IP. Ademas, configurara los parametros de IP de las computadoras en la

topologia.
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Step 1: realizar el cableado de red tal como se muestra en la topologia.
Step 2: inicializar y volver a cargar los routers y los switches.

Step 3: configurar los pardmetros béasicos para cada router.
a. Desactive la busqueda DNS.
b. Configure el nombre del dispositivo como se muestra en la topologia.
c. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
d. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

e. Configure logging synchronous para evitar que los mensajes de consola

interrumpan la entrada de comandos.



Routerr»enable

Boutergconfig t

Enter configuration commands, one per line. End with CHIL/Z.
Bouter (config) #enable password class
Bouter (config) #no ip domain-lookup
Bouter (config) fhostname R1

Bl {config) #line console 0

Bl (config-line) gpassword cisco

Bl (config-line) #login

Bl {config-line) #logging synchronous
Bl {config-line) gexit

Bl (config)#line wty O 15

Bl {config-line) gpassword cisco

Rl {config-line) §login

Bl i{config-line) gexit

21 (config) g

Routerrenable

Routergconfig t

Enter configuration commands, one per line. End with CHNTL/Z.
Router (config) #enable password claas

Router (config) #no ip domain-lookup

Bouter (config) fhostname R2

BZ (config) £#line console O

RZ {config-line) fpassword cisco

BZ (config-line) #login

RZ (config-line) £logging sychronous

% Invalid input detected at '~' marker.

BZ (config-line) #logging synchronous
RZ (config-line) fexit

RZ {config)$line wty 0 15

RZ (config-line) §password cisco

Ré {config-line) #login

RZ {config-line) fexit

RZ (config) g

REouterrenable

Routerfconfig t

Enter configuration commands, one per lime. End with CNIL/Z.
Router {config) #enable password class
Bouter (config) #no ip domain-lookup
Router{config) fhostname ISP

ISP (config)#line console O

ISP {config-line) fpassword cisco

ISP (config-line) #login

ISP (config-line) $#logging synchronous
I8P (config-line) fexit

ISP ({config)&line wty 0O 15

I5F (config-line) fpassword cisco

I5F (config-line) #login

ISP (config-line) fexit

ISP (config) ¥

f. Configure las direcciones IP para todas las interfaces de los routers de

acuerdo con la tabla de direccionamiento.



g. Configure la interfaz DCE serial en el R1 y el R2 con una frecuencia de reloj
de 128000.

Rliconfig)§

Rliconfig)fint g0s0

Rliconfig-if)#ip address 192.168.0.1 Z255.25
Bl {config-if) fno shutdown

-255.0

o

Rl {config-if) §
$LINK-5-CHANGED: Interface FigabitEthernetl/0, changed state to up

$LIMNEPROTO-5-UFDOWN: Line protocol on Interface GigabitEthernet0/0, changed state to up
Bliconfig-if) #int gl0/s1

Bl {config-if) #ip address 132 _168.1.1 Z55_Z25
Rl {config-if) #no shutdown

-255.0

(3]

Bl {config-if)§
$LINE-5-CHARNCED: Imnterface GigabitEthernetl/1l, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Inmterface GigebitEthernetl/l, changed state to up

Bl {config-if) #int s0/0/0

Bl {config-if) §clock rate 1285000

Rliconfig-if) #ip address 13%2_168.Z2.253 255_.255_255_252
Rl {config-if) #no shutdown

SLINE-5-CHRNGED: Interface S5eriall/0/0, changed state to down
Bl {config-if)§
Bl (config-if) g

B2 (config)§

RZ {config) gint =0,0/0

BZ (config-if) #ip address 152 . 1le8.2.254 Z55.2Z55.255_.252
BZ (config-if) #no shutdown

B2 (config-if) ¢
(LINF-5-CHANEED: Interface Seris=l0 0,0, changed state to up

B2 (config-if) ¢
(LINEFROTO-5-UFDOWN: Line protococl on Interface Serizllds0/0, changed state to up

BZ (config-if) #int s30/50/1

BZ (config-if) #clock rate 1Z8000

B2 (config-if)#ip address 209_165.Z00.22Z6 Z55.Z55_.Z55_ 224
BZ (config-if) #no shutdown

(LINF-5-CHANEED: Interface Serisl0/ /0,1, changed state to down
RZ (config-if) €




ISP (config) £

I5F (config) #int 30,071

ISP (config-if) #ip address 2Z09.165.200.225 255_.255_2Z55.224
I5F (config-if) #no shutdown

ISP {config-if) ¢
5LINE-5-CHARNEED: Interface Seriall/ 071, changed state to up

ISP {config-if) ¢
SLINEPROTO-5-UPDOWN: Line protocol on Interface Serizslds/0/1, changed state to up

ISP (config-if) ]

h. Configure EIGRP for R1.

R1(config)# router eigrp 1

R1(config-router)# network 192.168.0.0 0.0.0.255
R1(config-router)# network 192.168.1.0 0.0.0.255
R1(config-router)# network 192.168.2.252 0.0.0.3

R1(config-router)# no auto-summary

Rlgconfig t
Enter configuration commands, one per line. End with CHIL/Z.
Bl {config) grouter eigrp 1

Bl {config-router) #fnetwork 192 . 1e8.0.0 0.0.0.255
Bl (config-router) fnetwork 19%2.168.1.0 0.0.0.255
Bl (config-router) gnetwork 192 168_2_25Z 0.0.0.3

Rl {config-router) #no auto-summary
Rl{cnnfig—rnuterjﬂ

I. Configure EIGRP y una ruta predeterminada al ISP en el R2.

R2(config)# router eigrp 1

R2(config-router)# network 192.168.2.252 0.0.0.3
R2(config-router)# redistribute static
R2(config-router)# exit

R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.200.225



BEZfconfig t

Enter configuration commands, one per line. End with CHTL/Z.

BZ (config) #router eigrp 1

B2 (config-router)$ network 192.168.2.252 0.0.0.3

B2 (config-router)

SDUAL-5-NBRCHAMEE: IP-EIGRE 1: Meighbor 152.1€8.2.253 (Serizl0/0/0) is up: new adjzcency

B2 (config-router) §redistribute static

BZ (config-router) fexit

RZ (config)#ip route 0.0.0.0 0.0.0.0 205%.16e5.200.225
BZ (config) |

j.  Configure una ruta estatica resumida en el ISP para llegar a las redes en

los routers R1 y R2.
ISP(config)# ip route 192.168.0.0 255.255.252.0 209.165.200.226

ISPiconfig t

Enter configuration commands, one per line. End with CHTL/Z.
ISP ({config)#ip route 132_.16B.0.0 255_Z55_Z52.0 Z209.165_.200_.22%
ISE(config)$

k. Copie la configuracién en ejecucion en la configuracion de inicio

Step 4: verificar la conectividad de red entre los routers.

Si algun ping entre los routers falla, corrija los errores antes de continuar con el
siguiente paso. Use los comandos show ip route y show ip interface brief

para detectar posibles problemas.

Fire Last Status Source  Destination Type  Color Time(sec) Periodic  Mum Edit Delete
o Successful ISP R2 ICMP . 0.000 M ] (edit) (delete)
o Successful 15P R1 ICMP . 0.000 M 1 (edit) (delete)
& Successful R2 R1 ICMP 0.000 M 2 (edit) (delete)

Step 5: verificar que los equipos host estén configurados para DHCP.
Part 11: configurar un servidor de DHCPv4 y un agente de retransmision
DHCP

Para asignar automaticamente la informacion de direcciéon en la red, configure

el R2 como servidor de DHCPv4 y el R1 como agente de retransmision DHCP.



Step 1. configurar los pardmetros del servidor de DHCPv4 en el router R2.

En el R2, configure un conjunto de direcciones DHCP para cada LAN del R1.
Utilice el nombre de conjunto R1GO para GO/0 LAN y R1G1 para G0/1 LAN.
Asimismo, configure las direcciones que se excluiran de los conjuntos de
direcciones. La practica recomendada indica que primero se deben configurar
las direcciones excluidas, a fin de garantizar que no se arrienden

accidentalmente a otros dispositivos.

Excluya las primeras nueve direcciones en cada LAN del R1; empiece por .1.
El resto de las direcciones deben estar disponibles en el conjunto de
direcciones DHCP. Asegurese de que cada conjunto de direcciones DHCP
incluya un gateway predeterminado, el dominio ccna-lab.com, un servidor
DNS (209.165.200.225) y un tiempo de arrendamiento de dos dias.

e
RZfconfig t©

Enter configuratiocn commands, one per line. End with CHIL/SZ.
RZ {config) £

RZiconfig) #ip dhcop sexcluded—address 13Z.1&85. o.9
BEZ (config) #ip dhcocp excluded—address 13Z_.1&8. 1.5
RZ2 {config) #ip dhep pococl RI1IGL

RZ (dhcp—config) fnetwork 132 _1&8.1.0 Z55_Z25
BZ (dhep—config) #default—router 132 _1&85_.1.1
BRZ (dhocp—config) gdns—server Z03_1&85.Z00_Z2Z5
BZ (dhecp—config) fdomain—name ccocna—lab._com

% Imwvalid imput detected at "' markerxr._
BZ (dhep—config) #lease Z
% Imwvalid imput detected at "' markerxr._

RZ (dhep—config) gexit

BZ {config) £

RZ (configl#ip dheop pool R1IE0

BRZ ldhcocp—config) #network 132 _1&882.0.0 Z55_Z5
BRZ ldhcocp—coconfig) #default—router 1392 _1e8._0_.1
BRZ ldhcocp—coconfig) #dns—server Z093_.1&65_.Z00_ZZ5
BRZ ldhocp—config) f#domain—namse ccocna—lakb._com

5.255.0

% Imwvalid input detected at "' marker._
BRZ (dhcp—config) #lease Z

% Imwvalid input detected at "' marker._

BRZ (dhcp—config) £

En la PC-A o la PC-B, abra un simbolo del sistema e introduzca el comando
ipconfig /all.
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¢Alguno de los equipos host recibié una direccion IP del servidor de DHCP?

¢Por qué?

Los pc-A y pc-B aun no se les ha asignado la direccion IP desde el servidor

DHCP en R2, hasta que R1 sea configurada como un agente de retransmision

de DHCP.

Step 2: configurar el R1 como agente de retransmision DHCP.

Configure las direcciones IP de ayuda en el R1 para que reenvien todas las

solicitudes de DHCP al servidor de DHCP en el R2.



Blfconfig t

Enter configuration commands, one per line. End with CHNTL/Z.
Bl {config) #interface gl/s0

Rl {config-if)#ip helper-address 1532 _1&e8.Z.Z54

Bl {config-if) fexit

Bl (config) #interface gls1

Bl {config-if)#ip helper—-address 192 _168_Z_254

21 (config-if)

Step 3: registrar la configuracién IP parala PC-Ay la PC-B.

Enla PC-Ay la PC-B, emita el comando ipconfig /all para verificar que las
computadoras recibieron la informacién de la direccion IP del servidor de
DHCP en el R2. Registre la direccion IP y la direccion MAC de cada

computadora.




Segun el pool de DHCP que se configur6 en el R2, ¢ cuales son las primeras

direcciones IP disponibles que la PC-A y la PC-B pueden arrendar?
Pc-A =192.168.1.10y el pc-B =192.168.0.10
Step 4: verificar los servicios DHCP y los arrendamientos de direcciones en
el R2.

a. Enel R2, introduzca el comando show ip dhcp binding para ver los

arrendamientos de direcciones DHCP.

RZgshow ip dhep binding

IF zddress Client-ID/S Lezase expiration Type
Hardware address

132.1€8.1.10 0090.0CBEB.OLES - Zutomatic

132 .1€8.0.10 0047 .EC1D.7B&0 - Zutomatic

Junto con las direcciones IP que se arrendaron, ¢ qué otra informacion util

de identificacion de cliente aparece en el resultado?

Nos muestran las direcciones MAC o las direcciones fisicas que identifican

a cada pc que se unieron a la red.

b. En el R2, introduzca el comando show ip dhcp server statistics para ver

la actividad de mensajes y las estadisticas del pool de DHCP.

BZfshow ip dhcp server statistics

% Invalid input detected at "~' marker.

BZgshow ip dhcp 7

binding DHCP address bindings

conflict DHCP address conflicts

relay Miscellaneous DHCP relay information
BZgshow ip dhcp

¢, Cuéntos tipos de mensajes DHCP se indican en el resultado?
Diez tipos de mensajes.

c. Enel R2, introduzca el comando show ip dhcp pool para ver la

configuracion del pool de DHCP.



BZfshow ip dhcp pool

% Invalid input detected at """ marker.

En el resultado del comando show ip dhcp pool, ¢a qué hace referencia el

indice actual (Current index)?
La siguiente direccion IP disponible para ser arrendada.

d. Enel R2, introduzca el comando show run | section dhcp para ver la

configuracion DHCP en la configuracion en ejecucion.

BZfshow run | section dhcp

% Invalid input detected at "' marker.

e. Enel R2, introduzca el comando show run interface para las interfaces
GO0/0 y GO/1 para ver la configuracion de retransmision DHCP en la

configuracion en ejecucion.

BEZfshow run interface

Reflexién

¢,Cual cree gue es el beneficio de usar agentes de retransmision DHCP en

lugar de varios routers que funcionen como servidores de DHCP?

Cuando tenemos Routers separados DHCP para cada subred estamos agregando
mas complejidad y decrementamos la administracién central de la red.
Requiriendo que cada Router trabaje para sus propias direcciones DHCP,
teniendo como funcién primaria el trafico del ruteo y siendo mas facil de

administrar.



10.1.2.5 Lab - Configuring Basic DHCPv4 on a Switch

Practica de laboratorio: configuracion de DHCPv4 basico en un switch

Topologia

Tabla de direccionamiento

Dispositiv
0 Interfaz Direccion IP Mascara de subred
R1 G0/1 192.168.1.10 | 255.255.255.0
209.165.200.2

LoO 25 255.255.255.224

S1 VLAN 1 192.168.1.1 255.255.255.0
VLAN 2 192.168.2.1 255.255.255.0

Objetivos

Parte 1. armar la red y configurar los parametros basicos de los

dispositivos

Parte 2: cambiar la preferencia de SDM




e Establecer la preferencia de SDM en lanbase-routing en el S1.

Parte 3: configurar DHCPv4

e Configurar DHCPv4 para la VLAN 1.

e Verificar la conectividad y DHCPvA4.

Parte 4: configurar DHCP para varias VLAN

e Asignar puertos a la VLAN 2.
e Configurar DHCPv4 para la VLAN 2.

e Verificar la conectividad y DHCPv4.

Parte 5: habilitar el routing IP

e Habilite el routing IP en el switch.

e Crear rutas estaticas.

Parte 12:armar lared y configurar los parametros basicos de los dispositivos

Paso 1: realizar el cableado de red tal como se muestra en la topologia.
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Paso 2: inicializar y volver a cargar los routers y switches.

Paso 3: configurar los parametros basicos en los dispositivos.
a. Asigne los nombres de dispositivos como se muestra en la topologia.
b. Desactive la busqueda del DNS.

c. Asigne class como la contrasefia de enable y asigne cisco como la

contrasefa de consola y la contrasefia de vty.

Routerrenzkle

Routergconfig t

Enter configuration commands, one per line. End with CNTIL/Z.
Bouter (config) fenable password class
Bouter (config) $no ip domain-lookup
Router (config) #hostname R1

Bl (config) #line console 0

Rl {config-line) §password cisco

Bl (config-line) §login

Rl {config-line) flogging synchronous
Bl (config-line) gexit

Rl {config)#line wty 0 15

Bl (config-line) §password cisco

Rl {config-line) flogin

Rl {config-line) exit

Bl iconfig) g

Switch¥»enable

Switchiconfig t

Enter configuration commands, one per line. End with CHTL/Z.
Switch({config) #enabkle password class
Switch({config)#no ip domain-lookup
Switch (config) #hostname 51

51 {config) #line consocle 0

51 {config-line) #password cisco

51 {config-line) #login

51 {config-line) #logging synchronous
51 {config-line) fexit

51 {config) #line wty O 15

51 {config-line) #password cisco

51 {config-line) #login

51 {config-line) fexit

51 (config) g




Switch»enable

Switchfconfig t©

Enter configuration commands, one per line. End with CHIL/Z.
Switch({config) fenabkle password class
Switch{config)#fno ip domain—-lookup
Switchi{config)fhostname 52

52 {config)#line conscle 0O

52 {config—line) fpassword cisco

S22 {config-line)flogin

52 (config—line) flogging synchronous
52 {config—line) fexit

S5Z (config)lfline vty 0 15

S22 {config—-line) fpassword cisco

5Z (config—line)flogin

52 {config—line) fexit

52 (config)

d. Configure las direcciones IP en las interfaces GO/1 y LoO del R1, segun la

tabla de direccionamiento.

Blfconfig t

Enter configuration commands, one per line. End with CHTILSZ .
Bl {config)#int gl/f1

Rl {config-if) #ip address 152.1e8.1.10 255_255.255.0
Bl{config-if) fno shutdown

Rl {config-if)§
2LINE-5-CHANCED: Interface GigabitEthernetl/1l, changed state to up

SLINEFROTO-5-UFDOWN: Line protocol on Interface GigabitEthernetldys1l, changed state to up
Bl{config—-if)fint lo O

Bl{config-if)§
2LINE-5-CHANGED: Interface Loopkack0, changed state to up

SLINEFROTO-5-UFDOHN: Line protocol on Interface Loopbackld, changed state to up
Bl{config-if) $ip address Z0%.165.200.225 Z55_Z55.255.2Z24

Bl{config-if) no shutdown
Rli{config-if)

e. Configure las direcciones IP en las interfaces VLAN 1y VLAN 2 del S1,
segun la tabla de direccionamiento.



Slfconfig t©

Enter configuration commands,
Sl {config) #int wlan 1

Sl iconfig-if) #ip address 132 _.1&€8.1.1
Sl {config—if) fnoc shutdown

one per line. End with CHNIL/SZ.

255 .255.255.0

Sl (config—if) §

SLITNE-5—CHAZMNEED: Interface Wlanl, changed state to up

SLINEPROTO—S-UPDOWH: Line protocol on Interface Wlanl, changed state to up

{config—if)fint wlan 2

{config—-if) #ip address 132 _1&68.2.1 Z55_2Z55_255.0
(config—if) #no shutdown

{config—if) §

51
51
51
S1

Guarde la configuracién en ejecucion en el archivo de configuracién de inici

Rlfcopy run start

Destination filename [startup-config]?
Building configuration. ..

[OE]

n1g

Slfcopy rumn start

Destination filename [startup-config]?
Building configuration. ..

[OE]

s1g

Parte 13:cambiar la preferencia de SDM

Switch Database Manager (SDM) de Cisco proporciona varias plantillas para el

switch Cisco 2960. Las plantillas pueden habilitarse para admitir funciones

especificas segun el modo en que se utilice el switch en la red. En esta

practica de laboratorio, la plantilla lanbase-routing esta habilitada para permitir

gue el switch realice el routing entre VLAN y admita el routing estatico.

Paso 1: mostrar la preferencia de SDM en el S1.

En el S1, emita el comando show sdm prefer en modo EXEC privilegiado. Si

no se cambi6 la plantilla predeterminada de fabrica, deberia seguir siendo

default. La plantilla default no admite routing estético. Si se habilit6 el

direccionamiento IPv6, la plantilla sera dual-ipv4-and-ipv6 default.

S1# show sdm prefer
The current template is "default” template.

The selected template optimizes the resources in



the switch to support this level of features for

0 routed interfaces and 255 VLANS.

number of unicast mac addresses: 8K
number of IPv4 IGMP groups: 0.25K
number of IPv4/MAC qos aces: 0.125k
number of IPv4/MAC security aces: 0.375k

Slishow sdm prefer

% Imvalid input detected at "' marker.

s1g|

¢, Cual es la plantilla actual?
Las respuestas pueden variar:

- default
- -dual IPV4 e IPV6 default

- Lanbase-routing

Paso 2: cambiar la preferencia de SDM en el S1.

a. Establezca la preferencia de SDM en lanbase-routing. (Si lanbase-routing
es la plantilla actual, continte con la parte 3). En el modo de configuracion
global, emita el comando sdm prefer lanbase-routing.

S1(config)# sdm prefer lanbase-routing

Changes to the running SDM preferences have been stored, but cannot

take effect
until the next reload.

Use 'show sdm prefer' to see what SDM preference is currently active.



Sl{configi§ sdm prefer lanbase-routing

% Invalid input detected at "' marker.

S1(config) g

¢, Qué plantilla estara disponible después de la recarga? Lanbase-routing
b. Se debe volver a cargar el switch para que la plantilla esté habilitada.

S1#reload
System configuration has been modified. Save? [yes/no]: no

Proceed with reload? [confirm]

Slfreload
Proceed with reload? [confirm]n

Nota: la nueva plantilla se utilizara después del reinicio, incluso si no se
guardé la configuracion en ejecucién. Para guardar la configuracion en
ejecucion, responda yes (si) para guardar la configuracidon modificada del

sistema.

Paso 3: verificar que la plantilla lanbase-routing esté cargada.

Emita el comando show sdm prefer para verificar si la plantilla lanbase-routing

se cargo en el S1.

S1# show sdm prefer

51 show sdm prefer

% Imvalid input detected at "' marker.

The current template is "lanbase-routing” template.
The selected template optimizes the resources in
the switch to support this level of features for

0 routed interfaces and 255 VLANS.



number of unicast mac addresses: 4K

number of IPv4 IGMP groups + multicast routes: 0.25K

number of IPv4 unicast routes: 0.75K
number of directly-connected IPv4 hosts: 0.75K
number of indirect IPv4 routes: 16

number of IPv6 multicast groups: 0.375k

number of directly-connected IPv6 addresses:  0.75K

number of indirect IPv6 unicast routes: 16
number of IPv4 policy based routing aces: 0
number of IPv4/MAC qos aces: 0.125k
number of IPv4/MAC security aces: 0.375k
number of IPv6 policy based routing aces: 0
number of IPv6 qos aces: 0.375k
number of IPv6 security aces: 127

Parte 14:configurar DHCPv4

En la parte 3, configurard DHCPv4 para la VLAN 1, revisara las
configuraciones IP en los equipos host para validar la funcionalidad de DHCP y

verificara la conectividad de todos los dispositivos en la VLAN 1.

Paso 1: configurar DHCP parala VLAN 1.

a. Excluya las primeras 10 direcciones host vélidas de la red 192.168.1.0/24.

En el espacio proporcionado, escriba el comando que utilizé.

|Sl-:n:|:n:'ig:|t'=ip dhep excluded-address 1532 .16€8.1.13%2 132 _.168.1.10



Cree un pool de DHCP con el nombre DHCP1. En el espacio

proporcionado, escriba el comando que utilizo.

|51{cnnfigj#ip dhcp pool dhcepl

Asigne la red 192.168.1.0/24 para las direcciones disponibles. En el espacio
proporcionado, escriba el comando que utilizé.

|51{dhcp—;nnflg3#n;t;nrk 1921168.1.0 Z55_.255_255.0

Asigne el gateway predeterminado como 192.168.1.1. En el espacio
proporcionado, escriba el comando que utilizo.
I51fdhcp—ccnfigj#default—rcuter 152 _188.1.1

Asigne el servidor DNS como 192.168.1.9. En el espacio proporcionado,
escriba el comando que utilizo.

ISl{dhcp—cnnfig)#dns—server 182 _.168.1.%8

Asigne un tiempo de arrendamiento de tres dias. En el espacio

proporcionado, escriba el comando que utilizé.

51 (dhcp-config) §lease 3

-~

% Invalid input detected at """ marker.

Guarde la configuracién en ejecucién en el archivo de configuraciéon de
inicio.

Slfcopy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

[Dﬁ]



Paso 2: verificar la conectividad y DHCP.

a. EnlaPC-Ayla PC-B, abra el simbolo del sistema y emita el comando
ipconfig. Si la informacién de IP no esta presente, o si esta incompleta,

emita el comando ipconfig /release, seguido del comando ipconfig
Irenew.

Para la PC-A, incluya lo siguiente:

Direccion IP;

Mascara de subred:

Gateway predeterminado

® pC-A
Physical Config Desktop  Custom
IF Configuration

(®) DHCP () Static
IP Address 192.168.1.11
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1
DNS Server 192.168.1.9

Bripeonfig

FastEthernet( Connection: (default port)

Link-local IPve Address - FEBQ::201:63FF-FECO: T00C
IP Addreas
Subnet Mask

Default Gateway




Para la PC-B, incluya lo siguiente:

Direccion IP;

Mascara de subred:

Gateway predeterminado:

& prp

Physical Config Deskfop  Custom

IP Configuration

IP Configuration

(®) DHCP () Static

IP Address 192.168.1.12
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1
DNS Server 192.168.1.9

PCripconfig

FastEthernet( Connection: (default port)

Link-local IPve Address - FERQ::204:3AFF-FE3R:DB4A
IP Lddress
Subnet Mask

Default Gateway

b. Pruebe la conectividad haciendo ping de la PC-A al gateway
predeterminado, la PC-B y el R1.

¢, Es posible hacer ping de la PC-A al gateway predeterminado de la
VLAN 1?



PCrping 152.1

Pinging 1%2.168.1.1 with 32 bytes

time=1ms

o
=
ot

time

o
]
ot

time

oo
[
of o
m

time=0ms

Sent = 4, ived = 4, Lost
Approxima round trip ti in milli-:
Minimum = Oms, Maximum = lms, Average

'
li-seconds:
Minimuim = Oms, Maximum = 0ms, Awverat

PCrping 192 ._: -1.10
Pinging 1% -1.10 with 32 bytes of data:

time=0ms

Approximate round trip times in milli-se
Minimm = 0Oms, Maximum = 0ms, Average

Si la respuesta a cualquiera de estas preguntas es no, resuelva los

problemas de configuracién y corrija el error.



Parte 15:configurar DHCPv4 para varias VLAN

En la parte 4, asignara la PC-A un puerto que accede a la VLAN 2, configurara
DHCPv4 para la VLAN 2, renovara la configuracién IP de la PC-A para validar

DHCPv4 y verificara la conectividad dentro de la VLAN.

Paso 1: asignar un puerto ala VLAN 2.

Coloque el puerto FO/6 en la VLAN 2. En el espacio proporcionado, escriba el

comando que utilizo.

51 (config)#interface £0/6

51 (config-if) #switchport access wlan 2

% RAccess VLIAM does not exist. Creating wlan 2
Sliconfig-if)

SLINE-5-CHANGED: Interface VlanZ, changed state to up

SLINEFROTO-5-UPDODWN: Line protocol on Imterface VlanZ, changed state to up

Sliconfig-if)#

Paso 2: configurar DHCPv4 para la VLAN 2.

a. Excluya las primeras 10 direcciones host validas de la red 192.168.2.0. En

el espacio proporcionado, escriba el comando que utilizé.
|Sl{cnnfié—ifj#ip dhep excluded-address 1532 . 168_.2.1 192 _.168_.Z2.10

b. Cree un pool de DHCP con el nombre DHCP2. En el espacio
proporcionado, escriba el comando que utilizo.
ISl{cnnfigh#ip dhep pool dhep2

c. Asigne lared 192.168.2.0/24 para las direcciones disponibles. En el espacio
proporcionado, escriba el comando que utilizo.
ISl{dhcp—c:nfig)#netwcrk 192 _.16e8.2.0 255.Z55_.255.0

d. Asigne el gateway predeterminado como 192.168.2.1. En el espacio
proporcionado, escriba el comando que utilizo.

I51{dhcp—cnnfig)#default—rnuter 132 _1e8.2.1



e. Asigne el servidor DNS como 192.168.2.9. En el espacio proporcionado,

escriba el comando que utilizé.
ISl{dhcp—cnnfigj#dns—server 1832 .1e8.2.59

f. Asigne un tiempo de arrendamiento de tres dias. En el espacio

proporcionado, escriba el comando que utilizé.

51 {dhecp—config) flease 3

% Invalid input detected at "~' marker.

g. Guarde la configuracion en ejecucion en el archivo de configuracion de
inicio.

Slgcopy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

[CE]

Paso 3: verificar la conectividad y DHCPvA4.

a. Enla PC-A, abra el simbolo del sistema y emita el comando ipconfig

Irelease, seguido del comando ipconfig /renew.
Para la PC-A, incluya lo siguiente:

Direccion IP;

Mascara de subred:

Gateway predeterminado:




PCxipoconfig

FastEthernetl Connection: (default

Link-local IPve Address
IP Rddress

PC»ipoconfig /frenew

IP Rddress._ _

Pruebe la conectividad haciendo ping de la PC-A al gateway
predeterminado de la VLAN 2 y a la PC-B.

¢, Es posible hacer ping de la PC-A al gateway predeterminado?

PC»ping 1

Pinging 1%

ECxping 132

Pinging

out .
timed out.
timed out.
timed out.

Ping statistics

o

Backets: Sent

¢ Los pings eran correctos? ¢, Por qué?



La puerta de enlace de la PC-A esta en la misma red, por lo tanto el ping es

recibido; la PC-B esta en otra red por lo tanto el ping es perdido.
c. Emita el comando show ip route en el S1.

Sl1fshow ip route
Default gateway i3 not sSet

Host Fateway Last Use Total Uses Interface
ICHMP redirect cache is empty o

¢, Qué resultado arrojo este comando?
Ninguna puerta de enlace ha sido establecida y no hay una tabla de ruteo
presente en el Switch.

Parte 16:habilitar el routing IP

En la parte 5, habilitara el routing IP en el switch, que permitird la comunicacion
entre VLAN. Para que todas las redes se comuniquen, se deben implementar

rutas estaticas en el S1y el R1.

Paso 1: habilitar el routing IP en el S1.

a. En el modo de configuracién global, utilice el comando ip routing para

habilitar el routing en el S1.

S1(config)# ip routing

51 (config) #ip routing
. .l

b. Verificar la conectividad entre las VLAN.

¢ Es posible hacer ping de la PC-A a la PC-B?

v from 1°

1]

v from !
v from

v from

1]




¢, Qué funcion realiza el Switch?
El Switch esta ruteando los paquetes entre las VLANS

c. Vea la informacién de la tabla de routing para el S1.

S1gshow ip route
Codes: C - connected, 5 - static, I - IGREF, R - RIF, M - mokile, B - BGPE
o - EIGRP, EX - EIGRP externzsl, O - O5FF, IZ - OS5PEF inter area
N1l - OSPF MS5A external type 1, WZ - OSPF MNESR external type 2
El - OSPF extermal type 1, EZ - OSPF external type Z2, E - EEP
i - I5-I5, L1 - I5-I5 lewel-1, LZ - IS5-IS5 lewel-Z, ia - I5-I5 inter area
* — pcandidate defsult, U - per—user static route, o - CLOR
P - periocdic downloaded static route

Eateway of last resort is not set

c 192.1eB8.1.0/24 is directly connected, Vlianl
c 152.168.2.0/24 is directly connected, VlanZ

¢, Qué informacion de la ruta esta incluida en el resultado de este comando?

El Switch muestra una tabla de ruteo con las VLANS directamente

conectadas.

Gateway of last resort is not set

c 182 _168.1_.0/24 is directly connected, Vlianl
c 152 . 168_.2_.0/24 is directly connected, VlanZ

d. Vea la informacion de la tabla de routing para el R1.

Rlgshow ip route
Codes: L - local, C - connected, 5 - static, R — RIF, M — mokile, B - BEE
I — EIGRP, EX - EIGRE external, © - OSPF, IR - OS5PF inter area
M1l — OS5PF MN552 external type 1, HNZ — O5PF MN55A external type 2
El — OQ5PF external type 1, EZ — O5PF externzal type Z, E — EGEP
i - I5-I5, L1 - I5-I5 level-1, LZ - I5-I5 lewvel-Z, ia - I5-I5 inter area
* — pcandidate default, T - per—-user static route, o — CDR
P - periodic downloaded static route

Fateway of last resort is not set

132 .188.1.0/24 is wariaskly subnetted, Z subnets, Z masks

c 1532 168.1_0/24 is directly connected, GigabitEthernetl/s1

L 192.168.1.10/32 is directly connected, GigabitEthernetl/s1
Z209_1€5.200.0/24 is wariasbkly subnetted, Z subnets, Z masks

c 203 _1&€5.200.224/27 is directly connected, Loopbackl

L 2059.165.200.225/32 is directly connected, Loopkackd

¢, Qué informacidén de la ruta esta incluida en el resultado de este comando?



El Router nos muestra dos redes directamente conectadas, pero no tiene
acceso alared 192.168.2.0

e. ¢Es posible hacer ping de la PC-A al R1?

PC»ping

Pinging 1%2.168.1.10 with 3Z bytes

gquest ti d out.
quest ti out
gquest ti d out .
Begquest ti d out.

Ping statistiecs for 1
Packets:

with 32 bytes of data:

1: Destination host unreachable.
1: Destination host unreachable.

: Destination host unreachable.

Packets: Sent = 4, E 1wy . o3t 4 (100% loss),

Considere la tabla de routing de los dos dispositivos, ¢,qué se debe agregar

para que haya comunicacion entre todas las redes?

Para que la comunicacion ocurra entre las redes, estas deben ser

agregadas a la tabla de ruteo.

Paso 2: asignar rutas estaticas.

Habilitar el routing IP permite que el switch enrute entre VLAN asignadas en
el switch. Para que todas las VLAN se comuniquen con el router, es
necesario agregar rutas estaticas a la tabla de routing del switch y del

router.

a. En el S1, cree una ruta estética predeterminada al R1. En el espacio

proporcionado, escriba el comando que utilizé.



5lfconfig t
Enter configuration commands, one per line. End with CHTIL/Z.
51 {config) #ip route 0.0.0.0 0.0.0.0 13Z2.168.1.10

b. En el R1, cree una ruta estatica a la VLAN 2. En el espacio proporcionado,

escriba el comando que utilizé.

Blgconfig t

Enter configuration commands, one per line. End with CHNTL/Z.

Bl ({config)#ip route 152 _.168_.Z.0 Z55_2Z55.255.0 gi/s1

(Default route without gateway, if not a point-to-point interface, may impact
perf:rmancg

c. Vea la informacién de la tabla de routing para el S1.

S5lgshow ip route
Codes: T - connected, 5 - static, I - IGRF, R - RIF, M - mokile, B - BEP
D — EIGRE, EX - EIGRP externzl, O - 0O5PF, IZ - OS5PBF inter aresa
N1 - OS5PF M55SR external type 1, WZ - O5PF M55SR external type 2
E1 - OS5PF external type 1, EZ - O5PF externzal type Z, E - EEP
i - I5-I5, L1 - I5-I5 lewel-1, LZ - I5-IS5 lewvel-Z2, ia - I5-I5 inter area
* — candidate default, U - per—user static route, o — ODR
P - periodic downloaded static route

Fateway of last resort is 15%2.168.1.10 to network 0.0.0.0

c 152 _.1e8.1.0,/24 is directly connected, Vlianl
c 152 _.1eB8.2.0,/24 is directly connected, VlianZ
g% 0.0.0.0/0 [1/0] wia 13Z.1€8.1.10

¢, COmo esta representada la ruta estatica predeterminada?

IS* 0.0.0.0/0 [1/0] wia 192.1€8.1.10

d. Vea la informacion de la tabla de routing para el R1.

Blfshow ip route
Codes: L - local, © - connected, 5 — static, B - RIP, M - mobile, B — BGEP
I - EIGRP, EX - EIGRPE external, O - O5PF, IR - O5PF inter area
N1l - O5BF W55X external type 1, HZ — O5PF HS55R externzal type 2
E1l - O5BF external type 1, EZ - O5BF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-l, LZ - I5-I5 level-2, iz — I5-I5 inter area
* — pandidate default, T - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

192 _168.1.0/24 i3 wariably subnetted, Z subnets, Z masks
C 182 . 168.1_.0/24 is directly connected, GigabitEthernetl/1

L 182 .168.1.10/32 is directly connected, GigabitEthernet0/1

5 182 _168.2.0/24 is directly connected, GigabitEthernet0,1
209_165_200.0/24 is wariakly subnetted, Z subneta, Z masks

C 209_165_200_.224/27 i3 directly connected, Loopback(d

L 209_165_200_225/32 is directly connected, Loopback(d




¢, COmo esta representada la ruta estatica?
IS 182 16B8.2.0/24 is directly connected, GigabitEthermetd/1

e. ¢Es posible hacer ping de la PC-A al R1?

Pinging 192 _168_] with 322 bytes of data:

Packets: Sent : =1 e : Lost

]

Approximate round trip times in milli-sec
Minimim = Oma, Maximum = 0ms, Average

Ping statistics for 2
Packets: Sent = 4 h
Approximate round trip times in milli-s
Minimim = Oms, Maximum = lms, ALverad

r

Reflexion

1. Al configurar DHCPV4, ¢ por qué excluiria las direcciones estéticas antes de
configurar el pool de DHCPv4?

Las direcciones estaticas fueron excluidas antes de crear el pool DHCP,
creando una ventana de tiempo cuando se excluyen las direcciones y luego

pueden ser dadas dinamicamente hacia unos hosts.

2. Si hay varios pools de DHCPv4 presentes, ¢ como asigna el switch la

informacién de IP a los hosts?



El Switch asignara las direcciones IP basandose en el asignamiento de las

VLANS, y el puerto esta conectado al host.

3. Ademas del switching, ¢ qué funciones puede llevar a cabo el switch Cisco
29607

Este puede tener funciones de servidor DHCP y ademas puede establecer

rutas estaticas y ruteo entre las VLANS.

10.2.3.5 Lab - Configuring Stateless and Stateful DHCPv6
Practica de laboratorio: configuracion de DHCPv6 sin estado y con estado

Topologia

Tabla de direccionamiento

Dispositi | Interfa Longitud Gateway
VO z Direccién IPv6 de prefijo | predeterminado
R1 GO0/1 2001:DB8:ACAD:A::1 64 No aplicable
Asignada
S1 VLAN 1  Asignada mediante SLAAC 64 mediante SLAAC
Asignada mediante SLAAC Asignado por el
PC-A NIC y DHCPv6 64 R1
Objetivos
Parte 1: armar la red y configurar los pardmetros basicos de los
dispositivos

Parte 2: configurar lared para SLAAC
Parte 3: configurar lared para DHCPvV6 sin estado
Parte 4: configurar lared para DHCPv6 con estado



Informacién béasica/situacion

La asignacion dinamica de direcciones IPv6 de unidifusion global se puede
configurar de tres maneras:

e Solo mediante configuracién automatica de direccion sin estado (SLAAC)

e Mediante el protocolo de configuracion dinamica de host sin estado para
IPv6 (DHCPV6)

e Mediante DHCPv6 con estado

Con SLAAC (se pronuncia “slac”), no se necesita un servidor de DHCPV6 para
gue los hosts adquieran direcciones IPv6. Se puede usar para recibir
informacion adicional que necesita el host, como el nombre de dominio y la
direccion del servidor de nombres de dominio (DNS). El uso de SLAAC para
asignar direcciones host IPv6 y de DHCPV6 para asignar otros parametros de
red se denomina “DHCPV6 sin estado”.

Con DHCPV6 con estado, el servidor de DHCP asigna toda la informacion,
incluida la direccién host IPv6.

La determinacion de como los hosts obtienen la informacion de
direccionamiento dinamico IPv6 depende de la configuracion de indicadores
incluida en los mensajes de anuncio de router (RA).

En esta practica de laboratorio, primero configurara la red para que utilice
SLAAC. Una vez que verificé la conectividad, configurara los parametros de
DHCPv6 y modificara la red para que utilice DHCPV6 sin estado. Una vez que
verifico que DHCPV6 sin estado funcione correctamente, modificara la
configuracion del R1 para que utilice DHCPv6 con estado. Se usara Wireshark
en la PC-A para verificar las tres configuraciones dinamicas de red.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son
routers de servicios integrados (ISR) Cisco 1941 con IOS de Cisco version
15.2(4)M3 (imagen universalk9). Los switches que se utilizan son Cisco
Catalyst 2960s con I0S de Cisco version 15.0(2) (imagen de lanbasek9). Se
pueden utilizar otros routers, switches y otras versiones del I0OS de Cisco.
Segun el modelo y la version de 10S de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router
gue se encuentra al final de esta practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: asegurese de que el router y el switch se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Nota: la plantilla default bias que utiliza el Switch Database Manager (SDM)
no proporciona capacidades de direccion IPv6. Verifique que se utilice la



plantilla dual-ipv4-and-ipv6 o la plantilla lanbase-routing en SDM. La nueva
plantilla se utilizard después de reiniciar, aunque no se guarde la configuracion.

S1# show sdm prefer

Siga estos pasos para asignar la plantilla dual-ipv4-and-ipv6 como la plantilla
de SDM predeterminada:

S1# config t

S1(config)# sdm prefer dual-ipv4-and-ipv6 default

S1(config)# end

S1# reload

Recursos necesarios
e 1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal
0 similar)
e 1 switch (Cisco 2960 con I0OS de Cisco version 15.0(2), imagen lanbasek9 o
comparable)

e 1 computadora (Windows 7 o Vista con Wireshark y un programa de
emulacién de terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco
mediante los puertos de consola

e Cables Ethernet, como se muestra en la topologia

Nota: los servicios de cliente DHCPv6 estan deshabilitados en Windows XP.
Se recomienda usar un host con Windows 7 para esta préactica de laboratorio.

Part 17: armar lared y configurar los parametros basicos de los
dispositivos
En la parte 1, estableceré la topologia de la red y configurara los parametros

basicos de configuracidon, como los nombres de dispositivos, las contrasefas y
las direcciones IP de interfaz.



Step 1: realizar el cableado de red tal como se muestra en la topologia.
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Step 2: inicializar y volver a cargar el router y el switch segln sea necesario.

Step 3: Configurar R1

a. Desactive la busqueda del DNS.

Router§CONFIGC T
Enter configuration commands, one per line. End with CHNTL/Z.
Router (config) #Mo ip domain lookup

b. Configure el nombre del dispositivo.
REouter (config) #hostname Rl

c. Cifre las contrasefias de texto no cifrado.
Router(config)#service password-encryption

d. Cree un mensaje MOTD que advierta a los usuarios que se prohibe el
acceso no autorizado.

Bl {config) #banner motd x Prohibido el Acceso no Autorizado! =

e. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.



Router(config)#enable secret class

f. Asigne cisco como la contrasefia de vty y la contrasefia de consola, y
habilite el inicio de sesion.

Bl (config)#line console 0O

Bl (config-line) fpassword cisco

Bl {config-line) §login

Bl {config-line) fexit

Bl (config) #service password-encryption

Bl {config) #line wty 0 15

Bl {config-line) fpassaword cisco
Rl {config-line)#login

Bl (config-line) fexit

g. Establezca el inicio de sesidén de consola en modo sincronico.

Bl {config) #line consocle O
Bl {config-line) flogging synchronous

h. Guardar la configuracion en ejecucion en la configuracion de inicio.

Blfcopy running-config startup-config
Destination filename [startup-configl]?
Building configuration. ..

[CE]

RlE

Step 4: configurar el S1.

a. Desactive la busqueda del DNS.
Configure el nombre del dispositivo.
Cifre las contrasefas de texto no cifrado.

o o o

Cree un mensaje MOTD que advierta a los usuarios que se prohibe el
acceso no autorizado.

®

Asigne class como la contrasenia cifrada del modo EXEC privilegiado.

Asigne cisco como la contrasefia de vty y la contrasefia de consola, y
habilite el inicio de sesion.

g. Establezca el inicio de sesidén de consola en modo sincronico.
h. Desactive administrativamente todas las interfaces inactivas.
i. Guarde la configuracién en ejecucién en la configuracion de inicio.



Switchr»enable

Switchiconfigure t

Enter configuration commands, one per line. End with CHIL/Z.
Switch (config) $no ip domain-loockup

Switch (config) #hostname 51

5l {config) §service password-encryption

5] {config) #banner motd x prohibido el Acceso no Butorizado x
5]l {config) §banner login "solo personal autorizado™

5l {config) #enable secret class

5l {config)#line consocle O

51 {config-line) fpassword cisco

5l {config-line) flogin

5l {config-line) fexit

Sl {config)#line vty 0 15

51l {config-line) fpassword cisco

5l {config-line) flogin

5l {config-line) fexit

Sl»enable

Pasaword:

Slgconfigure t

Enter configuration commands, one per line. End with CHNIL/Z.
51 {config) #line console 0O

51 {config-line) #logging synchronous

51 {config-line)§

Slgcopy running-config startup-config
Destination filename [startup-config]?
Building configuration. ..

[CE]

s1g

Part 18: configurar lared para SLAAC

Step 1: preparar la PC-A.

a. Verifique que se haya habilitado el protocolo IPv6 en la ventana
Propiedades de conexidn de area local. Si la casilla de verificacion
Protocolo de Internet version 6 (TCP/IPv6) no esta marcada, haga clic para
activarla.



b.

C.

Filter:

U Propiedades de Conexidn de drea local @

Funciones de red

Conectar usando:

LF Conexidn de red Intel(R) PRO/1000 MT

Esta conexion usa los siguiertes elementos:
L2 Clierte para redes Microsoft
.@ Programador de paguetes QoS

: gion 2 1 LESPvd)
& Controlador de EXS del asignador de deteccidn de topal ..
& Respondedor de deteccion de topologias de nivel de v

l Instalar. .. ] [ Desinstalar Propiedades
Descripcidn
Pemmite a su eguipo tener acceso a los recursos de una red
Microsoft.
[ Aceptar ] ’ Cancelar ]

Inicie una captura del tréfico en la NIC con Wireshark.

Filtre la captura de datos para ver solo los mensajes RA. Esto se puede
realizar mediante el filtrado de paquetes IPv6 con una direccion de destino
FF02::1, que es la direccion de solo unidifusién del grupo de clientes. La
entrada de filtro que se usa con Wireshark es ipv6.dst==ff02::1, como se

muestra aqui.

ipv6.dst==ff02:1 IZI Expression... Clear Apply

Step 2: Configurar R1

a.
b.

Habilite el routing de unidifusion IPv6.

Asigne la direcciéon IPv6 de unidifusion a la interfaz GO/1 segun la tabla de
direccionamiento.

Asigne FE80::1 como la direccién IPv6 link-local para la interfaz GO/1.

Active la interfaz GO/1.



Rlgconfigure t

Enter configuration commands, one per line. End with CHNTL/Z.
Bl (config) #ipve unicast-routing

Bl {(config) #int gl/1

Bl (config-if) #ipwve address Z2001:DBEB:-ACAD:-R:-:-1/64

Bl (config-if) #ipve address FEBO::1 link-local

Bl {config-if) #no shutdown

Bl {config-if)#

Step 3: verificar que el R1 forme parte del grupo de multidifusion de todos
los routers.

Use el comando show ipv6 interface g0/1 para verificar que GO0/1 forme parte
del grupo de multidifusion de todos los routers (FF02::2). Los mensajes RA no
se envian por GO0/1 sin esa asignacion de grupo.
R1# show ipv6 interface g0/1
GigabitEthernetO/1 is up, line protocol is up
IPv6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:FFO00:1
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is O (unspecified)
ND advertised retransmit interval is O (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.



Rlgshow ipvé interface gl/s1
GigabkitEthernetl/1 is up, line protocol is up
IBwe is enabled, link-local address is FEBO0::1
Ho Virtual link-local addressi{es):
Flokal unicast addressies):
Z001:DBB:-ACAD:-R2:-:1, subnet is Z001:DBB:-RACAD:-A::/ /o4
Joined group address{es):
FFOZ2:-:1
FrOZ::Z
FEOZ::1:FFO00:1
MTITU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICHMP redirects are enabled
ICHP unreachabkles are sSent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachabkle time is 0 (unspecified)
ND adwvertised retransmit interval is 0 (unspecified)
ND router advertisements are sent ewvery Z00 seconds
ND router advertisements liwve for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.
Rlg

1

Copy

FPaste

Step 4: configurar el S1.

Use el comando ipv6 address autoconfig en la VLAN 1 para obtener una
direccion IPv6 a través de SLAAC.

S1(config)# interface vlan 1
S1(config-if)# ipv6 address autoconfig
S1(config-if)# end

5lfconfig t

Enter configuration commands, one per line. End with CHNTL/Z.
51 {config) #int wlan 1

51 {config-if) #ipwve address autoconfig

51 {config-if) #end

51%

Step 5: verificar que SLAAC haya proporcionado una direccion de
unidifusion al S1.

Use el comando show ipv6 interface para verificar que SLAAC haya
proporcionado una direccion de unidifusién a la VLAN1 en el S1.

S1# show ipv6 interface
Vlanl is up, line protocol is up



IPv6 is enabled, link-local address is FE80::ED9:96FF:FEE8:8A40
No Virtual link-local address(es):

Stateless address autoconfig enabled

Global unicast address(es):

2001:DB8:ACAD:A:ED9:96FF:FEE8:8A40, subnet is
2001:DB8:ACAD:A::/64 [EUI/CAL/PRE]

valid lifetime 2591988 preferred lifetime 604788

Joined group address(es):

FFO02:1

FF02::1:FFE8:8A40
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
Output features: Check hwidb
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND NS retransmit interval is 1000 milliseconds
Default router is FE80::1 on Vlanl

Slgshow ipwve interface

Slgconfig t

EInter configuration commands, one per line. End with CHNIL/Z.
51 (config) #int vlan 1

51 {config-if) fno shut

51 (config-if) #end
Slgshow ipwvée interface
314

Step 6: verificar gue SLAAC haya proporcionado informacion de direccion
IPv6 en la PC-A.

a. En el simbolo del sistema de la PC-A, emita el comando ipconfig /all.
Verifigue que la PC-A muestre una direccion IPv6 con el prefijo
2001.db8:acad:a::/64. El gateway predeterminado debe tener la direccion
FES8O0::1.
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b. En Wireshark, observe uno de los mensajes RA que se capturaron.
Expanda la capa Internet Control Message Protocol v6 (Protocolo de
mensajes de control de Internet v6) para ver la informacion de Flags

(Indicadores) y Prefix (Prefijo). Los primeros dos indicadores controlan el

uso de DHCPV6 y no se establecen si no se configura DHCPv6. La
informacion del prefijo también esté incluida en este mensaje RA.

Filter: | ipv6.det==102:1

= Expression
No lime Source Destination Protocol
STV A ATV LBV . e e
3518 3572.07973 fed0::1 fro2::1 ICMPVE
3673 4130.43155 fed0::1 ffoz::21 IcMPve
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Type:
Length: 4 (32
Prefix Length:
Flag: Oxco

valid Lifetime:
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preferred Lifetime: 604800
Reserved
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configurar la red para DHCPv6 sin estado

Step 1: configurar un servidor de DHCP IPv6 en el R1.

a. Cree un pool de DHCP IPv6.

SO

1)

=1}



R1(config)# ipv6 dhcp pool IPV6POOL-A
b. Asigne un nombre de dominio al pool.
R1(config-dhcpv6)# domain-name ccna-statelessDHCPv6.com
c. Asigne una direccién de servidor DNS.
R1(config-dhcpv6)# dns-server 2001:db8:acad:a::abcd
R1(config-dhcpv6)# exit
d. Asigne el pool de DHCPvV6 a la interfaz.

R1(config)# interface g0/1
R1(config-if)# ipv6 dhcp server IPV6POOL-A

e. Establezca la deteccidn de redes (ND) DHCPv6 other-config-flag.

R1(config-if)# ipv6 nd other-config-flag
R1(config-if)# end

Step 2: verificar la configuracion de DHCPv6 en la interfaz GO/1 del R1.

Use el comando show ipv6 interface g0/1 para verificar que la interfaz ahora
forme parte del grupo IPv6 de multidifusion de todos los servidores de DHCPv6
(FF02::1:2). La ultima linea del resultado de este comando show verifica que
se haya establecido other-config-flag.
R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPV6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FFO02:1
FF02::2
FF02::1:2
FFO02::1:FF00:1
FFO05::1:3
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)



ND advertised reachable time is O (unspecified)

ND advertised retransmit interval is O (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.

Hosts use DHCP to obtain other configuration.

Step 3: ver los cambios realizados en lared en la PC-A.

Use el comando ipconfig /all para revisar los cambios realizados en la red.
Observe que se recuperoé informacion adicional, como la informacion del
nombre de dominio y del servidor DNS, del servidor de DHCPv6. Sin embargo,
las direcciones IPv6 de unidifusion global y link-local se obtuvieron previamente

mediante SLAAC.
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Step 4: ver los mensajes RA en Wireshark.
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Desplacese hasta el ultimo mensaje RA que se muestra en Wireshark y
expandalo para ver la configuracién de indicadores ICMPVv6. Observe que el
indicador Other configuration (Otra configuracion) esta establecido en 1.
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Step 5: verificar que la PC-A no haya obtenido su direccién IPv6 de un
servidor de DHCPvV6.

Use los comandos show ipv6 dhcp binding y show ipv6 dhcp pool para
verificar que la PC-A no haya obtenido una direccion IPv6 del pool de DHCPvV6.

R1# show ipv6 dhcp binding

R1# show ipv6 dhcp pool

DHCPvV6 pool: IPV6POOL-A
DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-statelessDHCPv6.com
Active clients: 0

Step 6: restablecer la configuracién de red IPv6 de la PC-A.

a. Desactive la interfaz FO/6 del S1.

Nota: la desactivacion de la interfaz FO/6 evita que la PC-A reciba una
nueva direccion IPv6 antes de que usted vuelva a configurar el R1 para
DHCPvV6 con estado en la parte 4.

S1(config)# interface f0/6
S1(config-if)# shutdown

b. Detenga la captura de trafico con Wireshark en la NIC de la PC-A.

c. Restablezca la configuracion de IPv6 en la PC-A para eliminar la
configuracion de DHCPvV6 sin estado.



1) Abrala ventana Propiedades de conexion de area local, desactive la
casilla de verificacion Protocolo de Internet version 6 (TCP/IPv6) y
haga clic en Aceptar para aceptar el cambio.

2) Vuelva a abrir la ventana Propiedades de conexién de area local, haga
clic para habilitar la casilla de verificacion Protocolo de Internet
versiéon 6 (TCP/IPv6) y, a continuacién, haga clic en Aceptar para
aceptar el cambio.



Part 20: configurar lared para DHCPv6 con estado

Step 1: preparar la PC-A.

a. Inicie una captura del trafico en la NIC con Wireshark.

b. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede
realizar mediante el filtrado de paquetes IPv6 con una direccién de destino
FFO02::1, que es la direccion de solo unidifusion del grupo de clientes.

Filter: | ipvG.dst==ff02:1 IZIExpressiDn... Clear Apply

Step 2: cambiar el pool de DHCPv6 en el R1.

a. Agregue el prefijo de red al pool.

R1(config)# ipv6 dhcp pool IPV6POOL-A
R1(config-dhcpv6)# address prefix 2001:db8:acad:a::/64

b. Cambie el nombre de dominio a ccna-statefulDHCPv6.com.

Nota: debe eliminar el antiguo nombre de dominio. El comando domain-
name no lo reemplaza.

R1(config-dhcpv6)# no domain-name ccna-statelessDHCPv6.com
R1(config-dhcpv6)# domain-name ccna-StatefulDHCPv6.com
R1(config-dhcpv6)# end

c. Verifique la configuracién del pool de DHCPV6.

R1# show ipv6 dhcp pool
DHCPvV6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred
86400 (0 in use, 0 conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com
Active clients: O

d. Ingrese al modo de depuracién para verificar la asignacion de direcciones
de DHCPvV6 con estado.

R1# debug ipv6 dhcp detail
IPvé DHCP debugging is on (detailed)
Step 3: establecer el indicador en G0O/1 para DHCPv6 con estado.

Nota: la desactivacion de la interfaz GO/1 antes de realizar cambios asegura
gue se envie un mensaje RA cuando se activa la interfaz.



R1(config)# interface g0/1

R1(config-if)# shutdown

R1(config-if)# ipv6 nd managed-config-flag
R1(config-if)# no shutdown

R1(config-if)# end



habilitar la interfaz FO/6 en el S1.

Ahora que configur6 el R1 para DHCPvV6 con estado, puede volver a conectar
la PC-A a la red activando la interfaz FO/6 en el S1.

S1(config)# interface f0/6

S1(config-if)y# no shutdown

S1(config-if)# end

Step 4: verificar la configuracion de DHCPv6 con estado en el R1.

a. Emita el comando show ipv6 interface g0/1 para verificar que la interfaz
esté en el modo DHCPvV6 con estado.
R1# show ipv6 interface g0/1
GigabitEthernetO/1 is up, line protocol is up
IPV6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:2
FF02::1:FF00:1
FFO05::1:3
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is O (unspecified)
ND advertised retransmit interval is O (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use DHCP to obtain routable addresses.
Hosts use DHCP to obtain other configuration.



b. En el simbolo del sistema de la PC-A, escriba ipconfig /release6 para
liberar la direccion IPv6 asignada actualmente. Luego, escriba ipconfig
/renew6 para solicitar una direccién IPv6 del servidor de DHCPV6.

c. Emita el comando show ipv6 dhcp pool para verificar el nUmero de
clientes activos.
R1# show ipv6 dhcp pool
DHCPvV6 pool: IPV6POOL-A

Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred
86400 (1 in use, 0 conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com
Active clients: 1
d. Emita el comando show ipv6 dhcp binding para verificar que la PC-A
haya recibido su direccion IPv6 de unidifusion del pool de DHCP. Compare
la direccién de cliente con la direccion IPv6 link-local en la PC-A mediante
el comando ipconfig /all. Compare la direccion proporcionada por el
comando show con la direccién IPv6 que se indica con el comando
ipconfig /all en la PC-A.
R1# show ipv6 dhcp binding
Client: FE80::D428:7DE2:997C:B05A
DUID: 0001000117F6723D000C298D5444
Username : unassigned
IA NA: IA ID 0xOE000C29, T1 43200, T2 69120
Address: 2001:DB8:ACAD:A:B55C:8519:8915:57CE
preferred lifetime 86400, valid lifetime 172800
expires at Mar 07 2013 04:09 PM (171595 seconds)



Adaptador de Ethernet Conexidn de area local:

Sufijo DHS especifico para la conexidn. . I ccna—StatefulDHCPub.com
Descripcion : Conexidon de red Intel<R> PRO-10688
T

Direccion fisica : AA-BC-29-E3-23-17
DHCP habilitado . -3 1
F o T B S, R

Conlfdgurasiin—ouw
Direccion IPub
ST Y

-:dhﬁ?acad:a:hﬁﬁc:BEi?:B?lE:E?ce(PPef
I jueves, A5 de septiembre de 2813
@ jueves, A5 de septiembre de 2813
: 20801 :dbB:acad:a:24ba:alaB:?fA:FfBE{(Prefe
: feBB@::d428:7de2:997c:hB5ar 11 {Preferidol
Direccion IPud : 192.168.96.132(Preferido
Mascara de subred = 255 _255.255.8
Puerta de enlace predeterminada : feBBA:cixdd
IAID DHCPub T 234884137
DUID de cliente DHCPuvb : B-81-88-81-19-A7-DD-BE-B88-BC—29—

Servidores : 2881 :dbB:acad:a::abcd
MetBIOS sobre TCP-/IP : habhilitado

e. Emita el comando undebug all en el R1 para detener la depuracion de
DHCPV6.

Nota: escribir u all es la forma méas abreviada de este comando y sirve para
saber si quiere evitar que los mensajes de depuracion se desplacen hacia
abajo constantemente en la pantalla de la sesion de terminal. Si hay varias
depuraciones en proceso, el comando undebug all las detiene todas.

R1# u all

Se ha desactivado toda depuracién posible

f. Revise los mensajes de depuracion que aparecieron en la pantalla de
terminal del R1.

1) Examine el mensaje de solicitud de la PC-A que solicita informacion de
red.

*Mar 5 16:42:39.775: IPv6 DHCP: Received SOLICIT from
FEB80::D428:7DE2:997C:B0O5A on GigabitEthernet0/1
*Mar 5 16:42:39.775: IPv6 DHCP: detailed packet contents

*Mar 5 16:42:39.775: src FE80::D428:7DE2:997C:B0O5A
(GigabitEthernet0/1)

*Mar 5 16:42:39.775: dst FF02::1:2

*Mar 5 16:42:39.775: type SOLICIT(1), xid 1039238
*Mar 5 16:42:39.775: option ELAPSED-TIME(8), len 2
*Mar 5 16:42:39.775. elapsed-time 6300

*Mar 5 16:42:39.775: option CLIENTID(1), len 14

2) Examine el mensaje de respuesta enviado a la PC-A con la informacién
de red DHCP.



*Mar 5 16:42:39.779: IPv6 DHCP: Sending REPLY to
FE80::D428:7DE2:997C:B05A on GigabitEthernet0/1

*Mar 5 16:42:39.779: IPv6 DHCP: detailed packet contents
*Mar 5 16:42:39.779: src FE80::1

*Mar 5 16:42:39.779: dst FE80::D428:7DE2:997C:B0O5A
(GigabitEthernet0/1)

*Mar 5 16:42:39.779: type REPLY(7), xid 1039238

*Mar 5 16:42:39.779: option SERVERID(2), len 10

*Mar 5 16:42:39.779:  00030001FC994775C3EQ

*Mar 5 16:42:39.779: option CLIENTID(1), len 14

*Mar 516:42:39.779: 00010001
R1#17F6723D000C298D5444

*Mar 5 16:42:39.779: option IA-NA(3), len 40

*Mar 5 16:42:39.779:  1AID OXOEO000C29, T1 43200, T2 69120
*Mar 5 16:42:39.779:  option IAADDR(5), len 24

*Mar 5 16:42:39.779: IPv6 address
2001:DB8:ACAD:A:B55C:8519:8915:57CE

*Mar 5 16:42:39.779: preferred 86400, valid 172800
*Mar 5 16:42:39.779: option DNS-SERVERS(23), len 16
*Mar 5 16:42:39.779: 2001:DB8:ACAD:A::ABCD

*Mar 5 16:42:39.779: option DOMAIN-LIST(24), len 26
*Mar 5 16:42:39.779: ccna-StatefulDHCPv6.com

Step 5: verificar DHCPv6 con estado en la PC-A.

a. Detenga la captura de Wireshark en la PC-A.

b. Expanda el mensaje RA mas reciente que se indica en Wireshark. Verifique
gue se haya establecido el indicador Managed address configuration
(Configuracién de direccién administrada).
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c. Cambie el filtro en Wireshark para ver solo los paquetes DHCPv6
escribiendo dhcpv6 y, a continuacion, haga clic en Apply (Aplicar). Resalte
la dltima respuesta DHCPV6 de la lista y expanda la informacion de
DHCPv6. Examine la informacion de red DHCPv6 incluida en este paquete.

o, frme [source | estraser '».e:_e-_lez« s |
250 443,078236 FeB0! 1dA28:7de2:997 FFO2::1:2 146 solicit x10: Ox2b2ase CIp: 0001000117F6723d000C2
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425 656.281211 feB80::d426:7de2:997 FFO2::1:2 CDHCPVE 146 Solicit XID: Oxc86¢32 CID: 0001000117F6723d000c2
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DHCPVE
Message type: Reply (7)
Transaction ID: Oxc86c32
|3 Server Identifier: 00030001fc994775c3e0
@ Client Identifier: 0001000117F6723d000c298d%444
= 1dentity Assocfation for Non-tesparary address
option: identity association for Non-temporary address (3)
Length: 40
value: 0e000c290000a8c000010e000005001520010d08acad000a, . .
IAID: 0e000c29
T1: 43200
12, 569120
# IA Address: 2001:dbB:acad:a:bSSc:8516:8915:57¢ce ]
S recursSive name server
Option: BNS recursive name server (23)
tength: 18
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Reflexion

1. ¢Qué método de direccionamiento IPv6 utiliza mas recursos de memoria en el
router configurado como servidor de DHCPv6: DHCPvV6 sin estado o DHCPv6
con estado? ¢ Por qué?



DHCPvV6 con estado utiliza mas recursos de memoria. Las respuestas varian,
pero DHCPv6 con estado requiere que el router almacene la informacién de

estado dinamico de los clientes DHCPv6. Los clientes DHCPv6 sin estado no
utilizan el servidor de DHCP para obtener informacion de direccion, de modo
gue no es necesario almacenarla.

¢, Qué tipo de asignacion dindmica de direcciones IPv6 recomienda Cisco:
DHCPV6 sin estado o DHCPv6 con estado?

Cisco recomienda DHCPV6 sin estado para implementar redes IPv6 sin Cisco
Network Registrar (CNR). Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de | Interfaz Ethernet | Interfaz Ethernet Interfaz serial Interfaz serial
router #1 n.o2 #1 n.o2
1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el
tipo de router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista
de todas las combinaciones de configuraciones para cada clase de router. En esta tabla, se
incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales
en el dispositivo. En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber
interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La
cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S
de Cisco para representar la interfaz.




10.3.1.1 IoE and DHCP Instructions
IdT y DHCP

Objetivo

Configure DHCP para IPv4 o IPv6 en un router Cisco 1941.

Situacion

En este capitulo, se presenta el concepto del uso del proceso de DHCP en la red

de una pequefia a mediana empresa; sin embargo, el protocolo DHCP también tiene

otros usos.

Con la llegada de Internet de todo (IdT), podra acceder a todos los dispositivos en
su hogar que admitan conectividad por cable o inalambrica a una red desde casi

cualquier lugar.

Con Packet Tracer, realice las siguientes tareas para esta actividad de creacion de

modelos:

e Configure un router Cisco 1941 (o un dispositivo ISR que pueda admitir un
servidor de DHCP) para las direcciones IPv4 o IPv6 de DHCP.

e Piense en cinco dispositivos de su hogar en los que desee recibir direcciones
IP desde el servicio DHCP del router. Configure las terminales para solicitar
direcciones DHCP del servidor de DHCP.

e Muestre los resultados que validen que cada terminal garantiza una direccion
IP del servidor. Utilice un programa de captura de pantalla para guardar la

informacion del resultado o emplee el comando de la tecla ImprPant.

e Presente sus conclusiones a un compariero de clase o a la clase.

Recursos necesarios

Software de Packet Tracer



Reflexién

1. ¢Por qué un usuario desearia usar un router Cisco 1941 para configurar DHCP
en su red domestica? ¢No seria suficiente usar un ISR mas pequefio como
servidor de DHCP?

Rta. Las respuestas varian. Los routers 1941 son mas costosos que los ISR mas
pequefios, pero ofrecen mas opciones para implementar planes de seguridad y

son mas sdlidos en cuanto a capacidad de procesamiento y de ancho de banda.

2. ¢Como cree que las pequefias y medianas empresas pueden usar la asignaciéon
de direcciones IP de DHCP en el mundo de las redes IPv6 e IdT? Mediante la

técnica de la lluvia de ideas, piense y registre cinco respuestas posibles.

Rta Las pequefias empresas de paisajismo podrian encender los sistemas de
aspersores de los clientes que se vayan de vacaciones segun las asignaciones

de direcciones IP del servidor de DHCP de la empresa de paisajismo.

Mediante el uso de las asignaciones de direcciones IP de sus propios servidores
de DHCP, las pequefias empresas de electricidad podrian revisar codigos de
error en cualquier dispositivo con una direccion IP para evaluar si una terminal

necesita reparacion.

Las pequefias empresas automotrices podrian proporcionar célculos de
reparaciones segun el direccionamiento IP de DHCP de los automdviles con

direcciones automaticas vinculadas al servidor de DHCP de la empresa.

El propietario de una casa podria encender la lavadora o la secadora desde
cualquier lugar, segun la ubicacion de un servidor DNS y su propia direccion de
servidor de DHCP.

Se podrian controlar los televisores para apagarlos, encenderlos, seleccionar
canales para grabar, grabar programas y mas mediante un servidor DNS y un

servidor de DHCP personal



11.2.2.6 Lab - Configuring Dynamic and Static NAT

Servidor
simulado

Servicios de

Internet simulados

LoO

Gateway
Mascara de | predetermina
Dispositivo Interfaz Direccion IP subred do
Gateway GO0/1 192.168.1.1 255.255.255.0 | N/A
209.165.201. | 255.255.255.2
S0/0/1 18 52 N/A
S0/0/0 209.165.201. | 255.255.255.2
ISP (DCE) 17 52 N/A
255.255.255.2
LoO 192.31.7.1 55 N/A
PC-A (servidor
simulado) NIC 192.168.1.20 | 255.255.255.0 1 192.168.1.1
PC-B NIC 192.168.1.21 | 255.255.255.0 | 192.168.1.1




Objetivos

Parte 1. armar la red y verificar la conectividad
Parte 2: configurar y verificar la NAT estatica

Parte 3: configurar y verificar la NAT dindmica

Part 21: armar lared y verificar la conectividad

En la parte 1, establecerd la topologia de la red y configurara los parametros

bésicos, como las direcciones IP de interfaz, el routing estatico, el acceso a los
dispositivos y las contrasefas.

Step 1: realizar el cableado de red tal como se muestra en la topologia.

Conecte los dispositivos tal como se muestra en el diagrama de la topologia y
realice el cableado segun sea necesario.

Server- Servgr-PT
PC-A Web-Sebver-ISP

|
|
r—'l N\ Yr

J— ~

y ae= M,l i
—.Jj, * ! | ’-“ ‘

PC-PT 2960-24TT 1941 1941
PC-B S1 Gateway ISP

Step 2: configurar los equipos host.
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- % IP Address 192,168.1.21
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Step 3: inicializar y volver a cargar los routers y los switches segun sea
necesario.
Step 4: configurar los parametros basicos para cada router.
a. Desactive la busqueda del DNS.

b. Configure las direcciones IP para los routers como se indica en la tabla de

direccionamiento.

c. Establezca la frecuencia de reloj en 1280000 para las interfaces seriales
DCE.

d. Configure el nombre del dispositivo como se muestra en la topologia.
e. Asigne cisco como la contrasefa de consola y la contrasefia de vty.
f. Asigne class como la contrasefa cifrada del modo EXEC privilegiado.

g. Configure logging synchronous para evitar que los mensajes de consola

interrumpan la entrada del comando.
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Step 5: crear un servidor web simulado en el ISP.

a. Cree un usuario local denominado webuser con la contrasefia cifrada

webpass.

ISP(config)# username webuser privilege 15 secret webpass
b. Habilite el servicio del servidor HTTP en el ISP.

ISP(config)# ip http server

c. Configure el servicio HTTP para utilizar la base de datos local.



ISP(config)# ip http authentication local

Packet tracer no soporta estos comandos para establecer el servidor web

en ISP por lo tanto usamos un servidor web con nombre Web-Server-ISP

Step 6: configurar el routing estatico.

a. Cree una ruta estatica del router ISP al router Gateway usando el rango
asignado de direcciones de red publicas 209.165.200.224/27.

I5P§config t©

Enter configuration commands, one per line.
ISP (config)#ip route Z05.165.200.224 Z55_Z55.
ISP (config) g

nd with CHNTL/Z.
Z Z05_185_201.18

Lt
W ot

b. Cree una ruta predeterminada del router Gateway al router ISP.

Gatewayiconfig t

Enter configuration commands, one per line. End with CHNTL/Z.
Cateway (config) fip route 0.0.0.0 0.0_0_.0 209_.165_Z201_17
GCateway lconfig)

Step 7: Guardar la configuracidon en ejecucion en la configuraciéon de inicio.

I5P§copy running-config startup-config
Destination filename [startup-configl?
Building configuration. ..

[CE]

15

Gatewayfcopy running-config startup-config
Destination filename [startup-configl?
Building configuration. ..

[OFE]

Gatewayﬂ

Step 8: Verificar la conectividad de la red

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway.

Resuelva los problemas si los pings fallan.
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b. Muestre las tablas de routing en ambos routers para verificar que las rutas
estaticas se encuentren en la tabla de routing y estén configuradas

correctamente en ambos routers.

I5P¢show ip route
Codes: L - locsl, © - connected, 5 - static, R - RIPF, M - mokile, B - BEF
D - EIGRF, EX - EIGRPF externsl, O - OS5FF, I& - QSPF inter area
N1 - OSPEF M55L externz=l type 1, Wz - OS5PF N55R external type 2
El - OS5PF externzl type 1, EZ - O5PF external type 2, E - EGP
i - I5-I5, L1 - IS-IS5 lewel-1l, LZ - IS5-I5 lewel-2, ia - I5-I5 inter area
* — pcandidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Fateway of last resocrt is not set

132 .31.7.0/24 is warizkly subnetted, Z subnets, I m=asks

C 1%2_.31.7.0/24 is directly connected, GigabitEthernet0/0

L 132 _.31_.7.1/32 is directly connected, GigabitEthernet0/0
205.165_Z200.0/27 is subnetted, 1 subnets

g 205.165.200.224/27 [1/0] wia 209.165.201.18
205_.1s85_201.0/24 is wariabkly subnetted, Z subnets, Z masks

c 2059.1e5.201.15/30 is directly connected, Serisl0/0/0

L | Z209.1e5.201.17/32 is directly connected, Serisal0/ 070

I5P§

Fatewayfshow ip route
Codes: L - locel, C - connected, 5 - static, B - RIF, M - mobkile, B - BGEP
on — EIZRP, EX - EIZRFP external, O - OS5PF, IX - OS5PF inter area
N1 - OQS5PF WES5R externzal type 1, Wz - O5PF NS55R external type Z
El1 - OS5PF external type 1, EZ - OS5PF externzl type 2, E - EGPF
i - I5-I5, L1 - I5-I5 level-1l, LZ - I5-I5 lewvel-Z, ia - I5-I5 inter area
* — pcandidate default, U - per-user static route, o - QDR
P - periodic downloaded static route

Fateway of last resort is Z0%.165.201.17 to network 0.0.0.0

132.168.1.0/24 is wvariakly subnetted, Z subnets, 2 masks

c 1532 _.1€8.1.0/24 is directly connected, GigabitEthernetil/1

L 132 _.1€8.1.1/32 is directly connected, GigabitEthernetl/1
205%.165.201.0/24 is wariebly subnetted, Z subnets, Z masks

c 208_.16€5.201.16/30 is directly connected, Serisl0/0/1

L 208_.1€5.201.13/32 i3 directly connected, Serizl0/0/1

g% 0.0.0.0/0 [1l/0] wia 209.185.201.17
Cateway$




Part 22: configurar y verificar la NAT estatica.

La NAT estatica consiste en una asignacion uno a uno entre direcciones
locales y globales, y estas asignaciones se mantienen constantes. La NAT
estatica resulta util, en especial para los servidores web o los dispositivos que
deben tener direcciones estaticas que sean accesibles desde Internet.

Step 1: configurar una asignacién estética.

El mapa estatico se configura para indicarle al router que traduzca entre la
direccion privada del servidor interno 192.168.1.20 y la direccion publica
209.165.200.225. Esto permite que los usuarios tengan acceso a la PC-A
desde Internet. La PC-A simula un servidor o un dispositivo con una direccion

constante a la que se puede acceder desde Internet.

Catewayfconfig t

Enter configuration commands, one per line. End with CHTL/Z.

Gateway (config) #ip nat inside source static 132_.168.1_Z0 Z09_1e5.200_225
Cateway (config) §

Step 2: Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.

Gateway (config) finterface gl/s1
Cateway (config-if) #ip nat inside
Gateway (config-if) #interface 30/0/1
Eateway{c:nfig—ifj#;p nat ocutside

Step 3: probar la configuracion.

a. Muestre la tabla de NAT estatica mediante la emisién del comando show ip

nat translations.

Gateway# show ip nat translations

Fatewayishow ip nat translations
Pro Inside globkal Inside local Cutside local Cutside global
-—— Z03.185.200.225 132 _.168.1.20 -—= -—=

¢,Cual es la traduccion de la direccion host local interna?



192.168.1.20 = 205 _165.200.225

¢ Quién asigna la direccion global interna?
Por el Router desde el pool de NAT.

¢ Quién asigna la direccion local interna?
El administrador de las redes

En la PC-A, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping
fallo, resuelva y corrija los problemas. En el router Gateway, muestre la
tabla de NAT.

mate round trip

Minmimm = 1ms, Maximm = 17ms,

Gateway# show ip nat translations

Catewayfshow ip nat translations

Pro Inside glokal Inside local Cutaide local Cutside global
icmp Z09.165_Z00.225:15152_ 1e8.1_20:15 192.31.7.1:15 132.31.7.1:15
icmp 209165 Z200.225:16152_1e8.1_20:1¢ 192.31.7.1:1% 132.31.7.1:1%
icmp Z03.165_Z00.225:171%2_168.1_20:17 132.31.7.1:17 132.31.7.1:17
icmp 203.165.200.225:1815%2.1e8.1.20:18 132.31.7.1:18 13z.31.7.1:18
-—— Z05_1&5_Z200.2Z5 132 .16B8.1.20 - -

FatewavE

Cuando la PC-A envi6 una solicitud de ICMP (ping) a la direccién
192.31.7.1 en el ISP, se agrego a la tabla una entrada de NAT en la que se

indicé ICMP como protocolo.

¢, Qué numero de puerto se uso en este intercambio ICMP?



11892.1eB.1.20:15
1182 18B_1_20:1%¢
152 1eB_1_20:17
1152 1eB8_1_.20:18

Nota: puede ser necesario desactivar el firewall de la PC-A para que el ping

se realice correctamente.

En la PC-A, acceda a la interfaz LoO del ISP mediante telnet y muestre la
tabla de NAT.

Recordemos que el password es: cisco

Catewayfshow ip nat translations

Pro Inside globkal Inside local Cutaide local Cutaide glokal
-—— Z03_.1&5_.Z200.225 132 _.1e8.1.20 - —-—=
tep 209.165.200.225:1025192_.168.1.20:-1025 132.31.7.1:Z23 132.31.7.1:23

Nota: es posible que se haya agotado el tiempo para la NAT de la solicitud

de ICMP y se haya eliminado de la tabla de NAT.

- P s t
¢, Qué protocolo se usé para esta traduccion? | ™
¢,Cuales son los numeros de puerto que se usaron?
. 1025
Global/local interno:

Global/local externo: “#*

Debido a que se configuré NAT estética para la PC-A, verifique que el ping
del ISP (WEBSERVER ISP) a la direccion publica de NAT estética de la
PC-A (209.165.200.225) se realice correctamente.



‘\" Web-Server-ISP
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Command Prompt

and Line 1.0

7 bytes of data

Cime=3Sme TTL
vtima=10ms TT
time=3ma TTI

2 timm=lma TTL=126&

Ping svavis 09 5 2

Packetvs 1 = 4, 41, = 0 (0% loas),
Approximate round trip times in milli-seconds

Minimum = 1lmms, Maximum = 10mm, Average = 4mm

e. En el router Gateway, muestre la tabla de NAT para verificar la traduccion.

Gateway# show ip nat translations

Fatewayfshow ip nat translations

EFro Inside glokal Inside local Cutside local Cutside glokal
-—— Z03_.185_.Z00_.2Z25 13Z2.1€B.1_.20 - -—=
tep Z09.165.Z200.225:10251%92.168.1.20:1025 13Z2.31.7.1:23 132.31.7.1:23

Observe que la direccion local externa y la direccién global externa son
iguales. Esta direccién es la direccion de origen de red remota del ISP. Para
gue el ping del ISP se realice correctamente, la direccion global interna de
NAT estatica 209.165.200.225 se tradujo a la direccion local interna de la
PC-A (192.168.1.20).

f.  Verifique las estadisticas de NAT mediante el comando show ip nat
statistics en el router Gateway.

Gateway# show ip nat statistics

Catewayishow ip nat statistics

Total translations: 2 (1 static, 1 dynamic, 1 extended)
Cutside Interfaces: Serial0 071

Inside Interfaces: GigabitEthernet0/1

Hits: 3Z Misses: 3

Expired tramnslations: B

Dynamic mappings:

Gatewayﬂ

Nota: este es solo un resultado de muestra. Es posible que su resultado no

coincida exactamente.



Part 23:  configurar y verificar la NAT dindmica

La NAT dinamica utiliza un conjunto de direcciones publicas y las asigna segun
el orden de llegada. Cuando un dispositivo interno solicita acceso a una red
externa, la NAT dindmica asigna una direccion IPv4 publica disponible del
conjunto. La NAT dinamica produce una asignacion de varias direcciones a

varias direcciones entre direcciones locales y globales.

Step 1: borrar las NAT.

Antes de seguir agregando NAT dindmicas, borre las NAT vy las estadisticas de
la parte 2.

Fatewayfclear ip nat translation *
Fatewayfclear ip nat statistics

% Invalid input detected at '~' marker.

Step 2: definir una lista de control de acceso (ACL) que coincida con el

rango de direcciones IP privadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.

Catewayiconfig t
Enter configuration commands, one per line. End with CHTL/SZ.
Fateway (config) faccess—-list 1 permit 192 _168_.1.0 0_.0_0_Z55

Step 3: verificar que la configuracion de interfaces NAT siga siendo valida.

Emita el comando show ip nat statistics en el router Gateway para verificar la
configuracion NAT.

Fatewayfshow ip nat statistics

Total translations: 1 (1 static, 0 dynamic, 0 extended)
Cutside Interfaces: Serizl0 /0/1

Inside Interfaces: GigabitEthernetl/1

Hits: 32 Misses: 5

Expired translations: 8

Dynamic mappings:

Step 4: definir el conjunto de direcciones IP publicas utilizables.

Gatewayiconfig t
Enter configuration commands, one per line. End with CWNIL/Z.
Gateway(config) #ip nat pool public access Z05.165.200.242 205.165.200.254 netmask 255.255.255.224



Step 5: definir la NAT desde la lista de origen interna hasta el conjunto
externo.

Nota: recuerde que los nombres de conjuntos de NAT distinguen
mayusculas de minusculas, y el nombre del conjunto que se introduzca aqui

debe coincidir con el que se us6 en el paso anterior.

|Gateway{ccnfig)#ip nat inside source list 1 pool public acceas
- . Ll

Step 6: probar la configuracion.

a. Enla PC-B, haga ping a la interfaz Lo0O (192.31.7.1) en el ISP. Si el ping
fallo, resuelva y corrija los problemas.

a4 il 4, TawAarn 0O (O&% Tn=s)
Approximate d trip timas in milli-saconds:
Minimaim = 1lms, HMaximum = 1lms, AvESrags = lms

En el router Gateway, muestre la tabla de NAT.

Gateway# show ip nat translations

Fatewayishow ip nat translations

Pro Inside glokal Inside local Cutside local Cutside global
-—— Z03_.185.200_.225 132.1€8.1.20 -—- -—=

¢,Cudl es la traduccion de la direccién host local interna de la PC-B?
192.168.1.21 = 20%-185.200.225
Cuando la PC-B envio un mensaje ICMP a la direccién 192.31.7.1 en el

ISP, se agrego a la tabla una entrada de NAT dinamica en la que se indicé

ICMP como el protocolo.

¢, Qué numero de puerto se uso en este intercambio ICMP?

205.165_200_225:15:
2053.1e5.200.225:1a:
205.165_200_225:17:
205.1e5_200_225:18:



b. Enla PC-B, abra un explorador e introduzca la direccion IP del servidor web
simulado ISP (interfaz Lo0). Cuando se le solicite, inicie sesion como

webuser con la contrasefia webpass.

& pc-p

Physical  Config Desktop Custom Interface

Web Browser
< || > |URL [htpeo23t72se |

Cisco Packet Tracer

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

Quick Links:
& small page
Copyrights
Image page
Image

c. Muestre la tabla de NAT.

Fatewayfshow ip nat translations

Pro Inside glokal Inside local Cutaide local Cutside global
-—— Z03.1%5_.200.225 132 .168.1.20 -—= -—-
tep 203.165.200.242:10251%2_.168.1.21:1025 15%2.31.7_.254:80 132.31_.7_.254:80

¢, Qué protocolo se uso en esta traducciéon? | ==F -
¢ Qué numeros de puerto se usaron?
Interno: 10925

Externo: “&¢
¢, Qué numero de puerto bien conocido y qué servicio se usaron?

=1$
o
=2 &7
:18

d. Verifique las estadisticas de NAT mediante el comando show ip nat

statistics en el router Gateway.

Gateway# show ip nat statistics



Fatewayi#show ip nat statistics
Total tramslatioms: 2 (1 static, 1 dynamic, 1 extended)
Cutside Interfaces: Seri=ld/ S 0/1
Ingide Interfaces: GigabitEthernet(0/1
Hits: 43 Misses: 14
Expired translations: 12
Dynamic mappings:
== Inside Source
access—list 1 pool public access reflount 1
pool public access: netmask 255.255.255.2:24
start Z09.165.200.242 end Z05.165.200.254
tgpe generic, total addresses 132 , allocated 1 (7%), misses 0

Nota: este es solo un resultado de muestra. Es posible que su resultado no

coincida exactamente.

Step 7: eliminar la entrada de NAT estéatica.

En el paso 7, se elimina la entrada de NAT estética y se puede observar la
entrada de NAT.

a. Elimine la NAT estatica de la parte 2. Introduzca yes (si) cuando se le

solicite eliminar entradas secundarias.

Catewayfconfig t

Enter configuration commands, one per line. End with CHTL/Z.

Gateway (config)fno ip mat inside source static 1892 _168.1.20 Z059.165.200_.225
Gateway|config) §

b. Borre las NAT y las estadisticas.

Catewayfclear ip nat statistics

o~

% Inmwvalid input detected at """ marker.

Catewayfclear ip nat translatiom *
Eatewayﬂ

c. Haga ping al ISP (192.31.7.1) desde ambos hosts.



Ping statistics for 19

Par : nt = 4, d =4, Lost = 0 (0% loss),
Bpproximate round trip times in milli

Minimum = 1ms, Maximum = lms, Awverag

BCrping 19

Pinging 1%

Ping statistics for 1%
Par

Lpproximate round trip times in milli
Minimum = lms, Maximum = lms, Av

Muestre la tabla y las estadisticas de NAT.

Gateway# show ip nat statistics

Gatewayfshow ip nmat statistics
Total translations: 0 (0 static, 0 dynamic, 0 extended)
Cutside Interfaces: Seri=ldsS0/1
Inside Interfaces: GigabitEthernet0/1
Hits: 51 Misses: ZZ
Expired translationsa: Z0
Dynamic mappings:
—=— Inside Source
access—list 1 pool public access refCount 0O
pool public access: netmask 255.255.255.224
start Z08.185_.Z200.242 end Z09.165_200.Z54
type generic, total addresses 13 | allocated 0 (0%), misses 0
Eatewayﬂ

Gateway# show ip nat translation

Catewayfshow ip nat translation
Gatewayﬂ

Nota: este es solo un resultado de muestra. Es posible que su resultado no

coincida exactamente.



Reflexidn
1. ¢Por qué debe utilizarse la NAT en una red?

No hay suficientes direcciones publicas IP, asi evitamos el costo de las
compras de las direcciones publicas de un proveedor de servicio; también
podemos proporcionar una medida de seguridad ocultando las direcciones

internas de las redes externas.
2. ¢Cuadles son las limitaciones de NAT?

NAT necesita informacion de la IP o a informacién del nimero del puerto en la
cabecera IP y encabezado TCP de paquetes para traduccion; ademas hay una
lista parcial de protocolos que no se pueden utilizar con NAT, por ejemplo
LDAP, SNMP, Kerveros version 5; también encontramos que NAT tiene otra

desventaja la cual es que se retrasa en el proceso de traduccion.

11.2.3.7 Lab - Configuring NAT Pool Overload and PAT

Practica de laboratorio: configuracién de un conjunto de NAT con sobrecarga
y PAT

Topologia

Servicios de
Internet simulados
Lo0

so/o/0
DCE



Tabla de direccionamiento

Gateway
Mascara de predeterminad
Dispositivo Interfaz Direccion IP subred o]
Gateway GO0/1 192.168.1.1 255.255.255.0 N/A
209.165.201.1
S0/0/1 8 255.255.255.252 N/A
S0/0/0 209.165.201.1
ISP (DCE) 7 255.255.255.252 N/A
LoO 192.31.7.1 255.255.255.255 N/A
PC-A NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1
PC-C NIC 192.168.1.22 255.255.255.0 192.168.1.1

Objetivos
Parte 1: armar lared y verificar la conectividad
Parte 2: configurar y verificar un conjunto de NAT con sobrecarga

Parte 3: configurar y verificar PAT

Informacién béasica/situacion

En la primera parte de la practica de laboratorio, el ISP asigna a su empresa el
rango de direcciones IP publicas 209.165.200.224/29. Esto proporciona seis
direcciones IP publicas a la empresa. Un conjunto de NAT dinamica con
sobrecarga consta de un conjunto de direcciones IP en una relacion de varias
direcciones a varias direcciones. El router usa la primera direccion IP del

conjunto y asigna las conexiones mediante el uso de la direccion IP mas un



namero de puerto Unico. Una vez que se alcanzé la cantidad maxima de
traducciones para una unica direccién IP en el router (especifico de la plataforma

y el hardware), utiliza la siguiente direccion IP del conjunto.

En la parte 2, el ISP asigné una Unica direccion IP, 209.165.201.18, a su
empresa para usarla en la conexion a Internet del router Gateway de la empresa
al ISP. Usara la traduccion de la direccion del puerto (PAT) para convertir varias
direcciones internas en la Unica direccion publica utilizable. Se probara, se vera
y se verificard que se produzcan las traducciones y se interpretaran las
estadisticas de NAT/PAT para controlar el proceso.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son
routers de servicios integrados (ISR) Cisco 1941 con IOS de Cisco version
15.2(4)M3 (imagen universalk9). Los switches que se utilizan son Cisco Catalyst
2960s con IOS de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden
utilizar otros routers, switches y otras versiones del I0S de Cisco. Segun el
modelo y la version de IOS de Cisco, los comandos disponibles y los resultados
gue se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra
al final de esta practica de laboratorio para obtener los identificadores de interfaz

correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan

configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios
e 2 routers (Cisco 1941 con IOS de Cisco versiéon 15.2(4)M3, imagen universal
0 similar)

e 1 switch (Cisco 2960 con I0S de Cisco version 15.0(2), imagen lanbasek9 o

comparable)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacion de

terminal, como Tera Term)



e Cables de consola para configurar los dispositivos con 10S de Cisco

mediante los puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Part 24. armar lared y verificar la conectividad

En la parte 1, establecera la topologia de la red y configurard los parametros
basicos, como las direcciones IP de interfaz, el routing estético, el acceso a los

dispositivos y las contrasefas.
Step 1: realizar el cableado de red tal como se muestra en la topologia.
Step 2: configurar los equipos host.
Step 3: inicializar y volver a cargar los routers y los switches.

Step 4: configurar los pardmetros basicos para cada router.
a. Desactive la busqueda del DNS.

b. Configure las direcciones IP para los routers como se indica en la tabla de

direccionamiento.

c. Establezca la frecuencia de reloj en 128000 para la interfaz serial DCE.

d. Configure el nombre del dispositivo como se muestra en la topologia.

e. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

f. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

g. Configure logging synchronous para evitar que los mensajes de consola
interrumpan la entrada del comando.

Step 5: configurar el routing estatico.
a. Cree una ruta estética desde el router ISP hasta el router Gateway.

ISP(config)# ip route 209.165.200.224 255.255.255.248 209.165.201.18



b. Cree una ruta predeterminada del router Gateway al router ISP.

Gateway(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

Step 6: Verificar la conectividad de la red

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway.
Resuelva los problemas si los pings fallan.

b. Verifique que las rutas estaticas estén bien configuradas en ambos routers.

Part 25: configurar y verificar el conjunto de NAT con sobrecarga

En la parte 2, configurara el router Gateway para que traduzca las direcciones
IP de la red 192.168.1.0/24 a una de las seis direcciones utilizables del rango
209.165.200.224/29.

Step 1. definirunalistade control de acceso que coincidacon las direcciones
IP privadas de LAN.
La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.

Gateway(config)# access-list 1 permit 192.168.1.0 0.0.0.255

Step 2: definir el conjunto de direcciones IP publicas utilizables.
Gateway(config)# ip nat pool public_access 209.165.200.225
209.165.200.230 netmask 255.255.255.248

Step 3: definir la NAT desde la lista de origen interna hasta el conjunto

externo.

Gateway(config)# ip nat inside source list 1 pool public_access overload

Step 4: Especifique las interfaces.
Emita los comandos ip nat inside e ip nat outside en las interfaces.

Gateway(config)# interface g0/1



Gateway(config-if)# ip nat inside
Gateway(config-if)# interface s0/0/1

Gateway(config-if)y# ip nat outside

Step 5: verificar la configuracion del conjunto de NAT con sobrecarga.
a. Desde cada equipo host, haga ping a la direccion 192.31.7.1 del router ISP.
b. Muestre las estadisticas de NAT en el router Gateway.

Gateway# show ip nat statistics
Total active translations: 3 (0 static, 3 dynamic; 3 extended)
Peak translations: 3, occurred 00:00:25 ago
Outside interfaces:

Serial0/0/1
Inside interfaces:

GigabitEthernet0/1
Hits: 24 Misses: 0
CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public_access refcount 3
pool public_access: netmask 255.255.255.248

start 209.165.200.225 end 209.165.200.230

type generic, total addresses 6, allocated 1 (16%), misses 0

Total doors: O

Appl doors: 0



Normal doors: O

Queued Packets: 0
Muestre las NAT en el router Gateway.

Gateway# show ip nat translations

Pro Inside global  Inside local Outside local  Outside global
icmp 209.165.200.225:0 192.168.1.20:1  192.31.7.1:1 192.31.7.1:0
icmp 209.165.200.225:1 192.168.1.21:1  192.31.7.1:1 192.31.7.1:1
icmp 209.165.200.225:2 192.168.1.22:1  192.31.7.1:1 192.31.7.1:2

Nota: es posible que no vea las tres traducciones, segun el tiempo que haya
transcurrido desde que hizo los pings en cada computadora. Las
traducciones de ICMP tienen un valor de tiempo de espera corto.

¢.Cuantas direcciones IP locales internas se indican en el resultado de

muestra anterior?

Rta 3

¢, Cuantas direcciones IP globales internas se indican?
Rta 1l

¢,Cuantos numeros de puerto se usan en conjunto con las direcciones

globales internas?
Rta 3

¢, Cual seria el resultado de hacer ping del router ISP a la direccion local

interna de la PC-A? ¢ Por qué?

Rta El ping fallaria porgue el enrutador conoce la ubicacidon de la direccién

global de Inside en su tabla de enrutamiento, pero la direccion local de Inside

Nno Se anuncia.




Part 26: configurar y verificar PAT

En la parte 3, configurard PAT mediante el uso de una interfaz, en lugar de un
conjunto de direcciones, a fin de definir la direccion externa. No todos los

comandos de la parte 2 se volveran a usar en la parte 3.
Step 1. borrar las NAT y las estadisticas en el router Gateway.

Step 2: verificar la configuracién para NAT.
a. Verifique que se hayan borrado las estadisticas.
b. Verifique que las interfaces externa e interna estén configuradas para NAT.
c. Verifique que la ACL aun esté configurada para NAT.
¢, Qué comando us6 para confirmar los resultados de los pasos a al c?

Rta Gateway# muestra las estadisticas de ip nat

Step 3: eliminar el conjunto de direcciones IP publicas utilizables.
Gateway(config)# no ip nat pool public_access 209.165.200.225
209.165.200.230 netmask 255.255.255.248

Step 4: eliminar la traduccién NAT de la lista de origen interna al conjunto

externo.
Gateway(config)# no ip nat inside source list 1 pool public_access
overload

Step 5: asociar lalista de origen a la interfaz externa.

Gateway(config)# ip nat inside source list 1 interface serial 0/0/1 overload

Step 6: probar la configuracion PAT.
a. Desde cada computadora, haga ping a la direccion 192.31.7.1 del router ISP.

b. Muestre las estadisticas de NAT en el router Gateway.



Gateway# show ip nat statistics
Total active translations: 3 (0 static, 3 dynamic; 3 extended)
Peak translations: 3, occurred 00:00:19 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 24 Misses: 0
CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:
-- Inside Source

[Id: 2] access-list 1 interface Serial0/0/1 refcount 3

Total doors: 0
Appl doors: 0
Normal doors: O

Queued Packets: 0
. Muestre las traducciones NAT en el Gateway.

Gateway# show ip nat translations

Pro Inside global  Inside local Outside local ~ Outside global
icmp 209.165.201.18:3 192.168.1.20:1 192.31.7.1:1 192.31.7.1:3
icmp 209.165.201.18:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1
icmp 209.165.201.18:4 192.168.1.22:1  192.31.7.1:1 192.31.7.1:4



Reflexién

¢, Qué ventajas tiene la PAT?

Rta PAT minimiza la cantidad de direcciones publicas necesarias para

proporcionar acceso a Internet, y que PAT, como NAT, sirve para "ocultar"

direcciones privadas de redes externas

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de | Interfaz Ethernet | Interfaz Ethernet Interfaz serial Interfaz serial
router #1 n.c2 #1 n.c2
1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (G0/1) (S0/0/0) (S0/0/1)




CONCLUSION

La evolucion de la gestidn de red va a la par con la evolucion de las tecnologias de
las redes de comunicaciones, el desarrollo tecnolégico ha permitido la expansién de
las redes de comunicacién de datos en la sociedad y las organizaciones, por ende,
el aumento en la necesidad de gestionar una red y sus recursos. A través de los
ejercicios propuestos de la Tercera unidad del curso de profundizacion de redes,
CCNA2 de cisco ofrecen la posibilidad de disefiar, configurar, verificar el
funcionamiento de una red con dispositivos cisco, a través del software interactivo
PACKET TRACER como herramienta de aprendizaje y simulacion de redes. Como
se sabe debemos siempre implementar medidas de seguridad es por eso que se
realizan en este laboratorio. Las VLAN nos permiten mejorar en cuanto a una red
normal en temas como seguridad, segmentacion, economia y mejoramiento en el
dominio de colision con la agrupacion de host teniendo en cuenta sus necesidades

y sin tener en cuenta su ubicacion geogréafica.
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