ESCUELA DE CIENCIAS BASICAS TECNOLOGIA E INGENIERIA
ECBTI.

CURSO.

DIPLOMADO DE PROFUNDIZACION CISCO (DISENO E IMPLEMENTACION DE
SOLUCIONES INTEGRADAS LAN / WAN).

GRUPO.
CODIGO: 203092_10

ACTIVIDAD COLABORATIVA UNIDAD 4.

INTEGRANTES.
YESENIA IBET BRITO.
LORAINE RANGEL.
ANDRES ALFONSO MENDOZA GONZALEZ.
IVAN DAVID LOPEZ HOYOS.
ARIEL FERNANDO AGUIRRE MARTINEZ.

FECHA.
21/05/2017



TABLA DE CONTENIDO.

INTRODUCCION.

OBJETIVOS.

INFORME DE EJERCICIOS.

7.3.2.4 Lab - Configuring Basic RIPv2 and RIPng

8.2.4.5 Lab - Configuring Basic Single-Area OSPFv2
8.3.3.6 Lab - Configuring Basic Single-Area OSPFv3
10.1.2.4 Lab - Configuring Basic DHCPv4 on a Router
10.1.2.5 Lab - Configuring Basic DHCPv4 on a Switch
10.2.3.5 Lab - Configuring Stateless and Stateful DHCPv6
10.3.1.1 IoE and DHCP

11.2.2.6 Lab - Configuring Dynamic and Static NAT
11.2.3.7 Lab - Configuring NAT Pool Overload and PAT
EJERCICIOS PKA

4.4.1.2 Packet Tracer - Configure IP ACLs to Mitigate Attacks
9.2.1.10 Packet Tracer Configuring Standard ACLs

9.2.1.11 Packet Tracer - Configuring Named Standard ACLs
9.2.3.3 Packet Tracer - Configuring an ACL on VTY Lines
9.5.2.6 Packet Tracer - Configuring IPv6 ACLs

CONCLUSION.

BIBLIOGRAFIAS.



INTRODUCCION.

Cuando hablamos de compartir informacion y de realizar la comunicacion entre distintos sistemas
tecnoldgicos, el enrutamiento dinamico es uno de los primeros conceptos que nos vienen a la cabeza.
Bajo este proceso una serie de maquinas que se encuentren dentro de una misma red tendran capacidad
para llevar a cabo una comunicacion entre ellas de forma permanente. Su comunicacion se ocupara de
que las tablas de enrutamiento estén siempre en una actualizacion adecuada, se controlara el estado
vinculado a los enlaces y ademas se podran comprobar cuales son las rutas mas convenientes en base al
estado del analisis de la red.

En esta actividad y teniendo en cuenta cada uno de los conceptos de los diferentes capitulos del
enrutamiento en soluciones de red, donde se desarrollaran una serie de ejercicios practicos que
permitiran adquirir los conocimientos basicos en el mundo de las redes; no obstante cabe recalcar que
dichos conocimientos a través de estos son llevados a la practica, lo cual permiten abordar
profundamente muchos mas las diferentes tematicas.



OBJETIVOS.
Objetivo General.
Comprender los conceptos mas importantes del enrutamiento en soluciones de red.
Objetivos especificos.
Conocer los conceptos basicos de lista de control de acceso.
Identificar el enrutamiento dindmico.

Establecer DHCP.



INFORME DE EJERCICIOS.

7.3.2.4 Lab: configuracion basica de RIPv2 y RIPng

Topologia




Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado

R1 G0/1 172.30.10.1 255.255.255.0 N/A

S0/0/0 (DCE) 10.1.1.1 255.255.255.252 N/A
R2 G0/0 209.165.201.1 255.255.255.0 N/A

S0/0/0 10.1.1.2 255.255.255.252 N/A

S0/0/1 (DCE) 10.2.2.2 255.255.255.252 N/A
R3 GO0/1 172.30.30.1 255.255.255.0 N/A

S0/0/1 10.2.2.1 255.255.255.252 N/A
S1 N/A VLAN 1 N/A N/A
S3 N/A VLAN 1 N/A N/A
PC-A NIC 172.30.10.3 255.255.255.0 172.30.10.1
PC-B NIC 209.165.201.2 255.255.255.0 209.165.201.1
PC-C NIC 172.30.30.3 255.255.255.0 172.30.30.1

Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos
Parte 2: configurar y verificar el routing RIPv2

e Configurar y verificar que se esté ejecutando RIPv2 en los routers.

e Configurar una interfaz pasiva.

e Examinar las tablas de routing.

o Desactivar la sumarizacion automatica.

e Configurar una ruta predeterminada.

e Verificar la conectividad de extremo a extremo.

Parte 3: configurar IPv6 en los dispositivos

Parte 4: configurar y verificar el routing RIPng

e Configurar y verificar que se esté ejecutando RIPng en los routers.
e Examinar las tablas de routing.

e  Configurar una ruta predeterminada.

e Verificar la conectividad de extremo a extremo.

Informacién basica/situacion

RIP versién 2 (RIPv2) se utiliza para enrutar direcciones IPv4 en redes pequefias. RIPv2 es un protocolo de routing
vector distancia sin clase, segun la definicion de RFC 1723. Debido a que RIPv2 es un protocolo de routing sin clase,
las méascaras de subred se incluyen en las actualizaciones de routing. De manera predeterminada, RIPv2 resume
automaticamente las redes en los limites de redes principales. Cuando se deshabilita la sumarizacién automatica, RIPv2
ya no resume las redes a su direccidn con clase en routers fronterizos.

RIP de Gltima generacion (RIPng) es un protocolo de routing vector distancia para enrutar direcciones IPv6, segun la
definicién de RFC 2080. RIPng se basa en RIPv2 y tiene la misma distancia administrativa y limitacion de 15 saltos.

En esta préactica de laboratorio, configurara la topologia de la red con routing RIPv2, deshabilitara la sumarizacién
automatica, propagara una ruta predeterminada y usard comandos de CLI para ver y verificar la informacion de routing



RIP. Luego, configurara la topologia de la red con direcciones IPv6, configurara RIPng, propagara una ruta
predeterminada y usard comandos de CLI para ver y verificar la informacion de routing RIPng.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados (ISR)
Cisco 1941 con 10S de Cisco versién 15.2(4)M3 (imagen universalk9). Los switches que se utilizan son Cisco Catalyst
2960s con 10S de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras
versiones del 10S de Cisco. Segun el modelo y la versidn de 10S de Cisco, los comandos disponibles y los resultados
que se obtienen pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de
interfaces del router que se encuentra al final de la practica de laboratorio para obtener los identificadores de interfaz
correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan configuraciones de inicio. Si no esta
seguro, consulte con el instructor.

Recursos necesarios

o  3routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)

e 2 switches (Cisco 2960 con 10S de Cisco versidn 15.0(2), imagen lanbasek9 o similar)

e 3 computadoras (Windows 7, Vista 0 XP con un programa de emulacion de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola

o Cables Ethernet y seriales, como se muestra en la topologia

Parte 1. armar la red y configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configuraré los parametros bésicos.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.
Paso 2. inicializar y volver a cargar el router y el switch.

Paso 3. configurar los pardmetros béasicos para cada router y switch.

a. Desactive la busqueda del DNS.
b. Configure los nombres de los dispositivos como se muestra en la topologia.
c. Configurar la encriptacion de contrasefias.
d. Asigne class como la contrasefia del modo EXEC privilegiado.
Asigne cisco como la contrasefia de consola y la contrasefia de vty.
f.  Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no autorizado.
g. Configure logging synchronous para la linea de consola.
h.  Configure la direccion IP que se indica en la tabla de direccionamiento para todas las interfaces.

i. Configure una descripcién para cada interfaz con una direccién IP.
j. Configure la frecuencia de reloj, si corresponde, para la interfaz serial DCE.

k. Copie la configuracion en ejecucidn en la configuracion de inicio.

Paso 4. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los equipos host.

Paso 5. Probar la conectividad.

En este momento, las computadoras no pueden hacerse ping entre si.

a. Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado. Verifique y resuelva los
problemas, si es necesario.

b. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es necesario.



Parte

2: configurar y verificar el routing RIPv2

En la parte 2, configurara el routing RIPv2 en todos los routers de la red y, luego, verificara que las tablas de routing se
hayan actualizado correctamente. Una vez que haya verificado RIPv2, deshabilitara el sumarizacion automatica,
configurara una ruta predeterminada y verificara la conectividad de extremo a extremo.

Paso 1.

a.

Paso 2.

Configurar el enrutamiento RIPv2.

En el R1, configure RIPv2 como el protocolo de routing y anuncie las redes correspondientes.

R1# config t

R1(config)# router rip
R1(config-router)# version 2
R1(config-router)# passive-interface g0/1
R1(config-router)# network 172.30.0.0
R1(config-router)# network 10.0.0.0

BElyenakble

Rlgconf t©

Enter configuration commands, one per line. End with CHIL/Z_
Rl {config) #router rip

Rl {config-router) gversion 2

Bl (config-router) §passive—interface gl/,1

Rl {config-router) fnetwork 172_30.0_.0

Bl (config-router) fnetwork 10_.0_.0_0

Rl {config-—router) §

Top

Ofe O ] €€ @& ®]

El comando passive-interface evita que las actualizaciones de routing se envien a través de la interfaz
especificada. Este proceso evita trafico de routing innecesario en la LAN. Sin embargo, la red a la que pertenece la
interfaz especificada aun se anuncia en las actualizaciones de routing enviadas por otras interfaces.

Configure RIPv2 en el R3 y utilice la instruccién network para agregar las redes apropiadas y evitar
actualizaciones de routing en la interfaz LAN.

Configure RIPv2 en el R2. No anuncie la red 209.165.201.0.

Nota: no es necesario establecer la interfaz GO/0 como pasiva en el R2, porque la red asociada a esta interfaz no se
esta anunciando.

examinar el estado actual de la red.

Se pueden verificar los dos enlaces seriales rapidamente mediante el comando show ip interface brief en R2.

R2# show ip interface brief

Interface IP-Address  OK? Method Status Protocol
Embedded-Service-Engine0/0 unassigned ~ YES unset administratively down down
GigabitEthernet0/0 209.165.201.1 YES manual up up
GigabitEthernet0/1 unassigned  YES unset administratively down down
Serial0/0/0 10.1.1.2 YES manual up up

Serial0/0/1 10.2.2.2 YES manual up up



B R2

L3

Physical Config CLI Attributes

105 Command Line Interface

BZgshow ip imnterface brief

Interface IP-tddress OE? Method Status Protocol
GigabitEthernetcd/s0 2053 _.1e5.201.1 ¥ES manual up down
GigabitEthernet0/s1 unassigned ¥ES unset administratively down down
Serizlos0/0 10.1.1_2 ¥ES manual up up
Seriald 0751 10.2. 2.2 ¥ES manual up up
Serizlos1/0 unassigned ¥ES unset administratively down down
Serialds 1751 unassigned YES unset administratively down down
Vlianl unassigned ¥ES unset administratively down down

BZE

Verifique la conectividad entre las computadoras.

¢Es posible hacer ping de la PC-A a la PC-B? No ¢Por qué? Porque no hay una ruta que llegue a PC-B, y esta red
no participa en rip.

B pca

~

Config Deskitop Attributes Software/Services

Physical
Command Prompt

ommand Line

Ping sStatistics
Packetsa:

¢ Es posible hacer ping de la PC-A a la PC-C? No ¢Por qué? R1 y R3 no tienen rutas a las subredes especificas al
router remoto.

C:hvrping 1
Pinging

timed
timed
timed
timed

Ping statistics

Packets: Sent {100% losas),

¢ Es posible hacer ping de la PC-C a la PC-B? No ¢Por qué? La red donde esta PC-B no participa en rip y no existe
una ruta.



B pcc

Physical Config Desktop Attributes Software/Services

Fping

Pinging

No ¢Por qué? R1 y R3 no tiene rutas en la subredes especifica del router remoto.

13.0.0_0/8 is wariably subnetted, 3 subnets, Z masks

Verifique que RIPv2 se ejecute en los routers.

B3>

REz>enakble

RE3fshow ip route

Codes: L — local, C — connected, 5 — static, B — RIF, M — mobile, B — BEP
o - EIZRPF, EX - EIZERF extermnz=l, © - O5SPF, I&X - OS5PF inter area
N1l — OS5PF NSSA extermal type 1, NZ2 — O5PF NS5h extermal type 2
El1 — OS5SPF external type 1, EZ — O5PF external type 2, E — EEP
i - Is-Is, Ll - IsS-I5 lewel—-l, LZ — IS-IS5 lewel—-Z, ia — IS-IS5 inter
* — pcandidate default, U — per—user sStatic route, o — ODR
P - pericodic downlocaded static route

EFateway of last resort is not set

= 10.1_1_.0/30 [1Z0,1] wia 10_.Z2_Z2_Z2, 00:00:15, Serialdys 0,1
cC 10.2.2.0/30 is directly connected, Serialds 051
L 10.2_2.1/32 is directly connected, Serialds 071

172 .30.0_0/1¢ is wariably subnetted, Z subnets, Z masks
C 172.20.20.0/24 is directly connected, GigaebitEthernetOs1
L 172 _.30_.230_.132 is directly connected, GFigabitEthermet0/s1
nag

area

Puede usar los comandos debug ip rip, show ip protocols y show run para confirmar que RIPv2 esté en
gjecucion. A continuacion, se muestra el resultado del comando show ip protocols para el R1.

R1# show ip protocols



Rlrenable
RlEshow ip protocols

Routing Protocol is "rip™
Sending updates every 30 seconds, next due in 3 seconds
Inmnvalid after 180 seconds, hold down 180, flushed after Z40
Cutgoing update £ilter list for all interfaces is not sSet
Incoming update £ilter list for all interfaces is not sSet
Redistributing: r=ip
Default wersion control: sSsend wversiom 2, receive Z
Interface Send BReaeocw Triggered RIFPF Fey—chain
Serizlas 0,0 Z =3
Dutomatic network summarization is in effect

Maximm path: 4

Routing for Networks:
10.0.0.0
172.20.0.0

Passiwve Interface(s):
GigabitEthernetO/, 1

Routing Imformation Sources:

Eateway Distance Last Update
10.1.1_2 1z0 00:-00:13
Distance: {(default is 120)

m1g|

Routing Protocol is "rip"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Sending updates every 30 seconds, next due in 7 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Redistributing: rip
Default version control: send version 2, receive 2
Interface Send Recv Triggered RIP Key-chain
Serial0/0/0 2 2
Automatic network summarization is in effect
Maximum path: 4
Routing for Networks:
10.0.0.0
172.30.0.0
Passive Interface(s):
GigabitEthernet0/1
Routing Information Sources:
Gateway Distance  Last Update
10.1.1.2 120
Distance: (default is 120)

Al emitir el comando debug ip rip en el R2, ;qué informacidn se proporciona que confirma que RIPv2 esta
en ejecucion?

BEirenable

REZgdebug ip rip

BIP protocol debugging is on
RZE

Nos envia version 2 por esta direccién multicast 224.0.0.9 via s0/0/0 y via s0/0/1, y se envian actualizaciones.

Cuando haya terminado de observar los resultados de la depuracién, emita el comando undebug all en la
peticion de entrada del modo EXEC privilegiado.

Al emitir el comando show run en el R3, ;qué informacion se proporciona que confirma que RIPv2 esta en
ejecucion?



interface Vlianl
no ip address

shutdown
1

router rip
wversion 2
network 10.0.0.0

ip classless

network 17Z2.30.0.

pagsive-interface GigabitEthernetl/1

a

Examinar el sumarizaciéon automatica de las rutas.

Las LAN conectadas al R1 y el R3 se componen de redes no contiguas. EI R2 muestra dos rutas de igual costo a la
red 172.30.0.0/16 en la tabla de routing. EI R2 solo muestra la direccidn de red principal con clase 172.30.0.0 y no
muestra ninguna de las subredes de esta red.

R2# show ip route

RZE>
RZIzenable
BRZEfshow ip route

<Output Omitted>

Codes: L — local, T — connected, S5 — static, R — RIP, M — mobile, B — BGP
o — EIRPF, EX — EIGRFPF external, o — OSPF, IA — ©OSPF inter area
M1l — OSPF HNSSE external type 1, NZ — OSPF HNSSE external type Z
E1 — OSEPEF external type 1, EZ — OSPF external type Z, = — =EcE
i — Is—-Is, L1 — IS—IS lewvel—1, LZ — IS—IS level—-2, ia — IS—IS intex
+ — candidate default, U — per—-user static route, o — ODR
P — pericdic downloaded static route
Cateway of last resort is not sSet
10.0.0.0/8 is wariakly subnetted, 4 subnets, 2 masks
L= 10.1.1.0,2320 is directly comnmnected, Serxrizal0O0 0,0
I 10_1 1 2,32 is directly connected, Serial0s /0,0
L= 10 _Z2 _ Z2 _ 0,30 is directly connected, Serial0ss 0,1
I 10 _Z2 2 _2Z2/32 is directly conmnected, Serialds /0,1
=2 172_.30_.0.0/1% [120/,1]1 <~ias 10.1.1.1, 00:z00:10, Serial0 0,0

[1Z20/,1]1 wia 10 Z2_Z_.1, 00:zZ00:-2ZZ, Seriald 0,1

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
10.1.1.0/30 is directly connected, Serial0/0/0
10.1.1.2/32 is directly connected, Serial0/0/0

10.2.2.2/32 is directly connected, Serial0/0/1

C
L
C 10.2.2.0/30 is directly connected, Serial0/0/1
L
R

172.30.0.0/16 [120/1] via 10.2.2.1, 00:00:23, Serial0/0/1
[120/1] via 10.1.1.1, 00:00:09, Serial0/0/0
209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks
C 209.165.201.0/24 is directly connected, GigabitEthernet0/0
L 209.165.201.1/32 is directly connected, GigabitEthernet0/0

aresa

El R1 solo muestra sus propias subredes para la red 172.30.0.0. EI R1 no tiene ninguna ruta para las subredes

172.30.0.0 en el R3.
R1# show ip route



Rl»enakle
RBl#show ip route
Codes: L - loeczl, T - connected, 5 - static, B - RIP, M - mobkile, B - BEP
L - EIGRF, EX - EIGRF externzl, & - O5PF, I& - O5PF inter area
M1 - QS5PF N552& externzl type 1, WNEZ - OS5FF M55SR external type 2
El - OQSPF external type 1, EZ - O5PF externzl type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-l, LZ - IS5-IS5 lewvel-Z, is — I5-I5 inter aresa
* — pandidate default, U - per-user static route, o - QDR
P - periodic downloaded static route

Fateway of last resort iz not set

10.0.0.0/8 is wariasbly subnetted, 3 subnets, Z masks

c 10.1.1.0/30 is directly connected, Serizld/s0/0
L 10.1.1.1/32 is directly connected, Seri=lds0/0
B 10.2.2.0/30 [120/1] wi= 10.1.1.2, 00:00:13, Seri=l0/0/0

172.30.0.0/1e is wariebly subnetted, Z subnets, Z masks

c 172.30.10.0/24 is directly connected, GigabitEthernetl/1
L 172.30.10.1/32 is directly connected, GigabitEthernetl/1
R1g

<Output Omitted>

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.1/32 is directly connected, Serial0/0/0
R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:21, Serial0/0/0
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks
C 172.30.10.0/24 is directly connected, GigabitEthernet0/1
L 172.30.10.1/32 is directly connected, GigabitEthernet0/1

El R3 solo muestra sus propias subredes para la red 172.30.0.0. EI R3 no tiene ninguna ruta para las subredes
172.30.0.0 en el R1.

R3# show ip route

RE3r»anable
RE3Eshow ip route
Codes: L. — local, C — commnected, 5 — static, R — RIF, M — mokile, B — BGEF
D — EIZRP, EX — EIGRP external, © — O5SPF, IA — OSPF inter area
M1l — ©OSPF MS5S5R external type 1, MZ — O5PF MNS55R external type Z
El1 — OS5PF external type 1, EZ — OSPF external type Z2, E — EEZP
i —-— Is-Is, L1 — IS-IS lewvel—-1, LZ — IS5S-IS lewvel—-2Z, ia — IS5S—-IS5 inter area
* — candidate default, T — per—user static route, o — ODR
P — pericdic downloaded static route
Fateway of last resort is not set

10.0_.0_0/8 is +wariskly subnetted, 2 subnets, Z masks
= 10.1.1_.0,/230 [120,/1] wdia 10_.Z2_2_Z2, 00:z00:11, Serial0s 0,1
Lo 10.2.2.0/30 is directly connected, Serialds 0,1
I 10.Z2.2_.1/32 is directly connected, Serialds 0,1
172_.30_.0.0/1¢% is wariably subnetted, 2Z subnets, Z masks

L 17Z_20_20_.0/24 jis directly connected, GigabkitEthernetls1
L 172_.20.20.1/32 is directly connected, GigabitEthernetO0/s1
RIE

<Output Omitted>

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
10.2.2.0/30 is directly connected, Serial0/0/1
10.2.2.1/32 is directly connected, Serial0/0/1
R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks
C 172.30.30.0/24 is directly connected, GigabitEthernet0/1
172.30.30.1/32 is directly connected, GigabitEthernet0/1

- O

-



Paso 3.

b.

Utilice el comando debug ip rip en el R2 para determinar las rutas recibidas en las actualizaciones RIP del R3 e

indiquelas a continuacion.

RZr»enable
RZzgdebug ip rip
BIP protocol debugging is on

BIF: build update entries
10.2_2.0/30 wia 0.0.0.0, metric 1, tag O
BEIF: sending vZ update to 224 _.0.0.9% wia Seris=sl0 s 001 (10.
BEIF: build update entries
10.1.1.0/30 wia O0.0.0.0, metric 1, tag 0O
BIP: receiwved w2 update from 10.1.1.1 on Serizalds 000
172.30.0.0/1e wia 0.0.0.0 in 1 hops

L3 14 7 T 1 - = 1ialds001
in 1 hops :I

ialos 000

8]
]

RIE:

172.20.0.0/1&

RIE:

| g e e s = -5 ]

172.30.0.0/1¢c
BEIE: oy
BEIF: build update entries

10.2.2.0/30 wia 0.0.0.0, metric 1, tag 0O
BIP: sending wZ update to 224.0.0.9%9 wia Seri=lds 071 (10.
BEIP: build update entries
10.1.1.0/30 wia 0.0.0.0, metric 1, tag 0O

wvia O0.0.0.0

=y e g

o

3]
3]

BZfdebug =11

% Inmwvalid input detected at "' marker.

RZERIP: received w2 update from 10.2_.2.1 on Seri=al0s 051
172.30.0.0/1€ wia 0.0.0.0 in 1 hops

BEZfundebug all
211 possikle debugging has been turned off
RZE

121000 (10.1.1.

BZERIP: sending wvwZ update to 224.0.0.% wia Seri=l0,/0/0 (10.1.1_.Z2)

]

El R3 no esta envia ninguna de las subredes 172.30.0.0, solo la ruta resumida 172.30.0.0/16, incluida la méascara de
subred. Por lo tanto, las tablas de routing del R1 y el R2 no muestran las subredes 172.30.0.0 en el R3.

Desactivar la sumarizacion automatica.

El comando no auto-summary se utiliza para desactivar la sumarizacién automatica en RIPv2. Deshabilite la
sumarizacion automatica en todos los routers. Los routers ya no resumiran las rutas en los limites de las redes

principales con clase. Aqui se muestra R1 como ejemplo.

R1(config)# router rip
R1(config-router)# no auto-summary

Rl>
Bl¥»enakle
Blgconf t

Bl {config) #router rip
Bl iconfig-router) fno auto-summary
Bl {config-router) §

Enter configuration commands, one per line. End with CHIL/Z.

Emita el comando clear ip route * para borrar la tabla de routing.

R1(config-router)# end
R1# clear ip route *

Rl>

Rlyenable

Rlfconf t©

Enter configuration commands, one per line. End with CNTL/Z.
Rliconfig) #router rip

Bl {config-router) fno auto—summary

Bl {config-router) fend

Rls

%5YS5-5-CONFIE I: Configured from conscle by conscle

Rliclear ip route *
Rls

SLINEFROTCO-5-UPDOWN: Line protocol on Interface Serizll /0,0, changed state to down

SLINEPROTO-5-UPDOWN: Line protocol on Inmterface Serialds/0/0, changed state to up



Examinar las tablas de enrutamiento Recuerde que la convergencia de las tablas de routing demora un tiempo
después de borrarlas.

Las subredes LAN conectadas al R1 y el R3 ahora deberian aparecer en las tres tablas de routing.
R2# show ip route

RZfshow ip route

Codes: L — local, €T — connected, 5 — sSstatic, B — RIP, M — mokile, B — BEP
o — EIZRPF, EX — EIZRPF extern=l, O — DOSPF, I — OSPF imter ares
M1 — OSPF HNS5ER extermnal type 1, HZ — OSPF HSS5S2 external type 2
El1 — OSPF external type 1, EZ — O5PF external type Z, E — EGP
i — IS—-Is, Ll — I5—-Is lewvel-1, LZ — IS5—-IS5 lewvel—2Z, ia — I5-I5 inter are=
* — pcandidate default, T — per—user sStatic route, o — ODR
P — periocdic downloaded static route
Gateway of last resort is not Set

10.0.0.0/,8 is wariably subnetted, 4 submnets, Z masks

c 10.1.1_.0,20 is directly comnected, Seriald/ 0,0

L. 10.1.1_ 2,232 is directly connected, Seriald/ 0,0

L 10.2_.2_ 0,30 is directly comnected, Seriald/ 0,1

L. 10 o = - ER S R el

1IFZ_20.0_.0,/1¢e is wariakly subnetted, 32 subnets, Z masks
= 172.20.0.0/51€ [120/1] wia 10.2_Z2.1, 00:z01:2&, Seriald 07,1
B 172 ._.30_.10_.0,24 [1Z20,/1] <wia 10.1.1.1, O00:00:Z27, Serialds 0,70
B 172 _.30_.30_.0,24 [1Z20,/1] wia 10_.2Z2_Z2.1, 00:00:02Z, Seriald 0,1
RZE
<Output Omitted>

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.2/32 is directly connected, Serial0/0/0

C 10.2.2.0/30 is directly connected, Serial0/0/1

L 10.2.2.2/32 is directly connected, Serial0/0/1
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

R 172.30.0.0/16 [120/1] via 10.2.2.1, 00:01:01, Serial0/0/1

[120/1] via 10.1.1.1, 00:01:15, Serial0/0/0
R 172.30.10.0/24 [120/1] via 10.1.1.1, 00:00:21, Serial0/0/0
R 172.30.30.0/24 [120/1] via 10.2.2.1, 00:00:04, Serial0/0/1
209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks
C 209.165.201.0/24 is directly connected, GigabitEthernet0/0
L 209.165.201.1/32 is directly connected, GigabitEthernet0/0
R1# show ip route

Rlz>enable
RlEshow ip route
Codes: L - local, T — connected, 5 — static, BFR — RIF, M — mokile, B — EBEP
I — EIEZRF, EX - EIEZREF exterm=l, O — OSPF, I& — (OSPF inter =sres
N1l — OSPF MNSSAER extern=l type 1, NZ — OSPFF MNSSAER externs=l type 2
El — O5PF externsl type 1, EZ — OSPF external type Z, E — EGFE
i — I5-Is, L1 — I5-I5 lewvel-1l, LZ - I5-I5 lewel—-2, iz — I5-1I5 inter area
* — gcandidate defsult, U - per—user static route, o — ODR
F — pericdic downloaded static route

Cateway of last rescrt is not et

10.0.0.0/8 is warisbly subnetted, 2 subnets, Z masks

C 10.1.1.0,/230 is directly connected, Serizald/ 070

L 10.1.1.1/22 is directly connected, Serizald/ 070

=] 10.2.2.0/230 [120/1] wia 10.1.1.2, 00:00:15, Serizalds/0s0
172.20.0.0/1e iz wariskly subnetted, 2 subnets, Z masks

C 17Z2.230.10.0/24 is directly connected, GigebitEthermnetls1

L 172Z2.230.10.1232 is directly connected, GigebitEthernetls1

=] 172.20.20.0,/24 [120,/2] wia 10.1.1.2, 00:00:15, Seri=l0, 0,0

Rl1E

<Output Omitted>

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.1/32 is directly connected, Serial0/0/0



)

10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:12, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks
C 172.30.10.0/24 is directly connected, GigabitEthernet0/1
L 172.30.10.1/32 is directly connected, GigabitEthernet0/1
R 172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:12, Serial0/0/0

R3# show ip route

R2fshow ip route

Codes: L — logocal, ©C — connected, 5 — static, B — BRIP, M — mokile, B — BGEE
o — EIZRP, EX — EIZRP extern=sl, & — O5PF, I& — O5PF inter area
N1l — ©SPF HM55& externasl type 1, HZ — O5SPF HNS552 externasl type Z
E1 - OS5PF external type 1, EZ — O5PF external type 2, E — EEPF
i — Is5-I5, L1 — I5-IS5 lewvel-1, LZ — I5—-I5 lewvel—-Z, ia — I5-IS5 inter area
* — pandidate default, T — per—-user sStatic route, o — ODR
P — periocdic downlocaded static route
Fateway of last resort is not sSet

10.0_.0_0,8 is wariakly subnetted, 2 submnets, Z masks
10.1_.1_0/s30 [120,1]1 wia 10_.2_Z2_Z, 00:00:05, Serialds 0 51
10.2.2.0/20 iz directly connected, Seri=zl0/ 0,1
10.2.2.1/32 is directly connected, Serialds 071
172 _.30_0_0/16 is wariably subnetted, 3 subnets, Z masks
-20.10.0,24 [1Z20/Z2] wia 10.2.Z.2Z, 00:z00:05, Serial0s 0, 1
-80_30_.0,/24 is directly comnnected, GigabitEthernetds1
-230.20.1/32 iz directly connected, GigaebitEthernet0s;1

How

ST~
B BB
w1 =l
M MR

nzg

<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.2.2.0/30 is directly connected, Serial0/0/1
L 10.2.2.1/32 is directly connected, Serial0/0/1
R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1

172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks
C 172.30.30.0/24 is directly connected, GigabitEthernet0/1
L 172.30.30.1/32 is directly connected, GigabitEthernet0/1
R 172.30.10.0 [120/2] via 10.2.2.2, 00:00:16, Serial0/0/1

Utilice el comando debug ip rip en el R2 para examinar las actualizaciones RIP.
R2# debug ip rip

Rirenable
RZgdebug ip rip
BIF protocol debugging is on
RZIfRIP: sending wZ update to 224.0.0.% wvia Serial0 0/0 (10.1.1.2)
RIP: build update entries
10.2.2.0/30 wia 0.0.0.0, metriec 1, tag 0
172.30.30.0/24 via 0.0.0.0, metric 2, tag O
BIP: sending wvi update to 224.0.0.5% wia Serizl0l/0/1 (10.Z2.Z.2)
RIP: build update entries
10.1.1.0/30 wie 0.0.0.0, metric 1, tag O
172.30.10.0/24 wia 0.0.0.0, metric 2, tag O
RIP: receiwved vZ update from 10.2.2.1 on Seriald/0/1

172.30.30.0/24 vie 0.0.0.0 in 1 hops
I

Después de 60 segundos, emita el comando no debug ip rip.

Rifno debug ip rip
RIP protocol debugging is off
nzg




¢Qué rutas que se reciben del R3 se encuentran en las actualizaciones RIP. 172.30.30.0/24

RIP: zending v update to 224.0.0.9% via Serizl0/0/0 (10.1.1.2)
RIP: build update entries

3 2 [l W

AIE:
RIP: build update entries
10.1.1.0/30 via 0.0.0.0, metric 1, tag 0
172.30.10.0/24 via 0.0.0.0, metric 2, tag 0
RIP: received vi update from 10.2.2.1 on Serizl0/0/1
172.30.30.0/24 viz 0.0.0.0 in 1 hops

RZfno debug ip rip
RIP protocol debugging is off
Hif

¢Se incluyen ahora las méscaras de las subredes en las actualizaciones de enrutamiento? Si

Paso 4. Configure y redistribuya una ruta predeterminada para el acceso a Internet.

a. Desde el R2, cree una ruta estatica a la red 0.0.0.0 0.0.0.0, con el comando ip route. Esto envia todo trafico de
direccion de destino desconocida a la interfaz GO/0 del R2 hacia la PC-B y simula Internet al establecer un gateway
de ultimo recurso en el router R2.

R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.2

b. EI R2 anunciara una ruta a los otros routers si se agrega el comando default-information originate a la
configuracion de RIP.

R2(config)# router rip
R2(config-router)# default-information originate

BRI

RZrenable

Rigconf t

Enter configuration commands, one per line. End with CHTL/Z.
B2 {config)#ip route 0.0.0.0 0.0.0.0 203.165.201.2

RZ (config) #route rip

BZ (config-router) fdefault-information ocriginate

BZ (config-router)

[C] Top

Paso 5. Verificar la configuracion de enrutamiento.

c. Consulte la tabla de routing en el R1.

R1# show ip route



BElrenable
Blfshow ip route
Codes: L - loecal, © - connected, 5 - static, B - BRIF, M - mokile, B - BEPR
L - EIGRE, EX¥ - EIGRP external, O - OQSPF, IZ - O5PF inter area
M1l - O5EBF MN552 externszsl type 1, HZ - O5SEBF N552 externzl type 2
El - OSPF external type 1, EZ - O5FF externzl type £, E - EGF
i - I5-I5, L1 - I5-I5 lewel-1, LZ - I5-I5 lewvel-Z, iz - I5-I5 inter area
* — pandidate default, U - per—-user static route, o — QDR
P - periodic downloaded static route

Fateway of last rescort is 10.1.1.Z to metwork 0.0.0.0

10.0.0.0/8 is wariakly subnetted, 3 subnets, Z masks

C 10.1.1.0/30 is directly connected, Serizll/0/0
L 10.1.1.1/32 is directly connected, Seriald/0/0
B 10.2.2.0/30 [120/1] wi= 10.1.1.2, 00:00:02, Seri=l0/0/0

17Z2.30.0.0/1¢ is wariskly subnetted, 3 subnets, Z masks
C 172.30.10.0/24 is directly connected, GigaskitEthernetl/S1
L 172.30.10.1/32 is directly connected, GigskitEthernetl/1
B 172.30.30.0/24 [120/2] wia 10.1.1_.2, 00:00:02, Seriald/ 0/0
B 0.0.0.0/0 [120/1] wie 10.1.1.2, 00:00:0Z, Seri=l0/s0/0

R1§

<Output Omitted>
Gateway of last resort is 10.1.1.2 to network 0.0.0.0

R* 0.0.0.0/0 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.1/32 is directly connected, Serial0/0/0
R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0

172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks
C 172.30.10.0/24 is directly connected, GigabitEthernet0/1
L 172.30.10.1/32 is directly connected, GigabitEthernet0/1
R 172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:13, Serial0/0/0

¢ Coémo se puede saber, a partir de la tabla de routing, que la red dividida en subredes que comparten el R1
y el R3 tiene una ruta para el trafico de Internet.

A través de un gateway de Ultimo alance, es decir una puerta de enlace que nos conecta a internet, y la ruta por
defecto que se muestra en la tabla de ruteo este prendida por rip.



d.

Paso 6.

Parte

Consulte la tabla de routing en el R2.

= e B e |

172.

b

Rirenable
Rifshow ip route
Codes: L - locel, © - connected, 5 - static, B - BIP, M - mobile, B - BEP

D - EIGRP, E - EIGRP external, O - OSPBF, I& - O5PF inter ares
N1 - OSPF WA35A external type 1, NZ - QSEF NSSL externsl type &
El - OSPF externzl type 1, EZ - OSPF externzl type 2, E - EGP
i - IS-I§, L1 - I5-IS level-1, LZ - IS-IS level-Z,
* - pandidate defzult, U - per-user static route, o - ODR
P - periodic downloaded static route

iz - I5-I5 inter ares

Gateway of last resort is not set

10.0.0.0/8 is varisbly subnetted, 4 subnets, I masks

10.1.1.0/30 is directly connected, Serial(/0/0

10.1.1.2/32 i3 directly connected, Serizl0/0/0

10.2.2.0/30 i3 directly connected, Serizl0/0/1

10.2.2.2/32 i3 directly connected, Serial(/0/1

30.0.0/24 iz submetted, Z subnets

172.30.10.0/24 [120/1] wvia 10.1.1.1, 00:00:08, Serial0/0/0
172.30.30.0/24 [120/1] wvia 10.2.2.1, 00:00:2g, Serial0/0/1

¢En qué forma se proporciona la ruta para el trafico de Internet en la tabla de routing?

R2 tiene una ruta estatica por defecto 0.0.0.0 a través de la 209.165.201.2 que directamente esta conectada a la g0/0

Verifique la conectividad.

Simule el envio de tréafico a Internet haciendo ping de la PC-A y la PC-C a 209.165.201.2.

¢ Tuvieron éxito los pings? Si

Verifique que los hosts dentro de la red dividida en subredes tengan posibilidad de conexién entre si haciendo ping
entre laPC-Ay la PC-C.

¢ Tuvieron éxito los pings? Si

Nota: quiza sea necesario deshabilitar el firewall de las computadoras.

3:

configurar IPv6 en los dispositivos

En la parte 3, configurard todas las interfaces con direcciones IPv6 y verificaré la conectividad. Tabla de
direccionamiento



Gateway
Dispositivo Interfaz Direccion IPv6/longitud de prefijo predeterminado
2001:DB8:ACAD:A::1/64
R1 G0/1 . .
FES80::1 link-local No aplicable
2001:DB8:ACAD:12::1/64
S0/0/0 . .
FE80::1 link-local No aplicable
R> G0/0 2001:DB8:ACAD:B::2/64
FE80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0 . .
FES80::2 link-local No aplicable
2001:DB8:ACAD:23::2/64
S0/0/1 . .
FES80::2 link-local No aplicable
2001:DB8:ACAD:C::3/64
R3 G0/1 . .
FEB80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1 . .
FE80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FES80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FE80::3

Paso 1. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los equipos host.

Paso 2. configurar IPv6 en los routers.

Nota: la asignacion de una direccion IPv6 ademas de una direccion IPv4 en una interfaz se conoce como “dual-
stacking” (o apilamiento doble). Esto se debe a que las pilas de protocolos IPv4 e IPv6 estn activas.

a. Para cada interfaz del router, asigne la direccion global y la direccion link local de la tabla de direccionamiento.
b. Habilite el routing IPv6 en cada router.

c. Introduzca el comando apropiado para verificar las direcciones IPv6 y el estado de enlace. Escriba el
comando en el espacio que se incluye a continuacion.

Show ipv6 interface brief

BElyenakble

Rlgconft t©

Enter configuration commands, one per line.
Rl {config) #ipwve unicast—routing

Bl (config) #show ipwé interface brief

End with CHITL/Z.

% Inmwvalid input detected at """ marker.
Rl {config) fend
R1g
55¥YS-5—CONFI{EZ T: Configured from conscle by conscle
RlEshow ipwée int brief

GigabitEthernetd/,0 [administratively down/down]

FigabitEthernetOs1 [up up]
FES0:-:1
Z001:DRS-ACED:-A--1
Serial0s0s0 [up/ upl

FESO0:z:z1
Z001:DBS:ACARD:1Z2::1

Seriald/ 0,1
Serizlos1s0
Seriald/s 1/1
Vlianl

R1g

[administratively
[administratively
[administratively
[administratively

down/down]
down/down]l
down/down]
down/down]l



d. Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado. Verifique y resuelva los
problemas, si es necesario.

e. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es necesario.

Parte 4: configurar y verificar el routing RIPng

En la parte 4, configurara el routing RIPng en todos los routers, verificara que las tablas de routing estén correctamente
actualizadas, configurara y distribuird una ruta predeterminada, y verificara la conectividad de extremo a extremo.

Paso 1. configurar el routing RIPng.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La instruccion network se eliminé en
RIPng. En cambio, el routing RIPng se habilita en el nivel de la interfaz y se identifica por un nombre de proceso
pertinente en el nivel local, ya que se pueden crear varios procesos con RIPng.

a. Emita el comando ipv6 rip Testl enable para cada interfaz en el R1 que participara en el routing RIPng, donde
Testl es el nombre de proceso pertinente en el nivel local.

R1(config)# interface g0/1
R1(config)# ipv6 rip Testl enable
R1(config)# interface s0/0/0
R1(config)# ipv6 rip Testl enable

Rlgconf t

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) #int gl/1

Bl (config-if) #ipweé rip testl enable

Bl {config-if) #int =30,/0/0

Bl {config-if) gipve rip testl enable

Bl (config-if) g

b. Configure RIPng para las interfaces seriales en el R2, con Test2 como el hombre de proceso. No lo configure para
la interfaz GO/0

RZrenable

RZfcont t

Enter configuration commands, one per line. End with CHTL/Z._
BZ (config)#int =0,/0/0

({config-if) #ipve rip testZ enable

{config-if)#int 30,7071

lconfig-if) #ipve rip testZ enable

lconfig-if) §

w

o

o
L e I I

w

c. Configure RIPng para cada interfaz en el R3, con Test3 como el nombre de proceso.

E3xenable

R3gconf t©

Enter configuration commands, one per line. End with CHNTIL/Z.
B3 {configi g

B3 {config) #int gl/1

B3 {config-if) #ipve rip test3 enabkle

B3 {config-if) #int 30,071

B3 {config-if) #ipve rip test3 enakle

B2 (config-if) g

d. Verifique que RIPng se esté ejecutando en los routers.

Los comandos show ipv6 protocols, show run, show ipv6 rip database y show ipv6 rip nombre de proceso se
pueden usar para confirmar que se esté ejecutando RIPng En el R1, emita el comando show ipv6 protocols.



REl»enable
Blgshow ipve protocols
IPve RBouting Protocol is "connected™
IBvE Routing Protocol is "MD"
IPve Bouting Protocol is "rip testl™
Interfaces:
GigabitEthernetd/,1
Serizld/0/0
Redistribution:
Hone

nig

R1# show ipv6 protocols
IPv6 Routing Protocol is "connected”
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "rip Test1"
Interfaces:
Serial0/0/0
GigabitEthernet0/1
Redistribution:
None

¢En qué forma se indica RIPng en el resultado. Por el nombre del proceso.

Emita el comando show ipv6 rip Testl.

R1# show ipv6 rip Testl

Rlfshow ipveé rip database

BEIP process "testl"™ local RIB

2001:-DBE:-ACAD:-C:-:/64, metric 3, installed
Serisl0/0/0/FEBO:z:-2, expires in 174 sec

Z2001:DBB:ACAD:1Z::/ 64,
Seri=l0/O0/0/FEBO:z:-2, expires in 174 sec

Z2001:-DBE-ACRAD-Z23::/8d, metric Z, installed
Serisl0/0/0/FEBO:z:-2, expires in 174 sec

R1g

metric 2

RIP process "Test1", port 521, multicast-group FF02::9, pid 314
Administrative distance is 120. Maximum paths is 16
Updates every 30 seconds, expire after 180
Holddown lasts 0 seconds, garbage collect after 120
Split horizon is on; poison reverse is off
Default routes are not generated
Periodic updates 1, trigger updates 0
Full Advertisement 0, Delayed Events 0

Interfaces:
GigabitEthernet0/1
Serial0/0/0

Redistribution:
None

¢Cuales son las similitudes entre RIPv2 y RIPng?

Ambas tienen la distancia administrativa de 120, usan el conteo de saltos como la metric, y envian autorizaciones
cada 30 segundos.

Inspecciones la tabla de routing IPv6 en cada router. Escriba el comando apropiado que se usa para ver la tabla de
routing en el espacio a continuacion.



Rlrenakble
Rlgshow ip route

Codes: L — local, C — connected, 5§ — static, B — RIP, M — mobile, B — BEFP
o — EIZRP, EX - EIZERF external, O — O5PF, IR — OSPF inter area
M1 — OSPF M55R external type 1, MZ — O5PF MNS5RA external type Z
El1 — OSPF external type 1, EZ — O5PF external type Z, E — EGP
i — Is-Is5, L1 - IS5-I5 lewvel-1, LZ — I5-IS5 levwvel—-Z, ia — IS5—IS5 inter area
* — candidate default, U — per—user static route, o — QDR
P — periocdic downloaded static route

Cateway of last resort is 10.1.1.2Z to metwork 0.0_.0_.0

10.0_.0_.0,/,8 is wariakly subnetted, 32 subnets, Z masks

10.1.1.0,30 is directly connected, Serialdy ;0,70

10.1.1_1,32 is directly connected, Serialdys 0,0

10.2.2_0,/230 [120,/1] wia 10.1.1_.2Z2, 0O0:00:ZZ, Serial0o, ,0/0
172 _30_0_0/16 is wariably subnetted, 3 subnets, Z masks
-20.10_.0,24 jis directly connected, GigabitEthermnetOs1
-20.10_.1,/32 is directly connected, GigabitEthernetd/s1
-20.20_.0,24 [1Z20/2] =~wia 10.1.1_.Z, 00:z00:ZZ, Seri=l0os 0,70
- 29.0.0.0,0 [120/1] wia 10.1.1.2, 00:00:2Z, Serialds0/s0

mEn

1
1
1

[

meoen
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En el R1, ;cuantas rutas se descubrieron mediante RIPng? 2

En el R2, ¢cuéntas rutas se descubrieron mediante RIPng? 2

En el R3, ¢cuantas rutas se descubrieron mediante RIPng? 2
g. Verifique la conectividad entre las computadoras.

¢Es posible hacer ping de la PC-A a la PC-B? No

¢Es posible hacer ping de la PC-A a la PC-C? Si

¢Es posible hacer ping de la PC-C a la PC-B? No

¢Es posible hacer ping de la PC-C a la PC-A? Si

¢Por qué algunos pings tuvieron éxito y otros no? No hay una ruta que se notifique para esta red 2001:DB8:ACAD:B::/64

Paso 2. configurar y volver a distribuir una ruta predeterminada.

a. Desde el R2, cree una ruta estatica predeterminada a la red:: 0/64 con el comando ipv6 route y la direccién IP de la
interfaz de salida G0/0. Esto reenvia todo trafico de direccion de destino desconocida a la interfaz G0/0 del R2
hacia la PC-B y simula Internet. Escriba el comando que utiliz6 en el espacio a continuacion.

b. Las rutas estaticas se pueden incluir en las actualizaciones RIPng mediante el comando ipv6 rip nombre de
proceso default-information originate en el modo de configuracion de interfaz. Configure los enlaces seriales en
el R2 para enviar la ruta predeterminada en actualizaciones RIPng.

R2(config)# int s0/0/0
R2(config-rtr)# ipv6 rip Test2 default-information originate
R2(config)# int s0/0/1
R2(config-rtr)# ipv6 rip Test2 default-information originate

REZrxenable

Rifconf t©

Enter configuration commands, one per line. End with CHNTL/Z
BZ (config) #ipve route ::/0 2001:dbB:-acad:b::b

BZ {config)#int 307070

B2 {config-if) #ipve rip test?Z default-information ocriginate
B2 |config—-if) £30/0/1

% Invalid input detected at "' marker.

BZ {config-if) §int s0,/0/71
BZ (config-if) #ipve rip testiZ default-information originate
RZ (config-if) §

Paso 3. Verificar la configuracion de enrutamiento.

a. Consulte la tabla de routing IPv6 en el router R2.



R2# show ipv6 route

BZfshow ipwe route
IPwe Routing Table — 7 entries
Codes: C — Connected, L. — Local, 5 — Static, R — RIF, B — BGEPF
T — Per—-user Static route, M — MIBweE
I1 — ISIS L1, IZ — ISIsS Lz, IaA — ISIS inmterarea, IS5 — ISIS summary
o — OSPF inmtra, ©I — O5SPF inmter, OE1 — O5SPF ext 1, OEZ — OSPF ext Z
CH1l — OSPF MSSRE ext 1, OMZ — OSPF MS5S5R ext Z
D — EIGRP, EX — EIGRF extermnal
=2 Z001zDES-ACRED-RB:--,/64 [1Z0/,72]
“ria FE80:-:1, Serialds 0,0
= Z001DES-ACARD-CI I 684 [1Z0,2]
wia FES80::3, Serialds 0,1
c Z001-DES-ACRED-1Z:--,94 [O/70]
wia SerialosSO0r 0, directly connected
L Z001-DBES-ACRED-1Z:--Z,/128 [0,0]
wia Serialds,s0 /0, receiwve
= Z001:DEBS-ACRD-ZZF-I I 94 [O/0]
wia Seriald, 0 1, directly connected
L Z001-DESACRD-Z3:--Z,/128 [0,0]
wia SerialosO0r 1, receive
L FFOOzz-,/ 8 [0O/01
ria Mulld, receiwve
REE

IPv6 Routing Table - 10 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6
11-1SIS L1, 12-ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ONL1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
S /64 [1/0]
via 2001:DB8:ACAD:B::B
R 2001:DB8:ACAD:A::/64 [120/2]
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:B::/64 [0/0]
via :;, GigabitEthernet0/1
L 2001:DB8:ACAD:B::2/128 [0/0]
via :;, GigabitEthernet0/1
R 2001:DB8:ACAD:C::/64 [120/2]
via FE80::3, Serial0/0/1
C 2001:DB8:ACAD:12::/64 [0/0]
via ::, Serial0/0/0
L 2001:DB8:ACAD:12::2/128 [0/0]
via ::, Serial0/0/0
C 2001:DB8:ACAD:23::/64 [0/0]
via ::, Serial0/0/1
L 2001:DB8:ACAD:23::2/128 [0/0]
via ::, Serial0/0/1
L FF00::/8 [0/0]
via :;, Nullo

¢Cémo se puede saber, a partir de la tabla de routing, que el R2 tiene una ruta para el trafico de Internet?.
Porque Tiene una ruta por defecto estatica que se muestra en R2

b. Consulte las tablas de routing del R1 y el R3.
¢Como se proporciona la ruta para el trafico de Internet en sus tablas de enrutamiento?

Se muestra distribuida gracias a ripng con una métrica 2.

Paso 4. Verifique la conectividad.

Simule el envio de tréafico a Internet haciendo ping de la PC-A 'y la PC-C a 2001:DB8:ACAD:B::B/64.

¢ Tuvieron éxito los pings? Si



Reflexion

1. ¢Por qué desactivaria la sumarizacion automatica para RIPv2? Seria bueno para que los routers no sumaricen las
rutas hacia la clase mayor, y asi pueda ver conectividad entre redes discontinuas.

2. Enambas situaciones, ¢en qué forma descubrieron la ruta a Internet el R1y el R3?

Aprendieron de las actualizaciones de rip recibidas desde el router donde fue configurada la ruta por defecto en este
caso el R2.

3. ¢En qué se diferencian la configuracion de RIPv2 y la de RIPng?

Rip2 se configura como notificando las redes, y rip se configura en las interfaces.

8.2.4.5 Lab: configuracion de OSPFv2 basico de area unica

Topologia




Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado

R1 G0/0 192.168.1.1 255.255.255.0 N/A

S0/0/0 (DCE) 192.168.12.1 255.255.255.252 N/A

S0/0/1 192.168.13.1 255.255.255.252 N/A
R2 G0/0 192.168.2.1 255.255.255.0 N/A

S0/0/0 192.168.12.2 255.255.255.252 N/A

S0/0/1 (DCE) 192.168.23.1 255.255.255.252 N/A
R3 G0/0 192.168.3.1 255.255.255.0 N/A

S0/0/0 (DCE) 192.168.13.2 255.255.255.252 N/A

S0/0/1 192.168.23.2 255.255.255.252 N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1
PC-B NIC 192.168.2.3 255.255.255.0 192.168.2.1
PC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1

Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

Parte 2: configurar y verificar el routing OSPF

Parte 3: cambiar las asignaciones de ID del router

Parte 4: configurar interfaces OSPF pasivas

Parte 5: cambiar las métricas de OSPF

Informacién basica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de enlace para las redes IP. Se
definié6 OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6. OSPF detecta cambios en la topologia, como fallas de
enlace, y converge en una nueva estructura de routing sin bucles muy rapidamente. Computa cada ruta con el algoritmo
de Dijkstra, un algoritmo SPF (Shortest Path First).

En esta préctica de laboratorio, configurard la topologia de la red con routing OSPFv2, cambiaré las asignaciones de ID
de router, configurara interfaces pasivas, ajustara las métricas de OSPF y utilizar varios comandos de CLI para ver y
verificar la informacion de routing OSPF.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados (ISR)
Cisco 1941 con 10S de Cisco versién 15.2(4)M3 (imagen universalk9). Pueden utilizarse otros routers y otras versiones
del 10S de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos disponibles y los resultados que se
obtienen pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces
del router que se encuentra al final de esta practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegUrese de que los routers se hayan borrado y no tengan configuraciones de inicio. Si no esta seguro, consulte
con el instructor.

Recursos necesarios

o 3routers (Cisco 1941 con I10S de Cisco version 15.2(4)M3, imagen universal o similar)
e 3 computadoras (Windows 7, Vista 0 XP con un programa de emulacion de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola

e  Cables Ethernet y seriales, como se muestra en la topologia



Parte 2: armar la red y configurar los paradmetros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos en los equipos host y los routers.
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Paso 1: realizar el cableado de red tal como se muestra en la topologia.
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Paso 2: inicializar y volver a cargar los routers segiin sea necesario.
Paso 3: configurar los parametros basicos para cada router.

a. Desactive la busqueda del DNS.




b. Configure el nombre del dispositivo como se muestra en la topologia.
c. Asigne class como la contrasefia del modo EXEC privilegiado.
d. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

e. Configure un aviso de mensaje del dia (MOTD) para advertir a los usuarios que el acceso no autorizado esta
prohibido.

Configure logging synchronous para la linea de consola.

Configure la direccion IP que se indica en la tabla de direccionamiento para todas las interfaces.

= @ -~

Establezca la frecuencia de reloj para todas las interfaces seriales DCE en 128000.

Copie la configuracién en ejecucién en la configuracion de inicio

ROUTER 1

Router>enable

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R1

R1(config)#no ip domain-lookup
R1(config)#enable secret class

R1(config)#line con 0

R1(config-line)#password cisco
R1(config-line)#login

R1(config-line)#loggin synchronous
R1(config-line)#exit

R1(config)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)#login

R1(config-line)#exit

R1(config)#banner motd #

Enter TEXT message. End with the character '#'.
ACCESO RESTRINGIDO POR CONTRASENA

#

R1(config)#int g0/0
R1(config-if)#ip add 192.168.1.1 255.255.255.0
R1(config-if)#no shut

R1(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

R1(config-if)#exit

R1(config)#int s0/0/0

R1(config-if)#ip add 192.168.12.1 255.255.255.252
R1(config-if)#clock rate 128000

R1(config-if)#exit

R1(config)#int s0/0/1

R1(config-if)#ip add 192.168.13.1 255.255.255.252
R1(config-if)#no shut

R1(config-if)#



%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up

R1(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up

R1(config-if)#int s0/0/0
R1(config-if)#no shut

R1(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

R1(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up

R1(config-if)#end
R1#
%SYS-5-CONFIG_I: Configured from console by console

R1#copy run start

Destination filename [startup-config]?
Building configuration...

[OK]

R1#

R1#
® R - E=SIEN)

— - -

| Physical | config | CUI | Attributes

105 Command Line Interface

Bouter>ENABLE |ﬂ
Routerfconf t©

Enter configuration commands, one per line. End with CNIL/Z.

RBouter (config) fhostname R1

Bl {config) fno ip domain-lookup

REliconfig) fenzsble secret class

Rliconfig)&line con O

Rli{config-line) §password cisco

Rl {config-line) #login

Blieonfig-line) f#loggin synchronous

Rl {config-line) exit

Bl{config)fline wty 0 4

Bli{config-line) §password cisco

BEli{config-line) #login

Rli{config-line) fexit

Rl {config) §banner motd

Enter TEXT message. End with the character "§'.

I LCCESD RESTRINGIDD BOR CONIRRSENR l

ﬂ i

Rliconfig)fint gl/0
Bl {config-if) #ip address 13Z.168.1.1 Z55.Z55.255.0
Rliconfig-if) #no shut |

=R

Copy ] [ Paste ]

[] Top




® R L= | B S

| Physical | config | €I | Attributes

105 Command Line Interface

Bl (config)#int g0s0 F-
Bl (config-if) §ip address 13Z.168.1.1 2Z55_Z55_Z55.0
Bl {config-if) #no shut

Rliconfig-if)
$LINE-5-CHANGED: Interface GigebitEthernet0/0, changed state to
up

Rl {config-if) §int s0/0/0
Bl (config-if) §ip address 19Z.168.12Z2.1 Z55.Z55.Z55.252
Rl (config-if) §no shuﬂ

SLINE-S5-CHRNGED: Interface Serizl0/0/0, changed state to down
Bl i{config-if)&int s0/0/1

Rl ({config-if) §ip address 19Z.168.13.1 Z55_Z55.Z55.252

Rl {config-if) #no shut

2 LINE-5-CHRNGED: Interface Serizl0/0/1, changed state to down
Bl (config-if) &clock rate 128000

This command zpplies only to DCE interfaces

Rl {config-if) fexit

Rl {config) fexit

R1g

£5¥5-5-CONFIG I: Configured from conscle by consocle

Copy ] [ Paste ]

[C] Top

BRI ESREEEC

| Physical | config | CLI | Attributes

105 Command Line Interface

up o

Bl {config-if)#int s0/0/0
Bl (config-if)#ip address 152 _.1€8.12.1 255.255_255_252
Bl (config-if) #no shut

SLINE-5-CHANGED: Interface Serisl0/0/0, changed state to down
Bl (config-if)f#int s30/0/1

Bl (config-if) #ip address 152 _168.13.1 2Z55.2Z55_255_252

Bl {config-if)#no shut

% LINE-5-CHRNGED: Interface Serisl0/0/1, changed state to down
Bl (config-if) fclock rate 128000

This command applies only to DCE interfaces

Bl (config-if) fexit

Bl (config) fexit

R1g

55¥5-5-CONFI& I: Configured from comsocle by console

Rlicopy run start
Destination filename [startup-config]?
Building configuration. ..

o, |

[CE]
=N E =
Copy ] [ Paste
[ Top
ROUTER 2

Router>enable
Router#conf t
Enter configuration commands, one per line. End with CNTL/Z.



Router(config)#hostname R2
R2(config)#no ip domain-lookup

R2(config)#enable secret class

R2(config)#line con 0
R2(config-line)#password cisco
R2(config-line)#login

R2(config-line)#loggin synchronous
R2(config-line)#exit

R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login

R2(config-line)#exit

R2(config)#banner motd #

Enter TEXT message. End with the character '#'.
ACCESO RESTRINGIDO POR CONTRASENA

#

R2(config)#

R2(config)#int g0/0

R2(config-if)#ip add 192.168.2.1 255.255.255.0
R2(config-if)#no shut

R2(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

R2(config-if)#exit

R2(config)#int s0/0/0

R2(config-if)#ip add 192.168.12.2 255.255.255.252
R2(config-if)#no shut

R2(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

R2(config-if)#exit

R2(config)#

R2(config)#int s0/0/1

R2(config-if)#ip add 192.168.23.1 255.255.255.252
R2(config-if)#clock rate 128000

R2(config-if)#no shut

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
R2(config-if)#end

R2#

%SYS-5-CONFIG_I: Configured from console by console

R2#copy run start

Destination filename [startup-config]?
Building configuration...

[OK]

R2#



R2#

B R L= | &

| Physical I Config | CLI | Attributes

105 Command Line Interface

BEouter>enzhle

Bouterfconf t

Enter configuration commands, one per lime. End with CHTIL/Z.
Router (config) fhostname R2

RZ (config) #no ip domain-lockup

RZ {config) §enable secret class

RZ (config)§line con O

RZ (config-line) §password cisco

RZ (config-line) #login

RZ {config-line) §loggin synchronous

RZ (config-line) fexit

RZ (config) #line wey 0 4

RZ (config-line) §password cisco

RZ (config-line) #login

RZ (config-line) fexit|

RZ (config) gbanner motd £

Enter TEXT message. End with the character "§'.
ACCESC RESTRINGIDO POR CONTRASENA

#
RZ {config) §

RZ (config) §int g0/0
BZ (config-if) §#ip add 192_168_.2.1 255_255.255.0

Copy ] [ Paste

[C] Top

® 2 oo

| Physical | config | c | Attributes

105 Command Line Interface

ECCEo0 FEolRINEI00 PUR CONIARoENE

RZ (config) §

RZ {config) gint gl/0

BZ (config-if)§ip add 152 _1€8.Z.1 255.255.255.0
BZ (config-if) &éno shut

RZ {config-if)§
%LINE-5-CHENGED: Interface GigabitEthernet0/0, changed state to
up

BZ (config-if) fexit

RZ (config) #int s0/0/0

BZ (config-if)igip add 19Z.168.12.2 Z255_255.255_252
BZ (config-if) §no shut

RZ jconfig-if) g
3LINE-S5-CHANGED: Interface Serisl0/0/0, changed state to up

BZ (config-if) fexitc

B2 (config) §

SLINEPROTO-S5-UPDOWN: Line protocol on Interfzce Serizl0d/0/0,
changed state to up

Copy ] [ Paste

[C] Top

m




RZ (config)gint =0/0/1

BZ (config-if)§ip add 1592.168.23.1 255_255.255.252
RZ (config-if) fclock rate 128000

RZ (config-if) #no shut

SLINE-5-CHANGED: Interface Seriald/0/1, changed state to down
BZ (config-if) fend

RIf

%5YS-5-CONFIG_I: Configured from conscle by conscle

RZfcopy run start

Destination filename [startup-config]?
Building configuration...

[CE]

RZE

RZE

|

Copy ] [ Paste ]
[C] Top
Rz\\ “ecs

— =
Ce—I "y
a', g

PC-A e

PC-C
ROUTER 3

Router>enable

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R3

R3(config)#no ip domain-lookup
R3(config)#enable secret class

R3(config)#line con 0

R3(config-line)#password cisco
R3(config-line)#login

R3(config-line)#loggin synchronous
R3(config-line)#exit

R3(config)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login

R3(config-line)#exit

R3(config)#banner motd #

Enter TEXT message. End with the character '#'.
ACCESO RESTRINGIDO POR CONTRASENA

#

R3(config)#int g0/0
R3(config-if)#ip add 192.168.3.1 255.255.255.0



R3(config-if)#no shut

R3(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

R3(config-if)#exit

R3(config)#int s0/0/0

R3(config-if)#ip add 192.168.13.2 255.255.255.252
R3(config-if)#clock rate 128000

R3(config-if)#no shut

R3(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

R3(config-if)#exit
R3(config)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up

R3(config)#int s0/0/1
R3(config-if)#ip add 192.168.23.2 255.255.255.252
R3(config-if)#no shut

R3(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up

R3(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up

R3(config-if)#end
R3#
%SYS-5-CONFIG_I: Configured from console by console

R3#copy run start

Destination filename [startup-config]?
Building configuration...

[OK]

R3#

R3#



| Physical | Config | CLI | Attributes |

105 Command Line Interface

Routerrenakle
Routerfconi t

RBouter (config) fhostname R32
R3(configl#no ip domain-lookup
R3{config) fenable secret class
R3{config) #line con 0

B3 (config-line) §password cisco

B2 ({config-line) #login

B3 (config-line) #loggin synchronous
B3 ({config-line) fexit
R3(configl#line vty 0 4

B3 (config-line) #password cisco

B3 ({config-line) §login

B3 {config-line) fexit

R3(config) tbanner motd £

Enter TEXT message. End with the character "§'.
ACCESO RESTRINGIDO DOR CONIRRSENZ

£

R3{config)#int gl/0
- .

= AT dd 1573 1 1 _Seo oo TEC A

Enter configuration commands, one per line. End with CNTL/Z.

m. |

| copy | |

Paste

[C] Top

® R . ool 0

| Physical | config | ClI | Atributes

105 Command Line Interface

B3 (config) #int gls0
B3 (config-if)#ip add 1%2.1e8.3.1 Z55.255.255.0
B3 {config-if)#no shut

R3{config-if) ¢
up

B3 ({config-if) fexit

R3(config)#int s0/0/0

B3 (config-if)f#ip add 192 _168.13_.2 Z55_255.255_Z52
B3 lconfig-if)f#clock rate 128000

B3 (config-if) #no shut

R3 (config-if)#
SLINE-5-CHRENGED: Interface Seriall/0/0, changed state to up

B3 ({config-if) fexit

R3(config) g

%LINEFROTO-5-UFDOWN: Line protocol on Interface Serizl0s0/0,
changed state to up

B3 {config)gint s0/0/1
B2 {config-if)#ip add 192.1€8.23.2 Z55.255.255.252

%LINE-S5-CHANEED: Interface GigabitEthernet0/0, changed state to
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R3 (config-if) fend
B3g
%5¥S-5-CONFIC I: Configured from conscle by comnscle

R3fcopy rum start

Destination filename [stertup-configl?

Building configuration. ..

[OE]

B3g

R3E

5LINE-5-CHRNEED: Interface Serizal0/0/0, changed state to down

[

3LINEPROTC-5-UPDOWN: Line protocol on Interface Serial(/0/0,
changed state to down

N

B3

Copy ” Paste ]

PC-A

Physical I Config | Desktop Attributes Software Services |

IP Configuration

©) DHCP @ Static

IP Address 192.168.1.3
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1
DNS Server

IPvE Configuration

) DHCP (7) Auto Config @ Static
IPvE Address
Link Local Address FEB0::201:97FF:FE12: D353

IPvE Gateway

IPvE DNS Server

[ Top

PC-B



| ——— — E@lﬂw

Physical I Config Desktop

Attributes | Software/Services |

nfiguration

1P Configuration

©) DHCP

@ Static

IP Address

Subnet Mask

192.168.2.3

255.255.255.0

Default Gateway
DNS Server

IPvE Configuration
) DHCP
IPv6 Address
Link Local Address
IPvE Gateway

IPvEe DNS Server

192.168.2.1|

©) Auto Config @ Static

FEB0::204:9AFF:FES2:C137

[[] Top
PC-C
B peC =NEC X |
Physical I Config | Desktop Attributes Software/Services |

nfiguration

IP Configuration
) DHCP
IP Address

Subnet Mask

@ Static
192.168.3.3

255.255.255.0

Default Gateway
DNS Server

IPv6 Configuration
) DHCP
IPvE Address
Link Local Address
IPvE Gateway

IPvE DNS Server

192.168.3.1

) Auto Config @ Static

FEB0::2D0:58FF:FEOD: 3A40

[C] Top




x| =
F 4 --\-_I...r"
O
di &
I
! |
' 1

-—‘; i
PC-A PC-C

Paso 4: configurar los equipos host.

Paso 5: Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a su gateway predeterminado.
Las computadoras no pueden hacer ping a otras computadoras hasta que no se haya configurado el routing OSPF.
Verifique y resuelva los problemas, si es necesario.

Parte 3: Configurar y verificar el enrutamiento OSPF

En la parte 2, configuraré el routing OSPFv2 en todos los routers de la red y, luego, verificard que las tablas de routing
se hayan actualizado correctamente. Después de verificar OSPF, configurara la autenticacion de OSPF en los enlaces
para mayor seguridad.

Paso 1: Configure el protocolo OSPF en R1.

a. Use el comando router ospf en el modo de configuracién global para habilitar OSPF en el R1.
R1(config)# router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros routers de la red.

HElfconf t©

Enter configuration commands, one per line. End with CHNIL/SZ.
Bliconfig)frouter ospf 1

Bl {config-router) g

b. Configure las instrucciones network para las redes en el R1. Utilice la ID de area 0.

R1(config-router)# network 192.168.1.0 0.0.0.255 area 0
R1(config-router)# network 192.168.12.0 0.0.0.3 area 0
R1(config-router)# network 192.168.13.0 0.0.0.3 area 0

Blgconf t

Enter configuration commands, one per line. End with CHTIL/Z.
Bl (config) #router ospf 1

Bl (config-router) gnetwork 132 .1€8.1.0 0.0.0.255 area 0

Bl (config-router) gnetwork 132 .1€8.12
Bl (config-router) gnetwork 132 .1€83.13
Bl (config-router)

.0 0.0.0.2 area 0O
.0 0.0.0.2 area 0O

Paso 2: Configure OSPF enel R2y el R3.

Use el comando router ospf y agregue las instrucciones network para las redes en el R2 y el R3. Cuando el routing
OSPF esta configurado en el R2 y el R3, se muestran mensajes de adyacencia de vecino en el R1.



BZrenakble
Password:
Rigconf t
Enter configuration commands, one per line. End with CHIL/Z.
BZ (config) frouter ospf 1

BZ (config-router) gnetwork 152.1c8

- 5
BZ (config-router) network 19%Z.1e8.12.0 0.0.0.3 area 0O
BZ (config-router) fnetwork 192_1€8.Z23.0 0.0.0.3 area 0

BRI (config-router) §
0Z:09:2Zg: %0OS5PF-5-ADJCHE: Process 1, Hbr 132.188.13.1 on
Seriald/0,/0 from LOADINE to FULL, Loading Done

BZ (config-router) g

RE3renable

Fasaword:

BE3gconf t

Enter configuration commands, one per line. End with CHTIL/Z.
B3 {config) #router ospf 1

B3 {config-router) gnetwork 139Z.168.3.0 0.0.0_.2Z55 area 0
R3{config-router) gnetwork 13Z2.168.13.0 0.0.0.3 area 0
E3{config-router) gnetwork 139Z.168.23.0 0.0.0.3 area 0

B3 {config-router) §

02:14:02: %0SFF-5-ADJCHE: Frocess 1, WNber 132.1&8.13.1 on
Seriald/0/0 from LOADING to FULL, Loasding Done

R1#
00:22:29: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.23.1 on Serial0/0/0 from LOADING to FULL, Loading Done
R1#
00:23:14: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.23.2 on Serial0/0/1 from LOADING to FULL, Loading Done
R1#

Paso 3: verificar los vecinos OSPF y la informacién de routing.

a. Emita el comando show ip ospf neighbor para verificar que cada router indique a los demas routers en la red como
Vecinos.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface

192.168.23.2 0 FULL/ - 00:00:33 192.168.13.2  Serial0/0/1

192.168.23.1 0 FULL/ - 00:00:30 192.168.12.2 Serial0/0/0
Bl»show ip ospf neighbor
Neighbor ID Eri State Dead Time Address
Interface
1532 1eB.23.1 a FULLS - 00-00:-38 1532 . 1e8.12.2
Serizld/SO0r 0
132 1eB.23.2 a FUOLLS - 00:-00:35 1532 .1e8.13.2
Serizald/S0/ 1
Rl

b. Emita el comando show ip route para verificar que todas las redes aparezcan en la tabla de routing de todos los
routers.

R1# show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP



i-1S-1S, L1 - 1S-1S level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks

C  192.168.1.0/24 is directly connected, GigabitEthernet0/0

L 192.168.1.1/32 is directly connected, GigabitEthernet0/0

O 192.168.2.0/24 [110/65] via 192.168.12.2, 00:32:33, Serial0/0/0

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:31:48, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks

C  192.168.12.0/30 is directly connected, Serial0/0/0

L  192.168.12.1/32 is directly connected, Serial0/0/0

192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks
192.168.13.0/30 is directly connected, Serial0/0/1
192.168.13.1/32 is directly connected, Serial0/0/1

192.168.23.0/30 is subnetted, 1 subnets

O  192.168.23.0/30 [110/128] via 192.168.12.2, 00:31:38, Serial0/0/0

[110/128] via 192.168.13.2, 00:31:38, Serial0/0/1

Rl¥>show ip route
Codes: L. - loecal, € - connected, 5 - static, R - RIF, M — mobile, B - BGEP

- O

Ir — EIGRP, EX - EIGRP externzal, & - OSPF, IA - OS5PF inter ares

N1l - OSPF WSSR externzl type 1, N2 - OS5EF MNS55LZ externzl type 2

El - OS5PF external type 1, EZ - OS5PF externzl type 2, E - EGF

i - I5-I5, L1 - IS-I5 lewvel-1l, LZ - I5-IS5 level-Z, iz - IS5-IS5 inter area
* — candidate default, U - per—user static route, o - QDR

P - perigdic downloaded static route
Fateway of last resort is not set

1%2.1e8.1.0/24 i3 wariskly subnetted, Z subnets, Z masks

c 152.188.1.0/24 i3 directly connected, GigabkitEthernetd/0

L 132 .168.1.1/32 is directly connected, GigabitEthernet0/0

o 192 .168.2.0/24 [110/€5] wvia 1%92.168.12.2, 01:11:58, Seriszld/0/0

o 1%2.1628.2.0/524 [110/%e5] wvwia 192.16B.13.2, 01:11:58, Seriald/s0/1
132.188.12.0/24 iz wariskly subnetted, 2 subnets, Z masks

c 152 .168.12.0/30 is directly connected, Seri=l10/0/0

L 1532 168_.12_.1/32 is directly connected, Seri=l10/0/0
15%2.1e8.13.0/24 i3 warisbly subnetted, Z subnets, Z masks

c 152.188.13.0/30 is directly connected, Serizl0d 071

L 152 .168.12.1/3Z is directly connected, Seri=l0/0/1
152 168_23.0/30 is subnetted, 1 subnets

—More——

¢Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?

Rl

Rl*show ip route ospf

o] 132 _168.2.0 [110/55] wia 152 _.168.12_.2, 01l:14:45, S5eri=ld/ /0 /0

o] 132 _168.3.0 [110/55] wia 152 _.168.13.2, 0l:14:45, S5eri=ld/ /0 1

18Z2.188.23.0/30 is subnetted, 1 subnets

] 132.168.23.0 [110/128] wie 192.1&8.12.2, 01:1%:30, Seri=l0/0/0
[110/128] wia 19%2.1&88.13.2, 01:1%:30, Seri=l0/0/1

Bl

Paso 4: verificar la configuracion del protocolo OSPF.

El comando show ip protocols es una manera rapida de verificar informacién fundamental de configuracién de OSPF.
Esta informacidn incluye la ID del proceso OSPF, la ID del router, las redes que anuncia el router, los vecinos de los
que el router recibe actualizaciones y la distancia administrativa predeterminada, que para OSPF es 110.

R1# show ip protocols
*** |P Routing is NSF aware ***



Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 192.168.13.1
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
192.168.1.0 0.0.0.255 area 0
192.168.12.0 0.0.0.3 area 0
192.168.13.0 0.0.0.3 area 0
Routing Information Sources:
Gateway Distance  Last Update
192.168.23.2 110 00:19:16
192.168.23.1 110  00:20:03
Distance: (default is 110)

REl¥»show ip protocols

Fouting Protocol is "ogspf 1™
Outgoing update filter list for all interfaces is not 3et
Incoming update filter list for all interfaces is not set
RBouter ID 192.168.13.1
Humber of areas in this router is 1. 1 normal 0 stubk 0 nssa
Maximum path: 4
Routing for MNetworks:
132 .162.1.0 0.0.0.255 area 0
132 .1628.12.0 0.0.0.3 area 0
132 .162.13.0 0.0.0.3 area 0
Bouting Information Sources:

Fateway Distance Last Update
132 .188.13.1 110 00:-18:02
132 .188.23.1 110 00:-17:51
132 .188.23.2 110 00:17:5¢

Distance: (default is 110)

BEl>

Paso 5: verificar la informacion del proceso OSPF.

Use el comando show ip ospf para examinar la ID del proceso OSPF y la ID del router. Este comando muestra
informacion de area OSPF y la Gltima vez que se calculd el algoritmo SPF.

R1# show ip ospf

Routing Process "ospf 1" with ID 192.168.13.1

Start time: 00:20:23.260, Time elapsed: 00:25:08.296

Supports only single TOS(TOSO) routes

Supports opaque LSA

Supports Link-local Signaling (LLS)

Supports area transit capability

Supports NSSA (compatible with RFC 3101)

Event-log enabled, Maximum number of events: 1000, Mode: cyclic
Router is not originating router-LSAs with maximum metric
Initial SPF schedule delay 5000 msecs

Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs
Incremental-SPF disabled

Minimum LSA interval 5 secs

Minimum LSA arrival 1000 msecs

LSA group pacing timer 240 secs



Interface flood pacing timer 33 msecs
Retransmission pacing timer 66 msecs
Number of external LSA 0. Checksum Sum 0x000000
Number of opaque AS LSA 0. Checksum Sum 0x000000
Number of DCbitless external and opaque AS LSA 0
Number of DoNotAge external and opaque AS LSA 0
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Number of areas transit capable is 0
External flood list length O
IETF NSF helper support enabled
Cisco NSF helper support enabled
Reference bandwidth unit is 100 mbps
Area BACKBONE(0)
Number of interfaces in this area is 3
Area has no authentication
SPF algorithm last executed 00:22:53.756 ago
SPF algorithm executed 7 times
Area ranges are
Number of LSA 3. Checksum Sum 0x019A61
Number of opaque link LSA 0. Checksum Sum 0x000000
Number of DChitless LSA 0
Number of indication LSA 0
Number of DoNotAge LSA 0
Flood list length O
Rl¥»show ip ospf
Bouting Process "ospf 1" with ID 152 _168.13.1
Supports only single TOS5({T0S50) routes
Supports opague LS&
SEF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimim L5& interval 5 secs. Minimum LS2 arriwal 1 secs
Number of extermnal L5a 0. Checksum Sum 0x000000
Humber of opague A5 L5& 0. Checksum Sum 0x000000
Number of DCkitless external and opague A5 LSA 0
Humber of DoNMotlige external and opague AS LSA O
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
External flood list length O
Arez BACKBCOWE (0}
HNumber of interfaces in this area is 3
Area has no authentication
5PF algorithm executed 10 times
Area ranges are
HNumbker of L5& 3. Checksum Sum 0x0lackZ
Number of opague link LSA 0. Checksum Sum O0x000000
HNumber of DCbitless LS& 0
HNumber of indication LS& 0O
HNumber of DoNotAge LS& 0

Flood list length 0
——Hnre——l

Paso 6: verificar la configuracion de la interfaz OSPF.

a. Emita el comando show ip ospf interface brief para ver un resumen de las interfaces con OSPF habilitado.

R1# show ip ospf interface brief

Interface  PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 O 192.168.13.1/30 64 P2P 1/1
Se0/0/0 1 O 192.168.12.1/30 64 P2P 1/1
Gi0/0 1 0 192.168.1.1/24 1 DR 0/0



e

Blg
Rlishow ip ospf interface brief

% Invalid input detected at '~' marker.
Rlishow ip ospf interface

GigabitEthernetl/0 is up, line protocol is up
Internet address is 1%2.168.1.1/24, Rreaz 0
Process ID 1, Bouter ID 152.168.13.1, MNetwork Type BROBDCRST, Cost: 1
Transmit Delay is 1 sec, State DR, Priocrity 1
Designated Bouter (ID) 132.168.13.1, Interface address 132.1&8.1.1
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

Hello due in 00:00:00

Index 1/1, flood gueues length 0
Next 0Ox0{0)/0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximim is 0 msec
NHNeighbor Count is 0, AZdjacent neighbor count is 0
Suppress hello for 0 neighboris)

Seriald/0/0 is up, line protocol is up
Internet address is 1%2.1€8.12.1/30, Zrea 0
Process ID 1, Bouter ID 132.1€8.13.1, MNetwork Type POINI-TO-POINI, Cost: o4
Transmit Delay is 1 sec, State BPOINI-TC-POINI, Priority O
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
——More——

Bl¥»show ip ospf interface brief

% Invalid input detected at '"~' marker.
Bl¥»show ip ospf interface brief

% Invalid input detected at '~' marker.

Bl»show ip ospf interface

Rlr»show ip ospf neighbor

Heighbkor ID Bri State Dead Time Zddress Interface
152 _.16e8_23.1 a FULLS - 00:00:-38 152 .168_.1Z2.2 Seri=l0sSO0/0
132 .16e8.23.2 a FULLS - 00:00:35 152 .168.13.2 Seri=l0sSO0/1
Bl»

Para obtener una lista detallada de todas las interfaces con OSPF habilitado, emita el comando show ip ospf
interface.

R1# show ip ospf interface
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 192.168.13.1, Network Type POINT_TO_POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:01
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 3/3, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1



Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2
Suppress hello for 0 neighbor(s)
Serial0/0/0 is up, line protocol is up
Internet Address 192.168.12.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 192.168.13.1, Network Type POINT_TO_POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:03
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 2/2, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.1
Suppress hello for 0 neighbor(s)
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router 1D 192.168.13.1, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.13.1, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:01
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is 0
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)



Rl»show ip ospf interface

Seri=l0/0/0 is up, line protocol is up
Internet address is 15%2_168.12_.1/30, Area 0
Process ID 1, Router ID 15%2_188.13.1, Network Type BOINT-TO-POINT, Cost: &4
Transmit Delay is 1 sec, State BPOINT-TO-POINT, Priority O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:08
Index 1/1, £flood gueue length 0O
Next 0x0(0) /0x0(0)
Last flood scan length is 1, maximim is 1
Last flood scan time is 0 msec, maximim is 0 msec
Neighbkor Count is 1 , Adjacent neighbor count is 1
2djacent with neighbor 15Z_1e8_Z3_.1
Suppress hello for 0 neighbor(s)
Seri=l0/s0/1 is up, line protocol is up
Internet address is 15%2_168.13_.1/30, Area 0
Process ID 1, Router ID 15%2_188.13.1, Network Type BOINT-TO-POINT, Cost: &4
Transmit Delay is 1 sec, State BPOINT-TO-POINT, Priority O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:04
Index 272, flood gueue length 0O
Next 0x0(0) /0x0(0)
Last flood scan length is 1, maximim is 1
Last flood scan time is 0 msec, maximim is 0 msec
Neighbkor Count is 1 , Adjacent neighbor count is 1
2djacent with neighbor 152 _1e8_Z3_2
Suppress hello for 0 neighbor(s)
GigabitEthernet0/0 is up, line protocol is up
Internet address is 152 _.168.1.1/24, RZrea 0O
Process ID 1, Router ID 15%2_188.13.1, Network Type BRORDCRST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Bouter (ID) 15%2_.188.13.1, Interface address 15%2_.1€8.1.1
No backup designated router on this network

T3 ) 2] . L Hello 10 Desd 40 Wai 13 -

TIE T TSI oo
Index 151, £lood gueue length O
Next Ox0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scen time is 0 msec, maximm is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 13Z.168.23.1
Suppress hello for 0 neighbor{s)
Seriald/0/1 is up, line protocol is up
Internet address is 1%Z2.16€8.13.1/30, RZrez 0O
Process ID 1, Router ID 132.163.13.1, Network Type POINI-TC-BOINI, Cost: &4
Transmit Delay is 1 sec, State BOINT-TO-POINT, Pricrity O
Ho designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:04
Index 272, flood gueue length 0O
Next Ox0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scen time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Rdjacent neighbor count is 1
2djacent with neighbor 13Z.168.23.2
Suppress hello for 0 neighbor(s)
GigakitEthernetl/0 is up, line protocol is up
Internet address is 132.168.1.1/24, RArez 0
Process ID 1, Router ID 1%2.168.13.1, WNetwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Pricrity 1
Designated Router (ID) 152.168.13.1, Interface address 132.165.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:00
Index 373, flood gueue length 0O
Next 0x0(0)/0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximm is 0 msec
Neighbor Count is 0, Rdjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
Rl>
Rl>

Paso 7:  Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y resuelva los problemas, si es
necesario.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre ellas.
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Parte 4. cambiar las asignaciones de ID del router

El ID del router OSPF se utiliza para identificar de forma Gnica el router en el dominio de enrutamiento OSPF. Los
routers Cisco derivan la 1D del router en una de estas tres formas y con la siguiente prioridad:



1) Direccion IP configurada con el comando de OSPF router-id, si la hubiera
2) Direccion IP mas alta de cualquiera de las direcciones de loopback del router, si la hubiera
3) Direcci6n IP activa mas alta de cualquiera de las interfaces fisicas del router

Dado que no se ha configurado ningln ID o interfaz de loopback en los tres routers, el ID de router para cada ruta se
determina segun la direccién IP mas alta de cualquier interfaz activa.

En la parte 3, cambiara la asignacién de ID del router OSPF con direcciones de loopback. También usaréa el comando
router-id para cambiar la 1D del router.

Paso 1: Cambie las ID de router con direcciones de loopback.

a. Asigne una direccion IP al loopback 0 en el R1.

R1(config)# interface 100
R1(config-if)# ip address 1.1.1.1 255.255.255.255
R1(config-if)# end

Bl (config-if)#int 1ol

Rl {config-if)$#ip address 1.1.1.1 Z55.255.255.255

Bl (config-if) fend

Rl

£5Y5-5-CONFIG I: Configured from conscle by conscle

1

b. Asigne direcciones IP al loopback 0 en el R2 y el R3. Utilice la direccién IP 2.2.2.2/32 para el R2 y 3.3.3.3/32 para
el R3.

R2 Loopback Configuration
R2(config)#int 100
R2(config-if)#ip add 2.2.2.2 255.255.255.255

BZ (config—if)#int 1ol
RZ (config-if) ##ip add 2_.2.2_.2 Z55.255_255_255

% Invalid input detected at """ marker.
BZlconfig-if)gip add 2.2.2_.2 Z55_255_255_255

BZ (config—if) $end

RZ§

55Y5-5-CONFIE I: Configured from conscle by consocle

S

R3 Loopback Configuration

R3(config)#int 100

R3(config-if)#ip add 3.3.3.3 255.255.255.255
R3(config-if)#end

B3 {config-if) #int 1ol

B2 (config-if)¢#ip add 23.3.3.3 Z55.255_255.255

B3 (config-if) #end

B3

&5¥YS-5-CONFIEz I: Configured from console by conacle

nagl

c. Guarde la configuracion en ejecucion en la configuracion de inicio de todos los routers.

d. Debe volver a cargar los routers para restablecer la ID del router a la direccién de loopback. Emita el comando
reload en los tres routers. Presione Enter para confirmar la recarga.



R1

Rl#reload
Proceed with reload? [confirm]

Rlrenzsble

Password:

Blfreload

Proceed with reload? [confirm]

System Bootstrap, Version 15.1(4)M4, RELEASE SOFTWRRE (£cl)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 2010 by cisco Systems, Inc.

Total memory size = 512 MB - On-board = 512 MBE, DIMMO = 0 MB

CISCO1941/ES platform with 524288 Fbhytes of main memory

Main memory is configured to €4/-1(0n-bosrd/DIMMO) kit mode with ECC disasbled

Beadonly BROMMON initialized

program load complete, entry point: Ox80803000, size: 0Oxlb340
program load complete, entry point: 0x80803000, size: 0xlb340

I0S5 Image Load Test

Digitally Signed Release Socftware

program load complete, entry point: O0x81000000, size: OxZbblebE

Self decompressing the image

B PP PP PP PP PP P e P E P PP E PP PSP P PP PP E PP EPEEEEPESECEEEREREEEEEE [OH]
Smart Init is enabled

smart init is sizing iomem

TYLE MEMORY REQD

HWIC Slot O 0x00200000 Onboard dewvices &
buffer pools Ox01EBFO00
TOTAL: O0x0Z&8F000

Bounded ICOMEM up to: 40Mb.

Using & percent iocmem. [40Mb/51ZME]

Bestricted Rights Legend
Use, duplication, or disclosure by the Government is
subject to restrictions as set forth in subparagraph
{c) of the Commercial Computer Software - Restricted
Bights clause at FRR sec. 5Z2.227-13% and subparagraph
{e)d (1) {ii) of the Rights in Technical Data and Computer

R2

R2#reload
Proceed with reload? [confirm]



RZgreload

Proceed with reload? [confirm]

System Bootstrap, Versiom 15.1(4)M4, RELEARSE SOFTWRRE (£cl)

Technical Support: http://wwW.cisco.com/techsupport

Copyright (e) Z010 by cisco Systems, Ine.

Total memory size = 512 MB - Cn-bosrd = 512 MB, DIMMO = 0 MB

CISC01941/E9 platform with 524288 Fbytes of main memory

Main memory is configured to &4/-1(0n-board/DIMMO) kit mode with ECC dissbled

Readonly ROMMCON initialized

program load complete, entry point: O0xB80803000, size: Oxlb340
program load complete, entry point: O0x§0803000, size: Oxlb340

I05 Imzage Load Test

Digitally Signed Release Software

program load complete, entry point: 0x81000000, size: OxZbklcoss

Self decompressing the image

BRI PRI PP PP PSPPI S EEEEERREEE [OF]
Smart Init is enabled

smart init is sizing iomem

TYPE MEMORY REQ

HWIC Slot O Ox00200000 Onboard devices &
buffer pools Ox01EBFO00
TOTAL: Ox0Z68F000

Bounded ICHMEM up to: 40Mb.
Using & percent iomem. [40Mb/51Z2Mb]

Restricted Rights Legend

Use, duplication, or disclosure by the Government is
subject to restrictions as set forth in subparagraph
{c) of the Commercial Computer Software — Restricted
Bights clause at FAR sec. 52.227-1% and subparagraph
{e) (1) (ii}) of the Rights in Technical Data and Computer
Software clause at DFRRS sec. 252.227-7013.

cisco Systems, Inc.

- X

Ao o

R3

R3#reload
Proceed with reload? [confirm]

BR3greload

Proceed with reload? [confirm]

System Bootstrap, Versiom 15.1({4)M4,  RELEASE SOFIWARE (fcl)

Technical Support: http://www.cisco.com/techsupport

Copyright (o) 2010 by cisco Systems, Inc.

Total memory size = 512 MB - On-board = 512 MB, DIMMO = 0 MB

CISC01941/E9 platform with 524288 Fbytes of main memory

Main memory is configured to &4/-1({0n-board/DIMMO) bit mode with ECC disabled

Beadonly ROMMON initializmed

program load complete, entry point: OxB80803000, size: 0xlb340
program load complete, entry point: OxB80803000, size: 0xlb340

I05 Image Load Test

Digitally Signed Release Software

program load complete, entry point: Ox81000000, size: OxZbblcSs

Self decompressing the image :

B P P TP P PP PP PI I I IEPEPEPEFEFEFERPEFEEEEE [OK]
Smart Init is enabled

smart init is sizing iomem

IYEE MEMORY REQ
HWIC Slot O 000200000 Onboard devices &
buffer pools Ox01EEFO00

TOTAL: Ox02&8F000
Bounded ICMEM up to: 40Mb.
Using & percent icmem. [40Mb/51ZMb]

Bestricted Rights Legend
Use, duplication, or disclosure by the Government is
subject to restrictions a3 set forth in subparagraph
{c) of the Commercial Computer Scitware — Restricted
Fights clause at FAR sec. 52.2Z7-1% and subparagraph

Una vez que se haya completado el proceso de recarga del router, emita el comando show ip protocols para ver la
nueva ID del router.

R1# show ip protocols
*** |P Routing is NSF aware ***

Routing Protocol is "ospf 1"



Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:

192.168.1.0 0.0.0.255 area 0

192.168.12.0 0.0.0.3 area 0

192.168.13.0 0.0.0.3 area 0
Routing Information Sources:

Gateway Distance  Last Update

3.333 110  00:01:00

2222 110 00:01:14

Distance: (default is 110)
Rlgshow ip protocols

Bouting Protocol is "ospf 1™
Cutgoing update filter list for =2ll interfaces is not set
Incoming update filter list for 2ll1 interfaces is not set
Bouter ID 1.1.1.1
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximim path: 4
Bouting for Networks:
192 .1€8.1.0 0.0.0.255 arez 0
192 .1€8.12.0 0.0.0.3 area 0
192 .1€58.13.0 0.0.0.3 area 0
Bouting Inmformstion Sources:

EFateway Distance Last Update
1.1.1.1 110 00:00:18
Z.2.2.2 110 00:00:18
3.3.3.3 110 00:00:18
192.1e8.13.1 110 00:00:44
192.1e8.23.1 110 00:01:03
192.1e8.23.2 110 00:05:47
Distance: (default is 110}

nig|

f.  Emita el comando show ip ospf neighbor para mostrar los cambios de ID de router de los routers vecinos.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
28,88 0 FULL/ - 00:00:35 192.168.13.2 Serial0/0/1
2222 0 FULL/ - 00:00:32 192.168.12.2  Serial0/0/0
R1#

Rlgshow ip ospf neighbor

Neighbor ID Eri State Dead Time Zddress Interface
Z.2.Z2.2 a FULL, - 00:-00:3%5 1532 188.12_.2 Serialds0;
3.3.3.3 a FULLS - 00-00:-3%5 1532 .188.13_.2 Serisal0/s0;
R1¢l

Paso 2: cambiar la ID del router R1 con el comando router-id.

El método de preferencia para establecer la ID del router es mediante el comando router-id.

a. Emita el comando router-id 11.11.11.11 en el R1 para reasignar la ID del router. Observe el mensaje informativo
que aparece al emitir el comando router-id.
R1(config)# router ospf 1
R1(config-router)# router-id 11.11.11.11
Reload or use "clear ip ospf process” command, for this to take effect
R1(config)# end



Rlfconf t

Enter configuration commands, one per line. End with CHNIL/Z.

Rl {config) #router ospf 1

Rl {config-router) frouter—-id 11.11.11.11

Bl (config-router) §Beload or use "clear ip ospf process"™ command, for this to take
effect

Bl (config-router) §end
Rl
%5¥5-5-CCNFIG I: Configured from conscle by conscle

Rlg

Recibird un mensaje informativo en el que se le indique que debe volver a cargar el router o usar el comando clear
ip ospf process para que se aplique el cambio. Emita el comando clear ip ospf process en los tres routers. Escriba
yes (sf) como respuesta al mensaje de verificacion de restablecimiento y presione Enter.

Establezca la ID del router R2 22.22.22.22 y la 1D del router R3 33.33.33.33. Luego, use el comando clear ip ospf
process para restablecer el proceso de routing de OSPF.

R2(config)#router ospf 1
R2(config-router)#router-id 22.22.22.22

R2(config-router)#Reload or use "clear ip ospf process" command, for this to take effect

R2(config-router)#end
R2#
%SYS-5-CONFIG_I: Configured from console by console

R2#

RZrenable

Pasaword:

BZgconf t©

Enter configuration commands, one per line. End with CHIL/Z.

BZ (confiqg) #router oapf 1

RZ (config-router) frouter-id ZZ2_.Z2_ZZ2_Z2

BZ (config-router) $Beload or use "clear ip ospf process™ command, for this to take
effect

BZ (config-router) fend
RZ§
£5Y¥Y5-5-CONFIG I: Configured from conscle by console

nzg|

R3(config)#router ospf 1
R3(config-router)#router-id 33.33.33.33

R3(config-router)#Reload or use "clear ip ospf process" command, for this to take effect

R3(config-router)#end
R3#
%SYS-5-CONFIG_I: Configured from console by console



R3#

H3renable

Password:

R3gconf t©

Enter configuration commands, one per line. End with CHTIL/Z.

B3 ({config) #router ospf 1

B3 (config-router) frouter—-id 33_.33_33_33

R ({config-router) §Reload or use "clear ip ospf process"™ command, for this to take
effect

R3 {config-router) fend
R3g
%5¥Y5-5-CONFIG I: Configured from conscle by conscle

R3E

Emita el comando show ip protocols para verificar que la ID del router R1 haya cambiado.

R1# show ip protocols
*** |P Routing is NSF aware ***

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 11.11.11.11
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
192.168.1.0 0.0.0.255 area 0
192.168.12.0 0.0.0.3 area 0
192.168.13.0 0.0.0.3 area 0
Passive Interface(s):
GigabitEthernet0/1
Routing Information Sources:
Gateway Distance  Last Update
33.33.33.33 110  00:00:19
22.22.22.22 110  00:00:31
3.333 110  00:00:41
2222 110  00:00:41
Distance: (default is 110)



Parte

Rlgshow ip protocols

Routing Protocol is "ospf 1™

Bouter ID 1.1.1.1
Number of areas in this router is 1.
Maximim path: 4
Bouting for Hetworks:
132 _168.1.0 0.0.0_.255 area 0
132 . 168.12.0 0.0.0.3 area 0
132 .1e8.13.0 0.0.0.32 area 0
Bouting Information Sources:

Eateway Distance Lzst Update
1.1.1.1 110 00-08:50
2.2.2.2 110 00-08:50
3.3.3.3 110 00-08:50
132 _168.13.1 110 00:-0%:1&
132 _.168.23.1 110 00:05:35
132 . 1e8.23.2 110 00:-14:1%5
Distance: {(default iz 110)

n1gl

Cutgoing update filter list for =2ll1 interfaces is not set
Incoming update filter list for =211 interfesces is not set

1l normal 0 stubk 0 nasa

Emita el comando show ip ospf neighbor en el R1 para verificar que se muestren las nuevas ID de los routers R2 y

R3.
R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
33.33.3333 0 FULL/ - 00:00:36 192.168.13.2 Serial0/0/1
22222222 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0

Blgshow ip ospf neighbor

Neighbor ID Eri State Dead Time 2ddress
Z.E.Z.2 u] FULLS - 00:00:3%3 182 _1&B.12Z.
3.3.3.3 u] FULLS - 00:00:3%3 182 _ 1&B8.13.
n1g

LS ]

Interface
Seri=l0/s0 0
Seri=ld/0 1

5: configurar las interfaces pasivas de OSPF

El comando passive-interface evita que se envien actualizaciones de routing a través de la interfaz de router
especificada. Esto se hace cominmente para reducir el trafico en las redes LAN, ya que no necesitan recibir
comunicaciones de protocolo de routing dinamico. En la parte 4, utilizard el comando passive-interface para configurar
una Unica interfaz como pasiva. También configurard OSPF para que todas las interfaces del router sean pasivas de
manera predeterminada y, luego, habilitara anuncios de routing OSPF en interfaces seleccionadas.

Paso 1:

a.

configurar una interfaz pasiva.

Emita el comando show ip ospf interface g0/0 en el R1. Observe el temporizador que indica cuando se espera el
siguiente paquete de saludo. Los paquetes de saludo se envian cada 10 segundos y se utilizan entre los routers

OSPF para verificar que sus vecinos estén activos.

R1# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 11.11.11.11, Interface address 192.168.1.1



No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:02
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is 0
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
Blgshow ip ospf interface gl/s0

GFigabitEthernet0/0 is up, line protocol is up
Internet address iz 15%2_188.1.1/24, Area 0O
Process ID 1, Bouter ID 1.1.1.1, HWetwork Type BROARDCAST, Cost: 1
Transmit Delay iz 1 sec, State DR, Priocrity 1
Designated Router (ID) 1.1.1.1, Interface address 192Z.1le28.1.1
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:00
Index 1/1, flood gueue length 0O
Hext 0x0(0) /0x0(0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 msec, maximum is 0 msec
NHeighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighboris)
n1gl

Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1 a pasiva.

R1(config)# router ospf 1
R1(config-router)# passive-interface g0/0

Enter configuration commands, one per line. End with CHNIL/SZ.
Bl {config) frouter ospf 1

Rl {config-router) fpassive—interface gls0

Bl (config-router) §

Vuelva a emitir el comando show ip ospf interface g0/0 para verificar que la interfaz G0/0 ahora sea pasiva.

R1# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 11.11.11.11, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
No Hellos (Passive interface)
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)



Last flood scan length is 0, maximum is 0

Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

Rlgshow ip ospf interface g0/0

GigebkitEthernet0/0 is up, line protocol is up
Internet address is 13Z2.1€8.1.1/24, Zrez 0
Brocess ID 1, RBouter ID 1.1.1.1, Hetwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, PFricrity 1
No designated router on this network
Mo backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, BRetransmit 5
Ho Hellos (Passive interfacgl
Index 1/1, £lood gqueue length-D
MNext O0x0(0)/0x0{0)
Last flood scan length is 1, maximom is 1
Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 0, Adjacent neighbor count is 0O
Suppress hello for 0 neighbkoris)
r1gl v

Emita el comando show ip route en el R2 y el R3 para verificar que todavia haya disponible una ruta a la red
192.168.1.0/24.

R2# show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i-1S-1S, su - IS-IS summary, L1 - I1S-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, I - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

2.0.0.0/32 is subnetted, 1 subnets
C 2.2.2.2 is directly connected, Loopback0

O 192.168.1.0/24 [110/65] via 192.168.12.1, 00:58:32, Serial0/0/0
192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.2.0/24 is directly connected, GigabitEthernet0/0

L 192.168.2.1/32 is directly connected, GigabitEthernet0/0

O 192.168.3.0/24 [110/65] via 192.168.23.2, 00:58:19, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.12.0/30 is directly connected, Serial0/0/0

L 192.168.12.2/32 is directly connected, Serial0/0/0

192.168.13.0/30 is subnetted, 1 subnets
0 192.168.13.0 [110/128] via 192.168.23.2, 00:58:19, Serial0/0/1
[110/128] via 192.168.12.1, 00:58:32, Serial0/0/0
192.168.23.0/24 is variably subnetted, 2 subnets, 2 masks
192.168.23.0/30 is directly connected, Serial0/0/1
192.168.23.1/32 is directly connected, Serial0/0/1

- O



RIE

RZ&show ip route

Codes: L - local, € - connected, 5 - static, R - RIF, M - mokile, B - BEP
0 - EIGRP, EX - EIGRE external, O - O5PF, IR - OSPF inter area
N1l - OSPF MNSSA external type 1, N2 - OSPF NSSA external type 2

El - OEPF external type 1, EZ - O5PF externzl type Z, E - EGP
i - I5-I5, L1 - IS-I5 lewel-1l, LZ - IS-I5 lewel-Z, ia — IS-I5 inter area
* — pandidate default, U - per-user static route, o — CDR

P - periodic downloaded static route
GFateway of last resocrt 13 not 3et

2.0.0.0/32 is subnetted, 1 subnets

c 2.2.2.2/32 i3 directly connected, Loopback(

o] 192.1€8.1.0/24 [110/€5] wia 13Z2.1€8.12.1, 00:14:0%, Seri=l0s0/0
1532 . 168_.2_.0/24 is warisbly subnetted, Z subnets, £ masks

c 182.1688.2.0/24 i3 directly connected, GigabitEthernetls0

L 1532 .168.2.1/32 is directly connected, GigakbitEthernetdys0

o] 192 _.16€8.3.0/24 [110/€5] wia 132_.1€8.23.2, 00:14:30, Seri=lls0/1
132 . 1e8.12.0/24 i3 wariakly subnetted, 2 subnets, 2 masks

c 152 .168.12.0/30 is directly connected, Seri=zl0/0/0

L 152 168_.12_2/3Z is directly connected, Seri=l0/0/0
132 _.188.12.0/30 iz subnetted, 1 subnets

o] 132.168.13.0/,30 [110/128] wia 192.1€8.23.2, 00:14:0%3, Serialds0f1

[110/128] wia 152 _.1€8.12.1, 00:14:03, Serizld/s0/0
132 . 1e8.22.0/24 i3 wariabkly subnetted, 2 subnets, 2 masks
c 152 .168.22.0/30 is directly connected, Seri=zl0/ 071
L 192 168_23_.1/3Z is directly connected, Seri=l0/0/1

Paso 2: establecer la interfaz pasiva como la interfaz predeterminada en un router.

a. Emita el comando show ip ospf neighbor en el R1 para verificar que el R2 aparezca como un vecino OSPF.
R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
33.33.3333 0 FULL/ - 00:00:31 192.168.13.2 Serial0/0/1
22222222 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0

Blgshow ip ospf neighbor

Heighkor ID Pri State Dead Time Address Interface
Z.2.2.2 a FUOLLS - 00:00:38 152 . 1€8.12.2 Serisld /0,0
3.3.3.3 a FOLLS - 00:-00:38 152 . 1e8.13.2 Serialos0/1
nig

b. Emita el comando passive-interface default en el R2 para establecer todas las interfaces OSPF como pasivas de
manera predeterminada.

R2(config)# router ospf 1
R2(config-router)# passive-interface default
R2(config-router)#

*Apr 300:03:00.979: %0OSPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on Serial0/0/0 from FULL to DOWN, Neighbor Down:
Interface down or detached

*Apr 300:03:00.979: %OSPF-5-ADJCHG: Process 1, Nbr 33.33.33.33 on Serial0/0/1 from FULL to DOWN, Neighbor Down:
Interface down or detached

B2 (config) frouter ospf 1

BZ (config-router)

BZ (config-router) fpassive-interface default

B2 (config-router)

00:17:15%: %05PF-5-ADJCHE: Process 1, WNbr 1.1.1.1 on Serial0/0/0 from FULL to DOWHN,
Neighbor Down: Interface down or detached

00:17:15%: %05PF-5-ADJCHE: Process 1, WNbr 32.3.32.3 on Seriald/0/1 from FULL to DOWH,
Neighbor Down: Interface down or detached

B2 (config-router)



c. Vuelva a emitir el comando show ip ospf neighbor en el R1. Una vez que el temporizador de tiempo muerto haya
caducado, el R2 ya no se mostrara como un vecino OSPF.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface

33.33.33.33 0 FULL/ - 00:00:34 192.168.13.2 Serial0/0/1

Neighbor ID Eri State Dead Time 2ddress Interface
z.2.3.3 i FULL/ - 00:00:32 15Z.182.13.2 Serislosos1
nigl

d. Emita el comando show ip ospf interface S0/0/0 en el R2 para ver el estado de OSPF de la interfaz S0/0/0.

R2# show ip ospf interface s0/0/0
Serial0/0/0 is up, line protocol is up
Internet Address 192.168.12.2/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 22.22.22.22, Network Type POINT_TO_POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
No Hellos (Passive interface)
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 2/2, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is 0
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

BZfshow ip ospf interface s0/50/0

S5eri=l0/0/0 is up, line protocol is up
Internet address is 15%2_.1&8.12_2/30, RArea O
Process ID 1, Bouter ID 2_.2_.2.2, Network Type BOINT-TO-BOINT, Cost: &4
Tranamit Delay is 1 sec, State BPOINT-TO-BOINT, Priority O
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, BRetransmit 5
_HNo Hellos (Passive interface)
Index Z/2, flood gueue length 0O
MNext 0x0{0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec

Suppress hello for 0 neighbor(s)
RIg

e. Sitodas las interfaces en el R2 son pasivas, no se anuncia ninguna informacion de routing. En este caso, el R1 y el
R3 ya no deberian tener una ruta a la red 192.168.2.0/24. Esto se puede verificar mediante el comando show ip
route.
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=% EllallT
Password: ~
BE3gshow ip route.
% Inwvalid input detected at '~'" marker.
BE3gshow ip route
Codes: L - logesl, C - connected, 5§ - static, R - RIPF, M - mobkile, B - BEE
I - EIGRE, EX - EIGRP euntermnal, O - OSEF, IA - OS5PF inter area
N1 - OSEF N55R external type 1, HZ2 - O5PF NS5LX external type 2
E1l - OS5PF external type 1, EZ - O5PF externzal type 2, E - EEP
i - I5-I5, L1 - I5-I5 level-l, LZ - I5-I5 level-Z, ia - I5-IS5 inter area
* — candidate default, U - per-user static route, o — QDR
P - periodic downloaded static route
Fateway of last resocrt is not set
3.0.0.0/32 is subnetted, 1 subnets
c 3.3.3.3/32 is directly connected, Loopback(
o 192.1e8.1.0/24 [110/65] wia 192.1€8.12.1, 00:57:57, Seriald/ 0,70
132.1e3.3.0/24 is warisbly subnetted, Z subnets, Z masks
c 132.168.3.0/24 is directly connected, GigabitEthernet0/s0
L 132 _16e8.3_1/32 is directly connected, GigasbitEthernet0/0
192 _.128.12.0/30 is subnetted, 1 subnets
] 132.1e8.12.0/230 [110/128]1 wis 15%Z2.16B8.13.1, 00:58:2Z, Seri=l0/0/0
132.1e8.13.0/24 is wariskly subnetted, Z subnets, Z masks
C 1532.1€8.13.0/30 is directly connected, Serial0/0/0
L 192 _.188.13.2/32 is directly connected, Serial0/ 0/0
132.168.23.0/24 is wariskly subnetted, Z subnets, Z masks
--More—- v

Copy Paste

En el R2, emita el comando no passive-interface para que el router envie y reciba actualizaciones de routing
OSPF. Después de introducir este comando, vera un mensaje informativo que explica que se establecié una
adyacencia de vecino con el R1.

R2(config)# router ospf 1
R2(config-router)# no passive-interface s0/0/0
R2(config-router)#

*Apr 300:18:03.463: %OSPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on Serial0/0/0 from LOADING to FULL, Loading
Done

f————g e ———————— ——— —-

Rigconf t

Enter configuration commands, one per line. End with CHTL/Z.

BZ (config) #router ospf 1

BZ (config-router) #no passive—-interface s30/0/0

RZ (config-router) §

01:15:5&: %0S5PF-5-ADJCHE: Process 1, Nbr 1.1.1.1 on Seri=ld/0/0 from LOARDINE to
FULL, Loading Done

BZ (config-router) §

Vuelva a emitir los comandos show ip route y show ipv6 ospf neighbor en el R1y el R3, y busque una ruta a la
red 192.168.2.0/24.

Show ip route
R1
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TSEr ACCESY VELILICSCIOT "
Password:
Rl>»enable
Password:
Rlishow ip route
Codes: L - local, C - connected, 5 - static, B - RIF, M - mobile, B - BEPE
0 - EIGRE, EX - EIGRP extermal, O - OSPF, IR - OS5SEF inter area
N1l - OS5PF NSS5R external type 1, NZ — OS5PF NS5S5R external type 2
E1 - OSPF external type 1, EZ — 0O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-IS lewel-1, LZ - IS5-I5 level-Z, ia — I5-IS5 inter area
* - candidate default, U - per-user static route, o - CDR
P - periodic downloaded static route
Fateway of last rescrt is not set
1.0.0.0/32 is submnetted, 1 subnets
c 1.1.1.1/32 is directly connected, Loopback0
192.168.1_.0/24 is wvariasbly subnetted, Z subnets, Z masks
c 192.168.1.0/24 is directly connected, GigabitEthernetl/s0
L 132.168.1.1/32 is directly connected, GigabitEthernet0/0
o] 152.168.2.0/24 [110/65] wia 192.168.12.2, 00:02:1¢€, Seri=ld/0/0
o] 152.168.3.0/24 [110/65] wia 1%2.168.15.2, 01:01:52, Seri=ld/0/1
152.188.12.0/24 is wvarisbkly subnetted, Z subnets, I masks
C 152.168.12.0/30 is directly connected, Serizl0/0/0
L 1592 .168.12.1/32 is directly connected, Serizl0/0/0
192.168.13.0/24 is wariably subnetted, Z subnets, 2 masks
c 192.168.13.0/30 is directly connected, Seriald/0/1
——More-— hd
Copy Paste
R2
& Rz - |
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TIIveLld IIPUL SECECLED =0 M=L el -

RZgShow ip router

% Invelid input detected at '~' marker.

RZgshow ip route
Codes: L — local, T — connected, 5 - static, B — RIF, M - mokile, B - BEP
D - EIGRPF, EX - EIGRF external, © - O5PF, IA - O5PF inter area
N1l - GSBF NE5A externzl type 1, WZ — O5PF N55R external type Z
El - OSPF externzl type 1, EZ - 0O5PF external type Z, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewvel-Z, ia - I5-IS inter area
* — candidate default, U - per—user static route, o — ODR
P - periodic downloaded static route

Cateway of last resort is not set

2.0.0.0/32 is subnetted, 1 subnets

c 2.2.2.2/32 is directly connected, Loopbackd

O 152 1e8.1.0/24 [110/%e5] wvwia 19Z_1eB8_.1Z.1, 00:03:32, Seriald/s0/0
152.188.2.0/24 is wvarisbly subnetted, Z subnets, Z masks

c 132.1658.2.0/24 is directly connected, GigabitEthernetl/0

L 132.168.2.1/32 is directly connected, GigabitEthernetl/0

O 152 1e8.3.0/24 [110/12%] wia 19Z_1e8.12.1, 00:03:32Z, Seriazl0/ 0/0

1532 .188.12.0/24 is warisbly subnetted, Z subnets, 2 masks

cC 192.168.12.0/30 i3 directly connected, Seriszl0/0/0
L 192.168.12.2/32 i3 directly connected, Seriszl0/0/0
152 _.1e8.13.0/30 is subnetted, 1 subnets
O 152 . 1e8.13.0,/30 [110/128] wia 18Z_.1eB8_.1Z.1, 00:03:32, Seriald/s0/0
——More——

Copy Paste

¢Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24? Serial0/0/0
¢Cual es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3? 129

¢El' R2 aparece como vecino OSPF en el R1? si



¢ElI' R2 aparece como vecino OSPF en el R3? no
¢Qué indica esta informacién?
Que el router 2 tiene la interfaz pasiva

h. Cambie la interfaz S0/0/1 en el R2 para permitir que anuncie las rutas OSPF. Registre los comandos utilizados a
continuacion.

R2(config)#router ospf 1
R2(config)#no passive-interface s0/0/1
R2(config)#

i.  Vuelva a emitir el comando show ip route en el R3.
# R3 - O x
Physical Config CLI
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USEL AallLt3ad3 Sl Il CSL1IUIL ~
Pasaword:
R3renable
Password:
BE3fshow ip route
Codes: L - local, € - connected, 5 - static, B - RIP, M - mobkile, B - BEP
o0 - EIGRE, EX - EIGRP external, O - O5PF, IR - OS5PF inter zres
W1 - QSPF N55Z externzal type 1, WZ — OSPF NS55A external type Z
E1l - OS5PF external type 1, EI - OSPF external type Z, E - EGP
i - I5-I5, L1 - IS5-I5 lewel-l, LZ - I5-I5 lewel-Z, ia - I5-I5 inter area
* — pandidate default, U - per-user static route, o — CLOR
P - periodic downloaded static route
Zateway of last resort is not set
3.0.0.0/32 is subnetted, 1 subnets
c 3.3.3_3/32 is directly connected, Loopback(
o 132.168.1.0/24 [110/65] wia 192.1&8.13.1, 01:08:23, Seri=l0/0/0
o] 132 _.168.2.0/24 [110/65] wia 192_.168.23.1, 00:01:08&, Seri=lds0/1
182 .188.3.0/24 is wariakly subnetted, 2 subnets, Z masks
c 132 .168.3.0/24 is directly connected, GigabitEthernetl/0
L 182.188.3.1/32 is directly connected, GigabitEthernet0/0
1532 168_.12_0/30 is subnetted, 1 subnets
o 132 .188.12.0/30 [110/128] wi= 192.1€8.23.1, 00:01:0&, Seriall/ 0/1
[110/128] wvia 132.1€8.13.1, 00:01:0&, Seriall 0/0
132 .188.13.0/24 is wariakly subnetted, 2 subnets, Z masks
c 132.168.13.0/30 is directly connected, Serizld/0/0
——More—— d

Copy Paste

¢Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24? Serial0/0/1
¢Cual es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3 y cémo se calcula?
65

(One T1 (1.544 Mb/s) serial link (at a cost of 64) plus the R2 Gigabit 0/0 LAN link (at a cost
of 1).

¢ElI R2 aparece como vecino OSPF del R3? si

Parte 6: cambiar las métricas de OSPF

En la parte 3, cambiara las métricas de OSPF con los comandos auto-cost reference-bandwidth, bandwidth e ip ospf
cost.

Nota: en la parte 1, se deberian haber configurado todas las interfaces DCE con una frecuencia de reloj de 128000.



Paso 1: cambiar el ancho de banda de referencia en los routers.

El ancho de banda de referencia predeterminado para OSPF es 100 Mb/s (velocidad Fast Ethernet). Sin embargo, la
mayoria de los dispositivos de infraestructura moderna tienen enlaces con una velocidad superior a 100 Mb/s. Debido a
que la métrica de costo de OSPF debe ser un ndmero entero, todos los enlaces con velocidades de transmision de

100 Mb/s o mas tienen un costo de 1. Esto da como resultado interfaces Fast Ethernet, Gigabit Ethernet y 10G Ethernet
con el mismo costo. Por eso, se debe cambiar el ancho de banda de referencia a un valor mas alto para admitir redes con
enlaces mas rapidos que 100 Mb/s.

a. Emita el comando show interface en el R1 para ver la configuracién del ancho de banda predeterminado para la
interfaz GO/0.

R1# show interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Hardware is CN Gigabit Ethernet, address is c471.fe45.7520 (bia c471.fe45.7520)
MTU 1500 bytes, BW 1000000 Kbit/sec, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full Duplex, 100Mbps, media type is RJ45
output flow-control is unsupported, input flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
Last input never, output 00:17:31, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts (0 IP multicasts)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 watchdog, 0 multicast, 0 pause input
279 packets output, 89865 bytes, 0 underruns
0 output errors, O collisions, 1 interface resets
0 unknown protocol drops
0 babbles, 0 late collision, 0 deferred
1 lost carrier, 0 no carrier, 0 pause output
0 output buffer failures, 0 output buffers swapped out



& p1 m| >
Physical Config CLI
10S Command Line Interface
Blg¢show interface gl/s0 ~

GigabitEthernetl/0 is up, line protocol is up (connected)

Internet address is 192.168.1.1/24
MIT 1500 bytes, BW 1000000 Ekit, DLY 10 usec,
relizkilitcy 2557255, txloed 17255, rxload 17255
Encapsulation RRPR, loopkack not set
Feepzglive set (10 sec)
Full-duplex, 100Mb/s, media type is RJ45
output flow-control is unsupported, input flow-control is unsupported
ARE type: ARPR  2BP Timecut 04:00:00,
Last input 00:00:08, output 00:00:05, output hang never
Last clearing of "show interface” counters never
Input queue: 0/75/0 (size/max/drops); Total output drops: 0
Queueing strategy: £ifo
Cutput gqueue :0/40 (size/max)
5 minute input rate 0 bitsfsec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Beceived 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 inmput errocrs, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 watchdog, 1017 multicast, 0 pause input
0 input packets with drikkle condition detected
74 packets ocutput, 4736 bytes, 0 underruns
0 cutput errcrs, 0 collisions, 1 interface resets
unknown protocol drops
bakbkles, 0 late collision, 0 deferred
lost carrier, 0 no carrier
ocutput buffer failures, 0 ocutput buffers swapped out

[ e o i }

B1E

Hardware is CMN Gigabit Ethernet, address is 0001.&4ke.7c0l (kia 0001.&4ke.7c0Ol)

Copy

Faste

Nota: si la interfaz del equipo host solo admite velocidad Fast Ethernet, la configuracion de ancho de banda de
GO0/0 puede diferir de la que se muestra arriba. Si la interfaz del equipo host no admite velocidad de gigabit, es

probable que el ancho de banda se muestre como 100 000 Kbit/s.

Emita el comando show ip route ospf en el R1 para determinar la ruta a la red 192.168.3.0/24.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, I - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:00:57, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
(0] 192.168.23.0 [110/128] via 192.168.13.2, 00:00:57, Serial0/0/1
[110/128] via 192.168.12.2, 00:01:08, Serial0/0/0



R1E

Rl

Rlgshow ip route ospf

o 192.1e8.2.0 [11l0/6e5] wia 1592.1eB.12.2, 00:12:55, Seriald/0/0

o 192.1e8.2.0 [110/65] wia 159Z2.16B.13.2, 01:12:31, Seriald/0/1

132 .168_.23.0/30 is subnetted, 1 subnets

o 1532 168_23.0 [110/128] wia 19%2_.168.12_.2, 00:12:55, Serial0/0/0
[110/128] wia 15%2_.1e8.13_.2, 00:12:55, Seri=lds0/1

Rl

Nota: el costo acumulado del R1 a la red 192.168.3.0/24 es 65.
c. Emita el comando show ip ospf interface en el R3 para determinar el costo de routing para GO/0.

R3# show ip ospf interface g0/0

GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.3.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name

0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.23.2, Interface address 192.168.3.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:05

Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is 0
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

HSE
Rigshow ip ospf interface g0/s0

GigebkitEthernetd/0 is up, line protocol is up
Internet address iz 15%2.1€8.3.1/24, Area 0
Process ID 1, Bouter ID 3.3_.3.3, Wetwork Type BROBDCRST, Cost: 1
Transmit Delay is 1 sec, State DR, Priocrity 1
Designated Router (ID) 3.3.3.3, Interface address 1%2.188.3.1
No backup designated router on this network
Timer interwvals configured, Hello 10, Cead 40, Wait 40, Betransmit 5
Hello due in 00:00:08
Index 171, £flood gqueue length O
Next O0x0(0)/0x0(0)
Last flood scan length is 1, meaximom is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, 2Zdjacent neighbor count is 0

Suppress hello for 0 neighbor(s)
oasl

d. Emita el comando show ip ospf interface s0/0/1 en el R1 para ver el costo de routing para S0/0/1.

R1# show ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 1.1.1.1, Network Type POINT_TO_POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40



Hello due in 00:00:04

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 3/3, flood queue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2

Suppress hello for 0 neighbor(s)

& g1 — O x
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T DD IES, O I=2CE ColIISIon, O 4deEfErred

0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Rlf
Rlf
Rlgshow ip route ospf
] 152 .1e8.2.0 [110/e5] wia 19Z.168.1Z2.2, 00:12:55, Seri=l0/ 070
o 152 .1e8.2.0 [110/85] wia 192.168.13.2, 01:12:31, Seriald/ 0/1
152 _168.23.0/30 is subnetted, 1 subnets
o 13Z2.1e8.23.0 [110/1Z28] wia 19%2.1eB8.12.2, 00:12:55, Seri=zl0/0/0
[110/128] wia 1%2_168.13_Z, 00:1Z2:55, Seriald/s0/1
EhE
Rlfshow ip ospf interface s0/0/1

Seri=ald/0/1 is up, line protocol is up
Internet address is 1%2.1€8.13.1/30, Area O
Brocess ID 1, Bouter ID 1.1.1.1, Metwork Type BOINT-TCO-POINT, Cost: &4
Transmit Delay is 1 sec, State BOINT-TO-BOINT, Pricrity O
No designated router on this network
Ho backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:0%
Index 3/32, flood gqueue length 0
Hext 0x0{0)/0x0({0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximm is 0 msec
Heighbor Count is 1 , Zdjacent neighkor count is 1
Adjacent with neighbor 3.3.3.3
Suppress hello for 0 neighkoris)
R1f hd

Copy Paste

La suma de los costos de estas dos interfaces es el costo acumulado de la ruta a la red 192.168.3.0/24 en el R3
(1 + 64 = 65), como puede observarse en el resultado del comando show ip route.
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NElylUl CUULIL L5 U, E-_l_l-:lLl'_‘[lL. ILEJ.gILL}L.L COUIIL 150
Suppress hello for 0 neighbor(s)
R2g
B3gshow ip route
Codes: L - loczl, © - connected, 5 - static, B - RIF, M - mokile, B - BEE
In - EIGEP, EX - EIGRP externsl, & - OSPF, I& - O5PF inter area
N1 - OS5PBF NS55L external type 1, N2 - OS5PF NS55Z external type 2
El - OS5PF external type 1, EZ - O5PF externzl type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewvel-1l, LZ - I5-I5 level-2, ia — I5-I5 inter area
* — candidate defsult, U - per-user static route, o — CDR
P - periodic downloaded static route
Fateway of last rescrt is not set
3.0.0.0/32 is subnetted, 1 subnets
c 3.3.3.3/32 is directly connected, Loopback(
O 1%Z.1e8.1.0/724 [110/€5] wia 1%2.168.13.1, 01:15:53, Seri=l0/0/0
O 1%Z.1e8.2.0/24 [110/€5] wi= 15%Z2.1e8.23.1, 00:08:37, Seri=l0/ /0/1
1532 .188.3.0/24 is wariably subnetted, 2 subnets, 2 masks
c 15%2.168.3.0/24 is directly connected, GigabitEthernetl/s0
L 132 . 188.3.1/32 is directly connected, GigaebitEthernetl/,0
192 . 1e8_.12_0/30 is subnetted, 1 subnets
O 132.1228.12.0/20 [110/12B8] wie 192.1e8.23.1, 00:08:37, Seri=l0/0/1
[110/128] wia 192.168.13.1, 00:08:37, Seri=l0/0/0
152 .188.13.0/24 is wariably subnetted, 2 subnets, 2 masks
c 132 .1e88.13_.0/30 is directly connected, Serizld/s0/0
L 192 _18B8.13_Z/32 is directly connected, Serizl0d/s0/0
1532 .188.23.0/24 i3 warizbly subnetted, 2 subnets, 2 masks
c 132 .188.23.0/30 is directly connected, Seri=l0/ 071
—-More—— hd
Copy FPaste

Emita el comando auto-cost reference-bandwidth 10000 en el R1 para cambiar la configuracion de ancho de
banda de referencia predeterminado. Con esta configuracién, las interfaces de 10 Gh/s tendran un costo de 1, las
interfaces de 1 Gh/s tendran un costo de 10, y las interfaces de 100 Mb/s tendran un costo de 100.

R1(config)# router ospf 1
R1(config-router)# auto-cost reference-bandwidth 10000
% OSPF: Reference bandwidth is changed.

Please ensure reference bandwidth is consistent across all routers.
Blgconf t
Enter configuration commands,
Bl {config) frouter ospf 1
Bl {config-router) fauto-—cost reference-bandwidth 10000
% OS5PF: Beference bandwidth is changed.

Please ensure reference bandwidth is consistent across all routers.

Rl{cnnfig—rnuterjﬂ

one per line. End with CNTL/Z.

R2(config)#router ospf 1
R2(config-router)#auto-cost reference-bandwidth 10000
% OSPF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.
R2(config-router)#
R2#
%SYS-5-CONFIG_I: Configured from console by console



BZ (config) frouter ospf 1
B2 (config-router) fauto—cost reference-bandwidth 10000
% OS5PF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.
B2 (config-router) §
RIg
£5¥5-5-CONFIG I: Configured from conscle by conscle

R3(config)#router ospf 1
R3(config-router)#auto-cost reference-bandwidth 10000
% OSPF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.
R3(config-router)#

R3fconf t©
Enter configuration commands, one per line. End with CHIL/Z.
B3 (config) #router ospf 1
B3 (config-router) fauto-cost reference-bandwidth 10000
% O5PF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.
B3 (config-router) §

Emita el comando auto-cost reference-bandwidth 10000 en los routers R2 y R3.
Vuelva a emitir el comando show ip ospf interface para ver el nuevo costo de G0/0 en el R3 y de S0/0/1 en el R1.

R3# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.3.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST, Cost: 10
Topology-MTID Cost Disabled Shutdown  Topology Name
0 10 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.23.2, Interface address 192.168.3.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:02
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is 0
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

B3E
B2fshow ip ocspf interface gl/0

GigabitEthernet0/0 is up, line protocol is up
Internet address iz 132 _1€28.2.1/724, RArez 0O
Process ID 1, Router ID 2.3.2.3, Network Type BROADCAST, Cost: 100
Transmit Delay is 1 sec, State DR, PFriority 1
Degsignated Router (ID) 2_.32.3.2, Interface address 13%Z_168.3.1
Mo backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:04
Index 1/1, f£flood gqueue length 0
MNext 0x0(0) /0x0({0)
Last flood scan length is 1, maximm is 1
Lazst flood scan time is 0 msec, maximum is 0 msec
MNeighbor Count is 0, Adjascent neighbor count is 0
Suppress hello for 0 neighboris)
nag w

Copy Paste




Nota: si el dispositivo conectado a la interfaz G0/0 no admite velocidad de Gigabit Ethernet, el costo sera diferente
del que se muestra en el resultado. Por ejemplo, el costo sera de 100 para la velocidad Fast Ethernet (100 Mb/s).

R1# show ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 1.1.1.1, Network Type POINT_TO_POINT, Cost: 6476
Topology-MTID Cost Disabled Shutdown  Topology Name
0 6476  no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:05
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 3/3, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2

& p — O *
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Bl (config) #router ospf 1
Rl {config-router) fauto-cost reference-bandwidth 10000
% O5PF: Beference bandwidth is changed.
Please ensure reference bandwidth is consistent across a2ll routers.

Rl {config-router) §

Rl {config-router) §

Rl {config-router) fexit

Rl {config) fexit

Rl1g

%5¥5-5-CONFIG I: Configured from conscle by console

Rlgshow ip ospf interface 30/0/1

Seri=l0/0/1 is up, line protocol is up
Internet address is 13Z.1e8.13.1/30, Rrea 0
Process ID 1, Bouter ID 1.1.1.1, NHetwork Type POINT-TO-POINT, Cost: ©47&
Transmit Delay is 1 sec, State POINT-TO-BOINT, Priocrity 0
No designated router on this network
No backup designated router on this network
Timer interwals configured, Hello 10, Dead 40, Wait 40, BRetransmit 5
Hello due in 00:00:00
Index 23/3, flood gqueue length 0O
Next O0x0{0)/0x0 {0}
Last flood scan length is 1, maximim is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
2djacent with neighbor 3_3_.3_3
Suppress hello for 0 neighbor(s)
Bl1g d

Copy Paste

h.  Vuelva a emitir el comando show ip route ospf para ver el nuevo costo acumulado de la ruta 192.168.3.0/24
(10 + 6476 = 6486).



Nota: si el dispositivo conectado a la interfaz G0O/0 no admite velocidad de Gigabit Ethernet, el costo total sera
diferente del que se muestra en el resultado. Por ejemplo, el costo acumulado serd 6576 si GO/0 esta funcionando
con velocidad Fast Ethernet (100 Mb/s).
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2

i-1S-IS, su - I1S-1S summary, L1 - IS-IS level-1, L2 - 1S-IS level-2

ia - IS-IS inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, I - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.2.0/24 [110/6486] via 192.168.12.2, 00:05:40, Serial0/0/0

O 192.168.3.0/24 [110/6486] via 192.168.13.2, 00:01:08, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

0 192.168.23.0 [110/12952] via 192.168.13.2, 00:05:17, Serial0/0/1

[110/12952] via 192.168.12.2, 00:05:17, Serial0/0/
Rlgshow ip route ospf

o 132.1e8.2.0 [110/@57&] wia 15Z.1eB8.12.2, 00:0&:58, Seri=l0/s0/0
] 132 .168.3.0 [110/8578] wia 19Z.168.13_.2, 00:05:2%, Serizl0s0/1
132 . 1e8.23.0/730 i3 subnetted, 1 subnets
o 1532 168_23_.0 [110/125%5Z] wia 15%2_1g8.1 00:05:2%, Serisl0/s0/0

z.2,
[110/12352] via 192.165.13.2, 00:05:23, Serizlos0/1

nig

Nota: cambiar el ancho de banda de referencia en los routers de 100 a 10 000 cambi los costos acumulados de
todas las rutas en un factor de 100, pero el costo de cada enlace y ruta de interfaz ahora se refleja con mayor
precision.

i. Pararestablecer el ancho de banda de referencia al valor predeterminado, emita el comando auto-cost reference-
bandwidth 100 en los tres routers.

R1(config)# router ospf 1

R1(config-router)# auto-cost reference-bandwidth 100
% OSPF: Reference bandwidth is changed.
Please ensure reference bandwidth is consistent across all routers.
Enter configuration commands, one per line. End with CHTL/Z.
Rl {config) §router ospf 1
Bl {config-router) fauto—-cost reference-bandwidth 100
% QOS5PF: Reference bandwidth is changed.

PFlease ensure reference bandwidth is consistent across all routers.
Rl{c:nfig—r:uterjﬂ

¢Por qué querria cambiar el ancho de banda de referencia OSPF predeterminado?

Para obtener un calculo de costes mas precisa para estos enlaces mas rapidos

Paso 2: cambiar el ancho de banda de una interfaz.

En la mayoria de los enlaces seriales, la métrica del ancho de banda sera 1544 Kbits de manera predeterminada (la de
un T1). Si esta no es la velocidad real del enlace serial, se debera cambiar la configuracion del ancho de banda para que
coincida con la velocidad real, a fin de permitir que el costo de la ruta se calcule correctamente en OSPF. Use el
comando bandwidth para ajusta la configuracion del ancho de banda de una interfaz.

Nota: un concepto erréneo habitual es suponer que con el comando bandwidth se cambia el ancho de banda fisico, o la
velocidad, del enlace. EI comando modifica la métrica de ancho de banda que utiliza OSPF para calcular los costos de
routing, pero no modifica el ancho de banda real (la velocidad) del enlace.



Emita el comando show interface s0/0/0 en el R1 para ver la configuracion actual del ancho de banda de S0/0/0.
Aunque la velocidad de enlace/frecuencia de reloj en esta interfaz estaba configurada en 128 Kb/s, el ancho de
banda todavia aparece como 1544 Kb/s.

R1# show interface s0/0/0
Serial0/0/0 is up, line protocol is up
Hardware is WIC MBRD Serial
Internet address is 192.168.12.1/30
MTU 1500 bytes, BW 1544 Kbit/sec, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation HDLC, loopback not set
Keepalive set (10 sec)
<Output Omitted>

R1g
Blfshow interface al,/0,0
Seri=l0/0/0 is up, line protocol is up (connected)
Hardware iz HDE4570
Internet addresa is 192 _168_12_1/30
MTU 1500 bytes, BW 1544 Ekit, DLY 20000 usec,
reliskility Z55/255, txload 15255, rxload 17255
Encapsulation HDLLC, loopkack not set, keepalive set (10 sec)
Lazst input never, output newver, output hang newver
Lazst clearing of "show interface" counters nNever
Input queue: 0/75/0 (3ize/max/drops); Total ocutput drops: 0
fueueing strategy: weighted fair
Cutput gqueue: 0/1000/c84/0 (size/max total/threshold/drops)
Conwversationa 0/0,/256 (active/max active/max total)
Begerved Converaatiomna 0/0 {(allocated/max allocated)
Bwveilabhle Bandwidth 1158 kilokits/aec
minute input rate 57 kits/fsec, 0 packets/sec
minute output rate 53 kits/S/sec, 0 packets/sec
330 packets input, Z3812 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 akbort
272 packets output, 44528 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
a :utfut buffer fazilures, 0 output buffers swapped out
—More—

[45]
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Emita el comando show ip route ospf en el R1 para ver el costo acumulado de la ruta a la red 192.168.23.0/24 con
S0/0/0. Observe que hay dos rutas con el mismo costo (128) a la red 192.168.23.0/24, una a través de S0/0/0 y otra
a través de S0/0/1.
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2

i-1S-IS, su - IS-1S summary, L1 - IS-IS level-1, L2 - I1S-IS level-2

ia - IS-IS inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, I - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:00:26, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
¢} 192.168.23.0 [110/128] via 192.168.13.2, 00:00:26, Serial0/0/1
[110/128] via 192.168.12.2, 00:00:42, Serial0/0/0



Rlgshow ip route ospf

o 132.168.2.0 [110/164] wia 132.168.12.2, 00:02:52Z, Serialdys070
] 132.168.32.0 [110/164] wia 192.168.13_.2, 00:02:5Z, Seriszldy 071
192 168_23_.0/30 i3 subnetted, 1 subnets
o 1532 .1€8.23.0 [110/6540] wia 15%2.1€8.12_.Z, 00:0Z2:5Z, Seri=l0ys0/0
[110/6540] +wia 192.168.13.2, 00:02:52, Seri=l0 0/1

Emita el comando bandwidth 128 para establecer el ancho de banda en S0/0/0 en 128 Kb/s.

R1(config)# interface s0/0/0
R1(config-if)# bandwidth 128

Enter configuration commandsa, one per line. End with CHTL/Z.

Bl {config) ginterface 307050

Bl {config-if) gbandwidth 128

R1{config-if) &

Vuelva a emitir el comando show ip route ospf. En la tabla de routing, ya no se muestra la ruta a la red

192.168.23.0/24 a través de la interfaz S0/0/0. Esto es porque la mejor ruta, la que tiene el costo mas bajo, ahora es
a través de S0/0/1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i-1S-1S, su - IS-IS summary, L1 - I1S-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:04:51, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
(0] 192.168.23.0 [110/128] via 192.168.13.2, 00:04:51, Serial0/0/1

Rlgshow ip route ospf

o 132 .158.2.0 [110/881] wia 19Z2.1€28.1Z2.Z, 00:00:42, Serizl0/s0/0

o 132.1c8.32.0 [110/1€4] wia 152.168.13.Z, 00:04:33, Seri=l0/s0/1
192 168_.23.0,/30 is subnetted, 1 subnets

o 132.188.23.0 [110/5540] wia 192.1€B8.13.Z

, 00:00:42, Serizl0/0/1
R1g

Emita el comando show ip ospf interface brief. El costo de S0/0/0 cambi6 de 64 a 781, que es una representacion
precisa del costo de la velocidad del enlace.

R1# show ip ospf interface brief

Interface PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 O 192.168.13.1/30 64 P2P 1/1
Se0/0/0 1 0 192.168.12.1/30 781 P2P 1/1

Gi0/0 1 0 192.168.1.1/24 1 DR 0/0



Blgshow ip ospf interface

GigabkitEthernetld/0 is up, line protocol is up
Internet address is 152 1e8.1.1/24, Area 0
Process ID 1, Bouter ID 1.1.1.1, Wetwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITIMNGE, Priority 1
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Helloc 10, Dead 40, Wait 40, Betransmit 5
No Hellos (Passive interface)
Index 1/1, flood gqueue length 0
MNext 0x0{(0) /0x0(0)
Last flood scan length is 1, maximm is 1
Last flood scan time is 0 maec, maximum is 0 maec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighkor{a)
Serisld/0/0 is up, line protococl is up
Internet address is 15%2.1e28.12.1/30, Area 0
Process ID 1, RBouter ID 1.1.1.1, Hetwork Type BOINT-TO-PBOINT, Cost: 781
Tranamit Delay is 1 sec, State POINT-TO-POINT, Pricrity 0
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:04
Index 2/2, flood gueue length O
Hext 0x0{0) /0x0({0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjascent neighbor count is 1
2djacent with neighkor Z.2.2.2
Suppress hello for 0 neighkor({s)
Serisld/0/1 is up, line protocol is up
Internet address is 15%2_1e8.13.1/30, Area 0
Process ID 1, Bouter ID 1.1.1.1, Wetwork Type BOINT-TCG-BOINT, Cost: &4
Transmit Delay is 1 sec, State PBPOINT-TO-POINT, Priority O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit
Hello due in 00:00:05%
Index 3/3, flood gqueue length 0
MNext 0x0{(0) /0x0(0)

(43

Cambie el ancho de banda de la interfaz S0/0/1 a la misma configuracion que S0/0/0 en el R1.

Vuelva a emitir el comando show ip route ospf para ver el costo acumulado de ambas rutas a la red
192.168.23.0/24. Observe que otra vez hay dos rutas con el mismo costo (845) a la red 192.168.23.0/24: una a
través de SO/0/0 y otra a través de SO/0/1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, I - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.3.0/24 [110/782] via 192.168.13.2, 00:00:09, Serial0/0/1



192.168.23.0/30 is subnetted, 1 subnets
(0] 192.168.23.0 [110/845] via 192.168.13.2, 00:00:09, Serial0/0/1
[110/845] via 192.168.12.2, 00:00:09, Serial0/0/0

Blgshow ip route ospf

O 153z _.168.2.0 [1l10/881]1 wi= 19Z2_16B8.12_.2, 00:03:51, Serizl0/s0/0
o 1532 .188.3.0 [1l10/1c4] wis 192.1eB.13.2, 00:07:4Z, Serial0/s0/1
132 _.18B.23.0/30 is subnetted, 1 subnets
o 132.1e8.23.0 [110/8540] wia 192.1e8.12.2, 00:03:51, Seri=l0s0/1

nig|

Explique la forma en que se calcularon los costos del R1 a las redes 192.168.3.0/24 y 192.168.23.0/30.
El costo para 192.168.3.0/24: R1 S0/ 0/1 + R3 GO0/ 0 (781 + 1 = 782). El costo para
192.168.23.0/30: R1 SO /0/1y R3 S0/ 0/1 (781 + 64 = 845).

h. Emita el comando show ip route ospf en el R3. El costo acumulado de 192.168.1.0/24 todavia se muestra como
65. A diferencia del comando clock rate, el comando bandwidth se tiene que aplicar en ambos extremos de un
enlace serial.

R3# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i-1S-1S, su - IS-IS summary, L1 - I1S-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.1.0/24 [110/65] via 192.168.13.1, 00:30:58, Serial0/0/0
192.168.12.0/30 is subnetted, 1 subnets
¢} 192.168.12.0 [110/128] via 192.168.23.1, 00:30:58, Serial0/0/1
[110/128] via 192.168.13.1, 00:30:58, Serial0/0/0

BE3fshow ip route ospf
O 152 .1e8.1.0 [11l0/e477] wia 1592.1e8.132.1, 00:12:3%, Seri=l0/0/0
O 132 . 1e8.2.0 [11l0/%e57€] wia 1592.1e8.232.1, 00:20:30, Seri=l0s0/1
152 .168.12.0/30 is subnetted, 1 subnets
o 132 _.1858.12.0 [110,125952] wia 192_.168_.23_.1, 00:1Z2:2Z&, S5eri=l0s0/1
B3

i. Emita el comando bandwidth 128 en todas las interfaces seriales restantes de la topologia.
¢Cudl es el nuevo costo acumulado a la red 192.168.23.0/24 en el R1? ;Por qué?
1562. Cada enlace serie ahora tiene un costo de 781, y la ruta a la red 192.168.23.0/24

viaja sobre dos enlaces seriales. 781 + 781 = 1.562.

Paso 3: cambiar el costo de la ruta.

De manera predeterminada, OSPF utiliza la configuracion de ancho de banda para calcular el costo de un enlace. Sin
embargo, puede reemplazar este célculo si configura manualmente el costo de un enlace mediante el comando ip ospf
cost. Al igual que el comando bandwidth, el comando ip ospf cost solo afecta el lado del enlace en el que se aplicd.

a. Emita el comando show ip route ospf en el R1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2



E1 - OSPF external type 1, E2 - OSPF external type 2

i-1S-IS, su - IS-1S summary, L1 - IS-IS level-1, L2 - I1S-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, I - LISP
+ - replicated route, % - next hop override

Bl»enakle
Password:
Rlishow ip route ospf
4] 1592 .1e8_2.0 [110/BB1] wvia 15%2_.16B8.12_Z, 00:15:13, Seri=l0/0/0
4] 1532.1e8_.32.0 [110/164] wvia 15%2_16B8.13_Z, 00:1%:04, Seri=l0/0/1
132 .168.23.0/30 is subnetted, 1 subknets
o] 1832.168_23.0 [110/6540] wia 1%Z2.1€8.13.2, 00:15:12, Seriald/0/1
Blg

Gateway of last resort is not set

O 192.168.2.0/24 [110/782] via 192.168.12.2, 00:00:26, Serial0/0/0
O 192.168.3.0/24 [110/782] via 192.168.13.2, 00:02:50, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
(0] 192.168.23.0 [110/1562] via 192.168.13.2, 00:02:40, Serial0/0/1
[110/1562] via 192.168.12.2, 00:02:40, Serial0/0/0

Aplique el comando ip ospf cost 1565 a la interfaz SO/0/1 en el R1. Un costo de 1565 es mayor que el costo
acumulado de la ruta a través del R2, que es 1562.

R1(config)# int s0/0/1

R1(config-if)# ip ospf cost 1565

Enter configuration commands, one per line. End with CHIL/Z.
Bl (config) #int 50,071

Bl (config-if) #ip ospf cost 1545

Rl {confio-if) #l

Vuelva a emitir el comando show ip route ospf en el R1 para mostrar el efecto que produjo este cambio en la tabla
de routing. Todas las rutas OSPF para el R1 ahora se enrutan a traves del R2.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, I - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.2.0/24 [110/782] via 192.168.12.2, 00:02:06, Serial0/0/0

O 192.168.3.0/24 [110/1563] via 192.168.12.2, 00:05:31, Serial0/0/0
192.168.23.0/30 is subnetted, 1 subnets

¢} 192.168.23.0 [110/1562] via 192.168.12.2, 01:14:02, Serial0/0/0



Rlgconf t

Enter configuration commands, one per line. End with CHIL/SZ.
Rliconfig)#int =0/0/1

Rliconfig-if)#ip ospf cost 1565

Rliconfig-if)§

Bl {config-if) fexit

Bl {config) fexit

R1g

£5Y5-5-CONFIZ TI: Configured from conscle by console

Rlgshow ip route ospf

O 132 188_.2.0 [110/8B81] wisa 19Z2.168.12_Z2, 00:1%:0&, Seri=ld/ 070
O 132 _.188_.3.0 [110/16&85] wia 192 . 168.13.2, 00:01:27, Seri=l0/0/1
1592 _.188.232.0/30 is subnetted, 1 subnets
O 152 . 1e8_23.0 [110/7257] wvie 15%2_1&68_.12_.2, 00:01:27, Serizl0/0/0

21

Nota: la manipulacion de costos de enlace mediante el comando ip ospf cost es el método de preferencia y el mas facil
para cambiar los costos de las rutas OSPF. Ademas de cambiar el costo basado en el ancho de banda, un administrador
de red puede tener otros motivos para cambiar el costo de una ruta, como la preferencia por un proveedor de servicios
especifico o el costo monetario real de un enlace o de una ruta.

Explique la razon por la que la ruta a la red 192.168.3.0/24 en el R1 ahora atraviesa el R2.

Podriamos decir que es porque OSPF elegira la ruta con el menor costo acumulado.

Reflexion

1.

¢Por qué es importante controlar la asignacion de ID de router al utilizar el protocolo OSPF?

Asignaciones de ID Router controlan el router designado (DR) y BDR (BDR) eleccion /proceso en una red de acceso
multiple

¢Por qué el proceso de eleccién de DR/BDR no es una preocupacion en esta practica de laboratorio?
El proceso de eleccion DR / BDR es s6lo un problema en una red multiacceso como

Ethernet o Frame Relay

¢Por qué querria configurar una interfaz OSPF como pasiva?

Elimina innecesaria informacién de enrutamiento OSPF en esa interfaz, liberando ancho de banda



Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet n.° 2 Interfaz serial #1 Interfaz serial n.° 2
router

1800 Fast Ethernet 0/0 (FO/0) | Fast Ethernet 0/1 (FO/1) | Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 (FO/0) | Fast Ethernet 0/1 (FO/1) | Serial 0/1/0 (S0/1/0) Serial 0/1/1 (S0/1/1)

2811 Fast Ethernet 0/0 (FO/0) | Fast Ethernet 0/1 (FO/1) | Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
(G0/0) (Go/)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router y cuantas interfaces
tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de configuraciones para cada clase de
router. En esta tabla, se incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el
dispositivo. En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un router
determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en
los comandos de 10S de Cisco para representar la interfaz.
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Nota

Quizas se vea un poco cambiada la plataforma, es que empeze realizado el ejercicio en el packet tracer version 7, pero tuve
un incombeniente y me toco terminarlo en la version 6




8.3.3.6 Lab: configuracion de OSPFv3 basico de area Unica.

Topologia




Tabla de direccionamiento

Gateway
Dispositivo Interfaz Direccion IPv6 predeterminado
2001:DB8:ACAD:A::1/64
R1 G0/0 i .
FES80::1 link-local No aplicable
2001:DB8:ACAD:12::1/64
S0/0/0 (DCE) ) i
FEB80::1 link-local No aplicable
2001:DB8:ACAD:13::1/64
S0/0/1 . .
FES80::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2 G0/0 . .
FEB80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0 i .
FE80::2 link-local No aplicable
2001:DB8:ACAD:23::2/64
S0/0/1 (DCE) ) )
FES80::2 link-local No aplicable
2001:DB8:ACAD:C::3/64
R3 G0/0 ) .
FEB80::3 link-local No aplicable
2001:DB8:ACAD:13::3/64
S0/0/0 (DCE) ) )
FEB80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1 ) .
FEB80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::Al64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FE80::3
Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos
Parte 2: configurar y verificar el routing OSPFv3

Parte 3: configurar interfaces pasivas OSPFv3

Informacién basica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de enlace para las redes IP. Se
definio OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6.

En esta préactica de laboratorio, configurara la topologia de la red con routing OSPFv3, asignara 1D de router,
configurard interfaces pasivas y utilizara varios comandos de CLI para ver y verificar la informacion de routing
OSPFv3.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados (ISR)
Cisco 1941 con 10S de Cisco versién 15.2(4)M3 (imagen universalk9). Pueden utilizarse otros routers y otras versiones



del 10S de Cisco. Segun el modelo y la versién de 10S de Cisco, los comandos disponibles y los resultados que se
obtienen pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces
del router que se encuentra al final de esta practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: aseglrese de que los routers se hayan borrado y no tengan configuraciones de inicio. Si no esta seguro, consulte
con el instructor.

Recursos necesarios

e 3routers (Cisco 1941 con 10S de Cisco versién 15.2(4)M3, imagen universal o similar)

e 3 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola

e  Cables Ethernet y seriales, como se muestra en la topologia

Parte 1: armar la red y configurar los parametros basicos de los
dispositivos
En la parte 1, establecera la topologia de la red y configurara los parametros basicos en los equipos host y los routers.
Paso 1: realizar el cableado de red tal como se muestra en la topologia.

Paso 2: inicializar y volver a cargar los routers segun sea necesario.

Paso 3:  configurar los parametros basicos para cada router.

a. Desactive la busqueda del DNS.
b. Configure el nombre del dispositivo como se muestra en la topologia.
c. Asigne class como la contrasefia del modo EXEC privilegiado.
d. Asigne cisco como la contrasefia de vty.
Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no autorizado.
f.  Configure logging synchronous para la linea de consola.
g. Cifre las contrasefias de texto no cifrado.
h.  Configure las direcciones link-local y de unidifusion IPv6 que se indican en la tabla de direccionamiento para todas

las interfaces.
i.  Habilite el routing de unidifusion IPv6 en cada router.

j. Copie la configuracion en ejecucion en la configuracion de inicio



Paso 4: configurar los equipos host.

- | ot
IP Configuration -]

IP Configuration

) DHCP @ Static

IP Address

Subnet Mask

Default Gateway

DNS Server

IPve Configuration

) DHCP ) Auto Config @ Static

IPv6 Address 2001:DBS:ACAD:A::A

Link Local Address FE80::290:2BFF:FE30:D672

IPv6 Gateway FE80::1

IPvE DNS Server

W pC-B

IP Configuration -]

IP Configuration

) DHCP @ Static

(|
i IP Address

Subnet Mask

Default Gateway

DNS Server

IPvE Configuration

) DHCP @ Auto Config @ Static

IPv6 Address 2001:DB8:ACAD:B::B / 64

Link Local Address FE80::230:F2FF:FEAD:590B

I IPvE Gateway FES0::2

|| 1Pv6 DNS Server |




[ @ pcc = | (S | o

IP Configuration

IP Configuration P
) DHCP @ Static O

I IP Address
Subnet Mask Web Browser
Default Gateway

DNS Server

IPvE Configuration
) DHCP 0 Auto Config @ Static

g Cisco IP
IPvE Address 2001:DB8:ACAD:C::C / B4 Communicator
Link Local Address FE80::2D0:BAFF:FE24:BCo
IPvE Gateway FEB0::3

IPvE DNS Server

Paso 5: Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a su gateway predeterminado.
Las computadoras no pueden hacer ping a otras computadoras hasta que no se haya configurado el routing OSPFv3.
Verifique y resuelva los problemas, si es necesario.

Parte 2: configurar el routing OSPFv3

En la parte 2, configurard el routing OSPFv3 en todos los routers de la red y, luego, verificara que las tablas de routing
se hayan actualizado correctamente.

Paso 1: asignar ID a los routers.

OSPFv3 sigue utilizando una direccién de 32 bits para la ID del router. Debido a que no hay direcciones IPv4
configuradas en los routers, asigne manualmente la ID del router mediante el comando router-id.

a. Emita el comando ipv6 router ospf para iniciar un proceso OSPFv3 en el router.

R1(config)# ipv6 router ospf 1

Bl (config) §ipve router ospf 1
Rl (config-rtr) g

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros routers de la red.
b. Asigne la ID de router OSPFv3 1.1.1.1 al R1.
R1(config-rtr)# router-id 1.1.1.1

Bl (config-rtr) §
Bl {config-rtr)f#router-id 1.1.1.1
Rl {config-rtr)§

c. Inicie el proceso de routing de OSPFv3 y asigne la ID de router 2.2.2.2 al R2 y la ID de router 3.3.3.3 al R3.



BZ (config) #ipve router ospf 1
S0SPFw3—4-NORTRID: OSPFvw3E process 1 could not pick & router-id,please configure
manually

BZ (config-rtr) frouter-id Z2.Z.2.2

B3 {config) $ipve router ospf 1

205FPFv3-4-NORTRID: OSFFv3 process 1 could not pick & router-id,pleasse configure
manually

B3 {config-rtr) frouter-id 3.3.3.3

Emita el comando show ipv6 ospf para verificar las ID de router de todos los routers.

R2# show ipv6 ospf
Routing Process "ospfv3 1" with ID 2.2.2.2
Event-log enabled, Maximum number of events: 1000, Mode: cyclic
Router is not originating router-LSAs with maximum metric
<Output Omitted>
RZgshow ipwve ospf
Bouting Process "ospfvid 1™ with ID Z2.Z2.2.2
SPF achedule delay 5 secs, Hold time between two S5FFs 10 secs
Minimam LS& interval 5 secs. Minimum LS2& arriwval 1 secs
LSA group pacing timer Z40 secs
Interface flood pacing timer 33 msecs
BEetransmission pacing timer &% msecs
Humber of external LSA 0. Checksum Sum 0:x000000
Number of areas in this router is 1. 1 normzal 0 stubk 0 nssa
Beference bandwidth unit is 100 mbps
Area BACEBONE (0]
Numbker of interfaces in this area is 3
SPF algorithm executed 3 times
Numker of L5S& 2. Checksum Sum 0x0123a5
HNumker of DCkitless LS& 0
Numker of indication L5& 0
HNumker of DoMNotRge LSA O
Flood list length 0O

RiE

R2#show ipv6 ospf
Routing Process "ospfv3 1" with ID 2.2.2.2
SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs
LSA group pacing timer 240 secs
Interface flood pacing timer 33 msecs
Retransmission pacing timer 66 msecs
Number of external LSA 0. Checksum Sum 0x000000
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Reference bandwidth unit is 100 mbps
Area BACKBONE(0)
Number of interfaces in this area is 3
SPF algorithm executed 3 times
Number of LSA 2. Checksum Sum 0x0123a5
Number of DCbitless LSA 0
Number of indication LSA 0
Number of DoNotAge LSA 0
Flood list length 0

R2#



Rlgshow ipwe ocspf

Routing PFrocess "gspfv3d 1™ with ID 1.1.1.1

SPF schedule delay 5 secs, Hold time between two S5PBFa 10 secs
Minimum L52& interwval 5 secs. Minimum L52 arriwval 1 secs

L52 group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Retransmission pacing timer &% msecs

Number of external L5& 0. Checksum Sum 0x000000

Numbker of areas in this router is 0. 0 normal 0 stub 0 nssa
Reference bandwidth unit is 100 mbps

Rl

R1#show ipv6 ospf

Routing Process "ospfv3 1" with ID 1.1.1.1

SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs
LSA group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Retransmission pacing timer 66 msecs

Number of external LSA 0. Checksum Sum 0x000000

Number of areas in this router is 0. 0 normal 0 stub 0 nssa
Reference bandwidth unit is 100 mbps

R1#

BE3gshow ipweé ospf

Routing FProcess "gspfv3d 1™ with ID 3.3.3.3

SPF schedule delay 5 secs, Hold time between two S5FEFs 10 secs
Minimum L52& interwval 5 secs. Minimum L5S2& arriwval 1 secs

L5A group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Betransmission pacing timer &€& msecs

Number of external LS& 0. Checksum Sum 0x000000

Numbker of areas in this router is 0. 0 normal 0 stubk 0 nssa
Reference bandwidth unit is 100 ombps

R3F

R3#show ipv6 ospf

Routing Process "ospfv3 1" with ID 3.3.3.3

SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs
LSA group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Retransmission pacing timer 66 msecs

Number of external LSA 0. Checksum Sum 0x000000

Number of areas in this router is 0. 0 normal 0 stub 0 nssa
Reference bandwidth unit is 100 mbps

R3#

Paso 2: configurar OSPFv6 en el R1.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La instruccién network se elimino en
OSPFv3. En cambio, el routing OSPFv3 se habilita en el nivel de la interfaz.



Emita el comando ipv6 ospf 1 area 0 para cada interfaz en el R1 que participara en el routing OSPFv3.

R1(config)# interface g0/0
R1(config-if)# ipv6 ospf 1 area 0
R1(config-if)# interface s0/0/0
R1(config-if)# ipv6 ospf 1 area 0
R1(config-if)# interface s0/0/1
R1(config-if)# ipv6 ospf 1 area 0

R2(config)#int g0/0
R2(config-if)#ipv6 ospf 1 area 0
R2(config-if)#int s0/0/0
R2(config-if)#ipv6 ospf 1 area 0
R2(config-if)#int s0/0/1
R2(config-if)#ipv6 ospf 1 area 0

R3(config)#interface g0/0
R3(config-if)#ipv6 ospf 1 area 0
R3(config-if)#interface s0/0/0
R3(config-if)#ipv6 ospf 1 area 0
R3(config-if)#interface s0/0/1
R3(config-if)#ipv6 ospf 1 area 0
R3(config-if)#

Nota: la ID del proceso debe coincidir con la ID del proceso que uso en el paso 1a.

Asigne las interfaces en el R2 y el R3 al area 0 de OSPFv3. Al agregar las interfaces al &rea 0, deberia ver mensajes
de adyacencia de vecino.

R1#
*Mar 19 22:14:43.251: %0OSPFv3-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/0/0 from LOADING to FULL, Loading Done
R1#
*Mar 19 22:14:46.763: %0OSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/1 from LOADING to FULL, Loading Done

BZ {config) #interface gls0
RZlconfig-if)gipve ospf 1 area 0O
BZ (config-if) ginterface 30/0/0
BZ {config-if)#ipve ospf 1 area 0
BZ ({config-if)#interface 30/0/1
RZlconfig-if)gipve ospf 1 area 0O
BZ (config-if)

Bl {config) #interface gl/s0

Bl {config-if) gipve oapf 1 area 0O

Bl {config-if) #interface s0,/0/0

Bl {config-if) gipve oapf 1 area 0O

Bl {config-if) #interface s0/0/1

Bl {config-if) gipve oapf 1 area 0O

01:04:05%: %05PFv3-5-ADJCHE: Process 1, Wbr Z.2.2_.Z on Serizl0/ 0/0 from LOADING t
o FULL, Loading Done

Bl {config-if) §ipve oapf 1 area 0O



B3 (config) §interface glys0

R3{config-if) §ipve oapf 1 area 0

B3 {config-if)§interface 30,/0/0

B3 {config-if) §ipve oapf 1 area 0

B3 {config-if) finterface 30/0/1

B3 {config-if) §ipve ospf 1 area 0

B3 ({config-if)§

01:04:59: %05PFv3-5-ADJCHE: Process 1, WNbr 1.1.1.1 on Serially/0/0 from LOADING t
o FULL, Loading Done

01:05:04: %05PFv3-5-ADJCHE: Process 1, Wer 2.2.Z.2 on Serialld/0/1 from LOADING t
o FULL, Loading Done

B3 ({config-if) §

Paso 3:  verificar vecinos de OSPFv3.

Emita el comando show ipv6 ospf neighbor para verificar que el router haya formado una adyacencia con los routers
vecinos. Si no se muestra la ID del router vecino o este no se muestra en el estado FULL, los dos routers no formaron
una adyacencia OSPF.

R1# show ipv6 ospf neighbor

OSPFv3 Router with ID (1.1.1.1) (Process ID 1)

Neighbor ID  Pri State Dead Time Interface ID Interface
3.333 0 FULL/ - 00:00:39 6 Serial0/0/1
2222 0 FULL/ - 00:00:36 6 Serial0/0/0

Rlfshow ipve ospf neighbor

Neighbor ID Eri State Dead Time Interface ID Interface
2_2_Z2.2 a FUOLLS - 00:00:31 3 Serisl0/0/0
3.3.3.3 a FUOLLS - 00:00:38 3 Seri=l0sS0/1
Rlf

R1f

Paso 4: verificar la configuracion del protocolo OSPFv3.

El comando show ipv6 protocols es una manera rapida de verificar informacion fundamental de configuracién de
OSPFv3, incluidas la ID del proceso OSPF, la ID del router y las interfaces habilitadas para OSPFv3.

R1# show ipv6 protocols
IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "ospf 1"
Router ID 1.1.1.1
Number of areas: 1 normal, 0 stub, 0 nssa
Interfaces (Area 0):

Serial0/0/1
Serial0/0/0
BlEshow ipvé protocecols GigabitEthernet0/0
IPvwE Routing Protococl is "connected™| Redistribution:
IPwe Routing Protocel is “"static None

IPve Bouting Protocol is "ospf 17
Interfaces (Area 0)
GigabitEthernet0/0
Serizl0/0/0
Serizl0/ 071

Rlg



Paso 5: verificar las interfaces OSPFv3.

a. Emita el comando show ipv6 ospf interface para mostrar una lista detallada de cada interfaz habilitada para OSPF.

R1# show ipv6 ospf interface
Serial0/0/1 is up, line protocol is up
Link Local Address FE80::1, Interface ID 7
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05
Graceful restart helper support enabled
Index 1/3/3, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 3.3.3.3
Suppress hello for 0 neighbor(s)
Serial0/0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 6
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:00
Graceful restart helper support enabled
Index 1/2/2, flood queue length O
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 2
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 2.2.2.2
Suppress hello for 0 neighbor(s)
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, local address FE80::1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:03
Graceful restart helper support enabled
Index 1/1/1, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 0, maximum is 0
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)



b. Para mostrar un resumen de las interfaces con OSPFv3 habilitado, emita el comando show ipv6 ospf interface

brief.

R1# show ipv6 ospf interface brief

Interface PID Area Intf ID Cost State Nbrs F/C
Se0/0/1 1 O 7 64 P2P 1/1

Se0/0/0 1 O 6 64 P2P 1/1

Gi0/0 1 0 3 1 DR 0/0

Paso 6: verificar la tabla de routing IPv6.

Emita el comando show ipv6 route para verificar que todas las redes aparezcan en la tabla de routing.

R2# show ipv6 route
IPv6 Routing Table - default - 10 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B-BGP,R-RIP, I1-ISISL1,12-ISISL2
IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OSPF Intra, Ol - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ONL1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O 2001:DB8:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:B::/64 [0/0]
via GigabitEthernet0/0, directly connected
L 2001:DB8:ACAD:B::2/128 [0/0]
via GigabitEthernet0/0, receive
O 2001:DB8:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1
C 2001:DB8:ACAD:12::/64 [0/0]
via Serial0/0/0, directly connected
L 2001:DB8:ACAD:12::2/128 [0/0]
via Serial0/0/0, receive
O 2001:DB8:ACAD:13::/64 [110/128]
via FE80::3, Serial0/0/1
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:23::/64 [0/0]
via Serial0/0/1, directly connected
L 2001:DB8:ACAD:23::2/128 [0/0]
via Serial0/0/1, receive
L FF00::/8 [0/0]
via Null0, receive



RZgshow ipwe route
IFve Bouting Tabkle
Codes: C — Connect

T - Per-use

- 10 entries
ed, L - Loecal, 5 - Static, B - RIF, B - BGEF
r Static route, M - MIPveE

I1 - I5I5 L1, Iz - I5I5 LZ, I& - I5IS interarea, IS5 - I5IS summary
> — O5PF intra, OI - OSPF inter, OEl - OSPF ext 1, OEZ - OSEF ext

ON1 - OQS5EF
o — EIGRE,
O 2001:0DBE:-ACRAD:
wvia FEB0::1,
C Z001:DE8:-ACAD:
wvia -z,
L 2001:0DBE:-ACRAD:
via
O Z001:DE8:-ACAD:
via FEB80::3,
C 2001 :0BE:-ACRD:
via ::, Seria
L 2001 :DE8:-ACAD:
via ::, Seria
O 2001 :0BE:-ACRD:
wvia FE80::1,
via FEBO0::3,
C Z2001:DB8:ACAD:
wvia ::, SBeria
L 2001:0DBE:-ACRAD:
wvia ::, Seria
L FFOO:z:/8 [0/0]
via :, Hulld

RZ§

NS5R ext 1, ONZ2 — QOS5PF NSSL ext 2

EX - EIGEF external

B-:/e4 [110/85]

Serizl0S0/0
B::/ed4 [0/70]

FigebitEthernet0/0

B::-2/128 [0/0]

:z, GigaebitEthernetd,0

C::/e4 [110/85]

Seri=l0/ 0 1
12--/764 [0/50]
10,040
1Z2::-2/71Z8 [070]
105040

13::/84 [11l0/1z28]
Serizld/S0/0
Serizll/ 0,1
Z3:-:/584 [050]
10,071
23::27128 [0/0]
10,051

¢Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?

show ipv6 route ospf

2



Paso 7: Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y resuelva los problemas, si es
necesario.

® R1 P ————— R = | B e

| Physical I Config | CLI |

105 Command Line Interface
Rlfping Z001:0DBE:-ACAD:-13::1 P

Type escape sSequence to abort.
Sending 5, 100-byte ICHMF Echos to Z001:DBE:ACAD:13::1, timecut is Z seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 2Z2/9/37 ms
Rlfping Z001:DBB:ACAD:B::Z

Type escape Segquence to abort.
Sending 5, 100-byte ICHMPF Echos to Z001:0DBE8:ACAD:B::2Z, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/5/17 ms
Blgping Z001:DBEB:-ACRD:-12::2

Type escape sSequence to abort.
Sending 5, 100-byte ICHMF Echos to Z001:DBE:ACAD:1Z::Z, timecut is Z seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/7/34 ms
Rlfping Z001:DB8:ACAD:-A:-:R

Type escape Segquence to abort.
Sending 5, 100-byte ICHMF Echos to Z001:0DBE8:ACAD:R::3, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/3 ms

Rlfping Z001:CBE:ACAD:B::B

Type escape sSequence to abort.
Sending 5, 100-kbyte ICHMF Echos to Z001:DBE:ACAD:B::B, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/8/37 ms —

Rlfping Z001:DB8:ACAD:C::C

Type escape Segquence to abort.
Sending 5, 100-byte ICHMF Echos to Z001:DBE8:ACAD:C::C, timeout is Z seconds:

m

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/6/28 ms

1

n1gl

Copy ][ Faste

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre ellas.

Parte 3: configurar las interfaces pasivas de OSPFv3

El comando passive-interface evita que se envien actualizaciones de routing a través de la interfaz de router
especificada. Esto se hace cominmente para reducir el tréfico en las redes LAN, ya que no necesitan recibir
comunicaciones de protocolo de routing dindmico. En la parte 3, utilizara el comando passive-interface para configurar



una Unica interfaz como pasiva. También configurara OSPFv3 para que todas las interfaces del router sean pasivas de
manera predeterminada y, luego, habilitara anuncios de routing OSPF en interfaces seleccionadas.

Paso 1: configurar una interfaz pasiva.

a. Emita el comando show ipv6 ospf interface g0/0 en el R1. Observe el temporizador que indica cuando se espera el
siguiente paquete de saludo. Los paquetes de saludo se envian cada 10 segundos y se utilizan entre los routers
OSPF para verificar que sus vecinos estén activos.

R1# show ipv6 ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 1.1.1.1, local address FE80::1g
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05
Graceful restart helper support enabled
Index 1/1/1, flood queue length O
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 0, maximum is 0
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

Blg

BRlfshow ipvet ospf interface gls0

FigabitEthernetd,0 is up, line protocol is up
Link Local Address FEEO::1 , Imnterface ID 1
Area 0, Process ID 1, Instance ID O, Bouter ID 1.1.1.1
Hetwork Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priocrity 1
Designated Router (ID) 1.1.1.1, local address FEBO0::1
No kackup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Index 151, £flood gueuse length 0O
Hext O0x0{(0) /0x0{0)
Last flood scan length is 1, maximim is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbori{s)

Blg

b. Emita el comando passive-interface para cambiar la interfaz G0/0 en el R1 a pasiva.

R1(config)# ipv6 router ospf 1

R1(config-rtr)# passive-interface g0/0

Rl {config) gipve router ospf 1

Bl {config-rtr) fpassive—interface gl/s0
Bl {config-rtr) g

c. Vuelva a emitir el comando show ipv6 ospf interface g0/0 para verificar que la interfaz GO/O ahora sea pasiva.

R1# show ipv6 ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 3
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITING, Priority 1



No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Wait time before Designated router selection 00:00:34
Graceful restart helper support enabled
Index 1/1/1, flood queue length O
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 0, maximum is 0
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
Rlgshow ipwe ospf interface gl/0
FigabitEthernetd,0 is up, line protocol is up
Link Local Address FEB80::1 , Interface ID 1
Area 0, Process ID 1, Instance ID O, Bouter ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Tranamit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network

No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5

No Hellos (Passiwve interface)

Index 1/1, flood gueue length O
Wext O0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximm is 0 msec
Neighbor Count is 0, &djacent neighbor count is 0
Suppress hello for 0 neighbori{s)

Blg

Emita el comando show ipv6 route ospf en el R2 y el R3 para verificar que todavia haya disponible una ruta a la
red 2001:DB8:ACAD:A::/64.

R2# show ipv6 route ospf
IPv6 Routing Table - default - 10 entries
Codes: C - Connected, L - Local, S - Static, U - Per-user Static route
B-BGP,R-RIP,I11-1SISL1,12-ISISL2
IA - ISIS interarea, IS - ISIS summary, D - EIGRP, EX - EIGRP external
ND - ND Default, NDp - ND Prefix, DCE - Destination, NDr - Redirect
O - OSPF Intra, Ol - OSPF Inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ONL1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
O 2001:DB8:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0
O 2001:DB8:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1
O 2001:DB8:ACAD:13::/64 [110/128]
via FE80::3, Serial0/0/1
via FE80::1, Serial0/0/0



RZfshow ipwvé route ospf
IBve Routing Tabkle — 10 entries
Codes: € - Connected, L - Loczl, 5 - Static, R - RIF, B - BEP
T - Per-user Static route, M - MIPve
I1 - I5I5 L1, Iz - ISIS5 LZ, IR - IS5SIS inmterarea, IS5 - I5I5 summsary
0 - O5PF intra, OI - QSPF inter, 0OEl1 - OSEF ext 1, 0OEZ - OS5EF ext 2
OMN1 - OS5PF M552 ext 1, CHMZ - OQS5PF M55SR ext Z
o - EIZEE, EX - EIGZRP external
Z2001:DBE-ACAD:-R:-:- /64 [110/65]
wia FEB0::1, Serialld,0/0
[¢] Z2001:DBEB:-ACAD:-C:-:-/64 [110/%5]
wia FEB0::3, Serialld,0rf1
&) Z001:DBEB:ACAD:-13::/ed4 [110/128]
wia FEB80::1, Serialld/0/0
wia FEB0::3, Serialld,0rf1

RZg

R3#show ipv6 route ospf
IPv6 Routing Table - 10 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6
11-1SISL1, 12-1ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ONL1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
O 2001:DB8:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0
O 2001:DB8:ACAD:B::/64 [110/65]
via FE80::2, Serial0/0/1
O 2001:DB8:ACAD:12::/64 [110/128]
via FE80::2, Serial0/0/1
via FE80::1, Serial0/0/0
R3#

BE3gshow ipwé route ospf
IEwe Bouting Tabkle — 10 entries
Codes: T - Connected, L - Local, 5 - Static, R - RIF, B - BEF
T - Per-user Static route, M - MIPvE
I1 - ISI5 L1, Iz - ISIS LZ, I& - ISIS interarea, IS5 - ISIS summary
2 — 0Q5PF intra, OI - O5PF inmter, CEl - OS5PF ext 1, OEZ - O5EF ext 2
OM1 - OS5BF M552 ext 1, OMZ — O5PF M55SR ext Z
O — EIGRE, EX - EIZRE externz=l
Z001:DB8:ACAD:-RA::/64 [110/65]
wia FEA0::1, Serialld,0/0
O 2001:DBE:-ACAD:B::/ 64 [1l0/e5]
wvia FEB0::Z, Serialld/0r/1
O Z001:-DBRE:-ACAD:1Z:-:-/ e84 [110/128]
wia FEE0::2Z, Serizl0/ 071
wvia FEB0::1, Seriald/0/0

R3E

Paso 2: establecer la interfaz pasiva como la interfaz predeterminada en el router.

a. Emita el comando passive-interface default en el R2 para establecer todas las interfaces OSPFv3 como pasivas de
manera predeterminada.

R2(config)# ipv6 router ospf 1
R2(config-rtr)# passive-interface default



RZ (config) #ipve router oapf 1

RZ (config-rtr) §passive-interface default

RZ {config-rtr) §

01:24:28: %05FPFv3-5-ADJCHE: Process 1, Wer 1.1.1.1 on Seri=l0/0/0 from FULL to D
OWH, Heighbor Down: Interface down or detached

01:24:28: %05FFv3-5-ADJCHE: Process 1, Wbr 3.3.3.3 on Serizl0/0/1 from FULL to D
COWH, Heighbkor Down: Interface down or detached

BZ (config-rtr) §

b. Emita el comando show ipv6 ospf neighbor en el R1. Una vez que el temporizador de tiempo muerto caduca, el
R2 ya no se muestra como un vecino OSPF.

R1# show ipv6 ospf neighbor
OSPFv3 Router with ID (1.1.1.1) (Process ID 1)

Neighbor ID  Pri State Dead Time Interface ID Interface
3.333 0 FULL/ - 00:00:37 6 Serial0/0/1

Rlgshow ipwvée ospf neighbor

Neighkor ID Eri State Dead Time Interface ID Interface
3.3.3.32 a FULLS - 00:00:31 3 Seriald/ /071
Rl

c. Enel R2, emita el comando show ipv6 ospf interface s0/0/0 para ver el estado OSPF de la interfaz S0/0/0.

R2# show ipv6 ospf interface s0/0/0
Serial0/0/0 is up, line protocol is up
Link Local Address FE80::2, Interface ID 6
Area 0, Process ID 1, Instance ID 0, Router ID 2.2.2.2
Network Type POINT_TO_POINT, Cost: 64
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
No Hellos (Passive interface)
Graceful restart helper support enabled
Index 1/2/2, flood queue length O
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 2, maximum is 3
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
RZfshow ipwe ospf interface s0/0/0
Seri=l0s0/0 is up, line protocol is up
Link Local ARddress FEEB0::2Z2 , Interface ID 3
Area 0, PFrocess ID 1, Imstance ID 0, Router ID Z.Z2.Z2.Z
Network Type POINT-TO-BPOINT, Cost: &4

Transmit Delay is 1 sec, State BPOINT-TO-BOINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Index 2/2, flood gueues length O
WNext O0x0(0) /0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Suppress hello for 0 neighboris)
RZ§

d. Sitodas las interfaces OSPFv3 en el R2 son pasivas, no se anuncia ninguna informacion de routing. Si este es el
caso, el R1y el R3 ya no deberian tener una ruta a la red 2001:DB8:ACAD:B::/64. Esto se puede verificar
mediante el comando show ipv6 route.



R1#show ipv6 route

IPv6 Routing Table - 9 entries

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6

I1-1ISISLL, 12 -ISIS L2, IA - ISIS interarea, IS - ISIS summary
- OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ONL1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

D - EIGRP, EX - EIGRP external

C 2001:DB8:ACAD:A::/64 [0/0]

via ::, GigabitEthernet0/0

L 2001:DB8:ACAD:A::1/128 [0/0]

via ::, GigabitEthernet0/0

2001:DB8:ACAD:C::/64 [110/65]

via FE80::3, Serial0/0/1

C 2001:DB8:ACAD:12::/64 [0/0]

via ::, Serial0/0/0

L 2001:DB8:ACAD:12::1/128 [0/0]

via ::, Serial0/0/0

C 2001:DB8:ACAD:13::/64 [0/0]

via ::, Serial0/0/1

L 2001:DB8:ACAD:13::1/128 [0/0]

via ::, Serial0/0/1

2001:DB8:ACAD:23::/64 [110/128]

via FE80::3, Serial0/0/1

L FF00::/8 [0/0]

via ::, Null0

R1#

Rlfshow ipwé route
IPve Routing Tabkle — % entries
Codes: € - Connected, L - Loczl, 5 - S5tatic, B - RIF, B - BEF
T - Per-user Static route, M - MIPve
I1 - I5I5 L1, Iz - ISIS LZ, I& - ISIS inmterarea, IS5 - IS5IS5 summsary
O - O5PF intra, OI - OS5PF inter, 0El1 - OSEF ext 1, 0OEZ - O5PEF ext 2
oMl - O5BF M55SR ext 1, COMZ — O5PF WS55R ext 2
0 - EIZEE, EX - EIZEP external
C Z2001:DBE:-ACAD:-RA: /a4 [0/50]
wia ::, GigebitEthernet0/0
L Z001:DBE:-RCAD:-R:-:1/,128 [0/0]
wvia ::, GigaebitEthernest0/0
[#] Z001:DBEB-ARCAD:C:-:- /84 [110/85]
wia FE80::3, Seriald, 0,71
C Z001:DBE:-RCAD:-1Z2:-:/ 64 [0S0]
wvia ::, S5erisl0ys0/0
L Z2001:DBE-ACAD:-12:-:-1/128 [O/0]
wia -:, Seriszl0/0/0
C Z001:DBE:-RCAD:-13:-:/ 64 [0/0]
via ::, Serisl0ys0[ 1
L Z2001:DBE-ACAD:-13:-:-1/128 [O/0]
wvia ::, Serisl0ys00 1
[¢] Z001:DBE-RACAD:-Z23:-:/ 84 [11l0/128]
wia FEB80::3, Serialld,0/1
L FFOO:z:z/ 8 [0/0]
wia -:, Nulld
Rlf

R3#show ipv6 route
IPv6 Routing Table - 9 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6
I1-1ISIS L1, 12 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2



D - EIGRP, EX - EIGRP external

O 2001:DB8:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0

C 2001:DB8:ACAD:C::/64 [0/0]
via ::, GigabitEthernet0/0

L 2001:DB8:ACAD:C::3/128 [0/0]
via ::, GigabitEthernet0/0

O 2001:DB8:ACAD:12::/64 [110/128]
via FE80::1, Serial0/0/0

C 2001:DB8:ACAD:13::/64 [0/0]
via ::, Serial0/0/0

L 2001:DB8:ACAD:13::3/128 [0/0]
via ::, Serial0/0/0

C 2001:DB8:ACAD:23::/64 [0/0]
via ::, Serial0/0/1

L 2001:DB8:ACAD:23::3/128 [0/0]
via ::, Serial0/0/1

L FFO00::/8 [0/0]
via ::, NullO

R3#

R3fshow ipvé route
IPve Bouting Takle - 3 entries
Codes: © - Connected, L - Local, § - Static, B - RIF, B - BEFE
T - Per—user Static route, M - MIBwe
I1 - ISIS5 L1, Iz - ISIS5 LZ, IA - ISIS5 interarea, IS5 - IS5IS5 summary
O — O5PF intra, OI - O5PF inter, 0El1 - OS5PF ext 1, 0OEZ - O5BF ext 2
CON1 - OSEBF M55 ext 1, OMZ - OSPF NS5R ext 2
o - EIGRP, EX - EIGRF external
O 2001:DBE:ACAD:-A:-:-/64 [110/%5]
via FE80::1, Serial0/ /070
C 2001 :DBE:-RCAD:-C:-:/ e84 [0/70]
via ::, GigabitEthernetl/,0
L 2001:DBE8:-ACAD:C:-:-3/128 [0/0]
via ::, GigebitEthernetd, 0
O Z2001:DBE8:-RACAD:-1Z2:-:/64 [110/128]
via FEB80::1, Serial0/ 070
C 2001:DBE8:-ACAD:13::/ 64 [0/0]

"

via ::, Seriald, 0,0

L Z001:DBB-ACARD:-13::-3/12Z8 [0/0]
via ::, SerialdsOos0

C 2001:0BEB-ACAD:Z23::/84 [0/0]
via ::, Serialld, 0,1

L Z001:DBB-ACARD:-Z23::-3/128 [0/0]
via -z, Serialdso0rs1

L FFOO:z:/ 8 [0/0]
wia -z, Hulld

"

B3

Ejecute el comando no passive-interface para cambiar SO/0/1 en el R2 a fin de que envie y reciba actualizaciones
de routing OSPFv3. Después de introducir este comando, aparece un mensaje informativo que explica que se
establecid una adyacencia de vecino con el R3.

R2(config)# ipv6 router ospf 1

R2(config-rtr)# no passive-interface s0/0/1

*Apr 819:21:57.939: %0OSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serial0/0/1 from LOADING to FULL,
Loading Done



RZ (config) §ipvé router ospf 1

RZ (config-rtr) fno passive-interface s0,/0/1

BZ {config-rtr) §

01:30:24: %0SPFFv3-5-ADJCHE: Process 1, Nbr 3.3.3.3 on Serial0ys0/1 from LOABDING t
o FULL, Loasding Done

BZ {config-rtr) §

f.  Vuelva a emitir los comandos show ipv6 route y show ipv6 ospf neighbor en el R1 y el R3, y busque una ruta a
lared 2001:DB8:ACAD:B::/64.

Rlgshow ipvé route

IBve RBouting Tabkle — 10 entries

Codes: C© - Connected, L - Local, 5 - Static, R - RIF, B - BEP
T - Per—-user Static route, M - MIPve
Il - ISIS5 L1, Iz - ISIS Lz, IA - ISIS interarea, IS5 - ISIS summsary
O — Q5PF intra, OI - OQS5PF inter, QEl1 - OS5EF ext 1, 0EZ — O5PF ext 2
CON1 - OSPF MSSR ext 1, ONZ - O5PF WS5R ext Z
o - EIGREP, EX - EIGEFP externzl

C 2001:DBE8:-ACAD:L:-:-/e4 [0s0]

via ::, FigabitEthernetd,0
L 2001:DBE:-ACAD:-R:-:z1,/128 [0/0]
via ::, GigabitEthernetd,0

L8] 2001:DBE8:-ACAD:B:-:/ 64 [110/123]
via FE80::3, Seris=l0/s/0s/1

O 2001:DBE:-RCAD:C:-:-/84 [110/65]
via FEB0::3, Serial0/ 071

C Z2001:0BB:-ACAD:1Z2::/84 [0/70]

via ::, Serial0/ 0 0

L Z001:DB8-ACRAD:-12:-:1/7128 [0/01
via ::, Serial0/S0 0

C Z2001:0BB:-ACAD:13::/84 [0/70]
via ::, Serial0d/S0/1

L Z001:DB8-ACAD:-13:-:1/7128 [0/01
via ::, Serial0d/S0/1

[#] 2001:DBE-ACRD:-23::/64 [1l0/128]
via FE80::3, Seris=l0/s/0s/1

L FFOO:-:z/8 [0/s0]
wia :-:, Hulld

Rlfshow ipvé ospf neighbor

Neighbor ID Eri State Dead Time Interface ID Interface
3.3.3.3 a FUOLLS - 00:00:34 3 Seriald/ /071
Rlg

R1#show ipv6 route
IPv6 Routing Table - 10 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6
I1-1SISLL, 12 -ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
C 2001:DB8:ACAD:A::/64 [0/0]
via ::, GigabitEthernet0/0
L 2001:DB8:ACAD:A::1/128 [0/0]
via ::, GigabitEthernet0/0
O 2001:DB8:ACAD:B::/64 [110/129]
via FE80::3, Serial0/0/1
O 2001:DB8:ACAD:C::/64 [110/65]
via FE80::3, Serial0/0/1
2001:DB8:ACAD:12::/64 [0/0]
via ::, Serial0/0/0
L 2001:DB8:ACAD:12::1/128 [0/0]
via ::, Serial0/0/0

(@)



C 2001:DB8:ACAD:13::/64 [0/0]
via ::, Serial0/0/1

L 2001:DB8:ACAD:13::1/128 [0/0]
via ::, Serial0/0/1

O 2001:DB8:ACAD:23::/64 [110/128]
via FE80::3, Serial0/0/1

L FFO00::/8 [0/0]
via :;, Nullo

R1#show ipv6 ospf neighbor

Neighbor ID  Pri State Dead Time Interface ID Interface
3.3.33 0 FULL/ - 00:00:34 3 Serial0/0/1
R1#

R3fshow ipwé route

IBve Routing Table - 10 entries

Codes: C© - Connected, L - Local, 5 - Static, R - RIF, B - BEFE
T — Per-user Static route, M — MIBvE

I1 - ISIS L1, Iz - ISIS5 LZ, IA - ISIS interarea, IS - IS5IS5 summary
2 - O5PF imtra, OI - OS5PF inter, OQE1 - OSPF ext 1, CEZ - OS5PF ext 2

OMN1 - OS5PF MSS5R ext 1, CONMZ - O5SEF MS55LZ ext 2
Or — EIGRP, EX - EIGRF external
o] 2001 :CBE8:RCAD:-R:-:-/ 64 [110/%5]
via FEB0::1, Serial0s0/0
[¢] 2001 :DB3:-RCAD:B:-:/ /64 [110/%5]
via FEB80::Z, SerialldsS0/1
C 2001:0BE8:-ACAD:C:-:/ 64 [0/0]

via :-:, GEigabitEthernet0/0
L Z2001:0BE:RACAD:C:-:-3/128 [0s0]
via ::, GigabitEthernetl/ 0

[#] 2001:0BE:ACRD:-12::/64 [110/1Z2E]
wia FE80::1, SerialdsS0/0
wia FEEO::2Z, Seri=lds0/1

C Z001:DBE:-ACAD:-13:-:/84 [0/0]

via -z, Serialld/0[0

L 2001:0B8:ACAD:13::3/128 [0/0]
wvia -z, Serialld/ 0,0

C Z001:DBEB:-ACAD:Z3::-/84 [0/0]
via -z, Serialld/ 0/1

L 2001:DB8:ACAD:23::3/128 [0/0]
via ::, Serialld 0,1

L FFOO:-:/ 8 [0/0]
via -z, Hulld

RE3fshow ipwve ocspf neighbor

Neighbor ID Eri State Dead Time Interface ID
Z.2.E.Z a FULLS - 00:00:3¢ 4

1.1.1.1 a FUOLLS - 00:00:31 4

=it

R3#show ipv6 route
IPv6 Routing Table - 10 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6
I1-ISISLL, 12 -ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
O 2001:DB8:ACAD:A::/64 [110/65]
via FE80::1, Serial0/0/0
O 2001:DB8:ACAD:B::/64 [110/65]
via FE80::2, Serial0/0/1
C 2001:DB8:ACAD:C::/64 [0/0]
via ::, GigabitEthernet0/0
L 2001:DB8:ACAD:C::3/128 [0/0]
via ::, GigabitEthernet0/0

Interface
Seriald/ 071
Serialds 050



h.

O 2001:DB8:ACAD:12::/64 [110/128]
via FE80::1, Serial0/0/0
via FE80::2, Serial0/0/1

C 2001:DB8:ACAD:13::/64 [0/0]
via ::, Serial0/0/0

L 2001:DB8:ACAD:13::3/128 [0/0]
via ::, Serial0/0/0

C 2001:DB8:ACAD:23::/64 [0/0]
via ::, Serial0/0/1

L 2001:DB8:ACAD:23::3/128 [0/0]
via ::, Serial0/0/1

L FFO00::/8 [0/0]
via ::, NullO

R3#show ipv6 ospf neighbor

Neighbor ID  Pri State Dead Time Interface ID Interface
2222 0 FULL/ - 00:00:36 4 Serial0/0/1
1111 0 FULL/ - 00:00:31 4 Serial0/0/0
R3#

¢Qué interfaz usa el R1 para enrutarse a la red 2001:DB8:ACAD:B::/64?

S0/0/1

¢Cual es la métrica de costo acumulado para la red 2001:DB8:ACAD:B::/64 en el R1?

129

¢El R2 aparece como vecino OSPFv3 en el R1?

NO

¢El R2 aparece como vecino OSPFv3 en el R3?

S

¢Qué indica esta informacion?

Todo el tréfico hacia la red 2001:DB8:ACAD:B::/64 desde el R1 se enrutard a través del R3.

La interfaz S0/0/0 en el R2 sigue configurada como interfaz pasiva, por lo que la informacién de routing OSPFv3
Nno se anuncia en esa interfaz.

El costo acumulado de 129:

Se debe a que el trafico del R3 a la red 192.168.2.0/24 debe pasar a través de dos enlaces seriales T1 (1,544 Mb/s)
(con un costo igual de 64 cada uno), ademas del enlace LAN Gigabit 0/0 del R2 (con un costo de 1).

64+64+1=129

En el R2, emita el comando no passive-interface S0/0/0 para permitir que se anuncien las actualizaciones de
routing OSPFv3 en esa interfaz.

R2(config)#ipv6 router ospf 1
R2(config-rtr)#no passive-interface s0/0/0
R2(config-rtr)#

RZ {config) #ipve router ospf 1

RZ {config-rtr) §no passive-interface s0,/0/0

RZ {config-rtr) §

01:38:38: %05FPFv3-5-AD0JCHE: Process 1, Nbr 1.1.1.1 on Serial0/0/0 from LOADING t©
o FULL, Loading Done

RZ {config-rtr) §

Verifique que el R1y el R2 ahora sean vecinos OSPFv3.



Rlfshow ipwve ospf neighbor

Heighbor ID Fri State Dead Time Interface ID
Z.2.Z.2 a0 FULLS - 00:00:35 3
3.3.3.3 a FULLS - 00:00:30 3
Rl
BlE
R1#show ipv6 ospf neighbor
Neighbor ID _ Pri_State Dead Time Interface ID Interface
2.2.2.2 0 FULL/ - 00:00:35 3 Serial0/0/0
3.3.3.3 0 FULL/ - 00:00:30 3 Serial0/0/1
R1#

Reflexion

Interface
Serizl0 050
Serizl0/ 071

1. Silaconfiguracion OSPFv6 del R1 tiene la ID de proceso 1y la configuracién OSPFv3 del R2 tiene la ID de proceso 2,
¢se puede intercambiar informacion de routing entre ambos routers? ¢Por qué?

Si. La ID del proceso OSPFv3 se usa solo localmente en el router, no es necesario que coincida con la ID del

proceso gue se usa en los otros routers en el area OSPFv3.

2. ¢Cuél podria haber sido la razon para eliminar el comando network en OSPFv3?

e Eliminar la instruccion network ayuda a evitar erratas en direcciones |Pv6.

e Ademas, una interfaz IPv6 puede tener varias direcciones IPv6 asignadas a ella.

e Al asignar una interfaz a un drea OSPFv3, todas las redes de multidifusion en esa interfaz se asignan

automaticamente al &rea OSPFV6 y se crea una ruta para ellas en la tabla de routing IPv®.

e Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de
router

Interfaz Ethernet #1

Interfaz Ethernet n.° 2

Interfaz serial #1

Interfaz serial n.° 2

1800

Fast Ethernet 0/0 (F0/0)

Fast Ethernet 0/1 (F0/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

1900

Gigabit Ethernet 0/0
(G0/0)

Gigabit Ethernet 0/1
(G0/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

2801

Fast Ethernet 0/0 (F0/0)

Fast Ethernet 0/1 (F0/1)

Serial 0/1/0 (S0/1/0)

Serial 0/1/1 (S0/1/1)

2811

Fast Ethernet 0/0 (F0/0)

Fast Ethernet 0/1 (F0/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

2900

Gigabit Ethernet 0/0
(G0/0)

Gigabit Ethernet 0/1
(G0/)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router y cuantas interfaces
tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de configuraciones para cada clase de
router. En esta tabla, se incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el
dispositivo. En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un router
determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en
los comandos de 10S de Cisco para representar la interfaz.




10.1.2.4 Lab: configuracion de DHCPv4 basico en un router

Topologia

Tabla de direccionamiento

so/0/0

Internet

Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado

R1 G0/0 192.168.0.1 255.255.255.0 N/A

G0/1 192.168.1.1 255.255.255.0 N/A

S0/0/0 (DCE) 192.168.2.253 255.255.255.252 N/A
R2 S0/0/0 192.168.2.254 255.255.255.252 N/A

S0/0/1 (DCE) 209.165.200.226 255.255.255.224 N/A
ISP S0/0/1 209.165.200.225 255.255.255.224 N/A
PC-A NIC DHCP DHCP DHCP
PC-B NIC DHCP DHCP DHCP

Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

Parte 2: configurar un servidor de DHCPv4 y un agente de retransmision DHCP

Informacién basica/situacion

El protocolo de configuracién dindmica de host (DHCP) es un protocolo de red que permite a los administradores de
red administrar y automatizar la asignacion de direcciones IP. Sin DHCP, el administrador debe asignar y configurar
manualmente las direcciones IP, los servidores DNS preferidos y los gateways predeterminados. A medida que aumenta



el tamafio de la red, esto se convierte en un problema administrativo cuando los dispositivos se trasladan de una red
interna a otra.

En esta situacion, la empresa creci6 en tamafio, y los administradores de red ya no pueden asignar direcciones IP a los
dispositivos de forma manual. Su tarea es configurar el router R2 para asignar direcciones IPv4 en dos subredes
diferentes conectadas al router R1.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos que efectivamente se
necesitan para configurar DHCP. Sin embargo, los comandos requeridos se proporcionan en el apéndice A. Ponga a
prueba su conocimiento e intente configurar los dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados (ISR)
Cisco 1941 con 10S de Cisco version 15.2(4)M3 (imagen universalk9). Los switches que se utilizan son Cisco Catalyst
2960s con 10S de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras
versiones del 10S de Cisco. Segln el modelo y la version de 10S de Cisco, los comandos disponibles y los resultados
que se obtienen pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de
interfaces del router que se encuentra al final de esta practica de laboratorio para obtener los identificadores de interfaz
correctos.

Nota: asegUrese de que los routers y los switches se hayan borrado y no tengan configuraciones de inicio. Si no esta
seguro, consulte con el instructor.
Recursos necesarios
e 3routers (Cisco 1941 con 10S de Cisco versién 15.2(4)M3, imagen universal o similar)
e 2 switches (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o similar)
e 2 computadoras (Windows 7, Vista 0 XP con un programa de emulacion de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola
e Cables Ethernet y seriales, como se muestra en la topologia

Parte 4: armar la red y configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los routers y switches con los parametros basicos, como
las contrasefias y las direcciones IP. Ademas, configurara los parametros de IP de las computadoras en la topologia.

Paso 1: realizar el cableado de red tal como se muestra en la topologia.

-
%
194
R2
&y S
94 1941
R1 ISP

J

255p-24 205p-24
1

—.f
PC-PT PC-PT
PC-A PC-B

Paso 2: inicializar y volver a cargar los routers y los switches.

Paso 3:  configurar los parametros basicos para cada router.

a. Desactive la busqueda DNS.



Configure el nombre del dispositivo como se muestra en la topologia.

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

Asigne cisco como la contrasefia de consola y la contrasefia de vty.

Configure logging synchronous para evitar que los mensajes de consola interrumpan la entrada de comandos.
R1.

FRouter>enakble

Routerfconf ©

Enter configuration commands, ome per line._ End with CHITL/Z._
Router {comn gl fno ip domain—loockup

Pouter {config) #Fhostnamese RI1

Rl iconfiglE#security passwords min—length 5

Rl {config) f#enakble secret class

Rl i{configl#line com 0O

Rl {iconfig—line) fpassword cisco

Rl {config—line) fexec—timeout S5 0O

Rl iconfig—linel f#login

Rl iconfig—line) f#logging synchronous
Bl {config—line) fexit

Rl iconfigi)fline wty 0O 4

Rl {iconfig—line) fpassword cisco

Rl {config—line) fexec—timeout S5 0O

Rl iconfig—linelf#login

lconfig—line) f#logging synchronous
lconfig—line) gexit

Bl {config)

R2.

Router>ensble
Routergcont ©

guraticn commands, ocne pexr line. End with CHTLSZ.
g) #ne ip domain—loockup

ig)l #hostname B3

g) #security passwords min—-length S

gl fenable secret class

gy ¥line con O

g—-line) #password cisco

g-line) fexec—timecut 5 O

g—-line) flogin

g—line) #logging synchronous

g—line) fexit

grEline woy O 4

g—line) fpassword cisco

g-line) fexec—tcimecut S5 O

g—line)#login

g—line) #logging synchronous

g-line) fexitc

omnE

[ Top

ISP.



Router>

Bouterr»enable

Routerfconf t©

Enter configuration commands, one per line .
Router {con gl #no ip domain-—loockup

Router {(config) #hostname ISP

ISP i{config)#security passwords mimn—length 5
ISPi{config) fenakble secret class

End with

ISPiconfiglfline con O

ISE( ig—line) fpassword cisco

ISE ig—line) fgexec—tim=cut S5 0O
ISE( ig—linmnelf#login

ISE| ig—line) flogging synchronous
ISE( ig—line) fexit

ISE | iglEline vty O 4

ISE ig—line) fgpassword cisco

ISP {config—line) fexec—timecut 5 0O
ISPiconfig—linelf#login

ISPlconfig—line) #logging synchronous
ISPliconfig—line) fexit

ISP {configl £

CHILAZ .

] Top

f.  Configure las direcciones IP para todas las interfaces de los routers de acuerdo con la tabla de direccionamiento.

g.

R1.

Password:

Rlrenable

Password:

Rlgconf ©

Enter configuraticon commands,
Rl (config)#int g0drs0

#ip address 192 _168.0_.1
#no shut

one per line. End with CHTL/Z.

Z55 _Z55 _Z55_0

g-if)#
CHANGED -

Interface GigabitEthernetls0, changed state to up

FLINEPROTO-S-UFPDOWN: Line protocol on Interface GigabitEthernet0s0,

R1 gint gOs1
=1 £ip address 152.182.1.1 255.255.255.0
R1 #no shut

g-ifl#
CHAMNCED:

Interface GigabitEthernetls1, changed state to up

SLINEFROTO-S—-UFDOWN: Line protocol on Interface GigabitEthernet0Os1,

=1 gimt s0/050
R1 #clock zate 125000

=1 f)#ip address 152.165.2.253 255.255.255.252
Rl {config—if) #no shut

FLINE-S-CHANGED: Interface Seriald 0/0, changed state to down
Rlico i £

Rl iconfig—if)#§

Configure la interfaz DCE serial en el R1 y el R2 con una frecuencia de reloj de 128000.

changed state to up

changed sState Tto up

Top



R2.

User Access Verification

Password:
Password:

RZrenakble
Pessword:
RZfconf t

Enter configuraticn commands, cne per line. End with CHILSZ.
RZ (configl #int =S0/050

RZ (config—if) #ip address 152 _165_2_ 354 255_255_255_352

RZ (config—if) #no shuc

RZ (config—if) &

FLINE-S—CHANGED: Interface Serizalds /0,0, changed state to up

RZ (config—4if) int
FLINEPROTO-S-UPDOWN: Line protocol on Inmterface Serialds 0,0, changed state to up

=131 gint s0,0/1

Rz gclock rate 122000

Rz #ip address Z09_.1&65.200_.22& Z55_.2Z55.255_.2Z24
Rz #fno shut

FLINE-S5—CHANGED: Interface Seriald/ 0,1, changed state to down
=1
=1
E |

] Top

ISP.

ISP{config)

ISP (config) &

ISP {config) #int 30/0/1

ISP (config-if) ip address 209_.165_.200.225 255.255_255_224
ISP {config-if) #no shut

ISP {config-if) &
:2LINE-5-CHRNGED: Interface Seri=l0/0/1, changed state to up

ISP ({config-if)
$LINEPROTO-5-UPDOHN: Line protocol on Interface Serisl0 071, changed state to up

ISP {config-if) ¢

Top

Configure EIGRP for R1.

R1(config)# router eigrp 1

R1(config-router)# network 192.168.0.0 0.0.0.255
R1(config-router)# network 192.168.1.0 0.0.0.255
R1(config-router)# network 192.168.2.252 0.0.0.3
R1(config-router)# no auto-summary



User RAccess

Password:

Rl>»enable
Password:

Verification

21
=k
R1¢
21
=1 W |

Rl

Blgconf ©
Enter configuration commmands,
{config) frouter eigrp 1
{config—router) gnetwork

config-—router) fnetwork
config—router) gnetwork

fconfig—router) fno auto—

config—router) £

132 _1€8_0.
13z .1e8.1.
192 _1&e8_2 .
SumMmary

one per line.

End with CHIL.SZ.

Top

Configure EIGRP y una ruta predeterminada al ISP en el R2.

R2(config)# router eigrp 1
R2(config-router)# network 192.168.2.252 0.0.0.3
R2(config-router)# redistribute static
R2(config-router)# exit

R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.200.225

User

Access Verification

Pasgword:

RZ»ansble
Pasgword:
BZ§conf ¢t

Enter configuration comm=ands,
BZ (config) frouter eigrp 1

RZ {config-router) fnetwork 135Z.168.2.252
BZ (config-router) £
%DUAL-5-NEBRCHARMNEE =
RZ {config-router) fredistribute static
BZ (config-router) fexit
BZ {config)#ip route 0.0.0.0 0.0_.0_.0 209_1&
BZ (config) §

IP-EIZRPF 1:

Heighbor

one per line.

I

o.0.

1532

End with CHTL/Z._

o.2

(Seri=ld/s0/0) is up:

new adjacency

Top

Configure una ruta estatica resumida en el ISP para llegar a las redes en los routers R1 y R2.
ISP(config)# ip route 192.168.0.0 255.255.252.0 209.165.200.226

User Access

Verification

Password:

ISPrenable
FPassword:

Isp
IsSE
Isp
ISE

ISPEcont t©
Enter configuration commands,
fconfigl#ip route 19Z _1e8_0.0 Z55_Z55.

{config) §
fconfig) §
{consig) £

one per lin

=
=

End with CHTL/SZ.

5Z2.0 Z05_1e5.200_ZZ%

Top

Copie la configuracidn en ejecucién en la configuracion de inicio



Paso 4: verificar la conectividad de red entre los routers.

Si algun ping entre los routers falla, corrija los errores antes de continuar con el siguiente paso. Use los comandos show
ip route y show ip interface brief para detectar posibles problemas.

ISP a R1.

ISPEping 139Z_ 128 .2 _Z53
Type escape sSeguence to abortc.
Sending 5, 100-byte ICMEP Echos to 13Z_168282.2_.252, timecut is Z seconds:
LI A
Success rate is 100 percent (5/5), round trip minfavgsmax = Z./7/14 ms
ISFE
ISEE
IsEE
=] Top

R1alSP,Rl1aR2

Password:

Rlrenable
Password:
RlEgping Z203_.1685.Z200_225

Type escape Seguence to abort.
Sending 5, 100-byte ICHMP Echos to Z03_1&€5_Z00_.2ZZ5, timeout is Z seconds:

Success rate is 100 percent (5/5), round-—-trip minfavgs/max = Z/18/65 ma3

R1E
R1E
Rlgping 132 _1&88.2_2Z54

Type escape Seguence to abort.
Sending 5, 100-byte ICHMP Echos to 13Z_1&€28.Z2Z_2Z254, timeocut is Z seconds:

Success rate is 100 percent (5/5), round-—-trip minSavg/max = 1,/13,/7€3 ms

R1g
R1E
=1 g

Top

Paso 5: verificar que los equipos host estén configurados para DHCP.

¥ pc-A A — e e . - e T— T — . — ]
| Physical Config Desktop | Attributes | Software/Services
GLOBAL o Global Settings
Settings
[Algorithm Settings | Display Name  PC-A
INTERFACE Gateway /DMNS IPv4
FastEtherneto @ DHCP
) Static
Gateway

DNS Server

Gateway,/DNS IPvE
@ DHCP

@) Auto Config
) Static

IPVE Gateway

IPVE DNS Server




B pc-B - — - - 1

[ Physical | Config | Desktop | Attributes | Software/Services
GLOBAL o Global Settings
| Settings |
Algorithm Settings Display Name  PC-B
| InTERFACE || Gateway/DNS IPv4

| FastEtherneto ||

@) DHCP
Static
Gateway

DNS Server

Gateway/DNS IPv6
@ DHCP
Auto Config
Static
IPvE Gateway

IPvE DNS Server

Parte 5: configurar un servidor de DHCPv4 y un agente de retransmision DHCP

Para asignar automaticamente la informacion de direccion en la red, configure el R2 como servidor de DHCPv4 y el R1
como agente de retransmision DHCP.

Paso 1: configurar los parametros del servidor de DHCPV4 en el router R2.

En el R2, configure un conjunto de direcciones DHCP para cada LAN del R1. Utilice el nombre de conjunto R1G0
para GO/0 LAN y R1G1 para G0/1 LAN. Asimismo, configure las direcciones que se excluiran de los conjuntos de
direcciones. La practica recomendada indica que primero se deben configurar las direcciones excluidas, a fin de
garantizar que no se arrienden accidentalmente a otros dispositivos.

Excluya las primeras nueve direcciones en cada LAN del R1; empiece por .1. El resto de las direcciones deben estar
disponibles en el conjunto de direcciones DHCP. Aseglrese de que cada conjunto de direcciones DHCP incluya un

gateway predeterminado, el dominio ccna-lab.com, un servidor DNS (209.165.200.225) y un tiempo de arrendamiento
de dos dias.

En las lineas a continuacién, escriba los comandos necesarios para configurar los servicios DHCP en el router R2,
incluso las direcciones DHCP excluidas y los conjuntos de direcciones DHCP.

Nota: los comandos requeridos para la parte 2 se proporcionan en el apéndice A. Ponga a prueba su conocimiento e
intente configurar DHCP en el R1 y el R2 sin consultar el apéndice.

R2



Password:
Eassword:
Pagsgword:

BEZrenabkle

Paggsword:

RZfgocont ©

Enter configuration commands, one per line. End with CHILJSZE .
BZ {config) #ip dhcop excluded—address 192 _ 1&€85_0_.1 132 _1&£5_.0.93
BZ lconfig) #ip dhop excluded—address 132 . 1l€8.1.1 152Z2.1lses.1.35
BRZ (config) £#ip dheoep pool BRLIE1

B2 ldhocp—config) fnetwork 192 _1&€5_.1 .0 Z55.
02 (dheop—con gl fdefault—router 132 _1&5_.1._
BZ {dhcp—cormn gl fdns—server Z0393._.1&€S5S.Z200_Z22
RZ idhop—oconfig) fdomain—mnamese ocona—lalk . ocom

S5_2Z55.0

]

=]

=

% ITmvalid input detected at "' marker._

BZ idhcp—config)l #lease Z

% Imvalid imnput detectced at "' markex .
B2 (dhecp—config) gexit

B2 (config) #ip dhcp pococl R1IE0

BZ idhecp—configl) #network 192 _1&€8_0_.0 Z55_2
gl f#default—router 1393Z_1&8_0._
g) Edns—server 203 _1&5_2Z200_22Z2
BEZ {dhocp—config) fdomain—name ccna—lal.com

% ITmwvalid inmput detected at """ marker._
RZE (dhep—config) £lease =
"' marker .

% Tmvalid inmput detected at

BZ idhcecp—config)l £
BZ {dhcp—config) #

| Top

En la PC-A o la PC-B, abra un simbolo del sistema e introduzca el comando ipconfig /all. ;{ Alguno de los equipos host
recibi6 una direccion IP del servidor de DHCP? ¢Por qué?

Los equipos host no reciben direcciones IP del servidor de DHCP en el R2 hasta que el R1 esté configurado como
agente de retransmision DHCP.

H

PC-A

Physical Config Desktop Attributes Software /Services

ommand Prompt

al Address._

al IF




¥ PC-B

Physical Config Desktop Attributes Software/Services

Command Prompt

PC Command Line 1.0

ult port)

Paso 2: configurar el R1 como agente de retransmision DHCP.

Configure las direcciones IP de ayuda en el R1 para que reenvien todas las solicitudes de DHCP al servidor de DHCP
en el R2.

En las lineas a continuacién, escriba los comandos necesarios para configurar el R1 como agente de retransmisién
DHCP para las LAN del R1.

R1#conft

R1(config)#int g0/0

R1(config-if)#ip helper-address 192.168.2.254
R1(config-if)#int g0/1

R1(config-if)#ip helper-address 192.168.2.254

User Roccocess Werification
Password:

Rlrxenable
Pasaword:
RBl1gcocomfE +©
Enter configuration commmands, omne per line. End with CHILSZ -
Bl iconfiglE#int gl 0

Rl {comnfig—dif) f#ip helper—address 13Z_1€8.2 _
Rl icomnfig—4iflEint gl 1l

Rl iconfig—ifl f#ip helper—address 13Z_1€8.2Z _

K
i
Y

L3}
il
1Y

| Top

Paso 3: registrar la configuracion IP para la PC-Ay la PC-B.

EnlaPC-Ay la PC-B, emita el comando ipconfig /all para verificar que las computadoras recibieron la informacion de
la direccion IP del servidor de DHCP en el R2. Registre la direccion IP y la direccion MAC de cada computadora.

PC-A



C:hwripconfig JSall

FastEthernetl Connection: | ault port)

81-5B-00-0RA-F3-Bl1

Top

PC-B

C-wripconfig fall

FastEthernetl Connection: {default port)

Top

Segun el pool de DHCP que se configur6 en el R2, ¢cuales son las primeras direcciones IP disponibles que la PC-Ay la
PC-B pueden arrendar?

PC-A 192.168.1.10
PC-B 192.168.0.10

Paso 4: verificar los servicios DHCP y los arrendamientos de direcciones en el R2.

a. Enel R2, introduzca el comando show ip dhcp binding para ver los arrendamientos de direcciones DHCP.



Password:
RZrenable
Password:
RZ§show ip dhcp kinding
IPF zddress Client-IL/ Lease expiration Type
Hardware address
1532 _1e8_.1_10 O000A_F3B1 _EB3& - RZutomatic
1532 _1e8_0_10 0001 _C750_41&7 - Zutomatic
RZg
RZ§
nzg
Top

Junto con las direcciones IP que se arrendaron, ¢qué otra informacidn (til de identificacion de cliente aparece en el

resultado?

Las direcciones MAC, de hardware del cliente permiten identificar las computadoras especificas que se unieron a

lared

b. Enel R2, introduzca el comando show ip dhcp server statistics para ver la actividad de mensajes y las estadisticas

del pool de DHCP.

TUser Aocaess
FPasgword:

EZrzenable

FPasaword:
RZE

Rzg
=z &

Verification

% Tmwalid input detected at

RZEfshow ip dhcp Server Statisticocs

marker .

Top

¢ Cuéntos tipos de mensajes DHCP se indican en el resultado?

c. Enel R2, introduzca el comando show ip dhcp pool para ver la configuracion del pool de DHCP.

Rz
mzg
Rz#show ip dhcp pool

Pool R1S1 -

Ucilization mark (high/low)
Subnet size (first/next)
Total addresses

Leased addresses

Excluded addresses

Pending event

HMBENOR

1 subnet is currently in the pool
Current index
192 _168_.1.1 192 _165.1.1
Pool R1SO -

Ucilization mark (high/low)
Subnet size (firstc/next)
Total addresses

Leased addresses

Excluded addresses

Pending event

HMBENOR

1 subnet is currently in the pool
Current index
182 _168.0.1

nzg

19z.1€8.0.1

=}
o

[
o~

o

IP address range

=]
L]
o

o

1]
d
L]

IP address range

LeasedsExcludedsTotal
.254 1 -3 s Z54a

LeasedsExcludedsTotal
.254 1 -3 s Z54a

[] Top

En el resultado del comando show ip dhcp pool, ¢a qué hace referencia el indice actual (Current index)?

Muestra la siguiente direccién disponible para arrendamiento.



d. Enel R2, introduzca el comando show run | section dhcp para ver la configuracion DHCP en la configuracion en
ejecucion.

REE

RZE

RZE

RZfshow ruan | sSecticn dhcop

% Inwvalid input detected at "~' marker.

RZEgshow run
Building configurasticm- - -

Current configuraction - 1407 byces

'

wersion 15.1

noe service timestamps log datetime msec

no service timestamps debug datetime msec

no service password—encryption

Ssecurity passwords min-—-lengrth S

'

hostname RZ

!

L]

'

enable sSecret 5 $1smERr$ScTjUIEgQNCurRiFU_ZeCil

'

'

ip dheop excluded—address 192 _168_.0.1 192 _168_0_.3
ip dhcop excluded—sasddress 192 _1&83.1.1 1Sz _1&6=_.1._3
'

ip dheop pool RI1IGL
networlk 13Z_1&S_1_0

in
3]
n
in
Q

zss.zsS
default—router 1932 168 _1 _1
dns—sexzwvezr Z09_.1&85.200.225

ip dhep pool R1ICSO

necwork 19Z 1&8 _0_0 Z55 _Z55 _Z55_0
default—routexz 152 _1&65.0.1
dns—sexwvexr Z0S_.1&85.200.2Z25

[] Top

e. Enel R2, introduzca el comando show run interface para las interfaces GO/0 y GO/1 para ver la configuracion de
retransmisién DHCP en la configuracion en ejecucion.

1

imterface GCigakbitEthernetd,0
ip address 132 _1€85.0.1 Z55
ip helper—address 132 1688 .2 .
duplex auto
apeed auto

imterface GCigakbitEthernetO, 1
ip address 132 _1€8.1.1 Z55.Z5 -
ip helper—address 13Z_1e€5.2Z2_.2Z54
duplex auto
apeed auto

imterface SerizaslOosS0/,0
ip address 132 _1€5.Z.2Z253% Z55.Z55.2Z255.252
clock rate 125000

inmterface Serial0s 0,1
no ip address

clock rate Z000000
shutdowrn

'

interface Wlanl

no ip address
shutdown

1

router eigrp 1
necwork 132 _1&€5-0.0
network 13Z_1&€5-.1.0
network 192 _1&28.2 .2

ip classless
!

Top



Reflexion

¢ Cudl cree que es el beneficio de usar agentes de retransmisién DHCP en lugar de varios routers que funcionen como
servidores de DHCP?

Tener router separados para DHCP agrega mas complicacion, y esto disminuye la administracion central de la red por
ende también requiere que cada router funcione mas para administrar su propio direccionamiento DHCP.

Un servidor de DHCP funcionando como router o computadora, que esté dedicado al trabajo es mas facil de

administrar.

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Interfaz serial #1

Interfaz serial n.° 2

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

Serial 0/1/0 (S0/1/0)

Serial 0/1/1 (S0/1/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

Modelo de Interfaz Ethernet #1 Interfaz Ethernet n.° 2
router
1800 Fast Ethernet 0/0 (FO/0) | Fast Ethernet 0/1 (FO/1)
1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1
(G0/0) (G0/1)
2801 Fast Ethernet 0/0 (FO/0) | Fast Ethernet 0/1 (FO/1)
2811 Fast Ethernet 0/0 (FO/0) | Fast Ethernet 0/1 (FO/1)
2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1
(G0/0) (G0/)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router y cuantas interfaces
tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de configuraciones para cada clase de
router. En esta tabla, se incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el
dispositivo. En esta tabla, no se incluye ningln otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un router
determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en

los comandos de 10S de Cisco para representar la interfaz.

Apéndice A: comandos de configuracion de DHCP

Router R1

R1(config)# interface g0/0

R1(config-if)# ip helper-address 192.168.2.254
R1(config-if)# exit

R1(config-if)# interface g0/1

R1(config-if)# ip helper-address 192.168.2.254

Router R2

R2(config)# ip dhcp excluded-address 192.168.0.1 192.168.0.9
R2(config)# ip dhcp excluded-address 192.168.1.1 192.168.1.9
R2(config)# ip dhcp pool R1G1

R2(dhcp-config)# network 192.168.1.0 255.255.255.0
R2(dhcp-config)# default-router 192.168.1.1

R2(dhcp-config)# dns-server 209.165.200.225
R2(dhcp-config)# domain-name ccna-lab.com
R2(dhcp-config)# lease 2




R2(dhcp-config)# exit

R2(config)# ip dhcp pool R1GO

R2(dhcp-config)# network 192.168.0.0 255.255.255.0
R2(dhcp-config)# default-router 192.168.0.1
R2(dhcp-config)# dns-server 209.165.200.225
R2(dhcp-config)# domain-name ccna-lab.com
R2(dhcp-config)# lease 2

10.1.2.5 Lab: configuracion de DHCPv4 basico en un switch

Topologia

Tabla de direccionamiento

Dispositivo Interfaz Direccion IP Mascara de subred
R1 G0/1 192.168.1.10 255.255.255.0
LoO 209.165.200.225 255.255.255.224
S1 VLAN 1 192.168.1.1 255.255.255.0
VLAN 2 192.168.2.1 255.255.255.0

Objetivos
Parte 1: armar la red y configurar los parametros basicos de los dispositivos
Parte 2: cambiar la preferencia de SDM
e  Establecer la preferencia de SDM en lanbase-routing en el S1.
Parte 3: configurar DHCPv4
e Configurar DHCPv4 para la VLAN 1.
e Verificar la conectividad y DHCPvA4.



Parte 4: configurar DHCP para varias VLAN
e Asignar puertos a la VLAN 2.

e Configurar DHCPv4 para la VLAN 2.

e Verificar la conectividad y DHCPv4.

Parte 5: habilitar el routing IP

e Habilite el routing IP en el switch.
e Crear rutas estaticas.

Informacién bésica/situacion

Un switch Cisco 2960 puede funcionar como un servidor de DHCPv4. El servidor de DHCPv4 de Cisco asigha y
administra direcciones IPv4 de conjuntos de direcciones identificados que estan asociados a VLAN especificas e
interfaces virtuales de switch (SVI). El switch Cisco 2960 también puede funcionar como un dispositivo de capa 3 y
hacer routing entre VLAN y una cantidad limitada de rutas estéticas. En esta practica de laboratorio, configurara
DHCPv4 para VLAN Unicas y multiples en un switch Cisco 2960, habilitara el routing en el switch para permitir la
comunicacion entre las VLAN vy agregara rutas estaticas para permitir la comunicacion entre todos los hosts.

Nota: en esta préactica de laboratorio, se proporciona la ayuda minima relativa a los comandos que efectivamente se
necesitan para configurar DHCP. Sin embargo, los comandos requeridos se proporcionan en el apéndice A. Ponga a
prueba su conocimiento e intente configurar los dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados (ISR)
Cisco 1941 con 10S de Cisco versién 15.2(4)M3 (imagen universalk9). Los switches que se utilizan son Cisco Catalyst
2960s con 10S de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras
versiones del 10S de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos disponibles y los resultados
que se obtienen pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de
interfaces del router que se encuentra al final de esta practica de laboratorio para obtener los identificadores de interfaz
correctos.

Nota: asegUrese de que el router y los switches se hayan borrado y no tengan configuraciones de inicio. Si no esta
seguro, consulte con el instructor.
Recursos necesarios
e 1 router (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)
e 2 switches (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o similar)
e 2 computadoras (Windows 7, Vista 0 XP con un programa de emulacion de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola
e Cables Ethernet, como se muestra en la topologia

Parte 6: armar la red y configurar los parametros basicos de los dispositivos
Paso 1: realizar el cableado de red tal como se muestra en la topologia.
Paso 2: inicializar y volver a cargar los routers y switches.

Paso 3:  configurar los parametros basicos en los dispositivos.
a. Asigne los nombres de dispositivos como se muestra en la topologia.
b. Desactive la busqueda del DNS.
c. Asigne class como la contrasefia de enable y asigne cisco como la contrasefia de consola y la contrasefia de vty.
R1



Roucer>enakle

Sl

Routerfconft +©

Enter configuration commands, one per line._ End with CHNTL/SZ .
fconfig) #hostname RL1
iglEno ip domain—lookup
iglEFsecurity passwords mim—length 5
igl#enable secret olass
dglEline com O
jig—line) fpassword cisco
ig—line)l fexec—timecut = 0O
ig—limne) f#login
ig-line)f#logging synchronous
dg—linme)fexit
iglEline wty O 4
ig—line) f#password cisco
ig—limne) fexec—rTcimecuat S5 0O
ig—linel#login

(fconfig—line) #logging—synchronous

% Tmwalid input detected at Tt marker

Rl {config—line) #logging synchronous

Rl {config—line)fexit

=1

=1

Top

Switch>enable

Switchfconf t+

Enter con guration commands, one per line._ End with CHTL/SZ .

Switch{config) #hostname 51

S1 {cor gl §gervice password—-encryption
g) #enable secret class

gl #no ip domain-lookup

o) ¥

Sliconfig)#linr con 0O

% Imwalid input detected a2t "' marker.

Sli{iconfiglfline con 0O
Sli{config—line) fpassword cisco

51 {config—line) fexec—timecut 5 0O

Sl {config-line)lf#login

Sl {config-line) #logging synchronous
S5l {config-line) gexit

Sl {configlfline vty [a]

S5l {config-—-line) fpassword cisaco

Sl iconfig-line) fexec—timecut 5 0O

51 {config-linel #login
Sliconfig-—linel flogging synchronous
51 (config-—-line) fexit

51 {configl$

Sl {iconfig) £

Top



S2

Switch»enable

Switchfconi ©—

Enter configuration commands, one per line_ End with CHTL/SZ .
Switchiconfiig) #hostname SZ2

SZ {config)ifno ip domain—loockup
SZliconfig)l fservice password-encryption
SZ {config) fenskble secret class

SZ (config)Eline com O
SZlconfig—line)l fpassword cisco

SZ {config—line) fexec—timecut S5 0O

SZ {config—linel flogin

SZ {con g—line) #logging synchronous
SZ {config—line) fexit
SZiconfiglfline vty 0O

52 {con g—line) fpassword cisco

SZ {config—line) fexcec—timecut 5 0O
S5z g—line) flogin

SZ {config—line) #logging synchromous
Sz g—line) fexit

SZ {config) g

SZ lconfigl

S5Z {config) g

[ Top

d. Configure las direcciones IP en las interfaces G0/1 y LoO del R1, segun la tabla de direccionamiento.

Rl ({config) g

Bl {config) #int gl/1

Bl (config-if) §ip address 1392 _168.1.10 Z55.255.255.0
Bl {config-if) #no shut

Rl (config-if)§
3LINE-S5—-CHANGED: Interface GigzbitEthernetl/1, changed state to up

SLINEPROTO-5-UPDCWN: Line protocol on Interface GigebitEthernetls1l, changed state to up
Bl (config-ifigint 1o O

Rl (config-if)§
2LINE-5-CHANEED: Interface Loopbackd, changed state to up

SLINEPROTO-5-UPDCWN: Line protocol on Interface Loopback(, changed state to up

Bl (config-if) §ip address 209.165.200.22Z5 Z55_2Z55_255.224
Bl (config-if) #éno shut

Rl (config-if)§

Rl (config-if)§

21 (config-if) g

Top

e. Configure las direcciones IP en las interfaces VLAN 1y VLAN 2 del S1, segun la tabla de direccionamiento.



User Rcocess Verification

Password:
Password:

Slrenable

Password:

Slgconf ¢

Enter configuration commands, one per line. End with CNIL/SZ.
51 {config) fint wlan 1

81l {config-if) §ip address 19Z.168.1.1 Z55_.Z55_.Z55.0

51 {config-if) #no shut

Sl {config-if) £
SLINE-5—CHARNEED: Interface Wlanl, changed state to up

SLINEFROTO-5-UFDOWH: Line protococl on Interface Wlanl, changed state to up

51l {config-if) #int wvlan 2

81l {config-if) §ip address 19Z.168.2Z2.1 Z55_.Z55_.Z55.0
51 {config-if) #no shut

Sliconfig-if)

S1l{config—-if)

Top

f.  Guarde la configuracion en ejecucion en el archivo de configuracién de inicio.

Parte 7. cambiar la preferencia de SDM

Switch Database Manager (SDM) de Cisco proporciona varias plantillas para el switch Cisco 2960. Las plantillas
pueden habilitarse para admitir funciones especificas segin el modo en que se utilice el switch en la red. En esta
practica de laboratorio, la plantilla lanbase-routing esta habilitada para permitir que el switch realice el routing entre
VLAN y admita el routing estatico.

Paso 1: mostrar la preferencia de SDM en el S1.

En el S1, emita el comando show sdm prefer en modo EXEC privilegiado. Si no se cambid la plantilla predeterminada
de fabrica, deberia seguir siendo default. La plantilla default no admite routing estatico. Si se habilité el
direccionamiento IPv6, la plantilla serd dual-ipv4-and-ipv6 default.

User Access Verification

Password:
Password:

Slrxenakble

Pagaword:

Sl#show adm prefer
The current template is "default™ template.
The selected template optimizes the resources in
the switch to sSupport this level of features for
0 routed interfaces and Z55 VLANsS.

number of unicast mac addresses: =34
number of IPv4 IEMP groups: Z5&
number of IPv4,/MAC gos aces: izs
number of IPv4,MBC security aces: 354
s1¢|
1] Top

¢Cudl es la plantilla actual?

la plantilla sera dual-ipv4-and-ipvé default.



Paso 2: cambiar la preferencia de SDM en el S1.

a. Establezca la preferencia de SDM en lanbase-routing. (Si lanbase-routing es la plantilla actual, continGe con la
parte 3). En el modo de configuracion global, emita el comando sdm prefer lanbase-routing.

S1(config)# sdm prefer lanbase-routing

Changes to the running SDM preferences have been stored, but cannot take effect
until the next reload.

Use 'show sdm prefer' to see what SDM preference is currently active.

¢Qué plantilla estara disponible después de la recarga? lanbase-routing

b. Se debe volver a cargar el switch para que la plantilla esté habilitada.
S1# reload

System configuration has been modified. Save? [yes/no]: no
Proceed with reload? [confirm]

User Access Werification
FPassword:

Slyenable

FPassword:

Slgconf ©

Enter configuration commmands, one per line. End with CHIL/SZ .
Sliconfig) #fsdm prefer lanbase—routing

% Imvalid input detected at """ marker._

51 (config) #exit
S1§
ESYS—-5—CONFIGE_I: Configured from conscle by consocle

Slgreload

Proceed with reload? [confirmls
S1§

| Top

Nota: la nueva plantilla se utilizara después del reinicio, incluso si no se guardé la configuracién en ejecucidn. Para
guardar la configuracién en ejecucion, responda yes (si) para guardar la configuracion modificada del sistema.

Paso 3:  verificar que la plantilla lanbase-routing esté cargada.

Emita el comando show sdm prefer para verificar si la plantilla lanbase-routing se cargé en el S1.

S1# show sdm prefer

The current template is "lanbase-routing™ template.
The selected template optimizes the resources in
the switch to support this level of features for

0 routed interfaces and 255 VLANS.

number of unicast mac addresses: 4K
number of IPv4 IGMP groups + multicast routes:  0.25K
number of IPv4 unicast routes: 0.75K
number of directly-connected IPv4 hosts: 0.75K
number of indirect IPv4 routes: 16
number of IPv6 multicast groups: 0.375k
number of directly-connected IPv6 addresses:  0.75K
number of indirect IPv6 unicast routes: 16
number of IPv4 policy based routing aces: 0
number of IPv4/MAC qos aces: 0.125k
number of IPv4/MAC security aces: 0.375k

number of IPv6 policy based routing aces: 0



number of IPv6 qos aces: 0.375k
number of IPv6 security aces: 127

Parte 8: configurar DHCPv4

En la parte 3, configurara DHCPv4 para la VLAN 1, revisara las configuraciones IP en los equipos host para validar la
funcionalidad de DHCP y verificara la conectividad de todos los dispositivos en la VLAN 1.

Paso 1: configurar DHCP para la VLAN 1.

a. Excluya las primeras 10 direcciones host validas de la red 192.168.1.0/24. En el espacio proporcionado, escriba el
comando que utilizo.

b. Cree un pool de DHCP con el nombre DHCPL. En el espacio proporcionado, escriba el comando que utilizo.

c. Asigne lared 192.168.1.0/24 para las direcciones disponibles. En el espacio proporcionado, escriba el comando
que utilizo.

d. Asigne el gateway predeterminado como 192.168.1.1. En el espacio proporcionado, escriba el comando que utilizo.
e. Asigne el servidor DNS como 192.168.1.9. En el espacio proporcionado, escriba el comando que utilizé.
f.  Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el comando que utilizo.

g. Guarde la configuracién en ejecucién en el archivo de configuracidn de inicio.

S1#

S1s

51

Slgcont t©

Enter configuration commands, one per line. End with CHNIL/SZ._

Sl{config) #ip dhcp excluded-address 1592.1&8.1.1 1352.1s8.1.10
51 {config) #ip dhcecp pool DHCPIL

Sl {dhcp—config) #fnetwork 132 _1&5.1.1 Z55.2Z5
51 (dhep—config) fdefault—router 132 _1&88.1_.1
51 {dhcp-config) fdns—server 15Z.1e28.1.9

51 {dhcp—config) #lease 3

S5.Z55.0

% Imvalid input detected at """ marker.

51 {dhcp—config) £
51 {dhcp—config) £
51 (dhcp—config) £

| Top

Paso 2: verificar la conectividad y DHCP.

a. EnlaPC-AylaPC-B, abra el simbolo del sistema y emita el comando ipconfig. Si la informacion de IP no est4
presente, o si estd incompleta, emita el comando ipconfig /release, seguido del comando ipconfig /renew.

Para la PC-A, incluya lo siguiente:
Direccion IP: 192.168.1.11

Méscara de subred: 255.255.255.0
Gateway predeterminado: 192.168.1.1
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Para la PC-B, incluya lo siguiente:
Direccion IP: 192.168.1.12

Méscara de subred: 255.255.255.0
Gateway predeterminado: 192.168.1.1

¥ pC-B

Physical Config Desktop Attributes Software/Services

mmand PFrompt

C Commsnd Lime 1.0

ault port)

Link—-local IPwve
IP Rddress
et Mas

Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado, la PC-B y el R1.
¢Es posible hacer ping de la PC-A al gateway predeterminado de la VLAN 1? Si

wrping 1
Pinging 1%2_1

gquest tim

ta:z 5 > = 4

imate round trip times in milli-s

Minimm = 0ms, Maximm = 0ms,




¢Es posible hacer ping de la PC-A a la PC-B? Si

Czwy»ping 1392 1.12

Pinging 152 1.12 with 3

by

Ping statistics for
Pa L

Approximate round trip time:
Minimum = 3m: Mazximam

Top

¢Es posible hacer ping de la PC-A a la interfaz GO/1 del R1? Si

C-\»ping 159Z.

Pinging 1%

Top

Si la respuesta a cualquiera de estas preguntas es no, resuelva los problemas de configuracién y corrija el error.

Parte 9: configurar DHCPv4 para varias VLAN

En la parte 4, asignara la PC-A un puerto que accede a la VLAN 2, configurard DHCPv4 para la VLAN 2, renovara la
configuracion IP de la PC-A para validar DHCPv4 y verificara la conectividad dentro de la VLAN.

Paso 1:  asignar un puerto a la VLAN 2.

Coloque el puerto FO/6 en la VLAN 2. En el espacio proporcionado, escriba el comando que utilizo.



User Rccess Verification
Password:

Slrenable

Password:

Slfconf t©

Enter configuration commands, one per line._ End with CHNTIL/SZ.
51 {config) #int £=20/1

Sl {config—if) f§swichport mode access

% Imnwalid input detected at "' marker.
Sl {config—if) #switchport mode access
Sli{config—if) #switchport access wlan Z
% Rcoccess VLAN does nmot exist. Creating wvlan Z

Sliconfig—if) §

SLINF-5-CHARAMNGEED: Imnterface WlanZ, changed state to up
SLINEFROTO-5-UPDOWHN: Line protocol on Interface VlianZ, changed state to

S1{config-is) £

up

]

Paso 2:

a.

Paso 3:

a.

Top

configurar DHCPv4 para la VLAN 2.

Excluya las primeras 10 direcciones host validas de la red 192.168.2.0. En el espacio proporcionado, escriba el

comando que utilizo.

Cree un pool de DHCP con el nombre DHCP2. En el espacio proporcionado, escriba el comando que utilizé.

Asigne la red 192.168.2.0/24 para las direcciones disponibles. En el espacio proporcionado, escriba el comando

que utilizé.

Asigne el gateway predeterminado como 192.168.2.1. En el espacio proporcionado, escriba el comando que utilizo.

Asigne el servidor DNS como 192.168.2.9. En el espacio proporcionado, escriba el comando que utilizo.

Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el comando que utilizo.

Guarde la configuracidn en ejecucidn en el archivo de configuracion de inicio.

Sliconfig-if)
51 {config-if) gexit

Sl{config)#ip dhcp pool DHCEZ

51 (dhep-config) fnetwork 192 . 168.2.0 ZE5_.25
51 {dhep-—config) §default-router 132 _.168_.2.9
51 {dhep—config) §dns—server 132 _168.2.9%

51 {dhecp-config) §lease 3

% Invalid input detected at "~" marker.

51 (dhep-config) §

51 {config) #ip dhep excluded-address 152 _.168.2.1 132 _.168.2

210

Top

verificar la conectividad y DHCPvA4.

En la PC-A, abra el simbolo del sistema y emita el comando ipconfig /release, seguido del comando ipconfig

Irenew.

Para la PC-A, incluya lo siguiente:



V| Top

Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado de la VLAN 2 y a la PC-B.
¢Es posible hacer ping de la PC-A al gateway predeterminado? Si
¢Es posible hacer ping de la PC-A a la PC-B? No

¢Los pings eran correctos? ;Por qué?

El ping de la PC-A si fue satisfactorio ya que la puesta de enlace se encuentra en la misma red, la PC-B no est4 en
la misma red por esto no es satisfactorio.

Emita el comando show ip route en el S1.

¢ Queé resultado arrojé este comando?

User hococess Werification
Password:
Slxenable

PasswoDd:
SlEshow ip route

% Imvalid inmput detected at et marker .

S1fF




Parte 10:habilitar el routing IP

En la parte 5, habilitara el routing IP en el switch, que permitira la comunicacion entre VLAN. Para que todas las redes
se comuniquen, se deben implementar rutas estaticas en el S1 y el R1.

Paso 1: habilitar el routing IP en el S1.

a. Enel modo de configuracion global, utilice el comando ip routing para habilitar el routing en el S1.
S1(config)# ip routing

b. Verificar la conectividad entre las VLAN.
¢Es posible hacer ping de la PC-A a la PC-B?
¢Qué funcion realiza el switch?

c. Vealainformacion de la tabla de routing para el S1.

¢Qué informacion de la ruta esta incluida en el resultado de este comando?

d. Vealainformacion de la tabla de routing para el R1.

User Access Verification
Password:

Rlr»enable

Password:

Rlgshow ip route

Codes: L - local, C - connected, 5 - static, B — RIP, M — mokile, B — BGPF

I — EIGRPF, EX — EIGRPF externzl, O — O5PF, IA - OSPF inter aresa

N1 - OS5PF MNS5R external type 1, NZ - OS5PF NS5R externzl type Z

El1 - OSPF externzl type 1, EZ - O5PF external type Z, E — EGP

i - Is5-Is5, 11 - I5-I5 level-1, LZ - I5-I5 level-Z2, iz — I5-I5 inter area
* — candidate default, U - per—user static route, o - ODR

P - periodic downloaded static route

Cateway of last resort is not set

132.168.1.0/24 is wvariably subnetted, Z subnets, Z masks

c 19Z_.168.1.0/24 jis directly connected, GigabitEthernetlds1
L 13Z2.1628.1.10/3Z2 is directly connected, GigabitEthernet0/1
Z09.165.200.0/24 is wariably subnetted, Z subnets, Z masks
c Z05_165.200_224/27 is directly connected, LoopbackO
L 208 _165_ 200 _225/32 is directly connected, Loopback0d
R1g
| Top

¢Qué informacion de la ruta esta incluida en el resultado de este comando?
El router muestra dos redes directamente conectadas,

e. ¢Es posible hacer ping de la PC-A al R1? Si
¢Es posible hacer ping de la PC-A a la interfaz Lo0? No



(100% loss),

| Top

Considere la tabla de routing de los dos dispositivos, ;qué se debe agregar para que haya comunicacion entre todas
las redes?

Para que la comunicacidn ocurra entre todas las redes, las rutas deben ser agregadas a la tabla de ruteo.

Paso 2: asignar rutas estaticas.

Habilitar el routing IP permite que el switch enrute entre VLAN asignadas en el switch. Para que todas las VLAN
se comuniquen con el router, es necesario agregar rutas estaticas a la tabla de routing del switch y del router.

a. Enel S1, cree una ruta estatica predeterminada al R1. En el espacio proporcionado, escriba el comando que utilizé.

User RAccess Verificaticon
Password:

Sl»enzble

Password:

Slécont t

Enter configuration commands, one per line. End with CHNTL/Z.
Sliconfigi#ip route 0.0.0.0 0.0.0.0 15Z2.168.1.10

% Invalid input detected at '~' marker.

51 (config) g

| Top

b. Enel R1, cree una ruta estatica a la VLAN 2. En el espacio proporcionado, escriba el comando que utilizo.

User Rccess Verification
Password:

Rlrenable

Password:

Rlgconf ©

Enter configuration commands, one per line. End with CNTL/Z.

Rli{config)$ip route 192.168.2.0 255.255.255.0 g0/1

iDefault route without gateway, if not a point-to-point interface, may impact performance
Rliconfig)#

V| Top
c. Vealainformacion de la tabla de routing para el S1.
¢COlmo esta representada la ruta estatica predeterminada?

d. Vea la informacidn de la tabla de routing para el R1.



Pagaword:

Rlr»enable

Password:

Rlgconf t

Enter configuration commands, one per line. End with CHTL/Z.

Rl{config)#ip route 13Z2.1658.2.0 255.255.255.0 gl/1

$Default route without gateway, if not a point—-to—point interface, may impact performance
Rl (config) #end

R1g

%5Y5-5-CONFIG _I: Configured from conscle by console

Rl#show ip route
Codes: L - local, C - connected, 5 - static, B - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - O5FF, IX - O5PF inter aresz
W1 - OSPF N55% external type 1, WEZ - OSEF NS55A externzl type 2
El - OSFPF external type 1, EZ - 0O5EF external type 2, E - EGP
i - I5-I5, Ll - IS-IS level-l, LZ - I5-I5 level-Z, ia - I5-IS inter area
* — rcandidate default, U - per—user static route, o — ODR
P - periodic downloaded static route

Fateway of last resocrt is not set
132.128.1.0/24 is warizkly subnetted, Z submets, I masks

152.168.1.0/24 is directly connected, GigabitEthernet0/1
L 192.168.1.10/32 is directly connected, GigabitEthernetl/1

x]

3 152.168.2.0/24 is directly connected, GigabitEthernet0/1
209.165.200.0/24 is varisbly subnetted, 2 subnets, Z masks

c 209.165.200.224/27 is directly connected, Loopback0

L 2053.165_200.225/32 is directly connected, Loopback0

R1g

¢ Como esté representada la ruta estética?
$192.168.2.0

¢Es posible hacer ping de la PC-A al R1?

¢Es posible hacer ping de la PC-A a la interfaz Lo0?

-1.10
110 with
byte

byte
1}y1:p

ing statisti
Packets:
Approximate round trip times in milli-seconds:
Maximim 10ms,




Reflexion

1. Al configurar DHCPV4, ¢ por qué excluiria las direcciones estaticas antes de configurar el pool de DHCPv4?

Las direcciones estaticas fueron excluidas antes de real el pool de DHCPv4 por a ventana de tiempo que existe y estas
podrian ser asignada dinamicamente a otros host.

2. Sihay varios pools de DHCPv4 presentes, ;como asigna el switch la informacion de IP a los hosts?

El switch asignara las direcciones IP basandose en el asignamiento de la vlan, en el asignamiento a las vlan hay un
puerto que se puede asignar un host.

3. Ademas del switching, ¢qué funciones puede llevar a cabo el switch Cisco 29607

Este dispositivo puede tener funciones DHCP, y puede establecer rutas estaticas, pero no permite el ruteo entre vlans.

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet n.° 2 Interfaz serial #1 Interfaz serial n.° 2
router

1800 Fast Ethernet 0/0 (FO/0) | Fast Ethernet 0/1 (FO/1) | Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 (FO/0) | Fast Ethernet 0/1 (FO/1) | Serial 0/1/0 (S0/1/0) Serial 0/1/1 (S0/1/1)

2811 Fast Ethernet 0/0 (FO/0) | Fast Ethernet 0/1 (FO/1) | Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router y cuantas interfaces
tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de configuraciones para cada clase de
router. En esta tabla, se incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el
dispositivo. En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un router
determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en
los comandos de 10S de Cisco para representar la interfaz.

Apéndice A: comandos de configuracion

Configurar DHCPv4

S1(config)# ip dhcp excluded-address 192.168.1.1 192.168.1.10
S1(config)# ip dhcp pool DHCP1

S1(dhcp-config)# network 192.168.1.0 255.255.255.0
S1(dhcp-config)# default-router 192.168.1.1

S1(dhcp-config)# dns-server 192.168.1.9

S1(dhcp-config)# lease 3

Configurar DHCPv4 para varias VLAN

S1(config)# interface f0/6

S1(config-if)# switchport access vlan 2

S1(config)# ip dhcp excluded-address 192.168.2.1 192.168.2.10
S1(config)# ip dhcp pool DHCP2

S1(dhcp-config)# network 192.168.2.0 255.255.255.0
S1(dhcp-config)# default-router 192.168.2.1

S1(dhcp-config)# dns-server 192.168.2.9

S1(dhcp-config)# lease 3




Habilitar routing IP

S1(config)# ip routing
S1(config)# ip route 0.0.0.0 0.0.0.0 192.168.1.10
R1(config)# ip route 192.168.2.0 255.255.255.0 g0/1

10.3.1.1 loE and DHCP
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Configure DHCP para IPv4 o IPv6 en un router Cisco 1941.
Situacion
En este capitulo, se presenta el concepto del uso del proceso de DHCP en la red de una pequefia a

mediana empresa; sin embargo, el protocolo DHCP también tiene otros usos.

Con la llegada de Internet de todo (IdT), podré acceder a todos los dispositivos en su hogar que admitan
conectividad por cable o inaldmbrica a una red desde casi cualquier lugar.

Con Packet Tracer, realice las siguientes tareas para esta actividad de creacion de modelos:

e Configure un router Cisco 1941 (o un dispositivo ISR que pueda admitir un servidor de DHCP)

para las direcciones IPv4 o IPv6 de DHCP.

e Piense en cinco dispositivos de su hogar en los que desee recibir direcciones IP desde el
servicio DHCP del router. Configure las terminales para solicitar direcciones DHCP del
servidor de DHCP.

e Muestre los resultados que validen que cada terminal garantiza una direccion IP del servidor.
Utilice un programa de captura de pantalla para guardar la informacién del resultado o emplee

el comando de la tecla ImprPant.

e Presente sus conclusiones a un comparfiero de clase o a la clase.
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& Router] — O

Physical Config  CLI

I0S Command Line Interface

Bouter»enakhle

Bouterfcont t

Enter configuration commands, one per line. End with CHTLSZ.
Bouter (config) fhostname Rl

Bli{config)#int gl/s1

Bl (config-if)fip address 132 _188_.0.1 Z55_Z25
Bl (config-if)#no shut

L
2]
(i3]
L
L=

Bl {config-if)
SLINE-5-CHANEED: Interface GigabitEthermetls1l, changed state to
up

S LINEEPROTO-5-TPDOWN: Line protocol on Interface
FigabitEthernetd/1, changed state to up

Bl (config-if) fexit
Bl {config) §#dhcp excluded-address 152 _.1e23.0.1 1592 .1s8.0.10

E

% Invalid input detected at '~' marker.

Bl (config) #ip dhep excluded-address 19Z.168.0.1 132 .1c8.0.10
Bl (config) fip dhecp pool LA&AN

Bl (dhep-config) #network 192 .168.0.0 Z55.255_Z255.0

Bl (dhcp—config) #default-router 1592 1628.0.1

Bl (dhcp—config) gexit

Bl (config) g

Copy Faste
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IP Configuration

(® DHCP (T) Static Requesting IP Address
IP Address 192.168.0.13

Subnet Mask 255.255.255.0

Default Gateway 192.168.0.1

DNS Server

IPv6 Configuration
(O DHCP (O Auto Config @ Static

IPv6 Address |{|

Link Local Address FES0::260:70FF:FE7B:2C83

IPv6 Gateway

IPve DNS Server
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Physical  Config Desktop  Custom Interface

IP Configuration
IP Configuration

® DHCP () Static DHCP request successful.

IP Address 192.168.0.15

Subnet Mask 255.255.255.0

Default Gateway 192.168.0.1

DNS Server

IPv6 Configuration
() DHCP (O Auto Config @ Static

IPv6 Address |/|

Link Local Address FES0::207:ECFF:FE10:1802

IPvE Gateway |

|
IPv6 DNS Server | |
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IP Configuration
IP Configuration

® DHCP (C) Static DHCP request successful.

IP Address 192.168.0.14

Subnet Mask 255,255.255.0

Default Gateway 192.168.0.1

DNS Server

IPvE Configuration
() DHCP (O Auto Config ® Static
IPv6E Address |j|

Link Local Address FES0::201:63FF:FEBA:535

IPv6 Gateway

1PV6 DNS Server |

AN
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| ZeiE | Display Name ||_a top0
| Algorithm Settings | ptop
| INTERFACE | Gateway/DNS
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Gateway 192.168.0.1

DNS Server

Gateway/DNS Ipve E

() DHCP
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® Static
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Physical Config Desktop  Custom Interface

IP Configuration

IP Configuration

(® DHCP () Static

IP Address 192.168.0.12
Subnet Mask 255.255.255.0
Default Gateway 192.168.0.1
DMNS Server

IPv6 Configuration
() DHCP (O Auto Config @ Static

IPvEe Address ‘

Link Local Address ‘FESD: :260:2FFF:FECD: 4702

IPve Gateway ‘

IPv6 DNS Server ‘
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Physical Config  Desktop  Custom Interface

GLOBAL Global Settings
Settings

= = Display Name |Laptopl
Algorithm Settings play | ptop

INTERFACE Gateway/DNS
FastEthernet0 @® DHCP
() Static

Gateway 192.168.0.1

DNS Server

Gateway/DNS Ipve
() DHCP

() Aute Config

@) Static

IPvE Gateway | |

1PV6 DNS Server | |
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Physical Config Desktop  Custom Interface

Command Prompt

Reflexion

1. ¢Por qué un usuario desearia usar un router Cisco 1941 para configurar DHCP en su red
doméstica? ¢No seria suficiente usar un ISR mas pequefio como servidor de DHCP?

Porque es facil de configurar para DHCP, y tiene un costo relativamente bajo. ISRs mas recientes
seria mucho mas que "lo suficientemente bueno™ nuevo ISR tendria mas funcionalidad de lo que las
pequefias empresas es probable que necesite, por lo que un simple y menos caro 1941 seria la mejor

opcién

2. ¢Como cree que las pequefias y medianas empresas pueden usar la asignacién de direcciones IP de
DHCP en el mundo de las redes IPv6 e IdT? Mediante la técnica de la lluvia de ideas, piense y

registre cinco respuestas posibles.

e Ipv6 permite méas direccionamiento, por lo tanto, mas dispositivos finales, pero con una

configuracion similar en el enrutador.

e Ipv6 es generalmente dindmico, por lo que configurarlo una vez en el enrutador evita que

los técnicos de red tengan que configurar cada dispositivo.

e Ipv6 puede ser configurado con seguridad mejorada en comparacién con ipv4, permite a los
administradores de red controlar mejor los recursos de una conectividad de red / dispositivo

y acceso a los recursos.



Permite a las empresas soportar multiples tipos de dispositivos, tales como teléfonos ip y
portatiles

Permite a los administradores de red configurar algunos dispositivos para facilitar el acceso

remoto.
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11.2.2.6 Lab: configuracion de NAT dinamica y estatica

Topologia

Servicios de
Internet simulados

Servidor
simulado

Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado

Gateway G0/1 192.168.1.1 255.255.255.0 N/A

S0/0/1 209.165.201.18 255.255.255.252 N/A
ISP S0/0/0 (DCE) | 209.165.201.17 255.255.255.252 N/A

LoO (GO0/0) 192.31.7.1 255.255.255.255 N/A
SERVER ISP NIC 192.31.7.2 255.255.255.255 192.31.7.1
PC-A (servidor
simulado) NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1

Objetivos
Parte 1: armar la red y verificar la conectividad
Parte 2: configurar y verificar la NAT estatica

Parte 3: configurar y verificar la NAT dindmica

Informacidén basica/situacion

La traduccion de direcciones de red (NAT) es el proceso en el que un dispositivo de red, como un router Cisco, asigna
una direccién publica a los dispositivos host dentro de una red privada. EI motivo principal para usar NAT es reducir el
namero de direcciones IP publicas que usa una organizacién, ya que la cantidad de direcciones IPv4 publicas
disponibles es limitada.

En esta préactica de laboratorio, un ISP asign6 a una empresa el espacio de direcciones IP publicas 209.165.200.224/27.
Esto proporciona 30 direcciones IP publicas a la empresa. Las direcciones 209.165.200.225 a 209.165.200.241 son para
la asignacion estéatica, y las direcciones 209.165.200.242 a 209.165.200.254 son para la asignacion dinamica. Del ISP al
router de gateway se usa una ruta estatica, y del gateway al router ISP se usa una ruta predeterminada. La conexion del
ISP a Internet se simula mediante una direccion de loopback en el router ISP.



Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados (ISR)
Cisco 1941 con 10S de Cisco versién 15.2(4)M3 (imagen universalk9). Los switches que se utilizan son Cisco Catalyst
2960s con 10S de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras
versiones del 10S de Cisco. Segun el modelo y la versién de 10S de Cisco, los comandos disponibles y los resultados
que se obtienen pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de
interfaces del router que se encuentra al final de esta practica de laboratorio para obtener los identificadores de interfaz
correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan configuraciones de inicio. Si no esta
seguro, consulte con el instructor.

Recursos necesarios

e 2 routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)

e 1 switch (Cisco 2960 con IOS de Cisco versién 15.0(2), imagen lanbasek9 o comparable)

e 2 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Parte 11: armar la red y verificar la conectividad

En la parte 1, establecera la topologia de la red y configuraré los parametros basicos, como las direcciones IP de
interfaz, el routing estatico, el acceso a los dispositivos y las contrasefias.

Paso 1: realizar el cableado de red tal como se muestra en la topologia.

Conecte los dispositivos tal como se muestra en el diagrama de la topologia y realice el cableado segun sea necesario.

Paso 2: configurar los equipos host.
Paso 3: inicializar y volver a cargar los routers y los switches segiin sea necesario.

Paso 4: configurar los pardmetros basicos para cada router.

a. Desactive la busqueda del DNS.

b. Configure las direcciones IP para los routers como se indica en la tabla de direccionamiento.
c. Establezca la frecuencia de reloj en 1280000 para las interfaces seriales DCE.

d. Configure el nombre del dispositivo como se muestra en la topologia.

e. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

f.  Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

g. Configure logging synchronous para evitar que los mensajes de consola interrumpan la entrada del comando.

Paso 5: crear un servidor web simulado en el ISP.

a. Cree un usuario local denominado webuser con la contrasefia cifrada webpass.
ISP(config)# username webuser privilege 15 secret webpass

b. Habilite el servicio del servidor HTTP en el ISP.
ISP(config)# ip http server

c. Configure el servicio HTTP para utilizar la base de datos local.

ISP(config)# ip http authentication local

Paso 6: configurar el routing estatico.

a. Cree una ruta estatica del router ISP al router Gateway usando el rango asignado de direcciones de red publicas
209.165.200.224/27.



ISP(config)# ip route 209.165.200.224 255.255.255.224 209.165.201.18
b. Cree una ruta predeterminada del router Gateway al router ISP.
Gateway(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

Paso 7: Guardar la configuracion en ejecucién en la configuracion de inicio.

Paso 8: Verificar la conectividad de la red

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva los problemas si los pings
fallan.

blemas si los
lentren en la

tas
fres web o los
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b. Muestre las tablas de routing en ambos routers para verificar que las rutas estaticas se encuentren en la tabla de
routing y estén configuradas correctamente en ambos routers.
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Parte 12: configurar y verificar la NAT estatica.

La NAT estatica consiste en una asignacion uno a uno entre direcciones locales y globales, y estas asignaciones se
mantienen constantes. La NAT estatica resulta Gtil, en especial para los servidores web o los dispositivos que deben
tener direcciones estaticas que sean accesibles desde Internet.

Paso 1: configurar una asignacion estatica.

El mapa estéatico se configura para indicarle al router que traduzca entre la direccion privada del servidor interno
192.168.1.20 y la direccion publica 209.165.200.225. Esto permite que los usuarios tengan acceso a la PC-A desde
Internet. La PC-A simula un servidor o un dispositivo con una direccién constante a la que se puede acceder desde
Internet.

Gateway(config)# ip nat inside source static 192.168.1.20 209.165.200.225

Paso 2:  Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.

Gateway(config)# interface g0/1
Gateway(config-if)# ip nat inside
Gateway(config-if)# interface s0/0/1
Gateway(config-if)# ip nat outside

Paso 3: probar la configuracion.

a. Muestre la tabla de NAT estatica mediante la emision del comando show ip nat translations.

Gateway# show ip nat translations
Pro Inside global  Inside local ~ Outside local ~ Outside global
--- 209.165.200.225 192.168.1.20 - -

¢Cudl es la traduccidn de la direccidn host local interna?
192.168.1.20 = 209.165.200.225

¢ Quién asigna la direccion global interna?

El router

¢Quién asigna la direccion local interna?

El Administrador del equipo
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En la PC-A, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fallo, resuelva y corrija los problemas. En
el router Gateway, muestre la tabla de NAT.

Gateway# show ip nat translations

Pro Inside global  Inside local ~ Outside local ~ Outside global
icmp 209.165.200.225:1 192.168.1.20:1  192.31.7.1:1 192.31.7.1:1
--- 209.165.200.225 192.168.1.20 - -
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Cuando la PC-A envi6 una solicitud de ICMP (ping) a la direccion 192.31.7.1 en el ISP, se agregé a la tabla una
entrada de NAT en la que se indic6 ICMP como protocolo.

¢Qué nimero de puerto se uso en este intercambio ICMP?




Nota: puede ser necesario desactivar el firewall de la PC-A para que el ping se realice correctamente.
En la PC-A, acceda a la interfaz LoO del ISP mediante telnet y muestre la tabla de NAT.

Pro Inside global Inside local ~ Outside local ~ Outside global

icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1  192.31.7.1:1
tcp 209.165.200.225:1034 192.168.1.20:1034 192.31.7.1:23  192.31.7.1:23
---209.165.200.225 192.168.1.20  ---

Nota: es posible que se haya agotado el tiempo para la NAT de la solicitud de ICMP y se haya eliminado de la
tabla de NAT.

¢ Qué protocolo se usé para esta traduccion? telnet / web en el ejemplo
¢Cudles son los nimeros de puerto que se usaron?

Global/local interno: 1025

Global/local externo: 80 — 80, 23 para telnet

Debido a que se configurd NAT estatica para la PC-A, verifique que el ping del ISP a la direccién pablica de NAT
estatica de la PC-A (209.165.200.225) se realice correctamente.

En el router Gateway, muestre la tabla de NAT para verificar la traduccion.

Gateway# show ip nat translations
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Pro Inside global Inside local ~ Outside local ~ Outside global
icmp 209.165.200.225:12 192.168.1.20:12 209.165.201.17:12 209.165.201.17:12
--- 209.165.200.225 192.168.1.20 - -

Observe que la direccion local externa y la direccion global externa son iguales. Esta direccion es la direccion de
origen de red remota del ISP. Para que el ping del ISP se realice correctamente, la direccion global interna de NAT
estatica 209.165.200.225 se tradujo a la direccion local interna de la PC-A (192.168.1.20).
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f.  Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el router Gateway.

Gateway# show ip nat statics
Total active translations: 2 (1 static, 1 dynamic; 1 extended)
Peak translations: 2, occurred 00:02:12 ago
Outside interfaces:

Serial0/0/1
Inside interfaces:

GigabitEthernet0/1
Hits: 39 Misses: 0
CEF Translated packets: 39, CEF Punted packets: 0
Expired translations: 3
Dynamic mappings:

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida exactamente.

Copy Paste
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Parte 13: configurar y verificar la NAT dindmica

La NAT dinamica utiliza un conjunto de direcciones publicas y las asigna segtn el orden de llegada. Cuando un
dispositivo interno solicita acceso a una red externa, la NAT dindmica asigna una direccion IPv4 publica disponible del
conjunto. La NAT dinamica produce una asignacion de varias direcciones a varias direcciones entre direcciones locales
y globales.

Paso 1: borrar las NAT.

Antes de seguir agregando NAT dinamicas, borre las NAT vy las estadisticas de la parte 2.



Gateway# clear ip nat translation *
Gateway# clear ip nat statistics

Paso 2: definir una lista de control de acceso (ACL) que coincida con el rango de direcciones IP
privadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway(config)# access-list 1 permit 192.168.1.0 0.0.0.255

Paso 3: verificar que la configuracion de interfaces NAT siga siendo vélida.

Emita el comando show ip nat statistics en el router Gateway para verificar la configuracion NAT.

Paso 4: definir el conjunto de direcciones IP publicas utilizables.

Gateway(config)# ip nat pool public_access 209.165.200.242 209.165.200.254 netmask 255.255.255.224

Paso 5:  definir la NAT desde la lista de origen interna hasta el conjunto externo.

Nota: recuerde que los nombres de conjuntos de NAT distinguen mayusculas de minusculas, y el nombre del
conjunto que se introduzca aqui debe coincidir con el que se uso en el paso anterior.

Gateway(config)# ip nat inside source list 1 pool public_access

Paso 6: probar la configuracion.

a. EnlaPC-B, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fallg, resuelva y corrija los problemas. En
el router Gateway, muestre la tabla de NAT.

Gateway# show ip nat translations

Pro Inside global  Inside local ~ Outside local ~ Outside global

--- 209.165.200.225 192.168.1.20  ---

icmp 209.165.200.242:1 192.168.1.21:1  192.31.7.1:1 192.31.7.1:1
--- 209.165.200.242 192.168.1.21 - -

¢Cual es la traduccion de la direccion host local interna de la PC-B?
192.168.1.21 = 209.165.200.242:27192.168.1.21:27

Cuando la PC-B envié un mensaje ICMP a la direccién 192.31.7.1 en el ISP, se agregé a la tabla una entrada de
NAT dindmica en la que se indicé ICMP como el protocolo.

¢ QUé nimero de puerto se uso en este intercambio ICMP? 27,28,29,30 Origen y destino.



B GATEWAY - X
Physical  Config  CLI  Attributes

105 Command Line Interface

— = = =
Gatewayfelezr ip nst translazion *
Cateway#show ip nat translasions
Pro Inside global Inside local Outside local Cutside global
--- 208.1 200.225 192.1€8.1.20 -— -
--- 203.1 200.25% 20 - -
Cateway#
Catewayfconfigure terminal
ration commands, one per line. Ead with CNTL/Z.
Gateway(config) faccess-list permit 192.168.1.0 0.0.0.25%
% Invalid input detected at '~' marker.
g) #access-list 1 permic 152.163.1.0 0.0.0.
g) #ip nat pocl public_address 205.185.200. .165.200.254 netmask 255.255.255.224
g) #ip nat inside source list 1
% Incomplete command.
Gateway(config) #ip nat inside source list 1 pool public_sddress
Catewa: g) gexit
Catewayé
#SYS-5-CONFIG_IL: Configured from conscle by conscle
Gatewaysshow ip mat translations
Pra Inside glabal Inside local Outside local Cutside glaobal
--- 205.165.200.225 152 _1€8.1.20 -— -
--- 208.185.200.255 132 -— -
ip nat translacions
Pro Inside glaobal Insi Outside local
=27 192
Fi-] 152
29 1sz.
130 1sz.
Gateway$ v
Copy Pasts
Oop

Q) Esp

b. EnlaPC-B, abra un explorador e introduzca la direccién IP del servidor web simulado ISP (interfaz Lo0). Cuando
se le solicite, inicie sesion como webuser con la contrasefia webpass.
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c. Muestre la tabla de NAT.
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Catevayi
Gatevayfconfigure terminal

Znter configuration commands, one per line. End with CNTL/Z.
Gatevay(config) #access-list permit 192.168.1.0 0.0.0.25§

% Invalid input detected st '~' marker.
Gateway(config)faccess-list 1 permit 132.168.1.0 0.0.0.255

Gatevay(config) #ip nat inside source list 1
% Incomplete cormand.

Gatevay(config) #ip nat inside scurce list 1 pool public_sddress
Gatevay(config) fexit

Gatewayt

®5YS-5-CONFIG_I: Configured from conscle by conso le

Gatevayfshow ip nat trenslations
Pro Inside global Inside local
--- 209.165.200.225 192.168.1.20 -— -
--- 209.165.200.255 1592.163.1.20 -— -

Outside local Cutside global

Catevayfshow ip nat translavions
Pro Inside global Inside local

Qutside local Cutside global
2.168.1.21:27 192.31.7.2:27 1

192_31.7

2.168.1.21:28
2.163.1.21:23
2.168.1.21:30
2.163.1.20

z 1g8 1 20 . —

1sz.
182

Gateway(config) #ip nat pool public_address 209.165 200242 209.165.200_ 254 netmask 255.255.255.224

Gatewsy#
Gateway$show ip nat translations

Pro Inside globa Inside local Ouctside local
192 168.1.20 -— -

285 192.168.1.20 — -
.200.242:1025192.168.1_21:1025 192.31.7.2:80 1832.31.7.2:80

1
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Pro Inside global Inside local
--- 209.165.200.225 192.168.1.20  ---

tcp 209.165.200.242:1038 192.168.1.21:1038 192.31.7.1:80
tcp 209.165.200.242:1039 192.168.1.21:1039 192.31.7.1:80
tcp 209.165.200.242:1040 192.168.1.21:1040 192.31.7.1:80
tcp 209.165.200.242:1041 192.168.1.21:1041 192.31.7.1:80
tcp 209.165.200.242:1042 192.168.1.21:1042 192.31.7.1:80
tcp 209.165.200.242:1043 192.168.1.21:1043 192.31.7.1:80
tcp 209.165.200.242:1044 192.168.1.21:1044 192.31.7.1:80
tcp 209.165.200.242:1045 192.168.1.21:1045 192.31.7.1:80
tcp 209.165.200.242:1046 192.168.1.21:1046 192.31.7.1:80
tcp 209.165.200.242:1047 192.168.1.21:1047 192.31.7.1:80
tcp 209.165.200.242:1048 192.168.1.21:1048 192.31.7.1:80
tcp 209.165.200.242:1049 192.168.1.21:1049 192.31.7.1:80
tcp 209.165.200.242:1050 192.168.1.21:1050 192.31.7.1:80
tcp 209.165.200.242:1051 192.168.1.21:1051 192.31.7.1:80
tcp 209.165.200.242:1052 192.168.1.21:1052 192.31.7.1:80
--- 209.165.200.242 192.168.1.22 - -

¢ QUué protocolo se us6 en esta traduccion? http
¢ Qué numeros de puerto se usaron?

Interno: 1025

Externo: 80

X8 W © 9

Outside local ~ Outside global

192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80

¢Qué numero de puerto bien conocido y qué servicio se usaron? 80

Gateway# show ip nat statistics
Total active translations: 3 (1 static, 2 dynamic; 1 extended)
Peak translations: 17, occurred 00:06:40 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1

Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el router Gateway.

Copy

) ESP

Paste

5:50 p. m.
14/05/2017



Paso 7:

Hits: 345 Misses: 0
CEF Translated packets: 345, CEF Punted packets: 0
Expired translations: 20
Dynamic mappings:
-- Inside Source
[1d: 1] access-list 1 pool public_access refcount 2
pool public_access: netmask 255.255.255.224
start 209.165.200.242 end 209.165.200.254
type generic, total addresses 13, allocated 1 (7%), misses 0

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida exactamente.
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Cutside local Outside global

Gateway#

cutside leeal Oucside global

92.168.1.21:1025 192.31.7.2:80 192.31.7.2:80

3 (2 static, 1 dynamic, 1 extended)
Serialo/o/1
es: GigabitZtherneto/l

- 508

Dynamic mappings:

-- Insids Scurce

, missez 0

Copy

% m ) e

eliminar la entrada de NAT estatica.

En el paso 7, se elimina la entrada de NAT estatica y se puede observar la entrada de NAT.

a.

Elimine la NAT estatica de la parte 2. Introduzca yes (si) cuando se le solicite eliminar entradas secundarias.

Gateway(config)# no ip nat inside source static 192.168.1.20 209.165.200.225

Static entry in use, do you want to delete child entries? [no]: yes
Borre las NAT vy las estadisticas.

Haga ping al ISP (192.31.7.1) desde ambaos hosts.

Muestre la tabla y las estadisticas de NAT.

Gateway# show ip nat statistics
Total active translations: 4 (O static, 4 dynamic; 2 extended)
Peak translations: 15, occurred 00:00:43 ago
Outside interfaces:
Serial0/0/1




Inside interfaces:
GigabitEthernet0/1

Hits: 16 Misses: 0

CEF Translated packets: 285, CEF Punted packets: 0

Expired translations: 11

Dynamic mappings:

-- Inside Source

[1d: 1] access-list 1 pool public_access refcount 4

pool public_access: netmask 255.255.255.224
start 209.165.200.242 end 209.165.200.254
type generic, total addresses 13, allocated 2 (15%), misses 0

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0

Gateway# show ip nat translation
Pro Inside global  Inside local ~ Outside local ~ Outside global
icmp 209.165.200.243:512 192.168.1.20:512 192.31.7.1:512
--- 209.165.200.243 192.168.1.20
icmp 209.165.200.242:512 192.168.1.21:512 192.31.7.1:512
--- 209.165.200.242 192.168.1.21

192.31.7.1:512

192.31.7.1:512

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida exactamente.
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Catewayishow ip nat ssatistics
Total translavions: 3 (2 static, 1 dynamic, 1 extended)
Qutside Interfaces: Serizl0/0/1
Inside Interfaces: GigabitEthernet0/1
Hits: 77 Misses: 906
Expired vranslations: 83
Dynamic mappings:
-- Inside Source
access-list 1 pool public_address refCount 1
pool public_address: netmask 255. 4
start 203.185.200.242 end 209.165.200.254
type generic, total addresses 13 , allocated 1 (7%), misses 0
Catewayfcon
Gatewayfconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Gateway (config) #no ip nat inside source stacic 152.168.1.20 209.165.200.225
Cateway(config) fexit
Cateway
#5Y5-5-CONFIG I: Configured from console by console

Gateway#show ip nat statistics

Total translations: 2 (1 statie, 1 dynamic, 1 extended)

Cutside Interfaces: Serizl0/0/1

Inside Interfaces: CigabitEthernet0/1

Hits: 77 Misses: 306

Expired translations: 83

Dynamic mappings:

-- Inside Source

access-list 1 pool public address

pool public_address: netmask 285
start 209.185.200.242 end 2

4
.254

type genmeric, total addresses 13 , allocated 1 (7%), misses 0
Gateway#show ip nat translations
Pro Inside global Inside local Cutside local Outside global
tep 209.165.200.242:1025192.168.1.21:1025 182.31.7.2:80 192.31.7.2:80

Gatewayé| v

Copy Paste

= {3 ESP

Reflexion
1. ¢Por qué debe utilizarse la NAT en una red?

Se debe utilizar siempre que no haya suficientes direcciones IP publicas y para evitar el costo de adquisicién de
direcciones publicas de un ISP. NAT también puede proporcionar una medida de seguridad al ocultar las direcciones
internas de las redes externas.

2. ¢Cudles son las limitaciones de NAT?
NAT necesita la informacidon de IP o de nimeros de puerto en el encabezado IP y el encabezado TCP de los paquetes para

la traduccion. Esta es una lista parcial de los protocolos que no se pueden utilizar con NAT: SNMP, LDAP, Kerberos
version. 5.



Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet n.° 2 Interfaz serial #1 Interfaz serial n.° 2
router
1800 Fast Ethernet 0/0 (FO/0) | Fast Ethernet 0/1 (FO/1) | Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)
2801 Fast Ethernet 0/0 (FO/0) | Fast Ethernet 0/1 (FO/1) | Serial 0/1/0 (S0/1/0) Serial 0/1/1 (S0/1/1)
2811 Fast Ethernet 0/0 (FO/0) | Fast Ethernet 0/1 (FO/1) | Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)
2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0/0/1)

(G0/0)

(GO/1)

Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el tipo de router y cuantas interfaces
tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de configuraciones para cada clase de
router. En esta tabla, se incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el
dispositivo. En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un router
determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en
los comandos de 10S de Cisco para representar la interfaz.

11.2.3.7 Lab: configuracion de un conjunto de NAT con sobrecarga y

PAT

Topologia

Servicios de

Internet simulados




Tabla de direccionamiento

Méscara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado

Gateway G0/1 192.168.1.1 255.255.255.0 N/A

S0/0/1 209.165.201.18 255.255.255.252 N/A
ISP S0/0/0 (DCE) | 209.165.201.17 255.255.255.252 N/A

LoO 192.31.7.1 255.255.255.255 N/A
PC-A NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1
PC-C NIC 192.168.1.22 255.255.255.0 192.168.1.1

Objetivos

Parte 1: armar la red y verificar la conectividad
Parte 2: configurar y verificar un conjunto de NAT con sobrecarga

Parte 3: configurar y verificar PAT

Informacién basica/situacion

En la primera parte de la practica de laboratorio, el ISP asigna a su empresa el rango de direcciones IP publicas
209.165.200.224/29. Esto proporciona seis direcciones IP publicas a la empresa. Un conjunto de NAT dinamica con
sobrecarga consta de un conjunto de direcciones IP en una relacién de varias direcciones a varias direcciones. El router
usa la primera direccién IP del conjunto y asigna las conexiones mediante el uso de la direccién IP mas un nimero de
puerto Unico. Una vez que se alcanzé la cantidad maxima de traducciones para una Gnica direccion IP en el router
(especifico de la plataforma y el hardware), utiliza la siguiente direccién IP del conjunto.

En la parte 2, el ISP asigno una Unica direccion IP, 209.165.201.18, a su empresa para usarla en la conexion a Internet
del router Gateway de la empresa al ISP. Usaré la traduccion de la direccion del puerto (PAT) para convertir varias
direcciones internas en la Unica direccion publica utilizable. Se probard, se vera y se verificara que se produzcan las
traducciones y se interpretaran las estadisticas de NAT/PAT para controlar el proceso.

Nota: los routers que se utilizan en las précticas de laboratorio de CCNA son routers de servicios integrados (ISR)
Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen universalk9). Los switches que se utilizan son Cisco Catalyst
2960s con 10S de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras
versiones del 10S de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos disponibles y los resultados
que se obtienen pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la tabla Resumen de
interfaces del router que se encuentra al final de esta practica de laboratorio para obtener los identificadores de interfaz
correctos.

Nota: asegUrese de que los routers y el switch se hayan borrado y no tengan configuraciones de inicio. Si no esta
seguro, consulte con el instructor.

Recursos necesarios

e 2 routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)

e 1 switch (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o comparable)

e 3 computadoras (Windows 7, Vista 0 XP con un programa de emulacion de terminal, como Tera Term)
e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola

e  Cables Ethernet y seriales, como se muestra en la topologia

Parte 14: armar la red y verificar la conectividad

En la parte 1, establecera la topologia de la red y configurara los parametros basicos, como las direcciones IP de
interfaz, el routing estatico, el acceso a los dispositivos y las contrasefias.



Paso 1: realizar el cableado de red tal como se muestra en la topologia.
Paso 2: configurar los equipos host.
Paso 3: inicializar y volver a cargar los routers y los switches.

Paso 4: configurar los pardmetros béasicos para cada router.

a. Desactive la busqueda del DNS.

b. Configure las direcciones IP para los routers como se indica en la tabla de direccionamiento.
c. Establezca la frecuencia de reloj en 128000 para la interfaz serial DCE.

d. Configure el nombre del dispositivo como se muestra en la topologia.

e. Asigne cisco como la contrasefia de consola y la contrasefia de vty.

f.  Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

g. Configure logging synchronous para evitar que los mensajes de consola interrumpan la entrada del comando.

Paso 5: configurar el routing estatico.

a. Cree una ruta estatica desde el router ISP hasta el router Gateway.
ISP(config)# ip route 209.165.200.224 255.255.255.248 209.165.201.18

b. Cree una ruta predeterminada del router Gateway al router ISP.
Gateway(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

Paso 6: Verificar la conectividad de la red

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva los problemas si los pings

fallan.
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b.  Verifique que las rutas estaticas estén bien configuradas en ambos routers.

Parte 15: configurar y verificar el conjunto de NAT con sobrecarga

En la parte 2, configurara el router Gateway para que traduzca las direcciones IP de la red 192.168.1.0/24 a una de las
seis direcciones utilizables del rango 209.165.200.224/29.

Paso 1:  definir una lista de control de acceso que coincida con las direcciones IP privadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway(config)# access-list 1 permit 192.168.1.0 0.0.0.255



Paso 2:  definir el conjunto de direcciones IP publicas utilizables.

Gateway(config)# ip nat pool public_access 209.165.200.225 209.165.200.230 netmask 255.255.255.248

Paso 3: definir la NAT desde la lista de origen interna hasta el conjunto externo.

Gateway(config)# ip nat inside source list 1 pool public_access overload

Paso 4: Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.

Gateway(config)# interface g0/1
Gateway(config-if)# ip nat inside
Gateway(config-if)# interface s0/0/1
Gateway(config-if)# ip nat outside

Paso 5: verificar la configuracion del conjunto de NAT con sobrecarga.

a. Desde cada equipo host, haga ping a la direccion 192.31.7.1 del router ISP.
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b. Muestre las estadisticas de NAT en el router Gateway.

Gateway# show ip nat statistics
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Muestre las NAT en el router Gateway.

Gateway# show ip nat translations
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Pro Inside global  Inside local ~ Outside local  Outside global

icmp 209.165.200.225:0 192.168.1.20:1  192.31.7.1:1  192.31.7.1:0
icmp 209.165.200.225:1 192.168.1.21:1  192.31.7.1:1  192.31.7.1:1
icmp 209.165.200.225:2 192.168.1.22:1  192.31.7.1:1  192.31.7.1:2

Nota: es posible que no vea las tres traducciones, segln el tiempo que haya transcurrido desde que hizo los pings
en cada computadora. Las traducciones de ICMP tienen un valor de tiempo de espera corto.

¢Cudntas direcciones IP locales internas se indican en el resultado de muestra anterior? 3

¢Cuantas direcciones IP globales internas se indican? 1

¢ Cuantos numeros de puerto se usan en conjunto con las direcciones globales internas? 3

¢Cudl seria el resultado de hacer ping del router ISP a la direccion local interna de la PC-A? ;Por qué?

El ping falla ya que el router conoce la ubicacién de la direccion global interna de la tabla de routing, mas sin
embargo la direccion interna no se anuncia.



User Recess Verification

Dassword:
Password

ISPrensble
Password:

A ISPéping 192.1628.1.20
PC-B |
Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 182.168.1.20, timecut is 2
seconds:

Success rate is 0 percent (0/5)
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Parte 16: configurar y verificar PAT

En la parte 3, configurara PAT mediante el uso de una interfaz, en lugar de un conjunto de direcciones, a fin de definir
la direccion externa. No todos los comandos de la parte 2 se volveran a usar en la parte 3.

Paso 1: borrar las NAT y las estadisticas en el router Gateway.

Fatewayfclear ip nat translation *
Catewayfclear ip nat statistics

Paso 2: verificar la configuracion para NAT.

a. Verifique que se hayan borrado las estadisticas.

Gatewayfshow ip nat statistics
Total translations: 0 (0 statie, 0 dynamic, 0 exvended)
Outside Interfaces: Serial0/0/1
Inside Intverfaces: GigabitEthernetd/l
Hits: 12 Misses: 12
Expired translations: 12
Dynamic mappings:
-- Inside Source
sccess-list 1 pool public_access refCount 0
pool public_access: netmask 255 248
starc 205.165.200.235 end 209.165.200.330
type generic, total addresses ¢ , sllocated 0 (0%), misses

0
Gatewayd| v

b. Verifique que las interfaces externa e interna estén configuradas para NAT.

Gatewayfshow ip nat statistics
Total transletions: 0 (0 static, 0 dynemic, 0 extended)
| Outside Interfaces: Serial0/0/1
Inside Interfsces: GigsbitEthernet0/1
Eits: 12 Misses: 12
Expired translations: 12

Dynamic mappings:
-- Inside Source
access-list 1 pool public access refCount 0
pool public_access: netmask 255.255.255.248
start 209.165.200.225 end 209.165.200.230
type generic, total addresses ¢ , sllocated 0 (0%), misses

o
Catewayt| v

c. Verifique que la ACL aln esté configurada para NAT.

Catewayishow ip nat statistics

Total translations: 0 (0 static, 0 dynsmic, 0 extended)
Outside Interfaces: Serialo/0/1

Inside Interfaces: GigabitEthernet0sl

Hits: 12 Misses: 12

Expired translations: 12

Dynamic mappings:

access-list 1 pool public_sccess refCount 0

P = - 55255
start 209.165.200.225 end Z09.165.200.Z30
type generic, total addresses & , allacated 0 (08), misses

0

Gatewayé| 9

¢ Qué comando uso para confirmar los resultados de los pasos a al ¢?

show ip nat statistics

Paso 3: eliminar el conjunto de direcciones IP publicas utilizables.
Gateway(config)# no ip nat pool public_access 209.165.200.225 209.165.200.230 netmask 255.255.255.248

Paso 4: eliminar la traduccion NAT de la lista de origen interna al conjunto externo.

Gateway(config)# no ip nat inside source list 1 pool public_access overload

Paso 5: asociar la lista de origen a la interfaz externa.

Gateway(config)# ip nat inside source list 1 interface serial 0/0/1 overload



Paso 6: probar la configuracion PAT.
a. Desde cada computadora, haga ping a la direccién 192.31.7.1 del router ISP.
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b. Muestre las estadisticas de NAT en el router Gateway.

Gateway# show ip nat statistics
Total active translations: 3 (O static, 3 dynamic; 3 extended)
Peak translations: 3, occurred 00:00:19 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 24 Misses: 0
CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:
-- Inside Source
[1d: 2] access-list 1 interface Serial0/0/1 refcount 3

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0
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c. Muestre las traducciones NAT en el Gateway.

Gateway# show ip nat translations

Pro Inside global  Inside local ~ Outside local ~ Outside global
icmp 209.165.201.18:3 192.168.1.20:1 192.31.7.1:1 192.31.7.1:3
icmp 209.165.201.18:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1
icmp 209.165.201.18:4 192.168.1.22:1 192.31.7.1:1 192.31.7.1:4
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¢Qué ventajas tiene la PAT?

Una de las respuestas mas acertadas seria que incluir PAT minimiza la cantidad de direcciones publicas que se
necesitan para proporcionar acceso a Internet, ademas los servicios PAT y NAT nos sirven para ocultar las direcciones
privadas de las redes externas.

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de
router

Interfaz Ethernet #1

Interfaz Ethernet n.° 2

Interfaz serial #1

Interfaz serial n.° 2

1800

Fast Ethernet 0/0 (F0/0)

Fast Ethernet 0/1 (F0/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

1900

Gigabit Ethernet 0/0
(G0/0)

Gigabit Ethernet 0/1
(G0/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

2801

Fast Ethernet 0/0 (FO0/0)

Fast Ethernet 0/1 (FO/1)

Serial 0/1/0 (S0/1/0)

Serial 0/1/1 (S0/1/1)

2811

Fast Ethernet 0/0 (F0/0)

Fast Ethernet 0/1 (F0/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

2900

Gigabit Ethernet 0/0
(G0/0)

Gigabit Ethernet 0/1
(G0/)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el tipo de router y cuéntas interfaces
tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de configuraciones para cada clase de
router. En esta tabla, se incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el
dispositivo. En esta tabla, no se incluye ningln otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un router
determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en
los comandos de 10S de Cisco para representar la interfaz.
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4.4.1.2 - Configure IP ACLs to Mitigate Attacks

Topology

10.1.1.0/30 10.2.2.0/30

192.168.1.0/24
= ’ |~/~ N’C\| f
— 2960-24TT 1841 1841

192.168.3.0/24

2960-24TT 4504
PC-PT
Server-PT S1 R R3 S3 S
BEA 1 PC-C
Addressing Table
Device Interface IP Address Subnet Mask | Default Gateway Switch Port
Fa0/1 192.168.1.1 255.255.255.0 N/A S1 Fa0/5
R1
S0/0/0 (DCE) | 10.1.1.1 255.255.255.252 | N/A N/A
S0/0/0 10.1.1.2 255.255.255.252 | N/A N/A
R2 S0/0/1 (DCE) 10.2.2.2 255.255.255.252 | N/A N/A
Lo0 192.168.2.1 255.255.255.0 N/A N/A
Fa0/1 192.168.3.1 255.255.255.0 N/A S3 Fa0/5
R3
S0/0/1 10.2.2.1 255.255.255.252 | N/A N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1 S1 Fa0/6
PC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1 S3 Fa0/18




Objectives

[ Verify connectivity among devices before firewall configuration.
[1  Use ACLs to ensure remote access to the routers is available only from management station PC-C.
"1 Configure ACLs on R1 and R3 to mitigate attacks.

[l Verify ACL functionality.
Background / Scenario

Access to routers R1, R2, and R3 should only be permitted from PC-C, the management station. PC-C is
also used for connectivity testing to PC-A, a server providing DNS, SMTP, FTP, and HTTPS services.

Standard operating procedure is to apply ACLSs on edge routers to mitigate common threats based on source
and/or destination IP address. In this activity, you create ACLs on edge routers R1 and R3 to achieve this
goal. You then verify ACL functionality from internal and external hosts.

The routers have been pre-configured with the following:
0 Enable password: ciscoenpab5

o Password for console: ciscoconpa55 o
Username for VTY lines: SSHadmin

0 Password for VTY lines: ciscosshpab5 o
IP addressing

0 Static routing

Part 1: Verify Basic Network Connectivity

Verify network connectivity prior to configuring the IP ACLs.

Step 1:  From PC-A, verify connectivity to PC-C and R2.

a. From the command prompt, ping PC-C (192.168.3.3).



¥ pc-a

Physical Config Services Desktop Attributes Software fServices

Command Prompt

ommand Line 1.0

¥ with 22 bytes of data:

b. From the command prompt, establish a SSH session to R2 Lo0 interface (192.168.2.1) using username
SSHadmin and password ciscosshpa55. When finished, exit the SSH session.

PC> ssh - SSHadmin 192.168.2.1

3sh -1 S55Hadmin 1%2.1

Password:

BZ2gexit

[Connection to 192_.168.2.1 closed by foreign host]

Top

Step 2:  From PC-C, verify connectivity to PC-A and R2.

a. From the command prompt, ping PC-A (192.168.1.3).

b. From the command prompt, establish a SSH session to R2 Lo0 interface (192.168.2.1) using username
SSHadmin and password ciscosshpab5. Close the SSH session when finished.

PC> ssh -l SSHadmin 192.168.2.1



closed by

foreign host]

Top

c. Open a web browser to the PC-A server (192.168.1.3) to display the web page. Close the browser when
done.

Software [Services

Web Browser

| = ][ = | urL hitp:rri93.168.1.3

Packet Tracer 5.x
Welcome to Packet Tracer 5.x. the best thing since..... Paclcet Tracer 4 .x.

Quick Linles:
A small page
Copvrights
Image page
Image

Part 2: Secure Access to Routers

Step 1.  Configure ACL 10 to block all remote access to the routers except from PC-C

Use the access-list command to create a numbered IP ACL on R1, R2, and R3.

R1(config)# access-list 10 permit 192.168.3.3 0.0.0.0



Press RETURN to get started!

SLINE-5-CHRNGED: Interface Seriall/0/0, changed state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/1l, changed state to up

&LINEPROTO-5-UPDOWN - Line protocol on Interface Seriald/s0/0, changed state to up

User Reocess Verificaticn

Password:
Dassword:

Rlrenable

Password:

Rlgconf t

Enter co guration commands, one per line. End with CNTL/Z.
Rl{config)#access-list 10 permit 132.168.3.3

Bliconfig)#

Rl (config)#

R2(config)# access-list 10 permit 192.168.3.3 0.0.0.0

Press RETURN to get started!

&LINK-5-CHRNGED: Interface Serizld/0/1, changed state to up
SLINK-5-CHANGED: Interface Serizal0d/0/0, changed state to up
SLINEFROTO-5-UPDOWN: Line protocol on Interface Serizldys0/1, changed state to up

SLINEPROTO-5-UPDOWN: Line protocel on Interface Serial0/0/0, changed state to up

User Rccess Verification

Password:
Password:

RZrenzble
Password:
RiZfcont ©
Enter co

figuration commands, cne per line. End with CNTL/Z.
RZ(config)faccess-list 10 permit 152.1%8.3.3

Top

R3(config)# access-list 10 permit 192.168.3.3 0.0.0.0

Press RETURBN to get started!

$LINE-5-CHANGED: Interface Serial0dy/0/1, changed state to up
&LINEPROTO-5-UFDOWN: Line protocel on Interface FastEthernet0/1, changed state to up

SLINEPROTO-5-UPDOWN: Line protocel on Interface Serialds0/1, changed state to up

User RZeoecess Verification
Password:

R3renable

Password:

R3fconf t©

Enter configuration commands, cone per line. End with CNTIL/Z.
R3{co gl faccess-1list 10 permit 132.18E.3.3

R3{eo gl

B3 (config) tl

[ Top



Step 2:  Apply ACL 10 to ingress traffic on the VTY lines.

Use the access-class command to apply the access list to incoming traffic on the VTY lines.

R1(config-line)# access-class 10 in

linme =sux 0O

L
line wty 0O 4

password 7 08Z2Z455D0A1613030B1BODS1TE
login local

transport input sIsh

!

I

ntp update—calendar

I

end

Rl {config)#line wty O 4
Rl {config-line) faccess—oclass 10 in
Rl iconfig-line) §

Top

R2(config-line)# access-class 10 in

B (config) §

BZ (config) #line vty O 4

BZ (config-line) faccess—-class 10 in
BZ (config-line) §

22 (config-line) g

Top

R3(config-line)# access-class 10 in

B3 {config)l g

B3 ({config)fline wty 0 4

B3 {config-line) faccess-class 10 in
B3 {config-line)§

B3 {config-line)

Top

Step 3:  Verify exclusive access from management station PC-C.



a. Establish a SSH session to 192.168.2.1 from PC-C (should be successful).

PC> ssh —| SSHadmin 192.168.2.1

»ggsh —1 S5S5Hadmin 132 _1&8.2.°

Password:

BEZfexit

[Connection to 13Z.168.2.1 closed by foreign host]

b. Establish a SSH session to 192.168.2.1 from PC-A (should fail).

Coh

(B

-%¥33h —1 55Hadmin 152 _.163_2.1

% Connection refused by remote host

V| Top

Part 3: Create a Numbered IP ACL 120 on R1

Permit any outside host to access DNS, SMTP, and FTP services on server PC-A, deny any outside host
access to HTTPS services on PC-A, and permit PC-C to access R1 via SSH.

Step 1. Verify that PC-C can access the PC-A via HTTPS using the web browser.

Be sure to disable HTTP and enable HTTPS on server PC-A.

® pcc

Physical Config Desktop Attributes Software [Services

Web Browser

|z\ |;| URL http://192.168.1.3

Packet Tracer 5.x
Welcome to Packet Tracer 5 x, the best thing since..... Packet Tracer 4 x.

Quick Links:
A small page
Copvrights
Image page
Image



Step 2:  Configure ACL 120 to specifically permit and deny the specified traffic.

Use the access-list command to create a numbered IP ACL.

R1(config)# access-list 120 permit udp any host 192.168.1.3 eq domain R1(config)# access-list 120 permit tcp
any host 192.168.1.3 eq smtp R1(config)# access-list 120 permit tcp any host 192.168.1.3 eq ftp R1(config)#
access-list 120 deny tcp any host 192.168.1.3 eq 443 R1(config)# access-list 120 permit tcp host 192.168.3.3 host

10111

Rl
Bl
Rl
Rl
Bl
Rl
Rl
RL{
Rl

eq 22

{config) §

config) §

lconfig) gaccess-list
lconfig) gaccess-list

config) faccess-list

(config) §
lconfig) gaccess-list

config) faccess-list

{config) §

120 permit udp any host 132_.168.1.3 eq domain
120 permit tcp any host 132.168.1.3 eq smtp
120 permit tcp any host 132 _188.1.3 eqg ftp

120 deny tcp any host 15Z.168.1.3 eg 443
120 permit tcp host 192 _168.3.3 host 10.1.1.1 eqg 22

Top

Step 3:  Apply the ACL to interface S0/0/0.

Use the ip access-group command to apply the access list to incoming traffic on interface S0/0/0.

R1(config)# interface s0/0/0

R1(config-if)# ip access-group 120 in

Rl
Rl

Rl

Rl{

Rl

Rl{

config)

(config) #interface 305070
(config-if) §ip access—group 120 in

config-if) fexit
(config) &
config)

Top



Step 4:  Verify that PC-C cannot access PC-A via HTTPS using the web browser.

¥ PC-C

Physical Config Desktop Attributes SoftwareServices

Web Browser

| < || = | URL http://192.168.1.3

Request Timeout

Part 4: Modify An Existing ACL on R1

Permit ICMP echo replies and destination unreachable messages from the outside network (relative to R1);
deny all other incoming ICMP packets.

Step 1. Verify that PC-A cannot successfully ping the loopback interface on R2.

92 _.1e8.2.1 with 32Z bytes of data:

Ping sStatistics for 152

Packets: Sent = 4, {100% loss),

Step 2:  Make any necessary changes to ACL 120 to permit and deny the specified traffic.
Use the access-list command to create a numbered IP ACL.
R1(config)# access-list 120 permit icmp any any echo-reply
R1(config)# access-list 120 permit icmp any any unreachable
R1(config)# access-list 120 deny icmp any any

R1(config)# access-list 120 permit ip any any



Bl {config) faccess-list 120 permit icmp any any echo-reply
Bl (config) #access-1list 120 permit icmp any any unreachable
Bl {config) faccess-1list 120 deny icmp any any

Bl {config) faccess-1list 120 permit ip any any

Bl (config) #

Bl (config)

V| Top

Step 3:  Verify that PC-A can successfully ping the loopback interface on R2.

2.1 with 32 bytes of data:

Ping statistics for
Packets: ; : i : . 0 ,
Approximate round trip t

Minimim = 5ms, Maximim = 15%ms, &ver

>

W | Top

Part 5: Create a Numbered IP ACL 110 on R3

Deny all outbound packets with source address outside the range of internal IP addresses on R3.

Step 1.  Configure ACL 110 to permit only traffic from the inside network.

Use the access-list command to create a numbered IP ACL.

R3(config)# access-list 110 permit ip 192.168.3.0 0.0.0.255 any



B3 ({config) access—1list 110 permit ip 13%2.168.3.0 0.0.0.255 any
R3 ({config)
R3 (config) g

| Top

Step 2:  Apply the ACL to interface FO/1.
Use the ip access-group command to apply the access list to incoming traffic on interface FO/1.

R3(config)# interface fa0/1

R3(config-if)# ip access-group 110 in

BEE {config) #interface £a=0/1
B {config—dif)#ip acoegss—group 110 in
BE {config—if) #

| Top

Part 6: Create a Numbered IP ACL 100 on R3

On R3, block all packets containing the source IP address from the following pool of addresses: 127.0.0.0/8,
any RFC 1918 private addresses, and any IP multicast address.

Step 1:  Configure ACL 100 to block all specified traffic from the outside network.

You should also block traffic sourced from your own internal address space if it is not an RFC 1918 address (in this activity,
your internal address space is part of the private address space specified in RFC 1918).

Use the access-list command to create a numbered IP ACL.

R3(config)# access-list 100 deny ip 10.0.0.0 0.255.255.255 any R3(config)# access-
list 100 deny ip 172.16.0.0 0.15.255.255 any R3(config)# access-list 100 deny ip
192.168.0.0 0.0.255.255 any R3(config)# access-list 100 deny ip 127.0.0.0
0.255.255.255 any R3(config)# access-list 100 deny ip 224.0.0.0 15.255.255.255 any

R3(config)# access-list 100 permit ip any any



B3

B3
B3

B3

R3{
B3|

R3{
B3|

{config) §access-1ist 100 permit tcp 10.0.0.0 0.255_255.255 eqg 22 host 1532 _168.3.3
config) faccess-list 100 deny ip 10.0.0.0 0.255.255_255 any

config) faccess-list 100 deny ip 172.16.0.0 0.15_.255_255 any

{config) faccess-1ist 100 deny ip 192_168.0.0 0.0.255_255 any

{config) #access-1ist 100 deny ip 127.0.0.0 0_.255.255_Z255 any

config) faccess-list 100 deny ip 224.0.0.0 15_255.255_255 any

config) faccess-list 100 permit ip any any

{config) §

Top

Step 2:  Apply the ACL to interface Serial 0/0/1.

Use the ip access-group command to apply the access list to incoming traffic on interface Serial 0/0/1.

R3(config)# interface s0/0/1

R3(config-if)# ip access-group 100 in

= b
B3 {
=5 |

B3
B3

config) §#
config) #interface a0 051
config—if)fip access—group 100 in

{config—if£) §
{config—i=<) g

Top

Step 3:  Confirm that the specified traffic entering interface Serial 0/0/1 is dropped.

From the PC-C command prompt, ping the PC-A server. The ICMP echo replies are blocked by the
ACL since they are sourced from the 192.168.0.0/16 address space.



C-h»ping 132 _168._]

y

Pinging 1%2_168_.1_.3 with 32 bytes of data:
Bequest timed
> timed
> timed
timed

{100% losas),

Step 4:  Check results.

Your completion percentage should be 100%. Click Check Results to see feedback and verification of
which required components have been completed.

IMScript for R1
access-list 10 permit 192.168.3.3 0.0.0.0 line vty 0 4

access-class 10 in

access-list 120 permit udp any host 192.168.1.3 eq domain access-list 120 permit tcp any
host 192.168.1.3 eq smtp access-list 120 permit tcp any host 192.168.1.3 eq ftp access-
list 120 deny tcp any host 192.168.1.3 eq 443

access-list 120 permit tcp host 192.168.3.3 host 10.1.1.1 eq 22 interface s0/0/0
ip access-group 120 in

access-list 120 permit icmp any any echo-reply access-list 120
permit icmp any any unreachable access-list 120 deny icmp any
any

access-list 120 permit ip any any

IScript for R2

access-list 10 permit 192.168.3.3 0.0.0.0 line vty 0 4

access-class 10 in



IMScript for R3

access-list 10 permit 192.168.3.3 0.0.0.0 line vty 0 4

access-class 10 in

access-list 100 deny ip 10.0.0.0 0.255.255.255 any access-list 100
deny ip 172.16.0.0 0.15.255.255 any access-list 100 deny ip
192.168.0.0 0.0.255.255 any access-list 100 deny ip 127.0.0.0
0.255.255.255 any access-list 100 deny ip 224.0.0.0 15.255.255.255
any access-list 100 permit ip any any

interface s0/0/1
ip access-group 100 in
access-list 110 permit ip 192.168.3.0 0.0.0.255 any interface fa0/1

ip access-group 110 in



9.2.1.10 - Configuring Standard ACLs

Topology

192.168.20.0/24

Switch0
WebServer

—_—

o ri |
192.168.10.0/24 192.168.11.0/24
192.168.30.0/24
E 3
J
s

J

-

PC2 PC3
Addressing Table
Default
Device Interface IP Address Subnet Mask Gateway

FO/0 192.168.10.1 255.255.255.0 N/A
FO/1 192.168.11.1 255.255.255.0 N/A

R1
S0/0/0 10.1.11 255.255.255.252 N/A
S0/0/1 10.3.3.1 255.255.255.252 N/A
FO/0 192.168.20.1 255.255.255.0 N/A

R2 S0/0/0 10.1.1.2 255.255.255.252 N/A
S0/0/1 10.2.2.1 255.255.255.252 N/A
FO/0 192.168.30.1 255.255.255.0 N/A




R3 S0/0/0 10.3.3.2 255.255.255.252 N/A
S0/0/1 10.2.2.2 255.255.255.252 N/A
PC1 NIC 192.168.10.10 255.255.255.0 192.168.10.1
PC2 NIC 192.168.11.10 255.255.255.0 192.168.11.1
PC3 NIC 192.168.30.10 255.255.255.0 192.168.30.1
WebServer NIC 192.168.20.254 255.255.255.0 192.168.20.1
Objectives

Part 1: Plan an ACL Implementation

Part 2: Configure, Apply, and Verify a Standard ACL

Background / Scenario

Standard access control lists (ACLs) are router configuration scripts that control whether a router permits or
denies packets based on the source address. This activity focuses on defining filtering criteria, configuring
standard ACLs, applying ACLs to router interfaces, and verifying and testing the ACL implementation. The
routers are already configured, including IP addresses and Enhanced Interior Gateway Routing Protocol (EIGRP)
routing.

Part 1: Plan an ACL Implementation

Paso 1: Investigue la configuracion actual de la red.

Antes de aplicar cualquier ACL a una red, es importante confirmar que tiene una conectividad completa.
Compruebe que la red tiene una conectividad completa eligiendo un PC y haciendo ping a otros dispositivos en la
red. Debe poder ejecutar con éxito ping en cada dispositivo.

Paso 2: evalUe dos politicas de red y planifique las implementaciones de ACL.

1 Las siguientes politicas de red se implementan en R2:

- Lared 192.168.11.0/24 no tiene acceso al WebServer en la red 192.168.20.0/24.

- Todo otro acceso esta permitido.



Para restringir el acceso desde la red 192.168.11.0/24 al WebServer en 192.168.20.254 sin interferir
con otro trafico, debe crearse una ACL en R2. La lista de acceso debe colocarse en la interfaz de
salida del WebServer. Una segunda regla debe ser creada en R2 para permitir todo el otro trafico..

c. Las siguientes politicas de red se implementan en R3:

- The 192.168.10.0/24 network is not allowed to communicate to the 192.168.30.0/24 network. All other
La red 192.168.10.0/24 no puede comunicarse con la red 192.168.30.0/24.
- Todo otro acceso esta permitido.access is permitted.

Para restringir el acceso desde la red 192.168.10.0/24 a la red 192.168.30 / 24 sin interferir con otro
trafico, habra que crear una lista de acceso en R3. La ACL debe colocarse en la interfaz de salida a PC3.
Una segunda regla debe ser creada en R3 para permitir todo el otro tréfico.

Part 2: Configure, Apply, and Verify a Standard ACL

Paso 1: Configure y aplique una ACL estandar numerada en R2

d. Cree una ACL usando el nimero 1 en R2 con una instruccién que niega el acceso a la red
192.168.20.0/24 de lared 192.168.11.0/24.

R2(config)# access-list 1 deny 192.168.11.0 0.0.0.255

RZ>

BZwenable

BZfconf t

Enter configuration commands, one per line. End with CHTIL/Z.
B2 {config) #access—-list 1 deny 152_168.11.0 O0.0.0_255

B2 {config) §

e. De forma predeterminada, una lista de acceso deniega todo el trafico que no coincide con una regla.
Para permitir todo el otro trafico, configure la siguiente instruccion:

R2(config)# access-list 1 permit any

RZw

BZrenzkle

BZgconf t

Enter configuration commands, one per line. End with CNIL/Z.
BZ {config) §access-1list 1 deny 192.168.11.0 0.0.0.255
BZ (config) g

BZ (config) faccess-1list 1 deny 192.168.11.0 0.0.0_.Z55
BZ (config) g

BZ (config) faccess-1list 1 permit any

RZ (config) $

B2 (config) §




f.  Para que la ACL filtre realmente el trafico, debe aplicarse a alguna operacion del enrutador. Aplique la
ACL colocéndola para tréfico saliente en la interfaz Gigabit Ethernet 0/0.

R2(config)# interface GigabitEthernet0/0

RZx

REZzenable

RZgconf t©

Enter configuration commands, one per line. End with CHNTIL/Z.
B2 {config) #access—-list 1 deny 1892_.168.11.0 0.0.0_.255
BZ (config) §

B2 {config) #access—-1list 1 deny 152_168.11.0 0.0.0_.255
B2 {config)§

B2 {config) faccess—-list 1 permit any

BZ (config) §

B2 {config)#int gl/s0

B2 {config-if) §

R2(config-if)# ip access-group 1 out

=R

RZzrenable

BEZfcont t©

Enter configuration commands, one per line. End with CHTIL/Z.
BRZ (config) #access—list 1 deny 132_.1s8.11.0 0.0.0.255
REZ (config) &

BZ (config) #access—l1list 1 deny 132 _1€8_11_0 0_0_0_Z55
B2 (config) g

Rz (config) #access—list 1 permit any

B2 {config)

RZ (config) #int gl/s0

RZ (config-iflfip access—group 1 out

BF (config-iZ) g

Paso 2: Configure y aplique una ACL estandar numerada en R3.

c. Cree una ACL usando el niamero 1 en R3 con una instruccién que niega el acceso a la red
192.168.30.0/24 de la red PC1 (192.168.10.0/24).

R3(config)# access-list 1 deny 192.168.10.0 0.0.0.255

R3renable

B3fconf t

Enter configuration commands, one per line. End with CHNIL/Z.
R3{config) faccess-1ist 1 deny 15%Z.168.10.0 0.0.0.255

B3 (config) ¢

olg]@ea]m]aw®

d. De forma predeterminada, una ACL deniega todo el trafico que no coincide con una regla. Para permitir
todo el otro tréfico, cree una segunda regla para ACL 1.

R3(config)# access-list 1 permit any



R3irenable

B3fcont t

Enter configuration commands, one per line. End with CHTL/Z.
B3 ({config) faccess-1list 1 deny 132 _.168.10.0 0.0_0_255

B3 ({config) #access-1list 1 permit any

B3 (config) g

e. Aplique la ACL colocandola para trafico saliente en la interfaz Gigabit Ethernet 0/0.

R3(config)# interface GigabitEthernet0/0

Rirenable

BE3fconf t

Enter configuration commands, one per line. End with CHTL/Z
B3 (config) faccess-list 1 deny 132 _.168.10.0 0_.0_.0_.255

B3 ({config) #access-list 1 permit any

B3 (config) #int gls0

D3 (config-if) g

R3(config-if)# ip access-group 1 out

BE3renable

R3fcont [

Enter configuration commands, one per line. End with CHTIL/Z.
B3 ({config) #access—-1list 1 deny 1532 _168.10.0 0.0.0_.255
R3{config) faccess—-list 1 permit any

B3 (config) #int gl/s0

B3 (config-if) §ip access-group 1 out

Step 3:  Verify ACL configuration and functionality.

a. EnR2y RS, ingrese el comando show access-list para verificar las configuraciones ACL.

RZxenable

RZfshow access-list

Standard IP access list 1
10 deny 192.1€8.11.0 0.0.0.Z55
20 permit any

RZ§




B3renakle

REZfshow access—list

Standard IP access list 1
10 deny 192 _.168.10.0 0_.0_.0_Z25
20 permit any

i

R3E

Introduzca el comando show run o show ip interface gigabitethernet 0/0 para verificar las ubicaciones
de ACL.

RZEshow ip interface gigabitethermet 070
CigabitEthernetd/ ;0 is up, line protocol is up
Inmternet address is 13Z_1€85.20.1/,24
Broadcocast address is Z55.2Z55_Z55.Z55
ABddress determined by sSsetup command
MTITT is 1500 bytes
Helper address is not sSet
Directed broadcast forwarding is disabled
Cutgoing access list dis 1
Inbound access list is not sSetn
FProxy ARP is enabled
Security lewvel is default
Split horizon is enabled
ICHMPE redirects are always sSent
ICHME unreachables

{connected)

are always sent

ICHMP mask replies

are never sSent

IP fast switching is disabled
IP fast switching omn the Ssame interface is disakbkled
IP Flow switching is disabled
IPF Fast switching turbo wvector
IP malticast fast switching is disabled
IP mualticast distributed fast switching is disakbled
Router Discovery is disabled
—More——
DEfshow ip interface gigabitethernes 050
CigakbitEcthernetds,0 is up, line protocccel is up (connected)

Imrtermner =sddress is 193 _1sz=a

Ercadcoastc
ARddress

address is Z5 =
determined by setup commmand
MTIT His 1500 byoes
Helper address is
Directed broadocast
Cutgoing access list dis 1
Inlrouand scoce=ss list
Prosxy BRE is enabled
Security level is default
Split horizon is enabled

TCHMP redirects are always sSent
ICHMP unreaschables aze =lwaws
TCHME mask replies are newverx

not sSet

Torwarding is dissbled

i= mot set

IP fast switching is disabled

IP fast switching on Tthe sSame imterssce is dissbled
TP Flow swiocching is disabled

IF Fast switching turbo wvectoz

TP raalsicasts Tast swiocching is disabled

IP malticast distributed fast sSswitching is disakbled

Router Discoweriy is disskbled

——More——

b. Con las dos ACL instaladas, el trafico de red esta restringido de acuerdo con las politicas detalladas en
la Parte 1. Utilice las pruebas siguientes para verificar las implementaciones de ACL.:

"1 A ping from 192.168.10.10 to 192.168.11.10 succeeds.
Se enviaron 4 paquetes, pero se recibieron 3 y se perdio 1 paquete.



B pc1

g

Fhysical Config Desktop Attributes Software fServices

Ping statistic
B =

Appr ) trip times in milli-—-g
Minimm = 159ms, Maximmaim = i =

A ping from 192.168.10.10 to 192.168.20.254 succeeds.
Sucede los mismo que en el anterior se pierde un paquete

“Wrping 19
Pinging 192 _] -Z20_254 with

gquest timed out.
ply from 152 _168_20_.254:
ply from 152 _168_20_254:

ply from 132_.168_.20.254:

Ping statistics for 192_168.2 :
Packets: Sent = 4, Beceived = 3,
bhpproximate round trip times in milli-seco

Minimim = Z4ms, Maximm

A ping from 192.168.11.10 to 192.168.20.254 fails.

B pc2

Physical Config Desktop Attributes Software [Services

with

tination

tination
tination
tination




A ping from 192.168.10.10 to 192.168.30.10 fails.

Pinging 1 : 0.10 with bytes of data:

i)

host unreachable
tination host unreachable
tination unr habkle

10.
10.
103

i)

a

Ping statistics for 1
Packets: Sent = 4

Approximate round trip times
Minimmm = 2Zms, Maximm = 31lms

A ping from 192.168.30.10 to 192.168.20.254 succeeds.
¥ pc3

Physical Config Desktop Attributes Software/Services

mmand Prompt




Packet Tracer - Configuring Named Standard

ACLs
o Switch
PO HIte witchz
Web Server
—
Rl
S
PCO
Switchl Switch3
; File Server
A
PCi
Topology
Addressing Table
Device Interface IP Address Subnet Mask Default Gateway
F0/0 192.168.10.1 255.255.255.0 N/A
FO/1 192.168.20.1 255.255.255.0 N/A
R1
EO0/0/0 192.168.100.1 255.255.255.0 N/A
EO0/1/0 192.168.200.1 255.255.255.0 N/A
File Server NIC 192.168.200.100 255.255.255.0 192.168.200.1
Web Server NIC 192.168.100.100 255.255.255.0 192.168.100.1
PCO NIC 192.168.20.3 255.255.255.0 192.168.20.1
PC1 NIC 192.168.20.4 255.255.255.0 192.168.20.1
PC2 NIC 192.168.10.3 255.255.255.0 192.168.10.1
Objectives

Part 1: Configure and Apply a
Named Standard ACL Part 2:
Verify the ACL Implementation

Background / Scenario

The senior network administrator has tasked you to create a standard named ACL to prevent
access to a file server. All clients from one network and one specific workstation from a
different network should be denied



Part 1: Configure and Apply a Named Standard ACL

Step 1:  Verify connectivity before the ACL is configured and applied.

All three workstations should be able to ping both the Web Server and File Server.

Pcl
# pCi - | X
Physical Config Desktop  Custom Interface
Ll
e round trip times in milli-seconds:
Minimum = E Maximim
BC>ping !
Pinging !
round trip
Minimum = 1ms, Maximum = lms,

- - - 9
< >
PcO

# pco - O X
Physical Config Desktop Custom Interface
~
BCr»ping
Pinging 19

- - - ©

< >




& pc2 - O ®

Physical Config Desktop  Custom Interface

—— e _ e | —_—

Command Prompt

mmand Line 1.0

tes of data:
unreachable.
nation host

nation host
tination host

BCrping

Pinging

R * T TToanle PRI Tist Windaw T 1

- T
Step 2:  Configure a named standard ACL.

Configure the following named ACL on R1.

R1(config)# ip access-list standard File_Server_Restrictions
R1(config-std-nacl)# permit host 192.168.20.4
R1(config-std-nacl)# deny any

BElrenzable

RBlgconf t

Enter configuration commands, one per line. End with CHIL/Z.
Rl lconfig)#ip access-list standard File Server Restrictions
Bl (config-std-nacl) fpermit host 152 _1&68_.20.4

Bl {config-std-nacl) fdeny any

Bl {config-std-nacl) fexit

Note: For scoring purposes, the ACL name is case-sensitive.

Step 3: Apply the named ACL.

a. Apply the ACL outbound on the interface Fast Ethernet 0/1.

R1(config-if)# ip access-group File_Server_Restrictions out

b. Save the configuration.

Bl {config)#int £al/s1

Rl {config-ifl#ip access—group File Server Restrictions out
Bl (config-if) §end

Rlg

%5Y¥5-5-CONFIG I: Configured from conscle by console

BElfcopy £ =

Destination filename [startup-config]?
Building configuration...

[OE]

Blg




Part2:  Verify the ACL Implementation

Step 1: Verify the ACL configuration and application to the interface.

Use the show access-lists command to verify the ACL configuration. Use the show run or show ip
interface fastethernet 0/1 command to verify that the ACL is applied correctly to the interface.

Bl#show access-lists
Standard IP access list File Serwver Restrictions
10 permit host 19Z2.1&e8.20.4
20 deny any
Rl#show ip interface fastethermnet 0,1
FastEthernetl/1 is up, line protocol is up (connected)
Internet address is 1532.1c8.200.1/24
Brogdecast address is Z55.255.255.255
Address determined by setup command
MIT is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabled
Cutgoing access list is File Serwver Restrictions
Inbkound access list is not set
FProxy ARP is enabled
Security lewvel is default
Split horizon is ensbled
ICHF redirects are always sSent
ICHF unreachables are always sent
ICHF mask replies are never sSent
IF fast switching is disabled
IPF fast switching on the same interface is disabled
IF Flow switching is disabled
IPF Fast switching turbo wvector
IPF multicast fast switching is disabled
IP multicast distributed fast switching is disabled
Bouter Discovery is disasbled
——Hnre——l

Step 2: Verify that the ACL is working properly.

All three workstations should be able to ping the Web Server, but only PC1 should be able to ping the File
Server.

Pc2

PCrping 192 00.100

-100 with

ion host eachable.
ion host
ion host

tination host




Approximate

Minimm = 1ms, Maxiomoam

BPCxping

Pinging

Approximat r

Mimnimuum = b

3:" Cisco Packet Tracer Student - C:\Users\Lore\Desktop\unad loraing\gjercicio unidad &'

File Edit Options View Tools Extensions Help

Activity Results

Congratulations Guest! You completed the activity.

Overall Feedback Assessment [tems

Expand/Collapse All

round trip times in milli

= Zms, &~

Connectivity Tests

Agzessment Items

Status
=} Network
-I-R1
- ACL
& File_Server_Restric.. Correct
-I- Ports

-l FastEthernet0/1
&  Access-group Out Correct

Points

2.1.11 Packet Tracer - Configurin... — m}

Time Elapsed: 00:10:53

Score 100/100

Item Count 1 2/2

Component

Items/Total Score
IPwv4 Standard ACL Implementation

2/2 100/100

Close



9.2.3.3 -Packet Tracer - Configuring an ACL on VTY Lines

Topology

PC Laptop
Addressing Table
Default
Device Interface IP Address Subnet Mask | Gateway
Router FO/0 10.0.0.254 255.0.0.0 N/A
PC NIC 10.0.0.1 255.0.0.0 10.0.0.254
Laptop NIC 10.0.0.2 255.0.0.0 10.0.0.254

Objetivos

Parte 1: Configurar y aplicar una ACL a lineas VTY

Parte 2: Verificar la implementacion del LCA

Fondo

Como administrador de red, debe tener acceso remoto a su enrutador. Este acceso no deberia estar
disponible para otros usuarios de la red. Por lo tanto, configurard y aplicara una lista de control de

acceso (ACL) que permite el acceso de PC a las lineas Telnet, pero deniega todas las demas direcciones
IP de origen.



Part 1: Configure and Apply an ACL to VTY Lines
Step 1: Verify Telnet access before the ACL is configured.

Both computers should be able to Telnet to the Router. The password is cisco.

Verificado acceso a telnet desde el PC

D e & A ETEE G e s S iy 2
Logical [Root] ‘New C\uster‘ ‘ e —H Set Tiled Background ” Viewport " Environment: 08:00:00 ‘

Iy
a i J ® pc - o x i

Physical  Confg  Desktop  Atirbutes  Software/Services

&y e X

PC Laptop

<
Time: 00:15:25 | [Povver Cycle Devices| Fast Forward Time|
g . ] 7oy
oI, 4 ® = =mE=mmmiU™
4 g/ j E A A An A B
C_ ] 1941|2001 | 2011 | msiox| miovaw 6207 \'i240") Ganane Ganane) | iaA1") \geam0e) (5ezon] | 81T
<
< >
’ &
s =

o " = ® 9 B P . -~ 1) o 05am

20/05/2017

P

M= " = alE S 00000 FL 917
LﬂgiCEl [Rﬂﬂt] ‘NEW C\uster‘ ‘ ove ::'%:'H Set Tiled Backgmund ” Viewport " Environment: 11:30:00 ‘
\_F I ’

& B Laptop - O x

I*: Physical  Config = Desktop  Attributes  Software/Services

<
Time: 00:20:21 | Power cyce Devices|Fast Forwi
- -
m J"fl/' we =5 ] 0w
1ea1 | | 200
L1 “
< >
il oo § 1
- . .

10:50a. m.
20/05/2017

D=

Paso 2: Configure una ACL estandar numerada.

Configure la siguiente ACL numerada en el enrutador



L4

T2 H &R @@@ 0 0 0| i) ?
Logical Back [Root] uew Cluster] uove Obsect] Set Tiled Background Il Viewport | Emironment: 04:00:00

L ~
1A E
S ¥ Router - o X

Physical  Config ~ CLI  Attributes

rolter 105 Command Line Interface x
Corpiled Wed 27-2pr-04 19:01 by miwang .
ci. 21 (MECB60) processor i ith 253952K/8182K
1 by memory

= board ID JADOSLSOMIZ (4292891495)
part number 0, mask 49

o=f x
/N :

Laptop Press RETURN to get started!

3LINEPROTO-S-UPDOWN: Line protocel on Interface FastEthernes0/o,
changed state to up

Loy

hd ¢

d

< Copy Paste. >

Time: 00:24:08 | |inar Cyce DawcesHFastFurwardﬂma Realtime
e -

W p- 4 NN N e
—g./ e GGG GG GGG G e
I:l 1941 | 2001 | 2911 | B1910K BIOHGW | 823 | 1240 Generc (Gener

<

- < 2

HI]H' o g hd 2621XM

10:54a. m.

o] ® @ ©®© )26 o B rFr B C N ) B

Debido a que no queremos permitir el acceso desde ninguna otra computadora, la propiedad de denegacion
implicita del acceso

Lista cumple con nuestros requisitos.
Paso 3: Coloque una ACL estandar con nombre en el enrutador.

Se debe permitir el acceso a las interfaces del enrutador, mientras que el acceso Telnet debe estar restringido. Por
lo tanto, debemos

Coloque la ACL en las lineas Telnet de 0 a 4. Desde el indicador de configuracién de Router, ingrese la
configuracion de la linea

Para las lineas O - 4 y utilice el comando access-class para aplicar la ACL a todas las lineas VTY:

) =
PC Laptop
.
Copy Paste
—
o e
=
< s
Time: 00:26:41 | [pawer cyele Devices|Fast Forward Time] Realtime }
DM WS (3 00 65 05 £ /5 F5 B /3 73 /5 /B /5
e e " e e e e e A e e e M e e
q
p— ' < >
5 - g )
[ T K =

X 7w ) e 052

20/05/2017

Parte 2: Verificar la implementacion del ACL
Paso 1: Verifique la configuracién y la aplicacion de ACL en las lineas VTY.

Utilice las listas de acceso a la demostracion para verificar la configuracion de la ACL. Utilice el comando show
run para verificar que la ACL esté

Aplicado a las lineas VTY.



on VTY Lines.pka - x

[Root]

Rofiter
witch
F__#
PC Laptop

¥ Router - [m]

Physical  Config  CLI  Attrbutes

10S Command Line Interface

SLINEPROTO-S-UPDOWN: Line protocel on Interface FastEthernet0/O,
changed state to up

Router>ensble
Routersconfigure terminal

Enter configuration commsnds, one per lime. End with CNTL/Z.
Router{config) faccess-list 99 permit host 10.0.0.1
Router(config) #line vey O 4

Router{config-line) faccess-class 99 in

Router [config-line) fend

Routers

+5Y5-5-CONFIG_I: Configured from console by console

Router#show access-list
Standard IP access list &

10 permit host 10.0.0.1]

Routerfshow running-config
Building configuration...

Emvironment: 12:00:00

~

Current configurasion : 601 byses
Copy Paste
O Top
<
Time: 00:28:55 | [power Cycle Devices Fast Forward Time|
< BT
EE}!-/ w G G G G e G e G G e G s G
| et ot Gt i i o] (8] o o G o (e o
>
rd 14K o

Back

Logical

BE00|L 8 e

[Root]

140

Rofiter
witch
F__#
PC Laptop

<

¥ Router - [m]

Physical  Config  CLI  Attrbutes

10S Command Line Interface

T
interface FastEIthernmetd/l
no ip address
duplex suto
=peed sute
shutdown
ip classless
'
ip flow-export versiocm §
'

ss—list 99 permit host 10.0.0.1

'
'
line cen 0

line aux 0

line woy 0 4
access-class 99 in
password cisco

Copy Paste

O Top

pe

Time: 00:30:19 | |Pawar Cyde DawcesHFastFurwardﬂmal

Eﬂj-?/ﬂg =
I | e

7S
01| 2o

GG G

81910% BlHGW | 628

G M G e G e MG

1240 | Generlc, Generlc

1841 | 2620 262004, | 2811

=] ¥k

Paso 2: Compruebe que la ACL funciona correctamente.

Ambos equipos deben ser capaces de hacer ping al enrutador, pero sélo la PC debe ser capaz de Telnet a ella.




W == @@@ v W ”;.::;,5 i) 7
LﬂgiCEl [Root] ‘NEW C\uster‘ ‘ Move Z:-'%::H Set Tiled Background ” Viewport " Environment: 16:00:00 ‘
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—‘7F i Lo - o x
l»; Physical  Config = Desktop  Attributes  Software/Services

il

PC

< >
Time: 00:32:28 | ower le Devices||Fast Fory Realtime
— rd -—
= s we
] “
,

<
4 I J 2621
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9.5.2.6 -Packet Tracer - Configuring IPv6 ACLs

Topology

e f:%“ }__ -
I'f ‘! e y
2001:088:1:10:/64  F RL W 2001:088:1:11::/64 i3

/ \ |
sl1’ 9I2’ q /
| | '

2001:DB8:1:30:: /64

a 1 =1
| |
PC1 PC2 Server3
Addressing Table
Device Interface IPv6 Address/Prefix Default Gateway

Server3 NIC 2001:DB8:1:30::30/64 FEB80::30

Objectives



Part 1: Configure, Apply, and Verify an IPv6 ACL
Part 2: Configure, Apply, and Verify a Second IPv6 ACL

Part 1: Configure, Apply, and Verify an IPv6 ACL

Logs indicate that a computer on the 2001:DB8:1:11::0/64 network is repeatedly refreshing their web
page causing a Denial-of-Service (DoS) attack against Server3. Until the client can be identified and
cleaned, you must block HTTP and HTTPS access to that network with an access list.

Step 1: Configure an ACL that will block HTTP and HTTPS access.
Configure an ACL named BLOCK_HTTP on R1 with the following statements.

a. Block HTTP and HTTPS traffic from reaching Server3.

R1(config)# deny tcp any host 2001:DB8:1:30::30 eq www
R1(config)# deny tcp any host 2001:DB8:1:30::30 eq 443

b. Allow all other IPv6 traffic to pass.
R1(config)# permit ipv6 any any

Physical Config CLI

10S Command Line Interface

=

%LINEFROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed state
to up

&LINEEROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetl/1l, changed state
to up

5LINEPROTO-5-UPDOWN: Line protocol on Interface Serisld/0/0, changed state to up

5DURAL-5-NBRCHANGE: IPw&-EIGRP 1: WNeighbor FE80::2 (Serial0/0/0) is up: new
adjacency

Blx

Elrenakle

Bl§configure terminal

Enter configuration comm=ands, one per line. End with CNTL/Z.
Rl {config) #ipvé access-list BLOCE_HTITP

Rl (config-ipve-acl) fdeny tcp any host Z001:DBE:1:30::30 eqg www
Rl (config-ipve-acl) fdeny tcp any host Z001:DB2:1:30::30 eg 443
Rl (config-ipvé-acl) fpermit ip any any

Rl (config-ipve-acl) fpermit ipve any any —
Rl{ccnfig—ipvé—acl?ﬂ

m

1

Copy H Paste ]

Step 2: Apply the ACL to the correct interface.
Apply the ACL on the interface closest the source of the traffic to be blocked.
RI(config)# interface GigabitEthernetO/1
Rl(config-if)# ipv6 traffic-filter BLOCK_HTTP in



| Physical | Config | CLI

I10S Command Line Interface

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1, changed state
to up

2LINEFROTO-5-UPDOWN: Line protocol on Interface Serizal0s0/0, changed state to up

&DUAL-5-NBRCHANEE: IPve-EIGRP 1: Neighbor FES0::2 (Serialds0/0) is up: new
adjacency

Rl=

Rlyenable

Rlgconfigure terminal

Enter configurstion commands, one per line. End with CHNIL/Z.
Rl (config) #ipvé access-list BLOCE HITP
Rli{config-ipvé—acl) fdeny tcp any host Z001:DBE:1:30::30 eg www
Bl {config-ipvé—acl) §deny tcp any host Z001:DBB:1:30::30 eqg 443
Rli{config-ipvé—acl) fpermit ip any any

Bl {config-ipvé—acl) fpermit ipwé any any

Rliconfig-ipvé—acl) fexit

Bl {config) §interface gl/l1

REliconfig-if)#ipvé traffic-Ifilter BLOCE HIIF in

Rl {config-if) g

Step 3: Verify the ACL implementation.
Verify the ACL is operating as intended by conducting the following tests:

*  Open the web browser of PCL1 to http://2001:DB8:1:30::30 or https://2001:DB8:1:30::30. The website
should appear.

o
T 000 =
[[Physical | config | Deskeop

il ——— [ [l [T ——T
Web Browser

URL  http://2001:DB8: 1:30::30

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities, Mind Wide Open,

m

Quick Links:
A small page
Copyrights
Image pade
Image



http://2001:DB8:1:30::30
https://2001:DB8:1:30::30

Web Browser
URL  https://2001:0B8: 1:30::30

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer, Opening doors to new opportunities, Mind Wide Cpen,

Quick Links:
A small page
Copyrights
Image page
Image

*  Open the web browser of PC2 to http://2001:DB8:1:30::30 or https://2001:DB8:1:30::30. The website
should be blocked

Web Browser

m m URL http:/f2001:DB8:1:30::30

Request Timeout



http://2001:DB8:1:30::30
https://2001:DB8:1:30::30

Ems 0 owmee

Physical Config Desktop Software/Services

e E——— S a—1! e
Web Browser
[ < || » | URL nttps:fr2001:088:1:30::30 | G || swp |
Reguest Timeout

m

nr 3

* Ping from PC2 to 2001 :DB8:1:30::30. The ping should be successful.

- e

# pc2
Physical | Config Desktop | Software/Services

—— — I 1! —
Command Prompt

m

Minimum = 2Zms, Maximum = 1lms,

BC>|

Tl 3

Part 2: Configure, Apply, and Verify a Second IPv6 ACL

The logs now indicate that your server is receiving pings from many different IPv6 addresses in a Distributed
Denial of Service (DDoS) attack. You must filter ICMP ping requests to your server.

Step 1: Créate an access list to block ICMP.
Configure an ACL named BLOCK _ICMP on R3 with the following statements:



a. Block all ICMP traffic from any hosts to any destination.
R3(config)# deny icmp any any

b. Allow all other IPv6 traffic to pass.
R3(config)# permit ipv6 any any

R e

|Phymcall Config | CLI

105 Command Line Interface

Z249858E bytes of ATRA System CompactFlash 0 (Read/Write)

Eress EETUEN to get started!

SLINE-5-CHRNGED: Interface Serizld/0/1, changed state to up

&LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed state
to up

$LINEPROTO-5-UFDOWN: Line protocol on Interface Seriald/0/1, changed state to up

%DUAL-5-NBRCHANGE: IBv&-EIGRPE 1: Neighbor FEB80::2 (Seri=l0/0/1) is up: new
adjacency

Ri>enakble

B3fconfigure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
RE{config)#ipvé access-list BLOCK ICHMD

B3 (config-ipw&-acl) fdeny icmp any any

R3 (config-ipvé-acl) fpermit ipveé any any

23 (config-ipvé-acl) §

Step 2: Apply the ACL to the correct interface.

In this case, ICMP traffic can come from any source. To ensure that ICMP traffic is blocked regardless of its
source or changes that occur to the network topology, apply the ACL closest to the destination.

R3(config)# interface GigabitEthernet0/0
R3(config-if)# ipv6 traffic-filter BLOCK_ICMP out



Physical | Config | CLI

I0S Command Line Interface

SLINE-5-CHARNCED: Interface Serizld/0/1, changed state to up
SLINEPROTO-5-UPDOWN: Line protococl on Interface GigabitEthernetd/s0,

to up

changed state

SLINEPROTO-5-UPDOWHN: Line protocol on Interface Serizll/0/1, changed state to up

S0UAL-5-NERCHRNGE:
adjacency

IBvE-EIGRE 1l: Neighkor FE20::2 (Seriz=ld/ 0/1) is up: new

RZr»enzble

REZfconfigure terminal

Enter configuration commands, one per line.
R3iconfig) #ipve access-list BLOCK ICHMP

B2 {config-ipve—-acl) fdeny icmp any any

B3 (config-ipwéE-acl) fpermit ipvé& any any

B3 (config-ipwvé-acl) §

B3 (config-ipwé-acl) fexit

B2 (config) finterface GigabitEthernetl/ 0
R3iconfig-if)#ipvé traffic-filter BLOCK ICMD
B2 ({config-if)§

B2 (config-if)§

End with CNIL/Z.

m

out

Copy | | Paste

Step 3: Verify that the proper access list functions.
a. Ping from PC2 to 2001:DB8:1:30::30. The ping should fail.

tination host
tination host
tination host
tination host

BCr»ping

Pinging with

1y
1y
1y
eply

P
& pC2 S_—
Physical Config Desktop Software/Services
e —_— I 1! —_— -

Command Prompt

m

b. Ping from PC1 to 2001:DB8:1:30::30. The ping should fail.



Physical Config Desktop Software/Services

e ] e | e T T

Command Prompt

BCypin

Pinging

v

Open the web browser of PC1 to http://2001:DB8:1:30::30 or https://2001:DB8:1:30::30. The website should
display.

Physical Config | Desktop | Software/Services

e E——— —— (g1 e -

Web Browser

| < || » | URL http://2001:088:1:30::30 [ e || st |
Cisco Packet Tracer - Server3 i

Welcome to Cisco Packet Tracer. Opening doors to new opportunities, Mind Wide Open.

m

Quick Links:
A small page
Copyrights
Images page
Image

=



http://2001:DB8:1:30::30
https://2001:DB8:1:30::30

—_—l ——— . el o~
Web Browser i
m [T] URL https://2001:DB8: 1:30::30 Go Stop

Cisco Packet Tracer - Server3 i

Welcome to Cisco Packet Tracer, Opening doors to new opportunities. Mind Wide Open,

Quick Links:
A small page
Copyrights
Image page
Image

T | ’!

Packet Tracer - Configuring IPv6 ACLs
Addressing Table

Device Interface IPv6 Address/Prefix Default Gateway

2001:DB8: 1:10::64

Server3 MIC 2001:0B8:1:30::30/64 FEBO::30

Objectives

Part 1: Configure, Apply, and Verify an IPv6 ACL
Part 2: Configure, Apply, and Verify a Second IPv6 ACL

Part 1: Configure, Apply, and Verify an IPv6 ACL

on the 2001:D88:1:11::0/64 network is repeatedly refreshing

: " el oo theana .
Time Elapsed: 00:54:05 Completion: 100/100
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CONCLUSION.

El protocolo DHCP sirve principalmente para distribuir direcciones IP en una red, y presenta una
solucion frente al crecimiento de las redes, este protocolo de enrutamiento dinamico es de gran ayuda
puesto que permiten a los routers modificar sus tablas de enrutamiento sin la necesidad de intervencién
del administrador. Se trata de un protocolo cliente-servidor, el DHCP permite la asignacion automatica
de informacion de direccionamiento, como una direccion IP que permite que los host obtengan su
configuracion de red de manera totalmente automatica, sin que tengamos que configurar IP, mascara de
subred y puerta de enlace en cada una de las terminales de nuestra red local.

En esencia los protocolos de enrutamiento dindmico permiten a los routers aprendan a medida que la red
cambia, con ello es posible determinar la mejor ruta a la red destino para compartir automaticamente la
informacion acerca de las redes remotas, determinan la mejor ruta para cada red y agregan esta
informacion a sus tablas de enrutamiento, en comparacion con el routing estatico, los protocolos de
enrutamiento dindmico requieren menos sobrecarga administrativa.

La configuracion del servidor de DHCP requiere que se utilice un bloque de direcciones, para la
asignacion a los clientes DHCP en una red, las direcciones asignadas a este conjunto deben planificarse
de modo que excluyan cualquier direccion estatica que utilicen otros dispositivos. DHCP es
generalmente el método preferido para asignar direcciones IPv4 a los hosts de grandes redes, dado que
reduce la carga para al personal de soporte de la red y practicamente elimina los errores de entrada.
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