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INTRODUCCION

Dada la importancia de la presente unidad para el desarrollo y puesta en marcha de los
protocolos de seguridad, implementacion de enrutamiento en IPv4 e IPv6, procesamiento de
paquetes de blogqueos, accesos Yy peticiones de los usuarios, asignaciones de
direccionamiento estatico y dinamicos, establecimiento de la NAT con sus respectivas
sobrecarga tanto dindmica como nativa, configuraciones de la red y PAT, Configuracion de
OSPFv2 y OSPFv3 con sus areas resueltas, y de igual manera la configuracién de una ACL
en VTY Lineas.

El grupo colaborativo conformado por cada uno de sus integrantes realizaran el desarrollo
tedrico-practico del componente, analizaran cada uno de los contenidos y entraran en
consenso y debate con sus partes, dando asi las pautas con el material en cada una de las
practicas, los integrantes del grupo cuentan con material de consulta, no solo en la plataforma
de la universidad, de igual manera en la plataforma Cisco, con el fin de resolver inquietudes y
novedades en cada uno de los puntos a resolver, se cuenta con el apoyo del tutor de curso,
de la mano con el director del diplomado, quienes estableceran las pautas y resolveran las
posibles novedades o dudas.

Para dar comienzo a la presente unidad, se desarrollaran de manera sisteméatica una serie de
ejercicios (laboratorios) detallando en pormenor los pasos, aplicaciones y comandos que
dardn origen a preguntas con el animo de reforzar el procedimiento y afianzar la labor
realizada.

Se establecerd mediante ejecucion las ordenes de sentencia de las ACL, que consiste en la
decision que emite el router en el momento de enviar o recibir paquetes, mediante el 10S
realiza una verificacién si cumple o no el paquete de manera satisfactoria el requerimiento,
cuando se cumple la condicién, no se seguiran ejecutando las verificaciones o las llamadas
sentencias de condicion.

Se estudiara la ACL estandar su importancia en el servicio para el bloqueo especifico de una
red o un Host, en el analisis se entendera la autenticacion de todo el trafico y la denegacion

del mismo.
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Se realizara un ejercicio en donde se lograra activar y desactivas la ACL numerada o
nombrada, con el fin de incorporar en la dinamica de la unidad los pasos necesarios para
comprender y realizar el procedimiento del comando especifico.

Es importante destacar el grado de importancia que tiene el simulador Cisco Packet Tracer, ya
gue, sin la ejecucion del mismo, la interpretacion y grado de analisis serian nulos, pese a que
algunos comandos no los permite ejecutar, es importante tener en cuenta que la vision que
ofrece nos permite adquirir conocimiento y desarrollar si se quiere la critica necesaria para
inferir en decisiones de implementacion y disefio en una red.

Se configurarda una ACL en VTY Lineas, con el fin de establecer la necesidad de manera
remota el acceso a una Telnet especifica, con el fin de denegar peticiones a usuarios o
intrusos que no tengan el acceso o perfil, es decir deniegue el resto de las direcciones IP

El analisis de IPv6 ACL le permitira al grupo establecer mediante el protocolo la programacion
del enrutamiento, dando origen a la peticion, ya sea desde IPv4 a 6 respectivamente.
Basicamente el grupo colaborativo realizara la programacion basica de RIPv2 y RIPng que
consistira en el enrutamiento de direcciones IPv4 que incluyen de manera automatica la
mascara de subred, esto debido a que el protocolo del enrutador es sin asignacion de clase,
resume de manera automatica los limites de las redes principales, también se ejecutaran los
comando pertinentes para realizar la configuracion deOSPFv2 béasico de area sueltas,
especificamente disefiada para el protocolo IPv4, cuya finalidad es detectar las posibles fallas
del enlace, cambios en la topologia de la red con una alta convergencia en una estructura de
routing con bucles.

El procedimiento de configuracion de DHCPv4 basico en el router de la ONU se realizara
mediante asignaciéon manual del direccionamiento IP, cada uno de los integrantes del
pequefio grupo colaborativo estara en la disposicién y capacidad de realizar dicha ejecucién
gue consiste en protocolizar varias subredes sin crear conflictos con cambios internos de la
red mediante comandos basicos, se establecera de igual forma la configuracion de un Switch
en DHCPv4 con el propdsito de asignar de manera estatica el direccionamiento a otros hots
Realizaremos la configuracion de DHCPV6 sin estado y con estado la cual consistira en la
determinacién de cémo los hosts obtienen la informacion de direccionamiento dinamico IPv6
depende de la configuracion de indicadores incluida en los mensajes de anuncio de router
(RA).
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De una manera muy practica estableceremos las condiciones necesarias para crear una
pequefia red doméstica mediante IdT y DHCP, que consistira en la programacion del router
gue permite identificar cualquier ID que esté conectado a dicha red desde cualquier lugar

Nos introduciremos en las direcciones de red (NAT) es el proceso en el que un dispositivo de
red, como un router Cisco, asignha una direccion publica a los dispositivos host dentro de una
red privada. El motivo principal para usar NAT es reducir el nimero de direcciones IP publicas
gue usa una organizacion, ya que la cantidad de direcciones IPv4 publicas disponibles es
limitada.

Por dltimo, analizaremos el protocolo que proporciona seis direcciones IP publicas a la
empresa. Un conjunto de NAT dindmica con sobrecarga consta de un conjunto de direcciones
IP en una relacién de varias direcciones a varias direcciones. El router usa la primera
direccion IP del conjunto y asigna las conexiones mediante el uso de la direccion IP més un
namero de puerto Unico. Una vez que se alcanzé la cantidad maxima de traducciones para
una unica direccion IP en el router (especifico de la plataforma y el hardware), utiliza la

siguiente direccion IP del conjunto.
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DESARROLLO DE LOS LABORATORIOS

4.4.1.2 Packet Tracer - Configure IP ACLs to Mitigate Attacks_Instructor

i
1841
R2
10.1.1.0/30 10.2.2.0/30
192.168.1.0/24 192.168.3.0/24

2960-24TT - ‘ 2960-24TT i
1841 1841 PC-PT
Server-PT S1 R1 R3 S3 PC-C

PC-A

Part 1: Verify Basic Network Connectivity

Verify network connectivity prior to configuring the IP ACLSs.
Step 1: From PC-A, verify connectivity to PC-C and R2.

a. From the command prompt, ping PC-C (192.168.3.3).
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b. From the command prompt, establish a SSH session to R2 LoO interface (192.168.2.1)

using username SSHadmin and password ciscosshpa55. When finished, exit the SSH

session.

PC> ssh -l SSHadmin 192.168.2.1

& pc-a .}
Physical Config Services Deasktop Saoftware/Searvices
s L 40 | —— S qpm— | PRrmON

Command Prompt X

Cimeout expirxed!

invalid

ilon vo 192 .168.2

sah —-1 SSHadmin

=1l BSHaedmin

Pamsword

Pamsword

ction to 152.1&0

1 elomedc
192 .168.2

2.1 closed by

192.168.2.1

2.1 closed by

forelgn host)

foreign howt]
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c. Open a web browser to the PC-A server (192.168.1.3) to display the web page. Close the

browser when done.

® pc-c

Physical Config Dusktop Software/Services

T O ) [ I S N I T—

Packetv Tracer PC Command Line
PCrping 192.168.1.3

Pinging 192.168.1.3 with 32 bytes of data

from 2 3: bytem=32 time=Ims TTLel

; from 192.16 3: byte time=l3ms TT

y from 8 time=15me TTLe12
Reply from ] 3: bytes=33 timm=ims TTL=12%

Ping svavisvics for 192.168.1.8
Packatw: Sant = 4, Received = 4, Lost = O (0%
Approximate round Trip times in milli-seconds
Minimum = 2me, Masimum 16ms, Average Bma

PC>ansh -1 iacdmin 192 168 .2.1
Invalid Command

1 SSHadmin 193

Pamsword

Rigexit

(Connection to 192 168.2 closed by foreign howst)

P

| € S = i
& pc-C — O
Phys=ical Config Dezktop Software/Services
= 1 T == —1 pE—
Web Browser [ x|
< > | URL |http://192.1568.1.3 Go Stop
Packet Tracer 5.x
Welcome to Packet Tracer 5 x, the best thing since. ... Packet Tracer 4 x.
Quick Links:
A small page
Copvrights
Image page
Image
- — —

Part 2: Secure Access to Routers
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Step 1: Configure ACL 10 to block all remote access to the routers except from PC-C.

Use the access-list command to create a numbered IP ACL on R1, R2, and R3.

& R
Physical Config CLI

105 Command Line Interface

m}

Eress BRETUERM to get started!

User Rccess Verification
DPassword:

Rl>enable
Dassword:
Password:
Rliconfigure terminal

Rl iconfig) faccess—list 10 permit 152.1€8.3.3 0.0.0.0
Rl (config) #do show run
Building configuration. ..

Current configuration : 1147 bytes

L

version 1Z.4

no service timestamps log datetime msec
no sService timestamps debug datetime msec
gervice password-encryption

1

hostname R1

1

1

Enter configuration comm=nds, one per line. End with CNIL/Z.

Copy

Faste

& Rr2
Physical Config CLI

105 Command Line Interface

Cigco 105 Software, 1541 Software (Clodl-ADVIEPSERVICESES-HM) |
RELEARSE SOFTIWARE (£cZ)

Technical Support: http://www.clisco.com/techsupport
Copyright (c) 138€-2007 by Cisco Systems, Inc.

Compiled Wed 15-Jul-07 04:52 by pt_team

Press RETUEN to get started!

SLINE-5-CHANGED: Interface Seriald/s/0/1, changed state to up
SLINE-5—CHANGED: Interface Serizl0/0/0, changed state to up
2LINEEROTO-S5-UPDOWH: Line protocol on Interface Serizlls0/1,

fLINEPROTO-S-UPDOWN: Line protocol on Interface Seriszl0s0/0,

User Access WVerification
Pazsword:

RZrenable

Password:

REZfconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
B2 (config) #access—-list 10 permit 135Z2_165.3.3

giiline vty 0 &

g-line) faccess—-class 10 in

{config-line) §

Version 1:.4(15)7T1,

changed state to up

changed state to up

Copy

Paste
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# p3 — O ®
Physical Config CLI
I0S Command Line Interface
Ciseo 105 Software, 1841 Software (CLladl-aADVIPSERVICESES-M)  Version 1:_4(15)T1, A
RELEASE SOFTWARE (£c2)
Technical Support: http://wwWww.cisco.com/techsupport
Copyright (c) 138€-2007 by Cisco Systems, Inc.
Compiled Wed 1B8-Jul-07 04:52 by pt_team
Press RETURN to get started!
8LINK-5-CHARMNEED: Interface Serizl0s 051, changed state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0s1, changed state to
up
SLINEFROTO-5-UPDOWN: Line protocol on Interface Serisld/ 041, changed state to up
User Access Verification
Pagsword:
BEZrenzable
Password:
BE23fconfigure terminzal
Enter configuration commands, one per line. End with CHTL/Z.
R3{config) faccess—1list 10 permit 192.1€8.3.3
B3 ({config) access—-1ist 10 permit 152 _1&8.3.3
B3 ({config) #line vty 0 4
B3 (config-line) faccess—class 10 in
R2(config-line) g v
Copy Paste

Step 3: Verify exclusive access from management station PC-C.
a. Establish a SSH session to 192.168.2.1 from PC-C (should be successful).
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Physical Config Desktop Software/Services

# pc-C — O ®

Command Prompt

eign host]

b. Establish a SSH session to 192.168.2.1 from PC-A (should fail).

& pc-a — O
Phys=ical Config Services Desktop Software/Services
e T | 1 sis=——d | p— | g

CommandPrompt [

Password:

Password:
Password:

Password:

foreign host]

sh -1 SS5Hadmin
Invalid Cormand._

Part 3: Create a Numbered IP ACL 120 on R1
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Permit any outside host to access DNS, SMTP, and FTP services on server PC-A, deny any

outside host access to HTTPS services on PC-A, and permit PC-C to access R1 via SSH.

& pC-A (] x
Physical Config Sarvicas Desktop Saftware/Sarvicas
‘ - : : : ~
Web Browser | X |
< > | URL |https://192,168,1,3 \ Go Stop
Packet Tracer 5.x
Welcome to Packet Tracer 5 x, the best thing since Packet Tracer 4 x
Quick Links:
A small page
Copyrights
Image page
Image
. v
< >

Step 2: Configure ACL 120 to specifically permit and deny the specified traffic.
Use the access-list command to create a numbered IP ACL.

& Ri — O X
Phyeical Config CLI
I0S Command Line Interface

T

) ~

I

I

!

I

ip cef

no ipwée cef

!

Rl {config)#line wty 0 4

Rl {config-line)faccess—class 10 in

Rl {config-line)§

Rl {config-line) fexit

Rl {config) faccess—1list 120 permit udp any host 13Z2_.1e2.1.2 eg domain

Rl {config) faccess—1list 120 permit tcp any host 13Z2_.162.1.323 eqg smtp

Rl {config) faccess—1list 120 permit tcp any host 13Z2_.1628.1.2 eg f£ftp

Rl iconfig) faccess—1list 120 deny tcp any host 132_.168.1.3

Rl {config) f#access—1list 120 deny tecp any host 13Z2_.168.1.3 eq 443

Rl {config) faccess—1list 120 permit tcp host 132 _168.3.3

% Incomplete command.

Rl i{config) faccess—1list 120 permit tcp host 132 .168.3.3 host 10.1.1.1 eg Z2

% Imwvalid input detected at '~' marker.

Rl {config) faccess—1list 120 permit tcp host 13Z. host 10.1.1.1 eqg ZZ

% Imwvalid input detected at '~' marker.

Rl {config) faccess—1list 120 permit tcp host 132 _.168.3.3 host 10.1.1.1 eg ZZ

Rl (consig) g hd

Copy Paste
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Step 3: Apply the ACL to interface S0/0/0.

& R1 — O *
Physical Config CLI
I0S Command Line Interface
T
: -
(config)#line vty O 4
ig-line) faccess—class 10 in
ig-line)$
ig-line) fexit
igl #access—list 120 permit udp any host 13Z2_.168.1.323 eqg domain
ig)faccess—list 1Z0 permit tcp any host 19Z2_.168.1.3 eqg smtp
ig) faccess—list 120 permit tep any host 132 _1&88.1.3 eg £ftp
igl faccess—list 120 deny tcp any host 132.1&88.1.3
igl #access—list 120 deny tcop any host 132 .168.1.3 =g 443
Rl {config) #access—list 120 permit tcp host 132_1&68.3.3
% Incomplete command.
Rliconfig)faccess—list 120 permit tecp host 132.168.3.3 host 10.1.1.1 eg 22
% Inmvalid input detected at """ marker.
Rl {config) faccess—list 120 permit tep host 132, host 10.1.1.1 eg Z2
% Imvalid input detected at """ marker.
Rl {config) #access—list 120 permit tcp host 13Z2_.168.2.3 host 10.1.1.1 eqg ZZ2
ig) finterface s0/0/0
Rliconfig-if)fip access—grup 1Z0 in
% Imvalid input detected at "' marker._
Rliconfig-if) #ip access—group 120 in
ig-if) fexit
1gJ#| LV
Copy Paste

Step 4: Verify that PC-C cannot access PC-A via HTTPS using the web browser.

& pc-c — O >

Phys=ical Config Desktop Software/Services

Web Browser
b4 = URL |http:/f192.168.1.3 Go Stop

Request Timeout
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Part 4. Modify An Existing ACL on R1
Permit ICMP echo replies and destination unreachable messages from the outside network
(relative to R1); deny all other incoming ICMP packets.

Step 1: Verify that PC-A cannot successfully ping the loopback interface on R2.

» pc.A — |
Physical Config Services Desktop Software/Services

e U i a—1 = P e— | P

Command Prompt X

R2paxiv
tion to 192.168.2.1 closwed by foreign homt)
h 1 SSHadmin 192 _.168.2.1
1 SSHMacdmin 192 .16m.3.1
id Command

tRvuuh -1 SSHadmin 192 .168.2.1

Invalid Command

SER R>ping 192.168.2.1

Pinging 192.168.2.1 wivh 32 byves of dava:
Peguest timed out

Request timed out

Regquest ©

Hequest ©

Ping svavisvics for 1592.168.2.1
Packetu: Sent = 4, Recmived = 0, Lomt = 4 (100% losm),

SERVER>

< >

Step 2: Make any necessary changes to ACL 120 to permit and deny the specified
traffic.
Use the access-list command to create a numbered IP ACL.
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R — (| >
Physical Config CLI
[0S Command Line Interface
Configoline) § PS
nfig-line) #aexiv
ntig) taccens~lint 120 permit udp any host 197.160.1.3 eq domain
aes-lisv 120 permit vep any host 192.168.1.3 eq smup
enn~lint 120 permit wop any host 197.168.1.3 aq fup
wuu-list 120 duny tep ; 1.8
ess~lint 120 deny top any host 192.168.1.3 eq 443
Rl (config) facceus-lint 120 purmit tep howt 192.168.5.3
% Incomplete command
21 lconfig) taccesa~list 120 parmit tcp host 192.168.3.3 hoxt 10.1.1.1 eg 22
% Invalid input detected at '"' macker
Rl(config)taccena~liat 120 permit top homt 192. homt 10.1.1.1 eq 22
% Invalid input detected at '“' markesx
Rl{contig) taccean-1lint 120 permit tap host 192.168.32.3 host 10.1.1.1 eq 237
L nfig)bintezface #0/0/0
Rl (@onfig=if) ¢ip acoess-grup 120 in
% Invalid input detected at '~' marker
Rliconfig-1if)$ip access-group 120 in
Rl (config=if) geaxitc
Rlliconfig)saccess~-lisv 120 permiv ilcmp any any echo-reply
Rl (config) tacceam~limt 120 permit icmp any any unreachable
(econfig) baccess-1ist 120 deny ilcmp any any
limt 120 pexrmit ip any any
v
Copy Paste

Step 3: Verify that PC-A can successfully ping the loopback interface on R2.

& pc-a - m| ®
Physical Config Services Desktop Software/Services
-
= 1 gl - _—1 .
Command Promp X
Invalid Command._
ping 192 ._
Pinging 1¢
Ping statisti
Fa E
VER>ping 19
Pinging
1w
1y
1y
e round trip t
Minimim = 1ms, Maximm = 1]
w
£ >

Part 5: Create a Numbered IP ACL 110 on R3
Deny all outbound packets with source address outside the range of internal IP addresses on
R3.
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® R3

Physical Config cLI

10S Command Line Interface

SLINEPROTO~S~UPDOWN: Line protocel on Interface YastXthernetO/1,
up

Umexr Access Verification
Passvord:

ASrenable

Pasmsword:

Rasoonfigure terminal

Enver configuravion commands, one per line End with CNTL/Z
R3(config)daccasn~lise 10 permiv 192 _168.3.58

RS (config) tace limt 10 parmit 1952 _188.35.3

Rl (config) #line
Ra(aonfig-line) faccens-alans 10 in
R3 (config-line) #configuere terminal

% Invalid input detected at '"' mackers

R3(config-line) fexin
R3 (config) gacoass-1ien 110 permit ip 192.168.3.0.0.0.0.266 any

% Invalid input detected at '"' marker

RA(config) gaccenn~linst 110 permit 4ip 192.168.3.0 0.0.0.285 any
R3 (config) 8|

changed state to

SLINEPROTO-S5~-UPDCWN: Line provocol on Invterface Serlald/0/1, changed avate vo up

Caopy

Pasta

Step 2: Apply the ACL to interface FO/1.

Use the ip access-group command to apply the access list to incoming traffic on interface

FO/1.

& R3
Phy=ical Config CLI

105 Command Line Interface

up

User Access Verification
Pasgword:

RE3renable

Password:

R2fconfigure terminal

Enter configuration commands, one per line. End with CHNIL/Z.
R2(config) faccess-list 10 permit 18Z.168.3.3

R3{config) faccess—list 10 permit 192Z2_1&e8.3.32

B3 (config) §#line vty 0 4

R3{config-line) faccess—class 10 in

B3 (config-line) fconfiguere terminal

% Inmvalid input detected at """ marker.

B3 (config-line) fexit
B2 (config) faccess-list 110 permit ip 182.168.2.0.0.0.0_.255 any

% Inmvalid input detected at """ marker.

B3 (config) faccess—list 110 permit ip 1%Z.168.3.0 0.0.0.255 any
B3 (config) #interface £a0/s1

R3({config-if)§ip access—group 110 in

B3 (config-if) §

SLINEPROTC-5-UPDOWN: Line protocol on Interface Serialid /071, changed state to up

Copy

Faste

Part 6: Create a Numbered IP ACL 100 on R3
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On R3, block all packets containing the source IP address from the following pool of
addresses: 127.0.0.0/8, any RFC 1918 private addresses, and any IP multicast address.
Step 1: Configure ACL 100 to block all specified traffic from the outside network.

You should also block traffic sourced from your own internal address space if it is not an RFC
1918 address (in this activity, your internal address space is part of the private address space
specified in RFC 1918).

Use the access-list command to create a numbered IP ACL.

& r3 — (W] x
Physical Config CLI
105 Command Line Interface
Tassvword: 7
R3zanable
Pamaword:
Rigconfigure terminal
Enter configuration commands, cone pear line. End with CNTL/Z.
RY(config) taccess~list 10 parmit 1527.1¢0.3.3
B3 (config) Naccass-livt 10 permit 192_168.3.8
R3(config)line vey 0 4
R3(config=-line)saccens-clasn 10 in
R3 (oonfig-line)gaonfiguere texrminal
% Invalid input detected at '“' marker
A3 (config-line) fexit
PR3 (config) baccess-list 110 permit ip 1952.168.8.0.0.0.0.255 any
% Invalid inputv deteoved at '~' marker
R3(qonfig) gaccean-1lint 110 permit ip 1932.160.3.0 0.0.0.255 any
Rl (ganfig) tinterface fald/1
R (config-if) #ip accessvgroup 110 in
R3 (config-4if) fexit
RS (config) baccass-Llist 100 deny 4p 10.0.0.0 0.285, 266 2885 any
PR3 (confiyg) baccess-1isv 100 deny ip 172.16 0.16.265.255 any
R3(config) taccess-1int 100 deny ip 192 168.0.0 0.0,266,256 any
R3 (oonfig) ¢acoesn-1iat 100 deny 4p 127.0.0,0 0.265.265.255 aAny
R3 (config) taccesn~liar 100 deny ip 224.0.0.0 15.365.265.266 aAny
R3 (config) taccesm~list 100 permit ip any any
R (config)e V.
Copy Paste

Step 2: Apply the ACL to interface Serial 0/0/1.
Use the ip access-group command to apply the access list to incoming traffic on

interface Serial 0/0/1.
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& R3
Physical Config CLI

105 Command Line Interface

TSsenzble
Password:

23

23
23

23
23

23

23
23
23
23

23

{con

(config) faccess-1list 100 deny ip
(config) faccess-1list 100 deny ip
(config) faccess-1list 100 deny ip -
({config) faccess-1list 100 permit ip any any
R3{
R3{

R3gconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
(config) faccess-1list 10 permit 13Z2.168.3.3

R3(
R3(

config) faccess-list 10 permit 132.168.3.32
configléline vty 0 4
g-line)#access—class 10 in

({config-line) fconfiguere terminal
% Invalid input detected at "~' marker.

{config-line) fexit
(config) faccess-1list 110 permit ip 192.168.3.0.0.0.0.255 any

% Invalid input detected at "~' marker.

(config) faccess-1list 110 permit ip 192.168.3.0 0.0.0.255 any
R3{
R3{
R3{
R3{
R3{

gl#interface £a0/1
ig-if)§ip access-group 110 in
g-if) fexit

g)faccess-list 100 deny ip
gl faccess-list 100 deny ip

w
3]

0.0.
7

RORIRI N
o
o

-1 MR
m o

w

w
oy

MO

3
z
z

e

gl #interface s0/0/1
ig-if)§ip access-group 100 in

{config—if) #l

Copy

Faste

Step 3: Confirm that the specified traffic entering interface Serial 0/0/1 is dropped.

From the PC-C command prompt, ping the PC-A server. The ICMP echo replies are blocked

by the ACL since they are sourced from the 192.168.0.0/16 address space.
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& pc-C - O

Physical Config Desktop Software/Services

Password:

closed by foreign host]

[Connect >0 ] . foreign host]
PCr»ping 1

Pinging 1 with

{100% loss),

Topologia

7.3.2.4 Lab - Configuring Basic RIPv2 and RIPng

s$0/0/0
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Tabla de direccionamiento

Gateway
Dispositiv Mascara de | predeterminad
0 Interfaz Direccion IP subred 0
R1 GO0/1 172.30.10.1 255.255.255.0 | N/A
S0/0/0 255.255.255.2
(DCE) 10.1.1.1 52 N/A
R2 GO0/0 209.165.201.1 | 255.255.255.0 | N/A
255.255.255.2
S0/0/0 10.1.1.2 52 N/A
S0/0/1 255.255.255.2
(DCE) 10.2.2.2 52 N/A
R3 GO0/1 172.30.30.1 255.255.255.0 | N/A
255.255.255.2
S0/0/1 10.2.2.1 52 N/A
S1 N/A VLAN 1 N/A N/A
S3 N/A VLAN 1 N/A N/A
PC-A NIC 172.30.10.3 255.255.255.0 | 172.30.10.1
PC-B NIC 209.165.201.2 | 255.255.255.0 | 209.165.201.1
PC-C NIC 172.30.30.3 255.255.255.0 | 172.30.30.1
Objetivos

Parte 1: armar lared y configurar los parametros basicos de los dispositivos

Parte 2: configurar y verificar el routing RIPv2

. Configurar y verificar que se esté ejecutando RIPv2 en los routers.
o Configurar una interfaz pasiva.

. Examinar las tablas de routing.

. Desactivar la sumarizacion automatica.

o Configurar una ruta predeterminada.

. Verificar la conectividad de extremo a extremo.

Parte 3: configurar IPv6 en los dispositivos




Parte 4: configurar y verificar el routing RIPng

. Configurar y verificar que se esté ejecutando RIPng en los routers.
. Examinar las tablas de routing.

. Configurar una ruta predeterminada.

o Verificar la conectividad de extremo a extremo.

Informacion béasicalsituacion

RIP version 2 (RIPv2) se utiliza para enrutar direcciones IPv4 en redes pequefas. RIPvV2 es
un protocolo de routing vector distancia sin clase, segun la definicion de RFC 1723. Debido a
gue RIPv2 es un protocolo de routing sin clase, las mascaras de subred se incluyen en las
actualizaciones de routing. De manera predeterminada, RIPv2 resume automaticamente las
redes en los limites de redes principales. Cuando se deshabilita la sumarizacion automatica,
RIPv2 ya no resume las redes a su direccion con clase en routers fronterizos.

RIP de ultima generacion (RIPng) es un protocolo de routing vector distancia para enrutar
direcciones IPv6, segun la definicion de RFC 2080. RIPng se basa en RIPv2 y tiene la misma
distancia administrativa y limitacién de 15 saltos.

En esta practica de laboratorio, configurara la topologia de la red con routing RIPv2,
deshabilitara la sumarizacion automatica, propagara una ruta predeterminada y usara
comandos de CLI para ver y verificar la informacion de routing RIP. Luego, configurara la
topologia de la red con direcciones IPv6, configurard RIPng, propagara una ruta
predeterminada y usara comandos de CLI para ver y verificar la informacion de routing RIPng.
Nota: los routers que se utilizan en las préacticas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con IOS de Cisco version
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras versiones del
|IOS de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos disponibles y los
resultados que se obtienen pueden diferir de los que se muestran en las practicas de
laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de la
practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan

configuraciones de inicio. Si no esta seguro, consulte con el instructor.
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Recursos necesarios

o 3 routers (Cisco 1941 con I0OS de Cisco version 15.2(4)M3, imagen universal o similar)
. 2 switches (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o similar)
. 3 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal,

como Tera Term)

. Cables de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola

. Cables Ethernet y seriales, como se muestra en la topologia

Parte 1: armar lared y configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.

Paso 2. inicializar y volver a cargar el router y el switch.

Paso 3. configurar los parametros basicos para cada router y switch.

a Desactive la busqueda del DNS.

b Configure los nombres de los dispositivos como se muestra en la topologia.

C. Configurar la encriptacion de contrasefias.

d Asigne class como la contrasefia del modo EXEC privilegiado.

e Asigne cisco como la contrasefia de consola y la contrasefia de vty.

f. Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no
autorizado.

g. Configure logging synchronous para la linea de consola.

h. Configure la direccion IP que se indica en la tabla de direccionamiento para todas las
interfaces.

I. Configure una descripcién para cada interfaz con una direccion IP.

J- Configure la frecuencia de reloj, si corresponde, para la interfaz serial DCE.
K. Copie la configuracién en ejecucion en la configuracién de inicio.
Paso 4. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los equipos
host.
Paso 5. Probar la conectividad.

En este momento, las computadoras no pueden hacerse ping entre si.
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a. Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado.

Verifique y resuelva los problemas, si es necesario.

b. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es
necesario.
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Parte 2: configurar y verificar el routing RIPv2

En la parte 2, configurara el routing RIPv2 en todos los routers de la red y, luego, verificara
gue las tablas de routing se hayan actualizado correctamente. Una vez que haya verificado
RIPv2, deshabilitard el sumarizacion automéatica, configurara una ruta predeterminada y
verificara la conectividad de extremo a extremo.

Paso 1. Configurar el enrutamiento RIPv2.

a. En el R1, configure RIPv2 como el protocolo de routing y anuncie las redes
correspondientes.

R1# config t

R1(config)# router rip

R1(config-router)# version 2

R1(config-router)# passive-interface g0/1

R1(config-router)# network 172.30.0.0

R1(config-router)# network 10.0.0.0
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y

El comando passive-interface evita que las actualizaciones de routing se envien a través de
la interfaz especificada. Este proceso evita trafico de routing innecesario en la LAN. Sin
embargo, la red a la que pertenece la interfaz especificada ain se anuncia en las
actualizaciones de routing enviadas por otras interfaces.

b. Configure RIPv2 en el R3 y utilice la instruccion network para agregar las redes
apropiadas y evitar actualizaciones de routing en la interfaz LAN.

C. Configure RIPv2 en el R2. No anuncie la red 209.165.201.0.

Nota: no es necesario establecer la interfaz GO/0 como pasiva en el R2, porque la red
asociada a esta interfaz no se esta anunciando.

Paso 2. examinar el estado actual de la red.

a. Se pueden verificar los dos enlaces seriales rapidamente mediante el comando show
ip interface brief en R2.

R2# show ip interface brief

Interface IP-Address  OK? Method Status Protocol

Embedded-Service-Engine0/0 unassigned  YES unset administratively down down

GigabitEthernet0/0 209.165.201.1 YES manual up up
GigabitEthernet0/1 unassigned  YES unset administratively down down
Serial0/0/0 10.1.1.2 YES manual up up

Serial0/0/1 10.2.2.2 YES manual up up
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b. Verifique la conectividad entre las computadoras.
¢Es posible hacer ping de la PC-A a la PC-B? NO ¢ Por qué? NO HAY UNA RUTA QUE
LLEGUE A PCB
¢ Es posible hacer ping de la PC-A a la PC-C? NO ¢ Por qué? R1 Y R3 NO TIENEN RUTAS
HACE LA SUBREDESPECIFICA EN EL ROUTER REMOTO
¢Es posible hacer ping de la PC-C a la PC-B? NO ¢ Por qué? PC B NO PARTICIPA EN RIP,
NI EXISTE UNA RUTA
¢ Es posible hacer ping de la PC-C a la PC-A? NO ¢ Por qué? R1 Y R3 No Poseen Rutas
Hacia La Red Especifica Remota
C. Verifique que RIPv2 se ejecute en los routers.
Puede usar los comandos debug ip rip, show ip protocols y show run para confirmar que
RIPv2 esté en ejecucion. A continuacién, se muestra el resultado del comando show ip
protocols para el R1.
R1# show ip protocols
Routing Protocol is "rip"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Sending updates every 30 seconds, next due in 7 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Redistributing: rip
Default version control: send version 2, receive 2

Interface Send Recv Triggered RIP Key-chain

Serial0/0/0 2 2
Automatic network summarization is in effect
Maximum path: 4
Routing for Networks:

10.0.0.0

172.30.0.0
Passive Interface(s):

GigabitEthernet0/1

Routing Information Sources:
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Gateway Distance  Last Update
10.1.1.2 120
Distance: (default is 120)
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Al emitir el comando debug ip rip en el R2, ¢qué informacién se proporciona que confirma
gue RIPv2 esta en ejecucion?

RIP: received v2 update from 10.1.1.1 on Serial0/0/0

172.30.0.0/16 via 0.0.0.0 in 1 hops

Cuando haya terminado de observar los resultados de la depuracion, emita el comando
undebug all en la peticion de entrada del modo EXEC privilegiado.

Al emitir el comando show run en el R3, ¢ qué informacion se proporciona que confirma que
RIPv2 esta en ejecucion?

router rip

version 2

d. Examinar el sumarizacion automatica de las rutas.

Las LAN conectadas al R1 y el R3 se componen de redes no contiguas. El R2 muestra dos

rutas de igual costo a la red 172.30.0.0/16 en la tabla de routing. EI R2 solo muestra la
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direccién de red principal con clase 172.30.0.0 y no muestra ninguna de las subredes de esta
red.
R2# show ip route
<Output Omitted>
10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.2/32 is directly connected, Serial0/0/0
C 10.2.2.0/30 is directly connected, Serial0/0/1
L 10.2.2.2/32 is directly connected, Serial0/0/1
R 172.30.0.0/16 [120/1] via 10.2.2.1, 00:00:23, Serial0/0/1
[120/1] via 10.1.1.1, 00:00:09, Serial0/0/0
209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks
C 209.165.201.0/24 is directly connected, GigabitEthernet0/0
L 209.165.201.1/32 is directly connected, GigabitEthernet0/0
El R1 solo muestra sus propias subredes para la red 172.30.0.0. EI R1 no tiene ninguna ruta
para las subredes 172.30.0.0 en el R3.
R1# show ip route
<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.1/32 is directly connected, Serial0/0/0
R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:21, Serial0/0/0
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks
C 172.30.10.0/24 is directly connected, GigabitEthernet0/1
L 172.30.10.1/32 is directly connected, GigabitEthernet0/1
El R3 solo muestra sus propias subredes para la red 172.30.0.0. El R3 no tiene ninguna ruta
para las subredes 172.30.0.0 en el R1.
R3# show ip route
<OQutput Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C 10.2.2.0/30 is directly connected, Serial0/0/1
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L 10.2.2.1/32 is directly connected, Serial0/0/1
R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks
C 172.30.30.0/24 is directly connected, GigabitEthernet0/1
L 172.30.30.1/32 is directly connected, GigabitEthernet0/1
Utilice el comando debug ip rip en el R2 para determinar las rutas recibidas en las
actualizaciones RIP del R3 e indiquelas a continuacion.
172.30.0.0/16 y 10.1.1.0/16
El R3 no esta envia ninguna de las subredes 172.30.0.0, solo la ruta resumida 172.30.0.0/16,
incluida la mascara de subred. Por lo tanto, las tablas de routing del R1 y el R2 nho muestran
las subredes 172.30.0.0 en el R3.
Paso 3. Desactivar la sumarizacion automatica.
a. El comando no auto-summary se utiliza para desactivar la sumarizacién automatica
en RIPv2. Deshabilite la sumarizacién automatica en todos los routers. Los routers ya no
resumirdn las rutas en los limites de las redes principales con clase. Aqui se muestra R1
como ejemplo.
R1(config)# router rip
R1(config-router)# no auto-summary
b. Emita el comando clear ip route * para borrar la tabla de routing.
R1(config-router)# end
R1# clear ip route *
C. Examinar las tablas de enrutamiento Recuerde que la convergencia de las tablas de
routing demora un tiempo después de borrarlas.
Las subredes LAN conectadas al R1 y el R3 ahora deberian aparecer en las tres tablas de
routing.
R2# show ip route
<Output Omitted>
Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serial0/0/0
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L 10.1.1.2/32 is directly connected, Serial0/0/0

C 10.2.2.0/30 is directly connected, Serial0/0/1

L 10.2.2.2/32 is directly connected, Serial0/0/1
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

R 172.30.0.0/16 [120/1] via 10.2.2.1, 00:01:01, Serial0/0/1

[120/1] via 10.1.1.1, 00:01:15, Serial0/0/0

R 172.30.10.0/24 [120/1] via 10.1.1.1, 00:00:21, Serial0/0/0

R 172.30.30.0/24 [120/1] via 10.2.2.1, 00:00:04, Serial0/0/1
209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks

C 209.165.201.0/24 is directly connected, GigabitEthernet0/0

L 209.165.201.1/32 is directly connected, GigabitEthernet0/0

R1# show ip route

<Output Omitted>

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.1/32 is directly connected, Serial0/0/0
R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:12, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks
C 172.30.10.0/24 is directly connected, GigabitEthernet0/1
L 172.30.10.1/32 is directly connected, GigabitEthernet0/1
R 172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:12, Serial0/0/0
R3# show ip route
<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C 10.2.2.0/30 is directly connected, Serial0/0/1
L 10.2.2.1/32 is directly connected, Serial0/0/1
R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks
C 172.30.30.0/24 is directly connected, GigabitEthernet0/1
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L 172.30.30.1/32 is directly connected, GigabitEthernet0/1

R 172.30.10.0 [120/2] via 10.2.2.2, 00:00:16, Serial0/0/1

d. Utilice el comando debug ip rip en el R2 para examinar las actualizaciones RIP.

R2# debug ip rip

Después de 60 segundos, emita el comando no debug ip rip.

¢, Qué rutas que se reciben del R3 se encuentran en las actualizaciones RIP?

172.30.30.0/24

¢, Se incluyen ahora las méscaras de las subredes en las actualizaciones de enrutamiento? Sl
Paso 4. Configure y redistribuya una ruta predeterminada para el acceso a Internet.
a. Desde el R2, cree una ruta estética a la red 0.0.0.0 0.0.0.0, con el comando ip route.
Esto envia todo trafico de direccion de destino desconocida a la interfaz GO/0 del R2 hacia la
PC-B y simula Internet al establecer un gateway de ultimo recurso en el router R2.
R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.2

b. El R2 anunciara una ruta a los otros routers si se agrega el comando default-
information originate a la configuracion de RIP.

R2(config)# router rip

R2(config-router)# default-information originate

Paso 5. Verificar la configuracion de enrutamiento.

C. Consulte la tabla de routing en el R1.

R1# show ip route

<Output Omitted>

Gateway of last resort is 10.1.1.2 to network 0.0.0.0

R* 0.0.0.0/0 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.1/32 is directly connected, Serial0/0/0

R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

C 172.30.10.0/24 is directly connected, GigabitEthernet0/1

L 172.30.10.1/32 is directly connected, GigabitEthernet0/1
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R 172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:13, Serial0/0/0

¢, Como se puede saber, a partir de la tabla de routing, que la red dividida en subredes que
comparten el R1 y el R3 tiene una ruta para el trafico de Internet?

HAY UN GATWAY DE ULTIMO ALCANCE, ES DECIR UNA PUERTA D ENELACE QUE NO
CONECTAA INERNET, Y EN LA TRBAL DE RUTO ESTA PRENDIDA PARA RIP

d. Consulte la tabla de routing en el R2.

¢En qué forma se proporciona la ruta para el trafico de Internet en la tabla de routing?

R2, TIENE UNA RUTA ESTATICA POR DEFECTO ATREVES DE LA 209.165.201.2 QUE
ESTA CONECTADA A LA GIGABIT 0

Paso 6. Verifique la conectividad.

a. Simule el envio de tréfico a Internet haciendo ping de la PC-Ay la PC-C a
209.165.201.2.

¢ Tuvieron éxito los pings? Sl

b. Verifique que los hosts dentro de la red dividida en subredes tengan posibilidad de
conexion entre si haciendo ping entre la PC-Ay la PC-C.

¢ Tuvieron éxito los pings? S

o

o $pce SSEES
Phgscal | Confg  Deskteg Custom intertace

- PE——— — ) S

b

B

Nota: quiza sea necesario deshabilitar el firewall de las computadoras.
Parte 3: configurar IPv6 en los dispositivos
En la parte 3, configurara todas las interfaces con direcciones IPv6 y verificara la conectividad.
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Tabla de direccionamiento

Gateway
Dispositiv Direccion IPv6/longitud de | predeterminad
0 Interfaz prefijo o]
2001:DB8:ACAD:A::1/64
R1 GO0/1 , .
FE80::1 link-local No aplicable
2001:DB8:ACAD:12::1/64
S0/0/0 _ :
FE80::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2 GO0/0 _ .
FE80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0 _ .
FE80::2 link-local No aplicable
2001:DB8:ACAD:23::2/64
S0/0/1 _ _
FE80::2 link-local No aplicable
2001:DB8:ACAD:C::3/64
R3 GO0/1 _ .
FE80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1 _ .
FE80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FEB80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FES80::3
Paso 1. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los equipos
host.

Paso 2. configurar IPv6 en los routers.

Nota: la asignacion de una direccion IPv6 ademas de una direccion IPv4 en una interfaz se
conoce como “dual-stacking” (o apilamiento doble). Esto se debe a que las pilas de protocolos
IPv4 e IPv6 estan activas.

a. Para cada interfaz del router, asigne la direccidon global y la direccion link local de la

tabla de direccionamiento.

Page 32 of 4



b. Habilite el routing IPv6 en cada router.

C. Introduzca el comando apropiado para verificar las direcciones IPv6 y el estado de

enlace. Escriba el comando en el espacio que se incluye a continuacion.

Show ipv6 interface brief

L LB [SESETR =S
Prhysical | Conhg | U - .
10S Command Line Interface
|
)
!
| 5 L ‘
d. Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado.
Verifique y resuelva los problemas, si es necesario.
e. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es
necesario.
Parte 4: configurar y verificar el routing RIPng

En la parte 4, configurara el routing RIPng en todos los routers, verificara que las tablas de

routing estén correctamente actualizadas, configurara y distribuird una ruta predeterminada, y

verificara la conectividad de extremo a extremo.

Paso 1.

configurar el routing RIPng.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La instruccion

network se elimin6 en RIPng. En cambio, el routing RIPng se habilita en el nivel de la interfaz

y se identifica por un nombre de proceso pertinente en el nivel local, ya que se pueden crear

varios procesos con RIPng.
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a. Emita el comando ipv6 rip Testl enable para cada interfaz en el R1 que participara en
el routing RIPng, donde Test1 es el nombre de proceso pertinente en el nivel local.
R1(config)# interface g0/1

R1(config)# ipv6 rip Testl enable

R1(config)# interface s0/0/0

R1(config)# ipv6 rip Testl enable

b. Configure RIPng para las interfaces seriales en el R2, con Test2 como el nombre de
proceso. No lo configure para la interfaz GO/0O

C. Configure RIPng para cada interfaz en el R3, con Test3 como el nombre de proceso.
d. Verifique que RIPng se esté ejecutando en los routers.
¥ ; =)

Physcal | Conkg | U

10S Command Line Interface
T

I
Los comandos show ipv6 protocols, show run, show ipv6 rip database y show ipv6 rip

nombre de proceso se pueden usar para confirmar que se esté ejecutando RIPng En el R1,
emita el comando show ipv6 protocols.

R1# show ipv6 protocols

IPv6 Routing Protocol is "connected"

IPv6 Routing Protocol is "ND"

IPv6 Routing Protocol is "rip Test1"
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Interfaces:
Serial0/0/0
GigabitEthernet0/1
Redistribution:
None
¢En qué forma se indica RIPng en el resultado?
Indica el nombre del proceso "rip Testl1"
e. Emita el comando show ipv6 rip Testl.
R1# show ipv6 rip Testl
RIP process "Testl", port 521, multicast-group FF02::9, pid 314
Administrative distance is 120. Maximum paths is 16
Updates every 30 seconds, expire after 180
Holddown lasts 0 seconds, garbage collect after 120
Split horizon is on; poison reverse is off
Default routes are not generated
Periodic updates 1, trigger updates 0
Full Advertisement 0, Delayed Events 0
Interfaces:
GigabitEthernet0/1
Serial0/0/0
Redistribution:
None
¢ Cudles son las similitudes entre RIPv2 y RIPng?
Tanto RIPv2 y RIPng tienen distancia administrativa de 120, ambas usan conteo de saltos
como métrica y envian autorizaciones cada 30 seg
f. Inspecciones la tabla de routing IPv6 en cada router. Escriba el comando apropiado
gue se usa para ver la tabla de routing en el espacio a continuacion.
En el R1, ¢cuantas rutas se descubrieron mediante RIPng? Dos
En el R2, ¢ cuantas rutas se descubrieron mediante RIPng? Dos

En el R3, ¢ cuantas rutas se descubrieron mediante RIPng? Dos
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g. Verifique la conectividad entre las computadoras.

¢Es posible hacer ping de la PC-A ala PC-B? NO

¢Es posible hacer ping de la PC-A a la PC-C? YES

¢ Es posible hacer ping de la PC-C a la PC-B? NO

¢Es posible hacer ping de la PC-C a la PC-A? YES

¢ Por qué algunos pings tuvieron éxito y otros no?

No hay una ruta que se notifique para esa red para PC-B

Paso 2. configurar y volver a distribuir una ruta predeterminada.

a. Desde el R2, cree una ruta estéatica predeterminada a la red:: 0/64 con el comando ipv6
route y la direccion IP de la interfaz de salida GO/0. Esto reenvia todo trafico de direccion de
destino desconocida a la interfaz GO/O del R2 hacia la PC-B y simula Internet. Escriba el

comando que utilizé en el espacio a continuacion.

b. Las rutas estéaticas se pueden incluir en las actualizaciones RIPng mediante el
comando ipv6 rip nombre de proceso default-information originate en el modo de
configuracion de interfaz. Configure los enlaces seriales en el R2 para enviar la ruta
predeterminada en actualizaciones RIPng.
R2(config)# int s0/0/0
R2(config-rtr)# ipv6 rip Test2 default-information originate
R2(config)# int s0/0/1
R2(config-rtr)# ipv6 rip Test2 default-information originate
Paso 3. Verificar la configuracion de enrutamiento.
a. Consulte la tabla de routing IPv6 en el router R2.
R2# show ipv6 route
IPv6 Routing Table - 10 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6
I1-ISISLL, 12 -ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, Ol - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
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D - EIGRP, EX - EIGRP external

S :/64[1/0]

via 2001:DB8:ACAD:B::B
R 2001:DB8:ACAD:A::/64 [120/2]

via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:B::/64 [0/0]

via ::, GigabitEthernet0/1
L 2001:DB8:ACAD:B::2/128 [0/0]

via ::, GigabitEthernet0/1
R 2001:DB8:ACAD:C::/64 [120/2]

via FE80::3, Serial0/0/1
C 2001:DB8:ACAD:12::/64 [0/0]

via ::, Serial0/0/0
L 2001:DB8:ACAD:12::2/128 [0/0]

via ::, Serial0/0/0
C 2001:DB8:ACAD:23::/64 [0/0]

via ::, Serial0/0/1
L 2001:DB8:ACAD:23::2/128 [0/0]

via ::, Serial0/0/1
L FFO00::/8 [0/0]

via ::, Nullo
¢, Como se puede saber, a partir de la tabla de routing, que el R2 tiene una ruta para el trafico
de Internet?
Tiene una ruta estatica por defecto en R2
b. Consulte las tablas de routing del R1 y el R3.
¢, Como se proporciona la ruta para el trafico de Internet en sus tablas de enrutamiento?
La tabla de ruteo de muestra distribuida gracias a Ripng, con una métrica de 2
Paso 4. Verifique la conectividad.
Simule el envio de tréafico a Internet haciendo ping de la PC-Ayla PC-C a
2001:DB8:ACAD:B::B/64.
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¢ Tuvieron éxito los pings? Si

Reflexion

1. ¢Por qué desactivaria la sumarizacion automatica para RIPv2?

Para que los routers no sumaricen hacia la clase mayor y asi puede haber conectividad ente
redes discontinuas

2. En ambas situaciones, ¢ en qué forma descubrieron la ruta a Internet el R1y el R3?
Aprendieron de las actualizaciones de rip enviadas desde el router, donde fue configurada la
ruta por defecto en R2

3. ¢En qué se diferencian la configuracion de RIPv2 y la de RIPng?

Rip version 2 se configura notificando las redes y el oro notificando las interfaces
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Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de | Interfaz Ethernet | Interfaz Ethernet Interfaz serial Interfaz serial
router #1 n.°2 #1 n.°2
1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (GO0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (GO0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo

de router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de

todas las combinaciones de configuraciones para cada clase de router. En esta tabla, se

incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales

en el dispositivo. En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber

interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La

cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S

de Cisco para representar la interfaz.
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8.2.4.5 Lab - Configuring Basic Single-Area OSPFv2

Topologia

5

Tabla de direccionamiento
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Gateway
Dispositiv Mascara de | predetermina
0 Interfaz Direccion IP subred do
R1 GO0/0 192.168.1.1 255.255.255.0 | N/A
S0/0/0 255.255.255.2
(DCE) 192.168.12.1 | 52 N/A
255.255.255.2
S0/0/1 192.168.13.1 | 52 N/A
R2 GO0/0 192.168.2.1 255.255.255.0 | N/A
255.255.255.2
S0/0/0 192.168.12.2 | 52 N/A
S0/0/1 255.255.255.2
(DCE) 192.168.23.1 | 52 N/A
R3 GO0/0 192.168.3.1 255.255.255.0 | N/A
S0/0/0 255.255.255.2
(DCE) 192.168.13.2 | 52 N/A
255.255.255.2
S0/0/1 192.168.23.2 | 52 N/A
PC-A NIC 192.168.1.3 255.255.255.0 | 192.168.1.1
PC-B NIC 192.168.2.3 255.255.255.0 | 192.168.2.1
PC-C NIC 192.168.3.3 255.255.255.0 | 192.168.3.1
Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

Parte 2: configurar y verificar el routing OSPF

Parte 3: cambiar las asighaciones de ID del router

Parte 4. configurar interfaces OSPF pasivas

Parte 5: cambiar las métricas de OSPF
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Informacién basica/situacion

El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de estado de
enlace para las redes IP. Se definio6 OSPFv2 para redes IPv4, y OSPFv3 para redes IPv6.
OSPF detecta cambios en la topologia, como fallas de enlace, y converge en una nueva
estructura de routing sin bucles muy rdpidamente. Computa cada ruta con el algoritmo de
Dijkstra, un algoritmo SPF (Shortest Path First).
En esta practica de laboratorio, configurara la topologia de la red con routing OSPFv2,
cambiara las asignaciones de ID de router, configurara interfaces pasivas, ajustara las
métricas de OSPF y utilizara varios comandos de CLI para ver y verificar la informacion de
routing OSPF.
Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen
universalk9). Pueden utilizarse otros routers y otras versiones del 10S de Cisco. Segun el
modelo y la version de 10S de Cisco, los comandos disponibles y los resultados que se
obtienen pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la
tabla Resumen de interfaces del router que se encuentra al final de esta practica de
laboratorio para obtener los identificadores de interfaz correctos.
Nota: asegurese de que los routers se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios
e 3routers (Cisco 1941 con I0OS de Cisco version 15.2(4)M3, imagen universal o similar)
e 3 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal,

como Tera Term)
e Cables de consola para configurar los dispositivos con I0S de Cisco mediante los
puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Part 1: armar lared y configurar los parametros basicos de los dispositivos
En la parte 1, establecera la topologia de la red y configurara los parametros basicos en

los equipos host y los routers.

Page 42 of 4



Step 1: realizar el cableado de red tal como se muestra en la topologia.

Step 2: inicializar y volver a cargar los routers segun sea necesario.

Step 3: configurar los pardmetros basicos para cada router.

a.

h.

Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo como se muestra en la topologia.

c. Asigne class como la contrasefia del modo EXEC privilegiado.

d.

e. Configure un aviso de mensaje del dia (MOTD) para advertir a los usuarios que el

Asigne cisco como la contrasefia de consola y la contrasefia de vty.

acceso no autorizado esta prohibido.

Configure logging synchronous para la linea de consola.

Configure la direccion IP que se indica en la tabla de direccionamiento para todas las
interfaces.

Establezca la frecuencia de reloj para todas las interfaces seriales DCE en 128000.

Copie la configuracion en ejecucion en la configuracion de inicio

Step 4: configurar los equipos host.

Step 5: Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping

a su gateway predeterminado. Las computadoras no pueden hacer ping a otras

computadoras hasta que no se haya configurado el routing OSPF. Verifique y resuelva los

problemas, si es necesario.

Part 2: Configurar y verificar el enrutamiento OSPF

En la parte 2, configurara el routing OSPFv2 en todos los routers de la red y, luego,

verificara que las tablas de routing se hayan actualizado correctamente. Después de

verificar OSPF, configurara la autenticacion de OSPF en los enlaces para mayor

seguridad.

Step 1: Configure el protocolo OSPF en R1.

a. Use el comando router ospf en el modo de configuracion global para habilitar OSPF

en el R1.
R1(config)# router ospf 1
Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros

routers de la red.
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b. Configure las instrucciones network para las redes en el R1. Utilice la ID de area 0.
R1(config-router)# network 192.168.1.0 0.0.0.255 area 0
R1(config-router)# network 192.168.12.0 0.0.0.3 area 0
R1(config-router)# network 192.168.13.0 0.0.0.3 area 0
Step 2: Configure OSPF en el R2 y el R3.
Use el comando router ospf y agregue las instrucciones network para las redes en el R2
y el R3. Cuando el routing OSPF esta configurado en el R2 y el R3, se muestran mensajes
de adyacencia de vecino en el R1.
R1#
00:22:29: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.23.1 on Serial0/0/0 from
LOADING to FULL, Loading Done
R1#
00:23:14: %OSPF-5-ADJCHG: Process 1, Nbr 192.168.23.2 on Serial0/0/1 from
LOADING to FULL, Loading Done
R1#
Step 3: verificar los vecinos OSPF y la informacién de routing.
a. Emita el comando show ip ospf neighbor para verificar que cada router indique a los
demas routers en la red como vecinos.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
192.168.23.2 0 FULL/ - 00:00:33 192.168.13.2 Serial0/0/1
192.168.23.1 0 FULL/ - 00:00:30 192.168.12.2 Serial0/0/0

Bl§show ip ospf neighbor

Neighbor ID Fri State Dead Time Eddreass Interface
132 .168_.23.1 a FULLYS - 00:00:-353 132 .1€B8.12.2 Serial0/s0/0
132 .188_.23.2 a FULLYS - 00:00:-35 132 .16B8.13.2 Seriald/0/1
Blg

b. Emita el comando show ip route para verificar que todas las redes aparezcan en la

tabla de routing de todos los routers.
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R1# show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.1.0/24 is directly connected, GigabitEthernet0/0

L 192.168.1.1/32 is directly connected, GigabitEthernet0/0

O 192.168.2.0/24 [110/65] via 192.168.12.2, 00:32:33, Serial0/0/0

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:31:48, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.12.0/30 is directly connected, Serial0/0/0

L 192.168.12.1/32 is directly connected, Serial0/0/0
192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.13.0/30 is directly connected, Serial0/0/1

L 192.168.13.1/32 is directly connected, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

(@) 192.168.23.0/30 [110/128] via 192.168.12.2, 00:31:38, Serial0/0/0

[110/128] via 192.168.13.2, 00:31:38, Serial0/0/1
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Rl§show ip route
Codes: L - locel, € - connected, 5 — 3tatic, B — RIP, M - mobkile,
0 — EIGRP, EX - EIGEP externszl, & - O5PF, IR - O5PF inter

Fateway of last resocrt is not set

132 .1e8.1.0/24 is wariaskly subnetted, 2 subnets, 2 masks

B - BGP

area

N1 - QE5PF WSE5RZ externzl type 1, MZ - O5SPF MESA external type 2

E1l - QS5EF external type 1, EZ2 - O5PF externzsl type Z, E — EGP

i - I5-I5, L1 - I5-I5 lewel-1, LZ - I5-I5 lewel-Z, iz - I5-I5 inter area
* — pandidate default, U - per-user static route, o — ODR

P - peripdic downloaded static route

C 192 .168.1.0/24 is directly connected, GigabitEthernetd/0
L 132.168.1.1/732 is directly connected, GigekbitEthernetd/ 0
O 132 16B8.2.0/24 [110/65] wie 1%92_.1€B_.12.2, 00:03:00, Seri=ld/ 070
O 132 168.3.0/24 [110/€5] wia 192_1€B_.12.2, 00:01:4&, Seri=lld/ 071
132 .188.12.0/24 is wariaskly subnetted, Z subnets, 2 masks
192 _.168_.12_.0/30 is directly connected, Seri=l0/ 0,0
L 132 .168.12.1/32 is directly connected, Serizl0/ 0/0
132 .168.13.0/24 is wariasbly subnetted, Z subnets, Z masks
C 1532.1€8.13.0/30 is directly connected, Serizll/ 0,1
L 192 .1e8.13_.1/32 is directly connected, Serialld/ 001
132 . 168.23.0/30 is subnetted, 1 subnets
O 152.1e8.223.0/30 [110/128] wia 19Z.1eB.12.2, 00:02:00, Serizld/s0/0
[110/128] wia 1%2_.1€8.13_.2, 00:02:00, Serial0/ 071
R1g

¢, Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?

e show ip route ospf

Step 4: verificar la configuracion del protocolo OSPF.

El comando show ip protocols es una manera rapida de verificar informacion

fundamental de configuracion de OSPF. Esta informacién incluye la ID del proceso OSPF,

la ID del router, las redes que anuncia el router, los vecinos de los que el router recibe

actualizaciones y la distancia administrativa predeterminada, que para OSPF es 110.

R1# show ip protocols
*** |P Routing is NSF aware ***

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 192.168.13.1

Number of areas in this router is 1. 1 normal O stub O nssa
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Maximum path: 4

Routing for Networks:
192.168.1.0 0.0.0.255 area 0
192.168.12.0 0.0.0.3 area 0
192.168.13.0 0.0.0.3 area 0

Routing Information Sources:
Gateway Distance  Last Update
192.168.23.2 110 00:19:16
192.168.23.1 110  00:20:03

Distance: (default is 110)

Blgshow ip protocols

Bouting Protocol is "ospf 1™
Cutgoing update £ilter list for all interfaces is not 3set
Incoming update filter list for all interfaces is not set
Bouter ID 19Z.168.13.1

Maximum path: 4

Bouting for Networks:
152.1e8.1.0 0.0.0.255 area 0O
1532 .168.12.0 0.0.0.3 area 0O
1532 .1e8.13.0 0.0.0.3 area 0O

Bouting Information Sources:

Cateway Distance Last Update

152 .188.13.1 110 00:08:3¢%

1532 . 1e8.23.1 110 00:0&6:53

1532 .1e8.23.2 110 00:08:1%
Distance: {(default is 110}

Rlg

Number of areas in this router is 1. 1 normal 0 stuk 0 nssa

Step 5: verificar lainformacion del proceso OSPF.

Use el comando show ip ospf para examinar la ID del proceso OSPF y la ID del router.

Este comando muestra informacion de area OSPF y la Gltima vez que se calculé el

algoritmo SPF.

R1# show ip ospf

Routing Process "ospf 1" with ID 192.168.13.1
Start time: 00:20:23.260, Time elapsed: 00:25:08.296
Supports only single TOS(TOSO0) routes
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Supports opaque LSA

Supports Link-local Signaling (LLS)
Supports area transit capability

Supports NSSA (compatible with RFC 3101)

Event-log enabled, Maximum number of events: 1000, Mode: cyclic

Router is not originating router-LSAs with maximum metric

Initial SPF schedule delay 5000 msecs

Minimum hold time between two consecutive SPFs 10000 msecs

Maximum wait time between two consecutive SPFs 10000 msecs

Incremental-SPF disabled
Minimum LSA interval 5 secs
Minimum LSA arrival 1000 msecs
LSA group pacing timer 240 secs
Interface flood pacing timer 33 msecs
Retransmission pacing timer 66 msecs
Number of external LSA 0. Checksum Sum 0x000000
Number of opaque AS LSA 0. Checksum Sum 0x000000
Number of DCbitless external and opaque AS LSA 0
Number of DoNotAge external and opaque AS LSA 0
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Number of areas transit capable is 0
External flood list length O
IETF NSF helper support enabled
Cisco NSF helper support enabled
Reference bandwidth unit is 100 mbps
Area BACKBONE(0)
Number of interfaces in this area is 3
Area has no authentication
SPF algorithm last executed 00:22:53.756 ago
SPF algorithm executed 7 times

Area ranges are
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Number of LSA 3. Checksum Sum 0x019A61

Number of opaque link LSA 0. Checksum Sum 0x000000
Number of DCbitless LSA 0

Number of indication LSA O

Number of DoNotAge LSA 0

Flood list length O

Rlgshow ip ospf

Routing Process "ospf 1" with ID 152_.168_.13.1

Supports only single TOS(TQS50) routes

Supports opague LSA

S5PF schedule delay 5 secs, Hold time kRetween two SEFs 10 secs

Minimm LS5S& interval 5 secs. Minimmm LSA arriwval 1 secs

Humber of external LSA 0. Checksum Sum 0x000000

Humber of opague &5 L5& 0. Checksum Sum 0x000000

Number of DCkitless external and opague AS L2 O

Humber of DoNotRge external and opague A5 LSA 0

Mumber of areas in this router is 1. 1 normal 0 stubk 0 nssa

External flood list length O

Lrea BARCEBONE(O)

Number of interfaces in this ares is 3
Lrea has no asuthentication
SPF zalgorithm executed 9 times
Area ranges are
HNumber of L52 3. Checksum Sum 0x01b5a%
Numbker of opagque link LS& 0. Checksum Sum 0x000000
Number of DCbitless LSA O
Humber of indication L5S& 0O
Number of DoMotige LSA O
Flood list length 0O

Rl

Step 6: verificar la configuracion de la interfaz OSPF.

a. Emita el comando show ip ospf interface brief para ver un resumen de las interfaces

con OSPF habilitado.
R1# show ip ospf interface brief

Interface  PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 O 192.168.13.1/30 64 P2P 1/1
Se0/0/0 1 O 192.168.12.1/30 64 P2P 1/1

Gi0/0 1 0 192.168.1.1/24 1 DR 0/0
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b. Para obtener una lista detallada de todas las interfaces con OSPF habilitado, emita el

comando show ip ospf interface.

R1# show ip ospf interface
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 192.168.13.1, Network Type POINT_TO_POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:01
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 3/3, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2
Suppress hello for 0 neighbor(s)
Serial0/0/0 is up, line protocol is up
Internet Address 192.168.12.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 192.168.13.1, Network Type POINT_TO_POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

oob-resync timeout 40
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Hello due in 00:00:03
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 2/2, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor countis 1
Adjacent with neighbor 192.168.23.1
Suppress hello for 0 neighbor(s)
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 192.168.13.1, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.13.1, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:01
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 0, Adjacent neighbor count is O

Suppress hello for 0 neighbor(s)
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Step 7: Verificar la conectividad de extremo a extremo.
Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y

resuelva los problemas, si es necesario.

3 with 32 bytes of data:

ly from 1 : byte: time=1lms TIL=
ly from 1 : : byte: time=1lms TIL=
BEeply from 132 : byte: time=1lms TIL=1Z&

Ping statistics for 152..
Packets: Sent = 4
Approximate
Hinirmum = lms

BCxping 152 ]

Pinging 1%2_.168_.3_.3 with 32 bytes of

P

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping
entre ellas.

Part 3: cambiar las asignaciones de ID del router
El ID del router OSPF se utiliza para identificar de forma Unica el router en el dominio de
enrutamiento OSPF. Los routers Cisco derivan la ID del router en una de estas tres formas

y con la siguiente prioridad:
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1) Direccion IP configurada con el comando de OSPF router-id, si la hubiera
2) Direccién IP mas alta de cualquiera de las direcciones de loopback del router, si la
hubiera

3) Direccion IP activa més alta de cualquiera de las interfaces fisicas del router
Dado que no se ha configurado ningun ID o interfaz de loopback en los tres routers, el ID
de router para cada ruta se determina segun la direccion IP mas alta de cualquier interfaz
activa.
En la parte 3, cambiara la asignacion de ID del router OSPF con direcciones de loopback.
También usara el comando router-id para cambiar la ID del router.

Step 1: Cambie las ID de router con direcciones de loopback.

a. Asigne una direccion IP al loopback 0 en el R1.

R1(config)# interface 100
R1(config-if)# ip address 1.1.1.1 255.255.255.255
R1(config-if)# end

Bl {config) §interface 1ol

Bl {config-if)
SLINE-5-CHAEWMEED: Interface Loopkback(, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Loopbackl, changed state to up

Bl (config-if) §ip addres 1.1.1.1 Z55_255_255_255
Bl {config-if) #no shutdown

b. Asigne direcciones IP al loopback 0 en el R2 y el R3. Utilice la direccién IP 2.2.2.2/32
para el R2y 3.3.3.3/32 para el R3.

BZ (config) finterface 1ol

RZ (config-if)
SLINE-5-CHAMEED: Interface Loopbackl, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Loopbkackd, changed state to up

BZ (config-if) §ip addres Z2_.2.2.2 Z55.255_.255_255
BZ (config-if) fno shutdown
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R3jconfig) ginterface 1ol

B3 (config-if)
ELINE-5-CHAENEED: Interface Loopbackl, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Imterface Loopbackld, changed state to up
B2 ({config-if) fip addres 3.3.3.3 Z55.255.255.255

B3 {config-if) #no shutdown
R3{config-if) &

c. Guarde la configuracion en ejecucion en la configuracion de inicio de todos los routers.

d. Debe volver a cargar los routers para restablecer la ID del router a la direccion de
loopback. Emita el comando reload en los tres routers. Presione Enter para confirmar
la recarga.

e. Unavez que se haya completado el proceso de recarga del router, emita el comando

show ip protocols para ver la nueva ID del router.

R1# show ip protocols
*** |P Routing is NSF aware ***

Routing Protocol is "ospf 1"

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 1.1.1.1
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:

192.168.1.0 0.0.0.255 area 0

192.168.12.0 0.0.0.3 area 0

192.168.13.0 0.0.0.3 area 0

Routing Information Sources:

Gateway Distance  Last Update
3.3.3.3 110 00:01:00
2.2.2.2 110 00:01:14
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f.

Distance: (default is 110)

Rl§show ip protocols

Router ID 1.1.1.1

Maximam path: 4
Bouting for Networks:

Blg

152.1e8.1.0 0.0.0.255

1532 .1€8.12.0 0.0.0.3 area 0

152.1e8.13.0 0.0.0.3 area 0
Fouting Information Sources:

BEouting Protocol is "ospf 1™
Cutgoing update £ilter list
Incoming update £ilter list for a2ll interfaces is not set

Fateway Distance
1.1.1.1 110
1%32.1€8.13.1 110
1532 .168.23.1 110
132 .1€8.23.2 110

Distance: (default is 110)

for 2ll interfaces is not set

Humber of areas in this router is 1. 1 normal 0 stubk 0 nssa

area 0

Last Update
00:-00:-08
00:23:52
00:-01-04
00:-00:-08

Emita el comando show ip ospf neighbor para mostrar los cambios de ID de router de

los routers vecinos.

R1# show ip ospf neighbor

Neighbor ID  Pri State

3.3.3.3 0 FULL/ -
2.2.2.2 0 FULL/ -
R1#

00:00:35 192.168.13.2 Serial0/0/1
00:00:32 192.168.12.2 Serial0/0/0

Dead Time Address Interface

Rlfshow ip ospf neighbor

Neighbor ID Eri State
Z_Z.E.Z a FUOLLS
3.3.3.3 a FUOLLS
Rl

Dead Timse Address
00:00:z38 19Z.1€8.12.2
00:00:32 19Z.168.13.2

Interface
Serialds 0,0
Serialls 0,1

Step 2: cambiar la ID del router R1 con el comando router-id.

El método de preferencia para establecer la ID del router es mediante el comando router-

id.
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a. Emita el comando router-id 11.11.11.11 en el R1 para reasignar la ID del router.

Observe el mensaje informativo que aparece al emitir el comando router-id.

R1(config)# router ospf 1

R1(config-router)# router-id 11.11.11.11

Reload or use "clear ip ospf process" command, for this to take effect
R1(config)# end

Rl {config) $

Bl {config) frouter ospf 1

Bl {config-router) frouter-id 11.11.11.11

Bl {config-router) fleload or use "clear ip ospf process™ command, for this to tak
e effect

Bl {config-router) fend

b. Recibira un mensaje informativo en el que se le indique que debe volver a cargar el
router o usar el comando clear ip ospf process para que se aplique el cambio. Emita
el comando clear ip ospf process en los tres routers. Escriba yes (si) como respuesta
al mensaje de verificacion de restablecimiento y presione Enter.

c. Establezca la ID del router R2 22.22.22.22 y la ID del router R3 33.33.33.33. Luego,
use el comando clear ip ospf process para restablecer el proceso de routing de
OSPF.

R2(config)#router ospf 1
R2(config-router)#router-id 22.22.22.22
R2(config-router)#Reload or use "clear ip ospf process" command, for this to take effect

R3(config)#router ospf 1
R3(config-router)#router-id 33.33.33.33

R3(config-router)#Reload or use "clear ip ospf process" command, for this to take effect

d. Emita el comando show ip protocols para verificar que la ID del router R1 haya

cambiado.
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R1# show ip protocols
*** |P Routing is NSF aware ***

Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 11.11.11.11
Number of areas in this router is 1. 1 normal 0 stub O nssa
Maximum path: 4
Routing for Networks:
192.168.1.0 0.0.0.255 area 0
192.168.12.0 0.0.0.3 area 0
192.168.13.0 0.0.0.3 area 0
Passive Interface(s):
GigabitEthernet0/1

Routing Information Sources:

Gateway Distance  Last Update
33.33.33.33 110 00:00:19
22.22.22.22 110 00:00:31
3.3.3.3 110 00:00:41
2.2.2.2 110 00:00:41

Distance: (default is 110)
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Rlgshow ip protoco

Routing Protococl is "ogspf 17

Bouter ID 11.11.11.11

Maximm path: 4

Routing for Hetworks:
1532 .1e8.1.0 0.0.0.255 area 0
1532 .1e8.12.0 0.0.0.3 area 0O
1532 .1€8.13.0 0.0.0.3 area 0

Bouting Information Sources:

Fateway Distance
1.1.1.1 114
2.2.2.2 114
3.3.3.3 114
11.11.11.11 114
22.22 .22 .22 114
33.33.33.33 114
132 .1e8.13.1 114
1532 . 1eB8.23.1 114
1532 . 1eB.Z23.2 114

Distance: (default is 110)

Bl

Last Update
s20:

aa
aa
Qo
Qo
ag
aa
aa

gz
0d:

Humber of areas in this router is 1.

=08
=07
=00
=00
=00
-43
=

1

B R

1 normal O stubk 0 nasa

55
21
:35
10
05
=10
=45
i i
-38

Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not Iet

e. Emita el comando show ip ospf neighbor en el R1 para verificar que se muestren las

nuevas ID de los routers R2 y R3.
R1# show ip ospf neighbor
Neighbor ID  Pri State

33.33.33.33 0 FULL/ -
22.22.22.22 0 FULL/ -

Dead Time Address
00:00:36 192.168.13.2 Serial0/0/1
00:00:32 192.168.12.2 Serial0/0/0

Interface

Rl#show ip ospf neighbor

Neighbor ID Fri State
2Z.ZZ_ZZ .22 a FULL,S -
33.33.33.33 a FULL, -
Bl§

Dead Time
00:00:30
00:00:30

Eddress
132 _.168.1Z2.
132 _.168.13.

(S

Interface
Serialds0/0
Seriald/ 0,1
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Part 4: configurar las interfaces pasivas de OSPF
El comando passive-interface evita que se envien actualizaciones de routing a través de
la interfaz de router especificada. Esto se hace comunmente para reducir el trafico en las
redes LAN, ya que no necesitan recibir comunicaciones de protocolo de routing dindmico.
En la parte 4, utilizara el comando passive-interface para configurar una Unica interfaz
como pasiva. También configurara OSPF para que todas las interfaces del router sean
pasivas de manera predeterminada y, luego, habilitara anuncios de routing OSPF en
interfaces seleccionadas.
Step 1. configurar una interfaz pasiva.
a. Emita el comando show ip ospf interface g0/0 en el R1. Observe el temporizador que
indica cuando se espera el siguiente paquete de saludo. Los paquetes de saludo se
envian cada 10 segundos y se utilizan entre los routers OSPF para verificar que sus

vecinos estén activos.

R1# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 11.11.11.11, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:02
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
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Last flood scan length is 0, maximum is O

Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 neighbor(s)

IRl#shcw ip ogpf interface gl/s0
FigaebitEthernet0/0 is up, line protocol is up
Internet address is 13Z.168.1.1/724, Area 0
Frocess ID 1, Router ID 11.11.11.11, Metwork Type BRORDCAST, Cost: 1
Transmit Delay is 1 sec, State DR, Priocrity 1
Designated Router (ID) 11.11.11.11, Interface address 132_168.1.1
No backup designated router omn this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:04
Index 1/1, £lood gueus length O
Hext Ox0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximm is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
R1§

Emita el comando passive-interface para cambiar la interfaz GO/O en el R1 a pasiva.

R1(config)# router ospf 1

R1(config-router)# passive-interface g0/0

Rlfconfig

Configuring from terminzl, memory, or network [terminal]?
Enter configuration commands, one per line. End with CHIL/SZ.
Bl {config) #router ocspf 1

Rl {config-router) fpassive-interface gl/0

Bl {config-router) §

Vuelva a emitir el comando show ip ospf interface g0/0 para verificar que la interfaz

GO0/0 ahora sea pasiva.

R1# show ip ospf interface g0/0

GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.1.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1
Topology-MTID Cost Disabled Shutdown  Topology Name

Page 60 of 4



0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 11.11.11.11, Interface address 192.168.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
No Hellos (Passive interface)
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is O
Suppress hello for 0 neighbor(s)

Rlgshow ip cspf interface gl/S0
FigaebitEthernet0/0 is up, line protocol is up
Internet address is 1832 _1¢8.1.1/724, Rrez 0
Process ID 1, Router ID 11.11.11.11, Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State WAITINGE, Friocrity 1
Ho designated router on this network
NHo backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, BRetranamit 5
Index 151, flood gqueue length 0O
Next O0x0{0)/0x0{0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbkor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighboris)
Bl

d. Emita el comando show ip route en el R2 y el R3 para verificar que todavia haya
disponible una ruta a la red 192.168.1.0/24.

R2# show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
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D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2

I - 1S-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - 1IS-IS inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

2.0.0.0/32 is subnetted, 1 subnets

C 2.2.2.2 is directly connected, LoopbackO

O 192.168.1.0/24 [110/65] via 192.168.12.1, 00:58:32, Serial0/0/0
192.168.2.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.2.0/24 is directly connected, GigabitEthernet0/0

L 192.168.2.1/32 is directly connected, GigabitEthernet0/0

O 192.168.3.0/24 [110/65] via 192.168.23.2, 00:58:19, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.12.0/30 is directly connected, Serial0/0/0

L 192.168.12.2/32 is directly connected, Serial0/0/0
192.168.13.0/30 is subnetted, 1 subnets

0] 192.168.13.0 [110/128] via 192.168.23.2, 00:58:19, Serial0/0/1

[110/128] via 192.168.12.1, 00:58:32, Serial0/0/0

192.168.23.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.23.0/30 is directly connected, Serial0/0/1

L 192.168.23.1/32 is directly connected, Serial0/0/1
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BZgshow ip route

o — EIGRE, EX - EIZERP externzal, O - O5PF, I& - OS5EF inter area
N1 - OS5PF M55SR externzsl type 1, NZ - O5PBF MS55A externzal type Z
E1l - OQ5PF externzsl type 1, EZ - O5PF externsl type 2, E - EEP

* — pandidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Fateway of last rescrt is not set

2.0.0.0/32 is subnetted, 1 subnets

C 2.2.2.2/32 i3 directly connected, Loopkack0

o 192.1e8.1.0/24 [110/€5] wia 192.1e8.12.1, 00:0&6:46, Serialld/0/
132 . 168.2.0,/24 is wariably subnetted, Z subnets, Z masks

c 132 . 1e8.2.0/24 is directly connected, GigabkitEthernet0/s0
L 132 .168.2.1/32 is directly connected, GigabkitEthernet0/s0
] 132 .1€8.3.0/24 [110/€5] wisa 19Z.168.Z3.Z, 00:07:41, Serizlid/ 071
192 . 1e8.12.0/24 is wariaskly subnetted, 2 subnets, Z masks
c 132 _.1e8.12.0/30 is directly connected, Serizld/ 070
L 132 .168.12.2/32 is directly connected, Serizl0d/ 070
132 _.168.13.0/30 is subnetted, 1 subnets
o 192 .168.13.0/30 [110/1Z28] wia 19Z.1eB.Z3.Z, 00:06:4%, Serialds0/1

[110/128] wia 193Z2.1€83.12.1, 00:0&:4€, Serizld/ /070
132 .168.23.0/24 is wariskly subnetted, 2 subnets, Z masks

C 132 . 168.23.0/30 is directly connected, Serizl0d/ 071
L 192 . 1e8.23.1/32 is directly connected, Serizld/ 071
RIE

Codes: L - loecal, © - connected, 5 - static, B - BIP, M - mokile, B - BEP

i - I5-I5, L1 - I5-I5 level-l, LZ - I5-I5 level-Z, iz - IE-I5 inter area

R3#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - I1S-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set
3.0.0.0/32 is subnetted, 1 subnets

C 3.3.3.3/32 is directly connected, Loopback0
O 192.168.1.0/24 [110/65] via 192.168.13.1, 00:07:41, Serial0/0/0
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O 192.168.2.0/24 [110/65] via 192.168.23.1, 00:08:36, Serial0/0/1
192.168.3.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.3.0/24 is directly connected, GigabitEthernet0/0

L 192.168.3.1/32 is directly connected, GigabitEthernet0/0
192.168.12.0/30 is subnetted, 1 subnets

o 192.168.12.0/30 [110/128] via 192.168.23.1, 00:07:41, Serial0/0/1

[110/128] via 192.168.13.1, 00:07:41, Serial0/0/0

192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.13.0/30 is directly connected, Serial0/0/0

L 192.168.13.2/32 is directly connected, Serial0/0/0
192.168.23.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.23.0/30 is directly connected, Serial0/0/1

L 192.168.23.2/32 is directly connected, Serial0/0/1

R3#

BE3gshow ip route

Codes: L - local, T - connected, 5 - static, B - BRIP, M - mokile, B - BEP
on — EIGRP, EX - EIZEP external, O - O5PF, I&Z - O5PF inter area
N1 - OS5PF NS5 external type 1, N2 — O5PF NS5 external type 2
E1l - O5PF externzl type 1, EZ - O5PF externzl type 2, E - EEP

* — pandidate default, U - per—-user static route, o — QDR
P - periocdic downloaded static route

Fateway of last rescrt is not et

3.0.0.0/32 is subnetted, 1 subnets

c 3.3.3.3/32 is directly connected, Loopbkack(
o 152 _.168.1.0/24 [110/65] wia 152 _168_.13.1, 00:07:41, Serialld/0/0
] 1532 168.2.0/24 [110/65] wia 1%9Z_.168_23.1, 00:08:3&, Serizl0/ 071
192 .1e8.3.0/24 is wvariakly subnetted, 2 subnets, Z masks
C 1532 .1e8.3.0/24 is directly connected, GigakitEthernet0/0
L 132.188.3.1/732 is directly connected, GigakitEthernet0/0
192 _.168.12_.0/30 is subnetted, 1 subnets
] 192 . 188_.12.0/30 [110/128] wvwie 192_.1e8_.23_.1, 00:07:41, Seri=los0/1

[110/128] wise 132.1e8.13.1, 00:07:41, Seri=l0s0/70
152 .168.13.0/24 is wariakly subnetted, Z subnets, Z masks

c 192 .1e8.132.0/30 is directly connected, Serial0ys0/0
L 152 .1e8.13.2/32 is directly connected, Serizl0/ 070
152 .168.23.0/24 is warizskly subnetted, Z subnets, Z masks
c 192 _.1e8.23.0/30 is directly connected, Seriall0ys0/71
L 152 .1e8.23.2/32 is directly connected, Serizl0/ 071
B3

i - I5-I5, L1 - I5-I5 lewvel-l1l, LZ - I5-I5 lewel-2, ia — I5-I5 inter area
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Step 2: establecer lainterfaz pasiva como la interfaz predeterminada en un router.
a. Emita el comando show ip ospf neighbor en el R1 para verificar que el R2 aparezca

como un vecino OSPF.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:31 192.168.13.2 Serial0/0/1
22.22.22.22 0 FULL/ - 00:00:32 192.168.12.2 Serial0/0/0

Rlfshow ip ospf neighbor

Neighbkor ID Eri State Dead Time Address Interface

00:00:31 182.168_12_2 Seriald/0/0
33.33.33.33 a FULLS - 00:-00:31 132 . 16B8.13_2 Serizl0 071

Rl

b. Emita el comando passive-interface default en el R2 para establecer todas las
interfaces OSPF como pasivas de manera predeterminada.
R2(config)# router ospf 1
R2(config-router)# passive-interface default
R2(config-router)#
*Apr 3 00:03:00.979: %OSPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on Serial0/0/0
from FULL to DOWN, Neighbor Down: Interface down or detached
*Apr 3 00:03:00.979: %OSPF-5-ADJCHG: Process 1, Nbr 33.33.33.33 on Serial0/0/1
from FULL to DOWN, Neighbor Down: Interface down or detached
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RZfconfig

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CHTL/SZ.

RZ (config) frouter ospf 1

RZ (config-router) §passive—-interface default

RZ {config-router) §

00:15:47: S0S5PF-5-ADJCHE: Process 1, Wer 11.11.11.11 on Seriald,/0/0 from FULL to
DOWH, Weighbor Down: Interface down or detached

00:159:-47: %0S5PF-5-ADJCHE: Process 1, Wbr 33_33.33.33 on Serizld,/0/1 from FULL to
DOWN, Neighbor Down: Interface down or detached

RZ (config-router) §

c. Vuelva a emitir el comando show ip ospf neighbor en el R1. Una vez que el
temporizador de tiempo muerto haya caducado, el R2 ya no se mostrard como un
vecino OSPF.

R1# show ip ospf neighbor

Neighbor ID  Pri State Dead Time Address Interface
33.33.33.33 0 FULL/ - 00:00:34 192.168.13.2 Serial0/0/1

Rlgshow ip ospf neighbor

Neighbor ID Fri State Dead Time Address Interface
33.33.33_.33 a FULLS - 00:00:-33 1532.168.13_2 Serialds0s1
B1l§

d. Emita el comando show ip ospf interface S0/0/0 en el R2 para ver el estado de OSPF
de la interfaz S0/0/0.

R2# show ip ospf interface s0/0/0
Serial0/0/0 is up, line protocol is up
Internet Address 192.168.12.2/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 22.22.22.22, Network Type POINT_TO_POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
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Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
No Hellos (Passive interface)
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 2/2, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

RZfshow ip ocspf interface 30,050
Serizlidys0/0 is up, line protocol is up
Internet address is 13Z_.168.12.2/30, Area 0
Frocess ID 1, Bouter ID Z2Z.22_.F2_.2Z, Wetwork Type BOINT-TO-BPOINI, Cost: &4
Tranamit Delay is 1 sec, State POINT-TO-POINT, Priority 0O
No designated router on this network
Ho backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Index 3/3, £f£lood gueus length 0
Hext Ox0(0)/0x0(0)
Last flood scan length is 1, maximim is 1
Last flood scan time is 0 msec, maximum is 0 msec
Suppress hello for 0 neighbor(as)
=he-4

e. Sitodas las interfaces en el R2 son pasivas, no se anuncia ninguna informacion de
routing. En este caso, el R1 y el R3 ya no deberian tener una ruta a la red
192.168.2.0/24. Esto se puede verificar mediante el comando show ip route.
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Rlfshow ip route

Codes: L - local, C - connected, 5 - static, B - BIF, M - mokile, B - BEP
o - EIGRE, E¥ - EIGRP externsl, O - O5PF, IR - OS5PF inter ares
W1l - OEPF MS55A externzal type 1, WZ - OEPF ME5A external type 2
E1l - OS5PF externzl type 1, EZ — O5PF external type Z, E — EEFP

i - I5-I5, L1 - I5-I5 lewel-l, LZ - I5-I5 lewel-Z, ia - I5-I5 inter area

* — pandidate default, U - per-user static route, o — QDR
P - periodic downloaded static route

Fateway of last resocrt is not set

1.0.0.0/32 is subnetted, 1 subnets

C 1.1.1.1/32 is directly connected, Loopkack0
132.188.1.0/24 is wariekly subknetted, Z subnets, Z masks
C 132 .168.1.0/24 is directly connected, FigasbkitEthernetl/s0
L 132 .168.1.1/732 is directly connected, GigekitEthernetl/s0
O 132 _168_.3.0/24 [110/65] wia 1%32_.168.13_.2, 00:14:5%, Seri=ld/ 071
132 .188.12.0/24 is warizskly subnetted, 2 subnets, Z masks
C 132 .168.12_.0/30 is directly connected, Serizl0/0/0
L 132 .168.12.1/32 is directly connected, Serizl0/ 070
132 .188.13_.0/24 is wariskly subnetted, 2 subnets, Z masks
C 132 .1€8.13.0/30 is directly connected, Serizl0/ 071
L, 132 .168.13_.1/3Z is directly connected, Serizl0/0/1
192 .188.23.0/30 is subnetted, 1 subnets
O 1532 168_.23_.0/30 [110/128] wi= 1%92_.16B8.13_.2, 00:02:58, Serial0/s0/1

Rl

R1#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i -I1S-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - 1S-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

1.0.0.0/32 is subnetted, 1 subnets
C 1.1.1.1/32 is directly connected, LoopbackO
192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.1.0/24 is directly connected, GigabitEthernet0/0
L 192.168.1.1/32 is directly connected, GigabitEthernet0/0
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O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:14:59, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.12.0/30 is directly connected, Serial0/0/0

L 192.168.12.1/32 is directly connected, Serial0/0/0
192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.13.0/30 is directly connected, Serial0/0/1

L 192.168.13.1/32 is directly connected, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

O 192.168.23.0/30 [110/128] via 192.168.13.2, 00:02:58, Serial0/0/1

R1#

E3fshow ip route
Codes: L - loecal, © - connected, 5 - static, B - BIP, M - mokile, B — BEP
o - EIZRP, E¥ - EIGRFP externsl, O - O5BF, I& - OS5PF inter ares
N1 - OS5PF MS552 external type 1, N2 - OS5PF MS55A external type 2
El - OQ5PF externzl type 1, EZ - OSPF externzal type Z, E - EEP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewel-Z, ia - I5-I5 inter area
* — pandidate default, U - per-user static route, o - QDR
P - peripdic downlocaded static route
Fateway of last resocrt is not set
3.0.0.0/32 is subnetted, 1 subknets
C 3.3.3.3532 is directly connected, Loopkackd
o 132.188.1.0/524 [110/€5] wia 132.168.13.1, 00:15:27, Seri=l0s0/0
132 .168.3.0/24 is wariaskly subnetted, Z subnets, Z masks
C 132.168.3.0/24 is directly connected, GigabkitEthernet0/s0
L 152 .168.3.1/32 is directly connected, GigabkitEthernet0/0
182 . 188.12.0/30 is subnetted, 1 subnets
] 1532 .168.12.0/30 [110/128] wia 192.1€8.13.1, 00:02:5Z, Serizl0d/ 0/0
132 .188.13.0/24 is wariakly subnetted, 2 subnets, Z masks
C 132.168.13.0/30 is directly connected, Serizld/ 070
L 1532 .1e8.13_.2/32 is directly connected, Serizld/s 070
132 .188.23.0/24 i3 wariaskly subnetted, 2 subnets, Z masks
C 152 _.168.23.0/30 is directly connected, Serizld/0/1
L 132.168.23.2/32 is directly connected, Serizld/ 071
RIg

R3#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i-1S-1S, L1 - 1S-IS level-1, L2 - IS-IS level-2, ia - 1S-IS inter area
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* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

3.0.0.0/32 is subnetted, 1 subnets

C 3.3.3.3/32 is directly connected, LoopbackO

O 192.168.1.0/24 [110/65] via 192.168.13.1, 00:15:27, Serial0/0/0
192.168.3.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.3.0/24 is directly connected, GigabitEthernet0/0

L 192.168.3.1/32 is directly connected, GigabitEthernet0/0
192.168.12.0/30 is subnetted, 1 subnets

O 192.168.12.0/30 [110/128] via 192.168.13.1, 00:02:52, Serial0/0/0
192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.13.0/30 is directly connected, Serial0/0/0

L 192.168.13.2/32 is directly connected, Serial0/0/0
192.168.23.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.23.0/30 is directly connected, Serial0/0/1

L 192.168.23.2/32 is directly connected, Serial0/0/1

R3#

En el R2, emita el comando no passive-interface para que el router envie y reciba
actualizaciones de routing OSPF. Después de introducir este comando, vera un
mensaje informativo que explica que se establecié una adyacencia de vecino con el R1.

R2(config)# router ospf 1

R2(config-router)# no passive-interface s0/0/0

R2(config-router)#

*Apr 3 00:18:03.463: %OSPF-5-ADJCHG: Process 1, Nbr 11.11.11.11 on Serial0/0/0
from LOADING to FULL, Loading Done
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BZgconfig

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CHIL/Z.

BZ (config) §router ospf 1

BZ (config-router) §no passive-interface s0,/0/0

BZ (config-router)

00:28:17: %0SPF-5-ADJCHE: Process 1, Nber 11.11.11.11 omn Seri=l0/0/0 from LOARDING
to FULL, Loading Done

g. Vuelva a emitir los comandos show ip route y show ipv6 ospf neighbor enelR1y el
R3, y busque una ruta a la red 192.168.2.0/24.

Rlfshow ip route
Codes: L - logecal, © - connected, 5 - statiec, B — RIP, M - mokile, B — BGE
o - EIGRE, EX - EIGRP externzl, O - Q5PF, IZ - Q5PF inter area
N1 - OS5PF MNS5S5R externzsl type 1, WNZ - OS5PF MNS552 external type 2
E1l - Q5PF external type 1, EZ — O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-l, LZ - I5-I5 lewel-2, ia - I5-I5 inter area
* — pandidate default, U - per—-user static route, o — QDR
B - periodic downloaded static route

Fateway of last rescrt is not set

1.0.0.0/32 is subnetted, 1 subnets

C 1.1.1.1/532 is directly connected, Loopbackl
132_.1e8.1.0/24 is warisbkly subnetted, Z subnets, Z masks

C 132 _.168.1.0/24 is directly connected, GigabitEthernetl/s0

L 192 . 1e8.1.1/32 is directly connected, GigabkitEthernetl/s0

152 . 1e8.2.0/s24 [110/65] wia 152.168.12.2, 00:00:57, Seriald/0/0
O 152.1e8.3.0/24 [110/€5] wia 1%2.1€8.13.2, 00:15:27, Seri=zl0/ 0/1
152 _1e8.12.0/24 is wariakly subnetted, Z subnets, Z masks

C 132 . 1e8.12.0/30 is directly connected, Seriald/s 070

L 132 .1€8.12.1/32 is directly connected, Serizald/ 070
152 _.128.132.0/24 is wariakly subnetted, Z subnets, Z masks

C 132 _.128.13.0/30 is directly connected, Seriald/s 0/ 1

L 132 .128.13.1/32 is directly connected, Seriald/ 0/ 1
132_.128.22.0/30 is subnetted, 1 subnets

O 192 .168.23.0/30 [110/128] wis 19%2.1e8.13_.2, 00:00:57, Seri=l0/ 0/1

[110/128] wia 1%2.1e8.12_.2, 00:00:57, Seri=al0/ 070

Bl

R1#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
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E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

1.0.0.0/32 is subnetted, 1 subnets

C 1.1.1.1/32 is directly connected, Loopback0
192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.1.0/24 is directly connected, GigabitEthernet0/0

L 192.168.1.1/32 is directly connected, GigabitEthernet0/0

O 192.168.2.0/24 [110/65] via 192.168.12.2, 00:00:57, Serial0/0/0

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:19:27, Serial0/0/1
192.168.12.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.12.0/30 is directly connected, Serial0/0/0

L 192.168.12.1/32 is directly connected, Serial0/0/0
192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.13.0/30 is directly connected, Serial0/0/1

L 192.168.13.1/32 is directly connected, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

0] 192.168.23.0/30 [110/128] via 192.168.13.2, 00:00:57, Serial0/0/1

[110/128] via 192.168.12.2, 00:00:57, Serial0/0/0
R1#
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BE3fshow ip route

Codes: L - loecal, © - connected, 5 — static, B - BRIP, M - mokile, B - BGEP
O - EIZRP, E¥ - EIGRP external, O - O5PF, IR - OS5EBF inter area
N1 - OS5PF MS552& externzsl type 1, HZ2 - OS5PF NS5 external type 2
E1l - OS5PF externzl type 1, EZ - O5PF externzl type 2, E - EEP
i - I5-I5, L1 - I5-IS5 level-1l, LZ - IS5-IS5 lewel-Z
* — rpandidate default, U - per-user static route, o — QDR
P - periodic downloaded static route

Fateway of last resocrt is not set
32.0.0.0/32 is subnetted, 1 subnets

C 3.3.3.3/32 is directly connected, Loopkack(
O 1532.1eB.1.0/24 [110/€5] wis 192.1e8.12.1, 00:20:1&, Seri=l0/ 0/0

192 168.2_0/24 [110/7129] wia 192.168_.13_.1, 00:01:51, Seriald/0/0
132 .1€8.3.0/24 is wariakly subnetted, Z subknets, Z masks

C 152 _.168.3.0/24 is directly connected, GigaskitEthernetl/0

L 152 _.168.3.1/32 is directly connected, FigsbkitEthernetl/,0
132 .128.12.0/30 is subnetted, 1 subnets

O 152 .168.12_0,/30 [110/128B] wi= 1%92_.168.13.1, 00:07:41, Seri=ll/ 070
192 1e8.13.0/24 is wariakly subnetted, Z subnets, Z masks

C 152 .168.13_.0/30 is directly connected, Serizl0/ 070

L 192.1e8.13_.2/32 is directly connected, Serial0/ 0,0
192 .168.23.0,/24 is wariakly subnetted, Z subnets, Z masks

C 1532.168.23.0/30 is directly connected, Serizl0/ 071

L, 152 _.168.23_2/32 is directly connected, Serizl0/ 071

D3E

, 1ia - I5-I5 inter area

R3#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

3.0.0.0/32 is subnetted, 1 subnets
C 3.3.3.3/32 is directly connected, LoopbackO
O 192.168.1.0/24 [110/65] via 192.168.13.1, 00:20:16, Serial0/0/0
O 192.168.2.0/24 [110/129] via 192.168.13.1, 00:01:51, Serial0/0/0
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192.168.3.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.3.0/24 is directly connected, GigabitEthernet0/0
L 192.168.3.1/32 is directly connected, GigabitEthernet0/0
192.168.12.0/30 is subnetted, 1 subnets
0] 192.168.12.0/30 [110/128] via 192.168.13.1, 00:07:41, Serial0/0/0
192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.13.0/30 is directly connected, Serial0/0/0
L 192.168.13.2/32 is directly connected, Serial0/0/0
192.168.23.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.23.0/30 is directly connected, Serial0/0/1
L 192.168.23.2/32 is directly connected, Serial0/0/1
R3#

¢, Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24?
e S0/0/0
¢,Cual es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3?
e 129
¢EI' R2 aparece como vecino OSPF en el R1?
e Sl
¢El R2 aparece como vecino OSPF en el R3?
e NO
¢, Qué indica esta informacion?
e Todo el trafico hacia la red 192.168.2.0/24 desde el R3 se enrutara a través del
R1.
e Lainterfaz S0/0/1 en el R2 sigue configurada como interfaz pasiva, por lo que la
informacion de routing OSPF no se envia por esta interfaz.
e El costo acumulado de 129: Se debe a que el trafico del R3 a la red
192.168.2.0/24 debe pasar a través de dos enlaces seriales T1 (1,544 Mb/s)
(con un costo igual de 64 cada uno), ademas del enlace LAN Gigabit 0/0 del R2

(con un costo de 1).
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h. Cambie la interfaz S0/0/1 en el R2 para permitir que anuncie las rutas OSPF. Registre

los comandos utilizados a continuacion.

R2(config)# router ospf 1

R2(config-router)# no passive-interface s0/0/1

BZ (config) #router ospf 1
RZ {config-router) fno passive-interface s30,/0/1
RZ {config-router) §

to FULL, Loasding Done

RZ {config-router) §

00:34:37: %05PF-5-ADJCHE: Process 1, Wbr 33_.33_.33.33 on Serizl0/0/1 from LOADING

Vuelva a emitir el comando show ip route en el R3.

R3gshow ip route

Codes: L - local, C - connected, 5 - statiec, B - BIP, M - mcokile, B - BEE
o - EIGRE, EX - EIGRP external, & - O5PF, I& - OS5PF inter ares
N1 - OQSPF MNESR externzal type 1, WZ - OSPF WS5R externzl type 2
El - QOSPF externzal type 1, EZ - Q5PF externzl type 2, E - EGP

* — pcandidate default, U - per-user static route, o — QDR
P - periodic downloaded static route

Fateway of last rescrt is not set

3.0.0.0/32 is subnetted, 1 subnets

c 3.3.3.3/3Z is directly connected, Loopkbackld
o 1532 .188.1.0s24 [110/€5] wia 152.1€B.12.1, 00:Z7:15, Seri=l0/s0/0
] 1532 .1e8.2.0/24 [110/€5] wia 19Z_1€B.23.1, 00:00:29, Seri=l0/0/1

152 . 1e8.3_.0/24 is wariakly subnetted, Z subnets, Z masks

c 1532 _.1e8.3.0/24 is directly connected, GigabkitEthernetd/s0
L 152 _.188_.3.1/3Z2 is directly connected, FigabitEthernetl/0
1532 .188.12.0/30 is subnetted, 1 subnets
] 1532 .1€8.12_.0/30 [110/12B] wia 19Z2.1€8.23.1, 00:00:2%3, Seri=l0/ 071

[110/128] wia 192.1€8.13.1, 00:00:Z9, S5eri=l0/0/0
192 _.1e8.132.0/24 is wariskly subnetted, 2 subnets, Z masks

C 132.128.12.0/30 is directly connected, Serizl0/ 070
L 132.128.12.2/32 is directly connected, Serizl0/ 070
152 _.1e8.23.0/24 is wariskly subnetted, 2 subnets, Z masks
c 132 _.1e8.232.0/30 is directly connected, Serizl0/s 071
L 132 _.1e8.23_.2/32 is directly connected, Serizld/s 0701
=t

i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewvel-Z, ia - I5-I5 inter area

R3#show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, |IA - OSPF inter area
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N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
I-1S-1S, L1 - 1S-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

3.0.0.0/32 is subnetted, 1 subnets

C 3.3.3.3/32 is directly connected, LoopbackO

O 192.168.1.0/24 [110/65] via 192.168.13.1, 00:27:15, Serial0/0/0

O 192.168.2.0/24 [110/65] via 192.168.23.1, 00:00:29, Serial0/0/1
192.168.3.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.3.0/24 is directly connected, GigabitEthernet0/0

L 192.168.3.1/32 is directly connected, GigabitEthernet0/0
192.168.12.0/30 is subnetted, 1 subnets

0] 192.168.12.0/30 [110/128] via 192.168.23.1, 00:00:29, Serial0/0/1

[110/128] via 192.168.13.1, 00:00:29, Serial0/0/0

192.168.13.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.13.0/30 is directly connected, Serial0/0/0

L 192.168.13.2/32 is directly connected, Serial0/0/0
192.168.23.0/24 is variably subnetted, 2 subnets, 2 masks

C 192.168.23.0/30 is directly connected, Serial0/0/1

L 192.168.23.2/32 is directly connected, Serial0/0/1

R3#

¢, Qué interfaz usa el R3 para enrutarse a la red 192.168.2.0/24?

S0/0/1

¢,Cudl es la métrica de costo acumulado para la red 192.168.2.0/24 en el R3 'y cémo se
calcula?

- 65
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Serial T1 (1,544 Mb/s) (con un costo de 64) + el enlace LAN Gigabit 0/0 del R2 (con un
costo de 1).

¢El R2 aparece como vecino OSPF del R37?
Si

Part 5: cambiar las métricas de OSPF

En la parte 3, cambiara las métricas de OSPF con los comandos auto-cost reference-
bandwidth, bandwidth e ip ospf cost.
Nota: en la parte 1, se deberian haber configurado todas las interfaces DCE con una
frecuencia de reloj de 128000.

Step 1: cambiar el ancho de banda de referencia en los routers.
El ancho de banda de referencia predeterminado para OSPF es 100 Mb/s (velocidad Fast
Ethernet). Sin embargo, la mayoria de los dispositivos de infraestructura moderna tienen
enlaces con una velocidad superior a 100 Mb/s. Debido a que la métrica de costo de OSPF
debe ser un nimero entero, todos los enlaces con velocidades de transmision de 100 Mb/s
0 mas tienen un costo de 1. Esto da como resultado interfaces Fast Ethernet, Gigabit
Ethernet y 10G Ethernet con el mismo costo. Por eso, se debe cambiar el ancho de banda
de referencia a un valor mas alto para admitir redes con enlaces mas rapidos que
100 Mb/s.
a. Emita el comando show interface en el R1 para ver la configuracion del ancho de

banda predeterminado para la interfaz GO/O.

R1# show interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Hardware is CN Gigabit Ethernet, address is c471.fe45.7520 (bia c471.fe45.7520)
MTU 1500 bytes, BW 1000000 Kbit/sec, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full Duplex, 100Mbps, media type is RJ45
output flow-control is unsupported, input flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
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Last input never, output 00:17:31, output hang never
Last clearing of "show interface” counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: O
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate O bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts (0 IP multicasts)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, O ignored
0 watchdog, 0 multicast, O pause input
279 packets output, 89865 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 unknown protocol drops
0 babbles, 0 late collision, O deferred
1 lost carrier, 0 no carrier, O pause output

0 output buffer failures, 0 output buffers swapped out
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Rlfshow interface gl/0
GigakitEthernetl/0 is up, line protocol is up (connected)
Hardware is CHN Figabkit Ethernet, address is 000d_.bdB8d4.d001 (kia 0004.kbd2d4.4001
i
Internet address is 152.188.1.1/24
MTU 1500 bytes, CLBEULLLIIESR] DLY 10 usec,
reliakility 255/255, txloaed 1,255, rxuload 17255
Encapsulation ARPA, loopback not set
Eeepaliwve set (10 sec)
Full-duplex, 100Mb,Ss, mediz type iz RJ45
cutput flow-control is unsupported, input flow-control is unsupported
LEP type: RRPR, LRRP Timecut 04:00:00,
Last input 00:00:08, output 00:00:05, ocutput hang newver
Last clearing of "show interface" counters newver
Input gueue: 0/75/0 (3ize/max/drops); Total ocutput drops: 0
Queueing strategy: f£ifo
Cutput gueue :-0/40 (size/max)
minute input rate 0 bita/sec, 0 packets/sec

[{}]

(i3]

minute cutput rate 0 kitsfsec, 0 packets/sec
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 watchdog, 1017 milticast, 0 pause input
0 input packets with drikkle condition detected
30 packets ocutput, 1320 bytes, 0 underruns
0 output errcrs, 0 collisions, 1 interface resets
unknown protocol drops
bkabbles, 0 late collision, 0 deferred
lost carrier, 0 no carrier
gputput buffer failures, 0 output buffers swapped out

e T o -

Rlg

Nota: si la interfaz del equipo host solo admite velocidad Fast Ethernet, la configuraciéon
de ancho de banda de GO/0 puede diferir de la que se muestra arriba. Si la interfaz del
equipo host no admite velocidad de gigabit, es probable que el ancho de banda se
muestre como 100 000 Kbit/s.

Emita el comando show ip route ospf en el R1 para determinar la ruta a la red
192.168.3.0/24.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - 1S-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
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ia - 1IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:00:57, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
@) 192.168.23.0 [110/128] via 192.168.13.2, 00:00:57, Serial0/0/1
[110/128] via 192.168.12.2, 00:01:08, Serial0/0/0

Rl§show ip route ospf

Z
[110/5128] wia 132_.1eB.12_Z2,
B1g

] 132 .168.2.0 [110/%€5] wvwia 1%9Z2.1leB.12.2, 00:1%:5%, Seri=ld/0/0
] 132 168.3.0 [110/6€5] wia 1%9Z2.1€B.13_.2, 00:35:23, Seriald/ 071
152 .168.23.0/30 is subnetted, 1 subnets
o 132 . 168.23.0 [110/128] wia 19Z.1e8.13_.2, 00:1&:5%9, Seri=liy 071

00:1e:5%9%, Serizl0y 050

Nota: el costo acumulado del R1 a la red 192.168.3.0/24 es 65.

Emita el comando show ip ospf interface en el R3 para determinar el costo de routing

para GO/O.

R3# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up

Internet Address 192.168.3.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST, Cost: 1

Topology-MTID Cost Disabled Shutdown  Topology Name
0 1 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.23.2, Interface address 192.168.3.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

oob-resync timeout 40
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Hello due in 00:00:05
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)

R3fshow ip ospf interface gl/s0
FigaekitEthernetl/0 is up, line protocol is up
Internet address is 132.1g88.3.1/24, Area 0
Frocess ID 1, Router ID 33.33.33.33, Network Type BRORDCAST, npat: 1
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 33_.33.33.33, Interface address 15%2_.1e8.3.1
No backup designated router on this network
Timer interwvals configured, Hello 10, Dead 40, Wait 40, Betransmit 5
Hello due in 00:00:02
Index 1/1, £flood gqueue length 0
HNext Ox0(0)  0x0{0)
Last flood scan length is 1, maximom is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Zdjacent neighbor count is 0
Suppress hello for 0 neighboris)
2kt

d. Emita el comando show ip ospf interface s0/0/1 en el R1 para ver el costo de routing
para S0/0/1.

R1# show ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 1.1.1.1, Network Type POINT_TO_POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown  Topology Name
0 64 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
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oob-resync timeout 40
Hello due in 00:00:04
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 3/3, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is O msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 192.168.23.2
Suppress hello for 0 neighbor(s)

Rlfshow ip ospf interface s0/0/1
Seri=los0/1 is up, line protococl is up
Internet address is 15Z.1€8.13.1/30, Rreaz 0
Process ID 1, Router ID 11.11.11.11, Network Type BOINT-TO-EOINT, [iithn
Transmit Delay is 1 sec, State POINI-TO-POINI, Priority O
No designated router on this network
No backup designated router on this network
Timer interwvals configured, Helloc 10, Dead 40, Wait 40, Retransmit 5
Hello due im 00:00:03
Index Z/2, flood gueue length 0O
Hext O0x0(0)/0x0{0)
Last flood scan length is 1, maximom is 1
Last flood scan time is 0 msec, maximum is 0 msec
Heighbor Count is 1 , AZdjacent neighbor count is 1
Adjacent with neighbor 33.33.33.33
Suppress hello for 0 neighbkor(s)
Rlg

La suma de los costos de estas dos interfaces es el costo acumulado de la ruta a la red
192.168.3.0/24 en el R3 (1 + 64 = 65), como puede observarse en el resultado del
comando show ip route.

Emita el comando auto-cost reference-bandwidth 10000 en el R1 para cambiar la
configuracion de ancho de banda de referencia predeterminado. Con esta
configuracion, las interfaces de 10 Gb/s tendran un costo de 1, las interfaces de 1 Gb/s
tendran un costo de 10, y las interfaces de 100 Mb/s tendran un costo de 100.

R1(config)# router ospf 1
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R1(config-router)# auto-cost reference-bandwidth 10000
% OSPF: Reference bandwidth is changed.

Please ensure reference bandwidth is consistent across all routers.
Emita el comando auto-cost reference-bandwidth 10000 en los routers R2 y R3.
. Vuelva a emitir el comando show ip ospf interface para ver el nuevo costo de G0/0 en
el R3y de S0/0/1 en el R1.

R3# show ip ospf interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet Address 192.168.3.1/24, Area 0, Attached via Network Statement
Process ID 1, Router ID 3.3.3.3, Network Type BROADCAST, Cost: 10
Topology-MTID Cost Disabled Shutdown  Topology Name
0 10 no no Base
Transmit Delay is 1 sec, State DR, Priority 1
Designated Router (ID) 192.168.23.2, Interface address 192.168.3.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:02
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 1/1, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 0, maximum is O
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is O

Suppress hello for 0 neighbor(s)
Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de Gigabit

Ethernet, el costo sera diferente del que se muestra en el resultado. Por ejemplo, el

costo sera de 100 para la velocidad Fast Ethernet (100 Mb/s).
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R1# show ip ospf interface s0/0/1
Serial0/0/1 is up, line protocol is up
Internet Address 192.168.13.1/30, Area 0, Attached via Network Statement
Process ID 1, Router ID 1.1.1.1, Network Type POINT_TO_POINT, Cost: 6476
Topology-MTID Cost Disabled Shutdown  Topology Name
0 6476 no no Base
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40
Hello due in 00:00:05
Supports Link-local Signaling (LLS)
Cisco NSF helper support enabled
IETF NSF helper support enabled
Index 3/3, flood queue length O
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor countis 1
Adjacent with neighbor 192.168.23.2
Suppress hello for 0 neighbor(s)

h. Vuelva a emitir el comando show ip route ospf para ver el nuevo costo acumulado de
la ruta 192.168.3.0/24 (10 + 6476 = 6486).
Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de Gigabit
Ethernet, el costo total sera diferente del que se muestra en el resultado. Por ejempilo,
el costo acumulado sera 6576 si GO/O esta funcionando con velocidad Fast Ethernet
(100 Mb/s).
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
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N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2

I - 1S-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - 1IS-IS inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.2.0/24 [110/6486] via 192.168.12.2, 00:05:40, Serial0/0/0
O 192.168.3.0/24 [110/6486] via 192.168.13.2, 00:01:08, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
@) 192.168.23.0 [110/12952] via 192.168.13.2, 00:05:17, Serial0/0/1
[110/12952] via 192.168.12.2, 00:05:17, Serial0/0/

Nota: cambiar el ancho de banda de referencia en los routers de 100 a 10 000 cambio
los costos acumulados de todas las rutas en un factor de 100, pero el costo de cada
enlace y ruta de interfaz ahora se refleja con mayor precision.

i. Para restablecer el ancho de banda de referencia al valor predeterminado, emita el
comando auto-cost reference-bandwidth 100 en los tres routers.

R1(config)# router ospf 1
R1(config-router)# auto-cost reference-bandwidth 100
% OSPF: Reference bandwidth is changed.

Please ensure reference bandwidth is consistent across all routers.
¢Por qué querria cambiar el ancho de banda de referencia OSPF predeterminado?

Esto se hace con el fin de calcular exactamente las métricas con los datos correctos,

recordemos que estos equipos calculan los mismos con datos predeterminados.
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Step 2: cambiar el ancho de banda de una interfaz.

En la mayoria de los enlaces seriales, la métrica del ancho de banda sera 1544 Kbits de

manera predeterminada (la de un T1). Si esta no es la velocidad real del enlace serial, se

debera cambiar la configuracién del ancho de banda para que coincida con la velocidad
real, a fin de permitir que el costo de la ruta se calcule correctamente en OSPF. Use el
comando bandwidth para ajusta la configuracion del ancho de banda de una interfaz.

Nota: un concepto errobneo habitual es suponer que con el comando bandwidth se cambia

el ancho de banda fisico, o la velocidad, del enlace. El comando modifica la métrica de

ancho de banda que utiliza OSPF para calcular los costos de routing, pero no modifica el
ancho de banda real (la velocidad) del enlace.

a. Emita el comando show interface s0/0/0 en el R1 para ver la configuracién actual del
ancho de banda de S0/0/0. Aunque la velocidad de enlace/frecuencia de reloj en esta
interfaz estaba configurada en 128 Kb/s, el ancho de banda todavia aparece como
1544 Kbl/s.

R1# show interface s0/0/0
Serial0/0/0 is up, line protocol is up
Hardware is WIC MBRD Serial
Internet address is 192.168.12.1/30
MTU 1500 bytes, BW 1544 Kbit/sec, DLY 20000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation HDLC, loopback not set
Keepalive set (10 sec)
<Output Omitted>
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Blishow interface s0,/0,/0
Serialdys0/0 is up, line protocol is up (connected)
Hardware is HD&4570
Internet address iz 192 .16e8.12.1730
MTU 1500 bytes, BW [ELLBEbit, DLY 20000 usec,
reliakility 255/255, txloaed 17255, rxload 17255
Encapsulation HDLLC, loopkack not set, keepaliwve set (10 sec)
Last input never, output never, output hang never
Last clearing of "show interface” counters nNever
Input queue: 07570 (gize/max/drops); Total output dropsa: 0
Queueing strategy: weighted fair
Cutput gqueue: 0/1000/e4/0 (size/max total/threshold/drops)
Conversations O/0/25¢ (active/max actiwve/max total)
Beserved Conwversations 00 {(allocated/max allocated)
bAvailable Bandwidth 1158 kilckits/sec
minute input rate 54 bits/sec, 0 packets/sec
minute cutput rate 54 bits/sec, 0 packets/sec
9% packets input, &%¢8 bytes, 0 no buffer
Beceived 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
95 packets output, €528 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 output buffer failures, 0 cutput buffers swapped out
0 carrier transitions
DCO=up DSB=up DIB=up RIS=up CIS=up

[{}]

o

Elg

b. Emita el comando show ip route ospf en el R1 para ver el costo acumulado de la ruta
alared 192.168.23.0/24 con S0/0/0. Observe que hay dos rutas con el mismo costo
(128) a la red 192.168.23.0/24, una a través de S0/0/0 y otra a través de S0/0/1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - 1IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set
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O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:00:26, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
@) 192.168.23.0 [110/128] via 192.168.13.2, 00:00:26, Serial0/0/1
[110/128] via 192.168.12.2, 00:00:42, Serial0/0/0

El§show ip route ospf

O 132 . 168.2.0 [110/6€5] wvwia 1%3Z2_.16e8_.12_2, 00:15:33, Seri=ld 070
] 132 .188.3.0 [110/6€5] wvia 1%3Z2.16e8.13_.2, 00:15:43, Seri=ld 0r1
192 .168_.23.0/30 is subnetted, 1 subnets
] 132 .168.23.0 [110/128] wia 192.1e8.12.2, 00:15:33, Seri=l0/0/0
[110/128] wia 192.1828.13.2, 00:15:33, Serizl0s 071

R1#|

c. Emita el comando bandwidth 128 para establecer el ancho de banda en S0/0/0 en
128 Kb/s.
R1(config)# interface s0/0/0
R1(config-if)# bandwidth 128

Bl {config) ginterface s0/0/0
Bl {config-if) #band?
bandwidth

Bl {config-if) #band

Bl {config-if) bandwidth 128

d. Vuelva a emitir el comando show ip route ospf. En la tabla de routing, ya no se
muestra la ruta a la red 192.168.23.0/24 a través de la interfaz S0/0/0. Esto es porque
la mejor ruta, la que tiene el costo mas bajo, ahora es a través de S0/0/1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2
i - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - I1S-IS level-2
ia - 1IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override
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g.

Gateway of last resort is not set

O 192.168.3.0/24 [110/65] via 192.168.13.2, 00:04:51, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
O 192.168.23.0 [110/128] via 192.168.13.2, 00:04:51, Serial0/0/1

Rl§show ip route ospf

O 1832 .168.Z.0 [110/123] wia 192_.1e8.13.2, 00:00:37, Serial0s0/s1
O 132 _.168.3.0 [110/85] wia 1%Z2.1%8.13.Z, 00:18:05, Seri=l0/s0/1
192 168 _23_0/30 is subnetted, 1 subnets
O 132 _.168.23.0 [110/12B]1 wia 192.1€8.13.2, 00:00:37, S5eri=lds 0,71
R1g

Emita el comando show ip ospf interface brief. El costo de S0/0/0 cambi6 de 64 a

781, que es una representacion precisa del costo de la velocidad del enlace.

R1# show ip ospf interface brief

Interface  PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 0 192.168.13.1/30 64 P2P 1/1

Se0/0/0 1 0 192.168.12.1/30 781 P2P 1/1

Gi0/0 1 0 192.168.1.1/24 1 DR 0/0

Cambie el ancho de banda de la interfaz S0/0/1 a la misma configuracion que S0/0/0 en
el R1.

Bl {config) g
Bl {config) finterface 30/0/1
Bl {config-if) fbandwidth 128

Vuelva a emitir el comando show ip route ospf para ver el costo acumulado de ambas
rutas a la red 192.168.23.0/24. Observe que otra vez hay dos rutas con el mismo costo
(845) a lared 192.168.23.0/24: una a través de S0/0/0 y otra a través de S0/0/1.
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
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N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2

I - 1S-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - 1IS-1S inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.3.0/24 [110/782] via 192.168.13.2, 00:00:09, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
0] 192.168.23.0 [110/845] via 192.168.13.2, 00:00:09, Serial0/0/1
[110/845] via 192.168.12.2, 00:00:09, Serial0/0/0

RElfshow ip route ospf

] 192.1eB8.2.0 [110/7B2] wia 192.1leB.12.2, 00:01:04, Seri=l0/0/0
O 1%2.168.3.0 [110/78B2] wia 15%Z.168.13_.2, 00:01:04, Seri=l0/0/1
182 .168.23.0/30 is subnetted, 1 subnets
O 1%2.168.23.0 [110/845] wia 19%2.168.12_.2, 00:01:04, Seri=al0/0/0

Z
[110/845] wia 1592.1eB.13_.2, 00:01:04, Serial0/0/1
R1E

Explique la forma en que se calcularon los costos del R1 a las redes 192.168.3.0/24 y
192.168.23.0/30.
Costo a 192.168.3.0/24:
e S0/0/1 del R1 + GO/0 del R3 (781+1=782).
Costo a 192.168.23.0/30:
e S0/0/1 del R1 y S0/0/1 del R3 (781+64=845).
. Emita el comando show ip route ospf en el R3. El costo acumulado de 192.168.1.0/24

todavia se muestra como 65. A diferencia del comando clock rate, el comando
bandwidth se tiene que aplicar en ambos extremos de un enlace serial.
R3# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
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N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2

I - 1S-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - 1IS-1S inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

O 192.168.1.0/24 [110/65] via 192.168.13.1, 00:30:58, Serial0/0/0
192.168.12.0/30 is subnetted, 1 subnets
@) 192.168.12.0 [110/128] via 192.168.23.1, 00:30:58, Serial0/0/1
[110/128] via 192.168.13.1, 00:30:58, Serial0/0/0

R3fshow ip route ospf
o] 132 168.1.0 [110/6€5] wia 1%9Z.1€8.13.1, 00:2€:50, Serizld S0/0
] 132 .168.2.0 [110/%€5] wvwia 19Z2.1leB.23.1, 00:2€:50, Serialds/0/1
182 .168.12.0/30 is subnetted, 1 subnets
o 132 . 168.12_.0 [110/845] wia 19Z_.1&8.13.1, 00:09:1&, Seri=ldy 070
B3

i. Emita el comando bandwidth 128 en todas las interfaces seriales restantes de la

topologia.

B3 lconfig) finterface 30/0/0

B3 {config-if) §band?

bandwidth

B3 (config-if) #band

B3 {config-if) §bandwidth 1Z8

B3 {config-if) #interface =30/0/1
B3 {config-if) bkandwidth 128

¢,Cudl es el nuevo costo acumulado a la red 192.168.23.0/24 en el R1? ¢ Por qué?
1562.
Cada enlace serial tiene un costo de 781 y la ruta a la red 192.168.23.0/24 atraviesa

dos enlaces seriales.
781 + 781 = 1562.
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Step 3: cambiar el costo de la ruta.
De manera predeterminada, OSPF utiliza la configuracion de ancho de banda para calcular
el costo de un enlace. Sin embargo, puede reemplazar este célculo si configura
manualmente el costo de un enlace mediante el comando ip ospf cost. Al igual que el
comando bandwidth, el comando ip ospf cost solo afecta el lado del enlace en el que se
aplicé.

a. Emita el comando show ip route ospf en el R1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - 1IS-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set
O 192.168.2.0/24 [110/782] via 192.168.12.2, 00:00:26, Serial0/0/0
O 192.168.3.0/24 [110/782] via 192.168.13.2, 00:02:50, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
0] 192.168.23.0 [110/1562] via 192.168.13.2, 00:02:40, Serial0/0/1
[110/1562] via 192.168.12.2, 00:02:40, Serial0/0/0

Rlgshow ip route ospf

] 1%2.168_.2.0 [110/782]1 wia 13Z2.1683.12_2, 00:0%5:40, Serizld 0/0
] 19Z.168_.3.0 [110/782] wia 13Z2_.168.13_2, 00:09:40, Serizld 071
182 .168_.Z3.0/30 is subnetted, 1 subnets
] 192 168.23.0 [110/1582] wia 132 _168.1 00:01:2&, Serizl0ys0/0

z.2, 28
[110/1562] wia 192 _168.13.2, 00:01:2&, Serial0/s0/1

Rl
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b. Aplique el comando ip ospf cost 1565 a la interfaz SO/0/1 en el R1. Un costo de 1565
es mayor que el costo acumulado de la ruta a través del R2, que es 1562.
R1(config)# int sO/0/1
R1(config-if)# ip ospf cost 1565

Bl (config)#int 3 05071
Bl {config-if) #ip ospf cost 15&5
Bl {config-if)

c. Vuelva a emitir el comando show ip route ospf en el R1 para mostrar el efecto que
produjo este cambio en la tabla de routing. Todas las rutas OSPF para el R1 ahora se

enrutan a través del R2.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - 1S-1S, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - 1S-IS inter area, * - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route, H - NHRP, | - LISP
+ - replicated route, % - next hop override

Gateway of last resort is not set
O 192.168.2.0/24 [110/782] via 192.168.12.2, 00:02:06, Serialg0/0/0
O 192.168.3.0/24 [110/1563] via 192.168.12.2, 00:05:31, Serial0/0/0

192.168.23.0/30 is subnetted, 1 subnets
O 192.168.23.0 [110/1562] via 192.168.12.2, 01:14:02, Serial0/0/0
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RElfshow ip route ospf

] 15z2.168.2.0 [110/78Z2] wia 192.1e8.12.2, 00:11:234, Seriall/0/0

] 132.168_.3.0 [110/1563] wia 1592_.168_.12_2, 00:00:27, Serial0s0/0
152 .168.23.0/30 is subnetted, 1 subnets

. 1%2.168.23.0 [110/156Z] wia 1%2_1e8.12Z.Z, 00:00:27, Seri=ld/s 070

Bl

Nota: la manipulacién de costos de enlace mediante el comando ip ospf cost es el

método de preferencia y el méas facil para cambiar los costos de las rutas OSPF. Ademas

de cambiar el costo basado en el ancho de banda, un administrador de red puede tener

otros motivos para cambiar el costo de una ruta, como la preferencia por un proveedor de

servicios especifico o el costo monetario real de un enlace o de una ruta.

Explique la razén por la que la ruta a la red 192.168.3.0/24 en el R1 ahora atraviesa el R2.
OSPEF elige la ruta con el menor costo acumulado. La ruta con el menor costo

acumulado es:
S0/0/0 del R1 + S0/0/1 del R2 + G0O/0 del R3, 0 781 + 781 + 1 = 1563.
S0/0/1 R1 + GO/0 R3, 0 1565 + 1 = 1566.

De esta manera observamos claramente cual de estas es la ruta con menor costo

acumulado.
Reflexion
1. ¢Por qué es importante controlar la asignacion de ID de router al utilizar el protocolo
OSPF?

El ID es el gue permite la elecciéon del router ID vy BDR.

2. ¢Por gqué el proceso de eleccion de DR/BDR no es una preocupacion en esta practica de
laboratorio?

Este es fundamental en su configuracion para las redes de acceso multiple.

¢ Por qué querria configurar una interfaz OSPF como pasiva?

Para no enviar informacién de ruteo innecesaria.
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Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de | Interfaz Ethernet | Interfaz Ethernet Interfaz serial Interfaz serial
router #1 n.°2 #1 n.°2
1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (GO0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (GO0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo

de router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de

todas las combinaciones de configuraciones para cada clase de router. En esta tabla, se

incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales

en el dispositivo. En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber

interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La

cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S

de Cisco para representar la interfaz.

8.3.3.6 Lab - Configuring Basic Single-Area OSPFv3

» Topologia
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» Tabla de direccionamiento

Gateway
Dispositivo Interfaz Direccion IPv6 predeterminado
2001:DB8:ACAD:A::1/64
R1 GO0/0 _ _
FE80::1 link-local No aplicable
S0/0/0 2001:DB8:ACAD:12::1/64
(DCE) FE80::1 link-local No aplicable
2001:DB8:ACAD:13::1/64
S0/0/1 _ .
FE80::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2 GO0/0
FE80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0 _ _
FE80::2 link-local No aplicable
S0/0/1 2001:DB8:ACAD:23::2/64
(DCE) FEB80::2 link-local No aplicable
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2001:DB8:ACAD:C::3/64
R3 GO0/0 _ _
FE80::3 link-local No aplicable
S0/0/0 2001:DB8:ACAD:13::3/64
(DCE) FE80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1 _ _
FE80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FE80::3
» Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

Parte 2: configurar y verificar el routing OSPFv3

Parte 3: configurar interfaces pasivas OSPFv3

» Parte 1: armar lared y configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos en los

equipos host y los routers.

Paso 1: realizar el cableado de red tal como se muestra en la topologia.

Paso 2: inicializar y volver a cargar los routers segln sea necesario.

Paso 3: configurar los parametros basicos para cada router.
a.
b
c
d.
e. Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no

Desactive la busqueda del DNS.

. Asigne class como la contrasefia del modo EXEC privilegiado.

Asigne cisco como la contrasefa de vty.

autorizado.

Configure logging synchronous para la linea de consola.

. Configure el nombre del dispositivo como se muestra en la topologia.
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J.

Bouter (config) #hostname R1

Bl {config)ino ip domain-lockup
Rl {config) fenable password class
Bl{configl#line conscle 0O

Bl {config-line) fpassword cisco
Bl{config-line) #login
Bl{config-line) #logging syn
Bl{config-line) #exit
Bl{config)f#line vey 0 15

Bl i{config-line) #password cisco
Bl {config-line) #login

Bl {config-line) fexit

Rl i{config) fexit

Rl1f

%5Y5-5-CONFIE I: Configured from conscle by console

Rlfcopy run start

Destination filename [startup-configl?
Building configuration...

[Dﬁ]

Cifre las contrasefas de texto no cifrado.

Configure las direcciones link-local y de unidifusion IPv6 que se indican en la tabla de

direccionamiento para todas las interfaces.

Habilite el routing de unidifusion IPv6 en cada router.

Copie la configuracion en ejecucion en la configuracion de inicio

Paso 4: configurar los equipos host.

Paso 5: Probar la conectividad.

Los routers deben poder hacerse ping entre si, y cada computadora debe poder hacer ping a

su Gateway predeterminado. Las computadoras no pueden hacer ping a otras computadoras

hasta que no se haya configurado el routing OSPFv3. Verifique y resuelva los problemas, si es

necesario.
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Riven
Pasaword:
R28ping 2001 :dbB:acad:b::b

Type escaps ssguence to sbort.
Sanding 5, 100-byte ICMP Zchos to Z001:db2:acad:b::b, timecut i3 2 saconds:
IBRAR

Success rate 15 100 paerxcent (5/5), round-trip mn/avg/max = 0/1/8 =a
Rifping 2001l:dbB:acad:12::1

Type ascaps saguence to abort.

Sending 5, 100-byte ICMP Echoe to 2001:dbf:acad:12::1, timeout is 2 seconds
1l

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/9/23 ms
R28ping 2001 :dbB:aced:23::3

Type sscaps saguence to abort

IREN}

Success rate is 10C pexcent (5/5), round-trip min/avg/max = 1/5/Z4 ms

RiF

Sending 5, 100-byte ICMP =choa to 2001:db3:acad:Z3::3, timeout 3 I seconds:

» Parte 2: configurar el routing OSPFv3

En la parte 2, configurara el routing OSPFv3 en todos los routers de la red y, luego, verificara

gue las tablas de routing se hayan actualizado correctamente.

Paso 1: asignar ID a los routers.

OSPFv3 sigue utilizando una direccion de 32 bits para la ID del router. Debido a que no hay

direcciones IPv4 configuradas en los routers, asigne manualmente la ID del router mediante el

comando router-id.

a. Emita el comando ipv6 router ospf para iniciar un proceso OSPFv3 en el router.

ospf 1

| Rl (config) $ipvé route

manually
Rl (config-rtr)$router-id 1.1.1.1
Rl (config-xtx)$

S0SPFv3-4-NORTRID: OSPFv3 process 1 could net pick a router-id,please configure

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros routers

de la red.
b. Asigne la ID de router OSPFv3 1.1.1.1 al R1.

"

Rl {config) $ipvé router ospf 1
manually

| Rl (config-rtr) $router-id 1.1.1 1
Rl (config-xtx)$

S0SPFv3-4-NORTRID: OSPFv3 process 1 could net pick a router-id,please configure

c. Inicie el proceso de routing de OSPFv3 y asigne la ID de router 2.2.2.2 al R2 y la ID de

router 3.3.3.3 al R3.
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R2 (config) $ipvE router cspf 1

SOSPFvw3~-4~-NORTRID: OSPFv3 process 1 could not pick & router-id, please configure
manuslly

R2 (config-rer) $router-id 2.2.2.2
RZacon!Lg-::z'ﬁ

R3 (config) $ipvé router ospf 1

SOSPFv3~4~NORTRID: OSPFv3 procesz2a 1 could not pick a router-id,please configure
manually

R3(config~ror) §router-id 3.3.53.3

R3(config-rex) $

d. Emita el comando show ipv6 ospf para verificar las ID de router de todos los routers.

R2gshow ipvé ospf

Routing Process "ocspfv3d 1" with ID 2.2.2.2

SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs

LSA group pacing timer 240 secs

Interface flood pacing timer 33 msecs

Retransmission pacing timer &€ msecs

Number of external LSA 0. Checksum Sum 0x000000

Number of areas in this router is 0. 0 normal 0 stub 0 nssa
Reference bandwidth unit is 100 mbps

o2z

Paso 2: configurar OSPFv6 en el R1.
Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La instruccion
network se eliminé en OSPFv3. En cambio, el routing OSPFv3 se habilita en el nivel de la
interfaz.
a. Emita el comando ipv6 ospf 1 area 0 para cada interfaz en el R1 que participara en el
routing OSPFVv3.

Rl {config) §interface gls0

Bl {config-iflfipve ospf 1 area 0
Bl {config-if) #interface =30,/0/0
Rliconfig-if)fipveé ospf 1 area 0
Bl {config-if) #interface =30,/0/1
Rliconfig-if)fipveé ospf 1 area 0
Bl {config-if) §

Nota: la ID del proceso debe coincidir con la ID del proceso que usé en el paso 1a.
b. Asigne las interfaces en el R2 y el R3 al area 0 de OSPFv3. Al agregar las interfaces al

area 0, deberia ver mensajes de adyacencia de vecino.
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RZ {config) $int g0/0

R2 {config-if)fipve ospf 1
R2 (config~-if)$inct 80/0/0
R2 (config-if)$ipveé ospf 1 area 0
RZ {config-if)$

R2 (config-if£)g

area 0

02:01:40: %0SPFv3-5-ADJCHG: Process 1, Nbr
FULL, Lcoading Done

1

.1.1 on Serial0/0/0 from LOADING

RZ (config-if)¢int s0/0/1
RZ {config-if) §ipve ospf 1 azrea 0

R3(config)sint g0/0

A3 {config-if)$ipve ocapf 1 area 0
R3{config-if) $inc =20/0/0
R3{config-if) #ipve ospf 1 area 0
R3 (config-if) §int s0/0/1

02:05:33: ¥0SPFvw3-5~-ADJCHG:
FULL, Loading Done

Process 1, Nbr

.1.1 on Serial0/0/0 f£rom LOADING

R3{config-if) $int =0/0/1
R3(config-if) #ipve ospf 1 area 0
R3{config-if)§

02:05:45: $OSPFv3~5~ADJCHG:
FULL, Loading Deone

Procesas 1, Nbr

~

.2.2 on Seriald/0/1 from LOADING

to

to

Paso 3: verificar vecinos de OSPFv3.

Emita el comando show ipv6 ospf neighbor para verificar que el router haya formado una

adyacencia con los routers vecinos. Si no se muestra la ID del router vecino o este no se

muestra en el estado FULL, los dos routers no formaron una adyacencia OSPF.

$SYS-5-CONFIG_TI:

Rlg$show ipveé ospf neighbor

Configured from conscle by conscle

Neighbor ID Pri State Dead Time Incerfzce ID Interface
2.2.2.2 0 FULL/ - 00:00:37 3 Ser1ald/0
3.3.3.3 0 FULL/ - 00:00:38 3 Seriald/0
Rlﬁ

Paso 4: verificar la configuracion del protocolo OSPFv3.

El comando show ipv6 protocols es una manera rapida de verificar informacion fundamental

de configuracion de OSPFv3, incluidas la ID del proceso OSPF, la ID del router y las

interfaces habilitadas para OSPFv3.
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Ris
Rligshow ipvé protocols
IPvE€ Routing Protoceol is “"connected™
IPvé Routing Protocol is "ND"
IPvé Routing Protocol is "ospf 1"
Interfaces (Area 0)
GigabitZthernet0/0
Serial0/0/0
Serial0/0/1
Redistribution:
None

n

Paso 5: verificar las interfaces OSPFv3.
a. Emita el comando show ipv6 ospf interface para mostrar una lista detallada de cada
interfaz habilitada para OSPF

Rlishow ipvé ospf interface
G;qablzsuhe:netblo is up, line protocol i3 up
Link Local Address FES80::1, Interface ID 1
Area 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type BROADCAST, Cosct: 1
Tranamit Delay is 1 sec, State DR, Priority 1
Designated Routexr (ID) 1.1.1.1, local address FEB80::1
No backup designated router on this netwerk
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit §
Helle due in 00:00:04
Index 1/1, flood queue length 0
Next 0x0(0)/0x0{0)
Last fliood scan length 35 1, maximum is 1
Last flood scan time is 0 msec, maximum 15 0 msec
Neighber Count is O, RAdjacent neighbeor count ia 0O
Suppress hellec for 0 neighboris)
:Senalj 0/0 is up, line protocol is up
Link Local Addreaa FES80::1, Interface ID 3
Azea 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
Network Type POINT-TO-POINT, Cost: &4
Transmit Dalay is 1 sec, Svate POINT-TO-POINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit B
Hellc due in 00:00:04
-=-More--

b. Para mostrar un resumen de las interfaces con OSPFv3 habilitado, emita el comando
show ipv6 ospf interface brief. (PK No soporta el comando)
Paso 6: verificar la tabla de routing IPv6.
Emita el comando show ipv6 route para verificar que todas las redes aparezcan en la tabla
de routing.
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¥ 1ter,

exts 1, ONZ - OSPF NSSA ext 2
EIGRP external
& [110/6€5]
10/0/0
4 [0/0}
t0/0, directly connected
128 [0/0]
td/0, receive

t s

¢, Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?

show ipv6 route ospf

Paso 7: Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia.

ie)

Reply
Reply

N NN
> oo
Lo T T s T )

o o0

Ping statistics
Packets: Sent

Approximate
Minimum

PCo>ping 2001:db8

"

time=1ms

"
NN NN
(=]

oo

MM N

Packets:
Approximate
Minimum

MNONN

TTL=12
TL=12

nnn

o

s TTL=126€

o
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» Parte 3: configurar las interfaces pasivas de OS

PFv3

El comando passive-interface evita que se envien actualizaciones de routing a través de la

interfaz de router especificada. Esto se hace comunmente para reducir el trafico en las redes

LAN, ya que no necesitan recibir comunicaciones de protocolo de routing dinamico. En la

parte 3, utilizard el comando passive-interface para configurar una Unica interfaz como

pasiva. También configurard OSPFv3 para que todas las interfaces del router sean pasivas de

manera predeterminada y, luego, habilitard& anuncios de routing OSPF en interfaces

seleccionadas.

Paso 1: configurar una interfaz pasiva.

a. Emita el comando show ipv6 ospf interface g0/0 en el R1. Observe el temporizador

que indica cuando se espera el siguiente paquete de saludo. Los paquetes de saludo

se envian cada 10 segundos y se utilizan entre los routers OSPF para verificar que sus

vecinos estén activos.

Ri>en

Passvord:

Rigshow ipvé ospf interface gd/0

GigabitEthernet0/0 is up, line protocol is up
Link Local Rddress FES80::1, Interface ID 1

Network Type BROADCAST, Cost: 1

No backup designated router on this network

Hello due in 00:00p07

Index 1/1, floocd queue length 0
Next O0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last fleood scan time is 0 msec, maximum is 0O
Neighbor Count is 0, Adjacent neighber count
Suppress hello for 0 neighbor(s)

214

Transmit Delay iz 1 sec, State DR, Priority 1
Designrated Router (ID) 1.1.1.1, local address FEBQ0:

Avea 0, Process ID !, Instance ID 0, Router ID 1.1.1

Timer intezvals configured, Hellg 10, Dead 40, Wait

o

40,

Retransmic 5

b. Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1 a pasiva.

Rl (config) $ipvé router capf 1
Rl (config-rtr)$passive-interface gld/0
config-xrtr) fend

$5YS-5-CONFIG_I: Configured from conscle by conscle

c. Vuelva a emitir el comando show ipv6 ospf interface g0/0 para verificar que la interfaz

GO0/0 ahora sea pasiva.
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Rlgshow ipveé ospf interface gl/0
GigabitEthernet0/0 is up, line protocol is up
Link Local Address FE80::1, Interface ID 1
Area 0, Process ID 1, Instance ID O, Router ID 1.1.1.1
Network Type BROADCAST, Cost: 1
Transmic Delay is 1 sec, Sctate WAITING, Prioricy 1
Nc designated router on this network
Ne backup designated router cn this network
Timer intervals configured, Hello 10, Dead 40, Wair 40, Retransmic 5
No Hellos (Passive intetf#ce)
Index 1/1, flocod queue langth 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last f£flcocod scan time is 0 msec, maximum is 0 msec
Neighbor Ceunt s 0, Adjacent neighbor count is 0
Srppress hello for 0 neighbor(s)
R1g

d. Emita el comando show ipv6 route ospf en el R2 y el R3 para verificar que todavia
haya disponible una ruta a la red 2001:DB8:ACAD:A::/64.

| Régshow ipvé route o*pf
IBve Routing Table - 10 enuries
Codes: C -~ Connected, L - Leocal, § - Statie, R - RIP, B - BGP
T = Per-user Static route, M - MIPvE
I1 - ISIS L1, I2 - ISIS Lz, IA - ISIS interarea, IS - ISIS summazry
Q0 - OSPF intra, OI - OSPF inter, OE1l - OSPF ext 1, 022 - OSPF ext 2
ONl1 - OSPF NSSA ext 1, ONZ - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
o] 2001:DBB:ACAD:A::/64 [110/65]
via FE80::1, Seriall/0/0
o 2001:DB3:ACAD:C::/64 [110/85)
via FE80::3, Serial0/0/1
o] 2001:DBE:ARCAD:13::/64 [110/128]
via FE80::1, Sezial0/0/0
via FE80::3, Seriall/0/1

R3gshow ipvé route o*pf
IPvE Routing Table - 10 entries
Codes: C - Connected, L - Local, § - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPvé
Il - ISIS L1, I2 - ISIS 1g, IR - 1ISIS interarea, 15 - ISIS summary
C - CSPF intrs, OI — OSPF intex, OEl1 - OSPF ext 1, OEZ — OSDPF ext 2
CN1 - OSPF NSSA ext 1, ONZ — OSPF NESA ext 2
D - ZIGRP, EX - EIGRP external
o 2001:DB2:ACAD:A::/64 [110/85]
via FE80::1, Sexiall/0/0
0 2001:DB2:ACAD:B::/64 [110/85)
via FE80::2, Seriald/0/1
0 2001:DB2:ACAD:12::/64 [110/128)
via FE80::1, Serxriald/0/0
via FE280::2, Seriald/0/1

Paso 2: establecer la interfaz pasiva como la interfaz predeterminada en el router.
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a. Emita el comando passive-interface default en el R2 para

interfaces OSPFv3 como pasivas de manera predeterminada.

establecer todas las

config)$ipvé router ospf 1

(config-rtr)§passive-interface defauls

config-rtr)$

02:51:40: S0SPFv3-5-ADJCHG: Process 1, Kbr 1.1.1.1 on Serial(/0/0
DOWN, Neighbor Down: Interface down or detached

oon o
IR NN

D2:51:40: SOSPFv3-5-ADJCHG: Process 1, Nbr 3.3.3.3 on Serialld/0/1
DOWN, Neighbor Down: Interface down or detached

£rom FULL to

from FULL to

b. Emita el comando show ipv6 ospf neighbor en el R1. Una vez que el temporizador de

tiempo muerto caduca, el R2 ya no se muestra como un vecino OSPF.

Rlgshow ipvé ospf neighbor

"o

Neighbor ID ri State Dead Time Interface ID Interface
3.3.3.3 0 FULL/ - 00:00:35 3 SerialQ/0/1
Ris

D13l

de la interfaz S0/0/0.

En el R2, emita el comando show ipv6 ospf interface s0/0/0 para ver el estado OSPF

RZfshow ipwvée ospf interface s0,0/0
Serialds0/0 is up, line protocol is up
Link Local Address FE80::2, Interface ID 3
Area 0, Process ID 1, Imnstance ID 0, Bouter ID Z_.Z.2Z.2
Network Type POINT-TO-POINT, Cost: &4
Transmit Delay is 1 sec, State POINTI-TO-BOINT,

No Hellos (Passiwve interface)
Index 272, flood queue length O
Hext O0x0{0)/ 0x0{0)
Last flood scan length is 1, maximam is 1
Last flood scan time is 0 msec, maximm is 0 msec
Suppress hello for 0 neighbori{s)
RZ§

Timer intervals configured, Hello 10, Dead 40, Wait 40, Betransmit 5

d. Si todas las interfaces OSPFv3 en el R2 son pasivas, no

se anuncia ninguna

informacion de routing. Si este es el caso, el R1y el R3 ya no deberian tener una ruta a

la red 2001:DB8:ACAD:B::/64. Esto se puede verificar mediante el comando show ipv6

route.

Ejecute el comando no passive-interface para cambiar S0/0/1 en el R2 a fin de que

envie y reciba actualizaciones de routing OSPFv3. Después de introducir este
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comando, aparece un mensaje informativo que explica que se establecio una

adyacencia de vecino con el R3.

R2 (config) $ipvé router ospf 1

RZ {config-xrtr) $¢noc passive-interface s0/0/1
R2 (config-xtx)#

03:01:26: 30SPFv3-5-ADICEG: Process 1, Nbr 3.3,3.3 on Seriald/0/1 from LOADING to
FULL, Loading Dene

f. Vuelva a emitir los comandos show ipv6 route y show ipv6 ospf neighbor enel R1y
el R3, y busque una ruta a la red 2001:DB8:ACAD:B::/64.
¢Qué interfaz usa el R1 para enrutarse a la red 2001:DB8:ACAD:B::/647?
Usa el serial s0/0/1
¢,Cuadl es la métrica de costo acumulado para la red 2001:DB8:ACAD:B::/64 en el R1?
Para llegar a la red B desde R1 el costo acumulado es de 129
¢El' R2 aparece como vecino OSPFv3 en el R1?
NO
¢El' R2 aparece como vecino OSPFv3 en el R3?
Sl
¢, Qué indica esta informacion?
Que todo el trafico hacia a la red 2001:DB8:ACAD:B::/64 Desde el R1 se enruta a
través de R3. La interfazS0/0/0 en el r2 sigue configurada como interface pasiva por lo
gue la informacion de routing OSPFv3 no se anuncia en esta interface. El costo
acumulado de 129 debe a que el trafico de R3 a la red 192.168.2.0/24 debe pasar de

los dos enlaces seriales.

g. Enel R2, emita el comando no passive-interface S0/0/0 para permitir que se anuncien
las actualizaciones de routing OSPFv3 en esa interfaz.

22 (config)$ipvé router ospf 1
RZ (config-rtr) #nc passive-interface s0/0/0

R2 (config-ztz)$

03:12:05: S0SPFv3-5-ADJCHG: Process 1, Nbr 1.1 1.1 on Seriald/0/0 f£rom LOADING to
FULL, Loading Done

h. Verifigue que el R1y el R2 ahora sean vecinos OSPFv3.
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R2¢show ipvé ospf neighbor

Neighbor ID Pri State Dead Time Interface ID Interface
3.3.3.3 0 FULL/ = 00:00:33 4 Seriald/0/1
1.2.1.3 0 FULL/ - 00:00:3% 3 SerialO/Ol/O
R2¢

» Reflexion

1. Sila configuracion OSPFv6 del R1 tiene la ID de proceso 1y la configuracion OSPFv3
del R2 tiene la ID de proceso 2, ¢,se puede intercambiar informacion de routing entre
ambos routers? ¢ Por qué?

Si se puede intercambiar la informacion de ruteo entre ambos; ya que la ID del
procesoOSPFv3 se usa solo localmente en el router, no es necesario que coincida con

cada ID del proceso que se usa en los otros router.

2. ¢Cual podria haber sido la razon para eliminar el comando network en OSPFv3?
Eliminar las instrucciones network ayuda a evitar errores en las direcciones IPv6.
Ademas, una interface IPv6 pueden tener multiples direcciones IP asignadas a ella. Al
asignar una interface a un area OSPFv3 todas las redes multicast en esa interface y

tendran una ruta creada en la tabla de ruteo de IPv6.

9.2.1.10 Packet Tracer Configuring Standard ACLs Instructions I1G
Topology
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192.168.11.0/24

192,168.20.0/24

WebServer

Page 109 of



Addressing Table

Device Interface |P Address Subnet Mask  Default
FO/0 192.168.10.1  255.255.255.0 N/A
FO/1 192.168.11.1  255.255.255.0 N/A
S0/0/0 10.1.1.1 255.255.255.252 N/A
R1 S0/0/1 10.3.3.1 255.255.255.252 N/A
FO/0 192.168.20.1 255.255.255.0 N/A
S0/0/0 10.1.1.2 255.255.255.252 N/A
R2 S0/0/1 10.2.2.1 255.255.255.252 N/A
FO/0 192.168.30.1 255.255.255.0 |N/A
S0/0/0 10.3.3.2 255.255.255.252 N/A
R3 S0/0/1 10.2.2.2 255.255.255.252 N/A
PC1 NIC 192.168.10.10 255.255.255.0 192.168.10.1
PC2 NIC 192.168.11.10 255.255.255.0 192.168.11.1
PC3 NIC 192.168.30.10 255.255.255.0 192.168.30.1
WebServer NIC 192.168.20.254 255.255.255.0 192.168.20.1
Objectives

Part 1: Plan an ACL Implementation

Part 2: Configure, Apply, and Verify a Standard ACL

Background / Scenario

Standard access control lists (ACLS) are router configuration scripts that control whether a

router permits or denies packets based on the source address. This activity focuses on

defining filtering criteria, configuring standard ACLs, applying ACLs to router interfaces, and

verifying and testing the ACL implementation. The routers are already configured, including

IP addresses and Enhanced Interior Gateway Routing Protocol (EIGRP) routing.

Part 1:

Plan an ACL Implementation
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Step 1:  Investigate the current network configuration.

Before applying any ACLs to a network, it is important to confirm that you have full
connectivity. Verify that the network has full connectivity by choosing a PC and pinging other
devices on the network. You should be able to successfully ping every device.

Step 2:  Evaluate two network policies and plan ACL implementations.

a. The following network policies are implemented on R2:

. The 192.168.11.0/24 network is not allowed access to the WebServer on
the 192.168.20.0/24 network.

. All other access is permitted.

To restrict access from the 192.168.11.0/24 network to the WebServer at
192.168.20.254 without interfering with other traffic, an ACL must be created on R2. The
access list must be placed on the outbound interface to the WebServer. A second rule

must be created on R2 to permit all other traffic.

b. The following network policies are implemented on R3:

. The 192.168.10.0/24 network is not allowed to communicate to the
192.168.30.0/24 network.

. All other access is permitted.

To restrict access from the 192.168.10.0/24 network to the 192.168.30/24 network without
interfering with other traffic, an access list will need to be created on R3. The ACL must
placed on the outbound interface to PC3. A second rule must be created on R3 to permit all

other traffic.

Part 2: Configure, Apply, and Verify a Standard ACL

Step 1:  Configure and apply a numbered standard ACL on R2.

a. Create an ACL using the number 1 on R2 with a statement that denies access to
the 192.168.20.0/24 network from the 192.168.11.0/24 network.

R2(config)# access-list 1 deny 192.168.11.0 0.0.0.255

b. By default, an access list denies all traffic that does not match a rule. To permit all
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other traffic, configure the following statement:

R2(config)# access-list 1 permit any

c. For the ACL to actually filter traffic, it must be applied to some router operation.
Apply the ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0 interface.
R2(config)# interface GigabitEthernet0/0

R2(config-if)# ip access-group 1 out

RZxen
BEZfconf ter
Enter configuration commands, one per line. End with CHNTL/SZ.

BZ (config) faccegs-list 1 deny 192_.168.11.0 0.0_.0.255
Rz (config) faccess—-list 1 permit any

B2 (config) finterface gls0

RZ (config-if)§#ip access—group 1 out

BZ {config-if)§

Step 2: Configure and apply a numbered standard ACL on R3.

a. Create an ACL using the number 1 on R3 with a statement that denies access to
the 192.168.30.0/24 network from the PC1 (192.168.10.0/24) network.

R3(config)# access-list 1 deny 192.168.10.0 0.0.0.255

b. By default, an ACL denies all traffic that does not match a rule. To permit all other
traffic, create a second rule for ACL 1.

R3(config)# access-list 1 permit any

c. Apply the ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0 interface.
R3(config)# interface GigabitEthernet0/0

R3(config-if)# ip access-group 1 out

Biren
Bigconf ter
Enter configuration commands, one per line. End with CHTIL/Z.

B3 {config) faccess—-list 1 deny 132.1e28.10.0 0.0.0.255
B3 {config) faccess-list 1 permit any

B3 {config) #interface gl/ 0

B3 {config-if) §ip sccess—-group 1 out

Bl lconfig-if) g

Step 3:  Verify ACL configuration and functionality.

a. On R2 and R3, enter the show access-list command to verify the ACL
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configurations. Enter the show run or show ip interface gigabitethernet 0/0 command to

verify the ACL placements.

BEZgshow acces

BEZgshow access-lists

Standard IP access list 1
10 deny 152 _162.11.0 0.0.0_.2Z55
20 permit any

Physical Config CLI Attributes

105 Command Line Interface

access-list 1 deny 13Z.1€8.11.0 O0.0.0.Z55

accegs—list 1 permit any
1

RZg
REZfshow ip interface gl/s0
GigabitEthernet0/0 is up, line protocol is up (connected)
Internet address is 18%2.168.20.1/24
Broadcast address is Z55.Z55.2Z55.255
2ddress determined by setup command
MTT is 1500 bytes
Helper address is not set
Directed broadcast forwarding is dissbled
Cutgoing access list is
Inbound access list is not set
Eroxy ARP is enzbled
Security lewvel is default
Split horizon is enabled
ICHMP redirects are always sent
ICHMP unreachables zre always sent
ICHME mask replies are never sSent
IF fast switching is disabled
IP fast switching on the same interface is diszakled
IF Flow switching is disabled
IP Fast switching turko wvector
IF multicast fast switching is disabkled
IF multicast distributed fast switching is disasbled
Bouter Discovery is disskled
——More—-

BE3gshow access-lists

Standard IP access list 1
10 deny 13Z_1&8.10.0 0.0.0_.255
20 permit any
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R3

*hysical Config CLI Attributes

105 Command Line Interface

access—list 1 deny 132 _168.10.0 0.0.0_.Z55

access—list 1 permit any
1

R3g
B3fshow ip interface gl/0
GigebitEthernet0/0 is up, line protocol is up (connected)
Internet address is 192 _168_.30_1/24
Broadocast address is Z55.Z55.255.255
Address determined by setup command
MIT is 1500 bytes
Helper address is not set
Directed broadcast forwarding is disabkled

Inkound &access list is not set

Eroxy ARP is enabled

Security lewvel is default

Split horizon is enabled

ICHE redirects are always sent

ICHME unrezachakles are always sent

ICHME mask replies are nNever Ient

IP fast switching is disabled

IF fast switching on the same interface is diszbkled
IP Flow switching i3 disabkled

IP Fast switching turbo wector

IF multicast fast switching is disabkled

IP multicast distributed fast switching is dissbled
Router Discovery is dissbled

——More—

b. With the two ACLs in place, network traffic is restricted according to the policies
detailed in Part 1. Use the following tests to verify the ACL implementations:
O A ping from 192.168.10.10 to 192.168.11.10 succeeds.

® PC1

Physical Config Desktop Attributes Software Services

mmand Prompt

Pinging 13%Z.168.11.10 with 32

gquest timed out.
time<lms TTL=127
m3 TTI=

Approximate round trip times in milli-
192 Minimum = 0Oms, Maximum = 0ms, Awverat
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A ping from 192.168.10.10 to 192.168.20.254 succeeds.

PC1

thysical Config Desktop Attributes Software [Services

Zommand Prompt

A ping from 192.168.11.10 to 192.168.20.254 fails.

’ PC2 -

Physical Config Desktop Attributes Software/Services

Command Prompt

0.254
-254 with 32 bytes of data:

Destination 13t unreachable .
tination 19t unreachable .
egtination 19t unreachable .
> unreachable .

{100% lo=s)

r
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A ping from 192.168.10.10 to 192.168.30.10 fails.
L3 PC1 |

Physical Config Desktop Attributes Software [Services

Command Prompt

10
0.10 with 322 bytes of data:

Destination host unreachable .
stination host

C

Cohw»ping 152.1

time=1lma TTL=1Z&
time=lms TIL=1Z&
time=léms TTL=1Z&
time=Zms TIL=1Z&

Backets: Sent = 4, Beceil E gt 0 (0% loss),
pprofimeste round trip times
Hinimm = 1ms, Maximum = ]

r
oximate round trip times in milli
it

Minimum = 1lms, Maximam = Lre
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Activity Results Time Elapsed: 00:37:01

Congratulations Guest! You completed the activity.

Owverall Feedback Assessment Items Connectivity Tests

Expand/Collapse All Score : 100/100
_ Item Count r 44
Aszessment Items Status Points
B Netwaork Component Items/Total Score
- R2 IPv4 Standard ACL Implementation 4/4 100/100
i B-ACL 0
[N g | Correct 25
= Ports 0
[=I" GigabitEthernetd/0 1]
- Access-grou.. Correct 25
= R3
B ACL 0
[N g | Correct 25
= Ports 0
= GigabitEthernet0/0 0
o8 Apcess-grou.  Correct 25

9.2.1.11 Packet Tracer - Configuring Named Standard ACLs Instructions IG

Topologia

Web Server

Switchl

Switch3

File Server
=7 ]
PC1
Tabla de direcciones
Device Interface IP Address Subnet Mask | Default Gateway
R1 FO/0 192.168.10.1 255.255.255.0 | N/A
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FO/1 192.168.20.1 255.255.255.0 | N/A

EO/0/0 192.168.100.1 255.255.255.0 | N/A

E0/1/0 192.168.200.1 255.255.255.0 | N/A
File Server | NIC 192.168.200.100 | 255.255.255.0 | 192.168.200.1
Web NIC 192.168.100.100 | 255.255.255.0 | 192.168.100.1
Server
PCO NIC 192.168.20.3 255.255.255.0 | 192.168.20.1
PC1 NIC 192.168.20.4 255.255.255.0 | 192.168.20.1
PC2 NIC 192.168.10.3 255.255.255.0 | 192.168.10.1

Objetivos

Parte 1. Configurar y aplicar una ACL estandar con
nombre Parte 2: Verificar laimplementacion del ACL
Escenario
El administrador de red senior le ha encargado que cree un ACL de nombre estandar para
impedir el acceso a un servidor de archivos. Se debe denegar el acceso a todos los clientes

de una red y una estacién de trabajo especifica de una red diferente.

Parte 1. Configurar y aplicar una ACL estandar con nombre
Paso 1: Verificar la conectividad antes de configurar y aplicar la ACL.
Las tres estaciones de trabajo deben poder hacer ping tanto en el servidor Web como en el
servidor de archivos.
Realizamos el ping desde PCO0 (192.168.20.3) primero a File Server (192.168.200.100) y
luego a Web Server (192.168.100.100)
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¥ pco

Physical Config Desktop Attributes SoftwareServices

mmand Prompt

~ W Fping

Pinging 195.

Ping statistic:
Packets: Sent

Approximate round trip times in
Minimm = 10ms, Maximam

C:w»ping 1! 100.100

Pinging 192 _] 100,100 with

mate round trip times in milli-seconds:
Minimim = 1lms, Maximum = l1Zms, Awverage = llms

R/ en los dos casos el ping es satisfactorio.

A

Ahora desde PC2 (192.168.10.3) primero a File Server (192.168.200.100) y luego a Web

Server (192.168.100.100)
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¥ pc2

Physical Config Desktop Attributes Software fServices

Command Prompt

Packet Tracer BPC Command Line 1.0

ply fro
ly

Beply
Ping statistics for 1°f
{ & oSt Ll r

yimate round trip time:

Minimim = lms, Maximmam

00.100

Pinging 192_168.100.100 with 32 bytes of

time=1ms TII~—
time=1lms TTL—=

r

Approximate round trip times

= Maximm = !

Minimmm = lms,

R/ en los dos casos el ping es satisfactorio.

Paso 2: Configure una ACL estandar nombrada.
Configure la siguiente ACL con nombre en R1.

Ingresamos a R1 para permitir que la lista de acceso permita el paso de la PC1 (192.168.20.4)

y niegue cualquier otro trafico

R1>en
R1#conft
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a.

Enter configuration commands, one per line. End with CNTL/Z.

R1(config)#ip access-list standard File_Server_Restrictions
R1(config-std-nacl)#permit host 192.168.20.4
R1(config-std-nacl)#deny any
R1(config-std-nacl)#
L - O

Physical Config CLI Attributes

105 Command Line Interface

Press BETUERN to get sStarted!

SLINEFROTO-5-UEDOWN: Line protocol on Inmterface FastEthernetd/0
changed state to up

"

SLINEPROTO-5-UEDOWN: Line protocol on Interface FastEthernetd/1
changed state to up

]

SLINEPROTO-5-UPDOWN: Line protocol on Interface Ethermet0/0/0,

changed state to up

5LINEPROTO-5-UEDOWN: Line protocol on Inmterface Ethermet0/1/0,
changed state to up

Blfconf t
Enter configuration commands, one per line. End with CHNTL/Z.

Rl {config) #ip access-list standard File Server Restrictions
Bl {config-std-nacl) fpermit host 192 _168_Z0_.4

Bl {config-std-nacl) fdeny any

Bl {config-std-nacl) §

minudsculas

Paso 3: Aplicar la ACL nombrada.

Aplicar la ACL de salida en la interfaz Fast Ethernet 0/1.

R1(config-std-nacl)#exit
R1(config)#int fO/1
R1(config-if)#ip access-group File_Server_Restrictions out

R1(config-if)#

Nota: Para propdsitos de puntuacion, el nombre ACL distingue entre mayusculas y
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Rl {config) #int £0/1
Rl{config-if)§ip access—-group File Server Restrictiona out
Rl (config-if) §

b. Guardar la configuracion.
R1(config-if)#end

Part 2: Verificar la implementacion del ACL
Paso 1: Verificar la configuracion y la aplicacién de ACL en la interfaz.
Utilice el comando show access-lists para verificar la configuracion de ACL. Utilice el comando
show run o show ip interface fastethernet 0/1 para verificar que la ACL se aplica
correctamente a la interfaz.

Ingresamos nuevamente a R1 para ver las configuraciones

¥ R - O

Physical Config CLI Attributes

105 Command Line Interface

|Flgshow accesas—-lists

Standard IF access list File Serwver Restrictions
10 permit host 192 _168_Z0_4
20 deny any

¥ R — O

i

Physical Config CLI Attributes

105 Command Line Interface

Rlgshow ]

Building configuration._ . _

Current configuration : 888 bytes

!

wersion 12.3

no service timestamps log datetime msec
no service timestamps debug datetime msec

no service password-encryption
1

hostname R1
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Y podemos comprobar las restricciones de la configuracion realizada previamente

B Rr1

Physical Config CLI Attributes

105 Command Line Interface

D T Eaaress
shutdown
|

ip classless
1
ip flow-export wersion 9

BEestrictions

Physical Config CLI Attributes

105 Command Line Interface

1
1

!
interface FastEthermetd/0

ip address 192_.1€8.100.1 255.255.255.0
duplex auto

gpeed auto

interface FastEthernetO/1
ip address 192 _168_200.1
ip acceas-group File Server

255 _255_255_0
Beatrictions out

duplex auto

apead auto

Ahora revisamos para interface FO/1
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L — O

LS

Physical Config CLI Attributes

I10S Command Line Interface

Blgshow ip interface £0/1
FastEthernetl/1 is up, line protocol is up (connected)
Internet address is 13Z2.1eE8.Z00.1/24
Broadoast sddress is Z55.Z55.2Z55.2Z55
Address determined by setup command
MTT is 1500 bytes
Helper address is not sSet
Directed broadcast forwarding is disakled

Inbound zoccess list is not sSet

Proxy RRP is enabled

Security lewel is default

Split horizon is enakled

ICHME redirects are always sent

ICHE unreachables are always sent

ICHE mask replies are never =Sent

IPF fast switching is disasbled

IP fast switching on the same interface is disakled
IP Flow switching is disakled

IP Fast switching turbo wvector

IF multicast fast switching is disabkled

IPF malticast distributed fast switching is disakled
Router Discowvery is disabkled

L .

Paso 2: Compruebe que la ACL funciona correctamente.

Las tres estaciones de trabajo deben poder hacer ping al servidor Web, pero sélo PC1 debe
poder hacer ping al servidor de archivos.
Hacemos ping desde todas las terminales ping hacia File Server o servidor de archivos
(192.168.200.100)

Iniciamos con PC2

bytes of data:

stination unreachable .
stination unreachable _
tination unreachable

unreachable _

> = 4 (100% loss)

P

R/ El ping falla
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Ahora desde PCO a File Server

00.100

100 with 22 bytes

tination host unreachable
stination host unreachable
stination host unreachable
Destination host unreachable

Ping statistics

Backets: 5 / E ived = 0, Loat 4 {(100% losa),

R/ El ping falla

Probamos desde PC1

¥ pci — O

Physical Config Desktop Attributes Software f[Services

mmand Prompt

Approximate round trip timmw
Minimim = 1ms, Maximam

R/ El ping es satisfactorio
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Ahora probamos con el Servidor web haciendo ping desde las tres estaciones.

Desde PCO a WebServer (192.168.100.100)

Cowrping 15%2_168.100_.100

100.100:
: ed = 4
Approximate round trip
Minimim = 0ms, Maximum 13m=, RLwver

R/ El ping es satisfactorio

Desde PC1 a WebServer (192.168.100.100)

ply £
ply
1w

Minimm = lmas, Maximm =

y

R/ El ping es satisfactorio
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Desde PC2 a WebServer (192.168.100.100)

C:hw»ping 132 100.100
Pinging 1%2 8.100.100 with 3Z bytes of data:

Beply fro
1y
1y
1y £

100z
Packets: Sent 4, 4 Loast
hpproximate round trip times in milli-se

r r

Minimm = lms, Maximum = 13ms, Awverage = 7Tma

R/ El ping es satisfactorio

Se comprueba que todas las estaciones PCO, PC1 y PC2 pueden hacer ping a Web Server

pero unicamente la PC1 hace ping a File Server o servidor de archivos.

Lista de resultados
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Activity Results

Owerall Feedback Assessment [tems Co

Expand/Collapse All

File Edit Options View Tools Extensions Help

Congratulations Guest! You completed the activity.

nnectivity Tests

Assessment Items Status Points
—H Netwark :
=l R1
- ACL 0
& File_Server_Restri.. Correct a0
=t~ Ports o
-|- FastEthernet0/1 0
& Access-group ... Correct 20

Score
Item Count

Component

IPv4 Standard ACL Implementation

Time Elapsed: 00:31:29

:» 100/100
L 2/2

Items/ Total

9.2.3.3 Packet Tracer - Configuring an ACL on VTY Lines Instructions IG

Topologia

Addressing Table

Device Interface
Router FO/0

PC NIC
Laptop NIC

IP Address

10.0.0.254
10.0.0.1
10.0.0.2

Subnet Mask
255.0.0.0
255.0.0.0
255.0.0.0

Default Gateway
N/A

10.0.0.254
10.0.0.254

2/2 100/100

Score
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Part 1. Configure and Apply an ACL to VTY Lines
Step 1: Verify Telnet access before the ACL is configured.
Step 2: Configure a numbered standard ACL.

Routerpeonf ¢
Enter configuration commands, one per line. End with CNTL/Z.

Router(config)faccens-list 99 permit host 10.0.0.1

Step 3: Place a named standard ACL on the router.

Access to the Router interfaces must be allowed, while Telnet access must be restricted.
Therefore, we must place the ACL on Telnet lines 0 through 4. From the configuration prompt
of Router, enter line configuration mode for lines 0 — 4 and use the access-class command to
apply the ACL to all the VTY lines:

Router (config) $access-1is
Router{configlfline vty 0
Roucer (cenfig-line) gacceas
Routericonfig-line)$

55 permit hest 10.0.0.1
15
-class 53 in

Part 2: Verify the ACL Implementation

Step 1: Verify the ACL configuration and application to the VTY lines.

Use the show access-lists to verify the ACL configuration. Use the show run command to verify
the ACL is applied to the VTY lines.

line vty O 4
. a ~ - as S .
Routersshow access-lists e
PEassSwWwOoXQG ClsCOo
Standard IP access list 99 iegin
e " line vty S5 15
10 permic host 10.0.0.1 RGP
y pasaword cisco
A-oayo -
2&Lv.6. ‘_cg_‘_r_

Step 2: Verify that the ACL is working properly.
Both computers should be able to ping the Router, but only PC should be able to Telnet to it.
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F T T

Ping Statigtic:
Packeta:z 5

Approximate nmd trip times in
Minimpomim = 0ms, Maximomam = Zms,

PC»pdng 10

FPinging 10_0_0._: Wwitkh 32

Ping Statigtic:

'ing Statistics
Packets: Sent
pproximate rournd trip
Mimimnim = Om=a, Maiximnam
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& Cisco Packet Tracer Student - C:\Users\USER\Desktop\CISCO\OSCAR'9.2.3.3 Packet Tracer - Configuring an ACL on VTY Lines.pka | = || @ [
File Edit Options View Tools Extensions Help

Activity Results Time Elapsed: 00:14:11

Congratulations Guest! You completed the activity.

Overall Feedback | Assessment Items | Connechivity Tests

Expand/Collapse Al Score : 100/100
Assessment Item; Status Points Item CDunt . 6/6
-t Network
= P‘_DUJEECrL 0 Component Items/Total Score
v 99 Correct 70 1Pv4 Standard ACL Implementation 6/6 100/100
-1 WTY Lines
= WTY Line 0 0
& Access Contro.. Correct 6
= WTY Line 1 0
& Access Contro.. Correct 6
= WTY Line 2 0
& Access Contro.. Correct 6
= WTY Line 3 0
& Access Contro.. Correct 6
= WTY Line 4 0
& Access Contro.. Correct 6
Pl In b

CONCLUSIONES DEL EJERCICIO
v" (ACL) para permitir el acceso de direcciones IP especificas, lo que asegura que solo la
computadora del administrador tenga permiso para acceder al router mediante telnet o
SSH.
v' Las ACL ayudan a restringir el acceso de administracion remota a los dispositivos de
red, sin embargo, no cifran los datos que se envian por la red. Si otro programa en un

host diferente en la red captura o detecta esa informacion, la red no es segura.

v' Las ACL de vty no dependen de interfaces.
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v" Las ACL Limitan el trafico de la red para aumentar su rendimiento.

9.5.2.6 Packet Tracer - Configuring IPv6 ACLs Instructions IG

Topology

2001:DB8:1:10::/64 / R1 i‘\

i~
.
; R2
~yme p S
o ~f.'~

9 v

2001:DB8:1:11::/64

Y "'"

2001:DB8:1:30::/64

— v 7.0
C1 PC2 Server3
Addressing Table
Device Interface IPv6 Default
Address/Prefi Gateway
X
Server3 NIC 2001:DB8:1:30 FE80::30
::30/64
Objectives

Part 1: Configure, Apply, and Verify an IPv6 ACL

Part 2: Configure, Apply, and Verify a Second IPv6 ACL

Part 1. Configure, Apply, and Verify an IPv6 ACL

Logs indicate that a computer on the 2001:DB8:1:11::0/64 network is repeatedly refreshing

their web page causing a Denial-of-Service (DoS) attack against Server3. Until the client can
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be identified and cleaned, you must block HTTP and HTTPS access to that network with an

access list.

Step 1: Configure an ACL that will block HTTP and HTTPS access.
Configure an ACL named BLOCK_HTTP on R1 with the following statements.
a. Block HTTP and HTTPS traffic from reaching Server3.

R1(config)# deny tcp any host 2001:DB8:1:30::30 eq www
R1(config)# deny tcp any host 2001:DB8:1:30::30 eq 443

b. Allow all other IPv6 traffic to pass.

R1(config)# permit ipv6 any any

Step 2: Apply the ACL to the correct interface.

Apply the ACL on the interface closest the source of the traffic to be blocked.
R1(config)# interface GigabitEthernet0/1

R1(config-if)# ipv6 traffic-filter BLOCK_HTTP in

Hl»en

Rlfconfig t

Enter configuration commands, one per line. End with CNTL/Z.
Bl (config) ipwe access-list bklock http

% Invalid input detected at '~' marker.

Rl {config) #ipwe access-list BLOCE HITE

% Invalid input detected at '"' marker.

Bl {config)$IPVe RCCESS5-LIST BLOCE HITP

Bl (config-ipwé—acl) §deny teop any host 2001:DBE2:1:20::30 eqg www
Rl {config-ipve—acl) #deny top any host Z001:DBE:-1:30::30 eqg 443
Bl {config-ipvé—-acl) fpermit ipvE any any

Bl (config-ipwé—acl) §EXIT

Rl i{config) #INT &0/1

Rl {config-if)#IFVe TRAFFIC-FILTER BLOCE

% Incomplete command.

Bl {config-if) §IPFVé TRAFFIC-FILTER BLOCE HTTF IN

Bl (config-if) g

Step 3: Verify the ACL implementation.
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Verify the ACL is operating as intended by conducting the following tests:
[ Open the web browser of PC1 to http://2001:DB8:1:30::30 or https://2001:DB8:1:30::30.

The website should appear.

s | Cedg  Dewsm Mttt | Sefeeaferees P

| e U 001008 M3 o s

Cisco Packet Tracer - Server3

Weltome 0 Coco Packen Tracer Opemsng 800ty 10 sew oppomesties. Mand Wide Open

Quick: Lok

Aol pose

Copmuits

Imagr 5eer

Tonae>

L

Physical | Config | Desktop | Atwibutes | Software/Services |

< = URL |https:/f2001:DB8:1:30::30

Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opporhmities. Wind Wide Open.

[ Open the web browser of PC2 to http://2001:DB8:1:30::30 or https://2001:DB8:1:30::30.
The website should be blocked
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3 PC2 - OEE

Physical Config Desktop Attributes Software/Services

Web Browser
= = URL |https://2001:DB8:1:30::30 Go Stop
Host Name Unresolved

0 Ping from PC2 to 2001:DB8:1:30::30. The ping should be successful.
L3 PC2

L

Physical Config Desktop Attributes Software Services

Command Prompt

Packet Tracer P mmand Line 1.0
ZFping 2001:D

Pinging 2001: 30::30 with 32 bytes of data:

ets: Sent =
mate round trip times
Minimim = 3&ms, Maximum = 50ms,

Part 2: Configure, Apply, and Verify a Second IPv6 ACL

The logs now indicate that your server is receiving pings from many different IPv6 addresses in
a Distributed Denial of Service (DDoS) attack. You must filter ICMP ping requests to your
server.

Step 1: Create an access list to block ICMP.
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Configure an ACL named BLOCK _ICMP on R3 with the following statements:

a. Block all ICMP traffic from any hosts to any destination.

R3(config)# deny icmp any any

b. Allow all other IPv6 traffic to pass.

R3(config)# permit ipv6 any any

105 Command Lre fraerfiuce

v T TYYPUYT TSI R TN T TRy

Step 2: Apply the ACL to the correct interface.
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In this case, ICMP traffic can come from any source. To ensure that ICMP traffic is blocked
regardless of its source or changes that occur to the network topology, apply the ACL closest
to the destination.
R3(config)# interface GigabitEthernet0/0
R3(config-if)# ipv6 traffic-filter BLOCK_ICMP out
® R3 - o

Physical Config CLI Attributes

105 Command Line Interface

!
end

REE

RIE

R3E

R3E

B3

B3

B3

RI3E

R

REE

RIE

R3E

R3E

BR3gconfig ©

Enter configuration commands, one per line. End with CHTL/Z.
B3 (config) #int gd, 0

B3 {config-if)fipve traffic—filter

% Incomplete command.

B lconfig-if) #ipve traffic-filter BLOCKE ICHMP cut
RS{cnnfig—ifﬁﬁl L]

Copy Paste

Step 3: Verify that the proper access list functions.
a. Ping from PC2 to 2001:DB8:1:30::30. The ping should fail.
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% pC2

Physical Config Desktop Attributes SoftwarefServices

mmand Prompt

Cz>ping

Pinging

round trip times in mill

ms Maxipuam = ms

tination

tination host
tinmation host
tination host

b. Ping from PC1 to 2001:DB8:1:30::30. The ping should fail.

W PC1

Physical Config Desktop Attributes Software/Services

Pinging Z001 with bytes

1l: Destination
estination
stination
Destination

{100% loss),

Open the web browser of PCL1 to http://2001:DB8:1:30::30 or https://2001:DB8:1:30::30. The

website should display.
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L PC1 - o PBE

Physical Config Desktop Attributes Software/Services

Web Browser

= > URL |http://2001:DB&:1:30::30 Go
Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

[ Top

® PCT

Physical Config Diesktop Attributes Software [Services

Web Browser

< = | URL |https:/f2001:DB8:1:30::30
Cisco Packet Tracer - Server3

Welcome to Cisco Packet Tracer. Opening doors to new opportunities. Mind Wide Open.

TABLA DE RESULTADOS

Page 139 of



. Cisco Packet Tracer - D:\1. UNAD iNG sIST\001- UNAD ULT SEMESTRE\01- Diplomado\producto\trab c.. = ©

File Edit Options View Tools Extensions Help

Activity Results

Congratulations Guest! You completed the activity.

Owverall Feedback Assessment Items | Connectivity Tests |

Time Elapsed: 00:14:34

Expand/Collapse &ll

=
Assessment [tems Status Points
= Network
E-R1
- ACLVE 0
o BLOCK_HTTP Correct 40
= Ports 0
= GigabitEthernst0/1 0
“-#” IPw6 Traffic Filte.. Correct 10
= R3
= ACLVE 0
i e BLOCK_ICMP Correct 40
=} Ports 0
= GigabitEthernst0/0 0
“ & IPw6 Traffic Filte.. Correct 10

Score : 100/100
Item Count HETES
Component Items/Total Score

IPvE ACL Implementation

4/4 100/100

10.1.2.4 Lab - Configuring Basic DHCPv4 on a Router

Topologia

Tabla de direcionamiento

S0/0/1 DCE

Internet
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Gateway
Dispositi Méascara de | predetermina
VO Interfaz Direccion IP subred do
R1 GO0/0 192.168.0.1 255.255.255.0 | N/A
GO0/1 192.168.1.1 255.255.255.0 | N/A
S0/0/0 255.255.255.2
(DCE) 192.168.2.253 | 52 N/A
255.255.255.2
R2 S0/0/0 192.168.2.254 | 52 N/A
S0/0/1 209.165.200.2 | 255.255.255.2
(DCE) 26 24 N/A
209.165.200.2 | 255.255.255.2
ISP S0/0/1 25 24 N/A
PC-A NIC DHCP DHCP DHCP
PC-B NIC DHCP DHCP DHCP
Objetivos

Parte 1: armar lared y configurar los parametros basicos de los dispositivos

Parte 2: configurar un servidor de DHCPv4 y un agente de retransmision DHCP
Informacién basica/situacion

El protocolo de configuracion dindAmica de host (DHCP) es un protocolo de red que permite
a los administradores de red administrar y automatizar la asignacion de direcciones IP. Sin
DHCP, el administrador debe asignar y configurar manualmente las direcciones IP, los
servidores DNS preferidos y los gateways predeterminados. A medida que aumenta el
tamafio de la red, esto se convierte en un problema administrativo cuando los dispositivos
se trasladan de una red interna a otra.

En esta situacion, la empresa crecié en tamafo, y los administradores de red ya no

pueden asignar direcciones IP a los dispositivos de forma manual. Su tarea es configurar
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el router R2 para asignar direcciones IPv4 en dos subredes diferentes conectadas al router

R1.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los

comandos que efectivamente se necesitan para configurar DHCP. Sin embargo, los

comandos requeridos se proporcionan en el apéndice A. Ponga a prueba su conocimiento

e intente configurar los dispositivos sin consultar el apéndice.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de

servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen

universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco

version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras

versiones del I0S de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos

disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las

practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se

encuentra al final de esta practica de laboratorio para obtener los identificadores de

interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan

configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

e 3 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)

e 2 switches (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o similar)

e 2 computadoras (Windows 7, Vista o0 XP con un programa de emulacion de terminal,
como Tera Term)

e Cables de consola para configurar los dispositivos con I0S de Cisco mediante los
puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia

Parte 1: armar la red y configurar los parametros basicos de los dispositivos
En la parte 1, establecera la topologia de la red y configurara los routers y switches con los
parametros basicos, como las contrasefas y las direcciones IP. Ademas, configurara los

parametros de IP de las computadoras en la topologia.
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Paso 1. Realizar el cableado de red tal como se muestra en la topologia.
Paso 2. Inicializar y volver a cargar los routers y los switches.

Paso 3. Configurar los pardmetros basicos para cada router.

d. Desactive la busqueda DNS.

e. Configure el nombre del dispositivo como se muestra en la topologia.

f. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

= «Q

la entrada de comandos.

Asigne cisco como la contraseiia de consola y la contrasefia de vty.

Configure logging synchronous para evitar que los mensajes de consola interrumpan

i. Configure las direcciones IP para todas las interfaces de los routers de acuerdo con la

tabla de direccionamiento.

J. Configure la interfaz DCE serial en el R1 y el R2 con una frecuencia de reloj de 128000.

Para R1
Router>en

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#no ip domain-lookup
Router(config)#hostname R1
R1(config)#enable secret class
R1(config)#line console 0
R1(config-line)#password cisco
R1(config-line)#logging syn
R1(config-line)#logging synchronous
R1(config-line)#login
R1(config-line)#exit

R1(config)#line vty 0 15
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit
R1(config)#banner motd%

N
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% Invalid input detected at ' marker.
R1(config)#banner motd %

Enter TEXT message. End with the character '%'.
prohibido el acceso no autorizado%

R1(config)#service password-encryption
R1(config)#int

R1(config)#interface g0/0

R1(config-if)#ip address 192.168.0.1 255.255.255.0
R1(config-if)#no shu

R1(config-if)#no shutdown

R1(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed state to
up

R1(config-if)#interface g0/1
R1(config-if)#ip address 192.168.1.1 255.255.255.0
R1(config-if)#no shutdown

R1(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetO/1, changed state to
up

R1(config-if)#interface s0/0/0

R1(config-if)#cl
R1(config-if)#clock rate 128000
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R1(config-if)#ip address 192.168.2.253 255.255.255
A

% Invalid input detected at ' marker.
R1(config-if)#ip address 192.168.2.253 255.255.252
A

% Invalid input detected at ' marker.
R1(config-if)#ip address 192.168.2.253 255.255.255.252
R1(config-if)#no shutdown

R1#copy running-config startup-config

Destination filename [startup-config]?

Building configuration...

[OK]

R1#

Para R2

Router>en

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup
Router(config)#hostname R2

R2(config)#enable secret class

R2(config)#line console 0

R2(config-line)#password cisco
R2(config-line)#logging syn

R2(config-line)#logging synchronous
R2(config-line)#login

R2(config-line)#exit

R2(config)#line vty 0 15

R2(config-line)#password cisco
R2(config-line)#login

R2(config-line)#exit

R2(config)#banner motd %
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Enter TEXT message. End with the character '%'.

prohibido el acceso no autorizado

prohibido el acceso no autorizado%

R2(config)#int

R2(config)#interface

% Incomplete command.

R2(config)#service password-enc

R2(config)#service password-encryption

R2(config)#int

R2(config)#interface s0/0/0

R2(config-if)#ip address 192.168.2.254 255.255.255.252
R2(config-if)#no sh

R2(config-if)#no shutdown

R2(config-if)#
%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

R2(config-if)#int sO

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up
R2(config-if)#int s0/0/1

R2(config-if)#clo

R2(config-if)#clock rate 128000

R2(config-if)#ip address 209.165.200.226 255.255.255.224

R2(config-if)#¥no shutdown

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to down
R2(config-if)#
R2>en

Password:
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R2#copy r

R2#copy running-config st

R2#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

R2#

Para ISP

Router>en

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#no ip domain-lookup
Router(config)#hostname ISP
ISP(config)#enable secret class
ISP(config)#line console 0
ISP(config-line)#password cisco

ISP (config-line)#logging sy

ISP (config-line)#logging synchronous
ISP(config-line)#login
ISP(config-line)#exit

ISP(config)#line vty 0 15

ISP (config-line)#password cisco
ISP(config-line)#login
ISP(config-line)#exit

ISP (config)#banner motd %

Enter TEXT message. End with the character '%'.

prohibido el acceso no autorizado%
ISP(config)#int sO/0/1

ISP(config-if)#ip address 209.165.200.255 255.255.255.224
Bad mask /27 for address 209.165.200.255
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ISP(config-if)#ip address 209.165.200.225 255.255.255.224
ISP (config-if)#no sh
ISP(config-if)y#no shutdown

ISP (config-if)#
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up

ISP (config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up

ISP (config-if)#exit

ISP(config)#exit

ISP#

%SYS-5-CONFIG_I: Configured from console by console

ISP#copy ru

ISP#copy running-config st

ISP#copy running-config startup-config
Destination filename [startup-config]?

Building configuration...

[OK]

ISP#

h. Configure EIGRP for R1.

R1(config)# router eigrp 1

R1(config-router)# network 192.168.0.0 0.0.0.255
R1(config-router)# network 192.168.1.0 0.0.0.255
R1(config-router)# network 192.168.2.252 0.0.0.3
R1(config-router)# no auto-summary
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| Phwvws=sical I Config | LI

IOS Command Line Inte

Bl fFocmE +

Enter configuration commarnds, omne pper line . Ernd =
Rl {config) fezxit
R1E

FESYS—5—COMNEFIGE TIT: Configured from conscle by consol

Rl fcopy =

RlEfcopy ruanning—config

%= TITnocomelete Ccommmarea

Rlfcopy rrunndng—config St

RlEfcopy running—config sSstartup—conig
Destinaticon £filenams [startup——onftig] 2
Building comfiguration. . -

[OE]

Bl fFgen

Bl fFocmE +

Enter configuration commarnds, omne pper line . Ernd =

Bl {config)l frouter eigrp 1

Rl {config—router) fnetwork 122 1€=.0.0 O_0_0_Z55
Rl iconfig—router) fnetctwork 13Z _1€5_.1 .0 O_0_0_Z55
Rl {config—router) fnetwork 192 _1&€2_ 2 _Z5Z2 dO_.0_0_3=

Rl {config—router) fno autoc—SuTmary
Rl.tccnufi@r—rtn;tel:)il

i. Configure EIGRP y una ruta predeterminada al ISP en el R2.
R2(config)# router eigrp 1

R2(config-router)# network 192.168.2.252 0.0.0.3
R2(config-router)# redistribute static

R2(config-router)# exit

R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.200.225

| Physical | config J cLr |
I0S Command Line Interface
Password:
RIgoont ©
Enter configuration commands, one pes line. End with CNTL/Z.

P2 (config)drouver eigzp 1

RZ (config-rxouter) fnectwork 152.168.2.252 0.0.0.3

RI(config-router) s

SOUAL-S~-NEBRCHANCE: ID-EIGCRD 1: Neighbor 152 _166.2 253 (Seriald/0/0) 4is up: new
adjlacency

RZ{configrrouter) frediscribute static

R2 (config-routaears) feaxic

R2 (config) #ip xcuve 0.0.0.0 0.0.0.0 209.165.200.225
RZI(config) fexin

R2s

4SYS-5-CONFIC _I: Configusred from console by console

RIgoopy ©

RIfcopy sunning-config =t

PRocopy sunning-config starvup-confiyg
Destination filename (satarcvup-configl?
Building configuration.

(O]

n2w|

j. Configure una ruta estatica resumida en el ISP para llegar a las redes en los routers R1 y
R2.
ISP (config)# ip route 192.168.0.0 255.255.252.0 209.165.200.226
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& ISP - V=

Phy=ical Config CLI

I0OS Command Line Interface

prohibido el acceso no autorizado Lol
User ARocoess VWerification
Password:

ISP>en

Password:

Password:

ISPEcont t©

Enter configuration commands, one per line._ End with CHNTIL/SZ._
ISPiconfiglfip route 1532 _168_.0.0 Z55_Z55_.252.0 205 _1e5.200_.22¢
ISP{config) fexit

ISCE

5S5¥S—-5—CONFIE= TI: Configured from conscle by consocle

ISPfcopy T
ISPEcopy running—config st
ISPfcopy running—config startup—config

Destination filename [startup—configl?
Building configuration. . .

[OE]

Ise#l

Paso 4: verificar la conectividad de los routers.

Si algun ping entre los routers falla, corrija los errores antes de continuar con el siguiente
paso. Use los comandos show ip route y show ip interface brief para detectar posibles
problemas

ISP#ping 192.168.2.253

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.2.253, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 4/4/5 ms

ISP#

Paso 5: verificar que los equipos host estén configurados para DHCP.

Page 150 of



| Physical I —onfig Software/Services

IPF Configuration

IF Configuration

- DHCP O Static DHCP failad, APIPA is baing use
1P Aaddress 16%9.25%4,.139,.1%
Subnet Mask 255.255.0.0

Default Gateway
DMNS Sarvar
IPvEe Configuration
CoDHCPR O Aauto Config (w Static
IPvE Addraess
Link Local addrass FESO0O::20D:BDFF:FEBE:BBOE
IPwiE Gateway
IPwES DNS Sarvar

| Physical I —onfig Software/Services

IP Configuration
IF Configuration

(- DHCP L0 Static DHCOCP failed. APIPA s being use
IP address 16569.25%,168.52
Subnet Mask 255.255.0.0

Default Sateww ay
DMNS Sarver

IPwd Configuration
0 DHCP () Aute Config (= Static
IPwt Addraess
Link Local Address FES8Q: :20C:85FF:FEMAD: AS34
IPwd Gataeway
IPwE DNS Saerver

Parte 2: configurar un servidor de DHCPv4 y un agente de retransmision DHCP.

Para asignar automaticamente la informacion de direccion en la red, configure el R2 como

servidor de DHCPv4 y el R1 como agente de retransmision DHCP.

Paso 1: configurar los parametros del servidor de DHCPv4 en el router R2.

En el R2, configure un conjunto de direcciones DHCP para cada LAN del R1. Utilice el nombre
de conjunto R1GO para GO/0 LAN y R1G1l para GO/1 LAN. Asimismo, configure las
direcciones que se excluiran de los conjuntos de direcciones. La practica recomendada indica
gue primero se deben configurar las direcciones excluidas, a fin de garantizar que no se

arrienden accidentalmente a otros dispositivos.
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Excluya las primeras nueve direcciones en cada LAN del R1; empiece por .1. El resto de las

direcciones deben estar disponibles en el conjunto de direcciones DHCP. Asegurese de que

cada conjunto de direcciones DHCP incluya un gateway predeterminado, el dominio ccna-

lab.com, un servidor DNS (209.165.200.225) y un tiempo de arrendamiento de dos dias.

En las lineas a continuacion, escriba los comandos necesarios para configurar los servicios

DHCP en el router R2, incluso las direcciones DHCP excluidas y los conjuntos de direcciones

DHCP.

Nota: los comandos requeridos para la parte 2 se proporcionan en el apéndice A. Ponga a

prueba su conocimiento e intente configurar DHCP en el R1y el R2 sin consultar el apéndice.

R2>en
Password:
R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.

R2(config)#ip dhcp excluded-address 192.168.0.1 192.168.0.9
R2(config)#ip dhcp excluded-address 192.168.1.1 192.168.1.9
R2(config)#ip dhcp pool R1G1

R2(dhcp-config)#network 192.168.1.0 255.255.255.0
R2(dhcp-config)#default-router 192.168.1.1
R2(dhcp-config)#dns-server 209.165.200.225
R2(dhcp-config)#exit

R2(config)#ip dhcp pool R1GO

R2(dhcp-config)#network 192.168.0.0 255.255.255.0
R2(dhcp-config)#default-router 192.168.0.1
R2(dhcp-config)#dns-server 209.165.200.225
R2(dhcp-config)#

En la PC-A o la PC-B, abra un simbolo del sistema e introduzca el comando ipconfig /all.

¢Alguno de los equipos host recibié una direccion IP del servidor de DHCP? ¢ Por qué?
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& PC-A - om

Physical Config Desktop Software/Services

r \ - — ] —— a1 P>
Command Prompt X

Packet Tracer PC Command Lime 1.0
PCxipeconfig fall

FastEthernetl Connection: (default port)
Connection-specific DNS Suffix..:
Physical Addre
Link-local IPvé
Autoconfiguration I

No porque el R2 se encuentra en otra red.

Paso 2: configurar el R1 como agente de retransmision DHCP.

Configure las direcciones IP de ayuda en el R1 para que reenvien todas las solicitudes de
DHCP al servidor de DHCP en el R2.
En las lineas a continuacion, escriba los comandos necesarios para configurar el R1 como

agente de retransmision DHCP para las LAN del R1.

R1>en

Password:

R1#conf t

Enterconfiguration commands, one per line. End with CNTL/Z.
R1(config)#interface g0/0

R1(config-if)#ip helper-address 192.168.2.254
R1(config-if)#exit

R1(config)#interface g0/1

R1(config-if)#ip helper-address 192.168.2.254
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R1(config-if)#

Paso 3: registrar la configuracion IP parala PC-Ay la PC-B.
En la PC-A y la PC-B, emita el comando ipconfig /all para verificar que las computadoras
recibieron la informacion de la direccion IP del servidor de DHCP en el R2. Registre la

direccién IP y la direccion MAC de cada computadora

= PC-A =
Physical Config Desktop Software/Services
Ll
Ll MNial-nn Tearminal Command Weah Rrnwocar
Command Prompt
stEthernetl = eCLilomn: |default POXL)

0l1-Cz-BC—-04—-4Z—-00—0D

PCripoconfig /=

FastEthernetl Connection: (default port)

: -BC-04—42—00—0D-BD}
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£ PC-B - O

Physical Config Desktop Software/Searvices

| 1 g R —t, ¥ [ --‘:jl ———

Command Prompt X

VastEthernetl Connection: {

Connection—-specific DNS Surfix
Phymical Address ¢ SAGQ.ABN4G
cal IPvé Address. - :85FF:FEAO:AB8S3S4
rfiguration IP Address 68.52
(=}

01-40-96-1A-DS-00-0C—-85-A0—-A8—-34

Cripeonfig /all

tEthernetld Connmction: (defaulc

Connection-specific DNS Surfrix
Phymical Addreas - - - QQoC._asAQ._AB34
al IDPvEe Address. . .. .. - BSFF:FEAO:ABSS4

Default Caveway.

DN Sexvers

DHCP Swervers - w = -
DHCPvé Clienuv DUID.

Segun el pool de DHCP que se configurd en el R2, ¢cuales son las primeras direcciones IP
disponibles que la PC-A y la PC-B pueden arrendar?

Para la PC-A: 192.168.1.10
Para la PC-B: 192.168.0.10

Paso 4: verificar los servicios DHCP y los arrendamientos de direcciones en el R2.
a. En el R2, introduzca el comando show ip dhcp binding para ver los arrendamientos de
direcciones DHCP.

Junto con las direcciones IP que se arrendaron, ¢qué otra informacién atil de identificacién de

cliente aparece en el resultado?
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® R2 - oE

Phys=ical Config CLI

I0S Command Line Interface

prohibido el acceso no autorizado

prohibido el acceso no autorizado

User Access Verifieation

Password:

RZren

Password:

RZfshow ip dhcp binding

IPF address Client-ID/ Lease expiration Type
Hardware =address

192 _.1e8.1_.10 000D _BDEE _BBOE - Butomatic

13z.1e8.0.10 000C.85A0_RA534 -= Zutomatic

oz

b. En el R2, introduzca el comando show ip dhcp server statistics para ver la actividad de
mensajes y las estadisticas del pool de DHCP.

¢, Cuantos tipos de mensajes DHCP se indican en el resultado?

Packet Tracer no acepta este comando.

c. En el R2, introduzca el comando show ip dhcp pool para ver la configuracion del pool de
DHCP.

En el resultado del comando show ip dhcp pool, ¢a qué hace referencia el indice actual
(Current index)?

Packet Tracer no acepta este comando.
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— |
= R2 B
Fhysical Config CLI

105 Command Line Interface

prohibkido el accesco no autorizado
prohibido el acceso no autorizado
User Acocoess Verification
Password:

BZren

Password:
RZEshow ip dhep binding

IPF address Client—ID/ Lease expiration Type
Hardware address
192 _.1€8.1.10 000D _.BDEE . 8BOE - Butomatic

192.1e8.0.10 000C.85A0. . RAE34 - Butomatic
BZEshow ip dheop server statistics

% Imwvalid input detected at """ markerx.

BZfshow ip dhcp pool

% Inmvalid input detected at """ marker.

d. En el R2, introduzca el comando show run | section dhcp para ver la configuracion DHCP

en la configuracién en ejecucion.

Packet Tracer no acepta este comando show run | section dhcp.
Pero si acepta show run

R2#show run | section dhcp

N

% Invalid input detected at '~ marker.

R2#show run

Building configuration...

Current configuration : 1463 bytes

!

version 15.1

no service timestamps log datetime msec

no service timestamps debug datetime msec
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service password-encryption
|

hostname R2

enable secret 5 $1$MERr$9CcTJUIEQNGuUrQiFU.ZeCil

ip dhcp excluded-address 192.168.0.1 192.168.0.9
ip dhcp excluded-address 192.168.1.1 192.168.1.9

|
ip dhcp pool R1G1

network 192.168.1.0 255.255.255.0
default-router 192.168.1.1
dns-server 209.165.200.225

ip dhcp pool R1GO

network 192.168.0.0 255.255.255.0
default-router 192.168.0.1
dns-server 209.165.200.225

!

no ip cef

no ipv6 cef

!

license udi pid CISC01941/K9 sn FTX15242D5Z
[

no ip domain-lookup

!

spanning-tree mode pvst

!

interface GigabitEthernet0/0

no ip address

duplex auto

speed auto
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shutdown

!

interface GigabitEthernet0/1
no ip address

duplex auto

speed auto

shutdown

|

interface Serial0/0/0

ip address 192.168.2.254 255.255.255.252

interface Serial0/0/1

ip address 209.165.200.226 255.255.255.224

clock rate 128000

!

interface Vlanl

no ip address

shutdown

!

router eigrp 1

redistribute static

network 192.168.2.252 0.0.0.3

!

ip classless

ip route 0.0.0.0 0.0.0.0 209.165.200.225
!

ip flow-export version 9

!

banner motd ~C

prohibido el acceso no autorizado
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prohibido el acceso no autorizado™C

!

line con 0

password 7 0822455D0A16

logging synchronous

login

!

line aux 0

!

line vty 0 4

password 7 0822455D0A16

login

line vty 5 15
password 7 0822455D0A16
login

!

end

R2#

e. En el R2, introduzca el comando show run interface para las interfaces G0/0 y GO/1 para

ver la configuracién de retransmision DHCP en la configuracion en ejecucion

En R2 no funciona si no en R1.

R1#show ip interface g0/0
GigabitEthernet0/0 is up, line protocol is up (connected)
Internet address is 192.168.0.1/24
Broadcast address is 255.255.255.255
Address determined by setup command
MTU is 1500 bytes

Page 160 of



R1#

Helper address is 192.168.2.254
Directed broadcast forwarding is disabled
Outgoing access list is not set

Inbound access list is not set

Proxy ARP is enabled

Security level is default

Split horizon is enabled

ICMP redirects are always sent

ICMP unreachables are always sent
ICMP mask replies are never sent

IP fast switching is disabled

IP fast switching on the same interface is disabled
IP Flow switching is disabled

IP Fast switching turbo vector

IP multicast fast switching is disabled

IP multicast distributed fast switching is disabled
Router Discovery is disabled

IP output packet accounting is disabled
IP access violation accounting is disabled
TCP/IP header compression is disabled
RTP/IP header compression is disabled
Probe proxy name replies are disabled
Policy routing is disabled

Network address translation is disabled
BGP Policy Mapping is disabled

Input features: MCI Check

WCCP Redirect outbound is disabled
WCCP Redirect inbound is disabled
WCCP Redirect exclude is disabled
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R1#show ip interface gO/1

GigabitEthernet0/1 is up, line protocol is up (connected)

Internet address is 192.168.1.1/24
Broadcast address is 255.255.255.255
Address determined by setup command
MTU is 1500 bytes

Helper address is 192.168.2.254
Directed broadcast forwarding is disabled
Outgoing access list is not set

Inbound access list is not set

Proxy ARP is enabled

Security level is default

Split horizon is enabled

ICMP redirects are always sent

ICMP unreachables are always sent
ICMP mask replies are never sent

IP fast switching is disabled

IP fast switching on the same interface is disabled
IP Flow switching is disabled

IP Fast switching turbo vector

IP multicast fast switching is disabled

IP multicast distributed fast switching is disabled
Router Discovery is disabled

IP output packet accounting is disabled
IP access violation accounting is disabled
TCP/IP header compression is disabled
RTP/IP header compression is disabled
Probe proxy name replies are disabled
Policy routing is disabled

Network address translation is disabled

BGP Policy Mapping is disabled
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Input features: MCI Check

WCCP Redirect outbound is disabled

WCCP Redirect inbound is disabled

WCCP Redirect exclude is disabled
R1#

Reflexién

¢, Cual cree que es el beneficio de usar agentes de retransmision DHCP en lugar de varios

routers que funcionen como servidores de DHCP?

Tener un servidor DHCP de enrutador separado para cada subred afiadiria mas complejidad,
disminuiria la administracion centralizada de la red, asi como requeriria que cada enrutador
trabajara mas duro administrando su propio DHCP mientras ya enrutaba el trafico. Un servidor

DHCP (RT / PC) dedicado es mas facil de gestionar y es méas centralizado
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10.1.2.5 Lab - Configuring Basic DHCPv4 on a Switch

Topologia

Tabla de direccionamiento

Dispositiv
o] Interfaz Direccion IP | Maéscara de subred
R1 GO0/1 192.168.1.10 | 255.255.255.0
209.165.200.2
LoO 25 255.255.255.224
S1 VLAN 1 192.168.1.1 255.255.255.0
VLAN 2 192.168.2.1 255.255.255.0

Objetivos

Parte 1: armar lared y configurar los parametros bésicos de los dispositivos

Parte 2: cambiar la preferencia de SDM

Establecer la preferencia de SDM en lanbase-routing en el S1.
Parte 3: configurar DHCPv4
Configurar DHCPv4 para la VLAN 1.
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e Verificar la conectividad y DHCPvA4.
Parte 4: configurar DHCP para varias VLAN
e Asignar puertos a la VLAN 2.
e Configurar DHCPv4 para la VLAN 2.
e Verificar la conectividad y DHCPv4.
Parte 5: habilitar el routing IP
e Habilite el routing IP en el switch.
e Crear rutas estéticas.

Informacién basica/situacion
Un switch Cisco 2960 puede funcionar como un servidor de DHCPv4. El servidor de
DHCPv4 de Cisco asigna y administra direcciones IPv4 de conjuntos de direcciones
identificados que estan asociados a VLAN especificas e interfaces virtuales de switch
(SVI). EIl switch Cisco 2960 también puede funcionar como un dispositivo de capa 3 y
hacer routing entre VLAN y una cantidad limitada de rutas estéticas. En esta practica de
laboratorio, configurara DHCPv4 para VLAN Gnicas y multiples en un switch Cisco 2960,
habilitara el routing en el switch para permitir la comunicacion entre las VLAN y agregara
rutas estéaticas para permitir la comunicacion entre todos los hosts.
Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los
comandos que efectivamente se necesitan para configurar DHCP. Sin embargo, los
comandos requeridos se proporcionan en el apéndice A. Ponga a prueba su conocimiento e
intente configurar los dispositivos sin consultar el apéndice.
Nota: los routers que se utilizan en las préacticas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con I0S de Cisco
version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras
versiones del 10S de Cisco. Segun el modelo y la version de I0S de Cisco, los comandos
disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se
encuentra al final de esta practica de laboratorio para obtener los identificadores de

interfaz correctos.
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Nota: asegurese de que el router y los switches se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios
e 1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
e 2 switches (Cisco 2960 con I0S de Cisco version 15.0(2), imagen lanbasek9 o similar)
e 2 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal,
como Tera Term)
e Cables de consola para configurar los dispositivos con IOS de Cisco mediante los
puertos de consola
e Cables Ethernet, como se muestra en la topologia
Parte 6: ARMAR LA RED Y CONFIGURAR LOS PARAMETROS BASICOS DE LOS
DISPOSITIVOS
Paso 1: Realizar el cableado de red tal como se muestra en la topologia.

5|

Rouger0

Paso 2: Inicializar y volver a cargar los routers y switches.
Paso 3: Configurar los parametros basicos en los dispositivos.
a. Asigne los nombres de dispositivos como se muestra en la topologia.
b. Desactive la busqueda del DNS.
c. Asigne class como la contraseiia de enable y asigne cisco como la contrasefa de

consola y la contrasefa de vty.
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d. Configure las direcciones IP en las interfaces GO/1 y LoO del R1, segun la tabla de

direccionamiento.

Routerren
Routergconft t
Enter configuration commands, one per line. End with CHTL/Z.

Bouter (config) #int g0/s1
Bouter (config-if) §ip address 152 _1&68.1_.10 Z55_Z55_Z55.0
Bouter (config—if) fno shut

Bouter (config-if) §
SLINE-5-CHANGED: Interface GigabitEthernetl,/l, changed state to up

SLINEFROTO-5-UPDOWN : Line protocol on Interface GigabitEthermet0/1, changed state
to up

Bouter (config—if) #int 1o O

Bouter (config-if) §
SLINE-5-CHANGED: Interface Loopbackl, changed state to up

SLINEFROTO-5-UPDOWN : Line protocol on Interface Loopbackd, changed state to up
ip address Z05_.165.200.225 Z255_255_Z55_224

Bouter (config-if) #ip address 2059_1&65_200_225 255 _255_Z55_Z24

Router (config-if) fno shut

Bouter (config-if) §

Brmtarironfio—iFi
e. Configure las direcciones IP en las interfaces VLAN 1 y VLAN 2 del S1, segun la tabla

de direccionamiento.

Switch¥»en
Switchiconf t
Enter configuration commands, one per line. End with CHNTIL/Z.

Switch({config) #hostname 51

51 {config) #int vlan 1

51 {config-if) #ip address 192.168.1.1 Z55_255.
51 {config-if) fnoc shut

3]
(1]
o
[}

81 {config-if) §
SLINE-5-CHARNEED: Interface Vlianl, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to up

51 {config—if) #int wvlan 2

51 {config-if) #ip address 193Z.168.2.1 Z55.255_255.0
51 (config-if) fnoc shut

Sl {config-if)

51 (config-if) g
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f. Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.
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Parte 7. CAMBIAR LA PREFERENCIA DE SDM

Switch Database Manager (SDM) de Cisco proporciona varias plantillas para el switch
Cisco 2960. Las plantillas pueden habilitarse para admitir funciones especificas segun el
modo en que se utilice el switch en la red. En esta practica de laboratorio, la plantilla

lanbase-routing esta habilitada para permitir que el switch realice el routing entre VLAN y
admita el routing estatico.

Paso 1: Mostrar la preferencia de SDM en el S1.

En el S1, emita el comando show sdm prefer en modo EXEC privilegiado. Si no se
cambio la plantilla predeterminada de fabrica, deberia seguir siendo default. La plantilla
default no admite routing estatico. Si se habilité el direccionamiento IPv6, la plantilla sera
dual-ipv4-and-ipv6 default.

S1# show sdm prefer

The current template is "default" template.

The selected template optimizes the resources in

the switch to support this level of features for

0 routed interfaces and 255 VLANS.

number of unicast mac addresses: 8K
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number of IPv4 IGMP groups: 0.25K
number of IPv4/MAC gos aces: 0.125k
number of IPv4/MAC security aces: 0.375k

¢,Cual es la plantilla actual?

Las respuestas variaran, "predeterminado"” o "ipv4 dual e ipv6 predeterminado"” o

"enrutamiento base LAN"

Paso 2: Cambiar la preferencia de SDM en el S1.

a. Establezca la preferencia de SDM en lanbase-routing. (Si lanbase-routing es la

plantilla actual, continde con la parte 3). En el modo de configuracion global, emita el
comando sdm prefer lanbase-routing.

S1(config)# sdm prefer lanbase-routing

Changes to the running SDM preferences have been stored, but cannot take effect

until the next reload.

Use 'show sdm prefer' to see what SDM preference is currently active.

¢, Qué plantilla estara disponible después de la recarga? Enrutamiento base LAN.

. Se debe volver a cargar el switch para que la plantilla esté habilitada.
S1# reload

System configuration has been modified. Save? [yes/no]: no
Proceed with reload? [confirm]

Slfreload
Proceed with relocad? [confirm]

Nota: la nueva plantilla se utilizar4d después del reinicio, incluso si no se guardo la
configuracion en ejecucion. Para guardar la configuracion en ejecucion, responda yes

(si) para guardar la configuracién modificada del sistema.

Paso 3: Verificar que la plantilla lanbase-routing esté cargada.

Emita el comando show sdm prefer para verificar si la plantilla lanbase-routing se cargé
en el S1.

S1# show sdm prefer
The current template is "lanbase-routing” template.
The selected template optimizes the resources in
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the switch to support this level of features for
0 routed interfaces and 255 VLANS.

number of unicast mac addresses: 4K

number of IPv4 IGMP groups + multicast routes: 0.25K

number of IPv4 unicast routes: 0.75K
number of directly-connected IPv4 hosts: 0.75K
number of indirect IPv4 routes: 16

number of IPv6 multicast groups: 0.375k

number of directly-connected IPv6 addresses:  0.75K

number of indirect IPv6 unicast routes: 16
number of IPv4 policy based routing aces: 0
number of IPv4/MAC gos aces: 0.125k
number of IPv4/MAC security aces: 0.375k
number of IPv6 policy based routing aces: 0
number of IPv6 qos aces: 0.375k
number of IPv6 security aces: 127

Parte 8. CONFIGURAR DHCPV4

En la parte 3, configurara DHCPv4 para la VLAN 1, revisara las configuraciones IP en los

equipos host para validar la funcionalidad de DHCP y verificara la conectividad de todos
los dispositivos en la VLAN 1.
Paso 1: Configurar DHCP parala VLAN 1.
a. Excluya las primeras 10 direcciones host vélidas de la red 192.168.1.0/24. En el
espacio proporcionado, escriba el comando que utilizé.
S1 (config)#ip dhcp excluded-address 192.168.1.1 192.168.1.10

b. Cree un pool de DHCP con el nombre DHCP1. En el espacio proporcionado, escriba el

comando que utilizé.
S1 (config)#ip dhcp pool DHCP1
c. Asigne la red 192.168.1.0/24 para las direcciones disponibles. En el espacio

proporcionado, escriba el comando que utilizé.
S1 (dhcp-config)#network 192.168.1.0 255.255.255.0
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d. Asigne el gateway predeterminado como 192.168.1.1. En el espacio proporcionado,
escriba el comando que utilizé.
S1 (dhcp-config)#default-router 192.168.1.1

e. Asigne el servidor DNS como 192.168.1.9. En el espacio proporcionado, escriba el

comando que utilizé.
S1 (dhcp-config)#dns-server 192.168.1.9

f. Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba

el comando que utilizé.
S1 (dhcp-config)#lease 3

g. Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.

Paso 2: Verificar la conectividad y DHCP.
a. Enla PC-Ay la PC-B, abra el simbolo del sistema y emita el comando ipconfig. Si la
informacion de IP no esta presente, o si esta incompleta, emita el comando ipconfig

Irelease, seguido del comando ipconfig /renew.

& pc-a ==
Desktop Software/Services

Fhys=ical

IP Configuration X
IP Configuration

@ DHCP 7 Static DHCP request successful.

IP Address 192.168.1.11

Subnet Mask 255.255.255.0

Default Gateway 192.168.1.1

DMS Server 192.168.1.9

IPv6 Configuration
© DHCP ) Auto Config @ Static

IPve Address !

Link Local Address FESD::201:42FF:FE52:9320

IPvE Gateway
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& pC-B

FPhysical

IP Configuration
IP Configuration

IPvi Configuration
© DHCP () Auto Config @ Static

IPva Address

IPvEe Gateway
IPvE DNS Server

Para la PC-A, incluya lo siguiente:
Direccion IP: 192.168.1.11

Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.1.1

Para la PC-B, incluya lo siguiente:
Direccion IP: 192.168.1.12

Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.1.1

@ DHCP 71 Static DHCP request successful.
IP Address 192.168.1.12

Subnet Mask 255.255.255.0

Default Gateway 192.168.1.1

DMNS Server 192.168.1.9

Link Local Address FEB0::201:96FF:FE23:23BA

E=HHC
Deskiop | Software/Services |

. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado, la PC-B y

el R1.

¢ Es posible hacer ping de la PC-A al gateway predeterminado de la VLAN 17? si

¢, Es posible hacer ping de la PC-A a la PC-B? si

¢, Es posible hacer ping de la PC-A a la interfaz GO/1 del R1? si

Si la respuesta a cualquiera de estas preguntas es no, resuelva los problemas de

configuracion y corrija el error.
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Parte 9: CONFIGURAR DHCPV4 PARA VARIAS VLAN
En la parte 4, asignara la PC-A un puerto que accede a la VLAN 2, configurara DHCPv4

para la VLAN 2, renovard la configuracion IP de la PC-A para validar DHCPv4 vy verificara

la conectividad dentro de la VLAN.

Paso 1: Asignar un puerto a la VLAN 2.

Coloque el puerto FO/6 en la VLAN 2. En el espacio proporcionado, escriba el comando

que utilizo.
S1 (config)# int fa0/6

S1 (config)# switchport mode access

S1 (config)# switchport access vian 2

Paso 2: Configurar DHCPv4 para la VLAN 2.

a.

Excluya las primeras 10 direcciones host validas de la red 192.168.2.0. En el espacio
proporcionado, escriba el comando que utilizo.
S1(_config) # ip dhcp excluded-address 192.168.2.1 192.168.2.10

Cree un pool de DHCP con el nombre DHCP2. En el espacio proporcionado, escriba el

comando que utilizo.
S1( config) # ip dhcp pool DHCP2

Asigne la red 192.168.2.0/24 para las direcciones disponibles. En el espacio

proporcionado, escriba el comando que utilizo.
S1( dhcp-confiq) # network 192.168.2.0 255.255.255.0

Asigne el gateway predeterminado como 192.168.2.1. En el espacio proporcionado,

escriba el comando que utilizé.
S1( dhcp-confiq) # default-router 192.168.2.1
Asigne el servidor DNS como 192.168.2.9. En el espacio proporcionado, escriba el

comando que utilizé.
S1( dhcp-config) # dns-server 192.168.2.9

Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba

el comando que utilizé.
S1( dhcp-config) # lease 3

Guarde la configuracién en ejecucion en el archivo de configuracion de inicio.
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Paso 3: Verificar la conectividad y DHCPv4.
a. Enla PC-A, abra el simbolo del sistema y emita el comando ipconfig /release, seguido
del comando ipconfig /renew.
Para la PC-A, incluya lo siguiente:
Direccion IP: 192.168.2.11
Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.2.1

b. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado de la
VLAN 2y ala PC-B.
¢Es posible hacer ping de la PC-A al gateway predeterminado? si
¢ Es posible hacer ping de la PC-A a la PC-B? no
¢,Los pings eran correctos? ¢ Por qué?

Debido a gque la puerta de enlace predeterminada estad en la misma red que la PC-A,

PC-A puede hacer ping a la puerta de enlace predeterminada. PC-B estad en una red

diferente; Por lo tanto, el ping de PC-A no tiene éxito

c. Emita el comando show ip route en el S1.
¢, Qué resultado arrojo este comando?

No se ha establecido ninquna puerta de enlace predeterminada y no hay ninguna tabla

de enrutamiento en el conmutador

Parte 10:HABILITAR EL ROUTING IP

En la parte 5, habilitara el routing IP en el switch, que permitirhd la comunicacion entre

VLAN. Para que todas las redes se comuniquen, se deben implementar rutas estéaticas en
el S1yelR1.
Paso 1: Habilitar el routing IP en el S1.
a. En el modo de configuracion global, utilice el comando ip routing para habilitar el
routing en el S1.
S1(config)# ip routing
b. Verificar la conectividad entre las VLAN.

¢, Es posible hacer ping de la PC-A a la PC-B? si
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¢, Qué funcioén realiza el switch?

El switch esta enrutando entre VLANS

c. Vea la informacién de la tabla de routing para el S1.
¢, Qué informacién de la ruta esté incluida en el resultado de este comando?
El conmutador muestra una tabla de enruntamiento que muestra las VLAN como redes
conectadas directamente 192.168.1.0/24 y 192.168.2.0/24.

d. Vea lainformacion de la tabla de routing para el R1.

Routerfshow ip route
Codes: L - local, © - connected, 5 - static, B - RIP, M - mokile, B - BGP
D — EIGRP, EX - EIGRP externzl, O - O5PF, IZ - OS5PF inter area
N1l - O5BF W554 external type 1, HNZ - O5BF N55R externzal type Z
El - OS5PF external type 1, EZ2 - OS5PF external type 2, E — EGPE
i - I5-I5, L1 - I5-I5 lewvel-1, LZ - I5-IS5 lewvel-2, iz - I5-I5 inter area
* — rpandidate default, U - per—usser static route, o — ODR
P - pericdic downloaded static route

Gateway of last resort is not set

192 _168.1.0/24 is wariably subnetted, Z subnets, Z masks
182 _.168.1_.0/24 is directly connected, GigabitEthernet0/1
182 _.168.1.10/32 ia directly connected, GigabitEthernetl/1

209.165_200_.0/24 iz wariably subnetted, Z subnets, Z masks
209_165_200_.224/27 i3 directly connected, Loopback(d
205_165_.200.225/3Z is directly connected, Loopback(

¢, Qué informacién de la ruta esta incluida en el resultado de este comando?
La salida del enrutador muestra redes conectadas directamente de 192.168.1.0 vy
209.165.200.224 pero no tiene ninguna entrada para la red 192.168.2.0

e. ¢Es posible hacer ping de la PC-A al R1? no
¢Es posible hacer ping de la PC-A a la interfaz Lo0? no
Considere la tabla de routing de los dos dispositivos, ¢qué se debe agregar para que
haya comunicacion entre todas las redes?

Para que se produzca la comunicacion entre todas las redes, se deben agrgar rutas a

las tablas de enrutamiento.

Paso 2: Asignar rutas estaticas.
Habilitar el routing IP permite que el switch enrute entre VLAN asignadas en el switch.
Para que todas las VLAN se comuniquen con el router, es necesario agregar rutas
estaticas a la tabla de routing del switch y del router.
a. En el S1, cree una ruta estatica predeterminada al R1. En el espacio proporcionado,

escriba el comando que utilizo.
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S1 (config) # ip route 0.0.0.0.0.0.0.0 192.168.1.10

. En el R1, cree una ruta estatica a la VLAN 2. En el espacio proporcionado, escriba el

comando que utilizo.
Router(config)#ip route 192.168.2.0 255.255.255.0 g0/1

. Vea la informacién de la tabla de routing para el S1.

¢, COmo esta representada la ruta estatica predeterminada?

Gateway de ultimo recurso es 192.168.1.10 a la red 0.0.0.0

Dos redes directamente conectadas y una red estatico.

. Vea lainformacion de la tabla de routing para el R1.
¢, COmo esta representada la ruta estatica?
S 192.168.2.0/24 esté conectado directamente, GigabitEhernet0 / 1

. ¢ Es posible hacer ping de la PC-A al R1? satisfactorio

¢Es posible hacer ping de la PC-A a la interfaz Lo0? satisfactorio
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Reflexiéon

1. Al configurar DHCPvV4, ¢ por qué excluiria las direcciones estaticas antes de configurar el

3.

pool de DHCPv4?

Las direcciones estaticas fueron excluida punto de crear pool el DHCPv4 un ventana de

tiempo existes cuando se excluye la direcciones vy podria ser dado dinamicamente hacia el

hosts.
Si hay varios pools de DHCPv4 presentes, ¢como asigna el switch la informacion de IP a
los hosts?

Los switch fue asignada la configuracion IP basandose en la asigna miento de VLAN v el

asigna miento en el puerto de Vlan en puerto asignado en el puerto donde estad conectado

el host

Ademas del switching, ¢ qué funciones puede llevar a cabo el switch Cisco 29607

Este switch 2960 puede tener funciones del servidor DHCP y puede establecer estéticas y
entre VLAN
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Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo Interfaz Ethernet Interfaz Interfaz serial Interfaz serial
de #1 Ethernet n.° 2 #1 n.e2
router
1800 Fast Ethernet 0/0 Fast Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet Gigabit Ethernet | Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (GO0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 Fast Ethernet 0/1 | Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 Fast Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet Gigabit Ethernet | Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (GO0/1) (S0/0/0) (S0/0/1)

utilizar en los comandos de IOS de Cisco para representar la interfaz.

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el
tipo de router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una
lista de todas las combinaciones de configuraciones para cada clase de router. En esta
tabla, se incluyen los identificadores para las posibles combinaciones de interfaces
Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningin otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz

BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede

Apéndice A: comandos de configuracion
Configurar DHCPv4

S1(config)# ip dhcp excluded-address 192.168.1.1 192.168.1.10

S1(config)# ip dhcp pool DHCP1
S1(dhcp-config)# network 192.168.1.0 255.255.255.0
S1(dhcp-config)# default-router 192.168.1.1
S1(dhcp-config)# dns-server 192.168.1.9
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S1(dhcp-config)# lease 3

Configurar DHCPv4 para varias VLAN
S1(config)# interface f0/6
S1(config-if)# switchport access vlan 2
S1(config)# ip dhcp excluded-address 192.168.2.1 192.168.2.10
S1(config)# ip dhcp pool DHCP2
S1(dhcp-config)# network 192.168.2.0 255.255.255.0
S1(dhcp-config)# default-router 192.168.2.1
S1(dhcp-config)# dns-server 192.168.2.9
S1(dhcp-config)# lease 3

Habilitar routing IP
S1(config)# ip routing
S1(config)# ip route 0.0.0.0 0.0.0.0 192.168.1.10
R1(config)# ip route 192.168.2.0 255.255.255.0 g0/1

10.2.3.5 Lab - Configuring Stateless and Stateful DHCPv6

Topologia

Tabla de direccionamiento

Dispositi | Interfa Longitud Gateway
VO z Direccion IPv6 de prefijo | predeterminado
R1 GO0/1 2001:DB8:ACAD:A::1 64 No aplicable
Asignada
S1 VLAN 1 | Asignada mediante SLAAC 64 mediante SLAAC
Asignada mediante SLAAC Asignado por el
PC-A NIC y DHCPVv6 64 R1
Objetivos

Parte 1. armar la red y configurar los parametros basicos de los dispositivos

Parte 2: configurar lared para SLAAC
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Parte 3: configurar lared para DHCPvV6 sin estado
Parte 4: configurar la red para DHCPv6 con estado

Informacion basica/situacion
La asignacion dinamica de direcciones IPv6 de unidifusion global se puede configurar de
tres maneras:
e Solo mediante configuracion automética de direccion sin estado (SLAAC)
e Mediante el protocolo de configuracion dinamica de host sin estado para IPv6

(DHCPV6)

e Mediante DHCPvV6 con estado
Con SLAAC (se pronuncia “slac”), no se necesita un servidor de DHCPV6 para que los
hosts adquieran direcciones IPv6. Se puede usar para recibir informacion adicional que
necesita el host, como el nombre de dominio y la direccion del servidor de nombres de
dominio (DNS). El uso de SLAAC para asignar direcciones host IPv6 y de DHCPV6 para
asignar otros parametros de red se denomina “DHCPV6 sin estado”.
Con DHCPvV6 con estado, ele servidor de DHCP asigna toda la informacion, incluida la
direccion host IPv6.
La determinacion de como los hosts obtienen la informacion de direccionamiento dinamico
IPv6 depende de la configuracion de indicadores incluida en los mensajes de anuncio de
router (RA).
En esta practica de laboratorio, primero configurard la red para que utilice SLAAC. Una vez
que verificd la conectividad, configurara los parametros de DHCPv6 y modificara la red
para que utilice DHCPvV6 sin estado. Una vez que verific6 que DHCPV6 sin estado funcione
correctamente, modificara la configuracion del R1 para que utilice DHCPv6 con estado. Se
usara Wireshark en la PC-A para verificar las tres configuraciones dinamicas de red.
Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con IOS de Cisco versiéon 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con I0S de Cisco
version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras
versiones del IOS de Cisco. Segun el modelo y la versién de 10S de Cisco, los comandos
disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las

practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se
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encuentra al final de esta practica de laboratorio para obtener los identificadores de
interfaz correctos.

Nota: asegurese de que el router y el switch se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Nota: la plantilla default bias que utiliza el Switch Database Manager (SDM) no

proporciona capacidades de direccion IPv6. Verifique que se utilice la plantilla dual-ipv4-

and-ipv6 o la plantilla lanbase-routing en SDM. La nueva plantilla se utilizara después de

reiniciar, aunque no se guarde la configuracion.

S1# show sdm prefer

Siga estos pasos para asignar la plantilla dual-ipv4-and-ipv6 como la plantilla de SDM

predeterminada:
S1# config t
S1(config)# sdm prefer dual-ipv4-and-ipv6 default
S1(config)# end
S1# reload

Recursos necesarios

e 1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)

e 1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o

comparable)

e 1 computadora (Windows 7 o Vista con Wireshark y un programa de emulacion de

terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con I0S de Cisco mediante los

puertos de consola
e Cables Ethernet, como se muestra en la topologia
Nota: los servicios de cliente DHCPV6 estan deshabilitados en Windows XP. Se
recomienda usar un host con Windows 7 para esta practica de laboratorio.

Part 11: armar lared y configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos de

configuracion, como los nombres de dispositivos, las contrasefias y las direcciones IP de

interfaz.
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Step 1: realizar el cableado de red tal como se muestra en la topologia.
2001:DB8:ACAD:A::1/64

Ao
PC-A

Nota: Para desarrollar esta practica utilizo el switch 3560-24PS, debido a que el switch

2960 no soporta muchos de los comandos para IPv6

Step 2: inicializar y volver a cargar el router y el switch segin sea necesario.

Inicializar y volver a cargar el switch

Switchfera

Switchferzsse 3t

Switchferase startup-config

Erasing the nvram filesystem will remove all configuration f£iles!
Continue? [confirm]

[CE]

Erase of nvram: complete

%5¥5-T7-NV_BLOCE_INIT: Initialized the gecmetry of nwvram
Switchfreload

Proceed with reload? [confirm]

Cz53e0 Boot Loader (CZSe0-HBOOT-M) Version 12.Z(25r)FX, RELEASE
SOFTWARE (£fc4)

Cisco WS-C29360-24TT (RC323200) processor (revision CO0) with Z1033K
bytes of memory.

29e0-24TT starting...

Base ethernet MAC Rddress: 0006.2RACA_T1TD

¥modem £ile system is awvailskle.

Initializing Flash...

flashfs[01: 1 files, 0 directories

flashfs[0]: 0 crphaned £files, 0 crphaned directories
flashfs[0]: Total bytes: ©401c384

flashfs[0]: Bytes used: 4414521

flashfs[0]: Bytes available: 55801483

flashfs[0]: £lashfs f£sck toock 1 seconds.

--.done Initiaslizing Flash.

Boot Sector Filesystem (bs:) installed, £3id: 3
Parameter Block Filesystem (pbk:) installed, f£3id: 4

Loading "flash:/c2fe0-lanbase-mz.122-25 FX . bin". ..
I i sttt st it 22 o222 2 02
EEEEEFEEF [OE]

Bestricted Rights Legend
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Inicializar y volver a cargar el router

Router>en

Bouterger

Boutergerasse st

Routerferase startup-config

Erasing the nvram filesystem will remove all configuration files!
Continue? [confirm]

[CE]

Erase of nvram: complete

%5Y5-7-NV_BLOCE INIT: Initialized the geometry of nvram
Routerfreload

Proceed with reload? [confirm]

System Bootstrap, Versionm 15.1(4)M4, BELERASE SOFTWARE (£fcl)
Technical Support: http://www.cisco.comftechsupport

Copyright (c) 2010 by cisco Systems, Inc.

Total memory size = 512 MB - On-board = 512 MB, DIMMO = 0 MB
CISCD15941/E5 platform with 524288 Fkytes of main memory

Main memory is configured to €4/-1{Cn-board/DIMMO) kit mode with
ECC disabled

Readonly ROMMON initislized

program load complete, entry point: 0x80803000, size: O0xlb340
program load complete, entry point: O0x80803000, size: 0xlb340

I05 Image Load Test

Digitzlly Signed Helezse Software

program load complete, entry point: 0x81000000, size: O0xZkblchB
Self decompressing the image :

EEEEEEEEE

Step 3: Configurar R1
a. Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo.
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Cifre las contrasefas de texto no cifrado.

Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no

autorizado.

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

Asigne cisco como la contrasefa de vty y la contrasefia de consola, y habilite el inicio

de sesion.

Establezca el inicio de sesidn de consola en modo sincrénico.

Guardar la configuracion en ejecucién en la configuracién de inicio.

Bouterren
Routergconf ter
Enter configuration commands, one per line. End with CHTILSZ.

Bouter (config) fno ip domain-loockup

Router (config) #hostname R1

Rl {config) #service password-encryption

Bl (config) fbanner motd $E1 accesoc no autorizado esta prohikidolg
Bl {config) $enable secret class

Bl {config) #line consocle 0

Bl (config-line) g§password cisco

Bl {config-line) §login

Bl (config-line) #logging synchronous

Bl {config-line) fexit

Rl {config)f#line vty 0 4

Bl (config-line) §password cisco

Bl {config-line) §login

Bl {config-line) §end

Rlg

%5¥5-5-CONFI&E _I: Configured from consocle by comnscle

Rlfcopy running-config startup-config
Destination filename [startup-configl?
Building configuration. ..

[D%]
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Step 4: configurar el S1.

a.

b
c.
d

®

Desactive la busqueda del DNS.

Configure el nombre del dispositivo.

Cifre las contrasefas de texto no cifrado.

Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no
autorizado.

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

Asigne cisco como la contraseia de vty y la contrasefia de consola, y habilite el inicio
de sesion.

Establezca el inicio de sesion de consola en modo sincronico.

Desactive administrativamente todas las interfaces inactivas.

Guarde la configuracién en ejecucion en la configuracién de inicio.

Switch*»ean
Switchiconf term
Enter configuration commands, one per line. End with CHIL/SZ.

Switchiconfig) #no ip domain-lookup
Switchiconfig) #hostname 51

51 {config) g§service password-encryption

51 {config) §banner motd £E1 acceso no autorizado esta prohibidold
51 {config) #enable secret class

S5l {config) #line console 0O

51 {config-line) fpassword cisco

S5l {config-line) §login

51 {config-line) flogging synchronous

S5l {config-line) fexit

Sl {config)#line vty 0O 4

51 {config-line) fpassword cisco

S5l {config-line) §login

Elicnnfiqj;inebtexit

51 {config) #interface range £0/1-4, £0,/7-24,g0/1-2
5l (config-if-range) #shutdown
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ELINE-5-CHARNEED: Interface FastEthernetl/1l, changed state to
administratively down

(LINE-5-CHANEED: Interface FastEthernetl/Z4, changed state to

gdministratively down

ELINE-5-CHAMEED: Interface GigebitEthernetds1l, changed state to
administratively down

2 LINF-5-CHAMEED: Interface GigebitEthernetlsZ, changed state to
administratively down

51 (config-if-range) §

2 LINF-5-CHAMEED: Interface FastEthernetl/&, changed state to
administratively down

£ LINEFROTO-5-UEDDOWN: Line protocol on Interface FastEthernetl/e,
changed state to down

5l {config-if-range) fend

S51#

£5Y5-5-CONFIG I: Configured from conscle by conscle
Slfcopy running-config startup-config

Destination filename [startup-config]?

Building configuration. ..
[QE1

Part 12: configurar lared para SLAAC
Step 1: preparar la PC-A.
a. Verifique que se haya habilitado el protocolo IPv6 en la ventana Propiedades de
conexion de area local. Si la casilla de verificacion Protocolo de Internet version 6

(TCP/IPV6) no esta marcada, haga clic para activarla.

Page 186 of



b.
c. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar

™

Funciones de red

Y Propiedades de Conexién de drea local \EI

Conectar usando:

LF Conexidn de red Intel(R) PRO/1000 MT

Esta conexiaon usa los siguientes elementos:

LgaCliente para redes Microsoft

.@. Programador de paguetes QoS
T g B AP

des Microsoft

-4 Protocolo de Intemet version & (TCP/IPvE
<& Protocold oe Tremer version 4 1 1L/ Pvd)
& Controlador de E/S del asignador de deteccidn de topal...
<& Respondedor de deteccidn de topologias de nivel de v

[ Imstalar... ] [ Desinstalar Propiedades
Descrpcion
Permite a su equipo tener acceso a los recursos de una red
Microsoft.

[ Aceptar H Cancelar

ipvB.dst==ff02:1

Inicie una captura del trafico en la NIC con Wireshark.

Wireshark es ipv6.dst==ff02::1, como se muestra aqui.

IZI Expression... Clear Apply

mediante el filtrado de paquetes IPv6 con una direccion de destino FF02::1, que es la

direccion de solo unidifusién del grupo de clientes. La entrada de filtro que se usa con
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Pryzcsl Config Desktop Atrbutes Softwere Servces

IP Configuratsan

OHC® & Static
19 Address
Subret Mask
Defaut Gataway
ONS Server
IPV6 Configuration
oHC? &' Auto Config Static Auto Config failed
[Pv6 Agdress
Lrk Local Address
IPvE Gateway

Step 2: Configurar R1
a. Habilite el routing de unidifusion IPv6.
b. Asigne la direccion IPv6 de unidifusion a la interfaz GO/1 segun la tabla de
direccionamiento.
Asigne FE80::1 como la direccién IPv6 link-local para la interfaz GO/1.
d. Active la interfaz GO/1.

BEl»en

Password:

Blconf ter

Enter configuration commands, one per line. End with CHNTL/SZ.
Rl {config) #ipvé unicast-routing

Bl (config) ginterface gl/1

Bl {config-if) §ipwve address Z001:DBEE-ACAD:-A-:-1

Bl (config-if)§ipve address Z001:DBE:-ACAD:A-:1/64

Bl {config-if) #no shutdown

Rl (config-if) §
£ LINE-5-CHANEED: Interface GigabitEthermnetl/ 1, changed state to
up

Bl {config-if) gipwve address £fe80::1 link-local
Bl (config—if) fno shutdown

Step 3: verificar que el R1 forme parte del grupo de multidifusion de todos los routers.
Use el comando show ipv6 interface g0/1 para verificar que GO/1 forme parte del grupo
de multidifusion de todos los routers (FF02::2). Los mensajes RA no se envian por G0/1
sin esa asignacion de grupo.

R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
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IPVv6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FFO02::1
FF02::2
FF02::1:FF00:1
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is O (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.
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BElx»en
Pagsword:
RBlgshow ipve interface g/l
GigabitEthernetl/1 is up, line protococl is up
IBve is enakled, link-local address is FEE0::1
No Wirtual link-local addressies):
Zlobkal unicast addressies):
2001 :DBE8:-ACRD:RA::1, subnet is Z001l:DBS:ACAD:RZ::/ o4
Joined group addressies):
FFOZ:-:1
FFOZ:-:2
FFOZ::1:FFOO:1
MTT i=s 1500 bytes
ICHME error messages limited to one every 100 milliseconds
ICHME redirects are enabled
ICHME unreachsakles are sent
ND DAD is enakled, numker of DAD attempts: 1
HD reachabkle time iz 30000 milliseconds
HND advertised reachable time is 0 {(unspecified)
HND advertised retransmit interwval is 0 (unspecified)
ND router advertisements are sent ewvery Z00 seconds
ND router advertisements liwve for 1800 seconds
ND advertised default router preference is Medium

Hosts use stateless autoconfig for addresses.
o1 #

Step 4: configurar el S1.

Use el comando ipv6 address autoconfig en la VLAN 1 para obtener una direccion IPv6 a
través de SLAAC.

S1(config)# interface vlan 1

S1(config-if)# ipv6 address autoconfig

S1(config-if)# end

Slgconf ter

Enter configuration commands, one per line. End with CHIL/Z.
51 {config) #interface vlan 1

51 {config-if) #no shut

Sliconfig-if) ¢
(LINE-5-CHRENEELD: Interface Vlanl, changed state to up

($LINEPROTO-5-UFDOWH : Line protocol on Interface Vlianl, changed
Itate to up

5l {config-if) #ipve address autoconfig

5l {config-if) gend

51¢

55Y5-5-CONFIG _I: Configured from consocle by conscle
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Step 5: verificar gue SLAAC haya proporcionado una direcciéon de unidifusion al S1.
Use el comando show ipv6 interface para verificar que SLAAC haya proporcionado una
direccion de unidifusion a la VLAN1 en el S1.S1# show ipv6 interface

Vlanl is up, line protocol is up
IPVv6 is enabled, link-local address is FE80::ED9:96FF:FEE8:8A40
No Virtual link-local address(es):
Stateless address autoconfig enabled
Global unicast address(es):
2001:DB8:ACAD:A:ED9:96FF:FEE8:8A40, subnet is 2001:DB8:ACAD:A::/64
[EUI/CAL/PRE]
valid lifetime 2591988 preferred lifetime 604788
Joined group address(es):
FFO02:1
FF02::1:FFE8:8A40
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
Output features: Check hwidb
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND NS retransmit interval is 1000 milliseconds
Default router is FE80::1 on Vlanl
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S5lgshow ipwe interface
Vlanl is up, line protocol is up

IBve i3 enskled,

Ho Virtual link-local addressies):
Elokal unicast addressies):

Z001:CBE-ACAD:-A-2D0:97FF:FES3:81Es, sSubnet is

Z001:DBEB:-ACAD:L:: /ol
Joined group address{es):

FFOZ:z:1
FFOZ::1:FF53:81E&

MTU is 1500 bytes

ICHMP error messages limited to one every 100 milliseconds

ICHME redirects are enabkled

ICHME unreachables are 3ent

Cutput features: Check hwidk

ND DaD is enabkled, numker of DAD sttempts: 1
HD reachable time is 30000 milliseconds

S1g

Slgshow ipvé interface brief
FastEZthernet0/1 [down/down]
FastEthernet0/2 [down/down]
FastEthernet0/3 {down/down]
FastEZthernetl/4 {down/down]
FastEthernet0/5S [up/upl]
FastEZthernet0/é [up/upl]
FastEthernet0/7 [down/down]
FastEthernetd/8 {down/down]
FastEthernetd/S [down/down]
FastEthernet0/10 {down/down]
FastEthernet0/11 [down/down]
FastEthernet0/12 [down/down]
FastEthernet0/13 [down/down]
FastEthernet0/14 {down/down]
FastEthernet0/15 [down/down]
FastZthernet0/16€ {down/down]
FastZthernet0/17 [down/down]
FastZthernet0/18 [down/down]
FastZthernet0/19 [down/down]
FastEthernetd/20 {down/down]
FastEZthernetl/21 (down/down]
FastEthernet0/22 [down/down]
FastEZthernet0/23 [down/down]
FastEthernetd/24 {down/down]
GigabitEZthernecd/1 [down/down]
GigabitEthernetd/2 {down/down]
Vianl [up/up]
FEB0::2D0:97FF:FEs3: 6186 | — > Link-ocal
[2001:DB8:ACAD:A:2D0:97FF: FE53: 6126 > Global unicast address

link-local address iz FEB0::ZD0:37FF:FES32:81Es6
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Step 6: verificar gue SLAAC haya proporcionado informacion de direcciéon IPv6 en la

PC-A.

a. En el simbolo del sistema de la PC-A, emita el comando ipconfig /all. Verifique que la

PC-A muestre una direccién IPv6 con el prefijo 2001:db8:acad:a::/64. El gateway

predeterminado debe tener la direccion FE80::1.

(=

£

PCA = =

Physical Config Desktop Attributes Software/Services

IF Configuration

IP Configuration
() DHCP

IP Address
Subnet Mask
Default Gateway

DNS Server

IPvE Configuration

() DHCP O]

IPv6 Address
Link Local Address
IPvE Gateway

IPvE DNS Server

C:hwripweconfig [fall

(@ Static

Auto Config () Static

FastEthernetl Connection: (default port)

Physical Address. .. ... ...._..
Link-local IPwée Address

b. En Wireshark, observe uno de los mensajes RA que se capturaron. Expanda la capa

Internet Control Message Protocol v6 (Protocolo de mensajes de control de Internet v6)

para ver la informacion de Flags (Indicadores) y Prefix (Prefijo). Los primeros dos

indicadores controlan el uso de DHCPV6 y no se establecen si no se configura

DHCPV6. La informacién del prefijo también esta incluida en este mensaje RA.
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Filter: | ipvGchst==F02:1 -] Expression..  Clear Oy
No Time Soutce Destination Protocol Length Info

AT SRS ANEIV L BN . AR ST ew AR POIMATE ST EE A CRETEE IR PP AR T W s WS N A e
3518 3572.07973 fedD::1 fro2::1 ICMPYD 118 Router advertisement from d4:8c:b5:ceradica
3673 4130.43155 Fed0::1 ffoa::1 ICMPVE 118 Router Advertisemant from d4:8c:bS:ce:ad:cl
3840 2284, 68370 res0: 11 1702::1 ICMPVE 118 Routér advertisement from dd:8c:bSicean:cl
3989 4435.87602 fes0::1 ffo2: 11 ICMPVE 118 Routar Advertizement from dé4:8c:biice:ad:cl

5 5h { ¢ b d (944 b
« EThernet IX, Src: od:8cib5:cezaf:cl (d4:Bc:b5:cetan:cl), P5T: IPVERCAsST_D0:00:00:01 (33:33:00:00:00:00

#Intern src: fe8O::1 (fe80::1), bsr: FO2::1 (fFO2::1)
“internet Control Message Protoco
Vo Xy

Code: 0

Checksum: 0x1816 [correct]
Surc _bog Jimiz. 64

Flags: Ox00
Qese oo = Managed address configuration: Not set
L0.. ... = Other configuration: Not set
velle 1ae.e = HODR AQENT: NOT 56T

.0 0.., =« Prf (pDefault Router Preference): Medium (0)
vee 0., = Proxy: NOT 56T
cies 120, = Reserved: 0
Router l1ifetime (5): 1800
Reachable time (ms): O
rRetrans timer (ms): O
# ICMPVG option (Source link-layer address : dd:8c:bSiceral:icl)
ICMPvE option (MTU - 1500)
= ICMPvE option (Prefix Information : 2001:db8:acad:a:i:/64)
Type: Prafix information (3)
cength: 4 (32 bytes)
Prefix Length: 64
W Flag: Oxc0
valid Lifetime: 2592000

preferred Lifetime: 604800
Reserved
prefix: 2001:db8:acad:a:: (2001:0b8:acad:a::)

Part 13: configurar lared para DHCPv6 sin estado

Step 1: configurar un servidor de DHCP IPv6 en el R1.

a.

Cree un pool de DHCP IPv6.

R1(config)# ipv6 dhcp pool IPV6POOL-A

Asigne un nombre de dominio al pool.

R1(config-dhcpv6)# domain-name ccna-statelessDHCPv6.com
Asigne una direccién de servidor DNS.

R1(config-dhcpv6)# dns-server 2001:db8:acad:a::abcd
R1(config-dhcpv6)# exit

Asigne el pool de DHCPV6 a la interfaz.

R1(config)# interface g0/1

R1(config-if)# ipv6 dhcp server IPV6POOL-A

Establezca la deteccion de redes (ND) DHCPv6 other-config-flag.
R1(config-if)# ipv6 nd other-config-flag

R1(config-if)# end
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Rl»en

Password:

RElgconf ter

Enter configuration commands, one per line. End with CHTIL/Z.
Bl {config)§ ipveé dhcp pool IPVEPOOL-A

Bl {config-dhcpve) #domain-name ccna-statelessDHCEvE . com

Bl {config-dhcpve) #dns—-server Z001l:dbB8:acad:a::abed

Rl (config-dhcpve) fexit

Rl {config) #interface gl71

% Invalid input detected at "' marker.

Bl {config) finterface gl/1

Bl (config-if) #ipwvé dhcp server IBVEPOOL-A

Bl {config-if) #ipveé nd other-config-flag

Bl (config-if) #end

Rlg

$5Y¥5-5-CCONFIG _I: Configured from conscle by conscle

Step 2: verificar la configuracion de DHCPv6 en la interfaz GO/1 del R1.
Use el comando show ipv6 interface g0/1 para verificar que la interfaz ahora forme parte
del grupo IPv6 de multidifusion de todos los servidores de DHCPv6 (FF02::1:2). La ultima
linea del resultado de este comando show verifica que se haya establecido other-config-
flag.
R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPV6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FFO02:1
FF02::2
FF02::1:2
FFO02::1:FF00:1
FF05::1:3
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled

ICMP unreachables are sent
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ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)

ND advertised reachable time is O (unspecified)

ND advertised retransmit interval is O (unspecified)

ND router advertisements are sent every 200 seconds

ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium

Hosts use stateless autoconfig for addresses.

Hosts use DHCP to obtain other configuration.

NI
HL
ND
NI
ND
NI
HD

man

BElgshow ipwve interface gl/s1l
GigebitEthernetds/1 is up, line protococl is up
IBve i3 enabkled, link-local address is FEE0::1
Ho Virtuasl link-local address(es):
Elokal unicast addressies):
Z001:CBE:-ACAD:-A-:1
Joined group addressies):

subnet is Z001:DBE:ACAD:-&::/ 64

FFOZ::1
FEFOZ::Z2
FFOZ2::1:2

FFOZ::z1:FFOO:1
MIT is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICHP redirects are enabled
ICHP unreachakles are 3ent

DAD is enakled, numker of DAD attempts: 1
reachable time is 30000 milliseconds

advertised reachakle time is 0 (unspecified)
adwvertised retransmit interwal is 0 (unspecified)
router advertisements are sent ewvery 200 seconds
router adwvertisements liwve for 1800 seconds
advertised default router preference is Medium

Hosts use stateless autocconfig for addresses.

Step 3: ver los cambios realizados en lared en la PC-A.

Use el comando ipconfig /all para revisar los cambios realizados en la red. Observe que

se recupero6 informacion adicional, como la informacién del nombre de dominio y del

servidor DNS, del servidor de DHCPv6. Sin embargo, las direcciones IPv6 de unidifusion

global y link-local se obtuvieron previamente mediante SLAAC.
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Physical Config Desktop Attributes Software/Services

IF Configuration x

IP Configuration

() DHCP ® Static

IP Address

Subnet Mask

Default Gateway

DNS Server

1Pv& Configuration

() DHCP (® Auto Config () Static IPv6 auto config successful,
IPvE Address 2001:DB8:ACAD:A:201:64FF:FE7B: 73A ! |64
Link Local Address FEB0::201:64FF:FE7B: 73A

IPvE Gateway FES0::1

IPvG DNS Server 2001:DB8:ACAD:A::ABCE

Cohripveconfig Sfall

FastEthernetl Connection: (default port)

Physical Address
Link-local IPBve RZddress
IBve Address
zult Gateway
Servers
DHCEwe IAID. - . . e e e e e memmmmms
DHCPvwe Client DUID - ¥

Step 4: ver los mensajes RA en Wireshark.
Desplacese hasta el dltimo mensaje RA que se muestra en Wireshark y expandalo para
ver la configuracion de indicadores ICMPv6. Observe que el indicador Other configuration
(Otra configuracion) esta establecido en 1.
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Fiker  ipvOadste 2l
Ne. Tune Source
191 190, 005980 fes0::1
422 383, 803033 Fedl::1
696 581, 355847 fag0i:1

Destinatson

v Ethernet II, Src: dd:Bc:bS:ce:al:cl (dé$:8c:b%:ce:ald:cl

Internet Control Message Protocol vb
Type: Router Advertisement (134)
Code: 0
Checksum: Ox17d6 [correct]

cur hop 1imit: 64

Flags: 0x20

ress (-)nf!qurgion: NOT_Sert
other configuration: Set
HOMG Agent: NaT 5et

Proxy: Not set

eese 1204 reserved: 0
Router Tifetime (s): 1800
feachable time (m5): 0O
Retrans vimer (ns): O

4 ICwPvE option (Source link-layer address

i ICcMPvE oprion (MTu @ 1500)

il TCMPve oprion (Prefix information :

T 04:8c:b5:

2001:db8:acad:a:

Ebotn:mn.. Clear Apply

Protoced Length Infe
1oeev6 118 Router advertisement from od:8cibSice

.
&

IoMPvE 118 Router Advertisement from d2:8c:bS:cezal:cl
118
115

# Frame §77: 118 bytes on wire (944 bits), 118 bytes caprured (944 bits)

), Dst: IPvSmacast_00:00:00:01 (33:33:00:00:00:01)

L Internet Protocol version 6, Src: fedni:l (feB0::1), pbst: ffo2::1 (FfO2::1)

prf (pefault Router Preference): medium (0)

ce:a0:cl)

:/63)

Step 5: verificar que la PC-A no haya obtenido su direccion IPv6 de un servidor de

DHCPVG6.

Use los comandos show ipv6 dhcp binding y show ipv6 dhcp pool para verificar que la

PC-A no haya obtenido una direccion IPv6 del pool de DHCPV6.

R1# show ipv6 dhcp binding
R1# show ipv6 dhcp pool
DHCPvV6 pool: IPV6POOL-A

DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-statelessDHCPv6.com

Active clients: 0

Rl>en
Password:
Rlgshow
Client:
DUID:
Iz FD: IR ID Z37E8Z,
0.0.0.0/0
preferred 1

(GigabitEthern
000300010001976
T
Prefix:

Client:
DUID:
Iz FD: IZ

Prefix:

(GigabitEthern
ID 28032, T
0.0.0.0/0

preferred 1

Rlgshow ipve dhep pool
DHCPvE pool: IPVEPDOL-A

OHS server:
cona-sta
u]

Domain name:
Aotive clients:
R1§

expires at mayo 15

expires at mayo 15

ipwve dhep binding

etd/1)
&3401

1 ad, Tz
ifetime 0, wvalid lifetime 0

2017 Z:57:3¢ pm (0 seconds)
etd/1)

00-01-00-01-5B-CC-4D-CC-00-01-64-7B-07-3A

10, T2 0

ifetime 0, walid lifetime 0O

2017 Z:57:3¢ pm (0 seconds)

Z2001:DBE:RCAD:-R: :RBCD

telessDHCEvE . com

Page 198 of



Step 6: restablecer la configuracion de red IPv6 de la PC-A.

a. Desactive la interfaz FO/6 del S1.

Nota: la desactivacion de la interfaz FO/6 evita que la PC-A reciba una nueva direccién

IPv6 antes de que usted vuelva a configurar el R1 para DHCPvV6 con estado en la parte

4.
S1(config)# interface f0/6
S1(config-if)# shutdown

S5lgconf term

51 (config) ginterface £0/%
S5l {config-if) #shutdown

5l {config-if) §

administratively down

changed state to down

b. Detenga la captura de trafico con Wireshark en la NIC de la PC-A.

Enter configuration commands, cone per line. End with CHNTL/Z.

SLINE-5-CHRMNEED: Interface FastEthernetl/&, changed state to

§LINEEROTO-5-UPDOHN: Line protocol on Interface FastEthernet(/&,

c. Restablezca la configuracion de IPv6 en la PC-A para eliminar la configuracion de

DHCPvV6 sin estado.

1) Abra la ventana Propiedades de conexion de area local, desactive la casilla de

verificacion Protocolo de Internet versién 6 (TCP/IPv6) y haga clic en Aceptar

para aceptar el cambio.

2) Vuelva a abrir la ventana Propiedades de conexion de area local, haga clic para

habilitar la casilla de verificacion Protocolo de Internet versién 6 (TCP/IPv6) vy, a

continuacion, haga clic en Aceptar para aceptar el cambio.
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1P Configuration

IP Configuration

() DHCP (@) Static

IP Address

Subnet Mask

Default Gateway

DNS Server

IPv6 Configuration

() DHCP () Auto Config (@ Static

IPv6 Address | | 7] |

Link Local Address |FE0::201:64FF:FE7B:73A |

IPVE Gateway | |
|

1Pv6 DNS Server |

m— =)

& 20ece | 10Mios [V Ao |
M Diglex @ Full Duples BM
0001.4478.073A |

Lk Locs! Address: FE20-1301 57 FEB:TIA
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Part 14. configurar lared para DHCPv6 con estado

Step 1: preparar la PC-A.

a.
b.

Inicie una captura del tréfico en la NIC con Wireshark.
Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar
mediante el filtrado de paquetes IPv6 con una direccion de destino FF02::1, que es la

direccién de solo unidifusion del grupo de clientes.

Filter: | ipvB.dst==Ff02::1 |Z|Expressicrn... Clear Apply

Step 2: cambiar el pool de DHCPvV6 en el R1.

a. Agregue el prefijo de red al pool.

b.

R1(config)# ipv6 dhcp pool IPV6POOL-A
R1(config-dhcpv6)# address prefix 2001:db8:acad:a::/64

Rl>en

Password:

Rlgconf terx

Enter configuration commands, cne per line. End with CNTL/Z.

Rl (config) $ipvé dhcp peol IPVEPOOL-A

Rl(ccnfig-dhcpvé)#addzess prefix 2001:db8:acad:a::/¢€4 F__’PTnosopona
= este comando

% Invalid input detected at '~' marker.

Cambie el nombre de dominio a ccna-statefulDHCPv6.com.

Nota: debe eliminar el antiguo nombre de dominio. EI comando domain-name no lo
reemplaza.

R1(config-dhcpv6)# no domain-name ccna-statelessDHCPv6.com
R1(config-dhcpv6)# domain-name ccna-StatefulDHCPv6.com

R1(config-dhcpv6)# end

Bl (config-dhcpve) fno domain-name ccna—-statelessDHCPve.com
Bl {config-dhepwe) fdomain—name ccona—-StatefulDHCEwE . com

Bl (config-dhepve) fend

Blg

%55¥5-5-CONFI: _I: Configured from conscle by conscle

c. Verifique la configuracion del pool de DHCPV6.

R1# show ipv6 dhcp pool
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DHCPV6 pool: IPV6POOL-A
Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred 86400 (0 in
use, 0 conflicts)
DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com
Active clients: 0
Blgshow ipwe dhcp pool
DHCEve pool: IDPVEEOOL-A
ONS server: Z001:DBE-ACAD: -ZBCD
Domain name: ccna—S5tatefulDHCEwE . com

Bctiwve clients: 0
o1l

d. Ingrese al modo de depuracion para verificar la asignacion de direcciones de DHCPv6

con estado.
R1# debug ipv6 dhcp detail
IPv6 DHCP debugging is on (detailed)
Rlgdebug ipwe dhep detail

IPwe DHCP debugging is on {(detailed)
Rlg

Step 3: establecer el indicador en G0/1 para DHCPv6 con estado.
Nota: la desactivacion de la interfaz GO/1 antes de realizar cambios asegura que se envie
un mensaje RA cuando se activa la interfaz.
R1(config)# interface g0/1
R1(config-if)# shutdown
R1(config-if)# ipv6 nd managed-config-flag
R1(config-if)# no shutdown
R1(config-if)# end
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Blidebug ipvé dhecp detail

IBvwe DHCP debugging is on (detailed)

Rliconf term

Enter configuration commands, one per line. End with CHNTL/Z.
Rl {config)#interface gl/1

Bl (config-if) #shutdown

Rl (config-if) ¢
%LINE-5-CHARNGED: Interface GigaebitEthernetl/s1, changed state to
administratively down

%LINEEFROTO-5-UPDCWN: Line protocol on Interface
GigabkitEthernet0/1, changed state to down

Bl {config-if) #ipveé nd managed-config-flag
Rl {config-if) #no shutdown

Bl ({config-if)§
SLINE-5-CHRNGEED: Interface GigekitEthernet0/1l, changed state to
up

(LINEEROTO-5-UPDOWN : Line protocol on Interface
GigakitEthernet0/1, changed state to up

Bl (config-if) fend
R1f
%5Y5-5-CONFIG I: Configured from console by console

habilitar la interfaz F0/6 en el Sl.
Ahora que configuré el R1 para DHCPvV6 con estado, puede volver a conectar la PC-A a la
red activando la interfaz FO/6 en el S1.
S1(config)# interface f0/6
S1(config-if)# no shutdown
S1(config-if)# end

Sl>enakle

Pasaword:

Sliconf te

Enter configuration commands, one per line. End with CHIL/Z.
51 {config) finterface £0/6

51 {config-if) #no shut down

SLINE-5-CHANEED: Interface FastEthernet(/€, changed state to down
51 {config-if) §end

51f

55Y¥5-5-CONFIG I: Configured from conscle by consocle

Step 4: verificar la configuracion de DHCPv6 con estado en el R1.
a. Emita el comando show ipv6 interface g0/1 para verificar que la interfaz esté en el
modo DHCPv6 con estado.
R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPV6 is enabled, link-local address is FE80::1
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No Virtual link-local address(es):
Global unicast address(es):

2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):

FFO02::1

FF02::2

FF02::1:2

FF02::1:FF00:1

FFO05::1:3
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use DHCP to obtain routable addresses.

Hosts use DHCP to obtain other configuration.
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105 Command Line Interface

Rl (config-if) fend
Rl
%5Y5-5-CONFIG I: Configured from comnscle by comnsole

RBlgshow ipwveé interface g0/l
GigakbitEthernetl/1 is up, line protocol is up
IBve is enabled, link-local address is FEEO0::1
HNo Virtual link-local address{es):
CGlokbal unicast addreas({es) :
2001:0BE-ACAD:A-:1, subnet is Z001:DBE:RACAD:-R:-:/cd
Joined group addressies):
FFOZ::1:2
FFOZ::1:FFOO:1
MIT is 1500 bytes
ICHMP error messages limited to one every 100 milliseconds
ICHME redirects zre enabled
ICHME unreachables zre sent
ND DaAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
NLD advertised reachakle time is 0 (unspecified)
ND advertised retransmit interwval is 0 {(unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements liwe for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.
Rlf

b. En el simbolo del sistema de la PC-A, escriba ipconfig /release6 para liberar la
direccion IPv6 asignada actualmente. Luego, escriba ipconfig /renew6 para solicitar

una direccion IPv6 del servidor de DHCPV6.
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Physical Config Desktop Attributes Software/Services

GLOBAL FastEthernetl
Settings Port Status On
Algorithm Settings Bandwidth ® 100 Mbps 10 Mbps Auto
INTERFACE Duplex Half Duplex (@ Full Duplex Auto
FastEthernetd MAC Address 0040.0850.6224

IP Configuration
() DHCP

(®) Static

IF Address
Subnet Mask

IPv& Configuration
i) DHCP

() Auto Config
(@ Static
IPv& Address I

Link Local Address:| FES0:: 240:BFF:FESD:6224

L2 PC-A =

Physical Config Desktop Attributes Software/Services

[P Configuration

IP Configuration

(®) DHCP () Static Requesting IP Address
IP Address

Subnet Mask

Default Gateway

DNS Server

IPvE Configuration

® DHCP () Auto Config () Static

IPvE Address {
Link Local Address FEBD::240:BFF:FESD:6224

IPvE Gateway FES0::1

IPvE DNS Server 2001:DB&: ACAD:ALABCD

Nota: no hay una direccion IPv6 porque Packet tracer no soporta el comando
R1(config-dhcpv6)# address prefix 2001:db8:acad:a::/64
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c. Emita el comando show ipv6 dhcp pool para verificar el nimero de clientes activos.
R1# show ipv6 dhcp pool
DHCPV6 pool: IPV6POOL-A
Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred 86400 (1 in
use, 0 conflicts)
DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com

Active clients: 1

BEl¥en

Pasaword:

Blishow ipve dhecp pool

DHCEve pool: IBVePOOL-&
ODHE serwver: Z001:0BE:ACAD:Z::RBCD
Domain name: ccna—statelessDHCEve.com
Aeotive clients: 0O

™1 &

d. Emita el comando show ipv6 dhcp binding para verificar que la PC-A haya recibido su

direccién IPv6 de unidifusion del pool de DHCP. Compare la direccion de cliente con la
direccién IPv6 link-local en la PC-A mediante el comando ipconfig /all. Compare la
direccion proporcionada por el comando show con la direccion IPv6 que se indica con
el comando ipconfig /all en la PC-A.
R1# show ipv6 dhcp binding
Client: FE80::D428:7DE2:997C:B05A
DUID: 0001000117F6723D000C298D5444
Username : unassigned
IA NA: IA ID 0xOE000C29, T1 43200, T2 69120
Address: 2001:DB8:ACAD:A:B55C:8519:8915:57CE
preferred lifetime 86400, valid lifetime 172800
expires at Mar 07 2013 04:09 PM (171595 seconds)
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Rlgshow ipwé dhcp binding
Client: (GigabitEthernet0/1)
oDUID: 00-01-00-01-05%-453-DZ-9E-00-40-0B-5D-82-24
I2 BD: I2 ID 2313, T1 4, Tz O
Frefix: 0.0.0.0/0
preferred lifetime 0, walid lifetime 0
expires at mayo 1€ 2017 11:33:21 am (0 seconds)
Client: (GigabitEthernet0/1)
DUID: 000300010007EC355301
I2 BD: I2 ID 2313, T1 4, Tz O
Frefix: 0.0.0.0/0
preferred lifetime 0, walid lifetime 0
expires at mayo 1€ 2017 11:33:21 am (0 seconds)

Adaptador de Ethernet Conexidn de area local:

Sufijo DHS edp331flcu para la conexidn. : cena—StatefulDHCPub .com
Descripcidn . . . e e e : Conexidon de »ed Intel<{R> PRO. 1008
T

Direccidn fisica. . . C e e : B-BC-29-E3-23-17
DHCP hahl i P -3 1

i:db8:acad:a:h55¢c:8519:8915:57ce (Pref
i Jjueves,. A% de zeptiemhre de 2013
: jueves, B5% de septiembre de 2813
e e e a e H :dbf-acad:a:24ba:aBaB:2f@:-ff88 (Prefe
U1ncu10 direccidn IPuf local. . H tid428 - Pde2:?927cthiASar 11 {Preferidod
Direccidn IPuv4. . . . . . . . . . . : 192.168.96.139(Preferido
Mascara de subred . . . . .. - 255 _255.255.8
Puerta de enlace predeternlnada . . : feB@:-ix11
IAID DHCPuwe . . e e e e e m : 234884137
DUID de cliente DHCPu6. . . . . . . : B8-61-88-01-19-A7-DD-BE-BB-BC-29—

Seru1duleﬁ DHS . e e e e e e . : 2881 :dbB:acad:a::abcd
MetBIOS sohre TCP/IP e e e e e e . : habhilitado

Emita el comando undebug all en el R1 para detener la depuracién de DHCPV6.
Nota: escribir u all es la forma méas abreviada de este comando y sirve para saber si
guiere evitar gue los mensajes de depuracion se desplacen hacia abajo
constantemente en la pantalla de la sesién de terminal. Si hay varias depuraciones en
proceso, el comando undebug all las detiene todas.

R1# u all

Se ha desactivado toda depuracion posible

Blfundebug =11

211 possikle debugging has been turned off
= )

Revise los mensajes de depuracion que aparecieron en la pantalla de terminal del R1.
1) Examine el mensaje de solicitud de la PC-A que solicita informacion de red.

*Mar 5 16:42:39.775: IPv6 DHCP: Received SOLICIT from
FEB80::D428:7DE2:997C:B05A on GigabitEthernet0/1
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*Mar 5 16:42:39.775

*Mar 5 16:42:39.775:
*Mar 5 16:42:39.775:
*Mar 5 16:42:39.775:
*Mar 5 16:42:39.775:
*Mar 5 16:42:39.775:
*Mar 5 16:42:39.775:

*mar.

*mar._
*mar.
*Mar .
*mar._
*mar.
*mar .
*mar.
*Mar .
*mar._
*mar .
*mar .
*mar.

1

FHERERRPRPRPRPEPRPE PR

11
11
11
11
11
11
11
11
11
11
11
11

Blfshow ipwt dhcp

1 01:11:34.643:
GigabitEthernet0/1

01:
0l1:
0l1:
0l1:
0l:
01:
0l1:
0l1:
0l1:
01:
01:
0l1:

- 34
s34
- 34
- 34
134
- 34
s34
- 34
- 34
s34
- 34
s34

.5d3:
.B43:
.E43:
.od3:
.B43:
.543:
.B43:
.E43:
.od3:
.B43:
.543:
.E43:

. IPv6 DHCP: detailed packet contents

src FE80::D428:7DE2:997C:B0O5A (GigabitEthernet0/1)
dst FF02::1:2
type SOLICIT(1), xid 1039238
option ELAPSED-TIME(8), len 2
elapsed-time 6300
option CLIENTID(1), len 14

IBwe DHCP: Receiwved SOLICIT from FEB0::204:3AFF:FE47:5340 on

IBwe DHCP: detailed packet contents
src FEBO::Z04:94FF:FE47:5340 (GFigabitEthernetls1)
dst FF0Z2::1:2 (GigabitEthernetld/1)
type SOLICIT(1), =xid 5
option ELAPSED-TIME (B8), len &

elapsed-time 0
option CLIENTID(1l), len 24
000300010007EC355301
option ORO(&E), len 10
Ia-FD, DMS-SERVERS, DOMAIN-LIST
option IA-PD{Z5), len 1&
IATD Ox231%, T1 0, Tz 0

2) Examine el mensaje de respuesta enviado a la PC-A con la informacion de red

DHCP.

*Mar 5 16:42:39.779: IPv6 DHCP: Sending REPLY to FE80::D428:7DE2:997C:B05A
on GigabitEthernet0/1

*Mar 5 16:42:39.779

*Mar 5 16:42:39.779:
*Mar 5 16:42:39.779:
*Mar 5 16:42:39.779:
*Mar 5 16:42:39.779:
*Mar 5 16:42:39.779:
*Mar 5 16:42:39.779:
*Mar 5 16:42:39.779:
R1#17F6723D000C298D5444

*Mar 5 16:42:39.779: option IA-NA(3), len 40
*Mar 5 16:42:39.779:
*Mar 5 16:42:39.779:

. IPv6 DHCP: detailed packet contents

src FE80::1
dst FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)
type REPLY(7), xid 1039238
option SERVERID(2), len 10
00030001FC994775C3E0
option CLIENTID(1), len 14
00010001

IAID OXOEOO0C29, T1 43200, T2 69120
option IAADDR(5), len 24
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*Mar 5 16:42:39.779: IPv6 address 2001:DB8:ACAD:A:B55C:8519:8915:57CE

*Mar 5 16:42:39.779: preferred 86400, valid 172800
*Mar 5 16:42:39.779: option DNS-SERVERS(23), len 16
*Mar 5 16:42:39.779: 2001:DB8:ACAD:A::ABCD

*Mar 5 16:42:39.779: option DOMAIN-LIST(24), len 26
*Mar 5 16:42:39.779: ccna-StatefulDHCPv6.com

*mar. 1 01:11:34_643: IPwvc DHCP: Sending BEPLY to FEBO0::Z04:9AFF:FE47:5340 on
GigabitEthernet0/,1

*mar. 1 01:11:34_643: IPvec DHCP: detailed packet contents

*mar. 1 01:11:34_643: grc FEBO::1 (GFigabitEthernetl/s1)

*mar. 1 01:11:34_643: dst FEB0::Z204:3AFF:FE47:5340 (GigabitEthernetds1)
*mar. 1 01:11:34_.843: type BREFLY (7), xid 3

*mar. 1 01:11:34_&643: option SERVERID(Z), len Z4

*mar. 1 01:11:34_.843: 000300010030ZBE4ETOL

*mar. 1 01:11:34_g43: option CLIENTID(1), len Z4

*mar. 1 01:11:34_843: 000300010007EC355301

*mar. 1 01:11:34_643: option IA-PD(Z5), len 41

*mar. 1 01:11:34.843: IATID Ox231%3, T1 0, T2 O

*mar. 1 01:11:34_843: option IRAFREFIH(Z&), Z9

*mar. 1 01:11:34_643: preferred 0, walid 0, prefix 0.0.0.0/50

*mar. 1 01:11:34.843: option DHNS-SERVERS(23), len 20

*mar. 1 01:11:34_&643: 2001 :-DBE-ACAD:A:- -RBCD

*mar. 1 01:11:34_643: option DOMABRTMN-LIST(24), len 5

*mar. 1 01:11:34_643: cocna—-statelessDHCPvE . com

Step 5: verificar DHCPv6 con estado en la PC-A.

a.
b.

Detenga la captura de Wireshark en la PC-A.
Expanda el mensaje RA mas reciente que se indica en Wireshark. Verifique que se
haya establecido el indicador Managed address configuration (Configuracion de

direccion administrada).

th:ltwsau--ﬁnz:x _:J Exprossin,., O
Na. | T |sourcn |Denriasion |pretocst |iangth |inko 1
36 58.582255 fe80::1 102::1 ICHMPYE 118 Router Advertisesent from fc:99:47:75:c3:&1
265 215, 309226 feBd1:1 ffoz::1 ICMPVG 118 Router Advertisement from fci99:47:75:c316d
425 373.272435 feBO:: fro2:: ICHPVE 118 Router Advertisement from fc:99:47:75:c3:e2
553 554.893786 fes0::1 fro2::1 ICMPYE 118 Router Advertisement from fc199:47:75:c3e)
664 730,139576 felO::1 ££02::1 ICMPVE 118 Router Advertisement from fc:99:47:7%:c3:e1
775 922.720109 feg0::1 froz2::1 ICHPYG 118 router Advertisement from fC199:47:75:¢3el

g &5 on wire (944 bits), 1 (944 bits)
# Ethernet I, Src: TC:99:47:75:c3:@1 Ci99:37:75:¢c3z:€1), D5t IPvEmcast_00:00:00:01 (33:33:00:00:00:01)
# Internet Protocol versfon 6, src: FeB0::1 (feS0::1), ost: ff0O2::1 (ffO2::1)
<4 Internet Control Message Protocol v6
Type: Router Advertisement (134)
coce: 0
Checksum: Ox3a82 [correct]
cur hop limit: 64
Elage- Oxc0

= Managed address configuration: set l
...... - 3 IFAaCTONT ST

0. ..., = Home Agent: Not set

0 0,,. = prf (pDefault router preference): sedium (0)

.0.. = Proxy: Not szet
eree 00, = Reserved: 0
erurar liferime f<)- 1800
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c. Cambie el filtro en Wireshark para ver solo los paquetes DHCPv6 escribiendo dhcpv6

y, a continuacion, haga clic en Apply (Aplicar). Resalte la ultima respuesta DHCPvV6 de

la lista y expanda la informacion de DHCPv6. Examine la informacion de red DHCPv6

incluida en este paquete.

Fiters ld‘mé d Expeescion... Clear  Apoly

Mo |rme [sonrce [Desnaser: motoca[Legh [0
250 443,078236 FeB0: :d428:7de2 1997 Ff02::1:2 OHCPVE 146 Solicit XID: Ox2b2ase CID: 0ODI0GOLL7F6723d000C!
267 475.083284 FeB0::d428:7de2:997 FF02::1:2 DHCPVG 146 Solicit XID: Ox2b2ase CID; 0001000117F6723d0D0C
425 656. 281211 Fe80::d426:7de2:997 FF02::1:2 DHCPVG 146 Solicit XID: OxcB6¢32 CID: 0001000117F6723d000C
429 656, 282249 fe80::1 fe80:: 0426170621997 0MCFVE 191 Advertise XID: OXcBEC32 CI0: 000100011716723d000
460 657. 292015 FeB0: 1d428;7de2: 997 FF02;:1:2 OHCPVG 185 Request XID: OXCB6C3Z C10: 0001000117F6723d0D0C
462 657.292638 ToBO::1 feB0::de28:7de2 i 99T DHCPVE 191 Reply XID: Oxc86c22 CID: 0001000117F6723d000c298

[+ Ethernet 1Y, arc: fc

2 PRCPVE

3 Server Identifier:

Length: 40

IAID: 0e000c29

S9FIS7TT5c3lel (TC

Nessage type: Reply (7)
Transaction ID: Oxc86¢C32

99 4T 75 c3el), DAt

0003000 FcI4775c 30

3 Client Identifier: 0001000117F6723d000c298d%444
5 1dentity Assocfation for Non-tesparary Address
option: identity association for Non-temporary Address (3)

Reflexién

T VEware_be:oc-89 (0U:50:50:De:oc 83)

+# Intérnet Protocol version 6, Srct feS0::1 (feS0::1), pst: fes0::d428:70e2:997¢:b0Sa (feB0::0428:7de2:997¢:b05a)
4 User patagram Protocol, Src port: dhcpvb-server (547), 05t Port: dhecpvB-client (546)

value: 0e000c290000a8c000010e000005001520010d08acad000a, ..

T1: 43200
12, 58120
[ 7 IA Address: 2001:dbB:acad:a:bSS5c:8519:8915:57¢ce l
- DNS recursive name server
Option: ONS recursive name server (23)
tength: 18
value: 20010db8acad000a000000000000abed
I ONS Servers adoress: 2001:dbB:acad:a::abcd ]
= Dotha o cn L5t
Option: Domain Search tist (24)
Length: 25
value: 1363636e612d537461746566756c4448435076360363676d. , .
LNS Domain Search List
paomain: ccna-StatefulDsCPy6. com 1 [

1. ¢Qué método de direccionamiento IPv6 utiliza méas recursos de memoria en el router

configurado como servidor de DHCPv6: DHCPV6 sin estado o DHCPV6 con estado? ¢ Por

que?

DHPVv6 con estado usa mas recursos de memoria. El DHCPv6 con estado requiere

que el router quarde dinamicamente el estado de informaciéon acerca de los clientes

de DHCPv6. En DHCPvV6 sin estado los clientes no usan el servidor DHCP para

obtener las direcciones, asi gue no necesitan ser guardadas.

estado o DHCPv6 con estado?

¢, Qué tipo de asignacion dindmica de direcciones IPv6 recomienda Cisco: DHCPV6 sin

Cisco recomienda la DHCPv6 sin estado cuando implementa y desarrolla redes en

IPv6 sin un reqgistro de red Cisco (CNR).
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Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de | Interfaz Ethernet | Interfaz Ethernet Interfaz serial Interfaz serial
router #1 n.°2 #1 n.°2
1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (GO0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (GO0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el

tipo de router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista

de todas las combinaciones de configuraciones para cada clase de router. En esta tabla, se

incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales

en el dispositivo. En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber

interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La

cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S

de Cisco para representar la interfaz.

Objetivo

10.3.1.1 IoE and DHCP Instructions

Configure DHCP para IPv4 o IPv6 en un router Cisco 1941.
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Situacion

En este capitulo, se presenta el concepto del uso del proceso de DHCP en la red de una
pequefia a mediana empresa; sin embargo, el protocolo DHCP también tiene otros usos.
Con la llegada de Internet de todo (IdT), podréa acceder a todos los dispositivos en su hogar
gue admitan conectividad por cable o inalambrica a una red desde casi cualquier lugar.

Con Packet Tracer, realice las siguientes tareas para esta actividad de creacion de modelos:

e Configure un router Cisco 1941 (o un dispositivo ISR que pueda admitir un servidor de
DHCP) para las direcciones IPv4 o IPv6 de DHCP.

e Piense en cinco dispositivos de su hogar en los que desee recibir direcciones IP desde
el servicio DHCP del router. Configure las terminales para solicitar direcciones DHCP
del servidor de DHCP.

e Muestre los resultados que validen que cada terminal garantiza una direccion IP del
servidor. Utilice un programa de captura de pantalla para guardar la informacion del
resultado o emplee el comando de la tecla ImprPant.

e Presente sus conclusiones a un compariero de clase o a la clase.

Tone: 5429200 I Fower Cycie Dvewms st Pormar Trss| Roaltime

d>AmZE@S |2 A ERERE LT

4
./ [ Coppe Swait heough
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Router>enable

Routersoonfig

Configuring from termizmal, memcory, oF network [sermdnall?
Enter oonfigurasicn commands, one per line End wich ONTL/3Z
Fouterioonigisins ¢o/0

Pouter i oonfig-ifisip address 153.16%.1.1 I655 355.355.0
Routex (00nTig-ifi3ne shusdowm

Foutex 1 0onfig-ifisip dhop exaluded-sddrses 197 1688.1.1
i182.1€8.1.10

Roover idhep-conflg! Snetwork 153 165.1.0 366.265.25665.0
Douutndhep-ccnng){m(au'.l-xmur 1%2.368,1.1

Router oonfigisip dhap pool uoaa r!

Roover -dheg-ccnnm.

Copy || pase

1P Configuration
} DMCR Statuc
9 DHCP
P Address
1P Address
wibnet Mask
Subnet k
tefaut Gatewany .
wut Gat
wa Owfs oy
ONS Server
Fv6 Configuration
DHCP Auto Condiy @ Stabe 12V -
Pv6 Address P
IFvE Address
ink Locs! Address FEAQ::200:8C)
Link Local Adcress
Fvl Gatemny
IFvE Gatemay
FvO ONS Server
1Py DNS Server
]

Recursos necesarios
Software de Packet Tracer
Reflexién

1 Aute Canfig @ Stang

RW::JN:?G?:R’

:

Subnet Mask
Dwfauk Gatoway
ONS Server

1Fv& Configuration

OHCP 0 Aute Config @ Suae
1PvE Agdress
Link Local Address PE00: JE0:OPFFFEAC; AGEL
1Fv6 Gateway

1Pv6 DNS Server

1. ¢Por qué un usuario desearia usar un router Cisco 1941 para configurar DHCP en su red

domeéstica? ¢ No seria suficiente usar un ISR méas pequefio como servidor de DHCP?
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DHCP proporciona un mecanismo a través del cual los equipos que usan el Protocolo de
transmision de Control/Protocolo de Internet (TCP/IP) pueden obtener parametros de
configuracion de protocolo de automaticamente a través de la red con nuestro router
teniendo mas direcciones ip para usar en nuestra red y no limitandonos a las pocas

direcciones ip que nos puede brindar un ISR

2. ¢Como cree que las pequefias y medianas empresas pueden usar la asignacion de
direcciones IP de DHCP en el mundo de las redes IPv6 e IdT? Mediante la técnica de la
lluvia de ideas, piense y registre cinco respuestas posibles.

e Servidor dchp

e Router cisco

e Provedor de internet
e ISR

11.2.2.6 Lab - Configuring Dynamic and Static NAT
Topologia

Servicios de
Internet simulados
LoO

Servidor
simulado
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Tabla de direccionamiento

Gateway

Méscara de | predetermina

Dispositivo Interfaz Direccion IP subred do

Gateway GO0/1 192.168.1.1 255.255.255.0 | N/A
209.165.201. | 255.255.255.2

S0/0/1 18 52 N/A
S0/0/0 209.165.201. | 255.255.255.2

ISP (DCE) 17 52 N/A
255.255.255.2

LoO 192.31.7.1 55 N/A

PC-A (servidor

simulado) NIC 192.168.1.20 | 255.255.255.0 | 192.168.1.1
PC-B NIC 192.168.1.21 | 255.255.255.0 | 192.168.1.1
Objetivos

Parte 1. armar la red y verificar la conectividad
Parte 2: configurar y verificar la NAT estatica
Parte 3: configurar y verificar la NAT dinamica

Informacion basicalsituaciéon
La traduccion de direcciones de red (NAT) es el proceso en el que un dispositivo de red,
como un router Cisco, asigna una direccion publica a los dispositivos host dentro de una
red privada. El motivo principal para usar NAT es reducir el nimero de direcciones IP
publicas que usa una organizacion, ya que la cantidad de direcciones IPv4 publicas
disponibles es limitada.
En esta practica de laboratorio, un ISP asigné a una empresa el espacio de direcciones IP
publicas 209.165.200.224/27. Esto proporciona 30 direcciones IP publicas a la empresa.
Las direcciones 209.165.200.225 a 209.165.200.241 son para la asignacion estatica, y las
direcciones 209.165.200.242 a 209.165.200.254 son para la asignacion dinamica. Del ISP
al router de gateway se usa una ruta estatica, y del gateway al router ISP se usa una ruta
predeterminada. La conexion del ISP a Internet se simula mediante una direccion de

loopback en el router ISP.
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Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con I0S de Cisco
version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras
versiones del 10S de Cisco. Segun el modelo y la version de IOS de Cisco, los comandos
disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se
encuentra al final de esta practica de laboratorio para obtener los identificadores de
interfaz correctos.
Nota: asegurese de que los routers y el switch se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios
e 2 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o
comparable)
e 2 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal,
como Tera Term)
e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola
e Cables Ethernet y seriales, como se muestra en la topologia
Part 15: armar lared y verificar la conectividad
En la parte 1, establecera la topologia de la red y configurara los pardmetros basicos,
como las direcciones IP de interfaz, el routing estético, el acceso a los dispositivos y las
contrasefias.
Step 1: realizar el cableado de red tal como se muestra en la topologia.
Conecte los dispositivos tal como se muestra en el diagrama de la topologia y realice el
cableado segun sea necesario.
Step 2: configurar los equipos host.

Step 3: inicializar y volver a cargar los routers y los switches segun sea necesario.
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Step 4: configurar los parametros bésicos para cada router.

a. Desactive la busqueda del DNS.

b. Configure las direcciones IP para los routers como se indica en la tabla de
direccionamiento.
Establezca la frecuencia de reloj en 1280000 para las interfaces seriales DCE.
Configure el nombre del dispositivo como se muestra en la topologia.

Asigne cisco como la contrasefia de consola y la contrasefia de vty.

- o 2 o

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

Configure logging synchronous para evitar que los mensajes de consola interrumpan

Q

la entrada del comando.

Page 218 of



105 Comvrad Linvw Inter face

FADRLGK Lytam ST RIA OyStem CoRpACSTIAAR 0 (RMAd/WIite) »

~== Bystem Configurssion Dialag -—-

Contimae with sonfigurssion dialng? [ywa/mal: n

Press RETUAN to get wcarsed!

Roater>enable
Roatersconfiy
Configuring from cerminal, sweory, oX naswerk [terminal:l?

Zaver sonfigurstion coemands, one per line, End with OWTL/Z.
Pouter lconfig) shostname Setevay

Catevayiconfig) sensble secres cless

Catevaylconfig)sline consnle 0

Cavesay lconfig-line) Fpassvezd elsce

Catevaylconfig-line)sline voy 0 18

Catevay lconfig-line) Fpassvezd cises l
Cotevayiconfig-line) slogying syncheopcus

Catevayiconfig-line ¥

e
| e [ celg | QU1 | Atbuses |

105 Corvnard Line Innber face

Routes configi fhossnane CASAVAy -
Satewayiconfig) fanable ssczec class

Saceunyconfig)sline conacle @

Sateuayiconfig-line ) spasswcsd sieco

Sateuay (config-lineisline vy 0 15

Sateuay (config-line) spassvord sisco

Sazexay config-line) $logging aynchrcacus

Satexay ponfig-line)gins go/i

Satexay (oonfig-4fIsip address 192 163 1.1 355 3385 355 0
Sateuay(oonfig-1if)gno shusdown

Sacevayioonfig-ifie
SLINK-5-CHARGED: Incexfece GAgabizishernetd/l, changed state o
up

SLINEPROTO-5-UPDOWN: Line presccol on Intesfade
Sipgsbiin 0/1, eh d ssase e up

Cavevayiconfig-ifisins & 0/0/1
Sevevay(config-11)8ip addzess 205 165 201 18 355 358 356 382
Cetevay (config-1f) s shusdevn

SLINK-5-~CHANCED: Incezfoce Seriald/0/1, chasged state 1o dowa q
-

hmulmﬂrﬂx .
(e |
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Step 5: crear un servidor web simulado en el ISP.
a. Cree un usuario local denominado webuser con la contrasefia cifrada webpass.
ISP(config)# username webuser privilege 15 secret webpass
b. Habilite el servicio del servidor HTTP en el ISP.
ISP(config)# ip http server
c. Configure el servicio HTTP para utilizar la base de datos local.

ISP(config)# ip http authentication local

No se puede realizar este punto ya que el programa no acepta estos comandos para
simular el servidor web en el router por lo cual se pone el servidor web isp
Step 6: configurar el routing estatico.

a. Cree una ruta estéatica del router ISP al router Gateway usando el rango asignado de
direcciones de red publicas 209.165.200.224/27.
ISP(config)# ip route 209.165.200.224 255.255.255.224 209.165.201.18

b. Cree una ruta predeterminada del router Gateway al router ISP.
Gateway(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17
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Step 7: Guardar la configuracion en ejecucion en la configuracion de inicio.
Step 8: Verificar la conectividad de la red

a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva
los problemas si los pings fallan.

b. Muestre las tablas de routing en ambos routers para verificar que las rutas estaticas se
encuentren en la tabla de routing y estén configuradas correctamente en ambos
routers.

Part 16: configurar y verificar la NAT estéatica.

La NAT estatica consiste en una asignacion uno a uno entre direcciones locales y

globales, y estas asignaciones se mantienen constantes. La NAT estética resulta util, en

especial para los servidores web o los dispositivos que deben tener direcciones estéticas
gue sean accesibles desde Internet.
Step 1: configurar una asignacién estética.

El mapa estatico se configura para indicarle al router que traduzca entre la direccion

privada del servidor interno 192.168.1.20 y la direccion publica 209.165.200.225. Esto

permite que los usuarios tengan acceso a la PC-A desde Internet. La PC-A simula un
servidor o un dispositivo con una direccidén constante a la que se puede acceder desde

Internet.

Gateway(config)# ip nat inside source static 192.168.1.20 209.165.200.225
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Step 2: Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.

Gateway(config)# interface g0/1

Gateway(config-if)y# ip nat inside

Gateway(config-if)# interface s0/0/1

Gateway(config-if)# ip nat outside

"

L

¥ Gateway

e[ 5 e

Physical | Config | CLI | Attributes |

10S Command Line Interface

SLINK-5-CHANGED: Interface Serial0/0/1, changed state to down

$LINEPROTO-5-UPDOWN: Line protoccl on Interface Serizl0/0/1,
changed state to down

3LINK-5-CHANGED: Interface Seriall/0/1, changed state to up

SLINEPROTO-S-UPDOWN: Line protccel on Interface Serial0/0/1,
changed state to up

Gateway>enable

Password:

Gatewayfconfig

Configuring from terminal, memory, or network [terminal]l?
Enter configuration commands, one per line. End with CNTL/Z.
Gateway(config) #ip route 0.0.0.0 0.0.0.0 209.165.201.17
Gateway(config) #ip nat inside source static 192.168.1.20
208.165.200.225

Gateway(config) $interface g0/1

Gateway(config-if) #ip nat inside

Gateway(config-if)¢int s 0/0/1

Gateway(config-if)#ip nat outside

Gateway(config-if) §

m.|

G |

Paste

1

[ Top

Step 3: probar la configuracion.

a. Muestre la tabla de NAT estatica mediante la emision del comando show ip nat

translations.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local
--- 209.165.200.225 192.168.1.20

Outside global
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Gateway (config)#ip route 0.0.0.0 0.0.0.0 Z05.165.201.17
Gateway (confiqg)f#ip nat inside source static 152.168.1.Z0
Z08.165.Z200.Z25

Gateway (config)finterface gl/1

Gateway(config-if) #ip nat inside

Gateway (config-if) §int s 0/0/1

Gateway(config-if) #ip nat outside
Gatewaylconfig-if) fexit

Gateway (config) fexit

GatewayE

%5¥Y5-5-CONFIG_I: Configured from console by console

Catewaygshow ip nat tramslations

Pro Inside global Inside local Cutside local

Cutside global

--- 2Z05.165.Z200.22% 152.168.1.20 - -

m

FatewayE ~

Copy | | Paste

¢,Cual es la traduccion de la direccion host local interna?
192.168.1.20 = _209.165.200.225

¢, Quién asigna la direccion global interna?

El router por el pool nat

¢, Quién asigna la direccién local interna?

El administrador de la red

En la PC-A, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fallg, resuelva

y corrija los problemas. En el router Gateway, muestre la tabla de NAT.

—

Phyacsl Confg P Deshtop Al Cuntoes Inderface

Gateway# show ip nat translations

¥ 2C-A . » o e |

Pro Inside global  Inside local Outside local  Outside global

icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1
--- 209.165.200.225 192.168.1.20 --- ---

192.31.7.1:1
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Cuando la PC-A envi6 una solicitud de ICMP (ping) a la direccion 192.31.7.1 en el ISP,
se agreg6 a la tabla una entrada de NAT en la que se indic6 ICMP como protocolo.

¢, Qué numero de puerto se usé en este intercambio ICMP? 5,6,7,8

Nota: puede ser necesario desactivar el firewall de la PC-A para que el ping se realice

correctamente.

En la PC-A, acceda a la interfaz LoO del ISP mediante telnet y muestre la tabla de NAT.

Ton

— T [~ = L] —— I

Pro Inside global Inside local Outside local  Outside global

icmp 209.165.200.225:1 192.168.1.20:1 192.31.7.1:1 192.31.7.1:1

tcp 209.165.200.225:1034 192.168.1.20:1034 192.31.7.1:23  192.31.7.1:23

--- 209.165.200.225 192.168.1.20 ---

Nota: es posible que se haya agotado el tiempo para la NAT de la solicitud de ICMP y

se haya eliminado de la tabla de NAT.
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¢, Qué protocolo se uso para esta traduccion? tcp
¢,Cuadles son los numeros de puerto que se usaron?
Global/local interno: 1025192

Global/local externo: 23

152 _31.7.1:12

iemp 209_.165.200.225:9 152 .168.1.20:3 1%2.31.7.1:5

152 _31.7.1:5

-—— Z0%_1e5.200_2Z25 152 .1e8.1.20 -— J—

tep 205.1€5.200.225:1025152 1628.1.20:1025 1%2_31.7_.1:Z3 -
132 _31.7.1:23 3 +
Cateway$ - o]
F

[ Copy ] [ Paste ] [ ()

d. Debido a que se configuré NAT estatica para la PC-A, verifique que el ping del ISP a la
direccién publica de NAT estatica de la PC-A (209.165.200.225) se realice

correctamente.
¥ 5 L | ) el

Pryscal | Config | QU Attrbutes

105 Command Line Interface

ndi A imec |
et
Succe tate pezcas und-tzip min/avg/max =
/22 £
7 |
Copy Faste
Top

e. En el router Gateway, muestre la tabla de NAT para verificar la traduccion.
Gateway# show ip nat translations
Pro Inside global Inside local Outside local  Outside global
icmp 209.165.200.225:12 192.168.1.20:12 209.165.201.17:12 209.165.201.17:12
--- 209.165.200.225 192.168.1.20
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Observe que la direccion local externa y la direccion global externa son iguales. Esta

direccién es la direccion de origen de red remota del ISP. Para que el ping del ISP se
realice correctamente, la direccion global interna de NAT estética 209.165.200.225 se
tradujo a la direccion local interna de la PC-A (192.168.1.20).

(= [E

-
¥ Gateway @

[ Physical | Config | CLI | Attributes |

105 Command Line Interface

Gateway>enable
Password:
Gatewayfzhow ip nat traslaticns

% Invalid input detected at '~' marker.

Gateway#show ip nat traslaticns

% Invalid input detected at '~' marker.

Gateway#show ip nat translations

Pro Inside global Inside local Cutside local

Cutside global

--- 209.185.200.225 192.168.1.20 == ———
tcp 209.165.200.225:1025192.168.1.20:1025 192.31.7.1:23
192.31.7.1:23

m

Gateway$ -

{ Copy } [ Paste ]

f. Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el
router Gateway.
Gateway# show ip nat statics
Total active translations: 2 (1 static, 1 dynamic; 1 extended)
Peak translations: 2, occurred 00:02:12 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 39 Misses: 0
CEF Translated packets: 39, CEF Punted packets: 0
Expired translations: 3

Dynamic mappings:

Total doors: O
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Appl doors: 0

Normal doors: 0

Queued Packets: 0

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida

exactamente.
¥ Gateway . [:"—@léj

[ Physical | Config | I | Attributes |

10S Command Line Interface

Press RETURN to get started. -

Gateway>enable

Password:

Gatewayfshow ip nat statistics

Total translations: 2 (1 static, 1 dynamic, 1 extended)
Cutside Interfaces: Serial0/0/1

Inside Interfaces: GigabitEthernet0/1

Hits: 121 Misses: 22

Expired translatiocns: 17

Dynamic mappings:

Gatewayél 2

m

Copy l [ Paste

[Z] Top

Part 17: configurar y verificar la NAT dinamica
La NAT dinamica utiliza un conjunto de direcciones publicas y las asigna segun el orden de
llegada. Cuando un dispositivo interno solicita acceso a una red externa, la NAT dinamica
asigna una direccion IPv4 publica disponible del conjunto. La NAT dinamica produce una
asignacion de varias direcciones a varias direcciones entre direcciones locales y globales.
Step 1. borrar las NAT.
Antes de seguir agregando NAT dinamicas, borre las NAT y las estadisticas de la parte 2.
Gateway# clear ip nat translation *
Gateway# clear ip nat statistics
Step 2: definir una lista de control de acceso (ACL) que coincida con el rango de
direcciones IP privadas de LAN.
La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway(config)# access-list 1 permit 192.168.1.0 0.0.0.255
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Gateway>enable
Passwerd:
Gatewayfclear ip nat statistics

% Invalid input detected at '~' marker.

Gatewayfclear ip nat translation *
Gatewayfclear ip nat statistics

% Invalid input detected at '~' marker.

Gatewayfconfig

Configuring from terminal, memory, or network [terminal]l?
| Enter configuration commands, one per line. End with CNIL/Z. =
Gateway(config) faccess-list 1 permit 152.168.1.0 0.0.0.255
Gateway(ccnfig)ﬂ

| Copy H Paste

[T Top

Step 3: verificar que la configuracion de interfaces NAT siga siendo valida.
Emita el comando show ip nat statistics en el router Gateway para verificar la
configuracion NAT.
Step 4: definir el conjunto de direcciones IP publicas utilizables.
Gateway(config)# ip nat pool public_access 209.165.200.242 209.165.200.254
netmask 255.255.255.224
Step 5: definir la NAT desde la lista de origen interna hasta el conjunto externo.
Nota: recuerde que los nombres de conjuntos de NAT distinguen mayusculas de
minusculas, y el nombre del conjunto que se introduzca aqui debe coincidir con el que
se uso en el paso anterior.

Gateway(config)# ip nat inside source list 1 pool public_access
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eway>enable
ssword:
tewayfclear ip nat statistics

w

=
WM o

w

% Invalid input detected at '~' marker.

atewaygclear ip nat translation *
Gatewaygclear ip nat statistics

% Invalid input detected at '~' marker.

\ Gatewaygconfig
Configuring from terminal, memeory, or network [terminal]l?
Enter configuration commands, cne per line. End with CNTL/Z.
G vay{config) #access-list 1 permit 192.168.1.0 0.0.0.255
Gateway(config) #ip nat peol public access 209.165.200.242
209.165.200.254 netmask 255.255.255.224 g
Gateway({config)$ip nat inside source list 1 pool public_access
Gateway(config) t'l M.

i Copy | [ Paste

Top

Step 6: probar la configuracion.
a. Enla PC-B, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping falld, resuelva
y corrija los problemas. En el router Gateway, muestre la tabla de NAT.

Physical \ Config Desktop Attributes ‘ Custom Interface |

[Command Prompt

Packet Tracer PC Command Line 1.0
C:\>ping 192.31.7.1

Pinging 182.31.7.1 with 32 bytes o

Ping statistics for 192.31.7.1:

Packets: Sent = 4, Rece d = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 36éms, Maximum = €7ms, Average = 47ms

>

Gateway# show ip nat translations

Pro Inside global  Inside local Outside local  Outside global
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--- 209.165.200.225 192.168.1.20

icmp 209.165.200.242:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1

--- 209.165.200.242 192.168.1.21

¢,Cual es la traduccion de la direccion host local interna de la PC-B?

192.168.1.21 = 209.165.200.242

Cuando la PC-B envi6 un mensaje ICMP a la direccién 192.31.7.1 en el ISP, se agrego
a la tabla una entrada de NAT dinamica en la que se indicé ICMP como el protocolo.

¢, Qué numero de puerto se uso en este intercambio ICMP? 5,6,7,8
¥ Gateway L= | )

|Physica| Config | CLI | Attributes

105 Command Line Interface

icmp Z05.165.200.242:5 132_.168.1.Z21:5 192.31.7.1:5 ~
132.31.7.1:5

icmp 205.165.200.242:6 132.168.1.Z1:%¢ 1532.31.7.1:86

132.31.7 g

icmp 205 S242:7 192 .168.1.21:7 192.31.7.1:7

132.31.7

icmp 205.165.200.242:8 132.168.1.Z21:8 182.31.7.1:8
132.31.7.1:8
--- Z05.185.200.ZZ25 132.188.1.20 -— J—

Gatewayfshow ip nat translations
Pro Inside global Inside local Cutside local
Cutside global

icmp pRERRERELlNE -5 1592 _168.1.21:5 182.31.7.1:5

192.31.7.1:5

icmp 205.165.200.242:6 132_.168.1.21:% 192.31.7.1:%6
132.31.7.1:¢
icmp 205.165.200.242:7 132.168.1.21:7 182.31.7.1:7
132.31.7.1:7
icmp Z05.165.200.242:8 192.168.1.Z1:8 192.31.7.1:8

--- Z05.185.200.ZZ25 132.188.1.20 -—= —_ =

Catewayi

Copy I I Paste

[C] Top

b. Enla PC-B, abra un explorador e introduzca la direccién IP del servidor web simulado
ISP (interfaz Lo0). Cuando se le solicite, inicie sesibn como webuser con la contrasefia

webpass.
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Cisco Packet Tracer
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c. Muestre la tabla de NAT.

Pro Inside global Inside local
--- 209.165.200.225  192.168.1.20

tcp 209.165.200.242:1038 192.168.1.21:1038 192.31.7.1:80
tcp 209.165.200.242:1039 192.168.1.21:1039 192.31.7.1:80
tcp 209.165.200.242:1040 192.168.1.21:1040 192.31.7.1:80
tcp 209.165.200.242:1041 192.168.1.21:1041 192.31.7.1:80
tcp 209.165.200.242:1042 192.168.1.21:1042 192.31.7.1:80
tcp 209.165.200.242:1043 192.168.1.21:1043 192.31.7.1:80
tcp 209.165.200.242:1044 192.168.1.21:1044 192.31.7.1:80
tcp 209.165.200.242:1045 192.168.1.21:1045 192.31.7.1:80
tcp 209.165.200.242:1046 192.168.1.21:1046 192.31.7.1:80
tcp 209.165.200.242:1047 192.168.1.21:1047 192.31.7.1:80
tcp 209.165.200.242:1048 192.168.1.21:1048 192.31.7.1:80
tcp 209.165.200.242:1049 192.168.1.21:1049 192.31.7.1:80
tcp 209.165.200.242:1050 192.168.1.21:1050 192.31.7.1:80
tcp 209.165.200.242:1051 192.168.1.21:1051 192.31.7.1:80
tcp 209.165.200.242:1052 192.168.1.21:1052 192.31.7.1:80
--- 209.165.200.242 192.168.1.22

Outside local

Outside global

192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
192.31.7.1:80
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[ Physical | Config | ClI | Attributes |

10S Command Line Interface

182.31.7.

o o

1:5
icmp 209.165.200.242:6 192.168.1.21:¢ 192.31.7.1:¢
192.31.7.1:¢6
icmp 209.165.200.242:7 192.168.1.21:7 192.31.7.1:7
182.31.7.1:7
icmp 209.165.200.242:8 192.168.1.21:8 192.31.7.1:8
192.31.7.1:8
--— 209.165.200.225 152.168.1.20 =5 ==

Gatewaygshow ip nat translations

Pro Inside global Inside local Outside leocal

Cutside globkal

--— 209.165.200.225 192.168.1.20 o =
tcp 209.165.200.242:1025192.168.1.21:1025 1592.31.7.254:80
192.31.7.254:80

Gatewayg#show ip nat translaticns

Pro Inside glcbal Inside local Qutside local

Cutside glcbal

--— 209.165.200.225 192.168.1.20 s =22

tcp 209.165.200.242:10251592.168.1.21:1025 192.31.7.254:80 -
1582.31.7.254:80 =

Gateway#

Copy I \ Paste

i [ETop

¢, Qué protocolo se us6 en esta traduccion? tcp
¢, Qué numeros de puerto se usaron?
Interno: 1025
Externo: 80
¢, Qué numero de puerto bien conocido y qué servicio se usaron? 80 servicio web
d. Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el
router Gateway.
Gateway# show ip nat statistics
Total active translations: 3 (1 static, 2 dynamic; 1 extended)
Peak translations: 17, occurred 00:06:40 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 345 Misses: 0
CEF Translated packets: 345, CEF Punted packets: O
Expired translations: 20

Dynamic mappings:
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-- Inside Source

[Id: 1] access-list 1 pool public_access refcount 2

pool public_access: netmask 255.255.255.224
start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13, allocated 1 (7%), misses 0

Total doors: 0

Appl doors: 0

Normal doors: 0

Queued Packets: 0

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida

exactamente.

B Gateway = | B gl

| Physical | Config | CLI | Attributes

105 Command Line Interface

toep 205.165.200.242:1025152.168.1.21:1025 152.31.7.254:80 "
152 _31.7.254:80

Gatewayfshow ip nat translations

Pro Inside global Inside loecal Cutside local

Cutside global

—-—— 20%.185.200.225 132.168.1.20 - -
tep Z09.165.200.242:1025192_168.1_.21:1025 152_.31.7.254:80

132 _31.7_254:80

Gatewayfshow ip nat statistics
Total translatioms: 2 (1 static, 1 dynamic, 1 extended)
Cutside Interfaces: Serizld/ 071
Inside Interfaces: GigabitEthernet0/1
Hits: 137 Misses: 31
Expired translations: Z5
Dynamic mappings:
-— Inside Scurce
zeeess-list 1 poel public_access refleount 1
| pool public access: netmask 255.255.255.224
start 209.165.200.242 end 209.165.200.254
type generic, totzl addresses 13 | zllocated 1 (7%,
misses 0
Catewayf 7

m

Copy J l Paste

[C] Top

Step 7: eliminar la entrada de NAT estéatica.
En el paso 7, se elimina la entrada de NAT estatica y se puede observar la entrada de
NAT.
a. Elimine la NAT estatica de la parte 2. Introduzca yes (si) cuando se le solicite eliminar

entradas secundarias.
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Gateway(config)# no ip nat inside source static 192.168.1.20 209.165.200.225

Static entry in use, do you want to delete child entries? [no]: yes
. Borre las NAT y las estadisticas.
Haga ping al ISP (192.31.7.1) desde ambos hosts.
. Muestre la tabla y las estadisticas de NAT.
Gateway# show ip nat statistics
Total active translations: 4 (0 static, 4 dynamic; 2 extended)
Peak translations: 15, occurred 00:00:43 ago
Outside interfaces:

Serial0/0/1
Inside interfaces:

GigabitEthernet0/1
Hits: 16 Misses: O
CEF Translated packets: 285, CEF Punted packets: 0
Expired translations: 11
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public_access refcount 4

pool public_access: netmask 255.255.255.224

start 209.165.200.242 end 209.165.200.254

type generic, total addresses 13, allocated 2 (15%), misses O

Total doors: 0

Appl doors: 0
Normal doors: O
Queued Packets: 0

Page 234 of



¥ Gateway =] B 3

——— -

| Physical [ config | cr | Attibutes |
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misses 0 e
Gatewayfconfig

Configuring from terminal, memory, or network [terminal]?

Enter configuration commands, one per line. End with CNTL/Z.
Gateway(config) #no ip nat inside source static 1352.168.1.20
209.165.200.225

Gateway (config) fexit

Gateway#

%SYS-S5-CONFIG_I: Configured from conscle by conscle

Gateway#shew ip nat statistics

Total translations: 7 ([3 ~, 7 dynamic, 7 extended)

Outside Interfaces: Serial0/0/1

Inside Interfaces: GigabitEthernetl/1

Hits: 145 Misses: 39

Expired translations: 27

Dynamic mappings:

—— Inside Source

access-list 1 pool public_access refCount 7

pool public_access: netmask 255.255.255.224
start 2059.165.200.242 end 209.165.200.254

type generic, total addresses 13 |, zllocated 2 (15%), ‘;
misses 0
Gateway$ >
Copy ] | Paste

[T Top

Gateway# show ip nat translation
Pro Inside global Inside local Outside local  Outside global
icmp 209.165.200.243:512 192.168.1.20:512 192.31.7.1:512  192.31.7.1:512
--- 209.165.200.243 192.168.1.20
icmp 209.165.200.242:512 192.168.1.21:512 192.31.7.1:512  192.31.7.1:512
--- 209.165.200.242 192.168.1.21
Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida
exactamente.
Reflexion
1. ¢Por qué debe utilizarse la NAT en una red?
para ocultar las ip internas usando esto como seguridad
2. ¢ Cudles son las limitaciones de NAT?
Necesita la informacion ip y el numero de puerto en la cabecera de ip y tcp para la

traslacion aumentando la latencia
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Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de | Interfaz Ethernet | Interfaz Ethernet Interfaz serial Interfaz serial
router #1 n.°2 #1 n.°2
1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (GO0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/1/0 Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet Gigabit Ethernet Serial 0/0/0 Serial 0/0/1
0/0 (GO0/0) 0/1 (GO0/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el

tipo de router y cuéntas interfaces tiene. No existe una forma eficaz de confeccionar una lista

de todas las combinaciones de configuraciones para cada clase de router. En esta tabla, se

incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales

en el dispositivo. En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber

interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La

cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S

de Cisco para representar la interfaz.
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Topologia

11.2.3.7 Lab - Configuring NAT Pool Overload and PAT

Servicios de
Internet simulados

Tabla de direccionamiento

Gateway
Méascara de | predetermina
Dispositivo Interfaz Direccion IP subred do
Gateway GO0/1 192.168.1.1 255.255.255.0 | N/A
209.165.201. | 255.255.255.2
S0/0/1 18 52 N/A
S0/0/0 209.165.201. | 255.255.255.2
ISP (DCE) 17 52 N/A
255.255.255.2
LoO 192.31.7.1 55 N/A
PC-A NIC 192.168.1.20 | 255.255.255.0 | 192.168.1.1
PC-B NIC 192.168.1.21 | 255.255.255.0 | 192.168.1.1
PC-C NIC 192.168.1.22 | 255.255.255.0 | 192.168.1.1
Objetivos

Parte 1: armar lared y verificar la conectividad

Parte 2: configurar y verificar un conjunto de NAT con sobrecarga

Parte 3: configurar y verificar PAT
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Informacién basica/situacion
En la primera parte de la practica de laboratorio, el ISP asigna a su empresa el rango de
direcciones IP publicas 209.165.200.224/29. Esto proporciona seis direcciones IP publicas
a la empresa. Un conjunto de NAT dinamica con sobrecarga consta de un conjunto de
direcciones IP en una relacion de varias direcciones a varias direcciones. El router usa la
primera direccion IP del conjunto y asigna las conexiones mediante el uso de la direccion
IP mas un ndmero de puerto Unico. Una vez que se alcanzo la cantidad maxima de
traducciones para una Unica direccion IP en el router (especifico de la plataforma y el
hardware), utiliza la siguiente direccién IP del conjunto.
En la parte 2, el ISP asigné una Unica direccion 1P, 209.165.201.18, a su empresa para
usarla en la conexion a Internet del router Gateway de la empresa al ISP. Usara la
traduccion de la direccion del puerto (PAT) para convertir varias direcciones internas en la
Unica direccién publica utilizable. Se probard, se vera y se verificard que se produzcan las
traducciones y se interpretaran las estadisticas de NAT/PAT para controlar el proceso.
Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con IOS de Cisco
version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras
versiones del I0S de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos
disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se
encuentra al final de esta préactica de laboratorio para obtener los identificadores de
interfaz correctos.
Nota: asegurese de que los routers y el switch se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios
e 2 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o

comparable)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal,

como Tera Term)
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e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola
e Cables Ethernet y seriales, como se muestra en la topologia
Part 18: armar lared y verificar la conectividad
En la parte 1, establecerd la topologia de la red y configuraré los pardmetros basicos,
como las direcciones IP de interfaz, el routing estético, el acceso a los dispositivos y las
contrasefas.
Step 1: realizar el cableado de red tal como se muestra en la topologia.
Step 2: configurar los equipos host.
Step 3: inicializar y volver a cargar los routers y los switches.
Step 4: configurar los parametros basicos para cada router.
a. Desactive la busqueda del DNS.
b. Configure las direcciones IP para los routers como se indica en la tabla de
direccionamiento.
Establezca la frecuencia de reloj en 128000 para la interfaz serial DCE.
Configure el nombre del dispositivo como se muestra en la topologia.
Asigne cisco como la contrasefia de consola y la contrasefia de vty.

=~ ® o o

Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

Configure logging synchronous para evitar que los mensajes de consola interrumpan

Q

la entrada del comando.
Step 5: configurar el routing estatico.
a. Cree una ruta estéatica desde el router ISP hasta el router Gateway.
ISP(config)# ip route 209.165.200.224 255.255.255.248 209.165.201.18
b. Cree una ruta predeterminada del router Gateway al router ISP.
Gateway(config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17
Step 6: Verificar la conectividad de la red
a. Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva
los problemas si los pings fallan.

b. Verifique que las rutas estéaticas estén bien configuradas en ambos routers.
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Fire LastStatus Source Destination Type Color Time(sec) Periodic Mum Edit Delete

o Successful PC-A Gateway  ICMP 0.000 M 0 (e.. ([delete)
o Successful PC-B Gateway  ICMP . 0,000 M 1 (e.. (delete)
o Successful PC-C Gateway  ICMP . 0.000 M 2 (e.. (delete)

Part 19: configurar y verificar el conjunto de NAT con sobrecarga
En la parte 2, configurara el router Gateway para que traduzca las direcciones IP de la red
192.168.1.0/24 a una de las seis direcciones utilizables del rango 209.165.200.224/29.
Step 1: definir unalista de control de acceso que coincida con las direcciones IP
privadas de LAN.
La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway(config)# access-list 1 permit 192.168.1.0 0.0.0.255
Step 2: definir el conjunto de direcciones IP publicas utilizables.
Gateway(config)# ip nat pool public_access 209.165.200.225 209.165.200.230
netmask 255.255.255.248
Step 3: definir la NAT desde la lista de origen interna hasta el conjunto externo.
Gateway(config)# ip nat inside source list 1 pool public_access overload
Step 4: Especifique las interfaces.
Emita los comandos ip nat inside e ip nat outside en las interfaces.
Gateway(config)# interface g0/1
Gateway(config-if)# ip nat inside
Gateway(config-if)# interface s0/0/1
Gateway(config-if)# ip nat outside
Step 5: verificar la configuracion del conjunto de NAT con sobrecarga.

a. Desde cada equipo host, haga ping a la direcciéon 192.31.7.1 del router ISP.

Fire LastStatus Source Destination Type Color Time(sec) Periodic Mum Edit Delete
[@ Successhl  PC-A 1823171 IcvP [ 0.000 N 0 (e.. (delete)
o Successful PC-C 192.31.71  ICMP . 0,000 M 1 (e.. (delete)
o Successful PC-B 192,31.7.1 ICMP . 0.000 M 2 (e.. (delete)

b. Muestre las estadisticas de NAT en el router Gateway.
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Gatewaygshow ip nat st L]
Catewayfshow ip nat statistics

Total translations: 0 (0 static, 0 dynamic, 0 extended)

Cutside Interfaces: Seri=lds0/1

Inside Interfaces: GFigabitEthernet0/1

Hits: 14 Misses: 14

Expired translations: 14

Dynamic mappings:

—— Inside Source

access—list 1 pool public access reflount 0

pool public access: netmask Z55.255.255.248
start Z09.165.200.225 end Z09_.165_200.230
type generic, total addresses © , allocated 0 (0%), misses 0

GCatewavyg

c. Muestre las NAT en el router Gateway.

- -
» Gateway = X
Physical Config CLI Attributes
105 Command Line Interface
Fatewayfshow ip nat translations ~
Fatewayfshow ip nat translations
Pro Inside globkal Inside local Cutside loeczl Cutside glokal
iemp 2059.165_Z200.225:1024152.168.1.21:¢ 192.31.7.1:¢ 192_.31.7.1:10z24
icmp 209.165_Z00.225:3Z19Z_168.1_20:32 192.31.7.1:32 192.31.7.1:32
icmp 209.165_Z00.225:6 19Z_16B.1_2Z:6 192.31.7.1:6 192_.31.7.1:¢6

Nota: es posible que no vea las tres traducciones, segun el tiempo que haya
transcurrido desde que hizo los pings en cada computadora. Las traducciones de ICMP
tienen un valor de tiempo de espera corto.

¢, Cuantas direcciones IP locales internas se indican en el resultado de muestra
anterior? 3

¢,Cuantas direcciones IP globales internas se indican? 1

¢, Cuantos numeros de puerto se usan en conjunto con las direcciones globales
internas? 3

¢,Cudl seria el resultado de hacer ping del router ISP a la direccién local interna de la
PC-A? ¢ Por que?

El ping fallaria debido a que el router conoce la ubicacion de la direccion global interna

en la tabla de routing, pero la direccion local interna no se anuncia.
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Part 20: configurar y verificar PAT
En la parte 3, configurard PAT mediante el uso de una interfaz, en lugar de un conjunto de
direcciones, a fin de definir la direccién externa. No todos los comandos de la parte 2 se
volveran a usar en la parte 3.
Step 1. borrar las NAT y las estadisticas en el router Gateway.
Step 2: verificar la configuracion para NAT.
a. Verifigue que se hayan borrado las estadisticas.
b. Verifique que las interfaces externa e interna estén configuradas para NAT.
c. Verifique que la ACL aun esté configurada para NAT.
¢,Qué comando usé para confirmar los resultados de los pasos a al c?
Gateway# show ip nat statistics
Step 3: eliminar el conjunto de direcciones IP publicas utilizables.
Gateway(config)# no ip nat pool public_access 209.165.200.225 209.165.200.230
netmask 255.255.255.248
Step 4: eliminar la traduccion NAT de la lista de origen interna al conjunto externo.
Gateway(config)# no ip nat inside source list 1 pool public_access overload
Step 5: asociar lalista de origen a la interfaz externa.
Gateway(config)# ip nat inside source list 1 interface serial 0/0/1 overload
Step 6: probar la configuracion PAT.
a. Desde cada computadora, haga ping a la direccion 192.31.7.1 del router ISP.
b. Muestre las estadisticas de NAT en el router Gateway.

c. Muestre las traducciones NAT en el Gateway.
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Fatewayishow ip nat statistics

Cutside Interfaces: Seriald/0/1
Inside Interfaces: GigabitEthernet0/1
Hits: 20 Misses: Z0

Expired translations: 17

Dynamic mappings:

EFatewayishow ip nat tr

Catewayfshow ip nat translations |

FatewayEshow ip nat translations

Bro Inside global Inside local
icmp 209.165.201.18:10241%2.168.1.22:
icmp 209.165.201.18:10251%92.168.1.21:
icmp 209.165.201.18:2 132.1€8.1.20:2

Reflexiéon

¢, Qué ventajas tiene la PAT?

Total tramslations: 2 (0 static, 2 dynamic,

% Invalid input detected at "~' marker.

3 extended)

Cutside local

R e

Cutside global
132.31.7.1:10z24
132.31.7.1:10258

152.31.7.1:2

PAT minimiza la cantidad de direcciones publicas necesarias para proporcionar acceso a

Internet y que los servicios de PAT, como los de NAT, sirven para “ocultar” las direcciones

privadas de las redes externas.
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CONCLUSIONES

Retomando como punto de partida cada una de las unidades del presente diplomado se da
por sentado la importancia de la corporacion Cisco en el mundo de las comunicaciones, en
materia de aporte tecnoldgico, configuraciones topologicas, grados de seguridad,
convergencias, niveles de escalamiento, soporte técnico, desarrollo de software en cada uno
de sus avances tecnoldgicos, aportes l6gicos que permiten cada vez la confiabilidad en el
mundo de las comunicaciones, hoy por hoy la informacién y la privacidad cumple un papel
preponderante en cada uno de los usuarios que confian de manera plena en los equipos que

hacen parte de las estructuras en materia de red fisica y l6gica.

En la presente unidad cada uno de los integrantes del pequefio grupo colaborativo nos dimos
a la tarea de entender los puntos como planteamiento de desarrollo de todo en componente,
aprendimos las distinciones de los protocolos IPv4 y IPv6, las restricciones y configuraciones
de los switch y router tanto en la capa dos como en la tres, se redefine en la unidad la
importancia de la optimizacion de los costos en la puesta en marcha de la construccion de una

red,

Establecimos las razones correspondientes a la configuracién del direccionamiento IP estéatico

mediante protocolo IPv4, su aplicabilidad y alcances.

Desarrollamos la configuracion de OSPFv2 basico de areas sueltas, especificamente
disefiada para el protocolo IPv4, cuya finalidad es detectar las posibles fallas del enlace,
cambios en la topologia, este punto creemos que es fundamental en materia de gestion de la

red en IPv4

Los participantes del grupo establecieron en una analisis de campo la NAT con sus
respectivas sobrecarga tanto dindmica como nativa, configuraciones de la red y PAT,
Configuracion de OSPFv2 y OSPFv3 con sus areas resueltas, y de igual manera la

configuracion de una ACL en VTY
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Se ejecutaran las sentencias (comandos) ACL, que consiste en la decision que emite el router
en el momento de enviar o recibir paquetes, mediante el I0S realiza una verificacion si cumple
0 no el paquete de manera satisfactoria el requerimiento, cada uno de los integrantes esta en

la capacidad de resolver novedades en dicha configuracion

Se aclararon inquietudes mediante la ejecucion y programacion de la ACL estandar su
importancia en el servicio para el bloqueo especifico de una red o un Host, en el analisis se

entendera el autenticacion de todo el trafico

El grupo enfatiz6 en el desarrollo y programacion de configuracion en una ACL en VTYLineas,
con el fin de establecer la necesidad de manera remota el acceso a una Telnet especifica, con

el fin de denegar peticiones a usuarios o intrusos que no tengan el acceso o perfil.

Podemos definir con la seguridad que nos confiere el desarrollo de presente unidad, no solo la
importancia en nuestros campos profesionales, también la capacidad de dar soluciones

basicas en materia de desarrollo y configuraciones en las redes Cisco.

Mediante los laboratorios que desarrollamos se permitieron lograr que cada estudiante
pudiera armar una red, de la misma manera verificar la conectividad, al igual que la

configuracion y verificacion.

Se utiliz6 la herramienta de simulacion Packet Tracer y se establecieron escenarios LAN/WAN
gue nos permitieron realizar un analisis sobre el comportamiento de diversos protocolos y
métricas de enrutamiento, evaluando el comportamiento de enrutadores, mediante el uso de
comandos de administracion de tablas de enrutamiento, bajo el uso de protocolos de vector

distancia y estado enlace.

Se utilizé6 comandos de configuracién avanzada en Router y switch y se implementd RIP,
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OSPF en enrutamiento estatico; bajo un esquema de direccionamiento IP sin clase, por lo
tanto el RIPv2 es un protocolo de routing vector distancia, usado para enrutar direcciones IPv4
en pequefas redes que tienen un limite de salto de 15 y el protocolo routing RIPpg se usé
para enrutar direcciones IPv6 con limite de salto de 15 de esta manera se dio soluciones a las
redes en conectividad escalables, mediante el uso de los principios de enrutamiento y
conmutacion de paquetes en ambientes LAN y WAN. Es importante tener en cuenta que si

una ruta no puede superar los 15 saltos de lo contrario se considera inalcanzable.

Configuramos esquemas de conmutacion soportadas en Switches, mediante el uso de
Protocolos basados en STP y VLANs en escenarios corporativos y residenciales, se
comprendié el modo de operacidon de las VLAN y las bondades de administrar dominios de
broadcast independientes, en escenarios soportados a nivel de capa 2 al interior de una red

jerérquica convergente.

Se identificd problemas propios de conmutacién y enrutamiento, utilizando las estrategias
basadas en comandos del IOS y estadisticas de trafico en las interfaces, soportado en
modelos de arquitecturas de comunicacion estratificadas por niveles, y se resolvieron
problemas de configuracion, conectividad y enrutamiento bajo el uso de herramientas y

comandos de administracion del IOS en contextos LAN y WAN.

El beneficio de usar agentes de retransmision DHCP es que permite tener un anico servidor
DHCP en vez de varios Router que funcionen como servidores, permitiendo una mejor

administracion de la red

Un switch multicapa puede realizar las funciones usuales de un switch y a la vez puede
funcionar como servidor DHCP, y como enrutador. Cuando realizan la funcion de servidor
DHCP estos Switches asignan la informacion IP a los host dependiendo de la VLAN a la que

pertenecen.

Resulta de gran importancia excluir las direcciones IP estaticas antes de configurar un pool
DCHPv4 debido a que cabe la posibilidad de que estas direcciones excluidas se entreguen a
un host, causando un funcionamiento indeseado en la red al crear listas de acceso en Ipv6

solo se puede hacer con nombre ya que no acepta nimeros como en Ipv4.
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En Ipv6 solo se puede trabajar un tipo de lista la cual es equivalente a la extendida de Ipv4.

Al crear listas de acceso se pueden restringir determinado trafico hacia una interfaz
determinada.
Se puede control tanto el tréfico de salida como el trafico de entrada dentro de una red

permitiendo o denegando funcionalidades en la red.
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