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1. RESUMEN

En este proyecto se lleva a la practica el conocimiento adquirido en el diplomado
de profundizacién cisco sobre disefio e implementacién de soluciones integradas
lan y wan, haciendo simulaciones en el programa de Cisco Packet Tracer sobre
dos escenarios diferentes, donde se crean topologias fisicas y se analizan
diferentes redes configurando los dispositivos de red segun los requerimientos de
cada escenario. Se evidenciara la documentacion de la solucién, correspondientes
al registro de la configuracion de cada uno de los dispositivos, la descripcion
detallada del paso a paso de cada una de las etapas realizadas durante el
desarrollo, el registro de los procesos de verificacién de conectividad mediante el
uso de comandos ping, traceroute, show ip route, entre otros.
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2. INTRODUCCION

Como base fundamental en desarrollo académico como proximos ingenieros de
sistemas, la UNAD en convenio con CISCO Networking Academy, han puesto a
disposicion el diplomado: “diplomado de profundizacion cisco (disefio e
implementacion de soluciones integradas lan / wan)”, donde se encuentra dos
modulos, CCNA Routing and Switching: Introduccion a redes, donde brinda la
capacidad al estudiante de construir redes LAN simples, realizar configuraciones
bdsicas para enrutadores e interruptores, e implementar esquemas de
direccionamiento IP, el segundo Routing y switching de CCNA: Principios basicos
de routing y switching, donde se presenta herramientas para configurar y
solucionar problemas de enrutadores y cambia y resuelve problemas comunes con
RIPv1, RIPv2, area uUnica y area multiple OSPF, LAN virtuales y enrutamiento
entre VLAN en ambas redes IPv4 e IPv6, como evaluacion se desarrolla la prueba
de habilidades préacticas en este documento en la que el estudiante que demuestra
las habilidades desarrolladas.
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3. OBJETIVOS

3.1 OBJETIVO GENERAL

Identificar el grado de desarrollo de competencias y habilidades que fueron
adquiridas a lo largo del diplomado poniendo a prueba los niveles de comprensién
y solucion de problemas relacionados con diversos aspectos de Networking.

3.2 OBJETIVOS ESPECIFICOS

e Configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dindmico
RIPv2, el protocolo de configuracion de hosts dinamicos (DHCP), la
traduccion de direcciones de red dinamicas y estaticas (NAT), listas de
control de acceso (ACL) y el protocolo de tiempo de red (NTP)
servidor/cliente. Durante la evaluacién, probard y registrara la red mediante
los comandos comunes de CLI.

o Configurar e interconectar entre si cada uno de los dispositivos que forman
parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que
forman parte de la topologia de red.
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4. ESCENARIO 1

4.1 ESCENARIO

Se debe configurar una red pequefia para que admita conectividad IPv4 e IPv6,
seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
RIPv2, el protocolo de configuracién de hosts dindmicos (DHCP), la traduccion de
direcciones de red dindmicas y estaticas (NAT), listas de control de acceso (ACL)
y el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion,
probard y registrara la red mediante los comandos comunes de CLI.

4.2 TOPOLOGIA

Figura 1. Topologia de red

Definiciones de VLAN
VLAN Direccién IPv4 Nombre
21 192.168.21.0/24 Contabilidad
23 192.168.23.0/24 Ingenieria
Internet 99  192.168.99.0/24 Administracion

209.165.200.238
2001:DB8:ACAD:A::38

209.165.200.232/29
2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.2.0/30
2001:DB8:ACAD: 2::/64

172.16.1.0/30
2001:DB8:ACAD: 1::/64

RIPv2 Lo4: 192.168.4.0/24

L05:192.168.5.0/24
Lo6: 192.168.6.0/24
Lo7:2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

Link Drive de Pkt Escenario 1:
https://drive.gooqle.com/file/d/1gvO5I7XYKaU eR5tiOArgS2cY CrxwR32/view?usp=sharin
o]
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Tabla 1. Tabla de direccionamiento.

EQUIPO | PUERTO DIRECCION IP IPV6 MASCARA ENLACE
R1 S0/1/0 172.16.1.1 2001:DB8:ACAD:1::1/64 | 255.255.255.252 R2
G0/0/1.21 192.168.21.1 255.255.255.0 S1
G0/0/1.23 192.168.23.1 255.255.255.0 S1
G0/0/1.99 192.168.99.1 255.255.255.0 S3
R2 S0/1/0 172.16.1.2 2001:DB8:ACAD:1::2/64 | 255.255.255.252 R2
S0/1/1 172.16.2.2 2001:DB8:ACAD:2::2/64 | 255.255.255.252 R3
GO0/0/0 209.165.200.225 | 2001:DB8:ACAD:A::1/64 | 255.255.255.248 | Servidor
LOO 10.10.10.10. 255.255.255.255 | Servidor
web
R3 S0/1/1 172.16.2.1 2001:DB8:ACAD:2::1/64 | 255.255.255.252 R2
Lo4 192.168.4.1 255.255.255.0 Lo4
Lo5 192.168.5.1 255.255.255.0 Lo5
Lo6 192.168.6.1 255.255.255.0 Lo6
Lo7 2001:DB8:ACAD:3::1/64 Lo7
S1 VIan99 192.168.99.2 255.255.255.0
Vian21 192.168.21.2 255.255.255.0
S3 VIan99 192.168.99.3 255.255.255.0
Vlan23 192.168.23.1 255.255.255.0
PC-A G0/0/0 DHCP
PC-B G0/0/0 DHCP

4.3 Parte 1: Inicializar dispositivos

4.3.1 Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.
Antes de continuar, solicite al instructor que verifique la inicializacién de los dispositivos.

Tabla 2. Inicializacion y cargue de los routers y switches

Tarea

Comando de I0S

Eliminar el archivo startup-config

de todos los routers

erase startup-config

Volver a cargar todos los routers

reload

Eliminar el archivo startup-config
de todos los switches y eliminar
la base de datos de VLAN

erase startup-config
delete flash:vlan.dat

anterior
Volver a cargar ambos switches | Reload
Verificar que la base de datos de | Show vlan
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VLAN no esté en la memoria
flash en ambos switches

4.4 Parte 2: Configurar los parametros basicos de los dispositivos

4.4.1 Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para

obtener informacion de las direcciones IP, consulte la topologia):

Tabla 3. Configuracion del servidor de internet

Elemento o tarea de configuracion

Especificacion

Direccioén IPv4

209.168.200.238

Méscara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.225

Direccién IPv6/subred

2001:db8:ACAD:A::38

Gateway predeterminado IPv6

2001:DB8:ACAD:A::1

4.4.2 Paso 2: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 4. Configuracion R1

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

no ip domain-lookup

Nombre del router R1
Contrasefia de exec privilegiado

cifrada class
Contrasefia de acceso a la

consola cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefas de texto
no cifrado

service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.
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Interfaz S0/0/0

Establezca la descripcion

Establecer la direccién IPv4 Consultar el
diagrama de topologia para conocer la
informacion de direcciones

Establecer la direccion IPv6 Consultar el
diagrama de topologia para conocer la
informacion de direcciones

Establecer la frecuencia de reloj en 128000
Activar la interfaz

Configurar una ruta IPv4 predeterminada de

Rutas predeterminadas S0/0/0

S0/0/0

Nota: Todavia no configure GO/1

Configuracién del Router
Router>enable

Router#configure terminal
Router(config)#Hostname R1
R1(config)#Enable secret class
R1(config)#line console O
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

R1(config)#line vty 0 4
R1(config-line)#password cisco
R1(config-line)#login
R1(config-line)#exit

R1(config)#service password-encryption
R1(config)#banner motd !Se prohibe el acceso no autorizado !

Configuracién de los puertos seriales entre R1y R2
R1(config)#interface serial 0/1/0
R1(config-if)#description R1-R2

R1(config-if)#clock rate 128000

R1(config-if)#ip address 173.16.1.1 255.255.255.252
R1(config-if)#ipv6 address 2001:DB8:ACAD:1::1/64
R1(config-if)#no shutdown

16
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Configuracién Ruta Estatica

R1(config-if)#ipv6 Route 2001:DB8:ACAD:1::1/64 2001:DB8:ACAD:4::1
R1(config)#ip route 0.0.0.0 0.0.0.0 S0/1/0

4.4.3 Paso 3: Configurar R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 5. Configuraciéon R2

Elemento o tarea de
configuracién

Especificacién

Desactivar la busqueda DNS

no ip domain-lookup

Nombre del router R2
Contrasefia de exec privilegiado

cifrada class
Contrasefia de acceso a la consola | cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefas de texto no
cifrado

service password-encryption

Habilitar el servidor HTTP

Se configura en el servidor

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/0

Establezca la descripcion

Establezca la direccion IPv4. Utilizar la
siguiente direccion disponible en la subred.
Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Activar la interfaz

Interfaz S0/0/1

Establecer la descripcion

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Establecer la frecuencia de reloj en 128000.
Activar la interfaz
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Interfaz GO/O (simulacién de
Internet)

Establecer la descripcion.

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

Establezca la direccion IPv6. Utilizar la
primera direccion disponible en la subred.

Activar la interfaz

Interfaz loopback O (servidor web
simulado)

Establecer la descripcion.
Establezca la direccion IPv4.

Ruta predeterminada

Configure una ruta IPv4 predeterminada de
GO0/0.
Configure una ruta IPv6 predeterminada de
G0/0.

Configuracién de router
Router>enable
Router#configure terminal
Router(config)#Hostname R2
R2(config)#enable secret class
R2(config)#line console 0
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit
R2(config)#line vty 0 4
R2(config-line)#password cisco
R2(config-line)#login
R2(config-line)#exit

R2(config)#service password-encryption
R2(config)#banner motd !Se prohibe el acceso no autorizado!

Configuracion de R2 A R1
R2(config)#interface serial 0/1/0
R2(config-if)#description R2-R1

R2(config-if)#ip address 172.16.1.2 255.255.255.252
R2(config-if)#ipv6 address 2001:DB8:ACAD:1::2/64

R2(config-if)#No shutdown

Configuracién de R2 A R3
R2(config)#Interface serial 0/1/1
R2(config-if)#Description R2-R3

R2(config-if)#ip address 172.16.2.2 255.255.255.252

18




R2(config-if)#ipv6 address 2001:DB8:ACAD:2::2/64
R2(config-if)#clock rate 128000
R2(config-if)#no shutdown

Configuracién R2 — Servidor

R2(config)#interface gigabit 0/0/0

R2(config-if)#description R2-Internet

R2(config-if)#ip address 209.165.200.233 255.255.255.248
R2(config-if)#ipv6 address 2001:DB8:ACAD:A::1/64
R2(config-if)#no shutdown

R2(config-if)#end

Configuracién R2- WEB server
R2(config)#interface 100

R2(config-if)#description R2-Web Server
R2(config-if)#ip address 10.10.10.10 255.255.255.0
R2(config-if)#no shutdown

R2(config-if)#exit

Configuracién Rutas Estaticas

R2(config-if)#ip route 0.0.0.0 0.0.0.0 Gigabit0/0/0

R2(config)#ipv6 route 2001:DB8:ACAD:A::1/64 2001:DB8:ACAD:A::2
R2(config)#end

R2#

4.4.4 Paso 4: Configurar R3

La configuracién del R3 incluye las siguientes tareas:

Tabla 6. Configuraciéon R3

Elemento o tarea de

configuracion Especificacion
Desactivar la busqueda DNS no ip domain-lookup
Nombre del router R3

Contrasefia de exec privilegiado
cifrada class
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Contrasefia de acceso a la
consola

cisco

Contrasefia de acceso Telnet

cisco

Cifrar las contrasefas de texto no
cifrado

service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

Interfaz S0/0/1

Establecer la descripcion

Establezca la direccion IPv4. Utilizar la
siguiente direccion disponible en la subred.
Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Activar la interfaz

Interfaz loopback 4

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

Interfaz loopback 5

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

Interfaz loopback 6

Establezca la direccion IPv4. Utilizar la
primera direccion disponible en la subred.

Interfaz loopback 7

Establezca la direccion IPv6. Consulte el
diagrama de topologia para conocer la
informacion de direcciones.

Rutas predeterminadas

Configuracién del Router
Router>enable
Router#configure terminal
Router(config)#Hostname R3
R3(config)#no ip domain-lookup
R3(config)#enable secret class
R3(config)#line con 0
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit
R3(config)#line vty 0 4
R3(config-line)#password cisco
R3(config-line)#login
R3(config-line)#exit
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R3(config)#service password-encryption
R3(config)#banner motd !Prohibido el acceso no autorizado!

Configuraciéon Puerto R3-R2

R3(config)#Interface serial 0/1/1
R3(config-if)#Description R3-R2

R3(config-if)#ip address 172.16.2.1 255.255.255.252z
R3(config-if)#ipv6 address 2001:DB8:ACAD:2::1/64
R3 (config-if)#no shutdown

Configuracién de las Looback
R3(config)#interface lo4

R3(config-if)#ip address 192.168.4.1 255.255.255.0
R3(config-if)#exit

R3(config)#interface l05

R3(config-if)#ip address 192.168.5.1 255.255.255.0
R3(config-if)#exit

R3(config)#interface lo6

R3(config-if)#ip address 192.168.6.1 255.255.255.0
R3(config-if)#exit

R3(config)#interface lo7

R3(config-if)#ipv6 address 2001:DB8:ACAD:3::1/64
R3(config-if)#EXIT

R3(config)#

4.4.5 Paso 5: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

Tabla 7. Configuracion S1

Elemento o tarea de
configuracion Especificacion
Desactivar la busqueda DNS no ip domain-lookup
Nombre del switch S1
Contrasefia de exec privilegiado
cifrada class
Contrasefia de acceso a la consola | cisco

21




Contrasefia de acceso Telnet

cisco

Cifrar las contrasefas de texto no
cifrado

service password-encryption

Mensaje MOTD

Se prohibe el acceso no autorizado.

Configuracién de Switch
Switch>enable
Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#Hostname S1
S1(config)#enable secret class
S1(config)#line console 0
S1(config-line)#password cisco
S1(config-line)#login
S1(config-line)#line vty 0 4
S1(config-line)#password cisco
S1(config-line)#login

S1(config-line)#service password-encryption
S1(config)#banner motd !Prohibido el Acceso no Autorizado!

S1(config)#exit

4.4.6 Paso 6: Configurar S3

La configuracion del S3 incluye las siguientes tareas:

Tabla 8. Configuracion S3

Elemento o tarea de
configuracion

Especificacion

Desactivar la busqueda DNS

no ip domain-lookup

Nombre del switch S3
Contrasefia de exec privilegiado

cifrada class
Contrasefia de acceso a la consola | cisco
Contrasefia de acceso Telnet cisco

Cifrar las contrasefias de texto no
cifrado

service password-encryption

22




Mensaje MOTD

Se prohibe el acceso no autorizado.

Configuracién de Switch

Switch>enable

Switch#Configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#Hostname S3
S3(config)#enable secret class
S3(config)#line console 0
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#Line vty 0 4
S3(config-line)#password cisco
S3(config-line)#login
S3(config-line)#service password-encryption
S3(config)#banner motd #Prohibido el Acceso No Autorizado#

S3(config)#exit

4.4.7 Paso 7: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.
Utilice la siguiente tabla para verificar metédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:

Tabla 9. Verificar conectividad de la red

Desde A Direccion IP Resultados de ping
R1 R2, S0/0/0 172.16.1.2 Satisfactorio
R2 R3, S0/0/1 172.16.2.1 Satisfactorio

PC de Internet

Gateway
predeterminado

209.165.200.238

Satisfactorio

4.5 Parte 3. Configurar la seguridad del switch, las VLAN y el routing entre VLAN

4.5.1 Paso 1: Configurar S1

La configuracién del S1 incluye las siguientes tareas:

23




Tabla 10. Configuracion S1

Elemento o tarea de
configuracién

Especificacién

Crear la base de datos de VLAN

Utilizar la tabla de equivalencias de VLAN para
topologia para crear y nombrar cada una de las
VLAN que se indican

Asignar la direccion IP de
administracion.

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP asignada
al S1 en el diagrama de topologia

Asignar el gateway
predeterminado

Asigne la primera direccion IPv4 de la subred
como el gateway predeterminado.

Forzar el enlace troncal en la
interfaz FO/3

Utilizar la red VLAN 1 como VLAN nativa

Forzar el enlace troncal en la
interfaz FO/5

Utilizar la red VLAN 1 como VLAN nativa

Configurar el resto de los
puertos como puertos de acceso

Utilizar el comando interface range

Asignar FO/6 a la VLAN 21

S1(config)#interface fast 0/6
S1(config-if)#switchport mode access
S1(config-if)y#switchport access vian 21
S1(config-if)#

Apagar todos los puertos sin
usar

S1(config)#interface range fast 0/6-24
S1(config-if-range)#shut

Creacion de Vlan
S1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

S1(config)#vlan 21

S1(config-vlan)#Name Contabilidad

S1(config-vlan)#exit
S1(config)#Vlan 23
S1(config-vlan)#Name Ingenieria
S1(config-vlan)#exit
S1(config)#vlan 99

S1(config-vlan)#name Administracion

S1(config-vlan)#exit
S1(config)#
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Asignacion de ip a vlan y gateway predeterminado
S1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
S1(config)#interface vlan 99

S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no shut

S1(config-if)#exit

S1(config)#ip default-gateway 192.168.21.1

S1(config)#end

Configuracién de Interfaces fastEthernet 5y 3
S1(config)#interface fas 0/5
S1(config-if)y#switchport mode trunk
S1(config-if)#switchport trunk native vian 1
S1(config-if)#end

S1(config)#interface fas 0/3
S1(config-if)y#switchport mode trunk

switchport trunk native vian 1

S1(config-if)y#end

S1#

Configuracion de puertos modo Access
S1(config)#interface range fast 0/1-2
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 1
S1(config-if-range)#end

S1(config)#interface range fast 0/6-24
S1(config-if-range)#switchport mode access
S1(config-if-range)#switchport access vlan 1
S1(config-if-range)#end

4.5.2 Paso 2: Configurar S3

La configuracién del S3 incluye las siguientes tareas:
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Tabla 11. Configuracion S3

Elemento o tarea de
configuracion Especificacion

Utilizar la tabla de equivalencias de VLAN para
Crear la base de datos de VLAN | topologia para crear cada una de las VLAN que
se indican Dé nombre a cada VLAN.

Asigne la direccion IPv4 a la VLAN de
administracion. Utilizar la direccion IP asignada
al S3 en el diagrama de topologia

Asignar la direccion IP de
administracion

Asignar el gateway Asignar la primera direccién IP en la subred
predeterminado. como gateway predeterminado.

Forzar el enlace troncal en la
interfaz FO/3 Utilizar la red VLAN 1 como VLAN nativa

Configurar el resto de los
puertos como puertos de acceso | Utilizar el comando interface range

Asignar F0/18 a la VLAN 21

Apagar todos los puertos sin
usar

S3(config)#vlan 21

S3(config-vlan)#name Contabilidad
S3(config-vlan)#exit

S3(config)#vlan 23

S3(config-vlan)#Name Ingenieria
S3(config-vlan)#exit

S3(config)#Vlan 99

S3(config-vlan)#Name Administracion
S3(config-vian)#EXIT

S3(config)#interface vlan 99

S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#no shut

S3(config-if)#exit

S3(config)#ip default-gateway 192.168.23.1
S3(config)#interface fas0/3
S3(config-if)#siswitchport mode trunk
S3(config-if)y#shswitchport trunk native vian 1
S3(config-if)#interface range f0/1-2, f0/4-24, g0/1-2
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S3(config-if-range)#stswitchport mode access
S3(config-if-range)#hshut
S3(config)#itinterface fas 0/18

S3(config-if)# switchport mode access
S3(config-if)#switchport access vian 23
S3(config)default-gateway 192.168.23.1

4.5.3 Paso 3: Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 12. Configuracion R1

Elemento o tarea de
configuracién Especificacion

Descripciéon: LAN de Contabilidad
Configurar la subinterfaz 802.1Q | Asignar la VLAN 21

.21en GO/1 Asignar la primera direccion disponible a esta
interfaz

Descripcion: LAN de Ingenieria
Configurar la subinterfaz 802.1Q | Asignar la VLAN 23

.23 en GO/1 Asignar la primera direccion disponible a esta
interfaz

Descripcion: LAN de Administracion
Configurar la subinterfaz 802.1Q | Asignar la VLAN 99

.99 en GO/1 Asignar la primera direccion disponible a esta
interfaz

Activar la interfaz G0/1

Comandos usados en la configuracion de la interfaz
R1(config)#interface Gigabit 0/0/1.21
R1(config-subif)#Description Contabilidad LAN
R1(config-subif)#encapsulation dotlqg 21
R1(config-subif)#ip address 192.168.21.1 255.255.255.0
R1(config-subif)#exit

R1(config)#interface Gigabit 0/0/1.23
R1(config-subif)#Description Ingenieria_LAN
R1(config-subif)#encapsulation dotlq 23
R1(config-subif)#ip address 192.168.23.1 255.255.255.0
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R1(config-subif)#exit
R1(config)#interface Gigabit 0/0/1.99

R1(config-subif)#Description Administracion_LAN

R1(config-subif)#encapsulation dotlg 99

R1(config-subif)#ip address 192.168.99.1 255.255.255.0

R1(config-subif)#exit
R1(config)#interface Gigabit 0/0/1
R1(config-if)#no shutdown

4.5.4 Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.
Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Tabla 13. Verificar la conectividad de la red

Desde A Direccion IP Resultados de
ping
S1 R1, direccion VLAN 99 192.168.99.1 Satisfactorio 5/5
S3 R1, direccion VLAN 99 192.168.99.1 Satisfactorio 5/5
S1 R1, direccion VLAN 21 192.168.21.1 Satisfactorio 5/5
S3 R1, direcciéon VLAN 23 192.168.23.1 Satisfactorio 5/5

Figura 2. Verificacion exitosa de conectividad S1
¥ 51 - m] X

Physical ~ Config  CLI  Attributes

105 Command Line Interface

Sucoess zate is 100 pezcent (5/5), zound trip min/ave/max — 0/0/1 ms =
S1l>ping 192.168.99.1

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.59.1, timeout is 2 seconds:
wwwww

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms
Sl>ping 192.168.21.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.21.1, timeout is 2 seconds:
||||

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms
S1>ping 192.168.23.1

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.23.1, timeout is 2 seconds:
xxxxx

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms v

Ctrl+F6 to exit CLI focus Copy Paste

4 147 p. m. |
~ T &) Esp Ep .

10/05/2020
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Figura 3. Verificacion exitosa de conectividad S3

¥ 53 - m] X

Physical ~ Config  CLI  Attributes

105 Command Line Interface

Success zatc is B0 pezcent (4/5), zound tIip min/ave/max — 07173 ms N
53>ping 192.168.99.1

Type sscape sequence to abort.

Sending 5, 100-byte ICMP Echos to 1%2.168.89.1, timeout is 2 seconds:
|||||

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms

1:52 p. m.

NDE e 10/05/2020 E1

4.6 Parte 4: Configurar el protocolo de routing dinamico RIPv2
4.6.1 Paso 1: Configurar RIPv2 en el R1

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 14. Configurar RIPv2 en R1

Elemento o tarea de configuracion Especificacion

Configurar RIP versién 2

Asigne todas las redes
Anunciar las redes conectadas directamente conectadas directamente.

Establecer todas las interfaces LAN como
pasivas

Desactive la sumarizacion automatica

Comandos Usados en la configuracion
R1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#router rip

R1(config-router)#version 2
R1(config-router)#network 172.16.1.0
R1(config-router)#network 192.168.21.0
R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.99.0
R1(config-router)#passive-interface gigabit0/0/1
R1(config-router)#no auto-summary
Configuracién RIP con IPV6

R1(config)#ipv6 unicast-routing
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R1(config)#ipv6 router rip CISCO
R1(config-rtr)#interface serial 0/1/0
R1(config-if)#ipv6 rip CISCO enable
R1(config-if)#

R1#

4.6.2 Paso 2: Configurar RIPv2 en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 15. Configurar RIPv2 en R2

Elemento o tarea de configuracion Especificacion

Configurar RIP versién 2

Anunciar las redes conectadas directamente Nota: Omitir la red GO/O.

Establecer la interfaz LAN (loopback) como
pasiva

Desactive la sumarizacién automatica.

Comandos usados en la configuracion
R2(config)#router rip
R2(config-router)#version 2
R2(config-router)#network 172.16.1.0
R2(config-router)#network 172.16.2.0
R2(config-router)#network 10.10.10.0
R2(config-router)#passive-interface lo0
R2(config-router)#no auto-summary
R2(config-router)#end

Configuracion RIP IPV6
R2(config)#ipv6 unicast-routing
R2(config)#ipv6 router rip CISCO
R2(config-rtr)#interface Serial 0/1/0
R2(config-if)#ipv6 rip CISCO enable
R2(config-if)#interface Serial 0/1/1
R2(config-if)#ipv6 rip CISCO enable
R2(config-if)#end
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4.6.3 Paso 3: Configurar RIPv2 en el R3

La configuracion del R3 incluye las siguientes tareas:

Tabla 16. Configurar RIPv2 en R3

Elemento o tarea de configuracion Especificacion

Configurar RIP versioén 2

Anunciar redes IPv4 conectadas directamente

Establecer todas las interfaces de LAN IPv4
(Loopback) como pasivas

Desactive la sumarizacién automatica.

R3#config t

R3(config)#router rip
R3(config-router)#version 2
R3(config-router)#network 172.16.2.0
R3(config-router)#network 192.168.4.0
R3(config-router)#network 192.168.5.0
R3(config-router)#network 192.168.6.0
R3(config-router)#passive-interface lo4
R3(config-router)#passive-interface lo5
R3(config-router)#passive-interface 106
R3(config-router)#no auto-summary
R3(config-router)#end

4.6.4 Paso 4: Verificar la informacion de RIPv2

Verifique que RIP esté funcionando como se espera. Introduzca el comando de
CLI adecuado para obtener la siguiente informacion:

Tabla 17. Verificar la informacion de RIPv2

Pregunta Respuesta

¢,Con qué comando se muestran la ID del proceso | show ip protocols
RIP, la ID del router, las redes de routing y las
interfaces pasivas configuradas en un router?

¢, Qué comando muestra solo las rutas RIP? show ip route rip
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¢, Qué comando muestra la seccion de RIP de la

configuracion en ejecucion?

Show running-config

4.7. Parte 5: Implementar DHCP y NAT para IPv4

4.7.1 Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracion para R1 incluyen las siguientes:

Tabla 18. Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Elemento o tarea de
configuracion

Especificacion

Reservar las primeras 20
direcciones IP en la VLAN 21
para configuraciones estaticas

192.168.21.1 192.168.21.20

Reservar las primeras 20
direcciones IP en la VLAN 23
para configuraciones estaticas

192.168.23.1 192.168.23.20

Crear un pool de DHCP para la
VLAN 21.

Nombre: ACCT

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado

Crear un pool de DHCP para la
VLAN 23

Nombre: ENGNR

Servidor DNS: 10.10.10.10

Nombre de dominio: ccna-sa.com
Establecer el gateway predeterminado

R1#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip dhcp excluded-address 192.168.21.1 192.168.21.20
R1(config)#ip dhcp excluded-address 192.168.23.1 192.168.23.20

R1(config)#ip dhcp pool ACCT

R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#ip domain-name ccna-sa.com

R1(config)#ip dhcp pool ACCT

R1(dhcp-config)#default-router 192.168.21.1
R1(dhcp-config)#network 192.168.21.0 255.255.255.0
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R1(dhcp-config)#exit
R1(config)#ip dhcp pool ENGNR

R1(dhcp-config)#dns-server 10.10.10.10
R1(dhcp-config)#default-router 192.168.23.1
R1(dhcp-config)#network 192.168.23.0 255.255.255.0
R1(dhcp-config)#ip domain-name ccna-sa.com

4.7.2 Paso 2: Configurar la NAT estatica y dinamica en el R2

La configuracion del R2 incluye las siguientes tareas:

Tabla 19. Configurar la NAT estatica y dinamica en el R2

Elemento o tarea de
configuracion

Especificacién

Crear una base de datos local con
una cuenta de usuario

Nombre de usuario: webuser
Contrasefia: cisco12345
Nivel de privilegio: 15

Habilitar el servicio del servidor
HTTP

Configurar el servidor HTTP para
utilizar la base de datos local para
la autenticacion

Crear una NAT estatica al servidor
web.

Direccion global interna: 209.165.200.229

Asignar la interfaz interna y
externa para la NAT estatica

Configurar la NAT dinamica dentro
de una ACL privada

Lista de acceso: 1

Permitir la traduccién de las redes de
Contabilidad y de Ingenieria en el R1
Permitir la traduccion de un resumen de las
redes LAN (loopback) en el R3

Defina el pool de direcciones IP
publicas utilizables.

Nombre del conjunto: INTERNET
El conjunto de direcciones incluye:
209.165.200.225 - 209.165.200.228

Definir la traduccion de NAT
dinAmica
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R2(config)#user userweb privilege 15 secret cisco

R2(config)#ip http server

R2(config)#ip http secure-server

R2(config)#access-list 1 permit 192.168.23.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.21.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.99.0 0.0.0.255
R2(config)#access-list 1 permit 192.168.4.0 0.0.3.255
R2(config)#ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask
255.255.255.248

R2(config)#ip nat inside source list 1 pool INTERNET
R2(config)#ip nat inside source static 10.10.10.10 209.165.200.229
R2(config)#interface gigabit 0/0/0

R2(config-if)#ip nat outside

R2(config-if)#interface serial 0/1/0

R2(config-if)#ip nat inside

R2(config-if)#interface serial 0/1/1

R2(config-if)#ip nat inside

R2(config-if)#exit

R2(config)#

R2#

4.7.3 Paso 3: Verificar el protocolo DHCP y la NAT estatica

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall
de las computadoras para que los pings se realicen correctamente.

Tabla 20. Verificar el protocolo DHCP y la NAT estatica

Prueba Resultados

Verificar que la PC-A haya
adquirido informacion de IP del
servidor de DHCP Satisfactorio

Verificar que la PC-C haya
adquirido informacion de IP del
servidor de DHCP Satisfactorio
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Verificar que la PC-A pueda
hacer ping a la PC-C

Nota: Quiza sea necesario
deshabilitar el firewall de la PC.

Satisfactorio

Utilizar un navegador web en la
computadora de Internet para
acceder al servidor web
(209.165.200.229) Iniciar sesion
con el nombre de usuario
webuser y la contrasefia
cisco12345

La computadora de internet no hace parte del
diagrama guia presentado por el Tutor en la
presenta guia

Figura 4. Verificacion DHCP PC-A
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Figura 5. Verificacion DHCP PC-C
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Figura 6. Verificacion ping PC-A a PC-C
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Figura 7. Verificacion de acceso al servidor web desde navegador web PC-A
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4.8. Parte 6: Configurar NTP

Tabla 21. Configurar NTP

Elemento o tarea de configuracion

Especificacién

Ajuste la fecha y hora en R2.

5 de marzo de 2016,
9a.m.

Configure R2 como un maestro NTP.

Nivel de estrato: 5

Configurar R1 como un cliente NTP.

Servidor: R2

Configure R1 para actualizaciones de calendario
periodicas con hora NTP.

Verifique la configuracion de NTP en R1.

R2#clock set 09:00:00 mar 5 2016
R2#config t
R2(config)#ntp master 5

R1(config)#ntp server 172.16.1.2
R1(config)#ntp update-calendar
R1(config)#

Figura 8. Verificacion de clock de R1

L - m| X
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108 Command Line Interface

Rl#show clock a
11:59:12.226 UIC Sat Mar 5 2016
R1#

21 p.m
a - [(3) ESP
@ 10/05/2020 % )

4.9. Parte 7: Configurar y verificar las listas de control de acceso (ACL)

4.9.1. Paso 1: Restringir el acceso a las lineas VTY en el R2

Tabla 22. Restringir el acceso a las lineas VTY en el R2

Elemento o tarea de configuracion

Especificacion

Configurar una lista de acceso con nombre para

permitir que solo R1 establezca una conexion Telnet

con R2

Nombre de la ACL;
ADMIN-MGT
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Aplicar la ACL con nombre a las lineas VTY

Permitir acceso por Telnet a las lineas de VTY

Verificar que la ACL funcione como se espera

R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#ip access-list standard ADMIN-MGT
R2(config-std-nacl)#permit host 172.16.1.1
R2(config-std-nacl)#exit

R2(config)#line vty 0 4

R2(config-line)#access-class ADMIN-MGT in
R2(config-line)#exit

R2(config)#

Las siguientes imagenes muestras el correcto funcionamiento de la lista de
accesos

Figura 9. Verificacion exitosa de acceso desde R1 a R2
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KIF¥

R1#

Rl#telnet 172.16.1.2

Trying 172.16.1.2 ...CpenSe prohbe el acceso no autorizado

User Access Verification

Password:
R2>en
Password:
R2#

o 2:22 p.m.
oo m o st ]

10/05/2020

Figura 10. Verificacion fallida de acceso de R3 a R2

¥ r3 - m| X
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108 Command Line Interface

Se prohibe el acceso no autorizado
User Access Verification
Password:

R3>enable

Password:

R3ftelnet 172.16.2.2

Trying 172.16.2.2 ...

% Connection refused by remote host
R3#

R3#

R3#

R3#

233 p.m.
10/05/2020

A~ 1 6 Esp
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Figura 11. Verificacién ping desde PC-A

® pc-A - m| X
Physical  Config Desktop  Programming  Attributes

(Command Prompt

2:50 p. m.
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Al realizar este procedimiento se pierde la conexién de los pc con el servidor web
por lo que se debe configurar en R2 unas lista de acceso para que permita el
acceso de estos host al servidor, el codigo usado es el siguiente:

R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R2(config)#access-list 100 permit tcp any host 209.165.200.225 eq www
R2(config)#access-list 100 permit icmp any any echo-reply
R2(config)#interface gigabit 0/0/0

R2(config-if)#ip access-group 100 in

R2(config-if)#exit

4.9.2. Paso 2: Introducir el comando de CLI adecuado que se necesita para
mostrar lo siguiente

Tabla 23. Introducir el comando de CLI para ACL

Descripcion del comando Entrada del estudiante (comando)

Mostrar las coincidencias _
recibidas por una lista de acceso | Show access-list
desde la ultima vez que se
restablecio
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Restablecer los contadores de
una lista de acceso

Clear access-list counters

¢ Qué comando se usa para
mostrar qué ACL se aplica a una
interfaz y la direccion en que se
aplica?

show ip access-lists

¢,Con qué comando se muestran
las traducciones NAT?

Nota: Las traducciones para la PC-Ay la PC-C
se agregaron a la tabla cuando la computadora
de Internet intentd hacer ping a esos equipos
en el paso 2. Si hace ping a la computadora de
Internet desde la PC-A o la PC-C, no se
agregaran las traducciones a la tabla debido al
modo de simulacion de Internet en la red.

¢, Qué comando se utiliza para
eliminar las traducciones de NAT
dindmicas?

clear ip nat translation para eliminar las
traducciones NAT
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5. ESCENARIO 2

5.1 ESCENARIO

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin,
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario,
acorde con los lineamientos establecidos para el direccionamiento IP, protocolos
de enrutamiento y demas aspectos que forman parte de la topologia de red.

5.2 TOPOLOGIA

Figura 12. Topologia de red

Isv

FETPAT

WAT200/D 2017224/

1 MEDELLINY +
164/% 7

1722868/

Link Drive de Pkt Escenario 2:
https://drive.google.com/file/d/15KN9gHAeHvNjcfvMLhpag7hVIWIWz 5F/view?usp

=sharing

Este escenario plantea el uso de OSPF como protocolo de enrutamiento,
considerando que se tendran rutas por defecto redistribuidas; asimismo, habilitar
el encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red
LAN y a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl
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Tabla 24. Direcciones IP por Redes

Nombre de lared IP delared Mascara de la red Wildcard | Host o subredes
Medellin 1 - Medellin 2 | 172.29.6.0 255.255.255.252 = 30 | 0.0.0.3 172.29.6.1 - 172.29.6.2
Medellin 1 - Medellin 3 | 172.29.6.8 255.255.255.252 = 30 | 0.0.0.3 172.29.6.9 - 172.29.6.10
Medellin 1 - Medellin 3 | 192.29.6.12 255.255.255.252 =30 | 0.0.0.3 172.29.6.13 - 172.29.6.14
Medellin 2 - Medellin 3 | 172.29.6.4 255.255.255.252 = 30 | 0.0.0.3 172.29.6.5-172.29.6.6
ISP — Medellin 209.17.220.0 | 255.255.255.252 =30 | 0.0.0.3 209.17.220.1 - 209.17.220.2
ISP - Bogota 209.17.220.4 | 255.255.255.252 =30 | 0.0.0.3 209.17.220.5 - 209.17.220.6
Bogota 1 - Bogota 3 172.29.3.0 255.255.255.252 = 30 | 0.0.0.3 172.29.3.1-172.29.3.2
Bogota 1 - Bogota 3 172.29.3.4 255.255.255.252 =30 | 0.0.0.3 172.29.3.5-172.29.3.6
Bogota 1 - Bogota 3 172.29.3.8 255.255.255.252 = 30 | 0.0.0.3 172.29.3.9 - 172.29.3.10
Bogota 2 — Bogota 3 172.29.3.12 255.255.255.252 = 30 | 0.0.0.3 172.29.3.13-172.29.3.14
Tabla 25. Direcciones IP por Redes
EQUIPO PUERTO | DIRECCION IP MASCARA ENLACE
ISP S0/0/0 209.17.220.1 255.255.255.252 MEDELLIN1
S0/0/1 209.17.220.5 255.255.255.252 BOGOTA1l
BOGOTAl S0/0/0 209.17.220.6 255.255.255.252 ISP
S0/0/1 172.29.3.9 255.255.255.252 BOGOTA2
S0/1/0 172.29.3.5 255.255.255.252 BOGOTA3
S0/1/1 172.29.3.1 255.255.255.252 BOGOTA3
BOGOTA2 S0/0/0 172.29.3.10 255.255.255.252 BOGOTA1
S0/0/1 172.29.3.13 255.255.255.252 BOGOTA3
G0/0 172.29.1.1 255.255.255.0 PC-200 HOST
PC-200 HOST G0/0 172.29.1.2 255.255.255.0 BOGOTA2
BOGOTA3 S0/0/0 172.29.3.2 255.255.255.252 BOGOTA1l
S0/0/1 172.29.3.6 255.255.255.252 BOGOTA1
S0/1/0 172.29.3.14 255.255.255.252 BOGOTA2
FO0/0 172.29.0.1 255.255.255.0 PC-150 HOST
PC-150 HOST FO0/0 172.29.0.2 255.255.255.0 BOGOTA3
MEDELLIN1 S0/0/0 172.29.6.1 255.255.255.252 MEDELLIN2
S0/0/1 172.29.6.9 255.255.255.252 MEDELLIN3
S0/1/0 172.29.6.13 255.255.255.252 MEDELLIN3
S0/1/1 209.17.220.2 255.255.255.252 ISP
MEDELLINZ2 S0/0/0 172.29.6.2 255.255.255.252 MEDELLIN1
S0/0/1 172.29.6.5 255.255.255.252 MEDELLIN3
G0/0 172.29.4.1 255.255.255.128 PC-50 HOST
PC-50 HOST G0/0 172.29.4.2 255.255.255.128
MEDELLIN3 S0/0/0 172.29.6.6 255.255.255.252 MEDELLIN2
S0/0/1 172.29.6.10 255.255.255.252 MEDELLIN1
S0/1/0 172.29.6.14 255.255.255.252 MEDELLIN1
G0/1/1 172.29.4.129 255.255,255.128 PC-40
PC-50 HOST G/0/0/ 172.29.4.130 255.255,255.128 MEDELLIN3
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5.3 Desarrollo
Como trabajo inicial se debe realizar lo siguiente.

5.3.1 Realizar las rutinas de diagndstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad, etc).

Para la configuracion basica de los Router se usan los siguientes comandos
realizando la adecuacion de segun el router

enable

Configure Terminal

hostname ISP (Se debe modificar de acuerdo al Router que se quiera configurar)
No ip domain-lookup

Line console 0

Password cisco

Login

Logging synchronous

Exit

Line vty 0 15

Password cisco

Login

Exit

Enable password class

Service password-encryption

banner motd # Solo personal autorizado #
exit

copy running-config startup-config

5.3.2 Realizar la conexioén fisica de los equipos con base en la topologia de red

Se realiza la configuracion logica y fisica de la red
Configuracion de la ISP

Aunqgue la guia no lo solicita por funcionar como ISP se configura el clock rate con
el maximo valor posible y se apagan los puertos que no se usaran
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ISP#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
ISP (config)#Interface serial 0/1/0

ISP (config-if)#ip address 209.17.220.1 255.255.255.252
ISP(config-if)#clock rate 4000000

ISP (config-if)#no shutdown

ISP (config-if)#exit

ISP(config)#Interface serial 0/1/1

ISP(config-if)#ip addres 209.17.220.5 255.255.255.252
ISP (config-if)#clock rate 4000000

ISP (config-if)j#no shutdown

ISP#conf t

ISP(config)#interface range gigabit 0/0/0-2
ISP(config-if-range)#shutdown

ISP (config-if-range)#end

Configuracién de Medellinl

Medellin1(config)#enable

Medellin1(config)#configure terminal
Medellin1(config)#interface serial 0/1/0
Medellin1(config-if)#ip add 209.17.220.2 255.255.255.252
Medellin1(config-if)#no shut

Medellin1(config-if)#exit

Medellin1(config)#interface serial 0/1/1
Medellin1(config-if)#ip add 172.29.6.1 255.255.255.252
Medellin1(config-if)#clock rate 4000000
Medellin1(config-if)y#no shutdown
Medellin1(config-if)#exit

Medellin1(config)#interface serial0/2/0
Medellin1(config-if)#ip add 172.29.6.9 255.255.255.252
Medellin1(config-if)#clock rate 4000000
Medellin1(config-ify#no shutdown
Medellin1(config-if)#exit

Medellin1(config)#interface serial0/2/1
Medellin1(config-if)#ip add 172.29.6.13 255.255.255.252
Medellin1(config-if)#clock rate 4000000
Medellin1(config-if)#no shutdown
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Medellin1(config-if)#exit
Medellin1(config)#interface range gigabit 0/0/0-2
Medellin1(config-if-range)#shutdown
Medellin1(config-if-range)#end

Configuracién de Medellin2

Medellin2#configure terminal

Medellin2(config)#interface serial 0/1/0
Medellin2(config-if)#ip address 172.29.6.2 255.255.255.252
Medellin2(config-if)y#no shutdown

Medellin2(config-if)#exit

Medellin2(config)#interface serial 0/1/1
Medellin2(config-if)#ip addres 172.29.6.5 255.255.255.252
Medellin2(config-if)#clock rate 4000000
Medellin2(config-if)#no shutdown

Medellin2(config-if)#exit

Medellin2(config)#interface Gigabit 0/0/0
Medellin2(config-if)#ip address 172.29.4.1 255.255.255.128
Medellin2(config-if)y#no shutdown

Medellin2(config-if)#exit

Medellin2(config)#interface range gigabit 0/0/1-2
Medellin2(config-if-range)#shutdown
Medellin2(config-if-range)#

Configuracién de Medellin3

Medellin3#configure terminal

Medellin3(config)#interface serial 0/1/0
Medellin3(config-if)#ip address 172.26.6.6 255.255.255.252
Medellin3(config-if)y#no shutdown

Medellin3(config-if)#exit

Medellin3(config)#interface serial 0/2/0
Medellin3(config-if)#ip addres 172.29.6.10 255.255.255.252
Medellin3(config-if)y#no shutdown

Medellin3(config-if)#exit

Medellin3(config)#interface serial 0/2/1
Medellin3(config-if)#ip addres 172.29.6.14 255.255.255.252
Medellin3(config-if)#no shutdown

Medellin3(config-if)#exit

Medellin3(config)#interface Gigabit 0/0/0
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Medellin3(config-if)#ip address 172.29.4.129 255.255.255.128
Medellin3(config-if)y#no shutdown

Medellin3(config-if)#exit

Medellin3(config)#interface range gigabit 0/0/1-2
Medellin3(config-if-range)#shutdown
Medellin3(config)#interface range serial 0/1/1
Medellin3(config-if-range)#shutdown

Configuracién Bogotal

Bogotal#configure terminal

Bogotal(config)#interface serial 0/1/0
Bogotal(config-if)#lp address 209.17.225.6 255.255.255.252
Bogotal(config-if)#no shurdown

Bogotal(config-if)#exit

Bogotal(config)#interface serial 0/1/1
Bogotal(config-if)#ip address 172.29.3.9 255.255.255.252
Bogotal(config-if)#clock rate 4000000
Bogotal(config-if)y#No shutdown

Bogotal(config-if)#exit

Bogotal(config)#interface serial 0/2/0
Bogotal(config-if)#ip address 172.29.3.1 255.255.255.252
Bogotal(config-if)#clock rate 4000000
Bogotal(config-if)#no shutdown

Bogotal(config-if)#exit

Bogotal(config)#interface serial 0/2/1
Bogotal(config-if)#ip address 172.29.3.5 255.255.255.252
Bogotal(config-if)#clock rate 4000000
Bogotal(config-if)y#no shut

Bogotal(config-if)#exit

Bogotal(config)#interface range gigabit 0/0/0-2
Bogotal(config-if-range)#no shutdown

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Configuracién Bogota2

Bogota2#configure terminal

Bogota2(config)#interface serial 0/1/0

Bogota2(config-if)#ip address 172.29.3.10 255.255.255.252
Bogota2(config-if)y#No shutdown

Bogota2(config-if)#exit
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Bogota2(config)#interface serial 0/1/1
Bogota2(config-if)#ip address 172.29.3.14 255.255.255.252
Bogota?2(config-if)#clock rate 4000000
Bogota?2(config-if)#no shutdown

Bogota2(config-if)#exit

Bogota2(config)#interface gigabit 0/0/0
Bogota2(config-if)#ip address 172.29.1.1 255.255.255.128
BogotaZ2(config-if)#no shutdwon

Bogota?2(config-if)#exit

Bogota2(config)#interface range gigabit 0/0/1-2
Bogota?2(config-if-range)#shutdown

Configuracién Bogota3

Bogota3#configure terminal

Bogota3(config)#interface serial 0/1/0
Bogota3(config-if)#lp address 172.29.3.13 255.255.255.252
Bogota3(config-if)y#no shut

Bogota3(config-if)#exit

Bogota3(config)#interface serial 0/1/1
Bogota3(config-if)#shut

Bogota3(config-if)#exit

Bogota3(config)#interface serial 0/2/0
Bogota3(config-if)#ip address 172.29.3.2 255.255.255.252
Bogota3(config-if)#no shut

Bogota3(config-if)#exit

Bogota3(config)#interface serial 0/2/1
Bogota3(config-if)#ip address 172.29.3.6 255.255.255.252
Bogota3(config-if)y#no shut

Bogota3(config-if)#exit

Bogota3(config)#interface gigabit 0/0/0
Bogota3(config-if)#ip address 172.29.0.1 255.255.255.128
Bogota3(config-if)#no shut

Bogota3(config-if)#exit

Bogota3(config)#interface range gigabit 0/1/0-2

interface range not validated - command rejected
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Figura 13. Diagrama de Red
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Figura 14. Estado de la red, Redes directamente conectadas a Medellinl
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Medellinl (config) #do show ip route connected ~
C 172.29.6.0/30 is directly connected, Seriald/1/1

c 172.29.6.8/30 1is directly connected, Seriald/2/0

c 172.29.6.12/30 is directly connected, Seriald/2/1

cC 209.17.220.0/30 is directly connected, Seriall/1/0

C 20%.17.220.1/32 is directly connected, Serial0/1/0
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Figura 15. Estado de la red, Redes directamente conectadas a Bogotal
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Gateway of last resort is 0.0.0.0 to network 0.0.0.0 ~
172.29.0.0/1€ is variably subnetted, 9 subnets, 3 masks

(o] 172.29.0.0/24 [110/€5] wia 172.29.3.2, 00:04:29, Serial0/2/0

(o] 172.29.1.0/24 [110/€5] wia 172.29.3.10, 00:04:28, Serial0/1/1

c 172.29.3.0/30 is directly connected, Serial0/2/0

L 172.29.3.1/32 is directly connected, Serial0/2/0

c 172.29.3.4/30 is directly connected, Serial0/z/1

L 172.29.3.5/32 is directly connected, Serial0/2z/1

[os 172.29.3.8/30 is directly connected, Serial0/1/1

L 172.29.3.9/32 is directly connected, Serial0/1/1

o 172.29.3.12/30 [110/128] wvia 172.29.3.2, 00:04:29, Serial0/2/0

[110/128] wia 172.29.3.10, 00:04:29, Serialo/1/1

209.17.220.0/24 is variably subnetted, 3 subnets, 2 masks

[os 209.17.220.4/30 is directly connected, Serial0/1/0

[os 209.17.220.5/32 is directly connected, Serial0/1/0

L 209.17.220.6/32 is directly connected, Serial0/1/0

5* 0.0.0.0/0 is directly connected, Serial0d/1/0
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5.4 Parte 1: Configuraciéon del enrutamiento

a. Configurar el enrutamiento en la red usando el protocolo OSPF version 2,
declare la red principal, desactive la sumarizacion automatica. (Daso que OSPF no
resume automatimacamente, lo necesita el comando auto-summary

b. Los routers Bogotal y Medellin deberan afiadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla dentro de
las publicaciones de OSPF.

Medellin1#configure terminal

(Se verifica las rutas que se conectan directamente al router)
Medellin1(config)#do show ip route connected

C 172.29.6.0/30 is directly connected, Serial0/1/1

C 172.29.6.8/30 is directly connected, Serial0/2/0

C 172.29.6.12/30 is directly connected, Serial0/2/1

C 209.17.220.0/30 is directly connected, Serial0/1/0

Se configura OSPF

Medellin1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
Medellin1(config)#Router ospf 1
Medellin1(config-router)#Router-id 1.1.1.1
Medellin1(config-router)#network 17.29.6.0 0.0.0.3 area 0
Medellin1(config-router)#network 17.29.6.8 0.0.0.3 area O
Medellin1(config-router)#network 17.29.6.12 0.0.0.3 area 0
Medellin1(config-router)#passive-interface s0/1/0
Medellin1(config-router)#default-information originate
Medellin1(config-router)#exit

Medellin1(config)#exit

Medellin2

Medellin2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Medellin2(config)#do show ip route connected

C 172.29.6.0/30 is directly connected, Serial0/1/0

C 172.29.6.4/30 is directly connected, Serial0/1/1

C 172.94.4.0/25 is directly connected, GigabitEthernet0/0/0

Medellin2(config)#Router ospf 1
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Medellin2(config-router)#Router-id 2.2.2.2
Medellin2(config-router)#network 172.29.6.0 0.0.0.3 area 0
Medellin2(config-router)#network 172.29.6.4 0.0.0.3 area 0
Medellin2(config-router)#network 172.29.4.0 0.0.0.127 area O
Medellin2(config-router)#passive-interface G0/0/0
Medellin2(config-router)#exit

Medellin2(config)#exit

Medellin2#

Medellin3

Medellin3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Medellin3(config)#do show ip route connected

C 172.29.4.128/25 is directly connected, GigabitEthernet0/0/0
C 172.29.6.4/30 is directly connected, Serial0/1/0

C 172.29.6.8/30 is directly connected, Serial0/2/1

C 172.29.6.12/30 is directly connected, Serial0/2/0

Medellin3(config)#Router ospf 1
Medellin3(config-router)#Router-id 3.3.3.3
Medellin3(config-router)#network 172.29.4.128 0.0.0.127 area 0
Medellin3(config-router)#network 172.29.6.4 0.0.0.3 area 0
Medellin3(config-router)#network 172.29.6.8 0.0.0.3 area 0
Medellin3(config-router)#network 172.29.6.12 0.0.0.3 area 0
Medellin3(config-router)#passive-interface g0/0/0
Medellin3(config-router)#end

Medellin3#

Bogotal

Bogotal#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Bogotal(config)#do show ip route connected

C 172.29.3.0/30 is directly connected, Serial0/2/0

C 172.29.3.4/30 is directly connected, Serial0/2/1

C 172.29.3.8/30 is directly connected, Serial0/1/1

C 209.17.225.4/30 is directly connected, Serial0/1/0

Bogotal(config)#ip route 0.0.0.0 0.0.0.0 serial 0/1/0
Bogotal(config)#Router ospf 1
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Bogotal(config-router)#router-id 1.1.1.1
Bogotal(config-router)#network 172.29.3.0 0.0.0.3 area 1
Bogotal(config-router)#network 172.29.3.4 0.0.0.3 area 1
Bogotal(config-router)#network 172.29.3.8 0.0.0.3 area 1
Bogotal(config-router)#passive-interface serial 0/1/0
Bogotal(config-router)#default-information originate
Bogotal(config-router)#end

Bogota2

Bogota2#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Bogota2(config)#do show ip route connected

C 172.29.1.0/25 is directly connected, GigabitEthernet0/0/0

C 172.29.3.8/30 is directly connected, Serial0/1/0

C 172.29.3.12/30 is directly connected, Serial0/1/1

Bogota2(config)#router ospf 1
Bogota2(config-router)#router-id 2.2.2.2
Bogota2(config-router)#network 172.29.1.0 0.0.0.255 area 1
Bogota2(config-router)#network 172.29.3.12 0.0.0.3 area 1
Bogota2(config-router)#network 172.29.3.8 0.0.0.3 area 1
Bogota2(config-router)#passive-interface g0/0/0
Bogota2(config-router)#end

Bogota3

Bogota3#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Bogota3(config)#do show ip route connected

C 172.29.0.0/25 is directly connected, GigabitEthernet0/0/0

C 172.29.3.0/30 is directly connected, Serial0/2/0

C 172.29.3.4/30 is directly connected, Serial0/2/1

C 172.29.3.12/30 is directly connected, Serial0/1/0

Bogota3(config)#router ospf 1
Bogota3(config-router)#router-id 3.3.3.3
Bogota3(config-router)#network 172.29.0.0 0.0.0.255 area 1
Bogota3(config-router)#network 172.29.3.0 0.0.0.3 area 1
Bogota3(config-router)#network 172.29.3.4 0.0.0.3 area 1
Bogota3(config-router)#network 172.29.3.12 0.0.0.3 area 1
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Bogota3(config-router)#passive-interface g0/0/0
Bogota3(config-router)#end

c. El router ISP deberd tener una ruta estéatica dirigida hacia cada red interna de
Bogota y Medellin para el caso se sumarizan las subredes de cada uno a /22.

Para realizar una correcta sumarizacion de las redes se hace necesario hacer
conversién a vinario para ello se trabajara con la siguiente tabla

Tabla 26. Sumarizacién Red Medellin

MEDELLIN 128 |64 |32 116 |8 |42 (1128 16432168 |4|2 |1
172.29.4.0 172 | 29 0 0O|l0O0]|]0O0]0O|l1]|0]O0 0 0| 0]0]0]0O]0O]O
172.29.4.128 | 172 | 29 0 0O|l0O0]|]0O0]0O|1|0]O 1 0| 0]0]0]0O]O]O
172.29.6.0 172 | 29 0 0O|l0O0]|]0O]O|1]1]|0 0 0| 0]0]0]0O]O]O
172.29.6.12 172 | 29 0 0O|l0O0]|]0O]O|1]1]|0 0 0O|0]0]1]1]0]O0
172.29.6.8 172 | 29 0 0O|l0O0]|]0O]O|1]1]|0 0 0| 0]0]1]0]0]O0
172.29.6.4 172 | 29 0 0O|l0O0]|]0O]O|1]1]|0 0 0O|0]0O]0O]1]0]O0
172.29.4.0 172 | 29 0 0]l]0]0]0|4]0]0 0 0| 0]J]0]0O0]0O]0O]O
Tabla 27. Sumarizacién Red Bogota

BOGOTA 128 |64 |32 116 |8 |42 |1|128|64|32(16|8|4|2]|1
172.29.1.0 | 172129 |0 0O [0 |0 |[O|JOJO]1]O 0O [0 |0 |0]O|0O]O
172.29.3.0 [ 172129 |0 0O [0 |0 |[O|JOJ1]1]O 0O [0 |0 |0]O|0O]O
172.29.00 |[172 129 |0 0O [0 |0 |[O0JOJO]O]O 0O [0 |0 |0]O|0O]O
172.29.38 [ 172129 |0 0O [0 |0 |[O|JOJ1]1]O 0O [0 |0 |1]0]|0]O
172.29.34 [ 172 129 |0 0O [0 |0 |[O|JOJ1]1]O 0O [0 |0 |O0]1|0]O
172.29.3.12 | 172 |29 | O 0O [0 |0 |[O|JOJ1]1]O 0O [0 |0 |1]1|0]O0
172.29.00 172129 |0 0O |0 |0 |O]JOJO]O]O 0O [0 |0 |0O]OJO]O

ISP#config t
ISP(config)#ip route 172.29.4.0 255.255.252.0 Serial 0/1/0
ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6

5.5 Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las
redes y sus rutas.
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Figura 16. tabla de rutas Medellin 1

B Medellin1 - m] x

Physical ~ Config _ CLI_ Attributes

10S Command Line Interface
— CETTIETETE AT T ET-USerSTATITTIuTE U -
P - periodic downloaded static route
Gateway of last resort is 0.0.0.0 to network 0.0.0.0
172.25.0.0/16 is variably subnetted, S subnets, 3 masks

a 172.29.4.0/25 [110/65] via 172.29.6.2, 00:10:33, Serialo/1/1

o 172.28.4.128/25 [110/65] via 172.28.6.10, 00:10:33, Serial0/2/0

c 172.29.6.0/30 is directly comnected, Serial0/1/1

L 172.29.6.1/32 is directly connected, Serialo/1/1

kel 172.29.6.4/30 [110/128] wvia 172.29.6.10, 00:10:33, Serial0d/2/0

[110/128] wia 172.29.6.2, O 33, Serialo/1/1

c 172.29.6.8/30 is directly connected, Serial/2/0

L 172.29.6.9/32 is directly connected, Serial0/2/0

c 172.29.6.12/30 is directly connected, Seriald/2/1

L 172.29.6.13/32 is directly connected, Serialo/2/1

20%.17.220.0/24 is variably subnetted, 3 subnets, 2 masks

c 209.17.220.0/30 is directly connected, S5erial0d/1/0

c 209.17.220.1/32 is directly connected, Serial0/1/0

L 209.17.220.2/32 is directly connected, Serial0/1/0

S%  0.0.0.0/0 [1/0] via 209.17.220.1

is directly connected, Serial0d/1/0
Medellinly v

3:56 p. m.
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Figura 17. tabla de rutas Medellin 2

 Medellin 2 - ] X

Physical ~ Config  CLI  Attributes

108 Command Line Interface

i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter "
area

* - candidate default, U - per-user static route, o — ODR

P - periodic downloaded static route

Gateway of last resort is 172.28.6.1 to network 0.0.0.0

172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks
172.29.4.0/25 is directly connected, GigabitEthernetd/0/0

c

L 172.29.4.1/32 is directly connected, GigabitEtherneto/0/0

o 172.29.4.128/25 [110/65] via 172.28.6.6, 00:14:02, Seriald/1/1
c 172.29.6.0/30 is directly connected, Serial0/1/0

L 172.29.6.2/32 is directly connected, Serial0/f1/0

c 172.29.6.4/30 is directly connected, Serial0/1/1

L 172.29.6.5/32 is dizectly comnected, Serial0/1/1

o [

172.29.6.8/30 [110/128] via 172.29.6.6, 00:14:02, Serial0/1/1
[110/128]) via 172.29.6.1, 00:14:02, Serial0/1/0
o 172.29.6.12/30 [110/128] via 172.28.6.6, 00:14:02, Seriald/1/1
[110/128] via 172.29.6.1, 00:14:02, Serial0/1/0

0*E2 0.0.0.0/0 [110/1] via 172.29.6.1, 00:14:12, Serial0/1/0

Medellinz# v
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Figura 18. Tabla de rutas Medellin 3

B Medellin 3 - m] X
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* - candidate default, U - per-user static route, o - ODR A
F - periodic downloaded static route

Gateway of last resort is 172.29.6.13 to network 0.0.0.0

172.29.0.0/16 is variably subnetted, 10 subnets, 3 masks

o 172.29.4.0/25 [110/65] wvia 172.29.€.5, 00:15:47, Serial0/1/0

c 172.29.4.128/25 is directly connected, GigabitEthernet0/0/0

L 172.29.4.129/32 is directly connected, GigabitEthernet0/0/0

o 172.29.6.0/30 [110/128] via 172.29.6.13, 00:15:37, Serial0/2/1
[110/128] wvia 172.29.6.5, 00:15:37, Serial0/1/0

c 172.29.6.4/30 is directly connected, Seriald/1/0

L 172.29.6.6/32 is directly connected, Seriald/1/0

c 172.29.6.8/30 is directly connected, Seriald/2/0

L 172.29.6.10/32 is directly connected, Seriald/2/0

c 172.29.6.12/30 is directly connected, Seriald/2/1

L 172.29.6.14/32 is directly connescted, Seriald/2/1

C*E2 0.0.0.0/0 [110/1] wvia 172.29.6.13, 00:15:37, Seriald/2/1

Medellin3| v

3:59 p.m.
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Figura 19. Tabla de rutas Bogota 1

® Bogotal - [m] X

Physical ~ Config _CLI_ Attributes

10S Command Line Interface

Inter aTes
* - candidate default, U - per-user static route, o — ODR
P - periodic downloaded static route

Gateway of last resort is 0.0.0.0 to netwerk 0.0.0.0

172.29.0.0/16 is variably subnetted, 9 subnets, 3 masks
172.29.0.0/24 [110/65] via 172.29.3.2, 00:17:32, Serial0/2/0
172.29.1.0/24 [110/65] via 172.29.3.10, 00:17:32, Seriald/1/1
172.29.3.0/30 is directly connected, Serial0/2/0
172.29.3.1/32 is directly comnected, Serialo/2/0
172.29.3.4/30 is directly connected, Serial0/2/1
172.29.3.5/32 is dizrectly connected, Serial0/2/1
3
3
3

172.29.3.8/30 is directly connected, Serial0/1/1
172.29.3.9/32 is directly connected, Serial0/1/1
172.29.3.12/30 [110/128] via 172.29.3.2, 00:17:32, Serialo/2/0
[110/128] via 172.29.3.10, 00:17:32, Serial0/1/1
209.17.220.0/24 is variably subnetted, 3 subnets, 2 masks
209.17.220.4/30 is directly connected, Serial0d/1/0
209.17.220.5/32 is directly connected, Serial0d/1/0
L 209.17.220.6/32 is directly connected, Serialo/1/0
5%  0.0.0.0/0 is dirsctly connected, Serial0/1/0
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Figura 20. Tabla de rutas Bogotéa 2

¥ Bogota2 - m] x
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108 Command Line Interface
=TeE
* - candidate default, U - per-user static route, o — ODR ~
P - periodic downloaded static route
Gateway of last resort is 172.29.3.9 to netwerk 0.0.0.0
172.29.0.0/16 is variably subnetted, § subnets, 3 masks
] 172.29.0.0/24 [110/65] via 172.28.3.13, 00:18:32, Serial0/1/1
c 172.25.1.0/24 is directly connected, GigabitEthernet0/0/0
L 172.29.1.1/32 is directly connected, GigabitEthernet0/0/0
] 172.29.3.0/30 [110/128] via 172.29.3.13, 00:18:32, Serial0/l/1
[110/128] wvia 172.29.3.9, 00:18:32, Serial0/1/0
[ 172.29.3.4/30 [110/128] via 172.29.3.13, 00:18:32, Serial0/1/1
[110/128] wvia 172.28.3.9, 00:18:32, Serial0/1/0
c 172.29.3.8/30 is directly connected, Serial0/1/0
L 172.29.3.10/32 is directly connectsd, Seriald/1/0
c 172.29.3.12/30 is directly connected, Seriald/l1/1
L 172.29.3.14/32 is directly connectsd, Serial0/1/1
C*E2 0.0.0.0/0 [110/1] via 172.29.3.9, 00:18:42, Serial0/1/0
Bogota2d| v
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Figura 21. Tabla de rutas Bogota 3

(® Bogota3 - O X

Physical Config  CLI  Attributes
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T = I5-T5, LI - I3-I5 Ievel-TI, IZ - I5-I5 Ievel-Z, Ia - I3-I5 inter area
* - candidate default, U - per-user static route, o - CDR
F - periocdic downloaded static route

~

Gateway of last resort is 172.29.3.1 to network 0.0.0.0

172.29.0.0/1€ is variably subnetted, 10 subnets, 3 masks
172.29.0.0/24 is directly connected, GigabitEthernet0/0/0
172.29.0.1/32 is directly connected, GigabitEthernet0/0/0
172.29.1.0/24 [110/65] via 172.29.3.14, 00:19:39, Serialo/1/q
172.29.3.0/30 is directly connected, Serial0d/2/0
172.29 2/32 is directly connected, Serial0/2/0
172.29.3.4/30 is directly connected, Serial0d/2/1
172.29 €/32 is directly connected, Serial0/2/1
172.29.3.8/30 [110/128] via 172.29.3.1, 00:18:39, Serial0/2/0

[110/128] wia 172.29.3.14, 00:19:39%, Serialo/1/0

c 172.29.3.12/30 is directly connected, Serial0/1/0

L 172.29.3.13/32 is directly connected, S5eriald/1/0

©O*E2 0.0.0.0/0 [110/1] wia 172.28.3.1, 00:18:39, Serial0/2/0

orarnor O
Wwwww o
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b. Verificar el balanceo de carga que presentan los routers.

Cada router Posee dos rutas posibles para llegar a las redes lejanas esto se
puede observar en las imagenes del punto anterior donde se ven las rutas de los
equipos

c. Obsérvese en los routers Bogot4dl y Medellinl cierta similitud por su ubicacion,
por tener dos enlaces de conexién hacia otro router y por la ruta por defecto que
manejan.

Los router con el mismo numero tienen una tabla de ruta muy similar, dada la
estructura de redundante de las redes bogota y medellin bogotal y medellinl
tienen similitud, esta similitud tambien se puede observar en los dispositivos de
frontera (Bogata2-Medellin2, Bogota3-Medellin3)

d. Los routers Medellin2 y Bogotd2 también presentan redes conectadas
directamente y recibidas mediante OSPF.

e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes
para el caso de la ruta por defecto.

Las imagenes aportadas en el inciso a se observan las rutas redundantes de cada
uno de los routers.

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas.

Figura 22. ISP solo muestra las rutas estéaticas y las conectadas directamente.

Bisp - O x

Physical ~ Config  CLI  Attributes

10S Command Line Interface

* - candidate default, U - per-user static route, o - ODR -
P - periodic downloaded static route

Gateway of last resort is not set

172.29.0.0/22 is subnetted,

2 subnets

205.17.220.0/24 is variably subnetted, & subnets, 2 masks
209.17.220.0/30 is directly connected, Serial0/1/0
20%9,17.220.1/32 is directly connected, Seriall/1l/0
209.17.220.2/32 is directly connected, Serial0d/1/0
209.17.220.4/30 is directly connected, Serial0/1/1
209,17.220
208.17.220

.5/32 is directly connected, Serial0/1/1
.8/32 iz directly connescted, Serialo/1/1

aOFaor o

6:06 p. m.

N =& e 10/05/2020

55



5.6 Parte 3: Deshabilitar la propagacion del protocolo OSPF.

a. Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo OSPF, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

Tabla 28. Interfaces de cada router que no necesitan desactivacion

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
Medellinl SERIALO/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0/0; SERIALO/0/1; SERIALO/1/0
ISP No lo requiere

Este paso se realizé con antelacion teniendo en cuenta que los puertos que no
son usados fueron apagados por consola esto para el caso de los puertos Gigabit
Y serial en cada Router.

5.7 Parte 4: Verificacion del protocolo OSPF.

a. Verificar y documentar las opciones de enrutamiento configuradas en los
routers, como el passive interface para la conexién hacia el ISP, la version de
OSPF vy las interfaces que participan de la publicacion entre otros datos.

Este paso se realiz6 cuando se configuro OSPF en cada uno de los routers y se
dejo las interfaces Gigabit que conectan los PC como pasivas y en caso de los
router que conecta con la ISP en cada una de las redes el puerto serial 0/1/0 se
dej6 pasivo

b. Verificar y documentar la base de datos de OSPF de cada router, donde se
informa de manera detallada de todas las rutas hacia cada red.
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Figura 23. Rutas OSPF red Medellin
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Attributes

10S Command Line Interface
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Loading Done

TIED
LORDING to FULL,

02:21:15: $0SPE-5-ADJCHG:
LORDING to FULL,

Loading Done
Solo personal autorizade
User Access Verification
Password:

Medellinl>ena

Password:

Medellinl#show ip route ospf
72.26.0.0/16 is variably subnetted, © subnets, 3 masks

[110/128] via 172.28.6.2, 00:03:51, Sexiald/1/1

7T TTOM

Process 1, Nbr 3.3.3.3 on Serial0/z/0 from

o 172.29.4.0 [110/65] via 172.29.6.2, 00:03:51, Serialo/1/1
o 172.28.4.128 [110/65] via 172.29.6.14, 00:03:51, Serial0/2/1
o 172.28.6.4 [110/128] via 172.29.6.14, O 51, Serialo/2/1

Ctrl+F6 to exit CLI focus Copy

Paste

B Medellin 3 o
Physical  Config _CLI_ Attributes
108 Command Line Interface
X ©2:21:15: $0SPF-5-ADJCHG: Precess 1, Nbr 2.2.2.2 on Sezxial0/1/d from LOADING
to FULL, Loading Done
Solo personal autorizado
User Access Verification
~
Password:
Medellin3>ena
Passwoxrd:
lMedellin3fshow ip route ospr
172.29.0.0/16 1s variably subnetted, 10 subnets, 3 masks
o 172.28.4.0 [110/65] via 172.29.6.5, 00:04:48, Seriald/1/0
° 172.29.6.0 [110/123] via 172.28.6.13, 00:04:48, Seriald/2/1
[110/126] via 172.25.6.5, 00:04:49, Serialo/1/0
0*E2 0.0.0.0/0 [110/1] via 172.28.€.13, 00:04:49, Serialo/z/1
Medellin3#
Ctrl+F6 to exit CLI focus Copy Paste
[ 1op
~ M
108 Command Line Interface
Medellinz>ena
Password:

Medellin2#show ip route ospf
172.25.0.0/16 is variably subnevted, S subnets, 3 masks

o 172.29.4.128 [110/65] via 172.29.6.6, 00:04:29, Serialo/l1/1
o 172.29.6.8 [110/128] via 172.29.6.6, 00:04:28, Seriald/1/1
[110/128] via 172.29.6.1, 00:04:28, Serial0/1/0
o 172.29.6.12 [110/128] via 172.29.6.6, 00:04:28, Serialo/l1/1
[110/128] via 172.29.6.1, 00:04:29, Seriald/1/0
0*E2 0.0.0.0/0 [110/1] via 172.28.6.1, 00:04:28, Serial0/1/0
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Figura 24. Rutas OSPF Red Bogota
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Password:

Bogotaivena

Bogetadtahon ip

0 subnets, 3 masks

Bogotazd

5.8 Parte 5:

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado

con autenticacion PAT.

ISP#Configure Terminal

Configurar encapsulamiento y autenticacion

ISP(config)#username Medellinl password cisco123
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ISP (config)#interface serial 0/1/0

ISP (config-ify#encapsulation ppp

ISP (config-if)#ppp authentication pap

ISP (config-if)#ppp pap sent-username ISP password cisco123
ISP(config-if)#end

Medellin1#configure terminal

Medellin1(config)#username ISP password cisco123
Medellin1(config)#interface Serial 0/1/0

Medellin1(config-if)#encapsulation ppp

Medellin1(config-if)y#ppp authentication pap

Medellin1(config-if)#ppp pap sent-username Medellinl password cisco123
Medellin1(config-if)#end

Figura 25. ping entre ISP y medellinl y viceversa
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b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

ISP#config terminal

ISP(config)#username Bogotal password ciscol123
ISP (config-if)#int sO/1/1
ISP(config-ify#encapsulation ppp
ISP(config-if)#ppp authentication chap

Bogotal#conf t

Bogotal(config)#username ISP password cisco123
Bogotal(config)#interface s 0/1/0
Bogotal(config-ify#encapsulation ppp
Bogotal(config-if)#ppp authentication chap
Bogotal(config-if)#end

Bogotal#
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5.9 Parte 6: Configuracion de PAT.

a. En la topologia, si se activa NAT en cada equipo de salida (Bogotal y
Medellinl), los routers internos de una ciudad no podran llegar hasta los routers
internos en el otro extremo, solo existira comunicacion hasta los routers Bogotal,
ISP y Medellinl.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellinl. Compruebe que la traduccion de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccién debe
ser traducida autométicamente a la direccion de la interfaz serial 0/1/0 del router
Medellin1, como diferente puerto.

Medellinl#configure terminal

Medellin1(config)#ip nat inside source list 1 interface serial 0/1/0 overload
Medellin1(config)#access-list 1 permit 172.29.4.0 0.0.3.255
Medellin1(config)#interface serial 0/1/0
Medellin1(config-if)#ip nat outside

Medellin1(config-if)#exit

Medellin1(config)#interface serial 0/1/1
Medellin1(config-if)#ip nat inside

Medellin1(config-if)#exit

Medellin1(config)#interface serial 0/2/0
Medellin1(config-if)#ip nat inside

Medellin1(config-if)#exit

Medellin1(config)#interface serial 0/2/1
Medellin1(config-if)#ip nat inside

Medellin1(config-if)#end

Medellin1#

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccion
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccién debe ser traducida autométicamente a la direccion de la
interfaz serial 0/1/0 del router Bogotal, como diferente puerto.

Bogotal#config t

Bogotal(config)#ip nat inside source list 1 interface s0/1/0 overload
Bogotal(config)#access-list 1 permit 172.29.0.0 0.0.3.255
Bogotal(config)#int s0/1/0
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Bogotal(config-if)#ip nat outside
Bogotal(config-if)#exit
Bogotal(config)#int sO/1/1
Bogotal(config-if)#ip nat inside
Bogotal(config-if)#exit
Bogotal(config)#int s0/2/0
Bogotal(config-if)#ip nat inside
Bogotal(config-if)#exit
Bogotal(config)#int s0/2/1
Bogotal(config-if)#ip nat inside
Bogotal(config-if)#

5.10 Parte 7: Configuracion del servicio DHCP.

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

Medellin2#configure terminal

Medellin2(config)#ip dhcp excluded-address 172.29.4.1 172.29.4.6
Medellin2(config)#ip dhcp excluded-address 172.29.4.129 172.29.4.135
Medellin2(config)#ip dhcp pool Medellin2
Medellin2(dhcp-config)#network 172.29.4.0 255.255.255.128
Medellin2(dhcp-config)#default-router 172.29.4.1
Medellin2(dhcp-config)#dns-server 8.8.4.4
Medellin2(dhcp-config)#exit

Medellin2(config)#ip dhcp pool Medellin3
Medellin2(dhcp-config)#network 172.29.4.128 255.255.255.128
Medellin2(dhcp-config)#default-router 172.29.4.129
Medellin2(dhcp-config)#dns-server 8.8.4.4
Medellin2(dhcp-config)#exit

Medellin2(config)#

b. El router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la
IP del router Medellin2.

Medellin3#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Medellin3(config)#Interface G0/0/0

Medellin3(config-if)#ip helper-address 172.29.6.5
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Medellin3(config-if)#end

Figura 26. Verificacion de asignacion DHCP en los PC de la red Medellin
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c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

Los que pide el punto es inviable por lo que se asume un error de digitacion por
parte del docente y se procede a configurar

Bogota2#Configure terminal

Bogota2(config)# ip dhcp excluded-address 172.29.1.1 172.29.1.8
Bogota2(config)# ip dhcp excluded-address 172.29.0.1 172.29.0.8
Bogota2(config)# ip dhcp pool Bogota2

Bogota2(dhcp-config)# network 172.29.1.0 255.255.255.0
Bogota2(dhcp-config)# default-router 172.29.1.1
Bogota2(dhcp-config)# dns-server 8.8.8.8

Bogota2(dhcp-config)# exit

Bogota2(config)# ip dhcp pool Bogota3

Bogota2(dhcp-config)# network 172.29.0.0 255.255.255.0
Bogota2(dhcp-config)# default-router 172.29.0.1
Bogota2(dhcp-config)# dns-server 8.8.8.8

Bogota2(dhcp-config)# end

d. Configure el router Bogotal para que habilite el paso de los mensajes
Broadcast hacia la IP del router BogotaZ2.
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Bogota3#configure terminal

Bogota3(config)#interface g0/0/0
Bogota3(config-if)#ip helper-address 172.29.3.13
Bogota3(config)#end

Bogota3#

Figura 27. Verificacion de asignacion DHCP en los PC de la red Bogota
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CONCLUSIONES

Al finalizar la actividad se pudo establecer la topologia e inicializar los dispositivos,
configurar los pardmetros requeridos a los dispositivos y verificar la conectividad,
configurar rutas y verificar la conectividad, configurar IPv6 y verificar la
conectividad, verificar la configuracion predeterminada y se configuraron las
VLAN.

Una red se puede dividir en subredes, y esa subred se puede subdividir
nuevamente. Este proceso se puede repetir varias veces para crear subredes de
distintos tamafios, segun el niumero de hosts requerido en cada subred. Este uso
es con VLSM que requiere la planificacién de direcciones.

En redes LAN es importante que los dispositivos de infraestructura de red, como
los switches y routers, también se configuren con caracteristicas de seguridad.

Se llego a la importancia del uso al servidor DHCP ya que es determinante cuando
se va a asignar direcciones de red a una cantidad grande de computadores en vez
de asignarlas manualmente, lo cual es algo eficaz en estos &mbitos

Se entiende que el mecanismo para intercomunicar redes de distintas clases, en
transportar informacién a través del router sin importar la clase debe usarse la

NAT.

Se comprende que RIPv2 es un protocolo de routing vector distancia sin clase y
RIPng es un protocolo de routing vector distancia para enrutar direcciones IPv6.

Con el protocolo OSPF permite hacer routing como estado de enlace en las redes
IP.
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