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RESUMEN: En este trabajo se implementa un
servidor con el sistema operativo Zentyal en version 5.0.1
el cual trabaja de manera centralizada la administracion
de los servicios, con un panel de control para
configurarlos de manera correcta. Este trabajo esta
orientado a la administracién y control de una distribucién
GNU/Linux basada en Ubuntu, enfocada a la
implementacion de servicios de infraestructura IT de
mayor nivel para intranet y extranet en instituciones
complejas. La distribucion que se trabaja es GNU/Linux
Zentyal Server 5.1 la cual es instalada y configurada
como sistema operativo base para disponer de los
servicios y plataformas de infraestructura IT. Los servicios
y plataformas explicados en este trabajo son DHCP
Server, DNS Server, Controlador de Dominio, Proxy no
transparente, Cortafuegos, File Server, Print Server y
VPN.

PALABRAS CLAVE: servicios de IT, Zentyal,
servidores, seguridad informatica.

ABSTRACT: This work implements a server with the
Zentyal operating system in version 5.0.1 which works
centrally in the administration of the services, with a
control panel to configure them correctly. This work is
aimed at the administration and control of a GNU / Linux
distribution based on Ubuntu, focused on the
implementation of higher level IT infrastructure services
for intranet and extranet in complex institutions. The
distribution that works is GNU / Linux Zentyal Server 5.1
which is installed and configured as a base operating
system to provide IT infrastructure services and platforms.
The services and platforms explained in this work are
DHCP Server, DNS Server, Domain Controller, Non-
transparent Proxy, Firewall, File Server, Print Server and
VPN.

KEYWORDS: |IT Services, Zentyal, Servers,
Informatic Security

1 INTRODUCCION

Zentyal Server es un sistema operativo basado en
Ubuntu GNU/Linux, el permite a través del acceso en un
navegador web, la administracion de diferentes servicios
y funcionalidades que lo han puesto como la mejor
alternativa a Windows Server. Es justamente el objetivo

de este trabajo, el hacer una revision y aplicacion de 5
diferentes servicios que presta Zentyal para una maquina
con sistema operativo Ubuntu Desktop.

2 INSTALACION DE ZENTYAL 5.0

Si bien en la actualidad el sistema operativo Zentyal
se encuentra en la version 6.0, para esta actividad se ha
utilizado la version 5.0.

Zentyal esta concebido para ser instalado de forma
exclusiva en una maquina, ya sea virtual o fisica, pero
esto no impide que se puedan instalar mas herramientas
0 servicios conjuntamente. Se debe tener en cuenta que
estos ultimos no seran administrados desde Zentyal

2.1 REQUISITOS

Los requerimientos de hardware para instalar
Zentyal dependen de los médulos que se vayan a instalar,
la cantidad estimada de usuarios que usaran el sistema 'y
los hébitos de uso.

Si el uso de Zentyal es como puerta de enlace o
cortafuegos, es necesario tener al menos dos tarjetas de
red. Si solo se va a usar como servidor, una sola tarjeta
de red es suficiente.

Para un Zentyal de uso general, con una cantidad
de usuarios inferior a 50, los requerimientos minimos
recomendados serian: memoria de 2 Gb, espacio en
disco de 80 Gb, procesador con 2 cores y las tarjetas de
red de acuerdo con los servicios a implementar.

2.2 INSTALADOR

Se puede obtener una imagen iso desde el sitio web
https://zentyal.com/community/ en donde se encuentran
desde la version 2.2 hasta la version 6.1. La imagen se
puede descomprimir para hacer un CD o USB booteable.

2.3 CONFIGURACION DE LA MAQUINA
VIRTUAL

Como procedimiento previo para la maquina virtual

que contiene al sistema operativo Zentyal, se debe

seleccionar un fichero en donde quede contenida la

imagen del disco virtual, al menos 2 Gb de RAM, usar el

formato VDI como tipo de archivo, el almacenamiento
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reservado dindmicamente y un tamafio de 20 Gb de
almacenamiento.

Luego de crear la maquina virtual, se deben aplicar
configuraciones adicionales. Estas incluyen: agregar la
imagen de instalacion del sistema operativo en la unidad
Optica, habilitar dos adaptadores de red, el primero
adaptador como puente y el segundo como solo anfitrion;
y por ultimo crear una red de anfitrion en donde se
configure el direccionamiento IP y se deshabilite el
direccionamiento por DHCP.

= General =] previsualizacién
Nombre: Zentyal

Sistema operativa: Ubuntu (54-bit)

Ubicacién de archivo de preferendias: ~ F:\Zentyal\Zentyal

[x] sistema

Memaria base: 2048 MB Zentyal
Orden de arranque:  Optica, Disco duro

Aceleracién: VT-5¢/AMD-V, Paginacién anidasa, PAE/NX,

Paravirtualizacisn KM

[®] Ppantalla

Memoria de video: 128 M8
Controlador gréfico: VYMSVGA
Aceleradin: D
Servidor de escritorio remoto:  Inhabilitado
Grabando: Inhabiitado

Almacenamiento

Controlador: IDE
IDE secundario maestro:  [Unidad dptica] VBoxGuestAdditions.iso (73,62 M8)
Controlador: SATA

Puerto SATA 0: Zentyal.vdi (Nermal, 20,00 GB)
o Audio
Controlador de anfitrién:  Windows DirectSound
Controlador: ICH ACS7

=P Red

Adaptador 1:  Intel PROJ1000 MT Desktop (Adaptador puente, «1x1 11bgn Wireless LAN PCI Express Half Mini Card Adapters)
Adaptador 2:  Intel PRO/1000 MT Desktop {Adaptador solo anfitrion, «VirtualBox Host-Only Ethernet Adapter»)

Figura 1. Configuracion de la maquina virtual

=l Administrador de red anfitrién

Crear  Eiminar | Propiedades

Nombre Direccién/mascara IPv4  Direccién/mascara IPV6  Servidor DHCP
VirtualBox Host-Only Ethernet Adapter 192.168.220.1/24 [] Habilitar

Adaptador Servidor DHCP

(O Configurar adaptador autométicamente

@) Configurar adaptador manualmente

Direccion TPv4: [192.168.220.1 |

Mscara de red IPv4: [255.255.255.0 |

Figura 2. Administrador de red de anfitrion

2.4 PROCESO DE INSTALACION

Finalizada la configuracién de la maquina virtual, se
inicia el proceso de instalacion, en donde se debe
seleccionar un lenguaje para la interfaz del instalador.

El proceso de instalacion es similar al que se lleva a
cabo para instalar Ubuntu desktop y es normalmente
sencillo [1].

Se elige el lenguaje que usara el sistema operativo,
una ubicacion geogréfica, la configuracion del teclado, el
adaptador de red principal, el nombre del servidor, el
nombre del administrador que tendra privilegios de root,
la contrasefia del administrador y la confirmacion de esta
que también sirven para las conexiones por SSH y la
ubicacion geografica. Terminados estos pasos se inicia el
proceso instalacion que puede tardar hasta 20 minutos.

Finalizado el proceso de instalacion se debe retirar
la imagen de la unidad Optica y reiniciar el sistema
operativo.

2.5 METODO DE INGRESO

La primera vez que se inicie el sistema, se abre un
explorador web en donde se debe aplicar la excepcién de
seguridad para iniciar el panel de control del Zentyal. El
enlace de acceso guarda la siguiente estructura:
https://IP_o_hostname:8443

Warning: Potential Security Risk Ahead - Mozilla Firefox

£ Wamning: Potential Secur x| [H Arefox Privacy Notice — % <4

3> C @ O | @ nerpafacalhost sas e @ gy moe® & =

Websltes prove their identity via certificates. Firefox does not trust
this site because it uses a certificate that is not valid for
localhost-B443.

Error code: MOZILLA_PKIX_ERROR_SELF_SIGNED CERT

View Certificate
Go Back (Recommended) Accept the Risk and Continue

Raport errors like this to help Mozilla identify and block malicious sites

W - M@ Waming: Potenlial Secur...

[ W o f Dok, Y Otacle VM Vi ?w(&mﬂ_
Figura 3. Aplicar regla de excepcion

Luego se deben ingresar los datos de las
credenciales del administrador creadas en la instalacion.
Se debe tener presente que solo se puede acceder a la
GUI de administracion web a través de HTTPS (no HTTP
simple) y se encuentra en el puerto 8443 de forma
predeterminada.

2.6 DESCARGA DE PAQUETES

Para implementar servicios de infraestructura IT se
deben descargar los paquetes para la instalacion de las
herramientas que soportan estos servicios. Se
seleccionan y se da en instalar.

tyal - Saleccions |

&« oo 0 | £ hiips ocalhost Frovars . w @y noe® =
%i Mail and Groupware

= ﬂ

@ DNS Server p..n DHCP Server

Servicios adicionales

G oo B3 e Q@

BT WD Zentyal - Seleccione los ...

Figura 4. Herramientas de Zentyal
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Posterior a la seleccion de los paquetes, se
confirman y se inicia la instalacion. Al terminal este
proceso se va a solicitar configurar las interfaces de red.
La interfaz que tiene el acceso a internet se configura
como externa y la interfaz que sirve de conexién a la
subred como interna.

& e @ 0 & locathost
Interfaces de Red

Configurar tipos de interfaces

tyal o través de alas.

External

| SALTAR | SIGUIENTE

N M anaal Aslebanra da s [ ___ICTEEEN |

Figura 5. Tipos de interfaces de red.

Seleccionadas las configuraciones de red se debe
establecer el direccionamiento IP. Para la red externa la
seleccion de IP se hara por DHCP y para la red interna de
forma manual escribiendo una IP de acuerdo con la red
anfitrion para VirtualBox y usando la misma mascara.

Interfaces de Red

Configurar red para interfaces externos

ahora puede configurar direcciones 1B y redes para cada interfaz
B Método
e E W) o DHCP

Metodo
m) cthl

Direccion 1P

Static

192.168.220.2

Mascara de red

255.285.255.0

BT () Zentyal - asistente de c., Il ié 2015-12-04 01:01:42 PM
Figura 6. Direccionamiento IP de interfaces de red.

Posteriormente se debe establecer al servidor como
controlador de dominio (Stand-alone) y escribir un
nombre de dominio que debe ser diferente al nombre del
host.

Asistente de configuracion inicial
Usuarios y Grupos
Seleccionar el tipo de servidor

Seleccionar nombre de dominio del servider

Hombre del dominko para esta maguina

duberunad eduf

BT B Zentyal - Asistente de c... Il rié 2019-12-04 01:04:06 PM

Figura 7. LDAP y nombre de dominio.

Para finalizar se guardan las configuraciones y se
identifica el direccionamiento IP como constatacion desde
la terminal con el comando ipa s

Figura 8. Direcciones IP.

3 IMPLEMENTACION DE SERVICIOS

En la administracién y control de servicios para
intranet y extranet se establece la instalacion,
configuracion y puesta en marcha de las herramientas
para DHCP, DNS, controlador de dominio, proxy no
transparente, cortafuegos, acceso a carpetas
compartidas e impresoras a través de LDAP y VPN

3.1 DHCP, DNS Y CONTROLADOR DE
DOMINIO

Las interfaces de red deberéan estar
configuradas de la siguiente manera.
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Figura 9. Interfaz de red ethO.
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Figura 10. Interfaz de red ethl.

Se configura el dominio, asignando el tipo de
servidor como servidor stand-alone y se asigna un
nombre.

O Dentysl - Aantecter e o % | [l Piowfon Privagy Welior - X %

Ao Tameee R cTh mOD® A=
Asistente de configuracion inicial
Usurarios y Grupos

Seleccionar ol tipe de servider

Figura 11. Controlador de dominio

El médulo DHCP debera estar activado para iniciar
con esta tarea.

& Zentysd - Configuranitn ~ = 'l'-ﬂrlwhu-c:-ipwrl LR 3

CEEEE: oo wOs W=

38 D&

ACEPTAR

Figura 12. Activacion de DHCP.

Una vez activado método DHCP, se asigna un rango
de direccion IP permitidos.
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() zentyal Dewsispment Eition

Rangos
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Figura 13. Creacion de rangos de IP
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Figura 14. Rangos IP establecidos.

Para verificar que el método DHCP asigne una IP
dinamica a un cliente Ubuntu se debe tener la maquina
con un adaptador de red local o anfitrion. Se verifican las
configuraciones de red y el dashboard del zentyal server
gue tenga una Ip asignada del rango generado y que
releje el equipo en widget del dashboard.

s domde 42140005 2010

QoS5 HPODE:
o W

Figura 15. Asignacion de IP por DHCP.

Para la autenticacion de usuarios, se debera crear
un usuario y se le asignara permisos de administrador
para tener los privilegios suficientes para pruebas. Para
ello se va a la opcién Usuarios y equipos en el menu de
administracion del dashboard.

Zentyal - Ususrios v Equipes - Mozllls Firefox

| © Zentyal - usuarios y B x| b

(i= & & © | & ritpsuitocalhosk B443Sami - & o L=
T TR
KN & Afadir usuario |
Grupo
Hombre de usuaric
Contacto
prarba anderson
Hambre Apallids
Anderssen Meairs Agreds
Descripcion
ruane pnashs ngreco
Contrasena Confirme contraseda
sesw || sses
Grups
Darmiain Admins _J
-
- D Zentyal - Ususrios v BG,. Zentyal - Usuarios y Equipes « Moxills Firefox .l -
fe >
o s P 8 ) (B e cemrors
e T T A

Figura 16. Usuarios de Zentyal.

Una vez creado el usuario, se sube la maquina
cliente Ubuntu a nuestro dominio para poder
autenticarnos. Se descarga la herramienta pbis-open del
siguiente enlace: https://github.com/BeyondTrust/pbis-
open/releases

2 Pl . S R tmDe =

T pii-bpEn-1.10880 dng

iv-cpen-1 LSS hput labd depot th
o plin-open-103%0 knun pawerps. spcid spm b

™ pbis-epend L BSS1 krs pawerpd Spidie maan

cpen L6381 B 3901 pmsh
= S TETTIE PR

% plit-5pen-1.1085] lvae 184 etk

™ phis-opend L0 SYL bnun 186 bLiebish I

o™ pls-open-LBSYLbnaurls SLmmsh

T pis-cpen-i.L 0851 sekarts sparevi phg ah

egen-a.L b3 seluria.xBb sy 1
® phiv-cpen-A.L0 3L snkain] Lapased gy at
F phir-epen-nl0asscliisd el 6 pkgah
Soeaite sl |1
Sowirce Cofe 1y
BERSs HEDEEx

Figura 17. Pbis-open.
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Se va a la ruta de instalacion, se asignan los
permisos de ejecucion.

root{PD1908: ~/Descargas

ctualmen

(4 @) oo, pERECHa

Figura 18. Permisos para Pbis-open.

Se sube el equipo al dominio.

0 1908: —/Deicargas . o

Figura 19. Enlace del host con el servidor.

Se accede al equipo y se ingresa con el usuario
creado en el servidor Zentyal.

A

lun 22:21

Cancelar

ubuntu®

1 O (@ @) o oemecHa. |

Figura 20. Inicio de sesién con usuario.

< Detalles Ussarios

Anderzson Morales Agredo Asderisen Morales

Figura 21. Usuario en uso.

3.2 PROXY NO TRANSPARENTE

Para realizar la configuracion de un proxy no
transparente se deben instalar las herramientas a
continuacion

@ DHCP Server %‘ Firewall v
& .- B, convics
. @ weeen g‘:,:;' L
Figura 22. Herramientas para Proxy
3.2.1 ETHO

Se dirige a Red > interfaces, para este caso se
trabaja con 2 interfaces de red. La primera red ethQ, se
configura por el DHCP, esta seré la red de la maquina

Interfaces de Red

Nemiie

Mutodo

DHCP

L m———

CambBa N

Figura 23. Interfaces para el proxy

3.2.2 ETH1

La segunda interfaz de red, para el caso, es ethl, se
configura como estatica en este caso con la IP
192.168.56.2 que sera la direccion del proxy
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Interfaces de Red

e m

Nombre

ethl

Metodo
e ]
Externo (WAN)

Direccion 1P Mascara de red

192.168.56.2 255.255.255.0

Figura 24. Interfaz ethl para el proxy

3.2.3 CONFIGURACION GENERAL DE PROXY

Se ingresa a la configuracion del proxy HTTP. Se
verifica que el puerto por el cual se encuentra configurado
es 3128, y que este no se encuentre como un proxy
transparente.

Perfiles de Filtrado
Anadiendo unja nuevo/a Perfil de filtrado

Nombre

| unad_agquintero]

& amaon | [ canaian |

Figura 25. Perfiles de filtrado

3.2.4 CREACION DE REGLAS DE PERFIL

Se va a la configuracion de reglas del perfil y se
realiza la accion de denegar a Los sitios Youtube.com e
Instagram.com y permitir acceso a Facebook.com, se
agregan las reglas al perfil.

Perfiles de Filtrado } unad_aquintero

Regias de dominios y URLs | Categorias de dominios | Tipos MIME | Extemsiones dearchive

Umbral de filtrado de contenido
Umbral

Deshabilitade =

Reglas de dominios y URLs

| & amaDin wuEvora | i O,!
. | S - S M=~ |
,,,,, - Perea [o]lz]
syram com Denegy [e]7]
v e &z
@ ] -

Figura 26. Reglas de dominio.

3.2.5 ACTIVACION EL PROXY

Ahora se despliega la configuracion del Proxy;
entonces se cambia la regla principal. En la ‘Decision’ se
usa el perfil unad_aquintero creado anteriormente.

Proxy HTTP Q

Reglas de acceso

Anadiendo un/a nuevo/a regla

Periodo de tiempo

Ipm| |Nmnmw"r"'n“x"\-"'v"s"s

& ARADIR CANCELAR

Figura 27. Configuracion reglas de acceso.

i)
Reglas de acceso
+ annonn mavvars | L o
T T T T
S - PR Sp—— [e]71=]
i =] Pl

Figura 28. Reglas de acceso creadas.

3.2.6 CONFIGURACION DE PROXY EN MAQUINA
Se configura el proxy, con la IP y puerto del servidor
Zentyal.

Proxy de la red

Automdtico
O Manual
Desactivado

192.168.56.2 3ipa — +
192.168.56.2 3128 = +
328 |\ = . +
3128/ = . +

localhost, 127.0.0.0/8, ::1

Figura 29. Proxy de la red

3.2.7 CONFIGURACION DE PROXY EN NAVEGADOR
Se va al navegador y se configura para que tome el
proxy establecido en el equipo
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]

no®

x | about:preferencestsearchResults

Connection Settings X

Configure Proxy Access to the Internet
No proxy
Aute-detect proxy settings for this network
® Use system proxy settings
Manual proxy configuration

TTP Proxy 1 Port

Help Cancel OK.

Figura 30. Configuracion proxy en navegador

3.3 CORTAFUEGOS

Para establecer la configuracién del cortafuegos en
Zentyal, se debe contar con las herramientas DNS server
y Firewall.

Smatal - Nambmiy b Bed prmmeley de Fe-ctys! § brdleles - Sedde Flefas

IR - o T T

Figura 31. Herramientas para cortafuego

Se realiza la configuracion de las tarjetas de red,
dede el menu se encuentra la opcion RED >> Interfaces.

3.3.1 ETHO

Para esta tarjeta de red se selecciona el método
DHCP, y se marca la opcion de Externo (WAN) ya que
esta debe tener acceso al internet.

B s Interfaces de Red Q
T re— .
e
a8
= -
Harlwd
Fordan e
[
S
- = rtes rwas
[T
et S
T B e et e Tyl st e e Bl | S M | B
r [ ] A e N =

Figura 32. Interfaz ethO para cortafuego

3.3.2ETH1
Para esta tarjeta de red se selecciona el método
Estatico, y se asigna una direccion IP.

Ram smiccm

T Berwacidn L

= LR R et

potl T L
| g |

L i N Ezripd-l-h'a':;:;.l...

-x!-::.l.'l

A ol B O e o s |

Figura 33. Interfaz ethl para cortafuego

Realizada la configuracion, en el menu
CORTAFUEGOS >> Filtrado de Paquetes, se busca la
seccion de reglas de filtrado para redes internas. Y desde
alli se tiene la opcién para afiadir una nueva regla.
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Figura 34. Configuracion de reglas.

3.3.3 BLOQUEO DE REDES

Se bloquera el acceso a Facebook, youtube, spotify
y skype, para eso es necesario las ip con las que acceder,
se abre una consola de comando y se realiza ping a estos
dominios, como lo indica la imagen.

Figura 35. IP de los host.

Una vez obtenidas las ip, se crean las reglas,
negando el acceso.

= O e - e e

Figura 36. Reglas para negar acceso primer IP

Figura 37. Reglas para negar acceso segunda IP.

Teripsl  Morills Faglae

=
L L L]

mai

Figura 39. Creacion de regla
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3.3.4 CLIENTE

Se ingresa a la maquina cliente Ubuntu, creando
una nueva red manual, en la pestafia Ajustes de IPV4; Se
registra una ip en el mismo segmento del servidor
Zentyal, y en la puerta de enlace y DNS se ubica la IP de
Zentyal

L

B ramie Lk

Figura 40. Configuracion IP

Se valida la configuracién, primero se elimina la
regla de Facebook y se comprueba que la maquina
cliente acceda

Fawebuni . Geiiar  sngisliarss . dagdls Faafas

Registrarte

Ex ripida y Bl

5w [

Figura 41. Acceso a Facebook

Como se observa, se puede acceder. Se volvera a
crear la regla y se refresca de nuevo.

La conexion ha caducado

1wyt w00l < o ki b denada
Lrieait e p. s

u 1 it podeia rter 2o daponbie teempar dearde o
o v, iy 8 ] e e st

st she o o101 e

e e L e
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Figura 42. Acceso denegado a Facebook
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Figura 43. Acceso denegado a Spotify
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La conexidn ha caducado
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Figura 44. Acceso denegado a Skype

3.4 FILE SERVER Y PRINT SERVER

Zentyal usa LDAP para configurar un controlador de
dominio Windows integrado con Samba como servidor de
directorio para la comparticion de ficheros.

Las configuraciones previas que se requieren para
la comparticion de ficheros son la asignacion de un rango
de IP por DHCP para que el sistema operativo Ubuntu
Desktop tome una de estas direcciones IP. Funcién del
servidor como controlador de dominio y un nombre de
dominio. También se debe configura el traductor de
dominios [1].

u Zotyal Ceeriopmem 2nion

e Dominio
| :
| mm L‘i?,f':"" Canfiguracion
i - : Fuabsivier d ol med vl
| Conliolade def devnirnig -
[ep o . -
| L] Buisi
: l:l - bl ok
| Simrbrw el i by e SA0A
C——
| . i ¥ T
| b e migpeins et
[ A8 B
| = J R

i 1 B vy
Ao #Ar B S
e ]l - [ —_——— v B84 1360 BE TP i I

Figura 45. Controlador de dominio.

[ FI08

Para el sistema operativo Ubuntu, este debe tener
una interfaz de red anfitrion para conectarse a la red
interna de Zentyal. Se debe poder hacer ping desde
Ubuntu a Zentyal y de forma reciproca, desde Zentyal a
Ubuntu. También se debe usar el comando nslookup
midominio para constatar que se reconoce la IP del
dominio configurado en Zentyal desde Ubuntu.

3.4.1 CREACION DE USUARIOS Y GRUPOS

Para poder establecer permisos a ficheros, se
deben crear usuarios en Zentyal desde el mddulo de
usuarios y equipos [2].

nmﬂﬂlﬂ Devriogpesenr Eda

| ) pe Usuarios ¥ Equipos
[ e aj ¥
o Ere e
1 'H' F— 1 [l it
:uﬂu _ : L. o
o = A by
|8~ g
| Gereton gy P & O
frfTricis A% e kil
& [l fewvies Gt valiers
B e i [ finFouman

LY - [V R Es——rT—. .-nmlﬂrmun-ﬂml

Figura 46. Médulo de usuarios y equipos

Primero se crea un usuario al que se le dan permisos
de administrador al agregarlo al grupo Domain Admins.
Este usuario se configura con un nombre y una
contrasefa.

| Anadir nuevo'a 2
* Usuario & Anadir usuario
GripD
Contacto bdnrd e
| & tnkdad IS
Organizativa
Mombra dpaiiads
Aectiryy ey P kot Lituan
Bercripoien
Coabraiesa Confirms contrasens
saspamas ssssEans
G

Derridan Adrruem, -

B[ Terepw - Unobied y [ L N T
Figura 47. Crear un usuario administrador.

Luego se pueden crear los usuarios de acuerdo con
las necesidades. Cada usuario debe llevar un nombre y
una contrasefia. La contrasefia puede configurarse con
un tiempo de caducidad y que sea renovada por el mismo
usuario.

Anadir nuevola L]
* Msuorio & Afadir usuario
Gruga
Contacto T A
Unidad nustciicun
Orgamizativa
Hom b Ap oo
Lnuaric Lirs
Briid dhjed b
Eanbiaieis Eiaifirrme danlsaseia
SREREEEE FEERRREE

B ) Zenryal - s g b B e 201 1206 1506030 A

Figura 48. Crear un usuario.
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Para administrar permisos a dos usuarios o0 mas, se
establecen grupos y a estos se les asignan los usuarios.
De esta forma al dar permisos a un grupo, todos los
usuarios quedan con los mismo permisos. Para ello,
desde el mismo modulo, pero desde la opcién grupos se
adiciona un grupo al cual se establece como grupo de
distribucion, se le da un nombre y una descripcion para la

documentacion.

LEATE ] M AnRadir grupo

Tips

Lnidad
Oirganizativa

HMombre de grups

B R mn i

Casres aledininko

AR R

B D) [ Tertpal - Usuarion y Fogu Il e 2one- 06 104508 AM |

Figura 49. Crear un grupo.

Luego se selecciona el grupo creado y se le afiaden
los usuarios. También es posible afiadir un usuario al
grupo cuando se esta creando el usuario.

3.4.2 COMPARTICION DE FICHEROS

Desde el médulo de comparticion de ficheros se
puede crear un nuevo recurso compartido, establecer la
ruta hacia el recurso y agregar un comentario para la
documentacion.

By B A § Sy

Barls gt pr 1T

T CANCELAN

. . - ==
T D Pentyal - Compariaain [ BT TEaesi ] ]

Figura 50. Recurso compartido.

Luego, desde el control de acceso del fichero creado
se pueden adicionar las listas de acceso, estos son los
grupos o usuarios que pueden acceder al fichero y el tipo
de permisos, ya sean de administrador, de lectura y
escritura o solo lectura.

Directorios compartidos
DocumentosUnad

Control de Acceso

[TV Y. T

& ARADIR

wad - Merilla Finefox B e cone-1200 12 2ae em

Figura 51. Control de acceso.

3.4.3 COMPARTICION DE IMPRESORAS

Se debe instalar el servicio de CUPs, ya que es
desde este que se administran las impresoras. Se usa el
comando

sudo apt-get install cups

Figura 52. Descarga de CUPS

También se debe instalar el controlador para la
impresora que se use. Se usa una impresora virtual para
pdf con el comando

sudo apt-get install cups-pdf

' |ur 53. Dscarga de controlador de impresora
Luego se accede a través de un explorador web al
administrador de CUP, ya que no se usa el panel de
Zentyal. Para ello se usa el puerto 631

https://localhots_o_IP:631/admin
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£} Zentyal - usuarios y Equ x| [ Administration - cuPs 2 x| 4

£ ¢ ar @ | & hitpsfocathost sm . | e @y noa =

SNl Administration [
Administration
Printers Server
add Printer Fand Wew Printers Edit Configuration Fle View Access Log
Manage Printecs View Error Log View Fage Log
Server Settings:
Classes A
: Shara printers connected to this systam
Add Clarss Manage Clirsses
Allgw peinting frem the Internet
Allow remote adminisiration
Jobs Use Kerberos authentication (FAQ)
Allow uzers o cancel any jobs (no! just their own)
Manage jobs Save debugging information for troublashooting

chaoge Settings

Figura 54. Panel de administraccién de CUPS

Desde la seccion Printers, en la opcién Add Printer
se pueden agregar las impresoras a gestionar. Se pediran
las credenciales del usuario administrador para acceder
al recurso.

(3 Zentyal - Usuarios y Ggu % | [l Add Printer - CUPS 2.13 X | 4

noe& =

“~ [ @ | & https:ilocalhost 631/ 0% o @Dy

LEREE Administration e Help  Jobs  Printers

Add Printer

Add Printer

Local Printers: ' CUPS-POF (Virtual POF Printer)
Discovered Network Printers:
Other Network Printers: Backend Errer Handler

Internet Printing Protocal (ipg)
LPDVLPR Host or Printer
Internet Printing Protecel (ipps)
Internet Printing Protocal (hitps)
AppSockelHP JetDirect
Internet Printing Protecel (hiig)
Intarnat Printing Protocal (ipp14)
Continue

Figura 55. Listado de impresoras
Se identifica la impresora local, que corresponde

aquella a la que se ha descargado los controladores
(impresora virtual).

Add Printer

Local Printers: {*! CUPS-PDF (Virtual PDF Printer)

Figura 56. Seleccion de impresora

Se asigna el nombre a la impresora, una descripcion
y una ubicacion. A demas se chulea la casilla de Share
this printer (compartir esta impresora)

£ Zentyal - Usuarios y Equ X | i Add Printer- cuPs 2.1.3 x | +
&« [} @ | & https://localhost:631/admin 90%

CUPS.org Home EEUIWGISIEUUE Classes Help Jobs Printers
Add Printer

Add Printer

Name:| virtual PDF_Printer
(May contain any printable characters except "/", "#", and space)
Description:| virtua1 eos printer
(Human-readable description such as "HP LaserJet with Duplexer”)
Location:| cuiminux
(Human-readable location such as "Lab 17)
Connection: cups-pdf:/
Sharing: %

hare This Printer

Continue

Figura 57. Metadatos de la impresora

Posteriormente, se debe establecer el fabricante,
modelo y controlador de impresora a utilizar. También
existe la opcion de subir un fichero PPD proporcionado
por el fabricante, en caso de que el modelo de impresora
no aparezca en la lista.

{3 Zentyal - Usuarios y Equ X | [ Add Printer- CUPS2.1.3 X | +

< ¢ @

CUPS.org Home EEGIMGIIENSIM Classes Help Jobs Printers
Add .

© | #. hitps:/localhost:631/admin 90% .. g

Name: Virtual PDF_Printer
Description: Virtual PDF Printer
Location: GNULinux
Connection: cups-pdf:/
Sharing: Share This Printer
Make: | (Fuji Xerox)

Dymo
Epson

HP
Index
Intellitech
Oki

Raw
Ricoh

Continue

Or Provide a PPD File:| Browse.. | No file selected.

Add Printer

Figura 58. Seleccién del fabricante

Finalmente se tiene la opcion de configurar los
pardmetros de impresion
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€ Zentyal - Usuarios y Equ X | [l Set Printer Options - CUF % | +

« (e D | £ hitpsitocalhost

[ CUPSog Home [ERMSNSY
Set Printer Options

Set Default Options for Virtual_PDF_Printer

Guery Printer for Defaull Options

General Banners  Policies
General

Page Size:  us Letter v

Output Resolution: 300 0#1 «

Set Default Opticns
BT M M@ Set Printer Options - CU.... || M8 [dubermey@rentyalunad...| [ lun 2019-12-16 10:04:54 aM B
Figura 59. Parametros de impresion

Terminada la configuracion se pueden ver los
trabajos de impresion pendientes

Se hace una prueba con para verificar.

Location: GNULInux
Driver: Generic CUPS-POF Prater (coke)

Connection: cups-pdf/

Defaults: pb-sheels=ncne, none media=na_lelter_8.5x11n sides=one-sided

Jobs
Search in Virtual_PDF_Printer: Search
Chear
Show Completed |obs Show Al jobs
Showing 1 of 1 active job.
viDvw Name User Size Pages State Control
Virlual PDF Printer-2 Unknown Withheld 1k 1 Processing since Cancel job
Mon 16 Dec 2018
10:08:38 AM 05 o

T B [ | virtual_PDF_Printer - CU... | ™ [dubermey@zentyalunad,..| [l tun 2019-12-16 10:08:6 am B

Figura 60. Trabajos de impresion

3.4.4 ACCESO A RECURSOS COMPARTIDOS

Desde el sistema operativo Ubuntu que se
encuentra conectado a la red interna del servidor Zentyal
se accede al recurso compartido usando el administrador
de archivos Nautilus. Para ello se debe seleccionar la
opcion de otras ubicaciones y escribir la direccion IP del
servidor o el dominio wusando la sintaxis
smb://midominio_o_milP en la casilla de conectar con
servidor y dar clic en conectar

(SR

Eedet

l:] Fard de Windows

Barwidaie fMedenlel

Cormgartichones Windaws o &
Cansctar al wrado L
Conectar al serddor smbcff192.168.220.2f ¢ = | | Conectar

Conectar al servidor smb:/fduberunad.edu € | * | Conectar

Figura 61. Uniendo el cliente Ubuntu.

Se presentan los ficheros y recursos compartidos.
Para acceder a uno de ellos, se debe seleccionar.

mi¢ 2019=-12-11 12:0%:50 AM

Comparticiones...n 192.168.220.2

Recientes

Carpeta personal
Documento  sysvol
Escritorio sUnad

Descargas
Figura 62. Recursos compartidos.

Para el recurso seleccionado se pediran las
credenciales. Que deben coincidir con las establecidas en
el servidor Zentyal.

T i iein (ealiiiela pard La compa ki doosme dlasead on debeiuiad cdu

CompLarosa | kndeimo
O s Ingrlr sds

A LR TE RS ATl LT
& Rrcordad o cos
Beiin' the (aih LT

epdun Barnla 1l e b varibie

Figura 63.Credenciales para acceso a recurso.

Si las credenciales son correctas y los permisos
establecidos lo permiten, se tiene acceso al contenido.
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Figura 64. Acceso efectivo al recurso.

3.5VPN

Una red privada virtual (RPV), en inglés: Virtual
Private Network (VPN), es una tecnologia de red de
ordenadores que permite una extension segura de la red
de area local (LAN) sobre una red publica o no controlada
como Internet. Permite que el ordenador en la red envie
y reciba datos sobre redes compartidas o publicas como
si fuera una red privada con toda la funcionalidad,
seguridad y politicas de gestién de una red privada.

Se puede configurar Zentyal para dar soporte a
clientes remotos, a través del servicio VPN, ya que un
servidor Zentyal, trabaja como puerta de enlace y como
servidor VPN, que tiene una red local detras, permitiendo
a clientes externos conectarse a dicha red local.

Para este punto, manejan dos maquinas virtuales,
una para el servidor Zentyal y otra para la maquina cliente
con el sistema operativo Ubuntu Desktop. Ambas
maguinas tienen dos adaptadores uno en Bridge y el otro
en Red Interna.

3.5.1 CONFIGURACION DE SERVIDOR VPN

Tras instalar el servidor y los paquetes necesarios
gue son Cortafuegos o Firewall, Autoridad de certificado
y VPN, se configuran las dos interfaces del servidor (ethO
y ethl), las cuales para este punto se manejaron ethO
como externa y ethl como interna y ambos con IP
dindmica es decir DHCP.

Tras configurar esto, los primero que se realiza es
generar el certificado de autenticidad del servidor Zentyal,
esto se realiza en el Menu “Autoridad de Certificacion” en
la seccion “General’. En el formulario se ingresa el
nombre que aparecera en certificado y el tiempo de
vigencia. [3]

@8 G EEQEHom wme

Con el certificado creado, se procede a generar el
servidor VPN, para ello se debe ir al Mend “VPN" y a la
seccion “Servidores”. Se afiade un nuevo servidor el cual
por ahora debe estar inhabilitado

L1

D st 4B 48D =

O zentyal Developmens Edition Buscar a b
@ ouncow Servidores VPN o

Lista de servidores

Ezenty - Sarvsares VP - izl Feton .

Figura 66. Generar servidor VPN

Tras haber generado el servidor VPN, se debe
generar el certificado de este. Para ello se regresa al
menu “Autoridad de certificados a la seccién “General” y
se llena la informacion.

€ e oo

O zentyal Development Edion Buncan a b

Expedir un nueve certificado

Figura 67. Autoridad de certificados a la secc()

Una vez el certificado se genera, se debe configurar
el servidor VPN Generado. Para ello se va al menud “VPN”
a la seccién “Servidores” y se accede a la configuracion
del servidor VPN. Aqui se define el Puerto del servidor el
cual es UDP y se deja el tunel por defecto. Se deja la
direccion VPN que esta por defecto, aunque si se desea
se puede cambiar; se selecciona el certificado del servidor
recién generado y se habilita la interfaz TUN.
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Figura 68. Interfaz TUN

3.5.2 CREACION DEL SERVICIO VPN

Ya con el servidor VPN configurado, se debe
generar el servicio que funciona con el servidor. Por ello
se va al menu “Red” y a la seccién “Servicios”. Alli se
genera un nuevo servicio.

e

O zentyal Development tditon 1 Buncar_ a B

@ oo Servicios (-]

Lista de servicios

Figura 69. Nuevo servicio VPN.

Tras afiadir el servicio, se debe configurar; para ello
se accede a la configuracion del servicio creado, se
agrega un nuevo perfil de configuracién y se ingresa la
misma informacién del puerto del servidor VPN creado,
en donde el puerto de origen puede ser cualquiera y el
puerto de destino es el mismo del servidor VPN. [4]

e

* 0@ Aocaincat - A 3 AD

° Servicios ) red-vpn

) 0 (O -

MmOy e Y

Figura 70. Puertos del servidor VPN

3.5.3 ESTABLECIMIENTO DE
FIREWALL
Con el servicio ya configurado, se debe ahora
establecer la regla en el Firewall que permitira la conexion
con el servidor a través del servicio generado. Para ello

se accede al menu “Cortafuegos” a la seccion “Filtrado de
paquetes”. Aqui se debe acceder a la opcién “Configurar

LA REGLA DE

Reglas” de la seccion “Reglas de filtrado desde las redes
internas a Zentyal”. Alli se debe indicar que la decision es
de aceptacion desde cualquier origen y usando el servicio

VPN generado. [4]

® - Filtrado de paquetes ) Desde redes internas hacia
Zentyal

Figura 71. Reglas de filtrado para VPN

Con esto realizado, se regresa al servidor VPN y se
accede a la configuraciéon de redes anunciadas. Aqui se
debe agregar una nueva red anunciada cuyo nombre
puede ser cualquiera.

Bt

Lol ] - [ VEE PR .

Figura 72. Red anunciada

3.5.4 PAQUETE DE CONFIGURACION DE CLIENTE

Tras generar la lista de redes se debe descargar el
paquete de configuracion que usara el cliente. Para ello
Se regresa un poco y se accede a esta opcion en la lista
de servidores, en donde se sigue la configuracion que
esta en la imagen, pero se debe obtener la IP publicay la
IP local para ingresarlas en el formulario, ademas de
indicar el certificado del cliente del servidor y el tipo del
sistema operativo del cliente.

it

Figura 73. Paquete de configuracion cliente
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Este paquete se debe enviar a la maquina del
cliente. Con el paquete generado se habilita el servidor
VPN y se verifica su funcionamiento desde el Dashboard.

Figura 74. Verificacion del paquete.

3.5.5 CONEXION CLIENTE-SERVIDOR

Tras configurar Zentyal, se debe ir a la maquina del
cliente. Una vez alli se descarga y se descomprime el
paquete del cliente generado por el servidor.
Posteriormente se debe instalar OpenVPN en la maquina.

L T — a8 x

Figura 75. Instalacién VPN Ubuntu

Tras instalarlo, ya se puede realizar la conexion
utilizando el comando openvpn --config e indicando la ruta
del archivo .conf del paquete de configuracion.

G G e G ot it

Figura 76. Conexién con VPN

De esta manera se establece la conexion VPN entre
el servidor y la maquina Ubuntu. Esta conexion se puede
comprobar de dos maneras; primero desde los registros
del servidor, se pueden ver las conexiones del servicio
VPN y alli debe visualizarse la IP de la maquina Ubuntu,
y segundo realizando una conexién SSH desde Zentyal
usando la IP que se le asigna a la maquina por la

conexion VPN la cual es diferente de la local. Y una vez
la conexidn se establece se puede acceder a los archivos
de la maquina.

Bt

= =] Y oN =

Figura 77. Acceso a contenidos
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