brought to you by .{ CORE

View metadata, citation and similar papers at core.ac.uk

provided by Repositorio Institucional UNAD

ISCO Networking Academy Mind Wide Open"

DIPLOMADO DE PROFUNDIZACION CISCO (DISENO E IMPLEMENTACION DE
SOLUCIONES INTEGRADAS LAN / WAN) (OPCI - (203092A_614)

DIANA LUCIA AVILA TASCON

GRUPO 203092_17

TUTOR
JOSE IGNACIO CARDONA

UNIVERSIDAD NACIONAL ABIERTA Y A DISTANCIA
ESCUELA DE CIENCIAS BASICAS, TECNOLOGIA E INGENIERIA
PROGRAMA DE INGENIERIA DE SISTEMAS
PALMIRA
DICIEMBRE, 2019


https://core.ac.uk/display/344721954?utm_source=pdf&utm_medium=banner&utm_campaign=pdf-decoration-v1

atfoan]n,
CIsCO. C(isco Networking Academy Mind Wide Open’
|

Contenido
ST UL 0 1] o ST PTPTTUPPPPTRUPPPIN 3
Y 0151 =T S 4
T o X0 [ Lo o] ' Y o 5
ODJELIVOS .. 6
DeSarrollo e 10S ESCENAITOS ..oooie e 7
E S o] =] o = T o T PR 7
RIeY o Lod FoXe T T= o [T =T SRR 7
(TS T 0] 1 o LSS 8
Parte 1: Asignacion de dir€CCIONES IP: ... ...t e e e aaeees 11
Parte 2: ConfiguraCion BASICA. .......uuiiiiiiiiiiiiiiiiii e 13
Parte 3: Configuracion de Enrutamiento...........couuiiiiiieeiiiiiiiiie e 19
Parte 4: Configuracion de las listas de Control de ACCESO0. ........uuvvvvererriinininiiiiiiiinnnnnns 23
Parte 5: Comprobacion de lared inStalada. .........cccooiiiviiiiiiiieii e 25
RS od =] o =V o TP PPPPPPP 26
1. ConfiguraCion DASICA. ......uuiiiiiiiiiiiiii e 26
2. EI DHCP debera proporcionar solo direcciones alos hosts de Bucaramangay
(10 [0 1T a =10 1 = o - NP 35
3. Elweb server debera tener NAT estéatico y el resto de los equipos de la topologia
emplearan NAT de SODreCarga (PAT). ... b eeeneaeeeeeene 37
4. El enrutamiento deberd tener autentiCacion. .........ccccccuuuuumummimimmniiiiiiiiiieeneneneneene 39
5. Listas de CONtrol € @CCESO ...oiiiiiiiiiiiiii it e e e e e e e e aeae s 41
CONCIUSIONES .. 47

27T o] TToTo | = - WU PP PTOPPPPPRRRP 48



atfoan]n,
CIsCO. C(isco Networking Academy Mind Wide Open’

Resumen

El presente trabajo representa un escenario de red en el cual se aplican los conceptos
vistos en el diplomado de redes CISCO CNNAI y CNNAII, esto con el fin de demostrar
nuestros conocimientos adquiridos en topologia de redes, asi mismo la asignacion de
direcciones ip a los diferentes componentes de la red. En el desarrollo del escenario
también se configura enrutamiento EIGRP y listas de control de acceso (ACL), por ultimo,
se comprueba que la red instalada funcione correctamente, cumpliendo asi lo requerido
en el planteamiento del problema. También se adjunta el archivo .pkt de la solucién y
configuracion de la red.

Palabras claves: CNNA, ACL, EIGRP, protocolo, enrutamiento.
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Abstract

The present work represents a network scenario in which the concepts seen in the CISCO
CNNAI and CNNAII network diploma will be detected, this in order to demonstrate our
knowledge acquired in network topology, as well as the assignment of ip addresses to the
different network components. In the development of the scenario, EIGRP routing and
access control lists (ACL) are also configured, finally, it is verified that the network is
installed correctly, thus fulfilling what is required in the problem statement. The .pkt file of
the solution and the network configuration are also attached.

Keywords: CNNA, ACL, EIGRP, protocol, routing.
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Introduccién

El escenario planteado para solucionar se realiza de forma individual y consiste en
construir una red en packet tracer segun las orientaciones de la guia de pruebas de
habilidades CNNA, la cual indica que hay una empresa que posee sucursales distribuidas
en las ciudades de Bogota, Medellin y Cali en donde se debera configurar e interconectar
entre si cada uno de los dispositivos que forman parte del escenario, acorde con los
lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento y
demas aspectos que forman parte de la topologia de red.

En este trabajo se detallan los comandos utilizados para cada configuracion e imagenes
de resultados obtenidos por la ejecucion de algin comando en particular y que brinda
informacion del componente en el que se esta trabajando.
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Objetivos

Colocar en practica los conocimientos adquiridos en el curso de CNNAI y CNNAII a
través del escenario planteado.

Demostrar el paso a paso de la configuracion de cada componente en la red construida.

Verificar que los resultados obtenidos sean los esperados para dar la solucion a la
problematica planteada.
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Desarrollo de los escenarios
Escenario 1

Una empresa posee sucursales distribuidas en las ciudades de Bogota, Medellin y Cali
en donde el estudiante sera el administrador de la red, el cual debera configurar e
interconectar entre si cada uno de los dispositivos que forman parte del escenario, acorde
con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red
Los requerimientos solicitados son los siguientes:

Parte 1: Para el direccionamiento IP debe definirse una direccion de acuerdo con el
namero de hosts requeridos.

Parte 2: Considerar la asignacion de los pardmetros basicos y la deteccion de vecinos
directamente conectados.

Parte 3. La red y subred establecidas deberan tener una interconexion total, todos los
hosts deberan ser visibles y poder comunicarse entre ellos sin restricciones.

Parte 4. Implementar la seguridad en la red, se debe restringir el acceso y
comunicacién entre hosts de acuerdo con los requerimientos del administrador de red.

Parte 5: Comprobacion total de los dispositivos y su funcionamiento en la red.
Parte 6: Configuracion final.
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Desarrollo
Como trabajo inicial se debe realizar lo siguiente.

. Realizar las rutinas de diagndstico y dejar los equipos listos para su configuracion
(asignar nombres de equipos, asignar claves de seguridad, etc).

Configuracién Router Medellin

El siguiente codigo configura nombre del router, encripta la contrasefia y crea el mensaje
de acceso restringido a los usuarios no autorizados.

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname Ro_Medellin
Ro_Medellin(config)#enable secret cisco
Ro_Medellin(config)#service password-encryption
Ro_Medellin(config)#banner motd "Restringido, solo acceso autorizado"
Ro_Medellin(config)#line console 0
Ro_Medellin(config-line)#password 0O
Ro_Medellin(config-line)#login

Ro_Medellin(config-line)#exit

Ro_Medellin(config)#line vty 0 15
Ro_Medellin(config-line)#password class
Ro_Medellin(config-line)#login

Ro_Medellin(config-line)#end

Ro_Medellin#

Configuracion Router Bogota

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname Ro_Bogota
Ro_Bogota(config)#enable secret cisco
Ro_Bogota(config)#service password-encryption
Ro_Bogota(config)#banner motd "Restringido, solo acceso a personal autorizado"
Ro_Bogota(config)#line console O
Ro_Bogota(config-line)#password 0
Ro_Bogota(config-line)#login

Ro_Bogota(config-line)#exit

Ro_Bogota(config)#line vty 0 15
Ro_Bogota(config-line)#password class
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Ro_Bogota(config-line)#login
Ro_Bogota(config-line)#end
Ro_Bogota#

Configuracién Router Cali

Router>enable

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname Ro_Cali

Ro_Cali(config)#enable secret cisco

Ro_Cali(config)#service password-encryption
Ro_Cali(config)#banner motd "Restringido, solo personal autorizado
Ro_Cali(config)#line console 0

Ro_Cali(config-line)#password O

Ro_Cali(config-line)#login

Ro_ Cali(config-line)#exit

Ro_Cali(config)#line vty 0 15

Ro_Cali(config-line)#password class
Ro_Cali(config-line)#login

Ro_Cali(config-line)#end

Ro_Cali#

Configuracién Switch Medellin

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname Sw_Medillin
Sw_Medillin(config)#enable secret class
Sw_Medillin(config)#line console 0
Sw_Medillin(config-line)#password cisco
Sw_Medillin(config-line)#login
Sw_Medillin(config-line)#exit

Sw_Medillin(config)#service password-encryption
Sw_Medillin(config)#banner motd "Acceso no Autorizado"
Sw_Medillin(config)#exit

Sw_Medillin#
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Configuracién Switch Bogota

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname Sw_Bogota
Sw_Bogota(config)#enable secret class
Sw_Bogota(config)#line console 0
Sw_Bogota(config-line)#password cisco
Sw_Bogota(config-line)#login
Sw_Bogota(config-line)#exit

Sw_Bogota(config)#service password-encryption
Sw_Bogota(config)#banner motd "Acceso no Autorizado”
Sw_Bogota(config)#exit

Sw_Bogota#

Configuracién Switch Cali

Switch>enable

Switch#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#hostname Sw_Cali
Sw_Cali(config)#enable secret class
Sw_Cali(config)#line console 0
Sw_Cali(config-line)#password cisco
Sw_Cali(config-line)#login

Sw_Cali(config-line)#exit

Sw_Cali(config)#service password-encryption
Sw_Cali(config)#banner motd "Acceso no Autorizado”
Sw_Cali(config)#exit

Sw_Cali#

. Realizar la conexion fisica de los equipos con base en la topologia de red
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Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Parte 1: Asignacién de direcciones IP:

a. Se debe dividir (subnetear) la red creando una segmentacion en ocho partes, para
permitir crecimiento futuro de la red corporativa.

b. Asignar una direccion IP a la red.

Red Bogota
Network: 192.168.1.0/27 Calculo binario: 11000000.10101000.00000001.000 00000

Netmask: 255.255.255.224 Calculo binario: 11111111.11111111.11111111.111 00000
Host Min: 192.168.1.1  Calculo binario: 11000000.10101000.00000001.000 00001
Host Max: 192.168.1.30 Calculo binario: 11000000.10101000.00000001.000 11110
Broadcast: 192.168.1.31 Calculo binario: 11000000.10101000.00000001.000 11111

Red Medellin

Network:  192.168.1.32/27 Calculo binario: 11000000.10101000.00000001.001
00000
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Netmask: 255.255.255.224 Calculo binario: 11111111.1112121111.11111111.111
00000

Host Min:  192.168.1.33 Calculo binario: 11000000.10101000.00000001.001
00001

Host Max: 192.168.1.62 Calculo binario: 11000000.10101000.00000001.001 11110
Broadcast: 192.168.1.63 Calculo binario: 11000000.10101000.00000001.001 11111

Red Cali
Network: 192.168.1.64/27 Calculo binario: 11000000.10101000.00000001.010 00000

Netmask: 255.255.255.224 Calculo binario: 11111111.1221212111.11111111.111
00000

Host Min: 192.168.1.65 Calculo binario: 11000000.10101000.00000001.010 00001
Host Max: 192.168.1.94 Calculo binario: 11000000.10101000.00000001.010 11110
Broadcast: 192.168.1.95 Calculo binario: 11000000.10101000.00000001.010 11111

El mismo céalculo se realiza para la ampliacion de subredes:
Subred 1

Network: 192.168.1.96/27

Host Min: 192.168.1.97

Host Max: 192.168.1.126

Broadcast: 192.168.1.127

Subred 2

Network: 192.168.1.128/27
Host Min: 192.168.1.129
Host Max: 192.168.1.158
Broadcast: 192.168.1.159

Subred 3

Network: 192.168.1.160/27
Host Min:  192.168.1.161
Host Max: 192.168.1.190
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Broadcast: 192.168.1.191

Subred 4

Network: 192.168.1.192/27
Host Min:  192.168.1.193
Host Max: 192.168.1.222
Broadcast: 192.168.1.223

Network: 192.168.1.224/27
Host Min:  192.168.1.225
Host Max: 192.168.1.254
Broadcast: 192.168.1.255

Subredes en uso: 3
Subredes calculadas para ampliacion: 5
Total subredes: 8

Parte 2: Configuracién Bésica.

a. Completar la siguiente tabla con la configuracién basica de los routers, teniendo en
cuenta las subredes disefiadas.

R1 R2 R3
Nombre de Host MEDELLIN BOGOTA CALI

192.168.1.99  192.168.1.98  192.168.1.131
Serial 2/0
Serial 3/0
192.168.1.33 192.168.1.1 192.168.1.65
0/0

Eigrp Eigrp Eigrp
200 200 200
Afirmaciones de red 192.168.1.0 192.168.1.0 192.168.1.0

Se utilizan los siguientes comando para configurar las direcciones ip en los puertos de
los router.
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Router Bogota

Ro_Bogota>enable

Password:

Ro_Bogota#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Ro_Bogota(config)#int s2/0

Ro_Bogota(config-if)#ip address 192.168.1.98 255.255.255.224
Ro_Bogota(config-ify#no shutdown

%LINK-5-CHANGED: Interface Serial2/0, changed state to down

Ro_Bogota(config-if)#exit

Ro_Bogota(config)#int s3/0

Ro_Bogota(config-if)#ip address 192.168.1.130 255.255.255.224
Ro_Bogota(config-if)y#no shutdown

%LINK-5-CHANGED: Interface Serial3/0, changed state to down
Ro_Bogota(config-if)#exit

Ro_Bogota(config)#int s3/0

Ro_Bogota(config-if)#ip address 192.168.1.130 255.255.255.224
Ro_Bogota(config-if)y#no shutdown

%LINK-5-CHANGED: Interface Serial3/0, changed state to down
Ro_Bogota(config-if)#exit

Ro_Bogota(config)#int fa0/0

Ro_Bogota(config-if)#ip address 192.168.1.1 255.255.255.224
Ro_Bogota(config-if)#exit

Router Medellin

Ro_Medellin>enable

Password:

Ro_Medellin#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Ro_Medellin(config)#int s2/0

Ro_Medellin(config-if)#ip address 192.168.1.99 255.255.255.224
Ro_Medellin(config-if)#no shutdown

Ro_Medellin(config-if)#
%LINK-5-CHANGED: Interface Serial2/0, changed state to up

Ro_Medellin(config-if)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial2/0, changed state to up
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Ro_Medellin(config-if)#exit

Ro_Medellin(config)#int fa0/0

Ro_Medellin(config-if)#ip address 192.168.1.33 255.255.255.224
Ro_Medellin(config-if)y#no shutdown

Ro_Medellin(config-if)#
%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state
to up

Ro_Medellin(config-if)#exit

Router Cali

Ro_Cali>enable

Password:

Ro_Cali#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Ro_Cali(config)#int s2/0

Ro_Cali(config-if)#ip address 192.168.1.131 255.255.255.224
Ro_Cali(config-if)y#no shutdown

Ro_Cali(config-if)#
%LINK-5-CHANGED: Interface Serial2/0, changed state to up

Ro_Cali(config-if)#exit
Ro_Cali(config)#
%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial2/0, changed state to up

Ro_Cali(config)#int fa0/0
Ro_Cali(config-if)#ip address 192.168.1.65 255.255.255.224
Ro_Cali(config-if)#no shutdown

Ro_Cali(config-if)#
%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state
to up

b. Después de cargada la configuracion en los dispositivos, verificar la tabla de
enrutamiento en cada uno de los routers para comprobar las redes y sus rutas.
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Nota: Los seriales planteados en la tabla segun la guia inicial, fueron modificados a los
que reflejan en esta tabla, dado que los router seleccionados para la configuracion de la
red con contienen esos numeros de serial planteados en la guia, por eso se ajusta la
tabla.

C. Verificar el balanceo de carga que presentan los routers.
Verificando balanceo en Router Cali

Ro_Caligshow ip route
Codes: T - connected, 5 - static, I - IGRPF, R - RIP, M - mokile, B - BEP
o - EIGRF, E¥ - EIGRP external, O - O5FF, IR - O5SPF inter area
N1 - OSPF HS5Z external type 1, HZ2 — OSPF NS552& external type 2
El1 - O5PF external type 1, EX - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-l, LZ - I5-I5 lewel-2Z, ia — IS5-I5 inter area
¥ - rcandidate default, U - per-user static route, o - QDR
P - periodic downloaded static route

Fateway of last resort is not set

152 .1&8.1.0/27 is subnetted, 2 subnets

c 152 . 1€8.1.€4 is directly connected, FastEthernet(/0
c 152 .162.1.128 is directly connected, Serial2/0
Ro Calig

Verificando balanceo en Router Medellin

RBo Medellingshow ip route
Codes: C - connected, 5 - static, I - IGREP, R - RIP, M - mobile, B - BEFP
D - EIGZRP, EX - EIGEFP external, O - O5PF, IA - OS5SPF inter area
N1 - OS5PF WN55R external type 1, NZ - OS5PF HN55R external type 2
El - O5PF external type 1, E2 — O5PF extermnal type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-l, L2 - I5-I5 level-2, ia - I5-I5 inter area
¥ — candidate default, U - per-user static route, o — CDR
P — periodic downloaded static route

Zateway of last resort is not set

1%2.1€2.1.0/27 is subnetted, 2 subnets
c 132 _1€28.1_32 is directly connected, FastEthernetd/0
c 152 _1€28_.1_%5€ is directly connected, SerialZsad
Bo Medelling
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Verificando balanceo en Router Bogota

Ro_Bogotafshow ip route
Codes: © - connected, 5 - static, I - IGRP, B - RIP, M - mokile, B - BEP
o - EIGRP, EX — EIGRF external, O - O5PF, IR - OS5PF inter area
N1 - OSPF NS55A external type 1, NI - OSPF NS55LR external type 2
El - OS5PF external type 1, E2 - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-l1l, LZ - I5-I5 lewvel-2, ia - I5-I5 inter area
¥ - candidate default, U - per-user static route, o — CDR
P - periodic downloaded static route

Zateway of last resort is not set

152.1€8.1.0/27 is subnetted, 2 subnets

c 152 _.1€8.1.0 is directly connected, FastEthernetd/0

c 152 _1€8_1_59€ is directly connected, Serialisd

c 152.162.1.128 is directly connected, Serial3/0

Ro Bcgctaﬂ

d. Realizar un diagnostico de vecinos usando el comando cdp.

Verificando Diagnéstico de vecinos en el Router Medellin

Eo Medelling#show cdp neighbors
Capability Codes: B — Bouter, T — Trans Bridge, B - Source HRoute Bridge
5 - Bwitch, H - Host, I - IGMP, r — Repeater, P — Phone

Device ID Local Intrfce Holdtme Capability Platform Port ID
Sw_Medillin Fas 0/0 145 5 BPT2000 Fas 0/1
Eo_Bogota Ser Z/0 15& B BT1000 Ser Z/0

Bo Medelling]

Verificando en el Router Cali

Ro_Caligshow odp neighbors
Capability Codes: B - Bouter, T — Trans Bridge, B - Source BRoute Bridge
5 - Bwitch, H - Host, I - IGMP, r - Bepeater, P - Phone

Device ID Local Intrfce Holdtme Capability Platform Port ID
Ro_Bogota Ser Z;0 1&5 =] BFT1000 Ser 370
Sw_Cali Fas 0/0 147 5 EFT3000 Fas 0/1

Bo Calig
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Verificando en el Router Bogota

Ro_Bogota#show codp neighbors
Capability Codes: B - Bouter, T - Trans Bridge, B - Source Boute Bridge
5 - Bwitch, H - Host, I - IGMP, r - Repeater, P - Phone

Device ID Local Intrfce Holdtme Capability Platform Port ID
Ro_Medellin Ser 2/0 15& =] ETL1000 Ser 270
Bo Cali Ser 370 145 =] ETL1000 Ser 270
Switch Fas 0/0 187 3 ET3000 Fas 071

Eo Ecgctaﬂ

e. Realizar una prueba de conectividad en cada tramo de la ruta usando Ping.
Ping del Ro_Medellin alaip 192.168.1.98 (Ro_Bogota)
Rc:Meéellin#ping 152.1€8.1.98

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 152_.168.1.5%8, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/1/5 ms

Ro Medelling|

Ping del Ro_Bogota alaip 192.168.1.99 (Ro_Medellin)

Eo Bogota#ping 152.162.1.55

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 15%Z_.162.1.5%5%, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/1/4 ms

Ping del Ro_Bogota alaip 192.168.1.131 (Ro_Cali)

Eo Bogota#ping 152 .162.1.1321

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 15%2Z.162.1.131, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms
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Ping del Ro_Cali alaip 192.168.1.130 (Ro_Bogota)

Bo Calif#ping 152 _1€2.1.130

IType escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 15%2.1€2.1.130, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/6 ms

Parte 3. Configuracion de Enrutamiento.

a. Asignar el protocolo de enrutamiento EIGRP a los routers considerando el
direccionamiento disefiado.

Protocolo de Enrutamiento para Ro_Bogota

Ro_Bogotarenable

Password:

Ro_Bogotagconf t

Enter configuration commands, one per line. End with CHTL/Z.
Ro Bogotal(config)drouter eigrp 240

Ro Bogotal(config-router) #network 152.1€8.1.353¢
Ro_Bogotal(config-router) #network 192 1€8.1.0

RBo Bogotalconfig-router)#network 152.1€8.1.28

BEo Bogota (config-router) §

Protocolo de Enrutamiento para Ro_Medellin

User Rccess Verification
Password:

REo Medellinrenable

Password:

Ro Medelling#configure terminal

Enter configuration commands, one per line. End with CHTL/Z.

REo Medellin{config)frouter eigrp 240

Ro HMedellin({config-router)#network 152.1€5.1.32

Ro Medellin{config-router)

S$DUAL-5-NBRCHANZE: IP-EIGZRPF 240: Meighkor 15%2_.1€8.1.39%2 (Serizl2/ 0) is up: new
adjacency

Ro Medellin{config-router)fnetwork 152.162.1.5&
Eo Hedellin{ccnfig—rcuterjﬂ
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Protocolo de Enrutamiento para Ro_Cali

User Access Verification

Password:

Bo Calirenable

Password:

Bo Caligconfigure terminal

Bo Cali{config)frouter eigrp 240

Bo Cali (config-router) fnetwork 152 1e8.1_128
Bo_Cali (config-router)#

adjacency

Bo Cali (config-router)f#network 152_.1658.1.64
REo Caliiccnfig—rcuter)ﬂ

EDURL-S5-NEBRCHRNGE: IP-EIGRP 240: Neighbor 152.1€8.1.130

Enter configuration commands, one per line. End with CHTL/Z.

(Serial2/0)

is up:

new

b. Verificar si existe vecindad con los routers configurados con EIGRP.

Router Medellin Ro_Medellin

Ro _Medellin#show ip eigrp neighbors
IFP-EIGRF neighbors for process 240

H Lddress Interface Hold Uptime SRIT BRTO o Seg
{sec) {ms) Cnt Num

a 132.1e2.1.58 Sel2/s0 1z 00:02:43 40 lo00 @ [

Do Medelling|

Router Bogota Ro_Bogota

BEo_Bogotafshow ip eigrp neighbors

IP-EIGEPF neighbors for process 240

H Lddress Interface Hold Uptime SREIT BTO o Seqg
isec) {ms) Cnt Num

a 132 .1e8.1.131 S5e3s0 11 00:11:1% 40 1000 a4 7

1 132 .1e8.1.5% Sel2s0 13 00:0%:2€ 40 1000 a 7

Bo Ecgctaﬂ

Router Bogota Ro_Cali

RBo Caligshow ip eigrp neighbors

IPF-EIGREFP neighbors for process 240

H Rddress Interface Hold Uptime SRIT BTO o Seqg
(sec) {ms) Cnt Num

a 152 _.1€8.1.130 Se2/0 14 00:12:30 40 laoaa @ 5

Bo Calig
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c. Realizar la comprobacion de las tablas de enrutamiento en cada uno de los routers
para verificar cada una de las rutas establecidas.

Tabla de enrutamiento Ro_Bogota

Ro_Bogotagshow ip route
Codes: C - connected, 5 - static, I - IGRP, R — RIP, M - mobkile, B - BGP
I - EIGRF, EX - EIGRP external, & - 0O5PF, IA - OS5PF inter area
N1l - O5PF N55L external type 1, M2 — O5PF NS55R external type 2
El - O5PF external type 1, E2 - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-l, L2 - I5-IS5 level-2, ia - I5-I5 inter area
¥ — pandidate default, U - per-user static route, o — QDR
P - periodic downloaded static route

Fateway of last resort is not set

152 .18 .1.0/27 is subnetted, 5 subnets
152 _.168.1.0 is directly connected, FastEthernetl/s0
152 .1€8.1.32 [90/205145€0] wia 192.1€8.1.9%, 00:17:41, SeriallZ /0
152 .1e8.1.64 [S0/205145€0] wia 19%2.16€28.1.131, 00:1%:34, Serial3ys0
152 _1€8.1_5%¢ is directly connected, Serialz/0
152 .168.1.128 is directly connected, Seriali3/0

REo Bcgctaﬂ

[ s R e R oy |

Tabla de enrutamiento Ro_Cali

Bo Califshow ip route
Codes: C - connected, 5 - static, I - IGRP, B - RIP, M - mokile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - O05PF, IR - OS5PF inter area
N1l - O5PF NS55L external type 1, HZ2 - OS5PF NS5X external type 2
El - {Q5PF extermnal type 1, E2 - OS5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewvel-l, L2 - I5-IS5 lewvel-2, ia - I5-I5 inter area
* — pandidate default, U - per—-user static route, o — ODR
P - periodic downloaded static route

Fateway of last resort is not set

152 _.1628.1.0/27 is subnetted, 5 subnets
192 .1€8.1.0 [50,/205145€0] wia 15%2.1€2.1.130, 00:2Z2e:23%, Serialz/s0o
132 .1€8.1.32 [30/2102€560] wia 1%2.163.1.130, 00:24:35, Serialzso
152 .1€28.1.64 is directly connected, FastEthernet0/0
192 .1€8.1.%¢ [S0/21024000] wia 15%2.1€2.1.130, 00:Ze:2%5
152 _.1€2.1.128 is directly connected, Seriall/0

Serialz/ o

[ R e s

Bo Calig
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Tabla de enrutamiento Ro_Medellin

Bo Medelling#show ip route
Codes: € - connected, 5 - static, I - IGRP, R - RIP, M - mobkile, B - BGP
D — EIZRP, EX - EIGREP external, & - O5PF, IA - OS5PF inter area
N1l - 0O5PF N554 external type 1, HZ2 — O5PF MNS5A external type 2
E1l - OS5PF external type 1, E2 - OSPF extermnal type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewvel-1l, L2 - I5-IS5 lewel-2, ia - IS5-I5 inter area
* — rcandidate default, U - per-user static route, o — 0ODR
P - periodic downloaded static route

Fateway of last resort is not set

152 .162.1.0/27 is subnetted, 5 subnets

D 152 .1€8.1.0 [90/205145€0] wia 15%2_.1€8.1.%98, 00:25:58, Seriali o

c 152 _.168.1_32 is directly connected, FastEthernet0/0

D 192 .1€8.1.€4 [90/210265€0] wia 192 _.1€8.1.5%8, 00:25:58, Serialz/sa
c 152 _.168_.1_5%& is directly connected, Serial2/0

D 182 .1€8.1.1258 [90,/21024000] wia 192_.1€8.1.98, 00:25:58, Serialzysa

Bo Medelling]

d. Realizar un diagnéstico para comprobar que cada uno de los puntos de la red se
puedan ver y tengan conectividad entre si. Realizar esta prueba desde un host de la
red LAN del router CALI, primero a la red de MEDELLIN y luego al servidor.

Ping desde el PC3 (red Cali) hacia el PC 1 (red Medellin)

PCxping 1%2_1

Pinging 1%2.1

ms TIL=125
ms TTL=1

mate round trip times in milli

imum = 2ms, Maximum = llms, Awverag
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Ping desde el PC3 (red Cali) hacia el servidor (red Bogotd)

PCrping 192 _165.

Se comprueba que la conectividad con entre las redes Cali, Medellin y Bogota esta
funcionando correctamente.

Parte 4: Configuracién de las listas de Control de Acceso.

En este momento cualquier usuario de la red tiene acceso a todos sus dispositivos y
estaciones de trabajo. El jefe de redes le solicita implementar seguridad en la red. Para
esta labor se decide configurar listas de control de acceso (ACL) a los routers.

Las condiciones para crear las ACL son las siguientes:

a. Cada router debe estar habilitado para establecer conexiones Telnet con los
demas routers y tener acceso a cualquier dispositivo en la red.

Comandos utilizados para el Ro_Bogota

Ro_Bogota>enable

Password:

Ro_Bogota#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Ro_Bogota(config)#int fa0/0

Ro_Bogota(config-if)#ip access-group 102 in
Ro_Bogota(config-if)y#access-list 102 permit tcp any any eq telnet
Ro_Bogota(config)#

Comandos utilizados para el Ro_Medellin
Password:

Ro_Medellin>enable
Password:
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Ro_Medellin#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Ro_Medellin(config)#int fa0/0

Ro_Medellin(config-if)#ip access-group 102 in
Ro_Medellin(config-if)y#access-list 102 permit tcp any any eq telnet
Ro_Medellin(config)#

Comandos utilizados para el Ro_Cali
Password:

Ro_Cali>enable

Password:

Ro_Cali#confi t

Enter configuration commands, one per line. End with CNTL/Z.
Ro_Cali(config)#int fa0/0

Ro_Cali(config-if)#ip access-group 102 in
Ro_Cali(config-if)#access-list 102 permit tcp any any eq telnet
Ro_Cali(config)#

b. Elequipo WS1 Yy el servidor se encuentran en la subred de administracion. Solo el
servidor de la subred de administracion debe tener acceso a cualquier otro
dispositivo en cualquier parte de la red.

Comandos utilizados en el Ro_Bogota

Ro_Bogota>enable

Password:

Ro_Bogota#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Ro_Bogota(config)#int fa0/0

Ro_Bogota(config-if)#ip access-group 1 in
Ro_Bogota(config-if)#access-list 1 deny host 192.168.1.3
Ro_Bogota(config)#int fa0/0

Ro_Bogota(config-if)#access-list 1 permit any
Ro_Bogota(config)#

c. Las estaciones de trabajo en las LAN de MEDELLIN y CALI no deben tener acceso
a ningun dispositivo fuera de su subred, excepto para interconectar con el servidor.
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Parte 5: Comprobacion de lared instalada.

a. Se debe probar que la configuracion de las listas de acceso fue exitosa.
b. Comprobar y Completar la siguiente tabla de condiciones de prueba para confirmar el
optimo funcionamiento de la red.

ORIGEN DESTINO RESULTADO
Router MEDELLIN Router CALI Conecta
WS 1 Router BOGOTA Conecta
VELLNEY Servidor Router CALI Conecta
Servidor Router MEDELLIN Conecta
LAN del Router
MEDELLIN Router CALI No conecta
TELNET LAE:I\?IdFé?gt;:tgﬁLl Router CALI Conecta
MEDELLIN Router MEDELLIN Conecta
LAN del Router CALI Router MEDELLIN No conecta
LAN del Router CALI WS 1 No conecta
LAN del Router
MEDELLIN WS 1 No conecta
LAN del Router
MEDELLIN LAN del Router CALI No conecta
LAN del Router CALI Servidor Conecta
LAN del Router .
MEDELLIN Servidor Conecta
. LAN del Router
Servidor MEDELLIN Conecta
Servidor LAN del Router CALI Conecta
LAN del Router
Router CALI MEDELLIN No conecta
Router MEDELLIN LAN del Router CALI No conecta
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Escenario 2

Una empresa tiene la conexion a internet en una red Ethernet, lo cual deben adaptarlo
para facilitar que sus routers y las redes que incluyen puedan, por esa via, conectarse a
internet, pero empleando las direcciones de la red LAN original.

172.31.2.32 130

'i 209172200 /24
BUCARAMANGA
SWITCH DE
LABORATORIO

A—

SWITCH VLAN20 | yiANt =172328 /29
BUCARAMANGA [ 40 HOSTS | vLAN2D = 172.31.0.128 126

VLAN30=172.31.0.192 126

P 23123m

VLAN 30

40HOSTS
VLAN1D VLAN 30 CUNDNAMARCA
5510575 [ <5 HosTs

pu L}

SWTCH
CUNDNAHARCA

VLAN 20
60 HOSTS

EXTERND

VLANT = 172.31.2.0 /128
VLAN10 = 172.31.0.0 /26
VLAN3D = 172.31.0.64 26

VLANT =172.31.28/28
VLANZ0 = 17231184728
VLAN3D = 172.31.1.0 26
VLANSS = 172.31.2.24/29

172.31.0018

Desarrollo
Los siguientes son los requerimientos necesarios:
1. Todos los routers deberan tener los siguiente:

1. Configuracién basica.

Router Bucaramanga

Router>enable

Router#configure terminal

Router(config)#hostname Ro_Bucaramanga
Ro_Bucaramanga(config)#

Ro_Bucaramanga(config)#interface Serial2/0
Ro_Bucaramanga(config-if)#ip address 172.31.2.33 255.255.0.0
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Ro_Bucaramanga(config-if)#ip address 172.31.2.33 255.255.255.252

Se debe configurar el Sw_Bucaramanga para asignar las vlan al router Ro_Bucaramanga

Switch (config-if) #exit
Switch({config) #interface wlanl
Switch (config-if)#ip address 172.31.
Switch (config-if)#ip address 172_.31.
Switch{config-if) g

[

Switch (config) f#interface wlanld

Switch({config-if) gip address 172.31.0.0 255.255.255.152
Bad mask /2& for address 172.31.0.0
Switch({config-if)gip address 172.31.0.1 2Z55.255_.255.1%52
Switch (config-if) #exit

Switch (config) #interface wlanil

Switch (config-if)#

2LINE-5-CHRNGED: Interface V1lan3d, changed state to up
Switch({config-if) gip address 172.31.0.€5 255.255.255.152
Switch (config-if) fexit

Switch(config)

Configurando el Router Ro_Bucaramanga para que haya comunicacion con las 3 vlans.

Ro Bucaramanga (config) #int fad/ /0.1

Ro Bucaramanga (config-subif) fencapsulation dotll 2

Bo Bucaramanga (config-subif) §ip address 172.31.2.1 255_255.255._248
Bo_Bucaramanga (config-subif) fexit

Ro Bucaramanga (config) #int fad/0.2

Ro Bucaramanga (config-subif) fencapsulation dotll 3

Ro Bucaramanga (config-subif) #ip address 172.31.0.1 255.255.255.1%92
Bo_ Bucaramanga (config-subif) fexit

Bo_ PBucaramanga (config) #int fad/0.3

Ro_ Bucaramanga (config-subif) §encapsulation dotlQ 4
Ro Bucaramanga (config-subif) #ip address 172.321.0.%&
Bo_ Bucaramanga (config-subif) fexit

Bo Eucaramanga{ccnfigjﬂ

Posteriormente encendemos el puerto fa0/0 para la comunicacion con el Sw_Bucaramanga,
utilizando los siguientes comandos:

Ro_Bucaramanga(config)#int fa0/0

Ro_Bucaramanga(config-if)#no shutdown

Ro_Bucaramanga(config-if)#

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state to up
%LINK-5-CHANGED: Interface FastEthernet0/0.1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.1, changed state to up
%LINK-5-CHANGED: Interface FastEthernet0/0.2, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.2, changed state to up
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%LINK-5-CHANGED: Interface FastEthernet0/0.3, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.3, changed state to up
Ro_Bucaramanga(config-if)#

Router Tunja

Router>enable

Router#configure terminal

Router(config)#hostname Ro_Tunja

Ro_Bucaramanga(config)#

Ro_Bucaramanga(config)#interface Serial2/0
Ro_Bucaramanga(config-if)#ip address 172.31.2.34 255.255.0.0
Ro_Bucaramanga(config-if)#ip address 172.31.2.34 255.255.255.252
Ro_Tunja(config-if)#exit

Ro_Tunja(config)#interface Serial3/0

Ro_Tunja(config-if)#ip address 172.31.2.37 255.255.255.252
Ro_Tunja(config-if)#

Se debe configurar el Sw_Tunja para asignar las vlan al router Ro_Tunja

Switch({config) #interface wlanl

Switch|{config-if) #ip address 172.3.2.5% 2Z55.255.255.24%
Switch{config-if) fexit

Switch{config) #vlan 20

Switch({config-vlan) fexit

Switch({config) #interface wlanll

Switch{config-if)#

SLINE-5-CHRNGED: Interface Wlan2d, changed state to up
Switch|(config-if) #ip address 172.31.0.12% 2Z55.255.255.1%52
Switch{config-if) fexit

Switch{config) #interface wlan3d

Switch{config-if)#

SLINE-5-CHRNGED: Interface Wlan30, changed state to up

Switch{config-if)#

Configurando el Router Ro_Tunja para que haya comunicacion con las 3 vians.
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Bo Tunja({config) #interface fals 0.1

Bo_Tunjai{config-subif) fencapsulation dotld 2

Bo Tunjaiconfig-subif) f#ip address 172.3.2.% 255.255.255.248

RBo Tunja{config-subif) fexit

Ro Tunjal{config) #int £a0/0.2

Bo_Tunjai{config-subif) fencapsulation dotld 3

Bo Tunjaiconfig-subif) #ip address 172.31.0.12% 255.255.255.152
RBo Tunja{config-subif) fexit

Ro Tunjal{config) #int £a0/0.3

Bo_Tunjai{config-subif) fencapsulation dotld 4
Bo_Tunjaiconfig-subif) #ip address 172.31.0.15%3 255.255.255.152
Bo Tunja{config-subif) fexit

Bo Tunjal{config)#

Posteriormente encendemos el puerto fa0/0 para la comunicacion con el Sw_Tunja, utilizando los
siguientes comandos:

Ro_Tunja(config)#int fa0/0

Ro_Tunja(config-if)#no shutdown

Ro_Tunja(config-if)#

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state to up
%LINK-5-CHANGED: Interface FastEthernet0/0.1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.1, changed state to up
%LINK-5-CHANGED: Interface FastEthernet0/0.2, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.2, changed state to up
%LINK-5-CHANGED: Interface FastEthernet0/0.3, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.3, changed state to up

Router Cundinamarca

Router>enable

Router#configure terminal

Router(config)#hostname Ro_Cundinamarca
Ro_Bucaramanga(config)#

Ro_Bucaramanga(config)#interface Serial2/0
Ro_Bucaramanga(config-if)#ip address 172.31.2.38 255.255.0.0
Ro_Bucaramanga(config-if)#ip address 172.31.2.38 255.255.255.252
Ro_Tunja(config-if)#exit

Se debe configurar el Sw_Cundinamarca para asignar las vlan al router Ro_Cundinamarca
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Switch (config)#int wlanl

Switch({config-if)#ip address 172.31.2.% 2Z55.255_255_24%8
Switch (config-if) fexit

Switch (config)#int wlan 20

Switch (config-if)#

SLINE-5-CHRMEED: Interface Vlan2d, changed state to up

Switch({config-if)#ip address 172.31.1.&4 255_255.255.15%2
Bad mask /2& for address 172.31.1.c4
Switch{config-if)#ip address 172.31.1.€5 255.255.255.152
Switch (config-if) fexit

Switch({config)fint wlan 172.31.1.1 255.255_255.1%2

% Invalid input detected at "*' marker.

Switch (config)#int wlan 30

Switch({config-if)#ip address 172.31.1.1 255.255.255.15%2
Switch (config-if) fexit

Switch (config)f#int wlan 88

Switch({config-if)#

SLINE-5-CHRMGED: Interface V1lan83, changed state to up

Switch{config-if)#ip address 172.31.2_25 255_255_255_248
Switch (config-if) fexit
Switch (config) §|

Configurando el Router Ro_Cundinamarca para que haya comunicacion con las 3 vlans.

Bo Cundinamarca{config)#int £fa0/0.1

RBo Cundinamarca (config-subif) gencapsulation dotlQ 2

Bo Cundinamarca (config-subif) #ip address 172.31.2.5 255_255.255.248
Ro Cundinamarca({config-subif) fexit

Bo Cundinamarca{config)#int £a0/0.2

RBo Cundinamarca (config-subif) gencapsulation dotlQ 2
Ro Cundinamarca (config-subif) #ip address 172.31.1.¢
Ro Cundinamarca({config-subif) fexit

Bo Cundinamarca{config)#int £fa0/0.32

RBo Cundinamarca (config-subif) gencapsulation dotlQ 4
RBo Cundinamarca (config-subif) #ip address 172.31.1.1 255.255.255.152
Ro Cundinamarca({config-subif) fexit

Bo Cundinamarca{config)#int £fal/0.4

5 255.255.255.152

Bo Cundinamarca (config-subif) gencapsulation dotlQ &
Bo Cundinamarcaf{config-subif) #ip address 172.31.2_25 255_.255.255.2482
Bo Cundinamarca{config-subif) fexit

Rc_Cundinamarcaiccnfigbﬂ

Posteriormente encendemos el puerto fa0/0 para la comunicacion con el Sw_Cundinamarca,
utilizando los siguientes comandos:

Ro_Cundinamarca(config)#int fa0/0

Ro_Cundinamarca(config-if)#no shutdown
Ro_Cundinamarca(config-if)#

%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up
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%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, changed state to up
%LINK-5-CHANGED: Interface FastEthernet0/0.1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.1, changed state to up
%LINK-5-CHANGED: Interface FastEthernet0/0.2, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.2, changed state to up
%LINK-5-CHANGED: Interface FastEthernet0/0.3, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.3, changed state to up
%LINK-5-CHANGED: Interface FastEthernet0/0.4, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0.4, changed state to up
Ro_Cundinamarca(config-if)#

A continuacién se muestra la imagen de la configuracion de cada Router.

Fort Link IF RAddress IBvE Rddress HMAC Rddress
FastEthernetl/0 e <not set> <not set> O0ED _AZ255 44BB
FastEthernet0s0.1 Up 172.3.2.5/725 <not sSets O0EQ.R399 _44BB
FastEthernet0/0.2 U 172.31.0.129/2¢ <not set> O0EQ. R399 _44BB
FastEthernetl/0_3 Up 172.31.0.153/2¢ <not set> O0ED _R355 _44BB
FastEthernetl/ 0 Up <not set> <not set> 0020 _RAZ0E _RE4Z
Serialz o i) 172.31.2.34/30 <not Set® <Oot Set>
Seriali3 S0 8} 172.31.2.37/30 <not Setr <Oo0t Set®
FastEthernet4ys0 Down “not setr <not set> 0050_.0Fe0.D347
FastEthernet5/0 Diown <not set> <not set> 0050 _0FA2 _BOE7

Hostname: Ro Tunja

Fhysical Location: Intercity, Home City, Corporate Office, Main Wiring Closet

Fort Link IF Address IBwE Address MAC ARddress
FastEthernetd/0 Up <not set> <not set> a00D0 . FFD7 _.DBS2
FastEthernetl/0.1 Up 172.31.2.5/2% <not set> Q0D0 . FFD7 .DB&2
FastEthernetl/0.2 Up 172 .31.1.€5/2¢ <not set> Q0D0 . FFD7 .DB&2
FastEthernetl/0.3 Up 172.31.1.1/2¢ <not set> Q0D0 . FFD7 .DB&2
FastEthernetl/0.4 Up 172.31.2.25/25 <not set> Q0D0 . FFD7 .DB&2
FastEthernetl/0 Down <not setx <not setx O00B.BERR REec
Serialz/so e 172.31.2.38/30 <not set> <not Set
Seriali/0 Down <not setx <not setx <not set
FastEthernetd/ 0 Down <not setx <not setx 000Z.1eCR._0415
FastEthernets/0 Down <not set> <not set> 00s0_T70RC _c5TH

Hostname: Ro Cundinamarca

Phys:cal Location: Intercity, Home City, Corporate 0ffice, Mainm Wiring Closet

Port Link IF RAddress IBvE Rddress HAC Rddress
FastEthernetl/0 Up <not set> <not set> O0ED _AZ255 44BB
FastEthernetl/0.1 Up 172.3.2.59/25 <not set> O0EQ.A355 _44BB
FastEthernetd/s0.2 Up 172.31.0.125/2¢ <not set> O0EQ.R355_44BB
FastEthernetd/s0.3 Up 172.31.0.1593/2¢ <not set> O0EQ._A359_44BB
FastEthernetl/0 Up <not set> <not set> 0030 _R30E _RE43
Serialz/js0 e 172.321.2._.324/730 <not set> <not set>
Seriali3 S0 8} 172.31.2.37/30 <not Setr <Oo0t Set®
FastEthernet4/s0 Down <not set> <not set> 0050_0Fs0.D347
FastEtherneti/s0 Diown “not set> “<not set> 0050 _0FAZ2 _BOE7

Hostname: Ro_Tunja

Fhysical Location: Intercity, Home City, Corporate Office, Main Wiring Closet
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e Autenticacion local con AAA.

e Cifrado de contrasefas.

¢ Un méximo de internos para acceder al router.
e Maximo tiempo de acceso al detectar ataques.

Ahora se procede a realizar la configuracion de los routers, de manera que se coloca
autenticacion local con AAA, se hace cifrado de contrasefia mediante rsa 1024 bytes.
También se establece un maximo de intentos de 2 y un maximo de tiempo de espera de
60.

Ro_Bucaramanga

Ro_Bucaramanga>enable

Ro_Bucaramanga#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Ro_Bucaramanga(config)#line vty 0 4
Ro_Bucaramanga(config-line)#password cisco
Ro_Bucaramanga(config-line)#login
Ro_Bucaramanga(config-line)#exit

Ro_Bucaramanga(config)#enable secret cisco
Ro_Bucaramanga(config)#ip domain-name BUCARAMANGA.com
Ro_Bucaramanga(config)#crypto key generate rsa

The name for the keys will be: Ro_Bucaramanga. BUCARAMANGA.com
Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
Ro_Bucaramanga(config)#ip ssh time-out 60

*mar. 1 3:49:33.346: %SSH-5-ENABLED: SSH 1.99 has been enabled
Ro_Bucaramanga(config)#ip ssh authentication-retries 2
Ro_Bucaramanga(config)#aaa new-model
Ro_Bucaramanga(config)#line vty 0 4
Ro_Bucaramanga(config-line)#transport input ssh
Ro_Bucaramanga(config-line)#username Bucaramanga secret password
Ro_Bucaramanga(config)#

Ro_Tunja

Ro_Tunja>enable

Ro_Tunja#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Ro_Tunja(config)#line vty 0 4



atfvan]e
CIsCO. C(isco Networking Academy Mind Wide Open’
|

Ro_Tunja(config-line)#password cisco

Ro_Tunja(config-line)#login

Ro_Tunja(config-line)#exit

Ro_Tunja(config)#enable secret cisco

Ro_Tunja(config)#ip domain-name TUNJA.com
Ro_Tunja(config)#crypto key generate rsa

The name for the keys will be: Ro_Tunja. TUNJA.com

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
Ro_Tunja(config)#ip ssh time-out 60

*mar. 1 4:0:54.820: %SSH-5-ENABLED: SSH 1.99 has been enabled
Ro_Tunja(config)#ip ssh authentication-retries 2
Ro_Tunja(config)#aaa new-model

Ro_Tunja(config)#line vty 0 4

Ro_Tunja(config-line)#transport input ssh
Ro_Tunja(config-line)#username Tunja secret password
Ro_Tunja(config)#

Ro_Cundinamarca

Ro_Cundinamarca>enable

Ro_Cundinamarca#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Ro_Cundinamarca(config)#line vty 0 4
Ro_Cundinamarca(config-line)#password cisco
Ro_Cundinamarca(config-line)#login

Ro_Cundinamarca(config-line)#exit

Ro_Cundinamarca(config)#enable secret cisco
Ro_Cundinamarca(config)#ip domain-name CUNDINAMARCA.com
Ro_Cundinamarca(config)#crypto key generate rsa

The name for the keys will be: Ro_Cundinamarca. CUNDINAMARCA.com
Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

Ro_Cundinamarca(config)#ip ssh time-out 60
*mar. 1 3:53:36.734: %SSH-5-ENABLED: SSH 1.99 has been enabled
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Ro_Cundinamarca(config)#ip ssh authentication-retries 2
Ro_Cundinamarca(config)#aaa new-model
Ro_Cundinamarca(config)#line vty 0 4
Ro_Cundinamarca(config-line)#transport input ssh
Ro_Cundinamarca(config-line)#username Cundinamarca secret password
Ro_Cundinamarca(config)#

e Establezca un servidor TFTP y almacene todos los archivos necesarios de los
routers.

Ro_Bucaramanga#dir flash
Directory of flash:/

3 -rw- 5571584 <no date> pt1000-i-mz.122-28.hin
2 -rw- 28282 <no date> sigdef-category.xml
1 -rw- 227537 <no date> sigdef-default.xml

64016384 bytes total (58188981 bytes free)
Ro_Bucaramanga#copy flash: tftp:

Source filename []? pt1000-i-mz.122-28.bin

Address or name of remote host []? 172.31.2.20
Destination filename [pt1000-i-mz.122-28.bin]?

Writing pt1000-i-mz.122-28.bin........

[OK — 5571584 bytes]

5571584 bytes copied in 6.754 secs (4970000 bytes/sec)

Ro_Tunja#dir flash
Directory of flash:/

3 -rw- 5571584 <no date> pt1000-i-mz.122-28.bin
2 -rw- 28282 <no date> sigdef-category.xml
1 -rw- 227537 <no date> sigdef-default.xml

64016384 bytes total (58188981 bytes free)
Ro_Tunja#copy flash: tftp:

Source filename []? pt1000-i-mz.122-28.bin

Address or name of remote host []? 172.31.2.20
Destination filename [pt1000-i-mz.122-28.bin]?

Writing pt1000-i-mz.122-28.bin........

[OK — 5571584 bytes]

5571584 bytes copied in 6.754 secs (4970000 bytes/sec)
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Ro_Cundinamarca>enable
Password:
Ro_Cundinamarca#dir flash
Directory of flash:/

3 -rw- 5571584 <no date> pt1000-i-mz.122-28.bin
2 -rw- 28282 <no date> sigdef-category.xml
1 -rw- 227537 <no date> sigdef-default.xml

64016384 bytes total (58188981 bytes free)
Ro_Cundinamarca#copy flash: tftp:

Source filename []? pt1000-i-mz.122-28.bin

Address or name of remote host []? 172.31.2.20
Destination filename [pt1000-i-mz.122-28.bin]?

Writing pt1000-i-mz.122-28.bin.....

[OK — 5571584 bytes]

5571584 bytes copied in 6.754 secs (4970000 bytes/sec)

2. El DHCP deberéa proporcionar solo direcciones a los hosts de
Bucaramanga y Cundinamarca

Configurando Router Tunja

Ro_Tunja>enable

Password:

Ro_Tunja#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Ro_Tunja(config)#ip dhcp excluded-address 172.31.2.1 172.31.2.2
Ro_Tunja(config)#ip dhcp excluded-address 172.31.0.1 172.31.0.2
Ro_Tunja(config)#ip dhcp excluded-address 172.31.0.65 172.31.0.66
Ro_Tunja(config)#ip dhcp excluded-address 172.31.2.9 172.31.2.10
Ro_Tunja(config)#ip dhcp excluded-address 172.31.1.65 172.31.1.66
Ro_Tunja(config)#ip dhcp excluded-address 172.31.1.1 172.31.1.2
Ro_Tunja(config)#ip dhcp excluded-address 172.31.2.25 172.31.2.26
Ro_Tunja(config)#ip dhcp excluded-address 172.31.2.11
Ro_Tunja(config)#ip dhcp pool lan_bucara_v1
Ro_Tunja(dhcp-config)#network 172.31.2.0 255.255.255.248
Ro_Tunja(dhcp-config)#default-router 172.31.0.0 255.255.255.255.192
N

% Invalid input detected at "~ marker.
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Ro_Tunja(dhcp-config)#default-router 172.31.0.0 Ro_Tunja(dhcp-Ro_Tunja(dhcp-
config)#default-router 172.31.0.0 Ro_Tunja(dhcp-Ro_Tunja(dhcp-config)#default-router
172.31.0.0 Ro_Tunja(dhcp-config)#default-router 172.31.2.1
Ro_Tunja(dhcp-config)#ip dhcp pool lan_bucara_v10
Ro_Tunja(dhcp-config)#network 72.31.0.0 255.255.255.192
Ro_Tunja(dhcp-config)#default-router 172.31.0.1
Ro_Tunja(dhcp-config)#ip dhcp pool lan_bucara_v30
Ro_Tunja(dhcp-config)#network 172.31.0.64 255.255.255.192
Ro_Tunja(dhcp-config)#default-router 172.31.0.65
Ro_Tunja(dhcp-config)#ip dhcp pool lan_cundi_v1
Ro_Tunja(dhcp-config)#network 172.31.2.8 255.255.255.248
Ro_Tunja(dhcp-config)#default-router 172.31.2.9
Ro_Tunja(dhcp-config)#ip dhcp pool lan_cundi_v20
Ro_Tunja(dhcp-config)#network 172.31.1.64 255.255.255.192
Ro_Tunja(dhcp-config)#default-router 172.31.1.65
Ro_Tunja(dhcp-config)#ip dhcp pool lan_cundi_v30
Ro_Tunja(dhcp-config)#network 172.31.1.0 255.255.255.192
Ro_Tunja(dhcp-config)#default-router 172.31.1.1
Ro_Tunja(dhcp-config)#ip dhcp pool lan_cundi_v88
Ro_Tunja(dhcp-config)#network 172.31.2.24 255.55.255.248
172.23.2.24 | 255.55.255.248 is an invalid network.
Ro_Tunja(dhcp-config)#network 172.31.2.24 255.255.255.248
Ro_Tunja(dhcp-config)#default-router 172.31.2.25
Ro_Tunja(dhcp-config)#end

Ro_Tunja#

%SYS-5-CONFIG_I: Configured from console by console

Ro_Tunja#
Configurando Router Bucaramanga

Ro_Bucaramanga>enable

Password:

Ro_Bucaramanga#int fa0/0.1

N

% Invalid input detected at "' marker.

Ro_Bucaramanga#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Ro_Bucaramanga(config)#int fa0/0.1
Ro_Bucaramanga(config-subif)#ip helper-address 172.31.2.34
Ro_Bucaramanga(config-subif)#exit
Ro_Bucaramanga(config)#int fa0/0.2
Ro_Bucaramanga(config-subif)#ip helper-address 172.31.2.34
Ro_Bucaramanga(config-subif)#exit
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Ro_Bucaramanga(config)#int fa0/0.3
Ro_Bucaramanga(config-subif)#ip helper-address 172.31.2.34
Ro_Bucaramanga(config-subif)#exit
Ro_Bucaramanga(config)#exit

Ro_Bucaramanga#

%SYS-5-CONFIG_I: Configured from console by console

Ro_Bucaramanga#
Configurando router Cundinamarca

Ro_Cundinamarca>enable

Password:

Ro_Cundinamarca#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Ro_Cundinamarca(config)#int fa0/0.1
Ro_Cundinamarca(config-subif)#ip helper-address 172.31.2.37
Ro_Cundinamarca(config-subif)#exit
Ro_Cundinamarca(config)#int fa0/0.2
Ro_Cundinamarca(config-subif)#ip helper-address 172.31.2.37
Ro_Cundinamarca(config-subif)#exit
Ro_Cundinamarca(config)#int fa0/0.3
Ro_Cundinamarca(config-subif)#ip helper-address 172.31.2.37
Ro_Cundinamarca(config-subif)#exit
Ro_Cundinamarca(config)#int fa0/0.4
Ro_Cundinamarca(config-subif)#ip helper-address 172.31.2.37
Ro_Cundinamarca(config-subif)#exit
Ro_Cundinamarca(config)#exit

Ro_Cundinamarca#

%SYS-5-CONFIG_I: Configured from console by console

Ro_Cundinamarca#

3. El web server debera tener NAT estéatico y el resto de los equipos
de latopologia emplearan NAT de sobrecarga (PAT).

Configurando Router Tunja

Ro_Tunja>enable

Password:

Ro_Tunja#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Ro_Tunja(config)#ip nat inside source static 172.31.2.11 209.17.220.7
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Ro_Tunja(config)#ip access-list standart COLOMBIA
N

% Invalid input detected at '"*'" marker.
Ro_Tunja(config)#ip access-list standard COLOMBIA
Ro_Tunja(config-std-nacl)#permit 172.31.0.0 0.0.255.255
Ro_Tunja(config-std-nacl)#exit

Ro_Tunja(config)#ip nat inside source list COLOMBIA int fa0/0 overload
Ro_Tunja(config)#int fa0/0

Ro_Tunja(config-if)#ip nat outside
Ro_Tunja(config-if)#int s2/0

Ro_Tunja(config-if)#ip nat outside
Ro_Tunja(config-if)#int s3/0

Ro_Tunja(config-if)#ip nat inside
Ro_Tunja(config-if)#int fa0/0.1
Ro_Tunja(config-subif)#ip nat inside
Ro_Tunja(config-subif)#int fa0/0.2
Ro_Tunja(config-subif)#ip nat inside
Ro_Tunja(config-subif)#int fa0/0.3
Ro_Tunja(config-subif)#ip nat inside
Ro_Tunja(config-subif)#end

Ro_Tunja#

%SYS-5-CONFIG_I: Configured from console by console

Ro_Tunja#
A continuacién se realiza la configuracién de la ruta estatica predeterminada.

Ro_Tunja#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Ro_Tunja(config)#ip route 0.0.0.0 0.0.0.0 fa0/0
Ro_Tunja(config)#router ospf 1
Ro_Tunja(config-router)#default-information originate
Ro_Tunja(config-router)#end

Ro_Tunja#

%SYS-5-CONFIG_I: Configured from console by console

Ro_Tunja#copy run start

Destination filename [startup-config]?
Building configuration...

[OK]

Ro_Tunja#
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4. El enrutamiento debera tener autenticacion.

Configuracién de servidor Bucaramanga

Ro_Bucaramanga>enable

Password:

Ro_Bucaramanga#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Ro_Bucaramanga(config)#router ospf 100
Ro_Bucaramanga(config-router)#router-id 1.1.1.1
Ro_Bucaramanga(config-router)#network 172.31.2.31 0.0.0.3 area0
N

% Invalid input detected at "' marker.
Ro_Bucaramanga(config-router)#network 172.31.2.31 0.0.0.3 area 0
Ro_Bucaramanga(config-router)#network 172.31.2.0 0.0.0.7 area 0
Ro_Bucaramanga(config-router)#network 172.31.0.1 0.0.0.63 area 0
Ro_Bucaramanga(config-router)#network 172.31.0.64 0.0.0.63 area 0
Ro_Bucaramanga(config-router)#passive-interface fa0/1

%Invalid interface type and number
Ro_Bucaramanga(config-router)#passive-interface fa0/0
Ro_Bucaramanga(config-router)#area 0 authentication
Ro_Bucaramanga(config-router)#exit

Ro_Bucaramanga(config)#int s2/0

Ro_Bucaramanga(config-if)#ip ospf authentication-key osinterpf
%OSPF: Warning: The password/key will be truncated to 8 characters
Ro_Bucaramanga(config-if)#no ip ospf authentication-key osinterpf
Ro_Bucaramanga(config-if)#ip ospf authentication-key DianaOspf
%OSPF: Warning: The password/key will be truncated to 8 characters
Ro_Bucaramanga(config-if)#end

Ro_Bucaramanga#

%SYS-5-CONFIG_I: Configured from console by console

Ro_Bucaramanga#copy run start
Destination filename [startup-config]?
Building configuration...

[OK]

Ro_Bucaramanga#

Configuracién de servidor Tunja

Ro_Tunja>enable

Password:

Ro_Tunja#conf t

Enter configuration commands, one per line. End with CNTL/Z.
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Ro_Tunja(config)#router ospf 100
Ro_Tunja(config-router)#router-id 2.2.2.2
Ro_Tunja(config-router)#network 172.31.2.32 0.0.0.3 area 0
Ro_Tunja(config-router)#network 172.31.2.36 0.0.0.3 area 0
Ro_Tunja(config-router)#network 209.17.220.0 0.0.0.255 area 0
Ro_Tunja(config-router)#network 172.31.2.8 0.0.0.7 area 0
Ro_Tunja(config-router)#network 172.31.0.128 0.0.0.63 area 0
Ro_Tunja(config-router)#network 172.3.2.8 0.0.0.7 area 0
Ro_Tunja(config-router)#network 172.31.0.192 0.0.0.63 area 0
Ro_Tunja(config-router)#passive-interface fa0/0
Ro_Tunja(config-router)#area 0 authentication
Ro_Tunja(config-router)#exit

Ro_Tunja(config)#int s2/0

Ro_Tunja(config-if)#ip ospf authentication-key DianaOspf
%OSPF: Warning: The password/key will be truncated to 8 characters
Ro_Tunja(config-if)#end

Ro_Tunja#

%SYS-5-CONFIG_I: Configured from console by console

Ro_Tunja#copy run start

Destination filename [startup-config]?
Building configuration...

[OK]

Ro_Tunja#

Configuracién de servidor Cundinamarca

Ro_Cundinamarca>enable

Password:

Ro_Cundinamarca#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Ro_Cundinamarca(config)#router ospf 100
Ro_Cundinamarca(config-router)#router-id 3.3.3.3
Ro_Cundinamarca(config-router)#network 172.31.2.36 0.0.0.3 area 0
Ro_Cundinamarca(config-router)#network 172.31.2.8 0.0.0.7 area 0
Ro_Cundinamarca(config-router)#network 172.31.1.64 0.0.0.63 area 0
Ro_Cundinamarca(config-router)#network 172.31.1.64 0.0.0.63 area Ro_Cundinamarca(config-
router)#network 172.31.1.0 0.0.0.63 area 0
Ro_Cundinamarca(config-router)#network 172.31.2.24 0.0.0.7 area 0
Ro_Cundinamarca(config-router)#passive-interface fa0/0
Ro_Cundinamarca(config-router)#area 0 authentication
Ro_Cundinamarca(config-router)#exit

Ro_Cundinamarca(config)#
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00:44:19: %OSPF-5-ADJCHG: Process 100, Nbr 2.2.2.2 on Serial2/0 from LOADING to FULL,
Loading Done

Ro_Cundinamarca(config)#int s2/0

Ro_Cundinamarca(config-if)#ip ospf authentication-key DianaOspf
%OSPF: Warning: The password/key will be truncated to 8 characters
Ro_Cundinamarca(config-if)#end

Ro_Cundinamarca#

5. Listas de control de acceso

e Los hosts de VLAN 20 en Cundinamarca no acceden a internet, solo a la red
interna de Tunja.

Ro_Cundinamarca>enable

Password:

Ro_Cundinamarca#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Ro_Cundinamarca(config)#router ospf 100

Ro_Cundinamarca(config-router)#router-id 3.3.3.3

Ro_Cundinamarca(config-router)#network 172.31.2.36 0.0.0.3 area 0
Ro_Cundinamarca(config-router)#network 172.31.2.8 0.0.0.7 area 0
Ro_Cundinamarca(config-router)#network 172.31.1.64 0.0.0.63 area 0
Ro_Cundinamarca(config-router)#network 172.31.1.64 0.0.0.63 area Ro_Cundinamarca(config-
router)#network 172.31.1.0 0.0.0.63 area 0

Ro_Cundinamarca(config-router)#network 172.31.2.24 0.0.0.7 area 0
Ro_Cundinamarca(config-router)#passive-interface fa0/0
Ro_Cundinamarca(config-router)#area 0 authentication

Ro_Cundinamarca(config-router)#exit

Ro_Cundinamarca(config)#

00:44:19: %OSPF-5-ADJCHG: Process 100, Nbr 2.2.2.2 on Serial2/0 from LOADING to FULL,
Loading Done

Ro_Cundinamarca(config)#int s2/0

Ro_Cundinamarca(config-if)#ip ospf authentication-key DianaOspf
%OSPF: Warning: The password/key will be truncated to 8 characters
Ro_Cundinamarca(config-if)#end

Ro_Cundinamarca#
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e Los hosts de VLAN 10 en Cundinamarca si acceden a internety no a la red interna
de Tunja.

Ro_Cundinamarca#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Ro_Cundinamarca(config)#ip access-list extended LANV20
Ro_Cundinamarca(config-ext-nacl)#deny ip 172.31.1.64 0.0.0.63 172.31.2.16 0.0.0.7
Ro_Cundinamarca(config-ext-nacl)#deny ip 172.31.1.64 0.0.0.63 172.31.0.128 0.0.0.63
Ro_Cundinamarca(config-ext-nacl)#deny ip 172.31.1.64 0.0.0.63 172.31.0.191 0.0.0.63
Ro_Cundinamarca(config-ext-nacl)#permit ip any any
Ro_Cundinamarca(config-ext-nacl)#exit

Ro_Cundinamarca(config-subif)#int fa0/0.2

Ro_Cundinamarca(config-subif)#ip access-group LANV20 in
Ro_Cundinamarca(config-subif)#end

Ro_Cundinamarca#

%SYS-5-CONFIG_I: Configured from console by console

Ro_Cundinamarca#

e Los hosts de VLAN 30 en Tunja solo acceden a servidores web y ftp de internet.

Ro_Tunja>enable

Password:

Ro_Tunja#conf t

Enter configuration commands, one per line. End with CNTL/Z.

Ro_Tunja(config)#ip access-list extended LANV30

Ro_Tunja(config-ext-nacl)#permit tcp 172.31.0.192 0.0.0.63 0.0.0.0 255.255.255.255 eq

% Incomplete command.

Ro_Tunja(config-ext-nacl)#permit tcp 172.31.0.192 0.0.0.63 0.0.0.0 255.255.255.255 eq ftp
Ro_Tunja(config-ext-nacl)#permit tcp 172.31.0.192 0.0.0.63 0.0.0.0 255.255.255.255 eq www
Ro_Tunja(config-ext-nacl)#exit

Ro_Tunja(config)#int fa0/0.3

Ro_Tunja(config-subif)#ip access-group LANV30 in

Ro_Tunja(config-subif)#end

Ro_Tunja#

%SYS-5-CONFIG_I: Configured from console by console

Ro_Tunja#
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e Los hosts de VLAN 20 en Tunja solo acceden a la VLAN 20 de Cundinamarca y
VLAN 10 de Bucaramanga.

Ro_Tunja#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Ro_Tunja(config)#ip access-list extended LANV20
Ro_Tunja(config-ext-nacl)#permit tcp 172.31.0.128 0.0.0.0.63 172.31.1.0 0.0.0.63
N

% Invalid input detected at "*'" marker.

Ro_Tunja(config-ext-nacl)#permit tcp 172.31.0.128 0.0.0.63 172.31.1.0 0.0.0.63
Ro_Tunja(config-ext-nacl)#permit tcp 172.31.0.128 0.0.0.63 172.31.0.0 0.0.0.63
Ro_Tunja(config-ext-nacl)#exit

Ro_Tunja(config)#int fa0/0.2

Ro_Tunja(config-subif)#ip access-group LANV20 in
Ro_Tunja(config-subif)#end

Ro_Tunja#

%SYS-5-CONFIG_I: Configured from console by console

Ro_Tunja#

e Los hosts de VLAN 30 de Bucaramanga acceden a internet y a cualquier equipo
de VLAN 10.

Ro_Bucaramanga>enable

Password:

Ro_Bucaramanga#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Ro_Bucaramanga(config)#ip access-list exteded LANV30

N

% Invalid input detected at "' marker.

Ro_Bucaramanga(config)#ip access-list exteNded LANV30
Ro_Bucaramanga(config-ext-nacl)#deny ip 172.31.0.64 0.0.0.63 172.31.2.0 0.0.0.7
Ro_Bucaramanga(config-ext-nacl)#deny ip 172.31.0.64 0.0.0.63 172.31.2.16 0.0.0.7
Ro_Bucaramanga(config-ext-nacl)#deny ip 172.31.0.64 0.0.0.63 172.31.2.8 0.0.0.7
Ro_Bucaramanga(config-ext-nacl)#deny ip 172.31.0.64 0.0.0.63 172.31.1.64 0.0.0.63
Ro_Bucaramanga(config-ext-nacl)#deny ip 172.31.0.64 0.0.0.63 172.31.1.0 0.0.0.63
Ro_Bucaramanga(config-ext-nacl)#deny ip 172.31.0.64 0.0.0.63 172.31.2.24 0.0.0.7
Ro_Bucaramanga(config-ext-nacl)#deny ip 172.31.0.64 0.0.0.63 172.31.0.128 0.0.0.63
Ro_Bucaramanga(config-ext-nacl)#deny ip 172.31.0.64 0.0.0.63 172.31.0.192 0.0.0.63
Ro_Bucaramanga(config-ext-nacl)#permit ip any any
Ro_Bucaramanga(config-ext-nacl)#exit

Ro_Bucaramanga(config)#int fa0/0.3

Ro_Bucaramanga(config-subif)#ip access-group LANV30 in
Ro_Bucaramanga(config-subif)#end
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Ro_Bucaramanga#
%SYS-5-CONFIG_I: Configured from console by console
Ro_Bucaramanga#

e Los hosts de VLAN 10 en Bucaramanga acceden a la red de Cundinamarca
(VLAN 20) y Tunja (VLAN 20), no internet.

Ro_Bucaramanga>enable

Password:

Ro_Bucaramanga#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Ro_Bucaramanga(config)#ip access-list extended LANV10
Ro_Bucaramanga(config-ext-nacl)#permit ip 172.31.0.0 0.0.0.63 172.31.1.0 0.0.0.63
Ro_Bucaramanga(config-ext-nacl)#permit ip 172.31.0.0 0.0.0.63 172.31.0.128 0.0.0.63
Ro_Bucaramanga(config-ext-nacl)#exit

Ro_Bucaramanga(config)#int fa0/0.1

Ro_Bucaramanga(config-subif)#ip access-group LANV10 in
Ro_Bucaramanga(config-subif)#exit

Ro_Bucaramanga(config)#exit

Ro_Bucaramanga#

%SYS-5-CONFIG_I: Configured from console by console

Ro_Bucaramanga#

e Los hosts de una VLAN no pueden acceder a los de otra VLAN en una ciudad.

Ro_Cundinamarca>enable

Password:

Ro_Cundinamarca#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Ro_Cundinamarca(config)#access-list 3 permit 172.31.0.0
Ro_Cundinamarca(config)#interface se2/0

Ro_Cundinamarca(config-if)#ip access-group 3 in

Ro_Cundinamarca(config-if)#exit

Ro_Cundinamarca(config)#ip access-list extended LANV20
Ro_Cundinamarca(config-ext-nacl)#no permit any any

N

% Invalid input detected at "' marker.

Ro_Cundinamarca(config-ext-nacl)#no permit ip any any
Ro_Cundinamarca(config-ext-nacl)#deny ip 172.31.1.64 0.0.0.63 172.31.2.8 0.0.0.7
Ro_Cundinamarca(config-ext-nacl)#deny ip 172.31.1.64 0.0.0.63 172.31.1.0 0.0.0.63
Ro_Cundinamarca(config-ext-nacl)#deny ip 172.31.1.64 0.0.0.63 172.31.2.24 0.0.0.7
Ro_Cundinamarca(config-ext-nacl)#permit ip any any
Ro_Cundinamarca(config-ext-nacl)#end

Ro_Cundinamarca#
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%SYS-5-CONFIG_I: Configured from console by console

Ro_Cundinamarca#show access-list

Extended IP access list LANV30

10 permitip 172.31.1.0 0.0.0.63 172.31.2.16 0.0.0.7
20 permitip 172.31.1.0 0.0.0.63 172.31.0.128 0.0.0.63
30 permit ip 172.31.1.0 0.0.0.63 172.31.0.192 0.0.0.63
Extended IP access list LANV20

10 deny ip 172.31.1.64 0.0.0.63 172.31.2.16 0.0.0.7
20 deny ip 172.31.1.64 0.0.0.63 172.31.0.128 0.0.0.63
30 deny ip 172.31.1.64 0.0.0.63 172.31.2.8 0.0.0.7

40 deny ip 172.31.1.64 0.0.0.63 172.31.1.0 0.0.0.63
50 deny ip 172.31.1.64 0.0.0.63 172.31.2.24 0.0.0.7
60 permit ip any any

Standard IP access list 3

10 permit host 172.31.0.0

Ro_Cundinamarca#

e Solo los hosts de las VLAN administrativas y de la VLAN de servidores tienen
accedo a los routers e internet.

Ro_Bucaramanga#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Ro_Bucaramanga(config)#ip access-list extended LANV30
Ro_Bucaramanga(config-ext-nacl)#no permit ip any any
Ro_Bucaramanga(config-ext-nacl)#deny ip 172.31.0.64 0.0.0.63 172.31.2.0 0.0.0.7
Ro_Bucaramanga(config-ext-nacl)#permit ip any any
Ro_Bucaramanga(config-ext-nacl)#end

Ro_Bucaramanga#

%SYS-5-CONFIG_I: Configured from console by console

Ro_Bucaramanga#show access-list

Extended IP access list LANV30

10 deny ip 172.31.0.64 0.0.0.63 172.31.2.0 0.0.0.7

20 deny ip 172.31.0.64 0.0.0.63 172.31.2.16 0.0.0.7
30 deny ip 172.31.0.64 0.0.0.63 172.31.2.128 0.0.0.63
40 deny ip 172.31.0.64 0.0.0.63 172.31.2.192 0.0.0.63
50 deny ip 172.31.0.64 0.0.0.63 172.31.2.8 0.0.0.7

60 deny ip 172.31.0.64 0.0.0.63 172.31.1.64 0.0.0.63
70 deny ip 172.31.0.64 0.0.0.63 172.31.1.0 0.0.0.63
80 deny ip 172.31.0.64 0.0.0.63 172.31.2.24 0.0.0.7
90 deny ip 172.31.0.64 0.0.0.63 172.31.0.128 0.0.0.63
100 deny ip 172.31.0.64 0.0.0.63 172.31.0.192 0.0.0.63
110 permit ip any any
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Extended IP access list LANV10

10 permitip 172.31.0.0 0.0.0.63 172.31.1.0 0.0.0.63
20 permit ip 172.31.0.0 0.0.0.63 172.31.0.128 0.0.0.63
Ro_Bucaramanga#

6. VLSM: utilizar la direcciéon 172.31.0.0 /18 para el direccionamiento.

Aspectos atener en cuenta

e Habilitar VLAN en cada switch y permitir su enrutamiento.

¢ Enrutamiento OSPF con autenticacion en cada router.

e Servicio DHCP en el router Tunja, mediante el helper address, para los routers
Bucaramanga y Cundinamarca.

e Configuracién de NAT estatico y de sobrecarga.

e Establecer una lista de control de acceso de acuerdo con los criterios sefialados.

e Habilitar las opciones en puerto consola y terminal virtual
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Conclusiones

Es importante tener el conocimiento para subnetear la red, ya que este es el punto inicial para
configurar una red y si al momento de construir las subredes se realiza de una manera no
apropiada, se puede desperdiciar direcciones que no van a ser utilizadas o es posible que la red
sea lenta por una configuracion innecesaria.

Una red puede ser vulnerada de diferentes maneras, por ello es importante colocar varios niveles
de seguridad, asi como se coloc6 claves de acceso a los Routers y los Switch, de manera que
s6lo los usuarios que estén autorizados (que tengan la clave) puedan acceder a realizar
configuraciones y obtener informacion.

Para complementar la seguridad se utiliza las listas de control de acceso (ACL) en cada router,
de manera que haya mayor control en el acceso entre los equipos de la red.
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