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GLOSARIO

NETWORKING: EIl networking es una practica comun en el mundo empresarial y
emprendedor. Es una palabra que ya se utiliza de forma cotidiana en el ambito
profesional y que hace referencia a eventos, tanto de tipo formal como informal, en
los que puedes construir una red de contactos que te ayuden a generar
oportunidades tanto de negocio como laborales.

ENRUTAMIENTO: es el proceso de reenviar paquetes entre redes, siempre
buscando la mejor ruta (la méas corta). Para encontrar esa ruta mas 6ptima, se debe
tener en cuenta la tabla de enrutamiento y algunos otros parametros como la
métrica, la distancia administrativa, el ancho de banda.

TOPOLOGIA DE RED: se define como el mapa fisico o l6gico de una red para
intercambiar datos. En otras palabras, es la forma en que esta disefiada la red, sea
en el plano fisico o logico. El concepto de red puede definirse como «conjunto de
nodos interconectados». Un nodo es el punto en el que una curva se intercepta a si
misma. Lo que un nodo es concretamente depende del tipo de red en cuestion.

PACKET TRACER: de Cisco es un programa de simulacién de redes que permite
a los estudiantes experimentar con el comportamiento de la red y resolver preguntas
del tipo «¢qué pasaria si...?».



RESUMEN

El presente trabajo se realiza en atencion a los parametros establecidos por la
Universidad Nacional Abierta y a Distancia, en colaboraciéon de la plataforma
NETCAD de CISCO, en el desarrollo de los cursos CCNAL1 y CCNA2, la aplicacion
de los conceptos adquiridos a lo largo del curso, son aplicados de manera
progresiva en la construccion del trabajo final.

El presente trabajo se distribuye en el desarrollo de ejercicios practicos, desarrollado
en el simulador Packet tracer de CISCO, el escenario uno plantea el ejercicio de
enrutamiento a través de la implementacion del protocolo RIP version 2, de igual
manera la aplicacion de conceptos para creacién de un servidor web y la aplicacion
de conceptos para direccion ip dindmico, por intermedio de un router empleado
como servidor DHCP, de igual manera la distribucion de la redes por intermedio de
VLAN debida administradas.

El segundo escenario plantea un problema para la interconexion de sedes ubicadas
en diferentes ciudades, se utiliza el protocolo OSPF de manera interna para la
propagacion de la conectividad, de igual manera se emplean rutas estaticas en los
router de borde para su salida a la red WAN, asi mismo se emplean conceptos tales
como uso de un router como servidor DCHP, protocolo de seguridad para las redes
WAN por medio del encapsulamiento PPP bien sea CHAP o PAP.



INTRODUCCION

La presente actividad esta enfocada a la verificacion de los conceptos aprendidos a
lo largo del presente diplomado, por intermedio del presente documento se puede
identificar la apropiacion de conceptos y la habilidad a la hora de configurar los
diferentes elementos que componen una red, identificando todas las capas del
modelo OSI, y la aplicacién de cada una de estas.

Con la presente actividad se busca identificar la comprensién y habilidades para la
solucion de problemas relacionados con los diversos aspectos de Networking, con
base en lo anterior se plantea el desarrollo de dos (02) escenarios con la debida
documentacion y evidencias que permitan observar el desarrollo de cada uno de
estos.

Para el primer escenario se trabajar4 en una red pequefia, donde se admitira
conectividad IPV4 e IPV6, aplicando el protocolo de routing dinamico RIPV2,
protocolo de configuracion de host dinamicos DHCP, traduccion de direcciones de
red dinAmicas y estaticas NAT, lista de control de acceso ACL y protocolo de red
NTP, servidor/cliente.

Para el segundo escenario se trabajara el uso del protocolo OSPF, considerando
rutas por defecto redistribuidas, se habilitara el encapsulamiento PPP y su
autenticacion, proporciéon de servicio DHCP por parte de los router a la red LAN.

Al realizar las practicas se concluye con la actividad de verificacién y conectividad

plena de los dos escenarios planteados, demostrando asi la capacidad para el
desarrollo de este tipo de actividades.
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OBJETIVOS

GENERAL

Implementar las habilidades y conocimientos adquiridos, mediante la aplicacion de
los diferentes conceptos practicos en el desarrollo de los escenarios propuestos,
con el fin de presentar las competencias adquiridas en el desarrollo del presente
diplomado.

ESPECIFICOS

v

Verificar los requisitos planteados en la guia de aprendizaje, con el fin de
plantear las soluciones a las tematicas planteadas.

Buscar la asesoria del caso, mediante charlas sincronas con los educadores
del presente diplomado, con el fin de validar la presentacién del documento
final.

Identificar los diferentes elementos que sean necesarios para la construccion
de las topologias de red planteadas en la presente actividad.

Aplicar las diferentes configuraciones, de acuerdo con los protocolos
sefalados en cada caso, permitiendo la conectividad de los elementos
empleados en cada topologia.

Validar la conectividad en cada uno de los escenarios, con el fin de validar la

pertinencia de cada configuracion, con el fin de realizar la entrega de un
producto funcional.

12



ESCENARIO UNO

Escenario: Se debe configurar una red pequefia para que admita conectividad IPv4
e IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dinamico
RIPv2, el protocolo de configuracién de hosts dinamicos (DHCP), la traduccién de
direcciones de red dinamicas y estaticas (NAT), listas de control de acceso (ACL) y
el protocolo de tiempo de red (NTP) servidor/cliente. Durante la evaluacion, probara
y registrara la red mediante los comandos comunes de CLI.

llustracion 1. Topologia Escenario Uno

Topologia

Definiciones de VLAN
4 \ VLAN Direccion IPv4 Nombre
= 21 192.16821.0/24 Contabilidad
23 192.16823.0/24 Ingenieria
Se'xdo' Internet 99  192.168.99.0/24 Administracion

Internet

209.165.200.238
2001:DB8:ACAD:A::38

209.165.200.232/29
G0/o 2001:DB8:ACAD:A::/64

Servidor web
10.10.10.10/32

172.16.1.0/30 172.16.2.0/30
2001:DB8:ACAD: 1::/64 2001:DB8:ACAD: 2::/64

RIPv2

Lo4: 192.168.4.0/24
L05:192.168.5.0/24
L06:192.168.6.0/24
Lo7: 2001:DB8:ACAD:3::1/64

192.168.99.2 192.168.99.3

Nota: recuperado de packet tracer Escenario 1. Autor Anderson Quintero
PARTE 1: INICIALIZAR DISPOSITIVOS

Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.
Antes de continuar, solicite al instructor que verifique la inicializacién de los

dispositivos.

El objetivo de la presente parte es el de eliminar el registro de configuracion inicial
de todos los dispositivos a utilizar en el desarrollo de la presente practica.
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Configuracién realizada

Tabla 1. Eliminar Configuracion Inicial

Dispositivo

Comandos Utilizados

R1>Enable

R1# reload

Router 1 R1#erase startup-config

R2>Enable

R2# reload

Router 2 R2#erase startup-config

R3>Enable

R3# Reload

Router 3 R3#erase startup-config

S1>Enable

Switch 1 Sl#delete Vian.dat
S1# reload
S1# show flash

Sl#erase startup-config

S3>Enable

Switch 3 S3#delete Vlan.dat
S3#reload
S3#show flash

S3#erase startup-config

PARTE 2: CONFIGURAR LOS PARAMETROS BASICOS DE LOS

DISPOSITIVOS

Paso 1: Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para

obtener informacion de las direcciones IP, consulte la topologia):

Tabla 2. Direccionamiento IP Servidor

Elemento o tarea de configuracion

Especificacion

Direcciéon IPv4

209.165.200.238

Méscara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.233

Direccion IPv6/subred

2001:DB8:ACAD:A::38

Gateway predeterminado IPv6

2001:DB8:ACAD:A::1

En el presente paso se realiza la configuracion del servidor WEB, se asigna el

direccionamiento IPV4 e IPV6 que tendra en la presente actividad.

14




Paso 2: Configurar R1

En el presente paso se realiza la configuracion basica del Router 1, se configuran
los parametros basicos tales como nombre del host, contrasefia telnet, lineas vty,
encriptacion de contrasefas, mensaje de advertencia, se deshabilita la busqueda
DNS, esta configuracion inicial permite ajustar de una manera practica y segura los
diferentes elementos que se utilizan en la topologia.

Se realiza la descripcion de la interfaz serial 0/0/0, asignacion de direccion IPV4 e
IPV6, se habilita el direccionamiento IPV6, se habilita la interfaz como DCE y se
habilita el puerto utilizado por la interfaz, configuracion realizada con el fin de
garantizar la conectividad de la red.

Configuracion realizada

Tabla 3. Configuracion en Router 1

Dispositivo Comandos Utilizados
R1>Enable

R1#configure terminal

R1(config)#No ip domail-lookup
R1(config)#Hostname R1

R1(config)#Enable secret class

R1(config)#Line console 0
R1(config-line)#Password cisco
R1(config-line)#Login

R1(config-line)#Line vty 0 4
R1(config-line)#Password cisco
R1(config-line)#Exit

R1(config)#Service password-encryption
R1(config)#Banner motd #SE PROHIBE EL ACCESO NO
AUTORIZADO#

R1(config)#Interface serial S0/0/0
R1(config-if)#Description CONECTADO A R2
R1(config-if)#lp address 172.16.1.1 255.255.255.252
R1(config-if)#Ipv6 address 2001:db8:ACAD:1::1/64
R1(config-if)#Clock rate 128000

R1(config-if)#No shutdown

R1(config-if)#exit

R1(config)#lpv6 unicast-routing

R1(config)#lp route 0.0.0.0 0.0.0.0 S0/0/0
R1(config)#lpv6 route ::0/0 SO/0/0

Router 1
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Paso 3: Configurar R2

En el presente paso se realiza la configuracion basica del Router 2, se configuran
los parametros basicos tales como nombre del host, contrasefia telnet, lineas vty,
encriptacion de contrasefias, mensaje de advertencia, se deshabilita la busqueda
DNS, parametros basicos que permiten describir de manera detallada cada
elemento.

Se realiza la descripcion de las interfaz serial 0/0/0, asignacién de direccion IPV4 e
IPV6, se habilita el direccionamiento IPV6 y se habilita el puerto utilizado por la
interfaz, descripcion interfaz serial 0/0/1, asignacion direccion IPV4 e IPV6, se
habilita la interfaz como DCE, se habilita el puerto utilizado por la interfaz, para
finalizar se habilita el router como servidor HTTP, se habilita interfaz gigabit ethernet
como simulador de internet, se establece direccion IPV4 a direccién loopback 0
como servidor web simulado y se establecen rutas predeterminadas IPV4 e IPV6.

Configuracion realizada

Tabla 4. Configuracion en Router 2

Dispositivo Comandos Utilizados
R2>Enable

R2#configure terminal

R2(config)#No ip domail-lookup
R2(config)#Hostname R2

R2(config)#Enable secret class

R2(config)#Line console 0
R2(config-line)#Password cisco
R2(config-line)#Login

R2(config-line)#Line vty 0 4
R2(config-line)#Password cisco
R2(config-line)#Exit

R2(config)#Service password-encryption
R2(config)#lp http server

R2(config)#Banner motd #SE PROHIBE EL ACCESO NO
AUTORIZADO#

R2(config)#Interface serial SO/0/0
R2(config-if)#Description CONECTADO A R1
R2(config-if)#lp address 172.16.1.2 255.255.255.252
R2(config-if)#lpv6 address 2001:db8: ACAD:1::2/64
R2(config-if)#No shutdown

R2(config-if)#exit

R2(config)#Ipv6 unicast-routing
R2(config)#Interface serial S0/0/1
R2(config-if)#Description CONECTADO A R3

Router 2
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R2(config-if)#lp address 172.16.2.2 255.255.255.252
R2(config-if)#Ipv6 address 2001:db8:ACAD:2::2/64
R2(config-if)#Clock rate 128000

R2(config-if)#No shutdown

R2(config-if)#exit

R2(config)#Ipv6 unicast-routing

R2(config)#lp route 0.0.0.0 0.0.0.0 S0/0/0
R2(config)#lpv6 route ::0/0 SO/0/0
R2(config)#Interface g0/0

R2(config-if)#Description Simulador de internet
R2(config-if)#lp address 209.165.200.232 255.255.255.248
R2(config-if)#Ipv6 address 2001:DB8:ACAD:A::1/64
R2(config-if)#No shutdown

R2(config-if)#exit

R2(config)#lInterface loopback 0

R2(config-if)#Ip address 10.10.10.10 255.255.255.255
R2(config-if)#Description Simulacion servidor web
R2(config-if)#exit

R2(config)#lp route 0.0.0.0 0.0.0.0 GO/O
R2(config)#lpv6 route ::0/0 GO/O

Paso 4: Configurar R3

En el presente paso se realiza la configuracion basica del Router 3, se configuran
los parametros basicos tales como nombre del host, contrasefa telnet, lineas vty,
encriptacion de contrasefias, mensaje de advertencia, se deshabilita la busqueda
DNS, pardmetros basicos que permiten describir de manera detallada cada

elemento.

Se realiza la descripcién de la interfaz serial 0/0/1, asignacion de direccién IPV4 e
IPV6, se habilita el direccionamiento IPV6 y se habilita el puerto utilizado por la
interfaz, se habilitan interfaces loopback de la 4 a la 7, se establecen las
descripciones y direcciones IPV4, utilizadas como servidores web simulados, para
finalizar se asigna una ruta IPV4 e IPV6 predeterminada para la interfaz gigabit

ethernet.

Configuracién realizada

Tabla 5. Configuracion en Router 3

Dispositivo Comandos Utilizados
R3>enable
Router 3 R3#confgiure te_rminal _
R3(config)#No ip domail-lookup
R3(config)#Hostname R3
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R3(config)#Enable secret class

R3(config)#Line console O
R3(config-line)#Password cisco
R3(config-line)#Login

R3(config-line)#Line vty 0 4
R3(config-line)#Password cisco
R3(config-line)#Exit

R3(config)#Service password-encryption
R3(config)#Banner motd #SE PROHIBE EL ACCESO NO
AUTORIZADO#

R3(config)#Interface serial S0/0/1
R3(config-if)#Description CONECTADO A R2
R3(config-if)#lp address 172.16.2.1 255.255.255.252
R3(config-if)#lpv6 address 2001:db8:ACAD:2::1/64
R3(config-if)#No shutdown

R3(config-if)#Interface loopback 4

R3(config-if)#lp address 192.168.4.1 255.255.255.0
R3(config-if)#Interface loopback 5

R3(config-if)#lp address 192.168.5.1 255.255.255.0
R3(config-if)#Interface loopback 6

R3(config-if)#lp address 192.168.6.1 255.255.255.0
R3(config-if)#Interface loopback 7

R3(config-if)#Ip address 2001:DB8:ACAD:3::1/64
R3(config-if)#exit

R3(config)#lpv6 unicast-routing

R3(config)#Ip route 0.0.0.0 0.0.0.0 S0/0/1
R3(config)#lpv6 route ::0/0 SO/0/1

Paso 5: Configurar S1

En el presente paso se realiza la configuracion basica del Switch 1, se configuran
los pardmetros basicos tales como nombre del host, contrasefa telnet, lineas vty,
encriptacion de contrasefias, mensaje de advertencia, se deshabilita la busqueda

de servidor DNS.

Configuracién realizada

Tabla 6. Configuracion en Switch 1

Dispositivo Comandos Utilizados
Sl1>enable
S1#configure terminal
S1(Config)#No ip domail-lookup
Switch 1 S1(Config)#Hostname S#

S1(Config)#Enable secret class
S1(Config)#Line console 0
S1(Config-line)#Password cisco
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S1(Config-line)#Login

S1(Config-line)#Line vty 0 4

S1(Config-line)#Password cisco

S1(Config-line)#Exit

S1(Config)#Service password-encryption

S1(Config)#Banner motd #SE PROHIBE EL ACCESO NO
AUTORIZADO#

Paso 6: Configurar el S3

En el presente paso se realiza la configuracién basica del Switch 3, se configuran
los parametros basicos tales como nombre del host, contrasefia telnet, lineas vty,
encriptacion de contrasefias, mensaje de advertencia, se deshabilita la busqueda
de servidor DNS.

Configuracién Realizada

Tabla 7. Configuracion en Switch 3

Dispositivo Comandos Utilizados
S3>enable

S3#configure terminal

S3(Config)#No ip domail-lookup
S3(Config)#Hostname S#
S3(Config)#Enable secret class
S3(Config)#Line console 0
S3(Config-line)#Password cisco
S3(Config-line)#Login
S3(Config-line)#Line vty 0 4
S3(Config-line)#Password cisco
S3(Config-line)#Exit

S3(Config)#Service password-encryption
S3(Config)#Banner motd #SE PROHIBE EL ACCESO NO
AUTORIZADO#

Switch 3

Paso 7: Verificar la conectividad de la red
Utilice el comando ping para probar la conectividad entre los dispositivos de red.
Utilice la siguiente tabla para verificar metddicamente la conectividad con cada

dispositivo de red. Tome medidas correctivas para establecer la conectividad si
alguna de las pruebas falla:
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Tabla 8. Verificar Conectividad

Desde A Direccion IP Resultado de Ping
R1 R2, S0/0/0 172.16.1.2 Satisfactorio
2001:DB8:ACAD:1::2
R2 R3, S0/0/1 172.16.2.1 Satisfactorio
2001:.DB8:ACAD:2::1
PC de | Gateway 209.165.200.225 Satisfactorio
Internet predeterminado | 2001:DB8:ACAD:A::1

En el presente paso se verifica la conectividad que debe existir entre R1 y R2, de
igual manera del PC de internet al Gateway predeterminado.

llustracién 2. Verificar conectividadl.

® gy — O ®

i

Phy=zical Config CLI Attributes
I

105 Command Line Interface

Se prohibe el ingreso a personal no autorizado ~
User Access WVerification
FPassword:

Rl>en

Rlzenable
Password:
Password:

Rlgping l72.1l6.1.2

Type escape seguence to abort.
Sending 5, 100-kyte ICHMP Echos to 172.1€.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/fawvg/max = 1/3/€ ms
Rlgping 172 _1€.2.2
Iype escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 172.1€.2_.2, timeout is 2 seconds:

Success rate is 100 percemnt (5/5), round-trip minfavg/max = 1/4/12 ms

Bl bt

Ctrl+F& to exit CLI focus Copy Paste
[ Top

i 949 p. m.
- 49 ESP
= ) or2000 O

Nota: recuperado de packet tracer Escenario 1. Autor Anderson Quintero
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llustracién 3. Verificar conectividad?2

¥ Servidor Internet - O >
Physical Config Services Deszkiop Programming Aftributes
I

Command Prompt

oximate
Minimam = 0Oms,

Cohv=ping 205.165.
Pinging 205%.1€5

Reply fro

Approximate
Minimum = Oms:

%54 p. m.
6/07/2020 =5

o G o= o)) ESP

Nota: recuperado de packet tracer Escenario 1. Autor Anderson Quintero

Parte 3: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 1: Configurar S1

En el presente paso se realiza la creacion de la base de datos de VLAN a utilizar,
se crean y se nombran y crean las VLAN indicadas en el desarrollo del presente
escenario, VLAN 21 contabilidad, VLAN 23 ingenieria, VLAN 99 administracion, se
realiza la asignacion de las direcciones IP segun la topologia, se habilita como
enlace troncal las interfaces FO/3 y FO/5 como VLAN nativas, se configuran los
demas puertos como acceso, se asigna la interfaz FO/6 como puerto de acceso de
la VLAN 21 y se apagan los puertos que no se utilizaran en el Switch.
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Configuraciéon Realizada

Tabla 9. Configuracion de VLAN en Switch 1

Dispositivo Comandos Utilizados
Si1(config)#Vlan 21

S1(config-vlan)#Name CONTABILIDAD
Si1(config-vlan)#Vlan 23

S1(config-vlan)#Name INGENIERIA
S1(config-vlan)#Vlan 99

S1(config-vlan)#Name ADMINISTRATIVA
S1(config-vlan)#Exit

S1(config)#interface vlan99

S1(config-if)#lp address 192.168.99.2 255.255.255.0
S1(config-if)#lp default-gateway 192.168.99.1
S1(config-if)#Interface f0/3
S1(config-if)#Switchport mode trunk
S1(config-if)#Swichport native vlanl
S1(config-if)#Interface f0/5
S1(config-if)#Swichpoirt mode trunk
S1(config-if)#Swichport native vianl
S1(config-if)#Exit

S1(config)#Interface range fa0/1-2, fa0/4,fa0/6-24
S1(config-if-range)#Switchport mode Access
S1(config-if-range)#Exit

S1(config)#Interface fa0/6
S1(config-if)#Swtichport mode Access vlan21
S1(config-if)#Interface range fa0/1-2, fa0/4, fa0/7-24
S1(config-if-range)#Shutdown

Switch 1

Paso 2: Configurar el S3

En el presente paso se realiza la creacion de la base de datos de VLAN a utilizar,
se crean y se nombran y crean las VLAN indicadas en el desarrollo del presente
escenario, VLAN 21 contabilidad, VLAN 23 ingenieria, VLAN 99 administracion, se
realiza la asignacién de las direcciones IP segun la topologia, se asigna como
enlace troncal el puerto FO/3 para la VLAN 1 Nativa, se configuran los puertos
restantes como acceso, se asigna el puerto FO/18 a la VLAN 21, por ultimo se
apagan los puertos sin utilizar.

Comandos Utilizados

Tabla 10. Configuracion de Vlan en Switch 3

Dispositivo Comandos Utilizados
Switch 3 S3>Enable
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S3#Configure terminal

S3(config)#Vlan 21

S3(config-vlan)#Name CONTABILIDAD
S3(config-vlan)#Vlan 23
S3(config-vlan)#Name INGENIERIA
S3(config-vlan)#Vlan 99
S3(config-vlan)#Name ADMINISTRATIVA
S3(config-vlan)#Exit

S3(config)#interface vlan 99

S3(config-if)#lp address 192.168.99.3 255.255.255.0
S3(config-if)#lp default-gateway 192.168.99.1
S3(config-if)#Interface f0/3
S3(config-if)#Switchport mode trunk
S3(config-if)#Swichport native vlanl
S3(config-if)#Interface f0/5
S3(config-if)#Swichpoirt mode trunk
S3(config-if)#Swichport native vlanl
S3(config-if)#Exit

S3(config)#interface range fa0/1-2, fa0/4-24
S3(config-if-range)#Switchport mode Access
S3(config-if-range)#Exit

S3(config)#interface fa0/18
S3(config-if)#Swtichport mode Access vilan 23
S3(config-if)#Interface range fa0/1-2, fa0/4-17, fa0/19-24
S3(config-if-range)#Shutdown

Paso 3: Configurar R1

En el presente paso se realiza la configuracion de las subinterfaces del puerto
gigabit ethernet 0/1, se asignan las vlan a las diferentes subinterfaces creadas con
el niumero de VLAN correspondiente Subinterfaz 802.1Q.21 Vlan de contabilidad se
le asigna la direccion IP disponible, Subinterfaz 802.1Q.23 Vlan de ingenieria se le
asigna la direccion IP disponible, Subinterfaz 802.1Q.99 Vlan de administracion se
le asigna la direccion IP disponible, se activa la interfaz Gigabit ethernet 0/1.

Configuracién realizada

Tabla 11. Configuracion de subinterfaces en Router 1

Dispositivo Comandos Utilizados

R1>Enable

R1#Configure terminal

R1(config)#Interface fa0/0.21
R1(config-subif)#Description LAN DE CONTABILIDAD
R1(config-subif)#Encapsulation dot1Q 21
R1(config-subif)#lp address 192.168.21.1 255.255.255.0

Router 1
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R1(config-subif)#Interface fa0/0.23
R1(config-subif)#Description LAN DE INGENIERIA
R1(config-subif)#Encapsulation dot1Q 23
R1(config-subif)#lp address 192.168.23.1 255.255.255.0
R1(config-subif)#Interface fa0/0.99
R1(config-subif)#Description LAN DE ADMINISTRACION
R1(config-subif)#Encapsulation dotlQ 99
R1(config-subif)#lp address 192.168.99.1 255.255.25
R1(config-subif)#Exit

R1(config)#Interface g0/0

R1(config-if)#No shutdown

Paso 4: Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.
Utilice la siguiente tabla para verificar metdédicamente la conectividad con cada
dispositivo de red. Tome medidas correctivas para establecer la conectividad si

alguna de las pruebas falla:

Tabla 12. Verificar Segunda Conectividad

Desde A Direccién IP ResuF!;t;lgo de
S1 R1, direccién VLAN 99 192.168.99.1 | Satisfactorio
S3 R1, direccién VLAN 99 192.168.99.1 | Satisfactorio
S1 R1, direccién VLAN 21 192.168.21.1 | Satisfactorio
S3 R1, direccién VLAN 23 192.168.23.1 | Satisfactorio

En el presente paso se verifica la conectividad desde los Switch 1 y 3 a las
direcciones ip de las subinterfaces del Router 1, se puede observar que existe
conectividad en todas las subinterfaces, donde se evidencia la creacion adecuada
de las VLAN utilizadas en el desarrollo del presente ejercicio.
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llustracién 4. Verificar conectividad3

¥ 5 - | posd

Physical Config CilL Aftributes
I

105 Command Line Interface

Slren ~
Sl=enable

Password:

Sléping 152 1€5.55_1

Type escape seguence to abort.
Sending 5, l1l00-byte ICHMP Echos to 19%2.1€2.5%5.1, timecut is 2 seconds:
RN

Success rate is 80 percent (4/5), round-trip min/awvg/max = 0/0/0 ms
Slgping 192 _.1€8.55_1

Iype escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 1%2_.168.5%.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/favg/max = 0/0/1 ms
Slg¢ping 152 .165.21.1
Iype escape seguence to abort.

Sending 5, 1l00-byte ICMP Echos to 19%2_1€8.21.1, timeocut is 2 seconds:

Success rate is 100 percent (5/%), round-trip minfavg/max = 0/0/1 ms
Sl# hd
Ctri+F& to exit CLI focus Copy Paste
[ Top

114 p. m.
6/07/2020 ES

# b @3 ) ESP

Nota: recuperado de packet tracer Escenario 1. Autor Anderson Quintero

Parte 4: Configurar el protocolo de routing dinamico RIPv2

Paso 1: Configurar RIPv2 en el R1

En el presente paso se realiza la configuracion del protocolo de enrutamiento RIP
version 2, se anuncian las redes directamente conectadas, se establecen todas las
interfaces utilizadas para las redes LAN, se establecen las interfases como pasivas,
se desactiva la sumarizacion automatica, ya en este momento la aplicacion del
protocolo de enrutamiento es fundamental para la conectividad de los elementos
empleados en el ejercicio, se realiza la aplicacion del protocolo dinamico RIPv2, se
configura en cada uno de los router a vincular.
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Configuracién realizada

Tabla 13. Configuracion Protocolo RIP en Router 1

Dispositivo Comandos Utilizados
R1>enable

R1#Configure terminal

R1(config)#Router rip
R1(config-router)#Version 2
R1(config-router)#do show ip route connected
R1(config-router)#network 172.16.1.0
Router 1 R1(config-router)#network 192.168.21.0
R1(config-router)#network 192.168.23.0
R1(config-router)#network 192.168.99.0
R1(config-router)#passive-interface g0/0.21
R1(config-router)#passive-interface g0/0.23
R1(config-router)#passive-interface g0/0.99
R1(config-router)#no auto-summary

Paso 2: Configurar RIPv2 en el R2

En el presente paso se realiza la configuracién del protocolo de enrutamiento RIP
version 2, se anuncian las redes directamente conectadas a excepcion de la rede
Gigabit Ethernet 0/0, se establecen todas las interfaces utilizadas para las redes
LAN, se establecen las interfases como pasivas, se desactiva la sumarizacion
automética, ya en este momento la aplicacion del protocolo de enrutamiento es
fundamental para la conectividad de los elementos empleados en el ejercicio.

Configuracién realizada

Tabla 14. Configuracion Protocolo RIP en Router 2

Dispositivo Comandos Utilizados
R2>enable

R2#Configure terminal

R2(config)#Router rip
R2(config-router)#Version 2
R2(config-router)#do show ip route connected
R2(config-router)#network 10.10.10.10
R2(config-router)#network 172.16.1.0
R2(config-router)#network 172.16.23.0
R2(config-router)#passive-interface loopback 0
R2(config-router)#no auto-summary

Router 2
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Paso 3: Configurar RIPv2 en el R3

En el presente paso se realiza la configuracion del protocolo de enrutamiento RIP
version 2, se anuncian las redes directamente conectadas a excepcion de la rede
Gigabit Ethernet 0/0, se establecen todas las interfaces utilizadas para las redes
LAN, se establecen las interfases como pasivas, se desactiva la sumarizacion
automatica, ya en este momento la aplicacion del protocolo de enrutamiento es
fundamental para la conectividad de los elementos empleados en el ejercicio.

Configuracion realizada

Tabla 15. Configuracion protocolo RIP en Router 3

Dispositivo Comandos Utilizados
R3>enable

R3#Configure terminal

R3(config)#Router rip
R3(config-router)#Version 2
R3(config-router)#do show ip route connected
R3(config-router)#network 172.16.23.0
R3(config-router)#network 192.168.4.0
R3(config-router)#network 192.168.5.0

Router 3 R3(config-router)#network 192.168.6.0
R3(config-router)#passive-interface loopback 4
R3(config-router)#passive-interface loopback 5
R3(config-router)#passive-interface loopback 6
R3(config-router)#no auto-summary
R3(config-router)#end

R3#show ip protocols

R3#show ip route

R3#show run | section rip

Paso 4: Verificar lainformaciéon de RIP

Verifique que RIP esté funcionando como se espera. Introduzca el comando de CLI
adecuado para obtener la siguiente informacion:

Tabla 16. Verificacion Protocolo RIP

Pregunta Respuesta
¢,Con qué comando se muestran la ID
del proceso RIP, la ID del router, las
redes de routing y las interfaces pasivas
configuradas en un router?

Show ip protocols
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¢, Qué comando muestra solo las rutas
RIP?

¢, Qué comando muestra la seccion de | Show run | section rip — no funciona
RIP de la configuracion en ejecucién? | en packe tracer

Show ip route rip

En este paso se verifica la implementacion del protocolo RIP, se observan las ID de
los router, las redes e interfases pasivas configuradas en el dispositivo, se observan
las rutas RIP y la configuracion de ejecucion, en el presente paso se observa la
correcta implementacion del protocolo.

llustracion 5. Verificacion Protocolo RIP
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Serizlays0/0 Z 2

Zutomatic network summarization is not in effect
Maximum path: 4
REouting for Networks:
10.0.0.0
172.1&.0.0
2039 _165_.200_.0
Paggiwve Interface(g):

Loopbackld
Bouting Information Sources:
Gateway Distance Last Update
172.1€.2.1 120 00:-00:10
172.16.1.1 1z0 00:00:11
Distance: (default is 120)
BZE
RZ# w
oo
Cirl+F8& to exit CLI focus Copy Paste
L] Tep

Nota: recuperado de packet tracer Escenario 1. Autor Anderson Quintero
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llustracién 6. Verificacién Protocolo RIP_2

¥ Rz - m} b

Physical Config CL Atftributes
—

105 Command Line Interface

ToGting Tor Networks:® 7
10.0.0.0
172.1€.0.0
209.165.200.0

Passive Interface(s):

Locpbackd
Routing Information Sources:

Cateway Distance Last Update

172 .1e.2.1 120 00:00:10

J16.1.1 120 00:00:11
Distance: (default is 120
RZE
Rz#
RIE
Rz#sho
Rifshow ip o
RZ#show ip route rip
172.16.0.0/1€ is varizbly subnetted, 4 subnets, 2 masks

R 192.168.4.0/24 [120/1] wvia 172.16.2.1, 00:00:15, Seriald/0/1

=3 192 .168.5.0/24 [120/1] wia 172.1% , 00:00:15, Serial0/0/1

R 192.168.6.0/24 [120/1] wvia 172.1% ., 00:00:15, Serialdso0/1

=3 192 .168.21.0/24 [120/1] wia 172.1 , 00:00:04, Serial0/0/0

R 192.168.23.0/24 [120/1] wia 172.16.1.1, 00:00:04, Seriald/0/0

R 192.168.99.0/24 [120/1] wia 172.16.1.1, 00:00:04, Seriald/0/0
209.165.200.0/24 is variably subnetted, Z subnets, Z masks

azg| hd

Ctrl+F& to exit CLI focus Copy Paste

O tep

llustracion 7. Verificacion Protocolo RIP_3

¥R — m| s

.4

Physical Config CL Aftributes
—

105 Command Line Interface

ipve address Z001:DBE:ACAD:1::2/64 ~
clock rate 128000
1
interface Serial0/0/1
description SERIAL 0/0/1 CONECTIZ A R3
ip address 172.16.2.2 255. Er3
ipvé address 2001:DBS:RCAD:
!

interface Vlanl
no ip address

shutdoun

!

router rip

version Z

passive-interface Loopback(

network 10.0.0.0

network 172 ]

network 209.165.200.0

no auto-sSummary

1

ip nat pool INTERNET 209.165.200.235 209.165.200.237 netmask
255.255.255.248

ip nat inside source list 1 pool INTERNET

ip nat inside scurce static 10.10.10.10 205.185.200.234

ip classless
ip route 0.0.0.0 0.0.0.0 GigabitEthernet0/0
ip route 0.0.0.0 0.0.0.0 209.165.200.238 o

Ctrl+F8§ to exit CLI focus Copy Paste

[ Top

Nota: recuperado de packet tracer Escenario 1. Autor Anderson Quintero
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Parte 5: Implementar DHCP y NAT para IPv4

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

En el presente paso se reservan las 20 primeras direcciones IP del segmento de
direcciones asignadas para las VLAN 21y 23, posteriormente en cada una de estas
se realiza la creacion del pool de DHCP para cada una de las VLAN.

Configuracion realizada

Tabla 17. Creacion Pool DHCP en Router 1

Dispositivo Comandos Utilizados

R1>enable

R1#Configure terminal

R1(config)#lp dchp exclude-address 192.168.21.1 192.168.21.20
R1(config)#lp dchp exclude-address 192.168.23.1 192.168.23.20
R1(config)#lp dhcp pool ACCT

R1(dhcp-config)#Network 192.168.21.0 255.255.255.0
R1(dhcp-config)#Dns-server 10.10.10.10
R1(dhcp-config)#Domain-name ccna-aa.com
R1(dhcp-config)#Defalut router 1192.168.21.1
R1(dhcp-config)#lp dhcp pool ENGNR
R1(dhcp-config)#Network 192.168.23.0 255.255.255.0
R1(dhcp-config)#Dns-server 10.10.10.10
R1(dhcp-config)#Domain-name ccna-aa.com
R1(dhcp-config)#Defalut router 1192.168.23.1

Router 1

Paso 2: Configurar la NAT estéaticay dinamica en el R2

En el presente paso se realiza la configuracion de NAT estatica y dinamica en el
router 2, en primera instancia se realiza la creacién de una base de datos local, se
procede habilitar el servicio del servidor HTTP, se configura el servidor de tal
manera que pueda utilizar los datos locales para su autenticacion, posteriormente
se cea la NAT estatica en el servidor web, se asignan las interfaces interna y externa
a la NAT, se realiza la configuracion de NAT dinamica en un ACL privada, se define
el pool de direcciones IP utilizables y para finalizar se define la traduccion de NATA
dinamica.
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Configuracién realizada

Tabla 18. Configuracion NAT en Router 2

Dispositivo Comandos Utilizados

R2>enable
R2#Configure terminal

R2(config)#lp http server
R2(config)#lp http autententication local

R2(config)#Interface loopback 0
R2(config-if)#Ip nat inside
R2(config-if)#Interface g0/0
R2(config-if)#lp nat outside
R2(config-if)#Exit
R2(config)#Access-list 1 permit 192.168.21.0 0.0.0.255
R2(config)#Access-list 1 permit 192.168.23.0 0.0.0.255

Router 2

R2(config)#Netmask 255.255.255.248
R2(config)#lp nat inside source list 1 pool INTERNET

R2(config)#Username Webuser privilege 15 secret cisco12345

R2(config)#ip nat inside source static 10.10.10.10 209.165.200.234

R2(config)#Ip nat pool INTERNET 209.165.200.235 209.165.200.237

Paso 3: Verificar el protocolo DHCP y la NAT estética

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT
estatica funcionen de forma correcta. Quiza sea necesario deshabilitar el firewall de

las computadoras para que los pings se realicen correctamente.

Tabla 19. Verificacion protocolo DHCP y NAT

Prueba Resultados

Verificar que la PC-A haya adquirido
informacion de IP del servidor de DHCP

Direccionamiento automatico

Verificar que la PC-C haya adquirido
informacion de IP del servidor de DHCP

Direccionamiento automatico

Verificar que la PC-A pueda hacer ping
alaPC-C

Nota: Quiza sea necesario deshabilitar
el firewall de la PC.

Respuesta satisfactoria

Utilizar un navegador web en la
computadora de Internet para acceder

Iniciar sesion con el nombre de usuario
webuser y la contrasefa cisco12345

al servidor web (209.165.200.234) | No soportado por packet tracer
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Se verifica la informacion IP del servidor DHCP en cada uno de los hosts, se verifica
la respuesta de cada uno de estos, se verifica el servicio WEB ingresando a la
direccién global del servidor WEB.

En el presente paso se puede observar como el router inicia su funcion como
servidor DHCP, se puede comprobar en los equipos de cdmputo, teniendo en
cuenta que cada uno de estos obtiene su direccidon IP de manera automatica, como
se puede evidenciar en la siguiente ilustracion.

llustracién 8. Verificacién Protocolo DHCP

¥ pcy - O >
Phy=ical Config Desktop Programming Attributes
~
IP Configuration
Interface FastEthernet -

IP Configuration

(®) DHCP () static

IP Address 192.163.21.21
Subnet Mask 255 255 255 0
Default Gateway 192.168.21.1
DMNS Server 10.10.10.10

IPwE Configuration

() DHCP () Auto Config (@) Static

IPvE Address | | 1] |

Link Local Address |FEBEI::201 ‘63FF.FEQQ: 7559 |

IPvE Gateway | |
|

IPvE DNS Server |

B02.1X
[] use 802.1X Security

Authentication MDS

Username

] Top

5:49 p. m.

10T 2020

Nota: recuperado de packet tracer Escenario 1. Autor Anderson Quintero
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Parte 6: Configurar NTP

En el presente paso se ajusta la fecha y hora en el router 2, se procede a establecer
a este como router maestro NTP, se configura al router 1 como cliente NTP, se
configuran las actualizaciones de calendarios periédicos con hora NTP en router 1,
por ultimo, se verifica la configuracion NTP en R1.

Configuracion realizada

Dispositivo Comandos Utilizados
R2(config)#Clock set 9:00:00 march 5 2016
R2(config)#Ntp master 5

R1(config)#Ntp server 172.16.1.2 ntp update-calendar
Router 2 R1(config)#Exit

R1#Show ntp assosiations

llustracion 9. Verificar configuracion NTP

Router 1

¥ R — O >

.

Physical Config CL Aftributes
I

105 Command Line Interface

Password:

Password:

Rlicon

Rlgcont

Rlgconfigure te

Rlgconfigure terminal

Enter configuration commands, one per line. End with CHTL/Z.
Rl (config) §ntp ser

Rl (config) $ntp server 17Z.1e.l1lZ.Z

Rl {config) #nt

Rl {config) §ntp up

Rl {config) fntp update—calendar

Rl (config) fexit

R1g

%5¥Y5-5-CONFIE I: Configured from console by console

Rlgsho

Rl§show n

Rlgshow ntp a

Rlgshow ntp associations

address ref clock st when poll reach delay
offset disp

~172 . 18.12 .2 -INIT. le - ad a a.o0o
0.00 0.1z

* sys_peer, & selected, + candidate, - outlyer, x falseticker, ~
configured
n1g v

Ctri+F& to exit CLI focus Copy Paste

] Top

602 p. m.

TAOT 2020

Nota: recuperado de packet tracer Escenario 1. Autor Anderson Quintero
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Parte 7: Configurar y verificar las listas de control de acceso (ACL)

Paso 1: Restringir el acceso a las lineas VTY en el R2

En el presente paso, se realiza la configuracion de las listas de control de acceso,
se nombra una ACL que solo establezca una conexion telnet entre R1 y R2, se
aplica la ACL con nombre para las lineas VTY, por ultimo, se verifica su

funcionamiento.

Configuracion realizada

Dispositivo

Comandos Utilizados

Router 1

R1(config)#Telenet 172.16.1.2

Router 2

R2(config)#lp Access-list standard ADMIN-MGT
R2(config-std-nacl)#Permit host 172.16.1.1
R2(config-std-nacl)#Line vty 0 15
R2(config-line)#Access-list ADMIN-MGT in
R2(config-line)#Transport input telnet

Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar

lo siguiente

Tabla 20. Verificar NAT.

Descripcién del Comando

Entrada del Estudiante

Mostrar las coincidencias recibidas por
una lista de acceso desde la ultima vez
gue se restablecio

Show accest-lists

Restablecer los contadores de una lista
de acceso

Clear Access-list

¢, Qué comando se usa para mostrar
qué ACL se aplica a una interfaz y la
direccién en que se aplica?

Show ip interface #Nombre interfaz#

¢Con qué comando se muestran las
traducciones NAT?

Nota: Las traducciones para la PC-A'y
la PC-C se agregaron a la tabla
cuando la computadora de Internet
intentd hacer ping a esos equipos en el
paso 2. Si hace ping a la computadora
de Internet desde la PC-A o la PC-C,
no se agregaran las traducciones a la
tabla debido al modo de simulacion de
Internet en la red.

Show ip nat trans
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¢, Qué comando se utiliza para eliminar
las traducciones de NAT dindmicas?

No ip nat inside source list #Nombre
lista#

Fuente: Prueba de habilidades practicas CCNA — UNAD

En el presente paso, se verifican las coincidencias recibidas por la ACL desde la
altima vez que se restablecid, se realiza el restablecimiento de la ACL, en seguida
se verifica la ACL aplicada a una interfaz junto a su direccién IP, de igual manera
se verifican las traducciones NAT y para finalizar se procede a practicar el cdmo se

eliminan las direcciones NAT dinamicas.

Configuracion realizada

R2#Show ip nat trans
R2#Configure terminal

Dispositivo Comandos Utilizados
R2#Show Access-list
R2(config)#Clear Access-list
R2(config)#exit
Router 2 R2#Show ip interface S0/0/0

R2(config)#No ip nat inside source list #

llustracion 10. Verificar ACL

L&+

Physical Config Aftributes

105 Command Line Interface

Rzcl
Rzfclo

Rzfclock set

Ritclock set $:00:00 March 5
RZ#ntp master

Ri#ntp master §

2018

% Invalid input detected at """

Rzg

RZfcop

Rifcopy =

Rifcopy running-config st

Building configuraticm. ..
[OK

Rz#sho
RZ#show ac
RZ¢show acc
Standard IB

ess-lists
cccccc list 1
20 permit 132Z.168.23.0 0.0

Standard IP access list ADMIN-MGT
10 permit host 172.16.1.1

RZ#

10 permit 152.168.21.0 0.0.0.2

marker.

Rifcopy running-config startup-config
Destination filenmame [startup-config]?

55

30 permit 132Z.168.4.0 0.0.3.255

Cir+F6 to exit CLI focus

O mep

Copy

Nota: recuperado de packet tracer Escenario 1. Autor Anderson Quintero
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llustracién 11. Verificar Interfaz

L]

Physical Config Cil Attributes
I

105 Command Line Interface

RZE5H
RZESHow IP
RZESHow IP IN

MIT is 1500

Proxy ARP is enabled

—=More—-—

RZfSHow IP INterface 507050

Serisel0s0/0 is up, line protocol is up (connected)
Internet address is 17Z_1&_.1_Z/730
Broadcast address is 255.255.2Z55.255
Bddress determined by setup command

Helper address is not set

Directed broadcast forwarding is disabled
Cutgoing access list is not set

Inbound access list is not set

Security lewel is default

Split horizon is enzabled

ICHMP redirects are zlways sent

ICHP unreachakles are always sSent

ICHMP mask replies are never sent

IP fast switching is disakled

IP fast switching on the same interface is disabled
IP Flow switching is disakled

IP Fast switching turbo wvector

IP multicast fast switching is dissbled

IPF multicast distributed fast switching is dissbled
Bouter Discovery is disabled

Cirl+F& to exit CLI focus

[ Top

Copy Paste

Nota: recuperado de packet tracer Escenario 1. Autor Anderson Quintero
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ECENARIO 2
Desarrollo
Como trabajo inicial se debe realizar lo siguiente.
v' Realizar las rutinas de diagnoéstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,

etc.).

v' Realizar la conexion fisica de los equipos con base en la topologia de red

llustracién 12. Topologia escenario dos

MEDELLIN

rezore fe_]

MEDELLN => 172.29.40 221

BOGOTA=> 172.29.0.0/21

Nota: recuperado de packet tracer Escenario 2. Autor Anderson Quintero

Parte 1: Configuracién basica de los equipos

Paso 1: Realizar las rutinas de diagnoéstico y dejar los equipos listos para su
configuracion (asignar nombres de equipos, asignar claves de seguridad,
etc.).

En el presente paso se realiza la conexion de los diferentes elementos, se realiza la
configuracion basica de todos los elementos utilizados en el presente escenario, se
estable nombre de host, seguridad de telnet y lineas vty, mensaje de restriccion,
encriptacion de claves de seguridad y configuracion del direccionamiento IPV4 de
cada una de las interfaces, de igual manera se habilitan los puertos a utilizar en
cada una de las redes y se verifica conectividad en la red.
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Configuracién realizada

Tabla 21. Configuracion Basica Router Escenario 2

Dispositivo

Comandos Utilizados

Router ISP

Router>enable

Router#configure terminal

Router(config)#hostname ISP

ISP(config)#enable secret class

ISP(config)#line console O

ISP(config-line)#password cisco

ISP(config-line)#login

ISP(config-line)#line vty 0 4

ISP(config-line)#password cisco

ISP(config-line)#login

ISP(config-line)#exit

ISP(config)#banner motd #se prohibe el acceso no autorizado#
ISP(config)#service password-encryption
ISP(config)#interface serial 0/0/0

ISP(config-if)#ip address 209.17.220.1 255.255.255.252
ISP(config-if)#description conecta a medellinl
ISP(config-if)#clock rate 128000

ISP(config-if)#no shutdown

ISP(config-if)#interface serial 0/0/1

ISP(config-if)#ip address 209.17.220.5 255.255.255.252
ISP(config-if)#description conecta a Bogotal
ISP(config-if)#clock rate 128000

ISP(config-if)#no shutdown

Router
Medellin 1

Router>enable

Router#configure terminal
Router(config)#hostname medellinl
medellinl(config)#enable secret class
medellinl(config)#line console 0
medellin1(config-line)#password cisco
medellinl(config-line)#login
medellinl(config-line)#line vty 0 4
medellin1(config-line)#password cisco
medellinl(config-line)#login
medellinl(config-line)#exit

medellinl(config)#banner motd #se prohibe el acceso no autorizado#

medellin1l(config)#service password-encryption
medellin1l(config)#interface serial 0/0/0
medellinl(config-if)#ip address 209.17.220.2 255.255.255.252
medellin1(config-if)#description conecta a ISP
medellin1(config-if)#no shutdown
medellin1(config-if)#interface serial 0/0/1
medellin1(config-if)#ip address 172.29.6.1 255.255.255.252
medellinl(config-if)#description conecta a medellin2
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medellinl(config-if)#clock rate 128000
medellin1(config-if)#no shutdown
medellin1(config-if)#interface serial 0/1/1
medellinl(config-if)#ip address 172.29.6.10 255.255.255.252
medellinl(config-if)#description conecta a medellin3
medellin1(config-if)#clock rate 128000
medellinl(config-if)#no shutdown
medellinl(config-if)#interface serial 0/1/0
medellin1(config-if)#ip address 172.29.6.14 255.255.255.252
medellin1(config-if)#description conecta a medellin3
medellinl(config-if)#no shutdown

Router
Medellin 2

Router>enable

Router#configure terminal

Router(config)#hostname medellin2
medellin2(config)#enable secret class
medellin2(config)#line console 0
medellin2(config-line)#password cisco
medellin2(config-line)#login

medellin2(config-line)#line vty 0 4
medellin2(config-line)#password cisco
medellin2(config-line)#login

medellin2(config-line)#exit

medellin2(config)#banner motd #se prohibe el acceso no autorizado#
medellin2(config)#service password-encryption
medellin2(config-if)#interface serial 0/0/1
medellin2(config-if)#ip address 172.29.6.2 255.255.255.252
medellin2(config-if)#description conecta a medellinl
medellin2(config-if)#no shutdown
medellin2(config-if)#interface serial 0/0/0
medellin2(config-if)#ip address 172.29.6.5 255.255.255.252
medellin2(config-if)#description conecta a medellin3
medellin2(config-if)#no shutdown
medellin2(config-if)#interface g0/0

medellin2(config-if)#ip address 172.29.4.1 255.255.255.128
medellin2(config-if)#description conecta a red LAN
medellin2(config-if)#no shutdown

Router
Medellin 3

Router>enable

Router#configure terminal
Router(config)#hostname medellin3
medellin3(config)#enable secret class
medellin3(config)#line console 0
medellin3(config-line)#password cisco
medellin3(config-line)#login
medellin3(config-line)#line vty 0 4
medellin3(config-line)#password cisco
medellin3(config-line)#login
medellin3(config-line)#exit
medellin3(config)#banner motd #se prohibe el acceso no autorizado#
medellin3(config)#service password-encryption
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medellin3(config-if)#interface serial 0/0/0
medellin3(config-if)#ip address 172.29.6.6 255.255.255.252
medellin3(config-if)#description conecta a medellin2
medellin3(config-if)#no shutdown
medellin3(config-if)#interface serial 0/0/1
medellin3(config-if)#ip address 172.29.6.9 255.255.255.252
medellin3(config-if)#description conecta a medellinl
medellin3(config-if)#no shutdown
medellin3(config-if)#interface serial 0/1/0
medellin3(config-if)#ip address 172.29.6.13 255.255.255.252
medellin3(config-if)#description conecta a medellinl
medellin3(config-if)#no shutdown
medellin3(config-if)#interface g0/0

medellin3(config-if)#ip address 172.29.4.128 255.255.255.128
medellin3(config-if)#description conecta a red LAN
medellin3(config-if)#no shutdown

Router
Bogota 1

Router>enable

Router#configure terminal

Router(config)#hostname bogotal
bogotal(config)#enable secret class

bogotal(config)#line console 0
bogotal(config-line)#password cisco
bogotal(config-line)#login

bogotal(config-line)#line vty 0 4
bogotal(config-line)#password cisco
bogotal(config-line)#login

bogotal(config-line)#exit

bogotal(config)#banner motd #se prohibe el acceso no autorizado#
bogotal(config)#service password-encryption
bogotal(config)#interface serial 0/1/0
bogotal(config-if)#ip address 209.17.220.6 255.255.255.252
bogotal(config-if)#description conecta a ISP
bogotal(config-if)#no shutdown
bogotal(config-if)#interface serial 0/0/0
bogotal(config-if)#ip address 172.29.3.1 255.255.255.252
bogotal(config-if)#description conecta a bogota3
bogotal(config-if)#clock rate 128000
bogotal(config-if)#no shutdown
bogotal(config-if)#interface serial 0/1/1
bogotal(config-if)#ip address 172.29.3.5 255.255.255.252
bogotal(config-if)#description conecta a bogota3
bogotal(config-if)#no shutdown
bogotal(config-if)#interface serial 0/0/1
bogotal(config-if)#ip address 172.29.3.10 255.255.255.252
bogotal(config-if)#description conecta a bogota2
bogotal(config-if)#no shutdown

Router
Bogota 2

Router>enable
Router#configure terminal
Router(config)#hostname bogota2
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bogota2(config)#enable secret class
bogota2(config)#line console 0
bogota2(config-line)#password cisco
bogota2(config-line)#login

bogota2(config-line)#line vty 0 4
bogota2(config-line)#password cisco
bogota2(config-line)#login

bogota2(config-line)#exit

bogota2(config)#banner motd #se prohibe el acceso no autorizado#
bogota2(config)#service password-encryption
bogota2(config-if)#interface serial 0/0/1
bogota2(config-if)#ip address 172.29.3.9 255.255.255.252
bogota2(config-if)#description conecta a bogotal
bogota2(config-if)#no shutdown
bogota2(config-if)#interface serial 0/0/0
bogota2(config-if)#ip address 172.29.3.13 255.255.255.252
bogota2(config-if)#description conecta a bogota3
bogota2(config-if)#no shutdown
bogota2(config-if)#interface g0/0

bogota2(config-if)#ip address 172.29.1.1 255.255.255.0
bogota2(config-if)#description conecta a red LAN
bogota2(config-if)#no shutdown

Router
Bogota 3

Router>enable

Router#configure terminal

Router(config)#hostname bogota3
bogota3(config)#enable secret class
bogota3(config)#line console 0
bogota3(config-line)#password cisco
bogota3(config-line)#login

bogota3(config-line)#line vty 0 4
bogota3(config-line)#password cisco
bogota3(config-line)#login

bogota3(config-line)#exit

bogota3(config)#banner motd #se prohibe el acceso no autorizado#
bogota3(config)#service password-encryption
bogota3(config-if)#interface serial 0/0/0
bogota3(config-if)#ip address 172.29.3.2 255.255.255.252
bogota3(config-if)#description conecta a bogotal
bogota3(config-if)#no shutdown
bogota3(config-if)#interface serial 0/1/0
bogota3(config-if)#ip address 172.29.3.6 255.255.255.252
bogota3(config-if)#description conecta a bogotal
bogota3(config-if)#no shutdown
bogota3(config-if)#interface serial 0/0/1
bogota3(config-if)#ip address 172.29.3.14 255.255.255.252
bogota3(config-if)#description conecta a bogota2
bogota3(config-if)#no shutdown
bogota3(config-if)#interface g0/0

bogota3(config-if)#ip address 172.29.0.1 255.255.255.0
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bogota3(config-if)#description conecta a red LAN
bogota3(config-if)#no shutdown

Parte 2: Configuracién del enrutamiento

Paso 1: Configurar el enrutamiento en la red usando el protocolo OSPF
version 2, declare lared principal, desactive la sumarizacion automatica.

Paso 2: Los routers Bogotal y Medellin deberan afiadir a su configuracion de
enrutamiento una ruta por defecto hacia el ISP y, a su vez, redistribuirla
dentro de las publicaciones de OSPF

En el presente paso se habilita el protocolo ospf version 2, se declara la red principal
y el area con el que se trabajara que por defecto es la cero.

Configuracion realizada

Tabla 22. Configuracion Protocolo OSPF

Dispositivo

Comandos Utilizados

Router
Medellin 1

medellin1(config)#router ospf 1

medellinl(config)#routerid 1.1.1.1
medellinl(config-router)#network 172.29.6.0 0.0.0.3 area 0
medellinl(config-router)#network 172.29.6.8 0.0.0.3 area 0
medellinl(config-router)#network 172.29.6.12 0.0.0.3 area 0
medellinl(config-router)#defalut-information originate

Router
Medellin 2

medellin2(config)#router ospf 1

medellin2(config)# router id 2.2.2.2
medellin2(config-router)#network 172.29.6.0 0.0.0.3 area 0
medellin2(config-router)#network 172.29.6.4 0.0.0.3 area 0
medellin2(config-router)#network 172.29.4.0 0.0.0.127 area 0
medellin1(config-router)#defalut-information originate

Router
Medellin 3

medellin3(config)#router ospf 1

medellin3(config)# router id 3.3.3.3
medellin3(config-router)#network 172.29.6.8 0.0.0.3 area 0
medellin3(config-router)#network 172.29.6.12 0.0.0.3 area 0
medellin3(config-router)#network 172.29.6.4 0.0.0.3 area 0
medellin3(config-router)#network 172.29.4.128 0.0.0.127 area 0
medellin3(config-router)#defalut-information originate

Router
Bogota 1

bogotal(config)#router ospf 1

bogotal(config)# router id 4.4.4.4
bogotal(config-router)#network 172.29.3.0 0.0.0.3 area 0
bogotal(config-router)#network 172.29.3.4 0.0.0.3 area 0
bogotal(config-router)#network 172.29.3.8 0.0.0.3 area 0
bogotal(config-router)#defalut-information originate
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bogota2(config)#router ospf 1

bogota2(config)#router id 5.5.5.5

Router bogota2(config-router)#network 172.29.3.12 0.0.0.3 area 0

Bogota 2 bogota2(config-router)#network 172.29.3.8 0.0.0.3 area 0

bogota2(config-router)#network 172.29.1.0 0.0.0.255 area 0

bogota2(config-router)#defalut-information originate

bogota3(config)#router ospf 1

bogota3(config)# router id 6.6.6.6

Router bogota3(conﬁg-router)#network 172.29.3.00.0.0.3 area 0

Bogoté 3 bogota3(conf!g-router)#network 172.29.3.40.0.0.3 area 0
bogota3(config-router)#network 172.29.3.12 0.0.0.3 area 0

bogota3(config-router)#network 172.29.0.0 0.0.0.255 area 0

bogota3(config-router)#defalut-information originate

Paso 3. El router ISP debera tener una ruta estatica dirigida hacia cada red
interna de Bogota y Medellin para el caso se sumarizan las subredes de cada
uno a/22.

En el presente paso se realiza la Sumarizacion de las redes internas de Bogota y
Medellin, en este caso las redes son 172.29.0.0 /24, 172.29.1.0/24, 172.29.4.0 /25
y 172.29.4.128 /25, para el presente caso segun lo sefialado en la guia se realizara
con mascara /22, se realiza la configuracion de las rutas estaticas para el vinculo
del router ISP a la conectividad de la RED.

Configuracién realizada

Tabla 23. Configuracion rutas estaticas

Dispositivo Comandos Utilizados
Router ISP ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.2
ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6
Router . o
Medellin 1 medellin1(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
Router o\
Bogota 1 bogotal(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.5

Parte 4: Tabla de Enrutamiento.

Paso 1. Verificar la tabla de enrutamiento en cada uno de los routers para
comprobar las redes y sus rutas

Se procede a utilizar el comando show ip route, con el fin de verificar la tabla de
enrutamiento de la red, para el presente ejemplo tomamos la imagen aplicada sobre
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el router Medellinl, se puede observar el enrutamiento, donde se conocen las redes
directamente conectadas y propagadas por el protocolo OSPF.

llustracion 13. Verificar enrutamiento Router medellinl

B Medellini — O *

Physical Config CL Aftributes
I

105 Command Line Interface

HMedellinl#éshow ip route ~
Codes: L - local, C - connected, 5 - static, B - RIF, M - mobile, B -
BEE

D - EIGZRP, EX - EIGRFP extermnal, O - O5PF, IZ - OS5PF inter area

M1l - OSPF NS5 external type 1, N2 - OS5PF NS5A external type 2

El - OS5PF external type 1, E2 — O5PF externmal type 2, E - EGP

i - I5-Is, Ll - I5-I5 lewvel-l, L2 - I5-IS5 lewvel-2, ia - IS-IS
inter area

¥ - rcandidate default, U - per—-user static route, o — ODR
P - periocdic downloaded static route
Zateway of last resort is 2Z05.17.220.2 to network 0.0.0.0

172.25.0.0/1€ is wariably subnetted, 15 subnets, 4 masks

o 172.29.0.0/24 [110/153] wia 205.17.220.2, 00:02:17,

Serialds0/s0

o 172.259.1.0/24 [110/153] wia 205.17.220.2, 00:02:17,

Serialds0/s0

o 172.29.3.0/30 [110/152] wia 205.17.220.2, 00:02:17,

Serialo/s0/s0

o 172.29.3.4/30 [110/152] wia 205.17.220.2, 00:02:17,

Serialo/s0/s0

o 172.29.3.8/30 [110/152] wia 205.17.220.2, 00:02:17,

Serialdys 0,0

'] 172 29 1230 [110/25€] wriz 209 17 220 2  00-02-17 =

Ctrl+F& to exit CLI| focus Copy Paste
[ Top

Nota: recuperado de packet tracer Escenario 2. Autor Anderson Quintero

Paso 2: Verificar el balanceo de carga que presentan los routers.
Se verifica la tabla de enrutamiento en los router principales de las ciudades, en

este bogotal, con el fin de verificar la aplicacion del protocolo OSPF y la distribucién
de las cargas, una vez se realice la configuracion sefialada en la guia de la actividad.
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llustracién 14. Verificar enrutamiento router Bogotal

? Bogotal

Physical Config CL Aftributes.
I

105 Command Line Interface

= Zu s fu) PP £ 5 [ul e N = 2 of ]
Bogotal#show ip route

BEER

El - OS5PF external type 1, EZ2 - 0O5PF external type
i - I5-I5, L1 - I5-IS5 lewel-1, LZ — I5-I5 level-2,
inter area

1
3.0/30 is directly connected, Seriald/ 070
-3.1/32 is directly connected, Seriald/ 0/0
2%.2.4/30 is directly connected, Serialds1/1
3.5/32 is directly connected, Serialids1l/1
3.8/30 is directly connected, Serizld/0/1
3.10/32 is directly connected, Seriald/s0/1
3

o
o
c
L
c
L
C
L
o
s

eriald/0/1

12730 [110/128) +wia 172.25%_3.%, 00:0%:02,

Codes: L — local, T - connected, 5 - static, BE — RIP, M — mokile, B -

0 - EIZRP, EX - EIGRPF external, O - OSPF, IR - OS5PF inter area
N1 - OSPF NMS55R external type 1, N2 - 0O5PF NS5A external type 2

2, £ - EGP
ia - IS-IS

¥ — pandidate default, U - per-user static route, o — CDR
P - periodic downloaded static route
Gateway of last resort is 20%9.17.220.5 to network 0.0.0.0

172.29.0.0/1€ is wariably subnetted, 15 subnets, 4 masks
-0.0/24 [110/65] wia 172.25.2.¢, 00:05:02, Seriall/l/1
-0/24 [110/65] wia 172.25.3.5, 00:05:02, Seriall/0/1

Ctrl+F& to exit CLI focus Copy

[ Top

Paste

Nota: recuperado de packet tracer Escenario 2. Autor Anderson Quintero

Notas adicionales de la guia

v' Obsérvese en los routers Bogotal y Medellinl cierta similitud por su
ubicacion, por tener dos enlaces de conexion hacia otro router y por la ruta

por defecto que manejan.

v' Los routers Medellin2 y Bogota2 también presentan redes conectadas

directamente y recibidas mediante OSPF.

v’ Las tablas de los routers restantes deben permitir visualizar rutas

redundantes para el caso de la ruta por defecto.

v El router ISP solo debe indicar sus rutas estaticas adicionales a las

directamente conectadas.
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llustracién 15. Verificar enrutamiento router Medellin2

¥ pedellin2

Physical

Config

Attributes

105 Command Line Interface

O Top

MedellinZfshow ip route
Codes: L - local, C - connected, 5 - static, B - RIP, M - mokile, B -
BEE
D - EIFRP, EX - EIGREP external, O - O5SFF, I& - OSPF inter area
W1l — OSPF N55R external type 1, N2 — OSPF HS5SR external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E — EGP
i - I5-I5, L1 - I5-IS5 lewel-1l, LZ - IS-I5 lewel-2, ia - IS-IS
inter area
¥ — pandidate default, U - per—-user static route, o — ODR
P - periodic downloaded static route
Zateway of last resort is not set
172.25.0.0/1¢ is wariabkly subnetted, 15 subnets, 4 masks
o 172.25%.0.0/24 [110/257]1 wia 172.2%_.€.1, 00:13:00, Serialds0s1
O 172.25.1.0/24 [110,/257]1 wia 1l72.2%.€.1, 00:13:00, Serialld/s0/1
o 172.25.2.0/20 [11l0/25€] wia l72.29.€.1, 00:13:00, Seriald/s0/1
o 172.25.3.4/30 [110/25€] wia 172.25%_.6.1, 00:13:00, Serialdyso/s1
o 172.25%.3.8/30 [110/25€]1 wia 172.2%_.€.1, 00:13:00, Serialds0s1
O 172.2%.3.12/20 [110/220] wia 172.25.&.1, 00:12:00,
SerialosOs1
c 172.25_.4 _0/25 is directly connected, GigabitEthernet(/0
L 172.25.4_.1/32 is directly connected, GigabitEthernetd/0
O 172.29.4.122/25 [110/€5] wia 172.2%.&.€, 00:12:00,
Serislo/ 0/ 0
Ctri+F& to exit CLI focus Copy Paste

Nota: recuperado de packet tracer Escenario 2. Autor Anderson Quintero

%36 p. m.

W) ESP o a72020

o

Parte 5: Deshabilitar la propagacion del protocolo OSPF

En el presente paso se desactivan las interfaces que no requieren la propagacion
del protocolo, en este caso se refiere a las redes las de cada uno de las ciudades,
se aplica a las interfaces gigabit ethernet de los router medellin2, medellin3, bogota2

y bogota3.

Configuracién realizada

Tabla 24. Deshabilitar propagacioén protocolo OSPF

Dispositivo

Comandos Utilizados

Router Medellin 2

medellinl(config-router)#passive-interface go0/0

Router Medellin 3

medellin3(config-router)#passive-interface go/0

46




Router Bogota 2 bogota2(config-router)#passive-interface g0/0

Router Bogota 3 bogota3(config-router)#passive-interface g0/0

Parte 6: Verificacion del protocolo OSPF.

Paso 1: Verificar y documentar las opciones de enrutamiento configuradas en
los routers, como el passive interface para la conexion hacia el ISP, laversion
de OSPF vy las interfaces que participan de la publicacion entre otros datos.

En el presente paso se verifica e los router principales de las ciudades el protocolo

de enrutamiento utilizado, para el presente caso el protocolo OSPF.

llustracion 16. Verificar Protocolo OSPF router Medellinl

Nota: recuperado de packet tracert Escenario 2. Autor Anderson Quintero
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%33 a. m.
9/07/2020

B Medellini O b
Physical Config CL Aftributes
—
103 Command Line Interface
Medellinlf#show ip protocols ~
Routing Frotocol is "ospf 1™
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Bouter ID 20%.17.220.1
Number of areas in this router is 1. 1 normal 0 stub 0 nssa
Haximum path: 4
Routing for Networks:
172.25.0.0 0.0.0.2 area 0
259 6.0 0.0.0.3 area 0
6.8 0.0.0.3 area 0O
172.2%.6.12 0.0.0.3 area 0
Routing Information Sources:
Fateway Distance Last Update
172.25.3.13 110 00:15:54
172.25.2.14 110 00:15:54
172.2%_€.5 114a 00:15:54
172.25_ 6. 114a 00:15:54
205.17.2 21 114a Q0:00:0a7
205.17. .2 11a 00:15:54
205.17.220.¢ 110 00:15:54
Distance: (default is 110}
Medellinlg W
Ctrl+F5 to exit CLI focus Copy Paste
L] Top

o)




llustracion 17. Verificar protocolo OSPF en router Bogotal

(] Top

Nota: recuperado de packet tracer Escenario 2. Autor Anderson Quintero

Paso 2: Verificar y documentar la base de datos de OSPF de cada router,
donde se informa de manera detallada de todas las rutas hacia cada red.

En el presente paso se continua la verificacion del protocolo OSPF, en este caso se
verificaran para complementar las rutas directamente conectadas, en el paso
anterior se verifico el enrutamiento del protocolo, la presente seria una imagen

N

qu) EsP

complementaria de la conectividad de la tipologia de red.
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¥ Bogotal O
Physical Config cL Aftributes
—
105 Command Line Interface
Bogotal#show ip protocols
Routing Protocol is "ospf 1™
Cutgoing update £filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 2053.17.220.¢€
Number of areas imn this router is 1. 1 normal 0 stub 0 nssa
Maximum path: 4
Routing for Networks:
172.25.0.0 0.0.0.3 area 0
172.2%.3.0 0.0.0.3 area 0
172.25.3.4 0.0.0.3 area 0
172.2%.3.8 0.0.0.3 area 0
Routing Information Sources:
Cateway Distance Last Update
172.295.3.13 110 00:11:54
172.25.3.14 110 00:11:54
172.25.€.5 110 00:11:54
172 _.2%5.€.13 110 00:11:54
Z0s.17.220.1 110 00:11:4%
205.17.220. 110 00:11:45
209.17.220. 110 00:00:11
Distance: (default is 1104)
Bogotal$g
Ctrl+F& to exit CLI focus Copy Paste

%29 a. m.
9/07/2020




llustracién 18. Verificar protocolo OSPF en router Medellinl

B Medellint - O *

Physical Config CLI Adtributes
—

I0S Command Line Interface

205.17 110 =07 ~
205.17 2 110 s
205.17 0. 110 5

Distance: (default is 110}
Medellinlgdo show ip ro
Medellinlgdo show ip route conneccted

% Invalid input detected at '~' marker.

Medellinlfcons
Medellinlfconfigure te

Medellinlfconfigure terminal

Enter configuration commands, cne per line. End with CNTL/Z.
Medellinl (config)#do sh

(config)#do sho

nfig)#do show ip route cone

Medellinl (config)#do show ip route conne

Medellin show ip zoute comnected

is dizectly comnected, Serial0/0/1

c 1 is directly connected, Serial0/1/1
c is directly connected, Serial0/1/0
c is directly connected, Serial0/0/0
Medellinl (configl# Y
Ctrl+F6 to exit CLI focus Copy Paste
O ep

Nota: recuperado de packet tracer Escenario 2. Autor Anderson Quintero

llustracién 19. Verificar protocolo OSPF en router Bogota3

¥ Bogotad - ] X

Physical Config CLI Attributes
—

10S Command Line Interface

BogotaZ#show ip pro -
Bogotal¢show ip protocols

Routing DProtocol is "ospf 1"
Outgeing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 172.25.3.14
Number of areas in this router is 1. 1 nozmal 0 stub 0 mssa
Maximum path: 4
Routing for Networks:

s.0.0

0.255 area 0

.3 area 0

.3 area 0
0.0.3 area 0

Routing Information Sources:

Gateway Distance Last Update
2 110 00z
W3 110
€.5 110
110
110
110
205.17. 110
Distance: {(default is 110}
—-More—— | hd
Ctrl+F8 to exit CLI focus Copy Paste

O Top

o
Nota: recuperado de packet tracer Escenario 2. Autor Anderson Quintero
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Parte 7: Configurar encapsulamiento y autenticacion PPP

Paso 1: Segun la topologia se requiere que el enlace Medellinl con ISP sea
configurado con autenticacién PAP.

En el presente paso se realiza la configuracion del encapsulamiento y autenticacion
PPP, para el caso de ISP con enlace a Medellinl se utilizara la autenticacion PAP,
que basicamente son medidas de seguridad para proteger la conexion WAN.

Tabla 25. Configurar autenticacion PAP

Dispositivo Comandos Utilizados
ISP(config-if)#int sO/0/0
ISP(config-if)# encapsulation ppp

Router ISP ISP(config-if)# ppp authenticacion pap
ISP(config-if)# ppp pap sent-username ISP password cisco
Medellin1(config-if)#int s0/0/0

Router Medell!nl (conf!g-!f)# encapsulatiqn pPP

Medellinl Medellinl (config-if)# ppp authenticacion pap

Medellinl (config-if)# ppp pap sent-username Medellinl password
cisco

Paso 2: El enlace Bogotal con ISP se debe configurar con autenticacién
CHAT.

En el presente paso se realiza la configuracion del encapsulamiento y autenticacion
PPP, para el caso de ISP con enlace a Medellinl se utilizara la autenticacion CHAP,
gue basicamente son medidas de seguridad para proteger la conexiéon WAN.

Tabla 26. Configurar autenticacion CHAP

Dispositivo Comandos Utilizados
ISP(config)#username Bogotal password cisco
ISP(config-if)#int s0/0/1

ISP(config-if)# encapsulation ppp
ISP(config-if)# ppp authenticacion chap
Bogotal(config)# username ISP password cisco
Bogotal(config-if)#int s0/1/0
Bogotal(config-if)# encapsulation ppp
Bogotal(config-if)# ppp authenticacion chap

Router ISP

Router Bogotal
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Parte 8 configuracion de PAT
Notas de la guia

En la topologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl),
los routers internos de una ciudad no podran llegar hasta los routers internos en el
otro extremo, so6lo existira comunicacion hasta los routers Bogotal, ISP y Medellinl.

Paso 1. Después de verificar lo indicado en el paso anterior proceda a
configurar el NAT en el router Medellinl. Compruebe que la traduccion de
direcciones indique las interfaces de entrada y de salida. Al realizar una
prueba de ping, la direccion debe ser traducida autométicamente a la
direccion de la interfaz serial 0/1/0 del router Medellinl, cobmo diferente puerto.

Tabla 27. Configuracion de PAT

Dispositivo Comandos Utilizados
Medellin1(config)#ip accest-list standard LAN-MEDELLIN
Medellin1(config-std-nacl)#permit 172.29.0.0 0.0.255.255
Medellin1l(config-std-nacl)#exit

Medellinl(config)#ip nat inside source list LAN-MEDELLIN
interface s0/1/0 overload

Medellin1(config)#interface s0/1/0
Medellin1(config-if)#ip nat outside
Medellin1(config-if)#exit

Router Medellinl | Medellin1(config)#interface s0/0/1
Medellin1(config-if)#ip nat outside
Medellin1(config-if)#exit

Medellin1(config)#interface s0/0/0
Medellin1(config-if)#ip nat outside
Medellin1(config-if)#exit

Medellin1(config)#interface s0/1/1
Medellin1(config-if)#ip nat outside
Medellin1(config-if)#exit

Bogotal(config)#ip accest-list standard LAN-BOGOTA
Bogotal(config-std-nacl)#permit 172.29.0.0 0.0.255.255
Bogotal(config-std-nacl)#exit

Medellin1(config)#ip nat inside source list LAN-BOGOTA interface
s0/1/0 overload

Bogotal(config)#interface s0/0/0

Bogotal(config-if)#ip nat outside

Bogotal(config-if)#exit

Bogotal(config)#interface s0/0/1

Bogotal(config-if)#ip nat outside

Bogotal(config-if)#exit

Bogotal(config)#interface s0/1/0

Router Bogotal
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Medellin1(config-if)#ip nat outside
Medellin1(config-if)#exit
Medellin1(config)#interface s0/1/1
Medellin1(config-if)#ip nat outside
Medellin1(config-if)#exit

Parte 9: Configuracion del servicio DHCP

Paso 1: Configurar lared Medellin2 y Medellin3 donde el router Medellin 2 debe

ser el servidor DHCP para ambas redes LAN.

En el presente paso se realizara la configuracion al router Medellin2 como DHCP

de las redes LAN de esta ciudad.

Tabla 28. Configuracion router Medellin2 como DHCP

Dispositivo

Comandos Utilizados

Router
Medellin2

Medellin2(config)#ip dhcp excluded-address 172.29.4.0 172.29.4.9
Medellin2(config)#ip dhcp pool MEDELLIN-LAN1
Medellin2(dhcp-config)#network 172.29.4.0 255.255.255.128
Medellin2(dhcp-config)#default-router 172.29.4.1
Medellin2(dhcp-config)#domain-name LAN1-MEDELLIN.COM
Medellin2(dhcp-config)#exit

Medellin2(config)#ip dhcp excluded-address 172.29.4.128
172.29.4.139

Medellin2(config)#ip dhcp pool MEDELLIN-LAN2
Medellin2(dhcp-config)#NETwork 172.29.4.128 255.255.255.128
Medellin2(dhcp-config)#default-router 172.29.4.129
Medellin2(dhcp-config)#domain-name LAN2-MEDELLIN.COM
Medellin2(dhcp-config)#end

Router
Medellin3

Medellin3(config)#interface g0/0
Medellin3(config-if)#ip helper-address 172.29.6.5

Paso 2: Configurar la red Bogotad2 y Bogota3 donde el router Bogota2 debe

ser el servidor DHCP para ambas redes Lan.

En el presente paso se realizara la configuracion al router Medellin2 como DHCP

de las redes LAN de esta ciudad.
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Tabla 29. Configuracion router Bogota2 como DCHP

Dispositivo

Comandos Utilizados

Router
Bogota2

Bogota2(config)#ip dhcp excluded-address 172.29.0.0 172.29.0.9
Bogota2 (config)#ip dhcp pool BOGOTA-LAN1

Bogota2 (dhcp-config)#network 172.29.0.0 255.255.255.0
Bogota2 (dhcp-config)#default-router 172.29.0.1

Bogota2 (dhcp-config)#domain-name LAN1-BOGOTA.COM
Bogota2 (dhcp-config)#exit

Bogota2 (config)#ip dhcp excluded-address 172.29.1.0 172.29.1.9
Bogota2 (config)#ip dhcp pool BOGOTA-LAN2

Bogota2 (dhcp-config)#NETwork 172.29.1.0 255.255.255.0
Bogota2 (dhcp-config)#default-router 172.29.1.1

Bogota2 (dhcp-config)#domain-name LAN2-BOGOTA.COM
Bogota2 (dhcp-config)#end

Router
Bogota3

Bogota3(config)#interface g0/0
Bogota3(config-if)#ip helper-address 172.29.3.13

llustracion 20. DCHP LAN1 Medellin
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Nota: recuperado de packet tracer Escenario 2. Autor Anderson Quintero
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llustracién 21. DHCP LAN2 Medellin
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Nota: recuperado de packet tracer Escenario 2. Autor Anderson Quintero

llustracién 22. DHCP LAN1 Bogota
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Nota: recuperado de packet tracer Escenario 2. Autor Anderson Quintero
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llustracién 23. DHCP LAN2 Bogota

¥ pca — m] X
Physical Config Desktop Programming Attributes
~
IP Configuration -

Interface FastEthernetl w

IP Configuration
@ DHCP O static

IP Address 172.29.1.10
Subnet Mask

Default Gateway

DNS Server

IPv& Configuration

O pHCP O Auto Config (@ Static

IPvE Address [ o] |

Link Local Address [FE0::200:FFFF:FE34:D572 |

IPvE Gateway | |
|

IPvB DNS Server [

802.1X
[ use 802.1X Security

Authentication MD5

Username

[ Top

Nota: recuperado de packet tracer Escenario 2. Autor Anderson Quintero
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CONCLUSIONES

El presente trabajo permitié plantear las diferentes habilidades obtenidas a lo
largo del desarrollo del curso, aplicacion de competencias practicas en la
resolucién de problemas de configuracion real en una red empresarial, siempre
aplicada al mejoramiento de la comunicacién empresarial.

La configuracion basica aplicada a cada uno de los elementos, permite un campo
practico de experiencia, teniendo en cuenta que es la configuracion minima
aplicar en la construccion de una nueva red de comunicaciones.

Los diferentes tipos de configuraciones realizadas en los diferentes elementos,
se ajustan a las necesidades identificadas, se aplican los protocolos y se crean
las diferentes redes que permiten la comunicacion por diferentes medios,
permitiendo asi una red completa y ajustada detalladamente.

Se realizan las configuraciones acordes al desarrollo de la guia, se realiza la
configuracion bésica de cada elemento, se crean vlan y se configuran en las
subinterfaces de los router, se simula un servidor web y http, se configura el
direccionamiento dhcp en un rango asignado de direcciones ip, se aplica el
protocolo rip version 2, se configura NAT estéatica y dinAmica dependiendo de
las observaciones del documento, se estructura una red ajustada a las
necesidades empresariales. Con base en lo anterior se culmina a satisfaccion la
prueba practica de conocimientos.

Se aplica la configuraciéon del protocolo OSPF version como protocolo de
enrutamiento dinamico, se observa su método de propagaciéon e interconexion
para dar a conocer las redes que no estan directamente conectadas, el uso del
protocolo se recomienda para redes de gran tamafio.
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ANEXOS

LINK DE ACCESO ESCENARIOS PACKET TRACER

https://drive.google.com/drive/folders/1ekxvd96LScvTiDMnhk5IfHymccOMW5
CE?usp=sharing
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