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Introduccion

Dentro del desarrollo de la temética tratada en la unidad 3 y en cada uno de sus capitulos se
evidencian y tratan diferentes técnicas de las cuales permitiran garantizar la conexion en los
diferentes escenarios que puedan presentarse en el ambiente real dentro de la plataforma de
redes de datos, dentro de los ejercicios realizados se afianzan conocimientos sobre:
Introduccion a redes conmutadas, Configuracion y conceptos basicos de Switching,
VLANS, Conceptos de Routing, Enrutamiento entre VLANS, Enrutamiento Estatico.

Desde los inicios de la civilizacion, los seres humanos han venido descubriendo diferentes
alternativas de comunicacion como elemento vital para su desarrollo y evolucion, que le
han permitido marchar en pro del descubrimiento de las cosas y la concepcion del
conocimiento para forjar su propio que hacer como individuos razonables y racionales en
un mundo globalizado.

En tal caso, los descubrimientos alcanzados han forjado la capacidad del hombre para poner
en practica métodos y conocimientos convertidos en ciencias e ingenieria como la
informaética y las telecomunicaciones, con las cuales ha surgido todo el conocimiento que
ha conllevado a descubrir grandes avances tecnolégicos tanto en las comunicaciones, la
informatica y todos las ciencias afines, que contribuyen hoy por hoy, aportando técnicas
para desarrollar toda la infraestructura fisica y l0gica para establecer interconexion entre los
seres humanos, los equipos, las organizaciones, los gobiernos, etc.

En este sentido, surge el concepto de red que es inherente la ciencia de las
telecomunicaciones, donde se define a una red como, el conjunto de dispositivos
conectados por enlaces de un medio fisico y l6gico. A estos dispositivos también se les
denominan nodos que pueden ser computadoras, impresoras o cualquier otro dispositivo
capaz de enviar y/o recibir datos generados por otros nodos gque estén conectados a la red.
Los dispositivos siempre estaran conectados a través de canales de comunicacion, los
cuales posibilitan el intercambio de informacion entre los sistemas conectados, gracias al
desarrollo de estandares que se complementan con el desarrollo de hardware y software
para el intercambio de informacion.

Sin embargo, esto no puede ser posible si no logramos entender primero la estructura logica
que debe tener una red, que no solo estd compuesta de elementos fisicos sino que también
esta soportada por diferentes estandares l6gicos los cuales incluyen una serie de protocolos
que son indispensables y configurables en los equipos y la red para que pueda haber
funcionamiento de la misma.

Los estandares desarrollados son gracias a entidades internacionales dedicadas
especialmente a trabajar en unanimidad con los fabricantes de hardware y software para
que todos sus componentes puedan ser integrados. Los estdndares mas conocidos es el del



modelo OSI, que funciona en 7 y el modelo TCP/IP, que funciona en 4 capas; donde cada
una de ellas tiene una funcion especifica para el control y comportamiento de la red.

Otro elemento fundamental es el direccionamiento IP, que a traves de sus diferentes clases
son capaces de jerarquizar la estructura de la organizacidn donde se aplica; para ello los
protocolos Pv4 y Pv6 tiene la capacidad para jerarquizar el direccionamiento IP para el
comportamiento que deben tener los datos que se envian a traves del transporte de
paquetes.

En este sentido, el disefio, la implementacion y la administracién de un plan de
direccionamiento IP, aportan valor relevante y eficaz para la operacion segura y eficiente de
lared. Como afirma John Chambers, “ni siquiera pensamos en toda la innovacion detras de
nuestras conexiones, pero es alucinante cuando realmente nos damos cuenta de lo mucho
que hay conectado y que ha revolucionado casi todas las facetas de la vida en las Gltimas
dos décadas”, refiriéndose a la capacidad que han alcanzado las redes en el desarrollo de
transmision de datos y la capacidad para conectar dispositivos.

El documento plasma de forma resumida el desarrollo de la practica aplicable para la
Unidad 3, del Curso de Profundizacion de Cisco, que requeria el desarrollo de los diferentes
laboratorios, donde se aplicaron conocimientos sobre Configuracion de Sistemas de red
soportados en VLANSs



Desarrollo De Las Tareas Propuestas

2.1.1.6 Practica De Laboratorio: Configuracion De Los Parametros Bésicos De Un
Switch

Topologia

Tabla de direccionamiento

Maéascara de Gateway
Dispositivo | Interfaz Direccion IP | subred predeterminado
S1 VLAN 99 192.168.1.2 255.255.255.0 | 192.168.1.1
PC-A NIC 192.168.1.10 255.255.255.0 192.168.1.1

Parte 1.  Tender el cableado de red y verificar la configuracion predeterminada del
switch

En la parte 1, establecera la topologia de la red y verificara la configuracion predeterminada
del switch.

Paso 1. Realizar el cableado de red tal como se muestra en la topologia.

a. Realice el cableado de la conexion de consola tal como se muestra en la topologia.
En esta instancia, no conecte el cable Ethernet de la PC-A.

J o[j
Switch .
PCO

Nota: Si utiliza Netlab, puede desactivar FO/6 en el S1, lo que tiene el mismo efecto que no
conectar la PC-A al S1.



b. Con Tera Term u otro programa de emulacion de terminal, cree una conexion de
consola de la PC-A al switch.

Desktop Software/Services

Ll
e 1 ey iy e — | e
E3488E bytes of flash-simulated non-volatile configuration memory. ~
Base ethernet MAC Address : 0030.F2eD.Ches
Motherboard assembly number : 73-%83Z-08
Power supply part number : 341-0057-02
Motherboard serial number : FOC10324BMT
Bower supply serial number : DCRIOZ133JR2
Model revision number : BO
Motherboard rewvision number = Co
Model number : WS-CZ960-24TT
System serizl number : FOC1033Z1EY
Top Assembly Part Number : B00-Z&871-0Z
Top Assembly Revision Number - BO
Version ID : voz
CLEI Code Number : COM3EOOBRR
Hardware Board Revision Number : 0x01
Switch Ports Model SW Version SW Imzge
* 1 26 W5-C2360-24TT 1z.2 C2360-LANBASE-M
Cisco IOS Software, CZ2960 Software (CZ360-LANBRSE-M), Version 12 .Z(Z5)FX,
RELEASE SOFTWARE (£fcl)
Copyright (o) 15B8&-2005 by Cisco Systems, Inc.
Compiled Wed 12-0ct-05 22:05 by pt_team
Eress RETURN to get started!
L
W
—a -
£ >

¢Por qué debe usar una conexién de consola para configurar inicialmente el switch? ¢Por
qué no es posible conectarse al switch a través de Telnet 0 SSH?

Porque ni el switch ni el pc tiene configuradas las direcciones ip.

Paso 2. Verificar la configuracion predeterminada del switch.

En este paso, examinara la configuracion predeterminada del switch, como la configuracién
actual del switch, la informacion de 10S, las propiedades de las interfaces, la informacion
de la VLAN y la memoria flash.

Puede acceder a todos los comandos 10S del switch en el modo EXEC privilegiado. Se
debe restringir el acceso al modo EXEC privilegiado con proteccion con contrasefia para
evitar el uso no autorizado, dado que proporciona acceso directo al modo de configuracion
global y a los comandos que se usan para configurar los parametros de funcionamiento.
Establecera las contrasefias mas adelante en esta practica de laboratorio.

El conjunto de comandos del modo EXEC privilegiado incluye los comandos del modo
EXEC del usuario y el comando configure, a través del cual se obtiene acceso a los modos
de comando restantes. Use el comando enable para ingresar al modo EXEC privilegiado.

a) Si se parte de la suposicién de que el switch no tenia ningun archivo de
configuracion almacenado en la memoria de acceso aleatorio no volatil (NVRAM),
usted estara en la peticion de entrada del modo EXEC del usuario en el switch, con



la peticion de entrada Switch>. Use el comando enable para ingresar al modo
EXEC privilegiado.

Switch> enable
Switch#

Observe que el indicador cambia en la configuracion para reflejar el modo EXEC
privilegiado.

Verifique que el archivo de configuracion esté limpio con el comando show running-
config del modo EXEC privilegiado. Si se guardd un archivo de configuracion
anteriormente, se debe eliminar. Segun cual sea el modelo del switch y la version del 10S,
la configuracion podria variar. Sin embargo, no deberia haber contrasefias ni direcciones IP
configuradas. Si su switch no tiene una configuracion predeterminada, borre y recargue el
switch.

Nota: en el apéndice A, se detallan los pasos para inicializar y volver a cargar los
dispositivos.

b) Examine el archivo de configuracion activa actual.
Switch# show running-config

CLI

105 Command Line Interface

Current configuratiomn : 1043 bytes

!

version 12.Z2

no service timestamps log datetime msec

no service timestamps debug datetime msec I
no service password-encryption

!

hostname Switch

1

1
1
1
!
spanning-tree mode pvst
!
interface FastEthernet0/1
!
interface FastEthernet(/2
!
interface FastEthernetl/3
!
interface FastEthernet(/4
!
interfzace FastEthernetl/5
!
interface FastEthernetl/d
!
interface FastEthernet0/7
--More—-- hd

Copy Paste




interface FastEthernetl/22 I
!
interface FastEthernetl/23

!

interface FastEthernetl/2Z4

!

interface GigabitEthernet0/1
!

interface FigabitEthernet0/2
1

interface WVlanl
——More—- bl

¢Cuantas interfaces FastEthernet tiene un switch 29607 24

¢Cuantas interfaces Gigabit Ethernet tiene un switch 2960? 2

¢Cudl es el rango de valores que se muestra para las lineas vty? Vty 0 4
c) Examine el archivo de configuracion de inicio en la NVRAM.

Switch# show startup-config
Startup-config is not present

Switchg

Switchf#show startup-config

startup-config is not present

Switché| v

Copy Paste

¢Por qué aparece este mensaje? Porque no se ha hecho ni guardado ninguna configuracion
en la nvram

d) Examine las caracteristicas de la SVI para la VLAN 1.
Switch# show interface vlanl



Switchishow interface wlanl

Hardware is CPEU Interface,

Vlanl is administratiwvely down,

BW 100000 Ekit,

line protocol is down
address is 0030.£26d.caté

(kia 0030_.£26d.cage)

MTUO 1500 bytes, DLY 1000000 usec,
reliabkility Z55/255, txload 1/255, rxload 1,255

Encapsulation LRPL, loopback not set

REP type: ARPR, ARPF Timecut 04:00:00

Last input 21:-40:21, output never, output hang never

Last clearing of "show interface"™ counters never

Input gueue: 03/75/0/0 (size/max/drops/flushes);

fueueing strategy: f£ifo

Cutput gqueue: 0/40 (3ize/max)

5 minute input rate 0 bkits/sec, 0 packets/sec

5 minute output rate 0 bitsS/sec, 0 packets/fsec
1882 packets input, 530355 bytes, 0 no buffer
Beceived 0 broadeasts (0 IP multicast)
0 runts, 0 giants, 0 throttles
0 input errocrs, O CRC, 0 frame,
58385% packets output, 0 bytes,
0 output errors, 23 interface resets
0 output buffer failures, 0 ocutput buffers swapped out

Total output drops: 0O

0 overrun,
0 underruns

0 ignored

Switchg v
Copy Paste

¢Hay alguna direccién IP asignada a la VLAN 1? Aln no
¢Cudl es la direccion MAC de esta SVI? Las respuestas varian. 0001.974a.c013
¢Esté activa esta interfaz? No esta activa

e) Examine las propiedades IP de la VLAN 1 SVI.
Switch# show ip interface vlanl
¢ Qué resultado ve?

Switchg ) I ) o

Switch#show ip interface wlanl

Vlanl is administratively down, line protocol is down

Internet protocol processing disabled
Switchi] v
I’} Copy Paste




f) Conecte el cable Ethernet de la PC-A al puerto 6 en el switch y examine las
propiedades IP de la VLAN 1 SVI. Aguarde un momento para que el switch y la
computadora negocien los pardmetros de duplex y velocidad.

Nota: Si utiliza Netlab, habilite la interfaz FO/6 en el S1.
Switch# show ip interface vlanl
¢ Qué resultado ve?

- r - -

Switchi

Switchishow ip interface wvlanl

Vlanl is administratively down, line protocol is down
Internet protocol processing dissbled

Switch

h’ Copy || Faste

g) Examine la informacion de la version del 10S de Cisco del switch.

Switch# show version
IATErnet pPrococol processling alsacied
Switch#show wversion
Cisco I05 Software, C2960 Scoftware (CZ960-LAMBASE-M), Version 12_Z(Z5)FH, BELERS
SOFTH.
Copyright O by Cisco Systemsa, Inc.
Compiled Wed 12 05 Z2Z2:05 by pt team

[¥]
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ROM - = [ ot Lioader {(C29%e0-HBOOT-M) Versiom 12.2 ({25x) FX,
System returned to BOM by power—on

{revision CO) with Z1038FE bytes of memory.

. bytes of flash-simulated non-— i [ figuration memory.
hernet MAC Address =

ly Serial number z D I
evision number -

number

em Serial number

| Copy | | Faste

¢Cuadl es la version del 10S de Cisco que esta ejecutando el switch? Version 12.2 (25r) FX

¢Cual es el nombre del archivo de imagen del sistema? C2960 Boot Loader (C2960-
HBOOT-M)




¢Cudl es la direccion MAC base de este switch? Las respuestas varian. 0030.F26D.CA66

h) Examine las propiedades predeterminadas de la interfaz FastEthernet que usa la PC-
A.

Switch# show interface f0/6

CLI

105 Command Line Interface

output errors, U collisions, 10 interface resets ~
babkbles, 0 late collisiom, 0 deferred

lost carrier, 0 no carrier

output buffer fajilures, 0 output buffers awapped out

[ R

Switchiashow interface
FastEthernetls¢ is up, = col is up {(connected)
00d0 _bas81 _5306&)

Hardwar iz Lance dic =F ig 0040 _kba8l_5806 (bia

10 Ebit, IV .
liakility 5, ad 1,255, rxload 1,255
apIsulation loopback not

», ocutput hand

Input gueus
Queueing st

, 0 throttles

0 ignored, 0 abort

Copy | | Paste

____________________________________________________|
¢La interfaz esta activa o desactivada? Activa

¢Qué haria que una interfaz se active? La conexion fisica del cable

¢Cual es la direccion MAC de la interfaz? 00d0.ba81.5806

¢Cual es la configuracion de velocidad y de duplex de la interfaz? Full-duplex, 100Mb/s
i) Examine la configuracion VLAN predeterminada del switch.

Switch# show vlan



Switché
Switchishow wlan

VLAN MName Status Ports

1 default actiwve Fa0/1, Fal/f2, Falf3, Falsfd
Fal/5, Fal0/e, Fa0/s7, Fal/ B
Fa0/%, Fa0,/10, Fa0/s11, Fal/slZ
Fa0/13, F=0/14, Fa0/15, Fal/s1l¢
Fa0/17, Fa0/18, Fa0/1%, Fal/s20
Fa0/Z1, Fa0/2Z, Fal0/23, Fal/s24
Gigld/s1l, GigO/2

1002 fddi-default act/unsup

10032 token-ring-default act/unsup

1004 fddinet-default act/unsup

1005 trmet—-default act/unsup

VLAN Type SAID MTUO Parent ERingWNo BridgeNo S5tp BrdgMode Transl TranszZ

1 enet 100001 1500 - - - - - a a

1002 fddi 101002 1500 - - - - - a a

¢Cuadl es el nombre predeterminado de la VLAN 1? Default
¢Qué puertos hay en esta VLAN? 26
¢La VLAN 1 esta activa? Active
¢Qué tipo de VLAN es la VLAN predeterminada? enet = Ethernet
j) Examine la memoria flash.
Ejecute uno de los siguientes comandos para examinar el contenido del directorio flash.

Switch# show flash
Switch# dir flash:

Primary Secondary Type Eorts
Switch$f
SwitchE
Switchfshow £lash
Directory of f£lash:/
1 —EW— 4414521 <no dater> cZ2f9gl-lanbase-m=.122-25_FX._bin
640162384 bytes total (53801462 bytes free) I
Switchfdir £flash:
Directory of £lash:/
1 —rW— 4414521 <no dater> cZ2f8l-lanbase-m=.122-25_FH._bin
640162384 bytes total (53801462 bytes free)
Switch$

Los archivos poseen una extension, tal como .bin, al final del nombre del archivo. Los
directorios no tienen una extension de archivo.

¢Cudl es el nombre de archivo de la imagen de 10S de Cisco? c2960-lanbase-mz.122-
25.FX.bin



Parte2. Configurar los parametros basicos de los dispositivos de red
En la parte 2, configurara los parametros basicos para el switch y la computadora.

Paso 3. Configurar los parametros basicos del switch, incluidos el nombre de host,
las contrasefias locales, el mensaje MOTD, la direccion de administracion y el acceso
por Telnet.

En este paso, configurara la computadora y los parametros basicos del switch, como el
nombre de host y la direccion IP para la SVI de administracion del switch. La asignacion de
una direccion IP en el switch es solo el primer paso. Como administrador de red, debe
especificar como se administra el switch. Telnet y SSH son los dos métodos de
administracion que mas se usan. No obstante, Telnet no es un protocolo seguro. Toda la
informacion que fluye entre los dos dispositivos se envia como texto no cifrado. Las
contrasefias y otra informacion confidencial pueden ser faciles de ver si se las captura
mediante un programa detector de paquetes.

a. Si se parte de la suposicion de que el switch no tenia ningun archivo de
configuracién almacenado en la NVRAM, verifique que usted esté en el modo EXEC
privilegiado. Introduzca el comando enable si la peticion de entrada volvié a cambiar a
Switch>.

Switch> enable
Switch#

b. Ingrese al modo de configuracion global.

Switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Switch (config) #

La peticion de entrada volvi6 a cambiar para reflejar el modo de configuracién global.
C. Asigne el nombre de host del switch.

Switch (config) # hostname S1
S1 (config) #

d. Configurar la encriptacion de contrasefias.

S1 (config) # service password-encryption
S1 (config) #

e. Asigne class como contrasefia secreta para el acceso al modo EXEC privilegiado.

S1 (config) # enable secret class
S1 (config) #

f. Evite las busquedas de DNS no deseadas.

S1 (config) # no ip domain-lookup
S1 (config) #



g. Configure un mensaje MOTD.

S1 (config) # banner motd #
Enter Text message. End with the character ‘#’.
Unauthorized access is strictly prohibited. #

h. Para verificar la configuracion de acceso, alterne entre los modos.
S1 (config) # exit
S1#

*Mar 1 00:19:19.490: %SYS-5-CONFIG_I: Configured from console by console
S1# exit
S1 con0 is now available

Press RETURN to get started.
Unauthorized access is strictly prohibited.
S1>

¢Qué teclas de método abreviado se usan para ir directamente del modo de configuracion
global al modo EXEC privilegiado?

I. Vuelva al modo EXEC privilegiado desde el modo EXEC del usuario. Introduzca la
contrasefia class cuando se le solicite hacerlo.

S1> enable
Password:
S1#

Nota: Cuando se introduce la contrasefia, esta no se muestra.

Sl>configure terminal

% Invalid input detected at """ marker.

51

Sl»enakle

Pagsword:

PBassword:

Slfconfigure terminal

Enter configuration commands, one per line. End with CNHNTIL/Z.
S5l {config) fexit

Sl

£5¥5-5-CONFIG I: Configured from console by console

J. Ingrese al modo de configuracion global para establecer la direccion IP de la SVI
del switch. Esto permite la administracion remota del switch.

Antes de poder administrar el S1 en forma remota desde la PC-A, debe asignar una
direccion IP al switch. El switch esta configurado de manera predeterminada para que la
administracion de este se realice a través de VLAN 1. Sin embargo, la practica



[recomendada para la configuracion basica del switch es cambiar la VLAN de

administracién a otra VLAN distinta de la VLAN 1.

Con fines de administracion, utilice la VLAN 99. La seleccion de la VLAN 99 es arbitraria
y de ninguna manera implica que siempre deba usar la VLAN 99.

Primero, cree la nueva VLAN 99 en el switch. Luego, establezca la direccién IP del switch
en 192.168.1.2 con la mascara de subred 255.255.255.0 en la interfaz virtual interna VLAN

99.

S1# configure terminal

S1 (config) # vlan 99

S1 (config-vlan) # exit

S1 (config) # interface vlan99

%LINEPROTO-5-UPDOWN: Line protocol on Interface V1an99, changed state to down

S1 (config-if) # ip address 192.168.1.2 255.255.255.0
S1 (config-if) # no shutdown

S1 (config-if) # exit

S1 (config) #

Observe que la interfaz VLAN 99 esta en estado down, aunque haya introducido el
comando no shutdown. Actualmente, la interfaz se encuentra en estado down debido a que

no se asignaron puertos del switch a la VLAN 99.

% Inmwvalid input detected at "' marker.

51>

Slvenakble

Password:

Password:
Slgconfigure terminal

51 (config) fexit
5l

Slgconfigure terminal

Sl{config) #vlan 33

51 (config-—vlan) fexit

Sl {config) #interface wlan33
51 {config—-ifi

51 (config—-if) #no shutdowm

% Inmwvalid input detected at "' marker.

51 (config—-if) #no shut
51l {config—if) fexit

51 {config)

51l ({config)

Sliconfig-if)fip address 132.1€8.1.2 Z55.255.255.

Enter configuration commands, one per line. End with CHTIL/SZ.

£5Y5-5-CONFIG I: Configured from conscle by conscle

Enter configuration commands, one per line. End with CHIL/SZ.

ELINE-S5-CHANEED: Interface V1lan93, changed state to up

a

Copy

Paste




K. Asigne todos los puertos de usuario a VLAN 99.

S1 (config) # interface range f0/1 — 24,90/1 - 2

S1 (config-if-range) # switchport access vlian 99

S1 (config-if-range) # exit

S1 (config) #

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to down
%LINEPROTO-5-UPDOWN: Line protocol on Interface V1an99, changed state to up

Para establecer la conectividad entre el host y el switch, los puertos que usa el host deben
estar en la misma VLAN que el switch. Observe que, en el resultado de arriba, la interfaz
VLAN 1 queda en estado down porque no se asign6 ninguno de los puertos a la VLAN 1.
Después de unos segundos, la VLAN 99 pasa al estado up porque ahora se le asigna al
menos un puerto activo (FO/6 con la PC-A conectada).

51 {config) #interface range £041 - Z4, g0/l - 2

51 {config-if-range) §switchport access wlan 35

51 {config-if-range) §

%LINEFROTO-5-UPDOWN: Line protocol on Interface WV1lan%3, changed state to up

51 {config-if-range) fexit
51 (config)

Copy Faste

I.  Emita el comando show vlan brief para verificar que todos los puertos de usuario
estén en la VLAN 99.

S1# show vlan brief

VLAN Name Status Ports
1 default active
99 VLANO0099 active Fa0/1, Fa0/2, Fa0/3, Fa0/4

Fa0/5, Fa0/6, Fa0/7, Fa0/8
Fa0/9, Fa0/10, Fa0/11, Fa0/12
Fa0/13, Fa0/14, Fa0/15, Fa0/16
Fa0/17, Fa0/18, Fa0/19, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Fa0/24

Gi0/1, Gi0/2
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup

1005 trnet-default act/unsup



%5Y5-5-CONFIE _I: Configured from conscle by conscle

Slishow wlan brief

VLAN Hame Status Forts

1 default active

35 VLANOOSS9 actiwve Fa0s1, Fa0/2, Fa0/3, Fal/s 4
Fa0s5, Fal/&, Fa0/7, Fal/sB
Fa0s%, Fal/s10, Fa0/11, Fal 12
Fa0s13, Fal/14, Fa0/s15, Fal/lle
Fa0/17, Fal/1l28, Fa0/s1%, Fa0/20
FalOs21, Fal/22, Fal/s23, Fal 24
Eiglsl, Bigodsz

1002 f£ddi-default active

1002 token-ring-default active

1004 fddinet-default active

1005 trmet—-default active

51¢

m. Configure el gateway IP predeterminado para el S1. Si no se establecid ningin

gateway predeterminado, no se puede administrar el switch desde una red remota que esté a
méas de un router de distancia. Si responde a los pings de una red remota. Aunque esta
actividad no incluye un gateway IP externo, se debe tener en cuenta que finalmente
conectara la LAN a un router para tener acceso externo. Suponiendo que la interfaz LAN en
el router es 192.168.1.1, establezca el gateway predeterminado para el switch.

S1 (config) # ip default-gateway 192.168.1.1

S1 (config) #

n. También se debe restringir el acceso del puerto de consola. La configuracion
predeterminada permite todas las conexiones de consola sin necesidad de introducir una
contrasefia. Para evitar que los mensajes de consola interrumpan los comandos, use la
opcion logging synchronous.

S1 (config) # line con 0

S1 (config-line) # password cisco

S1 (config-line) # login

S1 (config-line) # logging synchronous

S1 (config-line) # exit

S1 (config) #

0. Configure las lineas de terminal virtual (vty) para que el switch permita el acceso
por Telnet. Si no configura una contrasefia de vty, no puede acceder al switch mediante
telnet.

S1 (config) # line vty 0 15

S1 (config-line) # password cisco

S1 (config-line) # login

S1 (config-line) # end



S1#
*Mar 1 00:06:11.590: %SYS-5-CONFIG_I: Configured from console by console

CLI

I0S Command Line Interface

Falsel, PFalszs, PFalsz3, PFalszd
Sigosl, Giglsz

1002 £ddi-—-defaultc actiwve
1003 token—-ring-—default actiwve
1004 f£ddinet—-default actiwve
1005 trnet—-default actiwve

S1g
S1g
Sliconfigure
ter configuration commands, one per line_
Sl {config) #ip default—gateway 192 _168_1_1
S1 {config) #
51 {config) §
51 {config) #line com O
Sl {config-—line) fpasaword ciasco
Sl {config—line) #login
51 {config—limne) §logging synchronous
51 {config-line) fexit
S1 {config) #
51 {config) §
Sl {config) §
S1 {config) #

End with CHTL/Z_

B 5¥S5—-5—CONFIZ TI-:

Configured from comsocle by conaocle

S1E

| Copy | | Paste

¢Por qué se requiere el comando login? Sin este “login” el switch no solicitara el Password

Paso 4. Configurar una direccién IP en la PC-A.

Asigne a la computadora la direccion IP y la mascara de subred que se muestran en la tabla
de direccionamiento. Aqui se describe una version abreviada del procedimiento. Para esta
topologia, no se requiere ningln gateway predeterminado; sin embargo, puede introducir
192.168.1.1 para simular un router conectado al S1.

1) Haga clic en el icono Inicio de Windows > Panel de control.

2) Haga clic en Ver por: y elija Iconos pequefios.

3) Selecciones Centro de redes y recursos compartidos > Cambiar
configuracion del adaptador.

4) Seleccione Conexion de area local, haga clic con el boton secundario y elija
Propiedades.

5) Seleccione Protocolo de Internet version 4 (TCP/IPv4) > Propiedades.




6) Haga clic en el botdn de opcion Usar la siguiente direccion IP e introduzca la
direccion IP y la méascara de subred.

IP Configuration
IP Configuration

) DHCP (@ Static

IP Address 192.168.1.10 Ié

Subnet Mask 255.255.255.0

Default Gateway 192.168.1.1

DMNS Server

IPwvia Configuration

) DHCP () Auto Config (® Static
IPvs Address I
Link Local Address FES80::250:FFF:FE9A:AF11

IPvE Gateway
IPwvE DNS Server

i

Parte 2.  Verificar y probar la conectividad de red

En la parte 3, verificara y registrara la configuracion del switch, probara la conectividad de
extremo a extremo entre la PC-A y el S1, y probara la capacidad de administracién remota
del switch.

Paso 1. Mostrar la configuracion del switch.

Desde la conexidn de consola en la PC-A, muestre y verifique la configuracion del switch.
El comando show run muestra la configuracién en ejecucion completa, de a una pagina por
vez. Utilice la barra espaciadora para avanzar por las paginas.

a. Aqui se muestra un ejemplo de configuracion. Los parametros que configurd estan
resaltados en amarillo. Las deméas son opciones de configuracion predeterminadas del 10S.
S1# show run

Building configuration...

Current configuration : 2206 bytes

I

version 15.0

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption



!

hostname S1

!

boot-start-marker
boot-end-marker

!
enable secret 4 06YFDUHH61wWAE/kLkDg9BGho1QM5EnRtoyr8cHAUgQ.2
!

no aaa new-model
system mtu routing 1500

!

!

no ip domain-lookup

!

<Output omitted>

!

interface FastEthernet0/24
switchport access vlan 99

!

interface GigabitEthernet0/1
!

interface GigabitEthernet0/2
!

interface Vlanl

no ip address

no ip route-cache

!

interface VIan99

ip address 192.168.1.2 255.255.255.0
no ip route-cache

!

ip default-gateway 192.168.1.1
ip http server

ip http secure-server

!

banner motd *C

Unauthorized access is strictly prohibited. ~C
!



line con 0

password 7 104D000A0618
logging synchronous

login

line vty 0 4

password 7 14141B180F0B
login

line vty 5 15

password 7 14141B180F0B
login

!

end

Sl#

I
interface Vlianl
no ip address
shutdown
!
interface Wlian335
ip address 192  1€8.1.2 Z55_Z55_.Z55.0
I
ip default—gateway 132 _1e8_.1_.1
1

1

1

!

lime con O
password 7 082Z2455D0AlE
logging synchronous
login

1

lime wty 0O 4

password 7 08Z2Z455D0R1 &

lJogin
lime wty 5 15

password 7 08ZZ455D0A1 &

login
;nd

I
S1&
Copy Paste
b. Verifigue la configuracion de la VLAN 99 de administracion.

S1# show interface vlan 99
V1an99 is up, line protocol is up
Hardware is EtherSVI, address is 0cd9.96e2.3d41 (bia 0cd9.96e2.3d41)
Internet address is 192.168.1.2/24
MTU 1500 bytes, BW 1000000 Kbit, DLY 10 usec,
reliability 255/255, txload 1/255, rxload 1/255



Encapsulation ARPA, loopback not set
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:06, output 00:08:45, output hang never
Last clearing of "show interface"” counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: O
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 0 bits/sec, O packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
175 packets input, 22989 bytes, 0 no buffer
Received 0 broadcasts (0 IP multicast)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
1 packets output, 64 bytes, 0 underruns
0 output errors, 0 interface resets
0 output buffer failures, 0 output buffers swapped out

S5l1fshow interface wlan 93
Vlan9% is up, line protocol is up

Internet address is 182 _168.1.32/24

MTU 1500 bytes, BW 100000 Ekit, DLY 1000000 usec,
relisbkility 2557255, txload 1,255, rxload 1,255

Encapsulation ARPL, loopback not set

RRE type: REPR, ARP Timeout 04:00:00

Last input 21:40:21, output never, output hang newver

Last clearing of "show interface" counters never

fueueing strategy: fifo
Cutput gueues: 0,40 (3ize/max)
5 minute input rate 0 kits/sec, 0 packets/3ec
5% minute ocutput rate 0 bitsa/sec, 0 packets/sec
1882 packets input, 530355 bytes, 0 no buffer
Received 0 broadecasts (0 IF malticast)
0 runts, 0 giants, 0 throttles
0 input errcrs, 0 CRC, 0 frame, 0 overrun, 0 ignored
563855 packets output, 0 bytes, 0 underruns
0 output errors, 23 interface resets
0 output buffer failures, 0 ocutput buffers swapped out

s1g

Hardware is CPU Interface, address is 0030.f2ed.caet (bia 0030.£2cd.cadg)

Input gueue: 0/75/0/0 (3ize/max/drops/flushes); Total ocutput drops: 0

¢Cudl es el ancho de banda en esta interfaz? 100 mbps
¢Cual es el estado de la VLAN 99?7 Up — active

¢ Cudl es el estado del protocolo de linea? Up — active.

Copy

Paste




Paso 2. Probar la conectividad de extremo a extremo con ping.

a. En el simbolo del sistema de la PC-A, haga ping a la direccion de la propia PC-A
primero.

C:\Users\User1> ping 192.168.1.10

Packet Trac BC Command Line 1.0

ECrping 192_.162.1_10

Pinging 1%2_168.1.10 with 32 bytes of data:

from 19: -10: byte: time=11lms TT
from : -10: byte: 2 time=4ms TTL~
from : 1.10: byte: ? time=6tms TTL~
from 1532 _.168.1.10: bytes=3Z time=Tms TTIL~=1ZE

Ping statistics for 152 ]
Pac = i1, B (= : Lost = 0 (0% loas),
mate round trip times in milli-seconds:

-

Minimim = 4ms, Maximum = l1lms, Awverage = Tms

b. En el simbolo del sistema de la PC-A, haga ping a la direccién de administracion de
SVI del S1.

C:\Users\User1> ping 192.168.1.2

Z with 3Z bytes of data:
.:'.e-:[u.eat“ timed out.
Beply from :
Beply from
Beply fro

Packets: Sent = 4, Beceived = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimim = Oms, Maximum = 0ms, Average = 0Oms

Debido a que la PC-A debe resolver la direccion MAC del S1 mediante ARP, es posible
que se agote el tiempo de espera del primer paquete. Si los resultados del ping siguen
siendo incorrectos, resuelva los problemas de configuracion de los parametros basicos del
dispositivo. Revise el cableado fisico y el direccionamiento 16gico, si es necesario.

Paso 3. Probar y verificar la administracion remota del S1.

Ahora utilizard Telnet para acceder al switch en forma remota. En esta préctica de
laboratorio, la PC-A y el S1 se encuentran uno junto al otro. En una red de produccion, el
switch podria estar en un armario de cableado en el piso superior, mientras que la
computadora de administracién podria estar ubicada en la planta baja. En este paso,



utilizara Telnet para acceder al switch S1 en forma remota mediante la direccion de
administracion de SVI. Telnet no es un protocolo seguro; sin embargo, lo usara para probar
el acceso remoto. Con Telnet, toda la informacién, incluidos los comandos y las
contrasefias, se envia durante la sesion como texto no cifrado. En las practicas de
laboratorio posteriores, usara SSH para acceder a los dispositivos de red en forma remota.

Nota: si utiliza Windows 7, es posible que el administrador deba habilitar el protocolo
Telnet. Para instalar el cliente de Telnet, abra una ventana cmd y escriba pkgmgr
/iu:“TelnetClient”. A continuacion, se muestra un ejemplo.

C:\Users\User1> pkgmgr /iu:”TelnetClient”

a. Con la ventana cmd abierta en la PC-A, emita un comando de Telnet para
conectarse al S1 a través de la direccion de administracion de SVI. La contrasefia es cisco.

C:\Users\User1> telnet 192.168.1.2

b. Después de introducir la contrasefia cisco, quedara en la peticion de entrada del
modo EXEC del usuario. Acceda al modo EXEC privilegiado.

C. Escriba exit para finalizar la sesion de Telnet.
BC»telnet 15Z.

Trying 192_168_.1.

User Access Verification

Password:
Slzexit

[Connection to 13Z2.168.1.2 closed by foreign host]

Paso 4. Guardar el archivo de configuracién en ejecucion del switch.

Guarde la configuracion.

S1# copy running-config startup-config
Destination filename [startup-config]? [Enter]
Building configuration...

[OK]

S1#



User Access Verification

Password:

Sl»enable

Password:

Password:

51fcopy running-config startup-co

Destination filemame [startup-config]?
ilding configuration. ..

Parte 3. Administrar la tabla de direcciones MAC

En la parte 4, determinara la direccion MAC que detectdé el switch, configurara una
direccion MAC estatica en una interfaz del switch y, a continuacion, eliminara la direccion
MAC estética de esa interfaz.

Paso 1. Registrar la direccion MAC del host.

En el simbolo del sistema de la PC-A, emita el comando ipconfig /all para determinar y
registrar las direcciones (fisicas) de capa 2 de la NIC de la computadora.

FastEthernetl Connection: (default port)
Connection-specific DNS Suffiz

Physical Address z L_AT11

Link-local IPve Rddress

Paso 2. Determine las direcciones MAC que el switch ha aprendido.

Muestre las direcciones MAC con el comando show mac address-table.
S1# show mac address-table



User Access Verification
Password:

Slrenable I
Password:
S51fshow mac address-takle

Maec Bddress Tabkle

Vlan Mac Rddress Type Borts
95 0050.0£%a.a711 DEYNRMIC Fals&
Sl

Copy Faste

¢Cuéntas direcciones dinamicas hay? 1
¢Cuantas direcciones MAC hay en total? 1
¢La direccion MAC dinamica coincide con la direccion MAC de la PC-A? Si coincide.

Paso 3. Enumerar las opciones del comando show mac address-table.

a. Muestre las opciones de la tabla de direcciones MAC.
S1# show mac address-table ?

Sl1gshow mac address-table 7

dynamic dynamic entry type
interfaces interface entry type
static static entry type
<or>

S5l1gshow mac address—-table
Mac Address Takle

Vlan Mac Address Type Ports

S1g

¢Cuantas opciones se encuentran disponibles para el comando show mac address-table? 3

b. Emita el comando show mac address-table dynamic para mostrar solo las
direcciones MAC que se detectaron dindmicamente.

S1# show mac address-table dynamic
¢Cuantas direcciones dindmicas hay? 1

C. Vea la entrada de la direccibn MAC para la PC-A. El formato de direccion MAC
para el comando es XXXX.XXXX.XXXX.

S1# show mac address-table address <PC-A MAC here>



Paso 4. Configure una direccion MAC estatica.

a. limpie la tabla de direcciones MAC.

Para eliminar las direcciones MAC existentes, use el comando clear mac address-table del
modo EXEC privilegiado.

S1# clear mac address-table dynamic

| i

Slgclear mac address-table
51§
b. Verifique que la tabla de direcciones MAC se haya eliminado.

S1# show mac address-table

¢Cuantas direcciones MAC estaticas hay? 0

¢Cuéntas direcciones dinamicas hay? 0

C. Examine nuevamente la tabla de direcciones MAC

Es muy probable que una aplicacién en ejecucién en la computadora ya haya enviado una
trama por la NIC hacia el S1. Observe nuevamente la tabla de direcciones MAC en el modo
EXEC privilegiado para ver si el S1 volvio a detectar la direccion MAC para la PC-A.

S1# show mac address-table

Sl§show mac address-takle
Mac Address Takle

Vlan Mac Address Type Borts

Slgshow mac address-takle
Mac Address Table

Vlan Harc Address Type Borts

S1§

¢Cuantas direcciones dindmicas hay? No hay.
¢Por qué cambid esto desde la ultima visualizacion?

Si el S1 adn no volvio a detectar la direccion MAC de la PC-A, haga ping a la direccion IP
de la VLAN 99 del switch desde la PC-A y, a continuacion, repita el comando show mac
address-table.

d. Configure una direccion MAC estatica.

Para especificar a qué puertos se puede conectar un host, una opcion es crear una
asignacion estatica de la direccion MAC del host a un puerto.



Configure una direccion MAC estatica en FO/6 con la direccion que se registrd para la PC-
A en la parte 4, paso 1. La direccion MAC 0050.56BE.6C89 se usa solo como ejemplo.
Debe usar la direccion MAC de su PC-A, que es distinta de la del ejemplo.

S1(config)# mac address-table static 0050.0f9a.a711 vlan 99 interface fastethernet 0/6
e. Verifique las entradas de la tabla de direcciones MAC.

5l1fsow mac address—table

% Invalid input detected at """ marker.

5l1fshow mac address—table
Mac RAddress Tabkle

Vlian Mac Bddress Type Borts
33 0050.0£9%z2.a711 STATIC False
51§ i

S1# show mac address-table
¢Cuantas direcciones MAC hay en total? 1
¢Cuéntas direcciones estaticas hay? 1

f. Elimine la entrada de MAC estatica. Ingrese al modo de configuracion global y
elimine el comando escribiendo no delante de la cadena de comandos.

Nota: la direccion MAC 0050.56BE.6C89 se usa solo en el ejemplo. Use la direccion MAC
de su PC-A.

S1(config)# no mac address-table static 0050.56BE.6C89 vlan 99 interface fastethernet
0/6

g. Verifique que la direccion MAC estéatica se haya borrado.
S1# show mac address-table
¢Cuantas direcciones MAC estaticas hay en total?0

51 {config) #no mac address—table static 0050.0£f%a_.a711 wvlan 9% interfac
fastethernet 0/&

Copy Paste



Reflexion

1. ¢Por qué debe configurar las lineas vty para el switch? Para poder acceder por telnet al

switch.

2. ¢Para qué se debe cambiar la VLAN 1 predeterminada a un nimero de VLAN
diferente? Porque vlan almacena todos los puertos de manera predeterminada

3. ¢Como puede evitar que las contrasefias se envien como texto no cifrado? Con un aviso

de precaucion o encriptandolas

4. ¢Para qué se debe configurar una direccion MAC estatica en una interfaz de puerto?

Para que solo lo pueda usar el dispositivo registrado.

2.2.4.9 Packet Tracer - Configuring Switch Port Security

Topology

Addressing Table

Rogue Laptop

st

PC2

|Device Interface IP Address Subnet Mask
51 WVLAN 1 10.10.10.2 255 2552550
PC1 MNIC 10101010 255 2552550
PC2 NIC 10101011 255 255 255 ()
Rogue Laptop NIC 10101012 255 255 2550




Objective

Part 1: Configure Port Security
Part 2: Verify Port Security
Background

In this activity, you will configure and verify port security on a switch. Port security allows
you to restrict a port’s ingress traffic by limiting the MAC addresses that are allowed to
send traffic into the port.

Part 1: Configure Port Security

a. Access the command line for S1 and enable port security on Fast Ethernet ports 0/1
and 0/2.

S1(config)# interface range fa0/1 - 2
S1(config-if-range)# switchport port-security

.

P 51 [

| Physical | config | CLI | Atiributes

105 Command Line Interface

Compiled Wed 1Z2-0ct-05 22:05 by pt_team ~

Press BRETURM to get started!

5LINE-5-CHANGED: Interface FastEthernet0/1, changed state to up

5LINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,
changed state to up

£LINEPROTO-5-UPDOWH: Line protocol on Interface Vlanl, changed
L state to up

| 5LINE-5-CHANEED: Interface FastEthernet0/Z, changed state to up

FLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2Z,
changed state to up

Ll
Sl»en
Slgcont t -
Enter configuration commands, one per line. End with CNIL/Z. 1
51 {config) #interface range £a0/1 - 2
51 {config-if-range) #switchport port-security
51 (config-if-range) § 57
Copy ] [ Paste
M |

[ Top




b. Set the maximum so that only one device can access the Fast Ethernet ports 0/1 and
0/2.

S1(config-if-range)# switchport port-security maximum 1

-

pESLan :‘ﬂﬂ
| Physical I Config | CLI | Attributes

105 Command Line Interface

Eress RETUEN to get started!

SLINE-5-CHRNGED: Interface FastEthernetl/1, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetO/1,
changed state to up

SLINEPROTCO-5-UPDOWN: Line protocol on Interface Vlanl, changed
state to up

$LINE-5-CHRNEED: Interface FastEthernetl/Z, changed state to up
SLINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernet0s/Z,

changed state to up

Sl>en e
Slfcont t©
Enter configuration commands, one per line. End with CHNTL/Z.

m

Sliconfig) #interfzce range f=0/1 - 2
51 {config-if-range) #switchport port-security

51l {config-if-range) §awitchport port—-security maximum 1 —
S5l iconfig-if-renge) §

Copy ] [ Paste

[0 Top

c. Secure the ports so that the MAC address of a device is dynamically learned and
added to the running configuration.
S1(config-if-range)# switchport port-security mac-address sticky



BT e —— =l

| Physical [ Config | cu | Attributes |

10S Command Line Interface
Press RETURN to get started! i

3$LINK-5-CHANGED: Interface FastEthernet0/1, changed state toc up

3$LINEPROTO-S5-UPDOWN: Line protccel on Interface FastEthernet0/1,
changed state to up

RLINEPROTO-S5-UPDOWN: Line protocel on Interface Vlanl, changed
state to up

' 3LINK-5-CHANGED: Interface FastEthernet0/2, changed state to up ]

$LINEPROTO-5-UPDOWN: Line protoccl on Interface FastEthernet0/2,
changed state to up

i\ Sl>en "
Slgconf © =
Enter configuration commands, cne per line. End with CNIL/Z.

I S1l(config)$interface range £a0/1 - 2 L N

[| Sl ({config-if-range) #switchport peort-security 3

S1(config-if-range) #switchport port-security maximum 1

' S1 {config-if-range) §switchport port-security mac-address sticky —J

Sl (config-if-range)$

1

[ Copy ][ Paste ]

[Clop |

d. Set the violation so that the Fast Ethernet ports 0/1 and 0/2 are not disabled when a
violation occurs, but packets are dropped from an unknown source.
S1(config-if-range)# switchport port-security violation restrict

[Bs1 Lo e

[ Physical | config | clI | Attributes |

10S Command Line Interface

3LINK-5-CHANGED: Interface FastEthernet0/1, changed state to up

3LINEPROTO-5-UPDOWN: Line protocel on Interface FastEthernetd/1,
changed state to up

SLINEPROTO-S5-UPDOWN: Line protccel on Interface Vlanl, changed
state to up

3LINK-5-CHANGED: Interface FastEthernet0/2, changed state to up

3LINEPROTO-5-UPDOWN: Line protoccel on Interface FastEthernet0/2,
changed state to up

Sl>en
' Slgconf t 1
Enter configuration commands, one per line. End with CNTL/Z. =
Sl{config) ¢interface range £a0/1 - 2
I Sl(config-if-range)#switchport port-security |
] Sl {config-if-range)fswitchport port-security maximum 1

S1(config-if-range)#switchport pert-security mac-address sticky

l S1{config-if-range) §switchport port-security violation restrict —

51 ({config-if-range)$§

1

[ copy [[ Peste ]

[T Top ﬂ




e. Disable all the remaining unused ports. Hint: Use the range keyword to apply this
configuration to all the ports simultaneously.

S1(config-if-range)# interface range fa0/3 - 24 , gi0/1 - 2

Physical CLI | Attributes

105 Command Line Interface

$LINE-5-CHBRNGED: Interface FastEthernet0/1, changed state to up

$LINEPROTC-5-UPDCWH: Line protocol on Interface FastEthernet(/1,
changed state to up

SLINEEROTC-5-UBDOWN: Line protocol on Interface Vlanl, changed
state to up

SLINE-5-CHRNGED: Interface FastEthernet0/Z, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/Z,
changed state to up

m

Sl en

Slfcont t

Enter configuration commands, one per line. End with CNTL/Z.
51 {config) §interface range £20/1 - 2

51 {config-if-range) faswitchport port-security

51l {config-if-range) fawitchport port-security maximam 1

S5l iconfig-if-range) #switchport port-security mac-address sticky
Sliconfig-if-range) #switchport port-security viclaticocn restrict

R bt e R g S L SV Einterface range fa0/3 - Z4 | gil/s1-2

51 {config-if-range) #shutdown E

Copy ] l Paste ]

[ Top

S1(config-if-range)# shutdown



| Physical | config | cu1 | Atiributes

S LINE—5—CHAN

s LINE-5-CHRN

S LINE—5—CHAN

s LINE-5-CHRN

%LINE-5-CHANGE

S LINE—5—CHAN

nfig-if-ram

S LINE-S5—-CHANCED:

s LINE-5-CHANGED:

s LINE-5-CHANGED:

SLINE-5—-CHANGED:

%LINE-5-CHANGED:

S LINE-S5—-CHANCED:

s LINE-5-CHANGED:

s LINE-5-CHANGED:

SLINE-5—-CHANGED:

S LINE-S5—-CHANCED:

s LINE-5-CHANGED:

s LINE-5-CHANGED:

Interface

Interface

Interface

Interface

Interface

Interface

Interf

Interface

Interface

Interface

Interface

Interface

Interface

Interf

Interface

Interface

Interface

Interface

105 Command Line Interface

#shutdown

FastEthernet(

FastEthernet(/4

FastEthernet(

FastEthernetl/

FastEthernet(/

FastEthernet0/11

FastEthernet(

FastEthernet(/

FastEthernet(/

FagtEthernetl/

FastEthernet(/

FastEthernet(

FastEthernet!

» administrati

» administrati

y administratiy

» administratis

» administrat

» administrat

» administrat

» administrat

y administratively down

down

y administratively down

down

y administratively down

down

down

y» administratively down

ly down

» administratively down
y administratively down

» administratively down

down

down

y» administratively down

ly down

» administratively down

y administratively down

Copy

J{

Paste

Top

Part 2: Verify Port Security

a. From PC1, ping PC2.
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Physical Config Desktop Attributes Software/Services

Command Prompt

ximate round trip time
Minimum = lms, Maximum = Séms,

g

Top

b. Verify port security is enabled and the MAC addresses of PC1 and PC2 were added
to the running configuration.

—_ ¥

Py .y Ao s > A Artbutes




c. Attach Rogue Laptop to any unused switch port and notice that the link lights are
red.

Prommmrs/ P

Rogue Laptop

d. Enable the port and verify that Rogue Laptop can ping PC1 and PC2. After
verification, shut down the port connected to Rogue Laptop.

-
u!’Sl nt;edj

| Physical | config | CLI | Attributes

10S Command Line Interface
TOLT SecurIvy T InEpled ‘
Port Status : Secure-up
Violation Mode : Restrict
Aging Time : 0 mins
Aging Type : Ebsclute
SecureStatic Address ARging : Disabled
Maximum MAC Addresses ERbs &
Total MAC Addresses =X
Configured MAC Addresses 0
Sticky MAC Addresses 5% &
Last Source Address:Vlan : 0001.647C.697E:1
Security Vieclation Ceount =0

Slgconf ¢t
Enter configuration commands, cne per line. End with CNTL/Z.
51 {config) $int fa0/3
S1{config-if)$#no shutdown

Rogue Laptop

S1{config-1if)#
RLINE-5-CHANGED: Interface FastEthernet0/3, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/3,
changed state to up

¢« o]

S1{config-if)§

i [ copy J[ Paste |

oes"Fast Forward Tn'nel

;///’/,_.:5" [ Top




Rogue Laptop can ping PC1 and PC2

Rogue Laptop

e) Disconnect PC2 and connect Rogue Laptop to PC2’s port. Verify that Rogue Laptop is
unable to ping PCL1.
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f. Display the port security violations for the port Rogue Laptop is connected to.

=
cr/
/ J
]
poriemaioe
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g. Disconnect Rouge Laptop and reconnect PC2. Verify PC2 can ping PC1.

Ms

Y TR

3




h. Why is PC2 able to ping PC1, but the Rouge Laptop is not? The port security that was
enabled on the port only allowed the device, whose MAC was learned first, access to the
port while preventing all other devices access.

“La seguridad del puerto que se habilito en el puerto s6lo permiti6 al dispositivo, Cuyo
MAC se aprendi6 primero, el acceso al puerto mientras se impide el acceso de todos los

demas dispositivos.”

& Coc Pachat T -

Sepament Boms/Totad  Scorn

L1
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2.2.4.11 Lab - Configuring Switch Security Features

Topologia

Tabla de direccionamiento

Gateway
Maéscara  de | predeterminad
Dispositivo Interfaz Direccion IP | subred 0
R1 G0/1 172.16.99.1 255.255.255.0 | N/A
S1 VLAN 99 172.16.99.11 255.255.255.0 | 172.16.99.1
PC-A NIC 172.16.99.3 255.255.255.0 | 172.16.99.1

Parte 1.

En la parte 1, establecera la topologia de la red y borrar& cualquier configuracion, si fuera

necesario.

[

A
o
»

Establecer la topologia e inicializar los dispositivos

(

Paso 1. Realizar el cableado de red tal como se muestra en la topologia.

Paso 2.

Si los archivos de configuracion se guardaron previamente en el router y el switch,

Inicializar y volver a cargar el router y el switch.

inicialice y vuelva a cargar estos dispositivos con los pardmetros basicos.




Parte 2. Configurar los parametros bésicos de los dispositivos y verificar la
conectividad

En la parte 2, configure los parametros basicos en el router, el switch y la computadora.
Consulte la topologia y la tabla de direccionamiento incluidos al comienzo de esta
practica de laboratorio para conocer los nombres de los dispositivos y obtener
informacion de direcciones.

Paso 1. Configurar una direccién IP en la PC-A.

Phyueal [ Conly Dackton vi«.ﬂwawﬂmw:u-

IP Conflguration X
12 Confguraton

(_) DHCP ® Statc

12 Address 172.16.95.3

Sunet Mask 255.255.255.0

Default Gateway 172.16.93.1|

DNS Server 3

P Configuration
) DHCP (1 Auto Config '@ Staug
Pv6 Address . /
Lnk Local Address | FEBO::20C:85FF:FE72:9AB2
Pv6 Gateway
PwG DNS Servar

Paso 2. Configurar los parametros basicos en el R1.

Configure el nombre del dispositivo.

Desactive la busqueda del DNS.

Configure la direccidn IP de interfaz que se muestra en la tabla de direccionamiento.
Asigne class como la contrasefia del modo EXEC privilegiado.

® o o T ®

Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el
inicio de sesion.

—h

Cifre las contrasefas de texto no cifrado.
g. Guarde la configuracion en ejecucion en la configuracion de inicio.




| Physical | cenfig | cLI |

108 Command Line Interface

v v v v
249856K bytes of ATA Systvem CompectFlash 0 (Read/Wrivte)

Prasas RETURAN to get startedl!

Router>esnable

Routergconfigure terminal

Enter configuration commands, one pers line. End wiech CNTL/Z.
Router (config) thostname R1

Rl toonfig) tno 1ip domain-lookup

Rl (config)e

Rl ({config)ftintesface gO/1

Rliloonfig-if)eip address 172.16.99.1 25K .3556.355.0
Rliconfig-if)#no shundown

Rl (config-if) texin

Rl (aonfig)#

Rl (config)denable secret class
Rl(config)tline vy 0 4
Rlioonfig-line) tpansword oimaa

Rl (config-line)#login

21 (config-line) fexit

Rl leonfig) #line conmcle O

Rl tconfig-line) gpassword cisco

Rl (config-line)#login

Rl (config-line) gmxitc

Rl loonTig)

Rl (config)¥#service password-ancrypoion
Rl (configi s

Rl (config) gexit

Rlgcopy run svarv

ALINK-S5~CHANCED: Interface CigabitEthernet/1, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetd/1l, changed state
te up

SEYS-S~CONFIG_T: Configured from conmsale by console

Dastinaticon filenames [(stactup-config)?
Fuilding configuration. .

[OK]

21




Paso 3. Configurar los parametros basicos en el S1.

Una buena practica de seguridad es asignar la direccion IP de administracion del switch
a una VLAN distinta de la VLAN 1 (o cualquier otra VLAN de datos con usuarios
finales). En este paso, creard la VLAN 99 en el switch y le asignara una direccion IP.

a. Configure el nombre del dispositivo.

b. Desactive la busqueda del DNS.

c. Asigne class como la contrasefia del modo EXEC privilegiado.

d. Asigne cisco como la contrasefia de vty y la contrasefia de consola, y luego habilite el
inicio de sesion.

e. Configure un gateway predeterminado para el S1 con la direccién IP del R1.

f. Cifre las contrasefias de texto no cifrado.

g. Guarde la configuracion en ejecucion en la configuracion de inicio.

T



User Rccess Verification

Password:
Password:
Password:

Slxenzkle

Password:

Slgconfigure terminal

Enter configuration commands, one per lime. End with CNTIL/Z.
51 {config) #hostname 51

51 {config) #no ip domain-lookup
Sliconfig)#

51 {config) #enabkle secret class
Sli{config)#

Sliconfig)#line vty 0 4

Sliconfig-line) password cisco

Sl {config-line)#login

51 {config-line) §exit

51 {config) #line conscle 0

51 {config-line) §password cisco

81 {config-line)#login

81 {config-line) fexit

51 {config) £

Sliconfig)#

Sliconfiqg)$ip default-gateway 17Z2.16.359.1
51 {config)

S5l i{config) §service password-encryption

51 {config)#

51 {config) fexit

S1g

Slgcopy run start

Destination filename [startup-configl?
%5¥Y5-5-CONFIG_I: Configured from conscle by conscle

Building configuration...
[CK]
S1g W

h. Cree la VLAN 99 en el switch y asignele el nombre Management.
S1(config)# vlan 99
S1(config-vlan)# name Management
S1(config-vlan)# exit
S1(config)#



]
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51 (config-line) §password cisco

Sl {config-line) $login

51 (config-line) fexit

51 (config) g

51 (config)#

Sliconfig)f#ip default-gateway 17Z.16.33.1
51 (config)

Sliconfiig)$service password-encryption

51 (config) g

51 (config) fexit

S51¢

Slicopy run start

Destination filename [startup-configl?
%5¥Y5-5-CONFIG I: Configured from conscle by console

Building configuration. ..

[OK]

Sl#configure terminal

Enter configuration commands, one per line. End with CHTL/Z.
51 {config)#vlan 3%

51 (config-vlan) fname Management

51 (config-vlan) fexit

51 (config) g

i. Configure la direccion IP de la interfaz de administracion VLAN 99, tal como se
muestra en la tabla de direccionamiento, y habilite la interfaz.

S1(config)# interface vlan 99

S1(config-if)# ip address 172.16.99.11 255.255.255.0

S1(config-if)# no shutdown

S1(config-if)# end

S1#

Fhysical Config CLI

10S Command Line Interface
EL I CONI IO TIE QEfCUlC DS CERSY T e -To-oo-T
51 (configig
Sliconfig)$service password-encryption
Sliconfig)§
5l i{config)fexit
51¢
Slfcopy rum start
Destination filename [startup-configl?
%5YS5-5-CONFIG_I: Configured from conscle by conscle

Building configuration...

[CE]

Sliconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Sliconfig)$vlian 395

Sliconfig-vlan) #name Management

51 {config-vlan) fexit

51 {config)#interface wlan 99

51 (config-ifi#ip address 172_1&.9%.11 255_255_255.0

51 {config-if)#no shutdown

Sl {config-if)fexit

$LINE-5-CHARNGED: Interface Vlan33, changed state to up

51 (config) ¥ v



j. Emita el comando show vlan en el S1. ;Cual es el estado de la VLAN 99?

Fhysical

I10S Command Line Interface

53

1002
1003
1004
1005

default

Fa0/32, Fal/4

Fa0/7, Fal/8

Fal/11l, Fad/s1Z

Fal/15, Fal/le

FaO/s/13, Fals20

Fa0/23, Fal/Z4

Management
fddi-default
token-ring-default
fddinet-default
trnet-default

active Fal/1,

Fa0/s,

Fa0ss,

Fa0/13,

Fa0/17,

Fa0/21,

Gigosi,

active

act/unsup
act/unsup
sct/unsup
act/unsup

Falsz,

Fals&,

Fals10,

Fa0/14,

Fa0/18,

Fa0/22Z,

Gigo/z

WLEN Type SAID
Transl Trans2

Parent RingNo BridgeNo Stp BrdgMode

100001

10005935

101002

101003

fdnet 101004
a

tronet 101005
a

k. Emita el comando show ip interface brief en el S1. ;Cual es el estado y el protocolo
para la interfaz de administracion VLAN 99?

¢Por qué el protocolo figura como down, a pesar de que usted emitié el comando no
shutdown para la interfaz VLAN 99?

I. Asigne los puertos FO/5 y FO/6 a la VLAN 99 en el switch.

S1# config t
S1(config)# interface f0/5



S1(config-if)# switchport mode access
S1(config-if)# switchport access vlan 99
S1(config-if)# interface f0/6
S1(config-if)# switchport mode access
S1(config-if)# switchport access vlian 99
S1(config-if)# end

51%

Slgconfig t

Enter configuration commands, one per line. End with CHNTL/Z.
51 {config) ginterface £0/5

Sl{config-if) fswitchport mode access

Sl{config-if) #awitchport access vlan 99

51 (config-if) §interface £0/6

S5l {config-if) §switchport mode access

5l {config-if) §awitchport access wvlan 3%

51l {config-if) #

SLINEPROTO-5-UPDOWN: Line protococl on Interface Vlian33, changed
state to up

81 {config-if) §exit
S5l{config) W

m. Emita el comando show ip interface brief en el S1. ;Cual es el estado y el protocolo
que se muestra para la interfaz VLAN 99?

Nota: Puede haber una demora mientras convergen los estados de los puertos.

Paso 4. Verificar la conectividad entre los dispositivos.

a. EnlaPC-A, haga ping a la direccion de gateway predeterminado en el R1. ¢Los pings se
realizaron correctamente? SI

b. En la PC-A, haga ping a la direccion de administracion del S1. ¢Los pings se realizaron
correctamente?

c. En el S1, haga ping a la direccion de gateway predeterminado en el R1. ¢Los pings se
realizaron correctamente?



51 (config-if) §interface £0/%

51 (config-if) §awitchport mode access

51 {config-if) §switchport access vlan 5%

51 {config-if) §

&LINEFROTO-5-UPDOWN: Line protocol on Interface Vlan®%, changed
state to up

51 (config-if) fexit

51 (config) gexit

51%

%5¥5-5-CONFIG I: Configured from console by console

S1gping 172 .16.993.1

ype escape sequence to abort.
, 100-byte ICMP Echos to 172.16.89.1,

timeout is 2|

Success rate is 80 percent (4/5), round-trip minfavg/max = 0/0/0

d. Enla PC-A, abra un navegador web y acceda a http://172.16.99.11. Si le solicita un
nombre de usuario y una contrasefia, deje el nombre de usuario en blanco y utilice la
contrasefia class. Si le solicita una conexion segura, conteste No. ¢Pudo acceder a la

interfaz web en el S1? NO

Fhy=ical Corfig

< > | URL |htoyi72.15.99.11 Ge Ston

Server Reset Connection

e. Cierre la sesion del explorador en la PC-A.

Nota: La interfaz web no segura (servidor HTTP) en un switch Cisco 2960 esta habilitada
de manera predeterminada. Una medida de seguridad frecuente es deshabilitar este servicio,
tal como se describe en la parte 4.

Parte 3.  Configurar y verificar el acceso por SSH en el S1

Paso 1. Configurar el acceso por SSH en el S1.

a. Habilite SSH en el S1. En el modo de configuracion global, cree el nombre de dominio
CCNA-Lab.com.

S1(config)# ip domain-name CCNA-Lab.com



b. Cree una entrada de base de datos de usuarios local para que se utilice al conectarse al
switch a través de SSH. El usuario debe tener acceso de nivel de administrador.

Nota: La contrasefia que se utiliza aqui NO es una contrasefia segura. Simplemente se usa a
los efectos de esta préactica de laboratorio.

S1(config)# username admin privilege 15 secret sshadmin

c. Configure la entrada de transporte para que las lineas vty permitan solo conexiones SSH
y utilicen la base de datos local para la autenticacion.

S1(config)# line vty 0 15

S1(config-line)# transport input ssh

S1(config-line)# login local

S1(config-line)# exit

d. Genere una clave criptografica RSA con un médulo de 1024 bits.

S1(config)# crypto key generate rsa modulus 1024
The name for the keys will be: S1.CCNA-Lab.com

% The key modulus size is 1024 bits
% Generating 1024 bit RSA keys, keys will be non-exportable...
[OK] (elapsed time was 3 seconds)

S1(config)#
S1(config)# end

User Rccess Verificeticn
Password:

Sl»enzble

Pagsword:

Slgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Sl {config) #ip domzin-name CCHA-Lzb.com

51 (config) fusername admin privilege 15 secret sshadmin
51 {config) §line wty 0 15

Sliconfig-line) #transport input ssh

Sl {config-line) flogin local

51 (config-line) fexit

51 {config) fcrypto key generate rsa modulus 1024

% Invalid input detected at '~' marker.

51 {config) fcrypto key generate rsa

The name for the keys will be: 51.CCHA-Lzb.com

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Eeys. Choosing a key modulus greater than 512 may take
a few minutes._

How many bits in the modulus [512]1: 1024
% CGenerating 1024 bit BRSR keys, keys will be non-exportable. . . [QE]

51 {config) ¢



e. Verifique la configuracion de SSH y responda las siguientes preguntas.

¢Qué version de SSH usa el switch? 1,99
¢Cuantos intentos de autenticacion permite SSH? 8
¢Cual es la configuracion predeterminada de tiempo de espera para SSH? 120'segundos

Paso 2. Modificar la configuracién de SSH en el S1.

Modifique la configuracién predeterminada de SSH.

S1# config t
S1(config)# ip ssh time-out 75
S1(config)# ip ssh authentication-retries 2

¢Cuantos intentos de autenticacion permite SSH? 2
¢Cual es la configuracion de tiempo de espera para SSH? 75 Segundos

Paso 3. Verificar la configuracion de SSH en el S1.

f. Mediante un software de cliente SSH en la PC-A (como Tera Term), abra una conexion
SSH en el S1. Si recibe un mensaje en el cliente SSH con respecto a la clave de host,
acéptela. Inicie sesion con el nombre de usuario admin y la contrasefia class.

¢La conexion se realizé correctamente? Sl
¢Qué peticion de entrada se mostr6 en el S1? ¢Por qué?

g. Escriba exit para finalizar la sesién de SSH en el S1.

Parte 4. Configurar y verificar las caracteristicas de seguridad en el S1

En la parte 4, desactivara los puertos sin utilizar, desactivara determinados servicios que se
ejecutan en el switch y configurara la seguridad de puertos segun las direcciones MAC. Los
switches pueden estar sujetos a ataques de desbordamiento de la tabla de direcciones MAC,
a ataques de suplantacién de direcciones MAC y a conexiones no autorizadas a los puertos



del switch. Configurara la seguridad de puertos para limitar la cantidad de direcciones
MAC que se pueden detectar en un puerto del switch y para deshabilitar el puerto si se
supera ese numero.

Paso 1. Configurar las caracteristicas de seguridad general en el S1.

a. Configure un aviso de mensaje del dia (MOTD) en el S1 con un mensaje de advertencia
de seguridad adecuado.

b. Emita un comando show ip interface brief en el S1. ;Qué puertos fisicos estan
activos?

Physical Config CLI
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51 (config) fexit
51%
%5¥5-5-CONFIG I: Configured from conscle by conscle

Sl¢show ip interface brief
Interface IP-Rddress OE? Method Status DProtocol

FastEthernetl/1 unzssigned ¥ES manual down down
FastEthernetl/2 unzssigned ¥ES manual down down
FastEthernetl/3 unzssigned ¥ES manual down down

FastEthernetl/4 unzssigned ¥ES manual down down

FastEthernetl/5

FastEthernetl/&

FastEthernetl/7 unzassigned ¥ES manual down down

FastEthernet0/8 unassigned YES manual down down

FastEthernetd/3 unassigned YES manual down down

FastEthernetd/10 unassigned YES manual down down

S1% v

Copy Paste

c. Desactive todos los puertos sin utilizar en el switch. Use el comando interface range.

S1(config)# interface range f0/1 -4
S1(config-if-range)# shutdown
S1(config-if-range)# interface range f0/7 — 24
S1(config-if-range)# shutdown
S1(config-if-range)# interface range g0/1 — 2



S1(config-if-range)# shutdown
S1(config-if-range)# end
S1#

d. Emita el comando show ip interface brief en el S1. ;Cudl es el estado de los puertos
FO/1 a FO/4?

e. Emita el comando show ip http server status.

¢Cudl es el estado del servidor HTTP? Este/Comando no'ésta soportado por packet fracer

¢Qué puerto del servidor utiliza?

¢Cual es el estado del servidor seguro de HTTP?

¢Qué puerto del servidor seguro utiliza?

f.Las sesiones HTTP envian todo como texto no cifrado. Deshabilite el servicio HTTP que
se ejecutaen el S1.

S1(config)# no ip http server

g. En la PC-A, abra una sesién de navegador web a http://172.16.99.11. ;Cual fue el
resultado?

h. En la PC-A, abra una sesién segura de navegador web en https://172.16.99.11. Acepte el
certificado. Inicie sesién sin nombre de usuario y con la contrasefia class. ¢(Cual fue el
resultado?

i.Cierre la sesion web en la PC-A.

Paso 2. Configurar y verificar la seguridad de puertos en el S1.

j.Registre la direccion MAC de GO/1 del R1. Desde la CLI del R1, use el comando show
interface g0/1 y registre la direccion MAC de la interfaz.

R1# show interface g0/1
GigabitEthernet0/1 is up, line protocol is up
Hardware is CN Gigabit Ethernet, address is 30f7.0da3.1821 (bia 3047.0da3.1821)

¢Cual es la direccion MAC de la interfaz GO/1 del R1?



k. Desde la CLI del S1, emita un comando show mac address-table en el modo EXEC
privilegiado. Busque las entradas dinamicas de los puertos FO/5 y FO/6. Registrelos a
continuacion.

Direccion MAC de F0/5: 0005.5e72.¢805
Direccion MAC de F0/6: 0005.5e72.c806
I.Configure la seguridad bésica de los puertos.

Nota: Normalmente, este procedimiento se realizaria en todos los puertos de acceso en el
switch. Aqui se muestra FO/5 como ejemplo.

1) Desde la CLI del S1, ingrese al modo de configuracién de interfaz para el puerto que se
conecta al R1.

S1(config)# interface f0/5

2) Desactive el puerto.

S1(config-if)# shutdown

3) Habilite la seguridad de puertos en FO/5.
S1(config-if)# switchport port-security

Nota: La introduccion del comando switchport port-security establece la cantidad
méaxima de direcciones MAC en 1 y la accion de violacion en shutdown. Los comandos
switchport port-security maximum y switchport port-security violation se pueden usar
para cambiar el comportamiento predeterminado.

4) Configure una entrada estatica para la direccibn MAC de la interfaz GO/1 del R1
registrada en el paso 2a.

S1(config-if)# switchport port-security mac-address XXXX.XXXX.XXXX
(xxxx.xxxx.xxxx es la direccion MAC real de la interfaz GO/1 del router)

Nota: De manera optativa, puede usar el comando switchport port-security mac-address
sticky para agregar todas las direcciones MAC seguras que se detectan dinamicamente en
un puerto (hasta el maximo establecido) a la configuracion en ejecucion del switch.

5) Habilite el puerto del switch.

S1(config-if)# no shutdown
S1(config-if)# end
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Slgconf t

Enter configuration commands, one per line. End with CHIL/Z.
51 {config) $interface £0/5

51 {config-if) &sh

81 {config-if) §shutdown

51 ({config-if) g
SLINE-5-CHANGED: Interface FastEthernet0/5, changed state to administratively down

SLINEEFROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/5, changed state to
down

51 {config-if) gawi

51 {config-if) gswitchport port

81 (config-if) §awitchport port-security

51 {config-if) §switchport port-security mac-address 0060.702b.d302
51 (config-if) §no sh

Sl{config-izf) #nc shutdown

Sliconfig-if£)§
FLINE-5-CHARMNGED: Interface FastEthernet(/5, changed state to up

§LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/5, changed state to
up

81 {config-if) end
Slg
%5¥5-5-CONFIC I: Configured from ccomscle by conscle

Slg

m. Verifique la seguridad de puertos en FO/5 del S1 mediante la emisién de un comando
show port-security interface.

S1# show port-security interface f0/5

Port Security : Enabled
Port Status . Secure-up
Violation Mode : Shutdown
Aging Time : 0 mins
Aging Type : Absolute

SecureStatic Address Aging : Disabled
Maximum MAC Addresses : 1

Total MAC Addresses 01

Configured MAC Addresses :1

Sticky MAC Addresses  : 0

Last Source Address:Vlan :0000.0000.0000:0
Security Violation Count :0
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Sl (config-if) fswitchport port

Sl (config-if) fswitchport port-security

51l (config-if) fswitchport port-security mac-address 0060.702b.d30Z
51 {config-if)§noc sh

51 {config-if) #no shutdown

51 ({config-if) g
%LINE-5-CHRNGED: Interface FastEthernet0/5, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/5, changed state to
up

Sl (config-if) fend
S1¢
%5¥5-5-CONFIG_I: Configured from conscle by conscle

Slgshow port-security interface £0/5
Bort Security : Enabled
Port Status : Secure-up
Viclation Mode : Shutdown
Aging Time = 0 mins
Aging Type : BEbaolute
SecureStatic Address Zging : Disabled
Maximum MAC Rddresses 1

Total MAC Addresses 1
Configured MAC Addresses 1

Sticky MAC Rddresses =0

Last Source Rddress:Vlan z 0000.0000.0000:0
Security Viclation Count =0

S1g

¢Cual es el estado del puerto de F0/5?

n. En el simbolo del sistema del R1, haga ping a la PC-A para verificar la conectividad.
R1# ping 172.16.99.3

0. Ahora violara la seguridad mediante el cambio de la direccion MAC en la interfaz del
router. Ingrese al modo de configuracion de interfaz para GO/1 y desactivela.

R1# config t

R1(config)# interface g0/1

R1(config-if)# shutdown



p. Configure una nueva direccion MAC para la interfaz, con la direccion aaaa.bbbb.cccc.
R1(config-if)# mac-address aaaa.bbbb.cccc

g. De ser posible, tenga una conexion de consola abierta en el S1 al mismo tiempo que
realiza este paso. Vera que se muestran varios mensajes en la conexiéon de consola al S1
que indican una violacién de seguridad. Habilite la interfaz G0/1 en R1.

R1(config-if)# no shutdown

User RAccess Verification
Password:

Rlwen

Pagsword:

Blfconf t

Enter configuration commands, cone per line. End with CHIL/Z.
Bl (config) #int g0/1

Bl {config-if) éshutdown

Rl (config-if) ¢
SLINE-5-CHRENGED: Interface GigabitEthernet0/1l, changed state to administratively
down

SLINEFROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetl/1l, changed state
to down

Bl (config-if) #mac-address aaza.bbbb.cccoco
Bl {config-if) #nc shutdown

Bl {config-if) &
3LINE-5-CHANGED: Interface GigebitEthermet0/1l, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetd/1l, changed state
to up

R1 (config-if) g v

r. En el modo EXEC privilegiado del R1, haga ping a la PC-A. ¢(El ping se realizd
correctamente? ¢Por qué o por qué no?

§LINE-5-CHANGED: Interface FastEthernetl/5, changed state to down

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/5, changed state to
down
Solo Persconal Autorizado

User Access Verification

Password:
Password:

Sl>en

Password:

51%

SLINE-5-CHANGED: Interface FastEthernet0/5, changed state to up

SLINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernet0/5, changed state to
up

51% A



S.

En el switch, verifique la seguridad de puertos con los comandos que se muestran a
continuacion.

S1# show port-security
Secure Port MaxSecureAddr CurrentAddr SecurityViolation Security Action
(Count)  (Count) (Count)

Total Addresses in System (excluding one mac per port) :0
Max Addresses limit in System (excluding one mac per port) :8192

S1# show port-security interface f0/5

Port Security : Enabled

Port Status : Secure-shutdown
Violation Mode : Shutdown
Aging Time : 0 mins

Aging Type : Absolute

SecureStatic Address Aging : Disabled
Maximum MAC Addresses :1

Total MAC Addresses 01

Configured MAC Addresses :1

Sticky MAC Addresses  : 0

Last Source Address:Vlan : aaaa.bbbb.cccc:99
Security Violation Count :1
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$LINE-5-CHARNGED: Interface FastEthernet0/5, changed state to up

$LINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/5, changed state to
up

51%
$LINE-5-CHRNGED: Interface FastEthernet(/5, changed state to administratively down

$LINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/5, changed state to
down

Slgshow port se

Slgshow port-—

Slgshow port-security i

51#show port-security interface £0/5

: Enzabled

: Secure-shutdown
: Shutdown

: 0 mins

: Absclute

Port Security
Port Status
Viclation Meode
Aging Time

Aging Type

Maximim MRC Addresses
Total MRC Rddresses

Sticky MAC RAddresses
Last Scurce ARddress:Vlan
Security Violation Count

SecureStatic Address Rging :
=1
=1
=1
= a
: RRRRL _BBBB._CCCC:33
=1

Disabled

s1g

S1# show interface f0/5
FastEthernet0/5 is down, line protocol is down (err-disabled)
Hardware is Fast Ethernet, address is 0cd9.96e2.3d05 (bia 0cd9.96e2.3d05)
MTU 1500 bytes, BW 10000 Kbit/sec, DLY 1000 usec,
reliability 255/255, txload 1/255, rxload 1/255
<output omitted>

S1# show port-security address
Secure Mac Address Table

Type

Vlan Mac Address Ports

(mins)

Remaining Age

99 30f7.0da3.1821 SecureConfigured

Total Addresses in System (excluding one mac per port) :0
Max Addresses limit in System (excluding one mac per port) :8192
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Wueuelng strategy: Iifo
Output gqueue :0/40 (size/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
95¢ packets input, 133351 bytes, 0 no buffer
Beceived 35¢& broadcasts, 0 rumts, 0 giants, 0 throttles
0 input errocrs, O CRC, 0 frame, 0 overrun, 0 ignored, 0 zbort
0 watchdog, 0 multicast, 0 pause input
0 input packets with dribkble condition detected
2357 packets output, Z&3570 bytes, 0 underruns
0 output errors, 0 collisions, 10 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Slgshow port-
Sl§show port-security address

Secure Mac Rddress Table

Mac Address Type
Bemzining RAge

Total Rddresses in System (excluding one mac per port)
Max Rddresses limit in System (excluding one mac per port) :
S1§

t. En el router, desactive la interfaz GO/1, elimine la direccion MAC codificada de forma
rigida del router y vuelva a habilitar la interfaz GO/1.

R1(config-if)# shutdown

R1(config-if)# no mac-address aaaa.bbbb.cccc

R1(config-if)# no shutdown

R1(config-if)# end

u. Desde el R1, vuelva a hacer ping a la PC-A en 172.16.99.3. (El ping se realizo
correctamente? NO
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v. Emita el comando show interface fO/5 para determinar la causa de la falla del ping.
Registre sus conclusiones.

Total Addresses in System (excluding one mac per port) = 0
Max Addresses limit in System (excluding one mac per port) : 1024
Sl¢show interface £0/5
FastEthernetl/5 is down, line protocol is down (err-disabled)
Hardware is Lance, address is 0005_5e72_cB805 (kia 0005.5e72_c805)
BW 100000 KFkit, DLY 1000 usec,
relisbility 2557255, txload 17255, rxload 17255
Encapsulaticn RRFR, loopback not set
Eeepalive set (10 sec)
Full-duplex, 100Mb/s
input flow-control is off, output flow-control is off
REP type: ARPR, ARP Timecut 04:00:00
Last input 00:00:08, ocutput 00:00:05, cutput hang never
Last clearing of "show interface" counters never
Input gqueue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
futput gueue :0/40 (3ize/max)
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 kits/sec, 0 packets/sec
9358 packets input, 153351 bytes, 0 no buffer
Received 358 brosdecasts, 0 runts, 0 giants, 0 throttles
0 input errocrs, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 zsbort
0 watchdog, 0 multicast, 0 pause input
0 input packets with dribble condition detected
2357 packets output, 263570 bytes, 0 underruns
0 ocutput errors, 0 collisions, 10 interface resets
bebbles, 0 late collision, 0 deferred
lost carrier, 0 no carrier
| cutput buffer failures, 0 cutput buffers swapped out
S1g W

o oo




F

w. Borre el estado de inhabilitacion por errores de FO/5 en el S1.
S1# config t

S1(config)# interface f0/5

S1(config-if)# shutdown

S1(config-if)# no shutdown

Nota: puede haber una demora mientras convergen los estados de los puertos.

=
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Last clearing of "show interfzce" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total ocutput drops: 0
Queueing strategy: fifo
Cutput gueue :0/40 (size/max)
5 minute input rate 0 kits/sec, 0 packets/sec
5 minute cutput rate 0 bits/sec, 0 packets/sec
895& packets input, 133351 bytes, 0 no buffer
Received 9358 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 watchdog, 0 multicast, 0 pause input
0 input packets with drikkle condition detected
2357 packets output, 283570 bytes, 0 underruns
0 cutput errcrs, 0 collisicns, 10 interface resets
0 babbkles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out
Slfconf t©
Enter configuration commands, one per line. End with CNTL/Z.
51 (config) finterface £0/5
51 (config-if) §shutdown

5LINE-5-CHANGED: Interface FastEthermetd/5, changed state to administratively down
51 {config-if)§
51 {config-if) #no shutdown

S1{config-if) §
3LINK-5-CHANGED: Interface FastEthernet0/5, changed state to up

5LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/5, changed state to
up

51 (config-if)§

x. Emita el comando show interface fO/5 en el S1 para verificar que FO/5 ya no esté en
estado de inhabilitacion por errores.

S1# show interface f0/5
FastEthernetQ/5 is up, line protocol is up (connected)

Hardware is Fast Ethernet, address is 0023.5d59.9185 (bia 0023.5d59.9185)
MTU 1500 bytes, BW 100000 Kbit/sec, DLY 100 usec,



reliability 255/255, txload 1/255, rxload 1/255

y. En el simbolo del sistema del R1, vuelva a hacer ping a la PC-A. Deberia realizarse
correctamente.

ekl
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Press RETURN to get started.

User Access Verification
Dassword:

Rl>en

Password:

Rlfping 172.16.33.3

Type escape sSeguence to abort.
Sending 5, 100-byte ICMP Echos to 172.1€.3%_.3, timeout is Z seconds:

Success rate is B0 percent (4/5), round-trip minfavg/max = 0/0/0 ms

21§

3.2.1.7 Packet Tracer — Configuring VLANSs

Topology

=

PC1 PC4
172.17.10.21 / 172.17.10,24
WLAR 10 FO/11 FDIll WLAN 10
S Fofig .-g.;
pC2 PCS
172.17.20.22 172.17.20.25
YLAN 20 WLAN 200
F ]
PC3 PCE
172.17.30.23 172.17.30.26

WLAM 30 WLAM 30



Addressing Table

Device Interface IP Address Subnet Mask VLAN
PCA1 MIC 172.17.10.21 255.255.255.0 10
PC2 MIC 172.17.20.22 255.255.2550 20
PC3 MIC 172.17.30.23 2552552550 ao
PC4 MIC 172.17.10.24 255.255.255.0 10
PCE MIC 172.17.20.25 255.255.255.0 20
PCE MIC 172.17.30.26 255.255.2550 ao

Objectives

Part 1: Verify the Default VLAN Configuration
Part 2: Configure VLANS
Part 3: Assign VLANS to Ports

Background
VLANSs are helpful in the administration of logical groups, allowing members of a group to
be easily moved, changed, or added. This activity focuses on creating and naming VLANS,

and assigning access ports to specific VLANS.

Part 1: View the Default VLAN Configuration
Step 1: Display the current VLANS.

On S1, issue the command that displays all VLANSs configured. By default, all interfaces
are assigned to VLAN 1.

S1# show vlan brief

Tws b i

sl CQnflg T At
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.

ALDNE-B-CHANGED  Istezfade SigabicitMezsetivd, changed stete t3 @

ALINEFSOTU-A-TTEME: Line proves=l o= Irterfere Gigebitfapecnestsd, chenged rreve

17209 1T
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Step 2: Verify connectivity between PCs on the same network.
Notice that each PC can ping the other PC that shares the same network.
e PC1 can ping PC4

¥ pc1 = B |t

Physical Config Desktop Attributes Software/Services

mmand

1.

Minimam

Top
e PC2 can ping PC5
P pC2 E=REl > N

Physical Config Desktop Attributes Software Services

mmand Prompt

t Tracer PC Command Line 1.0
>ping 1

Pinging 1 5

Minimum

g

Top




e PC3can ping PC6

Pings to PCs in other networks fail.

What benefit will configuring VLANS provide to the current configuration? The primary
benefits of using VLANS are as follows: security, cost reduction, higher performance,
broadcast storm mitigation, improved IT staff efficiency, and simpler project and
application management.

Part 2: Configure VLANSs
Step 1: Create and name VLANSs on S1.
Create the following VLANS. Names are case-sensitive:

e VLAN 10: Faculty/Staff

e VLAN 20: Students

e VLAN 30: Guest(Default)

e VLAN 99: Management&Native
S1#(config)# vlan 10
S1#(config-vlan)# name Faculty/Staff
S1#(config-vlan)# vlan 20
S1#(config-vlan)# name Students

S1#(config-vlan)# vlan 30
S1#(config-vlan)# name Guest(Default)



S1#(config-vlan)# vlan 99
S1#(config-vlan)# name Management&Native
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Step 2: Verify the VLAN configuration.

Which command will only display the VLAN name, status, and associated ports on a
switch?

S1# show vlan brief
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Step 3: Create the VLANs on S2 and S3.
Using the same commands from Step 1, create and name the same VLANS on S2 and S3.

VLANSs S2

ALIME-E<CHANGED . Invarface Tassfoharnet0/4, ananged state b up

SLINEFDOTO-2-CPDOMN . Lime peusoesl s Insesfers FasrBrhernest/ 4,
whanged suats tx up

ALIME-G<CHANGED . Inaarface Qigabislrharnesd/L, ehanged siate e
up

ALINEPDOTO-S-UFDOMN . Line peetassal s Invatfose
Glganieishernetl/l, shanged wiate to up

Biren

Elssent «
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Step 4: Verify the VLAN configuration.

Verify the VLANs S2



1354 ftinez-delaaic MTive
109% urset—defeals sssive

Verify the VLANSs S3

Part 3: Assign VLANS to Ports
Step 1: Assign VLANS to the active ports on S2.
Assign the VLANS to the following ports:

e VLAN 10: Fast Ethernet 0/11

e VLAN 20: Fast Ethernet 0/18

e VLAN 30: Fast Ethernet 0/6
S2(config)# interface fa0/11
S2(config-if)# switchport access vian 10



S2(config-if)# interface fa0/18
S2(config-if)# switchport access vlian 20
S2(config-if)# interface fa0/6

S2(config-if)# switchport access vian
30

0% Covenard Lrw Pom s
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Step 2: Assign VLANS to the active ports on S3.
S3 uses the same VLAN access port assignments as S2.
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Step 3: Verify loss of connectivity.




Previously, PCs that shared the same network could ping each other successfully. Try
pinging between PC1 and PC4. Although the access ports are assigned to the appropriate
VLANS, were the pings successful? Why?

No, the pings failed because the ports between the switches are in VLAN 1 and PC1 and
PC4 are in VLAN 10.

What could be done to resolve this issue? Configure the ports between the switches as trunk

ports.
I __ L3 oo ]
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3.2.2.4 Packet Tracer — Configuring Trunks
Topology

PC1

172,17.10.21
WLANM 10

0/11

PC5
172,17.20.25
VLAN 20

PC3 PCG
172.17.30.23 172.17.30.26
VLAN 30 VLAN 30

Addressing Table

Device lm‘ P Address I Subnet Mask

Switch Port é VLAN

| .

| PCY NN 172171021 265 255 55 0 | 82 For1t 10
PC2 NK 172172022 | 2552652950 | S2FOn8 20
== 8 Ko AN B b i e ade-CHN Ll
PC N | 121732 55055250 | S2 FOm 0
PCA N 172171024 | 2552652550 $3 FO C
» . + 4 +

PCS NKC 172172025 | 266 2552550
4

PCS N 172,17 20 26

| S3FOW 0

| S3FONs



Objectives

Part 1: Verify VLANSs

Part 2: Configure Trunks

Background

Trunks are required to pass VLAN information between switches. A port on a switch is
either an access port or a trunk port. Access ports carry traffic from a specific VLAN
assigned to the port. A trunk port by default is a member of all VLANS; therefore, it carries
traffic for all VLANSs. This activity focuses on creating trunk ports, and assigning them to a
native VLAN other than the default.

Part 1: Verify VLANSs

Step 1: Display the current VLANS.

a. On S1, issue the command that will display all VLANSs configured. There should be
9 VLANSs in total. Notice how all 26 ports on the switch are assigned to one port or
another.

b. On S2 and S3, display and verify all the VLANS are configure and assigned to the
correct switch ports according to the Addressing Table.



Step 2: Verify loss of connectivity between PCs on the same network.

Although PC1 and PC4 are on the same network, they cannot ping one another. This is
because the ports connecting the switches are assigned to VLAN 1 by default. In order to
provide connectivity between the PCs on the same network and VLAN, trunks must be
configured.

Part 2: Configure Trunks

Step 1: Configure trunking on S1 and use VLAN 99 as the native VLAN.
a. Configure G0/1 and GO0/2 interfaces on S1 for trunking.

S1(config)# interface range g0/1 - 2

S1(config-if)# switchport mode trunk
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b. Coﬁfigure VLAN 99 as the native VLAN for G1/1 and G1/2 interfaces on SL.
S1(config-if)# switchport trunk native vlan 99
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The trunk port takes about a minute to become active due to Spanning Tree which you will
learn in the proceeding chapters. Click Fast Forward Time to speed the process. After the
ports become active, you will periodically receive the following syslog messages:
%CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discovered on
GigabitEthernet0/2

(99), with S3 GigabitEthernet0/2 (1).




%CDP-4-NATIVE_VLAN_MISMATCH: Native VLAN mismatch discovered on
GigabitEthernet0/1
(99), with S2 GigabitEthernet0/1 (1).

v &-1:' ]

d

You configured VLAN 99 as the native VLAN on S1. However, the S2 and S3 are using
VLAN 1 as the default native VLAN as indicated by the syslog message.

Although you have a native VLAN mismatch, pings between PCs on the same VLAN are
now successful. Why? Pings are successful because trunking has been enabled on S1.
Dynamic Trunking Protocol (DTP) has automatically negotiated the other side of the trunk
links. In this case, S2 and S3 have now automatically configured the ports attached to S1 as
trunking ports.

Step 2: Verify trunking is enabled on S2 and S3.

On S2 and S3, issue the show interface trunk command to confirm that DTP has
successfully negotiated trunking with S1 on S2 and S3. The output also displays
information about the trunk interfaces on S2 and S3.

Which active VLANSs are allowed to across the trunk? 1, 10, 20, 30, and 99.
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Step 3: Correct the native VLAN mismatch on S2 and S3.
a. Configure VLAN 99 as the native VLAN for the appropriate interfaces on S2 and
S3.
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b. Issue show interface trunk command to verify the correct native VLAN

configuration.
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Step 4: Verify configurations on S2 and S3.

a. Issue the show interface interface switchport command to verify that the native

VLAN is now 99.



e | Gty 1 | amtnms

308 Commat e Toertcr

|
|
R -
L o L am

FHshaw imatfore gi/l svitvohgen

Hene Sugisi

Swirarpest  Inabied

Admisiorreiive Nede Lrena

OGpesatisnel Made truas

Aministrative Trsading Dacspenistion iy

Operational Trusdisg Dacapeciatien @etlyg

Begrristion of Tresding O
Aoness Bede VIAN 1 sefesin)

Vaies VLA sene

ASSIRLetEative Privete-slan Rost-assncistion Acee
AMinistestive peivese-vien sagying sone
ASRINItAANLve PELTENe-Tien towad sative VLAN  name
ABRLBiOtIaNAYe PEATEIG-TION SHenl eanegeulstim detiy
ASNARANLEALATS BRATARECTLAN SEwnk Anrmel TLANS . meme
AMRARAMESAAYS BELYANATIAA TEWAR paivese TLAES  sane
Qpeesiiansi privete-viss nane

Tranking TiANe Dasbies: ML

Prening ViAEs Daabled 3-1001

Cagtare Mote Tivebled

Cagtare ViFe Aliswes Al

Frstanned fales

w s A T o

Py [ ooty | 0t [ Atntten |

10% Command Line interface
Cagd/a $,10,20,30, 9% it
Fort Viane in 4 Tree wtats and not praned
Gagod £,30,90,3¢,9%

230athiow insacface gU/2 switchpost

Mame: Sig0/3

Switonport: Tmabled

Aministrative Mode! trunk

Operetional Mode! srusk

Administzative Teunking Encapsulatisn: dotlg

Opezatisnal Trunking Escepeulation: doslg

Wegotiation af Trunking: On

Acosss Mode VIAM: | (Sefauls|
king | 1 ,

Vaice VLAN: scne
Administrative private-vian host-assceiation: nons

Administrative private-vian mapping: nane I
Muinistrative private-visn srusk nasive VIAN! none |
Administzative privete-vien srusk encepsulation: dotlyg |4
Admintetzative private-vian tzusk nocmal VIANE. noee

Administrative privatesvian tzusk private VLANe: nose

Cperational private-vian: nane

Trunking ViANs Enabled: ALL -

b. Use the show vlan command to display information regarding configured VLANS.
Why is port GO/1 on S2 no longer assigned to VLAN 1? Port GO/1 is a trunk port
and trunks ports are not displayed.
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3.2.2.5 Practica de laboratorio: configuracion de redes VLAN y enlaces troncales

Topologia

VLAN 20
(Cuerpo
docente)

VLAN 10 VLAN 10
(Estudiante) (Estudiante)



Tabla de direccionamiento

Gateway
Mascara  de | predeterminad

Dispositivo | Interfaz Direccion IP | subred 0

S1 VLAN 1 192.168.1.11 255.255.255.0 | N/A

S2 VLAN 1 192.168.1.12 255.255.255.0 | N/A

PC-A NIC 192.168.10.3 255.255.255.0 | 192.168.10.1
PC-B NIC 192.168.10.4 255.255.255.0 | 192.168.10.1
PC-C NIC 192.168.20.3 255.255.255.0 | 192.168.20.1

Objetivos

Parte 1: Armar la red y configurar los parametros basicos de los dispositivos
Parte 2: Crear redes VLAN y asignar puertos de switch

Parte 3: Mantener las asignaciones de puertos de VLAN y la base de datos de
VLAN

Parte 4: Configurar un enlace troncal 802.1Q entre los switches
Parte 5: Eliminar la base de datos de VLAN

Informacion basica/situacion

Los switches modernos usan redes de area local virtuales (VLAN) para mejorar el
rendimiento de la red mediante la division de grandes dominios de difusion de capa 2
en otros mas pequefios. Las VLAN también se pueden usar como medida de seguridad
al controlar qué hosts se pueden comunicar. Por lo general, las redes VLAN facilitan el
disefio de una red para respaldar los objetivos de una organizacion.

Los enlaces troncales de VLAN se usan para abarcar redes VLAN a través de varios
dispositivos. Los enlaces troncales permiten transferir el trafico de varias VLAN a
través de un dnico enlace y conservar intactas la segmentacion y la identificacion de
VLAN.

En esta practica de laboratorio, creara redes VLAN en los dos switches de la topologia,
asignara las VLAN a los puertos de acceso de los switches, verificara que las VLAN
funcionen como se espera y, a continuacion, creara un enlace troncal de VLAN entre
los dos switches para permitir que los hosts en la misma VLAN se comuniquen a través
del enlace troncal, independientemente del switch al que esta conectado el host.

Nota: Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco version
15.0(2) (imagen de lanbasek9). Se pueden utilizar otros switches y otras versiones del
IOS de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos disponibles
y los resultados que se obtienen pueden diferir de los que se muestran en las practicas
de laboratorio.



Nota: Asegurese de que los switches se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios

e 2 switches (Cisco 2960 con I0S de Cisco version 15.0(2), imagen lanbasek9 o
similar)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacion de
terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola

e Cables Ethernet, como se muestra en la topologia

Parte 5.  Armar la red y configurar los parametros basicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos en
los equipos host y los switches.

Paso 1. Realizar el cableado de red tal como se muestra en la topologia.

Conecte los dispositivos tal como se muestra en el diagrama de la topologia y realice el
cableado segln sea necesario.

Fa0/1 Fao/1, Fa0/18, Fa0,

| e — — — .\ s
T 2960§24TT PC-PT

Fa0/11 PC-C

Paso 2. Inicializar y volver a cargar los switches segun sea necesario.

Paso 3. Configurar los parametros basicos para cada switch.

Desactive la busqueda del DNS.

a.
b. Configure el nombre del dispositivo como se muestra en la topologia.
c. Asigne class como la contrasefia del modo EXEC privilegiado.

d.

Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el
inicio de sesion para las lineas de vty y de consola.



e. Configure logging synchronous para la linea de consola.

f. Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso
no autorizado.

g. Configure la direccion IP que se indica en la tabla de direccionamiento para la
VLAN 1 en ambos switches.

h. Desactive administrativamente todos los puertos que no se usen en el switch.
i. Copie la configuracion en ejecucion en la configuracion de inicio

2 51 - O ®

Physical Config CLI

I0S Command Line Interface

Slrenable

Slfconfig terminal

Enter configuration cormands, one per line. End with CHTL/Z.
51 {config) hostname s1

3l {config) fhostname 51

51 {config) fno ip domain-loockup

51 {config)fenable password cisco

51 {config)$line con 0

Sli{config-line) fpassword cisco

Sl {config-line) #login

51 {config-line) fexit

51 {config)f{line wty 0 15

Sli{config-line) fpassword cisco

51l {config-line) §login

51 {config-line) fexit

51 {config) $line con 0

Sl{config-line) §logging aynchronous

51 {config-line) fexit

51 {config) {banner motd "Prohibido acceso no sutorizado™
S1{config) § v

Copy || Paste

Sl¥enable

Pagsword:

Slgconfig terminal

Enter configuration commands, one per line. End with CHNIL/Z._
51 (config) genable password class

51 {config) g

51 {config) #int wlan 1
51 {config-if) #ip address 192.168_1_.11 255_F55.255.0
51 {config-if) #no sh

5l {config-if) ¢
SLINE-5-CHANEED: Interface Wlanl, changed atate to up

SLINEPROTO-5-UBDOWN : Line protococl on Interface Wlanl, changed state to up
81 {config-if) #exit

51 {config) $int range fal/s2-5, £a0/7-24, gl0/f1-2
51 {config-if-range) fshutdown



S2

SZ»enable

S5Zfconfig terminal

Enter configuration commands, one per line. End with CHILSZ.
52 {config) fhostname 52

52 {config) $no ip domain-lookup

52 {config) fenable password class

52 {config) fline con 0O

52 {config-line) pasaword cisco

52 {config-line) #login

SZ {config-line) $logging synchronous

52 {config-line) gexit

52 (config) $line wty O 15

52 {config-line) pasaword cisco

S5Z{config-line) #login

52 {config-line) gexit

52 {config) fbanner motd "Prohibkido accesoc no autorizado™

52 (config) exit
5Zg
%5Y¥S5-5-CONFIG I: Configured from conscle by conscle

SZ2fcopy run startup-config
Destination filename [startup-configl?
Building configuration. ..

[CE]

sz

S22 {config)#int wlan 1
52 {config-if) #ip address 1532_168.1_12 Z255_255_Z55.0
52 {config-if) #no sh

52 (config-if) ¢
SLINE-5-CHAZNEED: Interface Vlianl, changed state to up

SLINEBROTO-5-UPDOWN: Line protococl cn Interface Wlanl, changed state to up

S22 {config-if) fexit
52 (config)f

SZi{config)fint range £a0/2-10, £al/s12-17, £ald/19-24, g0/1-2 ~
52 (config-if-range) §shutdown

LINK-5-CHANGED: Interface FastEthernet0/Z, changed state to
administratively down

SLINE-5-CHRNGED: Interface FastEthernet0/3, changed state to
administratively down

SLINE-5-CHRNGED: Interface FastEthernet0/4, changed state to
administratively down

SLINE-5-CHRNGED: Interface FastEthernet0/5, changed state to
administratively down

SLINE-5-CHRNGED: Interface FastEthernet0/&, changed state to
administratively down

SLINE-5-CHRNGED: Interface FastEthernet0/7, changed state to
administratively down

SLINE-5-CHANEED: Interface FaatEthernetl/8, changed atate to
administratively down

SLINE-5-CHANEED: Interface FaatEthernetl/9, changed state to
administratively down

5LINE-5-CHAENGED: Interface FastEthernet0/10, changed state to
administratively down




Paso 4. Configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los
equipos host.

- - ® e - N

Pyecal Carg Desect Defteera/Gersias Prommal  Coly  Desitd Softwerw/Servico Paselt  Oorfy  Desizop.  SoftwaieSeries

IP Configuration IP Configuration
1P Cantguration W Conhguration ¥ Confguraten

L) ey o Sanc Decp & Statx

O pecr o State

P Asdress 192,168 103 I addeas 102.388. 304 [Ty ec— 192.168.20.
Subent Mash 285 2982530 B Subost Mask 185,285 258.0 Gubat Mask 2'55' t,_n"‘,
Datault Gatmwmy 192,168 10.2 | Dbt Catemwy 192,166.20,1 Detaut Gatuwary (192.108.20.3
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et Con¥Quration
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[Pt Canbgpuration
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1P Sdwve S o a0 KA ess
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Paso 5. Probar la conectividad.

Verifique que los equipos host puedan hacer ping entre si.

Nota: Puede ser necesario desactivar el firewall de las computadoras para hacer ping
entre ellas.

¢Se puede hacer ping de laPC-AalaPC-B? i

¢Se puede hacer ping de laPC-AalaPC-C? _ no
¢Se puede hacer ping de la PC-A al S1? ___ho___
¢Se puede hacer pingde laPC-BalaPC-C? _ no_
¢Se puede hacer ping de la PC-B al S2? ___ho___
¢Se puede hacer ping de la PC-C al S2? I

¢Se puede hacer ping del S1 al S2? Si
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Phiysics Conhg fware/Services

Command Prompt ‘

Packet Tracer FC (
POOping 192163

Finging 192.1

from
Crom
from
foom

Ping stavistics for 192
» v .,
Approuinete 4 trip times
Minleun = Oms, Masleus




BCr>ping 1.12

Pinging ! 1.12 with

timed out._
timed out.
timed out.
timed out.

Ping statistics for 1
Backets: Sent = 4,




Mwysical Config Desktop Sofware/Services

Slfping 19Z.168.1.1Z

Type escape segquence to abort.

Sending 5, 100-byte ICMF Echos to 13Z.168.1.12, timeout is Z seconds:
-t

Success rate is €0 percent (3/5), round-trip min/avg/max = 0/0/0 ms

Slfping 192.168.1.12

Type escape sSegquence to abort.
Sending 5, 100-byte ICMP Echos to 13Z.168.1.12, timeout is Z seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/0 ms

S1l§

Parte 6.  Crear redes VLAN y asignar puertos de switch

En la parte 2, creara redes VLAN para los estudiantes, el cuerpo docente y la
administracion en ambos switches. A continuacién, asignara las VLAN a la interfaz
correspondiente. El comando show vlan se usa para verificar las opciones de
configuracion.

Paso 1. Crear las VLAN en los switches.

a. Cree las VLAN en S1.

S1(config)# vlan 10

S1(config-vlan)# name Student
S1(config-vlan)# vlan 20
S1(config-vlan)# name Faculty
S1(config-vlan)# vlan 99
S1(config-vlan)# name Management
S1(config-vlan)# end



Slfconfig terminal

Enter configuration commands, one per line. End with CNIL/Z.
81 {config) évlan 10

51 (config-vlan) fname Student

51 (config-vlan) #vlan Z0

5l{config-vlan)fname Faculty

51 {config-wvlan) fvlan 59

51 (config-vlan) fname Management

51 {config-vlan) fend

51¢

£5¥5-5-CONFIE I: Configured from conscle by console

b. Cree las mismas VLAN en el S2.

SZfconfig terminal

Enter configuration commands, one per line. End with CHTL/Z.
52 {config) fvlan 10

52 {config-vlan) fname Student

S5Z{config-vlan) gvlan Z0

S5Z({config-vlan) §name Faculty

52 (config-vlan) gvlan 93

52 {config-vlan) g#name Management

52 (config-vlan) §end

Sz

%5Y5-5-CONFIG I: Configured from consocle by console

sz

c. Emita el comando show vlan para ver la lista de VLAN en el S1.
S1# show vlan

10S Command Line Interface

Z3gshcw vian

Fe0/%, Fa0/3, Fa0/3, Fad/4
Tal/%, Fa0/6, Fal/7, Fal/@
Yad/3, ¥al/10, Fal/231, FalriZ
Fa0/34, TaQ/35, TaO/16
Fu0/18, Fals19, Fads20
Fa0/33, fal/33, fad/3¢
515043
Srodent active
faculey active
Managwmenc acTive
fadi-defauls sot/unaup
tokan-zing-defauls sct/unsup
fadinet-~defau. sct/unsug
sImet-defanls AT/ UNSYR

A0 Fazect Dzidgelia BDzdgiiode Transl

100001 o) i ~
100010
100030
100093
105002
101003
1004 fdnetv 101004
1508 s:met 101003
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o
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Remose SPAN VIANa
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¢Cudl es la VLAN predeterminada? __ vlan 1
¢Qué puertos se asignan a la VLAN predeterminada?
Todos los puertos

Paso 2. Asignar las VLAN a las interfaces del switch correctas.

a. Asigne las VLAN a las interfaces en el S1.
1) Asigne la PC-A a la VLAN Estudiantes.

S1(config)# interface f0/6
S1(config-if)# switchport mode access
S1(config-if)# switchport access vian 10

2) Transfiera la direccion IP del switch a la VLAN 99.

S1(config)# interface vlan 1

S1(config-if)# no ip address

S1(config-if)# interface vlan 99

S1(config-if)# ip address 192.168.1.11 255.255.255.0
S1(config-if)# end

S5lconfii terminal

Enter configuration commands, one per line. End with CHTL/Z.
Sliconfig)fint £0/8

51 {config-if) $awitchport mode access

51 {config-if) gswitchport access wlan 10

51 {config-if) fexit

51 {config) $int wlan 1

51 {config-if) $no ip address

S5l {config-if) #int wlan 93

S5l{config-if) §

2LINE-5-CHANEED: Imterface W1lan99, changed state to up

Sli{config-if)§ip address 192_.188.1.11 255,

% Invalid input detected at "' marker.

Sliconfig-if) fip address 132_16€5.1.11 EZ55_E55_.255.0
51 {config-if) gend

51§

£5¥5-5-CONFIE I: Configured from conscle by conscle

S1§

b. Emita el comando show vlan brief y verifique que las VLAN se hayan asignado a
las interfaces correctas.

S1# show vlan brief



C.

Slgshow vian brief

defaulc ACTAVE Fa0s), 7ad/2, Ta0/3, Fal/4
Fa0/5, ¥al/7, Fu0/8, Falss
Tal/20, FaO/11l, FaC/1Z, ¥ab/13
Fal/14, Fal/15, FaO/16, Fald/17

Fal/18, ¥a0/15, Fal/20, Yal/2i
Fa0/33, FTa0/23, FTal/34, Gigl/i
Cigos2
o0 Student Fa/e6
Faculcy
Managersnt
1002 fdd:i-dafaule
1003 token-ring-defauls
1004 fddimet-defauly
100% tznat-defaulc

Emita el comando show ip interface brief.

FastEthacnatf/24 unaaadgnad VER marual adminisnranivaly dewn dewn
GigabitEthernatd/1 unassigned YEE manual administratively dewn down
GigabitEthernatd/2 unassigned YES manual administratively down down
Vianl unassigned YEE manual up up

Vianss 152 . 168.1.11 YEE manual up
518

¢Cuél es el estado de la VLAN 99? ;Por qué?

Esta activo pero el protocolo esta desactivado pues no ha sido asignado aun
puerto activo aun.

Use la topologia para asignar las VLAN a los puertos correspondientes en el S2.
Elimine la direccién IP para la VLAN 1 en el S2.

Configure una direccion IP para la VLAN 99 en el S2 segin la tabla de
direccionamiento.

Use el comando show vlan brief para verificar que las VLAN se hayan asignado a
las interfaces correctas.

S2# show vlan brief
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¢Es posible hacer ping de la PC-A a la PC-B? ¢ Por qué?

No porque la interface fO/1 no esta signada a la vlan 10 por tanto no puede
enviar datos por ese puerto

¢Es posible hacer ping del S1 al S2? ;Por que?
No porqgue las direcciones ip de los switches estan asignadas a la vlan 99, por
esto no puede enviar por la interface f0/1

Parte 7.  Mantener las asignaciones de puertos de VLAN y la base de datos de
VLAN

En la parte 3, cambiara las asignaciones de VLAN a los puertos y eliminara las VLAN
de la base de datos de VLAN.

Paso 1. Asignar una VLAN a varias interfaces.

a. Enel S1, asigne las interfaces FO/11 a 24 a la VLAN 10.
S1(config)# interface range f0/11-24
S1(config-if-range)# switchport mode access
S1(config-if-range)# switchport access vlan 10
S1(config-if-range)# end
b. Emita el comando show vlan brief para verificar las asignaciones de VLAN.

£ 51 (===
Physical Config CLI
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Sl>enable

Password:

Password:

Sl#config terminal

Enter configuration commands, one per line. End with CNTIL/Z.
{config) #int range £0s11-24
lconfig-if-range) #switchport mode access
{config-if-range) §switchport access wlan 10
{config-if-range) fend

%5¥5-5-CONFIG I: Configured from conscle by console

Slgshow vlan brief

Fal/1, Fal/ /2, Fals3, Fald/ /4
Fal/5, Fal/7, Fals8, Fal/2
Fa0/10, Gig0s1l, Eig0/Z
Fa0/6, Fa0s11l, Fa0/1Z, Falsl3
Fa0/14, Fals/15, Falsle, Fals17
Fa0/18, Fa0/19, Fa0/20, Fad/s21
Fa0/22, FalO/ /2%, FalO/Z4

Faculty

Management

fddi-default

token—-ring-default

fddinet-default

5 trmet-default

c. Reasigne FO/11y F0/21 a la VLAN 20.
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d. Verifique que las asignaciones de VLAN sean las correctas.

Paso 2. Eliminar una asignacioén de VLAN de una interfaz.

a. Use el comando no switchport access vlan para eliminar la asignacion de la VLAN
10 a F0/24.

S1(config)# interface f0/24
S1(config-if)# no switchport access vlan
S1(config-if)# end

Bleconfig terminal

Entex configuration commands, one pex line End witvh CNTL/2
Sl ieonfig)sint £0/24

Sl (canfig-if) gno sawitchport acoeas vian

Sl (config-if) fend

=1

$8YB-5~-CONFIC I: Configured from conscle by console

Slgshow vian brief

defauly FaO/1l, FalOs2, Fa0/3, Fal/4
Fa0/5, FalO/7, Fad/8, FaO/9
Fa0/10, ¥a0/34, Gig0o/l, Gigd/3

Student Tal/6, Tal/12, Tad/13, Tad/14
ra0/18%, Ya0/16G, rad/1l7, rad/lo
YalO/19, ¥aO0/20, FaO/22, FaO/23s

Faculvy -3 Fa0/11, FalO/21

Mansgement

fddi-default

token~ring-~defaulc

fddinet-defaultc

trnet-default

b. Verifique que se haya realizado el cambio de VLAN.
¢A qué VLAN esta asociada ahora F0/24?
Esta asociada la interface f0/24 a la vlan 1.

Paso 3. Eliminar una ID de VLAN de la base de datos de VLAN.

a. Agregue la VLAN 30 a la interfaz FO/24 sin emitir el comando VLAN.

S1(config)# interface f0/24
S1(config-if)# switchport access vian 30



% Access VLAN does not exist. Creating vlan 30

Nota: La tecnologia de switches actual ya no requiere la emision del comando vian
para agregar una VLAN a la base de datos. Al asignar una VLAN desconocida a un
puerto, la VLAN se agrega a la base de datos de VLAN.

Verifique que la nueva VLAN se muestre en la tabla de VLAN.
S1# show vlan brief

Slfconfig terminal

Enter configuration cc , ome per line. End with CNILAZ_
51{config)fint £0/24

S1{config-if) switchport access vlan 20

% Access VLAN does not exist. Creating wlan 30

51 {config-if) fend

51%

%5Y5-5-CONFIG I: Configured from consocle by conscle

Sl§show wlan brief

VLAN Name Status Porta

1 default active Fa0/1, Fa0/fZ, Fal/3, Fal/f4
Fa0/5, Fa0/7, Fal/f8, Fal/3
Fa0/10, €ig0/1, Gigl/sZ

10 Student active Fal/f&, Falf12, Fa0/13, Fal/14
Fa0/15, Fa0/1&, Fal/17, Fal/lB
Fa0/13, Fa0/20, Fa0/2Z, Fa0/Z3

20 Faculty active Fa0/11, Fa0/21
30 VLANOOZ0 active Fal/24

93 HManagement active

100Z fddi-default active

1002 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

51§

¢ Cuél es el nombre predeterminado de la VLAN 30?
VLANO0030

Use el comando no vlan 30 para eliminar la VLAN 30 de la base de datos de
VLAN.

S1(config)# no vlan 30
S1(config)# end

Emita el comando show vlan brief. FO/24 se asigné a la VLAN 30.

Una vez que se elimina la VLAN 30, ¢a qué VLAN se asigna el puerto F0/24? ;Qué
sucede con el trafico destinado al host conectado a F0/24?

La interface no esté asignada a ninguna vlan, por lo tanto no podra transferir
ningun trafico.

S1# show vlan brief



Slfconiig t©

Enter configuration commands, one per line. End with CHIL/SZ._
51 {config) fno wlan 30

51 {config) fend

51§

%5¥5-5-CONFIGC I: Configured from consocle by console

Sl§show wlan brief

default i Fal/1, Fa0/2, Fal/2, Fals4
Fa0/5, Fa0/7, Fal/8, Fal/3
Fa0/10, Sig0sl, Gig0/z
Fal/&, Fal0f1Z, FaO/l2, Fa0/14
Fa0/15, Fa0/1&, Fa0f17, Fa0/18
Fa0/19, Fa0/20, Fa0f22, Fal/23

Faculty Fa0,s11, Fad/sZ1

Management

fddi-default

token-ring-default

fddinet-default

tronet-default

e. Emita el comando no switchport access vlan en la interfaz FO/24.

f. Emita el comando show vlan brief para determinar la asignacion de VLAN para
F0/24. ;A qué VLAN se asigno F0/24?

vian
1

Slgconfig t©

Enter configuration commands, one per line. End with CNTL/Z.
51 {configlgint £0/24

Sliconfig-if) #nc switchport access wlan

51 ({config-if) fend

51

%5YS-5-CCONFIG I: Configured from conscle by conscle

Sli#show vlan brief
Status

default active Fa0/l, Fal/2, Fa0/3, Fal/s/4
Fa0/5, Fal/7, Fa0/s8, Fal/3
Fa0/s10, Fal/s24, GiglsLl, Gigl/sZ
Student active F=0/&, Fal/s12, Fa0s13, Fa0/14
Fa0/15, Fals1s6, Fals1l7, Fald/ls
Fa0/71%, Fal/s20, FalOs22, Fal/Z3
Faculty active Fal/11, Fal/ 21

Management active
fddi-default active
token-ring-default actiwve
fddinet-defzult active
trnet-default active

Nota: Antes de eliminar una VLAN de la base de datos, se recomienda reasignar
todos los puertos asignados a esa VLAN.

¢Por qué debe reasignar un puerto a otra VLAN antes de eliminar la VLAN de la
base de datos de VLAN?

La interface queda deshabilitada hasta que se reasigne, lo que puede ocasionar
perdida de informacion y traumatismos en la red.

Parte 8.  Configurar un enlace troncal 802.1Q entre los switches

En la parte 4, configurara la interfaz FO/1 para que use el protocolo de enlace troncal
dinamico (DTP) y permitir que negocie el modo de enlace troncal. Después de lograr y



verificar esto, desactivard DTP en la interfaz FO/1 y la configurard manualmente como
enlace troncal.

Paso 1. Usar DTP para iniciar el enlace troncal en FO/1.

El modo de DTP predeterminado de un puerto en un switch 2960 es dinamico
automatico. Esto permite que la interfaz convierta el enlace en un enlace troncal si la
interfaz vecina se establece en modo de enlace troncal o dinamico deseado.

a. Establezca FO/1 en el S1 en modo de enlace troncal.

Slvenzble

Password:

Slfconiig t©

Enter configuration comm=ands, one per line. End with CHTL/Z.
51 i{config)#int £0/1

51 (config-if) §switchport mode dynmamic desirable

51 {config-if)
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetl/1l, changed state to up

$LINEFROTO-5-UPDOWN: Line protocol on Interface FastEthermetl/1l, changed state to down
SLINEFROTO-5-UPDOWN: Line protocol on Interface Vlanl, changed state to down
SLINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernet0/1, changed state to up
$LINEPRCTO-5-TUEDOWN: Line protocol on Interface Vlanl, changed state to up
SLINEFROTO-5-UPDOWHN: Line protocol on Interface V1an3%, changed state to up

81 {config-if)§

b. Emita el comando show vlan brief en el S1 y el S2. La interfaz FO/1 ya no esta
asignada a la VLAN 1. Las interfaces de enlace troncal no se incluyen en la tabla de
VLAN.

S1# show vlan brief

5l1#show vlan brief
Status

default active Fa0/s2, Fal/%, Fal/4, Fal/s/5
Fa0/7, Fal/8, Fal/3, Fa0/1l0
Fa0/s24, Gig0d/1l, GigO/s2

Student active Fal/&, Fal/12, Fa0/13, Fal/14
Fa0/15, Fa0/1&, Fal 17, Fal/1lB8
Fad/1%, Fal/720, Falf2Z, Fal/sZ3

Faculty active Fal/11l, FaeO/21

Management active

Z fiddi-default active

token-ring-default active

fddinet-default active

trnet-default active

c. Emita el comando show interfaces trunk para ver las interfaces de enlace troncal.
Observe que el modo en el S1 esté establecido en deseado, y el modo en el S2 en
automatico.

S1# show interfaces trunk



Slgshow interfsces trunk
Bort Mode Encapsulation Status Natiwve wlan
Fals1 desirable n-802_.1g trunking 1

Bort Vlans allowed on trunk
Fals1 1-1005

Bort Vlans allowed and active in management domain
Fals1 1,10,20,59%

Bort Vlans in spanning tree forwarding state and not pruned
1,10,20,9%5
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S2# show interfaces trunk

SZgshow interfaces trunk
Eort Mode Encapsulation Status Native wlan
Fal/s1 auto n-80Z.1g trunking 1

Port Vlans allowed on trunk
1-1005

Vlians zllowed znd active in management domsain
1,10,20,59%

Vlans in spanning tree forwarding stste and not pruned
1,10,20,59%

Nota: De manera predeterminada, todas las VLAN se permiten en un enlace
troncal. EI comando switchport trunk le permite controlar qué VLAN tienen
acceso al enlace troncal. Para esta practica de laboratorio, mantenga la
configuracién predeterminada que permite que todas las VLAN atraviesen FO/1.

Verifique que el trafico de VLAN se transfiera a través de la interfaz de enlace
troncal FO/1.

¢Se puede hacer ping del S1 al S2? Si
¢Se puede hacer ping de la PC-A a la PC-B? Si
¢Se puede hacer ping de la PC-A a la PC-C? no

¢Se puede hacer ping de la PC-B a la PC-C? no




¢Se puede hacer ping de la PC-A al S1? no

¢Se puede hacer ping de la PC-B al S2? no

¢Se puede hacer ping de la PC-C al S2? no

Sléping 152 _188.1.1Z

Type escape Seguence to abort.
Sending 5, 100-byte ICMP Echos to 1%2.168.1.12, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms

s1¢
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Si la respuesta a cualquiera de las preguntas anteriores es no, justifiquela a
continuacion.

PC-C esta en una VLAN diferente a PC-A y PC-B. igualmente S1 Y S2 estan
en unas VLAN diferente a las de PC’S.

Paso 2. Configurar manualmente la interfaz de enlace troncal FO/1.

El comando switchport mode trunk se usa para configurar un puerto manualmente
como enlace troncal. Este comando se debe emitir en ambos extremos del enlace.

a. Cambie el modo de switchport en la interfaz FO/1 para forzar el enlace troncal.
Haga esto en ambos switches.

S1(config)# interface f0/1
S1(config-if)# switchport mode trunk



b. Emita el comando show interfaces trunk para ver el modo de enlace troncal.
Observe que el modo cambid de desirable a on.

S2# show interfaces trunk

S5l{config)fint £0/1

51 {config-if) fswitchport mode trunk

51 {config-if) fend

51

%5¥5-5-CONFIE I: Configured from conscle by console

Sléshow interfaces trunk
Port Mode Encapsulation Status Natiwve wlan

Faio/1 on 80Z_1g trunking 1

Port Vlans allowed on trunk
1-1005

Vlans allowed and active in management domain
1,10,20,3939

Vlans in spanning tree forwarding state and not pruned
1,10,20,393

10S Command Line Interface
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¢Por qué desearia configurar una interfaz en modo de enlace troncal de forma
manual en lugar de usar DTP?

NO todos los equipos usan DTP por lo que configurarlo manualmente brinda
mayor confiabilidad.

Parte 9. Eliminar la base de datos de VLAN

En la parte 5, eliminara la base de datos de VLAN del switch. Es necesario hacer esto al
inicializar un switch para que vuelva a la configuracion predeterminada.

Paso 1. Determinar si existe la base de datos de VLAN.

Emita el comando show flash para determinar si existe el archivo vlan.dat en la
memoria flash.



S1# show flash

Slfshow £flash
Directory of £lash:/

—EwW- 4414521 <no date> cZfg0-lanbase-mz_122-25_F{.bin
—Iw-— =1 <no date>* vlan.dat

4016384 bytes total (53c00727 bytes free)
51§

Nota: Si hay un archivo vlan.dat en la memoria flash, la base de datos de VLAN
no contiene la configuracion predeterminada.

Paso 2. Eliminar la base de datos de VLAN.

a. Emita el comando delete vlan.dat para eliminar el archivo vlan.dat de la memoria
flash y restablecer la base de datos de VLAN a la configuracién predeterminada. Se
le solicitara dos veces que confirme que desea eliminar el archivo vlan.dat. Presione
Enter ambas veces.

S1# delete vlan.dat

Delete filename [vlan.dat]?
Delete flash:/vlan.dat? [confirm]
S1#

b. Emita el comando show flash para verificar que se haya eliminado el archivo
vlan.dat.

S1# show flash

Slfdelete wlan.dat
Delete filename [wlan.dat]?
Delete flash:/vlan.dat? [confirm]

Slgshow £lash

Directory of flash:/

1 -rw- 4414521 <“no date> ciZfel-lanbese-mz.l2Z-25.FE.bin

©4018384 bytes total (53801483 bytes free)
S1f

Para inicializar un switch para que vuelva a la configuracion predeterminada,
¢cuéles son los otros comandos que se necesitan?

Erase startup-config
Reload
Delete vlan.dat

Reflexion

1. ¢Qué se necesita para permitir que los hosts en la VLAN 10 se comuniquen con los
hosts en la VLAN 20?

Es necesario un equipo de capa 3 como un switch o un router.



2. ¢Cudles son algunos de los beneficios principales que una organizacién puede obtener

mediante el uso eficaz de las VLAN?

e Se ahorran costos

e Se mejora la seguridad

e Se mejora el rendimiento

3.3.2.2Préactica de laboratorio: implementacion de seguridad de VLAN

Topologia

Tabla de direccionamiento

Maéscara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado
S1 VLAN 99 172.17.99.11 255.255.255.0 172.17.99.1
S2 VLAN 99 172.17.99.12 255.255.255.0 172.17.99.1
PC-A NIC 172.17.99.3 255.255.255.0 172.17.99.1
PC-B NIC 172.17.10.3 255.255.255.0 | 172.17.10.1
PC-C NIC 172.17.99.4 255.255.255.0 | 172.17.99.1
Asignaciones de VLAN
VLAN Nombre

10 Datos

99 Management&Native

999 BlackHole




Objetivos

Parte 1: Armar la red y configurar los parametros basicos de los dispositivos
Parte 2: Implementar seguridad de VLAN en los switches

Informacion basica/situacion

La préctica recomendada indica que se deben configurar algunos parametros basicos de
seguridad para los puertos de enlace troncal y de acceso en los switches. Esto sirve
como proteccion contra los ataques de VLAN vy la posible deteccién del tréfico de la red
dentro de esta.

En esta practica de laboratorio, configurara los dispositivos de red en la topologia con
algunos parametros basicos, verificard la conectividad y, a continuacion, aplicard
medidas de seguridad mas estrictas en los switches. Utilizara varios comandos show
para analizar la forma en que se comportan los switches Cisco. Luego, aplicara medidas
de seguridad.

Nota: Los switches que se utilizan en esta practica de laboratorio son Cisco Catalyst
2960s con 10S de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros
switches y otras versiones del 10S de Cisco. Segun el modelo y la versién de 10S de
Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir de los
gue se muestran en las practicas de laboratorio.

Nota: Asegurese de que los switches se hayan borrado y no tengan configuraciones de
inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios

e 2 switches (Cisco 2960 con I0S de Cisco versién 15.0(2), imagen lanbasek9 o
similar)

e 3 computadoras (Windows 7, Vista 0 XP con un programa de emulacion de
terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola

e Cables Ethernet, como se muestra en la topologia

Parte 10. Armar la redy configurar los parametros basicos de los dispositivos

En la parte 1, configurara los parametros basicos en los switches y las computadoras.
Consulte la tabla de direccionamiento para obtener informacion sobre nombres de
dispositivos y direcciones.



Paso 1. Realizar el cableado de red tal como se muestra en la topologia.

Paso 2. Inicializar y volver a cargar los switches.

Paso 3. Configurar las direcciones IP en la PC-A, laPC-By la PC-C.

Consulte la tabla de direccionamiento para obtener la informacion de direcciones de las

computadoras.
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Paso 4. Configurar los parametros basicos para cada switch.

Desactive la busqueda del DNS.

a
b. Configure los nombres de los dispositivos como se muestra en la topologia.
c. Asigne class como la contrasefia del modo EXEC privilegiado.

d

Asigne cisco como la contrasefia de VTY y la contrasefia de consola, y habilite el
inicio de sesion para las lineas de vty y de consola.



e. Configure el inicio de sesion sincrénico para las lineas de vty y de consola.

£ [=] =]
Physical Config CLI
105 Command Line Interface
~

Switch*ENAELE

Switchiconfig t

Enter configuration commands, one per line. End with CHIL/Z._

Switch{config)fno ip domain-lookup

Switch {config) fhostname 51

51 {config) §enabke secret cisco

% Inwvalid input detected at """ marker._

51 {config) enable aecret ciaco

51 {config) fenable pasaword claas

51 {config) #line consocle 0

Sl{config-line) fpasswvord ciaco

51 {config-line) flogin

S5l {config-line) #logging aynchronous

51 {config-line) fexit

51 {config) §line wty 0 15

51 {config-line) fpaasword ciaco

51 i{config-line) #login

51l {config-line) §logging synchronous

51 {config-line) exit

51 {config) fexit

51¢

%5Y¥5-5-CONFIE I: Configured from consocle by consocle

51¢

Slfexit

W
Copy | | Paste

&9 52 [=]
Fhysical Config CLI
10S Command Line Interface
o
-~
SLINE-5-CHANEED: Interface FastEthernet0s/1, changed state to up
SLINEPROTO-5-UPDOHN: Line protocol on Interface FastEthermet0/1, changed state to
up
Switch»enable
Switchiconfig t
Enter configuration cormands, one per lime. End with CNTL/Z.
Switch{config) #no ip domain-lockup
Switch{config) fhostname 52
52 {config) #enable secret cisco
52 {config) fenable password class
52 {config) $line conaole 0O
52 {config-line) §pasaword cisco
52 {config-line) #login
82 {config-line) flogging synchronous
52 {config-line) fexit
SZ{config)fline vty 0 15
S5 {config-line) §pasaword cisco
52 {config-line) #login
52 {config-line) #logging synchronous
5Z {config-line) fexit
52 (config) fexit
52¢
%5Y5-5-CONFIG_I: Configured from console by console
5Z¢ W
Copy || Paste




Paso 5. Configurar las VLAN en cada switch.

a. Cree las VLAN y asigneles nombres segun la tabla de asignaciones de VLAN.

Usar Accesns Verification
Fassword:

Slrenabdle
Pasaword:
1scomtig ©

(configltvian 10
(comfig-vian| tnaze
(ceafig-vian) fvias
{epafig-vian| fnaxa
{config-vian) $vian
(config-vian) Snaxe
(eomefig-vianl$

Datcs
a5

$93

Enter configuration commands,

one per iine End with OITL/Z

ManagexantiNative

BlackBole

User Access Verification

Password:

Sirenzkble
Password:
SZfconfig t

Enter configuration commands,

52 (config) §vlan 10

52 (config-vlan) #name
52 (config-vlan) #vlan
52 (config-vlan) $name
52 (config-vlan) #vlan
52 (config-vlan) fname

one per line. End with CNTL/Z.
Datos

99

Management&Hative

939

BlackHole

52 (config-vlan) §

b. Configure la direccidn IP que se indica para la VLAN 99 en la tabla de
direccionamiento en ambos switches.

51{config)$int wvlan 39

Sl {config-if) ¢

SLINE-5-CHRNGED: Interface Vlan3%, changed state to up
S1l{config-if) #ip address 172.17.3%.11 255.255.255.0

51 (config-if) §exit

S5liconfig)$ip default-gateway 17Z.17.35.1

S5liconfig)$

52 (config) #int wlan 33
S5Z{config-i£)§

:2LINE-5-CHANGED: Interface Wlan33%, changed state to up
52 {config-if) #ip address 172.17.3%.12 255.255.255.0

52 (config-if)fno sh

52 (config-if) fexit

5% (config) #ip default-gateway 172.17.33.1

52 (config) §

c. Configure FO/6 en el S1 como puerto de acceso y asignelo a la VLAN 99.

Sl {config)fint fal/&

Sli{config-if) fswitchport mode access
Sli{config-if)#switchport access wlan 35
Sl{config-if)§

SLINEPROTO-5-UPDOWN: Line protocol on Interface V1an%%, changed state to up

51 {config-if) il

d. Configure FO/11 en el S2 como puerto de acceso y asignelo a la VLAN 10.



52 (config) #int £a0,/11
52 (config-if) fawitchport mode access

52 (config-if) fswitchport access wlan 10
52 (config-if)§

e. Configure F0/18 en el S2 como puerto de acceso y asignelo a la VLAN 99.

52 (config-if) int £a0/18

52 (config-if) §switchport mode access

52 (config-if)#awitchport access vlan 93

52 (config-if) §

SLINEEFROTO-5-UBDOWN: Line protocol on Interface V1an3%, changed state to up

52 (config-if) g

f.  Emita el comando show vlan brief para verificar las asignaciones de VLAN y de
puertos.

S52¢show vlan brief
Status

default active Fal/s/1, Fal/ /2, Fals/3, Fal/4
Fa0/5, FaO/€, Fal/ /7, Fal/8
Fals/3, Fal/l0, Fad/lZ, Fad/ 13
Fal/14, Fa0O/15, Fad/le, Fal/s17
Fa0/13, Fal/20, Fa0/2l, Fal/ 22
Fa0/23, Fa0/24, Big0s1, Gig0/Z

Datos active Fal/11

ManagementeNative active Fal/18

BlackHole active

fddi-default active

token-ring-default active

fddinet-default active

trnet-default active

¢A qué VLAN perteneceria un puerto sin asignar, como F0/8 en el S2?
EnlaVLAN 1

Paso 6. Configurar la seguridad basica del switch.

a. Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso
no autorizado.

51 {config) fhanner motd "RCCESO MO AUTCRIZADD ESTA PROHIBIDO"

5Zfconfig t
Enter configuration commands, one per line. End with CHTL/Z.
52 (config) fbanner motd "ACCESC NO AUTORIZADD ESTR PROHIBIDO™
52 (config) §

b. Encripte todas las contrasefias.

51 (config) §service password-encryption
51 (configl$

52 (config) #service password-encryption
52 (config) €




c. Desactive todos los puertos fisicos sin utilizar.

S1lccafigldint tange fa0/2-5,
31 lpantig-iZ-range) fshutacan

efeinisteatively doun
sdunistratively down
sfministratively dSoun
sEministratively @cum

sdministzatiively sown

aeming

¥ down
State o administratively doum

AEATE To Mininistratively down

/it

/12,

T

L Tovexfaoe

/i,

FastSsharmas0/i4,

atate o tvuly down

azete sdministzatively down
azate adminietratively down

anate Mol s esratively down

18,

Mate 1y down

azete 1y down

asace agransstratively doun

atate MIRLOAATEATAYe ]y down

1

et 1y down

mwate adrunistratively doun

admins

Interface

i,

FastEthernan0/22,

ATATe 1y dawn

ANate aindnieseatively doun

1

T

/28,

ALINK-5-CRANGRD . Intarfaoe

ALINE-5-CHANCED
f1|ccafig-if-range)t

£l lconfig)tint zazge Zad/3~

Qi gakd

atate 1y down

scate o administcatively down

/.

Intexface CigabluBthacnetd/2, chanped state

Zad/13+17, 2a0/19434,

i3,

53 (config-if-zange| abutdows

SLIKK-3~

r

ALINE-3-CHANGID: Iacerfaow

SLINE-S-CHANGED ! Insacface
ALINK-2-CMANCID: Inzasface
SLINK-5-CHAMGID: Intacface

SLINE-3-CHMRGED 1 Taserfaon

ALINK-2-CHANCED .

Taacsithernetd/3, changed
Fassirsarnend/ 4, changed
Tazzftbazne:d/8, changed

Faazlthaznetd 6, changed

TaasRtharnesd/T, ehanged

ALINK-T

SLINK-5-C

¥

SLINE-3~CHAWIED ! Inserface

ALIKE-S

Faastrbarnetd/11, changed

SLIKK- 2

n /i3,

1%,

ALINE-3-CHAMIGID: Iacerfaow

SLINE-S-CHANCED: Inserface

ALINK-2-CMANGID: Inzarface

TaszEthernesd/16,
Fassitbarnerds1s,

Fasslttazne:d/17,

SLINK-&-

T 2718,

SLINE-3-CHANGED | Inserface

ALINK-%

FaasErhmanesd/ 20,

ALINK-Z-CHANGID: Inzecfacwe

SLINE-S

3,

Tasslthaznetd/ I3,

ALINE-S-CHARGED! Iaserface

ALIKK-2

¥ LN

FassErbernetd/i4, chasged

Gigebs o/%,

NEATA TO admimletratively dowm

1o edramisneativaly dows

313

afzizistracively
sduinintrasively
sduiniatratively
sfmizistratively
azaze

adzinistzatively

FEATE to adsinistratively

FUate to admisigtratively

REEEEEE]

state o sdmimistrstively
staze o adminleccacively
srans

e alministeasively

L3 - emuinisvcetively

rtate edministcatively
adminietoanively
efuinisteadivaly
afmimisrrecively
asministrasively
adninistrasively
eazinistratively
=

edministratively

aTacse o adminleccasively

trpreppRERL LY

PR Ve adminisvcabively

azate 3z admintstsatively down

NLINK -3

Gigabizis 'z,

sTaTe o adminiztratively down

52 {config=if-zange! d

d. Deshabilite el servicio web basico en ejecucion.



S1(config)# no ip http server

51 (config) $#no ip http server

% Invalid input detected at """ marker.

51 (config) g

S2(config)# no ip http server

52 (config) #no ip http server

% Invalid input detected at """ marker.

e. Copie la configuracién en ejecucion en la configuracion de inicio.

Slfcopy run start

Destination filename [startup-config]?
Building configuration. ..

[OE]

514

52fcopy run start

Destination filename [startup-config]?
Building configuration. ..

[OE]

Paso 7. Verificar la conectividad entre la informacion de VLAN y los dispositivos.

a. En el simbolo del sistema de la PC-A, haga ping a la direccion de administracion
del S1. ¢ Tuvieron éxito los pings? ¢Por qué?

Brcs (e =]

Physical Contiy Damiton Software/Services

T e | i | etV | B~ |

Command Prompt |




El comando ping es satisfactorio. EI PC-A esta en la misma VLAN

administrativa que el SWITCH.

Desde el S1, haga ping a la direccién de administracion del S2. ¢ Tuvieron éxito los

pings? ¢Por quée?

Bléping 172.17.3%% 12

Typs &Scaps SAQUENcE To AbBOET
¥E ¥ 1
ganding &, 100-byts ICMP Echos To 172.17.99.1%, cimscout is 2

Succssm rats im 0 psrosnt (075
Sl#ping 172.17.99.12

I¥pes sscaps saquence to abort.

gending &, 100-byve ICHP Echos vo 172

Suocsssm rate im 0 parosnt (0/5)

17.35.12, vimeoutr 1sf 2 seconds

saconds;

El PIN no es satisfactorio. Aunque las direcciones de S1 Y S2 estan en la misma
VLAN, las interfaces FO/1 no estan configuradas como troncal.

En el simbolo del sistema de la PC-B, haga ping a las direcciones de administracion
del S1yel S2, yaladireccion IP de la PC-Ay la PC-C. ¢ Los pings se realizaron

correctamente? ¢Por que?

ommand Prompt




Todos los pin no se dan de manera satisfactoria. Porque PC-B esta en la VLAN
10y el resto esta en la VLAN 99.

d. En el simbolo del sistema de la PC-C, haga ping a las direcciones de administracion
del S1yel S2. ; Tuvo éxito? ;Por qué?

Packets: Sent 4, L a, oSt 4 (100% loss),

PCrping 172.17.9%.12

Pinging 172.17.59%_12 with 32 bytes of data:

Minimum = Oms, Maximum = Oms,

Es posible hacer PIN a S2 pero no a S1. Aunque estan en la misma VLAN PC-C no es
capaz de hacer PIN con S1, pues el enlace troncal entre S1 Y S2 no esté activo.

Nota: Puede ser necesario desactivar el firewall de las computadoras para hacer ping entre
ellas.

Parte 11. Implementar seguridad de VLAN en los switches

Paso 1. Configurar puertos de enlace troncal en el S1y el S2.

a. Configure el puerto FO/1 en el S1 como puerto de enlace troncal.
S1(config)# interface f0/1
S1(config-if)# switchport mode trunk

51 {config)#int £0/1
Sl lconfig-if)#switchport mode trunk

81 (config-if)§
§LINEPROTO-5-UPDOWN: Line protocol on Inmterface FastEthernet0/1, changed state to
down

$LINEPROTO-5-UEDOHN: Line protocol on Interface FastEthernetl/1l, changed state to
up

51 (config-if) & J

b. Configure el puerto FO/1 en el S2 como puerto de enlace troncal.
S2(config)# interface f0/1



S2(config-if)# switchport mode trunk

L 5 &N B B B B B B &8 8 B B &8 8 B B B |
52fconfig t

IEnter configuration commands, one per line. End with CHTIL/Z.
52 (config) #int £0/1 I
52 (config-if) gawitchport mode trunk I

S22 {config-if)#
------------------‘
c. Verifique los enlaces troncales en el S1y el S2. Emita el comando show interface
trunk en los dos switches.

S1# show interface trunk

S51fshow interface trunk
Bort Mode Encapsulation Status Hatiwve wvlan

I Fal/1 on BOZ.1g trunking 1 I
Bort Vlans allowed on trunk

I Fad/s1 1-1005 I
Port Vlans allowed and active in management domain

I Fal/s1 1,10,55, 53533 I
Bort Vlans in spanning tree forwarding state and not pruned

I FadsLl 1,10,55, 59533
1t ]

Paso 2. Cambiar la VLAN nativa para los puertos de enlace troncal en el S1y el S2.

Es aconsejable para la seguridad cambiar la VLAN nativa para los puertos de enlace
troncal de la VLAN 1 a otra VLAN.

a. ¢Cudl es la VLAN nativa actual para las interfaces FO/1 del S1 y el S2?
__VLAN1

b. Configure la VLAN nativa de la interfaz de enlace troncal FO/1 del S1 en la VLAN
99 Management&Native.

S1# config t
S1(config)# interface f0/1
S1(config-if)# switchport trunk native vlan 99

I T I I S S e .
51 {config)#int £a0/1

51 {config-if) $awitchport trunk native wlan 93

51 ({config-if) #

c. Espere unos segundos. Deberia comenzar a recibir mensajes de error en la sesion de
consola del S1. ;Qué significa el mensaje %CDP-4-
NATIVE_VLAN_MISMATCH:?



I I ] ] I I ] ] I I ]
Sli{config-if)§

3CDP-4-NATIVE VLAN MISMATCH: Native VLAN mismatch discovered on FastEthernet0/1
{93), with 52 FastEthernst0/1 {1).

%CDP-4-NATIVE VLEN MISMATCH: Native VLEN mismatch discovered on FastEthernetl/l
{93), with 52 FastEthernst0/1 {1).

51{config-if) g
I IS IS IS IS IS IS S S S .

I 51 (config-if) g I

__Este mensaje se presenta porque S1 'Y S2 tienen VLAN distintas.

d. Configure la VLAN 99 como VLAN nativa de la interfaz de enlace troncal FO/1 del
S2.

S2(config)# interface f0/1
S2(config-if)# switchport trunk native vlan 99

| ____| | ] | | | | | | |
S5Z ({config-if) §switchport trunk native wvlan 93
SZ({config-if) §%SPANTREE-Z-UNBLOCK CONSIST PORT: Unblocking FastEthernetd/l on I
VLANOO0SS . Port consistency restored.

5SPANTREE-Z-UNBLOCE CONSIST PORT: Unblocking FastEthernet(0/1 on VLANOOOL. Port
consistency restored. I

l S5Z (config-if) §
| | | | | | | | |

e. Verifique que ahora la VLAN nativa sea la 99 en ambos switches. A continuacion,
se muestra el resultado del S1.

S1# show interface trunk

[ | | | | | | | | |
Slfshow interface trunk

Bort Mode Encapsulation Status Native vlan
Fal/1 on 80Z.1g trunking 95
Eort Vlans zllowed on trunk

I Fals1 1-100%5

Bort Vlans zllowed and active in management domain

I Fal/1l 1,10,99,9339 I

Port Vlans in spanning tree forwarding state and not pruned
Fal/1 1,10,55,555
51¢

| | | | | | | | |
| | | | | | | | | |
SZfshow interface trunk

Bort Hode Encapsulation Status Hative wlan

Fals 1 on 80Z.1g trunking ==

Bort Vlans allowed on trunk

Fal/s1 1-1005 I
Bort Vlans a2llowed and active in management domain

Fal/s1l 1,10,99,3393 I
Bort Vlans in spanning tree forwarding state and not pruned
Fal/s1 1,10,55, 3595

Paso 3. Verificar que el trafico se pueda transmitir correctamente a través del enlace

troncal.

a. En el simbolo del sistema de la PC-A, haga ping a la direccion de administracion
del S1. ;Tuvieron exito los pings? ¢Por qué?



v from 17
vy from

v from

v from 17

El comando ping es satisfactorio. EI PC-A esta en la misma VLAN
administrativa que el SWITCH.

En la sesion de consola del S1, haga ping a la direccion de administracién del S2.
¢ Tuvieron éxito los pings? ¢Por qué?

Sl¢ping 172.17.99.12

Type escape sSeqguence to abort.
Sending 5, 100-bByte ICHMP Echos to 172.17.833%.12, timeocut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/0 ms

s1g

El PING es satisfactorio, ya esta creada la troncal entre ambos SWITCH en la
VLAN 99

En el simbolo del sistema de la PC-B, haga ping a las direcciones de administracion
del S1yel S2, yaladireccion IP de la PC-Ay la PC-C. ¢Los pings se realizaron
correctamente? ¢Por qué?

BCxping 172.17.595_.11

Pinging 172.17.3%%.11 with 32 bytes of data:

(100% loss),
BCr»ping 172.17.95.12

32 bytea of data:z

Pinging 172.17.3%%_.12 with

0, Lost = 4 (100% loss),




PC>ping !

Pinging ! with

out .
out._
out .
out .

Ping statistic:

Packets: Se
BC»ping 17
Pinging ! -4 with
timed out.
timed out.

timed out.
timed out.

0% loss),

Todos los PIN no se dan de manera satisfactoria. Porque PC-B esta en la
VLAN 10y el resto esta en la VLAN 99.

d. En el simbolo del sistema de la PC-C, haga ping a las direcciones de administracion
del S1yel S2, yaladireccion IP de la PC-A. { Tuvo éxito? ;Por qué?

BCrping 1 S11

-11 with :

round trip tim
Minimim = Oms, Maximum = lms, Awer

round trip times in milli-seconds:

= Omz, Maximum = Oms, Awverag Oms




5.3 with 32 bytes of data:

Todos los PINES son satisfactorios. PC-C estd en la misma VLAN de S1 S2'y
PC-A. Ademaés la troncal ya esta creada.

Paso4. Impedirelusode DTPenel Sly el S2.

Cisco utiliza un protocolo exclusivo conocido como “protocolo de enlace troncal
dindmico” (DTP) en los switches. Algunos puertos negocian el enlace troncal de
manera automatica. Se recomienda desactivar la negociacion. Puede ver este
comportamiento predeterminado mediante la emision del siguiente comando:
S1# show interface fO/1 switchport

Name: Fa0/1

Switchport: Enabled

Administrative Mode: trunk

Operational Mode: trunk

Administrative Trunking Encapsulation: dotlq

Operational Trunking Encapsulation: dotlq

Negotiation of Trunking: On

<Output Omitted>



| | | | | | | II.
Sl¢show interface £0/1 switchport

WName: Fads1
ISwitch]_:mrt: Enabled
Administrative Mode: trunk
Operational Mode: trunk
Bdministrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: dotlg
Negotiation of Trunking: On
Locess Mode VLIEAN: 1 (defzult)
I'Irunking Native Mode VILAN: 55 (ManagementaNative)
Voice VLAN: none
Zdministrative private-vlan host-association: none
Bdministrative private-vlan mapping: none
I.kd.ministrative private—-vlan trunk native VLAN: none
EBdministrative priwvate-vlan trunk encapsulation: dotlg
Administrative priwvate-vlan trunk normzal VLANs: none
Administrative priwvate-vlan trunk private VLANs: none
Operational private-wvlan: none
Trunking VILA&Ns Enzsbled: ALL
Pruning VLANs Enabled: 2-1001
Cepture Mode Disabled
Capture VLANs 2llowed: ALL
Protected: false
Zppliance trust: none
51

a. Desactive la negociacion en el S1.

S1(config)# interface f0/1
S1(config-if)# switchport nonegotiate

| | | | | | | | |
ISl {config) §#int £0/1

51l {config-if) §awitchport nonegotiate

Sliconfig-if) §end I
ISl#

£5Y¥Y5-5-CONFIGZ I: Configured from conscle by conscle

h________

b. Desactive la negociacion en el S2.

S2(config)# interface f0/1
S2(config-if)# switchport nonegotiate

I I I L] I I I L]
rSZI:cnnfigH!int £0/1 I

52 (config-if) §switchport nonegotiate
5Z (config-if) #end
ol | | | | | | | J
c. Verifique que la negociacion esté desactivada mediante la emision del comando
show interface fO/1 switchport enel S1y el S2.
S1# show interface fO/1 switchport
Name: Fa0/1
Switchport: Enabled
Administrative Mode: trunk
Operational Mode: trunk
Administrative Trunking Encapsulation: dotlq
Operational Trunking Encapsulation: dotlq
Negotiation of Trunking: Off

<Output Omitted>



[ | | | | | | | |
S5lgshow interface £0/1 switchport

Hame: Fal/s1 I
ISuitchpc:rt: Enabled
Administrative Mode: trunk
Operational Mode: trunk I
Administrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: dotlg
Negotiation of Trunking: Off
ZAccess Mode VLIAN: 1 (default) I
Trunking MNative Mode VILAN: 39 (Management&MNative)
Voice VLAN: none
Administrative private-vlan host-association: none I
Administrative private-vlan mapping: none
Ihdministrative private-vlan trunk natiwve VLANWN: none
Administrative private-vlan trunk encapsulation: dotlg
Administrative private-vlan trunk normzal VLANs: none I
2dministrative private-vlan trunk priwate VLANs: none
Operational private-vlan: none
Trunking VLANs Enabled: ALL
Pruning VLANs Enabled: 2-1001
Capture Mode Disabled
Capture VLANs Allowed: ALL

Protected: false I

—--Mpore--
lII- | | | | | | |

| ] | | | | | L |
SZ2¢show interface £0/1 switchport

Name: Fal/sl
Switchport: Enabled I
Iﬁdministrative Mode: trunk
Cperational Mode: trunk
Zdministrative Trumking Encapsulation: dotlg
Operational Trunking Encapsulation: dotlg I
Negotiation of Trumnking: Off
AZocegs Mode VLEAN: 1 (default)
Trunking Native Mode VLAN: 95% (ManagementsNatiwve) I
I Voice VLAN: none
2Zdministrative private-vlan host-association: none
Administrative private-vlan mapping: none
Iadministrative private-vlan trunk native VIAN: none I
Administrative private-vlan trunk encapsulation: dotlg
AZdministrative private-vlan trunk normsl VIAWs: none
Administratiwve private-vlan trunk private VLAMNs: none I
Cperational priwvate-wlan: none
Trunking WVL&Ns Enabled: ALL
Pruning VLANs Enabled: Z-1001
Capture Mode Disabled I
Capture VLANs Zllowed: ALL
Protected: false
——More--—
| | | | | | |

Paso 5. Implementar medidas de seguridad en los puertos de acceso del S1y el S2.

Aunque desactivo los puertos sin utilizar en los switches, si se conecta un dispositivo a
uno de esos puertos y la interfaz esta habilitada, se podria producir un enlace troncal.
Ademas, todos los puertos estan en la VLAN 1 de manera predeterminada. Se
recomienda colocar todos los puertos sin utilizar en una VLAN de “agujero negro”. En
este paso, deshabilitara los enlaces troncales en todos los puertos sin utilizar. También
asignard los puertos sin utilizar a la VLAN 999. A los fines de esta practica de
laboratorio, solo se configuraran los puertos 2 a 5 en ambos switches.

a. Emita el comando show interface f0/2 switchport en el S1. Observe el modo
administrativo y el estado para la negociacién de enlaces troncales.

S1# show interface f0/2 switchport
Name: Fa0/2



Switchport: Enabled

Administrative Mode: dynamic auto
Operational Mode: down

Administrative Trunking Encapsulation: dotlq
Negotiation of Trunking: On

<Output Omitted>

] | | ] | | | ]
Sl¢show interface £0/2 switchport

Name: Fal/Z2
ISwitchpm:t: Enabled
Administrative Mode: dynamic auto
Operational Mode: down
Administrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: native
Negotiation of Trunking: Cn
Access Mode WLEN: 1 (default)
ITru.nking Native Mode VLAN: 1 (default)
Voice VIAN: ncone
Zdministratiwve private-vlan host-sssociation: none
Zdministratiwve private-vlan mapping: none
Indnﬁ.nistrative private-vlan trunk native VLAN: none
Zdministratiwve private-vlan trunk encapsulation: dotlg
Zdministratiwve private-vlan trunk normal VLANs: none
Zdministratiwve private-vlan trunk private VLAMNs: none
Operational private—-wvlan: none
Trunking VLANs Enabled: ALL
Pruning VLANs Enabled: Z-1001
ICapturE Mode Disabled
Capture VLANs Bllowed: ALL
Protected: false

l --More--—

b. Deshabilite los enlaces troncales en los puertos de acceso del S1.

d.

S1(config)# interface range f0/2 - 5
S1(config-if-range)# switchport mode access
S1(config-if-range)# switchport access vlan 999

Is:utc.:.nfig t

Enter configuration commands, one per line. End with CHNTL/Z. I

51 {config) §int range £0/2-5

51 (config-if-range) fswitchport mode access
51 (config-if-range) gswitchport access wlan 959

51 (config-if-range) §
I ] ]

Deshabilite los enlaces troncales en los puertos de acceso del S2.

ISE#cnnfig t

Enter configuration commands, one per line. End with CHNIL/Z. I

52 (config) #int range £0,/2-5

52 (config-if-range) fawitchport mode access
52 (config-if-range) fswitchport access vlan 993

52 (config-if-range)§

Verifique que el puerto FO/2 esté establecido en modo de acceso en el S1.

S1# show interface f0/2 switchport
Name: Fa0/2
Switchport: Enabled



Administrative Mode: static access
Operational Mode: down

Administrative Trunking Encapsulation: dotlq
Negotiation of Trunking: Off

Access Mode VLAN: 999 (BlackHole)
Trunking Native Mode VLAN: 1 (default)
Administrative Native VLAN tagging: enabled
Voice VLAN: none

<Output Omitted>

lll | | | | | | |
Slgshow interface £0/2 switchport
Hame: Fal/Z
Switchport: Enabled
2dministrative Mode: static access
Operational Mode: down
2dministrative Trunking Encapsulation: dotlg
Operational Trunking Encapsulation: native
Wegotiation of Trunking: O£fFf
Eooegs Mode VILAM: 9939 (BlackHole)
Trunking Natiwve Mode VLAN: 1 (default)

Iﬁbice VLAN: ncone
2dministrative private-wvlan host-association: none
2dministrative private-vlan mapping: none
2dministrative private-wlan trunk natiwve VLAN: none
bdministrative private-vlan trunk encapsulation: dotlg
Administrative private-wvlan trunk normal VLANs: none
2dministrative private-vlan trunk private VLANs: none
Operational priwvate-vlan: none
Trunking VILANs Enzabled: ALL
Pruning VILANs Enabled: Z-1001
Capture Mode Disabled
Capture VLANs Allowed: ALL I

Protected: false
——More——

G N B IS IS S e e
e. Verifique que las asignaciones de puertos de VLAN en ambos switches sean las
correctas. A continuacion, se muestra el S1 como ejemplo.

S1# show vlan brief

VLAN Name Status Ports

1 default active Fa0/7, Fa0/8, Fa0/9, Fa0/10
Fa0/11, Fa0/12, Fa0/13, Fa0/14
Fa0/15, Fa0/16, Fa0/17, Fa0/18
Fa0/19, Fa0/20, Fa0/21, Fa0/22
Fa0/23, Fa0/24, Gi0/1, Gi0/2

10 Data active

99 Management&Native active Fa0/6

999 BlackHole active Fa0/2, Fa0/3, Fa0/4, Fa0/5
1002 fddi-default act/unsup

1003 token-ring-default act/unsup



1004 fddinet-default act/unsup
1005 trnet-default act/unsup
Restrict VLANS allowed on trunk ports.

| | ] | | | ] | | | ] |
Slishow vlan brief

VLAN Name Status Borts I
Il default active Fal/7, Falsf8, Fa0/%, Fal/10
Falys11, Fa0s12, Fal/13, Fa0/14 I
Faly/15, Fa0/1%e, Fal/17, Fa0/18
Falys13, Fa0s20, Fal/s2l1, FalfZiz
I Faly/23, Fals24, Gigld/sl, Gigls2
1a Datos active I
85 Managementelative active Fal/o
ISSS BlackHole active FalOs2, Fal/3, Fz0/4, Fal/5
1002 f£ddi-default active I
1003 token-ring-default active
I1004 fddinet-default active
1005 trnmet—-default active I
51%

De manera predeterminada, se permite transportar todas las VLAN en los puertos de
enlace troncal. Por motivos de seguridad, se recomienda permitir que solo se transmitan
las VLAN deseadas y especificas a través de los enlaces troncales en la red.

f.

Restrinja el puerto de enlace troncal FO/1 en el S1 para permitir solo las VLAN 10 y
99.

S1(config)# interface f0/1
S1(config-if)# switchport trunk allowed vlan 10,99

| | | | | | | | | | I
Slfconfig t
Enter configuration commands, one per line. End with CHTL/Z. I
51 {config) #int £0/1
51 {config-if) #awitchport trunk allowed wlan 10,93
Sl (config-if)# I

Restrinja el puerto de enlace troncal FO/1 en el S2 para permitir solo las VLAN 10 y
99.

| | | | | | | | II.
ISEtcnnfigJ#int £0,1

52 {config-if) #awitchport trunk allowed wlan 10,55
SZ2 {config-if) I
| | | | | | | |
Verifique las VLAN permitidas. Emita el comando show interface trunk en el

modo EXEC privilegiado en el S1yel S2

S1# show interface trunk



F | | I | | | I | | | I
51fshow interface trunk

Port Mode Encapsulation Status Natiwve wlan
IFaDIl on B0Z.1g trunking a5

Port Vlans allowed on trunk I
IFaDIl 10,559

Port Vlans allowed and active in management domain I
IFaDIl 10,559

Port Vlans in spanning tree forwarding state and not pruned I
IFanl 10,59

S51g

I Il I I IS S B aE e e s el
I Il D D S D D D S S ...
S5Z2fshow interface trunk

Bort Mode Encapsulation Status Natiwve wvlan
Fals1l on B0OZ.1g trunking 49

Bort Vlans allowed on trunk
IFanfl 10, 99

Port Vlans allowed and active in management domain

IFanfl 10, 99 I
Port Vlans in spanning tree forwarding state and not pruned
Fa0s1 10,599 I
SI2g
| | | | | | | | | | | |

¢Cual es el resultado?
Solo estan permitidas las VLAN 10 Y 99 por la troncal entre S1 'Y S2

Reflexion

¢ Qué problemas de seguridad, si los hubiera, tiene la configuracién predeterminada de
un switch Cisco?

1. Todos los puertos por defecto estan asignados a la misma vlan.
2. Los enlaces troncales estan por defecto en auto negociacion.

3. Que las contrasefias estén en texto plano.

4. Servidor http esta activado por defecto.

4.1.4.6 Préctica de laboratorio: configuracion de los pardmetros basicos del router con
la CLI del I0S

Topologia




Tabla de direccionamiento

Mascara  de @ Gateway
Dispositivo Interfaz Direccion IP | subred predeterminado
R1 G0/0 192.168.0.1 255.255.255.0 | N/A
G0/1 192.168.1.1 255.255.255.0 ' N/A
PC-A NIC 192.168.1.3 255.255.255.0 | 192.168.1.1
PC-B NIC 192.168.0.3 255.255.255.0 | 192.168.0.1
Objetivos

Parte 1: Establecer la topologia e inicializar los dispositivos
e Realizar el cableado de los equipos para que coincidan con la topologia de la red.
e Inicializar y reiniciar el router y el switch.

Parte 2: Configurar los dispositivos y verificar la conectividad

e Asignar informacion de IPv4 estatica a las interfaces de la computadora.
e Configurar los parametros basicos del router.

e Verificar la conectividad de la red

e Configurar el router para el acceso por SSH.

Parte 3: Mostrar la informacion del router

e Recuperar informacion del hardware y del software del router.

e Interpretar el resultado de la configuracién de inicio.

e Interpretar el resultado de la tabla de routing.

e Verificar el estado de las interfaces.

Parte 4: Configurar IPv6 y verificar la conectividad

Informacion bésica/situacion

Esta es una practica de laboratorio integral para revisar comandos de router de 10S que
se abarcaron anteriormente. En las partes 1 y 2, realizara el cableado de los equipos y
completara las configuraciones basicas y las configuraciones de las interfaces IPv4 en el
router.

En la parte 3, utilizar& SSH para conectarse de manera remota al router y usara
comandos de 1OS para recuperar la informacion del dispositivo para responder
preguntas sobre el router. En la parte 4, configurara IPv6 en el router de modo que la
PC-B pueda adquirir una direccion IP y luego verificara la conectividad.

Para fines de revision, esta practica de laboratorio proporciona los comandos necesarios
para las configuraciones de router especificas.



Nota: Los routers que se utilizan en las practicas de laboratorio de CCNA son routers
de servicios integrados (ISR) Cisco 1941 con 10S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960 con 10S de Cisco,
version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras
versiones del 10S de Cisco. Segun el modelo y la version de 10S de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los que se
muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del
router que se encuentra al final de esta practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: Asegurese de que el router y el switch se hayan borrado y no tengan
configuraciones de inicio. Consulte el apéndice A para conocer los procedimientos para
inicializar y volver a cargar los dispositivos.

Recursos necesarios

e 1router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o
similar)

e 1switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o
comparable)

e 2 computadoras (Windows 7, Vista o XP con un programa de emulacion de
terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola

e Cables Ethernet, como se muestra en la topologia

Nota: Las interfaces Gigabit Ethernet en los ISR Cisco 1941 cuentan con deteccion
automatica, y se puede utilizar un cable directo de Ethernet entre el router y la PC-B. Si
utiliza otro modelo de router Cisco, puede ser necesario usar un cable cruzado Ethernet.

Parte 1:  Establecer la topologia e inicializar los dispositivos

Paso 1. Realizar el cableado de red tal como se muestra en la topologia.

i. Conecte los dispositivos tal como se muestra en el diagrama de la topologia y
realice el cableado segln sea necesario.

j. Encienda todos los dispositivos de la topologia.

Paso 2. Inicializar y volver a cargar el router y el switch.

Nota: En el apéndice A, se detallan los pasos para inicializar y volver a cargar los
dispositivos.



Parte 2:  Configurar dispositivos y verificar la conectividad

Paso 1. Configure las interfaces de la PC.

a.

Configure la direccion IP, la mascara de subred y la configuracion del gateway
predeterminado en la PC-A.

Configure la direccion IP, la mascara de subred y la configuracion del gateway
predeterminado en la PC-B.

Paso 2. Configurar el router.

a.

Acceda al router mediante el puerto de consola y habilite el modo EXEC
privilegiado.

Router> enable
Router#
Ingrese al modo de configuracion global.

Router# config terminal
Router(config)#

Asigne un nombre de dispositivo al router.
Router(config)# hostname R1

Deshabilite la busqueda DNS para evitar que el router intente traducir los comandos
incorrectamente introducidos como si fueran nombres de host.

R1(config)# no ip domain-lookup

Establezca el requisito de que todas las contrasefias tengan como minimo 10
caracteres.

R1(config)# security passwords min-length 10

Ademas de configurar una longitud minima, enumere otras formas de aportar
seguridad a las contraserias.

Asigne cisco12345 como la contrasefa cifrada del modo EXEC privilegiado.
R1(config)# enable secret cisc012345

Asigne ciscoconpass como la contrasefia de consola, establezca un tiempo de
espera, habilite el inicio de sesion y agregue el comando logging synchronous. El
comando logging synchronous sincroniza la depuracion y el resultado del software
IOS de Cisco, y evita que estos mensajes interrumpan la entrada del teclado.
R1(config)# line con 0

R1(config-line)# password ciscoconpass

R1(config-line)# exec-timeout 5 0

R1(config-line)# login



R1(config-line)# logging synchronous

R1(config-line)# exit

R1(config)#

Para el comando exec-timeout, ;qué representan el 5y el 0?

. Asigne ciscovtypass como la contrasefia de vty, establezca un tiempo de espera,
habilite el inicio de sesion y agregue el comando logging synchronous.
R1(config)# line vty 0 4

R1(config-line)# password ciscovtypass

R1(config-line)# exec-timeout 50

R1(config-line)# login

R1(config-line)# logging synchronous

R1(config-line)# exit

R1(config)#

Cifre las contrasefias de texto no cifrado.

R1(config)# service password-encryption

Cree un aviso que advierta a todo aquel que acceda al dispositivo que el acceso no
autorizado esta prohibido.

R1(config)# banner motd #Unauthorized access prohibited!#

. Configure una direccion IP y una descripcion de interfaz. Active las dos interfaces
en el router.

R1(config)# int g0/0

R1(config-if)# description Connection to PC-B
R1(config-if)# ip address 192.168.0.1 255.255.255.0
R1(config-if)# no shutdown

R1(config-if)# int g0/1

R1(config-if)# description Connection to S1
R1(config-if)# ip address 192.168.1.1 255.255.255.0
R1(config-if)# no shutdown

R1(config-if)# exit

R1(config)# exit

R1#

Configure el reloj en el router, por ejemplo:

R1# clock set 17:00:00 18 Feb 2013

. Guarde la configuracién en ejecucion en el archivo de configuracion de inicio.
R1# copy running-config startup-config



Destination filename [startup-config]?
Building configuration...

[OK]

R1#

¢Qué resultado obtendria al volver a cargar el router antes de completar el comando
copy running-config startup-config?

Paso 3. Verificar la conectividad de la red
a. Haga ping a la PC-B en un simbolo del sistema en la PC-A.
Nota: quiza sea necesario deshabilitar el firewall de las computadoras.
¢Tuvieron éxito los pings?

Después de completar esta serie de comandos, ¢qué tipo de acceso remoto podria
usarse para acceder al R1?

b. Acceda de forma remota al R1 desde la PC-A mediante el cliente de Telnet de Tera
Term.
Abra Tera Term e introduzca la direccion IP de la interfaz GO/1 del R1 en el campo
Host: de la ventana Tera Term: New Connection (Tera Term: nueva conexion).
Asegurese de que el botén de opcidn Telnet esté seleccionado y después haga clic
en OK (Aceptar) para conectarse al router.

Tera Term: Mew connection @
@ TCPHP Host: 192.168.1.1 -
- 23
Service: @ Telnet Ul meriit
S55H 55H version: |SSH2

Other —
Protocol: |UNSPEC ~

Serial

‘ OK | | Cancel ‘ ‘ Help |




¢Pudo conectarse remotamente?
¢Por qué el protocolo Telnet es considerado un riesgo de seguridad?

Paso 4. configurar el router para el acceso por SSH.

a. Habilite las conexiones SSH y cree un usuario en la base de datos local del router.

R1# configure terminal

R1(config)# ip domain-name CCNA-lab.com

R1(config)# username admin privilege 15 secret adminpassl
R1(config)# line vty 0 4

R1(config-line)# transport input ssh

R1(config-line)# login local

R1(config-line)# exit

R1(config)# crypto key generate rsa modulus 1024
R1(config)# exit

b. Acceda remotamente al R1 desde la PC-A con el cliente SSH de Tera Term.

Abra Tera Term e introduzca la direccion IP de la interfaz GO/1 del R1 en el campo
Host: de la ventana Tera Term: New Connection (Tera Term: nueva conexion).
Asegurese de que el boton de opcion SSH esté seleccionado y después haga clic en
OK para conectarse al router.

Tera Term: Mew connection @
@ TCPIP Host: 192.168.1.1 -
/| History
- 22
Service: © Telnet UEP pertk
9 iSSH SSH version: | SSH? -

Protocol: |UNSPEC ~

Serial

ssH2 -
Other —_—
|

‘ OK | | Cancel ‘ ‘ Help

¢Pudo conectarse remotamente?



Parte 3: Mostrar la informacién del router

En la parte 3, utilizard comandos show en una sesion SSH para recuperar informacion
del router.

Paso 1. Establecer una sesion SSH para el R1.

Mediante Tera Term en la PC-B, abra una sesion SSH para el R1 en la direccién IP
192.168.0.1 e inicie sesion como admin y use la contrasefia adminpassl.

Paso 2. Recuperar informacion importante del hardware y el software.

a. Use el comando show version para responder preguntas sobre el router.
¢ Cuél es el nombre de la imagen de 10S que el router esta ejecutando?
¢Cuénta memoria de acceso aleatorio no volatil (NVRAM) tiene el router?
¢Cuanta memoria flash tiene el router?

b. Con frecuencia, los comandos show proporcionan varias pantallas de resultados.
Filtrar el resultado permite que un usuario visualice determinadas secciones del
resultado. Para habilitar el comando de filtrado, introduzca una barra vertical (|)
después de un comando show, seguido de un parametro de filtrado y una expresion
de filtrado. Para que el resultado coincida con la instruccion de filtrado, puede usar
la palabra clave include para ver todas las lineas del resultado que contienen la
expresion de filtrado. Filtre el comando show version mediante show version |
include register para responder la siguiente pregunta.

¢ Cudl es el proceso de arranque para el router en la siguiente recarga?

Paso 3. Mostrar la configuracion de inicio.

Use el comando show startup-config en el router para responder las siguientes
preguntas.

¢De qué forma figuran las contrasefias en el resultado?
Use el comando show startup-config | begin vty.
¢Qué resultado se obtiene al usar este comando?

Paso 4. Mostrar la tabla de routing en el router.

Use el comando show ip route en el router para responder las siguientes preguntas.

¢Qué cdbdigo se utiliza en la tabla de routing para indicar una red conectada
directamente?

¢Cuéntas entradas de ruta estan cifradas con un cédigo C en la tabla de routing?

Paso 5. Mostrar una lista de resumen de las interfaces del router.

Use el comando show ip interface brief en el router para responder la siguiente
pregunta.



¢Qué comando cambié el estado de los puertos Gigabit Ethernet de
administrativamente inactivo a activo?

Parte 4.  Configurar IPv6 y verificar la conectividad

Paso 1. Asignar direcciones IPv6 a la GO/0 del R1 y habilitar el routing IPv6.

Nota: La asignacion de una direccion IPv6, ademas de una direccion IPv4, en una
interfaz se conoce como “dual stacking”, debido a que las pilas de protocolos IPv4 e
IPv6 estan activas. Al habilitar el routing de unidifusion IPv6 en el R1, la PC-B recibe
el prefijo de red IPv6 de GO/0 del R1 y puede configurar automéaticamente la direccion
IPv6 y el gateway predeterminado.

a. Asigne una direccion de unidifusion global IPv6 a la interfaz GO/O; asigne la
direccién link-local en la interfaz, ademas de la direccién de unidifusion; y habilite
el routing IPVv6.

R1# configure terminal

R1(config)# interface g0/0

R1(config-if)# ipv6 address 2001:db8:acad:a::1/64
R1(config-if)# ipv6 address fe80::1 link-local
R1(config-if)# no shutdown

R1(config-if)# exit

R1(config)# ipv6 unicast-routing

R1(config)# exit

b. Use el comando show ipv6 int brief para verificar la configuracion de IPv6 en el
R1.

Si no se asigno una direccion IPv6 a la GO/1, ¢por que se indica como [up/up]?
c. Emita el comando ipconfig en la PC-B para examinar la configuracién de IPv6.

¢Cudl es la direccion IPv6 asignada a la PC-B?

FE80::2E0:A3FF:FEB9:9E50

¢Cudl es el gateway predeterminado asignado a la PC-B?
FE80::2E0:A3FF:FEB9:9E50

En la PC-B, haga ping a la direccion link-local del gateway predeterminado del R1.
¢ Tuvo éxito? si

En la PC-B, haga ping a la direccion IPv6 de unidifusion del R1 2001:db8:acad:a::1.
¢ Tuvo éxito? No
Reflexion

1. Durante la investigacion de un problema de conectividad de red, un técnico sospecha
gue no se habilito una interfaz. ; Qué comando show podria usar el técnico para resolver
este problema?

show ip route_, show ipv int brief



2. Durante la investigacion de un problema de conectividad de red, un técnico sospecha
que se asignd una mascara de subred incorrecta a una interfaz. ;Qué comando show
podria usar el técnico para resolver este problema?

Show ip route- show startup config

3. Después de configurar IPv6 en la LAN de la PC-B en la interfaz G0/0 del R1, si hiciera
ping de la PC-A a la direccion IPv6 de la PC-B, (el ping seria correcto? ¢Por qué o por
qué no?

Se presume incorrecto por que el router presenta seguridad ssh.
Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de | Interfaz Ethernet | Interfaz Ethernet | Interfaz serial #1 | Interfaz serial

router #1 n.e?2 n.t2

1800 Fast Ethernet 0/0 @ Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)

2801 Fast Ethernet 0/0  Fast Ethernet 0/1 | Serial 0/1/0 | Serial 0/1/1
(FO/0) (FO/1) (S0/1/0) (S0/1/1)

2811 Fast Ethernet 0/0  Fast Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 | Serial 0/0/1
(G0/0) (G0/1) (S0/0/0) (S0/0/1)

Nota: Para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de
router y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las
combinaciones de configuraciones para cada clase de router. En esta tabla, se incluyen los
identificadores para las posibles combinaciones de interfaces Ethernet y seriales en el dispositivo. En
esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber interfaces de otro tipo en un
router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura
legal que se puede utilizar en los comandos de 10S de Cisco para representar la interfaz.

Apéndice A: Inicializacion y recarga de un router y un switch

Paso 1. Inicializar y volver a cargar el router.

a. Acceda al router mediante el puerto de consola y habilite el modo EXEC
privilegiado.
Router> enable
Router#



b. Escriba el comando erase startup-config para eliminar el archivo de configuracion
de inicio de la NVRAM.
Router# erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue?
[confirm]

[OK]
Erase of nvram: complete
Router#

c. Emita el comando reload para eliminar una configuracion antigua de la memoria.
Cuando reciba el mensaje Proceed with reload (Continuar con la recarga), presione
Enter para confirmar. (Si presiona cualquier otra tecla, se cancela la recarga).

Router# reload
Proceed with reload? [confirm]

*Nov 29 18:28:09.923: %SYS-5-RELOAD: Reload requested by console. Reload
Reason: Reload Command.

Nota: Es posible que reciba un mensaje para guardar la configuracion en ejecucion
antes de volver a cargar el router. Escriba no y presione Enter.

System configuration has been modified. Save? [yes/no]: no

d. Una vez que se vuelve a cargar el router, se le solicita introducir el dialogo de
configuracién inicial. Escriba no y presione Enter.

Would you like to enter the initial configuration dialog? [yes/no]: no

e. Se le solicita finalizar la instalacion automatica. Escriba yes (si) y, luego, presione
Enter.

Would you like to terminate autoinstall? [yes]: yes

Paso 2. Inicializar y volver a cargar el switch.

a. Acceda al switch mediante el puerto de consola e ingrese al modo EXEC
privilegiado.
Switch> enable
Switch#

b. Utilice el comando show flash para determinar si se crearon VLAN en el switch.

Switch# show flash
Directory of flash:/

2 -rwx 1919 Mar 11993 00:06:33 +00:00 private-config.text
3 -rwx 1632 Mar 11993 00:06:33 +00:00 config.text
4 -rwx 13336 Mar 11993 00:06:33 +00:00 multiple-fs



5 -rwx 11607161 Mar 1 1993 02:37:06 +00:00 c¢2960-lanbasek9-mz.150-
2.SE.bin

6 -rwx 616 Mar 11993 00:07:13 +00:00 vlan.dat

32514048 bytes total (20886528 bytes free)
Switch#

Si se encontro el archivo vlan.dat en la memoria flash, eliminelo.

Switch# delete vlan.dat
Delete filename [vlan.dat]?
Se le solicitard que verifique el nombre de archivo. En este momento, puede

cambiar el nombre de archivo o, simplemente, presionar Enter si introdujo el
nombre de manera correcta.

Se le solicitara que confirme que desea eliminar este archivo. Presione Enter para
confirmar la eliminacién. (Si se presiona cualquier otra tecla, se anula la
eliminacion).

Delete flash:/vlan.dat? [confirm]

Switch#

Utilice el comando erase startup-config para eliminar el archivo de configuracion
de inicio de la NVRAM. Se le solicitara que confirme la eliminacion del archivo de
configuracién. Presione Enter para confirmar que desea borrar este archivo. (Al
pulsar cualquier otra tecla, se cancela la operacion).

Switch# erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue?
[confirm]

[OK]
Erase of nvram: complete
Switch#

Vuelva a cargar el switch para eliminar toda informacion de configuracion antigua
de la memoria. Se le solicitara que confirme la recarga del switch. Presione Enter
para seguir con la recarga. (Si presiona cualquier otra tecla, se cancela la recarga).

Switch# reload
Proceed with reload? [confirm]

Nota: Es posible que reciba un mensaje para guardar la configuracion en ejecucion
antes de volver a cargar el switch. Escriba no y presione Enter.

System configuration has been modified. Save? [yes/no]: no

Una vez que se vuelve a cargar el switch, se le solicita introducir el didlogo de
configuracion inicial. Escriba no y presione Enter.

Would you like to enter the initial configuration dialog? [yes/no]: no



Switch>

Desarrollo Laboratorio

Router>ena

Router#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

Router#reload

Proceed with reload? [confirm]

System Bootstrap, Version 15.1(4)M4, RELEASE SOFTWARE (fcl)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 2010 by cisco Systems, Inc.

Total memory size =512 MB - On-board = 512 MB, DIMMO =0 MB
CISC0O1941/K9 platform with 524288 Kbytes of main memory

Main memory is configured to 64/-1(On-board/DIMMO) bit mode with ECC disabled

Readonly ROMMON initialized

program load complete, entry point: 0x80803000, size: 0x1b340
program load complete, entry point: 0x80803000, size: 0x1b340

IOS Image Load Test

Digitally Signed Release Software

program load complete, entry point: 0x81000000, size: 0x2bb1c58
Self decompressing the image :

HHH R R R R R
# [OK]

Smart Init is enabled

smart init is sizing iomem

TYPE MEMORY_REQ

Onboard devices &

buffer pools 0x01E8F000

TOTAL: 0x01E8F000

Rounded IOMEM up to: 32Mb.

Using 6 percent iomem. [32Mb/512Mb]

Restricted Rights Legend

Use, duplication, or disclosure by the Government is
subject to restrictions as set forth in subparagraph

(c) of the Commercial Computer Software - Restricted



Rights clause at FAR sec. 52.227-19 and subparagraph
(c) (1) (ii) of the Rights in Technical Data and Computer
Software clause at DFARS sec. 252.227-7013.

cisco Systems, Inc.

170 West Tasman Drive

San Jose, California 95134-1706

Cisco 10S Software, C1900 Software (C1900-UNIVERSALK9-M), Version 15.1(4)M4,
RELEASE SOFTWARE (fc2)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2012 by Cisco Systems, Inc.

Compiled Thurs 5-Jan-12 15:41 by pt_team

Image text-base: 0x2100F918, data-base: 0x24729040

This product contains cryptographic features and is subject to United
States and local country laws governing import, export, transfer and
use. Delivery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use encryption.
Importers, exporters, distributors and users are responsible for
compliance with U.S. and local country laws. By using this product you
agree to comply with applicable laws and regulations. If you are unable
to comply with U.S. and local laws, return this product immediately.

A summary of U.S. laws governing Cisco cryptographic products may be found at:
http://www.cisco.com/wwl/export/crypto/tool/stqrg.html

If you require further assistance please contact us by sending email to
export@cisco.com.

Cisco CISCO1941/K9 (revision 1.0) with 491520K/32768K bytes of memory.
Processor board ID FTX152400KS

2 Gigabit Ethernet interfaces

DRAM configuration is 64 bits wide with parity disabled.

255K bytes of non-volatile configuration memory.

249856K bytes of ATA System CompactFlash 0 (Read/Write)

--- System Configuration Dialog ---

Continue with configuration dialog? [yes/no]: no

Press RETURN to get started!



Router>

Switch>ena
Switch#show flash
Directory of flash:/

1 -rw- 4414921 <no date> ¢2960-lanbase-mz.122-25.FX.bin

64016384 bytes total (59601463 bytes free)

Switch#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]n
Switch#erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

%SYS-7-NV_BLOCK_INIT: Initialized the geometry of nvram

Switch#reload

Proceed with reload? [confirm]n

Switch#

Switch#
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IF Configuration

IP Configuration

() DHCP (® Static

1P Address 192.168.1.3
Subnet Mask |255.255.255.0
Default Gateway |192.168.1.1
DNS Server |

IPve Configuration

() DHCP () Auto Config (®) Static
1Pv6 Address |
Link Local Address |FESD::2QD:CFF:FE?D:2622

IPvE Gateway |

IPvE DNS Server |
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IF Configuration

IP Configuration

() DHCP (® Static

1P Address |192.168.0.3
Subnet Mask 255.255.255.0
Default Gateway |192.168.0.1
DNS Server |

IPvE Configuration

() DHCP () Aute Config (® Static
IPv6 Address |
Link Local Address |FESD::2ED:A3FF:FEB‘3:9ESD

IPvE Gateway |

IPv6 DNS Server |

Configuracion Router

Router>ena

Router#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#hostname R1




R1(config)#no ip domain-lookup
R1(config)#security password min-length 10
R1(config)#enable secret cisco12345
R1(config)#line con 0
R1(config-line)#password ciscoconpass
R1(config-line)#exec-timeout 5 0
R1(config-line)#login
R1(config-line)#loggin synchronous
R1(config-line)#exit

R1(config)#line vty 0 4
R1(config-line)#password ciscovtypass
R1(config-line)#exec-timeout 5 0
R1(config-line)#login
R1(config-line)#loggin synchronous
R1(config-line)#exit

R1(config)#servide password-encryption
N

% Invalid input detected at "' marker.

R1(config)#service password-encryption
R1(config)#banner motd #Unauthorized access prohibited!#
R1(config)#int g0/0

R1(config-if)#description Connection to PC-B
R1(config-if)#ip address 192.168.0.1 255.255.255.0
R1(config-if)#no shut

R1(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

R1(config-if)#

R1(config-if)#int g0/1

R1(config-if)#description Connection to S1
R1(config-if)#ip address 192.168.1.1 255.255.255.0
R1(config-if)#no shut

R1(config-if)#
%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1, changed state
to up

R1(config-if)#

R1(config-if)#exit

R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from console by console

R1#clock set 20:02:00 02 nov 2016



R1#copy running-config startup-config

® Cisco Packet Tracer
File Edit Options View Tools Extensions Help

AT ) S

Logical Back Root]  [New Cluster| [iove object[set Tied Background| [ viewport [[Emuir

um

~=,

PC-A Switch1 R1 PC-B
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mmand Prompt

Pinging

¥ opcop

Physical Config Desktop Atfributes Software Services

cmmand Prompt

Ping statistics

Approximate round trip
Minimmm = Oms, Maximum = lms,

ign host]

R1>ena
Password:
R1#conft



Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#ip domain-name CCNA-lab.com

R1(config)#username admin privilege 15 secret adminpassl
R1(config)#line vty 0 4

R1(config-line)#transport input ssh

R1(config-line)#login local

R1(config-line)#exit

R1(config)#cryto key generate rsa modulus 1024

R1(config)#crypto key generate rsa

The name for the keys will be: R1.CCNA-lab.com

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024
% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]

R1(config)#exit

*Nov. 2 21:58:40.572: %SSH-5-ENABLED: SSH 1.99 has been enabled
R1#

%SYS-5-CONFIG_I: Configured from console by console

R1#

R1#show version

Cisco 10S Software, C1900 Software (C1900-UNIVERSALKO9-M), Version 15.1(4)M4,
RELEASE SOFTWARE (fc2)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2007 by Cisco Systems, Inc.

Compiled Wed 23-Feb-11 14:19 by pt_team

ROM: System Bootstrap, Version 15.1(4)M4, RELEASE SOFTWARE (fcl)
cisc01941 uptime is 2 hours, 30 minutes, 2 seconds

System returned to ROM by power-on

System image file is "flash0:c1900-universalk9-mz.SPA.151-1.M4.bin"

Last reload type: Normal Reload

This product contains cryptographic features and is subject to United
States and local country laws governing import, export, transfer and
use. Delivery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use encryption.
Importers, exporters, distributors and users are responsible for
compliance with U.S. and local country laws. By using this product you
agree to comply with applicable laws and regulations. If you are unable
to comply with U.S. and local laws, return this product immediately.



A summary of U.S. laws governing Cisco cryptographic products may be found at:
http://www.cisco.com/wwl/export/crypto/tool/stqrg.html

If you require further assistance please contact us by sending email to
export@cisco.com.

Cisco CISCO1941/K9 (revision 1.0) with 491520K/32768K bytes of memory.
Processor board ID FTX152400KS

2 Gigabit Ethernet interfaces

DRAM configuration is 64 bits wide with parity disabled.

255K bytes of non-volatile configuration memory.

249856K bytes of ATA System CompactFlash 0 (Read/Write)

License Info:

License UDI:

*0 CISCO1941/K9 FTX1524U9MJ

Technology Package License Information for Module:'c1900'

Technology Technology-package Technology-package
Current Type Next reboot

ipbase ipbasek9 Permanent ipbasek9
security None None None

data None None None
Configuration register is 0x2102

R1#
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Command Prompt

Packet Tracer PC Command Line 1.0
C-hv>telnet 1 g8 _0

Trying 192 _1&8 i

[Connection to 192.168.0.1 closed by foreign host]

Coh>

R1#show startup-config
Using 1127 bytes
|

version 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

security passwords min-length 10

|

hostname R1

|

|

|

enable secret 5 $1$mERr$WvpWOn5HghRrgnrwXCUUIL.
I

no ip cef

no ipve cef

!

!

!

username admin privilege 15 secret 5 $1$mERr$S3UmkqGQcDw6dk8CDb1hF.
!

I

license udi pid CISCO1941/K9 sn FTX1524U9MJ
!



no ip domain-lookup

ip domain-name CCNA-lab.com
!

|

spanning-tree mode pvst
!

interface GigabitEthernet0/0
description Connection to PC-B

ip address 192.168.0.1 255.255.255.0
duplex auto

speed auto

|

interface GigabitEthernet0/1
description Connection to S1

ip address 192.168.1.1 255.255.255.0
duplex auto

speed auto

|

interface Vlanl

no ip address

shutdown

|

ip classless
|

ip flow-export version 9

!

!

!

banner motd “CUnauthorized access prohibited!*"C
!

!

!

!

line con 0

exec-timeout 5 0

password 7 0822455D0A1606181C1B0D1739
logging synchronous



login

!

line aux 0

!

line vty 0 4
exec-timeout 5 0
password 7 0822455D0A1613030B1B0D1739
logging synchronous
login local

transport input ssh

!

!

I

end

R1#
R1#

R1#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - 1S-1S, L1 - IS-IS level-1, L2 - 1S-1S level-2, ia - 1S-1S inter area

* - candidate default, U - per-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is not set

192.168.0.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.0.0/24 is directly connected, GigabitEthernet0/0
L 192.168.0.1/32 is directly connected, GigabitEthernet0/0
192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks
C 192.168.1.0/24 is directly connected, GigabitEthernet0/1
L 192.168.1.1/32 is directly connected, GigabitEthernet0/1

R1#

R1#show ip interface brief

Interface IP-Address OK? Method Status Protocol
GigabitEthernet0/0 192.168.0.1 YES manual up up
GigabitEthernet0/1 192.168.1.1 YES manual up up
Vlanl unassigned YES unset administratively down down



R1#

R1#show ip interface brief

Interface IP-Address OK? Method Status Protocol
GigabitEthernet0/0 192.168.0.1 YES manual up up
GigabitEthernet0/1 192.168.1.1 YES manual up up

Vlanl unassigned YES unset administratively down down
R1#conf t

Enter configuration commands, one per line. End with CNTL/Z.
R1(config)#int g0/0

R1(config-if)#ipv6 address 2001:db8:acad:a::1/64
R1(config-if)#ipv6 address fe80::1 link-local
R1(config-if)#no shut

R1(config-if)#exit

R1(config)#ipv6 unicast-routing

R1(config)#exit

R1#

%SYS-5-CONFIG_I: Configured from console by console

R1#show ipv6 int brief
GigabitEthernet0/0 [up/up]

FE80::1

2001:DB8:ACAD:A::1
GigabitEthernet0/1 [up/up]

Vlanl [administratively down/down]
R1#

¥ pcp
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Command Prompt

Minimum = Oms, Maximum = Z8ms, RAverage = Bms

Pinging 2001:db8 ad:zaz:l with 32 bytes of data:

Regquest timed

Ping statistics DB DzRzzl:
Packets: Sen 0, Lost = 4 (100% logs),

C:\>ping
Pinging 2

t timed out.

Ping statistics £ D D s
Packets: Sent v 0, Lost = 4 (100% loss),




4.1.4.7 Préctica de laboratorio: configuracion de los pardmetros basicos del router con

CCP

Topologia

Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado
R1 G0/0 192.168.0.1 255.255.255.0 N/A
G0/1 192.168.1.1 255.255.255.0 N/A
S1 VLAN 1 N/A N/A N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1
PC-B NIC 192.168.0.3 255.255.255.0 192.168.0.1
Objetivos

Parte 1: Establecer la topologia e inicializar los dispositivos

Parte 2: Configurar los dispositivos y verificar la conectividad

Parte 3: Configurar el router para permitir el acceso de CCP

Parte 4: (Optativo) instalar y configurar CCP en la PC-A

Parte 5: Configurar los parametros del R1 con CCP
Parte 6: Usar las utilidades de CCP

Informacion béasica/situacion

Cisco Configuration Professional (CCP) es una aplicacion basada en computadora que
proporciona administracion de dispositivos basados en GUI para routers de servicios
integrados (ISR). Simplifica la configuracion del routing, el firewall, la VPN, la WAN,
la LAN vy otras configuraciones por medio de menus y de asistentes faciles de utilizar.

En esta practica de laboratorio, configurara los parametros del router con la
configuracion de la practica de laboratorio anterior en este capitulo. Se debe establecer
conectividad de capa 3 entre la PC que ejecuta CCP (PC-A) y el R1 antes de que CCP
pueda establecer una conexion. Ademas, se debe configurar el acceso y la autenticacion
HTTP en el R1.




Descargard e instalara CCP en la computadora y luego lo utilizara para supervisar el
estado de la interfaz del R1, configurara una interfaz, establecera la fecha y hora,
agregara un usuario a la base de datos local y editara la configuracion de vty. También
usara algunas de las utilidades incluidas en CCP.

Nota: Las configuraciones de router llevadas a cabo con CCP generan los comandos de
CLI del 10S. CCP puede ser muy util para configurar caracteristicas mas complejas del
router, ya que no requiere un conocimiento especifico de la sintaxis de los comandos de
IOS de Cisco.

Nota: Los routers que se utilizan en las préacticas de laboratorio de CCNA son routers
de servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco
version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras
versiones del 10S de Cisco. Segun el modelo y la versién de 10S de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los que se
muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del
router que se encuentra al final de esta practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: Asegurese de que el router y el switch se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios
e 1 router (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o
similar)
e 1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o
comparable)
e 2 computadoras (Windows 7, Vista 0 XP con un programa de emulacion de
terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola

e Cables Ethernet, como se muestra en la topologia

Nota: Los requisitos del sistema de la computadora para la versién 2.6 de CCP son los
siguientes:

e Procesador de 2 GHz 0 més rapido

e 1 GB de DRAM como minimo; se recomienda contar con 2 GB

e 400 MB de espacio en disco duro disponible

e Internet Explorer 6.0 0 mas reciente

e Resolucion de pantalla de 1024x768 o superior

e Java Runtime Environment (JRE), version 1.6.0_11 o mas reciente

e Adobe Flash Player, version 10.0 o mas reciente, con la depuracion
configurada en No



Nota: Las interfaces Gigabit Ethernet en los ISR Cisco 1941 cuentan con deteccion
automatica, y se puede utilizar un cable directo de Ethernet entre el router y la PC-B. Si
utiliza otro modelo de router Cisco, puede ser necesario usar un cable cruzado Ethernet.

Parte 12. Establecer la topologia e inicializar los dispositivos

Paso 1. Realizar el cableado de red tal como se muestra en la topologia.

a. Conecte los dispositivos que se muestran en el diagrama de la topologia y realice el
cableado, segln sea necesario.

b. Encienda todos los dispositivos de la topologia.

Paso 2. Inicializar y volver a cargar el router y el switch.

Parte 13. Configurar dispositivos y verificar la conectividad

En la parte 2, configurara los parametros basicos, como las direcciones IP de interfaz
(solo GO0/1), el acceso seguro a dispositivos y las contrasefias. Consulte la topologia y la
tabla de direccionamiento para conocer los nombres de los dispositivos y obtener
informacion de direcciones.

Paso 1. Configure las interfaces de la PC.

a. Configure la direccién IP, la méascara de subred y la configuracion del gateway
predeterminado en la PC-A.

b. Configure la direccion IP, la mascara de subred y la configuracion del gateway
predeterminado en la PC-B.

Paso 2. Configurar el router.

Nota: Todavia NO configure la interfaz G0/0. Configurara esta interfaz con CCP mas
adelante en esta practica de laboratorio.

c. Acceda al router mediante el puerto de consola y habilite el modo EXEC
privilegiado.

Ingrese al modo de configuracion global.
Desactive la busqueda del DNS.
Asigne un nombre de dispositivo al router.

@ =~ o o

Establezca el requisito de que todas las contrasefias tengan como minimo 10
caracteres.

h. Asigne cisco12345 como la contrasefia cifrada del modo EXEC privilegiado.

i. Asigne ciscoconpass como la contrasefia de consola y habilite el inicio de sesion.
j. Asigne ciscovtypass como la contrasefia de vty y habilite el inicio de sesion.

k. Configure logging synchronous en las lineas de consola y vty.

I.  Cifre las contrasefias de texto no cifrado.



0.

. Cree un aviso que advierta a todo aquel que acceda al dispositivo que el acceso no

autorizado esta prohibido.

Configure las direcciones IP y una descripcion de la interfaz, y active la interfaz
GO0/1 en el router.

Guarde la configuracion en ejecucién en el archivo de configuracién de inicio.

Paso 3. Verificar la conectividad de la red

Verifique que pueda hacer ping a la G0/1 del R1 desde la PC-A.

Parte 14.  Configurar el router para permitir el acceso de CCP

En la parte 3, configurar el router para permitir el acceso de CCP al habilitar los
servicios de servidores HTTP y HTTPS. También habilitara la autenticacion HTTP para
usar la base de datos local.

Paso 1. Habilitar los servicios de servidores HTTP y HTTPS en el router.

R1(config)# ip http server
R1(config)# ip http secure-server

Paso 2. Habilitar la autenticacion HTTP para usar la base de datos local en el

router.

R1(config)# ip http authentication local

Paso 3. Configurar el router para el acceso de CCP.

Asigne un usuario en la base de datos local del router para acceder a CCP con el
nombre de usuario admin y la contrasefia adminpassl.

R1(config)# username admin privilege 15 secret adminpassl



Solucién
Topologia

Fa0 B e F0 !

B i d
PC-PT PC-PT
PCA PCB

Iniciamos configurando el PCA, ip, mascara de subred y puerta de enlace.

¥ pca - o X
Shymeal  Config  Desktoo  Schrmarw/Surices

IP Configuration [ %]

1P Configuration
) onee ® Static
1P Address 192.168.1.3
Subrat Magk 1285,255,255.0
Default Gateway 192.168.1.1
ONS Sarver
1PwE Configuration
QoM O Auto Config (@ State
1Pv6 Addrass [ ‘/
Link Local Address FERD; :260:5CFF :FE68:562C
1Pvh Gateway
IPVE DNS Server

Configuracion PCB, ip, mascara de subred y puerta de enlace.

¥eca - o X
Fhysical  Config  Deskine  Software/Services

IP Configuration n

1P Confguraton
O oHeR ® Static
P Address l102,168.0.2
Sutmet Mask izss.zss.zss.n
Dafaudt Gatewsy 1192.168.0.1
DS Sarver |0.0.0.0
1P Configuration
() MR () Auto Config @ Static
Pets Addriss [ W
Unk Local Addvress  |FEBD::201:97FF-FEB9:2E45
Pv6 Gataway |

1Pv6 ONS Server i




Configuracion del ROUTER

R1

omoand Lioe [ntoetnco

R -

Vinsareg ErneRieves

105 Command Line [iterface

Tamew b Sy e

ACINRRAITE- I Like RSl 4 T

Configuracion de hora y fecha en el router

LY - fu %

Pysssl  Caefy O

10S Command Line Interface

SEcess Feotibiin 3
Taar Azew

Pesmvore

LrerAn e

Fanwworct

Asccatiguse TeTminal

Lo guraniTe cowands, o oo wive ONTLAZ

AL ventiyi Besis

LSt

AETA-A-CINFIE 1. Sanligured from sassuie By senesin

Tibriach wes I0 18033

shey 3737

detecred et ' werker

1€:00 19:04

S Devalid trpur detected at marher

1ia imgut

Eipaiaas st




Conexion establecida

Torve: 00144132 | Pawer Cuze D
Pew B D=

M

" r mom @ 9 ¢

Prueba de conexion, realizando PING

¥ pca =
Pyaxal sonfig Desktop Softwara/Sarvices
e Ll | —1 (r——=} P

Como TELNET es un protocolo no muy seguro



Configuracion de SSH

[0S Command Line Interface

5.1.3.6 Packet Tracer — Configuring Router-on-a-Stick Inter-VLAN Routing

Addressing Table

Device Interface | IPv4 Address | Subnet Mask | Default Gateway
G0/0.10 | 172.17.10.1 255.255.255.0 | N/A
" G0/0.30 | 172.17.30.1 255.255.255.0 | N/A
PC1 NIC 172.17.10.10 255.255.255.0 | 172.17.10.1
PC2 NIC 172.17.30.10 255.255.255.0 | 172.17.30.1
Objetives

Part 1: Test Connectivity without Inter-VLAN Routing
Part 2: Add VLANS to a Switch

Part 3: Configure Sub interfaces
Part 4: Test Connectivity with Inter-VLAN Routing

Scenario

In this activity, you will check for connectivity prior to implementing inter-VLAN
routing. You will then configure VLANS and inter-VLAN routing. Finally, you will
enable trunking and verify connectivity between VLANS.




Part1: Test Connectivity without Inter-VLAN Routing

Step1: Ping between PC1 and PC3.

Wait for switch convergence or click Fast Forward Time a few times. When the link
lights are green for PC1 and PC3, ping between PC1 and PC3. Because the two PCs
are on separate networks and R1 is not configured, the ping fails.
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r———— e — ——"1% MI
|

ommand Prompt | X

Step 2:  Switch to Simulation mode to monitor pings.
a.  Switch to Simulation mode by clicking the Simulation tab or pressing Shift+S.

b. Click Capture/Forward to see the steps the ping takes between PC1 and PC3.
Notice how the ping never leaves PC1. What process failed and why?

| _ ] [ . EEm N I I I | | I I ]

I"i

La PC 1 esta en una red diferente a PC 2



Part 2:

Step 1:

Add VLANS to a Switch

Create VLANSs on S1.

Return to Realtime mode and create VLAN 10 and VLAN 30 on S1.

Step 2:

a.

b.

Step 3:

Assign VLANS to ports.

Configure interface FO/6 and FO/11 as access ports and assign VLANS.

e Assign PC1 to VLAN 10.
e Assign PC3to VLAN 30.

I I S S S S S S ...
51>ENABLE
Slfconfig t©

IEnter configuration commands, one per line. End with CHTL/Z.

51 (config) #vlan 10

51 {config-vlan) §vlan 30
ISl(cnnfig—vlan)#exit

51 (config) #int £a0/11

51 {config-if) gawitchport mode access
ISlicnnfig—ifj#switchpnrt access vlan 10

51 (config-if) fexit

51 {config) #int £a0/6
ISlicnnfig—ifj#switchpnrt mode access

51 {config-if) §awitchport access wvlan 30

51 (config-if) g

Issue the show vlan brief command to verify VLAN configuration.
S1# show vlan brief

L L ] I L L ] I L L ] I L -|

51fshow wvlan brief

VLAN Name Status Ports

1 default actiwve Falsl, Fal/fZ,
Fal/s5, Fa0/7,

Fal/s3, Fal/4
Fals8, Fal/s3s

Fa0/15, Fal/l&, Fa0,17,
Fa0/18, Fa0/20, Fa=0/Z1,
Fals232, FalsfZ24, GigOsl,

140 VLANOO10 actiwve Fals 11
30 VLANOO30 actiwve Fal/ /&
1002 f£ddi-default actiwve
10032 token-ring-default actiwve
1004 fddinet—-default actiwve
1005 trnet—-default actiwve

I Fa0s/10, Fa0/12, Fals 13,

FaO/s14
Fald/s18
FalO/22
Eigls2

lSl# 3

Test connectivity between PC1 and PC3.

From PC1, ping PC3. The pings should still fail. Why were the pings unsuccessful?



7.30.10 with 32 bytes of data:

out -

> timed out.
=3t timed out.
gt timed out.

Ping statistic:
Packets: 5

Los PC’S se encuentran en distintas redes

Part3: Configure Sub interfaces

Step 1:  Configure sub interfaces on R1 using the 802.1Q encapsulation.

a. Create the subinterface G0/0.10.
O Set the encapsulation type to 802.1Q and assign VLAN 10 to the
subinterface.
O Refer to the Address Table and assign the correct IP address to the
subinterface.

b. Repeat for the G0/0.30 subinterface.

R1>ENMAELE

Rlgconfig t

Enter configuration commands, one per line. End with CHIL/Z. I
IRl {configlfint glds0.10

Bl (config-subif) fencapsulation dotld 10

Rl {config-subif) #ip address 172_17.10.1 Z55_255_255.0
Bl (config-subif) #int gl 0.30 I
IRl leonfig-subif) #encapsulation dotly 30
Rl ({config-subif) #ip address 172.17.30.1 255.255.2585.0
Bl (config-subif) £
. | | | | | | | | |

Step 2:  Verify Configuration.

a. Use the show ip interface brief command to verify subinterface configuration.
Both subinterfaces are down. Subinterfaces are virtual interfaces that are associated
with a physical interface. Therefore, in order to enable subinterfaces, you must
enable the physical interface that they are associated with.

Blgshow ip interface brief I

Interface IP-Rddress OK? Method Status Protocol
IGigabitEthernetﬂfﬂ unassigned ¥ES unset administratiwvely down down I

FigakbitEthernetd/0.10 172_.17.10.1 ¥YES manual administratively down down
IGigabitEthernetﬂfﬂ_Sﬂ 172.17.30.1 ¥YES manual administratively down down I
IGigabitEthernetﬂfl unassigned ¥YES unset administratively down down

Wlanl unassigned ¥YES unset administratively down down I

R1§

U T T I I B I O O
b. Enable the GO/0 interface. Verify that the subinterfaces are now active.



] | | | | ] | | | | ] | | |
Rlfconfig t
Enter configuration commands, ocne per line. End with CHNILSZ.
Bl (config) §int gl/s0
Bl (config-if) #no shutdown I

Rl (config-if)
$LINE-5-CHANGED: Interface GigabitEthernetl/0, changed state to up

$LINEEROTO-5-UPDCWN: Line protocol on Interface GigabitEthernet0/0, changed state
Itc: up

$LINE-S5—CHANGEED: Interface GigaebitEthernet0/0.10, changed state to up
Istate to up
I%LINK—&—CHANGE}: Interface GigabitEthernet0/0.30, changed state to up

$LINEEPROTO-5-UPDOWN: Line protocol on Interface GigaebitEthernet(/0.30, changed
state to up

Bl (config-if)§

$LINEEROTO-5-UPDCWN: Line protocol on Interface GigaebitEthernet0/0.10, changed I
| ] [ ] [ ] [ ] [ ] [ ] [ ] [ ] [ ] [ ] [ ] [ ]

Rlfshow ip interface brief
IInterface IP-Address OK? Method Status Protocol

IE—igabitEthernet"_'I_f"_'l unassigned YES unset up up

-1

=]

ka2

GigabitEthernet0,/0.10 17 s 1 e YES manual up up

I GigabitEthernet0,/0_30

172.17_30.1 YES manual up up
GigabitEthernetl/1 unassigned YES unset administratively down down
Vlanl unassigned YES unset administratively down down

BlE

Part4: Test Connectivity with Inter-VLAN Routing

Step 1: Ping between PC1 and PC3.
From PC1, ping PC3. The pings should still fail.

172_.17.30.10 with 32 bytes of data:

timed out.
timed out.
timed out.
timed out.

Step 2:  Enable trunking.
a.  On S1, issue the show vlan command. What VLAN is G0/1 assigned to?



Esta asignado a la VLAN 1 por defecto

s (= |[@][=]
Physical Config CLI
I0S Command Line Interface

Slrenakble ~

Slgshow vlan

VLAN Name Status Ports

1 default active F=0/1, Fal/sZ, Fald/ /3, Fa0/74
F=0/5, Fal/s7, Fald/ 8, Fa0/%
Fa0/10, Fa0/12Z, Fa0/13, Fal/14
F20/15, Fa0/1&, Fa0/17, Fal/18
Fa0d/19, Fal/20, Fals2l1l, Fal/22
Fa0/23, Fa0/s24, Gigl/l, Gig0/2

10 VLANOO10 active Fal/11

30 VLRENOO30 active Fald/8

1002 fddi-default act/unsup

1002 token-ring-default act/unsup

1004 fddinet-default act/unsup

1005 trmet—-default act/unsup

VLAN Type SAID MTT Parent RingWo BridgeNo Stp BrdgMode Transl Transz

1 enet 100001 1500 - - - - - a a

10 enet 100010 1500 - - - - - a a

20 enet 100030 1500 - - - - - [i] [i]

1002 £ddi 101002 1500 - - - - - a a

1003 tr 101003 1500 - - - - - a a

1004 fdnet 101004 1500 - - - iese - a a

1005 trmet 101005 1500 - - - ibm - a a

Remote SPRAN VLANs

Primary Secondary Type Borts

s51g w

Copy Paste

b.

Because the router was configured with multiple subinterfaces assigned to different
VLANS, the switch port connecting to the router must be configured as a trunk.
Enable trunking on interface GO/1.

Il I S S S S S S S S S S S .
S1§COMFIG T

Enter configuration commands, one per line. End with CHTL/Z.

51 (config) #int gl/1

51 {config-if) gawitchport mode trunk

Sli{config-if)#
SLINEPROTO-5-UEFDOWHN: Line protococl on Interface GigabkitEthermetl/1, changed state

$LINEFPROTO-5-UEDOWN: Line protocol on Interface GigabitEthermetl/1, changed state

51 (config-if) §

C.

How can you determine that the interface is a trunk port using the show
vlan command?



Il I D S IS D D D D D D D S
ISl#shnw wlan

VLAN Name Status Borts
Il default actiwve Falsl, Falf2, Fal/sf3, Fal/ 4
Fal/s/5, Fal/7, Fals8, Fal/s3

I Fa0/10, Fa0/1Z, Fa=0/13, Fal/14
Fad/15, Fa0/1&, Fa0/17, Fad/ll8 I
Fal/s1%, Fa0/20, Fa0/21, Fal/sZ:Z
I Fal/23, Fal/24, Giglsz
10 WLANOO10 active Fal/11 I
30 WLANOO30 active Fal &
IlGGE fddi-default act/unsup
1002 token-ring-default act /unsup I
1004 fddinet-default act /unsup
IlDGE trnet—default act /unsup

VLAN Type SAID MTT Parent BingMNo BridgelNo S5tp BrdgMode Transl TransZ
s e e S D I DD DD DS DB DS S s .

La interface G0/1 no se encuentra con el comando anterior.

d. Issue the show interface trunk command to verify the interface is configured as a
trunk.

F____________
S1§5SHOW INTERFACE TRUNE

Bort Hode Encapsulation Status Natiwve wlan I
IGigﬂfl on 802 _.1g trunking 1

Port Vlans allowed on trunk I
IGigﬂfi 1-1005

Bort Vlans allowed and active in management domain I
IGigGKl 1,10,30

Bort Vlans in spanning tree forwarding state and not pruned I
IGigﬂfl 1,10,30

51
____________J

En esta captura si se ve la interface g0/1 en modo trunk

Step 3:  Switch to Simulation mode to monitor pings.
a.  Switch to Simulation mode by clicking the Simulation tab or pressing Shift+S.
b. Click Capture/Forward to see the steps the ping takes between PC1 and PC3.

c. You should see ARP requests and replies between S1 and R1. Then ARP requests
and replies between R1 and S3. Then PC1 can encapsulate an ICMP echo request
with the proper data-link layer information and R1 will route the request to PC3.

Note: After the ARP process finishes, you may need to click Reset Simulation to
see the ICMP process complete.
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Suggested Scoring Rubric
Packet Tracer scores 60 points. The four questions are worth 10 points each.

Time Eispsed: 01:31:47

Score : 60/60

IS 1tam Count 112/32
Twnn/tenad  Sowes
el
-



5.1.3.7Practica de laboratorio: Configuracion de routing entre VLAN basado en
enlaces troncales 802.1Q

Topologia

Lo0

G0/1

Tabla de direccionamiento

Enlace troncal de VLAN 802.1Q

Mascara de Gateway

Dispositivo = Interfaz | Direccion IP subred predeterminado
R1 G0/1.1 | 192.168.1.1 255.255.255.0 N/A

G0/1.10 | 192.168.10.1 255.255.255.0 N/A

G0/1.20 | 192.168.20.1 255.255.255.0 N/A

LoO 209.165.200.225 | 255.255.255.224 N/A

VLAN
S1 1 192.168.1.11 255.255.255.0 192.168.1.1

VLAN
S2 1 192.168.1.12 255.255.255.0 192.168.1.1
PC-A NIC 192.168.10.3 255.255.255.0 192.168.10.1
PC-B NIC 192.168.20.3 255.255.255.0 192.168.20.1




Especificaciones de la asignacion de puertos de switch

Puertos Asignaciones Red
S1F0/1 Enlace troncal de 802.1Q N/A
S2 FO/1 Enlace troncal de 802.1Q N/A
S1 F0/5 Enlace troncal de 802.1Q N/A
S1 F0/6 VLAN 10: Estudiantes 192.168.10.0/24
S2 F0/18 VLAN 20: Cuerpo docente | 192.168.20.0/24

Objetivos
Parte 1: Armar la red y configurar los parametros basicos de los dispositivos
Parte 2: Configurar switches con VLAN y enlaces troncales
Parte 3: Configurar routing entre VLAN basado en enlaces troncales

Informacion basica/situacion

Un segundo método para proporcionar routing y conectividad a varias VLAN es
mediante el uso de un enlace troncal 802.1Q entre uno o mas switches y una unica
interfaz del router. Este método también se conoce como “routing entre VLAN con
router-on-a-stick”. En este método, se divide la interfaz fisica del router en varias
subinterfaces que proporcionan rutas légicas a todas las VLAN conectadas.

En esta practica de laboratorio, configurara el routing entre VLAN basado en enlaces
troncales y verificara la conectividad a los hosts en diferentes VLAN y con un loopback
en el router.

Nota: En esta practica de laboratorio, se proporciona la ayuda minima relativa a los
comandos que efectivamente se necesitan para configurar el routing entre VLAN
basado en enlaces troncales. Sin embargo, los comandos requeridos para la
configuracién se proporcionan en el apéndice A. Ponga a prueba su conocimiento e
intente configurar los dispositivos sin consultar el apéndice.

Nota: Los routers que se utilizan en las préacticas de laboratorio de CCNA son routers
de servicios integrados (ISR) Cisco 1941 con 10S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco
version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras
versiones del 10S de Cisco. Segun el modelo y la version de 10S de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los que se
muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del
router que se encuentra al final de la practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: Asegurese de que los routers y los switches se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.



Recursos necesarios

e 1router (Cisco 1941 con 10S de Cisco, version 15.2(4)M3, imagen universal o
similar)

e 2 switches (Cisco 2960 con IOS de Cisco, version 15.0(2), imagen lanbasek9 o
similar)

e 2 computadoras (Windows 7, Vista o XP con un programa de emulacion de
terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola

e Cables Ethernet, como se muestra en la topologia

Parte 1:  Armar la red y configurar los parametros basicos de los dispositivos

En la parte 1, configurara la topologia de la red y configurara los pardmetros basicos en
los equipos host, los switches y el router.

Paso 1. Realizar el cableado de red tal como se muestra en la topologia.
Paso 2. Configurar los equipos host.
Paso 3. Inicializar y volver a cargar los routers y switches, segin sea necesario.

Paso 4. Configurar los parametros bésicos para cada switch.

a. Desactive la busqueda del DNS.
Configure los nombres de los dispositivos como se muestra en la topologia.
Asigne class como la contrasefia del modo EXEC privilegiado.
Asigne cisco como la contrasefia de consola y la contrasefia de vty.
Configure logging synchronous para la linea de consola.

-~ ® 20T

Configure la direcciéon IP que se indica en la tabla de direccionamiento para la
VLAN 1 en ambos switches.

g. Configure el gateway predeterminado en los dos switches.
h. Desactive administrativamente todos los puertos que no se usen en el switch.

i. Copie la configuracion en ejecucidn en la configuracion de inicio

Paso 5. Configurar los parametros béasicos para el router.

a. Desactive la busqueda del DNS.
b. Configure los nombres de los dispositivos como se muestra en la topologia.



c. Configure la direccion IP LoO, como se muestra en la tabla de direccionamiento. No
configure las subinterfaces en esta instancia; esto lo hara en la parte 3.

d. Asigne cisco como la contrasefia de consola y la contrasefia de vty.
e. Asigne class como la contrasefia del modo EXEC privilegiado.

f. Configure logging synchronous para evitar que los mensajes de consola
interrumpan la entrada de comandos.

g. Copie la configuracién en ejecucion en la configuracion de inicio

Parte 2: Configurar los switches con las VLAN y los enlaces troncales

En la parte 2, configurard los switches con las VLAN vy los enlaces troncales.

Nota: Los comandos requeridos para la parte 2 se proporcionan en el apéndice A.
Ponga a prueba su conocimiento e intente configurar el S1 y el S2 sin consultar el
apéndice.

Paso 1. Configurar las VLAN en S1.

a. En el S1, configure las VLAN y los nombres que se indican en la tabla
Especificaciones de la asignacion de puertos de switch. En el espacio
proporcionado, escriba los comandos que utilizo.

R/ Enable
Conft
Hostname
Vlan 20
Name

exit

b. En el S1, configure la interfaz conectada al R1 como enlace troncal. También
configure la interfaz conectada al S2 como enlace troncal. En el espacio
proporcionado, escriba los comandos que utilizo.

R/ switchport mode trunk,

c. En el S1, asigne el puerto de acceso para la PC-A a la VLAN 10. En el espacio
proporcionado, escriba los comandos que utilizo.

R/ switchport mode Access



Paso 2. configurar las VLAN en el switch 2.

d. En el S2, configure las VLAN vy los nombres que se indican en la tabla
Especificaciones de la asignacion de puertos de switch.

e. En el S2, verifique que los nombres y nimeros de las VLAN coincidan con los del
S1. En el espacio proporcionado, escriba el comando que utilizo.

R/

S2(config)# vlan 10

S2(config-vlan)# name Students

S2(config-vlan)# vlan 20

S2(config-vlan)# name Faculty

S2(config)# interface f0/1

S2(config-if)# switchport mode trunk

S2(config-if)# interface f0/18

S2(config-if)# switchport mode access

S2(config-if)# switchport access vlan 20
f. Enel S2, asigne el puerto de acceso para la PC-B a la VLAN 20.
g. Enel S2, configure la interfaz conectada al S1 como enlace troncal.

Parte 3:  Configurar routing entre VLAN basado en enlaces troncales

En la parte 3, configurara el R1 para enrutar a varias VLAN mediante la creacién de
subinterfaces para cada VLAN. Este método de routing entre VLAN se denomina
“router-on-a-stick”.

Nota: Los comandos requeridos para la parte 3 se proporcionan en el apéndice A.
Ponga a prueba su conocimiento e intente configurar el routing entre VLAN basado en
enlaces troncales o con router-on-a-stick sin consultar el apéndice.

Paso 3. Configurar una subinterfaz parala VLAN 1.

h. Cree una subinterfaz en la interfaz GO/1 del R1 para la VLAN 1y use el 1 como ID
de la subinterfaz. En el espacio proporcionado, escriba el comando que utilizo.

I. Configure la subinterfaz para que opere en la VLAN 1. En el espacio
proporcionado, escriba el comando que utilizo.

j. Configure la subinterfaz con la direccion IP de la tabla de direccionamiento. En el
espacio proporcionado, escriba el comando que utilizo.
Paso 4. configurar una subinterfaz para la VLAN 10.

k. Cree una subinterfaz en la interfaz G0/1 del R1 para la VLAN 10 y use el 10 como
ID de la subinterfaz.



|.  Configure la subinterfaz para que opere en la VLAN 10.

m. Configure la subinterfaz con la direccion de la tabla de direccionamiento.

Paso 5. Configurar una subinterfaz para la VLAN 20.

n. Cree una subinterfaz en la interfaz GO/1 del R1 para la VLAN 20 y use el 20 como
ID de la subinterfaz.

0. Configure la subinterfaz para que opere en la VLAN 20.

p. Configure la subinterfaz con la direccion de la tabla de direccionamiento.

Paso 6. Habilitar la interfaz GO0/1.

Habilite la interfaz GO/1. En el espacio proporcionado, escriba los comandos que
utilizo.

Solucion

Comandos que se utilizaron para configurar la red

Apéndice A: Comandos de configuracion

Switch S1

S1(config)# vlan 10

S1(config-vlan)# name Students
S1(config-vlan)# vlan 20
S1(config-vlan)# name Faculty
S1(config-vlan)# exit

S1(config)# interface f0/1
S1(config-if)# switchport mode trunk
S1(config-if)# interface f0/5
S1(config-if)# switchport mode trunk
S1(config-if)# interface f0/6
S1(config-if)# switchport mode access
S1(config-if)# switchport access vlan 10

Switch S2

S2(config)# vlan 10
S2(config-vlan)# name Students
S2(config-vlan)# vlan 20
S2(config-vlan)# name Faculty



S2(config)# interface f0/1
S2(config-if)# switchport mode trunk

S2(config-if)# interface f0/18
S2(config-if)# switchport mode access
S2(config-if)# switchport access vlan 20

Router R1

R1(config)# interface g0/1.1

R1(config-subif)# encapsulation dot1Q 1
R1(config-subif)# ip address 192.168.1.1 255.255.255.0
R1(config-subif)# interface g0/1.10

R1(config-subif)# encapsulation dot1Q 10
R1(config-subif)# ip address 192.168.10.1 255.255.255.0
R1(config-subif)# interface g0/1.20

R1(config-subif)# encapsulation dot1Q 20
R1(config-subif)# ip address 192.168.20.1 255.255.255.0
R1(config-subif)# exit

R1(config)# interface g0/1

R1(config-if)# no shutdown

Configuracion del router
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Verificacidn de configuracio

n del router

P p

Physical Config CLI

I10S Command Line Interface

Rlishow ip route

Codes: L - loczl, C - ¢
D - EIGRE, EX -
N1 - O5PF NS5R e

i - I5-I5, L1 -
* - candidate de
Gateway of last resort

152.168.1.0/24 is

C 152 . 1e8.1.0/24
L 152 le8.1.1/32

152.168.10.0/24 is
c 152 1e8.10.0/24
L 152 1e8.10.1/32

152.168.20.0/24 is
c 152 1e8_Z0.0/24
L 152 1e8_20.1/3z2

Z09.165.200.0/24 i
C 2095.1e5.200.224
L 205.1e5.200.225
R1§

onnected, 5 - static, B - RIP, M - mokile, B - BGP

EIGRP extermal, O - OSPF, IR - OSPF inter area
xternal type 1, N2 - OS5PF NS55R external type 2

El1 - OS5PF external type 1, EZ - OS5PF extermal type £, E - EGP

I5-I5 lewel-1, LZ - I5-I5 level-Z, ia - IS5-IS5 inter area

fault, U - per-user static route, o — CDR

P - periodic downloaded static route

is not set

wariabkly subnetted, Z subnets, 2 masks
is directly connected, GigabitEthermet0/1.1
is directly connected, FigabitEthernetd/1.1
wariakly subnetted, Z subnets, Z masks
is directly connected, GigebitEthernet0/s1.10
is directly connected, GigabitEthernet0/1.10
wariakly subnetted, Z subnets, Z masks
is directly connected, #igabitEthernetd/1_.Z0
is directly connected, GigabitEthernet0/1_20
3 varisbkly subnetted, Z subnets, Z masks
F27 is directly connected, GigabitEthernetO/1
f32 is directly connected, GigabitEthernet0/1

Copy

Paste
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Slé#show wlan brief

VLAN Name Status Ports

1 default actiwve Fa0/2, Fa0/3, Fal/4, Fal/s7
Fals8, Fa0/%, Fal/l0, Fal/1l
Fals12, Fa0/13, Fal/14, Fal/s15
Fa0/1&, Fa0/17, Fa0/18, Fal0/1%
Fa0/20, Fa0/21, F=0/22, Fa0/Z3
Fals24, Gigl/l, Gig0/2

10 students actiwve Falds&

20 faculty actiwve

1002 fddi-defsult actiwve

1003 token-ring-default actiwve

1004 fddinet-default actiwve

1005 trnet-default actiwve

Slgshow int trunk

Bort Mode Encapsulation Status Natiwve wlan

Fal/1 on g80zZ.1g trunking 1

Fal/5 on 802 _.1g trunking 1

Bort Vlans allowed on trunk

Fal/1 1-1005%

Fal/5 1-1005

Bort Vlians allowed and actiwve in management domsin

Fal/1 1,10,20

Fal/5 1,10,20

Bort Vlans in spanning tree forwarding state and not pruned

Fal/1 1,1a, 20

Fal/5 1,10,20

51%
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Sl§show wlan brief

VLAN Name Status Ports

1 default actiwve FaO/2, Fals/3, FalOs4, Fal/fs
FaO/&, Fal/7, FaO/8B, Fal/%
Fa0/10, Fal/11, Fal/12, Fal/13
Fa0/14, Fal/15, Fal/l6, Fal/l7
Fa0/1%8, Fal/20, Fal/21, FaO/22
Fa0/23, Fal/24, Gigl/sl, Gig0/2Z

10 students active

zZ0 faculty actiwve Fad/18

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

Slfshow int trunk

Port Mode Encapsulation Status Native wvlan

FaO/1 on B80Z.1qg trunking 1

Port Vlans allowed on trunk

Fad/1 1-1005

Port Vlians allowed and active in management domain

Fad/s1 1,10,20

Port Vlans in spanning tree forwarding state and not pruned

Fa0/s1 1,10,20

s1¢

Copy || Paste
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Paso 7. Verifigue la conectividad.
Introduzca el comando para ver la tabla de routing en el R1. ;Qué redes se enumeran?
¢Es posible hacer ping de la PC-A al gateway predeterminado de la VLAN 107 si
¢Es posible hacer ping de la PC-A a la PC-B? si

¥ oca
Frrenl Contyg Dexatop Saftware/Seraces
ET T R P o Pa— (ar——m} P

¢Es posible hacer ping de la PC-A a la interfaz Lo0? Si

¥ pca - o
Phyuical Conhg Desktop Softwarw/ Services
T T e ) — [gr—=m1 e

¢Es posible hacer ping de la PC-A al S27si
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BCrping

Pinging

BCrping

Pinging

Oms, Maximum

6.2.2.5 Practica De Laboratorio: Configuracion de rutas estaticas y predeterminadas
IPV4

Topologia

LoO0 Lol

G0/1 G0/1

FO/5 FO/5

FO/6 FO/18

PCA. pPC-C




Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado

R1 G0/1 192.168.0.1 255.255.255.0 N/A

S0/0/1 10.1.1.1 255.255.255.252 N/A
R3 G0/1 192.168.1.1 255.255.255.0 N/A

S0/0/0 (DCE) 10.1.1.2 255.255.255.252 N/A

LoO 209.165.200.225 255.255.255.224 N/A

Lol 198.133.219.1 255.255.255.0 N/A
PC-A NIC 192.168.0.10 255.255.255.0 192.168.0.1
PC-C NIC 192.168.1.10 255.255.255.0 192.168.1.1

Objetivos

Parte 1: Establecer la topologia e inicializar los dispositivos

Parte 2: Configurar los parametros basicos de los dispositivos y verificar la
conectividad

Parte 3: Configurar rutas estaticas

e Configurar una ruta estatica recursiva.

e Configurar una ruta estatica conectada directamente.

e Configurar y eliminar rutas estaticas.

Parte 4: configurar y verificar una ruta predeterminada

Informacion bésica/situacion

Un router utiliza una tabla de enrutamiento para determinar a donde enviar los paquetes.
La tabla de routing consta de un conjunto de rutas que describen el gateway o la interfaz
que el router usa para llegar a una red especificada. Inicialmente, la tabla de routing
contiene solo redes conectadas directamente. Para comunicarse con redes distantes, se

deben especificar las rutas, que deben agregarse a la tabla de routing.




En esta practica de laboratorio, configurard manualmente una ruta estatica a una red
distante especificada sobre la base de una direccion IP del siguiente salto o una interfaz
de salida. También configurara una ruta estatica predeterminada. Una ruta
predeterminada es un tipo de ruta estatica que especifica el gateway que se va a utilizar
cuando la tabla de routing no incluye una ruta para la red de destino.

Nota: En esta practica de laboratorio, se proporciona la ayuda minima relativa a los
comandos que efectivamente se necesitan para configurar el routing estatico. Sin
embargo, los comandos requeridos se proporcionan en el apéndice A. Ponga a prueba
su conocimiento e intente configurar los dispositivos sin consultar el apéndice.

Nota: Los routers que se utilizan en las practicas de laboratorio de CCNA son routers
de servicios integrados (ISR) Cisco 1941 con 10S de Cisco version 15.2(4)M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco
version 15.0(2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras
versiones del 10S de Cisco. Segun el modelo y la version de 10S de Cisco, los
comandos disponibles y los resultados que se obtienen pueden diferir de los que se
muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del
router que se encuentra al final de esta practica de laboratorio para obtener los
identificadores de interfaz correctos.

Nota: Asegurese de que los routers y los switches se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.
Recursos necesarios

e 2 routers (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o
similar)

e 2 switches (Cisco 2960 con 10S de Cisco version 15.0(2), imagen lanbasek9 o
similar)

e 2 computadoras (Windows 7, Vista o XP con un programa de emulacion de
terminal, como Tera Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia



Parte 15. Establecer la topologia e inicializar los dispositivos

Paso 1. Realizar el cableado de red tal como se muestra en la topologia.

Paso 2. Inicializar y volver a cargar el router y el switch.

Parte 16. Configurar los pardmetros basicos de los dispositivos y verificar la

conectividad

En la parte 2, configurara los parametros basicos, como las direcciones IP de interfaz, el
acceso a dispositivos y las contrasefias. Verificard la conectividad LAN e identificard
las rutas que se indican en las tablas de routing del R1 y el R3.

Paso 1. Configure las interfaces de la PC.

Paso 2. Configurar los parametros bésicos en los routers.

a. Configure los nombres de los dispositivos, como se muestra en la topologia y en la
tabla de direccionamiento.

b. Desactive la busqueda del DNS.

c. Asigne class como la contrasefia de enable y asigne cisco como la contrasefia de
consola y la contrasefia de vty.

d. Guarde la configuracion en ejecucion en el archivo de configuracion de inicio.

Configuracion de la ip del PCA

¥ pca - o
i Fhysical Config  Desktop Software/Seryices
"
P Configuration
IP Configuration
B O ovee ® Static
|
IP? Address 192.168.0.10
Subnet Mask 255.255.255.0 {
)
{ Dafault Gataway 192.168.0.1)
DNS Server 0.0.0.0 '
IPv6 Configuration

() DHCP () Auto Config @ Static

IPv6 Address

Link Local Address FES80::290:21FF:FE83:8E3E
[Pv6 Gateway

‘ IPve DNS Sarver




Configuracion de la ip del PCB
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1Pv6 Gateway

1Pv6 DNS Server
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Se verifica conexién de las LANS
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Paso 3. Configurar los parametros IP en los routers.

e. Configure las interfaces del R1 y el R3 con direcciones IP segin la tabla de
direccionamiento.

f. La conexion S0/0/0 es la conexion DCE y requiere el comando clock rate. A
continuacidn, se muestra la configuracion de la interfaz S0/0/0 del R3.
R3(config)# interface s0/0/0
R3(config-if)# ip address 10.1.1.2 255.255.255.252
R3(config-if)# clock rate 128000



R3(config-if)# no shutdown

Paso 4. Verificar la conectividad de las LAN.

g. Para probar la conectividad, haga ping de cada computadora al gateway
predeterminado que se configurd para ese host.

¢Es posible hacer ping de la PC-A al gateway predeterminado? ___si

¢Es posible hacer ping de la PC-C al gateway predeterminado? _ si_

h. Para probar la conectividad, haga ping entre los routers conectados directamente.
¢Es posible hacer ping del R1 a la interfaz S0/0/0 del R3? si_

Si la respuesta a cualquiera de estas preguntas es no, resuelva los problemas de
configuracién y corrija el error.

i. Pruebe la conectividad entre los dispositivos que no estan conectados directamente.
¢Es posible hacer ping de la PC-A a la PC-C? no

¢Es posible hacer ping de la PC-A a la interfaz Lo0? no

¢Es posible hacer ping de la PC-A a la interfaz Lo1? no

L=

T L — —— | P —

CommandPrompt K

¢Los pings eran correctos? ;Por qué o por qué no?



R/ No fueron satisfactorias porque le router no tiene rutas hacia redes
distantes

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer
ping entre ellas.
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Paso 5. Reunir informacion.

j. Revise el estado de las interfaces en el R1 con el comando show ip interface brief.

" m
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¢Cuantas interfaces estan activadas en el R1? 2
k. Revise el estado de las interfaces en el R3.
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¢ Cuantas interfaces estan activadas en el R3? 4
I.  Vea la informacién de la tabla de routing del R1 con el comando show ip route.
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¢Qué redes estan presentes en la tabla de direccionamiento de esta practica de
laboratorio, pero no en la tabla de routing del R1?

R/ Hacen falta

G0/1

192.168.1.1

255.255.255.0

Lo0

209.165.200.225

255.255.255.224

Lol

198.133.219.1

255.255.255.0

m. Vea la informacion de la tabla de routing para el R3.
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¢Qué redes estan presentes en la tabla de direccionamiento de esta practica de
laboratorio, pero no en la tabla de routing del R3?

R/
Falta esta red

R1 | G0/1 192.168.0.1 255.255.255.0 | N/A

¢Por qué ninguna de las redes esta presente en las tablas de enrutamiento para cada
uno de los routers?

R/

Porque el router no estd configurado con un protocolo de ruteo estatico o
dindmico y solo conoce sus redes directamente conectadas

Parte 17.

Parte 18. Configure las rutas estaticas.

En la parte 3, empleara varias formas de implementar rutas estaticas y predeterminadas,
confirmara si las rutas se agregaron a las tablas de routing del R1 y el R3, y verificara la
conectividad sobre la base de las rutas introducidas.

Nota: En esta practica de laboratorio, se proporciona la ayuda minima relativa a los
comandos que efectivamente se necesitan para configurar el routing estatico. Sin
embargo, los comandos requeridos se proporcionan en el apéndice A. Ponga a prueba
su conocimiento e intente configurar los dispositivos sin consultar el apéndice.



Paso 1. Configure una ruta estatica recursiva.

Con una ruta estéatica recursiva, se especifica la direccién IP del siguiente salto. Debido
a que solo se especifica la IP de siguiente salto, el router tiene que hacer varias
busquedas en la tabla de routing antes de reenviar paquetes. Para configurar rutas
estaticas recursivas, utilice la siguiente sintaxis:

Router(config)# ip route direccion-red mascara-subred direccion-ip

a. En el router R1, configure una ruta estatica a la red 192.168.1.0 utilizando la
direccién IP de la interfaz serial 0/0/0 del R3 como la direccion de siguiente salto.
En el espacio proporcionado, escriba el comando que utilizo.
| ¥m - o
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b. Observe la tabla de enrutamiento para verificar la entrada de la nueva ruta estatica.
¢Como se indica esta ruta nueva en la tabla de routing?

10S Command Line Interface

% Izwalid izpur Seterted st mackas




¢Es posible hacer ping Del host PC-A host a al host PC-C? No

Estos pings deben fallar. Si la ruta estatica recursiva se configurd correctamente, el
ping llega a la PC-C. La PC-C envia un ping de respuesta a la PC-A. Sin embargo,
este ping se descarta en el R3, porque el R3 no tiene una ruta de retorno a la red
192.168.0.0 en la tabla de routing.

Paso 2. Configurar una ruta estatica conectada directamente.

Con una ruta estatica conectada directamente, se especifica el parametro interfaz-salida,
que permite que el router resuelva una decision de reenvio con una sola busqueda. En
general, una ruta estatica conectada directamente se utiliza con una interfaz serial punto
a punto. Para configurar rutas estaticas conectadas directamente con una interfaz de
salida especificada, utilice la siguiente sintaxis:

Router(config)# ip route direccion-red mascara-subred interfaz-salida

c. En el router R3, configure una ruta estatica a la red 192.168.0.0 con la interfaz
S0/0/0 como la interfaz de salida. En el espacio proporcionado, escriba el comando
que utilizo.




d. Observe la tabla de enrutamiento para verificar la entrada de la nueva ruta estatica.
¢Como se indica esta ruta nueva en la tabla de routing?

105 Command Line Interface

e. ¢Es posible hacer ping Del host PC-A host al host PC-C? Si
Este ping debe tener éxito.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer
ping entre ellas.

¥ pCa
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Paso 3. Configurar una ruta estatica.

f. En el router R1, configure una ruta estatica a la red 198.133.219.0 utilizando una de
las opciones de configuracion de ruta estatica de los pasos anteriores. En el espacio
proporcionado, escriba el comando que utilizo.
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En el router R1, configure una ruta estatica a la red 209.165.200.224 en el R3
utilizando la otra opcién de configuracion de ruta estatica de los pasos anteriores.
En el espacio proporcionado, escriba el comando que utilizo.
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Observe la tabla de enrutamiento para verificar la entrada de la nueva ruta estatica.

¢Como se indica esta ruta nueva en la tabla de routing?



195.232.219
03,348,230

L3

i. ¢Es posible hacer ping del host PC-A a la direccion 198.133.219.1 del R1?
Sl
Este ping debe tener éxito.

Phywes Conhig Deskroe Szftwarn/Sarvices

Paso 4. Elimine las rutas estaticas de las direcciones de loopback.

j. En el R1, utilice el comando no para eliminar las rutas estaticas de las dos
direcciones de loopback de la tabla de routing. En el espacio proporcionado, escriba
los comandos que utilizé.
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k. Observe la tabla de routing para verificar si se eliminaron las rutas.
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¢ Cuéntas rutas de red se indican en la tabla de routing del R1? 3 redes
¢El gateway de ultimo recurso esta establecido? No

Parte 19. Configurar y verificar una ruta predeterminada

En la parte 4, implementara una ruta predeterminada, confirmara si la ruta se agreg6 a
la tabla de routing y verificara la conectividad sobre la base de la ruta introducida.

Una ruta predeterminada identifica el gateway al cual el router envia todos los paguetes
IP para los que no tiene una ruta descubierta o estitica. Una ruta estatica



predeterminada es una ruta estatica con 0.0.0.0 como direccion IP y mascara de subred
de destino. Comunmente, esta ruta se denomina “ruta de cuadruple cero”.

En una ruta predeterminada, se puede especificar la direccion IP del siguiente salto o la
interfaz de salida. Para configurar una ruta estatica predeterminada, utilice la siguiente
sintaxis:

Router(config)# ip route 0.0.0.0 0.0.0.0 {ip-address or exit-intf}

a. Configure el router R1 con una ruta predeterminada que utilice la interfaz de salida
S0/0/1. En el espacio proporcionado, escriba el comando que utilizo.
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b. Observe la tabla de enrutamiento para verificar la entrada de la nueva ruta estatica.
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¢Como se indica esta ruta nueva en la tabla de routing?



Se indica de esta forma s*
¢Cudl es el gateway de ultimo recurso?
S$*0.0.0.0/0

c. ¢Es posible hacer ping del host PC-A a 209.165.200.2257? si

|
WCrsizg J0N. 43 303,530

d. ¢Es posible hacer ping del host PC-A a 198.133.219.1? si
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Perping S88_188. 2318 3

Estos pings deben tener éxito.



Reflexion

1. Una nueva red 192.168.3.0/24 esta conectada a la interfaz GO/0 del R1. { Qué comandos
podrian utilizarse para configurar una ruta estatica a esa red desde el R3?

R/

Se usaria el siguiente comando

Enable

Conft

ip route 192.168.3.0 255.255.255.0 10.1.1.1
ip route192.168.3.0 255.255.255.0 s0/0/0
or ip route 0.0.0.0 0.0.0.0 s0/0/0

2. ¢Ofrece alguna ventaja configurar una ruta estatica conectada directamente, en vez de
una ruta estatica?

R/
El beneficio es que cuando se usa una ruta estatica directamente conectada

Las interfaces de salida se resuelven en una sola busqueda, mientras que una ruta
estatica recursiva se necesita dos busquedas para resolver las interfaces de salida

3. ¢Por qué es importante configurar una ruta predeterminada en un router?

R/ porque ayuda a enviar paquetes a redes desconocidas

Apéndice A: Comandos de configuracién para las partes 2, 3y 4

Los comandos que se indican en el apéndice A sirven exclusivamente como referencia.
Este apéndice no incluye todos los comandos especificos que se necesitan para
completar esta préactica de laboratorio.

Configuracion basica de los dispositivos
Configure los parametros IP en el router.

R3(config)# interface s0/0/0

R3(config-if)# ip address 10.1.1.2 255.255.255.252
R3(config-if)# clock rate 128000

R3(config-if)# no shutdown

Configuraciones de rutas estaticas
Configure una ruta estatica recursiva.

R1(config)# ip route 192.168.1.0 255.255.255.0 10.1.1.2
Configure una ruta estatica conectada directamente.



R3(config)# ip route 192.168.0.0 255.255.255.0 s0/0/0
Elimine las rutas estaticas.
R1(config)# no ip route 209.165.200.224 255.255.255.224 serial0/0/1
0
R1(config)# no ip route 209.165.200.224 255.255.255.224 10.1.1.2
0
R1(config)# no ip route 209.165.200.224 255.255.255.224

Configuracion de rutas predeterminadas
R1(config)# ip route 0.0.0.0 0.0.0.0 s0/0/1

Laboratorio: 6.2.4.5. Configuracion de rutas estaticas y predeterminadas IPv6.
Topologia de la guia:

F0/5
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Dispositivo | Interfaz | Direccion IPv6/longitud de prefijo | Gateway predeterminado
R1 G0/1 2001:DB8:ACAD:A::/64 eui-64 N/A
S0/0/1 FC00::1/64 N/A
R3 G0/1 2001:DB8:ACAD:B::/64 eui-64 N/A
S0/0/0 FC00::2/64 N/A
PC-A NIC SLAAC SLAAC
PC-C NIC SLAAC SLAAC

Tabla de direccionamiento:

Objetivos:

Parte 1: Armar la red y configurar los parametros basicos de los dispositivos

* Habilitar el routing de unidifusién IPv6 y configurar el direccionamiento IPv6 en los

routers.

* Deshabilitar el direccionamiento IPv4 y habilitar SLAAC de IPv6 para las interfaces de

red de las computadoras.

* Usar ipconfig y ping para verificar la conectividad LAN.

* Usar los comandos show para verificar la configuracion de IPv6.

Parte 2: Configurar rutas estaticas y predeterminadas IPv6

* Configurar una ruta estatica IPv6 conectada directamente.

* Configurar una ruta estatica IPv6 recursiva.

* Configurar una ruta estatica predeterminada IPv6.

Informacion béasica/situacion:

En esta practica de laboratorio, configurara toda la red para establecer la comunicacion solo
con direccionamiento IPv6. Esto incluye la configuracion de los routers y las
computadoras. Usara la configuracién automatica de direccion sin estado (SLAAC) para
configurar las direcciones IPv6 para los hosts. También configurard rutas estaticas y
predeterminadas IPv6 en los routers para habilitar la comunicacion con redes remotas que
no estan conectadas directamente.

Nota: Los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2 (4) M3 (imagen
universalk9). Los switches que se utilizan son Cisco Catalyst 2960s con 10S de Cisco
version 15.0 (2) (imagen de lanbasek9). Se pueden utilizar otros routers, switches y otras




versiones del 10S de Cisco. Segun el modelo y la version de 10S de Cisco, los comandos
disponibles y los resultados que se obtienen pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se
encuentra al final de esta practica de laboratorio para obtener los identificadores de interfaz
correctos.

Nota: Aseglrese de que los routers y los switches se hayan borrado y no tengan
configuraciones de inicio. Si no esta seguro, consulte con el instructor.

Recursos necesarios:

* 2 routers (Cisco 1941 con 10S de Cisco version 15.2 (4) M3, imagen universal o similar).
* 2 switches (Cisco 2960 con 10S de Cisco version 15.0 (2), imagen lanbasek9 o similar).

* 2 computadoras (Windows 7, Vista o0 XP con un programa de emulacion de terminal,
como Tera Term).

* Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos
de consola.

*Cables Ethernet y seriales, como se muestra en la topologia

Parte 1: Armar la red y configurar los parametros basicos de los dispositivos.

En la parte 1, realizara el cableado de la red y la configurard para que establezca la
comunicacion utilizando direccionamiento IPv6.

Paso 1. Realice el cableado de red tal como se muestra en el diagrama de topologia.
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Paso 2: Inicializar y volver a cargar los routers y los switches.

o R1:

Router> enable

Router$ erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue?
[confizm]

[OQK]

Erase of nvram: complete

e R3:

Router> enable

Routerg erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue?
[confizm]

Paso 3: Habilitar el routing de unidifusion IPv6 y configurar el direccionamiento IPv6
en los routers.

a. Mediante Tera Term, acceda al router etiquetado R1 en el diagrama de la topologia
mediante el puerto de consola y asignele el nombre R1.

RBouterf config t

Enter configuration commands, one per line. End with CHNTL/SZ.
Bouter{config)# hostnams Rl

Bl (config) gexit

R1g

b. En el modo de configuracion global, habilite el routing IPv6 en el R1.

R1(config)# ipv6 unicast-routing

Blg config t

Enter configuration commands, one per line. End with CHNIL/Z.

Bl {config) § ipve unicast-routing

Rli{configi#

c. Configure las interfaces de red en el R1 con direcciones IPv6. Observe que IPv6 esta
habilitado en cada interfaz. La interfaz GO/1 tiene una direccion de unidifusion
enrutable globalmente, y se utiliza EUI-64 para crear la porcion del identificador de
la interfaz de la direccion. La interfaz S0/0/1 tiene una direccién local Unica y
enrutable de forma privada, que se recomienda para las conexiones seriales punto a
punto.

R1(config)# interface g0/1
R1(config-if)# ipv6 address 2001:DB8:ACAD:A::/64 eui-64
R1(config-if)# no shutdown



Bl (config)§ interface gl0/s1
Rl {config-if)§ ipve address Z001:DBE:ACAD:A::/ /64 eui-od
Rl {config-if)# no shutdown

Rl {config-if) &
(LINE-5-CHAENGED: Interface GigabitEthernetl/1l, changed state to up

$LINEDROTO-5-ULDOWN: Line protocol on Interface GCigabitEthernmet0s1, changed state to up
Rl {config-if) & exit

21 (config) §|

R1(config-if)# interface serial 0/0/1

R1(config-if)# ipv6 address FC00::1/64

R1(config-if)# no shutdown

R1(config-if)# exit

Bl (config)

Bli{config)f interface 3eriallds0/S1

Rl (config-if)§ ipve address FCO0::1/c4
Bl (config-if)§ exit

Rl (configl g

d. Asigne un nombre de dispositivo al router R3.

Bouterg config t

Enter configuration commands, one per line. End with CHNTL/Z.
Router {config)f hostnams R3

B3 (config) EXIT

B3

e. En el modo de configuracion global, habilite el routing IPv6 en el R3.

R3(config)# ipv6 unicast-routing

R3¢ Config t

Enter configuration commands, one per line. End with CHTL/Z.

BRI {config)§ ipveé unicast-routing

B3 {config) §

f. Configure las interfaces de red en el R3 con direcciones IPv6. Observe que IPv6 esta
habilitado en cada interfaz. La interfaz GO/1 tiene una direccion de unidifusion
enrutable globalmente, y se utiliza EUI-64 para crear la porcion del identificador de
la interfaz de la direccion. La interfaz S0/0/0 tiene una direccién local Unica y
enrutable de forma privada, que se recomienda para las conexiones seriales punto a
punto. La frecuencia de reloj esta establecida, porque es el extremo del DCE del cable
serial.

R3(config)# interface gigabit 0/1
R3(config-if)# ipv6 address 2001:DB8:ACAD:B::/64 eui-64
R3(config-if)# no shutdown



R3{config)$ interface gl 1l
R3{config-if)  ipve address Z001:0DBE:ACAD:B::/ /64 eui-gd
R3{config-if) £ no shutdown

R3{config-if) §
R LINE-5-CHANGED: Interface GigabitEthernet0/1l, changed state to up

$LINEDROTO-5-UDDOWN: Line protocol on Interface GigabitEthermetds1, changed state to up
R3{config-if) fexit

23 (config) g

R3(config-if)# interface serial 0/0/0

R3(config-if)# ipv6 address FC00::2/64

R3(config-if)# clock rate 128000

R3(config-if)# no shutdown

R3(config-if)# exit

B3 (config)lt interface s3erizl0/ 070
R3{config-if) ¢ ipve address FCOO0::Z/64
B3 {config-if) & Ho shutdown

$LINE-5-CHANEED: Interface Seri=zlds0/0, changed state to down
B3 {config-if)§ exit
B3 (config)

Paso 4: Deshabilitar el direccionamiento IPv4 y habilitar SLAAC de IPv6 para las
interfaces de red de las computadoras.

a. En la PC-A y la PC-C, navegue hasta el menu Inicio > Panel de control. Haga clic en el
enlace Centro de redes y recursos compartidos en la vista por iconos. En la ventana Centro
de redes y recursos compartidos, haga clic en el enlace Cambiar configuracion del
adaptador, que se encuentra en el lado izquierdo de la ventana, para abrir la ventana
Conexiones de red.

b. En la ventana Conexiones de red, vera los iconos de los adaptadores de interfaz de red.
Haga doble clic en el icono de Conexién de area local de la interfaz de red de la
computadora que esta conectada al switch. Haga clic en Propiedades para abrir la ventana
de dialogo Propiedades de conexidon de area local.

c. Con la ventana Propiedades de conexion de area local abierta, desplacese hacia abajo por
los elementos y desactive la casilla de verificacion del elemento Protocolo de Internet
version 4 (TCP/IPv4) para deshabilitar el protocolo IPv4 en la interfaz de red.

d. Con la ventana Propiedades de conexion de area local todavia abierta, haga clic en la
casilla de verificacion Protocolo de Internet version 6 (TCP/IPv6) y luego en
Propiedades.

e. Con la ventana Propiedades > Protocolo de Internet version 6 (TCP/IPv6) abierta,
verifique que los botones de opcion Obtener una direccion IPv6 automaticamente y



Obtener la direccion del servidor DNS automaticamente estén seleccionados. Si no lo
estan, seleccidnelos.

f. Si las computadoras estdn configuradas para obtener wuna direccion IPv6
automaticamente, se comunicaran con los routers para obtener la informacion del gateway
y de la subred de la red y configuraran automaticamente la informacion de la direccion
IPVv6. En el siguiente paso, verificara la configuracion.

e PC-A:
(O DHCP @ Auto Config (O Static IPv6 auto config successful.
IPv6 Address 2001:DB8:ACAD:A:201:97FF:FEEB:2C5B / 64

Link Local Address IFESO::201:97FF:FEES:2CSB

IPv6 Gateway FEE 202: 16FF:FE4A:EBI

o PC-C:
(O DHCP (@ Auto Config () Static IPv6 auto config successful.
IPv6 Address 2001:DB8:ACAD:B:201:96FF:FESB:647A /

Link Local Address FE80::201:96FF:FESB:647A
IPv6 Gateway FE80::260:2FFF:FEDE:6202

Paso 5: Usar ipconfig y ping para verificar la conectividad LAN.

En la PC-A, abra un simbolo del sistema, escriba ipconfig /all y presione Enter. El resultado
debe ser similar al que se muestra a continuacién. En el resultado, deberia ver que la
computadora ahora tiene una direccion IPv6 de unidifusion global, una direccion IPv6 link-
local y una direccion IPv6 link-local de gateway predeterminado. Es posible que también
vea una direccion IPv6 temporal y, en direcciones del servidor DNS, tres direcciones
locales de sitio que empiezan con FECO. Las direcciones locales de sitio son direcciones
privadas que tienen compatibilidad retrospectiva con NAT. Sin embargo, no son
compatibles con IPv6, y se reemplazaron con direcciones locales Unicas.

C:\Users\User1> ipconfig /all

Windows IP Configuration

<Output Omitted>

Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix . :

Description...........: Intel(R) 82577LC Gigabit Network Connection
Physical Address. . .......:1C-C1-DE-91-C3-5D

DHCP Enabled. ..........:No



Autoconfiguration Enabled .: Yes
IPv6 Address............:2001:db8:acad:a:7c0c:7493:218d:2f6c(Preferred)
Temporary IPv6 Address. . . : 2001:db8:acad:a:bc40:133a:54e7:d497(Preferred)
Link-local IPv6 Address . . . : fe80::7c0c:7493:218d:2f6c%13(Preferred)
Default Gateway . . .......: fe80::6273:5cff:fe0d:1a61%13
DNS Servers.............:fec0:0:0:ffff::1%1

fec0:0:0:ffff::2%1

fec0:0:0:ffff::3%1
NetBIOS over Tcpip. ... ... : Disabled

Packet Tracer PC Command Line 1.0
PC> ipconfig /all

FastEthernetl Connection: (default
Connection-specific DNS Suffix_ _:

Link=local IPvé Address : -
D RAArREE:. . i manrassaes G202
SNt RO . e piasrnnepsarmnans Belds
Default Gateway

DNS Servers.

DHCP S

]
BC>{

BC» ipweconfig Sall
FastEthernetl Connection: (default port)
Physical Address. . ... _._.._........:z 000

Link-local IPve RAddress
IPve RAddress

Sobre la base de la implementacién de la red y el resultado del comando ipconfig /all,
¢ La PC-A recibi6 informacién de direccionamiento IPv6 del R1?

Rta: Si.

¢ Cual es la direccién IPv6 de unidifusion global de la PC-A?

Rta: Es 2001:DB8:ACAD:A:201:97FF:FEE8:2C5B/64

c. ¢Cual es la direccion IPv6 link-local de la PC-A?



Rta: Es FE80::201:97FF:FEE8:2C5B
d. ¢Cual es la direccion IPv6 de gateway predeterminado de la PC-A?
Rta: Es FE80::202:16FF:FE4A:E802

d. En la PC-A, use el comando ping -6 para emitir un ping IPv6 a la direccion link-
local de gateway predeterminado. Deberia ver respuestas del router R1.

C:\Users\User1> ping -6 <default-gateway-address>

PC> ping FE80::202:16FF:FE4A:EBOZ

Pinging FE80::202:16FF: A:EBOZ2 with 32 bytes of data:

v

Reply
Reply
Reply

W W

M ™M™

Reply
Ping statisticsa

Packets:
Approximate

BC>}

Rta: Si.

FastEZthernet) Connection: (default port
P

Physical Address................:
Link-local IPvé Address..._._.__:
IPv6 Address...........

Default Gatewvay

o m

No Ny
o
O

: 00-01-00-01

¢La PC-C recibi6 informacién de direccionamiento IPv6 del R3?
Rta: Si.

g. ¢ Cudl es la direccion 1Pv6 de unidifusion global de la PC-C?
Rta: Es 2001:DB8:ACAD:B:201:96FF:FE5B:647A/64

h. ¢Cual es la direccion IPv6 link-local de la PC-C?

Rta: Es FE80:: 201:96FF:FE5B:647A



i. ¢Cudl es la direccion IPv6 de gateway predeterminado de la PC-C?
Rta: Es FE80:: 260:2FFF:FEDE:6202

J. En la PC-C, use el comando ping -6 para hacer ping al gateway predeterminado de
la PC-C.

:6202 with 32 bytes of data:

Packets:
Approximate roun
Minimum = Oms

¢La PC-C recibio respuestas a los pings que hizo al R3?
Rta: Si.
Packets: Sent

Approximate round
Minimum = Oms,

k. Intente hacer ping -6 IPv6 de la PC-A a la direccion IPv6 de la PC-C.
C:\Users\User1> ping -6 PC-C-IPv6-address

PC> ping
ACAD:B:201:96FF:FESB:647A with 32 bytes of data

S:ACAD:A: 3 :FE4A-EBO2: ination host
ACAD

£ B EE
- B < | E = |
L B B

¢El ping se realizd correctamente?

Rta: Fallaron los pings.
¢Por qué o por qué no?

Rta: El ping falla por que los router no tienen configurado rutas estéticas o dindmicas y
solo conocen acerca de sus redes directa mente conectas sin las rutas apropiadas los router
descartaran los paquetes destinados hacia redes desconocidas.



Paso 6: Use los comandos show para verificar la configuracion de IPve6.

a. Revise el estado de las interfaces en el R1 con el comando show ipv6 interface brief.

Blg show ipwe interface brief

GigabitEthernetl/ 0 [administratively down/down]

FigabkitEthernsetls 1 [up/up]
FEB0::202:1eFF:FE4R:EBOZ
Z001:-DEB:-ACAD:-A-Z0Z2:16FF:FE4A-EB0DZ

Serisgl0/S0/0 [administratively down/down]
Serigld/s0/1 [administratively down/down]
FEE0::Z0Z:1eFF:-FE42:-EZ01
FCOO0:-:1
vlarl [administratively down/down]
Rlg

¢Cuales son las dos direcciones IPv6 de la interfaz GO/1 y qué tipo de direcciones IPv6
son?

Rta: Las dos direcciones so: FE80::202:16FF:FE4A:E802. Esta es una direccion IPv6
link-local; y 2001:DB8:ACAD:A:202:16FF:FE4A:E802. Esta es una direccion IPv6 de
unidifusién global.

¢Cuales son las dos direcciones IPv6 de la interfaz S0/0/1 y qué tipo de direcciones IPv6
son?

Rta: L as direcciones en la s0/0/1 son: FE80::202:16FF:FE4A:E801. Es direccion IPv6
link-local; y la direccion FCO00::1, la cual es una direccion IPv6 de unidifusion global.

b. Para ver informacién mas detallada sobre las interfaces IPv6, escriba el comando
show ipv6 interface en el R1y presione Enter.

R1¢ show ipvé interface
GigabitEthernet(/1 is up, line protoceol is up
IPvEé is enabled, link-lccal address is FES0::202:16FF:FE4A:E802
No Virtual link-local address(es):
Global unicast addressies):
2001:DBB:-ACAD:-A:202:16FF:-FZ4A:-EB802, subnet is 2001:DBE8:ACAD:A::/64 [EUI]
Joined group address(es):
FF02::1
02::2
02::1:FF4A:E802
is 1500 bytea

ey hay b

g oty

MT

(=

Seriall/0/1 is administratively down, line protocol is down
IPvE is tentative, link-local address is FES80::202:1€FF:FE4A:ES801 ([TEN]
No Virtual link-local addressies):
Global unicast addressies):
FC00::1, subnet is FC00::/€4 [TEN]
Joined group address(es):
FFO02::1
MTU is 1500 bytes

¢Cuales son las direcciones del grupo de multidifusion de la interfaz Gigabit Ethernet
0/1?



Rta: Las direcciones multidifusion encontradas son: FF02::1, FF02:2 vy
FFO02::1:FF4A:E802.

¢ Cuales son las direcciones del grupo de multidifusion de la interfaz S0/0/1?
Rta: La direccion del grupo multidifusion de s0/0/1 es: FF02::1.
¢Para qué se usa la direccion de multidifusion FF02::1?

Rta: La direccion de multidifusion FF02::1 sirve en todos los modos de los segmentos de la
red local.

¢Para qué se usa la direccion de multidifusion FF02::2?
Rta: La multidifusion FF02::2 es usada en todos los router en el segmento de red local.

¢ Qué tipo de direcciones de multidifusion son FF02::1:FF00:1y FF02::1:FF0D:1A60 y
para qué se usan?

Rta: Son las de divisiones de multidifusion de nodos solicitados, cada interface unicast o
enicast tiene que tener un nodo multicast solicitado para resolver las direcciones de las
direcciones de los vecinos en el enlace local.

c. Vea la informacion de la tabla de routing IPv6 del R1 con el comando show ipv6
route. La tabla de routing IPv6 debe tener dos rutas conectadas, una para cada
interfaz, y tres rutas locales, una para cada interfaz y otra para el trafico de
multidifusion a una interfaz NullO.

Rl show ipwve route

IBw& Bouting Takle - & entries

Codes: C - Connected, L - Local, 5 - Static, R - RIE, B - BEP
T - Per—user Static route, M - MIPve
I1 - ISISs L1, Iz - ISIS5 L&, IA - IS5IS interarea, IS5 - ISIS5 summary
o - OSPF intra, 0I - OS5SPF inter, 0OE1 - OS5PF ext 1, OEZ - 0O5PF ext 2
CM1 - OSPF M55R ext 1, OMZ - OS5PF NS5R ext Z

0 — EIZRP, EX - EIGRP externzl
C Z001:DBE8:-RACAD:-R:-:-/e4 [0/0]
wia GFigabkitEthernetld/1l, directly connected
L Z001:DBE:-ACAD:-A:-202:1cFF:FE42:EBO0Z/128 [0/0]
via GigaekitEthernetld/1l, receiwve
C FCOO:-:-/e4 [0/0]
wia Seriald/0/1, directly connected
L FCOO0:z:1/s128 [0/0]
wia Beriald/ 0/1, receiwe
L FFOO:z:z/8 [0/0]
wia Mulld, receiwve
Rlg

¢De qué forma el resultado de la tabla de routing del R1 revela el motivo por el que no
pudo hacer ping de la PC-A a la PC-C?

Rta: EI motivo por el cual no hizo ping es porque no hay rutas.



Parte 2: Configurar rutas estaticas y predeterminadas IPv6.

En la parte 2, configurara rutas estaticas y predeterminadas IPv6 de tres maneras distintas.
Confirmara que las rutas se agreguen a las tablas de routing y verificara que la conectividad
entre la PC-A'y la PC-C sea correcta.

Configurara tres tipos de rutas estaticas IPv6:

* Ruta estatica IPv6 conectada directamente: una ruta estatica conectada directamente se
crea al especificar la interfaz de salida.

* Ruta estatica IPv6 recursiva: una ruta estatica recursiva se crea al especificar la
direccion IP del siguiente salto. Este método requiere que el router ejecute una busqueda
recursiva en la tabla de routing para identificar la interfaz de salida.

* Ruta estatica predeterminada IPv6: similar a una ruta IPv4 de cuadruple cero, una ruta
estatica predeterminada IPv6 se crea al hacer que el prefijo IPv6 de destino y la longitud de
prefijo sean todos ceros, :: /0.

Paso 1: Configurar una ruta estatica IPv6 conectada directamente.

En una ruta estatica IPv6 conectada directamente, la entrada de ruta especifica la interfaz de
salida del router. En general, una ruta estatica conectada directamente se utiliza con una
interfaz serial punto a punto. Para configurar una ruta estatica IPv6 conectada directamente,
utilice el siguiente formato de comando:

Router(config)# ipv6 route <ipv6-prefix/prefix-length> <outgoing-interface-type>
<outgoing-interface-number>

a. En el router R1, configure una ruta estatica IPv6 a la red 2001:DB8:ACAD:B::/64
en el R3 mediante la interfaz de salida S0/0/1 del R1.

R1(config)# ipv6 route 2001:DB8:ACAD:B::/64 serial 0/0/1

R1(config)#

Blg config t©

Enter configuration commands, one per line. End with CHMTL/SZ.
Bl (config)§ ipwe route Z001:DBE-ACAD:-B:-:/c4 serizld 071

Bl {config)

b. Consulte la tabla de routing IPv6 para verificar la entrada de la ruta estatica
nueva.

Bl show ipwve route

IPwe Routing Takle - & entries

Codes: C - Connected, L - Local, 5 - Static, R - RIE, B - BGEP
U - Per—-user Static route, M - MIBvé
I1 - ISIS L1, IZ - ISI5 LZ, IA - I5IS5 interarea, I5 - ISIS5 summary
& - OSPF intra, 0I - OS5PF inter, 0OEl1 - OS5PF ext 1, OEZ - OS5PF ext 2
CM1 - OSPF WS55R ext 1, OMZ - OS5PF WSSR exnt Z



0 - EIGRP, EX - EIGEFP externzl
c Z001:DB8:-RACARD:-LA:- /a4 [0/0]
wia GigabitEthernetl/1, directly connected
L Z001:DBE-ACAD:2:-202:16FF:FE4A:EBODZ /128 [0/50]
via GigabitEthernetl/1l, receiwve
5 Z001:DB8:-RACARD:B::-/e4 [1/0]
wia Serizld/s0 1, receiwve
C FCOO:-:-/&e4 [0/0]
wia Seriald/ 0,1, directly connected
L FCOO:z:z1/128 [0/0]
wvia Seriald/ 051, receiwe
L FFOO:z:zy8 [0/0]
wia Mulld, receiwve
Bl§

¢Cual es la letra de cddigo y la entrada de la tabla de routing de la ruta que se agreg6
recientemente a la tabla de routing?

Rta: Se identifica con la letra “S”.

c. Ahora que la ruta estatica se configurod en el R1, ¢es posible hacer ping de la PC-A al
host PC-C?
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Rta: Aun no es posible hacer ping.

Estos pings deben fallar. Si la ruta estatica recursiva se configuré correctamente, el ping
llega a la PC-C. La PC-C envia un ping de respuesta a la PC-A. Sin embargo, ese ping se
descarta en el R3, porque el R3 no tiene una ruta de retorno a la red
2001:DB8:ACAD:A::/64 en la tabla de routing. Para hacer ping correctamente a través de
la red, también debe crear una ruta estatica en el R3.

d. En el router R3, configure una ruta estatica IPv6 a la red 2001:DB8:ACAD:A::/64,
mediante la interfaz de salida S0/0/0 del R3.

R3(config)# ipv6 route 2001:DB8: ACAD:A::/64 serial 0/0/0
R3(config)#



B3§ config t

Enter configuration commands, one per line. End with CHMTL/SZ.

B3 lconfig) g ipve route Z001:DBE:-ACAD:A:-: 64 seri=zll/ 070

B3 {config) §

e. Ahora que ambos routers tienen rutas estaticas, intente hacer ping -6 de IPv6 desde
la PC-A hasta la direccion IPv6 de unidifusién global de la PC-C.

PC> ping 2001:DBE8:ACAD:B:201:96FF:FESB:647A
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Ping statistics
Packets: Sent

¢El ping se realizo corretamente? ¢ Por qué?

Rta: Las rutas estaticas configuradas en R1 y R3 hacen que el ping sea satisfactorio.

Paso 2: Configurar una ruta estatica IPv6 recursiva.

En una ruta estatica IPv6 recursiva, la entrada de ruta tiene la direccion IPv6 del router del
siguiente salto. Para configurar una ruta estatica IPv6 recursiva, utilice el siguiente formato
de comando:

Router(config)# ipv6 route <ipve-prefix/prefix-length> <next-hop-ipv6-address>

a. En el router R1, elimine la ruta estatica conectada directamente y agregue una ruta
estatica recursiva.

R1(config)# no ipv6 route 2001:DB8:ACAD:B::/64 serial 0/0/1

R1(config)# ipv6 route 2001:DB8:ACAD:B::/64 FC00::2

R1(config)# exit

Blg config t

Enter configuration commands, one per line. End with CHTL/Z.
Bl {configlg no ipve route Z001:DBE:ACAD:B::/ /o4 3eriallds 071

Bl {configlg ipve route Z001:DBEB:ACAD:B::/o4 FCOO0::Z2

Bl iconfig) g EXHIT

Rl#

b. En el router R3, elimine la ruta estatica conectada directamente y agregue una ruta
estatica recursiva.

R3(config)# no ipv6 route 2001:DB8:ACAD:A::/64 serial 0/0/0
R3(config)# ipv6 route 2001:DB8: ACAD:A::/64 FCO00::1



R3(config)# exit

B3§ config t

Enter configuration commands, one per line. End with CHTL/Z.
B3 (config) ¥ no ipwe route Z001:DBE:ACAD:A::/c4 s3eri=ld 070

B3 {configlf ipve route Z001:DBEB:-ACAD:-A-:/e4 FCOO::1

BE (config) & EXIT

R3g

c. Consulte la tabla de routing IPv6 del R1 para verificar la entrada de la ruta estatica
nueva.

Blg show ipveé route
IPve Bouting Tabkle — €& entries
Codes: C - Connected, L - Loecal, 5 - Static, B — RIE, B - BEP
T - Per-user Static route, M - MIPBve
I1 - I5I5 L1, IZ - IS5IS5 LZ, I& — IS5IS interarea, IS5 — IS5IS5 summary
> - O5PF intra, OI - O5PF inter, OE1 - OSEF ext 1, 0OEZ - OSEF ext 2
OMN1 - OS5PF WS52 ext 1, OMNZ - OSEF MNS55R ext Z
O — EIGRE, EX - EIGRP externzal
C 2001:DBE8:-ACAD:-A-: /64 [0/0]
wia GigekitEthernetd/1l, directly connected
L 2001:DBE8:-ACAD:-A-Z202:1cFF:FE4R:-EBOZ2/128 [0/0]
wia GigaekitEthernetl/s1l, receiwve
=] 2001:DBE:-ACRAD:B:-:/ /a4 [1/0]
wia FCO0::Z2, receiwve
C FCOO:-:/e4 [0/0]
wvia Seri=l0/s0/1, directly connected
L FCOO:-:1/7128 [0/0]
wvia Seri=l0/s0/1, receiwve
L FFOO:z:z/8 [0/0]
wia Mulld, receiwve
R1%

¢Cual es la letra de cddigo y la entrada de la tabla de routing de la ruta que se agreg6
recientemente a la tabla de routing?

Rta: Esta con la letra “S” ubicandose de tercera en la tabla.

d. Para verificar la conectividad, emita un comando ping -6 de la PC-A ala PC-C.

times in milli-secont

Maximum = 18ms, Average

¢El ping se realizé correctamente?



Rta: Si.

Nota: Puede ser necesario desactivar el firewall de las computadoras para hacer ping entre
ellas.

Paso 3: Configurar una ruta estatica predeterminada IPv6.

En una ruta estatica predeterminada, el prefijo IPv6 de destino y la longitud de prefijo son
todos ceros.

Router(config)# ipv6 route ::/0 <outgoing-interface-type> <outgoing-interface-number>
{and/or} <next-hop-ipv6-address>

a. En el router R1, elimine la ruta estatica recursiva y agregue una ruta estatica
predeterminada.

R1(config)# no ipv6 route 2001:DB8:ACAD:B::/64 FC00::2
R1(config)# ipv6 route ::/0 serial 0/0/1

R1(config)#

Blg config t

Enter configuration commands, one per line. End with CHTL/Z.
Bl {configld no ipwe route 2001:DBE-ACAD:B:: c4 FCO0::Z

Bl (config)$ ipwve route ::/0 3eri=ld/ 071

Bl {configlg exit

Rlg

b. En el R3, elimine la ruta estatica recursiva y agregue una ruta estatica
predeterminada.

B3¢ config t

Enter configuration commands, one per line. End with CHTL/Z.
B3 lconfigld no ipve route Z001:DBE-RACAD:A:: ed4 FCOO::1

B3 lconfiglg ipve route ::/0 serialds 0 0

B3 lconfiglg exit

Big

c. Consulte la tabla de routing IPv6 del R1 para verificar la entrada de la ruta estatica
nueva.



Rl show ipwve route
IBve Routing Takle — & entries
Codes: € - Connected, L - Loecsl, 5 — Static, B — RIE, B - BEF
U - Per-user Static route, M — HMIEBweG
I1 - ISTIS5 L1, Iz - ISIS L2, I& - ISIS interarea, IS5 - ISI5 summary
O — O5PF intra, O0I - OSPBF inter, OE1 - OSPBF ext 1, OEZ - OS5PF ext Z
OM1 - OSPF WESAR ext 1, OME - OSEF HNES5L ext 2
o - EIZRF, EX - EIGEP externzl
= -z40 [1/70]
wia Seri=ll/0/1, receiwve
C 2001:DBEB:-ACAD:-RA-: /o4 [0/0]
wia GigabitEthernet0/1l, directly connected
L 2001 :DBE:-ACAD:-B:-Z0Z:16FF:-FE4R:-EBO2/128 [0/0]
wia GigakbitEthernet0/1l, receiwve
c FCOO:-:z/ed4 [0/0]
wia Seriald/s0f1, directly connected
L FCOO:-:1/128 [0/50]
via Beri=lld 071, receiwve
L FFOO:-:/8 [0s0]
wia MNullld, receiwve
n1g

¢Cual es la letra de cddigo y la entrada de la tabla de routing de la ruta predeterminada
gue se agrego recientemente a la tabla de routing?

Rta: Esta identificada con la letra “S”, y se encuentra de primera en la entrada en la tabla.

d. Para verificar la conectividad, emita un comando ping -6 de la PC-A ala PC-C.

~nn

PC> ping 2001:DB8:A
Pinging 2001:DBB:ACAD:B:201: F:FESB:€47A wicth 32 bytes of data:
Reply

Reply

Reply

B
B
B
B

Reply

Ping statisctics £ 2001:DB8:ACAD:B:201
Packets: 4, Received = 4
Approximate round trip times in milli

’

¢El ping se realiz6 correctamente?

Rta: Al hacer ping a la PC-C, este es satisfactorio.

Nota: quizas sea necesario inhabilitar el firewall de las computadoras para hacer ping entre
estas.

Reflexion

1. Esta practica de laboratorio se centra en la configuracién de rutas estaticas y
predeterminadas IPv6. ¢Puede pensar en una situacion en la que tendria que configurar
rutas estaticas y predeterminadas IPv6 e IPv4 en un router?



Rta: Si, porque actual mente se estd implementando las redes ipv6 y en un futuro se va a
poder conectar con las configuraciones ipv6, entonces ya podemos elegir si nos conectamos
con ipv4 o ipv y para esto es necesario configurar. En una transicion se podrian utilizar la
ipv4 y la ipv6 al mismo tiempo.

2. En la préactica, la configuracion de rutas estaticas y predeterminadas IPv6 es muy similar
a la configuracion de rutas estaticas y predeterminadas IPv4. Independientemente de las
diferencias obvias entre el direccionamiento IPv6 e IPv4, ¢cuéles son algunas otras
diferencias que se observan al configurar y verificar una ruta estatica IPv6 en
comparacion con una ruta estatica 1Pv4?

Rta: Cuando se configura una ruta estatica en ipv6 se utiliza el comando ipv6 route en vez
de ip route. La necesidad e ingresar show ipv6 route para ver la tabla de ruteo de ipv67
comparada con la tabla de ruteo ipv4 con el comando show ip route.

Tabla de resumen de interfaces del router:

Resumen de interfaces del router

Modelo Interfaz Interfaz Ethernet Interfaz serial Interfaz serial
de Ethernet #1 n.°2 #1 n.c2
router
1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
1900 Gigabit Ethernet | Gigabit Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
0/0 (G0/0) (G0/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 Serial 0/1/0 Serial 0/1/1
(F0/0) (FO/1) (S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 | Fast Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(FO/0) (FO/1) (S0/0/0) (S0/0/1)
2900 Gigabit Ethernet | Gigabit Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
0/0 (G0/0) (G0/1) (S0/0/0) (S0/0/1)

Nota: Para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo
de router y cuéntas interfaces tiene. No existe una forma eficaz de confeccionar una lista de
todas las combinaciones de configuraciones para cada clase de router. En esta tabla, se
incluyen los identificadores para las posibles combinaciones de interfaces Ethernet y seriales
en el dispositivo. En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede haber
interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La
cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.




Laboratorio: 6.3.3.7. Disefio e Implementacion de Direccionamiento IPv4 con VLSM.

Topologia de la guia:

16,000 hosts 8000 hosts

2000 hosts 500 hosts

4000 hosts 1000 hosts

Topologia del laboratorio:

t
94
HQ
V Qe
B D
1941
}39;11 BR2

Objetivos:
Parte 1: Examinar los requisitos de la red.
Parte 2: Disefiar el esquema de direcciones VLSM.

Parte 3: Realizar el cableado y configurar la red IPv4.

Informacidn béasica/situacion:

La méscara de subred de longitud variable (VLSM) se disefié para conservar direcciones
IP. Con VLSM, una red se divide en subredes, que luego se subdividen nuevamente. Este
proceso se puede repetir varias veces para crear subredes de distintos tamafios, segun el



numero de hosts requerido en cada subred. El uso eficaz de VLSM requiere la planificacion
de direcciones.

En esta practica de laboratorio, se le asigna la direccion de red 172.16.128.0/17 para que
desarrolle un esquema de direcciones para la red que se muestra en el diagrama de la
topologia. Se usara VLSM para que se pueda cumplir con los requisitos de
direccionamiento. Después de disefiar el esquema de direcciones VLSM, configurara las
interfaces en los routers con la informaciédn de direccion IP adecuada.

Nota: Los routers que se utilizan en las practicas de laboratorio de CCNA son routers de
servicios integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2 (4) M3 (imagen
universalk9). Pueden utilizarse otros routers y otras versiones del 10S de Cisco. Segun el
modelo y la versiéon de 10S de Cisco, los comandos disponibles y los resultados que se
obtienen pueden diferir de los que se muestran en las practicas de laboratorio. Consulte la
tabla Resumen de interfaces del router que se encuentra al final de esta practica de
laboratorio para obtener los identificadores de interfaz correctos.

Nota: Asegurese de que los routers se hayan borrado y no tengan configuraciones de inicio.
Si no esta seguro, consulte con el instructor.

Recursos necesarios:

e 3 routers (Cisco 1941 con 10S de Cisco version 15.2 (4) M3, imagen universal o
similar)

e 1 computadora (con un programa de emulacién de terminal, como Tera Term, para
configurar los routers)

e Cable de consola para configurar los dispositivos con 10S de Cisco mediante los
puertos de consola

e Cables Ethernet (optativo) y seriales, como se muestra en la topologia
e Calculadora de Windows (optativo)

Parte 1: Examinar los requisitos de la red.

En la parte 1, examinara los requisitos de la red y utilizard la direccién de red
172.16.128.0/17 para desarrollar un esquema de direcciones VLSM para la red que se
muestra en el diagrama de la topologia.

Nota: Puede utilizar la aplicacion Calculadora de Windows y la calculadora de subredes IP
de www.ipcalc.org como ayuda para sus calculos.
Paso 1: Determinar la cantidad de direcciones host disponibles y la cantidad de

subredes gque se necesitan.

¢ Cuantas direcciones host se encuentran disponibles en una red /17?



Rta: Se encuentran disponibles 32766 host.

¢Cual es la cantidad total de direcciones host que se necesitan en el diagrama de la
topologia?

Rta: 31506

Subredes Cantidad de host.
HQ G0/0 16.000
HQ G0/1 8.000
BR1 GO0/0 2.000
BR1 G0/1 4.000
BR2 G0/0 500
BR2 G0/1 1.000
HQ - BR1 2

HQ - BR2 2

BR1 - BR2 2
TOTAL 31.506 Host.

¢ Cuantas subredes se necesitan en la topologia de la red?

Rta: 9 subredes.

Paso 2: Determinar la subred mas grande que se necesita.

Descripcion de la subred (p. ej., enlace BR1 G0O/1 LAN o BR1-HQ WAN)
Rta: La subred mas grande es la del enlace HQ G0/0 (16000 Host) (LAN-A).
¢ Cuantas direcciones IP se necesitan en la subred mas grande?

Rta: Se necesitan 16000 IP.

¢ Cual es la subred més pequefia que admite esa cantidad de direcciones?
Rta: 18

¢ Cuantas direcciones host admite esa subred?

Rta: Admite 16382.



¢, Se puede dividir la red 172.16.128.0/17 en subredes para admitir esta subred?

Rta: Si.

¢, Cuales son las dos direcciones de red que se obtendrian de esta division en subredes?
Rta: Se forman la 128 y la 192.

Utilice la primera direccién de red para esta subred.

Paso 3: Determinar la segunda subred mas grande gque se necesita.

Descripcion de la subred.

Rta: La segunda subred mas grande es la del enlace HQ GO0/1 (8000 Host) (LAN-B).
¢ Cuantas direcciones IP se necesitan para la segunda subred més grande?

Rta: Se necesitan 8000 IP.

¢Cual es la subred mas pequefia que admite esa cantidad de hosts?

Rta: La mascara de subred mas pequefia que admite esta cantidad es la 19.

¢ Cuantas direcciones host admite esa subred?

Rta: Admite 8190 host.

¢ Se puede volver a dividir la subred restante en subredes sin que deje de admitir esta
subred?

Rta: Si.
¢ Cuales son las dos direcciones de red que se obtendrian de esta division en subredes?
Rta: la 192 y la 224.

Utilice la primera direccion de red para esta subred.

Paso 4: Determinar la siguiente subred mas grande gque se necesita.
Descripcion de la subred

Rta: La siguiente subred mas grande es la de BR1 G0/1 (4000 Host) (LAN-D)
¢ Cuantas direcciones IP se necesitan para la siguiente subred més grande?
Rta: Para esta subred se necesitan 4000 Ip.

¢Cual es la subred mas pequefa que admite esa cantidad de hosts?

Rta: La mas pequefia es la 20.

¢ Cuantas direcciones host admite esa subred?

Rta: Esta subred admite 4094 Host.



¢ Se puede volver a dividir la subred restante en subredes sin que deje de admitir esta
subred?

Rta: Si.
¢ Cuales son las dos direcciones de red que se obtendrian de esta division en subredes?
Rta: La 224 y la 240.

Utilice la primera direccidn de red para esta subred.

Paso 5: Determinar la siguiente subred méas grande que se necesita.
Descripcion de la subred

Rta: La siguiente subred méas grande es la de BR1 G0/0 (2000 Host) (LAN-C)
¢ Cuantas direcciones IP se necesitan para la siguiente subred mas grande?
Rta: Se necesitan 2000 Ip.

¢Cual es la subred mas pequefia que admite esa cantidad de hosts?

Rta: La mas pequefia es la subred 21.

¢ Cuantas direcciones host admite esa subred?

Rta: Admite 20146 Host.

¢ Se puede volver a dividir la subred restante en subredes sin que deje de admitir esta
subred?

Rta: Si.
¢ Cuales son las dos direcciones de red que se obtendrian de esta division en subredes?
Rta: La 240 y la 248.

Utilice la primera direccion de red para esta subred.

Paso 6: Determinar la siguiente subred mas grande gque se necesita.
Descripcion de la subred

Rta: A las anteriores le sigue la subred BR2 G0/1 (1000 Host) (LAN-F)

¢ Cuantas direcciones IP se necesitan para la siguiente subred mas grande?
Rta: Para esta subred son necesarias 1000 Ip.

¢Cual es la subred mas pequefa que admite esa cantidad de hosts?

Rta: La mas pequefia es la subred 22.

¢ Cuantas direcciones host admite esa subred?

Rta: Admite 1022 Host.



¢ Se puede volver a dividir la subred restante en subredes sin que deje de admitir esta
subred?

Rta: Si.
¢, Cuales son las dos direcciones de red que se obtendrian de esta division en subredes?
Rta: la 248 y la 252.

Utilice la primera direccidn de red para esta subred.

Paso 7: Determinar la siguiente subred mas grande que se necesita.
Descripcion de la subred

Rta: La siguiente subred méas grande es la de BR2 G0/0 (500 Host) (LAN-E)
¢ Cuantas direcciones IP se necesitan para la siguiente subred mas grande?
Rta: Para esta red son necesarias 500 Ip.

¢Cual es la subred mas pequefa que admite esa cantidad de hosts?

Rta: La mas pequefia es la 23.

¢ Cuantas direcciones host admite esa subred?

Rta: Esta subred admite 510 Host.

¢ Se puede volver a dividir la subred restante en subredes sin que deje de admitir esta
subred?

Rta: Si.
¢ Cuales son las dos direcciones de red que se obtendrian de esta division en subredes?
Rta: La 252 y la 254.

Utilice la primera direccion de red para esta subred.

Paso 8: Determinar las subredes que se necesitan para admitir los enlaces seriales.
¢ Cuantas direcciones host se necesitan para cada enlace de subred serial?

Rta: Para cada enlace de subred serial se necesitan 2 host.

¢ Cual es la subred mas pequefia que admite esa cantidad de direcciones host?

Rta: La subred mas pequefia que admite esta subred es la 30.

a. Divida la subred restante en subredes y, a continuacion, escriba las direcciones de
red que se obtienen de esta division.

Rta: Se obtienes las subredes.



b. Siga dividiendo en subredes la primera subred de cada subred nueva hasta obtener
cuatro subredes /30. Escriba las primeras tres direcciones de red de estas subredes /30

a continuacion.

Rta: Estan 172.16.254.1/30, 172.16.254.4/30, 172.16.254.8/30

c. Introduzca las descripciones de las subredes de estas tres subredes a continuacion.
Rta: HQ — BR1, HQ - BR2, BR1 - BR2.

Parte 2: Disefar el esquema de direcciones VLSM.

Paso 1: Calcular la informacion de subred.

Utilice la informacién que obtuvo en la parte 1 para completar la siguiente tabla.

Cantidad Primera
Descripcion | de hosts | Direccion de | direccion de | Direccion de
de la subred | necesarios | red/CIDR host broadcast
HQ G0/0 16 000 172.16.128.0/18 | 172.16.128.1/18 | 172.16.191.255/18
HQ GO0/1 8 000 172.16.192.0/19 | 172.16.192.1/19 | 172.16.223.255/19
BR1 G0/1 4 000 172.16.224.0/20 | 172.16.224.1/20 | 172.16.239.255/20
BR1 G0/0 2 000 172.16.240.0/21 | 172.16.240.1/21 | 172.16.247.255/21
BR2 G0/1 1.000 172.16.248.0/22 | 172.16.248.1/22 | 172.16.251.255/22
BR2 G0/0 500 172.16.252.0/23 | 172.16.252.1/23 | 172.16.253.255/23
HQ S0/0/0-
BR1 S0/0/0 2 172.16.254.0/30 | 172.16.254.1/30 | 172.16.254.3/30
HQ S0/0/1-
BR2 S0/0/1 2 172.16.254.4/30 | 172.16.254.5/30 172.16.254.7/30
BR1 S0/0/1-
BR2 S0/0/0 2 172.16.254.8/30 | 172.16.254.9/30 | 172.16.254.11/30

Paso 2: Completar la tabla de direcciones de interfaces de dispositivos.

Asigne la primera direccion host en la subred a las interfaces Ethernet. A HQ se le deberia
asignar la primera direccion host en los enlaces seriales a BR1 y BR2. A BR1 se le deberia
asignar la primera direccion host para el enlace serial a BR2.



Interfaz del

Dispositivo | Interfaz | Direccion IP | Méascara de subred | dispositivo

G0/0 172.16.128.1 255.255.192.0 LAN de 16 000 hosts

G0/1 172.16.192.1 255.255.224.0 LAN de 8000 hosts
He S0/0/0 172.16.254.1 255.255.255.252 BR1 S0/0/0

S0/0/1 172.16.254.5 255.255.255.252 BR2 S0/0/1

G0/0 172.16.240.1 255.255.248.0 LAN de 2000 hosts

G0/1 172.16.224.1 255.255.240.0 LAN de 4000 hosts
SR S0/0/0 172.16.254.2 255.255.255.252 HQ S0/0/0

S0/0/1 172.16.254.9 255.255.255.252 BR2 S0/0/0

G0/0 172.16.252.1 255.255.254.0 LAN de 500 hosts

G0/1 172.16.248.1 255.255.252.0 LAN de 1000 hosts
oRe S0/0/0 172.16.254.10 | 255.255.255.252 BR1 S0/0/1

S0/0/1 172.16.254.6 255.255.255.252 HQ S0/0/1

Parte 3: Realizar el cableado y configurar la red 1Pv4.

En la parte 3, realizara el cableado de la topologia de la red y configurara los tres routers
con el esquema de direcciones VLSM que elaboro en la parte 2.

Paso 1: Realizar el cableado de red tal como se muestra en la topologia.

%

941
BR1

-~

¥

HQ

1541
BR2

Paso 2: Configurar los parametros basicos en cada router.

a. Asigne el nombre de dispositivo al router.

e HQ:




Bouterg config t

Enter configuration commands, one per line. End with CHNIL/Z.
Bouter (configl® hostname HD

HQ ({config) $EXIT

HQ#

e BRI1:

Bouterg config ¢
Enter configuration commands, one per line. End with CHNTIL/Z.

Houter {configlg hostname BEL
BR1l (config) g EXIT
BR1E

e BR2:

Boutert config t©
Enter configuration commands, one per line. End with CHTL/Z.

Bouter (config) g hostname BRZ
BEZ (config)# EXIT
BEZE

b. Deshabilite la basqueda DNS para evitar que el router intente traducir los
comandos incorrectamente introducidos como si fueran nombres de host.

e HQ:

HQE CONFIE T

Enter configuration commands, one per line. End with CHTIL/SZ.
Hlconfig)g no ip domain-lookup

HQ (config) £ |

e BRI1:

BR1§ config t

Enter configuration commands, one per line. End with CHIL/Z.
BRl (config)§ no ip domain-lookup

BR1l {config) &

e BR2:
BRZE config t
Enter configuration commands, one per line. End with CHIL/Z.

BRZ (config) no ip domein-lookup
BRZ (config) §

c. Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

e HQ:

HQE config t

Enter configuration commands, one per line. End with CHNTL/Z.
Hlconfig)§ enabkle password class

HR {config) £

e BRI:



BRElf config t

Enter configuration commands, one per line. End with CHNTL/Z.
BRl {config)# enasble password class

BR1 (config) g

e BR2:

BREZfconfig t

Enter configuration commands, one per line. End with CHTL/Z.
BRZ (config) § enabkle password class

BRZ (config) #

d. Asigne cisco como la contrasefia de consola y habilite el inicio de sesién.

e HOQ:

Hlconfig)§ line consocle 0
HQ{config-line)§ password cisco
Hg{config-line)§ login

HO (config-line)f exit

HQ (config) #|

e BRI1:

BRl (config)® line consocle 0

BE]l {config-line) $ password cisco
BE]l {config-line)$ login

BE]l {config-line) £ exit

BRl {config) §

e BR2:

BEZ (configl g line console O

BEZ (config-line) § password cisco
BEZ (config-line) § login

BEZ (config-line) £ exit

BRZ (config) #

e. Asigne cisco como la contrasefia de vty y habilite el inicio de sesion.

e HQ:

HD{config) g line wty 0 15
H{config-line)# password cisco
HD (config-line)$ login
H{config-line) fexit

HO (config) €

e BRI1:

BRl{config)§ line wty O 15

BRl {config-line)§ password cisco
BRliconfig-linel§ login

BREl {config-line) fexit
BRl{config)§

e BR2:



BEZ (config)f line wcy 0 15

BRZ (config-line)§ password cisco
BRZ (config-line)$ login

BEZ (config-line)§ exit
BRZ{cnnfigJﬂ

f. Cifre las contrasefnas de texto no cifrado.

e HQ:

HQE config t

Enter configuration commands, one per line. End with CHTL/Z.
HQ(config) § service password-encryption

HQ{config) £

e BRI:

BRElf config t

Enter configuration commands, one per line. End with CHTL/SZ.
BR]l (config)§ service password-encryption

BRI (config) &

e BR2:
BEZE config t
Enter configuration commands, one per line. End with CHTL/Z.

BRZ (config)$ service password-encryption
BRZ (config) #|

g. Cree un aviso que advierta a todo aquel que acceda al dispositivo que el acceso no
autorizado esté prohibido.

e HQ:

HQE config t

Enter configuration commsnds, one per line. End with CHTLSZ.
HQ(config)$ banner motd "E1 Zcceso No Butorizado esta Prohikbidol!l™
H{config) g

e BRI1:

BR1§ config t

Enter configuration commands, one per line. End with CHTL/Z.

BRl (config) § banner motd "El acceso no Autorizado Esta Prohikido!™
BR1 (config) §

e BR2:
BEZE config t
Enter configuration commands, one per line. End with CHIL/SZ.

BEZ (config)$ banner motd "El Zcceso no Butorizado Ests Prohibkido!™
BERZ (config)#

Paso 3: Configurar las interfaces en cada router.

a. Asigne una direccion IP y una méascara de subred a cada interfaz utilizando la tabla
gque completd en la parte 2.

e HQ:



HO{config-if)§ exit

HQlconfig) interface gl/s0

H (config-if)§ Description LAN-Z&

HR{config-if) ¢ ip eddress 172.16.128.1 Z55_Z55.15%2.0
HO {config-if)# no shutdown

HR{config-if) ¢

H {config-if) $EXIT

HQ {config)$ interface gl/f1

H{config-if) g Description LAN-B

HRlconfig-if)§ ip address 172.16.13Z.1 Z55.255.224.0
HO {config-if) § no shutdown

HQ {config-1i£) &

Hg {config-if) #exit

HO{config)$ interface seriald/ 0,0

Hg {config-if)# Description Connection to BR1
HQ {config-if)# Ip address 172.16.254.1 2Z55.2
HO{config-if)# no shutdown

(i3]

HO (config) g interface serialld/ 0701
HO(config-if) § Description Connection to BR
HO(config-if)§ ip address 172.1e.254.5 Z55.
HO (config-if) § no shutdown

e BRI:

BEl (config) # interface gl/s0
BEl (config-if) § Description LAN-C

BRIl (config-if) ¢ ip address 172 _16.240.1 255_Z55_248.0
BR1 {config-if) § no shutdown

BR1 {config-if) §

BEl (config)§ interface gl 1l

BEl (config-if)# Description L&M-DI

BRIl (config-if)§ ip address 172_16.Z224.1 Z55_2Z55_240.0

BEl (config-if) £ no shutdown

BRIl (config-if) §

BR]l (config) § interface serizlly;0/0

BR]l {config-if) § Description Connection to HE
BRl (config-if)§ ip address 17Z_16.254.2 Z55_Z55.
BR]l {config-if) # no shutdown

]
(13}
(13}
o]
(13}
]

BR]l (config-if) &

BE]l (config)§ interface serial0/ 071

BE]l (config-if)$ Description Connection to BRI
BR]l (config-if)§ ip address 17Z.16.254.3 Z55_255.
BR1 {config—if)# no shutdown

k3
[V}
[i}]
Lot
[V}
L]

e BR2:



BRZ (config) § interface gl/s0

BRZ (config-if)# Description LAN-E

BRZ (config-if) g ip address 172.16.252.1 Z255_255_.254.0
BRZ (config-if)# no shutdown

BRZ {config-ifi

BEZ (config)# interface gl/s1l
BEZ (config-if)§ Description LAW-F
BEZ (config-if) ¢ ip sddress 17Z_1&.
BEZ (config-if)$# no shutdown

P
e
o
[
33
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L
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BRZ {config-if)§

BRZ (config)$# interface serial 07071

BEZ (config-if)§ Description Comnection to HY

BRZ (config-if)f ip address 17Z.16.254 .6 Z55_Z55_Z55_Z52
BRZ (config-if)§ no shutdown

BRZ (config-if)

BEZ (config)§ interface serizldy 070
BEZ (config-if)§ Description Connection to BRI1

-

BEZ (config-if)$# ip address 172.1&6.254_.10 Z55_2Z55.255.252
BEREZ (config-if)$# no shutdown
BEZ (config-1if)#

b. Configure una descripcion de interfaz para cada interfaz.

e HQ:

HRlconfig-if)# exit HR (config-if) $EXIT

Hlconfig) $# interface gls0 Hlconfig)# interfece glsfl
HQlconfig-if) § Description LAN-A Hplconfig-if) # Description LEN-B
HO{config-if) exit

HO{config) g interface seri=ldys 070

HO{config-if)§ Description Connection to BRL

HO({config) g interface serizlls 0/1
HOlconfig-ifi g Description Connection to BERZ

e BRI:

BR]l (config)# interface gl/ 0

BRl (config-if)§ Description LAN-C
BRIl {config)# interface glsfl

BRl {config—if)§ Description LAN-D

BEl (config) g interface seri=l0/ 0,0
BE]l (config-if)§ Description Connection to HR

BE]l (config)§ interface seriall/ 001
BE]l (config-if)§ Description Connection to BRZ

e BR2:



BREZ (config)§ interface glsl
BRZ (config-if) § Description LAN-F

BRZ (config)§ interface gl/0
BEZ (config-if) § Description LAN-E

BRZ (config)$ interface serial 070/1
BRZ (config-if)§ Description Connection to HY

BRZ (configl g interface serizlldS0/0
BEZ (config-if)$# Description Connection to BR1

c. Establezca la frecuencia de reloj en 128000 en todas las interfaces seriales DCE.
HQ(config-if)# clock rate 128000

e HQ:

HQ {config) finterface serisld/ 070
HQ{config-if)$ clock rate 128000

This command applies only to DCE interfaces
HOo{config-if) fexit

HQ{config)$# interface seriall/0/1
HQ(config=-if)¢ clock rate 128000

This command applies only to DCE interfaces
HQ(config-if)$

e BRI:

BR1l {config) $# interface serial0 0,0
BR1 {config-if)§ clock rate 128000
BRIl {config-if) fexit

BRl (config)$ interface seriali 0/1
BRl (config-if) g clock rate 128000
BR1 (config-if) g

e BR2:

BRZ (config) § interface seriallys0/0

BEZ (config-if)§ clock rate 128000

This command applies only to DCE interfaces
BRZ (config-if) § exit

BRZ (config)f interface serial0/ 071

BRZ (config-if) g clock rate 128000
ERZ{ccnfig—iﬁj#exit

d. Active las interfaces.
e HQ:

Hg{config) g interface serialdys 0,0
HO{config-if) § no shutdown
HO{config-if) fexit

HOQ{config) § interface gl 0
HQlconfig-if) € no shutdown
HO{config-if) § exit

HQi{config)§ interface gl/Sfl

Hlconfig) g interface serizl0sO001 Hf(config-if)# no shutdown
HQ{config-if) # no shutdown HG{config-if) fexit
HO{config—if) fexit HR{config) &

e BRI:



BR1
BR1
BR1{
BR1
BR1
BR1{

BRZ
BRZ
BEZ{
BRZ
BRZ
BEZ

lconfig)g interface gl 0
lconfig-if)# no shutdown

config-if) fexit

{config)g interface glsfl
lconfig-if)# no shutdown

config-if)§ exit

BR2:

lconfig) £ interface glsd
lconfig-if1 ¢ no shutdown
iconfig-if) § exit
config) § interface gl/s1l
lconfig-if1# no shutdown
(config-if1 g exit

BRI {

BRE1
BR1

BR1
BRE1

BEZ {
BEZ |
BRZ
BEZ
BEZ {
BEZ

configl§ interface serizldyS0/50

jconfig-if) £ no shutdown
{config-if) g exit
BREL{

config)# interface 3eri=lid/S0/1

{config-if)$ no shutdown
lconfig-if)§ exit

configlf interface serialds 0/ 0
config-if) ¢ no shutdown

{config-if) §exit

configlf interface serialds 0 01
config-if) ¢ no shutdown

{config-if) & exit

Paso 4: Guardar la configuracién en todos los dispositivos.

HQ#
Dest
Buil
[CE]
HQ#

HQ:

Copy E 3

ination filename [startup-config]?

ding configuration. ..

BR1:

BR1§ copy r =

Destination filename

Building configuration. ..

[OE]

BR2:

BRZE copy © 3

Destination filename

Building configuration. ..

[OK]

Paso

5: Probar la conectividad.

[startup-config] ?

[startup—config] ?

a. Haga ping de HQ a la direccion de la interfaz S0/0/0 de BR1.

HQE# ping 172.16.254.2

Type

Sending 5,

Success rate is 100 percent

HQE

escape sSeguence to sbort.

100-byte ICMP Echos to 172.

(57557,

]

-
L=

54_2

-

timeout is Z seconds:

P

round-trip minfavg/max = 1/4/18 ms

b. Haga ping de HQ a la direccién de la interfaz S0/0/1 de BR2.



Type escape sSeguence to abort.

Sending 5, 100-byte ICHMP Echos to 172.16.254_&, timecut is Z seconds:

2

P

Success rate is 100 percent (5/5), round-trip min/Savg/max = 1/7/3Z ms

c. Haga ping de BR1 a la direccion de la interfaz S0/0/0 de BR2.

BR1f ping 172.1%.254.10

Type escape segquence to abort.
Sending 5, 100-bByte ICMP Echos to 17Z2.16.2

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/5/22 ms

-

4_10, timeout is Z seconds:

(3]

BR1E

d. Si los pings no se realizaron correctamente, resuelva los problemas de conectividad.

Nota: Los pings a las interfaces GigabitEthernet en otros routers no son correctos. Las
LAN definidas para las interfaces GigabitEthernet son simuladas. Debido a que no hay
ningun dispositivo conectado a estas LAN, estan en estado down/down. Debe haber un
protocolo de routing para que otros dispositivos detecten esas subredes. Las interfaces de
GigabitEthernet también deben estar en estado up/up para que un protocolo de routing
pueda agregar las subredes a la tabla de routing. Estas interfaces permanecen en el estado
down/down hasta que se conecta un dispositivo al otro extremo del cable de interfaz
Ethernet. Esta practica de laboratorio se centra en VLSM y en la configuracion de
interfaces.

Reflexion

¢Puede pensar en un atajo para calcular las direcciones de red de las subredes /30
consecutivas?

Rta: Tiene cuatro espacios para direcciones (La direccion de red, 2 direcciones de host y
una direccion de broadcast). Se pueden calcular de la siguiente manera: tomando la
direccion de red de la direccion previa y agregarle cuatro al ultimo octeto.



Laboratorio: 6.4.2.5. Célculo de Rutas Resumidas IPv4 e IPVv6.

Topologia de la guia:

Topologia del laboratorio:

2560-24TT
LAN-2

2960-24TT 1941 1941 2960-24TT
LANZ2 WEST EAST LAN.2



Tabla de direccionamiento:

Subred Direccion IPv4 Direccion IPv6
LAN1 de HQ 192.168.64.0/23 2001:DB8:ACAD:E::/64
LAN2 de HQ 192.168.66.0/23 2001:DB8:ACAD:F::/64
LAN1 de EAST 192.168.68.0/24 2001:DB8:ACAD:1::/64
LAN2 de EAST 192.168.69.0/24 2001:DB8:ACAD:2::/64
LAN1 de WEST 192.168.70.0/25 2001:DB8:ACAD:9::/64
LAN2 de WEST 192.168.70.128/25 | 2001:DB8:ACAD:A::/64

Enlace desde HQ a ESTE | 192.168.71.4/30 2001:DB8:ACAD:1000::/64

Enlace desde HQ a
WEST 192.168.71.0/30 2001:DB8:ACAD:2000::/64

Enlace desde HQ a ISP 209.165.201.0/30 2001:DB8:CC1E:1::/64

Objetivos:
Parte 1: Calcular rutas resumidas IPvA4.

Determinar la ruta resumida para las LAN de HQ.

Determinar la ruta resumida para las LAN ESTE.

Determinar la ruta resumida para las LAN OESTE.

Determinar la ruta resumida para las LAN de HQ, ESTE y OESTE.

Parte 2: Calcular rutas resumidas IPv6

Determinar la ruta resumida para las LAN de HQ.

Determinar la ruta resumida para las LAN ESTE.

Determinar la ruta resumida para las LAN OESTE.

Determinar la ruta resumida para las LAN de HQ, ESTE y OESTE.

Informacion basica/situacion:

Las rutas resumidas reducen el nimero de entradas en las tablas de routing y hacen que el
proceso de busqueda en dichas tablas sea mas eficaz. Este proceso también disminuye los
requisitos de memoria del router. Se puede usar una sola ruta estatica para representar unas
pocas rutas o miles de rutas.

En esta practica de laboratorio, determinara las rutas resumidas de diferentes subredes de
una red. Después determinara la ruta resumida de toda la red. Determinara rutas resumidas



para direcciones IPv4 e IPv6. Debido a que IPv6 usa valores hexadecimales, tendra que
convertir el valor hexadecimal en valor binario.

Recursos necesarios:

1 computadora (Windows 7, Vista 0 XP, con acceso a Internet).

Optativo: Calculadora para convertir los valores hexadecimales y decimales en valores
binarios

Parte 1: Calcular rutas resumidas I1Pv4

En la parte 1, determinara las rutas resumidas que se pueden utilizar para reducir el tamafio
de las tablas de routing. Después de cada conjunto de pasos, complete las tablas con la
informacion apropiada de direccionamiento IPv4.

Paso 1: Indique la méscara de subred de la direccion IP de la LAN1 de HQ y la LAN2
de HQ en formato decimal.

Subred: Direccion IP y mascara de subred:
LAN1 de HQ 192.168.64.0/23
LAN2 de HQ 192.168.66.0/23

Paso 2: Indique la direccion IP de la LAN1 de HQ y la LAN2 de HQ en formato
binario.

Subred: Direccioén IP en binario:
LAN1 de HQ 11000000.10101000.01000000.00000000
LAN2 de HQ 11000000.10101000.01000010.00000000

Paso 3: Contar el numero de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la mascara de subred para la ruta resumida.

Subred: Direccion IP: Mascara de subred:
LAN1 de HQ 11000000.10101000.01000000.00000000
LAN2 de HQ 11000000.10101000.01000010.00000000 122

a. ¢ Cuantos bits coincidentes en el extremo izquierdo estan presentes en las dos redes?

Rta: En las dos redes coinciden 22 hits.




b. Indique la mascara de subred para la ruta resumida en formato decimal.

Subred resumida:

Direccion IP resumida: Mascara de subred:

Resumen de las LAN de
HQ.

11000000.10101000.01000000.00000000 122

Paso 4. Copiar los bits binarios coincidentes y luego agregar todos ceros para
determinar la direccion de red resumida.

Subred: Direccion IP de la subred en formato binario:
LAN1 de HQ. 11000000.10101000.010000
LAN2 de HQ. 11000000.10101000.010000

Direccion de resumen de las LAN de HQ.

11000000.10101000.010000

a. Indique los bits binarios coincidentes de las subredes de la LAN1 de HQ y la LAN2

de HQ.

Subred:

Bit binaries coincidentes de las redes:

LAN1y LAN2 de HQ

11000000.10101000.010000

b. Agregue ceros para conformar el resto de la direccién de red en formato binario.

Subred:

Direccién de la red HQ resumida:

LAN1y LAN2 de HQ 11000000.10101000.01000000.00000000

c. Indique las direcciones de red resumidas en formato decimal.

Direccion Méscara Direccion IP de la subred en formato
Subred IPv4 de subred binario
LAN1 de HQ 192.168.64.0 123 11000000.10101000.01000000.00000000
LAN2 de HQ 192.168.66.0 123 11000000.10101000.01000010.00000000
Direccién de resumen
de las LAN de HQ 192.168.64.0 122 11000000.10101000.01000000.00000000

Paso 5: Indicar la mascara de subred de la direccion IP de la LAN1 ESTE y la LAN2

ESTE en formato decimal.




Subred: red:

Direccion IPv4 y mascara de

LAN1 de EAST

LAN2 de EAST

192.168.68.0/24

192.168.69.0/24

Paso 6: Indicar la direccion IP de la LAN1 ESTE y la LAN2 ESTE en formato

binario.
Subred: Direccion IP en binario:
LAN1 de EAST | 11000000.10101000. 00000000

LAN2 de EAST | 11000000.10101000.01000101.00000000

Paso 7: Contar el nimero de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la mascara de subred para la ruta resumida.

Subred: Direccién IP en binario: subred:

Mascara de

LAN1 de EAST | 11000000.10101000.01000100.00000000

LAN2 de EAST | 11000000.10101000.01000101.00000000

123

a. ¢ Cuantos bits coincidentes en el extremo izquierdo estan presentes en las dos redes?

Rta: En las dos redes coinciden 23 bits.

b. Indique la mascara de subred para la ruta resumida en formato decimal.

Subred resumida:

Direccion IP resumida:

Mascara de subred:

Resumen de las LAN de
EAST.

11000000.10101000.01000100.00000000

123

Paso 8: Copiar los bits binarios coincidentes y luego agregar todos ceros para
determinar la direccion de red resumida.

a. Indique los bits binarios coincidentes de las subredes de la LAN1 ESTE y la LAN2

ESTE.

Subred:

Bit binaries coincidentes de las redes:

LAN1y LAN2 de EAST

11000000.10101000.0100010




b. Agregue ceros para conformar el resto de la direccion de red en formato binario.

Subred:

Direccién de la red ESTE resumida:

LAN1y LAN2 de EAST

11000000.10101000.01000100.00000000

c. Indique las direcciones de red resumidas en formato decimal.

Direccion Mascara
Subred IPv4 de subred | Direccion de subred en formato binario
LAN1 de EAST 192.168.68.0 124 11000000.10101000. 00000000
LAN2 de EAST 192.168.69.0 124 11000000.10101000.01000101.00000000
Direccién de resumen
de las LAN ESTE 192.168.68.0 123 11000000.10101000. 00000000

Paso 9: Indicar la méascara de subred de la direccion IP de la LAN1 OESTE y la
LAN2 OESTE en formato decimal.

Subred: Direccidn IPv4 y mascara de red:
LAN1 de OESTE 192.168.70.0/25
LAN2 de OESTE 192.168.70.128/25

Paso 10: Indicar la direccion IP de la LAN1 OESTE y la LAN2 OESTE en formato

binario.

Subred: Direccion IP en binario:

LAN1 de OESTE 11000000.10101000.01000110.00000000
LAN2 de OESTE 11000000.10101000.01000110.

Paso 11: Contar el numero de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la mascara de subred para la ruta resumida.

Subred:

Direccion IP en binario:

Mascara de subred:

LAN1 de
OESTE

11000000.10101000.01000110.00000000 124




LAN2 de

OESTE

11000000.10101000.01000110.10000000

a. ¢ Cuantos bits coincidentes en el extremo izquierdo estan presentes en las dos redes?

Rta: En las dos redes coinciden 24 bits.

b. Indique la méscara de subred para la ruta resumida en formato decimal.

Subred resumida: Direccion IP resumida: Mascara de subred:
Resumen de las LAN de
OESTE. 11000000.10101000.01000110.00000000 124

Paso 12: Copiar los bits binarios coincidentes y luego agregar todos ceros para
determinar la direccion de red resumida.

a. Indique los bits binarios coincidentes de las subredes de la LAN1 OESTE vy la

LAN2 OESTE.

Subred:

Bit binaries coincidentes de las redes:

LAN1 vy LAN2 de

OESTE

11000000.10101000.01000110

b. Agregue ceros para conformar el resto de la direccion de red en formato binario.

Subred:

Direccion de la red OESTE resumida:

LAN1lyLAN2d

e OESTE

11000000.10101000.01000110.00000000

c. Indique las direcciones de red resumidas en formato decimal.

Méscara @ Direccion IP de la subred en formato
Subred Direcciéon IPv4 | de subred | binario
LAN1 de WEST 192.168.70.0 /25 11000000.10101000.01000110.00000000
LAN2 de WEST 192.168.70.128 /25 11000000.10101000.01000110.
Direccién de
resumen de las
LAN OESTE 192.168.70.0 124 11000000.10101000.01000110.00000000




Paso 13: Indicar la direccion IP y la méscara de subred de la ruta resumida de HQ,
ESTE y OESTE en formato decimal.

Paso 14: Indicar la direccion IP de la

192.168.68.0/23 ruta resumida de HQ, ESTE y OESTE

Subred: | Direccién IP y mascara de red:

HQ 192.168.64.0/22

ESTE

OESTE 192.168.70.0/24

Subred: | Direccion IP en binario:

HQ 11000000.10101000.01000000.00000000
ESTE 11000000.10101000. 00000000
OESTE | 11000000.10101000.01000110.

en formato binario.

Paso 15: Contar el numero de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la mascara de subred para la ruta resumida.

Mascara de
Subred: | Direccion IP en binario: subred:
HQ 11000000.10101000.01000000.00000000
ESTE 11000000.10101000.01000100.00000000
OESTE | 11000000.10101000.01000110.10000000 121

a. ¢ Cuantos bits coincidentes en el extremo izquierdo estan presentes en las tres redes?

Rta: En las tres redes coinciden 21 bits.

b. Indique la mascara de subred para la ruta resumida en formato decimal.

Subred resumida:

Direccién IP resumida:

Mascara de subred:

Resumen de las LAN de
HQ, ESTE Y OESTE.

11000000.10101000.01000000.00000000

121

Paso 16: Copiar los bits binarios coincidentes y luego agregar todos ceros para
determinar la direccion de red resumida.

a. Indique los bits binarios coincidentes de las subredes de HQ, ESTE y OESTE.




Subred:

Bit binaries coincidentes de las redes:

HQ, ESTE Y OESTE.

11000000.10101000.01000

b. Agregue ceros para

conformar el resto de la direccidon de red en formato binario.

Subred:

Direccion de las subredes resumida:

HQ, ESTE Y OESTE.

11000000.10101000.01000000.00000000

c. Indique las direcciones de red resumidas en formato decimal.

Direccién Mascara Direccion IP de la subred en formato
Subred IPv4 de subred binario
HQ 192.168.64.0 122 11000000.10101000.01000000.00000000
EAST 192.168.68.0 123 11000000.10101000. 00000000
WEST 192.168.70.0 124 11000000.10101000.01000110.
Ruta resumida de
la direccion de red | 192.168.64.0 121 11000000.10101000.01000000.00000000

Parte 2: Calcular rutas resumidas IPv6.

En la parte 2, determinara las rutas resumidas que se pueden utilizar para reducir el tamafio
de las tablas de routing. Después de cada conjunto de pasos, complete las tablas con la

informacion apropiada de direccionamiento IPV6.

Topologia:

Tabla de direccionamiento:




Subred Direccion IPv6

LAN1 de HQ 2001:DB8:ACAD:E::/64
LAN2 de HQ 2001:DB8:ACAD:F::/64
LAN1 de EAST 2001:DB8:ACAD:1::/64
LAN2 de EAST 2001:DB8:ACAD:2::/64
LAN1 de WEST 2001:DB8:ACAD:9::/64
LAN2 de WEST 2001:DB8:ACAD:A::/64

Enlace desde HQ a ESTE 2001:DB8:ACAD:1000::/64

Enlace desde HQ a WEST 2001:DB8:ACAD:2000::/64

Enlace desde HQ a ISP 2001:DB8:CC1E:1::/64

Paso 1: Indicar los primeros 64 bits de la mascara de subred de la direccién IP de la
LAN1 de HQ y la LAN2 de HQ en formato hexadecimal.

Subred: Direccion IPv6 y mascara de subred:
LAN1 de HQ 2001:DB8:ACAD:E::/64
LAN2 de HQ 2001:DB8:ACAD:F::/64

Paso 2: Indicar la ID de subred (bits 48 a 64) de la LAN1 de HQ y la LAN2 de HQ en
formato binario.

Subred: Direccién ID en binario:

LAN1 de HQ 00000000.00001110

LAN2 de HQ 00000000.00001111

Paso 3: Contar el numero de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la mascara de subred para la ruta resumida.

Subred: Direccion ID: Mascara de subred:

LAN1 de HQ | 00000000.00001110 /63

LAN2 de HQ | 00000000.00001111




a. ¢Cuantos bits coincidentes en el extremo izquierdo estan presentes en las dos ID de

subred?

Rta: Coinciden 63 hits.

b. Indique la mascara de subred de los primeros 64 bits de la ruta resumida en

formato decimal.

Subred resumida:

Direccion IP resumida:

Mascara de subred:

HQ.

Resumen de las LAN de

2001:DB8:ACAD:E::

163

Paso 4: copiar los bits binarios coincidentes y luego agregar todos ceros para
determinar la direccion de red resumida.

a. Indique los bits binarios de la ID de subred coincidentes para las subredes LAN1 de
HQy LAN2 de HQ.

Subred:

Bit binaries coincidentes de las redes:

LAN1 y LAN2 de HQ

0000000000000111

b. Agregue ceros para conformar el resto de la direccion de ID de subred en formato

binario.

Subred:

Direccion de la red HQ resumida:

LAN1y LANZ2 de HQ

0000000000001110

c. Indique las direcciones de red resumidas en formato decimal.

Mascara de subred de

ID de subred en

Subred. Direccion IPv6. los primeros 64 bits. formato binario.
LAN1 de HQ 2001:DB8:ACAD:E::/64 | 2001 DB8 ACAD 00000000.00001110
LAN2 de HQ 2001:DB8:ACAD:F::/64 | 2001 DB8 ACAD 00000000.00001111
Direccion  de

resumen de las

LAN de HQ 2001:DB8:ACAD:E::/63 | 2001 DB8 ACAD 00000000.00001110




Paso 5: Indicar los primeros 64 bits de la mascara de subred de la direccion IP de la
LAN1 ESTE y la LAN2 ESTE en formato hexadecimal.

Direccion IPv6 y mascara de
Subred: red:
LAN1 de EAST 2001:DB8:ACAD:1::/64
LAN2 de EAST 2001:DB8:ACAD:2::/64

Paso 6: Indicar la direccion IP de la LAN1 ESTE y la LAN2 ESTE en formato

binario.

Direccién
Subred: binario:

1D en

LAN1 de EAST | 00000000.00000001

LAN2 de EAST | 00000000.00000010

Paso 7: Contar el nimero de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la méscara de subred para la ruta resumida.

Direccién ID en | Mascara de
Subred: binario: subred:
LAN1 de EAST | 00000000.00000001
LAN2 de EAST | 00000000.00000010 162

a. ¢Cuantos bits coincidentes en el extremo izquierdo estan presentes en las dos ID de

subred?

RTA: Coinciden 62 bits.

b. Indique la mascara de subred de los primeros 64 bits de la ruta resumida en

Subred resumida:

Direccién IP resumida:

Mascara de subred:

Resumen de las LAN de
EAST.

formato decimal.

2001:DB8:ACAD:0::

162



Paso 8: Copiar los bits binarios coincidentes y luego agregar todos ceros para
determinar la direccion de red resumida.

a. Indique los bits binarios coincidentes de las subredes de la LAN1 ESTE y la LAN2

ESTE.

Subred:

Bit binaries coincidentes de las redes:

LAN1y LAN2 de EAST

00000000.000000

b. Agregue ceros para conformar el resto de la direccion de ID de subred en formato

binario.

Subred:

Direccion de la red ESTE resumida:

LAN1y LAN2 de EAST

00000000.00000000

c. Indique las direcciones de red resumidas en formato decimal.

Mascara de subred

de los primeros ID de subred en
Subred Direccion IPv6 64 bits formato binario
LAN1 de EAST 2001:DB8:ACAD:1::/64 2001 DB8 ACAD 00000000.00000001
LAN2 de EAST 2001:DB8:ACAD:2::/64 2001 DB8 ACAD 00000000.00000010
Direccion de
resumen de las
LAN ESTE 2001:DB8:ACAD:0::/62 2001 DB8 ACAD 00000000.00000000

Paso 9: Indicar los primeros 64 bits de la mascara de subred de la direccién IP de la
LAN1 OESTE y la LAN2 OESTE en formato decimal.

Subred: Direccion IPv6 y mascara de red:
LAN1 de OESTE 2001:DB8:ACAD:9::/64
LAN2 de OESTE 2001:DB8:ACAD:A::/64




Paso 10: Indicar la ID de subred (bits 48 a 64) de la LAN1 OESTE y la LAN2 OESTE
en formato binario.

Direccion ID en
Subred: binario:

LAN1 de OESTE | 00000000.00001001

LAN2 de OESTE | 00000000.

Paso 11: Contar el namero de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la mascara de subred para la ruta resumida.

Direccién ID en
Subred: binario: Mascara de subred:

LAN1 de OESTE | 00000000.00001001

LAN2 de OESTE | 00000000. 160

a. ¢Cuantos bits coincidentes en el extremo izquierdo estan presentes en las dos ID de
subred?

Rta:

b. Indique la mascara de subred de los primeros 64 bits de la ruta resumida en
formato decimal.

Subred resumida: Direccion IP resumida: | Mascara de subred:

Resumen de las LAN de
OESTE. 2001:DB8:ACAD:8:: /62

Paso 12: copiar los bits binarios coincidentes y luego agregar todos ceros para
determinar la direccion de red resumida.

a. Indique los bits binarios coincidentes de las subredes de la LAN1 OESTE y la
LAN2 OESTE.



Subred: Bit binaries coincidentes de las redes:
LAN1 y LAN2 de
OESTE 00000000.000010
b. Agregue ceros para conformar el resto de la direccion de ID de subred en formato
binario.
Subred: Direccion de la red ESTE resumida:
LAN1 y LAN2 de
OESTE 00000000.00001000

c. Indique las direcciones de red resumidas en formato decimal.

Mascara de subred de los | ID de subred en
Subred Direccion IPv6 primeros 64 bits formato binario
LAN1 de
WEST 2001:DB8:ACAD:9::/64 2001 DB8 ACAD 00000000.00001001
LAN2 de
WEST 2001:DB8:ACAD:A::/64 2001 DB8 ACAD 00000000.
Direccion de
resumen de
las LAN
OESTE 2001:DB8:ACAD:8::/62 2001 DB8 ACAD 00000000.00001000

Paso 13. Indicar la direccion IP de la ruta resumida y los primeros 64 bits de la

Direccion IP de los primeros 64 bits y mascara de

Subred: | red:
HQ 2001:DB8:ACAD:E::/63
ESTE 2001:DB8:ACAD:0::/62

OESTE

2001:DB8:ACAD:8::/62

mascara de subred
de HQ, ESTE vy
OESTE en formato
decimal.




Paso 14. Indicar la ID de subred de la ruta resumida de HQ, ESTE y OESTE en
formato binario.

Subred: | Direccion ID en binario:

HQ 00000000.00001110

ESTE 00000000.00000000

OESTE 00000000.00001000

Paso 15. Contar el nimero de bits coincidentes que se encuentran en el extremo
izquierdo para determinar la mascara de subred para la ruta resumida.

Mascara de
Subred: | Direccion IP en binario: | subred:

HQ 00000000.00001110
ESTE 00000000.00000000
OESTE 00000000.00001000 /60

a. ¢Cuantos bits coincidentes en el extremo izquierdo estan presentes en las tres ID de
subred?

Rta: Se encontraron 60 bits coincidentes en la tres subredes sumatorias.

b. Indique la mascara de subred de los primeros 64 bits de la ruta resumida en
formato decimal.

Subred resumida: Direccion ID resumida: Mascara de subred:

Resumen de las LAN de HQ,
ESTE Y OESTE. 00000000.00000000 /60

Paso 16: Copiar los bits binarios coincidentes y luego agregar todos ceros para
determinar la direccion de red resumida.

a. Indique los bits binarios coincidentes de las subredes de HQ, ESTE y OESTE.

Subred: Bit binaries coincidentes de las ID de las subredes:

HQ, ESTE Y OESTE. 00000000.0000

b. Agregue ceros para conformar el resto de la direccion de ID de subred en formato
binario.




Subred:

Direccién ID de la redes resumida:

HQ, ESTE Y OESTE.

00000000.00000000

c. Indique las direcciones de red resumidas en formato decimal.

Mascara de subred de

ID de subred en

Subred Direccion IPv6 los primeros 64 bits formato binario
HQ 2001:DB8:ACAD:E::/63 2001 DB8 ACAD 00000000.00001110
EAST 2001:DB8:ACAD:0::/62 2001 DB8 ACAD 00000000.00000000
WEST 2001:DB8:ACAD:8::/62 2001 DB8 ACAD 00000000.00001000
Ruta resumida de

la direccion de

red: 2001:DB8:ACAD:0::/60 2001 DB8 ACAD 00000000.00000000

Reflexion

1. ¢Qué diferencia existe entre determinar la ruta resumida para IPv4 y determinarla

para IPv6?

Rta: Entre las diferencias se encuentran: en ipv4 se encuentran 32 bits, mientras que en
ipv6 hay 128 bits; en ipv4 hay que convertir de decimal a binarios y en ipv6 hay que
convertir de hexadecimal a binario.

2. ¢Por qué las rutas resumidas son beneficiosas para una red?
Rta: Porque pueden llevar el proceso con eficiencia, ademas que requiere menos memoria

en el router.

Laboratorio: 6.5.1.2. Layer 2 Security.

Topologia de la guia:
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Topologia del laboratorio:

Cloud-PT
Cloud0

Packet Tracer: Layer 2 Security.

Objectives:

Assign the Central switch as the root bridge.



Secure spanning-tree parameters to prevent STP manipulation attacks.
Enable storm control to prevent broadcast storms.
Enable port security to prevent MAC address table overflow attacks.

Background / Scenario:

There have been a number of attacks on the network recently. For this reason, the network
administrator has assigned you the task of configuring Layer 2 security.

For optimum performance and security, the administrator would like to ensure that the root
bridge is the 3560 Central switch. To prevent against spanning-tree manipulation attacks,
the administrator wants to ensure that the STP parameters are secure. In addition, the
network administrator would like to enable storm control to prevent broadcast storms.
Finally, to prevent against MAC address table overflow attacks, the network administrator
has decided to configure port security to limit the number of MAC addresses that can be
learned per switch port. If the number of MAC addresses exceeds the set limit, the
administrator would like the port to be shutdown.

All switch devices have been preconfigured with the following:

* Enable password: ciscoenpa55

* Console password: ciscoconpa55
1

line con 0

password ciscoconpaih
1

*VTY line Password: ciscovtypab5

line wcy 0 4
password ciscovitypabhh
login

Part 1: Configure Root Bridge.

Step 1: Determine the current root bridge.

From Central, issue the show spanning-tree command to determine the current root bridge
and to see the ports in use and their status. (Desde el centro, ejecute el comando show
spanning-tree para determinar el puente raiz actual y para ver los puertos en uso y su
estado).



Central»enable

Password:
Centralg show spanning-tree
VLENOOO1
Spanning tree enabled protocol ieee
Root ID Friocrity 3ZTeS
Zddress 0005 _7Ce1 3058
Coat 4
Fort 25 (GigaebitEthernet0/1)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 327853 (priority 32768 sys-id-ext 1)
Rddress Qo0D0.D31C_e34C
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bging Time 20
Interface Bole S5tz Cost Prigc.HMbr Type
Ei0/2 Deag FWD 4 128.26 Bip
Fi0/1 Boot FWD 4 128.25 BZp
Fals1 Desg FWD 19 1283.1 Bip
Centralg

Which switch is the current root bridge?( ¢Los botones de que es el puente raiz actual?)
RTA: Current root is SW-1. (La raiz actual estd SW-1)

Based on the current root bridge, what is the resulting spanning tree? (Draw the spanning-
tree topology.) Con base en el puente raiz actual, ¢cual es el arbol de expansion
resultante? (Dibujar la topologia de arbol de expansion).

Step 2: Assign Central as the primary root bridge.

Using the spanning-tree vlan 1 root primary command, assign Central as the root
bridge.

Central (config) # spanning-tree vlan 1 root primary

Centralg config t

Enter configuration commands, one per line. End with CHTL/Z.
Central (config)f spanning-tree wlan 1 root primary

Central (config)§

Step 3: Assign SW-1 as a secondary root bridge.

Assign SW-1 as the secondary root bridge using the spanning-tree vlan 1 root
secondary command.

SW-1(config)# spanning-tree vlan 1 root secondary

5W-1> enabkle

Bassword:

5W-1% config t

Enter configuration commands, one per line. End with CHTL/Z.
SW-1ilconfig)f spanning-tree wvlan 1 root secondary
SH-1{config)



Step 4: Verify the spanning-tree configuration.

Issue the show spanning-tree command to verify that Centralis the root bridge.

Centralg show spanning-tree

VLANOOO01
Spanning tree enabled protocol ieee
Boot ID Priority 24577

Lddress 0oD0_D31C_834C
This bridge is the root
Hello Time 2 sec Max Rge Z0 sec Forward Delay 15 sec

Bridge ID Priority 24577  (priority 24578 sys—id-ext 1)

Address 00D0 _D31C_&34C
Hello Time 2 sec Max BRge 20 sec Forward Delay 15 sec
Aging Time 20

Interface FEole 5ts Cost Frio.Nbr Type

Fidsz2 Desg EFWD 4 128.2¢ BiZp

Fios1l Desg EFWD 4 12825 BIZp

Fal/1 Desg EFWD 15 1z283.1 BZp

Centralf
Which switch is the current root bridge?
Rta: Current root is Central.

Based on the new root-bridge, what is the resulting spanning tree? (Draw the spanning-tree
topology.)

Part 2: Protect Against STP Attacks

Secure the STP parameters to prevent STP manipulation attacks.

Step 1: Enable PortFast on all access ports.

PortFast is configured on access ports that connect to a single workstation or server to
enable them to become active more quickly. On the connected access ports of the SW-
A and SW-B, use the spanning-tree portfast command. (Fast puerto esta configurado en
los puertos de acceso que se conectan a una sola estacién de trabajo o servidor para que
puedan activarse con mayor rapidez. En los puertos de acceso conectados del SW-A y SW-
B, utilice el comando spanning-tree portfast).

SW-A(config)# interface range FastEthernet 0/1 - 4

SW-A(config-if-range)# spanning-tree portfast

SW-LE config t

Enter configuration commands, one per line. End with CHTL/Z.

SW-A& (config)$ interface range £0/1-4

SW-Llconfig-if-range)f spanning-tree portfast

¥Warning: portfast should only ke enabkled on ports connected to &2 single



host. Connecting hubs, concentrators, switches, bridges, etc... to this
interface when portfast is enabled, can cause temporary bridging loops.
Use with CAUTICH

g Portfast will be configured inm 4 interfaces due to the range command
but will only hawve effect when the interfaces are in a non—-trunking mode.
SW-Llconfig-if-range) §

SW-B(config)# interface range FastEthernet 0/1 - 4
SW-B(config-if-range)# spanning-tree portfast

EW-B> enable

Passaword:
SW-Bf config t
Enter configuration commands, one per line. End with CHNIL/Z.

SW-Blconfigl# interface range £0/1-4

SW-Blconfig-if-range)§ spanning-tree portfast

fWarning: portfast should only ke enzsbled on ports connected to &2 single
host. Connecting hubs, concentrators, switches, bridges, etc... to this

interface when portfast is enabkled, can cause temporary bridging loops.
Use with CAUTICH

g Portfast will be configured in 4 interfaces dues to the range command
but will only hawve effect when the interfaces are in a non-trunking mode.
SW-Blconfig-if-range)§

Step 2: Enable BPDU guard on all access ports. (Habilitar guardia BPDU en todos los
puertos de acceso).

BPDU guard is a feature that can help prevent rogue switches and spoofing on access
ports. Enable BPDU guard on SW-A and SW-B access ports. (BPDU Guard es una
caracteristica que puede ayudar a prevenir los interruptores sin escrapulos y la suplantacion
de identidad en los puertos de acceso. Habilitar guardia BPDU en los puertos de acceso
SW-Ay B-).

SW-A(config)# interface range FastEthernet 0/1 - 4
SW-A(config-if-range)# spanning-tree bpduguard enable

SW-AE config t

Enter configuration commands, one per line. End with CHNIL/SZ.
SW-A(config)$# interface range £0/1-4

SW-& (config-if-range) § spanning-tree bpduguard enable

SW-A (config-if-range) £

SW-B(config)# interface range FastEthernet 0/1 - 4
SW-B(config-if-range)# spanning-tree bpduguard enable

SW-BEf config t

Enter configuration commands, one per line. End with CNTL/Z.
SW-Blconfig)f interface range £0/1-4

SW-B{config-if-range)§ spanning-tree bpduguard enakle

SW-B ({config-if-range)

Note: Spanning-tree BPDU guard can be enabled on each individual port using
the spanning-tree bpduguard enablecommand in the interface configuration mode or



the spanning-tree portfast bpduguard default command in the global configuration mode.
For grading purposes in this activity, please use the spanning-tree bpduguard
enable command. (Spanning-tree BPDU guardia se puede habilitar en cada puerto,
mediante el bpduguard del &rbol de expansion enablecommand en el modo de
configuracién de interfaz o el comando predeterminado portfast bpduguard del arbol de
expansion en el modo de configuracién global. Para los propositos de clasificacién en esta
actividad, por favor utilice el arbol de expansion bpduguard comando enable).

Step 3: Enable root guard.

Root guard can be enabled on all ports on a switch that are not root ports. It is best
deployed on ports that connect to other non-root switches. Use the show spanning-
tree command to determine the location of the root port on each switch. (Proteccion de
raiz se puede habilitar en todos los puertos en un switch que no son puertos de raiz. Lo
mejor es desplegado en los puertos que se conectan a otros conmutadores no root. Utilice el
comando show spanning-tree para determinar la ubicacion del puerto raiz en cada
interruptor).

On SW-1, enable root guard on ports Fa0/23 and Fa0/24. OnSW-2, enable root guard
on ports Fa0/23 and Fa0/24. (En SW-1, habilite proteccion de raiz en los puertos Fa0 / 23
y Fa0 / 24. OnSW-2, habilite proteccion de raiz en los puertos Fa0 / 23 y Fa0 / 24).

SW-1(config)# interface range fa0/23 - 24

SW-1(config-if-range)# spanning-tree guard root

SH-1§ config t

Enter configuration commands, one per line. End with CHTL/SZ.
SW-1l (config)§ interface range £0/23-24

SW-1l (config-if-range) § spanning-tree guard root
SW-1{config-if-range) §

SW-2(config)# interface range fa0/23 - 24

SW-2(config-if-range)# spanning-tree guard root

SW-2 config t

Enter configuration commands, one per line. End with CHTIL/SZ.
SW-2Z (config)$ interface range £0/Z23-24

SW-2 (config-if-range)§ spanning-tree guard root

SW-2 (config-if-range) £

Part 3: Enable Storm Control. (Habilitar el control de tormentas).

Step 1: Enable storm control for broadcasts. (Habilitar el control de tormentas para las
emisiones).

a. Enable storm control for broadcasts on all ports connecting switches (trunk ports).
(Habilitar el control de tormentas para las emisiones en todos los puertos de conexion
(interruptores puertos troncales).



b. Enable storm control on interfaces connecting Central, SW-1, and SW-2. Set
a 50 percent rising suppression level using the storm-control broadcast command.
(Habilitar el control de tormentas en las interfaces de conexion central, SW-1, y SW-2.
Establecimiento de un nivel de supresion de 50 por ciento ascendente utilizando el
comando de emision-control de tormentas).

SW-1(config)# interface range gil/1, fa0/1 , fa0/23 - 24

SW-1(config-if)# storm-control broadcast level 50

SW-1% config t

Enter configuration commands, one per line. End with CHTL/Z.
SW-1l{config)# interface range gld/f1l, £0/51, £0,23-Z24
SW-l{config-if-range)§ storm—control broadcast lewvel 50
SW-1l{config-if-range) §

SW-2(config)# interface range gil/1, fa0/1 , fa0/23 - 24
SW-2(config-if)# storm-control broadcast level 50

SW-2§ config t

Enter configuration commands, one per line. End with CHIL/SZ.
SW-Z2{config)$ interface range g0/1, £0/1, £0,/23, £0/24

SW-Z2 {config-if-range)$ storm-control broadcast level 50

SW-2 (config-if-range) §|

Central(config-if)# interface range gi0O/1, gi0/2 , fa0/1
Central(config-if)# storm-control broadcast level 50

Centralg config t

Enter configuration commands, one per line. End with CHTL/Z.
Central (config)§ interface range gl/s1, gls2, £0/1

Central (config-if-range)$ storm—control broadeocast level 50
Central (config-if-range) §

Step 2: Verify storm control configuration. (Verificar la configuracion de control de
tormentas).

Verify your configuration with the show storm-control broadcast and the show
run commands. (Verificar su configuracién con la emision del espectaculo control de
tormentas y los comandos show ejecutar).

Central§ show storm-control broadcast

Interface Filter State Upper Lower Current
Fad/s1 Link Up 50.00% 50.00% 0.00%
Eiglds1l Link Up 50.00% 50.00% 0.00%
Eigls2 Link Up 50.00% 50.00% 0.00%
Central$

Central$ show run |

Building configuration. .. interface FastEthernetl/1

storm—control broadcast lewel 50
Current configuration - 1422 bytes I



interface GigabitEthernetl/1
storm—control broadcast lewvel 50
1

interface GigabitEthernmetls2
storm—control brosdcast lewvel 50

Part 4: Configure Port Security and Disable Unused Ports

Step 1: Configure basic port security on all ports connected to host devices.

This procedure should be performed on all access ports on SW-Aand SW-B. Set the
maximum number of learned MAC address to2, allow the MAC address to be learned
dynamically, and set the violation to shutdown. (Este procedimiento debe realizarse en
todos los puertos de acceso en SW-A y SW-B. Establecer el nimero maximo de
direcciones MAC aprendidas to2, permita que la direccion MAC que se debe aprender de
forma dindmica, y establecer la violacion a la parada).

Note: A switch port must be configured as an access port to enable port security.

SW-A(config)# interface range fa0/1 - 22

SW-A(config-if-range)# switchport mode access
SW-A(config-if-range)# switchport port-security
SW-A(config-if-range)# switchport port-security maximum 2
SW-A(config-if-range)# switchport port-security violation shutdown
SW-A(config-if-range)# switchport port-security mac-address sticky
SW-AE config t©

Enter configuration commands, one per line. End with CHTL/SZ._
SW-ARlconfig)g interface range £0/1-22
SWH-RAlconfig-if-range)f switchport mode access
ESW-Alconfig-if-range)f switchport port-security

-

SW-A{config-if-range)f awitchport port—-security maximam 2
SW-A{config-if-range)f awitchport port-security viclation shutdown
SW-A{config-if-range)f awitchport port-security mac-—-address aticky
SW-Al{config-if-range)f

SW-B(config)# interface range fa0/1 - 22

SW-B(config-if-range)# switchport mode access

SW-B(config-if-range)# switchport port-security

SW-B(config-if-range)# switchport port-security maximum 2
SW-B(config-if-range)# switchport port-security violation shutdown
SW-B(config-if-range)# switchport port-security mac-address sticky



SW-BE config t

Enter configuration commands, one per line. End with CHNTL/Z.
SW-Blconfiglg interface range £0/1-22

SW-Blconfig-if-range)$ switchport mode access

SW-Blconfig-if-range)$ awitchport port-security
SW-Bloconfig-if-rangel# switchport port—-security maximuam 2

SW-Blconfig-if-range)$ switchport port-security wvioclation shutdown
SW-Blconfig-if-range)$ awitchport port-security mac—address sticky

SW-B (config-if-range) g

Why would you not want to enable port security on ports connected to other switches or
routers?( ¢Por qué no quiere activar la seguridad portuaria en los puertos conectados a

otros switches o routers?)

RTA: Ports connected to other switch devices and routers can, and should, have a
multitude of MAC addresses learned for that single port. Limiting the number of MAC
addresses that can be learned on these ports can significantly impact network functionality.
(Los puertos estan conectados a otros dispositivos de conmutacion y routers pueden, y
deben, tener una multitud de direcciones MAC aprendidas para que solo puerto. Limitar el
numero de direcciones MAC que se pueden aprender en estos puertos puede afectar
significativamente la funcionalidad de red).

Step 2: Verify port security. (Verificar la seguridad del puerto).

On SW-A, issue the show port-security interface fa0/1l command to verify that port
security has been configured. (En SW-A, ejecute el comando show port-security interface
Fa0/1 para verificar que la seguridad del puerto ha sido configurado).

SW-Af show port—security interface £0/1

Port Security : Enabled
Port Status : Secure—up
Vioclation Mode : Shutdown
2ging Time : 0 mins
2ging Type : Abaoclute
SecureStatic Address Aging : Disabled
Maximum MAC Addresses £

Total MAC Rddresses - 0
Configured MAC Addresses - 0

Sticky MAC Addresses - 0

Last Source Address:Vlian - 0000.0000_.0000:-0
Security WVioclation Count - 0

sW-ng
Step 3: Disable unused ports. (Deshabilitar los puertos no utilizados).

Disable all ports that are currently unused. (Desactivar todos los puertos que estan
actualmente sin uso).

SW-A(config)# interface range fa0/5 - 22



SW-A(config-if-range)# shutdown

SW-A$# config t

Enter configuration commands, one per line. End with CHTL/Z.
SW-Alconfig)$# interface range £0/5-22

SW-A (config-if-range)$ shutdown

$LINFE-5-CHANEED: Interface FastEthernetl/5, changed state to administratiwvely down

$LINF-5-CHANEED: Interface FastEthernetl/&, changed state to administratiwvely down

SLINK-5-CHANGED: Interface FastEthernet(/19, changed state to administratively down
SLINK-5-CHANGED: Interface FastEthernet)/20, changed state to administratively down
SLINE-5-CHANGED: Interface FastEthernet(/21, changed state to administratively down

SLINK-5-CHANGED: Interface FastEthernetd/22, changed state to administratively down
SW-A{config-if-range)$

SW-B(config)# interface range fa0/5 - 22
SW-B(config-if-range)# shutdown

SW-Bf config t

Enter configuration commands, one per line. End with CHNTIL/Z.
SW-Bilconfig)$ interface range £0/5-22

SW-Blconfig-if-range)$ shutdown

% LINF-5-CHANGEED: Interface FastEthernet0/5, changed state to administratively down

2 LINF-5-CHANEED: Interface FastEthernet0/&, changed state to administratively down
SLINE-5—CHANGED: Interface FastEthernetl,19, changed state to administratively down

SLINE-5—-CHANGED: Interface FastEthernetl,/2Z20, changed state to administratively down
SLINE-5—CHARNGED: Interface FastEthernetl/Zl, changed state to administratively down

SLINE-5—-CHARNGED: Interface FastEthernetl/ZZ, changed state to administratively down
SW-Blconfig-if-range)

Step 4: Check results.

Your completion percentage should be 100%. Click Check Results to see feedback
and verification of which required components have been completed. (Su porcentaje de
finalizacion debe ser del 100%. Haga clic en Verificar resultados para ver informacion y
verificacion de qué componentes requeridos se han completado).



Activity Results

Congratulations Guest! You completad the activity.

Time Elapsed: 01:08:28

Overall Feedback  Assessment Items  Connectivity Tests
Expand/Collapse All Score : 55/55
Assessment [tems Status Points Component Item Count : 55/55
=l Network
= s—'lwplorts Component Items/Total Score
=) FastEthernet0/1 0 Other Sy e Gl o
& Storm Control Correct 1 Switching Physical 4/4 /4
= FastEthernet0/23 Switching 27/27  27/27
& Root Guard Correct 1 Switching
& Storm Control Correct 1 Switching
=l FastEthernet0/24
- & Root Guard Correct 1 Swtching
& Storm Control Correct 1 Switching
=l GigabitEthernet0/1 0 Other
& Storm Control Correct 1 Switching
=l Sw-2
=i Ports
= FastEthernet0/1 0 Other
- & Storm Control Correct 1 Switching
=l FastEthernet0/23
& Root Guard Correct L Switching
& Storm Control Correct 1 Switching
=l FastEthernet0/24
- & Root Guard Correct 1 Switching
& Storm Control Correct 1 Switching
= GigabitEthernet0/1 0 Other
& Storm Control Correct 1 Switching
=l SW-A
=l Ports
=l FastEtherneto/1
& Bpduguard Correct 1 Switching
=l Port Security
& Maximum Static M. Correct 1 Other
& Port Secunty Violst.. Correct 1 Other v
& Sticky Enabled Correct 1 COther
= FastEthernetd/2
& Bpduguard Correct 1 Switching
=l Port Security
& Maximum Static M. Correct 1 Other
& Port Secunty Violat . Correct 1 Other
& Sticky Enabled Correct 1 Cther
& PortFast Correct 1 Switching
= FastEthernet0/3
& Bpduguard Correct 1 Switching
= Port Security
& Maximum StaticM.. Correct 1 Cther
&  Port Secunty Violat . Correct 1 Other
& Sticky Enabled Correct 1 Other
- & PortFast Correct 1 Switching
=l FastEthernet0d/4
& Bpduguard Correct 1 Switching
=l Port Security
& Maximum StaticM.. Correct 1 Cther
& Port Securty Violat . Correct 1 Other
& Sticky Enabled Correct 1 Other 0
- & PortFast Correct 1 Switching
=1 FastEthernetd/s 0 Other
& Port Status Correct 1 Physical
=l FastEthernet0/6 0 Other
o Port Status Correct 1 Physical
= Sw-B
=l Ports
=} FastEthernetd/1
& Bpduguard Correct 1 Switching
=l Port Security
o Maximum StaticM. Correct 1 Other v




& Port Securnity Violat.. Correct 1 Other
& Sticky Enabled Correct 1 Other
& PortFast Correct 1 Switching
=] FastEtherneto/2
& Bpduguard Correct 1 Switching
=l Port Security
& Maximum StaticM. Correct 1 Other
& Port Secunty Violat., Correct 1 Other
& Sticky Enabled Correct 1 Other
& PortFast Correct 1 Switching
- FastEthernetn/3
& Bpduguard Correct 1 Switching
=1 Port Security
& Maximum Static M., Correct 1 Other
& Port Secunty Violat .. Correct 1 Other
& Sticky Enabled Correct 1 Other
& PortFast Correct 1 Switching
=l FastEthernet0/4
& Bpduguard Correct 1 Switching
=" Port Security
& Maximum Static M Correct 1 Other
& Port Secunty Violat.. Correct 1 Cther
& Sticky Enabled Correct 1 Other
& PortFast Correct 1 Switching
=l FastEthernet0/S 0 Other
& Pont Status Correct 1 Physical
= FastEthernet0/6 0 Cther
& Port Status Correct 1 Physical v
< >

6.5.1.3 Packet Tracer - Layer 2 VLAN Security
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v Connect a new redundant link between SW-1 and SW-2.

v’ Enable trunking and configure security on the new trunk link between SW-1 and SW-2.
v Create a new management VLAN (VLAN 20) and attach a management PC to that
VLAN.

v Implement an ACL to prevent outside users from accessing the management VLAN.



Background / Scenario

A company’s network is currently set up using two separate VLANs: VLAN 5 and VLAN
10. In addition, all trunk ports are configured with native VLAN 15. A network
administrator wants to add a redundant link between switch SW-1 and SW-2. The link must
have trunking enabled and all security requirements should be in place.

In addition, the network administrator wants to connect a management PC to switch SW-A.
The administrator would like to allow the management PC to be able to connect to all
switches and the router, but does not want any other devices to connect to the management
PC or the switches. The administrator would like to create a new VLAN 20 for
management purposes.

All devices have been preconfigured with:

v' Enable secret password: ciscoenpa55
v Console password: ciscoconpa55

v VTY line password: ciscovtypa55

Part 1: Verify Connectivity

Step 1: Verify connectivity between C2 (VLAN 10) and C3 (VLAN 10).

¥ AR AT o = e

Fhyscal Config Deskiop Software/Sarvices

ommand Prompt




® 3 = —
Fhyzical Config Dasktop Software/Services
= I = Pe=—=————} [ Py

ping

Fingirg 1

Step 2: Verify connectivity between C2 (VLAN 10) and D1 (VLAN 5).

Note: If using the simple PDU GUI packet, be sure to ping twice to allow for ARP.

= —XS—]
PE———
Physical Config Desktop Software/Services
e T gy | gr——] o

Packet Tracer PC Command Line 1.0
[ PC> ping 192.168.10.1

‘ Pinging 192.168.10.1 with 32 bytes of data:

| Request timed out.
Reply from 192.168.10.1: bytes=32
Reply from 192.168.10.1: bytes=32
Reply from 192.168.10.1: bytes=32 time=10ms

m

Ping statistics for 192.168.10.1:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = 10ms, Maximum = 25ms, Average = 15ms

zcs]




Part 2: Create a Redundant Link between SW-1 and SW-2

Step 1: Connect SW-1 and SW-2.

Using a crossover cable, connect port Fa0/23 on SW-1 to port Fa0/23 on SW-2.
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Step 2: Enable trunking, including all trunk security mechanisms on the link between

SW-1 and SW-2.

Trunking has already been configured on all pre-existing trunk interfaces. The new link
must be configured for trunking, including all trunk security mechanisms. On both SW-1
and SW-2, set the port to trunk, assign native VLAN 15 to the trunk port, and disable auto-

negotiation.

SW-1(config)# interface fa0/23

SW-1(config-if)# switchport mode trunk
SW-1(config-if)# switchport trunk native vlian 15
SW-1(config-if)# switchport nonegotiate

SW-1(config-if)# no shutdown



& SwW-1

| Physical Caonfig | CLI |
105 Command Line Interface
SOFTHARE (fal) N
Copyright (c) 1%8&-2005 by cisco Systems, Inc.
Compiled Wed 18-May-05 ZZ:31 by jharirba
Press BETURN to get started!
RLINE-5-CHRNGED: Interface GigabitEthernet(/1, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetd/1l, changed state
to up
SLINE-5-CHRNGED: Interface FastEthernmet0/2Z4, changed state to up
SLINEEROTO-S-UEDOHN: Line protocol on Interface FastEthernet0/24, changed state to
up
SW-lrenable
Password:
SW-1¢ config t
Enter configuration commsnds, one per line. End with CNIL/Z.
5W-1l{config)§ interface £al/23
SW-liconfig-if)§ switchport mode trunk
f SW-1{config- awitchport trunk natiwve wvlan 15 =
SW-1{config- awitchport nonegotiate
SW-1{config-if)§ no shutdown
| SLINE-5-CHRNGED: Interface FastEthernet0/23, changed state to down —
SW-1{config-if) i

SW-2(config)# interface fa0/23

SW-2(config-if)# switchport mode trunk
SW-2(config-if)# switchport trunk native vlan 15
SW-2(config-if)# switchport nonegotiate
SW-2(config-if)# no shutdown

& sw-2 = | B 3w

| FPhysical Config | CLI |

I10S Command Line Interface
Tress LETUCNN to get sterted!

SLINE-5-CHANGED: Interface GigabitEthernetls1l, changed state to up

$LINEFROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetls1, changed state
to up

SLINE-5-CHANGED: Interface FastEthernet0/Z4, changed state to up

$LINEPROTC-5-UFDOWN: Line protocol on Interface FastEthernet0/2Z4, changed state to
up

SW-Zrenable

Password:

SW-2¢ config t

Enter configuration commsnds, one per line. End with CHNIL/Z.
SW-Z(config)# interface fal/ 23

if)# switchport mode trunk

# switchport trunk native wvlam 15

{ § switchport nonegotiate

SW-Z{config-if)§ no shutdown

m

SW-Z (config-if)#
SLINE-5-CHANGED: Interface FastEthernet0/23, changed state to up

S$LINEPROTO-5-UPFDOWN: Line protocol on Interface FastEthernet0/Z3, changed state to
up | 5




Part 3: Enable VLAN 20 as a Management VLAN

The network administrator wants to access all switch and routing devices using a
management PC. For security, the administrator wants to ensure that all managed devices
are on a separate VLAN.

Step 1: Enable a management VLAN (VLAN 20) on SW-A.
a. Enable VLAN 20 on SW-A.

SW-A(config)# vlan 20
SW-A(config-vlan)# exit

b. Create an interface VLAN 20 and assign an IP address within the 192.168.20.0/24
network.

SW-A(config)# interface vlan 20
SW-A(config-if)# ip address 192.168.20.1 255.255.255.0

®sw-A - [ e

| Physical | Config | CLI

I0S Command Line Interface

=LINK-5-CHANG=D: Interface rastithernetl/4, changed state to up

$LINEPROTO-S5-UPDOWN: Line protecel on Interface FastEthernet(/4, changed state to
up

3LINK-S5-CHANGED: Interface FastEthernet0/24, changed state to up

RLINEPROTC-S5-UPDOWN: Line protoceol on Interface FastEthernet0/24, changed state to
up

SW-2> enable

Password:

SW-A¢ config t©

Enter configuration commands, cne per line. End with CNTL/Z.
SW-A(cenfig)$ wvlan 20

SW-A(config-vlan)§ exit

SW-A(config)# interface vlan 20

SW-A({config-if)$

RLINK-5-CHANGED: Interface Vl1anZ0, changed state to up

S$LINEPROTO-5-UPDOWN: Line protocel on Interface Vl1anzZ0, changed state tc up

SW-A(config-if)${ no shutdown
SW-A(config-if)§ exir

m

% Invalid input detected at '~' marker.

SW-A({config-if)$
Step 2: Enable the same management VLAN on all other switches.
a. Create the management VLAN on all switches: SW-B, SW-1, SW-2, and Central.

SW-B(config)# vlan 20
SW-B(config-vlan)# exit



SW-1(config)# vlan 20
SW-1(config-vlan)# exit

SW-2(config)# vlan 20
SW-2(config-vlan)# exit

Central(config)# vlan 20
Central(config-vlan)# exit

b. Create an interface VLAN 20 on all switches and assign an IP address within the
192.168.20.0/24 network.

SW-B(config)# interface vlan 20
SW-B(config-if)# ip address 192.168.20.2 255.255.255.0

& Sw-8 = | 5 |

| Physical | config | cL1 |

10S Command Line Interface
[ELINFR-S-ChANeED: IntcSCl=cE FESLEChEcZnecls 2, Chenged STEte to up

% LINEPROTO-5-UPDOWHN: Line protocol on Interface FastEthernet(/4, changed state to
up

SLINE-5-CHRNGED: Interface FastEthernet(/24, changed state to up

&LINEPROTO-5-UPDOWHN: Line protocol on Interface FastEthernetl/24, changed state to
up

SW-B» enable
Password:
SW-B§ wlan Z0

% Invalid input detected at "~' marker.

SW-Bfconfig t

Enter configuration commands, one per line. End with CHTL/Z.
SW-Bi{configlg€ wlan 20

SW-B{config-vlan) fexit

SW-Bl{configl# interface wlan 20

SW-Bi{config-if)§

% LINE-5-CHANGED: Interface Vlanil, changed state to up

m

&LINEPROTO-5-UPDOWN: Line protocol on Interface V1anZd, changed state to up
SW-Blconfig-ifl§# ip address 192.168.20.2 255.255.255.0

SW-Blconfig-ifl# no shutdown

SH-B{config-if] g -

Copy ][ Paste




SW-1(config)# interface vlan 20
SW-1(config-if)# ip address 192.168.20.3 255.255.255.0

'V‘P SW-1 —re)

| Physical | Config | CL! l

I0S Command Line Interface

Press RETURN to ger started

SW-1> enable

Password:

SW-1% config ©

Enter configuration commands, one per line. End with CNIL/Z
Bd~1l(config}§ wlan 20

§d-1(config-vlan)gexit

SW-1iconfig)#interface vian 20

SW~1{config-if)$

SLINK-5-CHANCED: Interface V1anil, changed state teo up

SLINEPROTC~5-UPDOWN: Line protocol on Interface Vian20, changed state to up
SW-1(config-12)# ip address 192.168.20.3 255.355.255.0

SW-1(config-1if}$ no shucdown
SW-1({config-ifi§

m

SW-2(config)# interface vlan 20
SW-2(config-if)# ip address 192.168.20.4 255.255.255.0

“# 5w [ESER

| Physical Config | CLI |

105 Command Line Interface

Press EETUBM to get started.

SH-Z> enable

Password:

SW-2# confiig t

Enter configuration commands, cone per line. End with CHNIL/Z.
SW-2 (config)§ vlan 20

SW-2 (config-vlan)§ exit

SW-2 (configl$ interface wlan 20

SW-Z (config-if)

LINE-5-CHRNGED: Interface V1anZ0, changed state to up

SLINEFROTO-5-UPDOWN: Line protocol on Interface VlanZ0, changed state to up
SW-Z({config-if)§ ip address 132.1€5.20.4 &55.255.255.0

SW-2Z {config-if)# no shutdown
SW-2 (config-if)§

m




Central(config)# interface vlan 20
Central(config-if)# ip address 192.168.20.5 255.255.255.0

Q Central

| Physical Caonfig | CLI |

105 Command Line Interface
[SLINE-S-CHENEED: Interfzce Gigebitithernetl/z, changed State to Up

5LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernetl/Z, changed state
to up

$LINE-5-CHARNGED: Interface FastEthernetl/l, changed state to up

SLINEFPROTO-S5-UPDOWN: Line protocol on Interface FastEthernetO/1, changed state to
up

Centrzl»enbzale
Translating "enbale"...domsin server (255.255.255.255)
% Unknown command or computer name, or unable to find computer address

Central> enzble

Pasgaword:

Central§ config t

Enter configuration commands, one per lime. End with CNTL/Z.
Central (config)$ vlan Z0

Central (config-vlan) fexit

Central (configlf interface vlan Z0

Centrali{config-if)#

5LINE-5-CHRNGEED: Interface VlanZl, changed state to up

m

$LINEPROTO-5-UPDOWN: Line protocol on Interface V1anZl, changed state to up

Central (config-if)§ ip address 132.168.20.5 Z55.255.255.0
Central (config-if)§ no shutdown
Centrali{config-if)# i

Step 3: Configure the management PC and connect it to SW-A port Fa0/1.

Ensure that the management PC is assigned an IP address within the 192.168.20.0/24
network. Connect the management PC to SW-A port Fa0/1.
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| Pryscal | config | Desktop | Softwara/Services |

IP Configuration =
1P Configuration

) DHC® @ Static

1P Address 192.168,20.210

Subnet Mask 255.255;255.0

Default Gateway  192,168.20.1]

DNS Servar

1Pv6 Canfigurabon

) DHCP @ Aute Config  Static Auto Config failed.
IPVE Address ' /|
Link Local Addrass FE80::62:3EFF:FEB1:4647

IPVE Gateway \ |
IPVG DNS Servar | |

Step 4: On SW-A, ensure the management PC is part of VLAN 20.
Interface Fa0/1 must be part of VLAN 20.

SW-A(config)# interface fa0/1

SW-A(config-if)# switchport access vlan 20

SW-A(config-if)# no shutdown

C o2

| Physical | config | CLI_I

10S Command Line Interface

Press RETURN tc get started.

SW-2> enable

Password:

SW-A§ config t

Enter configuration commands, cne per line. End with CNTL/Z.
SW-R({config)$ interface £a0/1

SW-A(config-if)$# switchpert access vlan 20

SW-A(cenfig-if)§ no shutdown

SW-R{config-if)$
RLINK-5-CHANGED: Interface FastEthernet0/1, changed state to up

RLINEPROTO-S-UPDOWN: Line preotocel on Interface FastEthernet0/1, changed state to £
up

SH-2 Lrensia—i gl =




Step 5: Verify connectivity of the management PC to all switches.
The management PC should be able to ping SW-A, SW-B, SW-1, SW-2, and Central.

SW-A
¥ c1 =Rl

Physical Config Desktop Software/Services

BC> ping 1

Pinging

m

BC> ping 1
Pinging

1y
1y
1y
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Physical | Config Desktop Software/Services

m

imate round trip time

Minimuam < Max
BC» ping 1
Pinging 1

b
r
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SW-2
E Xul

Physical Config Desktop Software/Services

EC> ping

Pinging 1

Central



Phywpcel Config Desktop Software/Servicas

Part 4: Enable the Management PC to Access Router R1
Step 1: Enable a new subinterface on router R1.

a. Create subinterface Fa0/0.3 and set encapsulation to dotlqg 20 to account for VLAN 20.
R1(config)# interface fa0/0.3
R1(config-subif)# encapsulation dotlq 20.

b. Assign an IP address within the 192.168.20.0/24 network.
R1(config)# interface fa0/0.3
R1(config-subif)# ip address 192.168.20.100 255.255.255.0

»n e - ! T g;'-
Fryseal Canhg

10S Command Line Interface




Step 2: Verify connectivity between the management PC and R1.

Be sure to configure the default gateway on the management PC to allow for connectivity.

# 1 o B (el

FPhysical Config Desktop Software/Services

Command Prompt

DC> ping 19Z.168.20.100
DPinging 192.168.30.100 with 32 bytes of data:

Reply from 15Z.168.20.100: bytes=32 time=1Zms TTL=255
Reply from 15Z.168.20.100: bytes=3Z time=0Oms TTL=2Z55
Reply from 15Z2.168_.20.100: bytes=32 time=0ms TTL=255
Reply from 15Z.168.20.100: bytes=32 time=10ms TTL=255

Ping statistics for 15Z.168_2Z0.100:

Packets: Sent = 4, Beceived = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = 1Zms, Awverage = 5Sma

PC>

Step 3: Enable security.

While the management PC must be able to access the router, no other PC should be able to
access the management VLAN.

a. Create an ACL that denies any network from accessing the 192.168.20.0/24 network,
but permits all other networks to access one another.

Example: (may vary from student configuration)
R1(config)# access-list 101 deny ip any 192.168.20.0 0.0.0.255
R1(config)# access-list 101 permit ip any any

b. Apply the ACL to the proper interface(s).

Example: (may vary from student configuration)
R1(config)# interface fa0/0.1

R1(config-subif)# ip access-group 101 in
R1(config-subif)# interface fa0/0.2
R1(config-subif)# ip access-group 101 in
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10S Command Line Interface

ip flow-export version 9

1
'
1
1
1
'

1
legging trap debugging
line con 0

password ciscoconpass
1

line aux 0

!

line vty 0 4

password ciscovtypass
legin

R1f config t

Enter configuration commands, one per line. End with CNTIL/Z.
Rl(config)f access-list 1 permit hest 152.168.20.210
Rl(config)$ line vty 0 4

Rl{config-line)$ access-class 1 in

Rl ({config-line)$ -

m

Note: There are multiple ways in which an ACL can be created to accomplish the
necessary security. For this reason, grading on this portion of the activity is based on the
correct connectivity requirements. The management PC must be able to connect to all
switches and the router. All other PCs should not be able to connect to any devices within
the management VVLAN.

Step 4: Verify security.

a. From the management PC, ping SW-A, SW-B, and R1. Were the pings successful?
Explain.




b. From D1, ping the management PC. Were the pings successful? Explain.

Step 5: Check results.

Your completion percentage should be 100%. Click Check Results to see feedback and
verification of which required components have been completed.

If all components appear to be correct and the activity still shows incomplete, it could be
due to the connectivity tests that verify the ACL operation.

111 Script for SW-1

conft

interface fa0/23

switchport mode trunk

switchport trunk native vlan 15
switchport nonegotiate

no shutdown

vlan 20

exit

interface vlan 20

ip address 192.168.20.3 255.255.255.0

! Script for SW-2

conft

interface fa0/23

switchport mode trunk

switchport trunk native vlan 15
switchport nonegotiate

no shutdown

vlan 20

exit

interface vlan 20

ip address 192.168.20.4 255.255.255.0

111 Script for SW-A

exit
interface vlan 20



ip address 192.168.20.1 255.255.255.0
interface fa0/1

switchport access vlan 20

no shutdown

I Script for SW-B

conf t

vlan 20

exit

interface vlan 20

ip address 192.168.20.2 255.255.255.0

I Script for Central

conft

vlan 20

exit

interface vlan 20

ip address 192.168.20.5 255.255.255.0

I Script for R1
conft

interface fa0/0.3
encapsulation dotlq 20

ip address 192.168.20.100 255.255.255.0
access-list 101 deny ip any 192.168.20.0 0.0.0.255

access-list 101 permit ip any any
interface FastEthernet0/0.1

ip access-group 101 in

interface FastEthernet0/0.2

ip access-group 101 in



Conclusién

El desarrollo de las tematicas para esta tercera etapa como son Introduccion a redes
conmutadas, Configuracién y conceptos basicos de Switching, VLANs, Conceptos de
Routing, Enrutamiento entre VLANS, Enrutamiento Estatico, En una red fueron de gran
importancia para el aprendizaje individual y consecutivamente grupal, por medio de la

simulacion y conceptualizacién de cada uno de los temas que cuenta esta tercera unidad.

La iteracion y socializacion de los laboratorios en el foro propuesto para el desarrollo de las
tareas fue de gran ayuda, pues nos fortalecimos unos a otros con el compromiso de adquirir
nuevos conocimientos a partir de los informes expuestos por todos y cada uno de los

miembros del grupo.

El desarrollo de la Unidad 3, es fundamental porque permite que el aprendiz adquiera la
capacidad en desarrollar sistemas de redes, entendiendo la estructura fisica y logica que
deben tener, aplicando conocimientos basicos en el manejo de Configuracion de Sistemas

de red soportados en VLANS.

Con las précticas de laboratorio y el manejo Configuracion de Sistemas de red soportados
en VLANSs por medio de la aplicacion Packet Tracer, los estudiantes pudieron entender y
conocer el comportamiento de la red al aplicar los ejercicios ordenados para el desarrollo de
la Unidad 3.

En general puede observarse el interés para lograr el aprendizaje a través del desarrollo de
este curso por la importancia que tiene para la vida personal y en el ambito profesional de

cada uno de los participantes en este diplomado.
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