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RESUMEN

Los sistemas de control modernos son cada vez mas complejos, digitales y
conectados a la red. En el pasado estos sistemas de control industrial
permanecieron aislados de otras redes, sin embargo, para los operadores
actuales resulta muy importante que la informacion sea transferida entre el
proceso de produccion y el nivel de administracion o entre plantas y el nivel de
gerencia. De esta forma se ha creado un espacio potencial para que los
piratas informaticos busquen acceder y alterar los sistemas de control en
tiempo real y la infraestructura dependiente. Este desarrollo muestra los
aspectos necesarios para construir y validar un firewall orientado a redes
industriales. El desarrollo utiliza hardware y software de libre distribucién y se

valida sobre una microred en protocolo modbus.
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INTRODUCCION

Los sistemas Scada es un sistema que permite monitorear, tener control y
obtener datos los cuales ayudan a la toma decisiones, toda esta informacion se
puede acceder de manera remota. Por consiguiente, este sistema esta
conectado a la red corporativa y de ésta red a internet siendo un gran progreso
en la automatizacion industrial debido a que permiten tener el control en

tiempo real de los dispositivos, generar alarmas y mejorar procesos.

La seguridad de este tipo de sistemas es de gran importancia debido a que
cualquier amenaza y ataque genera en la industria grandes pérdidas, tiempo
de recuperacién y capacidad para producir. Por todo lo anterior, se ha
incrementado la preocupacién por la seguridad de estos sistemas.

Por lo tanto, como soluciébn en este proyecto se desarrollara un firewall

industrial con hardware y software de libre distribucion, el cual permitira
disminuir los riesgos, vulnerabilidades y amenazas que se puedan presentar.

12



1. FORMULACION DEL PROBLEMA

La gran mayoria de redes industriales actuales se interconectan de forma
directa a los sistemas administrativos empresariales empleando sistemas de
seguridad convencionales no especializados, dejando expuesta informacién
critica del proceso involucrado la cual puede ser modificada o monitoreada
desde el interior o exterior de la empresa por personal no autorizado, estos
sintomas pueden ser debidos a multiples causas, las cuales pueden abarcar
desde politicas propias, pasando por implementaciones incorrectas y llegando

en algunos casos hasta el desconocimiento del tema.

Las implementaciones incorrectas se relacionan con el desconocimiento de los
diferentes propésitos de un sistema Scada y un sistema de informacion
convencional. El primero pensado en la confiabilidad, respuesta en tiempo real,
tolerancia a situaciones de emergencia, seguridad del personal, calidad del
producto, seguridad fisica de la planta y el personal. El segundo enfocado con
la provision de conectividad interna y externa, el manejo de la productividad,
manejo de bases de datos y con la implementacion de extensos mecanismos
de seguridad para la autenticacion y autorizacion. (Krutz Ronald 2004. Capl,

pag 16).

Se puede llegar a predecir que los problemas de seguridad en redes
industriales se deben a interconexiones incorrectas entre los dos sistemas

generalmente ocasionados por la falta de uso de aplicaciones especializadas.

Dentro de las mejores practicas para solucionar esta problematica se parte
desde la implementacién de politicas empresariales, registro de actividades,
biometria para el acceso, sistemas de deteccién de intrusos, criptografia e
implementacion de firewalls, los cuales pueden proteger a la red Scada de una

posible intrusion sobre la red convencional empresarial.
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Entonces el presente anteproyecto pretende dar respuesta a esta problematica
mediante el desarrollo de un filtrado de paquetes tipo Iptables en una
arquitectura de bajo costo Raspberry Pl para una red Industrial SCADA y da

respuesta a las siguientes preguntas:

Cuales son las principales consideraciones de un firewall embebido en una red

industrial y sistema scada?
Cudl es la arquitectura de un firewall industrial, con respecto a paquetes de

datos especializados que garantice el aislamiento de redes?
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2. JUSTIFICACION DEL PROBLEMA

El presente proyecto consiste en el desarrollo de un filtrado de paquetes que
permita la deteccion de paquetes propios de una red industrial y que a su vez

aisle el trafico no caracterizado.

De la misma forma resulta de especial interés la implementacion sobre una
plataforma de hardware libre como la raspberry pi y software open source
como Linux y su estructura de Iptables. Lo cual garantiza la reduccién en los
costos de implementacion y pruebas para de esta forma competir con los

costosos productos existentes en el mercado.
Se espera que en el corto plazo el proyecto permita apropiar el conocimiento

requerido para su desarrollo demostrando su funcionalidad y que en el

mediano y largo plazo permita expandir la investigacion en el area.
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3. OBJETIVOS

3.1 OBJETIVO GENERAL

Desarrollar un filtrado de paquetes empleando Iptables en una arquitectura de bajo
costo Raspberry Pl para sistemas SCADA en redes industriales

3.2 OBJETIVOS ESPECIFICOS

e Estado del arte orientado a firewalls de redes industriales y Raspberry pi.

e Desarrollar una aplicacion de software libre  que permita configurar las
caracteristicas de Iptables para ser usado como un firewall en una red
industrial.

e Realizar pruebas de seguridad con shodan antes y después de implementar
el firewall.

e Realizar un evento de divulgacion para dar a conocer los resultados de la

monografia.
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4. MARCO DE REFERENCIA
4.1.MARCO TEORICO

4.1.1. FIREWALLS

Un firewall es un sistema que se usa para aislar una maquina o0 subred,
creando un perimetro de seguridad que pertenece a la empresa y permite
protegerla de redes externas como servicios y protocolos que desde afuera

puedan ser una amenaza para la seguridad de la organizacion.

La mejor politica de seguridad es el aislamiento total, pero hoy en dia las
organizaciones requieren compartir informacién con personas externas por lo
tanto esta opcion no es viable. Por esta razon se hace necesario tener un
firewall que permita la separacion entre la zona de riesgo y el perimetro de

seguridad.

4.1.2. DISENO DE FIREWALLS

El disefio o configuracion de un firewall se puede realizar de varias formas, la
primera esta relacionada con la politica de seguridad que tenga definida la
organizacion la cual puede ser el bloqueo del trafico externo que va hacia la
red corporativa, excluyendo las consultas realizadas sobre la pagina web. La
otra forma podria ser el bloqueo de todos los servicios de salida que van al

exterior menos el correo electrénico.

Después de saber que politica de seguridad se va a utilizar se debe definir
coémo sera la implementacion es decir lo que sera permitido y lo que no. Por lo
tanto, se puede realizar de dos maneras denegando todo lo que explicitamente
no se permita o permitiendo todo menos lo que se ha denegado. La mas

adecuada respecto a la seguridad es la primera opcion.
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Por otro lado, los gastos varian dependiendo de la red que se va a proteger, es
decir un area en donde exista poca cantidad de equipos se puede proteger
usando como firewall un pc con Linux. Pero si por el contrario es una red de
gran tamafio se deberia utilizar sistemas propietarios que por lo general son de
alto costo. Igualmente, no solo se debe pensar en el gasto e implementacién

de un firewall sino también en el precio de su mantenimiento. *

Otro punto que se debe tener en cuenta es la ubicacion del firewall para que la
cobertura de la red sea total. En caso de que el firewall quede en un punto
que no proteja toda la red se debe adicionar un firewall interno dentro de la

misma para tener asi mayor seguridad.

Por otro lado, se debe tener uno o varios elementos fisicos como bastion,
teniendo en cuenta que entre menos servicios ofrezca, su mantenimiento sera
mas facil y de esta manera mayor su seguridad. Es muy importante que el
bastion este asegurado para que el firewall opere correctamente, debido a que
es el elemento mas accesible de la red y debe soportar los ataques que le
realicen a esta. En el caso de que la seguridad se vea afectada, estarian en
amenaza todos los equipos que estén en el perimetro de seguridad. Una
opcion muy conveniente seria utilizar un servidor en el que este corriendo Unix
debido a la alta seguridad del sistema operativo y también gran parte de las
aplicaciones firewall han sido desarrolladas y probadas desde hace varios

afos sobre este sistema operativo.

1 SEGURIDAD EN UNIX Y REDES, 2002. Disponible en:
https://www.rediris.es/cert/doc/unixsec/node23.html
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4.1.3. TOPOLOGIAS LOGICAS DE UN FIREWALL

4.1.3.1. FIREWALL DE FILTRADO DE PAQUETES

Los firewall simples emplean técnicas de filtrado de paquetes en principio son
implementados aprovechando la arquitectura de algunos routers para realizar
un enrutamiento optativo, de esta forma puede permitir el bloqueo o paso de
paquetes, las cuales se apoyan en funciones programadas aprovechando
caracteristicas propias de las tramas de datos. En el filtrado de paquetes se
hace a través de la direcciones origen y destino (TCP, UDP) al igual que el
protocolo y puertos origen y destino. También se realiza por el tipo de mensaje

(ICMP) e interfaces 1/0 de la trama del router.

En el firewall de filtrado la informacién que va hacia el exterior y no se
encuentre bloqueada es directa, no se requiere proxies como los que usan un
pc con dos tarjetas de red, esta arquitectura es la mas simple y la mas
utilizada en las empresas que no tienen la necesidad de altos niveles de
seguridad. Uno de sus inconvenientes es que no tienen sistema de monitoreo
y el administrador no se puede dar cuenta de un ataque. Otro de sus

inconvenientes es la dificil implementacién de reglas de filtrado.?

4.1.3.2. DUAL-HOMED HOST

Otro tipo de firewall muy conocido es el que emplea servidores con tarjetas de
red multiples, de esta forma cada tarjeta hace referencia a una red y el nucleo
iptables del Linux se utiliza para implementar no solo reglas de filtrado sino

politicas completas.

2 SEGURIDAD EN UNIX Y REDES, 2002. Disponible en:
https://www.rediris.es/cert/doc/unixsec/node23.html
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Se recomienda adicionar un filtrado de direcciones mediante proxy en cada
tarjeta de red y desactivar el IP Forwarding, eliminando su capacidad de ruteo
de paquetes. De esta manera el sistema externo ve el host por una tarjeta y
los internos por la otra, en ambas todo el trafico debe pasar por el firewall.
Esta técnica tiene como desventaja que un usuario que acceda a la maquina e
incremente su nivel de privilegios puede modificar toda la operacién de la

misma y por lo tanto eliminar la capacidad operativa del firewall.

4.1.3.3. SCREENED HOST

En este tipo de topologia se caracteriza por emplear un enrutador con un
servidor de vigilancia, entonces en el primero se ejecuta el filtrado de paquetes
junto con su politicas establecidas mientras que en el Ultimo se implementan
proxies, ademas de un filtrado de paquetes para la red interna, de esta forma
todo paquete que entra al sistema debe pasar por el router principal y luego
debe pasar por los proxies para luego ser enrutado, el enrutamiento al interior
de la maquina debe sobrepasar las politicas de filtrado propias del sistema

operativo residente para de esta forma no afectar a la red interna.

4.1.3.4. SCREENED SUBNET (DMZ):

La topologia Screened Subnet, también referenciada como red perimétrica
permite hacer un control robusto de la seguridad ya que agrega una zona
desmilitarizada como camino obligatorio entre las redes externa e interna, la
cual busca reducir de forma drastica los efectos alcanzados tras un ataque
con éxito al host que soporta el cortafuegos. Como el servidor cortafuegos es

un objetivo interesante para un ataque, la arquitectura DMZ intenta aislarlo en

20



una red perimétrica para que el atacante al ingresar no pueda tener acceso

total sobre la subred protegida.3

La operacion de este esquema de cortafuegos hace uso de dos enrutadores, el
primero se ubica entre la red perimétrica y la red externa, el segundo se ubica
entre la red interna y la red perimétrica. Al interior de esta red perimétrica se
coloca el servidor cortafuegos, los proxies y otros servicios que requieran
autenticacion. Entonces cuando un paquete sale debe pasar por el enrutador
dos luego deber ser validado en el proxy, luego ser filtrado por el servidor
cortafuegos y por ultimo superar el enrutador 1.

4.1.4. FILTRADO DE PAQUETES

El filtrado de paquetes es uno de dos tipos de firewall existentes, el segundo es
el firewall proxy. E| primero solo va hasta el tercer nivel de la capa OSI que es
donde se encuentra los paquetes, tomando decisiones de acuerdo a la
informacién que existe en la cabecera del paquete IP. El segundo va hasta el
nivel de aplicacion debido a que sus decisiones se basan en los datos que hay en
este nivel. La informacion que va por la red IP se encuentra dividida en varias

partes llamadas paquetes, las cuales se envian de forma separada.

La funcién de un enrutador es definir la ruta que tendra cada paquete que le llega
de acuerdo a su destino final. Por lo tanto, un paquete solo lleva la IP destino para
de esta forma facilitarle al router definir su ruta. El paquete dice el destino pero no
el camino por donde debe ser enviado.

Los routers manejan entre ellos comunicacion y lo hacen a través de protocolos de

enrutamiento. Existen varios entre ellos (RIP) caracterizado por estar entre los

3 SEGURIDAD EN UNIX Y REDES, 2002. Disponible en:
https://www.rediris.es/cert/doc/unixsec/node23.html
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mas sencillos. Otro es el protocolo (OSPF) que es para la construccién de tablas
de ruta, con las cuales se define como enviar hasta su destino cada paquete.

En el momento que le llega un paquete al router este se fija en la direccion destino
para enrutarlo, pero también valida si se debe enviar o no el paquete de acuerdo a

las politicas de seguridad que tenga configuradas. 4

4.1.5. REDES INDUSTRIALES Y PROTOCOLOS

Una red industrial est4 conformada por estaciones de transmision y recepcion de
datos, Se resalta que los datos que en estas redes se transportan corresponden a
variables de proceso o a 6rdenes de actuacién sobre motores o controladores que
generalmente evolucionan en texto plano. Ademas estas redes implementan las
topologias de cualquier red de datos, algunas veces los componentes son
referidos como nodos los cuales pueden pertenecer a un anillo serie (Al estilo de
token ring) o dispositivos interconectados entre ellos como en una red de arbol
(Como ethernet), La eleccibn de la topologia depende de la capa fisica
seleccionada y del protocolo que sobre ellas se ejecuta. Estas redes industriales
estan compuestas por diferentes equipos:

PC’s Industriales.
Controladores

Sistemas de Control Distribuido.
Transductores y Actuadores.
Médulos Inteligentes.

Interfaces de Operador

Las redes industriales usan protocolos que permiten intercambiar datos entre

dispositivos, Uno de los protocolos mas utilizado es modbus. °

4 Disefio e implementacién de un firewall, 2002. Disponible en:
http://users.salleurl.edu/~is06200/proyectos/TFC-is06200.pdf

22


http://users.salleurl.edu/~is06200/proyectos/TFC-is06200.pdf

4.1.6 PROTOCOLO MODBUS

Fue desarrollado por Modicon con el objetivo de que su aplicacion sea estandar en
el area industrial. Entre sus ventajas esta que existe una comunicacion

transparente entre los dispositivos que utilicen el protocolo.

Debido a que Modbus es una red digital usa del modelo Osi el nivel fisico, de
enlace de aplicacion. Utiliza como topologia Maestro Esclavo de manera lineal,
por los tanto solo hay un maestro, que es el encargado tener el control sobre el
acceso y monitorea la operacion de la red. El resto de dispositivos son esclavos

los cuales se comportan de acuerdo a lo solicitado por el maestro.

Por otro lado, su comunicacion es serial asincrona y utiliza los estandares como
RS-232 6 RS-485 y RS-422, los medios fisicos usados son cable, radio frecuencia,

fibra 6ptica y su velocidad de transmisién va de 75 a 19.200 baudios.

En un comienzo fue usado por la compafiia Modicon para la comunicacién entre
PLCs. Posteriormente se siguié utilizando teniendo varias actualizaciones
convirtiéndolo en estandar clave debido a que facilita a la industria en su
automatizacion. Esto lo logra gracias a la estructura que manera en los mensajes
y su utilizacion de direcciones de memoria permitiéndole su adaptacién a varios
dispositivos.

Este protocolo contiene informacién de como se puede acceder a la informacion
contenida en un dispositivo, la manera como éste debe responder y cuales son
los posibles mensajes de error. Todo esto con el fin de que haya un adecuado

flujo de datos entre todos los dispositivos que hacen parte de la red. ©

5 Software para aplicaciones industriales. Disponible en:
ftp://ftp.unicauca.edu.co/Facultades/FIET/DEIC/Materias/SW%20para%?20aplicaciones%20Industri
ales%2011/Sw%20ll/Conferencias/Capitulo%205.pdf

8 Implementacion del protocolo en microcontrolador, 2006 Disponible en:
http://repositorio.uis.edu.col/jspui/bitstream/123456789/3176/2/119444.pdf
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4.1.7 MODOS DE TRANSMISION

El protocolo Modbus utiliza para el intercambio de los mensajes tres modos de
transmision: el ASCII, el RTU y el modo TCP.

4.1.7.1 MODO DE TRANSMISION ASCII

En este modo todos los mensajes empiezan con el caracter dos puntos (i) y
finaliza con CR/LF que es retorno de carro/ avance de linea. Por lo tanto, los
dispositivos que estan en la red monitorean el bus hasta que encuentren
caracteres Ascii validos y en el momento que encuentran el caracter dos puntos se
dan cuenta que uno de los dispositivos ha comenzado a trasmitir un mensaje y
posteriormente analizan el campo siguiente que es la direccion destino del
mensaje. En el caso que ésta sea la direccibn de uno de los esclavos, éste

empieza a recibir la trama y a realizar la accion indicada.

Entre sus ventajas esta el tiempo que dura entre caracteres que va hasta un

segundo y el dispositivo receptor no lo ve como error de comunicacion.

4.1.7.2 MODO DE TRANSMISION RTU

En este modo los mensajes empiezan con un silencio de 3.5 s el tiempo para
enviar un caracter, luego de este silencio se envia la direccion del esclavo que
tiene una longitud de 8 bits. También tiene 8 bits para el codigo de funcion, para
los datos usa multiplos enteros de 8 bits y 16 bits para el CRC. Por consiguiente,
la trama finaliza con un silencio como minimo 3.5 veces el tiempo para mandar un

caracter.
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4.1.7.3 MODO DE TRANSMISION MODBUS TCP

Este modo de operacion fue disefiado para emplear las redes Ethernet existentes,
sin la necesidad de implementar una capa fisica de hardware diferente.
Basicamente el modo tcp de modbus, lo que realiza es manejar la misma
informacion de modbus RTU pero al interior de tramas TCP. De esta forma al
momento de la comunicacion, el elemento cliente, que es el esclavo modbus, crea
una sesion de comunicacion con el esclavo, que es el servidor modbus. Luego se
procede al envio de paquetes segun la operacion basica de tcp. Entonces no se

garantiza el camino de envié de los paquetes pero si la llegada de los mismos. ’

4.1.8 FIREWAL INDUSTRIAL

Es un dispositivo que puede ser hw o sw y su funcién es el monitoreo y control del
tréfico que existe entre dos redes, detectando el trafico no permitido y lo compara
con reglas predefinidas de acuerdo al nivel en que este (paquete, trama,

segmento)

Un firewall se categoriza como industrial por:

e El disefio que es para entornos ambientales y redes industriales.
e Su instalacion y despliegue no es intrusiva ni invasiva.
e Es de facil uso la configuracién y médulos de gestion de reglas.

e Aumenta la seguridad de la red usando funcionalidades especificas.

De acuerdo a su funcionamiento existen varios tipos de firewalls:

7 Implementacioén del protocolo en microcontrolador, 2006 Disponible en:
http://repositorio.uis.edu.co/jspui/bitstream/123456789/3176/2/119444.pdf
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Los firewall que operan a nivel de red como los Packet Filter Firewall, debido a que
realizan reglas béasicas sin tener en cuenta la relacion entre los paquetes y Stateful

Firewalls.

Otro firewall son los que operan en la capa de aplicacion en el modelo Osi,
llamandose Application Firewall o Proxy Firewalls, su nivel de andlisis es a mas
alto nivel teniendo en cuenta los parametros de cada aplicacion. Algunos
protocolos en los que tienen reglas de segmentacion son HTTP, SMTP, Telnet,
FTP.

El firewall DPI siendo el mas avanzado debido a que puede filtrar por
protocolos/tipos de archivos particulares como es SOAP o XML. Este tipo de
firewall se usa a nivel fisico en los sistemas Scada, HMI y también en los
dispositivos PLCs, DCSs, RTUs.

Permite definir reglas de segmentacién por cada protocolo industrial (Ethernet/IP,

Modbus entre otros) bloqueando todo trafico no permitido. 8

ESTADO DEL ARTE DE FIREWALLS INDUSTRIALES

Una busqueda en Scopus de investigaciones recientes relacionadas con las
palabras: Industrial Firewall, muestra 295 resultados, con publicaciones iniciadas
desde el afio 1996, La evoluciébn de estudios en esta area sufri6 un pico
importante en 2010 declinando hasta 2016 donde el tema volvi6 a mantener
relevancia hasta 2018.

Las investigaciones abarcan temas diversos en seguridad de redes tanto como el
modelamiento de esquemas de proteccion. (Cheminod, M., Durante, L., Seno, L.,

Valenzano, n.d.).

8 Firewall Industriales DPI. Disponible en:
http://www.ciberseguridadlogitek.com/wp-content/uploads/Firewalls-
industriales Hirschmann Tofino DPI.pdf
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También se observan investigaciones que afiaden confidencialidad a los datos al
interior de redes industriales modificando el protocolo IEC 60870-5-101, el cual es
un protocolo de comunicaciones SCADA.(CHERIFI & HAMAMI, 2018).

Estudios muy detallados muestran metodologias de ataques semanticos a redes
SCADA, en los cuales los monitores de red no pueden detectar anomalias, pero
cuyo alcance puede afectar incluso las interfaces hombre maquina de un operario

al interior de un proceso industrial.(Kleinmann et al., 2018).

Una aproximacién a estos analisis permite crear al interior de un proceso industrial
un esquema de red definida por software que segmenta los diferentes procesos
existentes mediante el uso de firewalls, de esta manera para pasar de un
segmento a otro es necesario pasar por las reglas de control.

Este esquema se ha validado mediante un prototipo empleando el protocolo de
comunicaciones OPC UA y como conclusiones muestra que es altamente efectivo
contra ataques que realizan una exploracion de la red.(Tsuchiya, A.aEmail Author,
Fraile, F.bEmail Author, Koshijima, l.aEmail Author, Ortiz, A.bEmail Author, Poler,
2018).

Otro enfoque pensado para las vulnerabilidades de las redes involucradas en el
internet de las cosas, propone aplicar parches a los firewalls existentes, basados
en un analisis previo de vulnerabilidades.(Kolisnyk, M.aEmail Author, Piskachova,
I.b, Kharchenko, n.d.).

Se incluyen también esquemas de firewalls funcionando en pareja para mejorar el
trafico al interior de la red. (Jiang, Lin, Yin, & Xi, 2017).

Con el mismo objetivo se realiz6 una busqueda de patentes en el tema, de esta

forma en google patents con las mismas palabras claves lo cual arroj6 62057

resultados, de los cuales el top 1000 muestra como la empresa Rockwell
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automation posee el 11.3% de las patentes, seguido por Bedrock Automation
Platforms Inc.con el 1.8% y Schneider Automation Inc. con el 1.6% de las
patentes.

El mayor duefio de patentes muestra invenciones y modelos de utilidad en
diversas areas como lo son el disefio completo del firewall industrial y sus
métodos de ruteo y encapsulacion en US 2006/0155865 Al, asi como
mecanismos para la deteccion de anomalias los datos en redes industriales
US20060236374A1, firewalls con respuesta en tiempo real US20080320582A1.

Estas patentes muestran un crecimiento de productos comerciales por ejemplo la
empresa Rockewell ofrece productos como stratix-5950-security-appliance cuyo

precio esta en funcién de las utilidades afiadidas y puede alcanzar los US$40000.

4.2.MARCO CONCEPTUAL

Sistema Scada: Constituyen redes especializadas de computadores y dispositivos
que permiten monitorear y controlar procesos propios de maquinaria de
produccién en instalaciones industriales o militares. Dichos procesos involucran la
medicion de variables propias del mismo la cual es realizada con una amplia
variedad de tipos de sensores (temperatura, presion, flujo entre otros).Estos
procesos industriales también involucran actuar sobre las variables, para esto se
emplean motores, solenoides, pistones entre otros. EI SCADA es usado para
tomar decisiones por ejemplo para abrir una valvula y liberar agua de un tanque
cundo este se llena o por ejemplo iniciar una parada de emergencia en una planta
nuclear. Estos sistemas son tipicamente empleados en tres principales areas:
(Krutz Ronald 2004).

Manejo de procesos industriales. En estos se pueden incluir procesos de
manufactura, produccién, procesos quimicos, generacion de potencia, fabricacion

e industrias de refinado.
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Manejo de infraestructura. Aqui se pueden incluir por ejemplo, procesos de
tratamiento de agua, distribucion, disposicién de basuras, tuberias de combustible
y gas, sistemas de transmision y distribucion y grandes sistemas de

telecomunicaciones.

Manejo de instalaciones. En esta subcategoria se pueden encontrar oficinas,
centros de datos aeropuertos, barcos, etc, para el manejo de aires
acondicionados, sistemas de calentamiento, acceso fisico y control de consumo

de energia.

Entonces el SCADA es el sistema de informacion de una planta industrial, el cual
se comunica con sensores Yy actuadores usando protocolos de comunicaciéon
adaptados a entornos industriales tales como: Device Net, Can, Modbus, DNP,
ICCP. De la misma forma el sistema SCADA debe comunicarse con el sistema
administrativo para generar reportes, y llevar bases de datos que le permiten a
este Ultimo la toma de decisiones. La comunicacién con el sistema administrativo

puede ser realizada con:

¢ Interfaces Hombre-Maquina.

e Sistemas Supervisorios.

e Terminales remotos.

¢ Infraestructura de comunicacion.
Los Scada son realmente importantes ya que generalmente se encuentran a cargo
de infraestructura empresarial o nacional critica (estaciones de generacion y
distribucion de electricidad, Instalaciones de procesamiento de petrdleo etc). En
los cuales la perdida de informacion, perdida de acceso o el uso indebido puede
llegar a ocasionar dafos fisicos severos y por lo tanto problemas financieros. De
esta forma se puede concluir que la seguridad del sistema Scada debe ser una
alta prioridad. (Galdamez P.2008)

29



Hoy en dia los Scada se encuentran interconectados a redes administrativas las
cuales a su vez se conectan con el mundo mediante internet, lo cual abre la
posibilidad a los tipicos problemas de seguridad de toda red de datos. Si a esto se
adiciona que muchos protocolos de comunicacion industrial no fueron disefiados
para su uso en internet las posibilidades de accesos no autorizados o monitoreo
no permitido aumentan, aun mas considerando que estos protocolos transmiten
texto plano de un punto a otro de la planta. (Krutz Ronald 2004).

El presente proyecto pretende clasificar las topologias de firewall que puedan
implementarse en una red industrial, para el filtrado de paquetes, que constituya el

nacleo de un firewall embebido, el cual al final pueda ser implementado y probado.

Firewall: Dispositivo que realiza el monitoreo en una red y permite o bloquea el

trafico de acuerdo a las reglas de seguridad predefinidas

Protocolo: Es un estdndar que permite la conexion y transmision de informacion

entre dos 0 mas entidades o computadores.

Red: Son un conjunto de medios técnicos que se usan para enviar comunicacion
entre ellos. Entre los cuales se existe un transmisor el cual genera y prepara la
informacion. Un canal el cual es la conexion fisica entre transmisor y receptor. El
receptor que es el encargado de recibir la informacion.

Usuario: Es toda persona, entidad o proceso que obtenga, genere o transforme
informacion a través de un papel o por medio de un medio digital o una red de

datos.
Iptables: Es un software integrado al nicleo de sistemas operativos descendientes

de UNIX, tales como Linux y FreeBsd, se encarga de la verificacion de paquetes

tanto entrantes como salientes.
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Regla: Es una proposicion logica que permite controlar y tomar una decision de lo

que se debe hacer.

Topologia de red: Es un mapa que puede ser fisico o logico y permite el

intercambio de datos a través de nodos que van interconectados.

Raspberry pi: Arquitectura completamente abierta, los planos y el firmware pueden
descargarse de internet, ademas esta soportada por una amplia variedad de

desarrolladores alrededor del mundo

Servidor: Es un programa que se ejecuta y realiza conexiones con el cliente
bidireccionales o unidireccionales y sincronas o asincronas en donde le da una

respuesta usando un lenguaje

4.3.MARCO LEGAL

El marco legal colombiano que involucra el uso, distribucion y creacion tanto de
software libre como privado, hace uso de leyes que abarcan los aspectos de
Derechos de autor, Comercio electronico y firmas digitales, propiedad industrial,
politicas publicas, proteccion de datos y el cdédigo penal colombiano ° Este
conjunto de normativas se enumeran a continuacion con la intension de

aproximarse a la piramide de Kelsen® , en lo referente al orden de las leyes.

Leyes de Derechos de autor
Decision 351 de la CAN
Ley 23 de 1982

® Sensibilizacion seguridad de la informacion, Agosto de 2013.  Disponible en
. http://www.mineducacion.gov.co/1759/articles-327021_archivo_pdf Dial_ 6_Sensibilizacion.pdf

10 piramide De Kelsen, febrero de 2011. Disponible en:
https://iusuniversalis.blogia.com/2011/022402-piramide-de-kelsen.php
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Decreto 1360 de 1989

Ley 44 de 1993

Decreto 460 de 1995

Decreto 162 de 1996

Ley 545 de 1999

Ley 565 de 2000

Ley 603 de 2000

Ley 719 de 2001

Art. 67 Decreto Nacional 3942 de 2010

Leyes de Comercio electrénico y firmas digitales.
Decreto Nacional 333 de 2014
Resolucién 26930 de 2000

Decreto 2364 de 2012
Circular externa 042 del 2012 (SFC)

Leyes de propiedad industrial

Ley 170 de 1994 - Organizacién Mundial de Comercio
Ley 463 de 1998 — Tratado de cooperacion de patentes
Leyes de Politicas Publicas.

Ley 1341 de 2009

Decreto 32 del 2013

Circular 052

Leyes de Proteccién de datos

Ley 1266 de 2008
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Ley 1581 de 2012

Caodigo penal colombiano.

Ley 1273 de 2009
Decisiéon 351 de la CAN

Este documento hace referencia a un conjunto de definiciones y normas firmado
por los paises de la comunidad andina de naciones, en los cuales se definen las
politicas comunes referentes a proteccion de los derechos de autor en los campos
literarios, artisticos, cientificos e industriales. En este documento tanto los
programas de computador como Is bases de datos se protegen siguiendo los
mismos lineamientos que protegen a Is obras literarias. Lo cual es ampliamente

detallado en el capitulo VIII del mismo documento.!

Ley 23 de 1982.

Esta ley fundamenta legalmente que son los derechos de autor en Colombia, a
quienes cobija, cuales son sus derechos morales, patrimoniales y su tiempo de
aprovechamiento. Al ser el software protegido como una obra literaria esta ley

define todo el conjunto de criterios que protege al escritor del mismo. 12

Decreto 1360 de 1989

Este decreto reglamenta los pasos que deben seguir los desarrolladores de

software para realizar su inscripcion en el registro nacional de derechos de autor

11 Decisién 351 de la comunidad andina de naciones. Disponible en:
http://www.wipo.int/edocs/lexdocs/laws/es/can/can010es.pdf

12 ey 23 de 1982, Sobre los derechos de autor. Disponible en:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=3431
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con el objetivo de proteger su cédigo fuente y codigos objeto, aqui referidos con
generalidad en soporte 16gico.*
Ley 44 de 1993

Se hace una actualizacion de la ley 23 de 1982 en lo referente a los derechos de
servidores publicos sobre software desarrollado por los mismos, a la duracion de
los derechos de autor en perdonas naturales y juridicas, al derecho de autor

colectivo y a las sanciones hacia quienes no respeten estos derechos.'#

Los decretos 162 de 1996 y 460 de 1995, hacen referencia a la formalizacion de
procedimientos y cobros respectivos por los servicios prestados por el estado en lo
referente al registro en el sistema nacional de derechos de autor (Decreto 460) y a

la reglamentacion nacional de la decisién de 365, enumerada once afios antes.®

Es necesario aqui resaltar que esta ley fue derogada por el art. 67 del Decreto
Nacional 3942 de 2010, en varios de sus aspectos, especialmente a la

adjudicacioén colectiva de los derechos de autor.

En lo referente a derechos de autor las Ley 545 de 1999 y Ley 565 de 2000
adoptan y reglamentan en Colombia el tratado de la OMPI en lo referente a
derechos de autor y su relacion con las leyes anteriores, derogandolas o
modificAndolas. De la misma forma las leyes 603 de 2000 y 719 de 2001 se
enfocan en los cobros por impuestos de derechos de autor que deben pagarse al

estado por el uso de obras licenciadas.

13 DECRETO 1360 DE 1989, inscripcion del soporte I6gico. Disponible en:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=10575

14 Ley 44 de 1993, modificacion a la ley 23 de 1982. Disponible en:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=3429

15 Decreto 162 de 1996. Disponible en:
http:// www.alcaldiabogota.gov.com /sisjur/normas/Normal.jsp?i=10574
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Decreto Nacional 333 de 2014

Este decreto explica y reglamenta el uso de las firmas digitales y definiendo
quienes son los organismos certificadores su funcionamiento y costos asociados,

por lo tanto define un marco legal para el comercio electrénico en Colombia.®

Por su parte la definicion de politicas publicas regulatorias al interior de las
entidades estatales se reglamentan en las leyes 1341 de 2009 y el Decreto 32 del
2013, creando la agencias nacional del espectro, y las politicas publicas que
definen: "la proteccion al usuario, asi como lo concerniente a la cobertura, la
calidad del servicio, la promocion de la inversion en el sector y el desarrollo de
estas tecnologias, el uso eficiente de las redes y del espectro radioeléctrico, asi
como las potestades del Estado en relacién con la planeacién, la gestion, la
administracion adecuada y eficiente de los recursos, regulacion, control y
vigilancia del mismo y facilitando el libre acceso y sin discriminacion de los

habitantes del territorio nacional a la Sociedad de la Informacion". 17

La Ley 1266 de 2008 y la Ley 1581 de 2012 son de vital importancia ya que
definen la proteccién de los datos y el manejo que debe ser dado tanto por
entidades publicas como privadas, de esta forma se protege la informacion
financiera, industrial, cientifica y personal almacenada en bases de datos en

Colombia. Ambas son reglamentadas en la ley 1377 DE 2013.18

LEY 1273 DE 2009

16 DECRETO 333 DE 2014, Disponible en:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=56767#22

17 Ley 1341 de 2019, Disponible en: http://www.mintic.gov.co/portal/604/articles-
3707_documento.pdf

18 | ey estatutaria 1581 de 2012. Disponible en:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=49981

35


http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=56767#22
http://www.mintic.gov.co/
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=49981

Define un nuevo bien Juridico con peso legal, el cual debe ser protegido como
cualquier otro bien, pero que rige en la proteccion de la informacion y de los datos,
resalta ademas que se deben preservar integralmente los sistemas que utilicen las
tecnologias de la informacion en el manejo de informacion, comercial, financiera,
industrial etc. resalta las definiciones de los atentados contra la confidencialidad,
la integridad y la disponibilidad de los datos y de los sistemas informaticos asi

como las sanciones que acarrean. °

Este marco legal asociado al proyecto desarrollado, indica las protecciones legales
gue lo cobijan, asi como su utilidad que el desarrollo forma parte de la cadena de
proteccion de datos, consagrada en la ley 1581. De esta forma se comprende el

entorno legal para su aplicacion y explotacion.

5. DESARROLLO FASES DEL PROYECTO

Fase Disefo

El presente texto se enfoca en el andlisis descriptivo de tipo exploratorio. Un
estudio descriptivo permite recolectar informacion medible mediante la
observacién de conceptos y variables aplicables al problema como tal. Estas
Ultimas sefialan patrones de la realidad, que pueden inferirse y cuyos valores
pueden cambiar la dinamica del sistema estudiado.

Debe aclararse que la parte exploratoria define una aplicacion especial, debido
a que da pie a la formulacién de hipoétesis de grado uno y grado dos, las cuales
pueden ser sobresalientes en un nivel mas detallado del analisis que se lleva a

cabo.

19 LEY 1273 DE 2009, Cédigo penal, Disponible en:
http://www.alcaldiabogota.gov.co/sisjur/normas/Normal.jsp?i=34492
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Con bases en variables conocidas a priori se puede tener un marco de
referencia del problema, lo que permite tener planteamientos mas claros del
mismo y los que ademas se constituyen en la base para formulacion de

experimentos.

Una vez definidos: el problema, el marco tedrico, los objetivos y el método se
establece como el siguiente paso: el disefio de la encuesta o del mecanismo
de recoleccion de datos. Este mecanismo de medicion debe almacenar datos
observables sobre los conceptos o las variables. La robustez de este se da al
cumplir dos objetivos béasicos: Los datos deben ser confiables y deben ser

validos dentro del experimento registrado.

Fase disefio del software

Para realizar el disefio y desarrollo de un sistema de informacion se referencia
como:

Disefio en espiral debido a que se pueden retomar pasos anteriores sobre
cualquier punto del proceso siguiendo los procesos légicos de desarrollo y
verificacion en ingenieria que en muchas ocasiones dan lugar a correcciones

gue obligan a la generacion de nuevas versiones.

La aplicacion se desarrollara sobre plataformas de hardware y software de libre
distribuciéon en donde sus arquitecturas son completamente conocidas de alli
que las variables mas importantes como el sistema operativo, la capacidad de
procesamiento y las interfaces de red se conocen a priori y dan respaldo al

desarrollo mismo.
El programa como tal se ejecutard sobre el sistema operativo Linux (raspbian

jessie) y se desarrollara sobre el intérprete de Python 2.7. Lo cual le da amplia

portabilidad.
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Fase recoleccion de datos

La técnica utilizada para la recoleccién de datos es la recopilacion documental
en donde se usara fuentes bibliograficas como libros, textos, tesis, paginas
web, revistas y todos los documentos necesarios para recopilar toda la
informacion relacionada con el proyecto.

Técnica de Andlisis de Datos

Revision documental Se consultara la informacién necesaria que respalde

los conceptos sobre firewall industrial, protocolo modbus y sistema scada
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6. DESARROLLO DEL FIREWALL

Se muestran de forma individual los componentes que forman parte de una
topologia de firewall basado en la deteccion de paquetes, probado sobre un

protocolo de red industrial, en este caso modbus.

6.1IPTABLES

Es un software integrado al ndcleo de sistemas operativos descendientes de
UNIX, tales como Linux y FreeBsd, se encarga de la verificacién de paquetes tanto
entrantes como salientes. Esta revision se realiza a nivel de kernel, lo cual
asegura una alta confiabilidad en la deteccion ya que se necesitaria de un acceso
completo al sistema para tener privilegios de administrador y de esta manera
modificar su operacion. Al estar ligado al nucleo del sistema operativo, se
garantiza su operacién, solo es posible modificar sus caracteristicas empleando
comandos propios del sistema o a través de lenguajes de alto nivel con interfaces
de programacion de alto nivel especializadas.

La operacién de iptables es simple: Cada paquete que llega al sistema o cada
paquete que debe salir del mismo, es analizado por protocolo y puerto; en el
analisis cada paquete es comparado con un conjunto de reglas predefinidas en el

sistema y conforme a estas se permite o deniega su paso.

El ndcleo de Linux soporta los protocolos estandar, TCP,IP,UDP,ARP,NAT DRP
etc y todos los posibles puertos de sistema. Por lo tanto al tener tantas posibles
combinaciones, antes de escribir las reglas del iptables es necesario definir una
politica que guie la escritura de las reglas, de esta manera se puede controlar la

escritura de las mismas.
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Figura 1. Viaje de un paquete al interior del kernel de Linux.

‘ “ ‘ Forward ‘

DNAT

Input ‘ Proceso - Output

Local

Fuente El Autor

Como se ve en la Figura 1, el nucleo valida si el paquete tiene como destino su
maquina u otra. En aquellos paquetes o datagramas que tienen destino la misma
maquina se le aplica reglas INPUT y OUTPUT. En el caso que el destino es una
maguina diferente se le aplica reglas FORWARD.

Entre las reglas de filtrado tenemos las INPUT, OUTPUT, FORWARD y NAT que
se usa para re direccionar puertos y cambiar direcciones ip tanto origen como
destino.

A continuacion dos principales reglas en iptables:

- NAT: reglas PREROUTING, POSTROUTING.
- FILTER: reglas INPUT, OUTPUT, FORWARD.?°

Aunque el objetivo aqui no es hacer la configuracion de iptables desde el shell de
Linux, si es importante conocer su sintaxis y semantica. Dado que pueden tenerse

multiples reglas con configuraciones particulares lo que al final resulta en un script

20 |ptables Manual Practico, 2014, internet: https://mizonapc.wordpress.com/category/linux/page/2/
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de Linux demasiado grande y con bastante complejidad, lo que se convierte

generalmente en el origen de los errores de configuracion.

El comando IP tables soporta varias funcionalidades, asi:

-A —append — agrega una regla a una cadena.

-D —delete — borra una regla de una cadena especificada.

-R —replace — reemplaza una regla.

-l —insert — inserta una regla en lugar de una cadena.

-L —list — muestra las reglas que le pasamos como argumento.

-F —flush —  borra todas las reglas de una cadena.

-Z —zero —  pone a cero todos los contadores de una cadena.

-N —new-chain — permite al usuario crear su propia cadena.

-X —delete-chain — borra la cadena especificada.

-P —policy — explica al kernel qué hacer con los paquetes que no coincidan
con ninguna regla.

-E —rename-chain — cambia el orden de una cadena.

Cuando se desean aplicar las reglas, es necesario definir algunas
condiciones generales.

-p —protocol — la regla se aplica a un protocolo.

-S —src —source — la regla se aplica a una IP de origen.

-d —dst —destination — la regla se aplica a una Ip de destino.

-i —in-interface — la regla de aplica a una interfaz de origen, como ethO.

-0 —out-interface — la regla se aplica a una interfaz de destino.?*

Sintaxis de una regla:

$ iptables —A TipoDeRegla —i Interfaz —s Origendelpaquete —p protocolo —dport

puertodestino —j Decision

21 p, Xabier Altadill, IPTABLES, Disponible en: http://es.tldp.org/Manuales-LUCAS/doc-iptables-
firewall/doc-iptables-firewall.pdf
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Por ejemplo una regla que acepta conexiones por el puerto 80, se define de la
siguiente forma:

$ iptables -A INPUT -i ethO -s 0.0.0.0/0 -p TCP —dport www -j ACCEPT

Donde:

-i eth0: interfaz de red ethO.

-s 0.0.0.0/0: direccién de acceso (cualquiera en este caso).

-p TCP: protocolo.

—dport: puerto de destino.

-j ACCEPT: destino del paquete (es aceptado, podria ser DROP, LOG,
REJECT,..).22

Otro punto importante se relaciona con la politica por defecto con la cual el
sistema opera, se trata de definir una caracteristica del mismo para aceptar o
denegar el paso de paquetes, de esta manera si la politica es denegar todas las
direcciones ip y puertos entonces las reglas solo necesitaran adicionar puertos y
direcciones permitidas.

También puede operarse con una politica en la cual se acepta todo, tanto para los
paquetes de INPUT, OUTPUT COMO FORWARD, de esta manera todos los
puertos y protocolos son aceptados, esto puede llegar a ser muy peligroso ya que
cualquier programa puede iniciar el uso de un puerto especifico sin previo aviso, e
iniciar de esta manera comunicaciones no permitidas, esto obliga a un monitoreo
constante de puertos para analizar si estan permitidos o no.

En la figura 2, se muestra la politica por defecto de Linux en su version Raspbian

Jessie, en conexion xdrp.

2 p, Xabier Altadill, IPTABLES, Disponible en: http://es.tldp.org/Manuales-LUCAS/doc-iptables-
firewall/doc-iptables-firewall.pdf
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Figura 2. Politica de iptables, Raspbian jessie Its

& 192.168.0.102 - Conexién a Escritorio remoto | o | E ]

® Q)}@{ LXTerminal } .

for more information.

destination

destination

destination

[«

Fuente El Autor

En este ejemplo la salida del comando —L de iptables arroja como resultado

politica de aceptar todo.

una

La configuracion por defecto de un firewall debe ser: “bloquear todo excepto

[reglas]”. Para configurar el firewall para que bloquee todas las conexiones

debemos teclear:

iptables -P INPUT DROP
iptables -P FORWARD DROP
iptables -P OUTPUT DROP

Con esto el sistema pierde toda conectividad no opera ningun protocolo de

internet ni de conexidén por escritorio remoto xdrp, por lo que a continuacion se

deben agregar reglas permisivas para una conectividad minima pero controlada.
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Para aplicar una regla que filtre un determinado puerto, se debe ejecutar:
iptables -A INPUT -p tcp —sport 22 - ACCEPT

El siguiente ejemplo muestra un script mas complejo en definicion de reglas y

politicas de uso:

iptables -F
iptables =X
iptables -Z
iptables -t nat —-F

## Se establece una politica por defecto
iptables —P INPUT ACCEPT

iptables -P OUTPUT ACCEPT

iptables -P FORWARD ACCEPT

iptables -t nat —-P PREROUTING ACCEPT
iptables -t nat -P POSTROUTING ACCEPT

# El localhost se deja (por ejemplo conexiones locales a mysq|l)
iptables —A INPUT -i lo -j ACCEPT

# Se acepta todo de la ip relacionada
iptables —A INPUT -s 168.4.1 —j ACCEPT

# se permite el acceso de la ip relacionada al puerto 3306 de la DB
iptables —A INPUT -s 168.4.2 —p tcp ——dport 3306 —j ACCEPT %2

# se permite el acceso de la ip relacionada los puertos 20 y 21 del ftp

23 p. Xabier Altadill, IPTABLES, Disponible en: http://es.tldp.org/Manuales-LuCAS/doc-iptables-
firewall/doc-iptables-firewall.pdf
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iptables —A INPUT -s 168.4.3 —p tcp —dport 20:21 -j ACCEPT

# El puerto 80 de www debe estar abierto si se opera un servidor web.
iptables —A INPUT —p tcp ——dport 80 —j ACCEPT

# se cierran el resto de los puertos

iptables —A INPUT —p tcp ——dport 20:21 —j DROP
iptables —A INPUT —p tcp ——dport 3306 —j DROP
iptables —A INPUT —p tcp ——dport 22 -j DROP
iptables —A INPUT -p tcp ——dport 10000 —j DROP

Las politicas de cerrar todo son mas eficientes, ya que dan lugar a la apertura solo
de los puertos necesarios, sin dejar posibilidades a programas y usuarios.

En otro ejemplo, se configura un equipo expuesto a internet.

iptables -F
iptables =X
iptables -Z
iptables -t nat -F

## Establecemos politica

iptables —P INPUT ACCEPT

iptables =P OUTPUT ACCEPT

iptables -P FORWARD ACCEPT

iptables -t nat -P PREROUTING ACCEPT?**

## Nota: ethO es el interfaz conectado al router y ethl a la LAN

# El localhost se deja

24 p. Xabier Altadill, IPTABLES, Disponible en: http://es.tldp.org/Manuales-LuCAS/doc-iptables-
firewall/doc-iptables-firewall.pdf
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iptables —A INPUT -i lo =j ACCEPT

# Se permite el acceso a un ip especifico en una interfaz de red especifica
iptables —A INPUT -s 192.168.4.0/30 —i eth1 —j ACCEPT

## Ahora con regla FORWARD se filtra el acceso de la red local
## los paquetes que no van dirigidos a la propia maquina se les aplican reglas de
FORWARD

# se permite que vayan a puertos 80
iptables —A FORWARD -s 192.168.4.0/30 -i eth1 —-p tcp —-dport 80 -j
ACCEPT

#Se permiten los puertos https
iptables —A FORWARD -s 192.168.4.0/30 -i eth1 —p tcp —-dport 443 -j
ACCEPT

# Se permite la consulta DNS

iptables —~A FORWARD -s 192.168.4.0/30 -i eth1 -p tcp —-dport 53
ACCEPT

iptables —A FORWARD -s 192.168.4.0/30 -i eth1 —-p udp —--dport 53
ACCEPT

j

j

# Se deniega el resto.

iptables —~A FORWARD -s 192.168.4.0/30 —i eth1 —j DROP 25
# Ahora se permite el progreso de paquetes con forward

# Que otras maquinas puedan salir a través de la maquina actual.

echo 1 > /proc/sys/net/ipv4/ip_forward

25 p. Xabier Altadill, IPTABLES, Disponible en: http://es.tldp.org/Manuales-LuCAS/doc-iptables-
firewall/doc-iptables-firewall.pdf
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## Y se cierran los accesos no deseados:

# Nota: 0.0.0.0/0 significa: cualquier red

# Se deniega un rango de puertos

iptables —A INPUT -s 0.0.0.0/0 —p tcp —dport 1:1024 —-j DROP
iptables —A INPUT -=s 0.0.0.0/0 —p udp —dport 1:1024 —j DROP
# Se cierra un puerto de administracion: webmin

iptables —A INPUT -s 0.0.0.0/0 —p tcp —dport 10000 —j DROP?¢

Como se observa las configuraciones son complejas y la probabilidad de errores

es muy alta.

6.2PYPTABLES

Surge como una alternativa de configuracion a las Iptables del sistema operativo,
empleando un lenguaje de alto nivel como el python. Con esta herramienta se
hace mas sencillo el trabajo con las reglas, es posible automatizar los procesos de
creacion y borrado, ademas pueden realizarse verificaciones previas sobre los
puertos y el estado en si de la red. Solo conllevan a resultados cuando estos
programas son ejecutados desde la interfaz de administrador y sobre la misma
maquina.

Pyptables es un conjunto de objetos escritos en python que permiten la
manipulacion de las reglas de una forma mas amigable. La clase principal es la
clase Tables, la cual representa una coleccion de iptables (filter, mangle, nat). La
mayoria de las veces se utiliza la estructura default_tables(), la cual crea la
estructura basica de reglas y cadenas viables en el kernel de linux. Devuelve un

diccionario, indexable por nombre de tabla mediante el operador.

%6 P, Xabier Altadill, IPTABLES, Disponible en: http://es.tldp.org/Manuales-LuCAS/doc-iptables-
firewall/doc-iptables-firewall.pdf
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tables = default_tables()

table = tables|[*filter ]

Las tablas también pueden indexarse por la cadena ya sea INPUT, OUTPUT O
FORWARD.

Cadena = tables [filter][INPUT].

Las cadenas mantienen un conjunto ordenado de reglas, las cuales pueden estar
clasificadas en preinstaladas en el sistema o construidas por el usuario. Pyptables
posee su propia clase para representarlas en BuiltChain, UserChain. Y la primera
contiene la politica por defecto ejecutada por el sistema.

De esta manera los diccionarios de tablas pueden ser complementados con las
cadenas empleando los operadores de los objetos.

-append (regla).

- remove (regla).

- insert(regla).

- insert (regla , posicion) 27

En las sintaxis de pyptables se implementan de la forma:
tables [‘filter']['INPUT’].append (Rule(..))
tables [ffilter']['INPUT ].insert (Rule (..), 0)

Un ejemplo en python que devuelve las politicas programadas en el sistema
operativo e:
def default_tables():

"""Devuelve todas las tablas y cadenas pre instaladas™"

return Tables(Table(filter',

27J. Cockburn, Python PyPTables 1.0.1, Disponible en:
https://pypi.python.org/pypi/PyPTables/1.0.1
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BuiltinChain('INPUT", 'ACCEPT"),
BuiltinChain(FORWARD', 'ACCEPT),
BuiltinChain(OUTPUT', 'ACCEPT),
),

Table('nat’,
BuiltinChain(PREROUTING', 'ACCEPT"),
BuiltinChain(OUTPUT', 'ACCEPT),
BuiltinChain(POSTROUTING', 'ACCEPT"),
),

Table('mangle’,
BuiltinChain(PREROUTING', 'ACCEPT"),
BuiltinChain('INPUT', 'ACCEPT),
BuiltinChain(FORWARD', 'ACCEPT),
BuiltinChain((OUTPUT', 'ACCEPT),
BuiltinChain(POSTROUTING', 'ACCEPT"),

),
)28
La clase Rule representa una regla actual de iptables, estas son creadas usando
la sintaxis simple de python y pueden ser adicionadas a una cadena. Por ejemplo
el siguiente llamado puede producir una regla la cual atrapa el trafico destinado al
puerto 502 y lo rechaza.

reject_mod = Rule(proto="tcp’, dport="502", jump="REJECT")

Se puede por ejemplo adicionar una regla para prevenir el acceso ssh a la

maquina local:

tables[filter'][[INPUT'].append(reject_ssh)

28 J. Cockburn, Python PyPTables 1.0.1, Disponible en:
https://pypi.python.org/pypi/PyPTables/1.0.1
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Esto al momento de la ejecucion produce los comandos de iptables vistos en la
seccién anterior:
- A INPUT -p tcp -j REJECT --dport 22

En pyptables existen varios tipos de reglas predefinidas que proveen acciones por
defecto para varios tipos de pardmetros comunes, por ejemplo los objetivos
comunes de salto ACCEPT,DROP,REJECT etc. Se escriben de la siguiente
forma:

from pyptables.rules import Reject

reject_ssh = Reject(proto="tcp’, dport="22")

Asi la regla completa puede asignarse a una variable para ser usada después.

Y se pueden crear nuevos tipos de reglas, por ejemplo un tipo de regla para
atrapar paquetes ssh pero aplicado de diferentes formas.

SSH = Rule(proto="tcp', dport="22"
tables[filter'][INPUT'].append(SSH(jump="ACCEPT", source="1.1.1.1",

comment="Permitir SSH desde una estacion de trabajo"))

tables['filter'][[INPUT'].append(SSH(jump="REJECT', comment="Evita accesos
SSHY)

tables['filter'][ FORWARD'].append(SSH(jump="REJECT', comment="Evita el
envoi de trafico ssh "))

El cddigo anterior de PyTables genera el siguiente codigo en script de Linux:
HHAHH R R R R R R R R R
# filter table (/blocker/share/python/iptables/ _init__.py:14 default_tables) #
HHAHHHHBHHHH AR R AR R R R R R
*filter

:INPUT ACCEPT [0:0]
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:FORWARD ACCEPT [0:0]
:OUTPUT ACCEPT [0:0]

# Builtin  Chain  "INPUT" (/blocker/share/python/iptables/ _init__.py:12
default_tables)"

# Rule: Allow access to local SSH from my workstation (<stdin>:1 <module>)
-A INPUT -p tcp -s 1.1.1.1 -j ACCEPT --dport 22 -m comment --comment
"Permitir SSH desde una estacion de trabajo”

# Rule: Prevent any other access to local SSH (<stdin>:1 <module>)

-A INPUT -p tcp -] REJECT --dport 22 -m comment --comment " Evita accesos
SSH™29

# Builtin Chain "FORWARD" (/blocker/share/python/iptables/ __init__.py:13
default_tables)"

# Rule: Prevent any SSH traffic being routed through this box (<stdin>:1
<module>)

-A FORWARD -p tcp -j REJECT --dport 22 -m comment --comment " Evita el
envoi de trafico ssh "

# Builtin Chain "OUTPUT" (/blocker/share/python/iptables/ _init _.py:14
default_tables)"

# No rules

Las reglas creadas en pyptables son almacenadas en la iptables con la funcion
restore, teniendo como argumento a las tablas creadas al interior.

La interfaz Pyptables permite configurar cualquier regla de filtrado de iptables
desde un lenguaje intuitivo, de alto nivel con la posibilidad de automatizar la

29 J. Cockburn, Python PyPTables 1.0.1, Disponible en:
https://pypi.python.org/pypi/PyPTables/1.0.1
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creacion de las mismas, reduciendo de esta forma la probabilidad de errores y la

disminucién de los tiempos de depuracién de las mismas.

6.3 PYMODBUS

PYMODUBUS es una implementacion de software libre en python, bajo licencia
gnu en la cual es posible implementar servidores modbus y cliente modbus.
Recuérdese que modbus es un protocolo de comunicaciones de alto uso en redes
industriales. Es en este punto necesario recordar que un cliente modbus se asocia
con un dispositivo de planta asociado a alguna maquina, sensor o actuador y que
puede recibir o enviar comandos en funcion de los requerimientos de un servidor.
Los servidores toman el control de clientes pero también estan asociados a una
magquina en un punto de vista mas amplio. Entonces en el contexto de una red
industrial todos los equipos pueden considerarse como pequefios computadores
embebidos con la obligacién de devolver datos de operacion y de actuar en tiempo
real. El tiempo real es una caracteristica necesaria ya que el control fisico de los

procesos controlados por los mismos asi lo requiere.

Se pasa entonces a la descripcion de las clases interpretadas que permiten el

funcionamiento como clientes y como servidor.

Figura 3. Servidor Modbus en PYMODBUS

#!/usr/bin/env python

# Implementacién general del servidor
# Tomado de:

# https://[pymodbus.readthedocs.io/en/latest/examples/asynchronous-

# server.html

# Modificado Por: Henry Jimenez Rosero.
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from pymodbus.server.async import StartTcpServer
from pymodbus.server.async import StartUdpServer

from pymodbus.server.async import StartSerialServer

from pymodbus.datastore import ModbusSequentialDataBlock

from pymodbus.datastore import ModbusSlaveContext, ModbusServerContext

import logging
logging.basicConfig()

log = logging.getLogger()
log.setLevel(logging.DEBUG)

B #

# Inicializa los almacenes de datos, que referencian bobinas,entradas o # salidas
del mismo

S #

store = ModbusSlaveContext(

# Separa espacio para las entradas discretas del dispositivo
di = ModbusSequentialDataBlock(0, [17]*100),

# Separa espacio para el manejo de las bobinas de salida
co = ModbusSequentialDataBlock(0, [17]*100),

# Define el espacio la los registros de retencion
hr = ModbusSequentialDataBlock(0, [17]*100),

# Establece el espacio para los registros de entrada.
ir = ModbusSequentialDataBlock(0, [17]*100))

# Crea el context de operacion, que no es mas que el espacio en memoria
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# de todo el objeto modbus.

context = ModbusServerContext(slaves=store, single=True)

- it
# Inicia la ejecucion del servidor en el contexto definido previamente
R — #

StartTcpServer(context)
#StartUdpServer(context) #Puede ser UDP
#StartSerialServer(context, port="/tmp/ttyl’) #o via serial USB o0 rs-232

Fuente El Autor

Los almacenes de datos responden Unicamente a las direcciones que obtuvieron
en la inicializacion del servidor, si por ejemplo se define de 0x00 a OxFF un
requerimiento de 0x100 es respondido con una excepcion de direccién invalida.

En el programa servidor se crean cuatro almacenes de datos secuenciales, el
primero inicia en la direccion cero y es de tamafio [17]*100, el segundo inicia en la
posicion [17]*100 + 1 y asi sucesivamente, se asignan nombres para hacer
referencia a data input di, Coil out co, ir input registers ir, half register hf. Propios
de la configuracién de un modulo modbus.

Finalmente se inicializa el servidor y se lanza en modo TCP, aunque la clase
soporta varios protocolos, udp, serial etc. La figura 4 muestra al servidor en
ejecucion, en el entorno raspberry pi.
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Figura 4. Servidor Modbus asincrono en ejecucion.

B, 192.168.0.103 - Conexién a Escritorio remoto b= B [
e — T T J o
Documents
File Edit View Bookmarks Go Tools Help i
servermod1.py - /n
*Py‘thonZTQShell* . . ormat Run Options Wind
File Edit Shell Debug Options Windows Help Tessis de seguridad in
de paguetes emplea ne
Python 2.7.9 (default, Sep 17 2016, 20:26:04) —or Henry Jimenez Roser
[GCC 4.9.2] on linux2 /env python
Type "copyright”, "credits” or "license()"” for more information. TTTTTTTTTToToTTomomoos
>>> RESTART queridas
S5 ettt |
INFO:pymodbus.server.async:Starting Modbus TCP Server on :502 bus.server.async impor|=
bus.server.async impor
bus.server.async impor
bus.datastore import M
bus.datastore import M
de logueo
ging
sicConfig()
ing.getLogger() =
el(logging.DEBUG)
alizan los almacenes d
dbusSlaveContext(
odbusSequentialDataBlo
odbusSequentialDataBlo
odbusSequentialDataBlo: -
4 m - ‘ T HP
Fuente El Autor
Figura 5.Cliente Modbus
#!/usr/bin/env python
m
Pymodbus Asynchrnonous Client
m
S
s

from pymodbus.client.async import ModbusTcpClient as ModbusClient
#from pymodbus.client.async import ModbusUdpClient as ModbusClient

#from pymodbus.client.async import ModbusSerialClient as ModbusClient

**
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# Configura el loggeo de informacién con propdsitos de depuracion

import logging
logging.basicConfig()

log = logging.getLogger()
log.setLevel(logging.DEBUG)

client = ModbusClient('127.0.0.1") # la direccion ip hace referencia a la

#ubicacion del servidor, en este ejemplo se supone un servidor local

R e #
# probador de las llamadas
B e #

def dassert(deferred, callback):
def _tester():
assert(callback())
deferred.callback(_tester)

deferred.errback(lambda _: assert(False))

N — S #

# requerimientos

; SR—— S —— #

# simplemente se llaman a los métodos que desean usarse.
#

; SR———— SRS ——— #

rq = client.write_coil(1, True) # Escribe 1 en la bobina 1

rr = client.read_coils(1,1) # Lee un dato de la bobina 1, permite verificar el estado
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# de la misma

dassert(rg, lambda r: r.function_code < 0x80)
dassert(rr, lambda r: r.bits[0] == True)

rq = client.write_coils(1, [True]*8)

rr = client.read_coils(1,8)

dassert(rg, lambda r: r.function_code < 0x80)

# Las funciones dassert imlementan un metodo de verificacion de datos atrasados
# o dicho de otra forma de datos que aun no han sido leidos por el cliente.
dassert(rr, lambda r: r.bits == [True]*8) #

rq = client.write_coils(1, [False]*8)

rr = client.read_discrete_inputs(1,8)

dassert(rg, lambda r: r.function_code < 0x80)

# dassert(rr, lambda r: r.bits == [False]*8)

rq = client.write_register(1, 10)

rr = client.read_holding_registers(1,1)

dassert(rg, lambda r: r.function_code < 0x80)
dassert(rr, lambda r: r.registers[0] == 10)

rq = client.write_registers(1, [10]*8)

rr = client.read_input_registers(1,8)

dassert(rg, lambda r: r.function_code < 0x80) #
dassert(rr, lambda r: r.registers == [10]*8) #

rq = client.readwrite_registers(1, [20]*8)

rr = client.read_input_registers(1,8)

dassert(rg, lambda r: r.function_code < 0x80) #

dassert(rr, lambda r: r.registers == [20]*8) #

client.close()

Fuente El Autor
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La operacion del cliente es sencilla, debido a la configuracion maestro esclavo del
bus, selecciona el esclavo mediante su direccion ip y posteriormente lee o escribe

sobre las diferentes areas de datos.

6.4PLATAFORMA'Y SISTEMA OPERATIVO

Se dimensiona una plataforma hardware que pueda ser convertida en un firewall

embebido. Para esto la plataforma debe cumplir con las siguientes caracteristicas.

e Plataforma hardware abierta.

e Sistema operativo de dominio publico.

e Con la capacidad de soportar por lo menos dos tarjetas de red, cableadas
y/o inalambricas.

e Con capacidad para ejecutar compiladores e intérpretes de alto nivel como
C/C++ y python.

e Con bajo consumo de potencia.

e De bajo precio.

e Con una capacidad de procesamiento que se enmarque dentro de la

capacidad de ejecucion de servidores, web y de bases de datos pequefios.

Existen en el mercado plataformas hardware que relnen algunas de las
caracteristicas anteriores, por ejemplo los Intel Edison e Intel galileo, que se
apoyan en la arquitectura x86, pero con un soporte de software reducido y costos
elevados.

También se encuentra en el mercado la plataforma raspberry pi, la cual es una
arquitectura completamente abierta, los planos y el firmware pueden descargarse
de internet ademas esta soportada por una amplia variedad de desarrolladores
alrededor del mundo; actualmente esta en capacidad de ejecutar los siguientes

sistemas operativos:
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Tabla 1. Sistemas operativos soportados por Rpi.

e AROS
e Linux
e Android

Arch Linux ARM.

Raspbian Jessie.

Debian Whezzy Soft-Float, version de Debian sin soporte para coma

flotante por hardware

DietPi, distribucion ligera basada en Raspbian y de sencilla configuracion mediante
menus

Firefox OS

Gentoo Linux

Google Chromium OS

Kali Linux

Open webOS.

PiBang Linux, distribucién Linux derivada de Raspbian con diferente escritorio y
aplicaciones.

Pidora, version Fedora Remix optimizada.

QtonPi, distribucidn linux con un framework de aplicaciones multiplataforma basado en Qt
framework

Raspbian,%4 version de Debian Wheezy para ARMv6 con soporte para coma flotante por
hardware

Slackware ARM, también conocida como ARMedslack

Ubuntu MATE

e Plan 9 from Bell Labs205 106

e RISCOS5?

e Unix

FreeBSD07
NetBSD108 109

e Windows 10

Windows CE

Fuente: https://es.wikipedia.org/wiki/Raspberry Pi
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Los sistemas apoyados en Linux pueden ejecutar compiladores e intérpretes de
alto nivel como python el cual a su vez soporta todas las librerias estandar del
mismo.

En cuanto al hardware la tabla 3 muestra las especificaciones de sus versiones.

Tabla 2 caracteristicas de la Raspberry pi.

RPI Model A RPI Model A+ RPI Model B RPI Model B+ RPI2 Model B
SoC BROADCOM BROADCOM BROADCOM BROADCOM BROADCOM
BCM2835 BCM2835 BCM2835 BCM2835 BCM2836
ARM11 ARMV7
ARM CORTEX-
CPU ARM11ARMV6 | ARM11ARMV6 | ARMI1ARMVG @ ARM11ARMVG A7
700 MHZ. 700 MHZ. 700 MHZ. 700 MHZ. ;
4 NUCLEOS 900
MHZ.
BROADCOM BROADCOM BROADCOM BROADCOM
BROADCOM
VIDEOCOREIV : VIDEOCOREI : VIDEOCOREIV @ VIDEOCOREIV
VIDEOCORE IV
GPU 250 MHZ. 250 MHZ. 250 MHZ. 250 MHZ.
250 MHZ.
OPENGL ES OPENGLES OPENGL ES OPENGL ES
OPENGLES20
20 20 20 20
256 MBLPDDR : 256MBLPDDR : 512MBLPDDR : 512 MBLPDDR 1GBLPDDR2
Memoria RAM SDRAM SDRAM SDRAM SDRAM SDRAM
400 MHZ. 400 MHZ. 400 MHZ. 400 MHZ. 450 MHZ.
Puertos USB 10 10 10 2.0 20
GPIO 26 PINES 40 PINES 26 PINES 40 PINES 40 PINES
Vid HDMI 1.4 HDMI 1.4 HDMI 1.4 HDMI 1.4 HDMI 1.4
Ideo
1920X1200 1920X1200 1920X1200 1920X1200 1920X1200




Almacenamiento

Ethernet
10100MBPS

Tamario

Pesoeng.

Precio

SD SD SD
NO NO S|
85,60X56,5 MM 65X56,5MM. 85,60X56,5 MM
45 23 45
20,95€ 2995€ 34,95€

SD

Sl

85,60X56,5 MM

45

34,95€

SD

Sl

85,60X56,5 MM

45

39,95€

Fuente: https://es.wikipedia.org/wiki/Raspberry Pi

Ademas las plataformas raspberry pi, cuentan con un puerto GPIO de propdésito
general, con el cual es posible leer y escribir datos del exterior, enfocado en el
internet de las cosas, para conectar sensores 0 actuadores tales como motores
dc, servomotores etc.

La figura 6. Muestra el listado de los pines de io soportados.

Figura 6. GPIO de la raspberry pi

GPIO Numbers

Raspberry Pi Model B Raspberry Pi Model A/B Raspberry Pi Model A+/B+/Pi 2
Rev 1 P1 GPIO Header Rev 2 P1 GPIO Header B+ J8 GPIO Header
Pin No. Pin No. Pin No.
EEY 1 2 | 3.3VEE] EEY @ 2
GPIOO 3 4 GPIOZ2 3 4 GPIO2 3 4
GPIO1 5 6 GPIO3 5 6 GPIO3 5 6
GPIO4 7 8 GPIO14 GPIO4 7 8 GPIO14 GPIO4 7 8 GPIO14
9 10 GPIO15 9 10 GPIO15 9 10 GPIO1S
GPIO17 11 12 GPIO18 GPIO17 11 12 GPIO18 GPIO17 11 12 GPIO18
GPIO21 13 14 GPI027 13 14 [XCHE GPIO27 13 14
GPIO22 15 16 GPIO23 GPI022 15 16 GPIO23 GPIO22 15 16 GPIO23
EED] 17 18 GPI024 IEEY] 17 18 GPIO24 17 18 GPIO24
GPIO10 19 20 GPIO10 19 20 GPIO10 19 20
GPIOS 21 22 GPIO25 GPIOS 21 22 GPIO25 GPIO9 21 22 GPIO25
GPIO11 23 24 GPIO8 GPIO11 23 24 GPIO8 GPIO11 23 24 GPIO8
IS0 25 26 GPIO7 IEIT] 25 26 GPIO7. D) 25 26 GPIO7
DNC 27 28 DNC
GPIO5 29 30
Key GPIO6 31 32 GPIO12
UART GPIO13 33 34
SPI GPIO19 35 36 GPIO16
¥C  GPIO GPIO26 37 38 GPIO20
39 40 GPIO21

Fuente: https://es.wikipedia.org/wiki/Raspberry Pi
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Figura 7. Raspberry Pi

Fuente EIl Autor

Otro punto muy importante es su capacidad para ejecutar aplicaciones con un
gran consumo de procesador. Las raspberry pi cuenta con alrededor de 2400
MIPS, capacidad que le permite ejecutar aplicaciones tipo servidor y de diferentes
enfoques.

La figura 8, muestra la medida del benchmark Dhrystone para las raspberry pi. Y
la tabla 3 muestra los desempefios de otros procesadores empleados en
computadores de escritorio.

Figura 8. Desempefio de las diferentes versiones de las Raspberry pi.

1671.58

1237.29
847.11 863.17

Model B+ Model A+ Zero

Raspberry Pi

Fuente: https://es.wikipedia.org/wiki/Raspberry Pi
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Tabla 3. Desempefio de procesadores de equipos de escritorio.

Dhryl Dhryl Dhry2 Dhry2

Opt NoOpt Opt NoOpt

VAX VAX VAX VAX
CPU MHz MIPS MIPS MIPS MIPS

AMD 80386 40 175 432 13.7 4.53
IBM 486D2 50 26.6 7.89 224 7.89
80486 DX2 66 45.1 12.0 353 124
IBM 486BL 100 53.9 12.0 409 11.8
AMD 5X86 133 84.5 9.37 84.5 942

Pentium 75 112 19.3 87.1 18.9
Cyrix P150 120 175 279 160 28.3
Pentium 100 169 31.8 122 32.2

Cyrix PP166 133 219 384 180 39.8
IBM 6x86 150 234 44.1 188 43.9

Pentium 133 239 38.3 181 39.0
Pentium 166 270 43.6 189 439
Cyrix PR233 188 286 46.4 232 45.8
Pentium 200 353 474 269 48.1
Pentium MMX 200 352 514 276 51.0
AMD K6 200 349 431 289 433

Pentum Pro 200 373 924 312 91.9
Celeron A 300 553 133 484 136
Pentium I 300 544 132 477 136
AMD K62 500 778 77.8 606 76.8
AMD K63 450 804 76.3 645 77.4
Pentium I 450 813 199 713 204
Celeron A 450 828 198 720 202
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Pentium Il 450 846 197 722 203
Pentium Il 600 1105 263 959 270
Athlon 600 1316 321 942 316
Duron 600 1382 350 999 349
Pentium Il 1000 1858 461 1595 465
Plll Tualatin 1200 2205 546 1907 571
Pentium 4 1700 2262 239 1843 242
Athlon Third 1000 2282 634 1659 602

Duron 1000 2288 576 1674 587
Celeron M 1295 2440 640 2273 645
Atom 1600 2462 717 1828 728
Atom 1666 2600 772 1948 780

P4 Xeon 2200 3028 300 2265 309
Atom Z8300 1840 3203 904 2686 927
Athlon 4 1600 3707 956 2830 1004
Pentium M 1862 4082 954 3933 975
Ath4 Barton 1800 4181 1061 3172 1099
Pentium 4E 3000 4379 566 3553 566
Athlon XP 2080 4826 1228 3700 1312
Turion 64 M 1900 4972 1186 3742 1150
Pentium 4 3066 5052 432 4012 434
Opteron 1991 5077 1268 3985 1223
Core2 DuoM 1830 5379 892 4952 966
Athlon XP 2338 5433 1400 4160 1482
Athlon 64 2150 5658 1312 4288 1355
Pentium 4 3678 5787 511 4227 480
Athlon 64 2211 5798 1348 4462 1312
CeleronC2 M 2000 5804 932 5275 1050
Core 2Duo 1 CP 2400 7145 1198 6446 1251
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Core i52467TM @Q@@@ 8338 1183 4752 1148
Phenom Il 1 CP 3000 9462 2250 7615 2253
Corei7 930 *** 0826 1662 8684 1661

Core i7 860 #### 10094 1789 9978 1847
Core i7 3930K &&&& 13871 1960 11197 1972
Core i7 4820K $$$1 14136 1958 11867 1981
Core i7 4820K $$$2 14776 2006 11978 2014
Core i7 3930K OC 17269 2444 13877 2432

Fuente: https://es.wikipedia.org/wiki/Raspberry Pi

Lo cual demuestra que las raspberry en aplicaciones de 32 bits tienen un

desempeiio muy similar a un procesador Pentium 4 o Atom.

El altimo sistema operativo desarrollado y estabilizado para la Rpi es Raspbian
Jessie de 32 o de 64 bits. Este sistema operativo esta basado en debian y se
encuentra optimizado para el conjunto de instrucciones de los procesadores ARM.
Este es mas que un sistema operativo puro ya que cuenta con mas de 35 000
paquetes, software pre compilado y un formato de instalacién facil para la rpi.

El objetivo de esta plataforma hardware fue el de llegar a cada alumno de
educacion basica en el mundo con el proyecto de computadores de US $ 100.
Para permitir el acercamiento de los nifios a la programacion y ejecutar cédigo en
lenguajes como Scratch o Kids Ruby y otros de aprendizaje mas sencillo, pero ya
mas profesionales como Python. Ademas, incluye aplicaciones matematicas para

trabajar con algebra y otras tareas como Matematica.
La Raspberry Pi es, en resumen, un dispositivo que permite aprovechar todas las

ventajas de un computador de escritorio por un muy bajo costo y un muy reducido

tamano.
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Esto lo convierte en la solucion ideal para algunos proyectos de ingenieria. Pero

no solo es aplicable a proyectos tecnolégicamente avanzados.

6.5IMPLEMENTACION DEL FIREWALL INDUSTRIAL

El objetivo es explicar la metodologia seguida para el desarrollo de un prototipo
minimo viable de un firewall industrial, empleando el protocolo modbus, para esto

se han disefiado dos topologias.

Figura 9. Topologia 1. Firewall Industrial.

Router, Firewall, Servidor
Red

Modbus.
Empresarial

Cliente 1 Cliente 2 Cliente 3

Fuente El Autor
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Figura 10. Topologia 2. Firewall Industrial.

Servidor

Router, Firewall Red

Empresarial

Cliente 1 Cliente 2

Fuente EIl Autor

Para esto, en las dos topologias la raspberry debe soportar un comportamiento

como router, la configuracién del firewall y el servidor modbus.
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Figura 11. Diagrama de interconexiones del software al interior de la Rpi.

/Servidor \

EthO

-
!

WIlan0

k Router Firewall /

Fuente El Autor

Se debe resaltar que las configuraciones a realizar se apoyan en capas de
software diferentes, el primer paso es la configuracion de la Rpi como un router

para esto se adiciona una tarjeta usb nano encore.

Configuracion de Rpi como router TCP:

Sobre una instalacion de Raspbian jessie se procede a la actualizacién del
conjunto de paquetes con:

sudo apt-get update

sudo apt-get upgrade

sudo apt-get dist-upgrade
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En la topologia planteada el Puerto Ethernet cableado va a realizar la conexion
hacia la red externa y una tarjeta usb wifi se asocia con la red de clientes usb.
Entonces se instala la tarjeta y se verifica su deteccion en el sistema operativo con

Isusb

Figura 12. Comando Isusb, deteccion de la tarjeta wlanO.

Fuente El Autor

Y se corrobora que la tarjeta soporta el modo Access point con:

iw list.

Ambos comandos deben detectar a la tarjeta wlanO.

La mayor parte del software necesario viene por defecto instalado en Raspbian,

El servicio de creacion de puntos de acceso y de creacion del servidor dhcp se
instalan de forma manual.

sudo apt-get install isc-dhcp-server hostapd
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Una vez se llega a este punto se puede reiniciar el Raspberry para empezar con
la configuracion.
Posteriormente se configura el servidor dhcp, editando

sudo nano /etc/dhcp/dhcpd.conf
Las siguientes lineas estan por defecto sin comentar, se comentan con el simbolo
# delante de manera que dejen de estar habilitadas quedando de la siguiente

manera:

#option domain-name "example.org";

#option domain-name-servers nsl.example.org, ns2.example.org

Se descomenta la linea authoritative del mismo archivo.

Dentro del mismo archivo se configura la red que creara el router:

subnet 192.168.2.0 netmask 255.255.255.0 {
range 192.168.2.2 192.168.2.30;

option broadcast-address 192.168.2.255;
option routers 192.168.2.1
default-lease-time 600;

max-lease-time 7200;

option domain-name "local

option domain-name-servers 8.8.8.8, 8.8.4.4;%°

La figura 13 muestra dicha configuracion.

30 Manual para configurar Raspberry PI Disponible en: https://www.redeszone.net/raspberry-
pi/manual-para-configurar-raspberry-pi-como-un-router-wi-fi/
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Figura 13. Configuracion del servidor DHCP.

L&) >-

File Edit Tabs Help
GHU nano 2.2.6 File:

Jetc/dhep/dhepd. conf

= A slightly diffe configuration for an internal subnet.
subnet 192.168.2.0 netmask 255.255.255.0 {

range 192.168.2.2 192.168.2.30;

option domain-name-servers 8.8.8.8.4.4.4.4;
option domain-name "ModFirewall™;

option routers 192.168.2.1;

option broadcast-address 192.168.2.255;
default-lease-time 600;

max-lease-time 7200;

W Cut Te:
WY UnCut

Fuente EI Autor

Se edita posteriormente el nano /etc/default/isc-dhcp-server en el cual se adiciona
o descomenta la linea

INTERFACES="wlan0"

Lo primero que se hace sera desconectar la tarjeta WI-FI. Para esto se escribe:

% sudo ifdown wlan0

A continuacion se abre el fichero “interfaces”:

% sudo cp /etc/network/interfaces /etc/network/interfaces.orig

% sudo nano /etc/network/interfaces

Y se configura de la siguiente manera:
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auto lo

iface lo inet loopback
iface ethO inet dhcp
allow hotplug wlan0

iface wlanO inet static
address 192.168.2.1
netmask 255.255.255.0

Se comenta o0 se borra las demas lineas. Se guardan los cambios y se cierra el
documento. El archivo interfaces se puede observar en la figura 14. Para aplicar
los cambios al momento debemos teclear:

% sudo ifconfig wlan0 192.168.2.13!

Figura 14. Resultado de los comandos de modificacion del archivo interfaces.

Fuente El Autor

31 Manual para configurar Raspberry PI Disponible en: https://www.redeszone.net/raspberry-
pi/manual-para-configurar-raspberry-pi-como-un-router-wi-fi/
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Figura 15. Resultado de los comandos de modificacion del archivo interfaces.

File Edit Tabs Help

GHU nano 2.2.6 File: /etc/network/interfaces

Fuente El Autor

Para configurar el punto de acceso se edita otro fichero tecleando:

% sudo cp /etc/hostapd/hostapd.conf /etc/hostapd/hostapd.conf.orig
% sudo nano /etc/hostapd/hostapd.conf

Y en este archivo se pega:
interface=wlan0
ssid=RaspiAP
hw_mode=g

channel=6

macaddr_acl=0
auth_algs=1
ignore_broadcast_ssid=0

wpa=2
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wpa_passphrase=password
wpa_key mgmt=WPA-PSK
wpa_pairwise=TKIP

rsn_pairwise=CCMP32

La figura 16, muestra el archivo hostapd que soporta el punto de acceso Yy en el
cual se evidencian los nombre del punto de acceso, el tipo de seguridad y el

password.

Figura 16. Resultado de los comandos de modificacién del archivo hostapd en la

configuracion del punto de acceso de la red modbus.

File Edit Tabs Help

Fuente El Autor

32 Manual para configurar Raspberry PI Disponible en: https://www.redeszone.net/raspberry-
pi/manual-para-configurar-raspberry-pi-como-un-router-wi-fi/
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Figura 17. Resultado de los comandos de modificacién del archivo hostapd en la

configuracion del punto de acceso de la red modbus.

File Edit Tabs Help

GNU mano 2.2.6

File: /etc/hostapd/hostapd.conf

Fuente El Autor

Se puede cambiar el SSID por el nombre que se quiera dar a la red como el canal
en channel y la wpa_passphrase con la contrasefia, en texto plano, que se quiera
utilizar para conectarse.

Para finalizar con la configuracibn se abre un nuevo archivo de configuracion

tecleando:

% sudo cp /etc/default/hostapd /etc/default/hostapd.orig

% sudo nano /etc/default/hostapd

Se descomenta y se cambia la linea #DAEMON_CONF="" por:
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DAEMON_CONF="/etc/hostapd/hostapd.conf"33

Figura 18. Resultado de los comandos de modificacion del archivo hostapd en la

configuracion del punto de acceso de la red modbus.

e (w016 avo 2P
GNU nano 2.2.6 File: /etc/default/hostapd

EMON_CONF="/etc/hostapd/hostapd.conf

Fuente EIl Autor
Se guarda el archivo y se configura el SO para que reinicie todos los servicios de

forma automaética, para esto se debe:
Configurar el reenvio de paquetes para que Raspberry Pi transmita las tramas
desde su nucleo al enrutador. Por lo tanto, se realiza la siguiente configuracion:

Se edita el archivo sysctl:

% sudo cp /etc/sysctl.conf /etc/sysctl.conf.orig
% sudo nano /etc/sysctl.conf

Se busca la linea “# net.ipv4.ip_forward=1" y se descomenta, quedando:

33 Manual para configurar Raspberry PI Disponible en: https://www.redeszone.net/raspberry-
pi/manual-para-configurar-raspberry-pi-como-un-router-wi-fi/
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net.ipv4.ip_forward=13*
La figura 19 evidencia la configuracion para el reenvio de paquetes.
Figura 19. Resultado de los comandos de modificacion del archivo sysctl.conf en

la configuracion del reenvio de paquetes de la red modbuF hacia el router de

internet.

& 192.168.0.105 - Conexidn a Escritorio remoto SARCS. <]

] @ (;) EE i_’ @ ELXTermma] ELXTefmmal

GHNU nano 2.2.6 File: /etc/sysctl.conf

L

Fuente El Autor

Se guarda y se cierra el documento. Para que se tomen los cambios se digita:
% sudo sysctl -p /etc/sysctl.conf

Se habilita la NAT digitando:
% sudo iptables -t nat -A POSTROUTING -j MASQUERADE %

34 Manual para configurar Raspberry PI Disponible en: https://www.redeszone.net/raspberry-
pi/manual-para-configurar-raspberry-pi-como-un-router-wi-fi/

35 Manual para configurar Raspberry PI Disponible en: https://www.redeszone.net/raspberry-
pi/manual-para-configurar-raspberry-pi-como-un-router-wi-fi/
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posteriormente se guardan las reglas, para garantizar su persistencia instalando

% sudo apt-get install iptables-persistent.

Figura 20. Resultado de los comandos de activacion de NAT y de persistencia de

las reglas iptables.

Gy Y Foi oo
LXTerminal - 8 X

Fuente El Autor

Luego se configuran los servicios para que se inicien al iniciar el SO.

%sudo update-rc.d hostapd enable

%sudo update-rc.d isc-dhcp-server enable

78



Figura 21. Resultado de los comandos de activacion de servicios durante el

arranque del sistema

Fuente El Autor

Antes de finalizar, hay un fichero de WPAsupplicant se mueve a la ruta:

sudo mv /usr/share/dbus-1/system-

services/fi.epitest.hostap.WPASupplicant.service /home/pi3®

Resaltando, el nombre del router, los rangos de direcciones, las méascaras de
subred, los DNS.

De esta forma se tiene en ejecucién un AP con el nombre modbus el cual puede
rutear paquetes desde la subred y hacia internet o viceversa.

La figura 20 evidencia el funcionamiento del punto de acceso ModbusF, se

resaltan las caracteristicas de la configuracion realizadas en los pasos previos.

36 Manual para configurar Raspberry PI Disponible en: https://www.redeszone.net/raspberry-
pi/manual-para-configurar-raspberry-pi-como-un-router-wi-fi/
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Figura 22. Evidencia del funcionamiento del AP ModbusF.
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Fuente El Autor

La instalacion de PYMODBUS y PYPTABLES posee las siguientes dependencias

tanto del sistema operativo como del entorno python 2.7:

La instalacion requiere conexion a internet y privilegios de super usuario.

e apt-get install build-essential python-dev.

e pip install pymodbus.

e pip install netfilter.

e apt-get install libssl-dev.

e apt-get install libffi-dev.

e pip install pyptables.

La ejecucién del servidor puede realizarse via comandos con: Python pymodbus.

De la misma forma los diferentes modulos de prueba de pyptables y el firewall

industrial.

Pruebas del Servidor Modbus para la topologia 1.
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Se inicia el servidor modbus, siguiendo el orden dado por la topologia 1, el
objetivo especifico aqui es validar la operacion del servidor en conexiéon con un
cliente local ejecutado desde el pc, el cliente local usado es simply modbus client,
para Windows, el cual es una herramienta gratuita, sin limitaciones en
funcionalidad, pero si con limitaciones en cuanto al numero de llamados que
puede realizar por sesion. La figura 23, muestra la conexién de este cliente con el

servidor.

Figura 23. S|mply modbus client en conexion con el servidor pymodbus de la Rpi.

copy down(D)
-—,‘9“‘“’” u 16t INT [ 40001
e | e

Slave ID FrstRegister No. of Regs LSRN} 40003
E F | o )
[Vuse defauts 160t INT | 40005
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4] E_ m 160t INT_| 40007 i
= 6ot Nt | 40008 / == . 3
"iﬁo 01 00 00 00 06 O1 03 00 00 00 OA it - l >
SAIDRIT] %010 *Python 2.7.9 Shell*
[ lioad before send
e 2 - - - Eile Edt Shell Debug Qptions Windows Help /root/Documents/se
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e o~y
ort StartUdpServer
ort StartSerialSer

ModbusSequentialD
ModbusSlaveContex

Fuente_l Autor

La Rpi se encuentra en la direccion dhcp 192.168.0.102 y es accedida desde el pc
via el protocolo drp de Windows y mediante la herramienta xdrp para Linux. Una
vez el servidor esta en ejecucion muestra su estado y el puerto que consume, en
este caso el puerto 502. En la linea DEBUG se observa el lanzamiento de la clase
Client la cual indica que se ha conectado un cliente con ip4 y con protocolo TCP.

Cuando se realizan lecturas de los registros al interior del Servidor, este lo reporta,

ver la figura 24.
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Figura 24. El cliente lee registros del servidor pymodbus en Rpi.

mode P Address Port copy down(d) regaters  bytes

“ I 392 1680 105 | ¥ .
oo T mwows |§752 | [imeon] s 0011 7
e
DISCONNECT l CONNECTED I ] 16bit INT 40002 0011 17
(osscowecr ) [l -
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File Edit Tabs Help

" Fuente El Autor

En la lectura el servidor reporta con el log DEBUG, los bytes enviados, de la
misma forma el cliente muestra los mismos bytes, asi como la fecha y la hora.

El cliente puede hacer modificaciones en los registros del servidor, segun la
funcionalidad de los registros. En entornos reales estos registros se asocian con
entradas o salidas de dispositivos reales, como plcs o maquinas de planta, en las
entradas se conectan generalmente sensores ya sea de temperatura, humedad,
presion, voltaje o corriente. Mientras que en las salidas se conectan actuadores
tales como motores, bombas eléctricas, maquinas lineales. Como se observa en la

figura 25, en donde el cliente escribe en el registro 1 la palabra 255 (OxX0FF).
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Figura 25. Escritura de un byte desde el cliente y hacia el servidor.
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Fuente El Autor

Cuando se despliega la ventana de escritura en el cliente se da espacio para el
ingreso del dato, luego para enviarlo se presiona el boton send. La ventana de la
derecha muestra el historico generado por el servidor ya en la Rpi. Alli se ve como
el ultimo dato es OxFF que es el dato enviado por el cliente.

La validacion final de la comunicacioén cliente servidor se observa en la figura 26,
en donde el cliente lee del servidor y se observa el registro 1, que el mismo cliente

modifico.
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Figura 26. Dato modificado por el cliente.
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Fuente El Autor

De la misma forma se observa el histérico del servidor.

Entonces conociendo la filosofia de la comunicacién, se puede comprender la
relevancia que alcanza el firewall industrial, ya que en planta pueden ocurrir
situaciones no permitidas, por ejemplo la activacién en el servidor de un motor por
parte de un cliente que no esta autorizado. Dicha situacion es mas comun de lo
gue parece ya que generalmente los clientes son configurados por personal de
ingenieria diverso, contratistas y proveedores y en tiempo de depuracién pueden
ocasionar efectos secundarios en otros equipos. Alli es importante que la planta
cuente con una politica de seguridad, que afiada un nivel de revisibn mas y que
evite la ocurrencia de estas situaciones. También pueden ocurrir situaciones en
las cuales se desea perpetrar un dafio a la planta, si el protocolo es conocido, se
pueden identificar las direcciones de servidores y clientes para de esta forma
modificar la informacién de proceso y cambiar las condiciones de operacion con
consecuencias impredecibles, Por lo tanto la existencia de una politica de

seguridad al interior de la red industrial se hace relevante.
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A continuacion se muestran las diferentes pruebas de comunicacion realizadas

para configurar el firewall y el funcionamiento de la topologia 1.

Figura 27. Codigo de implementacion de firewall por filtrado de puerto y protocolo.

firewall5.py - /root/Documents/firewall5.py (2.7.9)
File Edit Format Run Options Windows Help \l

from pyptables import default_tables, restore
 pyptables.rules 1mport Rule, Accept
| pyptables.rules mport Reject

print(*Iniciando firewall Modbus...")

# Obtiene el conjunto de tablas y sus cadenas de configuracion
tables = default_tables()

#Reglas

acepta_mod = Rule(proto = 'tcp’ , dport = 502" , jump = 'ACCEPT")
rechaza_mod = Rule(proto = 'tcp’' , dport = "502' , jump = ‘DROP')

acepta_p22 = Rule(proto = 'tcp’ , dport = ‘22" , jump = 'ACCEPT')
acepta_xrdp = Rule(proto = "tcp’ , dport = '3389" , jump = "ACCEPT')

print(rechaza_mod)
#politica general
&éenerah-tables[ *filter']1['INPUT'].append(rechaza_mod)

# obtiene la cadena siguiente de la tabla del filtros

entradal = tables(['filter ) [ 'INPUT").append(rechaza_mod)
entrada2 = tables( filter')['INPUT').append(acepta_p22)
entrada3 = tables( filter ][ 'INPUT').append(acepta_xrdp)

salidal = tables['filter']['OUTPUT').append(rechaza_mod)
salida2 = tables['filter’ ][ 'OUTPUT').append(acepta_p22)
salida3 = tables['filter ' ]['OUTPUT'].append(acepta_xrdp)

forwardt = tables['filter']['FORWARD'].append(rechaza_mod)
forward2 = tables['filter ][ FORWARD'].append(acepta_p22)
forward3 = tables[ filter ][ 'FORWARD'].append(acepta_xrdp)

Fuente El Autor

La metodologia para crear el firewall, se realiza en tres pasos: el primero implica
crear la estructura base para las reglas a través del método default_tables(). El
segundo paso radica en crear las reglas que definen el comportamiento del
firewall, mediante el método Rule. En este se definen de forma muy amigable el
protocolo, el puerto afectado y la opcion de aceptar, rechazar o dejar pasar el
paquete analizado.
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Operacién del sistema:

Con dos consolas abiertas sobre Linux se valida la operacion, en la primer consola
se lanza el servidor modbus, y en la segunda consola se lanza el firewall. En la
primera ejecucion se lanza un firewall que acepta paquetes de entrada y salida del
puerto 502 y tcp. De esta forma se puede establecer la comunicacién entre el
cliente que se ejecuta en Windows y el servidor al interior de la raspberry pi. Esto
se evidencia en la figura 28.

Figura 28. Operacion de servidor con firewall que acepta todo el trafico tcp por el
puerto 502.

File Edit Format Bun Options Windows Help

pyptables default_tables, restore
pyptables.rules Rule. Accept
pyptables.rules Reject

( firema )
obt 1

1ene el conjunto de tablas y
= default_tables()

acepta_mod = Rule(proto = . dport = . Jump = )
rechaza_mod = Rule(proto = . dport = . Jump = )
acepta_p22 = Rule(proto = 't . dport = . Jump = T')
acepta_xrdp = Rule(proto = 't . dport = v Jump = )

(rechaza_mod)
obtiene la en

> siguiente de la tabla del filtros

entradal = tables| 1 ]1.append(acepta_mod) #Acepta entrada m
entrada2 = tables['filt 101 ) .append(acepta_p22)
entrada3 =~ tables['filt 11 T"].append(acepta_xrdp)

salidal = tables[ filt ]
salida2 = tables('f ]
salida3 = tables["filter’)

[ T"].append(acepta_mod) #Acepta Salida mod
[ 1.append(acepta_p22)

[ T"].append(acepta_xrdp)
]
]
]

forwardl = tables['filt
forward2 = tables[ ' filt
forward3 = tables|

( ) .append(rechaza_mod)
[ RD" ].append(acepta_p22)
( ).append(acepta_xrdp)

( z1a )
(forward1)

( J )
(tables.to_iptables())
restore(tables)

Fuente El Autor

En una ejecucidén posterior se activa la seguridad del sistema, modificando el
Script del firewall, en este caso de deniega el acceso al puerto 502. De esta forma
la conexion del cliente al servidor es rechazada, por el firewall programado. La
figura 29 muestra esta ejecucion.
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Figura 29. Operacién de servidor con firewall que impide el paso de paquetes por
el puerto 502 del protocolo modbus TCP.

Flle Edt Format Run QOptions Windows Help

tables default_tables, restore
tables.rules Rule., Accept
tables.rules Reject

)

e el conjunto de tablas y
default_tables()

od = Rule(proto = 't . dport = . Jump = EPT')
mod = Rule(proto = 't . dport = " Jump = P
22 = Rule(proto = 't . dport = ., Jump = T)
rdp = Rule(proto = 'tcp’ ., dport = . Jump = )

chaza_mod)
e la cadena s

= tables[ ' filter')( F ].append(rechaza_mod) #Rechaza la conexion de t

= tables['filter'])( T*].append(acepta_p22)

= tables['filter']['INPUT'].append(acepta_xrdp)

- tables['f 1 ].append(rechaza_mod)

= tables['filter']( P ) .append(acepta_p22)

= tables[ filt 1 PUT').append(acepta_xrdp)

= tables[ filt 1 ] .append(rechaza_mod)

= tables['filter')("FOF ].append(acepta_p22)

= tables['filter')( ] .append(acepta_xrdp)
)

rward1)

t 3 )
bles.to_iptables())
tables)

Fuente El Autor

La figura 30, muestra el mensaje en el cliente, cuando es bloqueado por el firewall,
se demuestra de esta forma la funcionalidad del mismo dada la topologia

planteada. Obsérvese que el cliente permanece no conectado.
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Figura 30. Mensaje en el cliente cuando la conexién con el servidor es bloqueada

por el firewall.
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= tables['filter')(["FOF ) .append(acepta_xrdp)
gla ")

rward1)

bles.to_iptables())
tables)

Fuente El Autor

VALIDACION DEL FIREWALL

El proceso de verificacion de la funcionalidad del firewall considera aspectos
importantes como: La topologia de red, la ubicacion del ataque, la activacion del
firewall, y el tipo de funcionalidad.

La figura 31 resalta la topologia de red implementada, se destaca el firewall con

dos interfaces de red, el servidor modbus esta programado dentro de la raspberry

pi.
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Figura 31. Arquitectura de la Red con los Ips de las interfaces de red.

Servidor Modbus
Nivel Empresarial

Tréfico |Filtrado
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Cliente Modbus 1 Cliente Modbus 2 Cliente Modbus 3
192.168.2.2 192.168.2.3 192.168.2.4

Leeg

Fuente El Autor

Paso 1:

Para la validacion se utiliza la herramienta Nessus en su licencia de siete dias.
Nessus es un escaner de vulnerabilidades patentado desarrollado por Tenable
Network Security. Es gratuito para uso personal en un entorno no empresarial®’.

Nessus permite escaneos para los siguientes tipos de vulnerabilidades:

e Vulnerabilidades que permiten a un hacker remoto controlar o acceder a

datos confidenciales en un sistema.

e Configuracién incorrecta (por ejemplo, retransmision de correo abierto,
parches faltantes, etc.).
e Contraseflas predeterminadas, algunas contrasefias comunes Yy

contrasefas en blanco / ausentes en algunas cuentas del sistema.

37 "Nessus Release Notes". Tenable Network Security. Retrieved 2017-04-13. Copyright © 2015.
Tenable Network Security, Inc. All rights reserved. Tenable Network Security and Nessus are
registered trademarks of Tenable Network Security, Inc
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https://static.tenable.com/prod_docs/upgrade_nessus.html

e Nessus también puede llamar a Hydra (una herramienta externa) para
lanzar un ataque de diccionario.

e Denegaciones de servicio contra la pila TCP / IP mediante el uso de
paquetes mal formados

e Preparacion para las auditorias PCI DSS

El programa crea un entorno de servidor local descargando las librerias para su

operacion, la figura 32 muestra el entorno de inicio.

Figura 32. Inicio de servidor Nessus Fuente: Los autores.

! & nessus - Buscar con Goo x‘i Descargas x.‘ﬂ Nessus / Setup
&« C | A Noc es seguro | hitps://localhost8834/4/

Nessuso

Create an account

Username *

henryjr2018

Password =

2 B8 e ofa

Fuente El Autor

Al iniciar sesion el programa permite elegir entre diferentes tipos de escaneos,
desde el andlisis basico, deteccion de badlocks, busqueda de hosts, Bypass de
seguridad ATM, escaneo interno de red PCI, escaneo de malware etc. La figura 33
muestra la ventana con la relacion a los tipos de escaner.

90



Figura 33. Conjunto de analisis disponibles en Nessus

< C | A No es seguro | kitps://localhost8834/#/scans/reports/new | i

Nessus°~ Scans Settings . henryjr2018 o

Scan Templates

< Back to Scans

My Scans

All Scans
Scanner

W Trash
e A
r -
a Policies ¢
Plugin Rules Advanced Scan Audit Cloud Infrastructure Badlock Detection Bash Shellshock Detection Basic Network Scan
; gin Rule:
B customized Reports
& scanners

: Q & © =

Credentialed Patch Audit DROWN Detection Host Discovery Intel AMT Security Bypass Internal PCI Network Scan

MDM Ccnfiu% Mobile Devcﬁ Offline Confia Audit PCI Quarterly Extﬁ

Malware Scan

Fuente El Autor

Los andlisis realizados en la presente validacién emplean la plantilla de escaneo
de red basico ya que realiza un andlisis completo del sistema que es adecuado
para cualquier host. Por ejemplo, se puede usar esta plantilla para realizar un
analisis interno de vulnerabilidades en los sistemas informaticos de la red

interna.38

Paso 2:

El inicio del andlisis es sencillo, se establece el tipo de escaneo, se elige
configuracion personalizada y se asigna el rango o la ip que se desea analizar.
Luego se inicia el proceso dando ejecutar en la lista de escaneos configurados.
Figura 34.

38 Nessus 6.4 User Guide, April 5, 2016 (Revision 3), Copyright © 2015. Tenable Network Security,
Inc. All rights reserved. Tenable Network Security and Nessus are registered trademarks of Tenable
Network Security, Inc.
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Figura 34. Escaneo Bésico.

=

< C | A No es seguro | ktps//localhost:8834/#/scans/folders/my-scans | i

Nessuso Scans Settings . henryjr2018 o
M}f Scans More v Import New Folder

I @ My Scans

B Al scans Clear Selected Item

W Trash

Name Schedule Last Modified m
B «  Escaneodefirewallindustrial ©On Demand N/A > X

a Policies

Plugin Rules

B customized Reports

& scanners

Fuente El Autor

El primer analisis considera un escaneo de vulnerabilidades desde la red externa,
empleando la interfaz de red 2 del firewall. Se simula una situacion de un posible
ataque desde el nivel administrativo o externo a la planta. La figura 35 muestra la

ubicacidn del “ataque”.

92



Figura 35. Topologia de red para el analisis 1, desde el exterior de la red

Empresarial

l Servidor Modbus | [ Nivel ]
/A

Traficd Filtrado

Interfaz de red 2 del l Conexiéna ERP
Firewall Industrial Firewall
192.168.0.105 J\

/

Interfazde red 1 del
Firewall
192.168.2.1 [ Ataque

Escaneo Vulnerabilidades l Externo

i

MNessus

Servidor Lee; ribe Servidor

Cliente Modbus 1 Cliente Modbus 2 Cliente Modbus 3
192.168.2.2 192.168.2.3 192.168.2.4

Fuente El Autor

El proceso toma aproximadamente diez minutos debido a que la red es muy
pequefia, ofrece como resultado un conjunto de reportes que sefialan la cantidad
de vulnerabilidades y su tipo. AL mismo tiempo explica la vulnerabilidad, el origen
y un conjunto de contramedidas para reducir su riesgo. Las vulnerabilidades se
clasifican en informativas, de nivel medio o alto y criticas. La figura 36 muestra el

resultado con las reglas del firewall desactivadas.
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Figura 36. Resultado del Analisis 1, desde el exterior con el firewall desactivado.

1/ @ Nessus Professional / Fol X Y& %

< C | A Noesseguro | kitps//localhost8

. hennyjr2018 e

My Hosts | 1 Vulnerabilities | 11 History | 1
& AllScns
Fiter »
B Trash Scan Details
Sev Name w Family Count Name: Escanecdefirewallindustrial
Policies e e — ., = Paused
lodbus/TCP Coil Access C Basic Network Scan
Plugin Rules [—
B Customized Reports Modbus/TCP Device Identification SCADA 1 St Todsy 3 1045 PM
& scann
= SEEE Modbus/TCP Discrete Input Access SCADA 1
Vulnerabilities
Modbus/TCP Report Slave ID SCADA 1
® Critical
High
XSO Messus SYN scanner Port scanners 3 Medium
& Lo
INFO ICMP Timestamp Request Remate Date Disclosure General 1 ® Info

mDNS Detection (Local Network) Service detection 1

INFO Network Time Protacal (NTP) Server Detection Service detaction 1

INFO Service Detection Service detection 1

TCP/IP Timestamps Supperted General 1

Traceroute Information General 1

L TIOR3 a2

Fuente El Autor
Paso 3:

Bajo la misma topologia se activa el firewall y se inicia otro escaneo, el resultado

se puede observar en la figura 37.
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Figura 37. Resultado del Analisis 1, desde el exterior con el firewall activo

192.168.0.105

CRITICAL HIGH MEDIUM LowW INFO
Scan Information
Start time: Thu May 31 23:24:26 2018
End time: Thu May 31 23:28:41 2018
Host Information
IP: 192.168.0.105
MAC Address: h8:27:eb:f7:43:e5
0s: Linux Kernel 3.10, Linux Kernel 3.13, Linux Kernel 4.2, Linux Kernel 4.8

Fuente EI Autor

El resultado de la figura 37 es tomado del reporte completo generado por el
sistema. Para este analisis desde el exterior, se tienen conclusiones varias, con el
firewall abierto la herramienta puede ingresar al servidor modbus, el cual contiene
la informacion critica, mostrando las entradas, las salidas, la identificacion del
dispositivo y la identificacion del esclavo que en ese momento se encuentra
conectado, ademas de advertencias no relacionadas al protocolo industrial como
en seguimiento de ip y apertura del puerto 22. Aunque la vulnerabilidad es de nivel
medio esta informacion es suficiente para acceder al servidor modificando su
informacion. Se puede recordar en este punto el virus Stuxnet el cual ingreso a
una red industrial.

Al activar el firewall, se cierran las conexiones externas, el resultado muestra que
las vulnerabilidades se reducen a dos. Pero estas no estan asociadas al protocolo
modbus y a la red industrial como tal.

La primera muestra que se tiene activado el puerto 22, por medio del cual se
hacen conexiones ssh para configuracion de la raspberry. La segunda muestra

gue la maquina se encuentra haciendo ruteo de ip. Esto es debido a que la
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raspberry estd configurada como punto de acceso, para hacer el ruteo de

paquetes en la red modbus.

Paso 4:

El segundo andlisis se realiza desde la red interna, ver la figura 38. Aqui la
herramienta de escaneo se conecta a la interfaz 1 del firewall, simula una situacion
en donde un cliente modbus no autorizado pretende acceder al servidor tanto con

el firewall abierto como con el firewall cerrado.

Figura 38. Topologia de red para el analisis 2, desde el interior de la red.

Empresarial

| servidor Modbus | { Nivel ]

Traficqg Filtrado

Interfaz de red 2 del l Conexion a ERP
Firewall Industrial Firewall
192.168.0.105 J\
Interfazde red 1 del
Firewall
192.168.2.1

or Lee/Escri

fl

Escaned Vulnerabilidades
MNessus

ribe Servidor 4[ Ataque Interno ]
Cliente Modbus 1 Cliente Modbus 2 Cliente Modbus 3
192.168.2.2 192.168.2.3 192.168.2.4

Lee/Escribe Se| Servidor

Leg]

Fuente El Autor

El primer resultado para el andlisis desde la red interna con firewall abierto
muestra las mismas vulnerabilidades: las entradas del servidor, las salidas del
servidor, la identificacion del dispositivo y la identificacion del esclavo que en ese
momento se encuentra conectado, ademas de advertencias no relacionadas al
protocolo industrial como en seguimiento de ip y apertura del puerto 22.

Este resultado se puede ver en la figura 39.
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Figura 39. Resultado para el andlisis 2, desde el interior de la red, con firewall

abierto.

CRITICAL

192.168.2.1

HIGH MEDIUM LOwW INFO

Scan Information

Start time:
End time:

Host Information

Thu May 31 23:59:25 2018
Fri Jun 01 00:04:06 2018

IP:
MAC Address:
os:

192.168.2.1
e8:4e:06:33:40:ea

Linux Kernel 3.10, Linux Kernel 3.13, Linux Kernel 4.2, Linux Kernel 4.8

Fuente El Autor

La figura 40 muestra las vulnerabilidades para el analisis de la red interna, con

firewall cerrado. Se limita de la misma forma a la informaciéon de nivel industrial,

pero se continta con las vulnerabilidades a nivel de acceso ssh y de seguimiento

de ip ya vistas anteriormente.
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Figura 40. Resultado para el andlisis 2, desde el interior de la red, con firewall
cerrado.

192.168.2.1

CRITICAL HIGH MEDIUM LOwW INFO

Scan Information

Start time: Thu May 31 23:51:55 2018
End time: Thu May 31 23:56:31 2018

Host Information

IP: 192.168.2.1
MAC Address: e8:4e:06:33:40:ea
0s: Linux Kernel 3.10, Linux Kernel 3.13, Linux Kernel 4.2, Linux Kernel 4.8

Fuente El Autor

Con este conjunto de comparaciones se valida la operacién del firewall bajo dos
escenarios se concluye que es completamente operativo y que el conjunto de
reglas puede ampliarse para proteger mas puertos o protocolos instalados al
interior de una red industrial. Los anexos incluyen los 4 reportes generados por la

herramienta para los casos de andlisis.
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BUILD ROOTS

En la configuracion realizada se afiadio la opcion de ejecucidn para los scripts de

Python.

En este paso se ejecuta el make para la creacion de la imagen del sistema
operativo que debe ser luego grabada en sd o usb para el arranque de la
raspberry. La orden de ejecucion es simple: make.

La figura 41 muestra su ejecucion, la cual dependiendo del computador host
puede requerir entre una y dos horas.

Figura 41. Creacion imagen del sistema operativo

hjr@hjr-VirtualBox: ~/Descargas/bulldroot-2018.02.2

Archivo Editar Ver Buscar Terminal Ayuda

/dev/loop3 squashfs 21M 21M

/dev/loopS squashfs 13M 13M

/dev/loop4d squashfs 141M 141M

/dev /loopb squashfs 13M 13M

Jdev/loop7 squashfs 3,8M 3,8M

/dev/loop8 squashfs 140M 140M

/dev/loop9 squashfs 87M 87M

/dev/loop10 squashfs 2,4M 2,4M

/dev/loop® squashfs 1,7M 1,7M 100% /snap/gnome-calculator/154

/dev/loop12 squashfs 3,4M 3,4M 100% /snap/gnome-system-monitor /36

/dev/loopil squashfs 87M 87M 0 100% /snap/core/4486

tmpfs tmpfs 265M 28K 265M 1% /run/user /120

tmpfs tmpfs 265M 28K 265M 1% /run/user /10690

hjr@ghjr-virtualBox:~$ cd Dcscargd,/

hjr@hjr-virtualBo S cd butldroot ?Bl& 02.2/

hir@hjr-VirtualBo ) 8. 25 make

>>> linux 33ee56d592 ceffb30fbc87e3f5caaae9b6ae114 Downloading

Doing full clone

Clonando en 'linux-33ee56dS5927ceff630fbc87e3f5caad09bbaeliq’. ..

remote: Counting objects: 6250273, done.

remote: Compressing objects: 100% (740/740), done.

Recibiendo objetos: 13% (861868/6250273), 473.25 MiB | 624.00Reciblendo objetos
13% (862325/6250273), 473.87 MiB | 624.00Recibiendo objetos: 13% (862592/625

Ecctbtcndo objetos: 18% (1136138/6250273), 761.67 MiB | 625.00 KiB/s

Fuente El Autor

100% /snap/gnome-logs/25

100% /snap/gnome-characters/69
100% /snap/gnome-3-26-1604/59
100% /snap/gnome-characters/86
100% /snap/gnome-system-monitor /39
100% /snap/gnome-3-26-1604/64

100% /snap/core/4571

100% /snap/gnome-calculator /167

o000 OCOCDOPDODOOQ®
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El dltimo paso es crear la imagen en usb, puede hacerse con el comando fdisk o
copiando la imagen en Windows, para su creacion con win32manager, etcher o

rufus.

Debe mencionarse que el sistema creado emplea: el kernel de Linux, el intérprete
de Python vy las interfaces de comunicaciones, con esto la imagen creada paso de
4.5 Gb a 500Mbytes.

El proceso que se siguié empled la version 18 de Ubuntu y los siguientes paquetes

son requeridos para la ejecucion de buildroots:

Tabla 4. Paguetes requeridos para la ejecucion de buildroots

-which —perl
—sed —tar
—make —Ccpio
—binutils —python
—build-essential —unzip
—gcce —rsync
—g++ —file
—bash —bc
—patch

—gzip

—bzip2

Fuente: https://buildroot.org/downloads/manual/manual.pdf
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ANALISIS DE RESULTADOS

El desarrollo de software propuesto realizado en software de alto nivel, demostro
estar en la capacidad de bloquear puertos, paquetes y protocolos sobre una
plataforma de hardware reducido y con una version de Linux de proposito general.

En relacidon con los objetivos propuestos, el lector puede detallar como se ha
seguido uno a uno dentro de la construccion légica de la investigacion aplicada
propuesta, detallando las topologias de firewalls en el cap, explicando los
componentes de una red industrial en la seccion 4.1.3, resumiendo el filtrado de
paquetes en el item 4.1.4, realizando el desarrollo de software requerido que si
bien es sencillo al ser implementado en alto nivel, alcanza altos niveles de

portabilidad.

Si bien el estudio puede ser ampliado en relaciéon con pruebas sobre otros tipos de
protocolos de red industrial. La arquitectura de Iptables garantiza que los paquetes
seran filtrados sin importar su orden interno siempre que se transporten sobre TCP
o UDP.

Por el lado del aporte a trabajos anteriores, se ha dado un paso mas al realizar el
desarrollo en alto nivel, manteniendo la dependencia de Iptables y adicionando

sencillez a la configuracion y modificacién de reglas y politicas de filtrado.

Por el lado del trabajo pendiente o futuro y por fuera del alcance de los objetivos
aqui planteados y pensando en un prototipo minimo viable, se puede desarrollar la
interfaz gréfica de configuracion y operacion, asi como la adicion de un mdédulo de
estadisticas y monitoreo de los paquetes filtrados; resultando de especial interés

un conjunto de pruebas sobre otros equipos Yy protocolos de red industrial.
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CONCLUSIONES

Si bien se encuentra una amplia bibliografia en el desarrollo de firewalls
abarcando diferentes metodologias y funcionalidades se encuentra muy poca
informacion respecto a la implementacién de estos en plataformas abiertas y

de bajo costo.

Los resultados demostraron la funcionalidad de la aplicacion desde un lenguaje
de alto nivel y de distribucion libre con caracteristicas basicas pero funcionales
para configurar el nacleo IPTABLES de Linux en su funcion para el filtrado de

paquetes usando el protocolo modbus.

Debido a las restricciones funcionales de Shodan en lo referente al acceso
remoto se empled la herramienta Nessus la cual permitid la realizacion del

analisis de vulnerabilidades, que demostro la funcionalidad del firewall.

El desarrollo se divulga a la comunidad mediante una pagina blog de internet,

planteando de esta forma una discusion abierta en el tema.

El protocolo Modbus con caracteristicas TCP, encaja en la topologia de red en
nivel 3 para el monitoreo de paquetes a través del nucleo Linux empleando

iptables.

Linux en su robustez de disefio, permite el analisis de todo tipo de paquetes

siempre que las reglas de monitoreo se encuentren correctamente escritas.

Se demuestra que la construccion de un firewall, apoyado sobre tecnologias
open source es posible y sirve como prototipo funcional con fines comerciales
al ser implementado en plataformas de hardware reducido como en la

raspberry pi.
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Se demuestra la viabilidad de un firewall embebido para aplicaciones
industriales que puede ser robustecido al agregarle otros protocolos

industriales tales como CAN o Fieldbus, ampliamente usados en la industria.
El andlisis de protocolos se convierte en un objetivo de estudio en seguridad
informatica para la proteccion de infraestructura industrial y de produccion, la

cual en nuestro medio se encuentra todavia expuesta.

Este producto obtenido puede convertirse en una alternativa a los firewalls
embebidos disponibles
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RECOMENDACIONES

Para llevar a cabo este proyecto y realizar la implementacion, se debe tener
conocimiento sobre firewall y topologias que soporta. Al igual sobre el
funcionamiento de los protocolos de red industrial, el modo de transmision y definir

cual de ellos se va utilizar.

Debido a que el nucleo de Linux soporta varios protocolos y puertos, logrando
entre ambos varias combinaciones se debe definir una politica que guie la

escritura de las reglas y de esta manera lograr tener control.
Este proyecto se ha redactado de tal manera que le permite al lector entender

todos los pasos que se llevaron a cabo para la implementacion del firewall

industrial.
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ANEXOS

Anexo A. Resumen Analitico RAE

Titulo de Documento. DESARROLLO DE UN FIREWALL CON
UNA ARQUITECTURA DE BAJO COSTO
PARA SISTEMAS DE MONITOREO Y
CONTROL EN REDES INDUSTRIALES

Autor
Henry Jiménez Rosero
Nairne Ovalles Hernandez

Palabras Claves
Sistema Scada, firewall, protocolo, Red,
Usuario, Iptables, servidor, raspberry pi

Descripcién

En este estudio se examina la importancia de un firewall, como concepto
transversal en la seguridad

de una red industrial. Considerando que las redes industriales han sido en
principio disefiadas para

proveer eficiencia en lo relacionado al tiempo de respuesta durante el transporte
de datos, estos viajan como texto plano en las tramas de comunicaciones,
dejando abierta la posibilidad de que cualquiera con un acceso minimo a la red
pueda escucharlos y o modificarlos.

El texto muestra los conceptos fundamentales de redes industriales y de
topologias l6gicas de firewalls como preambulo al desarrollo de un firewall en un
lenguaje de alto nivel. El desarrollo explica el filtrado de paquetes propio de los
nucleos de Linux, para permitir una implementacion desde el lenguaje Python,
garantizando su portabilidad. Las pruebas se realizan sobre hardware dedicado,
empleando una plataforma raspberry pi 2.

Los resultados alcanzados evidencian su funcionalidad y permiten prospectar un
producto minimo viable en el corto plazo.
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Contenido:

a) Descripcion del problema:

La gran mayoria de redes industriales actuales se interconectan de forma
directa a los sistemas administrativos empresariales empleando sistemas de
seguridad convencionales no especializados, dejando expuesta informacion
critica del proceso involucrado la cual puede ser modificada o monitoreada
desde el interior o exterior de la empresa por personal no autorizado, estos
sintomas pueden ser debidos a mdultiples causas, las cuales pueden abarcar
desde politicas propias, pasando por implementaciones incorrectas y
llegando en algunos casos hasta el desconocimiento del tema.

Las implementaciones incorrectas se relacionan con el desconocimiento de
los diferentes propdsitos de un sistema Scada y un sistema de informacién
convencional. El primero pensado en la confiabilidad, respuesta en tiempo
real, tolerancia a situaciones de emergencia, seguridad del personal, calidad
del producto, seguridad fisica de la planta y el personal. El segundo
enfocado con la provision de conectividad interna y externa, el manejo de la
productividad, manejo de bases de datos y con la implementacion de
extensos mecanismos de seguridad para la autenticacién y autorizacion.
(Krutz Ronald 2004. Cap1l, pag 16).

Se puede llegar a predecir que los problemas de seguridad en redes
industriales se deben a interconexiones incorrectas entre los dos sistemas
generalmente ocasionados por la falta de wuso de aplicaciones
especializadas.

Dentro de las mejores practicas para solucionar esta problematica se parte
desde la implementacion de politicas empresariales, registro de actividades,
biometria para el acceso, sistemas de deteccion de intrusos, criptografia e
implementacion de firewalls, los cuales pueden proteger a la red Scada de
una posible intrusion sobre la red convencional empresarial.
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Entonces el presente anteproyecto pretende dar respuesta a esta
problemética mediante la implementacion de un firewall especializado que
brinde una respuesta a las preguntas:

Cuales son las principales consideraciones de un firewall embebido en una
red industrial y sistema scada?

Cuadl es la arquitectura de un firewall industrial, con respecto a paquetes de
datos especializados que garantice el aislamiento de redes?

b) Objetivo General.

Desarrollar un filtrado de paquetes empleando Iptables en una
arquitectura de bajo costo Raspberry Pl para sistemas SCADA en redes
industriales

c) Objetivos Especificos.

e Estado del arte orientado a firewalls de redes industriales y Raspberry pi.

e Desarrollar una aplicacion de software libre que permita configurar las
caracteristicas de Iptables para ser usado como un firewall en una red
industrial.

e Realizar pruebas de seguridad con shodan antes y después de
implementar el firewall.

e Realizar un evento de divulgacion para dar a conocer los resultados de la

monografia.

DESARROLLO FASES DEL PROYECTO
Fase Disefo

El presente texto se enfoca en el andlisis descriptivo de tipo exploratorio. Un
estudio descriptivo permite recolectar informacién medible mediante la
observacion de conceptos y variables aplicables al problema como tal. Estas
Gltimas sefialan patrones de la realidad, que pueden inferirse y cuyos valores
pueden cambiar la dinamica del sistema estudiado.

Debe aclararse que la parte exploratoria define una aplicacion especial,
debido a que da pie a la formulacion de hipotesis de grado uno y grado dos,
las cuales pueden ser sobresalientes en un nivel mas detallado del analisis
que se lleva a cabo.
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Con bases en variables conocidas a priori se puede tener un marco de
referencia del problema, lo que permite tener planteamientos mas claros del
mismo y los que ademas se constituyen en la base para formulacion de
experimentos.

Una vez definidos: el problema, el marco tedrico, los objetivos y el método se
establece como el siguiente paso: el disefio de la encuesta o del mecanismo
de recoleccion de datos. Este mecanismo de medicion debe almacenar datos
observables sobre los conceptos o las variables. La robustez de este se da
al cumplir dos objetivos béasicos: Los datos deben ser confiables y deben ser
validos dentro del experimento registrado.

Fase disefio del software

Para realizar el disefioy desarrollo de un sistema de informacién se
referencia como:

Disefio en espiral debido a que se pueden retomar pasos anteriores sobre
cualquier punto del proceso siguiendo los procesos légicos de desarrollo y
verificacion en ingenieria que en muchas ocasiones dan lugar a correcciones
que obligan a la generacién de nuevas versiones.

La aplicacién se desarrollara sobre plataformas de hardware y software de
libre distribucion en donde sus arquitecturas son completamente conocidas
de alli que las variables méas importantes como el sistema operativo, la
capacidad de procesamiento y las interfaces de red se conocen a priori y dan
respaldo al desarrollo mismo.

El programa como tal se ejecutara sobre el sistema operativo Linux (raspbian
jessie) y se desarrollara sobre el intérprete de Python 2.7. Lo cual le da
amplia portabilidad.

Fase recoleccion de datos

La técnica utilizada para la recoleccion de datos es la recopilacion
documental en donde se usara fuentes bibliograficas como libros, textos,
tesis, paginas web, revistas y todos los documentos necesarios para
recopilar toda la informacién relacionada con el proyecto.

Técnica de Analisis de Datos

Revisién documental Se consultara la informacién necesaria que respalde
los conceptos sobre firewall industrial, protocolo modbus y sistema scada
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Conclusiones

e Si bien se encuentra una amplia bibliografia en el desarrollo de firewalls
abarcando diferentes metodologias y funcionalidades se encuentra muy poca
informacion respecto a la implementacion de estos en plataformas abiertas y
de bajo costo.

e Los resultados demostraron la funcionalidad de la aplicacion desde un
lenguaje de alto nivel y de distribucidn libre con caracteristicas basicas pero
funcionales para configurar el nacleo IPTABLES de Linux en su funcion para
el filtrado de paquetes usando el protocolo modbus.

e Debido a las restricciones funcionales de Shodan en lo referente al acceso
remoto se empled la herramienta Nessus la cual permitid la realizacion del
analisis de vulnerabilidades, que demostré la funcionalidad del firewall.

e El desarrollo se divulga a la comunidad mediante una pagina blog de
internet, planteando de esta forma una discusion abierta en el tema.

e El protocolo Modbus con caracteristicas TCP, encaja en la topologia de red
en nivel 3 para el monitoreo de paquetes a través del ndcleo Linux
empleando iptables.

e Linux en su robustez de disefio, permite el analisis de todo tipo de paquetes
siempre que las reglas de monitoreo se encuentren correctamente escritas.

e Se demuestra que la construcciéon de un firewall, apoyado sobre tecnologias
open source es posible y sirve como prototipo funcional con fines
comerciales al ser implementado en plataformas de hardware reducido como
en la raspberry pi.

e Se demuestra la viabilidad de un firewall embebido para aplicaciones
industriales que puede ser robustecido al agregarle otros protocolos
industriales tales como CAN o Fieldbus, ampliamente usados en la industria.

e El andlisis de protocolos se convierte en un objetivo de estudio en seguridad
informatica para la proteccién de infraestructura industrial y de produccion, la
cual en nuestro medio se encuentra todavia expuesta.

e Este producto obtenido puede convertirse en una alternativa a los firewalls
embebidos disponibles
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Recomendaciones.

Para llevar a cabo este proyecto y realizar la implementacion, se debe tener
conocimiento sobre firewall y topologias que soporta. Al igual sobre el
funcionamiento de los protocolos de red industrial, el modo de transmision y
definir cual de ellos se va utilizar.

Debido a que el nucleo de Linux soporta varios protocolos y puertos,
logrando entre ambos varias combinaciones se debe definir una politica que
guie la escritura de las reglas y de esta manera lograr tener control.

Este proyecto se ha redactado de tal manera que le permite al lector
entender todos los pasos que se llevaron a cabo para la implementacion del
firewall industrial.

Anexo B. Reporte analisis desde el exterior de la red, con firewall abierto.

Anexo C. Reporte analisis desde el exterior de la red, con firewall cerrado

Anexo D. Reporte analisis desde el interior de la red, con firewall abierto

Anexo E. Reporte analisis desde el interior de la red, con firewall cerrado
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