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Introduccion

En el presente informe se daré solucion a dos escenarios, en donde se podran a prueba las
habilidades aprendido durante el desarrollo del Diplomado de Profundizacion Disefio e
Implementacién de Soluciones Integradas LAN/WAN, en el cual se abordaran las respectivas
técnicas para la comprension y solucion de problemas relacionados con diversos aspectos de
Networking, tales como inicializacion de dispositivos de red, configuracién basica de Routers,
Servidores, Switches; seguridad en dispositivos de comunicacion, aplicacion de routing, VLANS,
configuracion OSPF, IPv4, IPv6, implementacion DHCP, NAT, configuracion y verificacion de

ACL.



Escenario 1

Server-PT
Server0

Labtop-PT
Laptop0

Lapt:
Laptopl

PC31

>m 4 - /"
Laptop-PT Laptop-PT
Laptop31 Laptop30

PC1



Tabla de direccionamiento

El o Méscara Gateway
administrador | Interfaces Direccion IP de predeterminado
subred
ISP S0/0/0 200.123.211.1 255.255.255.0 N/D
Se0/0/0 200.123.211.2 255.255.255.0 N/D
R1 Se0/1/0 10.0.0.1 255.255.255.252 N/D
Se0/1/1 10.0.0.5 255.255.255.252 N/D
Fa0/0,100 | 192.168.20.1 255.255.255.0 N/D
R2 Fa0/0,200 | 192.168.21.1 255.255.255.0 N/D
Se0/0/0 10.0.0.2 255.255.255.252 N/D
Se0/0/1 10.0.0.9 255.255.255.252 N/D
192.168.30.1 255.255.255.0 N/D
R3 Fa0/0 2001:db8:130::9C0:80F:301 | /64 N/D
Se0/0/0 10.0.0.6 255.255.255.252 N/D
Se0/0/1 10.0.0.10 255.255.255.252 N/D
SW2 VLAN 100 | N/D N/D N/D
VLAN 200 | N/D N/D N/D
SW3 VLAN1 N/D N/D N/D
PC20 NIC DHCP DHCP DHCP
PC21 NIC DHCP DHCP DHCP
PC30 NIC DHCP DHCP DHCP
PC31 NIC DHCP DHCP DHCP
Laptop20 NIC DHCP DHCP DHCP
Laptop21 NIC DHCP DHCP DHCP
Laptop30 NIC DHCP DHCP DHCP
Laptop31 NIC DHCP DHCP DHCP




Tabla de asignaciéon de VLAN y de puertos

Dispositivo VLAN Nombre Interfaz
SW2 100 LAPTOPS Fa0/2-3
SW2 200 DESTOPS Fa0/4-5
SW3 1 - Todas las interfaces

Tabla de enlaces troncales

Dispositivo local | Interfaz local | Dispositivo remoto
SW2 Fa0/2-3 100

Situacion
En esta actividad, demostrard y reforzara su capacidad para implementar NAT, servidor de
DHCP, RIPV2 y el routing entre VLAN, incluida la configuracion de direcciones IP, las

VLAN, los enlaces troncales y las subinterfaces. Todas las pruebas de alcance deben

realizarse a traves de ping unicamente.

Descripcion de las actividades
e SW2 VLAN Yy las asignaciones de puertos de VLAN deben cumplir con la tabla 1.

Los puertos de red que no se utilizan se deben deshabilitar.

o Lainformacion de direccidn IP R1, R2 y R3 debe cumplir con la tabla 1.

o Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30 y PC31 deben
obtener informacion IPv4 del servidor DHCP.

e R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4 publica.
Asegurese de que todos los terminales pueden comunicarse con Internet pablica
(haga ping a la direccion ISP) y la lista de acceso estandar se llama INSIDE-

DEVS.



R1 debe tener una ruta estatica predeterminada al ISP que se configuré y

que incluye esa ruta en el dominio RIPV2.

R2 es un servidor de DHCP para los dispositivos conectados al puerto

FastEthernet0/0.

R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las VLAN 100 y

200.

El Servidor0 es s6lo un servidor IPv6 y solo debe ser accesibles para los dispositivos

en R3 (ping).

La NIC instalado en direcciones IPv4 e IPv6 de Laptop30, de Laptop31l, de
PC30 y obligacién de configurados PC31 simultaneas (dual-stack). Las

direcciones se deben configurar mediante DHCP y DHCPV6.

La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4 e

IPv6 configuradas (dual- stack).

R1, R2 y R3 intercambian informacion de routing mediante RIP version 2.

R1, R2 y R3 deben saber sobre las rutas de cada uno y la ruta predeterminada desde

R1.

Verifique la conectividad. Todos los terminales deben poder hacer ping entre si 'y
a la direccion IP del ISP. Los terminales bajo el R3 deberian poder hacer IPv6-

ping entre ellos y el servidor.



Solucién:

1. SW2 VLAN vy las asignaciones de puertos de VLAN deben cumplir con la tabla 1.

Los puertos de red que no se utilizan se deben deshabilitar.
SW2:
Switch>enable
Switch #config t
Enter configuration commands, one per line. End with CNTL/Z.
Switch (config) #hostname SW2
SW2 (config) #vlan 100
SW2 (config-vlan) #name LAPTOPS
SW2 (config-vlan) #vlan 200
SW2 (config-vlan) #name DESTOPS
SW2 (config-vlan) #exit
SW2 (config) #int range fa0/2-3
SW2 (config-if-range) #switchport mode access
SW2 (config-if-range) #switchport access vlan 100
SW2 (config-if-range) #int range fa0/4-5
SW2 (config-if-range) #switchport mode access

SW2 (config-if-range) #switchport access vlan 200



SW2 (config-if-range) #int fa0/1
SW2 (config-if) #switchport mode trunk
SW2 (config-if) #int range fa0/6-24

SW2 (config-if-range) #shut

Phy=ical Config CLI Aftributes
|

105 Command Ling Interface

Fal/s20, FalsfZ1l
Fa0/22, Fal/23,

FaO/24
100 LAPTOES actiwve FalsfZ2, Fal/3
200 DESTOPS actiwve Fal/s4, Fal/b

SWa:

SWa3tconfig t

Enter configuration commands, one per line. End with CNTL/Z.
SW3 (config) #vlan 1

SW3 (config-vlan) #exit

SW3 (config) #int range fa0/1-24

SW3 (config-if-range) #switchport mode access
SW3 (config-if-range) #switchport access vlan 1
SW3 (config-if-range) #int fa0/1

SW3 (config-if) #switchport mode trunk

SW3 (config) #int range fa0/6-23

SW3 (config-if-range) #shut



2. Lainformacion de direccion IP R1, R2 y R3 debe cumplir con la tabla 1.

e Configuracién de ISP

Router #config t

Enter configuration commands, one per line. End with CNTL/Z.

Router (config) # hostname ISP

ISP (config) #int s0/0/0

ISP (config-if) #ip address 200.123.211.1 255.255.255.0

ISP (config-if) #no shut
e Configuracion de R2

Router>enable

Router #config t

Enter configuration commands, one per line. End with CNTL/Z.

Router (config) #hostname R2

R2 (config) #int f0/0.100

R2 (config-subif) #encapsulation dot1qg 100

R2 (config-subif) #ip address 192.168.20.1 255.255.255.0

R2 (config-subif) #int f0/0.200

R2 (config-subif) #encapsulation dot1qg 200

R2 (config-subif) #ip address 192.168.21.1 255.255.255.0
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R2 (config-subif) #int f0/0
R2 (config-if) #no shut
R2 (config-if) #int s0/0/0
R2 (config-if) #ip address 10.0.0.2 255.255.255.252
R2 (config-if) #no shut
R2 (config-if) #int s0/0/1
R2 (config-if) #ip address 10.0.0.9 255.255.255.252
R2 (config-if) #no shut
e Configuracion de R1:
Router>enable
Router #config t
Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #hostname R1
R1 (config) #int s0/0/0
R1 (config-if) #ip address 200.123.211.2 255.255.255.0
R1 (config-if) #no shut
R1 (config-if) #int s0/1/0
R1 (config-if) #ip address 10.0.0.1 255.255.255.252
R1 (config-if) #no shut

R1 (config-if) #int sO/1/1
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R1 (config-if) #ip address 10.0.0.5 255.255.255.252
R1 (config-if) #no shut
e Configuracion de DHCP en R2:

R2 #config t

Enter configuration commands, one per line. End with CNTL/Z.
R2 (config) #ip dhcp pool vlan_100

R2 (dhcp-config) #network 192.168.20.1 255.255.255.0

R2 (dhcp-config) #default-router 192.168.20.1

R2 (dhcp-config) #ip dhcp pool 200

R2 (dhcp-config) #network 192.168.21.1 255.255.255.0

R2 (dhcp-config) #default-router 192.168.21.1

R2 (dhcp-config) #exit
e Configuracion de DHCP en Ra:

R3>enable

R3#config t

Enter configuration commands, one per line. End with CNTL/Z.
R3 (config) #ip dhcp pool vian_1

R3 (dhcp-config) #network 192.168.30.1 255.255.255.0

R3 (dhcp-config) #default-router 192.168.30.1

R3 (dhcp-config) #ipv6 dhcp pool vian_1

R3 (config-dhcpv6) #dns-server 2001:db8:130::

R3 (config-dhcpve) #exit

R3 (config) #
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3. Laptop20, Laptop21, PC20, PC21, Laptop30, Laptop31, PC30y PC31

informacion IPv4 del servidor DHCP

Physical Config Desktop Programming Aftributes Physical Config Desktop Programming Attributes
© DHCP © static © pHee © static
P Address 192.168.21.3 PAddress 192.168.21.2
Subnet Mask 255.255.255.0 Subnet Mask 255.255.255.0
Defautt Gateway (192168211 Defaut Gateway 192.168.21.1
DNS Server 0.0.0.0 DNS Server 0.0.0.0
IPv6 Configuration Pv6 Configuration
© DHCP © Auto Config © static © DHeP © Auto Config © Static
1PvE Address Pv6 Address
Link Local Address FES80::209:7CFF.FEBB:8CDC Link Local Address FE80::260:70FF.FEA2:A182
Pv6 Gateway Pv6 Gateway
IPvB DNS Server Pv6 DNS Server
|02 1X 802.1X
Rt e ¢ —
Physical Config Desktop Programming Attributes Physical Config Desktop Programming Attributes
@ DHCP ) Static @ DHCP ) Static

P Address [192.168.20.3 [Eiie=s 192.188.20.2
Subnet Mask [255.255.255.0 Ea=tba=ld 255.255.265.0
Default Gateway ‘ 192.168.20.1 Default Gateway 192.168.20.1
DNS Server [e000 DNS Server 0.0.0.0

IPvE Configuration IPv& Configuration

(©) DHCP © Auto Config @ Static ©) DHCP ©) Auto Config

IPVE Address IPvE Address

Link Local Address FE80::260:3EFF FE3B:948A Link Local Address FEBD:2DOSTFRFEOEDE!
IPv6 Gateway IPvB Gateway —
IPVE DNS Server IPvE DNS Server

8021X 202.1X

Physical Config Desktop Programming Aftributes Physical Config Desktop Programming ~ Affributes

@ DHCP ) Static @ DHCP ©) static

192.168.30.4 IP Address 162.168.30.6

255.255.255.0 Subnet Mask 255255.255.0

IP Address

Subnet Mask

Physical  Config  Destlop  Programming  Aftributes Physical ~ Config  Ceskiop  Programming  Aftributes
@ DHCP () Static @ DHCP () Static
IP Address ‘ 192.163.30.2 IP Address | 192.163.30.5
Subnet Mask ‘ 255.255.255.0 Subnet Mask | 255.255.255.0
Default Gateway ‘ 192.168.30.1 Default Gateway | 192 168.30.1
DNS Server 0000 DNS Server [0.0.00
[Pv Configuration |Pvé Configuration
© DHEP ©) Auto Config @ Static ©) DHCP () Auto Config @ Static
IPv6 Address IPv6 Address
Link Local Address FEB0:2E0:A3FF.FEES:S418 Link Local Address FEG0::201.97FF FEIS:46TA
IPvE Gateway [Py Gateway
IPv DNS Server IPw6 DNS Server

. 802.1X 802.1X
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4. R1 debe realizar una NAT con sobrecarga sobre una direccion IPv4 pablica.
Asegurese de que todos los terminales pueden comunicarse con Internet pablica

(haga ping a la direccion ISP) y la lista de acceso estandar se llama INSIDE-DEVS.

R1>enable

R1#config t

Enter configuration commands, one per line. End with CNTL/Z.

R1 (config) #int s0/1/1

R1 (config-if) #ip nat inside

R1 (config-if) #exit

R1 (config) #int s0/1/0

R1 (config-if) #ip nat inside

R1 (config-if) #exit

R1 (config) #int s0/0/0

R1 (config-if) #ip nat outside

R1 (config-if) #exit

R1 (config) #ip nat pool INSIDE-DEVS 200.123.211.2 200.123.211.128 netmask
255.255.255.0

R1 (config) #access-list 1 permit 192.168.0.0 0.0.255.255

R1 (config) #access-list 1 permit 10.0.0.0 0.255.255.255

R1 (config) #ip nat inside source list 1 interface s0/0/0 overload

R1 (config) #ip nat inside source static tcp 192.168.30.6 80 200.123.211.1 80

R1 (config) #

14



L ————

Phy=ical Config CLI Attributes
]

0% Command Line Interface

Blgshow ip nat

% Incomplete command.

Blgshow ip nat tr

Pro Inside glokal Inside local Cutside local Cutside
global

tcp Z00.123.211.1:80 1582 1€8.30.%8:-80 - -

Blgshow ip nat sta

Total translations: 1 (1 static, 0 dynamic, 1 extended)
Cutaside Interfaces: Serizl0d/ 070

Inside Interfaces: Seriald 170 , Serial0 171

Hits: 0 Misses: 0O

Expired translations: 0

Dynamic mappings:

B1g

5. R2 es un servidor de DHCP para los dispositivos conectados al puerto FastEthernet0/0.
R2#config t
Enter configuration commands, one per line. End with CNTL/Z.
R2 (config) #ip dhcp excluded-address 10.0.0.2 10.0.0.9
R2 (config) #ip dhcp pool INSIDE-DEVS
R2 (dhcp-config) #network 192.168.20.1 255.255.255.0
R2 (dhcp-config) #network 192.168.21.1 255.255.255.0
R2 (dhcp-config) #default-router 192.168.1.1
R2 (dhcp-config) #dns-server 0.0.0.0
R2 (dhcp-config) #exit
6. R2 debe, ademas de enrutamiento a otras partes de la red, ruta entre las VLAN 100 y 200.

R2 (config) #int vlan 100
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R2 (config-if) #ip address 192.168.20.1 255.255.255.0
% 192.168.20.0 overlaps with FastEthernet0/0.100
R2 (config-if) #int vlan 200
R2 (config-if) #ip address 192.168.21.1 255.255.255.0
% 192.168.21.0 overlaps with FastEthernet0/0.200
R2 (config-if) #end
7. La interfaz FastEthernet 0/0 del R3 también deben tener direcciones IPv4 e IPv6

configuradas (dual- stack).

Router>enable

Router #config t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #hostname R3

R3 (config) #ipv6 unicast-routing

R3 (config-if) #int f0/0

R3 (config-if) #ip address 192.168.30.1 255.255.255.0

R3 (config-if) #ipv6 address 2001:db8:130::9C0:80F:301/64
R3 (config-if) #ipv6 dhcp server vlian_1

R3 (config-if) #ipv6 nd other-config-flag

R3 (config-if) #no shut

R3 (config-if) #int s0/0/0

R3 (config-if) #ip address 10.0.0.6 255.255.255.252

R3 (config-if) #no shut

R3 (config-if) #int s0/0/1

16



R3 (config-if) #ip address 10.0.0.10 255.255.255.252

R3 (config-if) #no shut
8. R1, R2yR3 intercambian informacion de routing mediante RIP version 2.
e Configuracién RIP version 2 en R1:

R1#config t

Enter configuration commands, one per line. End with CNTL/Z.
R1 (config) #router rip

R1 (config-router) #version 2

R1 (config-router) #ip route 0.0.0.0 0.0.0.0 s0/0/0

R1 (config) #router rip

R1 (config-router) #network 10.0.0.4

R1 (config-router) #network 10.0.0.0

R1 (config-router) #default-information originate

R1 (config-router) #
e Configuracion RIP version 2 en R2:

R2#config t

Enter configuration commands, one per line. End with CNTL/Z.
R2 (config) #router rip

R2 (config-router) #version 2

R2 (config-router) #network 192.168.30.0

R2 (config-router) #network 192.168.20.0

R2 (config-router) #network 192.168.21.0

R2 (config-router) #network 10.0.0.0

17



R2 (config-router) #network 10.0.0.8

R2 (config-router) #
e Configuracién RIP version 2 en R3:

R3#config t

Enter configuration commands, one per line. End with CNTL/Z.
R3 (config) #router rip

R3 (config-router) #version 2

R3 (config-router) #network 192.168.0.0

R3 (config-router) #network 10.0.0.8

R3 (config-router) #network 10.0.0.4

R3 (config-router) #exit

9. Verifique la conectividad. Todos los terminales deben poder hacer ping entre siy a la
direccion IP del ISP. Los terminales bajo el R3 deberian poder hacer IPv6-ping entre

ellos y el servidor.

=8 s Event List

lﬂ | Vis.  Tme(sec) LastDevice  AtDevice  Type
& ur - Sanvr) (o
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Escenario 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Miami, Bogota y Buenos Aires, en donde el estudiante sera el administrador de la red, el cual
deberé configurar e interconectar entre si cada uno de los dispositivos que forman parte del
escenario, acorde con los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

m Internet Direccionamiento
. 30 192.168.30.0/24 Administracion
= = 40 192.168.40.0/24 Mercadeo
FO/

192.168.200.0/24 Mantenimiento

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

Buenos Aires

192.168.99.3

1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno de los
dispositivos que forman parte del escenario

Tabla de direccionamiento.

Dispositivo interfaz Direccién IP Mascara de Gateway
subred predeterminado
R1 S0/0/0 172.31.21.1 255.255.255.252 N/A
(DCE)
G0/0 192.168.13.1 255.255.255.252 N/A
R2 G0/0 209.165.200.225 | 255.255.255.248 N/A
G0/1 10.10.10.1 255.255.255.0 N/A
S0/0/0 172.31.23.1 255.255.255.252 N/A
(DCE)
S0/0/1 172.31.21.2 255.255.255.252 N/A
R3 S0/0/1 172.31.23.2 255.255.255.252 N/A
Lo4 192.168.4.1 255.255.255.0 N/A
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Lo5 192.168.5.1 255.255.255.0 N/A

Lo6 192.168.6.1 255.255.255.0 N/A
Internet PC_ | NIC 209.165.200.230 | 255.255.255.248 209.165.200.225
Web Server | Fa0 10.10.10.10 255.255.255.0 10.10.10.1

Dispositivos Requeridos:

e 3 Routers (Cisco 1841) con 2 puertos FastEthernet, 2 puertos Seriales

e 2 Switches (Cisco 2960)

e 1 Servidor (Genérico PT)

e 3 PCs con sistema operativo Windows 7, con tarjeta de red

o Cables Serial y Ethernet

Tipologia:
7
IIIII rlet’F"C
]
i -——if
/ : ,‘?Q’\ B
uuuuuu l“;—r“" r_;_r,_‘
* Bue: R:SsAires
n
+— —f
| | 1
1 1
[j WILAN 30 :' WILAN 40

Vieb Server

NOTA: Se inserta a la topologia un servidor ya que el Router (R2) no soporta el servicio

http
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Configuracion Basica De Dispositivos

e Configuracion de un PC para ubicarlo como “Internet-PC” en la topologia

[, S S

Physical Canfig Desktop Programming Attributes
——
() DHCP @ Static
IP Address 209.165.200.230
Subnet Mask 255255255248
Default Gateway 209.165.200.225
DNS Server 0.0.0.0
IPwE Configuration
) DHCP () Auto Config @ Static
PG Address
Link Local Address FEB0::202:17FF.FECT.67C3
IPvE Gateway
IPvG DNS Server

» Configuracion basica de routers:

R1:

Router> enable

Router# config t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #hostname Bogota

Bogota (config) #no ip domain-lookup

Bogota (config) #enable secret class

Bogota (config) #line console 0

Bogota (config-line) #pass cisco
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Bogota (config-line) #login

Bogota (config-line) #line vty 0 4

Bogota (config-line) #pass cisco

Bogota (config-line) #login

Bogota (config-line) #exit

Bogota (config) #service password-encryption

Bogoté (config) #banner motd "Acceso No Autorizado"
Bogota (config) #int s0/0/0

Bogota (config-if) #ip address 172.31.21.1 255.255.255.252
Bogota (config-if) #clock rate 128000

This command applies only to DCE interfaces

Bogota (config-if) #no shut

R2:

Router>enable

Router #config t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #hostname Miami

Miami (config) #no ip domain-lookup

Miami (config) #enable secret class

Miami (config) #line console 0

Miami (config-line) #pass cisco

Miami (config-line) #login

Miami (config-line) #line vty 0 4
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Miami (config-line) #pass cisco

Miami (config-line) #login

Miami (config-line) #exit

Miami (config) #service password-encryption

Miami (config) #banner motd "Acceso No Autorizado™

Miami (config) #int s0/0/0

Miami (config-if) #ip address 172.31.21.2 255.255.255.252
Miami (config-if) #no shut

% LINK-5-CHANGED: Interface Serial0/0/0, changed state to down
Miami (config-if) #int s0/0/1

Miami (config-if) #ip address 172.31.23.1 255.255.255.252
Miami (config-if) #clock rate 128000

Miami (config-if) #no shut

Miami (config) #int f0/0

Miami (config-if) #ip address 209.165.200.225 255.255.255.248
Miami (config-if) #no shut

Miami (config-if) #

% LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up
Miami (config-if) #int fO/1

Miami (config-if) #ip address 10.10.10.10 255.255.255.0

Miami (config-if) #no shut

R3:

Router>enable

Router #config t
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Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #hostname BuenosAires

BuenosAires (config) #no ip domain-lookup

BuenosAires (config) #enable secret class

BuenosAires (config) #line console 0

BuenosAires (config-line) #pass cisco

BuenosAires (config-line) #login

BuenosAires (config-line) #line vty 0 4

BuenosAires (config-line) #pass cisco

BuenosAires (config-line) #login

BuenosAires (config-line) #exit

BuenosAires (config) #service password-encryption

BuenosAires (config) #banner motd "Acceso No Autorizado”
BuenosAires (config) #int s0/0/1

BuenosAires (config-if) #ip address 172.31.23.2 255.255.255.252
BuenosAires (config-if) #no shut

BuenosAires (config-if) #

% LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
% LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up
BuenosAires (config-if) #int lo4

BuenosAires (config-if) #

% LINK-5-CHANGED: Interface Loopback4, changed state to up
% LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback4, changed state to up

BuenosAires (config-if) #ip address 192.168.4.1 255.255.255.
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BuenosAires (config-if) #no shut

BuenosAires (config-if) #int lo5

BuenosAires (config-if) #

% LINK-5-CHANGED: Interface Loopback5, changed state to up

% LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback5, changed state to up
BuenosAires (config-if) #ip address 192.168.5.1 255.255.255.0

BuenosAires (config-if) #no shut

BuenosAires (config-if) #int lo6

BuenosAires (config-if) #

% LINK-5-CHANGED: Interface Loopback6, changed state to up

% LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback6, changed state to up
BuenosAires (config-if) #ip address 192.168.6.1 255.255.255.

BuenosAires (config-if) #no shut

e Configuracion de Web Server:

ST

I Phy=ical Config Services De=zkiop Programming Adttributes
) DHCP @ Static
IP Address 10.10.10.10
Subnet Mask 255.255.255.0
Defaul Gateway 10.10.10.1
DMS Server 0.0.0.0

IPwvE Configuration

) DHCP ) Awuto Config @ Static
IPwvE Address
Link Local Address FES0::202:4AFF.FEB3:416B

IPvE Gateway

IPvE DNS Server

25



» Configuracion bésica de Switch:

S1:

Switch>enable

Switch #config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config) #hostname S1

S1 (config) #no ip domain-lookup

S1 (config) #enable secret class

S1 (config) #line console 0

S1 (config-line) #pass cisco

S1 (config-line) #login

S1 (config-line) #exit

S1 (config) #service password-encryption

S1 (config) #banner motd "Acceso No Autorizado™

S1 (config) #end

S1#

S3:

Switch>enable

Switch #config t

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config) #hostname S3

S3 (config) #no ip domain-lookup

S3 (config) #enable secret class
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S3 (config) #line console O

S3 (config-line) #pass cisco

S3 (config-line) #login

S3 (config-line) #exit

S3 (config) #service password-encryption

S3 (config) #banner motd "Acceso No Autorizado™
S3 (config) #end

S3#

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

OSPFv2 area 0
Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 5.5.5.5
Router ID R3 8.8.8.8
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 256 Kbl/s
Ajustar el costo en la métrica de S0/0 a 9500

R1:
Bogota (config-if) #router ospf 1

Bogota (config-router) #router-id 1.1.1.1

Bogota (config-router) #network 172.31.21.0 0.0.0.3 area 0

Bogota (config-router) #network 192.168.30.0 0.0.0.255 area 0

Bogota (config-router) #network 192.168.40.0 0.0.0.255 area 0

Bogota (config-router) #network 192.168.200.0 0.0.0.255 area 0
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Bogota (config-router) #passive-interface f0/0.30
Bogota (config-router) #passive-interface f0/0.40
Bogota (config-router) #passive-interface f0/0.200
Bogota (config-router) #exit
Bogota (config) #int s0/0/0
Bogota (config-if) #bandwidth 256
Bogota (config-if) #ip ospf cost 9500
Bogota (config-if) #
R2:
Miami (config) #router ospf 1
Miami (config-router) #router-id 5.5.5.5
Miami (config-router) #network 172.31.23.0 0.0.0.3 area 0
Miami (config-router) #network 10.10.10.0 0.0.0.255 area 0
Miami (config-router) #passive-interface f0/1
Miami (config-router) #int s0/0/0
Miami (config-if) #bandwidth 256
Miami (config-if) #ip ospf cost 9500

Miami (config-if) #
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R3:

BuenosAires (config) #router ospf 1

BuenosAires (config-router) #router-id 8.8.8.8

BuenosAires (config-router) #network 172.31.23.0 0.0.0.3 area 0
BuenosAires (config-router) #network 192.168.4.0 0.0.3.255 area 0
BuenosAires (config-router) #passive-interface lo4

BuenosAires (config-router) #passive-interface 105

BuenosAires (config-router) #passive-interface lo6

BuenosAires (config-router) #exit

BuenosAires (config) #int s0/0/1

BuenosAires (config-if) #bandwidth 256

BuenosAires (config-if) #ip ospf cost 9500

BuenosAires (config-if) #

Verificar informacién de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2
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Physical Config CLI Attributes
I

105 Command Line Interface

Miamirenabhle
Password:
Miamig#show ip route

Codes: © — connected, 5 — static, I — IERF, B — RIF, M — mobkile, B -—
BEE
o — EIERF, EXH — EIZERF external, & — OSFF, IAR — OSPF inter are:
M1 — OSPFF MSSARE externasl type 1, HMZ — OSPF MNSSRE external type I
El1 — OSPFF external type 1, EZ — O5PF external type Z, E — EEF
i — Is—-Is, L1 — I5-I5 level-l, LZ — IS-I5 lewvel—-Z, ia — IS5—-IS
inter area
* — candidate default, T — per—-user sStatic route, o — ODR
P — pericdic downloaded static route

EFateway of last resort is not set

130.0.0_.0/724 is subnetted, 1 subnets
[od 10.10.10.0 is directly connected, FastEthernetls1
172 .31.0_0/30 is submnetted, Z subnets

[od 172.3831.21 .0 is directly connected, Serialds 0,1
[od 172.3831 .23 .0 is directly connected, Serialds 0,0
Z09_ 185 _Z00_0,29 is subnetted, 1 subnets
[od Z08_.165_.2Z00_22Z4 is directly connected, FastEthermnetds0

R - =
Phy=ical Config CLI Attributes
|

105 Command Line Interface

Password:

Bogotayenakble
Password:
Bogotagshow ip route
Codes: C - connected, 5 — 3static, I - IGRE, BE — BIP, M — mobkile, B -
BEE
I - EIGRF, EX - EIGRF external, O - O5FF, IA - OS5PF inter area
H1l - OS5PF WS55A external type 1, HZ - OS5PF W55A external type 2
El1 - OS5PF external type 1, EZ - O5PF external type 2, E — EGP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewvel-Z, ia - IS5-IS
inter area
* — pandidate default, U - per-user static route, o — QDR
P - periodic downloaded static route

Gateway of last resort is 0.0.0.0 to metwork 0.0.0.0

172.31.0.0/30 is subnetted, 1 subnets
172.31.21.0 is directly connected, Serizal0d/s 070
152 _168.30.0/24 is directly connected, FastEthernetl/0.30
152 .168.40.0/24 is directly connected, FastEthernetO,0.40
1532 .1e8.200.0/24 is directly connected, FastEthermet0/,0.200
- 0.0.0.0/0 is directly connected, Serial0d/ 070

mo0onn
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(LR NSO
Phwys=ical Config CLI Atftributes
I

105 Command Line Interface

Buencshiiresfshow ip route

Codes: C — connected, 5 — static, I — IERPF, R — RIF, M — mokile, B -—
BEE
oD — EIZRFP, EX — EIGEREPF external, & — O5SPF, IR — OSPF imter area
N1l — OSPF HSS5A extermnal type 1, HNZ — OSPF HNS5RA extermal type 2
El — OSPF extermal type 1, EZ — OSPF external type 2, E — EGP
i — I5-I5, L1 — IS5-I5 lewvel-1l, LZ — I5-I5 level—-2Z, ia — I5—-I5
inter sres
* — pcandidate default, T — per—user sStatic route, o — ODR
P — pericdic downloaded static route

Fateway of last rescrt is not set

172.21.0.0/30 is subnetted, 1 subnets

172 _31_.23 .0 is directly connected, Serizl0y 0751
192 1€8_.4_0/24 is directly connected, Loopback4d
1232 _ 1€28.5.0/24 is directly connected, Loopbacks
132 128 . e.0/24 is directly connected, Loopbacks

noon

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada

interface

Physical Config CLI Afttributes
L |

105 Command Line Interface

interface Seriald/ 0,0

bandwidth Z5&

ip address 172_31_Z21_.1 Z55_Z55_Z55_Z5Z2
ip oapf cost 3500

e Visualizar el OSPF Process ID, Router 1D, Address summarizations, Routing Networks,

and passive interfaces configuradas en cada router.

Physical Config CLI Aftributes
|

105 Command Line Interface

interface Loopback4

ip address 132 _.1€8.4.1 Z55_.2Z55_Z55.0
!

interface Loopbackb

ip address 132 _.1€8.5.1 Z55_.2Z55_2Z55.0
!

interface Loopbacke

ip address 13Z_.1€8.&.1 Z55.2Z55_2Z55.0
!

interface Seriald/ 071

bandwidth Z5&

ip address 172.31.23.Z Z55.Z55_2Z55.Z5Z
ip ospf cost 3500
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TR megiog
Phwsical Config CLIl Attriputes
——

I0OS Command Line Interface

Bogota#show ip protoccols

Douting Protcocol is "oasps 17
Cutgoing update filtber list for 211l interfaces is not sSet
Incoming update fTilter list for all interfaces is not setT
Roucer ID 1.1.1.21
Mumber of areas im this router is 1. 1 mormal 0 stuk O massa
Masioum path: 4
Roucing for Networks:
172 .31.21.0 0O.0.0.3 area O
192 165 _320_.0 O0_.0.0_32 area O
192 165 _40.0 O0_.0.0_32 area O
192 _.165.30.0 O.0.0_.2Z55 area O
192 .165.40.0 O.0.0_.2Z55 area O
192 168 _200.0 O0_0_0_255 area O
Passiwve Interface(s) :
FastEthernectOs0 .30
FastEthernecOs0_40
FastEthernetO,0_Z00
Routing Information Sources:

GCatewaw Distcance Last Update
1.1 _31_1 110 oo-14:-2=3

Distance: {(default is 1103 |

LR N
Phys=ical Config LI Attributes
I

105 Command Line Interface

Miamifshow ip protocols

Routing Protocol is "ospf 1™
Cutgoing update f£filter list for all interfaces is not sSet
Incoming update £ilter list for all interfaces is not Set
Router ID 5.5.5.5
Humber of areas inm this router is 1. 1 normal 0 stubk 0 nssa
Maximum path: 4
REouting for Networks:
17Z2.21_21.0 0.0.0.32 area 0O
17Z2.231.23.0 0.0.0.3 area 0O
10.10.10_.0 O.0.0_255 area 0O
Passive Interface(s) :
FastEthernetOs1
Routing Imformation Sources:

Fateway Distance Last Update
5.5.5.5 110 0O0:z13:5Z
Distance: {default is 110)
PR N e
Phws=sical Config zLl Attributes
——

0SS Command Line Interface

Buenoshiresfshow ip protocols

BEouting Frotococol is “"osps 1
Cutgoing update £ilter list for all incterfaces is not Setc
Incoming update filter list for all interfaces is not set
Router ID =2.2.2.8
Mumber of areas inm this router is 1. 1 normal 0 stule 0 nssa
Maxirmm path:s 4
RBouting for Metworks:
172 31 _Z232. 0 O0.0_0_3 area 0O
19z2.1€8.4.0 0. 0.3_.255 area O
Passiwe Interface (sS)

Toopbackd
Loopbacks
Loopbacks
Bouring Information Socurces:
SFateway Distance Last Update
=.=_=_.8 110 O0:1=:25
Distance: (default is 110)

3. Configurar VLANS, Puertos troncales, puertos de acceso, encapsulamiento, Inter-VLAN

Routing y Seguridad en los Switches acorde a la topologia de red establecida.
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Tener en cuenta la siguiente tabla de VLANSs:

VLAN Direccionamiento Nombre
30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo
200 192.16.200.0/24 Mantenimiento

S1:

Sl#config t

Enter configuration commands, one per line. End with CNTL/Z.

S1 (config) #vlan 30

S1 (config-vlan) #name Administration

S1 (config-vlan) #vlan 40

S1 (config-vlan) #name Mercadeo

S1 (config-vlan) #vlan 200

S1 (config-vlan) #name Mantenimiento

S1 (config) #int vlan 200

S1 (config-if) #ip address 192.168.99.2 255.255.255.0
S1 (config-if) #no shut

S1 (config-if) #exit

S1 (config) #ip default-gateway 192.168.99.1
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S1 (config) #int f0/3

S1 (config-if) #switchport mode trunk

S1 (config-if) #switchport trunk native vlan 1

S1 (config-if) #int f0/24

S1 (config-if) #switchport mode trunk

S1 (config-if) #switchport trunk native vlan 1

S1 (config-if) #no shutdown

S1 (config-if) #switchport trunk native vlan 1

S1 (config-if) #int range fa0/1-2, fa0/4-24, g0/1-2
S1 (config-if-range) #switchport mode access

S1 (config-if-range) #int fO/1

S1 (config-if) #switchport mode access

S1 (config-if) #switchport access vlan 30

S1 (config-if) #int range fa0/2, fa0/4-24, g0/1-2
S1 (config-if-range) #shutdown

S3:

S3#config t

Enter configuration commands, one per line. End with CNTL/Z.

S3 (config) #vlan 30
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S3 (config-vlan) #name Administracion

S3 (config-vlan) #vlan 40

S3 (config-vlan) #name Mercadeo

S3 (config-vlan) #vlan 200

S3 (config-vlan) #name Mantenimiento

S3 (config-vlan) #exit

S3 (config) #int vlan 200

S3 (config-if) #ip address 192.168.99.3 255.255.255.0

S3 (config-if) #no shut

S3 (config-if) #exit

S3 (config) #ip default-gateway 192.168.99.1

S3 (config) #

R1:

Bogota #config t

Enter configuration commands, one per line. End with CNTL/Z.
Bogota (config) #int f0/0.30

Bogota (config-subif) #encapsulation dot1q 30

Bogota (config-subif) #ip address 192.168.30.1 255.255.255.0

Bogota (config-subif) #int f0/0.40
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Bogota (config-subif) #encapsulation dot1q 40

Bogota (config-subif) #ip address 192.168.40.1 255.255.255.0
Bogota (config-subif) #int f0/0.200

Bogota (config-subif) #encapsulation dot1q 200

Bogota (config-subif) #ip address 192.168.200.1 255.255.255.0
Bogota (config-subif) #exit

Bogota (config) #

4. En el Switch 3 deshabilitar DNS lookup
S3:
S3#config t
Enter configuration commands, one per line. End with CNTL/Z.
S3 (config) #no ip domain-lookup
S3 (config) #
5. Asignar direcciones IP a los Switches acorde a los lineamientos.
SI:
S1 (config-if) #ip address 192.168.99.2 255.255.255.0
S1 (config-if) #no shut
S1 (config-if) #exit

S1 (config) #ip default-gateway 192.168.99.1

36



S3:

S3 (config-if) #ip address 192.168.99.3 255.255.255.0
S3 (config-if) #no shut

S3 (config-if) #exit

S3 (config) #ip default-gateway 192.168.99.1

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de red.
S1:
S1 (config-if) #int range fa0/2, fa0/4-24, g0/1-2
S1 (config-if-range) #shutdown
S3:
S3 (config-if) #int range fa0/2, fa0/4-24, g0/1-2
S3 (config-if-range) #shutdown

7. Implement DHCP and NAT for IPv4
8. Configurar R1 como servidor DHCP para las VLANSs 30 y 40.
9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para configuraciones
estaticas.
R1:
Bogota #config t
Enter configuration commands, one per line. End with CNTL/Z.
Bogota (config) #ip dhcp excluded-address 192.168.30.1 192.168.30.30

Bogota (config) #ip dhcp excluded-address 192.168.40.1 192.168.40.30
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Bogota (config) #

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 30

Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 40

R1:
Bogota (config) #ip dhcp pool ADMINISTRACION

Bogota (dhcp-config) #dns-server 10.10.10.11

Bogotéa (dhcp-config) #domain ccna-unad.com

Bogota (dhcp-config) #default-router 192.168.30.1

Bogota (dhcp-config) #network 192.168.30.0 255.255.255.0
Bogota (dhcp-config) #ip dhcp pool MERCADEO

Bogota (dhcp-config) #dns-server 10.10.10.11

Bogota (dhcp-config) #domain ccna-unad.com

Bogota (dhcp-config) #default-router 192.168.40.1

Bogota (dhcp-config) #network 192.168.40.0 255.255.255.0
Bogota (dhcp-config) #exit

Bogota (config) #
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e Verificacion de asignacion direccionamiento DHCP en VLANSs

Physical  Config  Deskiop  Programming  Attributes Physical  Configy  Deskiop  Programming  Aftributes
- @ DHCP (0 Static
IP Configuration B
Interface [FastEihernetD - ] I Address 12.166.40.31
IP Configuration Subnet Mask 255.255.255.0
@ DHCP ) Static Default Gateway 192.160.40.1
DNS S¢ 10.10.10.11
PAddress 192.168.3031 ke
Subnet Mask 255,255,255 P& Configuration
Defaut Gateway 192.160.30.1 | ) i ) ALRENT () EEE
DNS Server 10101011 MDA L
§ Link Local Address FEB0::202:16FF:FE32:8084
IPv6 Configuration
= . IPvG Gateway
() DHCP () Auto Config @ Static
B Address ; IPv6 DNS Server
Link Local Address FEB0:2E0:A3FF-FECS:3100

10. Configurar NAT en R2 para permitir que los host puedan salir a internet
R2:

Miami #config t

Enter configuration commands, one per line. End with CNTL/Z.

Miami (config) #ip nat inside source static 10.10.10.10 209.165.200.229
Miami (config) #int f0/0

Miami (config-if) #ip nat out

Miami (config-if) #ip nat outside

Miami (config-if) #int fO/1

Miami (config-if) #ip nat inside

Miami (config-if) #
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11. Configurar al menos dos listas de acceso de tipo estandar a su criterio en para restringir o
permitir trafico desde R1 o R3 hacia R2.

R2:

Miami #config t

Enter configuration commands, one per line. End with CNTL/Z.
Miami (config) #access-list 1 permit 192.168.30.0 0.0.0.255
Miami (config) #access-list 1 permit 192.168.40.0 0.0.0.255

Miami (config) #ip nat pool INTERNET 209.165.200.225 209.165.200.229 netmask

255.255.255.248

Miami (config) #ip access-list standard ADMIN_S
Miami (config-std-nacl) #permit host 172.31.21.1
Miami (config-std-nacl) #exit

Miami (config) #line vty 0 4

Miami (config-line) #access-class ADMIN_S in
Miami (config-line) #

12. Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.
R2:
Miami (config) #access-list 101 permit tcp any host 209.165.200.229 eq www
Miami (config) #access-list 101 permit icmp any any echo-reply

Miami (config) #int f0/0
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Miami (config-if) #ip access-group 101 in
Miami (config-if) #int s0/0/0

Miami (config-if) #ip access-group 101 out
Miami (config-if) #int s0/0/1

Miami (config-if) #ip access-group 101 out
Miami (config-if) #int fO/1

Miami (config-if) #ip access-group 101 out

Miami (config-if) #

13. Verificar procesos de comunicacién y redireccionamiento de trafico en los routers

mediante el uso de Ping y Traceroute

®r2 E=TEE

Physical Config CLI Attributes
]

105 Command Ling Interface

Miamifshow access-lists
Standard IP access list 1
10 permit 192.1&8.30.0 0.0.0.Z55
20 permit 132.1&8.40.0 0.0.0.Z55
Standard IF access list ADMIN S
10 permit host 17Z.31.21.1
Extended IP access list 101
10 permit tcp any host Z09.165_Z200_.223 eg wwWw
20 permit icmp any any echo-reply

LT N

I Phy=ical Config CLI Attributes
]

| 105 Command Ling Interface

Bogotagping 209_185.200_230

Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos to 209.165.200.230, timecut is
seconds:

L]

SBuccess rate is B0 percent (4/5), round-trip minfavg/max = 1Z/2&6/5%9
ms
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Conclusiones

Mediante la resolucion de los escenarios planteados como trabajo final del diplomado de
profundizacion Disefio y Solucion de problemas WAN / LAN, se procedi6 a configurar su
topologia fisica, cumpliendo con direccionamiento adecuado que satisficiera las especificaciones
de cada problematica planteada.

Para el desarrollo de cada escenario se utilizé el software de simulacién Packet Tracer, para el
modelamiento y la conectividad LAN, con el fin de poner en practica los conocimientos
adquiridos a lo largo de este diplomado de profundizacion, correspondientes a servicios de

seguridad de redes, modelos capa OSI y TCP/IP, configuracion de dispositivos, enrutamientos.
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