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Resumen

Este proyecto aplica conceptos de gestion de procesos de negocio BPM, con el fin de
complementar el proceso de gestion de recursos tecnologicos de la Oficina de Informatica y
Telecomunicaciones OITEL de la Universidad del Valle, mediante la identificaciéon y

documentacion del procedimiento de gestion de software.

A partir del analisis de la situacion actual respecto a la adquisicion y uso de software
licenciado en la Universidad del Valle, se defini6 como objetivo definir el manual de
procedimientos para la adquisicion de software, asi como el formato de Estudio Técnico de
Compra del Software, permitiendo mostrar claramente los pasos a seguir por parte de las diferentes
unidades académico/administrativas para garantizar el cumplimiento de la normatividad de
derechos de autor, las condiciones y responsabilidades en el uso del software en la Universidad

del Valle.
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Introduccion

La sociedad del conocimiento y la era digital han expuesto a todos los grupos; sean
econdémicos, politicos, sociales, entre otros, a innumerables retos frente a la apropiacion y uso de
las tecnologias de la informacién y las comunicaciones, a esos retos no escapan las Universidades
de todo el mundo quienes han venido desafiando las estructuras tradicionales de la educacion
superior con la incursion de innovacion tecnoldgica preferentemente en los procesos misionales:
Educacién e Investigacion; sin embargo, a la par de esos procesos no se observa en la misma
medida que en otras instancias de la gestion de las universidades se haya avanzado en la integracion
de las TICS; de manera que se cuente con recursos que efectivamente fortalezcan los procesos para
alcanzar los objetivos estratégicos y a la vez también permitan satisfacer los intereses de las
comunidades a las que se atienden; situacion que se identifica con el analisis de las fuentes de

informacion objeto de este estudio.

Entre los aspectos a considerar se debe tener en cuenta que las Universidades son objeto de los
intereses de las sociedades; por tanto, especialmente en el dmbito publico se deben atender
distintos tipos de demandas provenientes de los ambientes normativos y de los marcos legales
vigentes, asi por ejemplo todo ente publico debe poder certificar entre muchas otras regulaciones,
el cumplimiento de las politicas de propiedad intelectual y uso legal de software. Ademas, existen
también demandas en el ambito de la calidad educativa, en las cuales por ejemplo las universidades
son objeto de evaluaciones periddicas mediante procesos de certificacion de sus programas y
acreditacion institucional; en las que se evidencia el uso efectivo de los recursos, entre otros los

tecnoldgicos; evaluaciones que se conciben como un testimonio de la calidad educativa y no como



herramienta de vigilancia del estado. Mas alld de los escenarios previamente descritos, las
Universidades, especialmente las publicas estan frente al desafio de alinearse a las mejores
practicas organizacionales que se promueven a través de programas de estado como Colombia
Digital y Colombia Compra Eficiente; a fin de optimizar los procesos internos y generar valor para

las comunidades universitarias.

En ese contexto surgen varios interrogantes respecto a la posicion estratégica que adoptan las
universidades, tales como: (Las Universidades pueden ser vistas como organizaciones y adoptar
modelos de gestion empresariales? ;Qué pasa con las Universidades que exclusivamente integran
las TIC a sus procesos misionales, son menos competitivas? (En qué nivel de madurez se
encuentran las Universidades para responder por ejemplo a las exigencias de los nativos digitales?
En el mismo sentido el autor se cuestiona sobre si la aplicacion de la disciplina BPM en un
subproceso de gestion tecnoldgica pueda servir como punto de partida para fomentar la
transformacion digital de la Universidad del Valle en otros ambitos que incluyan los procesos

estratégicos, de apoyo y de seguimiento.

Para intentar resolver esa inquietud el autor plantea en este trabajo optimizar el proceso de
gestion de recursos tecnoldgicos mediante la aplicacion de la metodologia propuesta por BPM,
particularmente se propone determinar unos mecanismos para lograr que la Universidad del Valle
fomente el uso del software legal y evidencie el uso adecuado de los recursos tecnologicos. Para
el desarrollo de este trabajo inicialmente se plantea el modelo de madurez, se continta con el

analisis del estado actual y estado futuro, que serviran para la definicion del subproceso Gestion



de software licenciado, se incluye finalmente la presentacion del manual de procedimiento para la

adquisicion de software licenciado y el formulario de estudio técnico para la compra de software.



1. Planteamiento del problema

En Colombia, la legislacion alrededor de los derechos de autor proviene principalmente de
instrumentos internacionales como los de la Organizacion Mundial de la Propiedad Intelectual
(OMPI), complementado por leyes promulgadas por el gobierno y que actualmente estan bajo el
cargo de la Direccion Nacional de derecho de Autor DNDA que se encarga del disefio, direccion,
administracion y ejecucion de las politicas gubernamentales en materia de derecho de autor y
derechos conexos, contribuyendo a la formacion, desarrollo y sustentacion de una cultura nacional

de respeto por los derechos de los diversos autores y titulares de las obras literias.

En ese sentido la oficina de Control Interno en su informe de auditoria de verificacion al
cumplimiento de las Normas legales relativas al uso de software en la Universidad del Valle
presentado en el afio 2016, manifiesta que considera urgente formular acciones que aseguren el
cumplimiento de las normas legales respecto al uso de software licenciado, en el mismo sentido se
ha manifestado la Rectoria refiriéndose a los riesgos de tipo sancionatorio a los que eventualmente

podria exponerse la Universidad frente al incumplimiento.

Para responder a estas influencias del entorno, las universidad, necesita recurrir a modelos de
organizacion y gestion, estos modelos proporcionan agilidad suficiente, para elaborar respuestas
inmediatas, principalmente la explotacion efectiva de los recursos de TI (Valverde Alulema, Mejia

Madrid, & Meza Bolanos, 2017).



A nivel internacional, existen numerosas universidades que han llevado a cabo iniciativas de
implantacion de gobierno de TI a nivel local, concretamente se identifico que la gestion de
procesos tecnologicos en paises como Espafia, y Ecuador se han concentrado esfuerzos desde las
instituciones de educacion superior para medir la madurez de sus procesos, ya sea porque las
instituciones han adoptado un modelo para el Gobierno de TI tal como ISO 38500: 20008, COBIT
v. 5 (Valverde Alulema, Mejia Madrid, & Meza Bolafios, 2017) o el modelo MGTIU (Modelo de

Gobierno de las TI para Universidades espanolas) (Fernandez Martinez, 2009).

A nivel nacional, el Ministerio de Tecnologias de la Informacion y las Comunicaciones
estableci6 como modelo de referencia, para el gobierno y la gestion de T1 en las entidades publicas,
el modelo IT4+®, construido a partir de la experiencia, de las mejores practicas y las lecciones
aprendidas durante la implementacion de la estrategia de gestion de las TIC en los ultimos diez
afios. IT4+® es un modelo integral de gestion estratégica con tecnologia cuya base fundamental
es la alineacion entre la gestion de tecnologia y la estrategia sectorial o institucional. El modelo
facilita el desarrollo de una gestion de TI que genera valor estratégico para el sector, la entidad,

sus clientes de informacion y los usuarios. (MINTIC, 2016).

Retomando el informe de control interno en donde se considera urgente formular acciones que
aseguren el cumplimiento de las normas legales respecto al uso de software licenciado, se optd
para establecer un analisis causal que origina el problema utilizar la técnica del arbol de problemas
(Ver figura 1), que permite determinar con mayor exactitud la problemadtica desarrollada para

comprender las causas y los efectos que produce el mismo.
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Teniendo en cuenta lo anterior el autor considera que se han evidenciado varios problemas:

por una parte los usuarios probablemente desconocen si en la Universidad del Valle existan

politicas y guias sobre la compra y el uso de software, por otra parte los usuarios quiza incluso

ignoran que la pirateria de software esta estipulada como delito en la ley colombiana, so pena de

incurrir en sanciones de tipo administrativo, fiscal y penal; como ocurre cuando se usa software

de tipo personal con fines comerciales o en ambientes empresariales; y en el sentido técnico

también los usuarios son vulnerables ya que posiblemente no estan al tanto de los riesgos a los que

quedan expuestos cuando se usa software no licenciado, por ejemplo perdida de informacion o ser

victimas de delitos informaticos. A la par de la posible coyuntura descrita previamente, existe un

problema puntual que consiste en que en la Universidad del Valle no existe un procedimiento

alineado a las leyes de derechos de autor y uso de software licenciado, que oriente a los usuarios



en la dinamica de adquisicion de software y que sea titil como mecanismo de control, por ejemplo,

en las actividades de auditorias internas.

Partiendo de la construccién del arbol de problemas se busca definidor la manifestacion

contraria, convirtiendo las causas en medios y los efectos en fines respectivamente, asi como el

problema se visualiza como el proposito a cumplir (ver figura 2).
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A partir del arbol de objetivos el autor plantea entonces la posibilidad de contrarrestar esa

problematica formulando un subproceso para la gestion del software licenciado basado en la

metodologia BPM, que posteriormente se traslada a un procedimiento para la Adquisicion de

Software y en un formato técnico para el mismo propdsito. Dicho procedimiento facilitard que



todas las dependencias conozcan los aspectos para tener en cuenta para la adquisicion de licencias
de software ajustdndose a la normatividad vigente de derechos de autor y uso de software
licenciado. Por otra parte, le permitira a la Oficina de Informatica y Telecomunicaciones OITEL
de la Universidad del Valle tener un recurso de control para supervisar el uso de las licencias, asi

como para evidenciar la adecuada gestion del software.



2. Justificacion

Las razones por las cuales se aborda este trabajo y delimitan su alcance son:

1. Necesidad de resolver las cuestiones evidenciadas previamente en la problematica.

2. Cumplir con las comisiones de la rectoria respecto a crear recursos para el control del uso del
software licenciado en la Universidad del Valle, asegurando el cumplimiento de los
lineamientos de ley y mitigando el riesgo de ser objeto de sanciones.

3. Atender las recomendaciones del informe de la Oficina De Control Interno.

4. Fomentar en la comunidad universitaria una cultura tecnologica demarcada por el respecto de
los derechos de autor y la legalidad en el uso de software licenciado; dicha coyuntura
contribuiria probablemente a impulsar el crecimiento econdémico del pais mediante la
conservacion o generacion de empleos en el sector del software, asimismo esa cultura
concientiza a las empresas de su responsabilidad tributaria.

5. Disponer de herramientas para demostrar ante las autoridades el cumplimiento de la ley de
derechos de autor, ya que entes como la DIAN, la fiscalia, incluso privados con la BSA
(Business Software Alliance) exigiran a las organizaciones los documentos que demuestren
la legalidad de todos los programas utilizados.

6. La necesidad de contar con herramientas que delimiten el cumplimiento de la normatividad
de derechos de autor y a la vez por medio del uso de dichas herramientas, se logre optimizar

el proceso de Gestion de Recursos Tecnologicos
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3. Objetivos

3.1. Objetivo general

Construir el subproceso gestion de software licenciado en la Oficina de Informatica y
Telecomunicaciones OITEL, haciendo uso del enfoque metodoloégico BPM para asegurar el

cumplimiento de la normatividad de derechos de autor en la Universidad del Valle.

3.2. Objetivos especificos

e Elaborar un modelo de capacidades a partir del diagnéstico del nivel de madurez en el manejo
de software licenciado en la Universidad del Valle.

e Construir el subproceso gestion de software licenciado a partir del analisis de la situacion
actual y futura, utilizando la metodologia BPM.

e Documentar el subproceso planteado de acuerdo con la metodologia de estudio de caso para
llevar un control sobre la trazabilidad en la gestion del software licenciado y orientar a los

usuarios en la adquisicion y uso de software legal.
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4. Alcance

Teniendo en cuenta la Guia BPM CBOK (Business Process Management Body of Knowledge)
(ABPMP BPM CBOK, 2013); el autor considera necesario delimitar el alcance de este trabajo a
uno de los campos de aplicacion de BPM: El mejoramiento de los procesos de negocio BPI
(Business Process Improvement); en funcion de optimizar la dinamica de adquisicion de software
en la Universidad del Valle, asi como también de fomentar y/o asegurar en la comunidad el uso

del software legal.

Especificamente para la consecucion de los objetivos propuestos en este trabajo, el autor se
plantea abordar las fases del ciclo de vida BPM asi: Planificacion y Alineamiento Estratégico,

Analisis, Disefio y Simulacion.

En ese contexto se realizara lo siguiente:

* Determinar el nivel de madurez de la Universidad del valle en la Gestion de Licencias de
Software.

* Analizar la situacion actual y futura para la adquisicion de software.

» Elaborar el subproceso de Gestion de Software Licenciado.

+ Elaborar el procedimiento “Adquisicion de Software” y el formulario de “Estudio Técnico

para la Compra de Software”
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5. Marco tedrico

En el marco tedrico se abordaron los siguientes conceptos:

e Diferencia entre procesos de negocio y estructura funcional

e Anadlisis y mejora de procesos

e (Gestion de Procesos de Negocio BPM

e Mejora continua y la relacion con las etapas del ciclo de vida BPM
e Mapeo de procesos de negocio y modelado de procesos de negocio

e SAM Administracion de Activos de Software

A menudo los conceptos de gestion por procesos y gestion por funciones suelen causar
confusion, para dar claridad a estos términos se presenta el siguiente contexto: una organizacion
con una estructura vertical requiere que cada uno de sus empleados realice explicitamente unas
tareas desconociendo incluso las tareas de los otros individuos o areas, tales como: administrar,
contabilizar, producir, transportar, entre otras; en este caso cabe la posibilidad que el resultado no
sea el esperado o el que realmente satisfaga al cliente; mientras en otra organizacion con estructura
horizontal, se concatenan actividades de todas las areas para lograr un resultado satisfactorio, que
agregue valor para el cliente. En el primer caso nos referimos a una organizaciéon con una
estructura funcional mientras en el segundo caso nos referimos a una organizacion con gestion por

procesos (Dumas, La Rosa, Mendling, & Reijers, 2013).

El siguiente ejemplo aclara el concepto: en alguna ocasion puede haber escuchado la frase “esa
actividad no me corresponde”, en algunas organizaciones esta frase de cajon servia para justificar

por qué no se habian cumplido con los objetivos o simplemente porque no se habia logrado un
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resultado especifico, sin embargo; a la luz de los mercados actuales dicha frase es obsoleta, ya que
el logro de un resultado depende de la sinergia de varias unidades o personas y por tanto es
responsabilidad de todos actuar para lograr un objetivo en comun; de esto se tratan las

organizaciones exitosas.

Los autores Juan Roure y Miguel A. Rodriguez Badal (2001), describen en las siguientes citas

las caracteristicas que diferencian un tipo de organizacion de otra:

“De organizaciones centradas en si mismas a organizaciones agiles aprendiendo
continuamente del entorno para ser capaces de satisfacer y anticiparse a las cambiantes

expectativas de los clientes, accionistas, colaboradores, proveedores y sociedad en general”

“De la empresa como conjunto de unidades estable gestionando por dreas funcionales
(organizacion vertical), a la empresa como sistema en adaptacion permanente gestionado por

procesos (organizacion vertical).”

“De empleados que cumplen trabajando fundamentalmente como individuos, a colaboradores

comprometidos e involucrados trabajando predominantemente como parte de equipos”.

’

“Del directivo como administrador al directivo como lider del proceso de transformacion.’

“De tomar decisiones basandose en impresiones y suposiciones a mejorar continuamente la

calidad de la gestion de la organizacion a partir del seguimiento de indicadores”

Teniendo en cuenta estas caracteristicas se determina que en las organizaciones actuales deben
gestionarse por procesos con miras a lograr sus objetivos estratégicos y alcanzar estandares de

calidad que les permitan ser competitivas en un entorno siempre cambiante, ni siquiera valdria la
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pena mejorar la funcion de determinadas areas criticas para el negocio, ya que una estructura

eficiente todas las areas sincronizadas debe funcionar como un todo.

La estructura de procesos no es suficiente para las organizaciones eficientes, ni aun cuando son
comunicados y acatados plenamente por las areas e individuos, sino que ademas esos procesos
deben ser controlados, medidos frecuentemente de manera que puedan ser optimizados yendo a la
par de las condiciones cambiantes de los clientes, de las sociedades, de los mercados, de las

regulaciones, entre otros factores de interés en el entorno, a esto apunta la mejora de procesos.

La mejora de procesos es el enfoque que una organizacion tiene para gestionar sus procesos
desde la perspectiva de la calidad, de manera que logre mejorar su rendimiento y ser mas

competitiva.

Los Autores Arturo Tovar y Alejandro Mota (2007) explican que debe haber cierta rigurosidad
a la hora de implementar la mejora de procesos, respecto a ello manifiestan: “La mejora continua
de los procesos inicia con la identificacion de una oportunidad de mejora, la cual sera detectada
por los indicadores. Es importante reconocer que las mediciones de los procesos son unica y
exclusivamente monitores de los procesos y de los resultados, el uso de indicadores no garantiza
la mejora de éstos. Nos ayudan a detectar areas de oportunidad de los procesos, pero éstas no se

solucionan por si solas. Y es por esto por lo que, el ciclo estaria incompleto sin este ultimo paso.

Este paso se divide en dos puntos basicos, la optimizacion, que se refiere a la mejora una vez
que se ha logrado cierto estandar y el seguimiento del proceso, que es el mantener la operacion
del proceso dentro de ciertos parametros y tomar acciones cuando por alguna razon el proceso

presenta algun decremento en su desemperio.”
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Ajustandose a esta descripcion, el disefio o redisefio de un proceso deberia seguir los siguientes

pasos:

Analisis de la situacion actual (fase “AS IS”). En esta etapa la idea es identificar los
posibles obstaculos o vacios que ocasionan que el proceso no entregue los resultados
esperados y que seran objeto de revision. Conocer a plenitud el flujo de actividades, su
relacion con otros procesos, los responsables, los controles o los indicadores, las
desviaciones entre el producto o servicio entregado y las expectativas de los clientes, lo
que permite contextualizar el escenario real de la organizacion (Dumas, La Rosa,

Mendling, & Reijers, 2013).

Comunicar. La organizacion y los responsables de los procesos deben concientizarse que
el éxito de los procesos depende de unos principios fundamentales de la mejora, e
igualmente dichos principios deben ser comunicados a todos para sensibilizar la cultura de

la organizacion. Esos principios son:

“Si la experiencia del cliente no es satisfactoria, todo este trabajo se puede

perder.”

= “/La actividad analizada agrega algun valor al servicio o producto? En cuanto a
las actividades que no agregan valor, se deben eliminar del nuevo proceso.”

= “Siempre que una actividad de riesgo forma parte del proceso, es necesario buscar
una manera de eliminarla o simplificar su ejecucion

=  “Nopensar en mejoras de procesos enfocados exclusivamente en la

automatizacion. No siempre el reemplazo de las actividades humanas es la

solucion que traerd la mejora deseada para alcanzar los objetivos de ese proceso”
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» “Cuando se diseia un proceso intentando hacer mejoras, es importante
estandarizarlo, siempre que sea posible, en componentes reutilizables para
aportar agilidad de gestion para la empresa, ademas de mas facilidad para la
integracion entre los procesos.”

= “dAplicar reglas de negocio que son decisiones simples que pueden facilitar mucho
los procesos.” “La regla del negocio traen agilidad al proceso sin pérdida de
valor. Y, lo que, es mas: jmejoran la experiencia del cliente!”

= Debe ser conforme a las regulaciones y a los estandares del mercado “La mayoria
de los sectores tienen patrones de medicion, procedimientos, certificaciones y otros

’

parametros que son monitoreados por entidades de gobierno o de clase.’

(Pacheco, 2017).

Definir los cambios necesarios para corregir la situacion actual (fase “TO BE”). En esta
etapa se planea y disefla la optimizaciéon de proceso, de forma que se visualicen las
actividades y sus relaciones, tal como se desea que se ejecuten. La clave es tener claridad
sobre el alcance de los cambios, en términos de valor ganado e impacto causado en la

organizacion (Dumas, La Rosa, Mendling, & Reijers, 2013).

Implementar los cambios, es la etapa en la cual se ejecuta el nuevo proceso optimizado,

por lo cual conviene hacer seguimiento para determinar si los cambios fueron efectivos.
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o Controlar es una actividad constante a lo largo de la ejecucion del proceso, para identificar
si persisten las deficiencias o si incluso aun cuando el proceso se ha mejorado, es posible
continuar optimizadndolo. Una vez establecidos los parametros de la linea base y las
métricas correspondientes se ejecutan mediciones constantes, cuya informacion es util para
la toma de decisiones oportunas que favorezcan el rendimiento de la organizacion (Dumas,

La Rosa, Mendling, & Reijers, 2013).

o Optimizar es una tarea de ejecucion permanente que es intrinseca a la cultura de calidad de
una organizacion, dado que un entorno siempre cambiante demanda que la organizacion
adapte continuamente sus procesos para poder generar valor al cliente; es decir, si el
entorno impone nuevos retos entonces los procesos y la misma organizaciéon debe
transformarse para poder ser competitiva. Una vez los procesos se hayan optimizado, cabe
la posibilidad que ciclicamente haya que reiniciar el ciclo de Mejoramiento continuo

(Dumas, La Rosa, Mendling, & Reijers, 2013).

Son varios los enfoque para gestionar los procesos, tales como el ciclo PHVA (PDCA siglas
en ingles), el método six sigma, el método Kaizen, CMMI, BPM, entre otros; ninguna de estas
herramientas es mejor que la otra, pero cada una ofrece una orientacion distinta que puede ser
aplicada conforme la condicion particular de cada organizacion en un periodo determinado; es por
ello que las disciplinas para la gestion de procesos han venido evolucionando, desde la
estandarizacion de los procesos industriales, pasando por el enfoque de calidad total TQM, las
metodologias de mejora continua, la reingenieria de procesos BPR, hasta lo que hoy se conoce

como Gestion por procesos de Negocios BPM, que podria entenderse como la evolucion natural
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de la gestion por procesos, dado que todo proceso debe afiadir valor al cliente y valor al negocio,
por tanto es sensato que en la planeacion estratégica de la organizacion se deba considerar alinear

los procesos con los objetivos del negocio (Hitpass, 2017).

La Asociacion de profesionales ABPMP en la guia BPM CBOK define BPM como “BPM es
una disciplina de gestion que integra la estrategia y los objetivos de una organizacion con las
expectativas y necesidades de los clientes al centrarse en los procesos de extremo a extremo. BPM
comprende estrategias, objetivos, cultura, estructuras organizativas, roles, politicas, metodologias
y herramientas de TI para (a) analizar, disehar, implementar, controlar y mejorar continuamente
los procesos de extremo a extremo, y (b) establecer el gobierno de los procesos.” (ABPMP BPM

CBOK, 2013)

De este concepto hay varios elementos fundamentales que sobresalen:

e BPM cubre todos los procesos, los no automatizados y los automatizados

e BPM se enfoca en la generacion de valor para el cliente e igualmente para la organizacién

e BPM se fundamenta en el control, entendiéndose como la disponibilidad de informacion
oportuna que contribuya a la toma de decisiones.

e BPM el mejoramiento debe ser continuo, de manera que pueda adaptarse rapidamente y
transformarse conforme las necesidades del mercado.

e BPM es alineacion fundamentalmente entre procesos y objetivos estratégicos.

e BPM usa la tecnologia para mejorar las practicas de control de los procesos, esto debido a

los altos volimenes de informacion que necesitan ser analizados oportunamente.
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El BPM CBOK describe nueve areas de conocimiento para la puesta en marcha de la
disciplina BPM que son: Gestion de Procesos de Negocio, Modelado de procesos, Andlisis de
procesos, Disefio de procesos, Gestion del Desempefio de los Procesos, Transformacion de
procesos, Tecnologias de Gestion de Procesos de Negocio, Organizacion de la Gestion de
Procesos y Gestion empresarial de procesos de negocio (ABPMP BPM CBOK, 2013); pero para
entender como opera BPM conviene revisar su ciclo de vida conforme las siguientes etapas

(Dumas, La Rosa, Mendling, & Reijers, 2013):

1) Planificacion y Alineamiento Estratégico:
2) Analisis de los procesos

3) Disefio de los procesos

4) Implementacion de los Procesos

5) Seguimiento de los procesos

6) Optimizacion de los Procesos


https://www.heflo.com/es/definiciones/gestion-procesos-negocio/
https://www.heflo.com/es/definiciones/modelado-de-procesos/
https://www.heflo.com/es/blog/bpm/diseno-de-procesos/
https://www.heflo.com/es/blog/bpm/procesos-negocio/
https://www.heflo.com/es/definiciones/transformacion-procesos-empresariales/
https://www.heflo.com/es/definiciones/transformacion-procesos-empresariales/
https://www.heflo.com/es/blog/bpm/gestion-procesos-negocio/
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6. Metodologia
Para cumplir con los objetivos propuestos en este trabajo se utilizara la metodologia de
cascada, que se fundamenta en un enfoque sistematico y secuencial de fases, disciplinado y basado
en analisis, que en la etapa final de cada una de ellas se reune la documentacion para garantizar

que cumple con las especificaciones y los requisitos antes de pasar a la siguiente fase (Garcés &

Egas, 2013).

Dicho lo anterior, la metodologia en cascada es de facil entendimiento e implementacion,
muestra una clara progresion lineal desde el arranque hasta el cierre de un proyecto, donde en cada
una de estas fases se cumplira con las actividades que llevaran a la consecucion de los objetivos
propuestos, incrementando el nivel de madurez, detallando la solucion y el valor que aporta a la

mejora del subproceso gestion de software.

Para el desarrollo de este trabajo inicialmente se plantea el modelo de madurez, se contintia
con el andlisis del estado actual y estado futuro, que serviran para la definicion del subproceso
Gestion de software licenciado, la presentacion del manual de procedimiento para la adquisicion
de software licenciado y el formulario de estudio técnico para la compra de software. (ver figura

3).



21

Objetivo General
Diagnosticar y construir el subproceso gestion de software licenciado en la Oficina de Informéticay Telecomunicaciones OITEL, haciendo uso del enfoque metodologico BPM para asegurar el
cumplimiento de la normatividad de derechos de autor en la Universidad del Valle.
|

Actividades Objetivo I. Ciclo BPM
I. ldentificar metodologias para determinar niveles de madurez/capacidad rlil'at;o?dr' un 'f“::fje'c; dle Fapla;idadeds d o
; ; : artir del diagnéstico del nivel de madurez
2 Determinar el nivel de capacidad I;‘en el mane;if de software licenciado en la Planificacion y Alineamiento Estratégico )
3. Determinar las acciones necesarias para cerrar brechas y seguir al siguiente nivel. Universidad del Valle
Andlisis de los Procesos
Actividades Objetivo 2. - )
|. Realizar el Andlisis de proceso actual (AS-IS) Construir el subproceso gestion de software Disefio de los Procesos
2. Realizar la propuesta de Optimizacion del proceso (TO-BE) licenciado a partir del analisis de la situacion )
actual y futura, utilizando la metodologia BPM Sl sz los dreiceaes
Actividades Objetivo 3.
I Definir el alcance del procedimiento Documentar el subproceso planteado de acuerdo con la
.| 2.Contextualizar el marco normativo interno y externo metodologia de estudio tfle caso para llevar un control sobre
3. Describir el procedimiento y elaborar Diagrama de Flujo la trazabilidad en la gestion del s'oftware licenciado y orientar
a los usuarios en la adquisicion y uso de software legal.

Trabajo Futuro

Implementacion de los Procesos
Seguimiento de los Procesos

Optimizacion de los Procesos

Figura 3. Metodologia Cascada



22

7. Niveles de capacidad

Mediante el desarrollo de las siguientes actividades se plantea lograr el objetivo uno de este
trabajo que consiste en elaborar un modelo de capacidades respecto al manejo de software

licenciado en la Universidad del Valle.

7.1. Identificar las metodologias para mejorar los procesos
El proposito de esta actividad es reconocer las metodologias y determinar cudl de ellas es la
mas adecuada al proposito de este trabajo, de modo que sirva de fundamentacion para la realizacion

de la actividad dos de este objetivo.

Inicialmente se revisaron las metodologias existentes para la mejora de los procesos y que se
emplean de manera mas general a nivel corporativo; esto debido a que con mayor frecuencia son
las grandes organizaciones las que dedican recursos a la gestion dinamica de procesos, en aras de
certificar los bienes o servicios que ofertan e impulsar la competencia de los mercados. Como
resultado del estudio de las fuentes consultadas, se estimo pertinente acotar el alcance de la
actividad a la revision de las metodologias que estuvieran publicadas de forma gratuita y cuya
documentacion este completa, asi también se considerd pertinente revisar contextos similares al
de la Universidad, particularmente en el sector educativo, en el sector publico, en la gestion de

recursos tecnoldgicos y especialmente en la gestion de licencias de software.

Existen varias metodologias y técnicas orientadas a los procesos, ya sea para el disefio, su

puesta en marcha, su valoracion y optimizacion; al alinearse a una de esas metodologias las
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organizaciones conocen sus capacidades y definen el marco de gestion de los procesos. Entre las

metodologias disponibles que se identificaron estan:

7.1.1. Modelo EFQM
Sus siglas hacen referencia a European Foundation for Quality Management. El modelo
europeo para la calidad y la excelencia establece que los resultados de la organizacion se consiguen

conforme a los siguientes principios:

. Orientacion hacia los resultados

. Orientacion al cliente

. Liderazgo y coherencia

. Gestion agil por procesos

. Desarrollo de las personas

. Proceso continuo de aprendizaje, innovacion y mejora
. Desarrollo de alianzas

. Responsabilidad social de la organizacion

“El Modelo EFQM de Excelencia proporciona un marco genérico que permite a cualquier
organizacion, independientemente de su tamaio o sector, evaluar su nivel actual de excelencia. El
ciclo de evaluacion bésico es el mismo, independientemente de qué herramienta se esté
utilizando. En la mayoria de los casos, este es un ciclo anual, aunque es mas importante sincronizar

el ciclo de evaluacion con el ciclo de planificacion.” (efqm, 2017)

EFQM no es si un modelo para determinar la madurez de procesos; sin embargo, dado que

la certificacion de calidad ha demostrado su primacia en todos los sectores, se estima que una vez
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una organizacion logre alcanzar cierto nivel de excelencia paralelamente demuestra en qué nivel

PR
AN

se encuentran sus Pprocesos.

e
g

Figura 4. Modelo EFOM. Recuperado de: http://www.efgm.org/what-we-do/assessment

Ventajas:
e Es un modelo bastante amplio y completo en la definicion del QUE y del COMO, que
profundiza tanto en los elementos habilitadores como en los resultados.
e Existe documentacion descriptiva del modelo en espafiol.
e Existen plantillas basicas para realizar una valoracion basica de la organizacion, incluida

la valoracién de procesos de recursos tecnoldgicos.

Desventajas:
e El modelo da una descripcion holistica, por tanto, excede el alcance de este trabajo.

e Requiere de personal experto y certificado en aplicar esta metodologia.



7.1.2. Modelo de Capacidad de Madurez Integrado CMMI

Es un conjunto de mejores practicas para que una empresa pueda construir procesos que
mejoren el rendimiento empresarial, concentrando los esfuerzos en la mejora continua. CMMI
define 2 alternativas para la mejora de los procesos: La primera denominada “continua” la cual

permite alcanzar incrementalmente Niveles de Capacidad y la segunda “por etapas” que permite

alcanzar “niveles de madurez”.

“La representacion por etapas utiliza los niveles de madurez para caracterizar el estado
global de los procesos de la organizacion con respecto al modelo como un todo, mientras que la
representacion continua utiliza los niveles de capacidad para caracterizar el estado de los procesos

de la organizacion con respecto a un area de proceso individual” (CMMI-DEV V1.3, 2010, pag.

32)

La siguiente tabla compara los niveles de capacidades vs niveles de madurez

Tabla 1. Niveles de Capacidades vs Niveles de Madurez. Adaptado (CMMI-DEV V1.3, 2010, pag. 33)

Nivel Representacion continua/ Representacion por etapas/
Niveles de capacidad Niveles de madurez

Nivel 0 Incompleto
Nivel 1 Realizado Inicial
Nivel 2 Gestionado Gestionado
Nivel 3 Definido Definido
Nivel 4 Gestionado cuantitativamente
Nivel 5 En optimizacion
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Paralelamente a CMMI, las empresas son certificadas usando actualmente el método MDD
(Appraisal Method Definition Document) CMMI V2.0, previamente se utilizaba la técnica
SCAMPI v1.3 (Standard CMMI-Based Appraisal Method for Process Improment); para
determinar qué tanto los procesos se alinearon a los modelos CMMI, es decir con estas técnicas se
evalua que tanto las practicas que fueron definidas conforme con un modelo CMMI se han

interiorizado en la organizacion y han servido para mejorar los procesos.

Particularmente en el contexto de este trabajo intereso estudiar el modelo CMMI para Servicios y

CMMI para Adquisicion.

7.1.3. El modelo CMMI-SVC CMMI for Services
Consiste en una guia para que una organizacién proveedora de servicios cuente con las

mejores practicas encaminadas a proveer servicios de calidad a clientes y usuarios finales.

“Hay que destacar que CMMI-SVC surge de los conceptos de otros estandares focalizados en
servicios, como: ITIL Information Technology Infrastructure Library, ISO/IEC 20000:
Information Technology—Service Management, COBIT Control Objectives for Information and
related Technology y el modelo de madurez ITSCMM Information Technology Services

Capability Maturity Model.” (CMMI-SVC V1.3, 2013).

7.1.4. El modelo CMMI-ACQ CMMI para Adquisicion 2da edicion

Es un modelo que describe las pautas para mejorar la adquisicion de productos y servicios.

“Las mejores practicas en el modelo se centran en actividades para iniciar y gestionar la
adquisicion de productos y servicios para satisfacer las necesidades de los clientes y usuarios

finales. Aunque los proveedores pueden proporcionar artefactos utiles para los procesos tratados
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en CMMI-ACAQ, el enfoque del modelo esta en los procesos del comprador.” (CMMI-ACQ V1.3,

2010).

Ventajas:

Es un modelo maduro y de amplia utilizacion en diferentes sectores, a pesar de que su
origen sea el desarrollo de software.

Existe documentacion de referencia para conocer tanto el modelo y la técnica de
evaluacion, asi como casos de estudio y otros articulos.

El modelo CMMI-SVC esta estrechamente relacionado con ITIL, que es el modelo de
referencia para servicios usado en la oficina OITEL para la definicion de sus procesos.
Contempla tanto el desarrollo progresivo de capacidades como de niveles de madurez, es
decir se puede aplicar tanto para un proceso o grupo de procesos especificos, como para

toda la organizacion.

Desventajas:

No existen ejemplos practicos o plantillas para realizar una valoracion bésica de la
organizacion.

Se enfoca sobre todo en organizaciones de gran tamafio y con una gestion solida de los
procesos, por lo cual se considera que se presentarian barreras para aplicar esta
metodologia en pequenas organizaciones o insipientes en la gestion de procesos formales.

Requiere de personal experto y certificado en aplicar esta metodologia.
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7.1.5. Business Process Maturity Model (BPMM) de OMG

La OMG es una organizacion internacional de estandarizacion sin fines de lucro, que se
encarga de definir estandares y guias para la promocion del uso de la tecnologia en diferentes
sectores de la industria. La metodologia de BPMM fue definida por la OMG; la cual consiste en
una hoja de ruta para que las organizaciones puedan avanzar en la gestion de procesos con base en
la mejora continua. Esta metodologia se caracteriza por que establece 5 niveles de madurez, en
cada uno de los cuales se definen criterios que sirven para identificar las deficiencias, al tiempo
que se proponen un conjunto de practicas diferenciadas que pueden implementarse para alcanzar

el siguiente nivel de madurez.

“El poder distintivo de los BPMM (y de las MMC en general) es que integra las mejores
practicas de un dominio y otras practicas transformadoras en un modelo de cambio organizativo.
Cada etapa de este enfoque evolutivo elimina un conjunto de barreras organizativas que impiden
una verdadera mejora sostenible e instala practicas que cambian la cultura de la organizacion.”

(OMG, 2008).

Este modelo se caracteriza por:

e Existe un conjunto de criterios para el mejoramiento continuo del proceso seglin

corresponda a cada nivel de madurez.

e Loscriterios definidos para cada etapa proporcionan un mecanismo para realizar un control

cuantitativo de la transformacion del proceso.

e (Cada nivel de madurez es acorde con la capacidad de la organizacién para obtener

resultados, por ende, los resultados son casi que predecibles.
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La mejora continua de los procesos se vierte en la cultura organizacional.

Nivel 1 de madurez — Nivel Inicial: No se definen los procesos, el éxito en estas
organizaciones depende de la capacidad de las personas que trabajan en la organizacion y

no del uso de procesos ya probados. (OMG, 2008)

Nivel 2 de madurez — Nivel Gestionado: Se ha establecido procesos basicos de
planificacion, gestion y control para la entrega de resultados sobre la base del costo, el

cronograma y el rendimiento; sin embargo, la calidad no es tenida en cuenta. (OMG, 2008).

Nivel 3 de madurez — Nivel Estandarizado: En este nivel los procesos estandarizados de
la organizacion estdin documentados, por tanto, todos los miembros ejecutan acciones
consientes que finalmente se interiorizan y encaminan el aprendizaje en la organizacion.
Los procesos estandarizados fundamentan todo el ciclo de elaboracion, oferta, entrega,

entre otros, de los productos o servicios ofertados. (OMG, 2008).

Nivel 4 de madurez — Nivel Predecible: En este nivel los procesos son controlados y
cuantificados, por tanto, el rendimiento es estable y los resultados son predecibles, ya que

se tiene certeza sobre la forma en que opera capacidad de la organizacion. (OMG, 2008).
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e Nivel 5 de madurez — Nivel Innovador: Aborda la mejora continua tanto de los procesos
como de los resultados, por medio reduccion de defectos, la prevencion de problemas, la

planeacion de la innovacién y el aumento de la capacidad. (OMG, 2008).

Ventajas:
e Elmodelo es bastante explicito, describe tacitamente el compendio de las mejores practicas
para cada nivel de madurez.
e Se basa en el control cuantitativo, por tanto, se mitiga el riesgo de valoraciones subjetivas.
e FEl modelo contempla plantillas que se pueden usar para una evaluacion inicial.
e En cada nivel de madurez aparece implicitamente el nivel de capacidad de la organizacion

respecto a uno o varios Pprocesos.

Desventajas:
e [a documentacion de la metodologia sélo esta disponible en inglés.
e No se encontré documentacion o casos de estudio relacionados con el sector educativo, a
pesar de que se observa que es ampliamente usado en varios sectores.
e El modelo define lo QUE debe hacerse, pero no COMO se debe hacer.

e Requiere de personal experto y certificado en aplicar esta metodologia.

Después de revisar las metodologias se analiz¢ la situacion del sector, respecto del cual se encontro

que:

e Especificamente en el contexto de la gestion de procesos tecnoldgicos se identifico que en
paises como Espafia, Ecuador y Argentina se han concentrado esfuerzos desde las instituciones

de educacion superior para medir la madurez de sus procesos, ya sea porque las instituciones
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han adoptado un modelo para el Gobierno de TI tal como ISO 38500: 20008, COBIT v. 5 o el
modelo MGTIU (Modelo de Gobierno de las TI para Universidades espafiolas), y también
porque han fundamentado los procesos de la operacion de sus servicios de TI en las practicas
recomendadas por el marco de referencia ITIL. En cada uno de estos escenarios se optd por
concretar una serie de criterios clave para precisar el grado de calidad y eficiencia de los

procesos tecnoldgicos que soportan la operacion misional de las instituciones.

¢ En Colombia, el Ministerio de Tecnologias de la Informacién y las Comunicaciones dispuso
como estrategia del estado el programa Gobierno en linea, soportado por la arquitectura TI y
el marco de referencia que corresponde a su implementacion y evaluacion; esto para que las
entidades atiendan a los ciudadanos con servicios que puedan ser madas eficientes
fundamentandose en el uso de las tecnologias y también para que siguiendo la ruta del
mejoramiento continuo, evidencien la calidad de la gestion publica. Ademas, el MINTIC cre6
el modelo de gestion T4+ mediante el cual se define la estrategia de gestion TIC, con d&nimo
de facilitar el fortalecimiento de los procesos de gestion publica mediante la masificacion del
uso adecuado de las tecnologias; especificamente el objetivo es “alinear la gestion de T1 con
los objetivos estratégicos de cada entidad, aumentar la eficiencia de la organizacién y mejorar

la forma como se prestan los servicios misionales”. (MinTic).

En este sentido son varias los entes gubernamentales nacionales y territoriales que han
apropiado y han puesto en practica estos modelos, tales como los ministerios, las
superintendencias, alcaldias, entre otros; incluso a nivel de las instituciones de educacion basica

y media también se encontraron evidencias documentadas en el desarrollo de planes estratégicos
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de TI (PETI), asi como, de acciones realizadas para seguimiento y mediciones de los avances
alcanzados en la gestion, uso y apropiacion de las TICs por las instituciones con un enfoque de
mejoramiento continuo; por el contrario, en el sector de la educacion superior pareciera que se han
pasado por alto las herramientas que ha dispuesto el estado para el fomento del uso de la tecnologia
y su alineacion con la estrategia organizacional; esto se infiere ya que en Colombia las iniciativas
para moldear y para valorar la gestion de los recursos tecnologicos en las universidades se han
limitado a los procesos de certificacion de calidad de toda la organizacion mediante ISO 9000
como principio del Sistema de Gestion de la Calidad (SGC) y/o desde los procesos de acreditacion
institucional o de programas académicos de las IES, ya que en ambos casos es necesario presentar

evidencias que demuestren el uso de tecnologias en sus procesos misionales.

Teniendo en cuenta que en el contexto de las Instituciones de Educacion Superior de caracter
publico en Colombia, no se encontraron evidencias documentadas sobre las experiencias de
medicion del nivel de capacidad de los procesos de gestion tecnoldgica ni tampoco se encontraron
evidencias en relacion con la valoracion del subproceso de licenciamiento de software y dado que
las metodologias encontradas exceden el objeto de este trabajo e incluso presentan algunas
desventajas en cuanto a la complejidad de aplicacion; el autor infiere que para determinar
especificamente el nivel de capacidad del subproceso gestion de software licenciado en la oficina
de informatica y telecomunicaciones, conviene usar una herramienta que se limite a monitorear
la administracion de activos de software, tal como la que presenta la compaiiia de asesoramiento

Ernst & Young Global Limited y la que plantea la consultora SAM Charter.
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La razén para considerar y comparar las propuestas de estas compaiiias consultoras se debe
fundamentalmente a la reputacion que han ganado en el sector de TI, asi como a la confiabilidad
que se puede tener en las herramientas de valoracion basica que proponen, por lo cual se desestimé
como alternativa la creacion de una metodologia propia del autor que resultara de la comprension
de las metodologias para la mejora de los procesos que fueron revisadas inicialmente, esto con el
objeto de mitigar la imprecision o la subjetividad de los resultados y con miras a proponer que la

Oficina de Informéatica y Telecomunicaciones continte trabajando formalmente.

De la comparacion de los modelos propuestos por ambas companias: Ernst & Young y SAM

Charter, resultan los siguientes niveles (ver figura 3):



Modelo Ernst & Young

NIVEL 2
En Desarrollo
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NIVEL4
Avanzado

MIVEL 2
Establecido

= Equipo definido de
servicios administrados.

NIVEL 1 . )
. . e e = Politicas y procedimisntos
Basico Equipo bl =
con fundiones establecidos congruentes
. . hilidades. con el negodio.
s Recu limitados TesponEa
ruanft:'quEm':|r5 " = = Procedimientos * Elhardware y software se
e biisicas, no documentados rastrean durante el cido
documentados, enfocados  OETNIGOS. )
E) AT = Cierto rastreo de activos
e software y hardware.

* Herramientas basicas o
enfogue manual parala
identificacion de software.

= Capacidad de llevara
cabo conciliaciones ad

* Capacidad de pressntar hoc. )
informacion basica. * Resctio ants los
desafios de provesdores,

* Mo cuenta con la
capacidad de manejar &l
desequilibrio entre los
diversos provesdores.

capacidad limitada de
auditoria y control.

26-50%

pone de relieve que su compafiia tiene un
enfoque REACTIVO en cuanto a gestion de
activos de software se refiere; 3 su vez, e
personal y proces oz de base de su empresa son
los adecuados, pero no se adaptan a3 su
empresa y pueden tener dificultades a la hora
de defender los imtereses de la compafia
frente a una auditoria de un proveedor de

0-25% R

Pone de relieve que su compafiia tiene un
enfogue PASIVO &n cuanto a gestion de activos
de software se refiers; por otro lado, esta muwy
expuesta a las auditorias de los provesdores de
zoftware y presemta carencias de discipling
empresarial 3 la hora de garantizar gue I3
relacion calidad-precio =& respeta en sus
compras de TI.

Modelo SAM Charter

Figura 5. Modelo SAM Charter. Fuente: SAM Charter Survey y documento de Administracion eficiente de
activos de software Ernst & Young
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Se aclara que la metodologia presentada considera las etapas del ciclo de vida de BPM, sin
embargo; en el contexto de este trabajo solo se abordan las etapas de: Planificacion y Alineamiento
estratégico, Analisis del proceso, Disefio del proceso y simulacion. De cada una de estas etapas

se toman los principales conceptos para desarrollar el trabajo.

7.2. Determinar el nivel de capacidad

Las organizaciones se enfocan permanentemente en que todas las actividades que desarrollan
contribuyan en algin nivel al cumplimiento de los objetivos estratégicos planteados, es entonces
cuando no solo basta con ejecutar una precisa gestion administrativa, tecnoldgica, financiera, de
recursos humanos, entre otros; sino que toma relevancia que esa gestion sea dindmica, para que la
organizacion pueda adaptarse continuamente a retos de cualquier indole. La dindmica supone
tener procesos bien definidos teniendo como fundamento la calidad, que a la vez sean adecuados
a las necesidades cambiantes de los usuarios y por tanto alineados con el gobierno corporativo que
se haya instituido, es decir; cuando se habla de gestiéon de procesos se deberia anticipar que la
gestion debe ser dindmica y que supone también la mejora continua, ya que un proceso construido

por fuera de ese marco terminara volviéndose obsoleto y en contra del logro de objetivos.

Si bien las organizaciones definen procesos no siempre se conciben desde la perspectiva de la
mejora continua sino mas bien desde la representacion del mero cumplimiento, incluso suelen
confundirse con procedimientos o con acciones funcionales de las areas; lo que significa que la
gestion de los procesos no se contempla como estratégica para la organizacion. Es en este caso

en donde son mas oportunas las evaluaciones de madurez o de capacidad de las organizaciones,
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ya que es imprescindible cuando menos conocer en qué estado se hallan los procesos y reconocer

en qué nivel contribuyen con el logro de objetivos.

Como lo manifiesta Rory Canavan (2017) director ejecutivo de la consultora SAM Charter,
“las evaluaciones no solo deben servir para analizar el grado de cumplimiento de los procesos en
relacion con los estandares, sino deben servir para determinar el valor del proceso o para comparar

un nivel de madurez frente a su eficacia en la empresa.”

Una vez se haya identificado en cual nivel se encuentra la Universidad del Valle respecto a la
gestion de licencias de software, serd posible distinguir las limitaciones y las capacidades de la
organizacion a fin de fijar un subproceso dindmico de gestion de las licencias de software, que este

alineado con los objetivos estratégicos de la Oficina OITEL de la Universidad del Valle.

7.2.1. Descripcion de la evaluacion

e Para el desarrollo de esta actividad se uso la evaluacion propuesta por la Consultora SAM
Charter; en la evaluacion participaron los integrantes de la Oficina OITEL encargados de
administrar las licencias, autorizar las adquisiciones, validar el uso y asesorar a los usuarios;
en total se realizaron 6 encuestas entre el personal experto (Ver Anexo A). Se hace claridad
en que la proporcion de evaluaciones es limitada dado que en la Universidad no existe un area
encargada ni existe al menos un procedimiento, por tanto, las evaluaciones competen solo a
los miembros de la OITEL que han adelantado actividades individuales para el cumplimiento

de las demandas de los usuarios o de la rectoria.
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e La evaluacion contiene 20 preguntas en relacion con los siguientes factores: Valor para la

Gerencia, Alcance del proceso, Confiabilidad de los Datos, Calidad de los sistemas, Politicas

y Procedimientos, implementacion del proceso, Medicion y Control, Creacion de Informes y

Analisis de Tendencias, Ciclo de Vida de los procesos y Mejores practicas

e La Evaluacion se realiza conforme a los siguientes niveles de valoracion:

0- No se ha practicado ni documentado.
1- Se ha practicado, pero no documentado o se ha documentado, pero no practicado.
2- Se ha practicado y documentado.

3- Se ha practicado, documentado y revisado en el tltimo afio.

4- Se ha practicado, documentado y revisado y armonizado segln la estrategia empresarial o

de TIL.

7.2.2. Resultados de la evaluacion

Conforme con las encuestas realizadas, los expertos en promedio consideran que el

subproceso de gestion de activos de software estd en el nivel basico o tiene un enfoque pasivo,

dado que solo se ha completado hasta el momento un 10% de los criterios que deben ser

considerados en la administracion eficiente de activos de software.

Tabla 2. Resultados Evaluacion

Encuestado MODA
Pregunta por

1 2 3 4 5 6 7 | Preem
1 ;Tiene una politica para| 0 0 0 0 0 0 0 0
detectar problemas de GRC
(Gerencia, Riesgo y
Cumplimiento) en  su
programa de SAM?
2 ¢;Tiene una politica para 1 0 0 1 2 0 0 0
gestionar regularmente los




problemas que aparecen en
su empresa’?
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3 ;Tiene un proceso para
definir qué plataformas
entran en su radio de
accion?

4 ;Tiene en su empresa un
procedimiento para definir
lo que es un software y lo
que son los activos de
software?

5 ¢Tiene un procedimiento
que le permite capturar los
datos de inventario?

6 (Tiene un procedimiento
para obtener datos de
contrato?

7 (Tiene un procedimiento
para comparar sus sistemas
con las plataformas que
entran en su radio de
accion?

8 (Tiene un procedimiento
para comparar sus sistemas
con los titulos de software
que entran en su radio de
accion?

9 (Tiene un procedimiento
para crear, implementar y
revisar las politicas 'y
procedimientos de SAM?

10 ;Tiene un procedimiento
que garantiza que Sus
politicas de SAM se basan
en una evaluacion de riesgos
y/o a la evaluacion de
madurez de SAM?

11 ;Tiene un procedimiento
para determinar si posee
suficientes recursos técnicos
para poner en marcha el
sistema de SAM?

12 ;Tiene un procedimiento
b

para supervisar si posee
suficientes recursos de




licencias para mantener el
sistema de SAM?
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13 ¢ Tiene un procedimiento
para asegurarse de que todos
los procesos de SAM se
revisan al menos una vez al
afno?

14 ;Tiene un proceso que
garantiza que los contratos,
términos y condiciones de
licencia son revisados al
menos una vez al afio?

15 ¢ Tiene un procedimiento
para supervisar el
cumplimiento de licencias?

16 ;Tiene un proceso que
garantiza que los informes
de SAM se  estan
generando?

17 {Tiene un procedimiento
para gestionar los cambios?

18 ;Tiene un proceso para
crear 'y mantener un
catdlogo de  software
compatible?

19 ;Tiene un programa de
formacion de SAM?

20 ;Tiene un proceso para
revisar los nuevos tipos de
plataforma?

Completado

10%

5%

6,30%

25%

15%

3,8%

5%

10%

pendiente

90%

95%

93,7%

75%

85%

96,2%

95%

90%

* suma de los valores de la cada columna por un vector de 1,25

RESULTADO FINAL

Promedio Completado

10%

Promedio Pendiente

90%

Los resultados de la encuesta también muestran que conforme la valoracion de los factores

que son tenidos en cuenta para monitorear el subproceso de gestion del software, solamente se ha

cumplido con el 5% de los criterios, mientras que el 95% de los criterios restantes ain no son

analizados, documentados e implementados. Los factores que muestran avances en la gestion son:
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Confiabilidad de los datos, que fundamentalmente se relaciona con el manejo de los datos de
contratos e inventarios; también se evidencia que han evolucionado los Procesos Operativos en
tanto conciernen al procedimiento para gestionar los cambios para ajustar los sistemas de

informacion a las necesidades cambiantes de las areas que los usan.

Tabla 3. Factores para monitorear el subproceso de gestion del software

MEDIA
POR
MODA POR | FACTO
Factor Pregunta PREGUNTA R

GERENCIA 1 ;Tiene una politica para detectar 0 0
problemas de GRC (Gerencia, Riesgo y
Cumplimiento) en su programa de SAM?
2 (Tiene una politica para gestionar 0
regularmente los problemas que aparecen
en su empresa’?
ALCANCE DEL |3 ;Tiene un proceso para definir qué 0 0
PROCESO plataformas entran en su radio de accion?

4 ;Tiene en su empresa un procedimiento 0
para definir lo que es un software y lo que
son los activos de software?
CONFIABILIDAD |5 ;Tiene un procedimiento que le permite 1 1
DE LOS DATOS | capturar los datos de inventario?

6 ;Tiene un procedimiento para obtener 1
datos de contrato?

CALIDAD DE LOS |7 ;Tiene un procedimiento para comparar 0 0
SISTEMAS sus sistemas con las plataformas que
entran en su radio de accion?
8 (Tiene un procedimiento para comparar 0
sus sistemas con los titulos de software
que entran en su radio de accion?
POLITICAS Y 9 (Tiene un procedimiento para crear, 0 0
PROCEDIMIENTOS |implementar y revisar las politicas y
procedimientos de SAM?
10 ;Tiene un procedimiento que garantiza 0
que sus politicas de SAM se basan en una
evaluacion de riesgos y/o a la evaluacion
de madurez de SAM?
IMPLEMENTACIO |11 ;Tiene un procedimiento para 1 0
N DEL PROCESO |determinar si posee suficientes recursos
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técnicos para poner en marcha el sistema
de SAM?
12 ;Tiene wun procedimiento para
supervisar si posee suficientes recursos de
licencias para mantener el sistema de
SAM?
MEDICION Y 13 ;Tiene wun procedimiento para 0
CONTROL asegurarse de que todos los procesos de
SAM se revisan al menos una vez al afio?
14 ;Tiene un proceso que garantiza que
los contratos, términos y condiciones de
licencia son revisados al menos una vez al
afo?
CREACION DE 15 (Tiene wun procedimiento para 0
INFORMES Y supervisar el cumplimiento de licencias?
ANALISIS DE 16 ;Tiene un proceso que garantiza que
TENDENCIAS los informes de SAM se estan generando?
PROCESOS- 17 (Tiene un procedimiento para 1
OPERATIVOS gestionar los cambios?
18 (Tiene un proceso para crear Yy
mantener un catalogo de software
compatible?
PROCESOS- 19 ;Tiene un programa de formacion de 0
MEJORES SAM?
PRACTICAS 20 ;Tiene un proceso para revisar los
nuevos tipos de plataforma?
RESULTADOS Completado (*) 3%
Pendiente 95%,

*suma de los valores de la cada columna por un vector de 2,5

De acuerdo con los resultados previos se evidencia que el subproceso de gestion del software
estd en el nivel Bésico en la escala de medicion de capacidades de la organizacion, lo que conduce
a concluir que si bien se han realizado esfuerzos desde el 4rea encargada, aiin resultan insuficientes,
informales o incluso se realizan de manera aislada de otros procesos; por lo que es pertinente
optimizar la gestion del software, especificamente en cuanto concierne a la adquisicion de activos

de software.
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7.3. Determinar las acciones necesarias para cerrar brechas y seguir al siguiente nivel.

Teniendo en cuenta el modelo propuesto de las consultoras SAM Charter Survey y Ernst &

Young se valord el estado actual y el estado que se desea alcanzar para cada uno de los factores

considerados en la gestion de los activos de software; asi también se proponen acciones para lograr

cerrar brechas y alcanzar un nivel de madurez superior.

correspondiente:

Tabla 4. Analisis Factor Gerencia

A continuacion, se presenta el analisis

FACTOR % DE CUMPLIMIENTO
GERENCIA 0%
ESTADO ACTUAL ESTADO DESEADO | PROPUESTA PARA CERRAR BRECHA
N1 BASICO: N3 ESTABLECIDO: |e Socializar con la alta direccién el
La politica institucional |e Politicas y concepto de SAM (Administracion de
actual para la gestion procedimientos activos de Software), detallando todos los
del software no es establecidos posibles impactos de riesgo y todos los
integral, ya que congruentemente beneficios, con ello se pretende
evidencia la falta de con el negocio. complementar la politica actual para tener
relacion estratégica |[e Entorno controlado, un enfoque maés estratégico.
entre la Gerencia, los contratacion e Socializar con todos los interesados, el
Riesgos y el proactiva. concepto de gestion de Activos de

Cumplimiento.
La rectoria se ha
manifestado
formalmente mediante
resoluciones y

circulares en materia de
derechos de autor y los
derechos conexos, en lo

referente a la
utilizacion de
programas de
computador

(Software); sin

embargo, la concepcion
de la politica
institucional respecto al

e Concientizacion de

los beneficios del
uso adecuado 'y
gestion del
software.

e Auditorias sin
problemas.

Software, de manera que sean ellos los
que identifiquen los riesgos y los
beneficios, adaptando la gestion de
activos en sus propios procesos o
procedimientos.

La Politica de gestion de activos de
software debe integrarse en todos los
procesos y a todas las areas, expandiendo
su responsabilidad més alla de 1la
competencia del area de la oficina de TIC
- OITEL.

La Politica de gestion de activos de
software no solo debe concentrarse en el
control de las existencias de inventario o
en el uso de software no licenciado, sobre
todo debe contemplarse desde la
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uso y gestion del

software no es
holistica.
Tiene un enfoque

pasivo por tanto solo se
concentra en la gestion
de activos de software
desde el punto de vista
de inventarios, dejando
de lado la gestion de
1r1€sgos.

exposicion a riesgos contractuales, de
reputacion, financiero, presupuestal y de

seguridad de la informacion.

Tabla 5. Analisis Factor Alcance del Proceso

inventario.

Instalaciones sin | ®
licencia 0
dispositivos no
administrados.
Herramientas

basicas o enfoque
manual para
identificacion de
software.

No son tenidos en
cuenta los criterios

financieros para
reconocer, valorar y
amortizar los

activos.

con el negocio.

El  hardware y
software se rastrean
durante el ciclo de
vida.

FACTOR % DE CUMPLIMIENTO
ALCANCE DEL PROCESO 0%
ESTADO ACTUAL | ESTADO DESEADO PROPUESTA PARA CERRAR
BRECHA
N1 BASICO: N3 ESTABLECIDO: Definir, formalizar y socializar,
Recursos sin|e Entorno controlado. procesos y procedimientos claros, en
enfoque. Politicas y los cuales se aprecie el alcance y las
Procesos basicos, no procedimientos limitaciones en la gestion de los activos
documentados, establecidos de software, a la vez deben reflejar la
enfocados en el congruentemente interaccion con todos los interesados,

con las normas y con la estructura
organizativa.

Caracterizar los activos de software y
definir cuales elementos de gestion
deben ser tenidos en cuenta en cada
etapa del ciclo de vida de estos recursos
Integrar a los procesos, a las auditorias,
a los contratos, a los sistemas de
informacion y en la regulacion interna
institucional, los criterios de
identificacion de los activos de
software definidos en las NIIF.
Socializar la informacion de las NIIF
con todos los interesados, para evitar la
comision de delitos fiscales.




Tabla 6. Andlisis Factor Confiabilidad de los Datos
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e (apacidad de presentar
informacion basica.

e No cuenta con Ila
capacidad de manejar el
desequilibrio entre los
diversos proveedores.

e Carencia de disciplina a
la hora de garantizar
que la relacion calidad-
precio se respeta al
realizar las compras.
Este factor presenta un
avance en el porcentaje
de cumplimiento que
caracteriza al mnivel
basico, dado que los
procesos y
procedimientos en
realidad hacen parte de
un macroproceso de
apoyo denominado
Gestion de Bienes y
Servicios; sin embargo,
a los activos de
software se les da el
mismo tratamiento de
otros activos, sin hacer
hincapié en los factores
de cumplimiento del
software o de las
licencias.

El hardware y software se
rastrean durante el ciclo de
vida.

Conciliaciones
sistematicas de  varios
proveedores.

Entorno controlado,

contratacion proactiva de
proveedores.
Disponibilidad de
informacion  actualizada
que permite garantizar y
demostrar el cumplimiento
de las licencias.

FACTOR % DE CUMPLIMIENTO
CONFIABILIDAD DE LOS DATOS 25%
PROPUESTA PARA
ESTADO ACTUAL ESTADO DESEADO CERRAR BRECHA
N1 BASICO: N3 ESTABLECIDO: Implementar el Intercambio

Electrénico de Datos (EDI) a
través de un proveedor VAN o
por medio de una conexién
punto a punto. Este
mecanismo facilita el proceso
de conciliacion y hace mas
eficientes las transacciones
comerciales.

Incluir a la oficina de
Contratacion y a la oficina
Juridica desde la etapa de
planeacion de un proyecto, de
manera que los contratos
resulten en el compendio de
los intereses de todos los
involucrados y sirvan como
herramientas para agregar
valor. La funcién de esas
areas debe ser preventiva en
tanto se quiera mitigar los
riesgos y menguar los costos
tangibles e intangibles
asociados a los posibles
conflictos que pudieran surgir
ante el incumplimiento de las
licencias.




Tabla 7. Analisis Factor Calidad de los Sistemas
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enfocados en el
inventario.

No se realiza registro
de los sistemas y
plataformas
solicitadas o usadas
por los usuarios.

No hay registros
comparativos de las
existencias y
disponibilidades.

No se realiza analisis
de datos de PQRs.
No existen
herramientas para la
gestion de la
informacion.

congruentes con el
negocio.

FACTOR % DE CUMPLIMIENTO
CALIDAD DE LOS SISTEMAS 0%
PROPUESTA PARA CERRAR
ESTADO ACTUAL | ESTADO DESEADO BRECHA
N1 BASICO: N3 ESTABLECIDO: Determinar cémo se han visto
Herramientas e FEl hardware vy afectados los usuarios y la institucion
basicas o enfoque software se rastrean debido a la falta de herramientas que
manual para la durante el ciclo de permitan disponer de datos confiables,
identificacion de vida. esto se puede lograr mediante una
software. e Politicas y revision detallada del historico de
Procesos basicos, no procedimientos PQRs, analisis del historico de compras
documentados, establecidos, y solicitudes de software o mediante

encuestas a usuarios.

Modelar el subproceso de gestion de
activos de software de manera que sirva
para monitorear todos los estados del
activo, garantizando asi que todos los
interesados  obtengan  informacion
correcta y oportuna para la toma de
decisiones que impacten la
organizacion, sobre todo impacten la
mision institucional.

Soportar la gestion de activos de
software con un sistema de
informacion integral que permita
realizar la gestion de activos de
software, en el que se considere el ciclo
de vida del software.




46

Tabla 8. Analisis Factor Politicas y Procedimientos

FACTOR % DE CUMPLIMIENTO
POLITICAS Y PROCEDIMIENTOS 0%
ESTADO ACTUAL | ESTADO DESEADO PROPUESTA PARA CERRAR
BRECHA
N1 BASICO: N3 ESTABLECIDO: | e Atender los lineamientos definidos
e Procesos bésicos, no | e Politicas y institucionalmente para la gestion de la
documentados, procedimientos calidad y para el mejoramiento
enfocados en el establecidos, continuo.
inventario. congruentes con el| e Formalizar la realizacion periddica de
¢ Se han enunciado los negocio. la evaluacion ampliada SAM
riesgos, sin| e Existen  procesos
embargo, no hay formales y
concientizacion herramientas para la
entre los usuarios. valoracion de
riesgos.

Tabla 9. Andlisis Factor Implementacion del Proceso

FACTOR % DE CUMPLIMIENTO
IMPLEMENTACION DEL PROCESO 0%
ESTADO ACTUAL ESTADO DESEADO PROPUESTA PARA CE R
BRECHA
N1 BASICO: N3 ESTABLECIDO: e Definir relaciones estratégicas entre
e Recursos limitados y|e Equipo definido de activos de TIC vy los procesos,

sin enfoque. servicios analizando que se pueda obtener la
Capacidad de administrados. mayor utilidad de la relacion costo-
presentar e Politicas y beneficio y se puedan prevenir los
informacion basica. procedimientos riesgos, que eventualmente pueden estar

establecidos, causados por falta, fallas o cambios en

congruentes con el
negocio.

El  hardware vy
software se rastrean
durante el ciclo de
vida.

Se realiza ejecucion
de lo planeado

los recursos.

Incorporar y mantener actualizado un
repositorio CMDB  (Configuration
Management Database), en el que se
registren las relaciones entre los activos
provistos por la  infraestructura
tecnologica y los procesos de negocio.




Tabla 10. Analisis Factor Medicion y Control
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FACTOR % DE CUMPLIMIENTO
MEDICION Y CONTROL 0%
PROPUESTA PARA CERRAR
ESTADO ACTUAL ESTADO DESEADO BRECHA
N1 BASICO: N3 ESTABLECIDO: Adoptar e implementar las buenas
Capacidad de|e EI  hardware vy practicas de las normas ISO 55000 y
presentar software se rastrean PAS 55, de manera que la gestion de los

informacion basica.

No cuenta con Ila
capacidad de manejar
el desequilibrio entre

los diversos
proveedores.

No se realiza
seguimiento ni

medicion de los
procesos.

durante el ciclo de
vida.

Conciliaciones
sistematicas de
varios proveedores.
Entorno controlado,
contratacion
proactiva de
proveedores.

Se conoce el estado
de los procesos y se
determina si estan
contribuyendo  con
los objetivos
estratégicos.

activos sea eficiente y en general
contribuya con la optimizacion de los
procesos institucionales.

Tabla 11. Analisis Factor Creacion de Informes y Analisis de Tendencias

FACTOR % DE CUMPLIMIENTO
CREACION DE INFORMES Y ANALISIS DE 0%
TENDENCIAS 0
PROPUESTA PARA CERRAR
ESTADO ACTUAL | ESTADO DESEADO .

N1 BASICO:
Herramientas basicas
o enfoque manual
para la identificacion
de software.

Se desconoce el
contexto de las
vulnerabilidades vy
r1esgos.

N3 ESTABLECIDO:

Entorno controlado,
contratacion
proactiva de
proveedores.

El  hardware vy
software se rastrean
durante el ciclo de
vida.

Reconocer el estado actual de la
organizacion mediante una auditoria de
cumplimiento, de caracter interno y
realizada por profesionales y con las
herramientas adecuadas, que permitan
establecer la posicion de la organizacion
frente al marco legal que regula el uso
de licencias.




e Los procesos operan
dentro de un marco
normativo
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Socializar con la comunidad
universitaria los contras (riesgos y
vulnerabilidades) del uso indebido de
licencias de software.

Disponer de informacion actualizada
para demostrar el cumplimiento ante las
auditorias y poder tomar acciones ante
eventuales amenazas.

Tabla 12. Andlisis Factor Procesos Operativos

e Herramientas
basicas o enfoque
manual para la
identificacion de
software.

e Capacidad de
presentar
informacion
basica.

e La administracion
de activos de
software se
concentra solo en
la revision de las
licencias
instaladas.

Equipo definido de
servicios administrados.
El hardware y software
se rastrean durante el
ciclo de vida.

La centralizacion de las
licencias.

La actualizacion de los
datos utilizados para
rastrear las licencias
vencidas y nuevas.

La integracion de las
iniciativas de SAM en
tareas mas amplias de la
administracion del
cambio

FACTOR % DE CUMPLIMIENTO
PROCESOS-OPERATIVOS 25%
PROPUESTA PARA CERRAR
ESTADO ACTUAL ESTADO DESEADO BRECHA
N1 BASICO: N3 ESTABLECIDO: Actualizar el proceso actualmente

definido para la gestion de cambios en
la Universidad a la versién més reciente
de ITIL, de manera que se puedan
adoptar las mejores practicas y
procedimientos para la gestion de los
servicios tecnoldgicos; basicamente la
gestion de cambios no solo debe atender
las modificaciones de la infraestructura
(sistemas de informacién, licencias,
plataformas, etc.) sino que se concentra
en garantizar la sinergia entre la
tecnologia y los servicios, realizando
controladamente la gestion de cambios
para asegurar la prestacion de los
servicios.

Centralizar el proceso de gestion de
licencias de software, de manera que se
pueda validar la disponibilidad de
licencias, el alcance de los contratos y
garantizar que el suministro de licencias
corresponda oportunamente con las
necesidades de los usuarios




Tabla 13. Analisis Factor Procesos Mejore Practicas
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no documentados,
enfocados en el
inventario.

e Se han enunciado
los riesgos, sin
embargo, no hay
concientizacion
entre los usuarios.

e Descentralizacion
de las licencias

e No cuenta con la
capacidad de
manejar el
desequilibrio entre
los diversos
proveedores.

contrataciébn proactiva
de proveedores.
Existen procesos
formales y
herramientas para la
valoracion de riesgos.
Existen procesos
formales y
herramientas para la
comparacion de
soluciones y
calificacion de ofertas.

FACTOR % DE CUMPLIMIENTO
PROCESOS - MEJORES PRACTICAS 0%
PROPUESTA PARA CERRAR
ESTADO ACTUAL ESTADO DESEADO BRECHA
N1 BASICO: N3 ESTABLECIDO: Formalizar la capacitacion de usuarios
e Procesos basicos, Entorno controlado, finales, en el alcance del proceso de

gestion de activos, en los procesos y
procedimientos de la SAM, asi como

también sobre los beneficios y
vulnerabilidades a los que estan
expuestos.

Realizar un andlisis de las ofertas de
plataformas disponibles en el mercado,
teniendo en cuenta distintos aspectos
tales como factores técnicos,
cumplimiento de los requisitos de
usuario, disponibilidad, confiabilidad
del proveedor, costos de adquisicion,
costos de mantenimiento y costos de
operacion, usabilidad, compatibilidad
con otras plataformas y sistemas,
facilidad de integracion, entre tantos
otros que sirvan para evaluar Ia
conveniencia costo-beneficio.

Conforme el analisis previo se consider6 la oportunidad de pasar directamente del nivel 0

al nivel 3, omitiendo el nivel 2 (En desarrollo), ya que en este nivel se observa que los procesos

aun son informales y las acciones a tomar son reactivas, ya que en dicho nivel no se disponen de

los elementos de soporte para demostrar el cumplimiento del marco regulatorio en materia de

licenciamiento de software. También se considerd como benéfica la posibilidad de poder destinar

recursos para generar un cambio efectivo en la cultura organizacional, pasando de una posicion

pasiva a una proactiva, mediante una gestion de recursos tecnologicos alineada con la politica y
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estrategias institucionales y que permita incluso lograr un posible ahorro de costos de adquisicion,

mantenimiento y operacion.

Si bien pasar de un nivel pasivo con un porcentaje bajo en el cumplimiento de los factores
para la gestion de los activos se constituye en un gran reto administrativo, se considera a juicio del
autor y de los expertos que colaboran con las encuestas, que serian mayores los riesgos financieros,
de presupuesto, reputacion, entre otros; al no contar con procesos, procedimientos y otros
elementos de la gestion de activos de software que estén en sincronia con la mision institucional,
dejando expuesta a la Universidad a sanciones fiscales, a vulnerabilidades en la seguridad y a la

insatisfaccion de los usuarios.
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8. Propuesta procedimiento para la gestion de software licenciado en la Oficina de
Informatica y Telecomunicaciones OITEL de la Universidad del Valle.

En el capitulo previo se logro determinar que la gestion del software presenta varios limitantes,
asi también se determinaron algunas posibles acciones que se pueden ejecutar para intentar cerrar
brechas entre el nivel actual de capacidad de la Institucion y el nivel deseado, varias de esas
propuestas conforme al criterio del autor, se pueden sintetizar en la creaciéon de un subproceso
formal para la gestion del software licenciado fundamentdndose en los lineamientos de BMP y en
el uso de la herramienta Bizagi Modeler que permite el modelamiento de los procesos, para lo cual

se desarrollaran los siguientes puntos:

8.1. Analisis AS-IS
Previamente en el capitulo 1 se establecid que el desempefio de la Institucion es pasivo respecto
a la gestion del software; a raiz de ese analisis igualmente también se identificaron los factores de

mayor impacto considerados como problemas, los cuales son:

Tabla 14. Estado Actual AS-1S de la gestion de Software

ESTADO ACTUAL AS-IS
RIESGOS

FACTORES DE MAYOR
IMPACTO- PROBLEMAS
Imprecision en el enunciado del|e Omitir a los interesados y a los responsables
Alcance del proceso. e Aumento de costos
e Ignorar informacion para la toma de decisiones
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Ignorar los riesgos potenciales que|e Sanciones de tipo fiscal
exponen la sostenibilidad financiera, |e  Mala reputacion
la disponibilidad de recursos, el buen | e Cultura organizacional desfavorable
nombre, la eficiencia de gestion|e [jigereza en negociacion con proveedores
administrgtiva, la ca}lidad acgdémica o Comibens e o b
y la seguridad de la informacién. e Procesos operativos y de gestion deficientes
e Vulnerabilidad en la Seguridad de la informacion
e Violacion de los Derechos de Autor
Disonancia entre la Politica y|e TIC no logran contribuir estratégicamente con los
Estrategias institucionales versus los objetivos
procesos y recursos tecnologicos. e Desaprovechamiento de recursos
e Ignorancia y descontrol de la relacion costo-
beneficio
Descentralizacion de la informacion. | e Ejecutar acciones reactivas
e Fragilidad frente a las auditorias
e I[gnorar informacién para la toma de decisiones
e Insatisfaccion de los usuarios
e Incremento de las inversiones
Omisiéon del ciclo de vida del | Desarticulacion entre los requerimientos de los usuarios
software como fundamento de la|y la planeacion de adquisicion de los activos de
gestion del software. software, los tramites de adquisicion, el registro y
actualizacion de inventarios, la disponibilidad financiera
para asumir los costos adquisicion, mantenimiento y
operacion, la programacioén de mantenimientos, control
sobre la caducidad de los contratos y tramites para
desinstalaciones.

Esto se suma a lo citado en el Plan Estratégico de Desarrollo 2015-2025: “La mesa de TIC
plantea como problemas relevantes la falta de infraestructura tecnoldgica robusta para la
integracion de TIC en los procesos misionales y de gestion administrativa, al igual que el ancho
de banda y el acceso a la red que no se corresponde con el tamafio de la Universidad. En la
encuesta, la comunidad universitaria opind que falta sistematizar la gestion y mejorar los sistemas
de informacion existentes y mayor acceso a TIC, mientras que una de las debilidades identificadas
por la mesa de Financiacion sobre el tema hace referencia a la no existencia de un sistema de
informacion integrado que permita un adecuado control en todos los procesos de la Institucion.”

(Universidad del Valle, 2015)
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Teniendo en cuenta esta realidad, en el eje 4 del Plan Estratégico de Desarrollo 2015-2025 se
sienta la necesidad de ejecutar acciones con miras a la transformacion de la gestion académica,
administrativa, financiera, ambiental y de la infraestructura fisica y tecnologica. Puntualmente en

los siguientes items se cita:

“4.1.2. Programa de Mejoramiento de la Gestion Administrativa. Este programa propende por

tener una gestion mas eficiente, con menos procesos repetitivos, agil, y totalmente técnica.”

“4.6.2. Programa de innovacion en servicios de tecnologias de informacién para la academia y
la gestion de procesos. Incorporar a la gestion académica y administrativa los avances tecnologicos
y de servicios que la hagan académicamente competitiva y administrativamente eficiente.”

(Universidad del Valle, 2015).

La gestion de software se representa actualmente por:

e Actividades independientes sin correlacion, por ejemplo: Autorizacion de tramites de compra
sin el visto bueno de la Oficina OITEL, Consentimiento de visto bueno de la OITEL sin
correlacion con los registros de inventarios, Auditoria de cumplimiento de Licencias sin
correlacion en requisitos de licenciamiento definidos por expertos de la OITEL o por

proveedores, entre otros.

e Diagrama funcional en la Gestion del software: ver figura 6.



OITEL
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Figura 6. Diagrama funcional en la gestion del sofiware
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A pesar de que existen macroprocesos institucionales para la gestion de recursos tecnologicos,

para la gestion de bienes y servicios y para la gestion del control; en el campo de la gestion del

software se evidencid que las tareas se realizan de forma independiente por cada una de las

unidades administrativas, dando lugar a que s6lo se correlacionen en la medida en que surja algin

interés institucional que se deba atender con prioridad, por ejemplo, una auditoria. En este sentido

se podria decir que pasa de un enfoque PASIVO a un enfoque REACTIVO.

e Actualmente no existen métricas que permitan realizar un andlisis mas detallado del

desempefio general de la gestion institucional respecto a los activos de software, sin embargo;

a juicio de los expertos se considera que el total del tiempo transcurrido entre la solicitud del
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software por parte de un usuario y el tiempo de entrega del mismo para su uso es un factor
relevante para proceder a optimizar el proceso, dado que como minimo pueden transcurrir 3
meses, periodo durante el cual puede declinar la solicitud o dejar de ser pertinente para el
usuario. Otros criterios para estimar serian: la cantidad de procesos (académico-
administrativos) mejorados, los volimenes de solicitudes en relaciéon con la poblacion
vinculada a la Universidad, los costos de la gestion por adquisicion, mantenimiento y

operacion, asi como también convendria valorar la relacion calidad-precio.

8.2. Propuesta de Optimizacion del proceso (TO-BE)

Para la elaboracion correcta del proceso se atendid la guia BPM:

8.2.1. Disefio del proceso

A partir del estado AS-IS se plantea el nuevo disefio del proceso en el que se definen un
conjunto de propuestas de mejora para corregir los problemas identificados inicialmente, a la
vez, que el objetivo planteado para el nuevo proceso permanece alineado con los objetivos

estratégicos de la Universidad del Valle.

A continuacion, se presenta la relacion entre el estado actual y el estado deseado.
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informacion.

software, de manera que se pueda validar la
disponibilidad de licencias, el alcance de los
contratos y garantizar que el suministro de licencias
corresponda oportunamente con las necesidades de
los usuarios.

+ Disponer de informacién actualizada para
demostrar el cumplimiento ante las auditorias y
poder tomar acciones ante eventuales amenazas

Omision del ciclo de vida del
software como fundamento de la
gestion del software.

+ Caracterizar los activos de software y definir
cuales elementos de gestion deben ser tenidos en
cuenta en cada etapa del ciclo de vida de estos

recursos. o=

ESTADO ACTUAL AS-IS ESTADO DESEADO TO-BE
ACCION/ OBJETIVO DEL NUEVO OBJETIVO INSTITUCIONAL PED
FACTORES DE MAYOR IMPACTO PROPUESTAS DE MEJORA PRODUCTO PROCESO 2015-2025 (*)
Imprecision en el enunciado del|* Integrar la politica de gestion de activos de (i
Alcance del proceso. software a todos los procesos y a todas las areas,
expandiendo su responsabilidad mas alla de la
competencia del area de la oficina de TIC - OITEL.
Ignorar los riesgos potenciales|* Modelar el subproceso de gestion de activos de
que exponen la sostenibilidad sw""’:: d"’m“:dq“e SHVA DA IROMMOR=S,
B s . todos los estados activo, garantizando asi
financiera, la disponibilidad de que todos los T . . o
recursos, el buen nombre, 1a). sy oportuna para la toma de decisiones que EJE 4: Convertir la Universidad en
eficiencia de gestion |impacten la organizacién, sobre todo impacten la un sistema altamente integrado,
administrativa, la calidad |mision institucional. coordinado, eficiente y agil en
académica y la seguridad de la 5 el desarrollo de sus procesos
. . 2 - Garantizar que los e p' .
informacion. . administrativos y académico
: : = ; . activos de software L
Disonancia entre la Politica y|*Definir relaciones estratégicas entre activos de Disefio del contribuyen administrativos. con un modelo
Estrategias institucionales versus TIC y los procesos, analizando que se pueda PROCESO DE ) Y de financiamiento estatal que
obtener la mayor utilidad de la relacién costo- ; efectivamente en la .
los procesos y recursos ) dan it los 1i GESTION DE gestic'm y opera nd atiende estructuralmente las
beneficio y se puedan prevenir los riesgos, que c10n . . .
Hei SOFTWARE necesidades de la Universidad
tecnologicos. eventualmente pueden estar causados por falta, -’ las actividades -’ -
fallas o cambios en los recursos. LICENCIADO académico- y un modelo de gestion
T . i i6 icenci . financiera eficiente y eficaz en
Descentralizacion de la|* Centralizar el proceso de gestion de licencias de e ey y

el uso de los recursos y
capacidades instifucionales,
caracterizandose por la agilidad en
la toma de decisiones.

*Informacion tomada del PED 2015-2025

Figura 7. Relacion estado actual (AS-1S) y el estado deseado (TO-BE), gestion del software
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ESTADO DESEADO TO-BE
OBJETIVO DEL NUEVO | OBJETIVO INSTITUCIONAL PED
PROCESO 20152025 (*) ESTRATEGIA() ACCIONES PED (*) INDICADOR (*) | INTERPRETACION (*)| RESPONSIBLE (*)
41.2. Programa de Mejoramiento de | 1. Disefiar un plan de inversiones Inice de transformacion|  laversion software, Vicetrectoria
la Gestion Administrativa. Este  |amual que permita transformar, a través de la gestion Modficacion de Procesos, Administrativa
programa propende por teneruna | de la revision de procesos, la gestion personal. - OPDI
gestion més eficiente, conmenos  |administrativa y mejoramiento continuo
EJE 4: Convertir la Universidad en |procesos repetitivos, agil y totalmente | de la Universidad del Valle.
Gamzar quelos " Sitema altamenteinfegrado, técnica 7anlﬁplijm;$:$;:;zﬂzﬂ
activos de software Coorinach, geenely 49 o través r?e laprevisién de procesos-‘: la
contribuyen el desartollo de sus PIRCENOR gestion administrativa y mejoramiento
ofectivamente enla | AQUnistrativos y académico contino de la Uriversidad del Vale
gestion y operacion de adnumsﬁalm O.S: S 462. Programa de inovacin en | 1. Actualizar el Sistema Base, | Porcentaje deprocesos|  Tiempo de Servicio OITEL
las actividades d? PlinCmeni: el e servicios do tecnologias de | integrar esquemas de autenticacion | del mapa institucional
acadeémico- atiende estructuralmente las informacion para la academia v la a wnmodelo de gestion de digitalizados
administrativas, necesidades de la Universidad gestion de procesos. Incorporar a la identidades, Implementar [a

y un modelo de gestion
financiera eficiente y eficaz en
el uso de los recursos y
capacidades institucionales,
caracterizandose por la agilidad en
la toma de decisiones.

gestion académica y administrativa los
avances tecnologicos v de servicios
que la hagan académicamente
competitiva y administrativamente
eficiente.

centralizacion de gestion de auditoria
de los sistemas de informacion,
implementar la metodologia
automatizada de pruebas de calidad v
la operacion v mantenimiento d= la
base instalada v viglar la evohcion
tecnologica de los servicios.

2. Poner en fincionamiento las
aplicaciones de uso masvo que la
Instirucidn identfique como prioritarias
para la academia.

Figura 8. Estado deseado (TO-BE), gestion del software.
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A continuacion, se presenta la caracterizacion del subproceso Gestion del Software:

e Se debe tener en cuenta que se proponen trabajar en 3 enfoques como se muestra a

continuacion;

Tabla 15. Gestion del software basado en 3 enfoques

ENFOQUE O GRUPO ALCANCE RESPONSABLE

Gestion Tecnologica Valorar 'y  aprobar la | OITEL/DINTEV

viabilidad técnica, conforme
la relacion costo-beneficio.

Gestion de Bienes y Servicios | Tramitar la  compra y | SECCION DE COMPRAS Y

Registrar el activo en el | ADMINISTRACION DE
inventario que corresponde a | BIENES
cada usuario.

Gestion de Control

Verificar la capacidad de | OFICINA DE CONTROL
cumplimiento (Derechos de | INTERNO
autor y propiedad intelectual).

Tabla 16. Caracterizacion del proceso gestion del software

CARACTERIZACION DEL PROCESO

Titulo Descripcion
Mision del Mejorar un proceso o una Actividad a través de la compra de un software
proceso
Actividades Valorar y aprobar la viabilidad técnica, conforme la relacion costo-
Generales del beneficio.
proceso Tramitar la compra y Registrar el activo en el inventario que corresponde a

cada usuario.
Verificar la capacidad de cumplimiento (Derechos de autor y propiedad
intelectual).

Alcance del
proceso

Aplica para todas las unidades académicas, administrativas, incluidas las
sedes regionales.

Aplica para las unidades que requieran adquirir software para optimizar un
proceso de la gestion administrativa o académica.

La organizacion del proceso de gestion del Software tiene en cuenta el
ciclo de vida de un activo de software que incluye 5 etapas: planeacion,
adquisicion, uso, administracion y retiro; etapas que deben ser
monitoreadas y controladas.




Entradas del
proceso
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Solicitud de la unidad para optimizar un proceso o una actividad.
Formato ESTUDIO TECNICO COMPRA DE SOFTWARE F-01-MP-11-
02-05

Salidas del
proceso

Notificaciones de Aprobacion o Justificacion de Desaprobacion

Responsables del
proceso

OITEL/ DINTEV: Valorar y aprobar la viabilidad técnica, conforme la
relacion costo-beneficio.

SECCION DE COMPRAS Y ADMINISTRACION DE BIENES:
Tramitar la compra y Registrar el activo en el inventario que corresponde a
cada usuario.

OFICINA CONTROL INTERNO Verificar la capacidad de cumplimiento
Derechos de autor y propiedad intelectual.

Documentacion
aplicable

Normatividad vigente: la Circular 04 de diciembre 22 de 2006, emitida por
el Consejo Asesor del Gobierno Nacional y con base en la Ley No. 23 de
Enero 28 de 1982, Ley 44 de Febrero 5 de 1993, Ley 603 de Julio 27 de
2000 y Ley 1273 de Enero 5 de 2009, Los Decretos 1360 de 23 de Junio de
1989, 2041 de 1991, 460 de 1995, 162 de 1996, Decreto 1278 de 1996;
la Decision Andina 351 de 1999 expedida por la Comunidad Andina de
Naciones, La Circular No.017 de Junio 01 de 2011, de la Direccion
Nacional de Derechos de Autor, el comunicado de Rectoria de Abril 10 de
2000, el Acuerdo No.023 de Marzo 18 de 2003 del Consejo Superior, la
Resolucion de Rectoria. No. 2587 de octubre 25 de 2004 y la Circular de
Rectoria No.33 de noviembre 14 de 2006 y la Circular 0010.576.2016 de
febrero 10 de 2016 en materia de derechos de autor y los derechos
conexos. Ley 603 de 2000.

Normas NIIF

Plan Estratégico de Desarrollo 2015-2025 de la Universidad del Valle.

Registros del
proceso

Registros en: Sistema de informacion de mesa de ayuda, correo
institucional, carta radicada, Estudio Técnico Compra del Software F-01-
MP-11-02-05, Notificaciones de Aprobacion o Justificacion de
Desaprobacion, Soportes del proceso de Contratacion. Soportes del
proceso de Control Interno.

Indicadores del
proceso

Indice de transformacion de la gestion (Inversion software, Modificacion
de Procesos, cantidad personal).

Formula:

(Ejecucion (en millones de pesos invertidos) para transformar la gestion
administrativa / Total

presupuesto para transformar la gestion administrativa)*1/3 + (nimero de
procesos modificados

para transformar la gestion administrativa / Total de procesos necesarios
para transformar la

gestion administrativa)*1/3 + (nimero de personas en OPS + numero de
personal de planta/ Total de personal de la gestion administrativa)*1/3
*Informacion tomada del PED 2015-2025
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SAM ADMINISTRACION DE ACTIVOS DE SOFTWARE
Gestion Tecndlogica

OBJETO: Mejorar
un proceso o una
actividad a través

de la compra de
software

Gestion BienesyServicios

Gestion de Control

W

SAM Definida por ITIL

CICLO DE VIDA DEL SOFTWARE
X b N N
> PLANEAR > ADQUIRIR > UTILIZAR >ﬁDMINISTF{AR> RETIRAR

V7 L~ L

Valorary aprobar Tramitar Compras  Registrarelactive | Gestion Eficiente Eliminar Activosy
laviabilidad conforme con el enelinventario del activo para finalizar contratos.

técnica, conforme procesoexistente.  quecorrespondea | mejorar procesos SECCION DE

larelacion costo- SECCION DE cada usuario. y satisfacer COMPRASY
beneficio. COMPRASY SECCION DE usuarios. ADMINISTRACION

OITEL ADMINISTRACION COMPRASY OITEL DE BIENES
DE BIENES ADMINISTRACION
DE BIENES

Monitoreary Controlar
OFICINA DE CONTROL
INTERNO

Figura 9. Proceso gestion del software.



8.2.2.

Definicion de actividades del proceso

Tabla 17. Definicion de actividades del proceso gestion del software
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Actividad Descripcion Responsable Registros
Solicitat Se solicita el activo de Un}dgd
Software Académica /
software . ;
Administrativa
I - - - - -
dentificar Tipo | Se 1dent1’ﬁca elitlpo uso que Unidad
de Uso se le dara al activo ..
- Académica /
e Ensenar / Aprender . )
., . Administrativa
e Gestion / Procedimiento
Enviar Solicitud Unidad Estudio Técnico
OITEL Envia la solicitud Gestion / L. Compra del
.. Académica /
Procedimiento a la OITEL Administrativa Software
V& | FL01-MP-11-02-05
Recibir Solicitud Estudio Técnico
Recibe  estudio  técnico | Recepcionista Compra del
compra de software OITEL Software

F-01-MP-11-02-05

Identificar Identificar tipo de uso Profesional del Estudio Técnico
Solicitud e Procedimiento Area de Compra del
e Actividad / Gestion Desarrollo de la Software
e Otro OITEL F-01-MP-11-02-05
Procedimiento Profesional del
Iniciar Procedimiento Area de Soportes del
MP-11-02-02 Desarrollo de la procedimiento
OITEL
Informe Profesional del
Procedimiento Envia respuesta del Area de
. Correo / Carta
procedimiento Desarrollo de la
OITEL
Deyo} ver Envia a la unidad académica Profesional del
Solicitud . . Area de
/ administrativa la respuesta Correo / Carta
del rechazo de la solicitud Desarrollo de la
OITEL
Planear Solicitud | A. Evaluar requisito Profesional del Estudio Técnico
Estudio Técnico Compra Area de Compra del
del Software F-01-MP- | Desarrollo de la Software
11-02-05 OITEL F-01-MP-11-02-05

B. Verificar disponibilidad
de stock suficiente
Nota:

Profesional del
Area de




Si hay stock suficiente seguir
item C.

Si no hay stock suficiente
seguir item D.

Desarrollo de la
OITEL

C. Realizar informe de
entrega de software

Profesional del
Area de
Desarrollo de la
OITEL

Estudio Técnico
Compra del
Software
F-01-MP-11-02-05
con informe

D. Planear si se requiere
comprar cantidad total.

Nota:

Si requiere compra total

seguir item E

Si no requiere compra total

seguir item F.

Profesional del
Area de
Desarrollo de la
OITEL

Estudio Técnico

E. Hacer informe para | Profesional del
‘ Compra del
compra de software y Area de
. Software
enviarlo al personal de | Desarrollo de la
., . F-01-MP-11-02-05
aprobacion de solicitud. OITEL
Correo / Carta
F. Hacer informe entrega de . Estudio Técnico
. . Profesional del
software en existencia e ‘ Compra del
) Area de
informe de comprar para Desarrollo de la Software
el personal de aprobacion OITEL F-01-MP-11-02-05
de solicitud. Correo / Carta
10. Realizar A. Responder a la solicitud
Apr‘obacwn con aprgbacwn 0 Estudio Técnico
Solicitud desaprobacion del
. Compra del
formato tramitado. Jefe de la Software
Nota: o Oficina OITEL F-01-MP-11-02-05
Si se aprueba seguir item B.
. ., con respuesta
Si no se aprueba seguir item
C.
B. Devolver formato a la Estudio Técnico
. o Compra del
dependencia donde se | Recepcionista Software
otorgue respuesta a la OITEL

solicitud.

F-01-MP-11-02-05
con respuesta

C. Dar explicacion a la
respuesta de
desaprobacion para que
el usuario tome acciones
correctivas y proceda a
tramitar nuevamente el

Profesional del
Area de
Desarrollo de la
OITEL

Estudio Técnico
Compra del
Software
F-01-MP-11-02-05
con su respuesta
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formato de solicitud de

software.
11. Enviar Solicitud Unidad Estudio Técnico
DINTEV Envia la solicitud Ensefiar / Académica / Compra del
Aprender a la DINTEV Administrativa Software
F-01-MP-11-02-05
12. Evaluar Estudio Técnico
Pertinencia Identificar la pertinencia del | Coordinador de Compra del
software la DINTEV Software

F-01-MP-11-02-05

13. Generar Informe

Devolver la solicitud a la
unidad académica /
administrativa solicitante
con la respuesta porque no es
pertinente.

Coordinador de
la DINTEV

Estudio Técnico
Compra del
Software
F-01-MP-11-02-05
con repuesta

14. Planear Solicitud

A. Evaluar requisito Estudio

Técnico Compra del
Software F-01-MP-11-
02-05

Coordinador de
la DINTEV

Estudio Técnico
Compra del
Software
F-01-MP-11-02-
05

B. Verificar disponibilidad
de stock suficiente

Nota:

Si hay stock suficiente seguir

item C.

Si no hay stock suficiente

seguir item D.

Coordinador de
la DINTEV

C. Realizar informe de
entrega de software

Coordinador de
la DINTEV

Estudio Técnico
Compra del
Software
F-01-MP-11-02-05
con informe

D. Planear si se requiere
comprar cantidad total.

Nota:

Si requiere compra total

seguir item E

Si no requiere compra total

seguir item F.

Coordinador de
la DINTEV

E. Hacer informe para
compra de software y
enviarlo al personal de
aprobacion de solicitud.

Coordinador de
la DINTEV

Estudio Técnico
Compra del
Software
F-01-MP-11-02-05
Correo / Carta
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F. Hacer informe entrega de
software en existencia e
informe de comprar para
el personal de aprobacion
de solicitud.

Coordinador de
la DINTEV

Estudio Técnico
Compra del
Software
F-01-MP-11-02-05
Correo / Carta

15. Realizar
Aprobacion
Solicitud

A. Responder a la solicitud

con aprgbacwn ° Estudio Técnico
desaprobacion del Compra del
formato tramitado. Coordinador de o f{)ware
Nota: » la DINTEV. | | 1-MP-11-02-05
Si se aprueba seguir item B.
. . con respuesta
Si no se aprueba seguir item
C.
B. Devolver formato a la Estudio Técnico
. o Compra del
dependencia donde se | Recepcionista
otorgue respuesta a la DINTEV Software
rguc respu F-01-MP-11-02-05
solicitud.
con respuesta
C. Dar explicacion a la

respuesta de
desaprobacion para que

Estudio Técnico

el usuario tome acciones Coordinador de Compra del
correctivas y proceda a la DINTEV Software
. F-01-MP-11-02-05
tramitar nuevamente el Correo / Carta
formato de solicitud de
software.
16. Analizar Revisar si la respuesta es
Respuesta favorable o no.
Nota:
Si la respuesta es favorable y Unidad
se debe comprar software L.
. Académica /
seguir item B. . .
. Administrativa
Si la respuesta es favorable y
no se debe comprar software
seguir item C.
17. Respuesta no Estudio Técnico
Favorable Si  la  respuesta es Unidad Compra del
desfavorable el usuario| Académica/ Software
puede iniciar la actividad 1 Administrativa | F-01-MP-11-02-05
con respuesta
18. Analizar Estudio Técnico
Respuesta . . Unidad Compra del
Favorable ir;‘?\giie OSLO debe - comprar Académica / Software
Administrativa | F-01-MP-11-02-05

con respuesta
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19. Tramitar Tramita el registro del activo .
. Unidad
Registro de | de software de acuerdo con el L Soportes del proceso
.. \ Académica / g
Software procedimiento del area de . ) de Contratacion
. .. Administrativa
bienes y servicios.
20. I};rogeso Act Registra el activo de Division de
Set{glstrar CVO | software en el sistema de Bienes y Soportes del proceso
oftware inventarios. Servicios
21. Tramitar Compra | Tramitar compra de software
de acuerdo con el Unidad .
o . . Soportes del sistema
procedimiento del area de| Académica/ . .
. .. . . de inventarios
bienes y servicios. Administrativa

22.

Proceso Compra

Realiza la compra del activo
de software de acuerdo con el
procedimiento del area.

Division de
Bienes y
Servicios

Soportes del proceso

23. Enviar Ipforme Envia el informe de Division de
de Recepcion recepcion a la OITEL y al Bienes y Soportes del proceso
usuario final. Servicios
24. Recibir  Activo | pqa1 y hace uso del Unidad
de Software software de acuerdo con las Académica /
normas establecidas. Administrativa

25.

Administrar

Profesional del

Activos de Fei(;lbceién N 1122?2;2 1((1): Area de
Software acti pos de ngt gare Desarrollo de la
v ware. OITEL
26. Informar Fecha Profesional del
de Vencimiento | Informa la fecha de Area de
. . Correo / Carta
vencimiento al usuario final | Desarrollo de la
OITEL
27. Analizar Informe Analiza si el software se Unidad
retirara y si por el contrario | Académica /
lo renueva Administrativa
28. Rgnovgr Renueva la licencia Unidad
Licencia Nota: Académica / Correo / Carta
Seguir a la actividad 21. Administrativa
29 Autorizar Retiro Autoriza retiro y envia Unidad
mensaje a la OITEL Académica / Correo / Carta

Administrativa
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30. Planear Retiro .. . ., Profesional del
Solicita desinstalaciéon del ‘
software al personal de Area de Mesa de ayuda
ot p Desarrollo de la yu
SOporte OITEL
31. Ejequtarl . Se realiza desinstalacion del Personal de
Desinstalacion activo de software por parte | soporte de la
del personal de soporte. OITEL
32. Realizar Informe | g Regiza informe y se envia Personal de
mensaje  a la division de | soporte de la Correo / Carta
bienes y servicios. OITEL
33. énalizar Se recibe el informe de Division de
ontrato soporte y se verifica si el Bienes y
activo tiene contrato o no. Servicios
34. ginalizar Se finaliza el contrato con el Division de
ontrag) proveedor de acuerdo con lo Bienes y Correo / Carta
Proveedor establecido. Servicios
35. Da;t Baja Activo | go s de baja el activo de Division de
Software software del sistema de Bienes y
inventarios Servicios
36. Notificar Usuario | go opyia mensaje al usuario Division de
final que el activo ha sido Bienes y Correo / Carta
dado de baja de inventarios Servicios
37. Ref:ibir Informe ' ' Unidad
Baja El usuario final recibe el .
informe de baia Académica /
J Administrativa
38. Fin Finaliza el proceso
39. Asegurar Cada 3 meses se realiza
Cumplimiento seguimiento del
Derechos Autor | cumplimiento de los | Control Interno | Soportes del proceso

derechos de autor y demas
leyes pertinentes
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8.2.3. Modelo proceso gestion del software

p— Respussts Comprar S p—
Favorable? Softusre? ’
Solicitar ) Analizar ot e
sottuare © Respuesta z v cenc
Favorasle |
HIES . '
H amitar ! .
3 Ensefiar/ Compra \ n
N I sestenyio " '
H Procedimients © '
H Tipo Usa? ; |
<
HEC L Recoir ! analizar si =
£ B sorcna v sofware [} Informe
H i I
f Retirsr
! software?
;
v Planear N Administrar
Procedimierto Inciar |
e () prcedimiento — (P - -~ - 4
Solicitud OITEL MP-11-02-02 ! Personal de
Soporte
waenticar | AN | omener | N
Solctua
g fipo so ?
Resizar
H Panear Retiro e
actvidad/ o
Gestion

Se aprobo 7 Aceptado

Gestionar Activos de Software

2 Evaluar
£ o Aceptado
|
vV
© &6—
H Dar Baja Activo Notificar
£

Proceso
Resgistrar

Fiormome
Recepcion

8 © !

Control Intemo

Figura 10. Modelo Proceso Gestion del Software




8.2.3.1. Modelo subproceso planear solicitud
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Planear Solicitud

Evaluar

Verificar

Requisito

Disponibilidad

Iniciar Planear

Estudio Técnico Compra de
Software F-01-MP-11-02-05

Hay Stock
Suficiente?
Planear
» Cantidad
Calidad
Si
Realizar

Informe de

Hacer Informe

para Compra

i

Requiere Campra
cantidad total 7

lND Realizar

Informe para
Compra

Realizar
Informe de
Entrega

Entrega

Infarme
Flanear
Salicitud

Figura 11. Modelo Subproceso Planear Solicitud



8.2.4.

Comparacion de resultados

Tabla 18. Estado actual AS-1S vs Estado Futuro TO-BE
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ESTADO ACTUAL AS-IS

ESTADO DESEADO TO-BE

IMPACTO NEGATIVO

RIESGOS

IMPACTO POSITIVO

Imprecisiéon en el enunciado
del Alcance del proceso.

Omitir a los interesados y
a los responsables
Aumento de costos

Ignorar informaciéon para
la toma de decisiones

Integracion de las actividades
de las 4reas en un tinico proceso
para control de la trazabilidad
de la gestion del software.
Gestion holistica del software.

Ignorar los riesgos potenciales
que exponen la sostenibilidad
financiera, la disponibilidad de
recursos, el buen nombre, la
eficiencia de gestion
administrativa, la calidad
académica y la seguridad de la
informacion.

Sanciones de tipo fiscal
Mala reputacion
Cultura organizacional
desfavorable

Ligereza en negociacion
con proveedores
Conlflictos frente a
auditorias

Procesos operativos y de
gestion deficientes
Vulnerabilidad en la
Seguridad de la
informacion

Violacion de los
Derechos de Autor

Garantia en el cumplimiento de
derechos de Autor y
normatividad de propiedad
intelectual.

Mitigacion de riesgos en la
seguridad de la informacion.

Disonancia entre la Politica y
Estrategias institucionales
versus los procesos y recursos
tecnologicos.

TIC no logran contribuir
estratégicamente con los
objetivos
Desaprovechamiento de
recursos
Ignorancia y descontrol

Inversion en aplicaciones
prioritarias para la Academia.
Buen uso del Software para
lograr efectivamente la
optimizacion de procesos.

Fragilidad frente a Ilas
auditorias

Ignorar informacion para
la toma de decisiones
Insatisfaccion de  los
usuarios

Incremento de las
inversiones

de la relacion costo-

beneficio
Descentralizacion ~ de  la Ejecutar acciones | Posicion proactiva frente a la
informacion. reactivas gestion de Activos.

Auditorias sin problemas
Negociacion favorable frente a
proveedores por negociacion de
mayores volimenes de
licencias. Control del costo de
Adquisicion.




Omision del ciclo de vida del
software como fundamento de
la gestion del software.

Desarticulacion  entre  los
requerimientos de los
usuarios y la planeacion de
adquisicion de los activos de
software, los tramites de
adquisicion, el registro y
actualizacion de inventarios,
la disponibilidad financiera
para asumir los costos
adquisicion, mantenimiento y
operacion, la programacion
de mantenimientos, control
sobre la caducidad de los
contratos y tramites para
desinstalaciones.
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Rastreo del software durante el
ciclo de vida.

8.2.5.

Simulacion del proceso gestion del software

Resultados simulacion proceso gestion del software

Tabla 19. Resultados simulacion proceso gestion del software

Nombre Tipo Instancias completadas
Gestionar Activos de Software Proceso 39
Recibir Solicitud DINTEV Evento de inicio 18
Evaluar Pertinencia Licencia Tarea 18
Es pertinente? Compuerta 18
Generar Informe Tarea 9
Rechazado Evento de Fin 9
Planear Solicitud Tarea 9
Aprobar Solicitud Tarea 9
Aceptado Evento de Fin 9
Iniciar Compra Evento de inicio 25
Proceso Compra Tarea 25
Proceso Registrar Activo Software | Tarea 29
Enviar Informe Recepcion Tarea 29
Messagelntermediate Evento intermedio 29
Administrar Activos Tarea 29
Informar Fecha vencimiento Tarea 29
Planear Retiro Tarea 29
Messagelntermediate Evento intermedio 14
Ejecutar Desinstalacion Tarea 14
Realizar Informe Tarea 14




Analizar Contrato Tarea 14
NoneEnd Evento de Fin 14
Tiene Contrato? Compuerta 14
Finalizar Contrato Proveedor Tarea 7
Dar Baja Activo Software Tarea 14
Notificar Usuario Tarea 14
Enviar Baja Evento de Fin 14
Recibir Solicitud OITEL Evento de inicio 7
Identificar Solicitud Tarea 7
Tipo Uso ? Compuerta 7
Iniciar Procedimiento MP-11-02-02 | Tarea 3
Informe Procedimiento Evento de Fin 3
Iniciar Registro Evento de inicio 4
Devolver Solicitud Tarea 1
Rechazado Evento de Fin 3
Planear Solicitud Tarea 3
Realizar Aprobacién Solicitud Tarea 3
Se Aprobé? Compuerta 3
Aceptado Evento de Fin 1

e Resultados simulacion subproceso planear solicitud

Tabla 20. Resultados simulacion subproceso planear solicitud

Nombre Tipo Instancias completadas
Gestionar Solicitudes Proceso 25
Inicio Evento de inicio |25
Solicitar Software Tarea 25
Messagelntermediate Evento intermedio | 25
Tipo Uso? Compuerta 25
Enviar Solicitud DINTEV Tarea 18
Analizar Respuesta Tarea 25
Respuesta Favorable? Compuerta 25
NoneEnd Evento de Fin 11
Analizar Respuesta Favorable | Tarea 14
Comprar Software? Compuerta 14
Tramitar Compra Tarea 25
Messagelntermediate Evento intermedio | 29
Recibir Software Tarea 29
Messagelntermediate Evento intermedio | 29
Analizar Informe Tarea 29
Retirar Software? Compuerta 29
Renovar Licencia Tarea 15
Autorizar Retiro Tarea 14
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Messagelntermediate Evento intermedio | 14
Recibir Informe Baja Tarea 14
Fin Evento de Fin 14
Enviar Solicitud OITEL Tarea 7
Tramitar Registro Software Tarea 4
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9. Manual de procedimiento para la gestion de software y formulario estudio técnico para
la compra de software

Una vez observada la situacion actual se identificaron los factores susceptibles de ser
optimizados, lo que fundamento la formulacion de un proceso para la gestion del software; no
obstante, se consider6 adicionalmente oportuno que el usuario final pueda acceder a la sintesis de
la informacion analizada a través de un manual de procedimiento para la gestion de software (Ver
anexo B) y un formulario de estudio técnico para la compra de software (Ver anexo C), a la vez
estos documentos sirven para conocer la trazabilidad en la gestion del software y demostrar el

cumplimiento de derechos de autor.

Para la elaboracion de los productos finales que son objeto de este trabajo se tuvo en cuenta las
siguientes premisas:

e La finalidad del manual de procedimiento es mostrar el paso a paso que debe seguir
cualquier unidad académica/administrativa para adquirir software, en un marco de
condiciones y responsabilidades para el uso del software en la Universidad del Valle, de
manera que se garantice el cumplimiento con la normatividad de derechos de autor.

e El formulario Estudio Técnico Compra De Software es un formato para determinar la

viabilidad técnica en el momento en que se solicita la adquisicion de un software.

Se aclara que el procedimiento y el formato de estudio técnico se limitan a la gestion técnica del
activo de software, dado que la Universidad del Valle ya tiene definidos procesos, procedimientos
y guias de usuario para la gestion de bienes y servicios (compra y registro de activos) y para la

gestion de control. También se aclara que el enfoque dado en este trabajo a la gestion de software
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se realiza teniendo en cuenta la definicion de ITIL para la administracion eficiente de los activos

de Software, en la que se considera el ciclo de vida del software.

9.1. Alcance del procedimiento

Aplica para todas las unidades académicas, administrativas, incluidas las sedes regionales, que
requieran la adquisicion de software. Inicia con la necesidad de optimizacion de una actividad o
procedimiento y termina con la adquisicion del software y registro a cuenta personal en el

inventario del funcionario.

9.2. Marco normativo interno y externo

9.2.1. Normatividad General
e Decision andina 351 de 1993 régimen comun sobre derecho de autor y derechos conexos

- Capitulo VIII. De los programas de ordenador y base de datos.

Articulo 23. Los programas de ordenador se protegen en los mismos términos que las obras
literarias. Dicha proteccion se extiende tanto a los programas operativos como a los programas

aplicativos, ya sea en forma de cddigo fuente o cddigo objeto.

En estos casos, sera de aplicacion lo dispuesto en el articulo 6 bis del Convenio de Berna para
la Proteccion de las Obras Literarias y Artisticas, referente a los derechos morales. Sin perjuicio
de ello, los autores o titulares de los programas de ordenador podran autorizar las modificaciones

necesarias para la correcta utilizacion de los programas.

Articulo 58. Los programas de ordenador, como obras expresadas por escrito, y las bases

de datos, por su caracter de compilaciones, gozan de la proteccion por el derecho de autor, aun
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cuando se hayan creado con anterioridad a la fecha de entrada en vigor de la presente decision.

(Decision andina 351, 1993).

e Ley 23 de 1982 (enero 28) sobre derechos de autor.

Articulo 2. Los derechos de autor recaen sobre las obras cientificas literarias y artisticas las
cuales se comprenden todas las creaciones del espiritu en el campo cientifico, literario y artistico,
cualquiera que sea el modo o forma de expresion y cualquiera que sea su destinacion. (Ley Numero

23, 1982).

o Ley 44 de 1993 (febrero 5) por la cual se modifica y adiciona la Ley 23 de 1982 y se

modifica la Ley 29 de 1944.

Articulo 51. Incurrira en prision de dos (2) a cinco (5) afios y multa de cinco (5) a veinte (20)

salarios legales minimos mensuales:

Quien publique una obra literaria o artistica inédita, o parte de ella, por cualquier medio, sin
la autorizacion previa y expresa del titular del derecho. Quien inscriba en el registro de autor una
obra literaria, cientifica o artistica a nombre de persona distinta del autor verdadero, o con titulo
cambiado o suprimido, o con el texto alterado, deformado, modificado o mutilado, o mencionando
falsamente el nombre del editor, productor fotografico, cinematografico, videografico o de soporte
logico. Quien de cualquier modo o por cualquier medio reproduzca, enajene, compendie, mutile o
transforme una obra literaria; cientifica o artistica, sin autorizacion previa y expresa de sus

titulares. Quien reproduzca fonogramas, videogramas, soporte 16gico u obras cinematograficas sin
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autorizacion previa y expresa del titular, o transporte, almacene, conserve, distribuya, importe,
venda, ofrezca, adquiera para la venta o distribuciébn o suministre a cualquier titulo dichas

reproducciones.

Parédgrafo. - Si en el soporte material, caratula o presentacion de la obra literaria, fonograma,
videograma, soporte l6gico u obra cinematografica se emplea el nombre, razon social, logotipo o

distintivo del titular legitimo del derecho, las penas anteriores se aumentaran hasta en la mitad.

Articulo 52. Incurrird en prision de uno (1) a cuatro (4) afios y multa de tres (3) a diez (10)

salarios legales minimos mensuales:

Quien represente, ejecute o exhiba publicamente obras teatrales, musicales, fonogramas,
videogramas, obras cinematograficas o cualquier otra obra literaria o artistica, sin autorizacion

previa y expresa del titular de los derechos correspondientes.

Quien alquile o de cualquier otro modo comercialice fonogramas, videogramas, soportes
logicos u obras cinematograficas sin autorizacidon previa y expresa del titular de los derechos

correspondientes. (Ley 44, 1993)

e (Codigo penal de la Ley 599 de 2000. Titulo VIII. De los delitos contra los derechos de

autor. Articulos 270, 271 y 272 descritos a continuacion:

Articulo 270. Violacién a los derechos morales de autor. Incurrira en prision de dos (2) a cinco
(5) afios y multa de veinte (20) a doscientos (200) salarios minimos legales mensuales vigentes

quien:
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1- Publique, total o parcialmente, sin autorizacion previa y expresa del titular del derecho,
una obra inédita de cardcter literario, artistico, cientifico, cinematografico, audiovisual o
fonograma, programa de ordenador o soporte logico.

2- Inscriba en el registro de autor con nombre de persona distinta del autor verdadero, o con
titulo cambiado o suprimido, o con el texto alterado, deformado, modificado o mutilado, o
mencionando falsamente el nombre del editor o productor de una obra de caracter literario,
artistico, cientifico, audiovisual o fonograma, programa de ordenador o soporte logico.

3- Por cualquier medio o procedimiento compendie, mutile o transforme, sin autorizacion
previa o expresa de su titular, una obra de carécter literario, artistico, cientifico, audiovisual

o fonograma, programa de ordenador o soporte logico. Paragrafo.

Paragrafo. - Si en el soporte material, caratula o presentacion de una obra de carécter literario,
artistico, cientifico, fonograma, videograma, programa de ordenador o soporte logico, u obra
cinematografica se emplea el nombre, razon social, logotipo o distintivo del titular legitimo del
derecho, en los casos de cambio, supresion, alteracion, modificacion o mutilacion del titulo o del

texto de la obra, las penas anteriores se aumentaran hasta en la mitad.

Articulo 271 - Defraudacion a los derechos patrimoniales de autor. Incurrira en prision de dos
(2) a cinco (5) afios y multa de veinte (20) a mil (1.000) salarios minimos legales mensuales

vigentes quien, salvo las excepciones previstas en la ley:

1- Por cualquier medio o procedimiento, sin autorizacion previa y expresa del titular,
reproduzca obra de caracter literario, cientifico, artistico o cinematografico, fonograma,
videograma, soporte légico o programa de ordenador, o transporte, almacene, conserve,
distribuya, importe, venda, ofrezca, adquiera para la venta o distribucidon, o suministre a

cualquier titulo dichas reproducciones.
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2- Represente, ejecute o exhiba publicamente obras teatrales, musicales, fonogramas,
videogramas, obras cinematograficas, o cualquier otra obra de caracter literario o artistico
sin autorizacion previa y expresa del titular de los derechos correspondientes.

3- Alquile o de cualquier otro modo comercialice fonogramas, videogramas, programas de
ordenador o soportes 16gicos u obras cinematograficas, sin autorizacion previa y expresa
del titular de los derechos correspondientes.

4- Fije, reproduzca o comercialice las representaciones publicas de obras teatrales o
musicales, sin autorizacion previa y expresa del titular de los derechos correspondientes.

5- Disponga, realice o utilice, por cualquier medio o procedimiento, la comunicacion,
fijacion, ejecucion, exhibicion, comercializacion, difusion o distribucion y representacion
de una obra de las protegidas en este titulo, sin autorizacion previa y expresa de su titular.

6- Retransmita, fije, reproduzca o por cualquier medio sonoro o audiovisual divulgue, sin
autorizacion previa y expresa del titular, las emisiones de los organismos de radiodifusion.

7- Recepcione, difunda o distribuya por cualquier medio, sin autorizacion previa y expresa

del titular, las emisiones de la television por suscripcion.

Paragrafo. - Si como consecuencia de las conductas contempladas en los numerales 1, 3 y 4 de
este articulo resulta un nimero no mayor de cien (100) unidades, la pena se rebajara hasta en la

mitad

Articulo 272 - Violacion a los mecanismos de proteccion de los derechos patrimoniales de

autor y otras defraudaciones. Incurrird en multa quien:

1- Supere o eluda las medidas tecnologicas adoptadas para restringir los usos no autorizados.
2- Suprima o altere la informacion esencial para la gestion electronica de derechos, o importe,

distribuya o comunique ejemplares con la informacion suprimida o alterada.
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3- Fabrique, importe, venda, arriende o de cualquier forma distribuya al publico un dispositivo
o sistema que permita descifrar una sefal de satélite cifrada portadora de programas, sin
autorizacion del distribuidor legitimo de esa sefial, o de cualquier forma de eludir, evadir,
inutilizar o suprimir un dispositivo o sistema que permita a los titulares del derecho
controlar la utilizacién de sus obras o producciones, o impedir o restringir cualquier uso no
autorizado de éstos.

4- Presente declaraciones o informaciones destinadas directa o indirectamente al pago,
recaudacion, liquidacion o distribucion de derechos econdmicos de autor o derechos
conexos, alterando o falseando, por cualquier medio o procedimiento, los datos necesarios

para estos efectos. (Ley 599, 2000).

Decreto Numero 1360 de 1989 (junio 23) Por el cual se reglamenta la inscripcion del
soporte logico (software) en el Registro Nacional del Derecho de Autor. Reglamentacion

dirigida a desarrolladores y fabricantes de software. (Decreto Numero 1360, 1989)

Directiva Presidencial 02 de 12 de febrero de 2002, Centro colombiano del derecho de
autor. Respeto al derecho de autor y los derechos conexos, en lo referente a utilizacion de
programas de ordenador (software).

Las oficinas de Control Interno, auditores u organismos de control de las respectivas
instituciones, en desarrollo de las funciones de control y en el marco de sus visitas,
inspecciones o informes, verificaran el cumplimiento de lo dispuesto en el numeral anterior y

estableceran procedimientos para tal efecto. (Directiva Predsidencial 02, 2002)
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o Circular No. 04 de 2006: Direccion Nacional de Derechos de Autor. “Verificacion,
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en

materia de derecho de autor sobre Software”. (Circular Numero 04, 2006)

e Circular No. 017 de 01 de junio de 2011, Direccion Nacional de Derechos de Autor.
Modificacién circular 12 del 2 de febrero de 2007, sobre recomendaciones, seguimiento y
resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre

programas de computador (software). (Circular Nimero 017, 2007)

9.2.2. Normatividad Interna
e Consejo Superior Acuerdo No. 023 marzo 18 de 2003 “Por la cual se expide el Estatuto

sobre la Propiedad Intelectual en la Universidad del Valle”.

12.3) Obras de autores asalariados: Es la obra que es realizada por un autor mediante una
relacion de indole laboral, bajo la cual recibe un salario a cambio de prestaciones subordinadas.
En tal evento la titularidad de las obras que el empleado realice es de propiedad del empleador, sin
perjuicio de los derechos morales que permanecen en cabeza del creador. El autor empleado colma

sus expectativas patrimoniales sobre sus obras con la remuneracion.

12.4) Obras de empleado publico: Es la obra que realiza el empleado publico en cumplimiento
de las obligaciones constitucionales o legales propias de su cargo. El empleado no tiene mas
prerrogativas que las morales sobre su obra. Los empleados y funcionarios publicos
pueden disponer contractualmente sobre las obras que creen por fuera de sus obligaciones

constitucionales y legales con cualquier entidad de derecho publico.
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En las obras por encargo y en las surgidas dentro de una relacion laboral, las facultades

patrimoniales se establecen a favor de la Universidad. (Acuerdo Numero 023, 2003)

e Resolucion de Rectoria No. 2.587 octubre 25 de 2004 “Por la cual se reglamenta el uso de

las salas de computo e informatica de la Universidad del Valle”.

Articulo 1. Definicion: Se entiende por salas de computo e informatica, aquellos espacios
fisicos adscritos a las sedes regionales, facultades, escuelas o departamentos, o a dependencias
centrales como la Biblioteca o la Oficina de Informatica y Telecomunicaciones, dotados de
equipos de computo y software de dominio publico o debidamente licenciado, con el objeto de
brindar los servicios bdasicos de tecnologia informatica para desarrollar fundamentalmente
actividades de docencia de pregrado y postgrado, practicas individuales o grupales asociadas a la
misma, realizar procesamiento y analisis relacionados con proyectos de investigacion y prestar

servicios de extension. (Resolucion Numero 2.587, 2004)

e Circular de Rectoria No. 033 -2006 noviembre 14 del 2006.
Asunto: Politicas y Directrices Relacionadas con el uso del Software.

Para: Vicerrectores, Decanos, Directores de Institutos Académicos, Jefes de Oficinas Asesoras
de la Rectoria, Directores de Escuela, Departamento y demads Institutos y Corporaciones
Académicas, Jefes de Division y Seccion, Coordinadores de Area y en general todos los
funcionarios que tienen a su cargo o manejan equipos de procesamiento de datos de la Universidad.

(Circular Numero 033, 2006)
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e Circular de Rectoria No. 0010.573.2016 febrero 10 del 2006.

Asunto: Directrices y recomendaciones relacionadas con el cumplimiento de los derechos de
autor en el uso del software. Actualiza las dos circulares anteriores y adjunta comunicado de
prensa de la DIAN seguira reportando a la fiscalia empresas que usen software ilegal. (Circular

Numero 0010.573.2016, 2016)

e Comunicado de Rectoria, abril 12 de 2000. Para: Profesores, Empleados y trabajadores de

la Universidad del Valle. REF.: Uso de Software legal en la Universidad. (RECTORIA, 2000)

9.2.3. Normatividad Interna — Contratacion

e Acuerdo 004 de 2016, expedido por el Consejo Superior. “Por la cual se expide el Estatuto

de Contratacion Administrativa de la Universidad del Valle”. (Acuerdo 004, 2016)

e Resolucion No. 2.898 de septiembre 02 de 2016, expedida por la Rectoria. “Por la cual se
reglamenta el Estatuto de Contratacion Administrativa de la Universidad del Valle”.

(Resolucion No. 2.898, 2016)
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9.2.4. Normativa: Gestion de Bienes y Servicios
La Seccién de Bienes y Servicios fue creada por el Acuerdo N° 007 de 2003, expedido por el
Consejo Superior. Dentro de las funciones mds relevantes se encuentran las relacionadas con la

adquisicion del software, fundamentandose en tareas como:

e Mantener actualizados los registros y el estado de los bienes muebles e inmuebles de propiedad
de la Universidad de acuerdo con las normas técnicas y fiscales vigentes para estos efectos.

e Llevar un registro documental de los bienes inmuebles y demads activos fijos de la Universidad
y adelantar las gestiones conducentes al pago de los gravamenes impositivos que afectan los

bienes inmuebles de propiedad de la Universidad. (Acuerdo Numero 007, 2003)

9.3. Descripcion del procedimiento “Adquisicion de Software”

9.3.1. Diagrama de Flujo del Procedimiento Adquisicion de Software
A continuacion, se representa el flujo de actividades a realizar en este procedimiento, conforme
a tres opciones: Optimizar un procedimiento (sistemas de informacion institucionales), optimizar

una actividad de ensefianza o aprendizaje y optimizar una actividad de gestion (ver figura 10).
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Figura 12. Diagrama de flujo del procedimiento adquisicion de software

9.3.2. Condiciones Generales

v

Registrar el software
en el inventario del
funcionario.

e Paralaadquisicion de software se debe tener en cuenta el proposito con el cual se usara,

es decir, si se requiere para optimizar una actividad o un conjunto de actividades

(procedimiento) de la siguiente manera:
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Optimizar una actividad: Mejorar la forma de realizar un paso especifico de un
procedimiento, por ejemplo, a través de la adquisicion de un paquete de ofimdtica para
elaborar actos administrativos (cartas, resoluciones), realizar presentaciones o que

permita hacer trabajo colaborativo con integrantes de otras areas y/o instituciones.

Optimizar un conjunto de actividades (procedimiento): Mejorar la forma de llevar
a cabo una serie de actividades relacionadas de un procedimiento transversal a toda la
Universidad del Valle, por ejemplo, a través de la adquisicion o mejora de un sistema

de informacion que permita agilizar un procedimiento especifico.

Las unidades académico/administrativas deben proporcionar a la Oficina de
Informatica y Telecomunicaciones oportunamente la informacion acertada y especifica
del software para uso en gestion administrativa, que desea adquirir previo al proceso
de compra.

Para necesidades de software empleado en actividades de investigacion y/o ensefanza,
se debe realizar el trdmite de validacion y aprobacion ante la Direccion de Nuevas
Tecnologias y Educacion Virtual DINTEV.

Es importante que el usuario que realice la solicitud de software se informe y conozca
acerca de las métricas de licenciamiento del software especifico que requiere, ya que
esto permite conocer las condiciones y limitaciones de licenciamiento y la
responsabilidad que asume el usuario. Algunos tipos de limitaciones pueden ser:

1. La copia, redistribucion o modificacion estan restringidas por el propietario de

los derechos de autor.
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2. Se exige que los mismos derechos sean preservados en las versiones
modificadas.

3. El tiempo de posible utilizacién del programa en una computadora.

4. Se limita el uso para investigacion, no permite que el documento o producto

creado bajo el sistema operativo alcance opciones comerciales.

5. Restricciones dentro del uso comercial y/o académico.

9.3.3. Clasificacion del procedimiento segun el requerimiento del usuario
Para la adquisicion de software, se debe tener en claramente identificado el requerimiento
del usuario, es decir si lo que se quiere optimizar es un procedimiento o una actividad y de acuerdo

con ello se seguiran las actividades descritas a continuacion.

e Requerimiento: Adquirir software para optimizar un conjunto de actividades de un

procedimiento

Tabla. Requerimiento: Adquirir software para optimizar un conjunto de actividades de un procedimiento

ETAPA ACTIVIDAD RESPONSABLE | REGISTROS
1.Escalamiento de | A- Consultar con el lider el
la necesidad al procedimiento correspondiente Unidad
lider de acerca de la pertinencia de la Académica /

.. : R . . Correo / Carta
procedimiento necesidad de optimizacion y Administrativa

solicitar solucion.

B- Evaluar la necesidad de
optimizar el procedimiento y
aprobar o no la solicitud.

Lider de
Nota: Si se aprueba solicitud Procedimiento
seguir con etapa 2 y si no con
etapa 3.

2. Solicitud A- Informar a la OITEL acerca Lider de
aprobada de la necesidad de optimizacion. Procedimiento

Correo / Carta
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B-  Ejecutar procedimiento:
Gestion de  Solicitudes vy
Requerimientos MP-11-02-02.

Profesional del
Area de Desarrollo
dela
OITEL

3. Solicitud
desaprobada

A- Elaborar respuesta
justificando la desaprobacion de
la solicitud.

Profesional del
Area de Desarrollo
dela
OITEL

B- Entregar a la unidad
académica/administrativa
solicitante.

Profesional del
Area de Desarrollo
dela
OITEL

e Requerimiento: Adquirir software para optimizar una actividad para ensefianza y/o

aprendizaje o una actividad de gestion.

Tabla 21. Requerimiento: Adquirir software para optimizar una actividad para enseiianza y/o aprendizaje o una

actividad de gestion.

entregar el formato de Estudio
Técnico Compra del Software a
la DINTEV.

ETAPA ACTIVIDAD RESPONSABLE | REGISTROS
1. Solicitud de A- Realizar el tramite que se le Unidad
software para indique en la DINTEV. Académica /
aprender o Administrativa
ensenar B- Descargar, diligenciar y | Unidad Académica | Estudio Técnico

/ Administrativa

Compra del
Software
F-01-MP-11-02-
05

C- Evaluar la necesidad por la
que se solicita el software y la
informacion tramitada.

Coordinador de
la DINTEV

D- Revisar que cumpla con las
especificaciones indicadas para
el caso, y si lo estd dar visto
bueno.

Coordinador de la
DINTEV

E- Responder a la solicitud con
aprobacion o desaprobacion de
formato(s) que se solicite en la
dependencia para la realizacion
del tramite.

Coordinador de la
DINTEV
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Nota: si se aprueba solicitud
seguir el item, F, G, H

y en caso de desaprobacion
dirigirse al item F y I de esta
ctapa.

F- Devolver el documento o

Documento que

formato a la dependencia donde | Coordinador de la informa del
se otorgue respuesta a la DINTEV resultado de
solicitud. autorizacion
G- Realizar en la oficina
correspondiente el proceso de
compra y registro del software de
acuerdo con el manual de | Unidad Académica Soportes del
procedimiento especifico. / Administrativa proceso de
Contratacion
Ver Estatuto de Contratacion:
Acuerdo 04 de 2016 de Consejo
Superior.
Ver manual de procedimientos:
Contratacion MP- 08-01-02
H- Verificar que el software
adquirido haya quedado | Unidad Académica Sistema de
registrado con los datos de| / Administrativa inventarios
identificacion de la licencia.
Ver manual de procedimientos:
Control de Bienes Muebles
Devolutivos MP-08-01-06
I-  Justificar la  respuesta Estudio
negativa y sugerir posibles Coordinador Técnico
mejoras en el tramite de acuerdo de la DINTEV Compra del
con la necesidad. Software
F-01-MP-11-
02-05
2. Solicitud de | A- Descargar, diligenciar y Unidad Estudio
software para entregar el formato de Estudio A nica Técnico
., S cadémica /
gestion. Técnico Compra del Software. Administrativa Compra del
Software
F-01-MP-11-
02-05
B- Recibir el formato el OITEL. Recepcionista Estudio
OITEL Técnico
Compra del

Software
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F-01-MP-11-
02-05
C- Revisar que el formato esté Profesional del Estudio
correctamente diligenciado y si Area de Técnico
lo esta, dar visto bueno. Desarrollo de la Compra del
OITEL Software
F-01-MP-11-
02-05
D- Responder a la solicitud con Jefe de la Estudio
aprobacion o desaprobacion Oficina de Técnico
del formato tramitado. Informatica y Compra del
Telecomunicacio Software
Nota: En caso de aprobacion nes. F-01-MP-11-
de solicitud seguir el item E, F 02-05
y G de esta etapa. En caso de con respuesta
desaprobacion, seguir el item
H.
E- Devolver formato a Ila Recepcionista Estudio
dependencia donde se otorgue OITEL Técnico
respuesta a la solicitud. Compra del
Software
F-01-MP-11-
02-05
F- Realizar en la oficina
correspondiente el proceso de
compra y registro del software
de acuerdo con el manual de Unidad Soportes del
procedimiento especifico. Académica / proceso de
Administrativa Contratacion
Ver Estatuto de Contratacion:
Acuerdo 04 de 2016 de
Consejo Superior.
Ver manual de
procedimientos: Contratacion
MP- 08-01-02
G- Verificar que el software Unidad .
adquirido  haya  quedado Académica / S istema 'de
registrado con los datos de Administrativa mventarios

identificacion de la licencia.
Ver manual de
procedimientos: Control de
Bienes Muebles Devolutivos
MP-08-01-06
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H- Dar explicacion a la Profesional del

respuesta de desaprobacion Area de Correo / Carta
para que el wusuario tome Desarrollo de la

acciones correctivas y proceda OITEL

a tramitar nuevamente el
formato de solicitud de
software.

9.3.4. Tipos de licencias

Previamente a realizar el procedimiento de adquirir un software se debe tener en cuenta

que existen diferentes tipos de licenciamiento, cada uno de los cuales esta caracterizado por unas

particularidades que corresponden a las necesidades técnicas de cada usuario.

En la siguiente tabla se enumeran algunos tipos de licencias que se consideran las mas

usadas actualmente. Los tipos de licencia no son mutuamente excluyentes; un mismo software

puede tener cldusulas que pueden aplicarse a varios tipos de licencia siempre y cuando se

complementen y no se contradigan entre si.

Tabla 22. Tipos de licencias

TIPO

DESCRIPCION

Licenciamientos
de software de
tipo educativo o
académico

Son programas de suscripcion disefiados para satisfacer las necesidades de
los profesores, los estudiantes y el personal de los centros de ensefianza
secundaria o superior.

Cada fabricante establece las reglas mediante las cuales pueden adquirirse
¢éste tipo de licencia. En algunos casos, es un requisito que este tipo de
licencias sea para uso exclusivo de actividades académicas, asi como
también contar con una credencial académica y/o tener un correo electronico
institucional, ejemplo @correounivalle.edu.co.

Licencia OEM
Original
Equipment
Manufacturer

Consiste en un acuerdo entre el fabricante del computador (Dell, HP, Acer,
Lenovo, IBM, etc.) con el fabricante del software (Microsoft, Adobe, etc.).
En caso de hurto del equipo o de sufrir un dafio irreparable se perderia la
licencia. Se debe cumplir las siguientes condiciones:

El equipo de cémputo debe tener pegado un sticker, llamado COA
(Certificate of Authenticity) donde aparece la clave y/o niimero serial del
software.

En la misma factura de compra deberia aparecer discriminado que el
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computador fue vendido con un software con licencia OEM.
La licencia OEM es intransferible.
No se puede despegar el sticker y usarlo en otro computador.

Licencia de
usuario final

El uso de un producto solo esta permitido para un tUnico usuario (el
comprador).

Licencia de
distribuidores

Asigna derechos restringidos a un comerciante para que venda el producto
(software) dando una remesa o comision al fabricante.

Licenciamiento
por Volumen

Permite ejecutar un software en multiples computadoras dentro de una misma
empresa sin pagar licencias individuales. Los acuerdos de licencias por
volumen pueden variar dependiendo de cada fabricante, pero generalmente
aplican a partir de cinco (5) licencias de producto.

Este tipo de licencias normalmente van dirigidas a empresas o a instituciones
de gobierno; no estd permitido cederlas a terceros ni revenderlas. Son para
uso exclusivo de la institucion a la que le son otorgadas y el fabricante
se reserva el derecho de hacer las verificaciones necesarias de que sean
instaladas s6lo en esa institucion y en la cantidad acordada.

Licenciamiento
por  Volumen
con Acuerdo
Assurance

Es igual al licenciamiento por volumen, pero contiene un contrato con
duracién a término definido mediante el cual el fabricante del software le
suministrara, sin costo adicional, las nuevas versiones que sean emitidas
durante la duracion del contrato.

Licencias
concurrentes o
flotantes

Usadas para servicios en red, proporcionan una forma rentable de
trabajar con el software. Se puede instalar en todos los equipos que se desee,
pero solo consume licencia el equipo que esté usando el producto en
ese momento.

Especial para usuarios que utilicen el software esporadicamente o en horarios
definidos. (Por ejemplo: los 100 equipos de una facultad tienen instalado un
software con licencia concurrente; sin embargo no todos los usuarios pueden
ingresar al mismo tiempo pues los términos de la licencia dice que
solo pueden ingresar maximo 50 usuarios a la vez).

Licencias por
equipo o por

Consumen una licencia por cada equipo en la que se haya realizado la
instalacion. Especial para usuarios que utilicen el software permanentemente.

dispositivo
Licencia FPP o | Licencia que se puede comprar al detal y usarla en el equipo que el
Retail. comprador desee. Puede transferirla entre equipos, pero siempre se debe

conservar la caja y el sticker contenido dentro de ella.

Licencia de
software de
codigo abierto
permisivas

Permite crear una obra derivada sin que ésta tenga obligacion de proteccion
alguna.

Licencia de
software de
codigo abierto
robustas

Aplica algunas restricciones a las obras derivadas, haciendo que segun
el grado de aplicacion se puedan dividir a su vez en dos subcategorias:
Licencias de software de codigo abierto robustas fuertes: obligan a que las
obras derivadas o modificaciones que se realicen al software original se
deban licenciar bajo los mismos términos y condiciones de la licencia
original.

Licencias de software de cddigo abierto robustas débiles: obligan a que las
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modificaciones que se realicen al software original se deban licenciar bajo
los mismos términos y condiciones de la licencia original, pero que las obras
derivadas que se puedan realizar de ¢l puedan ser licenciadas bajo otros
términos y condiciones distintas.

Licenciamiento
GPL

Garantiza a los usuarios finales la libertad de usar, estudiar, compartir
y modificar el software. La licencia tiene dos propodsitos: declarar que el
software cubierto por esta licencia es libre, y protegerlo de intentos de
apropiacion que restrinjan esas libertades a nuevos usuarios cada vez
que la obra es distribuida, modificada o ampliada.
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10. Conclusiones

Si bien originalmente las estrategias para la incorporacion de las TICs fueron creadas
para optimizar la funciéon publica, hoy en dia estdn disponibles para que tanto
organizaciones publicas como privadas puedan adoptarlas, por lo cual posiblemente las
Universidades podrian adelantar acciones para lograr una gestion adecuada de los
recursos tecnologicos y a la par realizar la valoracidon continua de los procesos de

gestion tecnoldgica garantizando la sostenibilidad de las instituciones en el tiempo.

Concluidas las fases de planeacion, anélisis, disefio y simulacion de procesos del ciclo
de vida BPM para la gestion de software, se formalizd y se reconocio la existencia de
un problema que antes s6lo se consideraba como una apreciacion del personal de la
OITEL y por tanto se cuenta con una evidencia tangible de esa situacidon, que servira
eventualmente para que la alta direccion tome acciones sobre este escenario que es ya
reconocido de manera formal. Asi mismo durante el analisis de la situacion, se
identificaron otros riesgos, ademas de los que se habian inicialmente vislumbrado como
factibles, como lo es la falta de sinergia entre las unidades responsables de los activos
de software y la ausencia de informacion formal sobre como tratar los activos del

software.

Se definié y se document6 un procedimiento para la gestion de software que busca
garantizar el cumplimiento de las diferentes normas internas y externas de derechos de

autor vigentes, por parte de todas las areas académico/administrativas de la
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Universidad, de acuerdo con los lineamientos de la metodologia de estudio de caso
BPM como lo es el mejoramiento de los procesos de negocio BPI (Business Process

Improvement).

Se conoci6 el estado actual de la administracion de software en la Universidad y se
concluy6 que es indispensable que la OITEL realice la Gestion de activos de software

(SAM) para la universidad alienados a las buenas practicas de ITIL.
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11. Trabajo futuro

Teniendo en cuenta que el alcance de este trabajo cubre las fases planeacion, andlisis,
disefio y simulacion de procesos del ciclo de vida BPM, se hace necesario ejecutar las fases
implementacion, seguimiento y optimizaciéon de procesos para lograr la eficiencia del

proceso.

Integrar el subproceso gestion de software con los procesos Gestion de Control, Gestion

de Bienes y Servicios, Gestion de Talento Humano.

Generar una hoja de ruta para socializar el subproceso gestion del software con la
comunidad universitaria, haciendo énfasis en los contras (riesgos y vulnerabilidades) del
uso indebido de licencias de software, asi como los delitos que acarrea el uso de software

ilegal para la universidad.

Identificar soluciones tecnologicas que permitan implementar la gestion de identidades,

politicas y auditoria en los equipos de computo de la universidad.

Considerando que los procesos de la OITEL estan basados en mejores practicas ITIL y que
la gestion de activos de TI hace parte de la transicion del servicio, implementar SAM
Gestion de Activos de Software para que la OITEL gestione y optimice la compra,
implementacion, actualizacion y retiro del software, para reducir costos y controlar los

riesgos relacionados con el uso indebido de licencias y las violaciones de derechos de autor.
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12. Glosario

Adquisicion: Hace referencia a la obtencion de algo, como una habilidad manual, un

conocimiento concreto, un producto o un objeto de consumo.

Direccion de Nuevas Tecnologias y Educacién Virtual — DINTEV: Dependencia
adscrita a la Vicerrectoria Académica de la Universidad del Valle, conformada por un
equipo idéneo de personas formadas en diversas disciplinas y la infraestructura necesaria
para atender las demandas de la comunidad universitaria relacionadas con el uso de las
TIC.

Tiene como funcion general promover y orientar la educacion virtual y apoyar la
incorporacion de las TIC en los procesos educativos para facilitar la democratizacion del
acceso a la educacion superior, la articulacion de la Universidad con el medio y la

modernizacion de la docencia.

Gestion: Accion y el efecto de gestionar y administrar. De una forma mas especifica, una
gestion es una diligencia, entendida como un tramite necesario para conseguir algo o
resolver un asunto, habitualmente de caridcter administrativo o que conlleva
documentacion. Gestion es también un conjunto de acciones u operaciones relacionadas

con la administracion y direccion de una organizacion.

Licencia: Contrato mediante el cual una persona recibe de otra el derecho de uso de varios

de sus bienes, normalmente de caracter no tangible o intelectual.
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Licencia de software: Una licencia de software es un contrato entre el licenciante (autor)
y el licenciatario del programa informatico (usuario consumidor /usuario profesional), para
utilizar el software cumpliendo una serie de términos y condiciones establecidas dentro de

sus clausulas.

Métricas de licenciamiento: Determina como se mide el uso del software. Las métricas
de licenciamiento son cuidadosamente seleccionadas para reflejar la funcionalidad que el
producto ofrece y el valor que el cliente recibe de la utilizacién de esa funcionalidad. Por
ejemplo: La métrica “usuario de la aplicacion”, se define como “una persona autorizada
por usted para usar el software licenciado, en otras palabras, si un cliente compra licencias
para un software, basado en la métrica de licenciamiento “usuario de aplicacion”, entonces
el cliente tendra que comprar licencias por cada persona en la organizacion que requiera el

acceso a la aplicacion.

Ofimatica: Aplicacion de la informatica a las técnicas y trabajos de oficina.

Oficina de Informatica y Telecomunicaciones — OITEL: Dependencia adscrita a la
Rectoria de la Universidad que tiene como funcion general, el apoyo a la gestion
académica, investigativa y administrativa de la Universidad, utilizando las herramientas
que ofrecen las tecnologias de la informatica y las telecomunicaciones, mediante el disefo,
desarrollo de sistemas de informacion y la prestacion de servicios de informadtica y
telecomunicaciones, fomentando su aprovechamiento adecuado y correcta

implementacion.
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Sistema de informacion: Es un conjunto de elementos orientados al tratamiento y
administracion de datos e informacion, organizados y listos para su uso posterior,

generados para cubrir una necesidad o un objetivo.

Software: Es un conjunto de programas, instrucciones y reglas informaticas que permiten

ejecutar distintas tareas en una computadora.

Software para la gestién: Software que permite gestionar las actividades necesarias de
procesos administrativos, que por su aplicacion persigue la eficiencia de los

procedimientos.

Software para aprender, investigar y/o ensefiar: Programa informético que se puede
usar para la ensefianza pedagdgica, adquisicion de conocimientos y desarrollo de

habilidades de los usuarios.

Software libre: Software que, por eleccion manifiesta del autor, a través de la licencia de

uso, puede ser copiado, estudiado, modificado y redistribuido con o sin cambios o mejoras.


https://es.wikipedia.org/wiki/Dato
https://es.wikipedia.org/wiki/Informaci%C3%B3n
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Anexo A. Evaluacion de Madurez por Expertos

SAM Charter
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Evaluacion de madurez de SAM
Descifrando el ADN de la gestion de activos de T1

Realizado el 06 marzo 2017
Realizado por Ana Lourido Jurado
Realizado para Universidad del Valle

Referencia: ¢b4dl1-03157-218%a-719¢9
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Resumen ejecutivo

Los resultados adjuntados se han obtenido a partir de una evaluacion de 20 preguntas y corresponden a
un informe que resume la madurez de su empresa en el ambito de gestién de activos de software.

Las respuestas aportadas a las 20 preguntas sobre procedimientos se clasifican como vemos a

continuacion:

0. No se ha practicado ni documentado

—

Se ha practicado pero no documentado o se ha documentado pero no practicado
Se ha practicado y documentado

Se ha practicado, documentado y revisado en el dltimo afio

owoN

Se ha practicado, documentado y revisado y armonizado segln la estrategia empresarial o de Tl

La madurez de SAM de su empresa es de: 10.0%

0 — 25% pone de relieve que su compaiiia tiene un enfoque PASIVO en cuanto a gestion de activos de
software se refiere; por otro lado, esta muy expuesta a las auditorias de los proveedores de software y
presenta carencias de disciplina empresarial a la hora de garantizar que la relacién calidad-precio se

respeta en sus compras de TI.

26 — 50% pone de relieve que su compafia tiene un enfoque REACTIVO en cuanto a gestion de activos
de software se refiere; a su vez, el personal y procesos de base de su empresa son los adecuados, pero
no se adaptan a su empresa y pueden tener dificultades a la hora de defender los intereses de la

compafia frente a una auditoria de un proveedor de software.

51 -75% pone de relieve que su compafia tiene un enfogue PROACTIVO en cuanto a gestion de activos
de software se refiere; a su vez, es consciente del papel del software asi como de los beneficios que un
buen uso del mismo pueden aportar a su empresa. Todas las auditorias de los proveedores de software,

o al menos aquellas realizadas por sus principales proveedores, se realizaran sin problemas.

76 — 100% pone de relieve que su compafifa tiene un enfoque DINAMICO en cuanto a gestién de activos
de software se refiere; su empresa ha demostrado poseer una disciplina de SAM que respeta los IMAC
{Instalaciones, movimientos, adiciones y cambios) que pueden influir en una posicion de licencia, y
reconoce el papel que las Tl y SAM pueden jugar a nivel estratégico.

Al ser una encuesta relativamente breve, le recomendamos que trate de reparar las carencias en ella
detectadas; no obstante, siempre le aconsejamos que realice un analisis mas completo junto a su socio
de SAM.
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A continuacion encontrara un analisis mas detallado de sus respuestas junto con un ejemplo de aplicacion
representativo de la mayoria de los problemas detectados por SAM. En dicha analogia, es probable que
reconozca ciertos elementos de monitoreo que se encuentran presentes en su empresa.
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Breve evaluacion

Los resultados expuestos a continuacion le proporcionan una base para reflexionar acerca de qué
procesos son importantes para la gestién de activos de software, y qué influencia pueden tener en sus
operaciones de Tly en su empresa en general. Ocuparse del cumplimiento de las licencias deberia ser el
primer objetivo de su empresa y de su departamento de TI: del mismo modo, asegurarse de que esta
sacando el mayor rendimiento posible al conjunto de activos de software deberia ser una de sus
prioridades.

Los siguientes ambitos de Breve evaluacion requieren ser analizados, documentados e implementados:

1. Los objetivos del programa de SAM deben basarse en una politica que permite detectar los
problemas relacionados con la Gerencia, los Riesgos y el Cumplimiento. Sin dicha politica, el

programa de SAM puede perder su importancia.

2. Una politica que detecta y analiza los riesgos cuando aparecen permite que el marco de SAM esté
sincronizado con los riesgos de manera proactiva.

3. Sino logra definir qué plataformas entran en el radio de accién de su SAM puede que se instale
software sin licencia o dispositivos no administrados.

4, Un proceso que define los elementos “software™ y “activo de software™ hace que el equipo de SAM
se focalice enrealizar el inventario y las pruebas adecuadas para gestionar el software de forma
eficaz.

5. Un proceso para capturar datos de inventario debe garantizar que solo se importa informacion de
calidad al sistema de SAM.

6. Esvital tener un proceso que recopile datos de contrato para garantizar que existe un documento de
titularidad adecuado para los calculos de cumplimiento.

7. Un proceso que evalla la habilidad que cada sistema tiene para cubrir distintos tipos de plataformas
influye de forma considerable sobre el alcance de su marco de SAM asi como sobre cualquier
decisién de compra.

8. Afin de asegurar la emisién de informes detallados y oportunos, es esencial poseer un proceso que

evalda los sistemas de SAM seglin su capacidad para reconocer los software que su empresa posee.

9. Afin de vincular la direccion de la gestion con las actividades operativas mediante el sistema de
SAM, es esencial poseer un proceso que cree procesos y procedimientos de SAM que se vayan a
aplicar de forma habitual en su empresa.

10. Basarse en los resultados de una evaluacion de riesgos o de madurez para determinar los objetivos
de su marco de SAM le proporciona metas de rendimiento tangibles.

1. Para que el marco de SAM funcione de forma eficaz, es esencial poseer un procedimiento que
garantice que los sistemas adecuados estan instalados y funcionan correctamente.

12. Afin de garantizar el éxito del marco de SAM, es esencial poseer un procedimiento que garantice
que cuenta con un equipo de trabajadores adecuados para que se encarguen de las licencias.

13. Debe crearse y mantenerse un proceso continuo de mejora vy revision para evaluar el rendimiento del
marco de SAM. Sin dicho proceso, las posibilidades de que la madurez de SAM mejore se reduciran

drasticamente.
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14, Afin de mitigar los riesgos relacionados con el cumplimiento, utilice en su empresa un proceso para
actualizar los conocimientos del equipo existente sobre los términos y condiciones del software.

15.  Un procedimiento que genere informes precisos de cumplimiento de licencias de manera oportuna
debe ser el motor de cualquier marco de SAM.

16. Siel marco de SAM quiere tener un impacto positivo sobre el area de Tl y la empresa, es esencial
poseer un proceso para tomar decisiones empresariales y acciones respaldandose en los informes
emitidos.

17.  Un proceso que supervisa la ejecucion de cualguier cambio informatico requiere que se realicen una
serie de controles apropiados y balances para garantizar que durante la aplicacion de dichos
cambios no se infringen los términos y condiciones de las licencias.

18. Un proceso para crear y mantener un catalogo de software compatible contribuird a centralizar las
solicitudes de software asi como a proporcionar informacién esencial para la implantacion de titulos
de software.

19, Un proceso que entrega conocimientos de SAM debe tratar a todas las partes implicadas segdn el
nivel de conocimiento que les corresponde en el marco de gestién de activos de T, incluidos los
usuarios finales.

20. Un proceso gue evalla la introduccion de nuevos tipos de plataforma ANTES de que sean
introducidos en su empresa ayuda a mitigar cualquier ambigiiedad relativa a la concesién de

licencias (asi como algunos retos técnicos).

/ Pendiente: 90.0%

Completado: 10.0% ‘\.

Resultados de Breve evaluacién
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El TridAngulo de las Bermudas de SAM

Como persona a la que se le puede asignar la tarea de poner

en marcha un programa de SAM, quiza necesite ayuda para

saber por dénde tiene que empezar, resolver los problemas Request
de una empresa es una de las metas mas obvias dado que los

informes de SAM solo le seran atil para destacar las
Vendor

Audit

operaciones de Tl que necesitan ser mejoradas.

Uno de los ambitos que suele pasarse por alto corresponde a
Deploy Procure

la cooperacién entre departamentos; suelo referirme a ello

como el Triangulo de las Bermudas de SAM. A continuacién

encontrard una situacién con la que quiza se sienta parcial o

totalmente identificado; sea como sea, le permitira tener nuevas metas para mejorar sus operaciones de

SAM:

Un trabajador de una empresa al que se le ha encargado implementar una serie de proyectos,
solicita que se revise el parque tecnoldgico del negocio para resaltar los principales proyectos
que le han sido asignados. Lo Unico gque sabe la persona encargada de realizar la revision del
paquete informético es que necesita una hase de datos; por consiguiente, recomienda a la
empresa que compre el hardware y software necesario.

El servicio de compras comprueba que la suma total del costo de dicha tecnologia no supera
los limites presupuestarios establecidos, pero es muy probable que no compruebe si el
software ya existe en las licencias que posee el negocio.

Cuando un proveedor de software llama a su puerta, su solicitud se envia a tres departamentos a la vez;
rapidamente, la informacién sobre la empresa llega como un torbellino.

Esperemos que esta ficcidon muy realista servira para dejar claro que no basta con comprar un programa
de SAM: adquirir un paquete de SAM es solo la primera etapa del viaje.
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Sus respuestas a la evaluacion de madurez de SAM estan recapituladas a continuacion:

Breve evaluacion

Pregunta

JTiene una politica para detectar problemas de GRC (Gerencia, Riesgo v Cumplimiento) en
su programa de SAM?

JTiene una politica para gestionar regularmente los problemas que aparecen en su
empresa?

JTiene un proceso para definir qué plataformas entran en su radio de accién’?

JTiene en su empresa un procedimiento para definir lo que es un software v lo que son los
activos de software?

sTiene un procedimiento que le permite capturar los datos de inventario?

JTiene un procedimiento para obtener datos de contrato?

JTiene un procedimiento para comparar sus sistemas con las plataformas gue entran en su
radio de accion?

JTiene un procedimiento para comparar sus sistemas con los titulos de software que entran
en su radio de accién?

JTiene un procedimiento para crear, implementar y revisar las politicas y procedimientos de
SAM?

JTiene un procedimiento que garantiza que sus politicas de SAM se basan en una
evaluacion de riesgos y/o a la evaluacion de madurez de SAM?

JTiene un procedimiento para determinar si posee suficientes recursos técnicos para poner
en marcha el sistema de SAM?

sTiene un procedimiento para supervisar si posee suficientes recursos de licencias para
mantener el sistema de SAM?

JTiene un procedimiento para asegurarse de que todos los procesos de SAM se revisan al
menos una vez al afio?

JTiene un proceso que garantiza que los contratos, términos y condiciones de licencia son
revisados al menos una vez al affo?

Respuesta

No se ha practicado ni
documentado

Se ha practicado pero no
documentado o se ha
documentado pero no
practicado

Se ha practicado pero no
documentado o se ha
documentado pero no
practicado

No se ha practicado ni
documentado

Se ha practicado pero no
documentado o se ha
documentado pero no
practicado

Se ha practicado pero no
documentado o se ha
documentads pero no
practicado

No se ha practicado ni
documentado

No se ha practicado ni
documentado

No se ha practicado ni
documentado

No se ha practicado ni
documentado

Se ha practicado pero no
documentado o se ha
documentado pero no
practicado

No se ha practicado ni
documentado

No se ha practicado ni
documentado

Se ha practicado pero no
documentado o se ha
documentado pero no
practicado
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Pregunta

JTiene un

JTiene un

cTiene un

JTiene un

JTiene un

JTiene un

procedimiento para supervisar el cumplimiento de licencias?

proceso que garantiza que los informes de SAM se estén generando?

procedimiento para gestionar los cambios?

proceso para crear y mantener un catalogo de software compatible?

programa de formacion de SAM?

proceso para revisar los nuevos tipos de plataforma?

Respuesta

Se ha practicado pero no
documentado o se ha
documentado pero no
practicado

No se ha practicado ni
documentado

Se ha practicado pero no
documentado o se ha
documentado pero no
practicado

No se ha practicado ni
documentado

No se ha practicado ni
documentado

No se ha practicado ni
documentado
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Resumen ejecutivo

Los resultados adjuntados se han obtenido a partir de una evaluacion de 20 preguntas y corresponden a
un informe que resume la madurez de su empresa en el ambito de gestién de activos de software.

Las respuestas aportadas a las 20 preguntas sobre procedimientos se clasifican como vemos a

continuacion:

0. No se ha practicado ni documentado

—

Se ha practicado pero no documentado o se ha documentado pero no practicado
Se ha practicado y documentado

Se ha practicado, documentado y revisado en el dltimo afio

owoN

Se ha practicado, documentado y revisado y armonizado segln la estrategia empresarial o de Tl

La madurez de SAM de su empresa es de: 5.0%

0 — 25% pone de relieve que su compaiiia tiene un enfoque PASIVO en cuanto a gestion de activos de
software se refiere; por otro lado, esta muy expuesta a las auditorias de los proveedores de software y
presenta carencias de disciplina empresarial a la hora de garantizar que la relacién calidad-precio se

respeta en sus compras de TI.

26 — 50% pone de relieve que su compafia tiene un enfoque REACTIVO en cuanto a gestion de activos
de software se refiere; a su vez, el personal y procesos de base de su empresa son los adecuados, pero
no se adaptan a su empresa y pueden tener dificultades a la hora de defender los intereses de la

compafia frente a una auditoria de un proveedor de software.

51 -75% pone de relieve que su compafia tiene un enfogue PROACTIVO en cuanto a gestion de activos
de software se refiere; a su vez, es consciente del papel del software asi como de los beneficios que un
buen uso del mismo pueden aportar a su empresa. Todas las auditorias de los proveedores de software,

o al menos aquellas realizadas por sus principales proveedores, se realizaran sin problemas.

76 — 100% pone de relieve que su compafifa tiene un enfoque DINAMICO en cuanto a gestién de activos
de software se refiere; su empresa ha demostrado poseer una disciplina de SAM que respeta los IMAC
{Instalaciones, movimientos, adiciones y cambios) que pueden influir en una posicion de licencia, y
reconoce el papel que las Tl y SAM pueden jugar a nivel estratégico.

Al ser una encuesta relativamente breve, le recomendamos que trate de reparar las carencias en ella
detectadas; no obstante, siempre le aconsejamos que realice un analisis mas completo junto a su socio
de SAM.
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A continuacion encontrara un analisis mas detallado de sus respuestas junto con un ejemplo de aplicacion
representativo de la mayoria de los problemas detectados por SAM. En dicha analogia, es probable que
reconozca ciertos elementos de monitoreo que se encuentran presentes en su empresa.
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Breve evaluacion

Los resultados expuestos a continuacion le proporcionan una base para reflexionar acerca de qué
procesos son importantes para la gestién de activos de software, y qué influencia pueden tener en sus
operaciones de Tly en su empresa en general. Ocuparse del cumplimiento de las licencias deberia ser el
primer objetivo de su empresa y de su departamento de TI: del mismo modo, asegurarse de que esta
sacando el mayor rendimiento posible al conjunto de activos de software deberia ser una de sus
prioridades.

Los siguientes ambitos de Breve evaluacion requieren ser analizados, documentados e implementados:

1. Los objetivos del programa de SAM deben basarse en una politica que permite detectar los
problemas relacionados con la Gerencia, los Riesgos y el Cumplimiento. Sin dicha politica, el

programa de SAM puede perder su importancia.

2. Una politica que detecta y analiza los riesgos cuando aparecen permite que el marco de SAM esté
sincronizado con los riesgos de manera proactiva.

3. Sino logra definir qué plataformas entran en el radio de accién de su SAM puede que se instale
software sin licencia o dispositivos no administrados.

4, Un proceso que define los elementos “software™ y “activo de software™ hace que el equipo de SAM
se focalice enrealizar el inventario y las pruebas adecuadas para gestionar el software de forma
eficaz.

5. Un proceso para capturar datos de inventario debe garantizar que solo se importa informacion de
calidad al sistema de SAM.

6. Esvital tener un proceso que recopile datos de contrato para garantizar que existe un documento de
titularidad adecuado para los calculos de cumplimiento.

7. Un proceso que evalla la habilidad que cada sistema tiene para cubrir distintos tipos de plataformas
influye de forma considerable sobre el alcance de su marco de SAM asi como sobre cualquier
decisién de compra.

8. Afin de asegurar la emisién de informes detallados y oportunos, es esencial poseer un proceso que

evalda los sistemas de SAM seglin su capacidad para reconocer los software que su empresa posee.

9. Afin de vincular la direccion de la gestion con las actividades operativas mediante el sistema de
SAM, es esencial poseer un proceso que cree procesos y procedimientos de SAM que se vayan a
aplicar de forma habitual en su empresa.

10. Basarse en los resultados de una evaluacion de riesgos o de madurez para determinar los objetivos
de su marco de SAM le proporciona metas de rendimiento tangibles.

1. Para que el marco de SAM funcione de forma eficaz, es esencial poseer un procedimiento que
garantice que los sistemas adecuados estan instalados y funcionan correctamente.

12. Afin de garantizar el éxito del marco de SAM, es esencial poseer un procedimiento que garantice
que cuenta con un equipo de trabajadores adecuados para que se encarguen de las licencias.

13. Debe crearse y mantenerse un proceso continuo de mejora vy revision para evaluar el rendimiento del
marco de SAM. Sin dicho proceso, las posibilidades de que la madurez de SAM mejore se reduciran

drasticamente.
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14, Afin de mitigar los riesgos relacionados con el cumplimiento, utilice en su empresa un proceso para
actualizar los conocimientos del equipo existente sobre los términos y condiciones del software.

15.  Un procedimiento que genere informes precisos de cumplimiento de licencias de manera oportuna
debe ser el motor de cualquier marco de SAM.

16. Siel marco de SAM quiere tener un impacto positivo sobre el area de Tl y la empresa, es esencial
poseer un proceso para tomar decisiones empresariales y acciones respaldandose en los informes
emitidos.

17.  Un proceso que supervisa la ejecucion de cualguier cambio informatico requiere que se realicen una
serie de controles apropiados y balances para garantizar que durante la aplicacion de dichos
cambios no se infringen los términos y condiciones de las licencias.

18. Un proceso para crear y mantener un catalogo de software compatible contribuird a centralizar las
solicitudes de software asi como a proporcionar informacién esencial para la implantacion de titulos
de software.

19, Un proceso que entrega conocimientos de SAM debe tratar a todas las partes implicadas segdn el
nivel de conocimiento que les corresponde en el marco de gestién de activos de T, incluidos los
usuarios finales.

20. Un proceso gue evalla la introduccion de nuevos tipos de plataforma ANTES de que sean
introducidos en su empresa ayuda a mitigar cualquier ambigiiedad relativa a la concesién de

licencias (asi como algunos retos técnicos).

{ Pendiente: 95.0%

Completado: 5.0% \‘_

Resultados de Breve evaluacién
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El TridAngulo de las Bermudas de SAM

Como persona a la que se le puede asignar la tarea de poner

en marcha un programa de SAM, quiza necesite ayuda para

saber por dénde tiene que empezar, resolver los problemas Request
de una empresa es una de las metas mas obvias dado que los

informes de SAM solo le seran atil para destacar las
Vendor

Audit

operaciones de Tl que necesitan ser mejoradas.

Uno de los ambitos que suele pasarse por alto corresponde a
Deploy Procure

la cooperacién entre departamentos; suelo referirme a ello

como el Triangulo de las Bermudas de SAM. A continuacién

encontrard una situacién con la que quiza se sienta parcial o

totalmente identificado; sea como sea, le permitira tener nuevas metas para mejorar sus operaciones de

SAM:

Un trabajador de una empresa al que se le ha encargado implementar una serie de proyectos,
solicita que se revise el parque tecnoldgico del negocio para resaltar los principales proyectos
que le han sido asignados. Lo Unico gque sabe la persona encargada de realizar la revision del
paquete informético es que necesita una hase de datos; por consiguiente, recomienda a la
empresa que compre el hardware y software necesario.

El servicio de compras comprueba que la suma total del costo de dicha tecnologia no supera
los limites presupuestarios establecidos, pero es muy probable que no compruebe si el
software ya existe en las licencias que posee el negocio.

Cuando un proveedor de software llama a su puerta, su solicitud se envia a tres departamentos a la vez;
rapidamente, la informacién sobre la empresa llega como un torbellino.

Esperemos que esta ficcidon muy realista servira para dejar claro que no basta con comprar un programa
de SAM: adquirir un paquete de SAM es solo la primera etapa del viaje.
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Sus respuestas a la evaluacion de madurez de SAM estan recapituladas a continuacion:

Breve evaluacion

Pregunta

JTiene una politica para detectar problemas de GRC (Gerencia, Riesgo v Cumplimiento) en
su programa de SAM?

JTiene una politica para gestionar regularmente los problemas que aparecen en su
empresa?

JTiene un proceso para definir qué plataformas entran en su radio de accién’?
JTiene en su empresa un procedimiento para definir lo que es un software v lo que son los
activos de software?

JTiene un procedimiento que le permite capturar los datos de inventario?

JTiene un procedimiento para obtener datos de contrato?
JTiene un procedimiento para comparar sus sistemas con las plataformas que entran en su
radio de accién?

JTiene un procedimiento para comparar sus sistemas con los titulos de software que entran
en su radio de accién?

JTiene un procedimiento para crear, implementar y revisar las politicas y procedimientos de
SANM?

JTiene un procedimiento que garantiza que sus politicas de SAM se basan en una
evaluacidn de riesgos /o a la evaluacién de madurez de SAM?

sTiene un procedimiento para determinar si posee suficientes recursos técnicos para poner
en marcha el sistema de SAM?

JTiene un procedimiento para supervisar si posee suficientes recursos de licencias para
mantener el sistema de SAM?

JTiene un procedimiento para asegurarse de que todos los procesos de SAM se revisan al
menos una vez al affo?

JTiene un proceso gue garantiza que los contratos, términos y condiciones de licencia son
revisados al menos una vez al afio?

JTiene un procedimiento para supervisar el cumplimiento de licencias?

JTiene un proceso que garantiza que los informes de SAM se estén generando?

JTiene un procedimiento para gestionar los cambios?

Respuesta

No se ha practicado ni
documentado

No se ha practicado ni
documentado

No se ha practicado ni
documentado

No se ha practicado ni
decumentado

Se ha practicado pero no
documentado o se ha
documentads pero no
practicado

No se ha practicado ni
documentado

No se ha practicado n
documentado

No se ha practicado n
documentado

No se ha practicado ni
documentado

No se ha practicado ni
documentado

No se ha practicado n
documentado

No se ha practicado n
documentado

No se ha practicado n
documentado

Se ha practicado pero no
documentado o se ha
documentado pero no
practicado

No se ha practicado ni
documentado

No se ha practicado ni
documentado

Se ha practicado y
documentado



20

Pregunta

JTiene un proceso para crear y mantener un catdlogo de software compatible?

JTiene un programa de formacion de SAM?

JTiene un proceso para revisar los nuevos tipos de plataforma?

Respuesta

No se ha practicado ni
documentado

No se ha practicado ni
documentado

No se ha practicado ni
documentado
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Resumen ejecutivo

Los resultados adjuntados se han obtenido a partir de una evaluacion de 20 preguntas y corresponden a
un informe que resume la madurez de su empresa en el ambito de gestién de activos de software.

Las respuestas aportadas a las 20 preguntas sobre procedimientos se clasifican como vemos a

continuacion:

0. No se ha practicado ni documentado

—

Se ha practicado pero no documentado o se ha documentado pero no practicado
Se ha practicado y documentado

Se ha practicado, documentado y revisado en el dltimo afio

owoN

Se ha practicado, documentado y revisado y armonizado segln la estrategia empresarial o de Tl

La madurez de SAM de su empresa es de: 3.8%

0 — 25% pone de relieve que su compaiiia tiene un enfoque PASIVO en cuanto a gestion de activos de
software se refiere; por otro lado, esta muy expuesta a las auditorias de los proveedores de software y
presenta carencias de disciplina empresarial a la hora de garantizar que la relacién calidad-precio se

respeta en sus compras de TI.

26 — 50% pone de relieve que su compafia tiene un enfoque REACTIVO en cuanto a gestion de activos
de software se refiere; a su vez, el personal y procesos de base de su empresa son los adecuados, pero
no se adaptan a su empresa y pueden tener dificultades a la hora de defender los intereses de la

compafia frente a una auditoria de un proveedor de software.

51 -75% pone de relieve que su compafia tiene un enfogue PROACTIVO en cuanto a gestion de activos
de software se refiere; a su vez, es consciente del papel del software asi como de los beneficios que un
buen uso del mismo pueden aportar a su empresa. Todas las auditorias de los proveedores de software,

o al menos aquellas realizadas por sus principales proveedores, se realizaran sin problemas.

76 — 100% pone de relieve que su compafifa tiene un enfoque DINAMICO en cuanto a gestién de activos
de software se refiere; su empresa ha demostrado poseer una disciplina de SAM que respeta los IMAC
{Instalaciones, movimientos, adiciones y cambios) que pueden influir en una posicion de licencia, y
reconoce el papel que las Tl y SAM pueden jugar a nivel estratégico.

Al ser una encuesta relativamente breve, le recomendamos que trate de reparar las carencias en ella
detectadas; no obstante, siempre le aconsejamos que realice un analisis mas completo junto a su socio
de SAM.
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A continuacion encontrara un analisis mas detallado de sus respuestas junto con un ejemplo de aplicacion
representativo de la mayoria de los problemas detectados por SAM. En dicha analogia, es probable que
reconozca ciertos elementos de monitoreo que se encuentran presentes en su empresa.
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Breve evaluacion

Los resultados expuestos a continuacion le proporcionan una base para reflexionar acerca de qué
procesos son importantes para la gestién de activos de software, y qué influencia pueden tener en sus
operaciones de Tly en su empresa en general. Ocuparse del cumplimiento de las licencias deberia ser el
primer objetivo de su empresa y de su departamento de TI: del mismo modo, asegurarse de que esta
sacando el mayor rendimiento posible al conjunto de activos de software deberia ser una de sus
prioridades.

Los siguientes ambitos de Breve evaluacion requieren ser analizados, documentados e implementados:

1. Los objetivos del programa de SAM deben basarse en una politica que permite detectar los
problemas relacionados con la Gerencia, los Riesgos y el Cumplimiento. Sin dicha politica, el

programa de SAM puede perder su importancia.

2. Una politica que detecta y analiza los riesgos cuando aparecen permite que el marco de SAM esté
sincronizado con los riesgos de manera proactiva.

3. Sino logra definir qué plataformas entran en el radio de accién de su SAM puede que se instale
software sin licencia o dispositivos no administrados.

4, Un proceso que define los elementos “software™ y “activo de software™ hace que el equipo de SAM
se focalice enrealizar el inventario y las pruebas adecuadas para gestionar el software de forma
eficaz.

5. Un proceso para capturar datos de inventario debe garantizar que solo se importa informacion de
calidad al sistema de SAM.

6. Esvital tener un proceso que recopile datos de contrato para garantizar que existe un documento de
titularidad adecuado para los calculos de cumplimiento.

7. Un proceso que evalla la habilidad que cada sistema tiene para cubrir distintos tipos de plataformas
influye de forma considerable sobre el alcance de su marco de SAM asi como sobre cualquier
decisién de compra.

8. Afin de asegurar la emisién de informes detallados y oportunos, es esencial poseer un proceso que

evalda los sistemas de SAM seglin su capacidad para reconocer los software que su empresa posee.

9. Afin de vincular la direccion de la gestion con las actividades operativas mediante el sistema de
SAM, es esencial poseer un proceso que cree procesos y procedimientos de SAM que se vayan a
aplicar de forma habitual en su empresa.

10. Basarse en los resultados de una evaluacion de riesgos o de madurez para determinar los objetivos
de su marco de SAM le proporciona metas de rendimiento tangibles.

1. Para que el marco de SAM funcione de forma eficaz, es esencial poseer un procedimiento que
garantice que los sistemas adecuados estan instalados y funcionan correctamente.

12. Afin de garantizar el éxito del marco de SAM, es esencial poseer un procedimiento que garantice
que cuenta con un equipo de trabajadores adecuados para que se encarguen de las licencias.

13. Debe crearse y mantenerse un proceso continuo de mejora vy revision para evaluar el rendimiento del
marco de SAM. Sin dicho proceso, las posibilidades de que la madurez de SAM mejore se reduciran

drasticamente.
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14, Afin de mitigar los riesgos relacionados con el cumplimiento, utilice en su empresa un proceso para
actualizar los conocimientos del equipo existente sobre los términos y condiciones del software.

15.  Un procedimiento que genere informes precisos de cumplimiento de licencias de manera oportuna
debe ser el motor de cualquier marco de SAM.

16. Siel marco de SAM quiere tener un impacto positivo sobre el area de Tl y la empresa, es esencial
poseer un proceso para tomar decisiones empresariales y acciones respaldandose en los informes
emitidos.

17.  Un proceso que supervisa la ejecucion de cualguier cambio informatico requiere que se realicen una
serie de controles apropiados y balances para garantizar que durante la aplicacion de dichos
cambios no se infringen los términos y condiciones de las licencias.

18. Un proceso para crear y mantener un catalogo de software compatible contribuird a centralizar las
solicitudes de software asi como a proporcionar informacién esencial para la implantacion de titulos
de software.

19, Un proceso que entrega conocimientos de SAM debe tratar a todas las partes implicadas segdn el
nivel de conocimiento que les corresponde en el marco de gestién de activos de T, incluidos los
usuarios finales.

20. Un proceso gue evalla la introduccion de nuevos tipos de plataforma ANTES de que sean
introducidos en su empresa ayuda a mitigar cualquier ambigiiedad relativa a la concesién de

licencias (asi como algunos retos técnicos).

[ Pendiente: 96.2%

Completado: 3.8% —
Resultados de Breve evaluacién
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El TridAngulo de las Bermudas de SAM

Como persona a la que se le puede asignar la tarea de poner

en marcha un programa de SAM, quiza necesite ayuda para

saber por dénde tiene que empezar, resolver los problemas Request
de una empresa es una de las metas mas obvias dado que los

informes de SAM solo le seran atil para destacar las
Vendor

Audit

operaciones de Tl que necesitan ser mejoradas.

Uno de los ambitos que suele pasarse por alto corresponde a
Deploy Procure

la cooperacién entre departamentos; suelo referirme a ello

como el Triangulo de las Bermudas de SAM. A continuacién

encontrard una situacién con la que quiza se sienta parcial o

totalmente identificado; sea como sea, le permitira tener nuevas metas para mejorar sus operaciones de

SAM:

Un trabajador de una empresa al que se le ha encargado implementar una serie de proyectos,
solicita que se revise el parque tecnoldgico del negocio para resaltar los principales proyectos
que le han sido asignados. Lo Unico gque sabe la persona encargada de realizar la revision del
paquete informético es que necesita una hase de datos; por consiguiente, recomienda a la
empresa que compre el hardware y software necesario.

El servicio de compras comprueba que la suma total del costo de dicha tecnologia no supera
los limites presupuestarios establecidos, pero es muy probable que no compruebe si el
software ya existe en las licencias que posee el negocio.

Cuando un proveedor de software llama a su puerta, su solicitud se envia a tres departamentos a la vez;
rapidamente, la informacién sobre la empresa llega como un torbellino.

Esperemos que esta ficcidon muy realista servira para dejar claro que no basta con comprar un programa
de SAM: adquirir un paquete de SAM es solo la primera etapa del viaje.
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Sus respuestas a la evaluacion de madurez de SAM estan recapituladas a continuacion:

Breve evaluacion

Pregunta

JTiene una politica para detectar problemas de GRC (Gerencia, Riesgo v Cumplimiento) en
su programa de SAM?

JTiene una politica para gestionar regularmente los problemas que aparecen en su
empresa?

JTiene un proceso para definir qué plataformas entran en su radio de accién’?

JTiene en su empresa un procedimiento para definir lo que es un software v lo que son los
activos de software?

JTiene un procedimiento que le permite capturar los datos de inventario?

JTiene un procedimiento para obtener datos de contrato?

JTiene un procedimiento para comparar sus sistemas con las plataformas que entran en su
radio de accién?

JTiene un procedimiento para comparar sus sistemas con los titulos de software que entran
en su radio de accién?

JTiene un procedimiento para crear, implementar y revisar las politicas v procedimientos de
SAM?

JTiene un procedimiento que garantiza que sus politicas de SAM se basan en una
evaluacion de riesgos y/o a la evaluacion de madurez de SAM?

sTiene un procedimiento para determinar si posee suficientes recursos técnicos para poner
en marcha el sistema de SAM?

JTiene un procedimiento para supervisar si posee suficientes recursos de licencias para
mantener el sistema de SAM?

JTiene un procedimiento para asegurarse de que todos los procesos de SAM se revisan al
menocs una vez al aflo?

JTiene un proceso que garantiza que los contratos, términos y condiciones de licencia son
revisados al menos una vez al afio?

JTiene un procedimiento para supervisar el cumplimiento de licencias?

JTiene un proceso que garantiza que los informes de SAM se estan generando?

Respuesta

No se ha practicado ni
documentado

No se ha practicado ni
documentado

No se ha practicado ni
documentado

Se ha practicado pero
decumentado o se ha
documentado pero no
practicado

Se ha practicado pero
documentado o se ha
documentado pero no
practicado

Se ha practicado pero
documentado o se ha
documentads pero no
practicado

No se ha practicado ni
documentado

No se ha practicado n
documentado

No se ha practicado n
documentado

No se ha practicado n
documentado

No se ha practicado ni
documentado

No se ha practicado ni
documentado

No se ha practicado n
documentado

No se ha practicado n
documentado

No se ha practicado ni
documentado

No se ha practicado ni
decumentado

127



20

Pregunta

JTiene un procedimiento para gestionar los cambios?

JTiene un proceso para crear y mantener un catdlogo de software compatible?

JTiene un programa de formacidn de SAM?

sTiene un proceso para revisar [os nuevos tipos de plataforma?

Respuesta

No se ha practicado ni
documentado

No se ha practicado ni
documentado

No se ha practicado ni
documentado

No se ha practicado ni
documentado

128
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Resumen ejecutivo

Los resultados adjuntados se han obtenido a partir de una evaluacion de 20 preguntas y corresponden a
un informe que resume la madurez de su empresa en el ambito de gestién de activos de software.

Las respuestas aportadas a las 20 preguntas sobre procedimientos se clasifican como vemos a

continuacion:

0. No se ha practicado ni documentado

—

Se ha practicado pero no documentado o se ha documentado pero no practicado
Se ha practicado y documentado

Se ha practicado, documentado y revisado en el dltimo afio

owoN

Se ha practicado, documentado y revisado y armonizado segln la estrategia empresarial o de Tl

La madurez de SAM de su empresa es de: 6.3%

0 — 25% pone de relieve que su compaiiia tiene un enfoque PASIVO en cuanto a gestion de activos de
software se refiere; por otro lado, esta muy expuesta a las auditorias de los proveedores de software y
presenta carencias de disciplina empresarial a la hora de garantizar que la relacién calidad-precio se

respeta en sus compras de TI.

26 — 50% pone de relieve que su compafia tiene un enfoque REACTIVO en cuanto a gestion de activos
de software se refiere; a su vez, el personal y procesos de base de su empresa son los adecuados, pero
no se adaptan a su empresa y pueden tener dificultades a la hora de defender los intereses de la

compafia frente a una auditoria de un proveedor de software.

51 -75% pone de relieve que su compafia tiene un enfogue PROACTIVO en cuanto a gestion de activos
de software se refiere; a su vez, es consciente del papel del software asi como de los beneficios que un
buen uso del mismo pueden aportar a su empresa. Todas las auditorias de los proveedores de software,

o al menos aquellas realizadas por sus principales proveedores, se realizaran sin problemas.

76 — 100% pone de relieve que su compafifa tiene un enfoque DINAMICO en cuanto a gestién de activos
de software se refiere; su empresa ha demostrado poseer una disciplina de SAM que respeta los IMAC
{Instalaciones, movimientos, adiciones y cambios) que pueden influir en una posicion de licencia, y
reconoce el papel que las Tl y SAM pueden jugar a nivel estratégico.

Al ser una encuesta relativamente breve, le recomendamos que trate de reparar las carencias en ella
detectadas; no obstante, siempre le aconsejamos que realice un analisis mas completo junto a su socio
de SAM.
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A continuacion encontrara un analisis mas detallado de sus respuestas junto con un ejemplo de aplicacion
representativo de la mayoria de los problemas detectados por SAM. En dicha analogia, es probable que
reconozca ciertos elementos de monitoreo que se encuentran presentes en su empresa.



132

Breve evaluacion

Los resultados expuestos a continuacion le proporcionan una base para reflexionar acerca de qué
procesos son importantes para la gestién de activos de software, y qué influencia pueden tener en sus
operaciones de Tly en su empresa en general. Ocuparse del cumplimiento de las licencias deberia ser el
primer objetivo de su empresa y de su departamento de TI: del mismo modo, asegurarse de que esta
sacando el mayor rendimiento posible al conjunto de activos de software deberia ser una de sus
prioridades.

Los siguientes ambitos de Breve evaluacion requieren ser analizados, documentados e implementados:

1. Los objetivos del programa de SAM deben basarse en una politica que permite detectar los
problemas relacionados con la Gerencia, los Riesgos y el Cumplimiento. Sin dicha politica, el

programa de SAM puede perder su importancia.

2. Una politica que detecta y analiza los riesgos cuando aparecen permite que el marco de SAM esté
sincronizado con los riesgos de manera proactiva.

3. Sino logra definir qué plataformas entran en el radio de accién de su SAM puede que se instale
software sin licencia o dispositivos no administrados.

4, Un proceso que define los elementos “software™ y “activo de software™ hace que el equipo de SAM
se focalice enrealizar el inventario y las pruebas adecuadas para gestionar el software de forma
eficaz.

5. Un proceso para capturar datos de inventario debe garantizar que solo se importa informacion de
calidad al sistema de SAM.

6. Esvital tener un proceso que recopile datos de contrato para garantizar que existe un documento de
titularidad adecuado para los calculos de cumplimiento.

7. Un proceso que evalla la habilidad que cada sistema tiene para cubrir distintos tipos de plataformas
influye de forma considerable sobre el alcance de su marco de SAM asi como sobre cualquier
decisién de compra.

8. Afin de asegurar la emisién de informes detallados y oportunos, es esencial poseer un proceso que

evalda los sistemas de SAM seglin su capacidad para reconocer los software que su empresa posee.

9. Afin de vincular la direccion de la gestion con las actividades operativas mediante el sistema de
SAM, es esencial poseer un proceso que cree procesos y procedimientos de SAM que se vayan a
aplicar de forma habitual en su empresa.

10. Basarse en los resultados de una evaluacion de riesgos o de madurez para determinar los objetivos
de su marco de SAM le proporciona metas de rendimiento tangibles.

1. Para que el marco de SAM funcione de forma eficaz, es esencial poseer un procedimiento que
garantice que los sistemas adecuados estan instalados y funcionan correctamente.

12. Afin de garantizar el éxito del marco de SAM, es esencial poseer un procedimiento que garantice
que cuenta con un equipo de trabajadores adecuados para que se encarguen de las licencias.

13. Debe crearse y mantenerse un proceso continuo de mejora vy revision para evaluar el rendimiento del
marco de SAM. Sin dicho proceso, las posibilidades de que la madurez de SAM mejore se reduciran

drasticamente.
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14, Afin de mitigar los riesgos relacionados con el cumplimiento, utilice en su empresa un proceso para
actualizar los conocimientos del equipo existente sobre los términos y condiciones del software.

15.  Un procedimiento que genere informes precisos de cumplimiento de licencias de manera oportuna
debe ser el motor de cualquier marco de SAM.

16. Siel marco de SAM quiere tener un impacto positivo sobre el area de Tl y la empresa, es esencial
poseer un proceso para tomar decisiones empresariales y acciones respaldandose en los informes
emitidos.

17.  Un proceso que supervisa la ejecucion de cualguier cambio informatico requiere que se realicen una
serie de controles apropiados y balances para garantizar que durante la aplicacion de dichos
cambios no se infringen los términos y condiciones de las licencias.

18. Un proceso para crear y mantener un catalogo de software compatible contribuird a centralizar las
solicitudes de software asi como a proporcionar informacién esencial para la implantacion de titulos
de software.

19, Un proceso que entrega conocimientos de SAM debe tratar a todas las partes implicadas segdn el
nivel de conocimiento que les corresponde en el marco de gestién de activos de T, incluidos los
usuarios finales.

20. Un proceso gue evalla la introduccion de nuevos tipos de plataforma ANTES de que sean
introducidos en su empresa ayuda a mitigar cualquier ambigiiedad relativa a la concesién de

licencias (asi como algunos retos técnicos).

/ Pendiente: 93.7%

Completado: 6.3% \-

Resultados de Breve evaluacién
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El TridAngulo de las Bermudas de SAM

Como persona a la que se le puede asignar la tarea de poner

en marcha un programa de SAM, quiza necesite ayuda para

saber por dénde tiene que empezar, resolver los problemas Request
de una empresa es una de las metas mas obvias dado que los

informes de SAM solo le seran atil para destacar las
Vendor

Audit

operaciones de Tl que necesitan ser mejoradas.

Uno de los ambitos que suele pasarse por alto corresponde a
Deploy Procure

la cooperacién entre departamentos; suelo referirme a ello

como el Triangulo de las Bermudas de SAM. A continuacién

encontrard una situacién con la que quiza se sienta parcial o

totalmente identificado; sea como sea, le permitira tener nuevas metas para mejorar sus operaciones de

SAM:

Un trabajador de una empresa al que se le ha encargado implementar una serie de proyectos,
solicita que se revise el parque tecnoldgico del negocio para resaltar los principales proyectos
que le han sido asignados. Lo Unico gque sabe la persona encargada de realizar la revision del
paquete informético es que necesita una hase de datos; por consiguiente, recomienda a la
empresa que compre el hardware y software necesario.

El servicio de compras comprueba que la suma total del costo de dicha tecnologia no supera
los limites presupuestarios establecidos, pero es muy probable que no compruebe si el
software ya existe en las licencias que posee el negocio.

Cuando un proveedor de software llama a su puerta, su solicitud se envia a tres departamentos a la vez;
rapidamente, la informacién sobre la empresa llega como un torbellino.

Esperemos que esta ficcidon muy realista servira para dejar claro que no basta con comprar un programa
de SAM: adquirir un paquete de SAM es solo la primera etapa del viaje.
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Sus respuestas a la evaluacion de madurez de SAM estan recapituladas a continuacion:

Breve evaluacion

Pregunta

JTiene una politica para detectar problemas de GRC (Gerencia, Riesgo v Cumplimiento) en
su programa de SAM?

JTiene una politica para gestionar regularmente los problemas que aparecen en su
empresa?

JTiene un proceso para definir qué plataformas entran en su radio de accién’?

JTiene en su empresa un procedimiento para definir lo que es un software v lo que son los
activos de software?

JTiene un procedimiento que le permite capturar los datos de inventario?

JTiene un procedimiento para obtener datos de contrato?

JTiene un procedimiento para comparar sus sistemas con las plataformas que entran en su
radio de accién?

JTiene un procedimiento para comparar sus sistemas con los titulos de software que entran
en su radio de accién?

Jliene un procedimiento para crear, implementar y revisar las politicas y procedimientos de
SAM?

JTiene un procedimiento que garantiza que sus politicas de SAM se basan en una
evaluacion de riesgos /o a la evaluacion de madurez de SAM?

sTiene un procedimiento para determinar si posee suficientes recursos técnicos para poner
en marcha el sistema de SAM?

JTiene un procedimiento para supervisar si posee suficientes recursos de licencias para
mantener el sistema de SAM?

JTiene un procedimiento para asegurarse de que todos los procesos de SAM se revisan al
menocs una vez al aflo?

JTiene un proceso que garantiza que los contratos, términos y condiciones de licencia son
revisados al menos una vez al afio?

JTiene un procedimiento para supervisar el cumplimiento de licencias?

JTiene un proceso que garantiza que los informes de SAM se estan generando?

Respuesta

No se ha practicado ni
documentado

No se ha practicado ni
documentado

Se ha practicado pero
documentado o se ha
documentado pero no
practicado

No se ha practicado ni
documentado

Se ha practicado pero
documentado o se ha
documentado pero no
practicado

No se ha practicado ni
documentado

No se ha practicado ni
documentado

No se ha practicado ni
documentado

No se ha practicado ni
documentado

No se ha practicado ni
documentado

Se ha practicado pero
documentado o se ha
documentads pero no
practicado

No se ha practicado ni
documentado

No se ha practicado ni
documentado

No se ha practicado ni
documentado

No se ha practicado ni
documentado

No se ha practicado ni
decumentado

135
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Pregunta

JTiene un procedimiento para gestionar los cambios?

JTiene un proceso para crear y mantener un catdlogo de software compatible?

JTiene un programa de formacidn de SAM?

sTiene un proceso para revisar [os nuevos tipos de plataforma?

136

Respuesta

Se ha practicado y
documentado

No se ha practicado ni
documentado

No se ha practicado ni
documentado

No se ha practicado ni
documentado
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Resumen ejecutivo

Los resultados adjuntados se han obtenido a partir de una evaluacion de 20 preguntas y corresponden a
un informe que resume la madurez de su empresa en el ambito de gestién de activos de software.

Las respuestas aportadas a las 20 preguntas sobre procedimientos se clasifican como vemos a

continuacion:

0. No se ha practicado ni documentado

—

Se ha practicado pero no documentado o se ha documentado pero no practicado
Se ha practicado y documentado

Se ha practicado, documentado y revisado en el dltimo afio

owoN

Se ha practicado, documentado y revisado y armonizado segln la estrategia empresarial o de Tl

La madurez de SAM de su empresa es de: 25.0%

0 — 25% pone de relieve que su compaiiia tiene un enfoque PASIVO en cuanto a gestion de activos de
software se refiere; por otro lado, esta muy expuesta a las auditorias de los proveedores de software y
presenta carencias de disciplina empresarial a la hora de garantizar que la relacién calidad-precio se

respeta en sus compras de TI.

26 — 50% pone de relieve que su compafia tiene un enfoque REACTIVO en cuanto a gestion de activos
de software se refiere; a su vez, el personal y procesos de base de su empresa son los adecuados, pero
no se adaptan a su empresa y pueden tener dificultades a la hora de defender los intereses de la

compafia frente a una auditoria de un proveedor de software.

51 -75% pone de relieve que su compafia tiene un enfogue PROACTIVO en cuanto a gestion de activos
de software se refiere; a su vez, es consciente del papel del software asi como de los beneficios que un
buen uso del mismo pueden aportar a su empresa. Todas las auditorias de los proveedores de software,

o al menos aquellas realizadas por sus principales proveedores, se realizaran sin problemas.

76 — 100% pone de relieve que su compafifa tiene un enfoque DINAMICO en cuanto a gestién de activos
de software se refiere; su empresa ha demostrado poseer una disciplina de SAM que respeta los IMAC
{Instalaciones, movimientos, adiciones y cambios) que pueden influir en una posicion de licencia, y
reconoce el papel que las Tl y SAM pueden jugar a nivel estratégico.

Al ser una encuesta relativamente breve, le recomendamos que trate de reparar las carencias en ella
detectadas; no obstante, siempre le aconsejamos que realice un analisis mas completo junto a su socio
de SAM.
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A continuacion encontrara un analisis mas detallado de sus respuestas junto con un ejemplo de aplicacion
representativo de la mayoria de los problemas detectados por SAM. En dicha analogia, es probable que
reconozca ciertos elementos de monitoreo que se encuentran presentes en su empresa.
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Breve evaluacion

Los resultados expuestos a continuacion le proporcionan una base para reflexionar acerca de qué
procesos son importantes para la gestién de activos de software, y qué influencia pueden tener en sus
operaciones de Tly en su empresa en general. Ocuparse del cumplimiento de las licencias deberia ser el
primer objetivo de su empresa y de su departamento de TI: del mismo modo, asegurarse de que esta
sacando el mayor rendimiento posible al conjunto de activos de software deberia ser una de sus
prioridades.

Los siguientes ambitos de Breve evaluacion requieren ser analizados, documentados e implementados:

1. Los objetivos del programa de SAM deben basarse en una politica que permite detectar los
problemas relacionados con la Gerencia, los Riesgos y el Cumplimiento. Sin dicha politica, el

programa de SAM puede perder su importancia.

2. Una politica que detecta y analiza los riesgos cuando aparecen permite que el marco de SAM esté
sincronizado con los riesgos de manera proactiva.

3. Sino logra definir qué plataformas entran en el radio de accién de su SAM puede que se instale
software sin licencia o dispositivos no administrados.

4, Un proceso que define los elementos “software™ y “activo de software™ hace que el equipo de SAM
se focalice enrealizar el inventario y las pruebas adecuadas para gestionar el software de forma
eficaz.

5. Un proceso para capturar datos de inventario debe garantizar que solo se importa informacion de
calidad al sistema de SAM.

6. Esvital tener un proceso que recopile datos de contrato para garantizar que existe un documento de
titularidad adecuado para los calculos de cumplimiento.

8. Afin de asegurar la emisién de informes detallados y oportunos, es esencial poseer un proceso que
evalla los sistemas de SAM segln su capacidad para reconocer los software que su empresa posee.

9. Afin de vincular la direccidon de la gestién con las actividades operativas mediante el sistema de
SAM, es esencial poseer un proceso que cree procesos y procedimientos de SAM que se vayan a
aplicar de forma habitual en su empresa.

10. Basarse en los resultados de una evaluacion de riesgos o de madurez para determinar los objetivos
de sumarco de SAM le proporciona metas de rendimiento tangibles.

1. Para que el marco de SAM funcione de forma eficaz, es esencial poseer un procedimiento que
garantice que los sistemas adecuados estan instalados y funcionan correctamente.

12, Afin de garantizar el éxito del marco de SAM, es esencial poseer un procedimiento que garantice
que cuenta con un equipo de trabajadores adecuados para que se encarguen de las licencias.

13. Debe crearse y mantenerse un proceso continuo de mejora y revisién para evaluar el rendimiento del
marco de SAM. Sin dicho proceso, las posibilidades de que la madurez de SAM mejore se reduciran
drasticamente.

14. A fin de mitigar los riesgos relacionados con el cumplimiento, utilice en su empresa un proceso para
actualizar los conocimientos del equipo existente sobre los términos y condiciones del software.

15.  Un procedimiento que genere informes precisos de cumplimiento de licencias de manera oportuna

debe ser el motor de cualquier marco de SAM.
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Si el marco de SAM quiere tener un impacto positivo sobre el area de Tl y la empresa, es esencial
poseer un proceso para tomar decisiones empresariales v acciones respaldandose en los informes
emitidos.

Un proceso que supervisa la ejecucion de cualquier cambio informatico requiere que se realicen una
serie de controles apropiados y balances para garantizar que durante la aplicacion de dichos
cambios no se infringen los términos y condiciones de las licencias.

Un proceso para crear y mantener un catalogo de software compatible contribuiré a centralizar las
solicitudes de software asi como a proporcionar informacién esencial para la implantacion de titulos
de software.

Un proceso que entrega conocimientos de SAM debe tratar a todas las partes implicadas segUn el
nivel de conocimiento que les corresponde en el marco de gestién de activos de T, incluidos los

usuarios finales.

Pendiente: 75.0%
Completado: 25.0% Bac =

Resultados de Breve evaluacion
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El TridAngulo de las Bermudas de SAM

Como persona a la que se le puede asignar la tarea de poner

en marcha un programa de SAM, quiza necesite ayuda para

saber por dénde tiene que empezar, resolver los problemas Request
de una empresa es una de las metas mas obvias dado que los

informes de SAM solo le seran atil para destacar las
Vendor

Audit

operaciones de Tl que necesitan ser mejoradas.

Uno de los ambitos que suele pasarse por alto corresponde a
Deploy Procure

la cooperacién entre departamentos; suelo referirme a ello

como el Triangulo de las Bermudas de SAM. A continuacién

encontrard una situacién con la que quiza se sienta parcial o

totalmente identificado; sea como sea, le permitira tener nuevas metas para mejorar sus operaciones de

SAM:

Un trabajador de una empresa al que se le ha encargado implementar una serie de proyectos,
solicita que se revise el parque tecnoldgico del negocio para resaltar los principales proyectos
que le han sido asignados. Lo Unico gque sabe la persona encargada de realizar la revision del
paquete informético es que necesita una hase de datos; por consiguiente, recomienda a la
empresa que compre el hardware y software necesario.

El servicio de compras comprueba que la suma total del costo de dicha tecnologia no supera
los limites presupuestarios establecidos, pero es muy probable que no compruebe si el
software ya existe en las licencias que posee el negocio.

Cuando un proveedor de software llama a su puerta, su solicitud se envia a tres departamentos a la vez;
rapidamente, la informacién sobre la empresa llega como un torbellino.

Esperemos que esta ficcidon muy realista servira para dejar claro que no basta con comprar un programa
de SAM: adquirir un paquete de SAM es solo la primera etapa del viaje.
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Sus respuestas a la evaluacion de madurez de SAM estan recapituladas a continuacion:

Breve evaluacion

Pregunta

JTiene una politica para detectar problemas de GRC (Gerencia, Riesgo v Cumplimiento) en
su programa de SAM?

JTiene una politica para gestionar regularmente los problemas que aparecen en su
empresa?

JTiene un proceso para definir qué plataformas entran en su radio de accién’?
JTiene en su empresa un procedimiento para definir lo que es un software v lo que son los
activos de software?

JTiene un procedimiento que le permite capturar los datos de inventario?

JTiene un procedimiento para obtener datos de contrato?

JTiene un procedimiento para comparar sus sistemas con las plataformas que entran en su
radio de accién?

JTiene un procedimiento para comparar sus sistemas con los titulos de software gue entran
en su radio de accion?

JTiene un procedimiento para crear, implementar y revisar las politicas y procedimientos de
SAM?

JTiene un procedimiento que garantiza que sus politicas de SAM se basan en una
evaluacion de riesgos y/o a la evaluacidn de madurez de SAM?

:Tiene un procedimiento para determinar si posee suficientes recursos técnicos para poner
en marcha el sistema de SAM?

JTiene un procedimiento para supervisar si posee suficientes recursos de licencias para
mantener el sistema de SAM?

JTiene un procedimiento para asegurarse de que todos los procesos de SAM se revisan al
menos una vez al afto?

JTiene un proceso gue garantiza que los contratos, términos y condiciones de licencia son
revisados al menos una vez al afio?

Respuesta

No se ha practicado ni
documentado

Se ha practicado pero no
documentado o se ha
documentado pero no
practicado

No se ha practicado ni
documentado

No se ha practicado ni
documentado

Se ha practicado y
documentado

Se ha practicado pero no
documentado o se ha
documentado pero no
practicado

Se ha practicado,
documentado y revisado en el
Ultimo afio

Se ha practicado pero no
documentado o se ha
documentado pero no
practicado

No se ha practicado ni
documentado

No se ha practicado ni
documentado

Se ha practicado pero no
documentado o se ha
documentado pero no
practicado

Se ha practicado y
documentado

Se ha practicado pero no
documentado o se ha
documentads pero no
practicado

No se ha practicado ni
documentado
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Pregunta

JTiene un

JTiene un

JTiene un

JTiene un

JTiene un

JTiene un

procedimiento para supervisar el cumplimiento de licencias?

proceso que garantiza que los informes de SAM se estén generando?

procedimiento para gestionar los cambios?

proceso para crear y mantener un catalogo de software compatible?

programa de formacion de SAM?

proceso para revisar los nuevos tipos de plataforma?

Respuesta

Se ha practicado pero no
documentado o se ha
documentado pero no
practicado

Se ha practicado pero no
documentado o se ha
documentads pero no
practicado

Se ha practicado y
documentado

No se ha practicado ni
documentado

No se ha practicado ni
documentado

Se ha practicado,
documentado vy revisado v
armonizado seglin la estrategia
empresarial o de Tl
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Resumen ejecutivo

Los resultados adjuntados se han obtenido a partir de una evaluacion de 20 preguntas y corresponden a
un informe que resume la madurez de su empresa en el ambito de gestién de activos de software.

Las respuestas aportadas a las 20 preguntas sobre procedimientos se clasifican como vemos a

continuacion:

0. No se ha practicado ni documentado

—

Se ha practicado pero no documentado o se ha documentado pero no practicado
Se ha practicado y documentado

Se ha practicado, documentado y revisado en el dltimo afio

owoN

Se ha practicado, documentado y revisado y armonizado segln la estrategia empresarial o de Tl

La madurez de SAM de su empresa es de: 15.0%

0 — 25% pone de relieve que su compaiiia tiene un enfoque PASIVO en cuanto a gestion de activos de
software se refiere; por otro lado, esta muy expuesta a las auditorias de los proveedores de software y
presenta carencias de disciplina empresarial a la hora de garantizar que la relacién calidad-precio se

respeta en sus compras de TI.

26 — 50% pone de relieve que su compafia tiene un enfoque REACTIVO en cuanto a gestion de activos
de software se refiere; a su vez, el personal y procesos de base de su empresa son los adecuados, pero
no se adaptan a su empresa y pueden tener dificultades a la hora de defender los intereses de la

compafia frente a una auditoria de un proveedor de software.

51 -75% pone de relieve que su compafia tiene un enfogue PROACTIVO en cuanto a gestion de activos
de software se refiere; a su vez, es consciente del papel del software asi como de los beneficios que un
buen uso del mismo pueden aportar a su empresa. Todas las auditorias de los proveedores de software,

o al menos aquellas realizadas por sus principales proveedores, se realizaran sin problemas.

76 — 100% pone de relieve que su compafifa tiene un enfoque DINAMICO en cuanto a gestién de activos
de software se refiere; su empresa ha demostrado poseer una disciplina de SAM que respeta los IMAC
{Instalaciones, movimientos, adiciones y cambios) que pueden influir en una posicion de licencia, y
reconoce el papel que las Tl y SAM pueden jugar a nivel estratégico.

Al ser una encuesta relativamente breve, le recomendamos que trate de reparar las carencias en ella
detectadas; no obstante, siempre le aconsejamos que realice un analisis mas completo junto a su socio
de SAM.
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A continuacion encontrara un analisis mas detallado de sus respuestas junto con un ejemplo de aplicacion
representativo de la mayoria de los problemas detectados por SAM. En dicha analogia, es probable que
reconozca ciertos elementos de monitoreo que se encuentran presentes en su empresa.
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Breve evaluacion

Los resultados expuestos a continuacion le proporcionan una base para reflexionar acerca de qué
procesos son importantes para la gestién de activos de software, y qué influencia pueden tener en sus
operaciones de Tly en su empresa en general. Ocuparse del cumplimiento de las licencias deberia ser el
primer objetivo de su empresa y de su departamento de TI: del mismo modo, asegurarse de que esta
sacando el mayor rendimiento posible al conjunto de activos de software deberia ser una de sus
prioridades.

Los siguientes ambitos de Breve evaluacion requieren ser analizados, documentados e implementados:

1. Los objetivos del programa de SAM deben basarse en una politica que permite detectar los
problemas relacionados con la Gerencia, los Riesgos y el Cumplimiento. Sin dicha politica, el

programa de SAM puede perder su importancia.

2. Una politica que detecta y analiza los riesgos cuando aparecen permite que el marco de SAM esté
sincronizado con los riesgos de manera proactiva.

3. Sino logra definir qué plataformas entran en el radio de accién de su SAM puede que se instale
software sin licencia o dispositivos no administrados.

4, Un proceso que define los elementos “software™ y “activo de software™ hace que el equipo de SAM
se focalice enrealizar el inventario y las pruebas adecuadas para gestionar el software de forma
eficaz.

5. Un proceso para capturar datos de inventario debe garantizar que solo se importa informacion de
calidad al sistema de SAM.

6. Esvital tener un proceso que recopile datos de contrato para garantizar que existe un documento de
titularidad adecuado para los calculos de cumplimiento.

7. Un proceso que evalla la habilidad que cada sistema tiene para cubrir distintos tipos de plataformas
influye de forma considerable sobre el alcance de su marco de SAM asi como sobre cualquier
decisién de compra.

8. Afin de asegurar la emisién de informes detallados y oportunos, es esencial poseer un proceso que

evalda los sistemas de SAM seglin su capacidad para reconocer los software que su empresa posee.

9. Afin de vincular la direccion de la gestion con las actividades operativas mediante el sistema de
SAM, es esencial poseer un proceso que cree procesos y procedimientos de SAM que se vayan a
aplicar de forma habitual en su empresa.

10. Basarse en los resultados de una evaluacion de riesgos o de madurez para determinar los objetivos
de su marco de SAM le proporciona metas de rendimiento tangibles.

1. Para que el marco de SAM funcione de forma eficaz, es esencial poseer un procedimiento que
garantice que los sistemas adecuados estan instalados y funcionan correctamente.

12. Afin de garantizar el éxito del marco de SAM, es esencial poseer un procedimiento que garantice
que cuenta con un equipo de trabajadores adecuados para que se encarguen de las licencias.

13. Debe crearse y mantenerse un proceso continuo de mejora vy revision para evaluar el rendimiento del
marco de SAM. Sin dicho proceso, las posibilidades de que la madurez de SAM mejore se reduciran

drasticamente.
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14, Afin de mitigar los riesgos relacionados con el cumplimiento, utilice en su empresa un proceso para
actualizar los conocimientos del equipo existente sobre los términos y condiciones del software.

15.  Un procedimiento que genere informes precisos de cumplimiento de licencias de manera oportuna
debe ser el motor de cualquier marco de SAM.

16. Siel marco de SAM quiere tener un impacto positivo sobre el area de Tl y la empresa, es esencial
poseer un proceso para tomar decisiones empresariales y acciones respaldandose en los informes
emitidos.

17.  Un proceso que supervisa la ejecucion de cualguier cambio informatico requiere que se realicen una
serie de controles apropiados y balances para garantizar que durante la aplicacion de dichos
cambios no se infringen los términos y condiciones de las licencias.

18. Un proceso para crear y mantener un catalogo de software compatible contribuird a centralizar las
solicitudes de software asi como a proporcionar informacién esencial para la implantacion de titulos
de software.

19, Un proceso que entrega conocimientos de SAM debe tratar a todas las partes implicadas segdn el
nivel de conocimiento que les corresponde en el marco de gestién de activos de T, incluidos los
usuarios finales.

20. Un proceso gue evalla la introduccion de nuevos tipos de plataforma ANTES de que sean
introducidos en su empresa ayuda a mitigar cualquier ambigiiedad relativa a la concesién de

licencias (asi como algunos retos técnicos).

Pendiente: 85.0%

Completado: 15.0% \.

Resultados de Breve evaluacién
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El TridAngulo de las Bermudas de SAM

Como persona a la que se le puede asignar la tarea de poner

en marcha un programa de SAM, quiza necesite ayuda para

saber por dénde tiene que empezar, resolver los problemas Request
de una empresa es una de las metas mas obvias dado que los

informes de SAM solo le seran atil para destacar las
Vendor

Audit

operaciones de Tl que necesitan ser mejoradas.

Uno de los ambitos que suele pasarse por alto corresponde a
Deploy Procure

la cooperacién entre departamentos; suelo referirme a ello

como el Triangulo de las Bermudas de SAM. A continuacién

encontrard una situacién con la que quiza se sienta parcial o

totalmente identificado; sea como sea, le permitira tener nuevas metas para mejorar sus operaciones de

SAM:

Un trabajador de una empresa al que se le ha encargado implementar una serie de proyectos,
solicita que se revise el parque tecnoldgico del negocio para resaltar los principales proyectos
que le han sido asignados. Lo Unico gque sabe la persona encargada de realizar la revision del
paquete informético es que necesita una hase de datos; por consiguiente, recomienda a la
empresa que compre el hardware y software necesario.

El servicio de compras comprueba que la suma total del costo de dicha tecnologia no supera
los limites presupuestarios establecidos, pero es muy probable que no compruebe si el
software ya existe en las licencias que posee el negocio.

Cuando un proveedor de software llama a su puerta, su solicitud se envia a tres departamentos a la vez;
rapidamente, la informacién sobre la empresa llega como un torbellino.

Esperemos que esta ficcidon muy realista servira para dejar claro que no basta con comprar un programa
de SAM: adquirir un paquete de SAM es solo la primera etapa del viaje.
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Sus respuestas a la evaluacion de madurez de SAM estan recapituladas a continuacion:

Breve evaluacion

Pregunta

JTiene una politica para detectar problemas de GRC (Gerencia, Riesgo v Cumplimiento) en
su programa de SAM?

JTiene una politica para gestionar regularmente los problemas que aparecen en su
empresa?

JTiene un proceso para definir qué plataformas entran en su radio de accién’?

JTiene en su empresa un procedimiento para definir lo que es un software v lo que son los
activos de software?

JTiene un procedimiento que le permite capturar los datos de inventario?

JTiene un procedimiento para obtener datos de contrato?

JTiene un procedimiento para comparar sus sistemas con las plataformas que entran en su
radio de accién?

JTiene un procedimiento para comparar sus sistemas con los titulos de software que entran
en su radio de accién?

Jliene un procedimiento para crear, implementar y revisar las politicas y procedimientos de
SAM?

JTiene un procedimiento que garantiza que sus politicas de SAM se basan en una
evaluacion de riesgos /o a la evaluacion de madurez de SAM?

sTiene un procedimiento para determinar si posee suficientes recursos técnicos para poner
en marcha el sistema de SAM?

JTiene un procedimiento para supervisar si posee suficientes recursos de licencias para
mantener el sistema de SAM?

JTiene un procedimiento para asegurarse de que todos los procesos de SAM se revisan al
menocs una vez al aflo?

JTiene un proceso que garantiza que los contratos, términos y condiciones de licencia son
revisados al menos una vez al aflo?

JTiene un procedimiento para supervisar el cumplimiento de licencias?

Respuesta

No se ha practicado ni
documentado

Se ha practicado y
documentado

Se ha practicado pero no
documentado o se ha
documentado pero no
practicado

Se ha practicado y
documentado

Se ha practicado y
documentado

Se ha practicado pero no
documentado o se ha
documentado pero no
practicado

No se ha practicado ni
documentado

No se ha practicado ni
documentado

No se ha practicado ni
documentado

No se ha practicado ni
documentado

Se ha practicado y
documentado

Se ha practicado pero no
documentado o se ha
documentado pero no
practicado

Se ha practicado pero no
documentado o se ha
documentado pero no
practicado

No se ha practicado ni
documentado

No se ha practicado ni
documentado
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Pregunta

JTiene un proceso que garantiza que los informes de SAM se estan generando?

JTiene un procedimiento para gestionar los cambios?

JTiene un proceso para crear y mantener un catdlogo de software compatible?

sTiene un programa de formacion de SAM?

JTiene un proceso para revisar los nuevos tipos de plataforma®?

Respuesta

No se ha practicado ni
documentado

No se ha practicado ni
documentado

No se ha practicado ni
documentado

No se ha practicado ni
documentado

No se ha practicado ni
documentado
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1. OBJETIVOS

Proporcionar instrucciones para adquirir software de las diferentes unidades
académicas/administrativas con el fin de asegurar el uso dentro de la normativa de
derechos de autor, para garantizar el cumplimiento de las condiciones vy
responsabilidades para el uso del software en la Universidad del Valle.

2. ALCANCE

Aplica para todas las unidades académicas, administrativas, incluidas las sedes
regionales, que requieran la adquisicién de software. Inicia con la necesidad de
optimizacién de una actividad o procedimiento y termina con la adquisicién del software
y registro a cuenta personal en el inventario del funcionario.

3. DEFINICIONES

3.1. Adquisicion
Hace referencia a la obtencién de algo, como una habilidad manual, un conocimiento
concreto, un producto o un objeto de consumo.

3.2. Direccidn de Nuevas Tecnologias y Educacidn Virtual — DINTEV

Dependencia adscrita a la Vicerrectoria Académica de la Universidad del Valle,
conformada por un equipo idéneo de personas formadas en diversas disciplinas y la
infraestructura necesaria para atender las demandas de la comunidad universitaria
relacionadas con el uso de las TIC.

Tiene como funcién general promover y orientar la educacién virtual y apoyar la
incorporacion de las TIC en los procesos educativos para facilitar la democratizacién del
acceso a la educacion superior, la articulacion de la Universidad con el medio y la
modernizacién de la docencia.

La impresion y copia magnética de este documento se considera
<COPIA NO CONTROLADA>
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3.3. Gestidn

Accibn y el efecto de gestionar y administrar. De una forma mas especifica, una gestién
es una diligencia, entendida como un tramite necesario para conseguir algo o resolver
un asunto, habitualmente de cardcter administrativo o que conlleva documentacion.
Gestiébn es también un conjunto de acciones u operaciones relacionadas con la
administracion y direccion de una organizacion.

3.4. Licencia

Contrato mediante el cual una persona recibe de otra el derecho de uso de varios de
sus bienes, normalmente de caracter no tangible o intelectual.

3.5. Licencia de software

Una licencia de software es un contrato entre el licenciante (autor) y el licenciatario del
programa informatico (usuario consumidor /usuario profesional), para utilizar el software
cumpliendo una serie de términos y condiciones establecidas dentro de sus clausulas.

3.6. Métricas de licenciamiento

Determina como se mide el uso del software. Las métricas de licenciamiento son
cuidadosamente seleccionadas para reflejar la funcionalidad que el producto ofrece y el
valor que el cliente recibe de la utilizacién de esa funcionalidad. Por ejemplo: La métrica
“usuario de la aplicacidén”, se define como “una persona autorizada por usted para usar
el software licenciado, en otras palabras, si un cliente compra licencias para un
software, basado en la métrica de licenciamiento “usuario de aplicacion”, entonces el
cliente tendra que comprar licencias por cada persona en la organizacion que requiera
el acceso a la aplicacion.

3.7. Ofimatica
Aplicacién de la informatica a las técnicas y trabajos de oficina.

3.8. Oficina de Informatica y Telecomunicaciones — OITEL

Dependencia adscrita a la Rectoria de la Universidad que tiene como funcién general, el
apoyo a la gestion académica, investigativa y administrativa de la Universidad,
utilizando las herramientas que ofrecen las tecnologias de la informatica y las
telecomunicaciones, mediante el disefio, desarrollo de sistemas de informacion y la
prestacién de servicios de informatica y telecomunicaciones, fomentando su
aprovechamiento adecuado y correcta implementacién.

La impresion y copia magnética de este documento se considera
DEFINITIVA <COPIA NO CONTROLADA>
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3.9. Sistema de informacién

Es un conjunto de elementos orientados al tratamiento y administracién de datos e
informacién, organizados y listos para su uso posterior, generados para cubrir una
necesidad o un objetivo.

3.10. Software

Es un conjunto de programas, instrucciones y reglas informaticas que permiten ejecutar
distintas tareas en una computadora.

3.11. Software para la gestion

Software que permite gestionar las actividades necesarias de procesos administrativos,
que por su aplicacion persigue la eficiencia de los procedimientos.

3.12. Software para aprender, investigar y/o ensefar

Programa informatico que se puede usar para la ensefianza pedagdgica, adquisicion de
conocimientos y desarrollo de habilidades de los usuarios.

3.13. Software libre

Software que, por eleccién manifiesta del autor, a través de Ila licencia de uso, puede
ser copiado, estudiado, modificado y redistribuido con o sin cambios 0 mejoras.

4. POLITICAS Y CONDICIONES GENERALES

4.1. Nommatividad General

e Decision andina 351 de 1993 régimen comin sobre derecho de autor y
derechos conexos - Capitulo VIII. De los programas de ordenador y base de datos.

Articulo 23. Los programas de ordenador se protegen en los mismos términos que las
obras literarias. Dicha proteccidn se extiende tanto a los programas operativos como a
los programas aplicativos, ya sea en forma de cddigo fuente o cédigo objeto.
En estos casos, sera de aplicacion lo dispuesto en el articulo 6 bis del Convenio de
Berna para la Proteccién de las Obras Literarias y Artisticas, referente a los derechos
morales. Sin perjuicio de ello, los autores o titulares de los programas de ordenador

La impresion y copia magnética de este documento se considera
DEFINITIVA <COPIA NO CONTROLADA>
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podran autorizar las modificaciones necesarias para la correcta utilizacién de los
programas.

Articulo 58. Los programas de ordenador, como obras expresadas por escrito, y las
bases de datos, por su caracter de compilaciones, gozan de la proteccién por el
derecho de autor, aun cuando se hayan creado con anterioridad a la fecha de entrada
en vigencia de la presente decision.

o Ley 23 de 1982 (enero 28) sobre derechos de autor.

Articulo 2. Los derechos de autor recaen sobre las obras cientificas literarias y
artisticas las cuales se comprenden todas las creaciones del espiritu en el campo
cientifico, literario y artistico, cualquiera que sea el modo o forma de expresién y
cualquiera que sea su destinacion.

e Ley 44 de 1993 (febrero 5) por la cual se modifica y adiciona la Ley 23 de 1982 y
se modifica la Ley 29 de 1944.

Articulo 51. Incurriré en prisién de dos (2) a cinco (5) afios y multa de cinco (5) a veinte
(20) salarios legales minimos mensuales:

Quien publique una obra literaria o artistica inédita, o parte de ella, por cualquier medio,
sin la autorizacién previa y expresa del titular del derecho.

Quien inscriba en el registro de autor una obra literaria, cientifica o artistica a nombre de
persona distinta del autor verdadero, o con titulo cambiado o suprimido, o con el texto
alterado, deformado, modificado o mutilado, o mencionando falsamente el nhombre del
editor, productor fotografico, cinematografico, videografico o de soporte légico.
Quien de cualquier modo o por cualquier medio reproduzca, enajene, compendie, mutile
o transforme una obra literaria; cientifica o artistica, sin autorizacion previa y expresa de
sus titulares.

Quien reproduzca fonogramas, videogramas, soporte 16gico u obras cinematograficas
sin autorizacion previa y expresa del titular, o transporte, almacene, conserve,
distribuya, importe, venda, ofrezca, adquiera para la venta o distribucion o suministre a
cualquier titulo dichas reproducciones.

] La impresion y copia magnética de este documento se considera

[ DEFINITIVA <COPIA NO CONTROLADA>
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Paragrafo.- Si en el soporte material, caratula o presentacién de la obra literaria,
fonograma, videograma, soporte l6gico u obra cinematografica se emplea el nombre,
razén social, logotipo o distintivo del titular legitimo del derecho, las penas anteriores se
aumentaran hasta en la mitad.

Articulo 52. Incurrira en prision de uno (1) a cuatro (4) afios y multa de tres (3) a diez
(10) salarios legales minimos mensuales;

Quien represente, ejecute o exhiba plblicamente obras teatrales, musicales,
fonogramas, videogramas, obras cinematograficas o cualquier otra obra literaria o
artistica, sin autorizacién previa y expresa del titular de los derechos correspondientes.

Quien alquile o de cualquier otro modo comercialice fonogramas, videogramas,
soportes légicos u obras cinematograficas sin autorizacion previa y expresa del titular
de los derechos correspondientes.

e Cddigo penal de la Ley 599 de 2000. Titulo VIIl. De los delitos contra los
derechos de autor. Articulos 270, 271 y 272 descritos a continuacion:

Articulo 270. Violacion a los derechos morales de autor. Incurrird en prisiéon de dos
(2) a cinco (5) afios y multa de veinte (20) a doscientos (200) salarios minimos legales
mensuales vigentes quien:

1- Publique, total o parcialmente, sin autorizacion previa y expresa del titular del
derecho, una obra inédita de caréacter literario, artistico, cientifico, cinematografico,
audiovisual o fonograma, programa de ordenador o soporte légico.

2- Inscriba en el registro de autor con nombre de persona distinta del autor verdadero, o
con titulo cambiado o suprimido, o con el texto alterado, deformado, modificado o
mutilado, o mencionando falsamente el nombre del editor o productor de una obra de
caracter literario, artistico, cientifico, audiovisual o fonograma, programa de ordenador o
soporte l6gico.

3- Por cualquier medio o procedimiento compendie, mutile o transforme, sin
autorizacion previa o expresa de su titular, una obra de caracter literario, artistico,
cientifico, audiovisual o fonograma, programa de ordenador o soporte Iégico. Paragrafo.
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- Si en el soporte material, caratula o presentacién de una obra de caracter literario,
artistico, cientifico, fonograma, videograma, programa de ordenador o soporte |6gico, u
obra cinematografica se emplea el nhombre, razén social, logotipo o distintivo del titular
legitimo del derecho, en los casos de cambio, supresion, alteracion, modificacion o
mutilacién del titulo o del texto de la obra, las penas anteriores se aumentaran hasta en
la mitad.

Articulo 271 - Defraudacién a los derechos patrimoniales de autor. Incurrird en
prisién de dos (2) a cinco (5) afios y multa de veinte (20) a mil (1.000) salarios minimos
legales mensuales vigentes quien, salvo las excepciones previstas en la ley:

1- Por cualquier medio o procedimiento, sin autorizacién previa y expresa del titular,
reproduzca obra de caracter literario, cientifico, artistico o cinematografico, fonograma,
videograma, soporte légico o programa de ordenador, o transporte, almacene,
conserve, distribuya, importe, venda, ofrezca, adquiera para la venta o distribucion, o
suministre a cualquier titulo dichas reproducciones.

2- Represente, ejecute o exhiba publicamente obras teatrales, musicales, fonogramas,
videogramas, obras cinematograficas, o cualquier otra obra de caracter literario o
artistico sin autorizacion previa y expresa del titular de los derechos correspondientes.

3- Alquile o de cualquier otro modo comercialice fonogramas, videogramas, programas
de ordenador o soportes légicos u obras cinematograficas, sin autorizacién previa y
expresa del titular de los derechos correspondientes.

4- Fije, reproduzca o comercialice las representaciones publicas de obras teatrales o
musicales, sin autorizacion previa y expresa del titular de los derechos
correspondientes.

5- Disponga, realice o utilice, por cualquier medio o procedimiento, la comunicacién,
fijlacion, ejecucidn, exhibicién, comercializacion, difusién o distribucion y representacion
de una obra de las protegidas en este titulo, sin autorizacién previa y expresa de su
titular.
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6- Retransmita, fije, reproduzca o por cualquier medio sonoro o audiovisual divulgue, sin
autorizacion previa y expresa del titular, las emisiones de los organismos de
radiodifusion.

7- Recepcione, difunda o distribuya por cualquier medio, sin autorizacién previa y
expresa del titular, las emisiones de la televisién por suscripcion.

Paragrafo.- Si como consecuencia de las conductas contempladas en los numerales 1,
3 y 4 de este articulo resulta un namero no mayor de cien (100) unidades, la pena se
rebajaré hasta en la mitad

Articulo 272- Violacion a los mecanismos de proteccion de los derechos
patrimoniales de autor y otras defraudaciones. Incurrira en multa quien:

1- Supere o eluda las medidas tecnoldgicas adoptadas para restringir los usos no
autorizados.

2- Suprima o altere la informacion esencial para la gestién electrénica de derechos, o
importe, distribuya o comunigue ejemplares con la informacién suprimida o alterada.

3- Fabrique, importe, venda, arriende o de cualquier forma distribuya al plblico un
dispositivo o sistema que permita descifrar una sefial de satélite cifrada portadora de
programas, sin autorizaciéon del distribuidor legitimo de esa sefial, o de cualquier forma
de eludir, evadir, inutilizar o suprimir un dispositivo o sistema que permita a los titulares
del derecho controlar la utilizacion de sus obras o producciones, o impedir o restringir
cualquier uso no autorizado de éstos.

4- Presente declaraciones o informaciones destinadas directa o indirectamente al pago,
recaudacion, liquidacion o distribucion de derechos econdmicos de autor o derechos
conexos, alterando o falseando, por cualquier medio o procedimiento, los datos
hecesarios para estos efectos.

e Decreto Numero 1360 de 1989 (junio 23) Por el cual se reglamenta la
inscripcion del soporte logico (software) en el Registro Nacional del Derecho de
Autor.
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Reglamentacién dirigida a desarrolladores y fabricantes de software. Se adjunta
direccion del documento que expresa la normativa referenciada:
htto://www.derechodeautor. gov. co/documents/10181/12996/DECRETO+1360+DE+1989. pdf

e Directiva Presidencial 02 de 12 de febrero de 2002, Centro colombiano del
derecho de autor. Respeto al derecho de autor y los derechos conexos, en lo referente
a utilizacion de programas de ordenador (software).

Las oficinas de Control Interno, auditores u organismos de control de las respectivas
instituciones, en desarrollo de las funciones de control y en el marco de sus visitas,
inspecciones o informes, verificaran el cumplimiento de lo dispuesto en el numeral
anterior y estableceran procedimientos para tal efecto.

e Circular No. 04 de 2006: Direccion Nacional de Derechos de Autor. “Verificacion,
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en
materia de derecho de autor sobre Software”.

e Circular No. 017 de 01 de junio de 2011, Direccion Nacional de Derechos de
Autor. Modificacion circular 12 del 2 de febrero de 2007, sobre recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho
de autor sobre programas de computador (software).

4.2. Normatividad Interna

e Consejo Superior Acuerdo No. 023 marzo 18 de 2003 “Por la cual se expide el
Estatuto sobre la Propiedad Intelectual en la Universidad del Valle”.

12.3) Obras de autores asalariados: Es la obra que es realizada por un autor
mediante una relacion de indole laboral, bajo la cual recibe un salario a cambio de
prestaciones subordinadas. En tal evento la titularidad de las obras que el empleado
realice es de propiedad del empleador, sin perjuicio de los derechos morales que
permanecen en cabeza del creador. El autor empleado colma sus expectativas
patrimoniales sobre sus obras con la remuneracién.
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12.4) Obras de empleado publico: Es la obra que realiza el empleado publico en
cumplimiento de las obligaciones constitucionales o legales propias de su cargo. El
empleado no tiene mas prerrogativas que las morales sobre su obra.
Los empleados y funcionarios publicos pueden disponer contractualmente sobre las
obras que creen por fuera de sus obligaciones constitucionales y legales con cualquier
entidad de derecho publico.

En las obras por encargo y en las surgidas dentro de una relacion laboral, las facultades
patrimoniales se establecen a favor de la Universidad.

¢ Resolucion de Rectoria No. 2.587 octubre 25 de 2004 “Por la cual se reglamenta
el uso de las salas de computo e informatica de la Universidad del Valle”.

Articulo 1. Definicién: Se entiende por salas de cdmputo e informatica, aquellos
espacios fisicos adscritos a las sedes regionales, facultades, escuelas o
departamentos, o a dependencias centrales como la Biblioteca o la Oficina de
Informatica y Telecomunicaciones, dotados de equipos de computo y software de
dominio publico o debidamente licenciado, con el objeto de brindar los servicios béasicos
de tecnologia informatica para desarrollar fundamentalmente actividades de docencia
de pregrado y postgrado, practicas individuales o grupales asociadas a la misma,
realizar procesamiento y analisis relacionados con proyectos de investigacion y prestar
servicios de extension.

e Circular de Rectoria No. 033 -2006 Noviembre 14 del 2006.

Asunto: Politicas y Directrices Relacionadas con el uso del Software.

Para: Vicerrectores, Decanos, Directores de Institutos Académicos, Jefes de Oficinas
Asesoras de la Rectoria, Directores de Escuela, Departamento y demés Institutos y
Corporaciones Académicas, Jefes de Division y Seccién, Coordinadores de Area y en
general todos los Funcionarios que tienen a su cargo o manejan equipos de
procesamiento de datos de la Universidad.

e Circular de Rectoria No. 0010.573.2016 febrero 10 del 2006.
Asunto: Directrices y recomendaciones relacionadas con el cumplimiento de los
derechos de autor en el uso del software. Actualiza las dos circulares anteriores y
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adjunta comunicado de prensa de la DIAN seguird reportando a la fiscalia empresas
gue usen software ilegal.

¢ Comunicado de Rectoria, abril 10 de 2000. Para. Profesores, Empleados y
trabajadores de la Universidad del Valle. REF.: Uso de Software legal en la Universidad.

4.2.1. Normatividad Interna - Contratacion

Acuerdo 004 de 2016, expedido por el Consejo Superior. “Por la cual se expide el
Estatuto de Contratacién Administrativa de la Universidad del Valle”,

Resolucién No. 2.898 de Septiembre 02 de 2016, expedida por la Rectoria. “Por la cual
se reglamenta el Estatuto de Contratacién Administrativa de la Universidad del Valle”.

4.2.2. Normmativa: Gestion de Bienes y Servicios

La Seccidén de Bienes y Servicios fue creada por el Acuerdo N° 007 de 2003, expedido
por el Consejo Superior. Dentro de las funciones mas relevantes se encuentran las
relacionadas con la adquisicion del software, fundamentandose en tareas como:

e Mantener actualizados los registros y el estado de los bienes muebles e inmuebles
de propiedad de la Universidad de acuerdo con las normas técnicas y fiscales vigentes
para estos efectos.

e Llevar un registro documental de los bienes inmuebles y demas activos fijos de la
Universidad y adelantar las gestiones conducentes al pago de los gravamenes
impositivos que afectan los bienes inmuebles de propiedad de la Universidad.

4.3. Condiciones Generales

e Para la adquisicion de software se debe tener en cuenta el propoésito con el cual se
usara, es decir, si se requiere para optimizar un actividad o un conjunto de actividades
(procedimiento) de la siguiente manera:

Optimizar una actividad: Mejorar la forma de realizar un paso especifico de un
procedimiento, por ejemplo a través de la adquisicién de un paquete de ofimatica para
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elaborar actos administrativos (cartas, resoluciones), realizar presentaciones o que
permita hacer trabajo colaborativo con integrantes de otras areas y/o instituciones.

Optimizar un conjunto de actividades (procedimiento): Mejorar la forma de llevar a
cabo una serie de actividades relacionadas de un procedimiento transversal a toda la
Universidad del Valle, por ejemplo a través de la adquisicion o mejora de un sistema de
informacion que permita agilizar un procedimiento especifico.

e Las unidades académico/administrativas deben proporcionar a la Oficina de
Informética y Telecomunicaciones oportunamente la informacién acertada y especifica
del software para uso en gestion administrativa, que desea adquirir previo al proceso de
compra.

e Para necesidades de software empleado en actividades de investigacion y/o
ensefianza, se debe realizar el tramite de validacién y aprobacion ante la Direccion de
Nuevas Tecnologias y Educacién Virtual DINTEV.

e Es importante que el usuario que realice la solicitud de software, se informe y
conozca acerca de las métricas de licenciamiento del software especifico que requiere,
ya que esto permite conocer las condiciones y limitaciones de licenciamiento y la
responsabilidad que asume el usuario. Algunos tipos de limitaciones pueden ser:

1. La copia, redistribucién o modificacion estan restringidas por el propietario de
los derechos de autor.

2. Se exige que los mismos derechos sean preservados en las versiones

modificadas.

. El tiempo de posible utilizacion del programa en una computadora.

4. Se limita el uso para investigacion, no permite que el documento o producto
creado bajo el sistema operativo alcance opciones comerciales.

5. Restricciones dentro del uso comercial y/o académico.

w

En la siguiente tabla se enumeran algunos tipos de licencias que se consideran las
mas usadas actualmente. Los tipos de licencia no son mutuamente excluyentes; un
mismo software puede tener clausulas que pueden aplicarse a varios tipos de licencia
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siempre y cuando se complementen y no se contradigan entre si. Lo siguiente permite
tener mayor claridad en conocimientos basicos considerados importantes y que se
deben tener en cuenta antes adquirir un software, de acuerdo con el tipo de
licenciamiento.

Tipos de licencias mas comunes

Tipo de Licencia

Caracteristica

Licenciamientos
de software de
tipo educativo o
académico

Son programas de suscripcion disefiados para satisfacer las necesidades de
los profesores, los estudiantes y el personal de los centros de ensefianza
secundaria o superior.

Cada fabricante establece las reglas mediante las cuales pueden adquirirse
éste tipo de licencia. En algunos casos, es un requisito que este tipo de
licencias sea para uso exclusivo de actividades academicas, asi como
tambiéen contar con una credencial académica y/o tener un correo electrénico
institucional, ejemplo @correounivalle.edu.co.

Licencia OEM
(Original
equipment
manufacturer)

Consiste en un acuerdo entre el fabricante del computador (Dell, HP, Acer,
Lenovo, IBM, etc.) con el fabricante del software (Microsoft, Adobe, etc.). En
caso de hurto del equipo o de sufrir un dafio irreparable se perderia la licencia.
Se debe cumplir las siguientes condiciones:

El equipo de computo debe tener pegado un sticker, llamado COA

(Certificate of Authenticity) donde aparece la clave y/o nimero serial del

software.

En la misma factura de compra deberia aparecer discriminado que el

computador fue vendido con un software con licencia OEM.

La licencia CEM es intransferible.

No se puede despegar el sticker y usarlo en otro computador.

Licencia de
usuario final

El uso de un producto solo esta permitido para un uUnico usuario (el
comprador).

Licencia de
distribuidores

Asigha derechos restringidos a un comerciante para que venda el producto
(software) dando una remesa o comision al fabricante.

Licenciamiento
por volumen

Permite ejecutar un software en multiples computadoras dentro de una misma
empresa sin pagar licencias individuales. Los acuerdos de licencias por
volumen pueden variar dependiendo de cada fabricante, pero generalmente
aplican a partir de cinco (9) licencias de producto.
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Tipos de licencias mas comunes

Tipo de Licencia

Caracteristica

Este tipo de licencias normalmente van dirigidas a empresas o a instituciones
de gobierno; no estéd permitido cederlas a terceros ni revenderlas. Son para
uso exclusivo de la institucion a la que le son otorgadas y el fabricante se
reserva el derecho de hacer las verificaciones necesarias de que sean
instaladas so6lo en esa institucion y en la cantidad acordada.

Licenciamiento
por Volumen con

Es igual al licenciamiento por volumen, pero contiene un contrato con duracion
a término definido mediante el cual el fabricante del software le suministrara,

Acuerdo sin costo adicional, las nuevas versiones que sean emitidas durante la

Assurance duracion del contrato.

Licencias Usadas para servicios en red, proporcionan una forma rentable de trabajar
cohcurrentes o con el software. Se puede instalar en todos los equipos que se desee, pero

flotantes solo consume licencia el equipo que esté usando el producto en ese

momento.

Especial para usuarios que Utilicen el software esporadicamente o en horarios
definidos. (Por ejemplo: los 100 equipos de una facultad tienen instalado un
software con licencia concurrente; sin embargo no todos los usuarios pueden
ingresar al mismo tiempo pues los términos de la licencia dice que soélo
pueden ingresar maximo 50 usuarios a la vez).

Licencias por
equipo o por
dispositivo

Consumen una licencia por cada equipo en la que se haya realizado la
instalacién. Especial para usuarios que utilicen el software permanentemente.

Licencia FPP o

Licencia que se puede comprar al detal y usarla en el equipo que el

Retail. comprador desee. Puede transferirla entre equipos, pero siempre se debe
conservar la caja y el sticker contenido dentro de ella.
Licencia de Permite crear una obra derivada sin que ésta tenga obligacion de proteccién
software de alguna.
cédigo abierto
permisivas
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Tipos de licencias mas comunes
Tipo de Licencia Caracteristica
Licencia de Aplica algunas restricciones a las obras derivadas, haciendo gue segun el
software de grado de aplicacién se puedan dividir a su vez en dos subcategorias:
codigo abierto
robustas - Licencias de software de cédigo abierto robustas fuertes: obligan a que

las obras derivadas o modificaciones que se realicen al software original se
deban licenciar bajo los mismos términos y condiciones de la licencia original.

- Licencias de software de cédigo abierto robustas débiles: obligan a que
las modificaciones que se realicen al software original se deban licenciar bajo
los mismos términos y condiciones de la licencia original, pero que las obras
derivadas que se puedan realizar de €l puedan ser licenciadas bajo otros
términos y condiciones distintas.

Licenciamiento Garantiza a los usuarios finales la libertad de usar, estudiar, compartir y

GPL modificar el software. La licencia tiene dos propoésitos: declarar que el software
cubierto por esta licencia es libre, y protegerio de intentos de apropiacién que
restrinjan esas libertades a nuevos usuarios cada vez que la obra es
distribuida, modificada o ampliada.
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5. DIAGRAMA DE FLUJO

Identificar la necesidad de
optimizacion de actividad o
procedimiento.

Necesita un s e @
50?"‘?” para Procedimiento | Solicitaral Ider de Evaluarla Aprobarla Informara la
optimizar una dimient » i
D etuidad o e alucién fa necesidad. solicitud. OITEL.
procedimiento . l
T Iniciar el
Actividad procedimiento:
P-11-02-02
Para aprender/ensefiar,
Iodo de uso del inyestigar: Tramitar ante la Justificarla Fin
software. Dintev. respuesta. N

h

Para la gestion

Evaluar la Aprobar la
Diligenciar y entregar Formato de necesidad. solicitud.
P informacion del software a la solicitud de
softiare.
Realzar el tramite Registrar el software
de compra » enel del
Validar y aprobar el uso dentro pra. funcionario.
OITEL autoriza el ¥ aprobar e U Y
uso del software. dela

Solicitar asesoria a O[TEL para
— adquirirel software de forma
correcta.
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6. PROCEDIMIENTOS

Para la adquisicion de software, se debe tener en claramente identificado si lo que se
quiere optimizar es un procedimiento o una actividad y de acuerdo a ello se seguira los
procedimientos descritos a continuacién.

A Actividad de Control.

6.1. Adquisicion de software para optimizar un conjunto de actividades
(procedimiento)

ETAPA ACTIVIDAD RESPONSABLE | REGISTROS
1. A- Consultar con el lider de procedimiento Unidad
Escalamiento correspondiente  acerca de pertinencia de la Académica / Correo / Carta

de necesidad
al lider de
procedimiento

necesidad de optimizacion y solicitar solucién.

Administrativa

B- Evaluar la necesidad de optimizar el
procedimiento y aprobar o no la solicitud. A

Nota: Si se aprueba solicitud seguir con etapa 2 y si
no con etapa 3.

Lider de
Procedimiento

2. Solicitud A- Informar a la OITEL acerca de la necesidad de Lider de
s - Correo / Carta
aprobada optimizacion. Procedimiento
B- Ejecutar procedimiento: Gestion de Solicitudes y Profesional del
Requerimientos MP-11-02-02. Area de
Desarrollo de la
OITEL
3. Solicitud A- Elaborar respuesta justificando la desaprobacion Profesional del
desaprobada de la solicitud. Area de
Desarrollo de la
OITEL
B- Entregar a unidad académica/administrativa Profesional del
solicitante. Area de
Desarrollo de la
OITEL
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6.2. Adquisicion de software para optimizar una actividad
ETAPA ACTIVIDAD RESPONSABLE REGISTROS
1. Solicitud A- Realizar el trémite que se le indigue en la Unidad
de software DINTEV. Académica /
para Administrativa
aprender o B- Descargar, diligenciar y entregar el formato de Unidad Estudio Tecnico
ensefiar Estudio Técnico Compra del Scoftware a la n! a. Compra del
DINTEV. Académica / Softiars

Administrativa

F-01-MP-11-02-05

C- Evaluar la necesidad por la que se solicita el
software y la informacion tramitada. A

Coordinador de
la DINTEV

D- Revisar que cumpla con las especificaciones
indicadas para el caso, vy si lo esta dar visto bueno.
A

Coordinador de
la DINTEV

E- Responder a la solicitud con aprobacién o
desaprobacion de formato(s) que se solicite en la
dependencia para la realizacion del tramite.

Nota: si se aprueba solicitud seguir el item, F, G, H
y en caso de desaprobacién dirigirse al item F y |
de esta etapa.

Coordinador de
la DINTEV

F- Devolver el documento o formato a la
dependencia donde se otorgue respuesta a la
solicitud.

Coordinador de

Documento que
informa del

de Consejo Superior.

Ver manual de procedimientos: Contratacion MP-
08-01-02

Administrativa

la DINTEV resultado de
autorizacion
G- Realizar en la oficina correspondiente el
proceso de compra y registro del software de
acuerdo al manual de procedimiento especifico.
Unidad Soportes del
Ver Estatuto de Contratacién: Acuerdo 04 de 2016 Académica / procesos de

Contratacion

H- Verificar que el software adquirido haya
duedado registrado con los datos de identificacion
de la licencia. A

Ver manual de procedimientos: Control de Bienes

Unidad
Académica /
Administrativa

Sistema de
inventarios
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ETAPA ACTIVIDAD RESPONSABLE REGISTROS
Muebles Devolutivos MP-08-01-06
I- Justificar la respuesta negativa y sugerir posibles Estudio Técnico
mejoras en el tramite de acuerdo a la necesidad. Coordinador Compra del
A de la DINTEV Software
F-01-MP-11-02-05
2. Solicitud A- Delscar'garl, diligenciar y entregar el formato de Unidad Estudio Técnico
de software Estudio Técnico Compra del Software. o Compra del
- Academica /
para gestion. PONm—— Software
F-01-MP-11-02-05
B- Recibir el formato el OITEL. Estudio Técnico
Recepcionista Compra del
OITEL Software
F-01-MP-11-02-05
C- Revisar que el formato esté correctamente | Profesional del Estudio Tecnico
diligenciado y si lo estd, dar visto bueno. A Area de Compra del
Desarrollo de la Software
OITEL F-01-MP-11-02-05
D- Responder a la solicitud con aprobacién o Jefe de la Estudio Técnico
desaprobacion del formato tramitado. Oficina de Compra del
Nota: En caso de aprobacién de solicitud seguir el Informatlga y, Siltwane
ftem E F y G de esta etapa. En caso de Telecomunicacio | F-01-MP-11-02-05
desaprobacion, seguir el ftem F. nes. con respuesta
E- Devolver formato a la dependencia donde se Estudio Técnico
otorgue respuesta a la solicitud. Recepcionista Compra del
OITEL Software
F-01-MP-11-02-05
F- Realizar en la oficina correspondiente el
proceso de compra y registro del software de
acuerdo al manual de procedimiento especifico.
Unidad Soportes del
Ver Estatuto de Contratacién: Acuerdo 04 de 2016 Academica / procesos de
de Consejo Superior. Administrativa Contratacion
Ver manual de procedimientos: Contratacion MP-
08-01-02
G- Verificar que el software adquirido haya Unidad )
quedado registrado con los datos de identificacién Académica / _Slstema.de
' ¢ i o y inventarios
de la licencia. A Administrativa
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ETAPA ACTIVIDAD RESPONSABLE REGISTROS

Ver manual de procedimientos: Control de Bienes
Muebles Devolutivos MP-08-01-06

H- Dar explicacion a la respuesta de | Profesional del

desaprobacién para que el usuario tome acciones Area de

i : Correo / Carta
correctivas y proceda a tramitar nuevamente el | Desarrollo de la
formato de solicitud de software. OITEL

7. PROCESOS RELACIONADOS

¢ Formacién
Gestion de Bienes y Servicios

8. FORMATOS
No. cODIGO DESCRIPCION
1 F-01-MP-11-02-05 Estudio Técnico Compra del Software

9. DOCUMENTOS EXTERNOS

No. DOCUMENTO
10. ANEXOS
+ No Aplica
CONTROL DE CAMBIOS
No. DESCRIPCION FECHA
1.0 Versién inicial del documento Junio 2017
F-04-MP-12-01-02 Elaborado por: Area de Gestién de la Calidad

V-05-2013 Oficina de Planeacién y Desarrollo Institucional
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Anexo C. Estudio Técnico Compra de Software

RECTORIA ESTUDIO TECNICO COMPRA
Oficina de Informatica y Telecomunicaciones DE SOFTWARE

Universidad
del Valle

El diligenciamiento del formato es solo para viabilidad técnica y no asegura aprobacion de presupuesto.

Dia Mes [ Afo

Fecha de Solicitud

Informacion General
Nombre y Apellido de Funcionario Solicitante Facultad / Departamento Teléfono (ext.)

Edificio Espacio | E-mail
Caracteristicas del uso del Software

1. Perfil de los usuarios que dara uso del software [ Profesore(s) [ Estudiante(s) [ Administrativo(s)
a licenciar. [ Contratista(s) ] Otro, cual:
2. Indique elflos tipo(s) de uso [ Ensefiar [] Aprender [] Investigacién [JGestién
3. Describa brevemente el uso especifico que lg
dara al software.
4. Nombre del software
5. Tipo o género de software
Nombre d ion:
6. Version del software que desea licenciar lliot g Ve;::‘
7. ;. Esta enterado de los términos y condiciones
de licenciamiento para el correcto uso de la 1 sl CINO
licencia?
8. Plazo o término del licenciamiento (tiempo) (] Ano(s): | | [ Mes(es): | | [ Indefinicio
9. ;La licencia del software viene con servicio de
soporte?
. ; LINO

) ?
10. ; El software a licenciar cuenta con garantia? sl i s GarEE
¥ s rdeastari sl sclared [] En la nube {web) [JEnun PC. LIEn un servidor.

. ¢ Dénde estara instalado el software? ]

< [0 Enunhardware. [] Otro, ;Donde?
12. ; Tiene conocimiento de como instalar el O sl LINO
software?
13. ; Se compromete a instalar el software? O sl [INO
14. El usuario(s) sabe como operar el software? L] s [INO
15. Si la respuesta es NO  tiene un plan de L] 8, Cual:
capacitacion para aprender? CINO
16. ;Con qué recursos se va a adquirir el DEstampiIIa [IRecursos Propios [Fondo corniin
software? [] Ctro, cual: I

F-01-MP-11-02-05
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Informacion del Hardware
Edificio No: Espacio No: Sede:
URL (si el software esta en la nube)

17. Ubicacion fisica del hardware donde se

instalara el software
http://

18. ;Cuantas licencias se van a comprar? No.

19. Segln la licencia jen cuantos equipos se
puede instalar el software?

20. ;En cuantos equipos se va a instalar el
software?

21. Segln la licencia jcuantos usuarios pueden
usar el software al mismo tiempo?

22. Numero de Inventario del equipo donde se
instalara el software. En caso de que sea mas de

1 equipo, adjunte el nimero de inventario de cada
equipo.

23. LEl (los) equipo(s) cumple(n) con las
condiciones técnicas Optimas que exige el

fabricante del software para su correcto L s [Iho
funcionamiento?

24. ; Cuentan con punto de red habilitado para
conectar el equipo donde funcionara el software?

[ sl [CINO

Declaro que he revisado las especificaciones técnicas del software y cuento con los recursos de hardware y conexion a
internet adecuados para que el software funcione en condiciones éptimas. También he revisado los términos y
condiciones de su licenciamiento asegurandose de que se ajustan a las necesidades de la Universidad, dando
cumplimiento a la ley de derechos de autor. Finalmente declaro que usaremos el software dentro de los términos y
condiciones permitidos por las licencias.

En constancia, firmo:

Solicitante

ATENCION: ; Dénde debo radicar esta solicitud?

- Si en la pregunta 2 respondid que el software sera usado para “Gestion”, debe radicar el formulario en la OITEL.
En otro caso distinto a Gestion, por favor radiquelo en la DINTEV.

- Si se incluye “Gestidon” y otro caso a la vez, se debe firmar por ambas dependencias.

Observaciones de los responsables de la aprobacién (OITEL o DINTEV):

Vo.Bo. Profesional OITEL Vo.Bo. COORDINADOR DINTEV

Vo.Bo. Jefe OITEL Vo.Bo. Jefe DINTEV

F-01-MP-11-02-05
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