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GLOSARIO

Router: Es un dispositivo que proporciona conectividad a nivel de red o nivel tres en el
modelo OSI. Su funcion principal consiste en enviar o0 encaminar paguetes de datos de
una red a otra, es decir, interconectar subredes.

Switch: es el dispositivo analégico que permite interconectar redes operando en la
capa 2 o de nivel de enlace de datos del modelo OSI

OSPF: Open Shortest Path First (OSPF), Primer Camino M&s Corto, es un protocolo de
red para encaminamiento jerarquico de pasarela interior o Interior Gateway Protocol
(IGP), que wusa el algoritmo SmoothWall Dikstra enlace-estado (Link State
Advertisement, LSA) para calcular la ruta idonea entre dos nodos cualesquiera de un
sistema autonomo.

Show IP: proporciona comandos para verificar el funcionamiento de interfaces.

ISP: son las siglas de Internet Service Provider Proveedor de Servicios de Internet, una
compafiia que proporciona acceso a Internet.

ACL: (Access Control List) es un concepto de seguridad informética usado para
fomentar la separacion de privilegios. Es una forma de determinar los permisos de
acceso apropiados a un determinado objeto, dependiendo de ciertos aspectos del
proceso que hace el pedido.

IPS: Sistema de prevencion de intrusiones, y no solo para reconocerlas e informar
acerca de ellas, como hacen la mayoria de los IDS. Hay dos caracteristicas principales
que distinguen a un IDS de un IPS: el IPS se localiza en linea dentro de la red IPS y no
solo escucha de manera pasiva a la red como un IDS (tradicionalmente colocado como
un rastreador de puertos en la red); el IPS tiene la habilidad de bloguear
inmediatamente las intrusiones, sin importar el protocolo de transporte empleado y sin
reconfigurar un dispositivo externo.

Passive Interface: detiene las actualizaciones de ruteo de salida y de entrada, ya que
el efecto del comando hace que el router deje de enviar y recibir paquetes de saludo
sobre una interfaz.

Protocolo RIP: es un protocolo de enrutamiento que permite interconectar varias redes
y conformar una red unificada de cara al usuario. Aunque RIP es facil de configurar y
puede resultar Gtil en muchas situaciones, hay que tener en cuenta sus principales
limitaciones.
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RESUMEN

En el desarrollo de este trabajo, se dara solucién a un problema planteado como parte
de un examen final da habilidades practicas en el curso CCNA 2; el escenario del
problema consiste en: Una empresa de Tecnologia posee tres sucursales distribuidas
en las ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada uno de
los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento IP, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.




INTRODUCCION

En este proyecto final desarrollaremos e implementaremos redes en 2 escenarios
propicio para trabajar en el simulador de redes Packet tracert, inicialmente se debe
interconectar las ciudades de Bogota, Medellin, por medio de routers y cuatro equipos
de escritorio, se realizaran configuraciones pertinentes entre los router para permitir la
sincronia entre las ciudades en mencion, enviando paquetes de una ciudad a la otra
para verificar su optima comunicacion.

En el segundo escenario se busca verificar por medio de envié de paquetes establecer
e identificar las rutas y las redes propuestas en este escenario, se tendra una tabla de
enrutamiento el cual se debe validar y realizar simultaneas pruebas de enrutamiento,
de trafico y validar procesos y protocolos de validacion para 3 diferentes segmentos o
ciudades propuestos (Miami, Bogota, Buenos Aires)




1. OBJETIVOS

1.1.1OBJETIVO GENERAL

La Prueba de habilidades practicas CCNA, debe ser desarrollada en la totalidad la cual
consiste en realizar una interconexion de las ciudades de Bogota, Medellin.

Realizar el direccionamiento IP de cada uno de los equipos que conforman la red.

Cumplir a cabalidad con la topologia propuesta en la guia para el desarrollo de la
actividad.

1.1.2 OBJETIVOS ESPECIFICOS

Realizar el direccionamiento IP de cada uno de los equipos que conforman la red.

Cumplir a cabalidad con la topologia propuesta en la guia para el desarrollo de la
actividad.

Configurar el protocolo de enrutamiento OSPF.

Establecer y probar comunicacion mediante los comandos PING y TRACER




1.2 PLANTEAMIENTO DEL PROBLEMA.
1.2.1 DEFINICION
Este escenario plantea el uso de RIP como protocolo de enrutamiento, considerando
gque se tendran rutas por defecto redistribuidas; asimismo, habilitar el

encapsulamiento PPP y su autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN y
a los routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.

1.2.2 JUSTIFICACION

En la actualidad es indispensable el intercambio de informacién entre empresas,
ciudades, personas, gobiernos, etc.; y para ello se emplean equipos que pueden estar
ubicados en el mismo edificio o hasta en continentes diferentes, por ello es de vital
importancia resolver este problema de comunicacion, ya que es una situacion
supremamente comun en el mundo actual.
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1.3 MARCO TEORICO

SIMULADOR DE REDES PACKET TRACER

Cisco Packet Tracer un software de simulacion de Redes con entorno de aprendizaje,
para que los disefiadores de redes puedan elaborar planos, vistas, configuraciones de
protocolos y animaciones de sus Redes. Y después, los estudiantes pueden desarrollar
pruebas (simulaciones) de funcionamiento.

Espacio de trabajo béasico de Packet Tracer

Packet Tracer usa 2 esquemas de representaciones para implementar la simulacién de
su red.

Espacio de trabajo légico:

Es donde usted construye la topologia légica de su red, sin tener en cuenta la escala
fisica y limitaciones de construcciones.

Espacio de trabajo fisico (Physical): Usted coloca el arreglo de sus dispositivos fisicos
en el local, edificio, ciudad, etc. Debe tener en cuenta que lasdistancias/longitudes de
cables y ubicaciones de dispositivos afectaran su disefio de red en el simulador (al
igual que en la realidad).

USO DE MASCARAS EN LAS ACL

Las mascaras se utilizan con las direcciones IP en las ACL para especificar lo que debe
permitirse y lo que debe rechazarse. Cuando el valor de una mascara se divide en
cbdigo binario, compuesto por unos y ceros, el resultado determina los bits de las
direcciones que deben tenerse en cuenta a la hora de procesar el trafico.

Un 0 indica que los bits de la direccion requieren una coincidencia exacta para ser
tenidos en consideracion. Un 1 en la mascara indica que debe ignorarse el bit
correspondiente de la direccion.

11
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141

Se empled el software Packet Tracer, y dentro de este, se emplearon equipos y

conectores existentes de la versiobn 6.2.0 del software mencionado

1.4 MATERIALES Y METODOS

MATERIALES

dentro

anteriormente.

1.4.2

Utilizaremos la herramienta de simulacion Packet tracert, tendremos 2 redes
correspondientes a la ciudad de Bogot4 y Medellin, utilizaremos 7 routers 1491 y 2

METODOLOGIA

equipos de computo por ciudad.

Router Interfaz

Bogotal Serial0/0/1; Serial0/1/0; Serial0/1/1
Bogota2 Serial0/0/0; Serial0/0/1

Bogota3 Serial0/0/0; Serial0/0/1; Serial0/1/0
Medellinl Serial0/0/0; Serial0/0/1; Serial0/1/1
Medellin2 Serial0/0/0; Serial0/0/1

Medellin3 Serial0/0/0; Serial0/0/1; Serial0/1/0
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Imagen: Configuracién de red
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1.5 DESARROLLO DEL PROYECTO

Topologia de la red

Final CCNA_Oscar yecto Final_Oscar Mendezpkt

& Cisco Packet Tracer Student - C:\Users\OSKM\Desktop\OSCAR UNIVERSIT
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Imagen 1: Topologia de la red

Configurar el direccionamiento IP acorde con la topologia de red para cada uno de los
dispositivos que forman parte del escenario.

Configuracién ISP

209.17.220.0/30

—_W-
1941
Isp

Imagen 2: ISP
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COMANDOS DE CONFIGURACION ISP

ISP

Enable

Conf t

Int sO/0/0

Ip address 209.17.220.0
255.255.255.252

Clock rate 4000000 No shutdown
Int sO/0/1

Ip address 209.17.220.5
255.255.255.252

Clock rate 4000000 No shutdown

COMANDOS DE CONFIGURACION INTERFACE - BOGOTA
BOGOTA 1

Enable

conft

Int sO/0/0

Ip address 209.17.220.4 255.255.255.252
Clock rate 4000000 No shutdown
Int sO/0/1

Ip address 172.29.3.0

Clock rate 4000000 No shutdown
255.255.255.252

Int sO/1/0

Ip address 172.29.3.4
255.255.255.252

Clock rate 4000000

No shutdown

Int sO/1/1

Ip address 172.29.3.8
255.255.255.252

Clock rate 4000000

No shutdown

BOGOTA 2

Enable

conf t

Configure terminal Int s0O/0/0

Ip address 172.29.3.0 255.255.255.252
No shutdown Int sO/0/1

14
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Ip address 172.29.3.8 255.255.255.252
Clock rate 4000000 No shutdown

Int g0/0

Ip address 172.29.3.12 255.255.255.0
No shutdown

BOGOTA 3

Enable Conf t

Int s0/0/0

Ip address 172.29.3.0 255.255.255.252
No shutdown Int sO/0/1

Ip address 172.29.3.4 255.255.255.252
Clock rate 4000000 No shutdown

Int sO/1/0

Ip address 172.29.3.8 255.255.255.252
Clock rate 4000000 No shutdown

Int g0/0

Ip address 172.29.0.12 255.255.255.0
No Shutdown

Bogota: Configuracion de las interfaces de los router de Bogota 1

@ Bogota

Physical Config CLI

IOS Command Line Interface

O

X

up

up

up

Press RETURN to get started!

$LINEPROTO-S5-UPDOWN: Line protocol on Interface
Serial0/1/0, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface

4 Low-speed serial (sync/async) network interface(s)
DRAM configuration is €4 bits wide with parity disabled.
255K bytes of non-volatile configuration memory.

249856K bytes of ATA System CompactFlash 0 (Read/Write)

$LINK-5-CHANGED: Interface Serial0/0/1, changed state to

$LINK-5-CHANGED: Interface Serial0/1/0, changed state to

$LINK-5-CHANGED: Interface Serial(0/1/1, changed state to

Copy

Imagen 2: Direccionamiento IP router Bogota

——
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Configuracion de conexiones Show IP Route

& Bogota _— O
Physical Config CLI

IOS Command Line Interface

Router>config t
~

% Invalid input detected at '~' marker.
Router>conf term

A
% Invalid input detected at '”~' marker.
Router>conf term

A~
% Invalid input detected at '~' marker.

Router>enable

Router#conf term

Enter configuration commands, one per line. End with
CNTL/Z.

Router (config) #do show ip route connected

C 172.29.3.0/30 is directly connected, Serial0/1/0
c 172.29.3.4/30 is directly connected, Serial0/1/1
c 172.29.3.8/30 is directly connected, Serial0/0/1
Router (config) #

Copy Paste

Imagen 3: Configuracion IP router Bogota 1

Bogota 2_configuracion de la interface/Serial del Router 2

@ Bogota_2 =
Physical Config CLI
I0S Command Line Interface

of memory.

Processor board ID FTX152400KS

2 Gigabit Ethernet interfaces

4 Low-speed serial (sync/async) network interface (s)

255K bytes of non-volatile configuration memory.

Press RETURN to get started!

$LINEPROTO-S5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0, changed state to up

changed state to up

DRAM configuration is 64 bits wide with parity disabled.

249856K bytes of ATA System CompactFlash 0 (Read/Write)

Cisco CISCO1941/K9 (revision 1.0) with 491520K/32768K bytes

$LINK-S—-CHANGED: Interface Serial0/0/0, changed state to up

$LINK-S5—-CHANGED: Interface Serial0/0/1, changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0,

Copy

Paste

Imagen 4: Configuracion IP router Bogota 2
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Configuracion de conexiones Show IP Route

Q Bogota_2

Physical Config  CLI

I0S Command Line Interface

$LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

$LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
$LINEPROTO-5-UPDOWN:

GigabitEthernet0/0,

Line protocol on Interface
changed state to up

$LINEPROTO-5-UPDOWN:
changed state to up

Line protocol on Interface Serial0/0/0,

$LINEPROTO-5-UPDOWN:
changed state to up

Line protocol on Interface Serial0/0/1,

Router>enable
Router#conf term
Enter configuration
Router (config) #
Router (config) #do show ip route connected

commands, one per line. End with CNTL/Z.

c 172.29.1.0/24 is directly connected, GigabitEthernet0/0
c 172.29.3.8/30 1is directly connected, Serial0/0/0
€ 172.29.3.12/30 is directly connected, Serial0/0/1
Router (config) #
Copy Paste

Imagen 5: Configuracion Terminal router Bogota 2

Bogota 3_ Configuracién de la interface/Serial del router 3

¥ Bogota_3 = | X
Physical Config  CLI
IOS Command Line Interface
Press RETURN to get started! A
$LINK-S5-CHANGED: Interface Serial0/0/0, changed state to
up
$LINK-S—-CHANGED: Interface Serial0/0/1, changed state to
up
$LINK-S5-CHANGED: Interface Serial0/1/0, changed state to
up
$LINEPROTO-S5-UPDOWN: Line protocol on Interface
SigabitEthernet0/0, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/0/1, changed state to up
$LINEPROTO-S5-UPDOWN: Line protocol on Interface
Serial0/1/0, changed state to up 5

Copy Paste

Imagen 5: Configuracién IP router Bogota 3
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Configuracion y segmento de la red de la ciudad de Bogota, sus componentes son
3 router y 2 equipos de escritorio.

- 172.29.3.0/30

—
-

” .
K1 4L 172.29.0.0/24
gTa_3 \""-.
< J

P 172.20.3.4/30 S
o PC-PT
209.17.220.4/30 PC2
'y 172.29.3.8/30

Bc1:94g 172.29.1.0/24
gota
172.29.3.12/30 »~ PC-PT
I /_,/ PC3
”

imagen 7: Configuracion Interfaz Serial_Ciudad Bogota '

COMANDOS DE CONFIGURACION INTERFACE — MEDELLIN

MEDELLIN 1

Enable Conf t

Int sO/0/0

Ip address 209.17.220.2
255.255.255.252

Clock rate 4000000 No shutdown
Int sO/0/1

Ip address 172.29.6.0
255.255.255.252

Clock rate 4000000 No shutdown
Int s0/1/0

Ip address 172.29.6.8
255.255.255.252

Clock rate 4000000

No shutdown

18
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MEDELLIN 2

Enable Conf t

Int sO/0/0

Ip address 172.29.6.0
255.255.255.252

Clock rate 4000000 No shutdown
Int sO/0/1

Ip address 172.29.6.4
255.255.255.252

Clock rate 4000000 No shutdown
Int g0/0

ip address 172.29.4.0
255.255.255.128

no shutdown

MEDELLIN 3

Enable

Conft

Int s0/0/0

Ip address 172.29.6.128 255.255.255.252
Clock rate 4000000 No shutdown

Int sO/0/1

Ip address 172.29.6.4 255.255.255.252
Clock rate 4000000 No shutdown

Int sO/1/0

Ip address 172.29.6.6 255.255.255.252
Clock rate 4000000 No shutdown

Int g0/0

Ip address 172.29.4.0 255.255.255.128
No shutdown

19
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Medellin 1 Se inicia la segunda fase de configuracion, se dan valores al
router(interface)

& Medellin — O X
Physical Config CLI
I0S Command Line Interface
Press RETURN to get started! ~
$LINK-5-CHANGED: Interface Serial0/0/0, changed state to
up
$LINK-5-CHANGED: Interface Serial0/1/0, changed state to
up
$LINK-5-CHANGED: Interface Serial0/0/1, changed state to
up
$LINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/1/0, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/0/1, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/0/0, changed state to up
v
Copy Paste
imagen 8: Configuracion router Medellin 1
Validacion Show IP Route, router 1 Medellin
& Medellin — O X
Physical Config CLI
IOS Command Line Interface
up A
$LINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/1/0, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/0/1, changed state to up
$LINEPROTO-S5-UPDOWN: Line protocol on Interface
Serial0/0/0, changed state to up
Router>enable
Router#conf term
Enter configuration commands, one per line. End with
CNTL/Z.
Router (config) #do show ip route connected
¢ 172.29.6.0/30 1is directly connected, Serial0/0/1
c 172.29.6.8/30 is directly connected, Serial0/1/0
c 209.17.220.0/30 is directly connected, Serial0/0/0
Router (config) #|
Copy Paste

Imagen9: Configuracion router Medellin

——
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Medellin 3 configuracion de la interface/Serial

Configuracion Show IP Route

& Medellin 3 = X
Physical Config CLI

I0S Command Line Interface
255K bytes of non-volatile configuration memory. A
249856K bytes of ATA System CompactFlash 0 (Read/Write)
Press RETURN to get started!
$LINK-5-CHANGED: Interface Serial0/0/0, changed state to
up
$LINEPROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernet0/0, changed state to up
$LINK-5-CHANGED: Interface Serial0/1/0, changed state to
up
$LINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/1/0, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface
Serial0/0/0, changed state to up

v
Copy Paste
Imagen10: Configuracién serial Medellin 3
&2 Medellin_3 = [} X

Physical Config CLI

IOS Command Line Interface

$LINEPROTO-S—-UPDOWN: Line protocol on Interface
GigabitEthernet0/0, changed state to up

changed state to up
changed state to up
Router>enable

Router#conf term

Router (config) #
Router (config) #do show ip route connected

(@ 172.29.6.4/30 is directly connected, Serial0/1/0

Router (config) #

C 172.29.6.12/30 is directly connected, Serial0/0/0

$LINK-5-CHANGED: Interface Serial0/0/0, changed state to up

$LINK-S5-CHANGED: Interface Serial0/1/0, changed state to up

$LINEPROTO-S—-UPDOWN: Line protocol on Interface Serial0/1/0,

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0,

Enter configuration commands, one per line. End with CNTL/Z.

c 172.29.4.128/25 is directly connected, GigabitEthernet0/0

Copy

Paste

Imagenll: terminal Medellin 3
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Configuracion y segmento de la red de la ciudad de Bogota, sus componentes son
3 router y 2 equipos de escritorio.
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Imagenl12: Segmentacién red Medellin

. Sumerizacion de IPS Segmentos de Red
00000O0O0OD 172.29.4.0/25
10000000 172.29.4.128/25
00000100 172.29.6.4/30
00001000 172.29.6.8/30
00001100 172.29.6.12/30
0000O0DO0O0O 172.29.6.0/30
00000O0O0O 172.29.4.0/22
172 00000O0O0O 172.29.0.0/24
172 0000O0O0O0O 172.29.1.0/24
172 00001100 172.29.3.12/30
172 00001000 172.29.3.8/30
172 00000O0O0O 172.29.3.0/30
172 00000100 172.29.3.4/30
172 29 0 02 0 0 0 0000000000 172.29.0.0

Imagen 13: Registro de IPS
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ISP
Enable
Conft

Ip route 172.29.4.0 255.255.255.0 209.17.220.2
Ip route 172.29.0.0 255.255.255.0 209.17.220.6

FASE 2: TABLA DE ENRUTAMIENTO.
Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las

redesy susrutas.

Validacion por medio de envi6 de paquetes para verificar redes y rutas.

Q Cisco Packet Tracer Student - C:\Users\OSKM\Desktop\OSCAR UNIVERSITY\Evaluacion Final CCNA_Oscar Mendez\Proyecto Final_Oscar Mendez pkt
File Edit Options View Tools Extensions Help

e =T = |
O H SRRl S
Lo ical [Root] New Cluster Move Object Set Tiled B:
_l 4 |
= - 172.29.3.0/30
_._-.__.. 2 =
F /] 1 4
e adi ?\
PCO Meddllin_} -3 \.\ 172.29.0.0/24
172.29.4.0/25 -
172.29.6.4/30 p.
172.29.6.0/30 P 172.29.3.4/30 F
v PC-PT
209.17.220.4/30 PC2
oy . 209.17.220.0/30 172.29.3.8/30
e
PC-P Adelin 1941 41 172.29.1.0024
PCL '\ 172.29.6.8/30 Isp Bogota
17229412825y g
N "? 172.29.3.12{30 /'pc. pf
\\ ,172.29.5.12,'30 ,/ PC3
\ 4
\ 1 --«f/
) %)
\C 1941
1941 Bogota_2
Medellin_3
172.29.4.0/21

Después de enviar los paquetes y corroborar la entrega de paquetes de manera
correcta, se valida a continuacion el balanceo de carga que presentan los routers.

El balanceo de cargas lo podemos notar en las conexiones dobles donde se balancea
el envio de paquetes, también lo comprobamos en las rutas de los router con mas de
una conexion. Tomamos como ejemplo Medellin 3 donde en la ruta 172.29.4.0/ 21
encontramos e rutas de transito de informacion
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. Verificacion e tablas de Enrutamiento (Show IP Route)

Physical  Config | Attnbutes

105 Command Line Intarface

Router#show ip route

Codes: L - local, C - connected, S - static, R - RIP, M — mobile, B - IBGP
D — EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 OSPF NSSA external type 1, N2 OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2, E - EGP

i - Is-IS, L1 — Is-Is level-1, L2 - IS-IS level-2, ia — IS-IS
inter area

* — candidate default, U — per—-user static route, o - ODR

P - periodic downloaded static route

Gateway of last resort is 172.29.3.5 to network 0.0.0.0

172.29.0.0/16 is variably subnetted, 10 subnets, 3 masks
172.29.0.0/24 is directly connected, GigabitEthernet0/0
172.29.0.1/32 is directly connected, GigabitEthernet0/0
172.29.1.0/24 [120/1] wvia 172.29.3.13, 00:00:16, Serial0/1/0
172.29.3.0/30 is directly connected, Serial0/0/0
172.29.3.2/32 is directly connected, Serial0/0/0
172.29.3.4/30 is directly connected, Serial0/0/1
172.29.3.6/32 is directly connected, Serial(0/0/1
172.29.3.8/30 [120/1] wvia 172.29.3.1, 00:00:19, Serial0/0/0
[120/1] wvia 172.29.3.5, 00:00:19, Serial0/0/1
[120/1] wvia 172.29.3.13, 00:00:16, Serial0/1/0
172.29.3.12/30 is directly connected, Serial0/1/0
172.29.3.14/32 is directly connected, Serial0/1/0
0.0.0.0/0 [120/1] wvia 172.29.3.5, 00:00:19, Serial0/0/1
[120/1] via 172.29.3.1,

QP QB Q

C
L
R

Router# v

Imagen 14: Registro de IP_Route

El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas.

Cuando configuramos RIP en ambas zonas, pudimos visualizar las interfaces pasivas
de los router, aqui mostramos cada una de ellas.

BOGOTA 1 Y MEDELLIN1 son redes similares, en nimero de conexiones, se conectan a
igual nimero de router y se conectan con ISP.

Los router Medellin2 y Bogotd2 también presentan redes conectadas directamente y
recibidas mediante RIP.

Passive-interface s0/0/0 BOGOTA 1
Passive-interface g0/0 BOGOTA 2
Passive-interface g0/0 BOGOTA 3
Passive-interface s0/0/0 MEDELLIN 1
Passive-interface g0/0 MEDELLIN 2
Passive-interface g0/0 MEDELLIN 3
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FASE 3: DESHABILITAR LA PROPAGACION DEL PROTOCOLO RIP.

Para no propagar las publicaciones por interfaces que no lo requieran se debe
deshabilitar la propagacion del protocolo RIP, en la siguiente tabla se indican las
interfaces de cada router que no necesitan desactivacion.

ROUTER INTERFAZ \
ISP NO APLICA

BOGOTA 1 Serial 0/0/1 Serial 0/1/0 Serial 0/1/1

BOGOTA 2 Serial 0/0/0 Serial 0/0/1

BOGOTA 3 Serial 0/0/0 Serial 0/0/1  Serial 0/1/0
MEDELLIN 1 Serial 0/0/0 Serial 0/0/1 Serial 0/1/1
MEDELLIN 2 Serial 0/0/0 Serial 0/0/1

MEDELLIN 3 Serial 0/0/0 Serial 0/0/1 Serial 0/1/0

En la configuracion inicial de los router-RIP No se configuro nada aparte de las
interfaces, por tanto, los demas plugin quedan deshabilitadas.

FASE 4: VERIFICACION DEL PROTOCOLO RIP

Verificar y documentar las opciones de enrutamiento configuradas en los router, como
el passive interface para la conexion hacia el ISP, la version de RIP y las interfaces
gue participan de la publicacién entre otros datos.

passive interface: detiene las actualizaciones de ruteo de salida y de entrada, ya que
el efecto del comando hace que el router deje de enviar y recibir paguetes de saludo
sobre una interfaz.

Rip Version 2: Soporta subredes, CIDR y VLSM. Soporta autenticacion utilizando uno
de los siguientes mecanismos: no autentificacion, autentificacion mediante
contrasenfa, autentificacion mediante contrasefia codificada

,
It

ARk

DO XMDOS

,,,,,,,,,,,




Verificar y documentar la base de datos de RIP de cada router, donde se informa de
manera detallada de todas las rutas hacia cada red.

Validacion y configuracion bajo consola (ROUTER RIP)

¥ pocoTal — O

Physical Config CLI Attributes

I0S Command Line Interface

™
S LINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/ 1,0,
changed state to up
$LINEPROTC-5-UPDOWN: Line protocol on Interface Serialld/0/1,
changed state to up
SLINEPROTO-S5-UPDOWN: Line protocol on Interface Serial0/0/0,
changed state to up
BOGOTAL>=
BOGOTAl>=en
BOGOTAlfcont ©
Enter configuration commands, one per line. End with CIHNIL/Z.
BOGOTAL (config) §router rip
BOGOTAL (config-router) gversion 2
BOEOTAL (config-router) fno auto-summary
BOGZOTAL (config-router) §do show ip route connected
C 172.29.3.0/30 is directly connected, Seriald/1l/0
C 172_.25%_3_4/30 is directly connected, Serialds1/1
C 172.29.3.8,30 is directly connected, Serialo/o0/1
C 205.17.220.4/730 is directly connected, Seriald/0/0
BOGOTkltconfig—routerjtl b
Imagen 15 — Router rip - Bogota 1
¥ poGoTA 2 — O x
Physical Config CLI Attributes
1I0S Command Line Interface
-~
SLINE-S—CHANGED: Interface Seriald/0/1, changed state to up
SLINEPROTO-S-UPDOWN: Line protocol on Interface
GigakbitEthernet0/0, changed state to up
SLINEPROTO-S-UPDOWN: Line protocol on Interface Serialds 0,1,
changed state to up
SLINEPROTO-S-UPDOWN: Line protocol on Interface Seriald/s/0/s0,
changed state to up
BOGOTAZ>en
BOGOTARAZgconf t©
Enter configuration commands, one per line. End with CHNTITL/Z.
BOGOTAZ (config) #§router rip
BOGOTAZ (config—router) #version 2
BOGOTAZ (config—router) #no auto—summary
BOGOTAZ (config—router) #do show ip route connected
C Iv2.29_ 1. 0,24 is directly connected, GigabitEthernetl/0
c 172.29._.3.8/30 is directly connected, Serial0ys 0,0
C 172 .29 .3 32730 is directly connected, SerialO/ 0,1
BOCOTAZ (config—routexr) # b

Imagen 16 — Router rip - Bogot4 2
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¥ BOGOTA 3 — O

Physical Config CLI Attributes

105 Command Line Interface

FigakbitEthernetl,/0, changed state to up ~

SLINEPROTO-S5-UPDOWN: Line protocol on Interface Seriald/ 0,70,
changed state to up

S$LINEPROTO-S5-UPDOWN: Line protocol on Interface Seriald/ 0,1,
changed state to up

SLINEPROTC-5-UPDOWN: Line protocol on Interface Seriald/ 170,
changed state to up

BOZOTAZ>en

BOEOTA3fconf t

Enter configuration commands, one per line. End with CHNIL/Z.
BOGOTA3 (config) #router rip

BOGFOTA3 (config-router) $version 2

BOFOTARAS (config-router) #no auto—-summary

BOGOTAZ (config-router) #do show ip route connected

c 172.2%.0.0/24 is directly connected, GigabitEthernet(,/0
C 172.25%.2.0/20 is directly connected, Seriald/0/0
c 172.25%.3.4,/30 is directly connected, Serial0/0/1
C 172.25%.3.12/30 is directly connected, Seriald/ 170
BOGOTAS (config-router) g S
Imagen 17 — Router rip - Bogota 3
¥ MEDELLIN1 — O 3

Physical Config CLI Attributes

105 Command Line Interface

~

SLINE-S5-CHANGED: Interface Seriald/1/0, changed state to up
$LINEPROTC-S-UPDOWN: Line protocol on Interface Seriall/1/0,

changed state to up

SLINE-5-CHRNGED: Interface Seriall/1/1, changed state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface Seriald/1/1,

changed state to up
MEDELLIN1=EN
MEDELLIN1$CONF T
Enter configuration commands, one per line. End with CNTL/Z.
MEDELLINI] (config) $§ROUTER RIP
MEDELLINI] (config-router) $§VERSICN 2
MEDELLIN1 (config-router) $§NO AUTO-SUMMARY
MEDELLIN1 (config-router) $D0 SHOW IP ROUTE CONNECTED

& 172.29.€.0/30 is directly connected, Serial0/0/1

C 172.25.€.8/30 is directly connected, Serial0/1/0

C 172.25.6.12/30 is directly connected, Serialld/1l/1

C 209.17.220.0/30 is directly connected, Serial0/0/0
MEDELLINI (config-router) § w

Imagen 18 Router Rip Medellin 1
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¥ MEDELLIN 2 - O

Physical Config CLI Attributes

105 Command Line Interface

]
*LINK-S5—THARNGED: Interface Serialaysorsl, changed state ©o up
$LINEDPROTO-S-UDPDONWN : Line protocol on Interface Seriald/ 041,
changed sState Lo up
MEDELLINZ=EN
HMEDELLTNZ#OONE T
Enter configuration commands, ons per line . End with CHTL/Z.
HEDELLTINI {config) #ROUTER QID
HEDELLINZ (config—router) SVERSION 2
MEDELLINZ (config-router) #80 AUTO-SUMMARY
HMEDELLINZ (config-router) DD SHOW IP ROUTE CONNECTED
L 172.25.4 0725 is directly connected, GigabitEthernetd/0
C 172.2%.2.0,/20 is directly connectad, Seriald/ 070
L 172 .23.€.4730 is directly connected, Serialds0s1
HMEDELLINZ (config-—routar) n‘| W
Imagen 19 Router Rip Medellin 2
# MEDELLIMN 3 — | :
Physical Config CLL Attributes
105 Command Line Interface
GigabitEthernat0/0, changed =tat= to up ~
SLINEDPROTO-E-UDPDOWH: Line protococol on Intarface Sariald/ /070,
changed state to up
SLINEPROTO-5-UFPDOWN: Line protocol on Interface Serialds1l/ 0,
changed sState To up
SLINEPROTC-S5-UPDOWHN: Line protococl on Intercrface Sexiald 071,
Cchanged State To up
MEDELLINZ=an
MEDELLTHN3gconf +
Enter confiliguration commands, one per line. End with CHILAZ.
MEDELLINZ (config) #routar rip
HEDELLIN3 {configrouter) #version 2
MEDELLINZ (config-—router) fno auto—summarys
HMEDELLIN2 {config-router) #do show ip route connected
L 172 .25 .4 128525 is directly connected, GigabitEthernetdso
c 172 .25 _&_.4/720 is directly connected, Serialld/ Ll/S0
c 172 _ 25 _€.8,/30 is directly conn=cted, Serialld/ 070
{ 172 _Z9 . €.1Z7=20 is directly connected, Serialay;,0s1
HEDELLINS (conflg—roucer) #I b

Imagen 20 Router Rip Medellin 3

Las tablas que se muestran en las imagenes de cada router Medellin y Bogot4, son
las rutas que estan conectadas con determinadas direcciones IP y puertos de
conexion.
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FASE 5: CONFIGURAR ENCAPSULAMIENTO Y AUTENTICACION PPP

Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado con
autenticacion PAT.

Comandos De Configuracion:

ISP

Enable

Configure terminal Hostname ISP
Username MEDELLIN1 password cisco

Int s0/0/0

Encapsulation ppp

Ppp authentication pap

Ppp pap sent-username ISP password cisco
End

MEDELLIN1

Enable

Configure terminal

Hostname MEDELLIN1

Username ISP password cisco

Int sO/0/0

Encapsulation ppp

Ppp authentication pap

Ppp pap sent-username ISP password cisco
End

Ping de MEDELLIN1 a ISP
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¥ MEDELLINT — a
Physical Config u Attrbutes
10S Command Line Interface
Success rate is 0 percent (0/5) ~
MEDELLIN1g
MEDELLINlIgping 205.17.220.1
Type escapes sSseguence to aboro
Sending 5§, 100~-byte ICMP Echos to 205.17.220.1, timecut is 2
seconds:
Success rate 1is 0 percent
MEDELLIN1g
SLINEPROTO-S5-UPDOWHN: Lire protocol on Interface Seriald/0/0,
changed sStTate To up
MEDELLINl$ping 205.17.2
TYpe SsCape seguenc o
Sending S, 100-byt ¢ to $.17.22 1, simeocut is 2
seconds:
tersy
Success rate is 100 percent (5/%5), round-trip min/avg/max = 1/1/2
ms
MEDELLIN1S bt

El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

Comandos De Configuracion:

ISP

Enable

Configure terminal

Hostname ISP

Username BOGOTAL password cisco
Int sO/0/0

Encapsulation ppp

Ppp authentication chap

End

BOGOTA1l

Enable

Configure terminal

Hostname BOGOTA 1
Username ISP password cisco
Int sO/0/0

Encapsulation ppp

Ppp authentication chap

End

——
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¥ 5p — O
Physical Config CLI Attrbutes
IOS Command Line Interface
SLINEPROCTO-5-UPDOWN: Line protocol on Interface Sexiall/0/1,
changed state to down
SLINEPROTO-S-UPDOWN: Line protocol on Interface Seriald/0/1,
changed state toc up
SPiconfig—-if)sping 208 Tol €
% Invalid input detected at marker
ISPl{config-1f)gexac
ISPiconfig) gends
ISPs
$EYS-E-CONTIG I: Configured from consocle by conscle
ISPsping 9.37 €
Type escape segquence to abort.
Sending 5, 100-byte ICMP Echos Tto 208.17.22 €, timeout is 2
s nds
! )
Success rat is 100 percent B/8), round-trip min/avg/max = 1/2
ms
r=ps v

Imagen 21: Terminal ISP

PARTE 6: CONFIGURACION DE PAT

En la topologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl), los
routers internos de una ciudad no podran llegar hasta los routers internos en el otro
extremo, solo existira comunicacion hasta los routers Bogotal, ISP y Medellinl.

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT en
el router Medellinl. Compruebe que la traduccién de direcciones indique las interfaces
de entrada y de salida. Al realizar una prueba de ping, la direccion debe ser traducida
automaticamente a la direccion de la interfaz serial 0/1/0 del router Medellinl, cémo
diferente puerto.

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccion de
direcciones indique las interfaces de entrada y de salida. Al realizar una prueba de
ping, la direccion debe ser traducida automaticamente a la direccion de la interfaz
serial 0/1/0 del router Bogotal, como diferente puerto.

MEDELLIN1

Enable

Conft

Ip nat inside source list 1 interface s0/0/0 overload
Access-list 1 permit 172.29.4.0 0.0.3.255

Int sO/0/0

Ip nat outside

Int sO/0/1

Ip nat inside
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Int s0/1/0
Ip nat inside
Int sO/1/1
Ip nat inside

BOGOTA1

Enable

Conft

Ip nat inside source list 1 interface s0/0/0 overload
Access-list 1 permit 172.29.0.0 0.0.3.255
Int sO/0/0

Ip nat outside

Int s0/0/1

Ip nat inside

Int s0/1/0

Ip nat inside

Int sO/1/1

Ip nat inside

Realizamos ping desde la computadora PC2 a ISP, direccion IP por esa red es:
209.17.220.5

¥ pc2

Physical Config Desktop Programming Attributes

Imagen 22 Ping Pc2 — ISP

Con el comando show ip nat translations en BOGOTA1L para comprobar las
traducciones de las interfaces
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Ahora comprobamos también por el lado de MEDELLIN1 con ping a ISP Ahora
comprobamos también por el lado de MEDELLIN1 con ping a ISP

> N
¥ pco

Physical Config Desktop Programming Attributes

ommand Prompt

Imagen 23 Ping Pc2 - ISP

Se validan las traducciones de los puertos y cada vez que se hace una conexion el

puerto cambia y van al destino ISP.

Si llegaramos a intentar conexién de punto a punto no lo lograriamos porque NAT

bloque la traduccién de afuera hacia adentro.

FASE 7: CONFIGURACION DEL SERVICIO DHCP

a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el

servidor DHCP para ambas redes Lan.

b. EIl router Medellin3 debera habilitar el paso de los mensajes broadcast hacia la

IP del router Medellin2.

MEDELLIN 2

Enable
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Conf t

Ip dhcp excluded-address 172.29.4.1 172.29.4.5

Ip dhcp excluded-address 172.29.4.129 172.29.4.133
Ip dhcp pool MEDELLIN2

Network 172.29.4.0 255.255.255.128

Default-router 172.29.4.1

Dns-server 5.5.5.5

Exit

Ip dhcp pool MEDELLIN3

Network 172.29.4.128 255.255.255.128
Default-router 172.29.4.129

Dns-server 5.5.5.5

Exit

Physical ‘ Config Desktop Custom Interface

IP Configuration
1P Configuration

@ DHCP Static DHCP request successful.
IP Address 172.29.4.6
Subnet Mask 255.255.255.128
Default Gateway 29.4.1
DNS Server
IPv6 Configuration
DHCP Auto Config @ Static
IPv6 Address f
Link Local Address FEBO0::250:FFF:FEAB:CCAD
IPv6 Gateway

IPv6 DNS Server

Imagen 24: Configuracion IP — PCO

MEDELLIN 3

Enable

conf tint g0/0

ip helper-address 172.29.6.5
exit

c. Configurar la red Bogota2 y Bogota3 donde el router Bogota2 debe ser el
servidor DHCP para ambas redes Lan.
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d. Configure el router Bogotal para que habilite

Broadcast hacia la IP del router Bogota2.

BOGOTA 2

Enable

Conft

Ip dhcp excluded-address 172.29.1..1 172.29.1.5
Ip dhcp excluded-address 172.29.0.1 172.29.0.5
Ip dhcp pool BOGOTA2

Network 172.29.1.0 255.255.255.0
Default-router 172.29.0.1

Dns-server 5.5.5.5

Exit

Ip dhcp pool BOGOTA3

Network 172.29.4.128 255.255.255.128
Default-router 172.29.0.1

Dns-server 5.5.5.5

Exit

el paso de los mensajes

® rc2

Physical | Config | Desktop | Custom Interface

ul:)(-'v@ !

IP Configuration
IP Configuration

IP Address
Subnet Mask
Default Gateway
DNS Server

IPv6 Configuration

@ DHCP Static DHCP request successful,

Imagen 25: Configuracion IP — PC2

Procedamos a configurar DHCP, el router BOGOTA tiene una red LAN conectada
pero no es utilizado a modo de server DHCP, se debe configurar IP HELPER,
permitira ser un router de transito para llegar al router con el roll de DHCP.

BOGOTA3
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Enable

conf tint g0/0

ip helper-address 172.29.3.13
exit

Comprobamos por medio de ping desde PC2 al resto de las computadoras para
comprobar conexion entre la misma red y a su vez entre las dos redes, de punta a
punta.

B rc2 - 0

Physical  Config Programming  Attributes
P

C:\>ping 172.29.1.6

Pinging 172.29.1.6 with 32 bytes of data

R

imate round trip times in milli-seco

Imagen 26: Prueba ping — PC2
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ESCENARIO 2

Escenario: Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Miami, Bogotd y Buenos Aires, en donde el estudiante sera el
administrador de la red, el cual debera configurar e interconectar entre si cada uno de
los dispositivos que forman parte del escenario, acorde con los lineamientos
establecidos para el direccionamiento [P, protocolos de enrutamiento y demas
aspectos que forman parte de la topologia de red.

VLAN Direccionamiento Nombre
I nte rnet 30 192.168.30.0/24 Administracion
192.168.40.0/24 Mercadeo
192.168.200.0/24 Mantenimiento

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

F0I0 Buenos Aires
Foi24 802.1Q

192.168.99.3
192.168.99.2

Imagen 27 — Escenario de Red 2

Configurar el direccionamiento IP acorde con la topologia de red para cada uno de los
dispositivos que forman parte del escenario Direccionamiento de Servidor Web:
Ingresamos a la interface de configuracion del dispositivo en la pestafia desktop y en
la opcién IP configuracién static, digitamos la IP address, la mascara de subred y el
default wateway como muestra la imagen
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.10.10.10/32

Lo4 192.168.4.0/24
Lo5 192.168.5.0/24
Lo5 192.168.6.0/24

Imagen 28 — Escenario de Red 2.1

Configurar el direccionamiento IP acorde con la topologia de red para cada uno de los
dispositivos que forman parte del escenario.

Ingresamos a la interface de configuracion del dispositivo en la pestafia desktop y en
la opcidn IP configuracion static, digitamos la IP address, la mascara de subred y el
default gateway

Physical | Config Desktop Custom Interface

|
IP Configuration | X | |
IP Configuration
) DHCP @ Static
IP Address 209.165.200.230 \
Subnet Mask 255.255.255.248 I
Default Gateway 209.165.200.225

DNS Server

IPv6 Configuration
) DHCP () Auto Config @ Static
IPv6 Address /

Link Local Address FES0::2D0:FFFF:FE32:8C3E
1IPv6 Gateway
IPv6 DNS Server
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Configuramos el router en modo de global y le asighamos el nhombre Miami con el
comando hostname y configuramos las interfaces seriales segun la configuracion del
escenario con el direccionamiento IP y activamos cada una de las interfaces con el
comando no shutdown. Configuramos la direccion IP address en el servidor web con
la interface 100 y activamos la interface.

MIAMI

Router>enable

Router#configure terminal

Router(config)#hostname Miami

Miami(config)#int s0/0/1 Miami(config-if)#ip address 172.31.21.1 255.255.255.252
Miami(config-if)#no shut

Miami(config-if)#int sO/0/0

Miami(config-if)#ip address 172.31.23.1 255.255.255.252
Miami(config-if)#no shut

Miami(config-if)#int g0/0 47

Miami(config-if)#ip address 209.165.200.225 255.255.255.248
Miami(config-if)#no shut

Miami(config)#int g0/1

Miami(config-if)#ip address 10.10.10.1 255.255.255.0
Miami(config-if)#no shut

Miami(config-if)#int 100

Miami(config-if)#ip address 10.10.10.11 255.255.255.255
Miami(config-if)#no shut

Configuramos router Bogota en modo global y configuramos las interfaces seriales
segun la configuracion del escenario con el direccionamiento IP asignados a estas
interfaces y activamos cada una de ellas con el comando no shutdown.

BOGOTA

Bogota>enable

Bogota#config te

Bogota(config)#int s0/0/0

Bogota(config-if)#ip address 172.31.21.2 255.255.255.252
Bogota(config-if)#no shut

Bogota(config-if)#int g0/0

Bogota(config-if)#ip address 192.168.30.1 255.255.255.0
Bogota(config-if)#¥no shut
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BUENOS AIRES

Router>enable

Router#config te

Router(config)#hostname Buenos_Aires
Buenos_Aires(config)#int sO/0/1

Buenos_Aires(config-if)#ip addres 172.31.23.2 255.255.255.252
Buenos_Aires(config-if)#no shut

las Interface Loopback 4,5 y 6 con la primera IP disponible en la subred.

Buenos_Aires(config-if)#int lo4
Buenos_Aires(config-if)#ip addres 192.168.4.1 255.255.255.0
Buenos_Aires(config-if)#int o5
Buenos_Aires(config-if)#ip addres 192.168.5.1 255.255.255.0
Buenos_Aires(config-if)#int o6
Buenos_Aires(config-if)#ip addres 192.168.6.1 255.255.255.0

2 Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

Configuration Item or Task | Specification

Router ID R1 1.1.1.1
Router ID R2 5555
Router ID R3 8.8.8.8
Configurar ~ todas las

interfaces LAN como pasivas

Establecer el ancho de
banda para enlaces seriales

en 256 Kb/s
Ajustar el costo en la métrica
de S0/0 a 9500
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= Verificar Informacion De OSPF

Visualizar tablas de enrutamiento y routers conectados por OSPFv2

¥ Rr2 m— LM |
Physical | config = CLI
I0S Command Line Interface
SLINK-5-CHANGED: Interface Serialld/0/1, changed state to up -

SLINK-5-CHANGED: Interface Seriald/0/0, changed state to up

SLINEPROTO-5-UPDOWN: Line protocel on Interface GigabitEthernet(/l, changed state
to up

SLINEPROTC-5-UPDOWN: Line protocol on Interface GigabitEthernet(/0, changed state
Tto up

SLINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up
SLINEPROTC-5-UPDOWN: Line protocol on Interface Serialld/0/1, changed astate to up

00:00:10: %0OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/1 from LOADING to
FULL, Loading Done

00:00:10: %0OSPF-5-ADJCHG: Process 1, Nbr 2.2.8.8 on Serialld/0/0 from LOADING to
FULL, Loading Done

Miami>en
Miamig¢show ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface

8.8.8.8 [} FULL/ -~ 00:00:31 172.31.23.2 Serial0/0/0

1.1.1.1 s} FULL/ -~ 00:00:32 172.31.21.2 Seriald/0/1

Miami#$ -

Imagen 26: OSPF v2

Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de cada

interface.
® r2 b= ) [

[ Phyﬁcall Config CLI‘

I0S Command Line Interface
e IO T T, AT S CEN T eI gD T COOIIT T T
Suppress hellec for 0 neighbor(s)
Serial0/0/0 is up, line protocel is up
Internet address is 172.31.23.1/30, Arxrea 0
Process ID 1, Router ID 5.5.5.5, Network Type POINT-TO-POINT, Cost: 9500
Transmit Delay is 1 sec, State POINT-TO-POINT, Priorxity O
Ne designated router on this network
No backup designated router on this network
Timer intervals configured, Hellec 10, Dead 40, Wait 40, Retransmit S
Hello due in 00:00:06
Index 2/2, flocod queue length 0
Next O0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 8.8.8.8
Suppress hellc for 0 neighbox(s)
Serial0/0/1 is up, line protocel is up
Internet address is 172.31.21.1/30, Area 0O
Process ID 1, Router ID 5§.5.5.5, Network Type POINT-TO-POINT, Cost: 64
Transmit Delay is 1 sec, State POINT-TO-POINT, Pricrxicty O
No designated router on this network
Ne backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit S 3
Hello due in 00:00:03
Index 3/3, flcod gueue length O =
Next 0x0(0)/0x0(0) 1
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec —
—-More——

Imagen 29: OSPF v2_R2
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= Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

Miamifshow ip protocols

.

Routing Protocol is “osprf 1

Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID §.5.5.5

Number of areas in this router is 1. 1 normal 0 stub 0 nssa

Maximum path: 4
Routing for Networkasa:

172.31.21.0 0.0.0.3 area 0
172.31.23.0 0.0.0.3 azea 0
10.10.10.0 0.0.0.3 area O

Passive Interface(s):
GigabitEthernecd/1
Routing Information Scurces:

Gatewvay Distance Last Update
Ledeoded 110 00:10:11
5§.5.5.5 110 00:10:10
g.g.8.8 110 00:10:10
Distance: defaule is 110)
Miami$

Imagen 30 Show ip protocolos

OSPFv2

Accedemos al router Miami en modo de configuracién global, ingresamos el comando
router ospf 1, id 5.5.5.5 y asignamos las redes directamente al area 0, establecemos
todas las interfaces LAN como pasivas con el comando passive-interface go0/1,
ingresamos el ancho de banda en la interface s0/0/0 en 256Kb/s con el comando
bandwidth y ajustamos la métrica del costo en 9500 con el comando ip ospf cost.

MIAMI

Miami(config)#router ospf 1
Miami(config-router)#router-id 5.5.5.5
Miami(config-router)#network 172.31.21.0 0.0.0.3 area 0
Miami(config-router)#network 172.31.23.0 0.0.0.3 area 0
Miami(config-router)#network 10.10.10.0 0.0.0.3 area 0
Miami(config-router)#passive-interface g0/1
Miami(config-router)#int s0/0/0
Miami(config-if)#bandwidth 256

Miami(config-if)#int sO/0/0

Miami(config-if)#ip ospf cost 9500

Miami(config-if)#
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Mismig¢sh ip route
Codes: L - loczl, C - connected, § - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSS5A external type 1, N2 - OS5PF NSSA external type 2
El - OS5PF external type 1, EZ - OSPF external type Z, E - EGP
i - I5-I5, L1 - I5-1I5 level-1l, Li - I5-I5 level-Z, ia - IS5-I5 inter areaz
* - candidate defsult, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last rescrt is not set

10.0.0.0/32 is subnetted, 1 subnets
c 10.10.10.11/32 is directly connected, Loopback0

172.31.0.0/1é is verizbly subnetted, 4 subnets, Z masks
72.31.21.0/30 is directly connected, Serizld/0/1
.31.21.1/32 is directly connected, Serial0/0/1
-31.23.0/30 is directly connected, Serizl0/0/0
.31.23.1/32 is directly ccnnected, SerialQ/0/0
iamig e

m

7

L

KRR R

7

BE OO

Copy H Paste

Imagen 31 Ip Route-Miami

Accedemos al router Bogotd en modo de configuracion global, ingresamos el
comando router ospf 1, id 1.1.1.1 y asignamos las redes directamente al area O,
establecemos todas las interfaces LAN como pasivas con el comando passive-
interface, ingresamos el ancho de banda en la interface s0/0/0 en 256Kb/s con el
comando bandwidth y ajustamos la métrica del costo en 9500 con el comando ip ospf
cost.

BOGOTA

Bogota(config)#router ospf 1
Bogota(config-router)#router-id 1.1.1.1
Bogota(config-router)#network 172.31.21.0 0.0.0.3 area 0
Bogota(config-router)#network 192.168.30.0 0.0.0.3 area 0
Bogota(config-router)#network 192.168.40.0 0.0.0.3 area 0
Bogota(config-router)#network 192.168.200.0 0.0.0.3 area O
Bogota(config-router)#passive-interface g0/1.30
Bogota(config-router)#passive-interface g0/1.40
Bogota(config-router)#passive-interface g0/1.200
Bogota(config-router)#exit

Bogota(config)#int s0/0/0

Bogota(config-if)#bandwidth 256

Bogota(config-if)#int s0/0/0

Bogota(config-if)#ip ospf cost 9500
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Bogotagsh ip route
Codes: L - local, C - connected, § - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OS5PFF inter area
N1 - OSPF NSSA external type 1, NZ - OSPF NSS5A external type 2
El - OSPFF external type 1, EZ - OS5PF external type 2, E - EGP
i - Is-Is, L1 - IS-IS level-l, L2 - IS-IS lewel-2, ia - IS-IS5 inter area
* - pandidate default, U - per-user static route, o - CDR
P - periodic downloaded static route

Fateway of last resort is not set

172.31.0.0/1% is varisbly subnetted, Z subnets, Z masks

c 172.31.21.0/30 is directly connected, Serial0/0/0
L 172.31.21.2/32 is directly connected, Serial0/0/0
192.168.30.0/24 is wariably subnetted, Z subnets, 2 masks E
C 152.1€8.30.0/24 is directly connected, GigabitEthernetl/0
L 1592.1€8.30.1/32 is directly connected, GigabitEthernetl/0
Bogotad| .

Imagen 32 Ip Route- Bogota

Accedemos al router Buenos Aires en modo de configuracién global, ingresamos el
comando router ospf 1, id 8.8.8.8 y asignamos las redes directamente al area 0,
establecemos todas las interfaces lo como pasivas con el comando passive-interface,
ingresamos el ancho de banda en la interface s0/0/0 en 256Kb/s con el comando
bandwidth y ajustamos la métrica del costo en 9500 con el comando ip ospf cost.

BUENOS AIRES

Buenos_Aires(config)#router ospf 1
Buenos_Aires(config-router)#router-id 8.8.8.8
Buenos_Aires(config-router)#network 172.31.23.0 0.0.0.3 area 0
Buenos_Aires(config-router)#network 192.168.4.0 0.0.3.255 area 0
Buenos_Aires(config-router)#passive-interface lo4
Buenos_Aires(config-router)#passive-interface lo5
Buenos_Aires(config-router)#passive-interface 106
Buenos_Aires(config-router)#exit

Buenos_Aires(config)#int s0/0/1
Buenos_Aires(config-if)#bandwidth 256

Buenos_ Aires(config-if)#ip ospf cost 9500
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Buenos_Aires§sh ip route
Codes: L - local, C - connected, 5§ - static, R - RIF, M - mobkile, B - BGP
D - EIGRP, EX - EIGRP extermal, 0 - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NS5A external type 2
E1 - OSPF external type 1, EZ - OSPF external type Z, E — EGP
i - IS-Is, L1 - I5-IS level-l, LZ - IS-IS5 level-2, ia - IS5-IS inter area
* — candidate default, U - per—user static route, o - CDR
P - pericdic downlecaded static route

Gateway of last rescrt is not set

172.31.0.0/16 is wvariably subnetted, Z subnets, Z masks

C 172.31.23.0/30
L 172.31.23.2/32

is directly ccnnected,
is directly connected,

Serisl0/0/1
Serial0/0/1

152.168.4.0/24 is variably subnetted, Z subnets, 2 masks
C 192.1€8.4.0/24 is directly connected, Loopback4
L 192.1€8.4.1/32 is directly ccnnected, Loopbackd
192 _.168.5.0/24 is variably subnetted, Z subnets, Z masks
C 192.1€8.5.0/24 is directly connected, Loopback5s
L 152.168.5.1/32 is directly connected, Loopbacks
192_.168.6.0/24 is variably subnetted, Z subnets, 2 masks =
c 192.1%8.6.0/24 is directly connected, Loopbacké
L 182 .1€8.€.1/32 is directly connected, Loopbacké

Buenos Airesﬂ

Imagen 33 Ip Route- Buenos Aires

= Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento,
Inter-VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

VLAN S1 y S3: ingresamos en modo de configuracion global a ambos swiches y
configuramos las vlan 30 (administracion), vlan 40 (Mercadeo) y vilan 200
(mantenimiento)

Switch>en Switch#config te
Switch(config)#vlan 30
Switch(config-vlan)#name Administracion
Switch(config-vlan)#vlan 40
Switch(config-vlan)#name Mercadeo
Switch(config-vlan)#vlan 200
Switch(config-vlan)#name Mantenimiento

Configuracién de puertos troncales en S1
S1(config-if)#int fa0/1
S1(config-if)#switchport mode trunk
S1(config-if)#int fa0/3
S1(config-if)#switchport mode trunk
Configuracion de puertos troncales en S3

S3(config)#int fa0/3
S3(config-if)#switchport mode trunk

Configuracién de puertos de acceso en S1

S1(config)#int fa0/3
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S1(config-if)#switchport mode access
S1(config-if)#switchport access vlan 30

Configuracion de puertos de acceso S3

S3(config)# int fa0/3
S3(config-if)#switchport mode access
S3(config-if)#switchport access vian 40

= En el Switch 3 deshabilitar DNS lookup.

S3(config)#no ip domain-lookup

= Asignar direcciones IP alos Switches acorde a los lineamientos.

Accedemos en modo de configuracion global en switch 1 y configuramos la direccion
ip address 192.168.99.2 con mascara de subred 255.255.255.0 de lavlan 30y la
activamos con el comando no shutdown.

S1(config)#int vlan 30
S1(config-if)#ip address 192.168.99.2 255.255.255.0
S1(config-if)#no sh

Accedemos en modo de configuracion global en switch 3 y configuramos la direccion
ip address 192.168.99.3 con mascara de subred 255.255.255.0 de la vlan 200 y la
activamos con el comando no shutdown.

S3(config)#int vlan 200
S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#no shut

» Desactivar todas las interfaces que no sean utilizadas en el esquema de
red.

Con el comando int range seleccionamos los puertos del switch que no utilizaremos y
los apagamos con el comando shutdown.

S1(config)#int range f0/2,f0/4-24
S1(config-if-range)#shut

46

——
| —



Physical | Config CLI

1I0S Command Line Interface
BT (conLig-1L) ¥SWiLCHpOEE CIUnNKk native vIian I
51 {config-if)#int £al/3
8l (config=if) #§switchport mode trunk

51 {config-if£)$
SLINEFROTO-S5-UPDOWN: Line protocol on Interface FastEthernetl/2, changed state to
down

SLINEPROTO-S5-UPDOWN: Line protocol on Interface FastEthernetd/3, changed state to
up

Sl {config-if) §switchport trunk native vlian 1

51 (config—-if) fexic

Sl (config) #int range

% Tncomplete command.

Sl (config) #int range £0/2,£0/4-24

Sl {config-if-range) §shut

RLINE-5-CHANGED: Interface FastEthernetd/Z, changed state to administratively down
SLINE-5-CHANGED: Interface FastEthernetl/4, changed state to administratively down
SLINE-5-CHANGED: Interface FastEthernetl/5, changed state to administratively down
SLINE-5-CHANGED: Interface FastEthernet(/6, changed state to administratively down
$LINE-5-CHANGED: Interface FastEthernet(/7, changed state to administratively down

$LINE-5-CHANGED: Interface FastEthernet(/8, changed state to administratively down

Imagen 34 Int rango_S1

S3(config)#int vlan 200
S3(config-if)#ip address 192.168.99.3 255.255.255.0
S3(config-if)#no shut

x
| Phyﬂcall Cbnﬁg_J C

I0S Command Line Interface

SFLINEEFROTO-5-UPDOWNM: Line protocol on Imterface FastEthermnet(/s3, changed state to o
down

SLINEFROTO-S5—UPDOWM: Line protocol on Inmterface FastEthermnet(s3, changed state to

up

S3zen

53fconfig te

Enter configuration commands, one per line._ End with CHTL/Z.
52 {config) #int range £0/Z.£0/4-Z24

53 {config-if-range) #shut

SLINE-5—CHANGED: Interface FastEthernetl/Z, changed state to administratively down
2LINE-5-CHANCED: Interface FastEthernetl/4, changed state to administratively down

SLINE-S—CHANGED: Interface FastEthernetd/5, changed state to administratively down

m

SLINE-5—CHARNGED: Interface FastEthernetl/&, changed state to administratively down
SLINE-S5—CHANCED: Interface FastEthernetd/7, changed state to administratively down
SLINE-5—CHANGED: Interface FastEthernetl/8, changed state to administratively down

2LINE-5-CHANCED: Interface FastEthernetl/%, changed state to administratively down

Imagen 35 Int rango_S3
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= Configurar R1 como servidor DHCP para las VLANs 30y 40.

Accedemos al router Bogota en modo de configuracion global, con el comando ip
dhcp excluded-address, excluimos las 20 primeras direcciones de la 1 a la 20.

Bogota(config)#ip dhcp excluded-address 192.168.30.1 192.168.30.30
Bogota(config)#ip dhcp excluded-address 192.168.40.1 192.168.30.30

» Reservar las primeras 30 direcciones IP de las VLAN 30y 40 para
configuraciones estaticas.

Name: ADMINISTRACION
DNS-Server: 10.10.10.11
Domain-Name: ccna-
unad.com

Establecer default gateway.
Name: MERCADEO
DNS-Server: 10.10.10.11
Domain-Name: ccna-
unad.com

Establecer default gateway.

Configurar DHCP
pool para VLAN 30

Configurar DHCP
pool para VLAN 40

Bogota(config)#ip dhcp pool ADMINISTRACION
Bogota(dhcp-config)#dns-server 10.10.10.11
Bogota(dhcp-config)#domain-name ccna-unad.com
Bogota(dhcp-config)#default-router 192.168.30.1
Bogota(dhcp-config)#exit

Bogota(config)#ip dhcp pool MERCADEO
Bogota(dhcp-config)#dns-server 10.10.10.11
Bogota(dhcp-config)#default-router 172.31.21.1

= Configurar NAT en R2 para permitir que los hosts puedan salir a internet.

Miami(config)#ip access-list extended ADMINISTRACION
Miami(config-ext-nacl)#remark permit local lan to use nat
Miami(config-ext-nacl)#permit ip 192.168.30.0 0.0.0.255 any
Miami(config-ext-nacl)#permit ip 192.168.40.0 0.0.0.255 any
Miami(config-ext-nacl)#exit

Miami(config)#ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask
255.255.255.248

Miami(config)#ip nat inside source list ADMINISTRACION pool INTERNET
Miami(config)#int o0 Miami(config-if)#ip nat inside
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Miami(config-if)#int s0/0/1
Miami(config-if)#ip nat outside

= Configurar al menos dos listas de acceso de tipo estandar a su criterio en
para restringir o permitir trafico desde R1 o R3 hacia R2.

Miami(config)#access-list 1 permit 192.168.30.0 0.0.0.255
Miami(config)#access-list 1 permit 192.168.40.0 0.0.0.255
Miami(config)#access-list 1 permit 192.168.4.0 0.0.3.255

= Configurar al menos dos listas de acceso de tipo extendido o nombradas
a su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

Miami(config)#ip nat pool INTERNET 209.165.200.225 209.165.200.228 netmask
255.255.255.248
Miami(config)#ip nat inside source list 1 pool INTERNET

= Verificar procesos de comunicacion y redireccionamiento de trafico en
los routers mediante el uso de Ping y Traceroute.

F PC-4 = | =

Physical | Config | Dasktop | Custom Interface |

IP Configuration
IP Configuration

@ DHCP 7 Stabc DHCP failed. APIPA is baing used.

IP Addrass 169.254.130.106

Subnet Mask 255.255.0.0 '

Default Gateway 0.0.0.0

DNS Server |
IPVE Configuration

O DHCP () Aute Config @ Static

IPvG Address !
Link Local Aaddress FEBD::207:ECFF:FE4A: 8264

IPve Gateway

IPve DNS Server

Imagen 36 Configuracion PC-A
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. ' (=]
B N, e ——
Physical | Config | Desktop | Custom Interface

IP Configuration X
IP Configuration

@ DHCP (C) Static DHCP failed. APIPA is being used.
IP Address 169.254.44.3

Subnet Mask 255.255.0.0

Default Gateway 0.0.0.0

ODNS Server

IPv6 Configuration
() DHCP () Auto Config @ Stahic
IPve Address /
Link Local Address FES0::200:FFFF:FEQ8:2C03
IPVG Gateway

IFvE DNS Server

Imagen 37 Configuracion PC-C

10S Command Line Interface

Pzess RETURN to get stacsed.

Miami>en
Miamigshow access~lists
Standard IP access list 1
10 permiv 152 _168.30.0 0.0.5.255
20 permiv 192.168.40.0 0.0.0.255
30 permiv 132.1€8.4.0 0.0.3.255
Exzended IP access list Admin
10 permiv ip 192 1é8.30.0 0.0.0.255 any
20 permicv ip 192 .168.490.0 0.0.0.255 any
Miamigshow ip nat translations
Pro Inside global Inside local Ourside local Outside global
-—— 205.165.200.22% 10.10.10.10 e ———

Imagen 38 Acces Lists
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CONCLUSIONES

El desarrollo de esta actividad fue un poco complejo en los 2 escenarios de Red
propuesto para la evaluacion final ya que las interfaces y configuracion entre routers
tiene criterios especificos de configuracion en los puertos, adicional fue muy
enriquecedora para abordar conocimientos aprendidos en los médulos de la plataforma
Cisco.

Se entrega informe con las respectivas evidencias fotogréaficas y descriptivas de
conectividad y funcionamiento de las tareas de configuracién establecidas, acorde con el
escenario propuesto.
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