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INTRODUCCION

La informatica forense es la aplicacidon de técnicas y procedimientos dentro del area
de conocimiento de las ciencias de la computacion; tiene como objetivo de velar e
interpretar hechos a partir de los resultados de procesos informaticos o peritajes, a
peticion de la victima u organismos de control judicial; por tanto, los descubrimientos
y obtencion de la evidencia digital derivados se deben presentar con validez
probatoria absoluta sobre el incidente informatico objeto de investigacion o hecho
que relaciona la evidencia electronica o digital.

Dada la finalidad de la informatica forense es preciso indicar que los entes de
investigacion privada y del estado, en la actualidad no han desarrollado
metodologias para el aseguramiento y validacién de la evidencia digital derivada de
los analisis informaticos; ya sea la evidencia producto de herramientas de software
forense o procesos légicos para el descubrimiento de un posible hecho de
investigacion de tipo penal o privada.

Para dar solucibn a esta problematica se plantea este proyecto de grado
denominado Disefio de procedimiento para el aseguramiento y validacion de la
evidencia digital derivada del analisis forense, aplicado en el laboratorio de
informatica forense de la Fiscalia General De La Nacion, Seccional Tolima; de lo
cual se obtiene una posible solucion real, con destino a entes de investigacion y
control judicial o relacionados con los servicios de informatica forense a nivel
particular.
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1. TiTULO

DISENO DE PROCEDIMIENTO PARA EL ASEGURAMIENTO Y VALIDACION DE
LA EVIDENCIA DIGITAL DERIVADA DEL ANALISIS FORENSE, APLICADO EN EL
LABORATORIO DE INFORMATICA FORENSE FISCALIA GENERAL DE LA
NACION, SECCIONAL TOLIMA

11



2. DESCRIPCION DEL PROBLEMA

Entre los retos de la investigacion penal relacionados con actividades ilicitas como
fraude electronico, acceso abusivo a sistemas de informacion, dafo informatico,
pornografia infantil, trafico de estupefacientes, extorsion, hurto a través de medios
informaticos, distribucion de software malicioso; se halla la consecucion de la
prueba o evidencia digital, donde se identifica el medio y tecnologias de la
informacion asociados para llevar a cabo una conducta ilegal. Es por tanto que la
informatica forense desempefa un papel de gran importancia para identificar y
asegurar las pruebas necesarias dentro de las evidencias recolectadas.

Actualmente los entes de investigacion del estado y el sector privado no cuentan
con el desarrollo de procedimientos claros para el aseguramiento y validacion de la
evidencia digital derivada de procedimientos de informatica forense; lo anterior se
evidencia en la guia y procedimientos de informatica Forense, asi como el
procedimiento de cadena de custodia de la FISCALIA GENERAL DE LA NACION
DE COLOMBIA', de igual forma se puede conocer el vacio en el documento:
“Procedimiento De Evidencia Digital” en el cual se evidencia el poco cumplimiento
de requisitos relacionados con la idoneidad tecnoldgica, procedimientos, ajuste a
normas, estandares y protocolos, para el aseguramiento y validacion de la evidencia
digital (Ministerio de Tecnologias de la Informacién y Comunicaciones —MINTIC?-).

Asi mismo los laboratorios de informatica forense deben adaptar estandares de
calidad y buenas practicas para garantizar la integridad, disponibilidad vy
confidencialidad de la informacion digital obtenida a partir de un proceso de
informatica forense.

2.1. FORMULACION DEL PROBLEMA

¢, Como garantizar el aseguramiento y validacion de la evidencia digital derivada de
procesos de informatica forense?

" FISCALIA GENERAL DE LA NACION DE COLOMBIA. Manual de procedimientos para cadena de
custodia. {En linea}. {28 de septiembre de 2017}.

2 MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES. Seguridad
y Privacidad de la Informacién. Guia No. 13. Evidencia Digital. (28 de marzo de 2016).
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3. OBJETIVO GENERAL

Disefiar un procedimiento estandar para el aseguramiento y validacion de la
evidencia digital, derivada de procesos de informatica forense en el laboratorio de
la Fiscalia general de la Nacion Seccional Tolima encargado de dichas tareas.

3.1. OBJETIVOS ESPECIFICOS

e Diagnosticar las herramientas con las que cuenta actualmente el laboratorio de
informatica forense de la Fiscalia General Seccional Tolima, para el
aseguramiento de evidencia digital.

e Identificar las diferentes normas y estandares para el aseguramiento de la
informacion en Colombia.

e Caracterizar las comunidades de interés (stakeholders) en buenas practicas
para el manejo de la evidencia digital.

e Proponer nuevos procesos para el aseguramiento, validacion y conservacion de
la evidencia digital deriva de procesos de informatica forense.

e Socializar un nuevo procedimiento para el aseguramiento y validacion de la

evidencia digital derivada del analisis forense, en el laboratorio de informatica
forense Fiscalia General De La Nacion, seccional Tolima.
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4. JUSTIFICACION

Conveniencia institucional

Dado que la informatica forense debe considerarse como eje transversal en la
investigacion para cualquier tipo de delito, sumado a que sus resultados generan
carga probatoria o esclarecimiento de hechos sujetos a investigacion penal o
disciplinaria; se debe explorar la posible implementacién de un procedimiento que
permita validar la autenticidad de la evidencia digital a través del desarrollo de un
proceso que garantice el aseguramiento y validacion de la evidencia digital producto
de un analisis forense, permitiendo evaluar el grado de autenticidad y aceptacion
de evidencia digital como un elemento material probatorio que permite evidenciar el
esclarecimiento de algun hecho investigacion.

¢ Quién o como, se garantiza que la prueba se conserve en el tiempo en el mismo
estado en el que fue hallada?; ; Como se valida que la evidencia digital se halle
integra y original, conservando su identidad frente a un proceso de investigacion?
Por lo anterior se requiere el desarrollo de un procedimiento ajustable para que
asegure y valide la evidencia digital producto del analisis informatico.

Relevancia social:

Como aporte académico este proyecto busca propiciar la reflexion critica frente a
los modelos o sistemas de aseguramiento y validacién de la evidencia digital en la
institucion y el departamento, como también el analisis entre los profesionales de
diversas disciplinas interesados en el tema. También se busca servir de guia para
la construccion de planes, programas y proyectos de seguridad informatica.

En conclusidon, el proyecto busca ser un marco referencial para futuras
investigaciones, como también, un aporte académico a los estudios sobre seguridad
digital. De la misma manera, el presente estudio se hace pertinente para la disciplina
de ingenieria de sistemas, debido a la necesidad de brindar una herramienta de
analisis critico que involucre el desarrollo social y judicial, primeramente, y hacer de
esto una dinamica y practica activa, para mejorar el perfil ético en las entidades
judiciales del Estado colombiano.

Lo anterior, se expone en base a que la situacion requiere una atencion tanto social
como analitica y critica para el fortalecimiento en aspectos como el académico,
lexical, ético, moral, y comportamental en las entidades judiciales del departamento.
De esta forma mejorar las relaciones intersectoriales con las personas que la rodean
y que hacen parte del contexto juridico.

Todo lo anterior conllevara a dichas instituciones a desarrollarse de manera optima
y adecuada en diferentes problematicas que pueda generar la falta de ética en el
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manejo y validacion de evidencias digitales, esto a la vez, afronta los efectos de la
globalizacion y procesos contemporaneos, debido a que dichos aspectos conforman
un escenario en el que se hace necesario el uso de un buen sistema de
aseguramiento y validacion de la evidencia digital.

Implicaciones practicas:

Al finalizar el proyecto, se pretende generar el proponer un modelo de
aseguramiento y validacion de la evidencia digital, para el laboratorio de informatica
forense Fiscalia General de la Nacién, Seccional Tolima que servira como guia "hoja
de ruta" para las demas seccionales de la Fiscalia en el pais, esto en caso de que
deseen adoptar dicho proceso o modelo en el cual se pueden encontrar debilidades,
oportunidades de mejora, como también amenazas y fortalezas segun el
direccionamiento que requiera la institucion.

Valor tedrico:

La investigacidn constituye un aporte conceptual al tema del manejo y validaciéon de
evidencias digitales, cargado con un valor semiético y moral. El interés por el tema
se asocia a la notable crisis de las entidades judiciales por lograr mantener su
posicionamiento y buen nombre debido a la falta de estrategias y estructuras éticas.
La investigacion resalta el manejo y validacion de evidencias digitales como ente
principal en la formacidn y construccion de estrategias que permitan al publico ser
competitivo con sus entidades, en las cuales se escenifican roles, estrategias, e
incluso problemas y soluciones ante las dificultades propias de las entidades
juridicas en cualquiera de sus tipologias. Por lo anterior, es de gran importancia
identificar desde donde inicia la ética digital, como se desarrolla y desde alli se
partira para la creacion y disefio de estrategias que permitan, modificar o mejorarla,
asi mismo, que sirva como base de modelo para futuras investigaciones del tema
tratado.

Utilidad metodoldgica y viabilidad:

La presente propuesta se desarrolla partiendo que se tiene acceso a la informacién
de la institucion que seran objeto de estudio; en ese orden de ideas, el analisis de
la informacidén permitira generar nuevas metodologias para la construccién de
estrategias y modelos de manejo y validacion de evidencias digitales como lo
proponen varios autores en los antecedentes y el marco tedrico, en sus diferentes
estudios y escritos.
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5. ALCANCE Y DELIMITACION DEL PROYECTO

El desarrollo del proyecto toma como area de referencia a los laboratorios de
informatica forense de la Policia Judicial de la Fiscalia General de la Nacién, los
cuales no cuentan con procedimientos claros para el aseguramiento y validacion de
la evidencia digital producto del analisis informatico. Por lo tanto, se busca producir
un marco referencial para la aplicacion de procedimientos que permitan preservary
generar indudablemente la admisibilidad de la evidencia digital obtenida en los
laboratorios de informatica forense.

De otra parte, los procesos establecidos en este proyecto buscan adaptarse a las
necesidades por parte de los funcionarios que fungen en la actividad pericial en el
Grupo de Delitos informaticos de la Fiscalia General de la Nacion Seccional Tolima
y a las restricciones presentadas en situaciones donde pueda poner en peligro real
la evidencia objeto de aseguramiento, preservacion y validacion, promoviendo un
mejor desempefio laboral bajo practicas y normas de seguridad informatica,
obsérvese lo siguiente:

Alcance 1: La investigacion permitira proyectar a los profesionales de la informatica
en el departamento y la region, esto se lograra llevandolos a conocer lo
procedimientos de la seguridad informatica y como se realizan los procesos de
verificacion al interior de las instituciones judiciales del pais.

Alcance 2: La generacion de nuevas tendencias en estudios sobre la seguridad
informatica permitira generar una nueva tendencia en la region, puesto que la
investigacion permite observar el poco interés en el departamento por las
investigaciones en este campo perteneciente a las ciencias de la computacion.

Alcance 3: Adicionalmente la implementacidon de nuevos procesos que permitan a
los profesionales de la oficina de delitos informaticos de la Fiscalia General de la
Nacional, procesar la informacion con la mas alta seguridad y confiabilidad como
también generar procesos de verificacion que logren mostrar de forma creible la
informacion obtenida.

16



6. METODOLOGIA

La presente investigacion segun SAMPIERI® es cualitativa porque extrae
descripciones a partir de observaciones que adaptan la forma de entrevista,
narraciones, diarios de campo, grabaciones, transcripciones de audio y video,
registros escrito de todo tipo etc... Asi mismo es analitica por que establecen cada
una de las variables del problema planteado, a fin de analizar componentes vy
procesos; los cuales se identifican a través de entrevistas e inspeccion directa a sitio
y procesos que conforman el sistema investigado o el problema plateado a resolver.
Asi mismo se verifican documentos, normas o estandares que se enmarcan en la
seguridad de las tecnologias de la informacion para ser adaptados o referenciados
dentro de la solucion real que se pretende generar a partir del presente proyecto.

Ademas tiene un disefio no experimental, seguin HERNANDEZ, FERNANDEZ Y
BAPTISTA?*, el disefio no experimental como los estudios que se realizan sin la
manipulacion deliberada de variables y en los que solo se observan los fenbmenos
en su ambiente natural para después analizarlos. Esta investigacion no tiene una
manipulacion de variables debido a que solo se observara y analizara el fenbmeno
de los canales de distribucién para las empresas del departamento para asi conocer
la percepcion que tiene la poblacion del mismo.

Asi mismo, es corte transaccional, de acuerdo a Hernandez este tipo tiene por
objetivo indagar la profundidad de la informacion en lo que se manifiesta una o mas
variables del enfoque cualitativo. El procedimiento refiere a la identificacion de un
grupo de individuos que se desarrollan en el contexto de situaciones especificas
para la identificacién de variable o conceptos cualitativos con el fin de conocer y
valorar el estado del hecho objeto de analisis. Para el caso especifico la verificacion
de informacion digital, esto se cuantifican mediante cumplimiento de metas, asi
mismo la generacion, el manejo de diferentes archivos que permiten la descripcion
especifica o procedimiento, es asi como se cumple lo afirmado por (Hernandez,
Fernandez y Baptista) En la investigacion se realizara una descripcion de una
problematica determinada.

6.1. METODOLOGIA DE DESARROLLO

Para el desarrollo del proyecto se realiza una investigacion documental a través de
medios electronicos o impresos, a fin de identificar normas y estandares bajo los
conceptos de seguridad de la informacidn y medios tecnoldgicos, adaptables a

3 SAMPIERI, Hernandez, et al. Metodologia de la Investigacion, Tercera Edicion, best séller
Internacional. Editorial. Me Graw Hill. México DF Julio, 2002.

4 HERNANDEZ SAMPIERI, Roberto; FERNANDEZ COLLADO, Carlos; BAPTISTA LUCIO, Pilar.
Metodologia de la investigacion. México: McGraw-Hill, 2003.
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laboratorios de informatica forense; de lo cual se seleccionan los referentes mas
significativos para el disefio del procedimiento para el aseguramiento y validacion
de evidencia digital derivada analisis informaticos.

En ese sentido y con el objetivo de realizar una recoleccion de datos reales, se hace
inspeccion al laboratorio de informatica forense de la policia judicial de la Fiscalia
General de la Nacion Seccional Tolima; donde se desarrollan técnicas de
documentacion mediante la observacion directa, registros fotograficos y entrevista
a peritos en informatica forense.

Adicionalmente realizada la recoleccion, se Identifican los procesos actuales para
el aseguramiento, preservacion y validacion de la evidencia digital, obtenida de
analisis de informatica forense; de lo cual se establecen los protocolos, guias
procesos y herramientas aplicadas.

Segun lo dicho, una vez Identificados los procesos para el aseguramiento,
preservacion y validacion de la evidencia digital derivada de procesos forenses; se
establecen o relaciona la adaptacion de normas, guias o documentos de buenas
practicas identificados en la investigacion documental realizada.

6.2. UNIVERSO Y MUESTRA

La poblacion objeto de estudio corresponde a todos los laboratorios de informatica
forense de la policia judicial de la Fiscalia General de la Nacion, por lo cual se toma
como muestra de estudio el Laboratorio de informatica forense de la Seccion de
Policia judicial Seccional Tolima.

El laboratorio de informatica forense se encuentra conformado por:

e Esta compuesto por 5 integrantes; los cuales cuentan con un perfil de estudios
relacionados con las tecnologias de la informacion y acreditacion pericial de
acuerdo al uso de herramientas forenses; uno de los integrantes desempefia el
rol de coordinador y perito.

e Los procesos periciales corresponden al analisis de dispositivos electronicos de
almacenamiento de informacion como teléfonos celulares, computadores,
dispositivos de almacenamiento de informacion digital.

e En cuanto a infraestructura tecnolégica; el laboratorio de informatica forense
cuenta con hardware o equipos de computo especializado para la transferencia
de informacioén digital contenida en medios electronicos o dispositivos
enunciados previamente. De igual forma cuenta con software forense que
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permite la recuperacion y analisis de datos obtenido a través de hardware
especializado.

6.3. FUENTES DE RECOLECCION DE INFORMACION

Revision documental: Lo que se pretende realizar como primera medida, es la
revision de la documentacion relacionada con el aseguramiento y validacién de la
evidencia digital derivada del analisis forense objeto de estudio. La revision
documental se hace importante y se justifica porque es de vital importancia
identificar las acciones que han realizado las empresas frente al tema de la
seguridad en la informacion, luego de ello se permite clasificar dichas estrategias y
estudiarlas a profundidad y obtener datos objetivos durante la busqueda que
aporten datos de interés en la investigacion.

Observacion directa: Apoya la observacion como técnica, refleja el pensamiento de
los autores, al ir investigando y compartiendo los cambios encaminados a mejorar
su sistema. Describe el trabajo, procesos y comportamiento de los autores, se
utilizara en el presente estudio para observar los procedimientos utilizados por los
ingenieros en la Fiscalia General de la Nacion Seccional-Tolima de la ciudad de
Ibagué seleccionadas para la investigacion.

Tratamiento de la informacion: Para evitar el uso inadecuado de informacion y evitar
la saturacion de la misma, se utiliza el método de triangulacion, obteniendo asi, una
recopilacion de datos ordenada y sensata.

Para PEREZ® “la triangulacién implica reunir una variedad de datos y métodos
referidos al mismo tema o problema. Implica también que los datos se recojan desde
puntos de vista distintos y efectuando comparaciones multiples de un fendmeno
unico, de un grupo, y en varios momentos, utilizando perspectivas diversas y
multiples procedimientos”

Se busca entonces una recoleccion de datos util con ésta estrategia para el proyecto
de investigacion; tomando de referencia a COWMAN® entendemos que “La
triangulacion se define como la combinacion de multiples métodos en un estudio del
mismo objeto o evento para abordar el fenbmeno que se investiga.”

Se concluye que en este método se encuentran factores enlazados a empresas que
hacen de la distribucion de productos parte de su carga operativa, donde se debe

S PEREIRA PEREZ, Zulay. Los disefios de método mixto en la investigacién en educacion: Una
experiencia concreta. Revista Electronica Educare, 2011, vol. 15, no 1.

8 COWMAN, S. Triangulacion: una media de reconciliacion en la investigacion en enfermeria. Diario
de Acvanced Enfermeria, 1993, vol. 18, p. 788-792.
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identificar por qué lo hacen y qué variables se ven afectadas dentro del proceso de
produccion de la misma.

Debido a que la investigacion se centra en el aseguramiento y validacion de la
evidencia digital derivada del analisis forense, la investigacion presenta una
triangulacion de tipo secuencial, definida por MOGUEL’ como el “uso de distintas
perspectivas tedricas para analizar un mismo grupo de datos. A su vez, esta
orientada al contraste de hipdtesis causales rivales. Es evidente que confrontar
distintas teorias en un mismo grupo de datos permite una critica eficiente coherente
con el método cientifico.”

" MOGUEL, Ernesto A. Rodriguez. Metodologia de la Investigacion. Univ. J. Autbnoma de Tabasco,
2005.
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7. MARCO DE REFERENCIA

Dentro de la investigacion documental previa sobre la informatica forense no se
hallaron procedimientos especificos para el aseguramiento y validacion de la
evidencia digital obtenida a partir de un analisis o procesos de informatica forense.
Aun asi, se encontrd evidencia en cuanto a creacién de modelos, publicaciones,
articulos y libros que hacen referencia al tratamiento de la evidencia digital, entre
los cuales se destaca la informatica forense, en la guia “Forensic Examination of
Digital Evidence: A Guide for Law Enforcement”, en espaiol “Examen forense de
Evidencia Digital: Una guia para el cumplimiento de la ley”, la cual se constituye
como referente de gran importancia para el desarrollo practico de la informatica
forense en Colombia, U.S. DEPARTAMENTO OF JUSTICES.

Por otro lado, se tienen las guias y modelos creados como “Guide to Integrating
Forensic Techniques into Incident Response”, una publicacion disefiada para
ayudar a las organizaciones a investigar incidentes de seguridad informatica y
solucionar algunos problemas operativos de la tecnologia de la informacion (Tl)
proporcionando una guia practica sobre la realizacion de analisis forenses de
computadoras y redes, GRANCE, CHEVALIER, KENT & DANG®.

Manuales desarrollados como el documento “Model Quality Assurance Manual for
Digital Evidence Laboratories”, tienen el propdsito de describir las mejores practicas
para recolectar, adquirir, analizar y documentar los datos encontrados en los
examenes forenses informaticos. (SCIENTIFIC WORKING GROUP ON DIGITAL
EVIDENCE SWGDE".

La organizacion SWGDE también produjo la guia identificada como: “SWGDE
Model Standard Operation Procedures for Computer Forensics”, la cual tiene como
objeto crear un documento de muestra de trabajo que las organizaciones puedan
utilizar como plantilla para producir su propio estandar documentado de
procedimientos, SWGDE"".

El anterior modelo, va emparejado con el documento “SWGDE/SWGIT Guidelines
& Recommendations for Training in Digital & Multimedia Evidence”, cuyo propdsito

8 U.S. DEPARTMENT OF JUSTICE. (Abril de 2004). Forensic Examination of Digital Evidence: A
Guide for Law Enforcement. National Institute of Justice. {En linea}. {02 de agosto de 2017}

9 GRANCE. TIMOTHY. CHEVALIER. SUZANNE., KENT. KAREN. DANG. Hung. Guide to Integrating
Forensic Techniques into Incident Response. {End line}. 01 de septiembre de 2006

10 SWGDE. SWGDE Best Practices for Computer Forensics. {En linea}. 5 de septiembre de 2014.
{02 de agosto de 2017}

" SWGDE. SWGDE Model Standard Operation Procedures for Computer Forensics. 13 de
septiembre de 2012. {En linea}. {02 de agosto de 2017}
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es proporcionar directrices y recomendaciones para ayudar a disefiar un programa
formacion adecuada SWGDE'2.

Por su parte los documentos desarrollados por la Organizacion Internacional de
Normalizacion y la Comision Electrotécnica Internacional (ISO/IEC), entre los cuales
se cuenta la norma “ISO/IEC 27001”, “Sistemas de gestién de la seguridad de la
informacion”, R2013, la cual es la base para la adaptacion de otras guias o normas;
entre las cuales se tienen los puntos de control del “Codigo de practicas para
controles de seguridad de la informacion”, “ISO/IEC 27002”, que describe los
objetivos de control y controles recomendables en cuanto a seguridad de la
informacion; Asi mismo la “ISO/IEC 27037:2012"%", norma que define las directrices
para la identificacidn, recoleccion, adquisicidon y preservacion de la evidencia digital.
Ademas, se tiene la guia “GTC-ISO/IEC 27035”, que brinda orientacion sobre la
gestion de incidentes de seguridad de la informacion para empresas grandes y
medianas.

Por ultimo se encuentra el Manual de Cadena de Custodia, actualizado y producido
por la Fiscalia General de la Naciéon de Colombia en el 2016; donde se establecen
procesos para el aseguramiento y preservacion de la evidencia fisica o elementos
materiales probatorios dentro del sistema penal; donde se hallan descritos algunos
procedimientos que pueden ser analogos para el aseguramiento de la evidencia
digital, asi mismo describe de forma general el embalado, rotulado y registros de
cadena de custodia. (Fiscalia General de la Nacion de Colombia, 2016). Y el
documento creado por MINTIC, titulado “Evidencia Digital”’, el cual es una guia
general para realizar el analisis informatico a la evidencia digital.

7.1. MARCO DE ANTECEDENTES

Actualmente existen proyectos, guias y desarrollos relacionados con la gestién y
administracién de la evidencia digital, en donde se establecen procesos para la
obtencidon de evidencia bajo los parametros fundamentales de la seguridad de la
informacién como la integridad, confidencialidad y la disponibilidad de la misma.

Dentro de los estudios identificados en los diferentes documentos no se observan
procedimientos relacionados con el aseguramiento y validacion de la evidencia
digital obtenida a partir de analisis forenses; por tanto, que se trata de un proceso
reverso para establecer la autenticidad de la evidencia digital. A continuacion, se
mencionan algunos documentos relacionados:

2 Swgde. Swgde/swgit Guidelines & Recommendations for Training in Digital & Multimedia Evidence.
{En linea}. 15 de enero de 2010. {02 de agosto de 2017}

3 ISO/IEC 27037:2012. . {En linea}. 23 de octubre de 2012. {02 de septiembre de 2017}

22



Evidencia Digital, es un documento producido por MINTIC Colombia en el afio 2016,
en primera version; en el cual se dan los lineamientos para realizar un proceso de
informatica forense, posterior a la gestion de un incidente informatico donde se ha
surtido los procesos de analisis, evaluacion y decisidén, determinando la necesidad
de la recoleccion de evidencia digital para iniciar alguna accion de tipo legal o
disciplinaria.

Investigaciones relacionadas con la Administracion de la Evidencia Digital resaltan
la admisibilidad y valor probatorio de la evidencia digital, lo cual se apalanca en
proceso de auditoria y trazabilidad de la informacion digital a través de diferentes
técnicas CANO'. También se realizan acercamientos al tratamiento de la evidencia
digital como un soporte legal con capacidad probatoria de hechos ilicitos ante el
sistema penal, MAMANI'®.

7.2. MARCO DE CONTEXTO

La delimitacion de la investigacion del proyecto corresponde al disefio de un
procedimiento para el aseguramiento y validacion de la evidencia digital derivada
del analisis forense informatico, producida por el laboratorio de informatica forense
Fiscalia General De La Nacién, Seccional Tolima; su objetivo final corresponde a la
produccion de un documento soportado en normas y estandares de seguridad de la
informacion; que describe en forma detallada el aseguramiento de evidencia digital,
asi como el procedimiento y puntos de control para la validacién de la evidencia.

Por lo anterior se requiere la identificacion de normas, estandares y otros
documentos que puedan ser usados como soporte técnico y procedimental, para el
aseguramiento y validacion de la evidencia digital. De igual forma se requiere
conocer a través de inspecciones, entrevistas y observacion, el estado del sistema
objeto de investigacion; a fin de comprender la situacién actual frente al proceso
relacionado con la generacion y aseguramiento de la evidencia digital derivada de
analisis informatico.

El proyecto se desarrolla en un periodo de cuatro meses aproximadamente, en el
cual se desarrolla el trabajo de campo e identificacion de documentos que
representan en el marco teorico para el desarrollo del procedimiento a implementar
sobre el aseguramiento y validacion de la evidencia digital derivada de analisis
forense informatico.

4 CANO. Jeimy. Evidencia Digital Reflexiones Técnicas, Administrativas y Legales. {En linea}. {01
de mayo de 2017}

S MAMANI. Veronica. Método forense en redes de telecomunicacion para la admision de evidencia
digital en la justicia boliviana. {En linea}. 28 de Junio de 2015. {13 de agosto de 2017}
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7.3. MARCO TEORICO

Cuando se hace referencia a los procesos de aseguramiento y validacion de la
informacion, se hace indispensable definir los conceptos y nociones que posibilitan
comprender de manera tedrica las propuestas en este proyecto; en este orden de
ideas, cuando se habla de los procedimientos en el contexto ya mencionado
anteriormente es necesario entender que estos constituyen un conjunto de
operaciones conectadas entre si, organizadas de manera diacrénica y sincrénica,
todo procedimiento involucra de acuerdo a su aplicacion métodos y diarios de
campo que permita cumplir la funcién determinada, S/A'®. De acuerdo con lo
anterior, dichos procesos van a generar un engranaje optimo frente a el
aseguramiento y validacion de la informacion en la medida que se garanticen la
veracidad y autenticidad de la informacion, dicho de esta manera la investigacion
del trabajo en curso toma relevancia, pues generara estrategias coherentes a las
necesidades que puedan presentarse.

Como se puede evidenciar el aseguramiento y la validacidon de la informacion tiene
elementos fundamentales los cuales indican la importancia de: “los métodos para
generar claves o llaves que representan de manera univoca un documento o
conjunto de datos en cualquier extension mediante una aplicacion de una funcion
matematica aplicada al conjunto de datos dando salida a la informacién por medio
de una huella digital la cual siempre va a ser legible utilizando la funcién HASH""".

El HASH MD5 (técnicamente llamado Message-Digest Algorithm), fue desarrollado
por Ronald Rivest; es una funcion de HASH criptografica cuyo objetivo principal es
verificar que un archivo no ha sido alterado. EIl MD5 es una funcién usada
generalmente para la verificacidon de archivos, de los cuales se obtienen un valor
hexadecimal de 128 bits y normalmente se muestran en su equivalente hexadecimal
de 32 digitos. Aunque en la actualidad MD5 ha sido considerado una funcion
insegura dentro de sistemas criptograficos, se observa una gran utilidad para la
verificaciéon de autenticidad de archivos a través de la suma de comprobacion del
valor hexadecimal inicialmente obtenido o suministrado en la fuente de la
informacion digital, FISHERS.

El SHA-1 (abreviatura de Algoritmo de hash seguro) es una de varias funciones de
hash criptograficas, desarrollada por la Agencia de Seguridad Nacional de Estados

6 SIN AUTOR (S/A). Definicion de procedimiento. {En linea}. {08 de mayo de 2017} disponible en
(http://www.definicion.org/procedimiento).

7 DE LUZ. Sergio. Criptografia: Algoritmos de autenticaciéon (hash). {En linea}. 09 de noviembre de
2010. Disponible en: (https://www.redeszone.net/2010/11/09/criptografia-algoritmos-de-
autenticacion-hash/).

'8 FISHER. Tim. What is md5? (md5 message-digest algorithm). (05 de octubre de 2016). {en
linea}. {15 de septiembre de 2017}.
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Unidos (NSA, por sus siglas en inglés) y publicados por el Instituto Nacional de
Estandares y Tecnologia (NIST). Se usa regularmente para verificar que un archivo
haya sido modificado; lo cual se realiza mediante la suma de comprobacion al
archivo original inicial, una vez se haya reproducido, transferido o transportado se
realiza comprobacion de igualdad de codigo HASH, con el fin de identificar si
corresponde a la misma suma de comprobacién HASH SHA1 del archivo original.

La funcion criptografica HASH SHA-1, tiene un mensaje de digestion de 160 bits; al
igual que MD-5, el SHA-1 presentd inseguridad criptografica dentro de los sistemas
de informacion para el aino 2005; por tal motivo el Instituto Nacional de Estandares
y Tecnologia (NIST) desarrollo el SHA-2, el cual se publicé en 2001 e incluye seis
funciones hash con diferentes tamafnos de digestion: SHA-224 | SHA-256 , SHA-
384 , SHA-512 , SHA-512/224 y SHA-512/256, FISHER™®.

Figura 1. Proceso de calculo de HASH
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Iguente: E’ropia

De acuerdo a lo anterior, es muy importante el tipo de almacenamiento digital para
los datos o informacion recopilada, en lo cual se debe utilizar dispositivos de
almacenamientos magnéticos y opticos. De acuerdo a RONDEROS? para la
fiabilidad de la misma y asi poder preservar la cadena custodia probatoria en el
momento que se requiera la transferencia de datos; es imprescindible que el
investigador garantice la preservacion e integridad durante la cadena probatoria; lo

% FISHER. Tim. ¢ What is SHA-1? {En linea}. 30 de octubre de 2017. {30 de septiembre de 2017}.
20 RONDEROS. Juan. La prueba digital en el contexto juridico actual. {en linea}. 11 de noviembre de
2015. {15 de septiembre de 2017}
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cual se logra con ayuda de una aplicacion para realizar el calculo o extraccion de
HASH en los algoritmos MD5, SHA1, SHA2 SHAS3; procedimiento del cual se
obtiene un archivo que relaciona el directorio, nombre de archivo y valores HASH
calculados para cada uno de los archivos digitales identificados como evidencia
digital; seguidamente se realiza el proceso de preservacion transfiriendo los datos
con la respectiva huella digital HASH a discos compactos considerados como
dispositivos de almacenamiento 6ptico, lo cuales se deben finalizar con respecto a
la actualizacion, modificacion o eliminacion de datos digital.

La evidencia digital derivada del analisis forense, tiene que ser individualizada a
travées de HASH y posteriormente se transfiere en lo posible a unidades de
almacenamiento no modificables. En la actualidad se cuenta con los denominados
discos compactos o unidades 6pticas en diferentes presentaciones como CD R
(700MB), DVD R (4,7 GB - 8,5 GB), y Blu-Ray (25 GB — 50 GB). Para cuando la
evidencia digital derivada supera la capacidad maxima de almacenamiento de las
unidades Opticas; se debe realizar transferencia en paquetes de datos de imagenes
forenses digitales, con formatos que permitan realizar el montaje virtual para su
respectivo analisis, garantizando que los datos son montados o cargados en modo
de lectura unicamente.

Figura 2. Grabacién disco compacto.
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Fuente: Propia.

Los laboratorios de informatica forense se encuentran a la vanguardia en tecnologia
mediante la implementacidon de nuevas tecnologias para el analisis de dispositivos
electronicos con almacenamiento de informacion digital; por tanto, las herramientas
de software y hardware forense, son desarrolladas en la actualidad por compafiias
entre las cuales se destacan Cellebrite, AccessData, Guidance y Tableau.
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Las herramientas desarrolladas por Cellebrite, corresponden a hardware y software
forense para la extraccion de informacion y analisis de la misma, a dispositivos
moviles y otros medios de comunicacion, las cuales cuentan con grandes bondades
como el salto de sistemas de cifrado y seguridad por contrasefia, aplicable en
marcas y modelos reconocidas.

AccessData y Guidance desarrollan las herramientas de software forense FTK Tools
y Encase respectivamente; las cuales tienen como objetivo realizar la adquisicion
de imagenes forenses a dispositivos de almacenamiento de informacion digital. Una
vez obtenida los duplicados a través de las imagenes forenses digitales se ejecutan
procesos automatizados a fin de identificar, recuperar, seleccionar y administrar el
contenido o evidencia digital de cada uno de los dispositivos de almacenamiento
procesados. Posteriormente se realizan informes de presentacion el cual transfiere
un duplicado idéntico de la evidencia incluyendo metadatos y huellas digitales
HASH.

Por ultimo, se tienen los bloqueadores de escritura, los cuales pueden ser de
hardware o software; los mas reconocidos por su efectividad y compatibilidad es la
marca Tableau. La marca Tableau dispone de multiples interfaces de conectividad
entre las que se destacan los formatos SATA, SAS, IDE y USB; las cuales son las
mas estandar o adaptables a otras interfaces personalizadas por algunas marcas
de dispositivos de almacenamiento.

De esta manera, al analizar detenidamente la evidencia digital a través de los
protocolos y procedimientos, se facilitan y garantizan resultados eficaces; no
obstante, se debe contextualizar lo que se comprende por evidencia digital, para no
tener ambigledades y poder categorizar la informacion de acuerdo a la situacion
que lo prevé. De acuerdo al sitio web INFORMATICA FORENSE COLOMBIA?! |a
evidencia digital o prueba electronica, es cualquier valor probatorio de la informacion
almacenada o transmitida en formato digital de tal manera que una parte o toda
puede ser utilizada en el juicio; de acuerdo a lo anterior es importante que la
informacion recolectada sea tratada con la rigurosidad que se debe, debido a que
es el referente para los procesos judiciales y penales en la normativa colombiana,
aclarando de ante mano que se debe verificar los procesos de recuperacion,
almacenamiento y analisis bajo las debidas técnicas de auditoria y posible
recreacion del proceso forense a fin de obtener el mismo resultado.

De este modo las técnicas y herramientas especializadas para el analisis de
elementos materiales probatorios como equipos electronicos o dispositivos de
almacenamiento de informacion digital, deben contemplar los procesos
relacionados con las fases para la identificacion, preservacion, analisis, obtencion

21 INFORMATICA FORENSE COLOMBIA. (12 de marzo de 2017). Informética forense Colombia. La
evidencia digital. {en linea}. {02 de agosto de 2017}
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de pruebas y la presentacién de datos o informacién con una ilustracion contextual
de los hechos descubiertos para que sean validos dentro de un proceso legal. En
este sentido la Fiscalia General de la Nacién como érgano estatal encargado de
velar y perseguir la investigacion penal dentro del sistema judicial, debe brindar a
los ciudadanos medios de investigacion eficaz para la determinacion vy
administracion de la justicia, evitando fraudes y elementos viciados para emitir un
juicio mas acertado de los hechos en Colombia.

Segun SARAVI?? un término fundamental en esta investigacion es la comprobacion
de la autenticidad de la informacidon digital obtenida, que se identifica como
evidencia digital derivada encontrada en la escena del acontecimiento o medios
tecnolégicos comprometidos dentro de wuna investigacion. Por otro lado
HERNANDEZ? indica que se tiene la confiabilidad de la informacion, si es de una
fuente verificable y creible, que no esté presta a malas lecturas del contexto, si esto
llegase a ocurrir se puede generar acciones antijuridicas y delitos informaticos, al
no tratar la informacion con la rigurosidad que se requiera.

La autenticidad de la evidencia digital de acuerdo al Manual de cadena de custodia
de la FISCALIA GENERAL DE COLOMBIA?* depende de la preservacion de la
misma; por lo cual una vez realizado un examen forense y obtenido la evidencia
digital en su respectiva unidad de almacenamiento; se debe gestionar el
aseguramiento de la evidencia a través de la documentacién por medio de imagenes
que referencian el elemento fisico. Luego de la documentacion se realiza el
embalado en un contenedor adecuado para su proteccion, el cual debe estar
completamente sellado con su respectivo rotulo donde se identifica el numero de
caso de investigacion, lugar de hallazgo o procedencia, fecha y hora de la
recoleccion, identificacion de la persona que realiza la recoleccion y descripcion del
elemento contenido, FISCALIA GENERAL DE LA NACION DE COLOMBIAZ.

Para la proteccion de dispositivos electrénicos de almacenamiento de informacién
digital como discos duros, equipos de computo, memorias USB, GPS, teléfonos
celulares y otros similares, se debe realizar embalado en contendores adecuados
como bolsas burbuja antiestatica o cajas de material adecuado que protejan de
descargas de electricidad estatica golpes y deformaciones por presién de otros

22 SARAVI, V. M. 20 de Junio de 2015. Método Forense en Redes de Telecomunicaciones para la
Admision de Evidencia Digital en la Justicia Boliviana. La Paz.

22 HERNANDEZ, S. 23 de Abril de 2017. Delitos Informaticos?. Macheta. [Folleto en linea] Obtenido
de https://issuu.com/sergiohernandessalcedo/docs/delitos_1_

24 FISCALIA GENERAL DE LA NACION. julio de 2017. manual de procedimientos para cadena de
custodia.

25 FISCALIA GENERAL DE LA NACION DE COLOMBIA. Glosario Grupo Delitos Informéticos.
Version 01. Subproceso Policia Judicial. (2014). Proyecto Guia Delitos Informaticos. Bogota:
Procesos de normalizacion
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elementos contundentes. Adicional a lo anterior se deben realizar rétulos que
identifiquen prevencion de no exponer a fuentes de radiacion electromagnética.

Figura 3. Rotulo de contenedor de evidencia.
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Fuente: Manual de cadena de custodia FGN-2016.

Ademas del embalado y rotulado se debe considerar de vital importancia la cadena
de custodia la cual corresponde a una bitacora que registra la tenencia o custodia
del elemento; donde se identifica la fecha, hora, identificacion de la persona, calidad
en la que actua el custodio, observaciones y anotaciones de importancia.
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Figura 4. Cadena de custodia, cara anterior.

‘E REGISTRO DE CADENA DE CUSTODIA
\ Verzién3 - Resolucién 0-2363 DE Julio 11 de 2016
1. CODIGO UNICO DE CASO 2. HISTORIA CLINICA (7)
[ LT LI TPT]T]] LI PTTTTITT]
[ DPTO | MUNICIPIO [enTinaD UNIDAD ANO CONSECUTIVO

3. DOCUMENTACION DEL ELEMENTO MATERIA DE PRUEBA O EVIDENCIA FISICA

H|R|E NOMBRES Y APELLIDOS CEDULA DE CIUDADANIA ENTIDAD FIRMA

4. DESCRIPCION DEL ELEMENTO(S) MATERIAL(ES) DE PRUEBA Y EVIDENCIA FISICA

H Marque con una X 5i corresponde  quicn HALLG of slemento materia de prueba o evidencia fizica.
CONVENCIONES R Marque con una X zi corresponde 3 quien RECOLECTO ol elemento materia de prucba o evidencia fisica.

E Marque con una X i corresponde 3 quicn EMBALG ¢l clemento materia de prucba o evidencia fizica.

Se pucde marcar wna o varias opciones para wa mismo nombre, segin sea ¢l caso

(*) Para zer diligenciado excluzivamente por s Bodega General de evidenciaz de la Fiscalia General de ka Nacién con la posicién que le correspondid 3 la evidencia al interior de | bodega.

Fuente: Manual de cadena de custodia FGN-2016.

Figura 5. Cadena de custodia, cara posterior.

PROPOSITO DEL ESTADO EM QUE
FECHA HOMBRES Y APELLIDOS| .\ 0 czﬂgfg: ,'\'A TRASLADO SE RECIBE EL
HORA | DE QUIEN RECIBE EL CIUDADANIA ENTIDAD (Al i Andlisiz, EMBALAJE O
EMP Y EF ] [ Presentacién Audi COMTEMEDOR

Cosnzults, Dizposicién Final) | DEL EMP ¥ EF

FIRMA

POR EL TECNICO EN PRUEBA
DE IDENTIFICACION

RRELIMINAD HOMOIOGADA

7) OBSERYACIONES (*)

PRACTICO PRUEBA PRELIMINAR

S1 HO

|
PANTIDAD DE MUESTRAS TOMADA

Hémero del Rétalo(s)

Fuente: Manual de cadena de custodia FGN-2016
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7.4. MARCO CONCEPTUAL

DELITO INFORMATICO: Conducta ilicita realizada con el fin de alterar, dafar,
borrar, transmitir o utilizar datos electrénicos para ejecutar un esquema de fraude,
engano, extorsion u obtencion de dinero, propiedades o datos, mediante el uso de
la tecnologia sin autorizacion o con ella, interrumpiéndolos, asistiendo a otros en el
acceso ilegal a sistemas de cémputo o introduciendo lenguaje de programacion y/o
cédigo fuente daiino en un sistema informatico.

DISCO DURGO: Disco de metal cubierto con una superficie de grabacion magnética.
Haciendo una analogia con los discos musicales, los lados planos de la placa son
la superficie de grabacioén, el brazo acustico es el brazo de acceso y la pua (aguja)
es la cabeza lectora/grabadora. Los discos magnéticos pueden ser grabados,
borrados y regrabados como una cinta de audio.?®

ENCASE: Herramienta de software para el procesamiento forense de evidencia
digital, Desarrollada por Guidance Software, es una de las mejores aplicaciones
existentes en la actualidad que permite realizar un completo analisis forense de
diversos sistemas operativos, permitiendo crear una Imagen exacta Bit a Bit del
Disco original.

ESTACION FORENSE: En informatica forense se refiere a un equipo de cémputo
dotado con una configuracion avanzada tanto de software como de hardware, que
permite realizar desde la adquisicion de la imagen forense hasta el examen de la
informacion contenida en ellas.

EVIDENCIA DIGITAL: Es todo dato digital que compone el resultado de un proceso
de informatica forense, donde se resalta la documentacion e individualizacion a
través de la extraccion de HASH para cada uno de los archivos obtenidos.

FORENSIC TOOLKIT (FTK): Herramienta de software para el procesamiento
forense de evidencia digital, desarrollada por Access Data, permite obtener
resultados rapidos y eficientes.

HARDWARE: Maquinaria. Componentes fisicos de una computadora o de una red
(a diferencia de los programas o elementos logicos que los hacen funcionar).

HASH: Es un valor alfanumeérico calculado a través de algoritmos especializados a
partir del contenido de un archivo lo que permite garantizar su integridad. Es para
los archivos las veces de Huella Digital. Cualquier modificacion a un archivo, hace
que el valor HASH cambie y por tal motivo se considera alterado o diferente al
calculo inicial.

2 www.internetglosario.com/753/Discoduro
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INFORMATICA FORENSE: es la aplicaciéon de técnicas cientificas y analiticas
especializadas e infraestructura tecnolégica que permiten identificar, preservar,
analizar y presentar datos que sean validos dentro de un proceso legal. Dichas
técnicas incluyen reconstruir el bien informatico, examinar datos residuales,
autenticar datos y explicar las caracteristicas técnicas del uso aplicado a los datos
y bienes informaticos.?”

UFED TOUCH ULTIMATE: Hardware y software forense que permite la extraccion,
decodificacion, analisis y generacion de informes de datos moviles mas
tecnologicamente avanzada. Realiza la extraccion fisica, l6gica, del sistema de
archivos y contrasefias de todos los datos (aunque hayan sido eliminados) del mas
amplio rango de dispositivos, que incluye teléfonos antiguos y comunes, teléfonos
inteligentes, dispositivos GPS portatiles, tabletas y teléfonos con chipsets de
manufactura china.?®

7.5. MARCO LEGAL

LEY 1273 de 2009%°, por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado “de la proteccion de la informacion y de
los datos”- y se preservan integralmente los sistemas que utilicen las tecnologias de
la informacion y las comunicaciones, entre otras disposiciones:

CAPITULO. I. De los atentados contra la confidencialidad, la integridad y la
disponibilidad de los datos y de los sistemas informaticos.

CAPITULO. II. De los atentados informaticos y otras infracciones.

LEY 527 DE 1999%° (18 de agosto) Por medio de la cual se define y reglamenta el
acceso y uso de los mensajes de datos, del comercio electronico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan otras
disposiciones (CONGRESO DE LA REPUBLICA, 1999).

27 INFORMATICA FORENSE COLOMBIA. (12 de Marzo de 2017). INFORMATICA FORENSE
COLOMBIA. La evidencia Digital. {En linea}. {02 de agosto de 2017} Disponible en:
<http://www.informaticaforense.com.co/la-evidencia-digital/>?

2 CELLEBRITE. Definicién de Ufed Touch Ultimate. {En linea}. {09 de septiembre de 2017}
disponible en: <https://www.cellebrite.com/es/products/ufed-ultimate-es/>

29 CONGRESO DE LA REPUBLICA. Ley 1273 de 2009. Bogota. Diario oficial 47.223, 2009.

30 CONGRESO DE LA REPUBLICA. ley 527 de 1999. ley 527 de 1999. Bogota. diario oficial 43.673,
1999.
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Codigo de Procedimiento Penal LEY 906 de 20043

Articulo 260 CPP. El perito que reciba el contenedor dejara constancia del estado
en que se encuentra y procedera a las investigaciones y analisis del elemento
material probatorio y evidencia fisica, a la menor brevedad posible, de modo que su
informe pericial pueda ser oportunamente remitido al fiscal correspondiente.

Articulo 270 CPP. Recibida la solicitud y los elementos mencionados en los articulos
anteriores, el perito los examinara. Si encontrare que el contenedor, tiene sefales
de haber sido o intentado ser abierto, o que la solicitud no reune las mencionadas
condiciones lo devolvera al solicitante. Lo mismo hara en caso de que encontrare
alterado el elemento por examinar. Si todo lo hallare aceptable, procedera a la
investigacion y analisis que corresponda y a la elaboracion del informe pericial. El
informe pericial se entregara bajo recibo al solicitante y se conservara un ejemplar
de aquel y de este en el Instituto.

Articulo 228 CPP. Terminada la diligencia de registro y allanamiento, dentro del
término de la distancia, sin sobrepasar las doce (12) horas siguientes, la policia
judicial informara al fiscal que expidio la orden los pormenores del operativo y, en
caso de haber ocupado o incautado objetos, en el mismo término le remitira el
inventario correspondiente, pero sera de aquella la custodia de los bienes
incautados u ocupados, congreso de la republica.

En caso de haber realizado capturas durante el registro y allanamiento, concluida la
diligencia, la policia judicial pondra inmediatamente al capturado a ordenes del
fiscal, junto con el respectivo informe.

Articulo 257 CPP. Inicio de la cadena de custodia: El servidor publico que, en
actuacion de indagacion o investigacion policial, hubiere embalado y rotulado el
elemento material probatorio y evidencia fisica, lo custodiara, Congreso de la
republica.

31 CONGRESO DE LA REPUBLICA. actuacion del perito. codigo de procedimiento penal ley 906 de
2004. Bogota: diario oficial no. 45.658, 2004.
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8. DESARROLLO DE PROYECTO.

8.1. HERRAMIENTAS ACTUALES DEL LABORATORIO DE INFORMATICA
FORENSE DE LA FISCALIA GENERAL SECCIONAL TOLIMA

De acuerdo a labores de campo, documentadas en el anexo B, ldentificacion de
procesos de informatica forense, donde se recolecta o produce evidencia digital; se
establece que el laboratorio de informatica forense de la Fiscalia General Seccional
Tolima cuenta con las siguientes herramientas:

8.1.1. Herramientas de software forense.

8.1.1.1. Encase Forensic — Guidance.

Figura 6. Impresion de pantalla software Encase, en modo acquisition.

File Edit View Tools Help

3New (-7 Open [zl Save 4 Print “e> Add Device [@§ Refresh »< Close % Acquire
: x| |: [ Table
3 Home [T)Bookmarks ‘X Search Hits =524 b _— Filter In File

Report Ext
od<File Extents & Permissions [I1Referenid »||[] 1 | | unused Disk Area
5O % Entries
Lo s

<

7 console = Output [ Lock [[] Codepage [ 072
Name Unused Disk Area
Description File, Unallocated Clusters

Logical Size 4.004.023.808
Initialized Size 4.004.023.808
Physical Size 4.004.023.808
Starting Extent 0S1

File Extents 1

References 0
Physical Location 512

Physical Sector 1
Evidence File 3
File Identifier 0
Code Page 0
Full Path 730016000432201800001\3\WUnused Disk Area

Hash Properties
Name Value

Hash Set

Hash Category

Fuente: Propia.

Herramienta de software forense, producido por la empresa Guidance con el
objetivo de realizar procesamientos automatizados para la adquisicion de imagenes
forenses digital, el analisis de datos digitales contenidos en dispositivos de
almacenamiento de informacion de tipo electrénico como discos duros, memorias
USB, dispositivos de comunicacién celular y entre otros.

Su funcionamiento es sencillo ya que procesa sobre bases de datos dinamicas
integradas a cada uno de los casos de procesos; por tal motivo no depende de un
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motor de bases de datos y puede ser portado de forma libre para ser ejecutado en
cualquier maquina donde se halle instalado el software Encase.

El procesamiento de Encase recupera, identifica y asegura la evidencia mediante el
calculo HASH en diferentes formatos; lo anterior de acuerdo a procesos
configurados que pueden ser ejecutados por separado para una mayor eficiencia y
rendimiento en los procesos de analisis. De igual forma permite realizar busquedas
de palabras claves o parametros mediante el arreglo de expresiones regulares tipo
grep, que identifica patrones de caracteres de acuerdo a la estructura de la
expresion regular.

8.1.1.2. Forensic Tool Kit (FTK) — AccessData.

Flgura 7 Impre3|on de pantalla software AccessData Forensic Tool klt
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Fuente: Propia.

Los procesos y objetivos de analisis realizan los mismos procedimientos
automatizados descritos para la herramienta Encase, excepto por su
funcionamiento ya que depende del gestor de bases de datos PosgreSQL. Por tal
motivo no es posible realizar la portabilidad de caso de forma sencilla, por lo cual
se debe realizar un back up a fin de restaurarlo en otra maquina.

Entre sus ventajas se destacan herramientas de gran utilidad como OCR
(Reconocimiento de Caracteres sobre imagenes), reconocimiento de imagenes
explicitas, deteccion de software malicioso y entre otros; con lo cual supera por gran
ventaja a otras herramientas de software similares.
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8.1.1.3. Physical Analyzer

Figura 8. Impresion de pantalla software UFED Physical Analyzer.
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Fuente: Propia.

Herramienta de software forense desarrollada por la empresa Cellebrite, utilizada
para la gestion y analisis de paquetes de datos extraidos de teléfonos celulares a
través de la herramienta de hardware forense UFED Ultimate — Cellebrite.

8.1.2. Herramientas de Hardware Forense

8.1.2.1. UFED Ultimate Touch — Cellebrite

Figura 9. Equipo UFED Ultimate Touch.

Fuente: Propia.
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Herramienta de hardware forense desarrollada por la empresa Cellebrite, la cual
cuenta con multiples interfaces de conexion con el objetivo de realizar extraccion de
informacion a dispositivos de comunicacion movil como teléfonos celulares, GPS,
Radios de comunicacién y entre otros.

8.1.2.2. Servidores de alto rendimiento Digital Intelligence

Figura 10. Equipo FREDDIE Digital Intelligence.

Fuente: Propia.

Equipos de computo disefiados y creados por la empresa Digital Intelligence, con el
fin de realizar adquisicion de imagenes forenses mediante interfaces de conexion
habilitadas unicamente para la lectura de datos, no se permite la modificacion o
eliminacion.

8.1.2.3. Servidores de alto rendimiento MicroSystem con Kit de bloqueadores
contra escrituras.

Figura 11. Servidor MicroSystem

Fuente: Propia.
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Equipos de cdmputo de alto rendimiento a fin de agilizar el procesamiento de datos
a través de las herramientas de software forense.

8.1.2.4. Kit de bloqueadores Tableau.

Figura 12. Kit de bloqueadores Tableau e interfaces adaptadoras.

Hardware especializado con el fin de intermediar en la interfaz de conexién,
unicamente permite la lectura de datos, mas no la eliminacién y modificacion de los
MismMos.

8.1.2.5. Equipos de apoyo

Equipos de computo.

Discos Duros Portables de Alta capacidad.

Discos duros internos Sata de alta capacidad.
Camaras fotograficas.

Testigos métricos.

Discos compactos tipo CD-R, DVD-R y Blu-Ray-R.

De acuerdo a lo anterior, se observa que el laboratorio de informatica forense cuenta
con herramientas de hardware y software forense disefiado para la proteccion,
recuperacion y analisis de informacion digital contenida en dispositivos de
almacenamiento electronicos, magnéticos y Opticos. Las herramientas son capaces
de generar reportes digitales para el analisis de contexto de la informacion obtenida.
De igual forma se aprecian equipos de apoyo que permiten realizar actividades
complementarias como la documentacion, fijacion y almacenamiento de la
evidencia digital derivada de los procesos forenses.
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De acuerdo a entrevista expuesta en el Anexo D. (J. B. Avila), acorde a la
inspeccion, se establecen los procesos realizados en el laboratorio de informatica
forense donde se obtiene evidencia digital derivada. Los procesos corresponden a
dos tipos de procedimientos, en el primer tipo de procedimiento se obtiene evidencia
derivada de procesos netamente forenses mediante la aplicaciéon de herramientas
sobre elementos electronicos, magnéticos y 6pticos, que contienen informacion
digital. La segunda categoria corresponde a procedimientos de documentacion y
recoleccion de informacidn en ambientes virtuales como sitios web, bases de datos
u otros sistemas de informacion; que deben ser inspeccionados directamente a fin
de obtener la evidencia digital derivada que permite probar un hecho ocurrido. A
continuacion, se relacionan los procedimientos identificados; asi:

Tabla 1. Recolecciéon de informacion.
Procedimiento Elementos examinados

Herramientas.

informacioén incorporada
como Grabadoras,
Camaras fotograficas vy
otros

Extraccion de | e Discos duros e Encase — Guidance.

informacién digital a | ¢ Memorias USB y MSD e Forensic Tool Kit
dispositivos de | e Discos Compactos tipo (FTK) — Access Data.
almacenamiento CD, DVD y Blu-ray. Herramientas de
electronico masivos y | e Dispositivos electrénicos proteccion contra
similares con almacenamiento de escritura o]

modificaciéon de datos.

Extraccion de
informacion a
dispositivos de

comunicacion
inalambrica y similar.

Teléfonos Celulares
Teléfonos Inaldambricos
de largo alcance
Teléfonos Satelitales
GPS

Universal Forensic
Evidence Device -
Cellebrite.

Herramientas de
proteccion sobre
escritura o]

modificaciéon de datos.

Inspeccién a paginas

web, con fines de
documentacion y
recoleccion de

evidencia digital.

Paginas web con
contenido publico
injurioso o inapropiado.
Mensajeria web en redes
sociales.

Mensajes de correo
electronico en cuentas
aportadas por las
victimas.

Captura de pantalla.
Descarga directa de
explorador web.

Impresién a formatos
digitales como PDF.

Extraccion de HASH
con FTK Imager.
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Tabla 1. Recoleccién de informacion. (Continuacion)

Procedimiento

Elementos examinados

Herramientas.

Identificacion de
administracion ISP
para IP Publica,
dominios o hosting
web.

e Dominios web
maliciosos.

e Paginas de pornografia.

e Publicaciones

inapropiadas.

e Medios abiertos sobre
Internet de registros
de dominios como
Lacnic, Arin,
DomainTools y otros.

Deteccion y analisis de
Malware

Equipos de
comprometidos,
por la victima.

cémputos
aportados

Herramientas de
proteccion sobre
escritura o modificacion
de datos.

Herramientas de
proteccion sobre
escritura o modificacion
de datos.

Obtencion de registros
y auditorias.

Sistemas de informacion.

Bases de datos.

Inspeccion directa en el
sistema de informacién
bajo el acompafamiento
de administradores del
mismo; documentacion a
través de impresiones de
pantalla y extraccion de
HASH para la evidencia
obtenida.

Extraccion de HASH

Evidencia derivada.

Extraccion de HASH con
FTK Imager.

Grabado (Duplicado)
de evidencia digital
derivada

Evidencia digital

Equipo de cémputo vy
grabadores de discos
compactos.

Identificados

los anteriores procedimientos,

Autor: propio

se observa un método de

individualizacion e identificacion de la evidencia digital derivada, mediante la
extraccion o calculo de huella digital HASH MD5 Y SHA1, posteriormente se realiza
grabado o duplicado de la evidencia junto con el respectivo calculo HASH en un
disco compacto u otro contenedor de informacidén digital adecuado para el
aseguramiento de evidencia digital.
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De igual forma se conoce a través de las entrevistas realizadas el procedimiento
general mediante herramientas hardware y software forense para la extraccion de
informacion a dispositivos de almacenamiento de informacion digital, de
comunicacion movil y similar; asi:

Descripcién de la evidencia objeto de analisis.
Documentacion fotografica de la evidencia objeto de analisis.
Preparaciéon de herramientas de hardware y software forense necesarias.

Aplicacion de herramientas forenses, de acuerdo a guias propias de manejo
indicadas en las herramientas de hardware y software forense, para realizar
extraccion de imagen forense bit a bit o volcado de informacion en paquetes
de datos en formato propio de las herramientas forenses.

Analisis, gestion y reportes con herramientas de analisis, aplicadas a la
extraccion de imagen forense bit a bit o volcado de informacion en paquetes
de datos. En el cual se identifican atributos y calculo HASH, para cada uno
de los archivos obtenidos. El reporte por lo general es un esquema de
presentacion digital en formatos HTML, PDF, Excel e incluso visores propios
de la misma herramienta de analisis, donde se relaciona la evidencia digital
exportada a directorios vinculados al reporte.

En el reporte con la herramienta de software forense de analisis y gestion se
obtienen metadatos o atributos de la evidencia digital obtenida, asi como el
calculo HASH para cada uno de los archivos, donde se observa que los
archivos propios del reporte no contienen calculo HASH. Por tal motivo se
aplica calculo HASH a todos los archivos que componen el reporte de
evidencia digital derivada, lo anterior permite documentar la integridad
general de todos los archivos que componen la nueva evidencia digital
derivada, incluyendo la identificacion de archivos que componen la estructura
del reporte de la herramienta de software forense.

El calculo de HASH para cada uno de los archivos, por lo general
corresponde a un gran listado de informacion donde se relaciona la ruta de
directorio, nombre de archivo, HASH MD5 y SHA1, de lo cual se generan
gran cantidad de registros que al ser impresos ocuparian gran cantidad de
paginas. Por lo anterior se procede a calcular HASH al listado general que
contiene la lista HASH de archivos, obteniendo como resultado un sélo
registro HASH que permite realizar una verificacién en cadena con respecto
a la evidencia digital derivada del analisis forense realizado. Este ultimo
registro HASH se relaciona en el respectivo informe de laboratorio,
garantizando la verificacion de la informacion obtenida en el proceso forense.
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8.2.

Obtenidos los reportes que vinculan la evidencia digital, junto con la
extraccion de HASH, se procede a realizar almacenamiento o grabacion de
informacion en contenedor adecuado sin sobre escritura como CDR, DVDR,
BLU RAY R. Para las evidencias que superan la capacidad de
almacenamiento de los contenedores antes descritos no se tiene
procedimiento claro puesto que los contenedores corresponden a
dispositivos de almacenamientos susceptibles de modificacion e incluso
eliminacion de la evidencia digital cuando sea examinada por los analistas
de informacién o investigadores de caso.

Obtenidos los discos compactos o0 unidades de almacenamiento
(contenedores de evidencia digital), se procede a realizar documentacion
fotografica del elemento, embalado y rotulado. Se utiliza un embalado previo
que proteja el contenedor fisico de golpes o deformaciones, para lo cual se
utilizan estuches de pasta o cubiertas de carton. El embalado es una
proteccion sellada y se tiene en cuenta en la descripcion del rotulo el ultimo
recubrimiento externo. En cuanto al rétulo corresponde a un formato
normalizado en el manual de cadena de custodia de la Fiscalia General de
la Nacién. Adicional al embalado y rotulado se tiene el anexo de cadena de
custodia, el cual corresponde a un formato normalizado por la Fiscalia, en
donde se relaciona el registro de custodios o portadores de la evidencia,
objeto y observaciones.

Como ultimo proceso se tiene la disposicion final de la evidencia derivada la
cual debe ser referenciada en el informe, es decir mencionar el destino de la
evidencia, el cual puede ser el almacén de evidencias, analisis de contexto
para la informacion o custodia por parte del investigador que solicita el
analisis forense.

RECONOCIMIENTO DE NORMAS Y ESTANDARES

Una vez reconocida la norma y estandares relacionadas en el marco de referencia
y marco teorico, se tiene como referencia internacional la norma ISO/IEC
27037:2012, propuesta por la ISO (Organizacion Internacional de Normalizacion) y
la IEC (Comision Electrotécnica Internacional), la cual proporciona procesos
especificos para el manejo de evidencia digital; estos procesos corresponden a la
identificacion, recoleccion, adquisicion y preservacion de evidencia digital.

Los procesos indicados en la norma ISO/IEC 27037:2012, se requieren dentro de
una investigacion de informatica forense para mantener la integridad de la evidencia
digital; por ende, se considera una metodologia aceptable y clara para la
admisibilidad de pruebas dentro de un proceso penal o disciplinario. De igual forma
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se identifica la norma NIST 8061-r2 (Guia de manejo de incidentes de seguridad
informatica), donde se referencia el procedimiento para la atencién, manejo y toma
de decisiones ante un incidente informatico.

8.2.1. ISO/IEC 27037:2012

La Norma ISO/IEC 27037:2012, proporciona las directrices para la identificacion,
recopilacion, adquisicion y conservacion de pruebas digitales. Igualmente, esta
norma es la guia para referenciar procesos en la gestion de pruebas digitales, con
el unico fin de resguardar la integridad del origen y la obtencion de evidencia digital
derivada, donde se contemplan los siguientes principios basicos para el manejo de
evidencia digital:

e Minimizar el manejo del dispositivo digital original o evidencia digital
potencial.

e Tomar en cuenta cualquier cambio y documentar las acciones tomadas (en
la medida en que un experto valore sobre la fiabilidad).

e Cumplir con las reglas locales para el manejo de evidencia.

e Los expertos forenses que atienden el incidente y analizan la evidencia
posterior, no deben tomar acciones mas alla de su competencia.

Los procesos indicados en la norma ISO/IEC 27037:2012, se encuentran vigentes
y globalizan los procesos para el manejo y obtencién de evidencia digital, y por tanto
es un referente de gran importancia para el desarrollo de la informatica forense. A
continuacidon, se describen los procesos sugeridos en la norma ISO/IEC
27037:2012.

8.2.1.1. Identificacion

La evidencia digital por lo general siempre estara contenida en algun medio o
dispositivo de almacenamiento de informacién, sin dejar de lado los medios de
propagacion electromagnéticos, por tanto, se deben identificar adecuadamente los
medios fisicos que contengan la evidencia digital potencial o probatoria de un hecho
de investigacion. El proceso de identificacion implica la busqueda, reconocimiento
y documentacién de evidencia digital potencial, sin dejar atras la documentacion de
la fuente u origen de donde se obtiene. La etapa de identificacion debe ser un
proceso priorizado cuando exista la posibilidad de la pérdida o eliminacion de los
datos dependiendo el medio de contencion y la volatilidad del mismo.
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8.2.1.2. Recoleccion

Una vez identificados los dispositivos electronicos o dispositivos de almacenamiento
que contienen informacion digital o las potenciales evidencias digitales, los
especialistas deben decidir si recolectan o extraen los contenedores o medios
contencion de la evidencia digital de acuerdo a las circunstancias o hechos de
investigacion con el fin de aislar y proteger la posible evidencia digital.

La recoleccion es un procedimiento dentro del manejo de evidencia digital con el fin
de apartar el medio contenedor de la informacién de la ubicacion original para ser
trasladada con la debida proteccidn y reserva a un laboratorio u otro ambiente
controlado para el posterior adquisicion y analisis de los datos digitales de acuerdo
a los requerimientos de la investigacion o hipotesis de los hechos. Los dispositivos
de almacenamiento contenedores de evidencia digital pueden presentar los estados
como activos o desactivados, es decir, si el equipo objeto de analisis se encuentra
encendido o apagado; por tal motivo se requieren diferentes metodologias,
procedimientos y herramientas, para la recoleccidn de la evidencia digital.

De acuerdo a la metodologia a desarrollar, se debe realizar una documentacién
adecuada donde se referencian las técnicas y herramientas para la adquisicién o
copias de los datos digitales. Por tal motivo es de gran importancia documentar
informacion adicional que rodea la evidencia digital o la escena donde se encuentra
ubicado el dispositivo contenedor de la misma, como por ejemplo notas de
contrasefias, bases de datos, arquitectura de sistemas de informacion, e
informacion relacionada con los hechos a investigar, lo anterior con el fin de aplicar
la metodologia mas adecuada y razonable para la preservacion de los datos
digitales.

8.2.1.3. Adquisicion

El procedimiento de adquirir una evidencia o dato digital, implica producir una copia
exacta verificable, la cual depende del medio de almacenamiento y estado de
conservacion, como por ejemplo discos duros, particiones, directorios y seleccion
de archivos; por tal motivo es recomendable realizar una documentacion sobre los
meétodos, herramientas aplicadas y actividades desarrolladas durante el
procedimiento.

El procedimiento utilizado para obtener evidencias digitales, debe estar claramente
documentado, para ser reproducible o verificable por un investigador de la defensa
o contraparte del sujeto indiciado; al adquirir las posibles evidencias digitales se
debe realizar la menor manipulacién o intrusidn que implique cambios en la
evidencia digital, por tal motivo se deben utilizar herramientas adecuadas que
permitan garantizar la integridad de los datos. Si en el resultado del proceso se tiene
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una alteracion inevitable de los datos digitales, se debe realizar la respectiva
documentacion.

El procedimiento de adquisicion de evidencia digital producira una copia de la
evidencia digital o del dispositivo de almacenamiento, para lo cual se deben aplicar
métodos de verificacion con calculos HASH tanto de la fuente original como para la
copia, observando correspondencia univoca de los cédigos HASH, donde la fuente
original y cada copia de la evidencia digital deben producir la misma salida de
codigos de la funcién de verificacion HASH.

En circunstancias en las que el proceso de verificacion no puede realizarse producto
de errores de lectura propios del dispositivo de almacenamiento de informacion, o
periodo de tiempo de adquisicion es limitado; se debe aplicar el mejor método
posible y disponible, para ser justificado y defender la postura o seleccién del
meétodo. Si la adquisicidn o imagen forense no puede ser verificada, se debe realizar
la respectiva documentacion vy justificacion.

8.2.1.4. Preservacion

La preservacion de la evidencia digital asegura su utilidad y eficacia mediante la
valoracion como un elemento material probatorio dentro de la investigacion; por tal
motivo es importante proteger la integridad de la evidencia digital mediante el
aseguramiento y conservacion a lo largo de los procesos de verificacion y manejo
de las evidencias digitales, a partir de la identificacion de los dispositivos de
almacenamiento de informacion digital que contienen la copia o evidencia digital
adquirida.

El estado ideal de las evidencias digitales no debe presentar duda de los datos que
la conforman o cualquier metadato asociado con la misma como son la fecha y hora
de creacidon, modificacion, ultimo acceso y entre otros atributos o metadatos; por lo
cual el investigador debera poder demostrar que las evidencias digitales no han sido
modificadas desde el procedimiento de recoleccion o adquisicion, de haber cambios
en la informacion se debe proporcionar la justificacion documentada sobre los
cambios inevitables para la obtencion de alguna evidencia digital.

La confidencialidad es uno de los requisitos mas aplicados para la proteccion y
conservacion de las evidencias digitales, lo cual se presenta en el ambiente
comercial y legal; por tanto, la preservacion debe estar sujeta a la confidencialidad
de la evidencia digital para que unicamente sea usada por las personas unicamente
involucradas en el proceso, asi como la utilizacién de las mismas en los escenarios
exclusivos de la investigacion desarrollada.
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8.2.2. NIST 800-61 R2

La guia de incidentes de seguridad informatica dentro de las infraestructuras
tecnoldgicas producida por las NIST, se ha convertido en un referente de gran
importancia para la gestion y tratamiento eficaz de los incidentes mediante la
planificacion y disposicion de recursos.

A su vez permite establecer la capacidad de respuesta potencial por parte de una
organizacion ante un incidente informatico, proporcionando directrices para el
manejo de incidentes particularmente para analizar los datos relacionados vy
determinar la respuesta apropiada, independientemente las plataformas de
hardware, sistemas operativos, protocolos o aplicaciones involucradas.

De acuerdo al objeto de estudio en el presente proyecto; se observa contenido
referente en el capitulo 3, items 3.3.2 Reunion y manejo de pruebas, e items 3.4.3
Retencién de pruebas.

Reunién y manejo de pruebas:

e Documentar claramente las pruebas
e La evidencia debe cumplir con las leyes y regulaciones.

e Las pruebas son validas, siempre que se demuestre la cadena de custodia
relacionada en formularios u otros, donde se cierra cada registro con firma
autografa.

e Se debe mantener un registro detallado de todas las pruebas, incluyendo las
siguientes:

- ldentificar informacion.

- Nombre, titulo y numero de teléfono de cada persona que recogio o
manejo la evidencia durante la investigacion.

- Fecha y hora (incluida la zona horaria) de cada caso de manejo de la
evidencia.

- Lugares donde se almacenaron las pruebas.

Retencién de pruebas:
Las organizaciones deben establecer una politica de cuanto tiempo se debe retener

la evidencia de un incidente. Por lo cual se debe establecer el seguimiento de los
factores que deben ser considerados durante la creacion de la politica:
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En la investigacion penal. Si es posible que el atacante sea procesado, es
posible que sea necesario retener pruebas hasta que se hayan completado
todas las acciones legales. En algunos casos, esto puede llevar varios anos,
ademas, pruebas que parecen insignificantes ahora pueden llegar a ser mas
importantes en el futuro. Por ejemplo, si un atacante es capaz de utilizar el
conocimiento que aplico en un primer ataque, y a posterior realizar un
segundo ataque mas grave; la evidencia del primer ataque puede ser clave
para explicar como se realiz6 el segundo ataque.

Retencion de datos. Las organizaciones tienen politicas de retencion de
datos, lo cual regula el tiempo que deben ser preservados.
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9. IDENTIFICACION DE COMUNIDADES TECNICO CIENTIFICAS PARA EL
MANEJO DE LA EVIDENCIA DIGITAL

Se establecen organizaciones que han desarrollado importantes documentos
referentes a normas de estandarizacién, guias y buenas practicas dentro del campo
de la informatica forense, las cuales se identifican como ISO (Organizacion
Internacional de Normalizacion), la IEC (Comision Electrotécnica Internacional),
NIST (Instituto Nacional de Estandares y Tecnologia) y el SWGDE (Grupo de
Trabajo Cientifico sobre Pruebas Digitales). A continuacién, se describe una breve
resefia de cada una de estas organizaciones:

9.1. ISO/IEC

La Organizacion Internacional de Normalizacion (ISO) es un organismo
internacional para el establecimiento de normas y estandares, compuesto por
representantes de diversas organizaciones internacionales para la normalizacion.
La IEC (Comision Electrotécnica Internacional), es un organismo sin fines de lucro,
no gubernamental, se reconoce como una organizacion que prepara y publica
normas internacionales dentro de los campos eléctricos, tecnologias electrénicas y
servicios conexos conocidos colectivamente como "electrotecnia”. (International
Organization for Standardization, 2016)

La Organizacion Internacional de Normalizacién tiene su sede principal en Suiza,
desde donde viene trabajando en diferentes sectores para el desarrollo sistemas de
gestion y normalizacion de productos y servicios, abarcando los procesos de
calidad, medio ambiente, riesgos y seguridad y responsabilidad social.

Las normas ISO son documentos que especifican requerimientos para la produccién
de servicios y productos, avanzando sobre un sistema de gestion normalizado,
garantizando calidad en los procesos operativos de las organizaciones para lograr
sus objetivos.

9.2. NIST

El Instituto Nacional de Estandares y Tecnologia (en espafiol) fue fundado en 1901
y ahora es parte del Departamento de Comercio de los Estados Unidos. NIST es
uno de los laboratorios de ciencia fisica mas antiguos de los Estados Unidos. El
Congreso establecid la agencia NIST para eliminar un gran desafio en la
competitividad industrial de los Estados Unidos (THE NATIONAL INSTITUTE OF
STANDARDS AND TECHNOLOGY, 2015).

La organizacion NIST trabaja sobre el desarrollo de estandares y normalizacion en

diferentes areas como la industrial, construccion, tecnologias de la informacion,
telecomunicaciones, ciber-seguridad, ciencias forenses, seguridad publica y entre
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otros. Se destaca de NIST que es una organizacién lider para la acreditacion y
certificacion de laboratorios del sector industrial, sin dejar atras el desarrollo de
guias y procedimientos en el area de las tecnologias de la informacion, como por
ejemplo la Guia de manejo de incidentes de seguridad informatica; la cual ha sido
tomada como referente por diferentes organizaciones gubernamentales para la
gestion de los incidentes informaticos.

9.3. SWGDE

El Grupo de Trabajo Cientifico sobre Pruebas Digitales (en espafiol) reune a
organizaciones activamente involucradas en el campo de la evidencia digital y
multimedia para fomentar la comunicacion y la cooperacion, asi como asegurar la
calidad y consistencia dentro de la comunidad forense. (Scientific Working Group
on Digital Evidence, 2015)

La organizacién SWGDE, se destaca por el desarrollo de guias y procedimientos
para dentro del campo de la informatica forense, donde se adoptan diferentes
estandares desarrollados por entidades como NIST e ISO. Dentro de sus guias se
hallan procedimientos definidos para cada tipo de evidencia electrénica, con el
objetivo de realizar la extraccion de la evidencia digital prioritaria o potencial.
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10. ESTABLECER PROCESOS NECESARIOS PARA EL ASEGURAMIENTO,
VALIDACION Y CONSERVACION DE LA EVIDENCIA DIGITAL

Es preciso resaltar que el objetivo del presente disefio aplica unicamente sobre el
aseguramiento, validacion y conservacion de la evidencia digital derivada de
analisis forenses informaticos. Por tal motivo se da por entendido que hace
referencia a la evidencia digital derivada descubierta a través de una metodologia
de investigacion de informatica forense, el cual debe cumplir con requisitos propios
del proceso, incluyendo procesos de verificacion y auditoria que permitan realizar
una recreacion del procedimiento aplicado.

Establecido el objetivo del presente proyecto, se propone como referencia la norma
ISO/IEC 27037:201232 la cual establece los procesos de identificacion, recoleccion,
adquisicion y preservacion, los cuales son adaptables en la obtencién de la
evidencia digital derivada bajo los lineamientos de la seguridad de la informacién,
donde se establecen los siguientes procesos:

e |dentificacion: Es la forma en la cual se reconoce un objeto o persona segun
el sistema o producto tecnoldgico del cual se haga uso. Es el reconocimiento
de la evidencia digital, la cual debe ser debidamente identificada mediante la
documentacion y referencia de metadatos. Por lo general las herramientas
de software forense generan una documentacion conocida como reportes
automatizados que identifican los hallazgos y resultados. De lo contrario, al
no contar con herramientas aplicables a un proceso de obtencidon de
evidencia digital, se debe realizar la respectiva documentacion que legitima
el resultado obtenido.

e Recoleccion: Se percibe como la actividad que permite obtener de manera
veraz y rapida informacién fisica o digital segun la busqueda que se esta
realizando. Con respecto a la recoleccion, se debe realizar analogia con el
proceso de adquisicion, pues corresponde a etapas de la obtencion de la
evidencia derivada de un proceso de informatica forense. En el presente
proceso se realiza la obtencion de evidencia derivada del objeto de analisis
bajo procedimientos de informatica forense o similar donde se obtienen los
datos que corresponden a la evidencia digital.

e Preservacion: En este proceso la evidencia debe ser preservada para
garantizar su utilidad y su originalidad, para la conformacion de evidencia o
elemento material probatorio dentro de una investigacion, la cual puede ser
verificada mediante la comprobacion de pasos o secuencia para su

32 ISO/IEC. Octubre de 2012. Guia para la identificacion, recopilacion, adquisicion vy
preservacion de pruebas digitales. {En linea} Disponible en: https://www.iso.org/standard/44381.html
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obtencion. Una vez realizado el procedimiento de obtencion de evidencia
derivada, se debe asegurar la integridad de la evidencia digital mediante la
extracciéon o calculo de la funcion HASH para cada uno de los archivos que
componen el reporte o evidencia digital derivada. Cuando se tratan de
multiples registros HASH, se sugiere realizar el calculo HASH al archivo que
contienen el calculo HASH general de los archivos, el cual debe ser
referenciado en el informe de la actividad, con lo cual se asegura un
procedimiento de verificacion en cadena.

Transferencia: obtenido el HASH, se debe realizar grabado de la evidencia
digital derivada junto con los respectivos HASH en un contendor adecuado
como CD-R, DVD-R o BLU-RAY, no modificables. Si la evidencia digital
derivada supera la capacidad del contenedor Optico, se deben crear
estrategias como imagenes forenses de reportes dentro de contenedores
susceptibles de modificacién como discos duros o memorias USB.

Embalado y Cadena de custodia: Se adopta el procedimiento de cadena de

custodia descrito por el manual de cadena de custodia de la Fiscalia General
de la Nacion.
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11. DISENO DE PROCEDIMIENTO PARA EL ASEGURAMIENTO Y VALIDACION
DE EVIDENCIA DIGITAL DERIVADA DE ANALISIS FORENSE
INFORMATICOS

11.1. OBJETIVO

Describir el procedimiento general para el aseguramiento y validacion de evidencia
digital obtenida de procedimientos de informatica forense, el cual debe ser aplicado
en los laboratorios de informatica forense de la Fiscalia General de la Nacion.

11.2. ALCANCE

Aplica a servidores de la Fiscalia General de la Nacion, cuerpo técnico de
investigacion, grupo delitos informaticos o a quienes transitoriamente les sea
asignada la funcion pericial para realizar procedimientos de informatica forense
mediante la aplicacion de técnicas, herramientas de hardware y software para la
obtencion de evidencia digital derivada.

11.3. DESARROLLO
11.3.1. Aseguramiento de evidencia digital

Obtenida la evidencia digital derivada del analisis forense informatico, sea de
dispositivos de almacenamiento de informacién, teléfonos celulares, informacion
contenida en paginas web, deteccion y analisis de Malware, obtencidn de registros
y auditorias; la cual por lo general corresponde a un reporte en archivos con
diferentes formatos como HTML, Excel, PDF y entre otros, donde se relacionan
atributos especificos para cada uno de los archivos digitales que conforman la
evidencia digital hallada, junto con la transferencia o duplicado idéntico de la misma,
se sugiere desarrollar el siguiente procedimiento:

e Herramientas.

- Herramienta de software para realizar calculo HASH en algoritmos SHA1,
SHA2 o MD5. Se recomienda la herramienta de software forense FTK
Imager de la empresa Access Data.

- Equipo de computo de alto rendimiento con sistema operativo compatible
y unidades de grabacion para discos Opticos para la transferencia de
datos.

52



11.3.1.1.

Software para grabacion de datos a disco optico (CD, DVD, Blu Ray) que
permita verificacion posterior a la grabacion.

Unidades de almacenamiento de informacién tipo discos opticos (CD,
DVD, Blu Ray).

Unidades de almacenamiento de informacién tipo discos duros.

Procedimiento para cuando es posible realizar grabacién de datos en
unidades de almacenamiento de informacion tipo discos oOpticos (CD R,
DVD R, Blu Ray R).

e Ubicar directorio de reporte.

Ubicacion reporte de herramienta forense en directorio (equipo de computo) donde
se ha realizado la transferencia inicial.

Figura 13. Impresion de pantalla para directorio de reportes.

> TRABAJO1(D:) » REPORTES » MEM_USB_KINGSTON_4GB
Nombre Fecha de modifica... Tipo Tamafio
Report_Files 7/11/2017 8:19 p.m.  Carpeta de archivos
7| Autorun.inf 7/11/2017 &19 p.m.  Informacion sobre... 1 KB
|2 Index.html 7/11/2017 8:19 p.m.  Archive HTML 1KB

Fuente: Propia.

Figura 14. Impresion de contenido de reporte FTK AccessData.

L} --I. Foiad Tk F itmelomnttin [ okwim 200 - - L
€ T oa d s £ -
ET'&‘OO Informacion del c3m0
S RT
Zocahaeads amlavsabaie. =amast Padio, S.dsmanes
Yaraide Yk da AniessTaia Fers e Tookl 610170
Resuman da casn Pt ] )
hfommazicn & cxso 360 r
LoD DN Nombre del caso 72004 COM4220 1920001
e z‘r’mnm B8 MDA UG KINSSTON 4C6
Marcadores Dascripeionde  NEMADRIA USE NAACS INCSTON SE COLOR NEGRD TE 158 0
cn s CAPACIZNG
BTN oo cmdn TZITEIRS0m
Apenoa o sear 103 BE CRADS
e FROVECTOF GRADO -FS
Nombre del NCRAAN DAV DALY
invEsBoator ANLERSON RAYU AN

Fuente: Propia.

e Carga de directorio.

El directorio es cargado en modo contenido de carpeta a herramienta de software
forense FTK Imager.
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Figura 15. Carga de directorio a herramienta FTK Imager.
Eile View Mode Help

ResagddlBasas>m Bq OB

Evidence Tree X | |File List
=& REPORTES Name
=-T& F:\Proyecto INREPORTES || Report Files

=) MEM_USB_KINGSTON_4GB g] Index.html

Fuente: Propia.

e Extraccion de la lista HASH.

En el directorio raiz cargado en la herramienta de software forense FTK Imager y
proceder a realizar extraccion de lista HASH de archivos para todo el contenido del

directorio.
Figura 16. Seleccion de exportado de lista HASH.

Fuente: Propia

e Cargar la ubicacion o directorio de la lista HASH de archivo obtenida.
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Si el resultado en la lista HASH de archivos contiene gran cantidad de registros
imposibles de imprimir o referenciar en informe pericial, se procede a cargar la
ubicacion o directorio de la lista HASH de archivo obtenida en el proceso previo y
se realiza calculo HASH para el mencionado archivo, de lo cual se obtiene un solo
registro de calculo HASH que puede ser relacionado en el informe pericial
garantizando una cadena de verificacion y validacion.

Figura 17. Pre visualizado de lista Hash de archivos inicial.

el AccessData FTK Imager 4.1.1.1 - o X
Archivo  Ver Modo Ayuda

a8 8- EBs mEsOEE wEe 2.

| Arbol de evidencia x| [Lista de archivos x

E-@ REPORTE Nombre | Tamaiio | Tipo | Fecha de mod...
518 D:AREPORTE

RERGHTE Report_Files O[Missing strin... Directorio 25/1/2018 132...
B0 Repot Fles i) CapturaPNG 8[Missing strin... Archivo regular  25/1/2018 13:1...
01 HASH.csv 85[Missing stri... Archivo regular  26/1/2018 11:1...
[¢] Indexhtm 1[Missing strin... Archivo regular  25/1/2018 13:1...

MDS, SHA1, FileNames A

"cd0d44£24556%9aaa97e1£4d4bd9f£537", "Sec0291a6ed6d79b9ed86925d07afc3 !
"Sb9ae66d1fb370eca638£74baff31£c5", "fadealbée3fch36d6af30e6de67c314£0
"a56291c2828962679b307693e5629fcb", "0f4a003ad81249£857c£86444f7balcT R,
"06£52468432618d9c0bf9b6caas28£01", "06eac3a8787£748a61£62047Teaceasdsl

|Propiedades X "cc9el2f955b8cc996ebl8Tcacee5d02e”, "68781c0371e596a45e2140d63a39%eeb3:
N "£5a05e0c640019bc9a39494df5fa7c5d", "37b6690db4511daadf63e7£52def0212
z "e4dbaB8009da27c9£57a30ac522001682", "4e3a208db45354934bcd1934b3b7£30d!

"3b341c53972e2630565b76be0c9b7bEe™, "T4be0a2£9£35368d9b51023a677384d0

B [Missing string: 10261 4
"9320d8cf2£64£958600c445p0bb64740", "44f4e558e60d2c7c7c3dad¢c82e83ed06

Nombre |HASH "3d4aa5942e60f0c39%badee3124d76785", "422ed827e51954787db39663£92£03b9
Clasede Archivore "£5099198772c££5c£86£13fa0b7a96b8"™, "93122dba777df191b7a099£1b3b7e870.
Tamaiio 86,633 "dadBaa3ca6064a4cesTb2e412d602e21", "4el 994bB40 £ 96cdf0aefOf
Fecha de 26/1/2012 "bd73dbca876c984d0341ba3£408e790d", "726f8cfE83bBed5a34e82bfd445c3ecls
"48134529ad31£71cccb0cE6bb2b52307", "TefSbéb%aaaa20918a72a631950a7ece:
Fecha de 2 "9b5a6£9639b6c56627£8bcdSb631171c", "405375425aca37c£071330ee8cc41e95:
"388£f2a8fa0d538£07be9c591a81160£4", "80acl7186bbf7e7290d7£66563bcb3£8!
"dé8e40aadce357abbcé4f0dde29dbTed"”, "c06994204d9d8893d8715e51c127470¢ Y
HaRARRT FOTBaTNIATEa1 2 FaAT Aradada N MAEADIALERNAIAGFAFI 3 INAGAIAAREE AN,
Propie... |

For User Gui:;; ;ress:F1 i el 14
Fuente: Propia.

Figura 18. Calculo HASH para un solo archivo mediante FTK Imager.

-Ea0m

Tamafo | Tipo

Report_Files O[Missing strin...  Dwectono
& Captura.PNG 8[Missing strin... Archive

e| Index, _] Exportar archive
=) Exportar lista harh de archivos...
& Agregar a imagen 1r.vMEmep¢ﬂOﬂ~ ‘.

MDS, SHAL1, FileNan
®cd0d44£24556%aaa97e1£4d4bdOLLSITN,
®SbS%ae66dlfb370eca63sf74bart3iresS

BAallfoifAr aAB AAL L ALAALsAS ELARBLLE

Fuente: Propia.
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Figura 19. Pre visualizado de HASH calculado a LISTA HASH DE ARCHIVOS.

Lista de archivos

Nombre | Tamario | Tipo | Fecha de modi... |
Report_Files O[Missing strin... Directorio 25/1/2018 13:2...
M| Captura.PNG 8[Missing strin... Archivo regular ~ 25/1/2018 13:1...
(3| HASH DE HASH.csv 1[Missing strin... Archivo regular  27/3/2018 16:4...
6:| HASH.csv 85[Missing stri... Archivo regular ~ 26/1/2018 11:1...
2] Indexhtml 1[Missing strin... Archivo reqular  25/1/2018 13:1...

MD5,SHA1,Nombres de archivos
"6749db714cd8a844852d30c6£7£29e5£", "04e98855427b598c£89d0b37a22£fdcd452¢c77076", "REPORTE\I

Fuente: Propia.

De acuerdo a la figura 19; a continuacién, se relaciona en forma de ejemplo el
calculo HASH para el archivo identificado como LISTA HASH DE ARCHIVOS,; el
cual corresponde a los siguientes valores hexadecimales en algoritmo MDS y SHA1,
asi:

MD5, SHA1,Nombres de archivos
"6749db714cd8a844852d30c6f7f29e5f","04e98855427b598cf89d0b37a22fd
cd452c77076","REPORTE\D:\REPORTE\HASH.csv"

e Grabacién a disco compacto 6ptico.

Obtenidos los reportes con los respectivos calculos HASH, se procede a realizar
grabacion a disco compacto 6ptico (CD R, DVD R, Blu Ray R), mediante software
que permita la verificacion posterior, asegurando la transferencia de datos y cierre
de disco sin permiso de grabacion de mas datos o multi-seccion.

Figura 20. Grabado de datos a disco compacto mediante Software Nero.

¥ Nero Express Essentials —
Contenido de disco —
Afiadir datos al disco. ’m
REPORTE V@ & &
Nombre =3 Tamaiio Tipo Modific... Origen
Report_Files 437,754KB  Carpeta de... 27/3/2018 11.... D:\REPORTE\F
=) HASH DE HASH.csv 1KB Archivode.. 27/3/201811:... D:\REPORTE\}
B2 HASH.csv 85KB Archivo de... 26/1/201806:... D:\REPORTE\F
< >
NI 1L | [ [ | | LI 1
300MB 400MB 500MB 600MB 700\/|E 800MB

Fuente: Propia.

56



Figura 21.Seleccion de verificacion posterior al grabado y desmarque de multi -
Seccién en software Nero para grabado de disco.

W Moo Bpreer fromchale

tmal Bern Settngs
Cickc Turm o etwct 8 recor=mg Sroeser I
Lrranioaads: G TETMMITR AW MORI0AG [TREA|
[ronpe— =on sz
4
Lorley of coses: 1
£ o'y dute un doc oo bureg
[ Ao Sar to s acded lver (radtesmmcn Sec)
“ Q s

Fuente: Propia.

¢ Rotulado de disco compacto.

Proceso en el cual se coloca una identificacion que permite referenciar el origen de
la evidencia digital derivada.

Figura 22. Referencia para rotulado de disco compacto.
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Fuente: Propia.
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e Documentacion del disco compacto.

Realizar la documentacion del disco compacto previo al embalado en contenedor
adecuado mediante imagen fotografica la cual debe ser referenciada en informe
pericial.

A continuacion, se relaciona descripcidn realizada en el rétulo para el ejemplo que
se viene documentando en el presente trabajo, el cual corresponde a: “UN DISCO
COMPACTO TIPO DC R MARCA IMATION COLOR BLANCO CON NUMERO
SERIAL EN ANILLO 99QWERTYO01, ROTULADO COMO
730016000432201800001 REPORTE FTK MEM _USB_KINGSTON_4GB.
ELMENTO EMBALADO EN BOLSA ANTI ESTATICA Y ROTULADO; AL CUAL SE
LE DA INICIO DE CADENA DE CUSTODIA.”

e Embalado y rotulado.

De acuerdo a procedimiento de cadena de custodia de la Fiscalia General para los
discos compactos el contenedor o contenedores deben garantizar la proteccion a
golpes, humedad vy resistencia a deformaciones por presion de otros elementos
soélidos. Aunque los discos compactos no son susceptibles a descargas eléctricas o
electromagnéticas se sugiere usar como contenedor final bolsa anti estatica.

Figura 23. Uso de cubierta solida que permite la proteccién del disco compacto.

| Fuente: Propi. N
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Figura 24. Uso de bolsa anti estatica.
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' Fene: Propia
e Documentacion posterior del embalado y rotulado.

Realizada mediante imagen fotografica, la cual debe ser referenciada en informe
pericial. En el rotulo se debe describir la cantidad de elementos, marca, numero
serial, color, y entre otros que permitan individualizar el elemento; ademas se debe

relacionar el contenedor final.

Figura 25. Ejemplo del contenido en roétulo.
Cw ROTULO DE ELEMENTO MATERIA DE PRUEBA O EVIDENCIA FISICA - FPJ-07-

Version3 - Resolucion 0-2369 DE Julio 11 de 2016

1. CODIGO UNICO DE CASO 2 FECHA Y HORA DE RECOLECCION

7[3]ofo]1]6]0]o]o[4]3][2[2]0]1]8[0]o]o]o]1][1][8]0][1][0]1][1]2]0]0]
Aflo

CONSECUTIVO

DPTO MUNICIPIO ENTIDAD UNIDAD

3. HALLAZGO 4. SITIO O LUGAR DE HALLAZGO DEL ELEMENTO MATERIA DE PRUEBA O EVIDENCIA FiSICA

[WOwERC DEL EMP] = 2 E NOMBRES Y APELLIDOS DE LA PERSONA A
YeF omzeoow. TrAnsversal 1 sur No. 47 02, Ibagué. Fiscalia QUIEN SE LE ENCONTRO EL EMP O EF

General de la Nacion. Grupo Delitos informaticos.

1 NA
CANTIDAD weesco. REPORTE FTK A MEMORIA USB MARCA NA
1 KINGSTON DE 4 GB SERIAL NO. 0000001. NA
NA

5. DESCRIPCION DEL ELEMENTO MATERIA DE PRUEBA O EVIDENCIA FISICA

UN DISCO COMPACTO TIPO DC R MARCA IMATION COLOR BLANCO CON NUMERO
SERIAL EN ANILLO 99QWERTY01, ROTULADO COMO 730016000432201800001
REPORTE FTK MEM_USB_KINGSTON_4GB. ELMENTO EMBALADO EN BOLSA ANTI
ESTATICA Y ROTULADO; AL CUAL SE LE DA INICIO DE CADENA DE CUSTODIA.

& ROTULO DILIOENCIADO POR:

NOMBRES Y APELLIDOS CEDULA DE CIUDADANIA ENTIDAD CARGO FIRMA
FISCALIA GENERAL TECNICO
ANDERSON RAYO PAMO 79111111 prty oo Aol

Fuente: Propia.
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Figura 26. Ejemplo de contenido en cadena de custodia.

Y REGISTRO DE CADENA DE CUSTODIA
A Versién3 - Resolucién 0-2289 DE Julio 11 de 2016

1. CODIGO UNICO DE CASO 2. HISTORIA CLINICA (*)
[z13]olol1]6lolofo]4]3[2[2[0]1]8]0l0l0]0]1 LITTTTTTITTITT]
MUNICIPIO | entipap | UNIDAD | Al | CONSECUTIVO

3. DOCUMENTACION DEL ELEMENTO MATERIA DE PRUEBA O EVIDENCIA FISICA

H|R|E NOMBRES Y APELLIDOS CEDULA DE CIUDADANIA ENTIDAD FIRMA
FISCALIA GENERAL
x| x| x ANDERSON RAYO PAMO 79111111 DE LA NACION I I

4. DESCRIPCION DEL ELEMENTO(S) MATERIAL(ES) DE PRUEBA Y EVIDENCIA FISICA

UN DISCO COMPACTO TIPO DC R MARCA IMATION COLOR BLANCO CON NUMERO SERIAL EN ANILLO 99QWERTY01, ROTULADO COMO|

730016000432201800001 REPORTE FTK MEM_USB_KINGSTON_4GB. ELMENTO EMBALADO EN BOLSA ANTI ESTATICA Y ROTULADO; AL CUAL
SE LE DA INICIO DE CADENA DE CUSTODIA.

(") Para ser diligenciado exclusivamente por la Bodega General de evidencias de Is Fiscalia General de Ia Nacidn con Ia posicidn que le correspondid 3 1z evidencia 3l interior de I3 bodega
H Marque con una X si corresponde 3 quien HALLO el slemento materia de prueba o evidencia fisica
CONVENCIONES R Margue con una X si corresponde a quien RECOLECTO el elemento materia de prueba o evidencia fisica.

£ Marque con una X si corresponde 3 quien EMBALO el slemento materia de prueba o evidencia fisica

Se puede marcar una o varias opciones para un mismo nombre, segin sea el caso

Fuente: Propia.

Figura 27. Ejemplo de contenido en cadena de cadena de custodia.

PROPOSITO DEL
TRA ESTADO EN QUE SE

SLADO RECIBE EL EMBALAJE FIRMA

! ‘O CONTENEDOR DEL

Cleustoso)| ppanto) | Presentacion Audiencia, EMPYEF

FECHA CALIDAD EN LA QUE
HORA | NOMBRES Y APELLIDOS DE CEDULA DE ACTUA

QUIEN RECIBE EL EMP YEF|  CIUDADANIA ENTIDAD iento, Anélisis,

I S E0LsA ANTESTATCH
_1._8| 0] 1] 0] 1] 1215 |ANDERSON RAYO PA 79111111 FGN-CTI X ALMACENAMIENTO _ |ssuiaoa

T PARK SER DILTGENCIRDO POR EC
TECNICO EN PRUEBA DE
IDENTIFICACION PRELIMINAR 7) OBSERVACIONES ()

HOMOI OGADD "PIPH™
¢ PRACTICO PRUEBA PRELIMINAR 2
sI T NO |

CANTIDAD DE MUESTRAS TOMADAS

Nimero del Rétulo(s)

Fuente: Propia.
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Figura 28. Imagen de referencia para embalado y rotulado final del elemento.
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Fuente: Propia.

e Disposicion del elemento.

Finalizados los procedimientos de documentacion y recoleccion de elementos, se
deben iniciar registros en cadena de custodia, donde se detalla la disposicion o
traslado del elemento con destino al almacén o unidad de analisis de informacion.

11.3.1.2. Procedimiento para discos duros.

Es el procedimiento para cuando no es posible realizar grabacion de datos en disco
compacto por capacidad de almacenamiento superada para dichos dispositivos; se
sugiere almacenar evidencia digital en discos duros a través de imagen forense en
paquetes de datos reconocidos por herramientas de software forense; para el caso
aplicado se sugiere la herramienta de software FTK Imager del paquete de
herramientas de FTK Access Data; a continuacion, se describe el procedimiento.

e Ubicacion de directorio.

Ubicar reporte de herramienta forense en directorio donde se ha realizado la
transferencia inicial.

61



Figura 29. Directorio de reporte de evidencia digital.

> TRABAJO1(D:) » REPORTES » MEM_USB_KINGSTON_4GB

~

Nombre Fecha de modifica... Tipo Tamafio
Report_Files 7/11/2017 819 p.m.  Carpeta de archivos

#3| Autorun.inf 7/11/2017 819 p.m.  Informacidn sobre... 1KB

2| Index.html 7/11/2017 &19 p.m.  Archivo HTML 1KB

Fuente: Propia.
e Carga de directorio a herramienta.

Una vez ubicado el directorio, se realiza carga de directorio en modo contenido de
carpeta a herramienta de software forense FTK Imager.

Figura 30. Carga de directorio a herramienta FTK Imager.
File View Mode Help

aaSsSaag L Es me| @ Q[ E
Evidence Tree % ||File List
=& REPORTES

: Name
B-t8 F:\Proyecto INREPORTES . 1. Report_Files
B2 MEM_USB_KINGSTON_4G &) Index.html

[=1-{2) Report_Files
A7) files
{2 interp_video
D) res
{_2) screen_captures
i=-{J) thumbnails
.{73) video_thumbnails

Properties
5
B

Name
File Class

Fuente: Propia.
e Exportado de Lista HASH de directorio.

En el directorio raiz cargado en la herramienta de software forense FTK Imager,

proceder a realizar extraccion de lista HASH de archivos para todo el contenido del
directorio.
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Figura 31. Seleccion de exportado de lista HASH de archivos.

Baa==09 08

Nombre
Report_Files
& Captura.PNG

O[Missing stnin...  Dwrectono

Fles 8[Missing stnin Archivo

£} Exportar lista harh de archivos...
&5 Agregar aimagen je conterido personalizado’ .
MDS5, SHALl,FileNames

®ecd0d44£24556%aaa97e1£4d4bdOLLSIT
®Sb9%ae66dlfb370eca63Sf74barfiiresS™,

BalfofAt A B AAL AL ALAARLsAS ELARBLLE

Fuente: Propia.

e (Calculo HASH de lista HAHS inicial.

Si el resultado en la lista HASH de archivos contiene gran cantidad de registros
imposibles de imprimir o referenciar en informe pericial; se procede a cargar la
ubicacion o directorio de la lista HASH de archivos obtenida en el proceso previo y
se realiza calculo HASH para el mencionado archivo; de lo cual se obtiene un solo
registro de calculo HASH que puede ser relacionado en el informe pericial
garantizando una cadena de verificacion y validacion.

Figura 32. Pre visualizado de LISTA HASH DE ARCHIVOS INICIAL.

T termeto T 111 -

B Yoo e b

-8 INM wEe ¢,

[ | [ N T
AV GO 5 Coroory o

S T—
a7 St ot P o

I T P

| eeap—

Fuente: Propia.
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e Creacion de imagen forense para los datos obtenidos.

Obtenidos los reportes con los respectivos calculos HASH, se ubican en un solo
directorio contenedor y se procede a realizar carga del directorio a la herramienta
de software forense FTK Imager; donde se procede a realizar imagen forense bit a
bit del directorio, obteniendo una imagen forense en formato AD1, con la respectiva
verificacién o comprobaciéon de HASH, el cual debe ser referenciado en el informe
pericial.

Figura 33. Creacidn de paquete de imagen. FTK Imager formato AD1.

1BRER2E v
File List

Name

516 MEM_USB_KINGSTO ]  Export Eile ISTON 4GE
t - F HASH DE REPORTE cow
=400 Bepont_Fes =] Export File Hash List Stz

.
& CeortLlogical Image (AD1)

Add o =t

Fuente: Propia.

Figura 34. Reporte creacion imagen forense de directorio con herramienta FTK
Imager.

Creating Image = =
Image Source: I G:\Proyecto II'\REPORTES
Destination: [ G:\IMAGEN_REPORTE UISB_KINGSTON_4GB\IMAGEN_REPC

Status: | Image created successfully

Progress

| NNNNENENNNNENNEENEENNENNNNNNNNNNNNNNERE] |
L] Drive/Image Verify Results = = n

=]

Nome I IMAGEN_REPORTE USS_KINGSTON 4cBadi |
E MDS5 Hash

Computed hash

Report Hash

Verify result
E SHA1 Hash

Computed hash

Report Hash

Verify result

Fuente: Propia
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Figura 35. Paquetes de datos resultados de imagen AD1.

(—\ + 1 <« KINGSTON (G:) » IMAGEN_REPORTE_USB_KINGSTON_4GB v ¢
Nombre Fecha clevmodiﬂca... Tipo Tamafio
|| IMAGEN_REPORTE_USB_KINGSTON_4GB.ad!1 14/11/17 09:19 Archivo AD1 3,626 KB

19 Documento de tex... 2KB

__ IMAGEN_REPORTE_USB_KINGSTON_4GB.ad1.txt 14/11/17 09:

Fuente: Propia.
e Transferencia de imagen a disco duro.

Una vez obtenida laimagen forense en formato AD1, se realiza transferencia a disco
duro contenedor de evidencia digital derivada final, mediante la misma herramienta
FTK Imager, usando la funcién exportado o creacién de imagen forense a partir de
un archivo de imagen. Adicional a lo anterior se realiza transferencia de la
herramienta de software forense FTK Imager en version portable a fin facilitar el
cargue o emulacion de la imagen forense para el respectivo analisis de la
informacion de contexto, lo cual protege de modificaciones o eliminacion de
informacion por parte de los analistas de informacion. Se recomienda como buena
practica durante el analisis de la informacion, realizar copia de trabajo a fin de no
trabajar directamente en la evidencia digital obtenida.

Figura 36. Montaje de paquete de imagen AD1 con FTK Imager.

Mount Image To Drive u
Add Image
Image File:
G:\IMAGEN_REPORTE_USB_KINGSTON_4GB\IMAGEN_REPORTE_USB_KINGSTON_4GB.ad1 2
Mount Type: ILogicaI Only LI
Drive Letter: INext Available (H:) LI
Mount Method: |File System /Read Only ~|
G:\IMAGEN_REPORTE_USB_KINGSTON_4GB
Mount
Mapped Image List
Mapped Images:
Drive | Method | Partition I Image
F: File System/Read Only  File System  G:\IMAGEN_REPORTE_USB_KINGSTON_4GB\IMAGEN_RE.

Fuente: Propia.
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Figura 37. Resultado de montaje de paquete AD1, en la unidad logica F.

© v 1 u » Esteequipo » REPORTES\G:\Proyecto INREPORTES (F:) v ¢
Nombre Fecha de:nodifica.‘. Tipo
|\ MEM_USB_KINGSTON_4GB 07/11/17 20:19 Carpeta de 3
£:) LISTA HASH DE REPORTE.csv 07/11/17 20:28 Archivo de |
£ HASH DE LISTA HASH DE REPORTE.csv 07/11/17 20:33 Archivo de |

Fuente: Propia.

e |dentificacion de disco duro.

La identificacion del dispositivo de almacenamiento se debe realizar de acuerdo a
etiquetas propias de fabrica; como se evidencia en las siguientes imagenes de
referencia.

Figura 38. Imagen de referencia para disco duro portable.

e 5 SEilinEd

ﬂ s
3] [
Fuente: Propia.

Figura 39. Etiqueta de identificacion de disco duro portable.

PN1DEAPAS00 1578

] Seagate @ gleI:j::l:(l:ll;l:]g:l|:|||M|||unlllmull

| Expansion Portable Drive /I HN 011180000 0000 0 100
Assembled in China

Modet SRDCOFY  product of China (MDD}
o .

rEecoe @l CE

Fuente: Propia.
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e Documentacién previa a embalada de disco.

Documentacion del disco duro previo del embalado en contenedor adecuado,
mediante imagen fotografica la cual debe ser referenciada en informe pericial. La
documentacion del disco duro debe describir la cantidad de elementos, marca,
numero serial, capacidad y entre otros; que permitan individualizar los elementos.
Ademas, se debe relacionar el contenedor final.

A continuacion, se relaciona descripcidn realizada en el rétulo para el ejemplo que
se viene documentando en el presente trabajo, el cual corresponde a: “UN DISCO
DURO PORTABLE MARCA SEAGATE, SERIAL NA4C7TP4 DE 1.5 TB,
CONTIENE IMAGEN FORENSE AD1, DE REPORTE FTK PARA LA MEMORIA
USB MARCA KINGSTON DE 4 GB SERIAL NO. 0000001. ELEMENTO
EMBALADO EN BOLSA ANTI ESTATICA BURBUJA, ROTULADO; AL CUAL SE
LE DA INICIO DE CADENA DE CUSTODIA.”

e Embalado y rotulado.

El Embalado y rotulado para discos duros, se realiza de acuerdo a procedimiento
de cadena de custodia. Se recomienda usar contenedor adecuado que proteja de
golpes, deformaciones y descargas eléctricas. A continuacion, se relacionan
imagenes de referencia para el contenido de los campos del rétulo y cadena de
custodia.

Figura 40. Impresion de pantalla imagen de rotulo para disco duro portable

i@ ROTULO DE ELEMENTO MATERIA DE PRUEBA O EVIDENCIA FISICA - FPJ-07-

Version3 - Resolucion 0-2369 DE Julio 11 de 2016

1. CODIGO UNICO DE CASO 2 FECHA Y HORA DE RECOLECCION

7[3|ofo[1][6]o]oo]4[3][2[2]0[1]8]0]o]o]o[1][1]8][0][1]0][1][1]2]0]0]
ARIO

DPTO MUNICIPIO ENTIDAD UNIDAD CONSECUTIVO

3. HALLAZGO 4. SITIO O LUGAR DE HALLAZGO DEL ELEMENTO MATERIA DE PRUEBA O EVIDENCIA FiSICA

[Erereeeem [ Transversal 1 sur No. 47 02, Ibagué. Fiscalia e o b o L E RS oI A
2 General de la Nacion. Grupo Delitos informaticos.
NA
CANTIDAD wesco. REPORTE FTK A MEMORIA USB MARCA NA
1 KINGSTON DE 4 GB SERIAL NO. 0000001. NA
NA

UN DISCO DURO PORTABLE MARCA SEAGATE, SERIAL NA4C7TP4 DE 1.5 TB,
CONTIENE IMAGEN FORENSE AD1, DE REPORTE FTK PARA LA MEMORIA USB MARCA
KINGSTON DE 4 GB SERIAL NO. 0000001. ELEMENTO EMBALADO EN BOLSA ANTI
ESTATICA BURBUJA, ROTULADO; AL CUAL SE LE DA INICIO DE CADENA DE CUSTODIA.

& ROTULO DILIGENCIATO POR:

NOMBRES Y APELLIDOS CEDULA DE CIUDADANIA ENTIDAD CARGO FIRMA

FISCALIA GENERAL TECNICO
ANDERSON RAYO PAMO 79111111 LA nncon | mveeneanor:

Fuente: Propia.
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Figura 41. Impresion de pantalla de cadena de custodia para disco duro portable.

Y REGISTRO DE CADENA DE CUSTODIA
Version3 - Resolucion 0-2389 DE Julio 11 de 2016

1. CODIGO UNICO DE CASO 2. HISTORIA CLINICA (*)

|7|3|0|0|1|6!0IOIom3I2I2IOL1I8IOI0!0!0!1| [TTTTTITTITTITT]
ENTIDAD | UNIDAD | Al | CONSECUTIVO

3. DOCUMENTACION DEL ELEMENTO MATERIA DE PRUEBA O EVIDENCIA FISICA

H|R|E NOMBRES Y APELLIDOS CEDULA DE CIUDADANIA ENTIDAD FIRMA

FISCALIA GENERAL
DE LA NACION I I

X[ X]| X ANDERSON RAYO PAMO 79111111

4. DESCRIPCION DEL ELEMENTO(S) MATERIAL(ES) DE PRUEBA Y EVIDENCIA FISICA

UN DISCO DURO PORTABLE MARCA SEAGATE, SERIAL NA4C7TP4 DE 1.5 TB, CONTIENE IMAGEN FORENSE AD1, DE REPORTE FTK
PARA LA MEMORIA USB MARCA KINGSTON DE 4 GB SERIAL NO. 0000001. ELEMENTO EMBALADO EN BOLSA ANTI ESTATICA BURBUJA,
ROTULADO; AL CUAL SE LE DA INICIO DE CADENA DE CUSTODIA.

(*) Para ser diiigenciado exclusivamente por la Bodaga General de evidencias de Ia Fiscalia General de la Nacion con la posicién que le comespondid a la evidencia al interior de I bodega.
H Marque con una X si comesponde 3 quien HALLO el elemento materia de prueba o evidencia fisica
CONVENCIONES R Marque con una X si corresponde a quien RECOLECTO el elemento materia de prusba o evidencia fisica

E Margue con una X si corresponde a quien EMBALO el elemento materia de prueba o evidencia fisica.

Se puede marcar una o varias opciones para un mismo nombre, segin sea el caso

Fuente: Propia.

Figura 42.Impresion de pantalla complemento de cadena de custodia.
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Fuente: Propia.
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e Documentacion posterior del embalado y rotulado.

Se realiza documentacion mediante imagen fotografica, la cual debe ser
referenciada en informe pericial; con lo cual se permite referenciar el estado del
elemento cuando se finalizan los procesos y documentacion forense.

Figura 43. Embalado y rotulado, bolsa anti estatica burbuja.

| L = et

000K WNICO DE LAsO
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yiajelel i /e/8felplalaz iz 0 1 im0 0 0.0 1 1[el0liTei! 11'0
e e = e

3
.#-*—--m ....... o
w DURO PORTABLE MARCA SEAGATE, SERIAL NAACTTP4 DE 1.5 TB, CONTIENE

o FORENSE AD), DE REPORTE FTK PARA LA MEMORIA USE MARCA KINGSTON DE 4
NO. 0000007, ELEMENTO EMBALADO EN BOLSA ANTI ESTATICA BURBLUA,

PO; AL CUAL SE LE DA INICIO DE CADENA DE CUSTODIA

A B LS TR 4 S LTS T e & Fe LR
TaiRvorsal 1 wui 66 A7 NZ Mague Facmal [T
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L ANDESBON RAYO PANG e
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Fuente: Propia.

¢ Disposicion final del elemento.
La disposicion del elemento debe ser registrada en la cadena de custodia, donde

se referencia el lugar de traslado, ya sea con destino al almacén de evidencias o
unidad de analisis de informacion.
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Tabla 2. Diagrama de Flujo del procedimiento para el aseguramiento de evidencia

o.

digital.
N

ACTIVIDAD

RESPONSABLE

OBSERVACIONES

El proceso de aseguramiento de

Rotular disco 6ptico

Inicio evidencia se inicia con la
1 identificacion vy transferencia de
evidencia digital, a partir de un
proceso forense.
Se estable la evidencia derivada
mediante rocedimientos
Establecer evidencia digital . . P M
2 derivada Perito forense |[herramientas forenses, la cual es
generada mediante reportes o
duplicado.
3 Ubicar directorio de Reporte Perito forense Establecer ubicacién de reporte de
de evidencia digital derivada evidencia derivada.
L Aplicacién de herramienta de
a Carga de directorio en FTK Perito forense [software forense para el calculo de
IMAGER evidencia digital.
Se inicia proceso de calculo HASH,
5 Calcular lista HASH Perito forense [mediante la opcién EXTRAER LISTA
HASH.
) 4
st . ) .
Relacionar Imprimir La lista HASH de archivos contiene el
en informe L. HASH i célculo HASH, nombre y ruta de cada
6 Perito forense .
uno de los archivos que componen la
“ NO evidencia digital derivada.
Calcular el HASH a la lista HASH inicial
. es un roceso de verificacién en
7 Calcular HASH a L. HASH Perito forense P °
inicial cadena para el aseguramiento de
integridad de archivos digitales
Los dispositivos de gran capacidad de
s Selecciéon de almacenamiento Perito forense almacenamiento objeto de andlisis
de evidencia derivada generan diferentes tamafios ldgicos
de informacién.
La preservacion de la evidencia digital
Disco A!(Ta“-f”a' se recomienda en discos 6pticos tipo
. . evidencia en
Opticos disco duro ) R. Si la capacidad es superada
9 Perito forense . .
necesariamente se debe realizar en
S W discos duros, Procedimiento
Aplicar . . . .
proceso relacionado en el siguiente diagrama.
10 Grabar’e\gder::la T: disco Perito forense Transferencia de la evidencia digital
Sptico tipo . .
P P con el respectivo calculo HASH.
. Identificacion del contenedor de
11 Perito forense

evidencia digital.
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Tabla2. Diagrama de Flujo del procedimiento para el aseguramiento de evidencia
digital. (Continuacion)

l Establecer las caracteristicas e
12 Documentacién de disco Perito forense individualizacion del medio de
Sptico almacenamiento para referencia en
l informe.
L Contenedor final para el
13 Embaladoy rotulado Perito forense |aseguramiento del medio de
almacenamiento
14 Perito f Informacién de referencia para
L. . erito forense X .
Documentacion posterior relacionar en el informe.
. L . Informacién de referencia para
15 Disposiciéon del elemento Perito forense|. . - : -
indicar el destino de la evidencia.
16 Fin

Autor: propio

Tabla 3. Diagrama de flujo para almacenamiento en disco duro mediante la creacion
de imagen forense AD1, con herramienta de software forense FTK Imager.

No. ACTIVIDAD RESPONSABLE OBSERVACIONES

1 Inicio

Es la opcidn disponible cuando no es

2 Almacenar evidencia digital posible resguardar la evidencia digital
derivada en disco duro en discos 6pticos.
A
Ubicar directorio de Reporte . Establecer ubicacidn de reporte de
3 . . . Perito forense| | . .
de evidencia digital derivada evidencia derivada
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Tabla 3. Diagrama de flujo para almacenamiento en disco duro mediante la creacion
de imagen forense AD1, con herramienta de software forense FTK Imager.
(Continuacion)

A

Cargadedire

ctorio en FTK

Aplicacion de  herramienta de

rotul

lado

4 Perito forense
IMAGER software forense FTK Imager
A Ejecucion de creacion de imagen
. . forense del directorio donde se ubica
5 Crear imagen forense AD1 Perito forense . . . .
la evidencia derivada mediante FTK
Imager.
A .. .
Se indica como transferencia puesto
Transferenua delmageny . que lo mas recomendable es aplicar
6 herramienta FTK Imagera Perito forense - .
. la opcidn de exportado mediante FTK
disco duro
Imager.
y -
- - Establecer las caracteristicas e
Documentacién de disco . individualizacion del medio de
7 duro Perito forense . .
almacenamiento para referencia en
informe.
Aplicar proceso
8 de Embalado y

Autor: propio

Tabla 4. Diagrama de flujo para montaje de imagen forense AD1 a directorio o drive

en modo protegido de solo lectura.

No. ACTIVIDAD RESPONSABLE OBSERVACIONES
1 Inicio
Montaje de imagen AD1 a Una vez ejecutado FTK Imager,
2 dispositivo o unidad en FTK Perito forense |seleccionamos "Mount Image to
Imager drive".
l
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Tabla 4. Diagrama de flujo para montaje de imagen forense AD1 a directorio o drive
en modo protegido de solo lectura. (Continuacion)

v
Ubicar directorio dondese Seleccion de i ; AD1
3 encuentracontenida la Perito forense € ecaon. € . ’|magen orense !
Imagen AD1. para la ejecucién Mount Image.
. . Ejecucion de Mount Image con
4 Ejecutar carga de imagen Perito forense |proteccién para evitar la modificacién

AD1 a Drive en modo lectura de la informacién digital.

Verificacion y visualizacion Acceso a la informacion de reporte o
5 de directorio que contiene Perito forense |evidencia digital derivada en modo

evidencia digital derivada protegido.
A Se indica como transferencia puesto
6 Fin Perito forense |9U¢ Iq lmas recomendable e.s aplicar
la opcién de exportado mediante FTK

Imager.
Autor: propio
11.3.2. Validacion de evidencia digital derivada de analisis informaticos.

Para el siguiente procedimiento se hace referencia a que la evidencia digital
producto de analisis forense ha surtido el proceso de aseguramiento de evidencia
digital previamente descrito. Por tal motivo el proceso de validacién corresponde a
la verificacion de puntos de control, a fin de identificar si se guarda la respectiva
integridad de la informacion digital, a la cual deben estar sujetos los
correspondientes reportes de herramientas de software forense, junto con la
evidencia digital transferida; por tanto, se sugiere realizar los siguientes puntos de
control (P. C.):

e P. C. 1. Establecer si elemento cuenta con el respectivo embalaje, rotulo y
cadena de custodia, de acuerdo a lo relacionado en el respectivo informe
pericial; de no haber correspondencia se debe identificar trazabilidad
mediante cadena de custodia en la cual se registran los cambios para el
elemento.

e P.C. 2. El dispositivo de almacenamiento, sea disco compacto o disco duro,
debe corresponder a la identificacion en rétulo o etiquetas de identificacion.
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P. C. 3. El dispositivo de almacenamiento de informacion se encuentra en
correcto estado de funcionamiento y es accesible la informacién contenida
de acuerdo informe pericial.

P. C. 4. Como proceso de validacidn se sugiere realizar verificaciones HASH,
los cuales deben coincidir exactamente para cada uno de los archivos
digitales contenidos como evidencia digital transferida, asi como para los
archivos que conforman el reporte de la herramienta de software forense.

P. C. 5. De hallarse un calculo HASH para una lista HASH de archivos, se
debe realizar verificacion mediante la comprobacion HASH para la lista
HASH de archivos, con respecto a los cdédigos HASH de archivos
relacionados en el informe pericial. Se realiza este procedimiento ya que la
lista HASH de archivos es el registro que contiene el calculo HASH para
todos los archivos contenidos en el reporte de la herramienta de software
forense. De ser necesario realizar comprobacion o calculo HASH para cada
uno de los archivos y compararla con la lista HASH de archivos actual.
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12. SOCIALIZACION DEL PROCEDIMIENTO PARA EL ASEGURAMIENTO Y
VALIDACION DE EVIDENCIA DIGITAL DERIVADA DE ANALISIS FORENSE
INFORMATICO.

Las socializaciones de los resultados son comunicados constantemente durante el
disefio del procedimiento al Coordinador del Grupo Delitos Informaticos de la policia
judicial de la Fiscalia General de la Nacion seccional Tolima, Ingeniero Juan
Bautista Avila Flérez, quien toma parte activa sobre la orientacién relacionada con
las herramientas de hardware y software forense.

Ademas de lo anterior se procedio a realizar exposicion y practica del procedimiento
disefiado en la fecha 21 de marzo de 2018, en las instalaciones de las oficinas del
Grupo Delitos Informaticos de la Seccional Tolima, donde el auditorio receptor son
los peritos de informatica forense que integran el personal de la mencionada oficina;
de lo cual se tuvo una percepcidn positiva, puesto que se enriquecia el conocimiento
con algunas técnicas o procedimientos desconocidos por parte de los
investigadores de informatica forense. De lo anterior se tiene como evidencia el acta
de asistencia para la reunion de socializacion de la cual se relaciona a continuacion
impresion de pantalla, asi:

Figura 45. Impresion de pantalla para control de asistencia.

ALI PROCESO GESTION INTEGRAL
FISCALI/
FORMATO

NOMBRE DEL EVENTO: SOCIALIZACION DE PROYECTO DE GRADO APLICADO POR SERVIDOR Y

TROL DE ASISTENCIA

DEPENDENCIA: DELITOS INFORMATICOS PROGRAMA: N/A CIUDAD: IBAGUE FECHA : 27/03/2018
PARTICULAR EXTERNO

SERVIDOR RESPONSABLE: JUAN BAUTISTA AVILA FLOREZ LUGAR: OFICINA GRUPO DELITOS INFORMATICOS HORA INICIO: 08:00 HORA FINALIZACION: 09:30
ACTIVIDADES DESARROLLADAS

SOCIALIZACION DE DISENO DE PROCEDIMIENTO PARA EL ASEGURAMIENTO Y VALIDACION DE LA EVIDENCIA DIGITAL DERIVADA DEL ANALISIS FORENSE, APLICADO EN EL LABORATORIO DE INFORMATICA FORENSE
FISCALIA GENERAL DE LA NACION, SECCIONAL TOLIMA

T AREA T [
DOCUMENTO DE | s | TELEFONO /

CARGO 2la4; DEPENDENCIA / ENTIDAD CORREO ELECTRONICO O DIRECCION | FIRMA
No. NOMBRES Y APELLIDOS Seiioks l pey

Fuente: Propia.
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13. CONCLUSIONES

El aseguramiento y validacion de la evidencia digital depende de los pilares
fundamentales de la seguridad de la informacién, los cuales corresponden a la
integridad, disponibilidad y confidencialidad; lograndose mediante la aplicacion de
técnicas y procedimientos dependientes de la seguridad informatica.

La integridad de los datos digitales se logra mediante el calculo HASH inicial, el cual
debe perdurar en el tiempo para dar la autenticidad del dato digital considerado
como evidencia dentro de un resultado de analisis forense informatico.

La implementacidén o adopcién de normas, estandares y guias relacionadas con la
seguridad informatica y seguridad de la informacion, permite generar un referente
valido para el aseguramiento y validacion de la evidencia digital producto de analisis
de informatica forense.

El presente proyecto permite identificar claramente la necesidad de un modelo o
guia que permita el desarrollo de manera sistematica de los procesos de verificacion
de la evidencia digital, en el caso especifico La Fiscalia General de la Nacional
Seccional Ibagué; donde se debe realizar una socializacion para dar a conocer el
procedimiento y de esta manera aplicarlo en la entidad, de esta manera se estaria
cumpliendo con el principal objetivo de crear un procedimiento para el mejoramiento
de la calidad de los procesos o servicio relacionados con la informatica forense.

Con el analisis realizado se ha evidenciado el poco estudio sobre el tema
relacionado con el aseguramiento y validacion de la evidencia digital, producto del
analisis forense, debido a que no se hallaron investigaciones especificas en el area,
lo que le permite a la presente investigacion ser una guia para los futuros
especialistas, y asi generar nuevas fases al proyecto, logrando realizar varios
enfoques, dentro de ellos el analisis forense a evidencias electrénicas, donde se
requieren otros procedimientos y se observaria, como un estudio complementario
al presente.

El presente estudio es una fuente de conocimientos para la especializaciéon de
seguridad informatica, fortalece la presentacion de resultados de analisis forenses
informaticos dentro del campo pericial al servicio de la ley y permite a los nuevos
egresados de las instituciones de educacion superior perfilarse para tomar la
especializacion en seguridad informatica con profundizacién en la informatica
forense, de esta manera el conocimiento no es dominio exclusivo de un sector o
numero determinado de personas, sino que existan mas ingenieros especialistas en
este campo que se orienta a generar y evaluar la seguridad tecnoldgica en las
organizaciones de tipo privado como también gubernamentales.
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14. RECOMENDACIONES

Para el tratamiento, conservacién y custodia de la evidencia digital por parte de
cualquier institucion, se recomienda implementar el sistema de gestion de seguridad
de la informacion, con el fin de respaldar y validar la conservacion de la evidencia
digital. Con lo cual se propende por la adecuada administracion y gestion de la
informacion de evidencia digital conservada a través de diferentes medios de
almacenamiento ya sea de tipo electronico o fisico, lo que permite garantizar la
trazabilidad y custodia de evidencias digitales dentro de los depdsitos o almacenes
de evidencia hasta su eficaz uso o aplicacién como medio probatorio dentro de una
investigacion disciplinaria o de caracter legal.

A fin de resguardar la integridad de las evidencias digitales, se recomienda realizar
una segunda fase de la presente investigacidon en donde se analice los procesos
para el tratamiento y analisis informatico de la evidencias inicial, de la cual se
obtiene la evidencia digital derivada; de otra parte también se puede replicar el
modelo con diferentes mejoras que arrojen investigaciones posteriores, en las
cuales se pueda complementar un disefio de procedimientos para el analisis forense
informatico.

Se hace relevante mostrar los resultados de la presente investigacion en diferentes
medios, canales y mecanismos de publicacion propios de la Universidad Nacional
Abierta y Distancia; por lo cual resultaria importante involucrarlo en eventos
relacionados con la seguridad informatica, con el fin de enriquecer con este proceso
a los ingenieros que se dedican a la labor pericial e informatica forense, asi como
también orientar a los versados profesionales de la carrera de Derecho y
relacionados con la Juridica, Leyes, Normas y Procedimiento Penal.

Es conveniente realizar una mesa técnica integrada por peritos en informatica
forense de la Fiscalia General de la Nacidn de las diferentes seccionales, a fin de
validar e impulsar la normalizacion y adaptacion del producto obtenido en el
presente proyecto, como una guia para el aseguramiento y validacion de la
evidencia digital derivada del analisis forense.
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15. DIVULGACION

En primera instancia la publicacion del “DISENO DE PROCEDIMIENTO PARA EL
ASEGURAMIENTO Y VALIDACION DE LA EVIDENCIA DIGITAL DERIVADA DEL
ANALISIS FORENSE, APLICADO EN EL LABORATORIO DE INFORMATICA
FORENSE FISCALIA GENERAL DE LA NACION, SECCIONAL TOLIMA” se realiza
a través de la presentacion del presente proyecto ante el comité evaluador;
mediante lo cual se busca la anuencia y aceptacién del mismo, como un proyecto
acorde para optar por el titulo de Especialista en Seguridad Informatica.

Una vez aprobado el presente proyecto de grado se sugiere la socializacidon
ilustrativa del nuevo procedimiento para el aseguramiento y validacion de la
evidencia digital producto de analisis forenses informaticos al coordinador del
Grupo de delitos informaticos e Informatica forense de la policia judicial, junto con
el comité de control y calidad de la Seccional Tolima Fiscalia General de la Nacién,
adicionando peticién formal para la evaluacion del proceso para ser implementado
dentro de las guias, manuales o procedimientos de la Fiscalia General, de acuerdo
a los conductos regulares de dicha institucion.

Por ultimo se tienen las opciones de presentacion en los canales institucionales de
la Universidad Abierta y a Distancia, como biblioteca o repositorios de documentos;
adicional se tienen los diferentes eventos académicos donde se exponen estudios
y avances de investigacion relacionados con las tecnologias de la informacion,
donde se puede incluir la presentaciéon del presente disefio como una opcion para
el aseguramiento y validacion de la evidencia digital producto de analisis forenses
informaticos.
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Anexo A. Carta de aceptaciéon de desarrollo de proyecto

FISCALIA

Ibagué; 28 De agosto de 2017.

Sefiores:

Universidad Nacional Abierta y a Distancia.

Programa de Especializacion en Seguridad Informatica.
CEAD IBAGUE.

La ciudad.

Asunto:  Aceptacion de desarrollo de proyecto de grado.

Por medio del presente me permito informar que una vez conocido e ilustrado el proyecto de
grado en Especializacion De Seguridad Informatica de los ingenieros ANDERSON RAYO
PAMO y MARTHA LUCIA HERNANDEZ; el cual tiene como titulo “DISENO DE
PROCEDIMIENTO PARA EL ASEGURAMIENTO Y VALIDACION DE LA EVIDENCIA
DIGITAL DERIVADA DEL ANALISIS FORENSE, APLICADO EN EL LABORATORIO DE
INFORMATICA FORENSE FISCALIA GENERAL DE LA NACION, SECCIONAL
TOLIMA?”; se tiene aceptacion total y disponibilidad de los recursos necesarios para el desarrollo
de dicha actividad.

De igual forma se observa que los recursos requeridos no violan la reserva documental, puesto
que se trabajaré sobre el desarrollo de procesos y herramientas forenses aplicadas en el Grupo
Delitos Informaticos, del Cuerpo técnico de Investigacion de la Fiscalia General De la Nacion
Seccional Tolima.

Atentamente,

Coordinador Grupo [elitos Informéticos.

SUBDIRECCION DE POLICIA JUDICIAL TOLIMA - CUERPO TECNICO DE
INVESTIGACION
TRANSVERSAL | SUR NO. 47-02 ZONA INDUSTRIAL EL PAPAYO
CONMUTADOR 2708102 EXT. 256 FISCATEL 8201-8202
www.fiscalia.gov.co

Scanned by CamScanner
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Anexo B. Formato de recoleccidon de datos - entrevista.

Fecha: septiembre 20 de 2017
Hora: 05:00 p.m.

Empresa: Cuerpo Técnico de investigacion, Fiscalia General de la Nacién —
Seccional Ibagué.

Entrevistado: Ingeniero German Forero Varon.

Responsabilidad: Analisis y extraccion de informacion a teléfonos moviles,
satelitales, GPS y entre otros.

Actualmente llevo mas de diez afos realizando labores forenses relacionadas con
la extraccion de informacion a dispositivos de comunicacion maovil y similar, cuento
con certificacion para el manejo de herramientas forenses como UFED Cellebrite,
herramienta para la extraccion de informacion de dispositivos de comunicacion y
similares.

El proceso de extraccion de la informacion se realiza de acuerdo a la guia de manejo
de la herramienta forense, puesto que se requieren instrucciones precisas las cuales
son indicadas por la herramienta UFED. Una vez realizada la extraccion de la
informacion del dispositivo electronico se procede a realizar analisis y reportes con
herramienta de software forense para el analisis y generacion de reportes; a
continuacion, me permito indicar el paso a paso para la obtencion de la evidencia
derivada producto de analisis forenses a dispositivos de comunicaciones moviles y
similares:

1. Descripcion objeto de la evidencia objeto de analisis.

2. Documentacion fotografica de la evidencia objeto de analisis.

3. Preparacion de herramientas de hardware y software forense necesarias.

4. Aplicacion de herramientas forenses de acuerdo a guias propias de manejo
indicadas en las herramientas de hardware y software forense, para realizar
extraccion de imagen forense bit a bit o volcado de informacion en paquetes
de datos en formato propio de las herramientas forenses.
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. Analisis, gestion y reportes con herramientas de analisis aplicada a la
extraccion de imagen forense bit a bit o volcado de informacion en paquetes
de datos. En el cual se identifican atributos y calculo HASH MDS y SHA1 para
cada uno de los archivos obtenidos. El reporte por lo general es un esquema
de presentacion digital en formatos HTML, PDF, Excel e incluso visores
propios de la misma herramienta de analisis, donde se relaciona la evidencia
digital exportada a directorios vinculados al reporte.

. Una vez obtenido el reporte con la herramienta de analisis y gestion. Aunque
en los reportes se obtienen metadatos o atributos de la evidencia digital
obtenida, asi como el calculo HASH para cada uno de los archivos. Se
observa que los archivos propios del reporte no contienen calculo HASH, por
tal motivo se aplica calculo HASH a todos los archivos que componen el
reporte de evidencia digital derivada, lo anterior permite documentar la
integridad general de todos los archivos que componen la nueva evidencia
digital derivada.

. El calculo de HASH para cada uno de los archivos, por lo general
corresponde a un gran listado de informacion donde se relaciona la ruta de
directorio, nombre de archivo y HASH MD5 y SHA1, de lo cual se generan
gran cantidad de registros que al ser impresos ocuparian gran cantidad de
paginas. Por lo anterior se procede a calcular HASH al listado general que
contiene la lista HASH de archivos, obteniendo como resultado un solo
registro HASH que permite realizar una verificacién en cadena con respecto
a la evidencia digital derivada del analisis forense realizado. Este ultimo
registro HAHS se relaciona en el respectivo informe de laboratorio
garantizando, con lo cual se garantiza posterior la verificacion de la
informacion obtenida en el proceso forense.

. Obtenidos los reportes que vinculan la evidencia digital, junto con la
extraccion de HASH. Se procede a realizar almacenamiento o grabacion de
informacion en contenedor adecuado sin sobre escritura como CDR, DVDR,
BLURAY R. Para las evidencias que superan la capacidad de
almacenamiento de los contenedores antes descritos, no se tiene
procedimiento claro puesto que los contenedores corresponden a
dispositivos de almacenamientos susceptibles de modificacion e incluso
eliminacion de la evidencia digital cuando sea examinada por los analistas
de informacién o investigadores de caso.

. Obtenidos los discos compactos o unidades de almacenamiento
(contenedores de evidencia digital), se procede a realizar documentacion
fotografica del elemento, embalado y rotulado. Se utiliza un embalado previo
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que proteja el contenedor fisico de golpes o deformaciones, para lo cual se
utilizan caratulas o cubiertas de carton pasta. El embalado es una proteccién
sellada y se tiene en cuenta en la descripcion del rétulo el ultimo
recubrimiento externo. En cuanto al rétulo corresponde a un formato
normalizado en el manual de cadena de custodia de la Fiscalia General de
la Nacién. Adicional al embalado y rotulado se tiene el anexo de cadena de
custodia, el cual corresponde a un formato normalizado por la Fiscalia, en
donde se relaciona el registro de custodios o portadores de la evidencia,
objeto y observaciones.

10.Como ultimo proceso se tiene la disposicion final de la evidencia derivada, la
cual debe ser referenciada en el informe, es decir mencionar el destino de la
evidencia, el cual puede ser el almacén de evidencias, analisis de contexto
para la informacion o custodia por parte del investigador que solicita el
analisis forense.

Preguntas especificas sobre el proceso.

De acuerdo al proceso forense descrito, se indaga por normas o referencias de
buenas practicas para el manejo de evidencia digital, en lo posible relacionados con
normas de seguridad de la informacion:

De lo cual el entrevistado manifiesta que actualmente se adoptan los procedimientos
generales referenciados en la Guia de delitos informaticos de la Fiscalia para el
Cuerpo Técnico de Investigacion. Se desconoce ajustes o referencias relacionadas
con normas o estandares de seguridad de la informacion. Solo se tienen como
referencia los procedimientos y buenas practicas propuestos por la IOCE
(International Organization on Computer Evidence — Organizacion Internacional de
Evidencia Computacional), que tienen como finalidad asegurar la integridad,
confidencialidad, disponibilidad y seguridad de la evidencia objeto de analisis.

Estudiante que realiza la entrevista:

Martha Lucia Hernandez Perdomo
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Anexo C. Formato de recoleccion de datos - entrevista

Fecha: septiembre 20 de 2017
Hora: 05:00 p.m.

Empresa: Cuerpo Técnico de investigacion, Fiscalia General de la Nacién —
Seccional Ibagué.

Entrevistado: Juan Bautista Avila - Coordinador del grupo delitos informaticos del
CTI Ibague.

El Grupo Delitos Informaticos de la Fiscalia Seccional Ibagué se conformé desde el
afno 2005, fecha desde la cual se han desarrollado guias que orientan los diferentes
procesos. Dichas guias son de caracter orientador en forma general, puesto que la
tecnologia evoluciona constantemente y por tanto se deben aplicar procedimientos
que involucran herramientas de hardware y software forense para la extraccion y
recuperacion de datos.

Por otro lado, se deben considerar los procesos donde no se aplican herramientas
forenses para la extracciéon de informacion o recuperacion de datos, sino que
corresponde a procesos de documentacion e incluso fijacion mediante impresiones
de pantalla o imagenes fotograficas. Estos casos son aplicados cuando las
herramientas forenses no son compatibles con el elemento a examinar, como por
ejemplo la obtencion de la auditoria de una base de datos, otro ejemplo puede ser
la recuperacion de mensajes web en redes sociales u otros medios aportados en
forma voluntaria por parte de las victimas que solo son posibles de acceder a través
de una plataforma como un motor de bases de datos o paginas web, lo cual conlleva
a la aplicacion de procesos documentados que tienen que ser recreables de ser
necesarios.

Como se ha explicado, se tienen dos procesos en los cuales al final siempre se tiene
como resultado una evidencia digital derivada. Con respecto a dicha evidencia
digital derivada, se procede a establecer una identificacion unica mediante el calculo
HASH, con lo cual se garantiza la autenticidad de la evidencia. Una vez se obtiene
la evidencia con el respectivo HASH, se procede a grabar en contenedor adecuado
de acuerdo a capacidad de almacenamiento, comprobado el contenido almacenado
o grabado se realiza embalado, rotulado y cadena de custodia, de acuerdo al
manual de cadena de custodia de la Fiscalia General.

En el anterior proceso aplicado a la evidencia digital derivada se pretende garantizar
la integridad, la confidencialidad y la disponibilidad de la informacioén, lo cual es
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coherente con los principios basicos de la seguridad de la informacién, permitiendo
la originalidad, reserva y disponibilidad de la evidencia digital a posterior durante el
tiempo necesario dentro una investigacion de tipo penal, donde posiblemente se
tiene que evaluar la originalidad de la misma para ser admitida como una prueba
fehaciente que demuestra la ocurrencia de un hecho ilegal.

Estudiante que realiza la entrevista:

Anderson Rayo Pamo
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Anexo D. Resumen analitico RAE

RESUMEN ANALITICO RAE

Tema

Tema relacionado con la Informatica Forense, con el enfoque de las
areas especifica del aseguramiento evidencia digital,
aseguramiento evidencia fisica, y procesos de cadena de custodia.

Titulo

DISENO DE PROCEDIMIENTO PARA EL ASEGURAMIENTO Y
VALIDACION DE LA EVIDENCIA DIGITAL DERIVADA DEL
ANALISIS FORENSE, APLICADO EN EL LABORATORIO DE
INFORMATICA FORENSE FISCALIA GENERAL DE LA NACION,
SECCIONAL TOLIMA.

Autores

ANDERSON RAYO PAMO
MARTHA LUCIA HERNANDEZ PERDOMO

Fuentes
bibliografica

A continuacién, se relacionan las referencias bibliograficas mas
importantes:

DE LUZ. Sergio. Criptografia: Algoritmos de autenticacion (HASH).
{En linea}. 09 de noviembre de 2010. {09 de septiembre de 2017}
disponible en: <https://www.redeszone.net/2010/11/09/criptografia
-algoritmos-de-autenticacion-hash/>

FISCALIA GENERAL DE LA NACION DE COLOMBIA. Manual de
procedimientos para cadena de custodia. {En linea}. {28 de
septiembre de 2017} disponible en: <http://www.fiscalia.gov.co/
colombia/wp-content/uploads/2012/01/manualcadena2.pdf>
ISO/IEC 27037:2012. {En linea}. 23 de octubre de 2012. {02 de
septiembre de 2017} disponible en:<https://peritoit.com/2012/10/2
3/isoiec-270372012-nueva-norma-para-la-recopilacion-de-
videncias/>

NATIONAL INSTITUTE OF STANDARD AND TECHNOLOGY.
Computer Security Incident Handling Guide Revision 2. U. S.
Agosto, 2012.

SWGDE. SWGDE Best Practices for Computer Forensics. {En
linea}. 5 de septiembre de 2014. {02 de agosto de 2017} disponible
en:<https://www.swgde.org/documents/Current%
20Documents/SWGDE%20Best%20Practices%20for%20Compute
r%20Forensics>

ARo

2018

Resumen

El desarrollo del procedimiento para el aseguramiento y validacion
de la evidencia digital derivada del analisis forense, aplicado en el
laboratorio de informatica forense, Fiscalia General de la Nacién,
Seccional Tolima; tiene como objeto una revision documental de
normas, estandares, guias y buenas practicas, relacionadas con el
manejo de evidencia digital dentro del campo de la informatica
forense; con lo cual se busca desarrollar un proceso técnico
aplicando herramientas de hardware y software para el
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aseguramiento de los datos digitales producto de procesos de
informatica forense.

La guia se describe mediante procedimientos practicos donde se
recomienda la aplicacion de herramientas hardware y software
confiables de licencia publica o privada. Los procedimientos
técnicos deben garantizar la validacidén de la evidencia digital, bajo
los principios fundamentales de la seguridad de la informacion los
cuales corresponden a la integridad, confidencialidad y Ila
disponibilidad.

Palabras Evidencia digital, informatica forense, procedimiento, cadena de
claves custodia, integridad, disponibilidad, preservacion, HASH,
dispositivos de almacenamiento de informacion digital,
herramientas de hardware y software forense, transferencia y
embalado.
Contenidos | 2. DESCRIPCION DEL PROBLEMA
3. OBJETIVO GENERAL
4. JUSTIFICACION
5. ALCANCE Y DELIMITACION DEL PROYECTO
6. METODOLOGIA
7. MARCO DE REFERENCIA
8. DESARROLLO DE PROYECTO
9. IDENTIFICACION DE COMUNIDADES TECNICO CIENTIFICAS
PARA EL MANEJO DE LA EVIDENCIA DIGITAL
10. ESTABLECER PROCESOS NECESARIOS PARA EL
ASEGURAMIENTO, VALIDACION Y CONSERVACION DE LA
EVIDENCIA DIGITAL
11. DISENO DE PROCEDIMIENTO PARA EL ASEGURAMIENTO
Y VALIDACION DE EVIDENCIA DIGITAL DERIVADA DE
ANALISIS FORENSE INFORMATICOS
12. SOCIALIZACION DEL PROCEDIMIENTO PARA EL
ASEGURAMIENTO Y VALIDACION DE EVIDENCIA DIGITAL
DERIVADA DE ANALISIS FORENSE INFORMATICO.
Descripcion | Actualmente los entes de investigacion penal o judicial del Estado y
del el sector privado no cuentan con el desarrollo de procedimientos
problema claros para el aseguramiento y validacion de la evidencia digital

derivada de procedimientos de informatica forense; lo anterior se
evidencia en la guia y procedimientos de informatica Forense, asi
como el procedimiento de cadena de custodia de la FISCALIA
GENERAL DE LA NACION DE COLOMBIA, de igual forma se
puede conocer el vacio en el documento: “Procedimiento De
Evidencia Digital” en el cual se evidencia el poco cumplimiento de
requisitos relacionados con la idoneidad tecnoldgica,
procedimientos, ajuste a normas, estandares y protocolos, para el
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aseguramiento y validacion de la evidencia digital (Ministerio de
Tecnologias de la Informacion y Comunicaciones —MINTIC -).

Objetivo
general y
especificos

OBJETIVO GENERAL

Disefiar un procedimiento estandar para el aseguramiento vy
validacion de la evidencia digital, derivada de procesos de
informatica forense en el laboratorio de la Fiscalia general de la
Nacién Seccional Tolima encargado de dichas tareas.

OBJETIVOS ESPECIFICOS

o Diagnosticar las herramientas con las que cuenta actualmente
el laboratorio de informatica forense de la Fiscalia General
Seccional Tolima, para el aseguramiento de evidencia digital.

e I|dentificar las diferentes normas y estandares para el
aseguramiento de la informacion en Colombia.

e Caracterizar las comunidades de interés (stakeholders) en
buenas practicas para el manejo de la evidencia digital.

e Proponer nuevos procesos para el aseguramiento, validacion y
conservacion de la evidencia digital deriva de procesos de
informatica forense.

e Socializar un nuevo procedimiento para el aseguramiento y
validacion de la evidencia digital derivada del analisis forense,
en el laboratorio de informatica forense Fiscalia General De La
Nacién, seccional Tolima.

Metodologia

Para el desarrollo del proyecto se realiza una investigacion
documental a través de medios electronicos o impresos, a fin de
identificar normas y estandares bajo los conceptos de seguridad de
la informacion y medios tecnoldgicos, adaptables a laboratorios de
informatica forense; de lo cual se seleccionan los referentes mas
significativos para el disefio del procedimiento para el
aseguramiento y validacion de evidencia digital derivada de analisis
informaticos. Adicional se obtienen los datos actuales del proceso
desarrollado en el laboratorio de informatica forense.

Principales
referentes
tedricos vy
conceptuales

El principal referente teorico corresponde a la aplicacion de los
calculos HASH para datos digitales a fin de obtener una cadena de
texto hexadecimal que permita individualizar y asegurar la
integridad de la informacion digital frente a una posible evaluacion
y validacion posterior a la obtencion inicial de la misma. Adicional
se tienen como marco referencial diferentes documentos, entre los
cuales se destacan la Norma ISO/IEC 27037:2012, Guia NIST
80061 R2 y el Model Quality Assurance Manual for Digital Evidence
Laboratories (SWGDE).

Resultados

Como resultado se tiene el disefio de procedimiento para el
aseguramiento y validacion de la evidencia digital derivada del

91




analisis forense, aplicado en el laboratorio de informatica forense
Fiscalia General De La Nacion, Seccional Tolima.

Conclusiones

El aseguramiento y validacion de la evidencia digital depende de los pilares
fundamentales de la seguridad de la informacion, los cuales corresponden a la
integridad, disponibilidad y confidencialidad; lograndose mediante la aplicacion de
técnicas y procedimientos dependientes de la seguridad informatica.

La integridad de los datos digitales se logra mediante el calculo HASH inicial, el
cual debe perdurar en el tiempo para dar la autenticidad del dato digital
considerado como evidencia dentro de un resultado de analisis forense
informatico.

La implementacion o adopcion de normas, estandares y guias relacionadas con la
seguridad informatica y seguridad de la informacién, permite generar un referente
valido para el aseguramiento y validacion de la evidencia digital producto de
analisis de informatica forense.

El presente proyecto permite identificar claramente la necesidad de un modelo o
guia que permita el desarrollo de manera sistematica de los procesos de
verificacion de la evidencia digital, en el caso especifico La Fiscalia General de la
Nacional Seccional Ibagué; donde se debe realizar una socializacion para dar a
conocer el procedimiento y de esta manera aplicarlo en la entidad, de esta manera
se estaria cumpliendo con el principal objetivo de crear un procedimiento para el
mejoramiento de la calidad de los procesos o servicio relacionados con la
informatica forense.

Con el andlisis realizado se ha evidenciado el poco estudio sobre el tema
relacionado con el aseguramiento y validacion de la evidencia digital, producto del
analisis forense, debido a que no se hallaron investigaciones especificas en el
area, lo que le permite a la presente investigacion ser una guia para los futuros
especialistas, y asi generar nuevas fases al proyecto, logrando realizar varios
enfoques, dentro de ellos el analisis forense a evidencias electronicas, donde se
requieren otros procedimientos y se observaria, como un estudio complementario
al presente.

El presente estudio es una fuente de conocimientos para la especializacién de
seguridad informatica, fortalece la presentacion de resultados de analisis forenses
informaticos dentro del campo pericial al servicio de la ley y permite a los nuevos
egresados de las instituciones de educacion superior perfilarse para tomar la
especializacion en seguridad informatica con profundizacién en la informatica
forense, de esta manera el conocimiento no es dominio exclusivo de un sector o
numero determinado de personas, sino que existan mas ingenieros especialistas
en este campo que se orienta a generar y evaluar la seguridad tecnolégica en las
organizaciones de tipo privado como también gubernamentales.
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