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GLOSARIO

ACCION CORRECTIVA: acciéon para eliminar la causa de una no conformidad vy

prevenir su repeticion. Va mas alla de la simple correccién.

ACCION PREVENTIVA: m edida de tipo pro-activo orientada a prevenir
potenciales no conformidades. Es un concepto de ISO 27001:2005. En 1SO
27001:2013, ya no se emplea; ha qguedado englobada en Riesgos y
Oportunidades.

ACEPTACION DEL RIESGO : decision informada de asumir un riesgo concreto.

ACTIVO: en relacién con la seguridad de la informacién, se refiere a cualquier
informacién o elemento relacionado con el tratamiento de la misma (sistemas,

soportes, edificios, personas...) que tenga valor para la organizacién.

ALCANCE: ambito de la organizacion que queda sometido al SG S 1.

AMENAZA: causa potencial de un incidente no deseado, que puede provocar

dafios a un sistema o a la organizacién.

ANALISIS DE RIESGOS: proceso para comprender la naturaleza del riesgo vy

determinar el nivel de riesgo.

ANALISIS DE RIESGOS CUALITATIVO: analisis de riesgos en el que se usa
algun tipo de escalas de valoracién para situar la gravedad del impacto y la

probabilidad de ocurrencia.

ANALISIS DE RIESGOS CUANTITATIVO analisis de riesgos en funcién de las

pérdidas financieras que causaria el impacto.

AUDITORIA: proceso sistem atico, independiente y documentado para obtener
evidencias de auditoria y evaluarlas objetivamente para determinar el grado en el

que se cumplen los criterios de auditoria.

AUTENTICACION: provision de una garantia de que una caracteristica afirmada

por una entidad es correcta.

AUTENTICIDAD: propiedad de que una entidad es lo que afirma ser.

c

COMPROMISO DE LA DIRECCION: lineamiento firme de la Direccién de la

organizacién con el establecimiento, implementacién, operacién, monitorizacion,



revisién, mantenimiento y mejora del SGSI. La versién de 2013 de ISO 27001 lo

engloba bajo la clAusula de Liderazgo.

CONFIDENCIALIDAD: propiedad de la informacion de no ponerse a disposiciéon o

serrevelada a individuos, entidades o procesos no autorizados.

CONTROL: las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacién por debajo del nivel de riesgo asumido. Control es también utilizado
como sinénimo de salvaguarda o contramedida. En una definicién mas simple, es

una medida que modifica el riesgo.

CONTROL CORRECTIVO: control que corrige un riesgo, error, omisién o acto
deliberado antes de que produzca pérdidas relevantes. Supone que la amenaza

ya se ha materializado pero que se corrige.

CONTROL DETECTIVE: control que detecta la aparicion de un riesgo, error,
omision o acto deliberado. Supone que la amenaza ya se ha materializado, pero

por si mismo no la corrige.

CONTROL PREVENTIVO: control que evita que se produzca un riesgo, error,

om isiéon o] acto deliberado. Im pide que una amenaza llegue siquiera a

m aterializarse.

CORRECCION: acciéon para eliminar una no conformidad detectada. Silo que se

elimina es la causa de la no conformidad, véase accidon correctiva.

DECLARACION DE APLICABILIDAD: documento que enumera los controles
aplicados por el SGSI| de la organizacion -tras el resultado de los procesos de
evaluacién y tratamiento de riesgos- y su justificacion, asi com o la justificacion de

las exclusiones de controles del anexo A de ISO 27001.

DIRECTIVA O DIRECTRIZ: una descripcion que clarifica qué deberia ser hecho vy

como, con el propodsito de alcanzar los objetivos establecidos en las politicas.

DISPONIBILIDAD: propiedad de la informacién de estar accesible y wutilizable

cuando lo requiera una entidad autorizada.

E

ESTIMACION DE RIESGOS: proceso de comparar los resultados del analisis de
riesgos con los criterios de riesgo para determinar si el riesgo y/o su magnitud

sonaceptables o tolerables.



EVALUACION DE RIESG O S: proceso global de identificacién, analisis 'y

estimaciéon de riesgos.

FASE 1 DE AUDITORIA: etapa de la auditoria de prim era certificacion en la que,
fundamentalmente a través de la revisioén de documentacion, se analiza en SG S|
en el contexto de la politica de seguridad de la organizacion, sus objetivos, el
alcance, la evaluacion de riesgos, la declaracién de aplicabilidad y los documentos

principales, estableciendo un marco para planificar la fase 2.

FASE 2 DE AUDITORIA: etapa de la auditoria de primera certificacion en la que
se comprueba que la organizaciéon se ajusta a sus propias politicas, objetivos y
procedimientos, que el SGSI cumple con los requisitos de 1ISO 27001 y que esta

siendo eficaz.

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION: procesos
para detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de

seguridad de la inform acién

GESTION DE RIESGOS: actividades coordinadas para dirigir y controlar una
organizacién con respecto alriesgo. Se compone de la evaluacion y el tratamiento

de riesgos.

IDENTIFICACION DE RIESGOS: proceso de encontrar, reconocer y describir

riesgos.

IEC: organizaciéon internacional que publica estandares relacionados con todo tipo

de tecnologias eléctricas y electronicas.

IMPACTO : el coste para la empresa de un incidente -de la escala que sea-, que
puede o no ser medido en términos estrictamente financieros -p.ej., pérdida de

reputacién, implicaciones legales, etc.

INCIDENTE DE SEGURIDAD DE LA INFORMACION: evento UGnico o serie de
eventos de seguridad de la informacién inesperados o no deseados que poseen
una probabilidad significativa de comprometer las operaciones del negocio y

amenazar la seguridad de la informaciéon.

INTEGRIDAD: propiedad de la informacion relativa a su exactitud y com pletitud.



INVENTARIO DE ACTIVOS: |lista de todos aquellos recursos (fisicos, de
inform acién, software, documentos, servicios, personas, intangibles, etc.) dentro
del alcance del SGSI, que tengan valor para la organizacién y necesiten por tanto

ser protegidos de potenciales riesgos.

ISO: organizacién Internacional de Norm alizacién, con sede en Ginebra (Suiza).
Es una agrupacion de entidades nacionales de normalizacién cuyo objetivo es

establecer, promocionar y gestionar estandares (normas).

ISO/IEC 27001: norma que establece los requisitos para un sistema de gestiéon de
la seguridad de la informaciéon (SGSI). Primera publicacion en 2005; segunda
edicion en 2013. Es la norma en base a la cual se certifican los SGSI a nivel

mundial.

ISO/IEC 27002: cé6digo de buenas practicas en gestién de la seguridad de la
informacién. Primera publicacion en 2005; segunda edicion en 2013. No es

certificable.

ISO 9001: norma que establece los requisitos para un sistema de gestién de la

calidad.

NO CONFORMIDAD: de un requisito.

NO REPUDIO: segun [CCN-STIC-405:2006]: El no repudio o irrenunciabilidad es
un servicio de seguridad que permite probar la participacion de las partes en una
comunicacién.

Segun [OSI 1SO-7498-2]: Servicio de seguridad que previene que un emisor
niegue haber remitido un mensaje (cuando realmente lo ha emitido) y que un

receptor niegue su recepcién (cuando realmente lo ha recibido).

OBJETIVO: declaracion del resultado o fin que se desea lograr mediante la

implementacién de procedimientos de controlen una actividad determinada.

PDCA: plan-do-check-act. Modelo de proceso basado en un ciclo continuo de las
actividades de planificar (establecer el SGSI), realizar (implementar y operar el
SG SI1), verificar (monitorizar y revisar el SGSIl) y actuar (mantener y mejorar el
SGSIl). La actual version de ISO 27001 ya no lo menciona directamente, pero sus

cldusulas pueden verse como alineadas con él.



PLAN DE CONTINUIDAD DEL NEGOCIO: plan orientado a perm itir la
continuacién de las principales funciones del negocio en el caso de un evento

imprevisto que las ponga en peligro.

PLAN DE TRATAMIENTO DE RIESGOS: documento que define las acciones para
gestionar los riesgos de seguridad de la informacién inaceptables e implantar los

controles necesarios para proteger la misma.

PROCESO: conjunto de actividades interrelacionadas o interactuantes que

transforman unas entradas en salidas.

PROPIETARIO DEL RIESGO: persona o entidad con responsabilidad y autoridad

para gestionar un riesgo.

RECURSOS DE TRATAMIENTO DE INFORMACION: cualquier sistema, servicio

o infraestructura de tratamiento de informacién o ubicaciones fisicas utilizadas

para su alojamiento.

RIES G O : posibilidad de que una amenaza concreta pueda explotar wuna
vulnerabilidad para causar una pérdida o dafo en un activo de informaciéon. Suele
considerarse como una combinacion de la probabilidad de un evento y sus

consecuencias.

RIESGO RESIDUAL: elriesgo que permanece tras el tratamiento del riesgo.

SALVAGUARDA: realizar una copia de informacién.
SEGURIDAD DE LA INFORMACION: preservacién de la confidencialidad,

integridad y disponibilidad de la informacion.

SELECCION DE CONTROLES: proceso de eleccién de los controles que

aseguren la reduccién de los riesgos a un nivelaceptable.

SGSI: sistema de Gestion de la Seguridad de la Informacién.

SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION: conjunto de
elementos interrelacionados o interactuantes (estructura organizativa, politicas,
planificacion de actividades, responsabilidades, procesos, procedimientos vy
recursos) que utiliza wuna organizacién para establecer una politica y wunos
objetivos de seguridad de la informaciéon y alcanzar dichos objetivos, basandose

en un enfoque de gestion delriesgo y de mejora continua.



TRATAMIENTO DE RIESGOS: proceso de modificar el riesgo, mediante la

implementacién de controles.

TRAZABILIDAD: segun [CESID: 1997]: Cualidad que permite que todas las
acciones realizadas sobre la informacién o un sistema de tratamiento de |la

informacién sean asociadas de modo inequivoco a un individuo o entidad.

VULNERABILIDAD: debilidad de un activo o control que puede ser explotada por

una o mas amenazas.



RESUMEN

Hoy en dia nos encontramos que en algunas empresas en Colombia sus
profesionales del area de inform atica, aun se encuentran llenos de tablUes, en
cuanto a la proteccion de la informaciéon. Considerando que con el solo hecho de
tener software y antivirus licenciados y de realizar perid6dicamente backup es
suficiente para estar protegidos ante posibles ataques inform aticos. Es decir aun
no admiten la necesidad de implementar los Sistemas de G estion de la Seguridad
de la Inform acién SGSI. Este proyecto es un disefio metodolégico para
implementacién de un SGSI| en el drea de sistema de la empresa RYMCO S.A

bajo la norma ISO IEC/27001:2013.

v Disefio de un Sistema de Gestion de la Seguridad de la Informacién.

v Area de Sistema de la empresa RYMCO S.A.

v Norma ISO IEC/27001:2013.

v Metodologia del Disefio.

v G arantizar la proteccion de los recursos.

Palabras claves

DISENO, MODELO, ISO 27001: 2013, NORMAS, CONTROLES, SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION, DISPONIBILIDAD,
INTEGRIDAD DE LOS DATOS, CONFIDENCIALIDAD DE LA INFORMACION,

VULNERBILIDAD, RIESGOS Y AMENAZAS.



INTRODUCCION

La cantidad y complejidad de informacién y de los sistemas inform aticos sigue
teniendo un aumento considerable dia a dia, por lo cual las organizaciones se
enfrentan a retos inimaginables para poder abordar, las amenazas que persisten
en la actualidad y que representan riesgos criticos para la seguridad de cualquier

entidad.

Toda empresa necesita proteger sus activos que son lo mas valioso la
informacién”, es por ello que la empresa requiere establecer una disciplina de
seguridad con el fin de asegurar y controlar sus procesos de negocio y por ende

su participacion operativa en mercado.

En el desarrollo de este trabajo se analizaradan los riesgos del drea de sistema, se
realizaréan las recomendaciones pertinentes para m itigar los riesgos, se
estableceran politicas en cuanto al empleo y uso de software y hardware
computacionaly redes, para que sus empleados puedan abordar buenas practicas
de seguridad de la informacion se recomendara un plan de continuidad para el
drea de sistemas y se dardn unas directrices para la implementacién del sistem a

de gestion de la seguridad de la informacién.



1 DESCRIPCION DEL PROBLEMA

La seguridad inform atica ha adquirido una gran importancia en los tiempos mas
recientes, sobre todo en las organizaciones y los miembros que conforman. Esta
situacion se debe a que cada dia las amenazas inform aticas, elacceso indebido a
los sistemas inform aticos, a la informaciéon, los programas maliciosos, ataques
inform aticos y fallas de los servicios y sistemas, representan un problema que

podria generar efectos catastroficos.

En la empresa RYMCO S.A se presentan fallas en la manipulacién de los equipos
hardware y software por parte de los empleados de la organizacion, existente unas
normas sobre el manejo de equipos y software en el departamento de sistem a,
pero no se ejerce un adecuado control hacia los usuarios o personal de la

empresa entre las cuales tenemos:

Se comparte contrasefia entre los empleados

Dafios en los equipos inform aticos no reportados

Equipos de cém putos obsoletos que requieren serreemplazados
Las contrasefias generadas por los usuarios son muy débiles

Traslado de equipos de coO6mputos de una secciéon a otra sin autorizacion

AN NN NN

Las actualizaciones de los equipos de coémputo no se cumplen los
cronogramas preestablecidos siendo un factor primordial que afecta en la
disponibilidad de los recursos de hardware y software

4 Los daffios delcableado estructurado no son atendidos de la mejor form a

No existen politicas de seguridad para elcontrolde instalacién de software

1.1 HIPOTESIS

El disefio de implementacién de un SGSI| en el darea de sistema de la empresa
RYMCO S.A, lograra la proteccion adecuada de sus activos e informacion,

m ediante la implementacién de las directrices de la norma ISO IEC/27001:2013.
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2 FORMULACION DEL PROBLEMA

Debido a los problemas presentados y las fallas de seguridad evidenciadas, com o
también el poco conocimiento que tiene la em presa en cuanto a la seguridad de la

inform acién se puede preguntar:

1
,;Cbédmo se puede mitigar los riesgos del drea de sistemas de la empresa RYMCO
S.A y proponer recomendaciones de seguridad de la informacién que protejan los

activos inform aticos y concienticen alpersonalde la organizacién?

1 Mitigarlos riesgos Sonm edidastom adas con anticipacion aldesastre,conelanimode reduciroeliminarsuimpactosobrelasociedady M edio

Ambiente.
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3 JUSTIFICACION

Un SGSI2 es, tal como su nombre lo indica, un elemento para administracion
relacionado con la seguridad de la informacién, aspecto fundamental de cualquier
empresa. Un SGSI| implica crear un plan de disefio vy mantenim iento de una serie
de procesos que permitan gestionar de manera eficiente la informacién, para

asegurar la integridad, confidencialidad y disponibilidad de la informacién.

Toda organizacion tiene objetivos, por lo general relacionados con el mercado y
los negocios, y requiere que desde los procesos de operaciones hasta las politicas
de uso de recursos, sean definidos a un nivel general, de manera confiable. Si
bien gran parte de la informacién se vincula con computadoras y redes, hay otra
parte que no se representa en forma de bits, sino por ejemplo en papeles, en la
memoria de las personas, en el conocimiento y experiencia de la organizacién
misma, en la madurez de sus procesos, etc. En ambos casos, la informaciéon debe

ser protegida de manera diferente, y aqui entra en juego un SG S|I.

El SGSI debe ser considerado a la hora de administrar la seguridad en una
organizacién como un todo que garantice la seguridad de los activos, por tanto el

desarrollo de este proyecto beneficiara a la empresa RYMCO S.A en lo siguiente:

v Que el area de sistema se establezca como un departamento solido en
beneficio de la empresa

v El disefio del sistema de seguridad informacién en el darea de sistemas,
sirva como guia para se implemente en toda la organizacién

v Los riesgos, las amenazas, y las vulnerabilidades sean conocidos vy
m itigados y no generen un impacto con pérdidas representadas en dineros

v Mantener la integridad, confiabilidad, y disponibilidad de la informacion

esencial para alcanzar los objetivos delnegocio

2 sGsiSistemadegestionde la sequridad de lainform acién
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4 OBJETIVOS

4.1 OBJETIVOS GENERAL

Disefiar un sistema de gestion de la informaciéon (SGSI), para el darea de sistem as

de la empresa RYMCO S.A.bajola norma ISO IEC/27001:2013

4.2 OBJETIVOS ESPECIFICO

v Mitigar el riesgo en el area de sistemas que puedan causar perjuicios a la

empresa.

v Fomentar la incorporacion de las politicas de seguridad en el area de

sistemas y que se pueda extender a otras areas.

v Garantizar la proteccion de los recursos software y hardware.

v Establecer un plan de contingencia para el area de sistema de la empresa.

v Proponer herramientas que faciliten el disefio del SG S| mediante la norm a

ISO/IEC 27001:2013 en cada una de sus etapas.
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5 MARCO REFERENCIAL

5.1 ANTECEDENTES

La finalidad de este proyecto es recomendar la necesidad futura de implementar
en area de sistemas de le empresa RYMCO S.A un SGSI bajo la norma 1SO

IEC/27001:2013.

En Octubre de 2014 es presentado el proyecto de disefio de un SG S| en el area
de sistemas de la empresa RYMCO S.A bajo la norma ISO IEC/27001:2013 en la
Facultad de Ingenieria de sistema posgrado de la Especializacion de Seguridad
Inform atica de la UNAD3, como requisito para optar el Titulo Especialista en

Seguridad Inform atica.

M ediante la investigacion realizada se disefiara un SGSI, que busca establecer
unas guias, directrices, que permita mejorar los controles y establecimiento de

politicas para salvaguardar los activos de la em presa.

Dentro de las experiencias mas radicales presentadas en la empresa en donde se
evidencia los accesos no autorizados por el personal de la empresa dentro de la
red poniendo en peligro la informacién son unas de las razones de la realizacién

de este proyecto.

5.2 MARCO LEGAL

Partiendo de la ley emanada del congreso de la repuUblica Ley N°1273 del 5 de
enero de 2009, por medio de la cual se modifica el cédigo penal, se crea un nuevo
bien juridico tutelado denominado “de la proteccién de la informaciéon y de los
datos”. Y se preservan integralmente los sistemas que utilicen las tecnologias de

la informaciéon y las comunicaciones, entre otras disposiciones.

DECRETA:

Articulo 1°. Adicionase el cédigo Penal con el Titulo VII BIS denominado “Dela

protecciéon de la informacién y de los datos” del siguiente tenor:

3 UNAD.Universidad Nacional Abierta y a Distancia.
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5.2.1 Capitulo Primero. De los atentados contra la confidencialidad, la integridad

y la disponibilidad de los datos y de los sistem as inform aticos.

ARTICULO 269A Acceso abusivo a un sistema inform atico. El que sin
autorizacion o por fuera de lo acordado, acceda a todo o parte a un sistema
inform atico protegido o no con una medida de seguridad, o se mantenga dentro
del mismo en contra de la voluntad de quien tenga el legitimo derecho a excluirlo,
incurrird en pena de prisién de cuarenta y ocho (48) a noventa y seis (96) en multa

de cien (100) a mil (1000) salarios minimos legales mensuales vigente.

ARTICULO 269B Obstaculizacién ilegitima de sistema inform atico o red de
telecomunicaciones. EIl que sin estar facultado para ello, impida u obstaculice el
funcionamiento o acceso normala un sistema inform atico, a los datos inform aticos
alli contenidos, o a una red de telecomunicaciones, incurrirda en una pena de
prisién de cuarenta y ocho (48) a noventa y seis (96) meses y una multa de cien
(100) a mil (1000) salarios minimos legales mensuales vigentes, siempre que la

conducta no constituya delito sancionado con una pena mayor.

ARTICULO 269C. Interceptacion de datos inform aticos. EIl que, sin orden judicial
previa intercepte datos inform aticos en su origen, destino o en el interior de un
sistema inform atico, o las emisiones electromagnéticas provenientes de wun
sistem a inform atico que los transporte incurrira en pena de prision de treinta y

seis (36) a setenta y dos (72) meses.

ARTICULO 269D: Dano inform atico. El que, sin estar facultado para ello,
destruya, dafie, borre, deteriore, altere o suprima datos inform aticos, o un sistem a
de tratamiento de informacién o sus partes o componentes ldgicos, incurrira en
una pena de prisién de cuarenta y ocho (48) a noventa y seis (96) meses en multa

de mil (100) a mil (1000) salarios minimos legales mensuales vigentes.

ARTICULO 269E: Uso de software malicioso. Elque, sin estar facultado para ello,
produzca, trafique, adquiera, distribuya, venda, envié, introduzca o extraiga del
territorio nacional software m alicioso u otros programas de computacién de efectos
dafinos, incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96)
meses y en multa de cien (100) a mil (1000) salarios minimos legales mensuales

vigentes.

ARTICULO 269F: Violacion de datos personales. EIl que, sin estar facultado para
ello, con provecho propio o de un tercero, obtenga, com pile, sustraiga, ofrezca,
venda, intercambie, envié, compre, intercepte, modifique, o emplee co6digos
personales, datos, personales contenidos en ficheros, archivos, bases de datos o

medios sem ejantes incurrirda en pena de prision de cuarenta y ocho (48)a no venta
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y seis (96) meses y en multa de cien (100) a mil (1000) salarios minimos legales

mensuales vigentes.

ARTICULO 269G : Suplantacion de sitios web para capturar datos personales. EI
que, con objeto ilicito, sin estar facultado para ello, disefie, desarrolle, trafique,
venda, ejecute programe o envié paginas electronicas, enlaces o ventas
emergentes, incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis
(96) meses y en multa de cien (100) a mil (1000) salarios minimos legales
mensuales vigentes, siem pre que la conducta no constituya delito sancionado con

pena mas grave.

ARTICULO 269H: Circunstancia de agravacién punitiva

Las penas imponibles de acuerdo con los articulos descriptos en este titulo, se

aumentaran de la mitad a tres cuarta partes sila conducta se com etiere:

1. Sobre redes o sistemas inform aticos o de comunicaciones estatales wu
oficiales o del sector financiero nacional o extranjeros

Por servidor publico en ejercicio de sus funciones

Aprovechando la confianza depositada por el poseedor de la inform acion.
Revelando o dando a conocer elcontenido de la inform aciéon

O bteniendo provecho para si o para terceros

o g~ W N

Con fines terroristas o generando riesgo para la seguridad o defensa
nacional

7. Utilizando como instrumento a un tercero de buena fe

8. Siquien incurra en esta conducta es elresponsable de la administracién o

manejo y controlde la inform acién

5.2.2 Capitulo Segundo. De los atentados inform aticos y otras infracciones.

ARTICULO 2691: Hurto por medios inform aticos y semejantes. EI que,
superando medidas de seguridad inform atica, realice la conducta sefialada en
el articulo 239 manipulando un sistema inform atico, una red de sistem a
electréonico, telem atico u otro medio semejante, o suplantando a un usuario
ante los sistemas de autenticacion establecidos, incurrira en la pena sefnaladas

en el articulo 240 de este codigo.

ARTICULO 269J: Transferencia no consentida de activos. EIl que, con animo
de lucro y valiéndose de alguna manipulacién inform atica o artificio sem ejante,
consiga la transferencia no consentida de cualquier activo en perjuicio de un
tercero, siempre que la conducta no constituya delito sancionado con penas

m as grave, incurrird en pena de prision de cuarenta y ocho (48) a ciento veinte
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(120) meses y en multa de doscientos (200) a mil quinientos (1500) salarios

minimos legales mensuales vigentes.

5.3 MARCO TEORICO

5.3.1 SGSI. Elconcepto Elconcepto de un SG Sl es eldisefio, implementacién y
m antenimiento de un conjunto de procesos para gestionar eficientem ente la
accesibilidad de la informacién, buscando asegurar la confidencialidad,
integridad y disponibilidad de los activos de la informacién minimizando a la

vez los riesgos de la seguridad de la informacién.4

Como todo proceso de gestion de un SG S| debe seguir siendo eficiente durante
un largo tiempo adaptandose a los cambios internos de la organizacién, asi como

los entornos externos.

Beneficios:

1. Un analisis de riesgo, identificando amenazas, vulnerabilidades e impacto
de las actividades em presariales

Una mejora continua a la gestion de la seguridad

Una garantia de continuidad y disponibilidad delnegocio

Reduccion de los costos vinculados a los incidentes

Incremento de los niveles de confianza de los clientes

o g b~ W N

Aumento del valor del valor comercial yo mejora de la imagen de Ila
organizacién

7. Voluntad de cum plir con la legislacién vigente

Actualmente nos encontramos en la era de la informacién y el conocimiento, las
organizaciones deben tener como uno de sus principales objetivos el cuidado,
seguridad y disponibilidad de sus activos de informacién: sin la adecuada
preservaciéon de la informacién de una empresa como el caso de RYMCO S.A,
esta perderda aquellas ventajas que le hacen ser com petitivas y terminara por
desaparecer del mercado; dado que entre mas tecnologia y reconocimiento en las
organizaciones mayor es el riesgo de la informacién si no existe protecciéon contra

amenazas y vulnerabilidades.

Para una adecuada gestion de la informacion es necesario disefiar wuna
m etodologia rigurosa y clara, que con base en normas preestablecidas le perm iten
a cualquier individuo de la organizacién asegurar la disponibilidad y seguridad de

la inform acion.

4 Fuentes.https:/les.wikipedia.org/wiki/Sistema_de_gesti% C3% B3n_de_la_seguridad_de_la_informaci% C3%B 3n
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5.3.2 Norma ISO 27001-2013. La International Organizacién de Estandarizacion -
ISO e International Electrotécnica Comisién — IEC, desarrollaron la fam ilia
de Normas ISO/IEC 27000, donde se proporcionan los lineamientos para la
gestién de la seguridad en la informacién en cualquier empresa; para efecto

5
de este trabajo nos enfocaremos en las normas ISO 27001 - 27002.

ISO es la Unica norma internacional auditable que define los requisitos para un
SGSI. La norma se ha concedido para garantizar la seleccién de controles de la

seguridad adecuada y proporcional.

Ello ayuda a proteger los activos de la informacién y otorga confianza a cualquier
parte interesada, sobre todo a los clientes. La norma adopta un enfoque por
proceso para establecer, implementar, operar, supervisar, revisar y mantener y

mantener un SG S|I.

5.4 SEGURIDAD DE LA INFORMACION

El termino Seguridad de Informacion, Seguridad inform atica y garantia de la
informacién son usados con frecuencia y aunque su significado no es el mismo,
persiguen una misma finalidad al proteger la Confidencialidad, Integridad y
Disponibilidad de la informacién; Sin embargo entre ellos existen algunas
diferencias sutiles. Estas diferencias radican principalmente en el enfoque, las
m etodologias utilizadas, y las zonas de concentracién.6

La Seguridad de la Informacién se refiere a la Confidencialidad, Integridad vy
Disponibilidad de la informacién y datos, independientemente de la forma los datos

pueden tener: electréonicos, impresos, audio u otras form as.

Ademas, la seguridad de la informacién involucra el disefio de estrategias que
cubran los procesos en donde la informacién es el activo primordial. Estas
estrategias deben tener como punto primordial el establecimiento de politicas,
controles de seguridad, tecnologias y procedimientos para detectar amenazas
que puedan explotar vulnerabilidades y que pongan en riesgo dicho activo, es
decir, que ayuden a proteger y salvaguardar tanto informaciéon como los sistem as

que la almacenan y adm inistran.

Cabe mencionar que la seguridad es un proceso continuo de mejora por lo
que las politicas y controles establecidos para la proteccién de la informacién

deberan revisarse y adecuarse, de ser necesario, ante los nuevos riesgos que

5 Fuentes. http://repository.ean.edu.co/bitstream/handle/10882/2692/M urilloCarol2012.pdf?sequence=1

6 Fuentes.http://190.90.112.209/http/criptografia/Seguridad_de_la_informacion.pdf
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surjan, a fin de tomar las acciones que permitan reducirlos y en el mejor de los

7
casos eliminarlos.

En caso de que la informacién confidencial de una empresa, sus clientes, sus
decisiones, su estado financiero o nueva linea de productos caigan en manos de
un competidor; se vuelva publica de forma no autorizada, podria ser causa de la
pérdida de credibilidad de los clientes, pérdida de negocios, demandas legales o

incluso la quiebra de la misma.

Por lo que proteger la informacién confidencial es un requisito del negocio,

y en muchos casos también un imperativo ético y una obligaciéon legal.

Para el individuo comdan, la Seguridad de la Informacién tiene un efecto
significativo respecto a su privacidad, la que puede cobrar distintas dimensiones
dependiendo de la cultura delmismo. EIl campo de la Seguridad de la Inform acién
ha crecido y evolucionado considerablemente en los Gltimos afios. Convirtiéndose
en una carrera acreditada a nivel mundial.8 La misma ofrece muchas areas de
especializacion, incluidos la auditoria de sistem as de informaciéon,
Planificacion de la continuidad del negocio, Ciencia Forense D igital y

Adm inistracién de Sistemas de Gestion de Seguridad por nombrar algunos.

Por mas de veinte afios la Seguridad de la Informacion ha declarado que
la  confidencialidad, integridad y disponibilidad (conocida como la Triada CIA,
del inglés: "Confidentiality, Integrity, Availability") son los principios béasicos de la

seguridad de la inform acién.

La correcta G estion de la Seguridad de la Inform acion busca establecer y
mantener program as, controles y politicas, que tengan com o finalidad
conservar la confidencialidad, integridad y disponibilidad de la informacién, si

alguna de estas caracteristicas falla no estamos ante nada seguro.

La confidencialidad es la propiedad de prevenir la divulgacién de informacion a

personas o sistemas no autorizados.

La integridad es la propiedad que busca mantener los datos libres de

m odificaciones no autorizadas.

La Disponibilidad es la caracteristica, cualidad o condicion de la
informacién de encontrarse a disposicién de quienes deben acceder a ella, ya

sean personas, procesos o aplicaciones.

La seguridad de la informacién se encarga de protegerla de una amplia gama de
amenazas, a fin de garantizar la continuidad comercial del negocio, minimizar los

dafos y maximizar el retorno sobre las inversiones y las oportunidades,

7 Fuentes.http://190.90.112.209/http/criptografia/Seguridad_de_la_informacion.pdf

8 Fuentes.http://www .unilibre.edu.co/bogota/ul/noticias/noticias-universitarias/l152-seguridad-de-la-informacion
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normalmente se logra desarrollando un conjunto adecuado de controles que
abarcan politicas y procedimientos, involucrando recursos humanos, hardware
y software9. Es decir, el término seguridad de la informacién cubre un amplio
espectro de actividades, y parte de nuestro trabajo como profesionales de Ila
seguridad, serd hacer recomendaciones y tomar acciones para minimizar los
riesgos y exposicién de la informacién y demas activos. Estas actividades,
muchas veces no son sencillas, pero deberemos realizarlas correctamente para
tener una chance de mantener la seguridad de la informacion de la empresa

dentro de niveles razonables.

La informacién representa valor para las organizaciones; por lo tanto es un activo
ya que es un conjunto de datos, es esencial para el negocio de una organizacién,

y en consecuencia es necesario asegurar su protecciéon.

La seguridad de la informaciéon es la proteccién de la informacién de un rango
amplio de amenazas para poder asegurar la continuidad del negocio, minimizar el
riesgo comercial y maximizar el retorno de Ila inversién y las oportunidades

comerciales.

5.4.1 Los Activos. Cada organizaciéon tiene activos y recursos valiosos. La
identificacion de activos es el promedio del cual una compafia intenta
valuar la informacién y sus sistemas. En algun caso simple como

contabilizar las licencias de software; estas valuaciones de activos fisicos
son un proceso de contabilizacion norm al que una empresa deberia
realizar en forma rutinaria, m as dificultosa el proceso de identificacién de
activos es intentar asignarle un valor a la informacién. En algunos <casos,
podria ayudarnos si intentamos determinar qué sucederia en caso que
nuestra informacion se pierda o se vuelva no disponible. Si la ausencia de
esta inform aciéon provocaria que el negocio se detenga, esta informacién
es muy valiosa y se podra valuar segun el costo provoque a la

empresa esta detencion.

Los activos de la informacion de las organizaciones enfrentan amenazas de
seguridad entre ellas: fraudes por internet, computador, espionaje, sabotaje, hurto,
fendmenos naturales, fuego o inundaciones. Las causas de dafio como co6digos
m aliciosos, spam, o hackers se hacen cada vez mas comunes, mas efectivas, mas

ambiciosas y cada vez mas sofisticadas10

9 Fuentes.https://norbertom n.files.wordpress.com/2014/02/curso-seguridad-en-sistemas-de-informacion.pdf

10 Fuentes. http://repository.ean.edu.co/bitstream/handle/10882/2692/M urilloCarol2012.pdf?sequence=1
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5.5 MARCO CONTEXTUAL

5.5.1 Historia de la Empresa. RYMCO S.A. establecida en el aio 1980, nace
como una sociedad limitada RYMCO Ltda. Es una empresa administrada
profesionalmente, cuyo objeto social es producir y comercializar articulos

m édicos estériles para usar una sola vez.

En elafio de 1980 em pieza la produccion inicial de jeringas y agujas y es asi como
se fabrican las jeringas de 2 mly 5 ml de dos piezas con sus respectivas agujas,
las cuales sustituirian las jeringas que en ese momento se importaban. Esta
primera etapa tuvo muchos tropiezos como consecuencia deldesconocimiento del
mercado y por la resistencia al cambio que ofrecian los clientes que utilizaban las
jeringas importadas y adem as los que en ese momento utilizaban las jeringas de

vidrio.

Desde entonces, la empresa ha crecido ampliando su capacidad instalada, asi
como también la diversidad de sus productos, fabricando equipos para infusién
tales como equipos peri cranealll, equipos para venoclisisl2, equipos de

transfusion de sangrel3, catéterl4, buretas y adaptador para terapia interm itente.

La empresa inicialmente se orienté hacia el mercado nacional, pero poco a poco
fue incursionando en el mercado internacional y ha atendido satisfactoriamente a

clientes en el mercado de centro y sur Am érica con gran éxito.

Para lograr esto RYMCO S.A. ha mantenido un proceso de mejoramiento de la
calidad de sus productos, asi como también de orientar las caracteristicas de los

mismos hacia el cumplimiento de las exigencias mundiales.

RYMCO S.A. es la empresa mas grande del pais en la produccién de jeringas.

11 Equipo Pericraneal. Esuna aguja de infusiénintravenosacon aletas que aseguran la venopunturacuando se fijan a la piel.

12 Equipopara Venoclisis. Es undispositivo destinado a ingresarporvia intravenosa, ya sea periféricao central, la infusién continua de fluidos. Estd disponible en

2 presentaciones M acrogoteroy M icro gotero.

13 Equipode Transfusién de Sangre. Utilizado parala adm inistracion o transfusién de sangre,sushemocomponentesy/o susderivados,con el finde recuperarel

volumen sanguineo

14 catétervenoso central.Un catétervenoso central es unacdnula que se inserta quirirgicam ente que perm ite a losm édicosadm inistrar m edicam entosy otros

liquidos porvia intravenosa (IV), adem ds de extraersangre.
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Actualm ente realiza exportaciones principalmente a paises tales como:

Brasil, Argentina, Ecuador, Chile, Venezuela, Bolivia, Salvador, Peru.

Sus instalaciones fisicas estan ubicadas en Barranquilla Colom bia Direccion:

Calle 80 # 78 B 51.

5.5.2 Mision. RYMCO S.A produce y comercializa dispositivos médicos de
6ptima calidad buscando contribuir al mejoramiento de la salud de sus

usuarios y la constante satisfaccion de nuestros clientes.
En el desarrollo de estas actividades RYMCO cumple las leyes, es un buen
ciudadano buscando la satisfaccion de sus empleados, accionistas y de la
comunidad.
5.5.3 Vision. RYMCO S.A desea ser un gran proveedor de alta confiabilidad vy
preferencia para el sector salud por medio de procesos productivos vy
alianzas comerciales lo cual genere una alta rentabilidad que permita el

desarrollo em presarial, con su permanencia y crecimiento.

La politica del SGSI| debe tener en cuenta el marco legal de RYMCO S.A

comercializacion de productos médicos para un solo uso.

5.5.4 Estructura del Area De Sistem a.

Figura 1 Estructura del drea de sistema de la empresa.
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Fuente tomada del manual de calidad.

La red es un conjunto de equipos inform aticos y software conectados entre si para
com partir los recursos y la informaciéon, asegurar la confiabilidad y la disponibilidad

de la informacién.

La interconexion de ordenadores para poder acceder a los servicios y recursos,
utilizamos Servidores con sistemas operativos Windows y Unix para soportar las
base de datos SQL server y Unify 2.0, donde se almacena la informacion de los
sistemas SBA15 y SINPRO16. El registro de datos se hace a través de Pc vy

Terminales moéviles con tecnologia W ifi segura.

Se dispone de un sistema regulado de corriente eléctrica, suministrado por una

UPS de 15KVA centralpara todos los equipos de co6m puto.

Server UNIX: Servidor compag ML 350, disco duro 160 GB, 2 GB de RAM, Tape
Backup 12 GB, Sistema operativo Unix 5.0 Tiene instalado el sistema de
produccién SIMPRO, el lenguaje de programacién ACCELL/IDS y la base de
datos Unify 2.0

Server DB: Servidor DELL powerEdge T710, procesador Intel dual core 3GB, 3
discos de 76GB en array 5, 8GB de RAM, fuente poder redundante, garantia
hasta Dic 2014, con Windows server 2008 R2, encargado de manejar las bases

de datos el SBA y otros software, con el software SQL server 2008

15SBA.Sistem aBasico VisualBasicde Adm inistracion.

16SINPRO .Nombre asignado alsoftware de UNIX.
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Server COM: Servidor DELL powerEdge T710, procesador Inteldualcore 3GB, 3
discos de 76GB en array 5, 8GB de RAM, fuente poder redundante, garantia
hasta Dic 2014, encargado de controlar acceso de los usuarios a la red con
Windows server 2008 R2, controlar el acceso a internet con Forefront 2010,
mensajeria wunificada con Exchanger server 2010, consola de antivirus con

M cAfee. Para 80 usuarios.

Router Internet: conexidn a internet, canal dedicado de 4GB con reuso 1:1,

proporcionado por IFX

M C: Centro principalde cableado, para cubrir las areas de adm inistracion, calidad
y planta 1, proporciona conexiéon a la red de datos y teléfonos, tiene 1

SwtchsNetgear de 48 puertos y otro 24 puertos, Router de internet.

IC: Centro de <cableado secundario, para cubrir las 4areas de despachos,
repuestos, planta 2 y 3, proporciona conexiéon a la red de datos y teléfonos, tiene

un swicthNetgear de 24 puertos, conectado por fibra 6ptica y redundante en cobre
alM C

Pc Admoén.: son computadores de escritorio para ingresar al SBA, SINPRO,
correo electronico, office e internet. Las caracteristicas de estos equipos son:
procesador Intel dual CORE, 4 GB de RAM, 250 GB Disco Duro, con sistem a

operativo Windows 7 profesionaly O ffice 2010, Antivirus McAfee.

Pc Planta: son computadores de escritorio para ingresar al SBA, SINPRO,
correo electronico y office. Las caracteristicas de estos equipos son: procesador
Intel Pentium 4, 1 GB de RAM, 40 GB Disco Duro, con sistema operativo
Windows XP profesionaly O ffice 2010, Antivirus M cAfee.

Impresoras: utilizadas para la impresion de listados, ubicadas en cada area de la

compafiia, impresoras de tinta y m atriz de punto.

Etiquetadoras: son impresoras de c6digos de barras, ubicadas en las secciones
de inyeccion, ensamble y empaque para la impresién de stiker para control de

productos en proceso y terminados

Access Point: son dispositivos para la red inaldambrica, utilizados para
proporcionar conexién de la red LAN a las terminales M o6viles, ubicados en las

dreas de plantal, planta2, planta3, despachos y materias primas.

Terminales Mo6viles: son dispositivos para la red inaldambrica, utilizados para dar

acceso alsoftware SBA y al SINPRO

Ubicados en las areas de plantal1, planta2, planta3, esterilizacién y despachos.

5.5.5 Descripcion de los Procesos en Rymco.

Figura 2 Descripcion del proceso de RYMCO S.A
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PRODUCCION ¥ COMERCIALIZACION DE DISPOSITIVOS MEDICOS ESTERILES Y NO ESTERILES
DESECHABLES, PARA USAR UNA SOLA VEZ, QUE INCLUYEN ROPA, MASCARAS ¥ GORROS

MAPA DE PROCESO RYMCO S.A

NECESIDADES Y EXPECTATIVAS
DELOS CLIENTES

Procesos gerenciales |

Alta Gestién de
Gerencia

Procesos operativos

Procesos de apoyo

SATISFACCION CLIENTE

Fuente:

— Gestion Humana —
— ompras y almacenamiento "
S — Control calidad —
ento
— Diseho y desarroll p—
S — - B I
Gestion ambiental

manual de instrucciéon de calidad de la empresa

La gestion de aseguramiento: contempla los requisitos de calidad de sus

productos para la satisfaccién de los clientes de acuerdo a las expectativas de la

alta direccién de la compafia para cumplir los requisitos del cliente y legales se

define

el plan estratégico, la politica y los objetivos de la calidad los cuales deben

ser coherentes entre sie incluir la mejora continua.

a)

Procesos operativos: EIl objetivo de este proceso es el establecimiento
comercial entre cliente y la empresa para el desarrollo de la ejecucién vy
fabricacion de los productos m édicos m ediante las necesidades vy
expectativas de los clientes para su satisfaccion, incluyen los procesos
comerciales, manufactura y produccién y el despacho mediante el

cumplimiento y ejecucién de las 6rdenes de produccién.

Procesos m isionales: EI objetivo de este proceso es asegurar la
confiabilidad y trazabilidad de la fabricacion de los productos, por lo tanto
controlar los factores que lo determinan: Personal, Instalaciones,
condiciones ambientales, inspecciones, Equipos, Trazabilidad de la

mediciones, muestreo.

Proceso gestion apoyo (Talento humano): EIl objetivo de este proceso es
asegurar el establecimiento de los pardmetros necesarios para lograr un
talento humano competente y comprometido con Ilos objetivos de la
organizacién. En donde se definen los cargos criticos, y perfiles de la
empresa, para establecer los criterios del proceso de seleccién de personal,
realizar evaluaciones de competencia, ejecutar capacitaciones o
actividades de formacién a su respectiva evaluacion entre los cuales

tenemos:Definir cargos criticos y perfiles.

Seleccion de personal

35



b) Evaluacion de competencia de personal
c) Desarrollo de capacitaciones

d) Evaluaciones y eficacia

4. Gestion de la calidad: El objetivo de este proceso de gestién de calidad es
establecer, documentar, implementar y mantener un sistema de gestion
para la empresa que cumpla con las necesidades de sus clientes y mejora
la gestion de la compafia, generando una sinergia entre los procesos. EI
sistema de gestién que aplica para esta empresa basada en las normas

internacionales ISO 9001:200017.

5. Mantenimiento: EIl objetivo de este proceso es asegurar el mantenimiento
preventivo de los equipos, software e instalaciones de la empresa, adem as
de un plan de contingencia en caso de que se presente alguna falla en los
mismos y que pueda llegar a retrasar o afectar de alguna manera la

operatividad de las instalaciones.

Tener claro las terceras partes y su influencia sobre | seguridad de la informaciéon,
es importante en el momento de definir el alcance, los requisitos legales vy
contractuales relacionados con la seguridad de la informacién deben contemplar

también dentro del alcance del sistem a.

Crear mapas de redes y sistemas, definir la wubicacién fisica y disponer de

organigrama organizativo, facilitan establecer con claridad el alcance del SG S|I.

Para el caso de RYMCO S.A sugerimos que el alcance del SGSI se enfoque en

los procesos misionales, tipicamente definidos com o:

Recepcion de pedidos
Generacion de 6rdenes de produccion
Ejecucion de 6rdenes

Planeaciéon de muestreo

AN N N N

muestreo

<

despacho

17 NormalSO 9001:2000.Normade sistemade aseguramiento delacalidad.
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Figura 3 Elorganigrama de la empresa RYMCO S.A

GERENCIA GENERAL

Direccion General, Produccioén,
Ventas de exportacion

I | I I
| Direccién | | Direccién | Direccion Gestion de Direccién Comercial

Financiera Contable Calidad, I. & D. Ventas Nacionales

e | |
h

Direccién Técnica Asistente Jefe Planeacion y Ingeniero de

y Medio Ambiente Comercial Sistemas

Programacion de la produccion

S ]

'
'
Coordinadora de Coordinacién Asistente Promotor de Calidad, Ejecutiva de 1| Coordinador Almacén [ i C i de Ce
N6mina de Tesoreria Contable Metrologia, 1.& D. || Cuentas i i y jici H H Mantenimiento de
Nacional i Generales Productivos Industrial Importaciones
Salud Coordinacién Ausiliar Promotor de 1
|| Ocupacionaly de Cartera Contable Calidad Materiales Asesor(a) 1| operario Coordinaci Coordi Ejecutiva de
SIE(?U”d_a? Comercial ! Almacén Materiales Esterilizacién Mantenimiento Cuentas H
n P N
ustral Asistente Microbiclogo de :
M Direccion Calidad 1| Auxiliar Almacén 0o de I
-l Recepcion financiera Asesor (a) \ Materiales Produccién Mecaénicos :
Técnicoy il i de
- Promotor de M Comercial g Turno
—| Vigilancia | '| Mensajero | Calidad Proceso 1| Operario Ct i dli de
“| Producto Termi i6
Asesor (a) n *Nacional C
Revisiony Técnica i
Rechazo 1 Operarias de Eléctricoy
Produccion Proyectos
Auxiliar de Producto

Auxiliar de Terminado
laboratorio Mecénico
Electricista
Conductor de

Producto Terminado

i

Mecénico de
Molde

Mecanico Auxiliar
de Molde
Ingeniero Asesor

de Mantenimiento
y Proyectos

Fuentes: manual de calidad ISO 9001:2005 em presa.

5.5.6 Necesidad de la Seguridad de la Informacién. Disedar, establecer,
documentar, liderar, y mantener el SGSI en el darea de sistema es
importante para la empresa RYMCO S.A porque le representa una ventaja
com petitiva, flujo de caja, productividad, rentabilidad, y cum plimiento legal;
al asegurar que la informacién, los procesos, la imagen corporativa vy

sistem as de apoyo son activos importantes que deben resguardarse.
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6 METODOLOGIA

Se realizara una investigacién de tipo viable que consiste en un andalisis y de una
propuesta de disefio de un SG S| en el darea de sistemas de la empresa RYMCO
S.A basado en la norma ISO IEC/27001:2013, utilizando metodologias de buenas
practicas y promover la mejora continua y compromiso de la alta gerencia en el

liderazgo para que se cumplan los objetivos disefiados de este proyecto.

En la primera etapa del proyecto se desarrollara un analisis de riesgos actuales y
potenciales que estd expuesto los activos de la empresa RYMCO S.A en cuanto a
las vulnerabilidades y amenazas. En este estudio clasificaremos los activos que

posea la empresa.

En la segunda etapa y de acuerdo a los resultados obtenidos de la evaluacion de
riesgos, se disefiara un SG S| en el area de sistema de acuerdo a las necesidades
de la empresa. El empleo de la matriz de riesgo evidenciara las probabilidades
altas, medias y bajas, dependiendo de la frecuencia de ocurrencia del mismo. De
la misma manera se determinara se clasificara el impacto como leve, moderado o
catastroficos segun el caso, para identificar las acciones y procedimientos en la

realizacion del disefio del SG S|I.

6.1 CICLO PHVA

D efinicion: el ciclo PHVA (o PDCA en inglés), es una herramienta de mejora
continua, disefiada por el Dr. Walter Shewhart en 1920 y presentada por Deming a
partir de 1950, la cual se basa en un ciclo de 4 pasos: Planificar, Hacer, Verificar y

Actuar.

Planear: establecer los objetivos y los procesos necesarios para conseguir los
resultados de acuerdo <con los requisitos del cliente y las politicas de la

organizacién.

Hacer: Fomentar la necesidad de implementarlo en los procesos.

Verificar: analizar el seguimiento y medicién de los procesos, respetar las politicas,

los objetivos y los requisitos.
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Actuar: tom ar acciones para la mejora continua.

6.2 CICLO PHVA PARA EL SGSI

El disefio metodolégico de este trabajo se basa en la metodologia PHVA de la
norma ISO 27001 para los SGSI, en la figura se pone en contexto la metodologia

propuesta en este documento dentro de cada etapa del ciclo.

Planear: dentro de los estudios de situaciones tendremos.

Definir el alcance y los objetivos del SG S1I.
Definir la politica de seguridad.

M etodologia para la evaluaciéon de riesgos.
Inventario de los activos.

Identificar las amenazas y vulnerabilidades.
Identificar el impacto.

Andlisis y evaluaciéon de riesgos.

AN N N N VR VR RN

Seleccién de los controles.

Figura 4 Ciclo PHVA

Fuentes:http://datateca.unad.edu.co/contenidos/233003/modulo/modulo-233003-

online/151_ciclo_pdca__edward_deming.htm|

Hacer: entre los cuales tendremos

v Definir el plan de tratamiento de riesgo.

v Disefnar el plan de tratamiento de riesgo.
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v Disefiar los controles.
v Formary concientizar.

v Poner en operaciéon el SG S1I.

Verificar: im plantarem os los siguientes.

Revisar el SG S 1.

M edir la eficacia de los controles.
Revisar los riesgos residuales.
Realizar auditorias internas del SG S 1.

Registrar las acciones y evento

AN N N R

Actuar: para los cuales tendremos los siguientes.

Disefiar mejoras.

Acciones correctivas.

v
v
v Acciones preventivas.
v

Comprobar la eficacia de las acciones.

Dentro de la parte metodolégica es importante la correlacién metodolégica de la

norma ISO 27000 en el siguiente cuadro

Figura 5 Correlacién metodolégica ISO 27001:2013.

PLANEAR

VERIFICAR

Fuente el Autor
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7 DISENO DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

7.1 INICIO DEL PROYECTO

La alta direccion debe demostrar liderazgo y compromiso con respecto al sistem a

de gestion de la seguridad de la informacién y que se cum pla:

a) Asegurar que se establezcan las politicas de la seguridad

b) Los objetivos de la seguridad de la inform aciéon

c) Que los requisitos se integren al sistema de gestion de la seguridad de la
inform acion

d) Que los recursos necesarios para el sistema de gestion de la seguridad de
la inform acion estén disponibles

e) Asegurar que se logre los objetivos esperados.

f) Contribuir a la eficacia del sistema de gestién de 1Ila seguridad de la
informacién

g) Por ultimo promover la mejora continua demostrando liderazgo.

h) Disefdar el plan de contingencia, para mitigar los riesgos en el area de

sistem as.

7.1.1 Etapa de Planeaciéon del Proyecto. En la etapa de planeaciéon se define el
alcance del sistema dentro de la organizacion y las politicas y lineamientos
sobre los que se desarrollara, se presentan herramientas para la
identificacion, analisis y evaluacion de riesgos, segun el impacto de cada
uno y el tipo de informaciéon que se afectaria, de igual forma es objetivo de

esta etapa definir la forma de tratamiento de los riesgos identificados.
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8 ALCANCE DEL DISENO DEL SGSI

El alcance se ha delimitado en este proyecto para el AREA DE SISTEMAS, cuyo

objetivo es lograr la implementacién a mediano plazo.

8.1 CLASIFICACION DE ACTIVOS DE INFORMACION DEL AREA DE
SISTEMAS

Es importante identificar todos los recursos de la red que podian verse afectados
por un problemas de seguridad. Podemos mencionar los siguientes ejemplos
de activos asociados a sistemas de informacién:

Confidencialidad.

8.2 RECURSOS DE INFORMACION

bases de datos y archivos, documentacién de sistemas, manuales de usuario,
m aterial de capacitacion, procedimientos operativos o de soporte, planes de
continuidad, disposiciones relativas a sistem as de emergencia para la

reposicion de informacién perdida ("fallback"), inform acién archivada.

8.3 RECURSOS DE SOFTWARE

Software de aplicaciones, software de sistemas, herramientas de desarrollo y

utilitarios.

v Activos fisicos: equipamiento inform atico (procesadores, m onitores,
computadoras portatiles y moédems), equipos de comunicaciones (routers,
PABXs, maquinas de fax, contestadores autom aticos), medios magnéticos
(cintas y discos), otros equipos técnicos (suministro de electricidad,

unidades de aire acondicionado), mobiliario, lugares de em plazamiento.

v Servicios: Servicios inform aticos y de comunicaciones, u tilitarios
generales, por ejemplo: calefaccion, iluminaciéon, energia eléctrica, aire

acondicionado.

v Recursos humanos: El personal que labora dentro de la empresa

representado en 125 empleados
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9 INVENTARIO DE LOS ACTIVOS DE LA INFORMACION.

Representados en los datos obtenidos de la empresa RYMCO S.A, de los

proceso identificados como sus activos, tipos y los responsables de los mismos.

Tabla 1 Inventario de los activos.

Codigo:
INVENTARIO DE ACTIVOS DE LA INFORMACION
SGSI001
Fecha
RYMCO CONFIDENCIALIDAD=C
05.15.2014
SGSI
INTEGRIDAD = | pagina 1-1
DISPONIBILIDAD =D
propietario/
Proceso Identificacion de los activos tipo de activo responsable Ubicacion (o3 | D
Director de | Oficina de
Personal técnico Usuario planeacién planeacién S|
Jete de
Instalaciones fisicas Organizacional produccion Planta S
Stem as operativos Y Jerte de
Softw are
plataform a sistem a Servidor S|
JeTe de
Computadores Hardw are sistem a Sistem a S|
Director
Imagen organizacional Organizacional técnico Programacion S|
Director
Informacién del cliente Informacién técnico BD del cliente S|
Thiorm acion de Ta crden de Direcior
produccién Informacion técnico Programacion S
D irector
datos Informacién técnico Servidor S|
D irector
Norma de referencia permisible Informacion técnico Servidor S
Director
Conclusion de la orden Informacion técnico Servidor S|

Fuentes: el autor
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9.1 REQUISITOS DE CONFIABILIDAD

Tabla 2 Requisitos de confiabilidad

REQUISITOS DE CONFIABILIDAD ©
VALOR DELACTIVO CLASE DESCRIPCION
La informacién no sensible esta restringida para uso interno exclusivamente, es
decir, no estad disponible para el publico o la informacién restringida y las
BAJO Disponible al publico instalaciones de procedimientos de la informacién y los recursos del sistema
estan disponibles dentro de la organizacién con estrictas variables con base a
las necesidades de la empresa
Para uso interno
MED IO exclusivamente o uso El dano o modificacién no autorizada no es critico pero si es notorio para las
restringido solamente aplicaciones empresariales y el impacto en la empresa es significativo.
La informacién no sensible y las instalaciones de procedimientos de la
Confidencial o |informacién y los recursos del sistema estan disponibles solo sobre la base de la
estrictamente necesidad del conocimiento, o la informacién sensible y las instalaciones de
confidencial procedimiento de informaciéon y los recursos del sistema estan disponibles solo
sobre la base de la necesidad estricta del conocimiento.

Fuentes

REQUISITOS DE INTEGRIDAD

Tabla 3 Requisitos de integridad.

1 http://es.scribd.com /doc/24326153/29/ISO-IEC -27005-Anexos-Anexos

REQUISITOS DE INTEGRIDAD (I)

CLASE

VALOR DELACTIVO

DESCRIPCION

El dafio o modificacién no autorizada no es
critico para las aplicaciones empresariales y el
B aja integridad

impacto en la empresa es insignificante o

menor

El dafio o modificacién no autorizada no es
MEDIO Integridad mediana critico pero si es notorio para las aplicaciones

empresariales y el impacto en la empresa es

significativo.

El dafio o modificacién no autorizada es critica

para la aplicaciones empresariales y el impacto
ALTO Integridad alta o muy alta en la empresa es importante y podria conllevar

a la falta grave o total de la aplicacion

empresarial

Fuentes 2 http://es.scribd.com /doc/24326153/29/ISO -IEC-27005-Anexos.Anexo0s
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9.3 REQUISITOS DE DISPONIBILIDAD

Tabla 4 Requisitos de disponibilidad.

REQUISITOS DE DISPONIBILIDAD (A)

VALORKR DEL
CLASE DESCRIPCION

ACTIVO

B aja disponibilidad Se puede tolerar que el activo no esté disponible por mas de un dia.

Disponibilidad mediana Se puede tolerar que el activo no esté disponible por maximo de medio

dia a un dia

No se puede tolerar que el activo no esté disponible por mas de unas
Alta disponibilidad
cuantas horas o incluso menos

Fuentes http://es.scribd.com /doc/24326153/29/ISO -IEC-27005-Anexos-Anexos

9.4 INTERPRETACION DEL INVENTARIO DE LOS ACTIVOS

Tabla 5 Inventario de los activos.

INVENTARIO DE ACTIVOS DE LA INFORMACION C o6digo: SGSI1001
CONFIDENCIALIDAD=C Fecha 05.15.2014
RYMC O

INTEGRIDADS= 1| SGSI pagina 1-1
DISPONIBILIDAD =D

propietario/

Proceso Identificacién de los activos tipo de activo responsable Ubicacién

Director de | Oficina
Pers+B6:H150nal técnico Usuario planeacion planeacién

Jerte de
Instalaciones fisicas Organizacional produccién Planta
Sistemas operativos y Jefe de

Software

plataform a sistem a Servidor

Jefe de
Computadores Hardw are sistem a Planta
Imagen organizacional Organizacional Director técnico Programacioén
Thiorm acion del cliente Thiorm acion Director tecnico | BD delcliente
Informaciéon de la orden de
produccién Inform acion Director técnico Programacioén
datos Informacién D irector técnico Servidor
Norm a de referencia
permisible Inform acion D irector técnico Servidor
Conclusion de la orden Informacién Director técnico | Servidor

Fuentes el Autor
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10 IDENTIFICACION DEL RIESGO

La identificacion del riesgo contem pla inicialmente la determinacién de los activos
de informacion dentro del alcance del SGSI, teniendo en cuenta la ubicacién,
responsable y funciones. De igual manera se deben determinar las amenazas,
vulnerabilidades e impacto en la organizacion, por la posible pérdida de

confiabilidad, integridad, y disponibilidad sobre los activos.

De acuerdo a lo anterior se realiza un inventario de activos relacionando cada
proceso de la organizacién contemplando en el alcance del SGSI (Anexo 3), los
activos hacen referencia a: personal de la organizacién, imagen organizacional,
informacién, sistema de informacién, procesos, productos, aplicaciones y entorno

fisico.

Ademas de ejemplo y para poner en contexto la aplicacion de la metodologia
propuesta en el sector de RYMCO S.A, seleccionamos uno de los procesos

gestién de apoyo (mantenimiento de software y hardware) para hacer eldesarrollo

de cada uno de los puntos.

Se establecio el inventario de activos para el proceso de ejecuciéon de 6rdenes de
acuerdo al formato disefiado en el anexo 3 el numeral 2.6.0 se realiza Ila

identificacion delimpacto para complementar el form ato.

Es importante tener claridad en los conceptos de amenazas y vulnerabilidad para

identificar en elanalisis de cada activo.

Amenaza: una causa potencial de un incidente no deseado, elcualpuede resultar
en dafio a un sistema u organizacién Ejemplo: acceso no autorizados, co6digo
m alicioso, spam, hackers, hurto por empleados, o no empleados, mal uso del
sistem a de procedimiento de la informacién, fraude, falla del sistem a, negacién del

servicio, errores de usuarios, desastres, etc.

Vulnerabilidades: la debilidad de un activo o grupo de activos que pueden ser
explotadas por una o mas amenazas. Ejemplo: Falta de concientizacién, Falta de
responsabilidades claras, Clasificacion erroénea de la informacién, Incapacidad de
proporcionar, evidencias, Falta de control de cambio o de versién, Falta de
m antenimiento, lIdentificacién no adecuada, Falta de seguridad de los medios,

Falta de proteccion fisica.

En elanalisis de las amenazas y vulnerabilidades se requiere:

. realizar una lista de amenazas que puedan presentarse en forma

accidental, o intencional, en la empresa con relacion a los activos de
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informacién. Diferenciar estas amenazas de las vulnerabilidades de Ilos

activos ya que el analisis debe radicar en las amenazas.

. Identificar los riesgos de los procesos. Es necesario analizar los riegos que
se pueden presentar cuando se subcontrata un servicio o existe personal

externo a la organizacion.

. Realizar un analisis del entorno en los fendmenos naturales, el ambiente
geopolitico, el ambiente tecnolégico, el ambiente ecolégico y los aspectos
socioculturales que rodea la organizacion para definir las amenazas a las

que puede estar expuesto los activos.

Figura 6 llustracion amenazas y riesgos identificados en RYMCO S.A.

AMENZAS INTERNAS
AMENAZAS EXTERNAS

Acceso no autorizado al software de RYMCO .
Suplantaciéon de jgentidad

Hurto por colaboradores
Virusinform atico o c6digo

Alteraciones de reporte.
m alicioso.

Divulgacion de la inform acién.
Robo de inform aciénde RYMCO .

Uso indebido de la im agen organizacional.
Hackersespionaje.

Sabotaje
Hurto por personal externo.

Falla delservidor del sistem a.

RIEGOS EXTERNOS RIESGOS INTERNOS

Pardide da o inferm acién causada Em isién de reporte de produccién no confiable al ser

por virus o cé6digo m alicioso. alterados.

Plagio de jnforme de produccién. Perdidas de inform acién por fallas delservidor.

Filtracion de la inform acion de los Perdidas de confiabilidad

procesosa lacompetencia Incoherenciaen elpedido entregado al cliente.

Perdidade estatuto y Altos costos por erroresde 6rdenes de produccién

reconocimientode laempresaen el Intercam bio de contrasefia entre em pleados.

mercado

Fuentes el Autor
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10.1 ANALISIS Y EVALUACION DEL RIESGO

Revisando en términos generales la informacioén que se puede manejar en una

empresa como RYMCO S.A como organizacién las amenazas se pueden

clasificar en tres grupos:

. Externas: Intrusién a las redes de la organizacion o instalaciones fisicas,
por ejemplo: spam, hackers, suplantacién, de identidad, fraude, espionaje,

sabotaje, robo de informacién entre otras.

. Internas: Generadas al interior de la organizacién, principalmente por el
conocimiento de los colaboradores. Ejem plo: Alteracion de la informacién,
divulgacién de la informaciéon, fraudes, robos, sabotaje, uso no autorizado
del sistema de informacion, uso de la imagen corporativa sin autorizacion

etc.

. Naturales: son generadas por desastres naturales, como inundaciones,

huracanes, terremotos, incendios, etc.

Como lo resalta la norma ISO 27002:2013 La seguridad de la informacién se logra
establecer un adecuado conjunto de controles; incluyendo politicas, procesos,
procedimientos, estructuras organizacionales y funciones de software y hardware.
Se necesita establecer, disefiar, monitorear, revisar y mejorar estos controles
cuando sea necesario para asegurar que se cumplan los objetivos de seguridad y
comerciales especificos. Esto se debe realizar en conjuncién con otros procesos

de gestion de negocio.

La estimacion del riego es el paso a seguir con el fin de valorar y determinar su
importancia; puede ser cuantitativa al definir escalas de ocurrencia o cualitativa al
usar escalas num éricas. EIl objetivo de esta etapa es obtener una lista de riegos

identificados de acuerdo a la probabilidad de ocurrencia de una amenaza y de sus

consecuencias de los impactos, ligadas a la vulnerabilidad existente a los activos

de la informacién.

RIESG O = activo de informacién + probabilidad + impacto.

Lo ideal en este paso6 wutilizar la matriz de Analisis Modal de Fallos y Efectos

AMFEL18

18 Andlisismodalde fallos y efectos (AM FE)esun procedimiento de andlisis de fallospotenciales enun sistemade clasificacion determinadoporla gravedad o por

elefectode losfallosenelsistema
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Como paso previo a la descripcién del método y su aplicacioén es necesario sentar
los términos y los conceptos fundamentales como lo son la Detectabilidad,

Frecuencia y Gravedad.

Detectabilidad: Este concepto es esencial en el AMFE. Si durante el proceso se
produce una falla o cual “output” defectuoso se trata de averiguar la probabilidad
que no lo detectemos pasando a etapas posteriores en el proceso, generando los
consiguientes problemas y llegando en ultimo termino afectar al usuario final, en
este caso el propietario del activo de informacién y si es caso a toda |la

organizacién’

Frecuencia: mide la repetitividad potencial u ocurrencia de un determinado fallo, es
lo que en términos de factibilidad o de prevencién llamados la probabilidad de

aparicion del fallo.

Gravedad: mide el dafio normalmente esperado que provoca el fallo en cuestiéon,
segun la percepciéon del propietario del activo y del equipo del SG SI, para que no

sea objetivo del analisis

Tabla 6 Analisis y evaluaciéon de riesgo AMFE

DETECTABILIDAD CRITER IO VALOR
Muy alta Deteccion obvia 1

Alta Facilmente detectable V4
Mediana Detectable despues de varios controles 3
Minim a D ificil deteccion 4
improbable No puede detectar 5
FRECUENCIA CRITERIO VALOR
MUy baja mprobable Es concebible. NO s€ ha presentado T

B aja Es poco probable, aunque se puede dar en el sistem a 2
Moderada Ocasionalmente 3

ATta Se ha presentado con cierta frecuencia 7

Muy ana Frecuentemente 5
GRAVEDAD AMFE

GRAVEDAD CRITERIO VALOR
Muy baja imperceptible Fallo de pequefia importancia, efecto imperceptible 1

baja Repercusiones irrelevantes apenas perceptible 2
Moderada Repercusiones de relativa importancia 3

ATta Repercusiones elevadas criticas Z

Muy alta Muy critico serio. 5

Fuentes HTTP//www .pdcahome.com/guia de uso AMFE/FORMATO
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10.2 INDICE DE PRIORIDAD DE RIESGO (IPR)

El indice de prioridad del AMFE incorpora el factor detectabilidad. Por tanto, tal
indice es el producto de la frecuencia por la gravedad y por la detectabilidad,
siendo tales factores traducibles a un c6digo num érico adimensional que perm ite

priorizar la urgencia de la intervenciéon, asi como el orden de las acciones de

control o tratamiento en este caso de seguridad de la informaciéon. Por tanto debe

ser calculado por todas las causas de fallos.

IPR =
de 50 no

requiere

intervencion, si

no la

Tabla 7 Matriz AMFE para el SG SI.

D.G .F (los valores deben estar comprendido entre 1

a 50), en donde menor

incorporacién de mejoras al proceso

AMFE
Elemento /causa Modo de fallo Efecto F G D NPR = S*O0*D Acciones propuestas
1 1 1
describir elem ento describir modo de fallo describir efecto 1 a1000 proponer accién de mejora sisale un NPR alto
10 10 10
Talla delservidor Codigo inadecuado Error de trazabilidad Z 3 ; Ninguna
M al funcionamiento del
3 5 1 Ninguna
Falla de energia servidor P érdida de tiem po
Tteracion de Tos
reportes M alreporte M alreporte 2 5 4 Disminuir G (im plem entar capacitaciones)
Bivulgacion de  Ta Rupiura Ton eT
informacion Perdida de confiabilidad cliente 3 5 3 Disminuir G (encriptar los datos)
robo de informacion Perdida de informacion retraso 2 5 2 Dism inuir G(Revisar los controles)
Falta de
capacitacién incoherencia Error de reporte 2 4 2 Disminuir G (Revisar la capacitacién)
Falla del servidor
reportes equivocacion desconfianza 2 5 3 Disminuir G (Validacion del software)
falta de tiem po M ala identificacion quejas 7 2 2 Disminuir F (M ejorar los controles)
Falla no verificacion Problem a de
de m ail M alreporte trazabilidad 2 5 3 Disminuir G ( M ejorar los controles)
Acceso no Rom pim iento de
autorizado plagio confiabilidad 1 5 2 Ninguna
Alteracion de
reportes Reporte no confiable M alreporte 2 5 3 Disminuir G (M ejorar los controles)
sabotaje Perdida de inform acion Quejas del cliente 1 5 Ninguna
Codigo m alicioso Perdida por fallos umento de costo 2 5 3 Disminuir G ( Mejorar los controles)
Perdida de datos por el | Problem as de
Virus m alicioso pc trazabilidad 3 4 2 Disminuir G ( Mejorar los controles)
Uso indebido de
imagen Perdida de estatuto M ala im agen 1 5 4 Disminuir G ( Revisar estatutos legales)
Falta de energia | Incum plim 1ento de
Aumento de costo
inundacién entrega 5 4 1 Disminuir F (M ejorar los controles)

Fuentes HTTP//www .pdcahome.com/guia de uso AMFE/FORMATO
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10.3 RESULTADOS

En el SGSI Ilos riesgos con un IPR19 mayor de 15 presentan una gravedad alta
que perjudica a la organizaciéon y la calidad de su proceso. En cuanto a los
resultados arrojados los malos reportes, la pérdida de confiabilidad, las
equivocaciones, los incumplimientos en las &entregas y los malos reportes

requieren tratamiento especial, debido a su gravedad.

Los IPR inferiores a 50 necesariamente no requieren intervencién inmediata
segun los limites de SG SI, salvo la necesidad sean para introducir mejoras en el

sistema de gestion.

Tabla 8 Nivel AMFE resultados.

Elemento /causa

F €] D NIVEL
describir elem ento

falla del servidor 2 8] 2 BAJO

Falla de energia

Falta de capacitacion

M D10

3
3

Fuentes el Autor

19 IPR.Esiguala P.G.D,Probabilidad de ocurrencia, Gravedad de fallos,Probabilidad de no detenciéon.Perm ite evaluarlos diferentesnivelesde

riesgoy ordenarsegun sus prioridades.
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11 IDENTIFICACION DEL IMPACTO

Una vez identificado los activos de informacién que posee RYMCO S.A para cada
uno de los procesos que se ha decidido incluir dentro del alcance del SGSI, se
debe identificar cual seria el impacto que tendria en su respectivo proceso la

pérdida o alteracién de cada uno de los activos identificados.

Entiéndase impacto como el grado en elque se ve afectado determinado sistem a,
en este caso proceso, al alterar uno de sus componentes, para este caso activos
de informacion. A mayor correlacién entre elresultado del proceso y la alteracion

del activo, el impacto de ese activo serd mayor se concluye lo siguiente:

1. Los malos reporte generan pérdidas considerables para la empresa cuyo

impacto y consecuencias generan inventarios no reales.

2. Los incumplimientos en las entregas generan un impacto negativo por parte

de los clientes que piensan en cambiar de proveedor.

3. La mala imagen organizacional produce un impacto negativo para la

empresa puesto que peligra su permanencia como empresa en elmercado.

12 PLAN DE CONTINGENCIA

12.1 ALCANCE

Para todas las personas que trabajan y se encuentran dentro de las instalaciones

de la empresa RYMCO S .A.

12.2 OBJETIVO

El propésito de este plan de contingencia del disefio del SGSI| en el area de

sistemas de la empresa RYMCO S.A, se delinearan una serie de controles, para

m itigar los riesgos en el area de sistema que le puedan generar perjuicios a la

empresa y pongan en riesgo su permanencia operacional.

12.3 CONTROLES PARA EL PLAN DE CONTIGENCIA
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Para la consecucion de Ilos objetivos del plan de plan de contingencia se

establecen los siguientes controles:

Evaluacién: si bien es cierto que dentro del analisis de riesgo evaluado
inicialm ente los valores resultantes delIPR no superaron 50 porlo que no requiere
intervencion inmediata, pero se contemplaran unas acciones de mejoras para
m itigar los riesgos como corte de energia, fallas en la red de voz y datos, fallas en

elhardware y el software, sabotaje entre otros.

Planificacion: para el disefio del SGSI, el esquema general del plan de

contingencia de los sistemas de informaciéon, se planificaran las siguientes tres

fases:

a) Fase 1 mitigar elriesgo
b) Fase 2 recuperacion de contingencia, cuanto se generen fallos

c) Fase 3 organizacion de los sistemas de alerta contra fallo

v Pruebas de viabilidad: los métodos para las pruebas del plan de

contingencia se implementaran las siguientes:

a) Prueba especifica
b) Prueba de escritorio

c) Simulacién en tiempo real.

Para la eficacia del plan de contingencia este debe estar aprobado por la alta
gerencia de RYMCO S.A,y de la misma manera se verificara siestadan establecidas
las responsabilidades del plan contingencia. Finalmente se debe realizar las
pruebas finales el cual debe ser una prueba integrada que involucre secciones
m Gltiples del drea de sistem as e instituciones externas. La capacidad funcional del
plan de contingencia radica en el hecho de que tan cerca se encuentran los
resultados de las pruebas, con las metas planteadas, para asi realizar las

correcciones.

v Ejecucion: desarrollo del plan de contingencia inform atico de los sistem as
de informacion contemplados en este proyecto de disefio de un SG Sl en el

drea de sistema de la empresa RYMCO S.A

v Recuperacion: se tendran presente 9 etapas que facilitan la recuperacion
de los datos de la em presa
1. Analisis y seleccion de las operaciones criticas

2. Anadlisis y seleccion de las operaciones criticas
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Identificacion de los procesos de cada operacién

Lista de docum entos utilizados en la operacién

Especificacién de los escenarios donde ocurren los problemas
Determinar y detallar las medidas preventivas

Formacion y funciones de los grupos

Desarrollo de los planes de accidon

P © 00 N o O b~ W

O.Pruebas y monitoreo.

12.4 MEJORAMIENTO CONTINUO

Preparacion de las listas de personas e instituciones para comunicarse.

1. Establecer el SGSI| se ha establecido un plan de contingencia de acuerdo a

las amenazas declaras en la empresa RYMCO S.A bajo la
IEC/27001:2013

norma I1SO

2. Mantener la mejora continua. Plan para la continuidad de negocio se debe

proveer las personas necesarias para mantener y mejorar

contingencia

3.

4. Monitorear y revisar el SGSI. Es necesario que se revise
contingencia por parte de direccién de la empresa

5. Implementar el SGSI y operarlo describiéndolo paso

implementacién de las estrategias para las soluciones de las

presentadas

el plan de

el plan de

paso la

amenazas

6. Finalmente se debe recomienda implementar el plan de respaldo, que debe

contemplar serias medidas preventivas antes que se establezca wuna

amenaza y <Ccuyo proposito es evitar la materializacion,

el plan de

emergencia que corresponden a las acciones que se deben realizar cuando

se presente el siniestro.

12.5 HACER PHVA

Bajo el esquema metodologico PHVA, Crearemos un plan medidas

necesarias

documentadas utilizadas por las normas IEC/27001 que faciliten la consecucién de

los objetivos esperados para tal fin.
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13 PLAN DE TRATAMIENTO DEL RIESGO

La gestién de los riesgos es un proceso en el cual disefiamos las medidas
técnicas y organizativas necesarias para impedir, reducir o controlar los riesgos
analizados e identificados, de forma que las consecuencias que puedan generar
sean eliminadas o, si esto no es posible, se puedan reducir almaximo posible. EI
resultado obtenido del analisis de riesgo nos lleva a determinar el criterio, de los
riesgos aceptables y por consiguiente a determinar lo que son totalmente

inaceptables.

Estos son los tratamientos que requieren acciones diferentes:

. M itigar el riego: los reduciremos mediante la implementacién de controles.

. Asumir el riesgo: en nuestro quien lo asume es la direccion de RYMCO S.A

pero desde luego con valores aceptables y controlados.

. Establecer un plan de contingencia para mitigar ese riesgo
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14.

14 PASOS PARA MITIGAR LOS RIESGOS EN RYMCO S.A

. Establecer los controles apropiados, mediante el catdlogo de las Buenas
Practicas de la ISO/IEC 27002. (133 Controles posibles), de igual form a

podemos affadir otros que RYMCO S .A considere necesario.

. Disefiaremos los procedimientos para implementar los controles y su

m antenimiento.

. Verificacion que los controles estén correctamente redactados

. Es necesario establecer indicadores para medir la eficacia de esos

controles en RYMCO S .A.

1 SELECCION DE CONTROLES

Para la seleccion de esos controles para nuestro proyecto que estamos
disefiando nos sirven esos controles que podamos impedir que los usuarios de
los sistemas comentan errores o que dafen intencionalmente los activos de

RYMCO S.A

Tabla 9 Checklist aplicado al proyecto de la ISO IEC/27001:2013

Requisito contexto cCumple No cumple recomendaciones

POLITICAS DE EGURIDAD.

5o Direcirices de la D.ireccion en No cumple Requiere establecer las dITecirices, para el
seguridad de la informacién. cumplimiento de las politicas de seguridad

5.1 CTonjunto de polticas para 1a No cumple Disenar las politicas necesarias, para
seguridad de la informacién establecer las y se cumplan.

5o Revision de las politicas para 1a No cumple Disenadas €stas Tevisar si__son _1as
seguridad de la informacién. necesarias para el cumplimiento de los

objetivos.

o ASPECTOS ORGANTZATIVOS
DE LA SEGURIDAD DE LA
INFORMACION

6.1 Organizacién interna. No cumple Documentar, velar por su actualizacién,
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para garantizar Ta seguridad de Ta
informacion.
Asignacion de rfesponsabilidades Tumple Designar el lider para el caso el Ing. Del
para la seguridad de la area de sistema para el establecimiento y
informaciéon. control de los requisitos necesarios.=
€gregacion de tareas. No cumple Se rfequiere segregar las tareas con el 1m
de reducir modificacion de personas no
autorizadas.
No cumple Se debe mantener contacto con Ta
autoridad pertinente
Contacto con las autoridades
Tontacto con grupos de Interes Nocumple Requiere tener contacio con personas de
especial. la especializacion.
Seguridad de la informacion en 1a CTumple Ta seguridad se INeva a cabo bajo 1a
gestion de proyectos. gestiéon del proyecto para poder alcanzar
los objetivos esperados.=
No cumple Requiere establecer una politica para los
dispositivos moviles.
D ispositivos para movilidad y
teletrabajo.
Politica de Uso dé disposIitivos No cumple Requiere adoptar las politicas, dado que
para movilidad. no las tiene y es fundamental.
l'eletrabajo. N'o cumple La preservacion de Jla informacion en el
sitio de trabajo es fundamental.
EGURIDAD TIGADA A LOS
RECURSOS HUMANOS
Anies de la contratacion. CTumple ElTcompromliso de recursos humano con 1a

gestion es fundamental para la

consecucién de los objetivos.=

Thvestigacion de aniecedentes.

NG cumple

Requiere realizar la verificacion de Jlos

antecedente de las personas que va a

contratar la empresa

Terminos y condiciones de

NG cumple

Requiere que los acuerdos al momento de
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contratacion.

contratar esten contemplados con Ta

seguridad de la informacion.

CToncientizar a todo el personal contrato

2 Durante la contratacion. No cumple
de la seguridad de la informacién, para
que conozca los lineamientos de la
organizacion.=

T Responsabimdades de gestion. No cumple Es 'mporiante que 1a direccion vele por el
cum plimiento de la aplicacion de la
seguridad de la informacién.

2.2 Toncienciacion, educacion y No cumple Todo €l personal de la organizacion de
capacitacién en asegurar de la recibir capacitacién de la seguridad de la
informacion. informacién.

.2.3 Proceso disciplinario. No cumple Es necesario que se establezcan procesos
disciplinarios por violacion de la seguridad
de la informacion.

3 Tese o0 cambio de puesto de No cumple Es necesario que la empresa proteja su

trabajo. informacién cuando finaliza el contrato
laboral con el empleado

3.1 Tese o0 cambio de puesto de No cumple ET cambio de puestio de (rabajo debe estar
trabajo. contemplado, ya que al cambiar de puesto

las responsabilidades pueden ser
distintas.
GESTION DE ACTIVOS.

1 Responsabilidad sobre los No cumple Se debe establecer las responsabilidades
activos. de los activos, para un mejor control.=

1.1 Inventario de activos. Cumple Se debe inventariar los activos de la
empresa y se deben actualizar.

1.2 Propiedad de los activos. Cumple Es importante asignar la propiedad del
activo y debe hacer en el inventario.

T.3 Uso aceptable de 10s aclivos Tumple ET Uso aceptable del aclivo debe estar
documentado e identificado.

T2 Devolucion de activos. No cumple Todos los activos de la organizacion

deben ser devueltos por el empleado al
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momento de su retiro.

Clasificacion de la

Contexto

La clasificaciéon del activo debe estar de
acuerdo a su importancia y criticidad del

mismo.=

Directrices de clasificacion.

Es importante establecer unas directrices

almomento de clasificar los activos.

Etiquetado y manipulado

informacion.

Es vital que los activos estén etiquetados

para un mejor control de los inventarios.

M anipulaciéon de activos.

Se recomienda que el manejo de los
activos deba estar documentado,

clasificado e implementado.

Manejo de Tos

almacenamiento.

Se rfecomienda que por seguridad deban
existir politicas en cuando al manejo de

soportes de almacenamientos.

Gestion de soportes extraiples .

Se debe Tmplementar controles para
dispositivos tipos uUusB, uso de ellos

mediante controles establecidos.=

ETiminacion de sopories

Tos sSopories deben estar sSiempre

disponibles y esta es una valencia que

presenta la empresa.

Sopories Tisicos en transito

Se recomienda garantizar de manera

segura el transporte de los activos, dedo

la criticidad del mismo.=

CONTROLDE ACCESOS.

Requisitos de negocio

control de accesos.

Se recomienda limitar el acceso a la

informacién, es importante que ella este

protegida.=

Politica de control

Se recomienda establecer, documentar y

revisar las politicas del control de acceso.

Control de acceso a

servicios asociados.

Solo se debe permitir el acceso a las
personas autorizadas a la red, dado los

riesgos que se pueden generar.=




Gestion de acceso de usuario.

No cumple

Se recomienda restringir el acceso a la

red, solo con privilegios otorgados.

9.2.1 Gestion de altas/bajas en el No cumple Se recomienda velar por la gestion de
registro de usuarios. altas y bajas de acceso a la red
inmediatamente.
9.2.2 Gestion de los derechos de No cumple Se debe documentar los accesos otorgado
acceso asignados a usuarios. a los usuarios, como control del area de
sistema.=
9.2.3 Gestion de los derechos de No cumple Los accesos de privilegios especiales
acceso con privilegios deben ser otorgados de manera
especiales. controlada.
9.2.2 CTumople Este se recomienda usarlo medrante un
proceso de gestion form al.
Gestion de informacion
confidencial de autenticacién de
usuarios.
9.2.5 Revision de los derechos de No cumple Se recomienda que el propietario de
acceso de los usuarios. revise peribdicamente el acceso de los
usuarios.
9.2.6 R etirada o adaptacion de los No cumple Se deben retirar todos los acceso de los
derechos de acceso usuarios al terminar su contacto=
9.3 Responsabilidades del usuario. No cumple Se debe verificar que los usuarios
respondan por las salvaguardas de su
informacion.
9.3.1 Cumple Se recomienda garantizar que la
informacién sea secreta, es fundamental
Uso de informacién confidencial
dado la criticidad de ella.=
para la autenticacion.
R Tontrol de acceso a sistemas y No cumple € debe controlar que el acceso arl
aplicaciones. sistem a, solo para las personas
autorizadas .=
9. 4.1 Restriccion del acceso a 1a

informacion.

NG cumple

Se€ recomienda Que €1 accCeso al sistem a
cumpla con la restriccién a personas no

autorizadas.
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9.4.2 Procedimientos seguros de INicio Tumple Se Tecomienda Tmplementar Tos
de sesion. procedimientos seguros para ingresar al
sistem a.

9.4.3 Gestion de contrasenas de N o cumple Se recomienda que dicha conirasena sea

usuario. segura y compleja para mayor seguridad.=

9.4.2 Uso de Merramientas de No cumple Se debe controlar €l Uso herramientas en

adm inistracion de sistemas. el sistema por uso inadecuado.

9.4.5 Tontrol de acceso al codigo Tumple TOdOs 105 accesos a los codigos de fuente

fuente de los programas. deben estar restringidos.

10. CIFRADO Cumple La confidencialidad y la autenticidad
deben estar protegidas mediante el
cifrado.

10.1 Controles criptograficos. No cumple Se deben implementar los controles
mediante politicas de seguridad.

10.1.1 No cumple Se recomienda implementar las politicas
para eluso de controles criptograficos.

Politica de uso de los controles
criptograficos.

10.1.2 Gestion de claves. No cumple Se recomienda hacer la gestion mediante
la implementacion de usos de llaves
criptograficas durante todo el ciclo de vida.

11. SEGURIDAD FISICA Y No cumple Se le recomienda implementar

AMBIENTAL. procedimientos para prevenir cualquier
tipo de interferencia de la informacion.

TT .1 ATeas seguras. Cumple Se evidencia lener acceso seguro donde
se encuentran los servidores.

1.1.1 Perimetro de seguridad fisica. Cumple E xiste el departamento de sistema, donde
estan los dispositivos hardw are,
servidores.

TT.1.2 Tontroles fisicos de entrada. No cumple Se debe establecer controles para el
acceso al area de sistema para mejor
control.

TT.1.3 Seguridad de oficinas, No cumple Te requiere disenar y aplicar la seguridad

despachos y recursos.

al area de sistema.
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11.1.4

Proteccién contra las amenazas

externas y ambientales.

No cumple

Se debe disefiar y aplicar contra eventual

desastres naturales y amenazas o

ataques maliciosos.

11.1.5 El trabajo en areas seguras. No cumple Se debe disefar y aplicar procedimientos
para trabajos seguros.

No cumple Se debe controlar los puntos de acceso
tales area de despacho vy de carga,

11.1.6 Areas de acceso publico, carga y
despacho, y de los puntos donde pueden

descarga.
entrar personas no autorizadas.

11 Seguridad de los equipos. N o cumple Se recomienda deben estar protegidos
para reducir los riesgos de amenazas Yy
acceso no autorizado.

1. i Emplazamiento 'y proteccion de N o cumple Se requiere mejor Tla proteccion de los

equipos. equipos, instalaciones y montaje de
cableado estructurado.

TT.2.2 Thstalaciones de sum Nistro. Tumple Se evidencia que posee UPS contra fanas
de fluido eléctricos que se puedan
presentar.

TT.2.3 Seguridad del cableado No cumple Se evidencia que cableado requiere una
mejor proteccion, contra dafios e
interferencia.

11.2.4 M antenimiento de los equipos. No cumple Los equipos presentan carencia de
mantenimientos que desfavorecen la
disponibilidad de los equipos.

11.2.5 Salida de activos fuera de las No cumple Debe de aplicar medidas de seguridad con

dependencias de la empresa. los activos que se encuentran fuera de la
empresa.

11.2.6 No cumple De la misma manera requiere implementar
medidas de seguridad cuando loa equipos

Seguridad de los equipos vy
salen de las instalaciones de la em presa.
activos fuera de las
instalaciones.
TT.2.7 Reutilizacion o retitada segura de No cumple

dispositivos de almacenamiento

Se deben verificar fodos los equipos que

tengan medios de almacenamientos para

asegurar que cualquier dato confidencial o

software licenciado haya sido retirado o
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SobDrfes escrifo de manera segura.

11.2.8 Equipo inform atico de usuario No cumple Requiere que los usuarios deben
desatendido. asegurarse que los equipos desatendidos
se les den una proteccién apropiada.

11.2.9 No cumple Se deben westablecer unas politicas de
escritorio limpio, para papeles y medios de

Politica de puesto de trabajo
almacenamiento removibles, y politica de
despejado y bloqueo de pantalla.
pantalla limpia de instalaciones
T EGURIDAD EN LA
OPERATIVA.
TZ.1 Responsabindades Y Nocumple Se requiere asegurar que las operaciones
procedimientos de operacién. sean correctas con responsabilidades vy
seguras.

TZ. 1.1 Documentacion de No cumple Tos procedimientos deben ponerse a

procedimientos de operacién. disposicion de todos los usuarios

12.1.2 Gestion de cambios. No cumple Se requiere controlar los cambios que se
efectien en la empresa y los sistemas de
procesamientos de la informacion.

12.1.3 Gestion de capacidades. No cumple Se recomienda hacer seguimientos al uso
de los recursos, como también hacerle
ajustes y hacer proyecciones de los
requisitos de capacidades futuras.

12.1.4 Separacion de entornos de Cumple Cumple con el requerimiento de

desarrollo, prueba y produccién. separacion del entorno en lo concerniente
a pruebas para minimizar los riesgos.
TZ.2 Proteccion contra codigo No cumple Asegurar que Ta Tmiormacion €ste
m alicioso. protegida contra coédigos maliciosos, mal
intencionados .=

T2.2. CTontroles contra El codigo No cumple € recomienda Implementar 10s controles

m alicioso. contra el coédigo m alicios o y
concientizacion de los usuarios.

TZ.3 CToplas de seguridad. Tumple Establecer controles de copias de
seguridad contra perdidas de datos.
Tienen Backup.

T2.3. Topias de seguridad de 1a Tumple Se realizan copilas de seguridad de 1a
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formacion

miorm acion der Softw are,

imagenes.

mediante

TZ.% Registro de actividad y No cumple Se recomienda registrar los eventos y
supervision. dejar evidencias del mismo para un mejor
control.=

TZ.2.1 RE€gistio y gestion de eventos de No cumple Se debe dejar evidencia de las actividades

actividad. de registro y gestion de eventos con
regularidad.

TZ.4. Proteccion de 1os rfegistros de No cumple Se recomienda controlar 10s registros de 1a

informacion. informacién contra una eventualidad de
ataques que pueden causar dafios.
Registros de actividad der Nocumple Se deben rfegistrar las actividades del
adm inistrador y operador del adm inistrador y operador del sistem a,
12.4.3
sistema. como también estos registros se deben
proteger y registrar.

12.4.4 Sincronizacién de relojes. No cumple Todos los registros del sistema deben ser
registrados mediante una sola fuente de
referencia de tiempo.

12.5 Control del softw are en No cumple Se requiere asegurarse de la integridad

operacional. del softw are en operacion, se deben
tomas medidas para ello.=

12.5.1 Instalacion del softw are en Cumple Se evidencia que existe un procedimiento

sistemas en produccién. de control de software documentado en el
sistema para produccién

12.6 Gestion de la vulnerabilidad No cumple Prevenir el aprovechamiento de

técnica. vulnerabilidad técnica.

TZ.6.1 Gestion de las vulnerapindades No cumple Se recomienda establecer un sistema de

técnicas. gestion de vulnerabilidad, técnica de los
sistemas de informacién que se wusen,
evaluando la exposicion y tomar las
medidas apropiadas para tratar el riesgo

12.6.2 R estricciones en la instalacion de No cumple E xisten reglas para la instalacion de

softw are. software pero no se cumplen.

12.7 Consideraciones de las Minimizar el impacto de las auditorias

auditorias de los sistemas de

sobre los sistemas operativos.
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mformacion.

TZ.7.1 Tontroles de auditoria de 10s No cumple Tos TEquisItos de auditorias de Tos
sistemas de informacién. controles se deben realizar
cuidadosamente, planificando para
minimizar las interrupciones
EGURIDAD EN TAS Gestion de 1a seguridad de redes.
TELECOMUNICACIONES.
13.
T3.1 Gestion de la seguridad en l1as No cumple Asegurar la proteccion de la informacion
redes. de las redes y sus instalaciones de
procedimientos de instalacién y soporte.

13.1.1 Controles de red. No cumple Se requiere controlar mediante gestion
para proteger la informacién de las redes.

T3.1.2 Mecanismos de seguridad No cumple Se Tecomienda €stapblecer Tos

asociados a servicios en red. mecanismos de seguridad, los niveles de
servicios y los requisitos de gestion de
todos los servicios de la red.

13.1.3 Separacion en las de redes. No cumple Se recomienda separar de las redes los
grupos de servicios de informacion,
usuarios y sistemas de informacién.

13.2 Intercambio de informacién con Mantener la seguridad transferida dentro

partes externas. de la organizacién.

13.2.1 Politicas y procedimientos de No cumple Se recomienda implementar politicas,

intercambio de informacién. procedimientos y controles de
transferencia formales para proteger la
transferencia de informacién.

T3.2 Acuerdos de intercam bio. No cumple € deben Tmplementar controles de
acuerdos, para la transferencia segura
entre la empresa y las partes externas.

T3.2.3 Mensajeria electronica. No cumple Requiere proteger Ta mensajeria
electréonica se evidencia fallas en correo
interno.

T3.2.2 Acuerdos de confidenciandad y CTumple Se recomienda rfevisar €stos acuerdos y

secreto documentarlos de la confidencialidad para
garantizar la proteccion de la informacion.

14, Adquisicién, desarrollo y
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mantenimiento de 10s sistem as

de informacién.

Requisitos de seguridad de T10s

sistemas de informacién.

No cum ple

A'segurar que la Informacion sea una parte
integral de los sistemas de informacion, se
deban incluir en los requisitos para un
sistema de

nuevo informacidén o para

mejorarlo.

Analisis y especificacion de los Cumple Se contemplan los requisitos con la
requisitos de seguridad. seguridad de la informacién, para mejorar
el sistem a existente

14.1.2 Seguridad de las No cumple Requiere establecer el control que
comunicaciones en servicios involucra a los servicios de aplicacion que
accesibles por redes publicas. pasen por las redes publicas,

protegiéndolas de actividades
fraudulentas.

T4. 1.3 Proteccion de las (ransacciones NG cumple Requiere €stapblecer Ll Control que
por redes telem aticas. involucren la seguridad de la red vy el

cableado estructurado.

T4.2 Seguridad en los procesos de No cumple Asegurar que Ta seguridad de Ta
desarrollo y soporte. informacion este disenada e

implementada dentro del ciclo de vida del
desarrollo del sistema de informacion.

14.2.1 Politica de desarrollo seguro de No cumple Se deben establecer y aplicar reglas para
softw are. el desarrollo de software y de sistema en

la empresa ya que no la tiene.

14.2.2 Procedimientos de control de No cumple

Requiere establecer controles dentro del
cambios en los sistemas.

ciclo de vida de desarrollo de software y

de sistema en la empresa.

14.2.3 Revisiéon técnica de las Cumple Aunque se efectuan pruebas para cambio
aplicaciones tras efectuar de plataforma de operacién se ve afectada
cambios en el sistema operativo. operacionalmente.

T4 2% CTumple Existe una restriccion para el cambio de

paquetes de software.
Restricciones a los cambios en
los paquetes de software.
14.2.5 Uso de principios de ingenieria No cumple Requiere documentar y mantener los
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€n proteccion de sistemas.

Principios para Ta construccion de
sistemas seguros y aplicarlos a cualquier

actividad de seguridad.

1T4.2.0 Seguridad en entornos de N o cumple Requiere mplementar Ta proteccion
desarrollo. adecuadamente de ambientes de

desarrollo seguro.

T4.2.7 EXxternalizacion del desarrollo de Cumple el desarrollo de softw are se realiza
softw are. externamente con seguimiento.

T4.2.8 Pruebas de funcionaldad Tumple ST Sse reanzan Tas priepas de
durante el desarrollo de los funcionalidad, para verificar su
sistemas. operatividad =

14.2.9 Pruebas de aceptacion. No cumple No presenta estas pruebas, se requiere

implementarlas para las nuevas versiones
de sistemas.

14.3 D atos de prueba. Aceptacion de los datos.

14.3.1 Proteccion de los datos utilizados Cumple Los datos de pruebas se protegen y se
en pruebas. controlan cuidadosamente.

15. RELACIONES CON
SUMINISTRADORES.

15.1 Seguridad de la informaciéon en No cumple Se requiere asegurar la protecciéon de los
las relaciones con activos que sean accesibles a los
suministradores. proveedores.

T5.1.1 Pontica de seguridad de Ta No cumple Se fequiere que la Informacion sea segura
informacién para y documentada y asi mitigar los riesgos
suministradores.

15.1.2 Tratamiento del riesgo dentro de No cumple Los requisitos se recomienda que sean
acuerdos de suministradores. acordados para fortalecer la comunicacion

con este.

T5.1.3 Tadena de SuUmInistros de No cumple Se requiere INcluir requisitos de seguridad
tecnologia de informacién y para tratar lo referente asociados a |la
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comunicacion

Cadena de suministros de comunicacion.

T5.2 Gestion de la prestacion del
servicio por sum inistradores.
T5.2.1 Supervision y fevision de 10s No cumple Se rfecomienda 1a supervision de 10s
servicios prestados por terceros. servicios realizados por terceros,
revisados y auditados.
T5.2 Gestion de Campbios en Tos No cumple Debe gestionar 0 s CamDbios de
servicios prestados por terceros suministros por tercero, com o el
mantenimiento y la mejora continua dado
la criticidad que tiene la informacién.
16. GESTION DE INCIDENTES EN
LA SEGURIDAD DE LA
INFORMACION.
16.1 Gestion de incidentes de El enfoque <coherente y eficaz para |la
seguridad de la informacién vy gestion de los incidentes de seguridad.
m ejoras .
TG 1.1 Responsapimdades y No cumple Debe establecer las responsapigades
procedimientos. para la gestion eficaz y rapido de los
incidente de seguridad
TG .1 Notificacion de l1os eventos de NG cumple Tan pronto como ocurra el imcidente de
seguridad de la informacién. seguridad este debe ser notificado.
T6.1.3 No cumple Dado que 1os empleados no reportan
debilidades observadas por ello es critica.
N otificacién de puntos débiles de
la seguridad.
16.1.4 Valoracion de eventos de No cumple Se videncia la no valoracion y clasificaciéon
seguridad de la informacién vy de incidentes presentados.
toma de decisiones.
16.1.5 Respuesta a los incidentes de No cumple No se generan respuestas de incidentes
seguridad. de seguridad presentados.
16.1.6 Aprendizaje de los incidentes de No cumple Requiere retroalimentar la informacion de
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seguridad de la informacion.

Tos Incidentes presentados .

T6.1.7 Recopillacion de evidencias. No cumple No se lleva a cabo la recopinacion de las
evidencias, de incidentes presentados.

17. ASPECTOS DE SEGURIDAD

DE LA INFORMACION EN LA
GESTION DE LA CONTINUIDAD
DEL NEGOCIO.

T7 .1 Tontinuidad de 1a seguridad de 1a Ca continuidad de 1a seguridad de 1a
informacion. informacién. Deben estar contenidos en la

gestion de continuidad de negocio.

17.1.1 Planificacion de la continuidad de No cumple Se debe determinar sus requisitos para la
la seguridad de la informacién. seguridad de la informacién, y mas aun

ante eventual crisis.

17.1.2 Implantacién de la continuidad de No cumple Aunque es un proposito de la empresa
la seguridad de la informacion. carece de los controles necesarios para la

seguridad de la informacion.

17.1.3 Verificacion, revision y No cumple Como carece de controles, no hay
evaluacién de la continuidad de verificacion de los mismos.
la seguridad de la informacién.

T7. Redundancias. Asegurar Ta disponibimidad de Tas
instalaciones de procesamiento de la
informacion.

T7.2.7 Disponibilidad de instalaciones N o cumple Se evidencila Tallas en Ta disponibilidad
para el procesamiento de la para el procesamiento de la informacién
informacion. careciendo de redundancia.

T8. CUMPLIMIENTO.

T8 .1 Evitar er TMcum plm e nto de Tas

obligaciones legales para la seguridad de
Cumplimiento de los requisitos

la informacion.
legales y contractuales.

18.1.1 Identificacién de la legislacién Cumple Presenta los requisitos legales,
reglamentarios y contractuales de la
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aplicaple. orfganizacion.

T8.71. Derechos de propiedad Tumple Presenta el cumplimiento de 10s derecnos
intelectual (DPI). legales de propiedad intelectual.
T8.1.3 Prioteccion de 1os registros de l1a Tumple Cos registros se encuentran protegidos

organizacioén.

T8. 1.2 Proteccion de datos y privacidad CTumople Evidencia que l0s dalos €stan protegidaos,
de la informacion personal. como lo exige en la legislacion.

T8.1.5 Regulacion de Tos CoNntroles NG cumple Te evidencia la necesidad €s estapblecer
criptograficos. los controles criptograficos.

T8.2 Revisiones de 1a seguridad de 1a Asegurar que lE] seguridad de IE]
informacién. informacién se implemente y opere de

acuerdo a las politicas y procedimientos

organizacionales

18.2.1 Revision independiente de la No cumple Se, recomienda implementar el enfoque
seguridad de la informaciéon. de la empresa para la gestion de la
seguridad de la informaciéon (es decir, los
objetivos del control los controles y |la

politica de seguridad)

T8.2. Cumphmiento de las ponticas y NG cumple ET compromiso de revisar con regularidad
normas de seguridad. el cumplimiento de los procedimientos vy
procesamiento de la informacién por parte

de la direccién.

18.2.3 Comprobacién del cumplimiento. No cumple Se debe <controlar la revisién periédica

para determinar el cumplimiento con las

politicas y las normas de seguridad.

Fuente el Autor

14.2 MATERIALES NECESARIOS

Toda documentacién necesaria como sugerencia para el proceso de investigacién,
como las herramientas, encuestas realizas al azar a 20 empleados con sus
respectivos privilegios que tienen dentro de la empresa, y plantillas de la norm a

ISO IEC/2001 necesarias para implementar dentro de la organizaciéon para que
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nuestros objetivos vayan

S.A.

tomando forma de un SG S| disefiado dentro de RYMCO

De igual pondremos a consideracioén desde ya los pasos necesarios para las

recomendaciones de este disefio de implementacion de la norm a

2013

Obtener elapoyo de la direccién

Elaborar un plan de proyecto

Definir el alcance del SG S|

Redactar una Politica de SG S| a nivelde la alta gerencia.

Desarrollar las metodologias de la evaluacion de riesgo.
Realizar las evaluaciones y tratamiento de riesgo.
Redactar la Declaracion de aplicabilidad.

Redactar el plan de tratamiento de riesgo

Definir el método para definir la eficacia de los controles.

Im plementar los controles y procedimientos obligatorios.

Im plementar programas de capacitacion y concienciacién.

G estionar las actividades diarias del SG S|I.

controlar el funcionamiento del SG S|I.

Realizar las auditorias internas.

Realizar la revisién por parte de la gerencia.

1S O

IEC/27001 -

Implementar todas las medidas correctivas y preventivas necesarias.
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15 NORMAS Y POLITICADE SEGURIDAD

15.1 ROLES Y RESPONSABILIDADES

El ingeniero de sistema es el jefe del departamento de sistema y a su vez es
encargado de velar y liderar, difundir, capacitar, promover las auditorias internas,
revisar los procedimientos, e impulsar por el cumplimiento de las normas y las

politicas de seguridad en la empresa RYMCO S .A.

15.2 ACCESO A LA INFORMACION

El personal que ingrese a laborar dentro de la empresa RYMCO S.A, recibira
capacitacion y se delimitara el tipo de acceso que tendra a Ila informacién

m ediante enrolamiento al sistema mediante la creaciéon de su usuario y contrasefia

segura.

De igual manera esta prohibido el intercambio de contrasefias, con otros
miembros de la empresa. Las contrasefnas para cumplir con la seguridad de esta
seran asignadas por el sistema con letras mayusculas y minusculas, numeros, y
caracteres necesarios para una contrasefia segura. En caso de olvido de |la
contrasefia, el trabajador se dirigirda al departamento de sistemas para restaurar o

cambiar la contrasefia sise requiere efectuar.

De la misma manera al terminar el contrato entre trabajador y empresa el
departamento de recursos humanos enviara un mail al departamento de sistem a

para dar de baja, de la base de datos del sistema el acceso deltrabajador retirado.

El acceso a la informacion en papel y la custodia del mismo solamente tendra

acceso a ella el personal autorizado, evitando que personesajena a la empresa
RYMCO S.A,tenga acceso a ella.

15.3 ASPECTO RELACIONADO CON EL TRABAJADOR

Elpersonal tras firmar un contrato laborar con RYMCO S.A, recibird un docum ento
de las medidas de seguridad, en donde se le recogerda su firma de recibido, en
donde se le comunica lo sensible que es la informacién y las normas

reglamentarias dentro de las mism a, entre las cuales tenemos
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. El personal que labora dentro de la empresa no podra descargar musica,

peliculas u otro archivo considerados como no legales.

. Por ninguna razén el personalno podra abrir documentos adjuntos o hacer

clic a tipos de mensajes no solicitados.

. Los empleados de la organizacion no podran visitar sitios web pornografico

o de contenido ilicito.

. El personal no podra proporcionar datos personales por internet o via m ail.

. El personal de no utilizard la misma contrasefia en diferentes paginas web.

. El personal de la organizacién no podra instalar software sin la debida
notificaciéon al departamento de sistema, quien comprobara la legalidad del

mism o.

. La informacién confidencial no podra ser compartida con terceros.

. El uso de dispositivos de almacenamientos extraibles USB estd prohibido

su uso dentro de la empresa.

. Quien ocasione dafnos al hardware, software, red recibira la debida sancién

de caracter disciplinar.

15.4 ACCESO A INTERNET

Los empleados de RYMCO S.A, no tendran acceso a la web de internet, como a
las cuentas de correos externos. Solo tendrdan acceso al lIntranet (correo interno de

la empresa). Elacceso a internet solo serd concedido bajo peticion de responsable
jerdarquico alresponsable de la seguridad de la inform acion.

15.5 SALVAGUARDA DE LOS DATO S

La persona responsables del departamento de sistema velara por la seguridad de
la informacién, para ello garantizara la salvaguarda de los datos en soportes
magnéticos u épticos con la periédica requerida en cada caso a fin de garantizar

su establecimiento en caso de incidente de seguridad.
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EL di

16 PLAN DEL PROYECTO

seffiado este modelo de documento para la implementacion del SGSI de

RYMCO S.A con la informacién necesaria desde el cédigo y la version hasta la

tabla

16.1

10.

16.2

Plan

de contenido necesario segun la norma ISO/IEC 27001-2013.

PLAN

Establecer una politica de la seguridad de la inform aciéon

Dirigido a em pleados, clientes, y proveedores

Asegurar la implementacién de las medidas de seguridad comprendidas en
el disefio a implementarse

Definir un modelo de administracién de riesgos que permita un adecuado
control sobre los incidentes de seguridad que puedan afectar a la empresa.
Proteger los activos de la informacién mediante procedimiento que
garanticen su seguridad frente a amenazas internas o externas

Im plementar un plan de capacitacion, disefiado para generar
concientizacion y cultura de seguridad de todos los trabajadores de la
empresa

Proteger de forma adecuada la informacién para asegurar continuidad de
negocio

G arantizar el compromiso de la direccion de la empresa para la
implementacién de estrategias de seguridad de informacién

Definir y adm inistrar mediante establecimiento de rol de liderazgo elcontrol

del sistem a de la seguridad de la inform acién

Cum plimiento de las normas legales vigente que garanticen la seguridad de

la inform aciéon de la em presa.

FORMATO DEL PLAN

para la implementacion de un Sistema de gestion de Seguridad de la

informacion (SGSI) en el darea de sistema bajo la norma ISO 27001-2013. (Ver

Anexo 1, Ver Anexo 2y Ver Anexo 3)

CcCoédigo 24
Versién: 1

Fecha de la version: MAYO 7 2015
Creado por: Pedro Samper |
Aprobado por: Ricardo Escalante
Nivel de confidencialidad: A lto
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Fuente el Autor

16.3 PARA LA PROPUESTA DISENADA DEL SGSI
SIGUIENTES ANEXOS IEC/27001-2013

1. Organizacion de la seguridad de la informacién.

. Politicas de dispositivos.

2. Seguridad relacionada con el personal.

. declaracion de aceptacion de documento.

3. Gestion de activos

. inventario de los activos.

4. Controlde acceso.

. politicas de claves.

5. Criptografia.

. Politicas de controles criptograficos.

6. Seguridad fisica ambiental.

. Politicas para trabajo en areas.

7. Seguridad operativa.

SON NECESARIOS LOS

. Politicas de creacion de copias de seguridad.

8. Seguridad de las comunicaciones.

. Politicas de transferencia de informacién.

9. Adquisicion y desarrollo de mantenimiento.

. Politicas de desarrollo seguro.

10.Relaciones con proveedores.

. Politicas de seguridad con proveedores.

11.Gestion de los incidentes de seguridad.

. Procedimientos para gestion de incidentes.

Fuentes La academia ISO 27001
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16.4 PLAN DE CAPACITACION Y CONCIENCIACION DEL AREA DE SISTEMA

Con el objetivo de preparar al personal del area de sistema para que pueda
cum plir una funcién en la seguridad de la informacién, se debe llevar a cabo un

plan de capacitacion con los siguientes lineamientos.( Ver Anexo 5)

16.5 LISTA DE VERIFICACION DEL DISENO DE SGSI PARA

IMPLEMENTACION DE ISO 27001:2013

(Ver Anexo 6)

16.6 ENCUESTA

La encuesta se realizé solo el personal de distintas areas de la empresa,
incluyendo a la unica persona del darea de sistema dado que el alcance de nuestro

proyecto esta orientado hacia area de sistema de la empresa RYMCO S .A.

El personal encuestado corresponde solamente al personal que se encontraba
trabajando en el turno de dia entre la 08:00 am hasta las 16:00 pm. Numeros de

empleados encuestados 20 totales. ( Ver Anexo 7)

16.7 RECURSO Y PRESUPUESTO

Los recursos y presupuestos representan la inversién y el compromiso de la
gerencia para el desarrollo del proyecto de caradcter investigativo para el disefio del
sistema de gestion de la seguridad inform atica en el darea de sistema. ( Ver Anexo

8)
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16.8 CRONOGRAMA

El siguiente cronograma representa el itinerario del desarrollo para el inicio vy
culminaciéon de esta propuesta de proyecto de un disefio de un SG Sl en el darea de

sistemas de la empresa RYMCO S.A bajo la norma ISO IEC/27001:2013. ( Ver

Anexo 9)
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17 CONCLUSIONES

M encionamos antes que la seguridad de la informacién se encarga de
protegerla, mas especificamente, podemos definir que 1lo logrard preservando
la confidencialidad, integridad y disponibilidad de la informacién, com o
aspectos fundamentales y el control y autenticidad como aspectos

secundarios . A continuaciéon se describen estas caracteristicas:

v La Integridad de la Informacién es la caracteristica que hace que su
contenido permanezca inalterado a menos que sea m odificado por
personal autorizado, y esta modificacién sea registrada para posteriores
controles o auditorias. Una falla de integridad puede estar dada por
anomalias en el hardware, software, virus inform aticos y/o modificacion

por personas que se infiltran en el sistem a.

v La Disponibilidad u Operatividad de la Informacién es su capacidad
de estar siem pre disponible para ser procesada por las personas
autorizadas. Esto requiere que la misma se mantenga correctamente
almacenada, con el hardware y el software funcionando perfectamente

y que se respeten los form atos para su recuperacion en forma satisfactoria.

v La Privacidad o Confidencialidad de la Informacion es la necesidad de que
la misma so6lo sea conocida por personas autorizadas. En <casos de
falta de confidencialidad, la informacién puede provocar severos dafios a
su duefo (por ejemplo conocer antecedentes médicos de una persona) o
volverse obsoleta (por ejemplo: los planes de desarrollo de un producto
que se “filtran” a una empresa competidora, facilitaran a esta Uultima

desarrollar un producto de caracteristicas semejantes).

v EIl Control sobre la informacién permite asegurar que so6lo los usuarios

autorizados pueden decidir cuando y co6mo permitir elacceso a la mism a.

v La Autenticidad permite definir que la informacién requerida es valida y

utilizable en tiempo, forma y distribucion. Esta propiedad también perm ite

asegurar el origen de la informacién, validando el emisor de la mism a,
para evitar suplantacion de identidades. Adicional mente pueden
considerarse algunos otros aspectos, relacionados con los

anteriores, pero que incorporan algunas consideraciones particulares:

v Proteccidn a la R éplica: m ediante la cual se asegura que una
transacciéon soé6lo puede realizarse una vez, a menos que se especifique lo
contrario. No se deberda poder grabar wuna transaccion para luego
reproducirla, con el propésito de copiar la transaccién para que parezca

que se recibieron m ultiples peticiones del mismo remitente original.
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v No Repudio: mediante la cual se evita que cualquier entidad que envié o

recibio inform acién alegue, ante terceros, que no la envid o recibio.

Es fundamental, que mediante el concepto de mejora continua, favorecera en la
empresa la consecucion de los objetivos esperados y el fortalecimiento para la
continuidad de negocio razén de ser de este disefio de proyecto para un SGSI| en
el darea de sistema de la empresa RYMCO S.A. El enfoque sistem atico propuesto

porla norma ISO/IEC 27001:20013 perm itird las siguientes consecuencias:

v La toma de decisiones sobre la seguridad de los activos criticos de la
informacién se basa en informacién a priori (andélisis de riesgos) y a

posteriori (auditorio e indicador).

v Se orienta a la mejora continua, a través de la gestion de acciones

correctivas y preventivas.

v Si se decide obtener la certificacién ISO/IEC 27001:2013 del sistem a,
m ejora la imagen del organismo y se contribuye a generar confianza entre
los usuarios y RYMCO S.A.

En sintaxis toda organizacion como RYMCO S.A tiene como objetivos primordial
el, fortalecimiento de sus productos en el mercado y los negocios, y requiere que
desde los procesos de operaciones de fabricacién de sus productos hasta las
politicas de uso de recursos, sean definidos a un nivel general, de manera
confiable. Si bien es cierto que gran parte de Ila informacién se vincula con
computadoras y redes, hay otra parte que no se representa en forma de bits, sino
por ejemplo en papeles, en la memoria de las personas, en el conocimiento y
experiencia de la organizacién misma, en la madurez de sus procesos, etc. En
ambos casos, la informaciéon debe ser protegida de manera diferente, y aqui entra

en juego un SG SI.

La empresa RYMCO S.A y aligual que cualquier otra em presa que no fortalezca
sus procesos operativos en haras de salvaguardar sus activos, decaera, su
principal aliado son los <clientes y si este no se encuentra a gusto con su
proveedor, simplemente lo que hace es buscar otro proveedor que sile garantice
satisfaccion total que este desea. La implementacién de un S G SI, disminuyen el
impacto, en cuanto a los riesgos potenciales que estada expuesto, sin la necesidad
de implementar grandes cambios, los controles cuanto se establecen logramos
mantener los riesgos y amenazas en un nivelcontrolable. Finalmente no esta decir

de mas las bondades que nos proporcionan las normas ISO IEC/27001-2013.
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RECOMENDACIONES

Que es este disefio metodoléogico de este proyecto represente a la empresa
RYMCO S.A el conjunto de directrices necesarias para la implementacion de un
SGSI, vy logre fortalecer su funcionamiento en el mercado como empresa lider en
la fabricacion de sus productos. EIl siguiente paso es la certificacion ante la norm a
ISO IEC/27001:2013. En este proyecto mencionamos los 16 pasos para la

consecucion del objetivo, con su debida evidencia que lo demuestren.

La empresa debe fortalecer el departamento de sistem a.

La empresa puede contar con auditores internos de la misma empresa, pero

previamente capacitados para tal fin.

Nuestro objetivo final es fortalecer el AREA DE SISTEMA dado que en este esta
orientado nuestro proyecto en haras de promover su implementaciéon la mejora

continua logrando el fortalecimiento de su seguridad y la confianza de sus clientes.

Finalmente dentro de las recomendaciones la mas importante de todas, es que
conocido este modelo disefio de SG S| para RYMCO S.A en aras de conseguir que
objetivos planteados en este proyecto sean de apoyo para la implementacion
futura y puesta en marcha para obtener la certificacién del SGSI ISO/IEC 27001 -
2013
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Anexo 1.

Plan de auditorias

ANEXOS

internas

PLAN DE AUDITORIAS

INTERNAS

coDIGO

FOR-AUD-006

ERSTON T

PAG 1 DE 1

UDITORT N

Norma de referencia

Fecha de elaboracion

ALCANCE

OBJETIVOS

Auditor lider

Uditores interno

EXxpertos técnicos

Observadores

Fecha Hora Areal/Proceso a auditar Criterio del auditor uditor Auditado
Clausula a auditar Docum entacion

REUNION DE REUNTO N DE
CIERRE

APERTURA
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Fuentes: el autor
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Anexo 2. Informe de auditoria internas/form ato

CODITG U

FOR-AUD-007

INFORME DE AUDITORIAS INTERNAS

VERSTON 1

RYMCO

PAG T DE 1

Auditoria N °

Norma de referenclia

Periodo de la auditoria

Cugar de la auditoria

Equipo auditor

4.1. NO CONFORMIDAD .

4.2. OBSERVACIONES.

4.3. OPORTUNIDAD DE MEJORAS.

FORTALEZAS DEBILIDADES
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6.1. NO CONFORMIDADES:

Se hallaron No conformidades NC durante la auditoria interna. Las no conformidades se resumen en el

siguiente cuadro.

6.2, OBSERVACITONES Y OFPORKTUNTIDA ES DE MEJORAST

Las observaciones (OBS) y oportunidades (OM) de mejoras identificadas durante la auditoria interna

. A
. B
. A
. B




Anexo 3. Solicitud de accion/form ato.

CODTG O

FOR-AUD-008

SOLICITUD DE ACCION

VERSTON 1

RYMCO

PAG T DE 1

NORMA REFERENCUCTA

Acciones Preventivas Acciones Correctivas Servicio No conforme
Hallazgo Auditoria Reclamo del Revision por la Analisis de Observaciones del
cliente direccién datos personal

N ° Actividad Responsable Tiem po




CONFORME

Fuentes el Autor
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Anexo 4. Formato plan de capacitacién

Targo © que capacitacion Tugar y fecha de Ia Tontrol de Responsable de Ia
nombre es necesaria capacitaciéon evaluaciones capacitacién
relevante a la
capacitaciéon
Fuentes: el Autor
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Anexo 5. Form ato

lista de verificacién del disefio de SG S|

Fases de Implementacion

Tareas

Term inado

Obtener el apoyo de la

direccién

Thvestigar que beneficios de SO 2/0071 serian aplicables a su empresa

Presentar los beneficios a la direccién y obtener su compromiso

Obtener la aprobacion formal para el proyecto

Prepararse para su

proyecto

Decidir stva a utllizar consuliores o srutilizara plantillas de documentacion

CTomprar la norma 15 O 70071

Capacitar a su equipo para el proyecto

Escribir el plan del proyecto, incluyendo la definicion del gerente

proyecto, equipo del proyecto, promotor del proyecto,

objetivos parciales

del

recursos necesarios y

Definir que partes Interesadas necesitan estar informadas sobre cada pa

del proyecto

S0

Orfganizar reuanion iniciafl

Identificar los

requerimientos

Identificar las partes interesadas

Identificar los requisitos de las partes interesadas

D efinir el alcance , la

intencion y las

responsabilidades de la

direccién

Redactar el documento de alcance del SGSI

Redactar la Politica de seguridad de la informacion

Decidir los objetivos de seguridad de la informacion
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Implementar

procedimientos de apoyo

Redactar procedimiento para control de documentos

Redactar procedimiento para auditoria interna

Redactar procedimiento para medidas correctivas

Realizar gestiéon de riesgos

Desarronar la metodologia de evaluacion d€ f€sgos

R ealizar evaluacién de riesgos

Realizar tratamiento de riesgos

Redactar el informe sobre evaluacién y tratamiento de riesgos

Desarrollar la Declaracion de aplicapbidad

Desarrollar el perfil de

. Desarrollar el Plan de tratamiento de riesgos
seguridad de su em presa, el
lan de accién cémo R -
P y Aceptar los riesgos residuales
ejecutarlo

Tmplementar {000s 1os controles defnidos en el Plan de tratamiento de

Implementar los controles

riesgos

Mantener

regisifos de /mplementacion

Realizar programas de

capacitacion y

concienciacién

Hacer funcionar el SGS1

Realizar la capacitacion para fodos los empleados que carecen de las

habilidades necesarias

Ejecutar programas d€ conclenciacion para 10d0s 108

em pleados y tefrceros

que cumplen una funcién en su SGSI

Mantener tfodos 10s

TEgisiros Tequeridos por sus propras ponticas vy
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procedimientos

Aplicar medidas correctivas seglin sea necesario

Aseglrese de supervisar todos sus sistemas

Medir st ha alcanzado los obJetivos Tfjados para su SGC Y para sus
Supervisar y medirel SGS|I

controles

Desarrollar el programa de auditoria

Realizar la(s) auditoria(s) interna(s)
Realizar la auditoria interna Redactar un informe de auditoria interna

Aplicar medidas correctivas

Realizar la revisiéon por

parte de la direccién

Realizar la revision por parte de la direccion

Guardar regisiros de la revision por parte de la direccion

Aplicar medidas correctivas

Auditoria de certificacion

Obtener propuestas de varias entidades de certificacion

elegir Ta entidad de certitficacion

Fase 1 de auditoria de certficacion

Fase 2 de auditoria de certificacion

Visitas de supervision

Fuente el Autor
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Anexo 6. Formato de encuesta

ENCUESTA

EMPRESA RY M CO A eCCITON
CARGO TELEFONO
FECHA CELULAR

INTRUCCIONES

Responda la siguilente encuesta, de aspeclio relacionado con la seguridad de la empresa.

Parte1. Pilares de la seguridad disponibilidad, desempeno, confidencialidad, integridad,

Comente sobre ellos.

1. Considera importante la seguridad inform atica en la empresa:
) ST
By NO

c) NINGUNA

2. Tiene acceso a todo el sistema de la empresa.
a) ST
D) N O
c) Casitodo
3. Que reporta en el sistema.
a) D atos
b) Informes/datos
c) N avega en internet

control

a acceso fisico y

lé6gico.
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T Describa que (Ipos de componenties hardware plano existen en la em presa.

a) router
B) TMpresoras
c) escaner

d) swtch

Parte Z Capacitacion

1. Describa las capacitaciones que recibe de sistemas:

a) Seguridad
b) Uso de contrasefna
T) Manejo de sistemas
Ty U105

2. Conoce de sistemas.
a) Co requerido
b) No lo manejo
c) R equiero capacitacion
T) Ton conocimiento

3. En qué nivel educativo esta usted
a) bachiller
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b) técnico
T) profesional
T) Tecnologo
4. Herramientas inform aticas que maneja dentro de la em presa.
a) CPU J/escaner/impresora

b) Tablet/ CPU

c) Fax / impresora/ CPU

d) Todas las anteriores

Fuente el Autor

Anexo 7. Resultados de la encuesta
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RESULTADO DE LAENCUESTA REALIZADO A 20 EMPLEADOS DE TODAS LAS AREADE LAEMPRESA

Empleado 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 total

Capacitacion

Seguridad 1

contrasefia X X X X X X X X X X X X 12
manejo X X X X X X X X X X X X X X 14
otros 00
Conoce de

sistem a

Requerido X X X X X X X X X X X X X X 15
No conozco X X X X X X 06
Requiero X X X X X X 06

capacitacion

Conozco Bien X X X 03

Nivel de

educacion

Bachiller X X X X X X 06
Técnico X X X X X X X X 08
Tecndlogo X X X 03
Profesional X X X 03

Que reporta
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D atos X X 02
Informe/D atos X X X X X X X X X X X 18
Navega en X X X 03
internet

TOTAL DE 100
DATOS

OBSERVACIONES: Nétese que la Gnica persona que contesto seguridad,

es la unica del area de sistema

Fuentes el Autor

Anexo 8. Recursos y presupuestos
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RECURSOS Y PRESUFUESTOS

A ctividades y | Recursos del régimen Compromiso especifico
otros costes |administrativo RYMCO CE
ITEM TOTAL
A ctividades y
otros costes
T Actividades (otros) k] 500.000,00
2 Actividad 1 $ 500.000,00 $ 500.000,00
g Actividad 2 $ 4.000.000,00 $ 4.000.000,00
4 Actividad 3 > 1.9000.000,00 v 1.500.000,00
5 SUBTOTAL
6 INVERSIONES
7 EqUIpos > 3.000.000,00
B Transporie 3 500.000,00
g M aterial $ 500.000,00
TO SUBTOTAL 3 4.000.000,00
TT Funcionamiento
12 Otros Gastos $ 500.000,00
13 alquiler oficina $ 1.000.000,00
T4 SUBTOTAL > 17.500.000,00
TOTAL $ 6.000.000,00

Fuentes el Autor

Anexo 9. Cronograma del proyecto
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Fuentes el Autor
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