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EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNA

INTRODUCCION

El siguiente informe, recolecta la informacion obtenida a través del desarrollo de
los ejercicios practicos suministrados y en este se plasman las observaciones,
especificaciones técnicas, las limitaciones y las conclusiones surgidas tras el

desarrollo, andlisis y comprension de las actividades propuestas.

El presente documento hace referencia a la prueba de habilidades préactica de
laboratorio correspondiente a las tematicas del curso de profundizacion cisco, y
dentro de la cual se revisaron elementos y conceptos relacionados con
Enrutamiento Dinamico, OSPF de una sola éarea, Listas de control de acceso,
DHCP y Traduccion de direcciones IP para IPv4. Estas tematicas de curso,
practicas y actividades se realizaron a través de la simulacién en Packet Tracer.

De igual forma, con la realizacién del presente informe, es posible la identificacion
y la puesta en préactica de los conocimientos adquiridos a través del desarrollo
del curso en general y en especial de los tépicos contemplados dentro de todas

las unidades vy los capitulos en mencién.
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EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNA
OBJETIVOS

GENERAL
Desarrollar la Evaluacién — Prueba de habilidades practicas CCNA, aplicando

todos los conocimientos adquiridos durante el semestre

ESPECIFICOS

Identificar que dispositivos utilizar para la construccién de una topologia de red.
Inicializar dispositivos de Networking

Realizar configuracion basica a dispositivos de comunicacion como Routers, Switch,
Servidores.

Implementar seguridad en Switch, elaboracion de Vlans e inter Vlan Routing.

Determinar la configuracion necesaria para la implementacion de OPSFv2,
protocolo dindmico de Routing.

Verificar conectividad entre los dispositivos de una topologia.
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EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNA

ESCENARIO PROPUESTO PARA LA PRUEBA DE HABILIDADES

Una empresa de Tecnologia posee tres sucursales distribuidas en las ciudades de
Bogota, Medellin y Bucaramanga, en donde el estudiante sera el administrador de
la red, el cual debera configurar e interconectar entre si cada uno de los dispositivos
gue forman parte del escenario, acorde con los lineamientos establecidos para el
direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman
parte de la topologia de red.

TOPOLOGIA
m I VLAN Direccionamiento Nombre
- nternet 30 192.168.30.0/24 Administracion
: 40 192.168.40.0/24 Mercadeo
209.165.200.230 - 209.155.200.22”29 200 192.168.200.0/24 Mantenimiento
FO/0
BOGOTA Web Server
10.10.10.10/32
172.31.21.0/30 172.31.23.0/30
Lo4 192.168.4.0/24
MEDELLIN Lo5 192.168.5.0/24

Lo6 192.168.6.0/24
B/MANGA

192.168.99.3
192.168.99.2
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EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNA

1. Configurar el direccionamiento IP acorde con la topologia de red para cada uno
de los dispositivos que forman parte del escenario

Direccion IP

Mascara de Red

Puerta de Enlace
Predeterminado

Internet Server

209.165.200.230

255.255.255.248

209.165.200.255

R1to R2 SO/0/0 | 172.31.21.1 255.255.255.252
R2 to R1 S0/0/1 | 172.31.21.2 255.255.255.252
R2 to R3 S0/0/0 | 172.31.23.2 255.255.255.252

R2 to Internet
Server G0/0

209.165.200.225

255.255.255.248

Vlan 40 Vian
200

R2 LoO Web | 10.10.10.10 255.255.255.255 0.0.0.0.0.0.0.0

Server GO0/0

R3 to R2 S0/0/1 | 172.31.23.1 255.255.255.252

R3 Lo4 192.168.4.1 255.255.255.0 0.0.0.0.0.0.0.0
S0/0/1

R3 Lo5 192.168.5.1 255.255.255.0 0.0.0.0.0.0.0.0
S0/0/1

R3 Lo6 192.168.6.1 255.255.255 0.0.0.0.0.0.0.0
S0/0/1

S1 Vlan 30, |192.168.99.2 255.255.255.0

. Abierta y a Distancia

Universidad Nacional




EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNA

S3 Vlan 30, |192.168.99.3 255.255.255.0
Vlan 40 Vlan

200

R1 G0/0.30 192.168.30.1 255.255.255.0
R1 G0/0.40 192.168.40.1 255.255.255.0
R1 G0/0.200 192.168.200.1 255.255.255.0

Direcciéon IPv6

Puerta de Enlace

Internet Server

2001:DB8:ACAD:2::30/64

2001:DB8:ACAD:2::1

R1to R2 S0/0/0

2001:DB8:ACAD:12::1/64

R2 to R1 S0/0/1

2001:DB8:ACAD:12::2/64

R2 to R3 S0/0/0

2001:DB8:ACAD:23::2/64

2001:DB8:ACAD:2::1/64

R2 to Internet
Server G0/0

R2 LoO Web
Server

::/0 GO/0

R3 to R2 S0/0/1

2001:DB8:ACAD:23::1/64

R3 Lo4 ::1/0 S0/0/1
R3 Lo5 /0 S0/0/1
R3 Lo6 ::/0 S0/0/1
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EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNA

S1 Vlan 30, Vlan 40
Vlan 200

S3 Vlan 30, Vlan 40
Vlan 200

R1 G0/0.30

R1 G0/0.40

R1 G0/0.200

g 1cal Ddlk (gt leny | MW

AN :

Intenpet-PC

1841
Bogota
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EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNA

2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes criterios:

Configuration Item or Task Specification
Router ID R1 1111
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3

Configurar todas las interfaces LAN como pasivas

Establecer el ancho de banda para enlaces seriales 128 Kb/s
en

Ajustar el costo en la métrica de S0/0 a 7500

Verificar informaciéon de OSPF

e Visualizar tablas de enrutamiento y routers conectados por OSPFv2

e Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo de
cada interface

e Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing
Networks, and passive interfaces configuradas en cada router.

Aplicar a cada Router y Switch de la topologia, las siguientes configuraciones
basicas; como lo es: R1: nombrarlo “Medellin” - R2: nombrarlo “Bogota” - R3: nombrarlo
“Bucaramanga” - S1: nombrarlo “S1” - S3: nombrarlo “S3” - Exec Password: class - Console
Access Password: cisco - Telnet Access Password: cisco - Encriptar contrasefas - MOTD
banner: Prohibido personal no autorizado - A cada Switch deshabilitar DNS lookup
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EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNA

Programacién del Router 1 “Medellin”

BEouter>

Bouter>en

Routerfcont ¢

Enter configuration commands, one per line. End with CHTIL/Z.

Bouter (config) fhostname Medellin
Medellin{config)#no ip domain-lookup
Medellin{config) #enabkle secret class
Medellin{config)#line con 0O
Medellin{config-line) §password cisco
Medellin{config-line)#login
Medellin{config-line)§line vty 0 4
Medellin{config-line) §password cisco
Medellin{config-line)flogin
Medellin{config-line) fexit

Medellin{config) #service password-encryption
Medellin{config) #banner motd % Unauthorized Rccess is Prohibited %
Medellin{config)#

Programacién del Router 2 “Bogota”

HBouter»en
Eoutergconf t
Enter configuration commands, one per line. End with CHNIL/SZ.

Router ({config) fhostname Bogota

Bogota (config) fno ip domsin-lookup

Bogota (config) fenable secret class

Bogota (config) #line con O

Bogota (config-line ) fpasaword cisco

Bogota (config-line) $login

Bogota (config-line) fexit

Bogota (config) §service password-encryption

Bogota (config) fbhanner motd % Unathorized Rccess is Prohibkited
Bogota (config) g

Programacién del Router 3”Bucaramanga”
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EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNA

Bouter»en
Bouterfcont t
Enter configuration commands, one per line. End with CHTIL/Z.

Bouter (config) #hostname Bucaramanga

Bucaramanga (config) #no ip domain-lookup
Bucaramanga (config) genable secret class
Bucaramanga (config)fline con 0

Bucaramanga (config-line) #password cisco
Bucaramanga (config-line) #login

Bucaramanga (config-line)fline vty 0 4
Bucaramanga (config-line) §password cisco
Bucaramanga (config-line) #login

Bucaramanga (config-line) fexit

Bucaramanga (config) §service password-encryption
Bucaramanga (config) fbanner motd $Unauthorized Access is Prohibited $
Bucaramanga (config) £

Desarrollamos de manera conjunta los puntos 3y 4

Configurar VLANs, Puertos troncales, puertos de acceso,
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches acorde
a latopologia de red establecida.

En el Switch 3 deshabilitar DNS lookup

SLINE-5-CHANGED: Interface FastEthernetds1l, changed stace ©o up
YLINEFROTO-5-UPDOWN: Line protocol on Interface Fastithernetd/l, changed sctate to
up

RLINE=5=CHANGED: Interface FastEthernet(/3, changed state to up
SLINEFROTO-5-UPDOWN: Line protocol cn Interface FastEthernet(/3, changed state to
up

YLINE-5-CHANGED: Interface FastEthernetl/2, changed state to down

SLINERPROTO-E-UPDOWN: Line protocol ocn Interface FastEthernetd/3, changed state to
down

PLINE-5-CHANGED: Interface FaptEthernetl/3, changed state ©o up

SLINEPROTO-5-UPDOWH: Line protocel on Interface FastZthernetds/3, changed state to

up

Switch>»ana

Switchfoconf tar

Enter configuraticn commands, one per line. End with CHTL/Z
Switch(config) fno i1p domain—lookup

Switch{config) fhostname 53

S53iconfigis
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EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNA

Configuramos el Switche S1

51

51

51

5114
5114
514

511

Slgconf t
Enter configuration commands, one per line. End with CHTL/Z.
51 {config)no ip domain-loockup
{config) fenskle secret class
configlfline con 0O
config-line) fpagsword cisco
(config-line)f#login

51 {config-line) fexit

{config) §service password-encryption

config) fkanner motd ¥ Solo personal sutorizado %
{config)§

Configuramos el Switche S3

Switch»en
Switchfconf t

Enter configuration commands, one per line. End with CNTL/Z ]
Switch (config) #hostname 53

lconfig) #éno ip domain-lookup

lconfig) genakle secret class

configlgline con 0

config-line) gpasaword cisco

(config-line) #login

lconfig-line) fexit

{config) gservice password-encryption

config) gbanner motd $ Soclo personal autorizado

53
53

53¢
g3

53
53
53

53¢
CEL

configl g

Tener en cuenta la siguiente tabla de VLANSs

VLAN Direccionamiento Nombre
30 192.168.30.0/24 Administracion
40 192.168.40.0/24 Mercadeo

200 192.168.200.0/24 Mantenimiento

Tabla 1. VLANs

@ [ ] ) ) . PP UBLiC!
Universidad Nacional
Abierta y a Distancia
L L ¢ corov®.e
[ P )




EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNA

Configurar VLAN en S1 para ello se realizara lo siguiente: Modo trunk el puerto FO/3
en la nativa VLAN 1 - Modo trunk el puerto FO/24 en la nativa VLAN 1 - Configurar
“‘mode access” los puertos restantes - Deshabilitar los puertos que no se usaran -
Asignar el puerto FO/1 a la VLAN 30 - Configurar las VLANs correspondientes -
Asignar la direccion 192.168.99.2 a la VLAN Mantenimiento

Para la configuration de VLANS S1

Slgcont t

Enter configuration commands,
{config) gvlan 30
{config-vlan) gname
jconfig-vlan) gvlan
{config-vlan) gname
jconfig-vlan) gvlan
{config-vlan) gname
lconfig-vlan) §

51
51
51
51
51
51
51

ddministracio
40

Hercadeo

200
Mantenimiento

OTEe per

141

FO/3

51 {config-if)$

down

up

51 {config-if)$

51 {config) gint £0/3
S5l{config-if)#switchport mode trunk

S5l {config-if)#switchport trunk native wlan 1

FO0/24

§LINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/3,

SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/3,

changed state to

changed state to
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. Abierta y a Distancia

PREPUBLICS
<3 romv\"'




EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNA

Sliconfig-if)gint £0/24
51 {config-if) §awitchport mode trunk

51 {config-if)§
(LINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernet0/Z4, changed state to

down
(LINEPROTO-5-UFDOWN: Line protocol on Interface FastEthernet0/Z4, changed state to
ug

51 {config-if) §switchport trunk native wvlan 1
51 {config-if) #no shutdown
51 {config-if)§

Puertos en mode Access - Puerto FO/1 y apagado de puertos- VLAN
Mantenimiento

S1(config-if) §switchport trunk native vlian 1

Sl (config-if)¢int range £fal0/1-2, £a0/4-24, g0/1-2

Sl {config-if-range) §switchport mode access
Sl(config-if-zange)d

Enter configuration commands, one per line. End with CNTL/Z.
Sl (config)$int £0/1

Sl (config-if) ¢swrtichport mode access

-~

% Invalid input detected at '~' marker.

Sl (config-if) ¢switchport mode access

Sl (config-if) $§switchport access vlan 30
S1(config-if)$int range £a0/2, £a0/4-24, g0/1-2

Sl (config-if-range) §shutdown

Sl (config)$int vlan 200

Sl(config-if)$

SLINK-5-CHANGED: Interface V1lianZ00, changed state to u

SLINEPROTO-5-UPDOWN: Line protocol on Interface V1anz0
Sl(config-if)$ip add

Sl(config-if)$ip address 152.168.99.2 255.255.255.0
Sl(config-if)$
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EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNA

Modo trunk el puerto FO/3 en la nativa VLAN 1 - Configurar las VLANS
correspondientes - Configurar “mode access” los puertos restantes - Deshabilitar los
puertos que no se usaran - Asignar el puerto FO/1 a la VLAN 40- Configurar la
direccion 192.168.99.3 a la VLAN Mantenimiento - Configurar puerta de enlace
predeterminada correspondiente

Para la configuration de VLANS S3

53
53
53

53fconf t
Enter configuration commands,
531
531

config) #vlan 30
config-vlan) fna

{config-—wlan) vl
{config-—wlan) gna
{config-—wlan) vl
531
53

config-vlan) fna
config-vlan) §

me Administracion
an 40

me Mercadeo

an 200

me Mantenimiento

one per line. End with CHTIL/Z.

VLAN Mantenimiento

puertos

- Puerta de enlace predeterminada S3 - VLAN
Mantenimiento - FO/3 - Puertos en mode Access - Puerto FO/1 y apagado de
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EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNA

53 ({config) #int wvlan Z00
S3 (config-if)#
RLINE-5-CHANGED: Interface VlanZ00d, changed state to up

SLINEFROTO-5-UFDOWN: Line protocol on Interface V1anZ00, changed state to up

S3{config-if)$#ip add

S3(config-if)#ip address 192 _1€8.%9.3 255.255_255.0
S3(config-if) 4

S3(config-if)fexic

S3(configlgip defaulrt-gateway 192.1€8.99.1
SBicanfig)ﬂ

S3({config) #int £0/3

53 (config-if) §switchport mode trunk
S3(config-if)§switchport trunk native wvlan 1
Saqcnnfig—iflﬂ

S3(config-if)$

S53(config-if)$int range £a0/1-2, £a0/4-24, g0/1-2
S3(config-if-range) fswitchport mode access

53 (config)$int £0/1

53 (config-if) fawitchport mode access

853 (config-if) fawitchport access vlan 40
S3({config-if)$#int range fal/2, fal/4-24, gl/l-2
S3(config-if-range) §shutdown

5. Asignar direcciones IP a los Switches acorde a los lineamientos.

6. Desactivar todas las interfaces que no sean utilizadas en el esquema de
red.

7. Implement DHCP and NAT for IPv4

8. Configurar R1 como servidor DHCP para las VLANs 30 y 40.

9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

10.Configurar NAT en R2 para permitir que los hosts puedan salir a internet

11.Configurar al menos dos listas de acceso de tipo estandar a su criterio en
pararestringir o permitir trafico desde R1 o R3 hacia R2.
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EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNA

12.Configurar al menos dos listas de acceso de tipo extendido o nombradas
a su criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

13.Verificar procesos de comunicacion y redireccionamiento de trafico en los
routers mediante el uso de Ping y Traceroute.

Realizamos de manera conjunta las preguntas de la5alal3
Configurar en “Medellin” la conexién hacia Bogota

S0/0/0 — R1 - Ruta de salida S0/0/0 — R1

Medellin(config) $¢int s0/0/0

Medellin(config-if) ¢description Conneticn a Bogota
Medellin(config-if) $¢description Conneticon to Bogota
Medellin(config-if)$ip add

Medellin(config-if)$ip address 172.31.21.1 255.255.255.252

-~

Medellin(config-if)gcleck rate 128000
Medellin(config-if)$no shutdown

SLINK-5-CHANGED: Interface Serial0/0/0, changed state to down
Medellin(config-if)$

Medellin(config)$ip route 0.0.0.0 0.0.0.0 s0/0/0

Configurar en “Bogota” las siguientes interfaces: Configurar conexién hacia
Medellin - Configurar conexion hacia Bucaramanga - Establecer conexién hacia PC-
Internet - Establecer conexion hacia Web Server

Interface S0/0/1 — R2 - Interface S0/0/0 — R2 - Interface FO/0 — R2 - Interface FO/1
-R2-
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EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNA

Enter configuration commands, cone per line. End with CNTL/Z.
Beogota (config) $int s0/0/1

Bogota (config-if) §description connection to Medellin

Bogota (config-if) $§ip add

Bogota (config-if) $ip address 172.31.21.2 255.255.255.252
Bogota (config-if) $¢no shutdown

Bogota(config-if)sint 50/0/0
Bogota(config-if)gdescription connection to Bucaramanga
Bogota(config-if)sip add

Bogota(config-if)$ip address 172.31.23.1 255.255.255.252
Bogota(config-if) gclock rate 128000
Bogota(config-if) $no shutdown

SLINK-5-CHANGED: Interface Seriald/0/0, changed state to down
Boqoca(con!xq-z!)d

Bogota(config-if)$

Bogota(config-if)¢int £0/0

Bogota({config-if) $ip add

Bogota(config-if) $ip address 209.16€5.200.225 255.255.255.248
Bogota(config-if) $no shutdown

Bogota(config) $int £0/1

Beogota(config-if)$ip ad

Bogota(config-if)$ip address 10.10.10.10 255.255.255.0
Begota (config-if) $no shutdown

Bogota (config-if)

Configurar en “Bucaramanga” los siguientes parametros: Configurar la
conexiéon hacia “Bogota” - Configurar loopbacks 4 —5 — 6

Interface S0/0/1 — R3 - Loopback 4 - Loopback 5 - Loopback 6
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Bucaramanga (config) £int s0/0/1

Bucaramanga (config-if) ¢ip add

Bucaramanga (config-if) §description connection to Begota
Bucaramanga (config-if) $¢ip address 172.31.23.2 255.255.255.252
Bucaramanga (config-if) ¢no shutdown

Bucaramanga (config-if)$int lo4

Bucaramanga (config—-if)$ip address 192.168.4.1 255.255.2585.0

Bucaramanga (config=-if) gint loS

Bucaramanga (config-if)$
$LINK-5-CHANGED: Interface Loopback5, changed state to up

$LINEPROTO-S-UPDOWN: Line protocol on Interface Loopback5, ch:

Bucaramanga (config-if) §ip add

Bucaramanga (config-if) $ip address 192.168.5.1 255.255.255.0
Bucaramanga (config-if) §¢nc shutdown

Bucazamanqa(confiq-if)ﬂ

Bucaramanga (config-if)$int l1lcé

Bucaramanga (config-if) $
SLINK-5-CHANGED: Interface Loopbacké, changed state to up

SLINZPROTO-5-UPDOWN: Line protocel on Interface Loopbacké, cha
Bucaramanga (config-if) $ip add

Bucaramanga (config-if) $ip address 192_.168.6.1 255.255.255.0
Bucaramanga (config-if)$
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Direccionamiento Web Server

L* Web Server

Config Services Desktop Programming Attributes

Phyysical

[P Configuration

_____.-"'" IP Configuration

O pHee @ static

IP Address 10.10.10.10 |

Subnet Mask | 255,255,255.0 |
33.-’; Default Gateway |10.10.10.1 |
1841 DNS Server 0.0.0.0 |
manga

IPvE Configuration

() DHCP () Auto Config  (®) Static

IPvé Address | | ! | |

Link Local Address |FEB0::202: 4AFF:FEB3: 4168 |

Configuracién de seguridad Switch, VLANSs, Inter-VLANs Routing
Configurar en Bogot4, lo siguiente:

e Configure 802.1Q subinterface .30 || descripcidon de la conexion, asignar
VLAN Administracién, asignacion de la primera direccion viable a esta
interface.

e Configure 802.1Q subinterface .40 || descripcién de la conexion, asignar
VLAN Mercadeo, asignacion de la primera direccion viable a esta interface.

e Configure 802.1Q subinterface .200 || descripcion de la conexién, asignar
VLAN Mantenimiento, asignacion de la primera direccion viable a esta
interface.

e Activar la conexion hacia S1
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EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNA

802.1Q — R1 - Interface FO/0

Medellin(config—-subif)gint £0/0.30

Medellin(config-subif) §description accounting LAN
Medellin(config-subif) §encapsulation dotlqg 30
Medellin{config-subif)$ip address 192.168.30.1 255.255.255.0
Medellin(config-subif)$

Medellin(config-subif)$

Medellin(config-subif) $int £0/0.40
Medellin(config-subif) §description acccocunting LAN
Medellin(config-subif) §encapsulation detlqg 40
Medellin (config—-subif)$ip address 1592.168.40.1 255.
Medellin(config-subif)$

Medellin(config-subif)$

Medellin(config-subif)$int £0/0.200
Medellin(config-subif) g¢descripticn accecunting LAN
Medellin(config-subif) §encapsulation dotlqg 200
Medellin(config-subif)$ip address 192.168.200.1 255.255.255.0
Medellin(config-subif)$

(8]
wn
w
~
w
o
o

Medellin{config-subif)$int £0/0
Medellin{config-if)$#no shutdown

Medellin(config-if)$
S$LINK-5-CHANGED: Interface FastZthernet0/0, changed state to up

SLINK-5-CHANGED: Interface FastZthernet0/0.30, changed state tec up
S$LINK-5-CHANGED: Interface FastEIthernet0/0.40, changed state to up

$LINK-5-CHANGED: Interface FastEthernet0/0.200, changed state to up

Verificacion de conectividad

Slgping 192.168.30.1

Type escape sSeguence to abort.
Sending 5, 100-byte ICHMP Echos to 15%2.1€8.30.1, timeout is Z seconds:

Sucecess rate is 0 percent (0/5)
Slé¢ping 1592 _1c8_40_.1

Type escape sSeguence to abort.
Sending 5, 100-byte ICHMP Echos to 15%2.1€8.40.1, timeout is Z seconds:

Sucecess rate is 0 percent (0/5)
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EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNA

Configuracion OPSF y Protocolo Routing Dinamico

e Realizar la siguiente configuracion en Medellin con los siguientes
pardmetros: Crear un OSPF - Identificar R1 con ID 1.1.1.1 - Usar las
direcciones de red sin clase, asignarlas a todas las redes conectadas
directamente al “area 0” - Configurar todas las interfaces LAN como pasivas
- Establecer el ancho de banda para los enlaces seriales en 128 Kb/s - Ajustar
el costo en la métrica de S0/0 a 7500

OSPF area 0 — R1 - Interfaces LAN pasivas — R1 - Ancho de banda y costo en
la métrica— R1

Medellin(config) $router ospf 1
Medellin(config-router) $router-id 1.1.1
SLINEPROTO-5-UPDOWN: Line protocel on Interface Serial0/0/0, ch:

SLINEPROTO-S5-UPDOWN: Line protocol on Interface Seriald/0/0, chi
Medellin(config-router)$ no router-id 1.1.1.
Medellin(config-router) §router-id 1.1.1.1
Medellin(config-router) $network 172.31.21.0 0.0.0.3 axea 0
Medellin(config-router) $network 192.1€8.30.0 0.0.0.
Medellin(config-router) $network 192.168.40.0 0.0.0.255 area O
Medellin (config-router) $¢network 152.168.200.0 0.0.0.255 area 0
Medellin(config-zrouter)$

Medellin(config-router) g¢passive-interface £0/0.30
Medellin(config-rcouter) §passive-interface £0/0.40
Medellin({config-router) passive-interface £0/0.200
Medellin(config-router)ﬂ

Medellin(config) $int s0/0/0

Medellin(config-if) ¢bandwidth 128

Medellin({config-if) $ip ospf cost 7500
Medellin(config-if)$

-
<
-
<
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EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNA

Realizar la siguiente configuracion en Bogoté: Crear un OSPF - Identificar R2 con
ID 2.2.2.2 - Usar las direcciones de red sin clase, asignarlas a todas las redes conectadas
directamente al “area 0”, con excepcion la conexién hacia PC-Internet.- Configurar todas
las interfaces LAN como pasivas, con excepcion la conexion hacia PC-Internet - Establecer
el ancho de banda para los enlaces seriales en 128 Kb/s - Ajustar el costo en la métrica de
S0/0 a 7500

OSPF area 0 - R2 -

Bogota(config) $router ospf 1
Bogota (config-router) $router-id 2.2
Bogota(config-zouter)$network 172.31.2
Bogota(config-router)$

06:03:12: SOSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Sexiall/(
FULL, Locading Done

Bogota (config=-router) $network 172.31.23.0 0.0.0.3 area 0
Bogota(config-router) $network 172.31.23.0 0.0.0.3 area 0
Bogota(config-zouter)$network 10.10.10.0 0.0.0.255 azea O

Bogota (config-router)s|

Bogota (config-router) $passive-interface £0/1
Bogota(config-router)gint s0/0/0
Bogota(config-if) ¢bandwidth 128
Bogota(config-if)sip ospf cost 7500
Bogota(config-if)¢

Realizar la siguiente configuracion en Bucaramanga: Crear un OSPF -
Identificar R3 con ID 3.3.3.3- Usar las direcciones de red sin clase, asignarlas a
todas las redes conectadas directamente al “area 0” - Configurar todas las interfaces
LAN como pasivas - Establecer el ancho de banda para los enlaces seriales en 128
Kb/s - Ajustar el costo en la métrica de S0/0 a 7500

OSPF area 0 - R2

r Universidad Nacional
l | | \] Abierta y a Distancia
® L ]
(P Y ]




EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNA

Bucaramanga (config) $router ospf 1

Bucaramanga (config-router) $router-id 3.3.3.3

Bucaramanga (config-router) §network 172.31.23.0 0.0.0.3 area 0O
Bucaramanga (config-router) §netwo

07:00:55: SOSPF-5-ADJCHG: Process 1, Nbr 2.2.2.2 on Serial0/0/1 £from
FULL, Lcading Done

% Incomplete command.

Bucaramanga (config-rocuter) $network 1592.168.4.0 0.0.3.255 area 0
Bucaramanga (config-router) §passive-interface lo4d

Bucaramanga (config-router) $passive-interface lobs

Bucaramanga (config-router) $§passive-interface loé

Bucaramanga (config-router) §exit

Bucaramanga (config) $#int s0/0/1

Bucaramanga (config-if) ¢bandwidch 128

Bucaramanga (config-if) ¢

Bogotagshow ip ospf neighbor

Neighbor ID Pri State Dead Time Address Interface

y B By o 3 0 FULL/ - 00:00:39 72.31.21.1 Serial0/0/1
3.3.3.3 0 FULL/ - 00:00:34 172.31.23.2 Serial0/0/0
Bogota#

Verificacion de configuraciones

Seri=zlo/s041 is up, line protocol is up
Internet address is 172.31.21.2/30, Arez 0O
Erocess ID 1, Bouter ID Z2.2.2.2, Network Type POINT-TO-POINT, Cost: ©4
Transmit Delsy is 1 sec, State POINI-TO-POINT, Priocrity O
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Weit 40, Betransmit 5
Hello due in 00:00:03
Index 1/1, flood gueue length 0O
Hext 0x0{0)/0x0(0)
Lzst flood scan length is 1, meaximom is 1
Lzst flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
2djacent with neighbor 1.1.1.1
Suppress hello for 0 neighboris)
Seri=l0s0/0 is up, line protocol is up
Internet address is 172_31.232.1/30, Area 0
Frocess ID 1, Bouter ID 2_.2_Z2_.Z, Network Type POINT-TO-BOINT, Cost: 7500
Transmit Delsy iz 1 sec, State POINT-TC-POINT, Priocrity O
No designated router on this network
No backup designated router on this network
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EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNA

Bogota#show ip protocols

Routing Protocol is "ospf 1™
Cutgoing update filter list for =211 interfaces is not set
Incoming update filter list for =211 interfaces is not set
Bouter ID Z2.Z2.2.2
Humber of areas in this router is 1. 1 normal 0 stuk 0 nasa
Maximim path: 4
Bouting for Hetworks:
172.31.21.0 0.0.0.3 arez 0
172.31.23.0 0.0.0.3 arez 0
10.10.10.0 0.0.0.255 area 0
Paszsive Interface(s):

FastEthernetl/1

Bouting Information Sources:
EFateway Distance Last Update
1.1.1.1 110 00:03:-20
2. Z2_Z.ZF 110 00:-1Z-20
3.3.3.3 110 00:07-08

Distance: (default is 110)

Bogotafshow ip route ospf

o 13z.1e8.4.1 [110,/7501] +wi= 172.31.23_.Z, 00:11:12, Seri=al0s0/0
1582 168.5.0/32 is subnetted, 1 subnets

O 132 _162.5.1 [110,/7501] wwi= 172_.31.23_2, 00:11:02, Seriazald 0/ 0
1592 . 1e8.2.0,/,32 is subnetted, 1 subnets

o 192 . 1e8.2.1 [110/7501] wie 172.31.23.2, 00:11:02, Seri=l0s0/70

o 152 .1e8.30.0 [110,/¢€5] wi= 172.31.21.1, 00:35:27, Serial0/0/1

o 132 _1558.40.0 [110/865] wi= 172.31.21_.1, 00:35:27, Serizl0/0/1

O 152 _188.200.0 [110/€5] wi= 172.31.21.1, 00:35:27, Seris=l0/sS0/1

Bogotag

192 .1e8.4.0/,322 is subnetted, 1 subnets
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EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNA

interface FastEtherneti/1
description connection to Webserver
ip address 10.10.10.1 255_255_255.0
duplex auto
speed auto
1
interface Serial0/ 070
description connection to Bucaramangsa
bandwidth 128
ip address 172_.31.23.1 Z55.255.Z55.Z52
ip ocspf cost V500
clock rate 122000
1
interface S5eri=zlid 071
description connection t
ip address 1T72.31.Z1.2 Z55.
1
interface Vlanl
no ip address
shutdown
!
router gspf 1
router—id Z.Z_.Z_2Z
log-adjacency—-changes
passive-interface FastEthernetl/s1
network 172.31_.21.0 0.0.0.3 area 0
network 172.31_.23.0 0.0.0.3 area 0
network 10_.10.10.0 0.0_.0_255 area 0

NAT y DHCP en R1

Realizar las siguientes conexiones en R1: Reservar las primeras 30 direcciones en
la VLAN 30 y la VLAN 40 - Crear un DHCP pool VLAN 30- Crear un DHCP pool

VLAN 40

Reservar VLAN 30 y VLAN 40 las primeras 30 direcciones- DHCP pool VLAN

30 - DHCP pool VLAN 40 -
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EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNA

Medellingconf ¢
Enter configuration commands, one per line. End with CNIL/Z.
Medellin(config)$ip dchp exc

Medellin(config)$ip dhecp excluded-address 1592.168.30.1 192.168.30.30
Medellin(config)$ip dhcp excluded-address 192.168.40.1 1592.1€8.40.30
Medellin(config)$

Medellin(config) $ip dhcp pool ADMINISTRACION

Medellin (dhcp-config) §¢dns-sexver 10.10.10.11

Medellin(dhcp-config) $¢domain-name ccna-unad.com

-~

% Invalid input detected at '~' marker.

Medellin(dhcp-config) §¢default-router 192.168.30.1

Medellin (dhcp-config) §¢network 192.168.30.0 255.255.255.0
Medellin (dhep-config) #|

Medellin (dhcp-config) $ip dhcp pool MERCADEO

Medellin (dhcp-config) §dns—-server 10.10.10.11

Medellin (dhcp-config) $default-router 192.168.40.1
Medellin(dhcp-config) $network 192.168.40.0 255.255.255.0
Medellin (dhecp-config) $

NAT en R2

B s
Fassword:

Bogotafconf t

Enter configuration commands, one per line. End with CHNTL/Z.
Bogota (config) fuser webuser privilege 15 secret ciscolZ34s
Bogota (config) #ip http server

% Imvalid input detected at ""' marker.

Bogota(config) §#ip http authentication local

% Imvalid input detected at ""' marker.

Bogota({config) #ip nat inside source static 10.10.10.10 Z05_165_200_Z2%9
Bogota (config) §#int £0/0

Bogota({config-if) #ip nat outside

Bogota (config-if) gint £0/1

Bogota{config-if) #ip nat inside

Bogota({config-if) §
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EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNA

Znter configuration commands, cone per line. End with CNTL/Z.
3ogota(config) faccess-list 1 permitv 192.168.30.0 0.0.0.255
3cgota (config) §access-list 1 permit 192.168.40.0 0.0.0.255
3cgota(config) $

3cgota(config) $

3ogota (config) faccess~list 1 permit 152.168.4.0.0.3.255

~

§ Invalid input detected at '~' marker.

3ogota({config) $access-list 1 permit 192.1€68.4.0 0.0.3.255
3oqota(confiqg) ¢

Bogota{config) #ip nat pool INTERNET 205.165.200.225 209.16€5.200.229 netmask
255.255.255.248
Bogota(confiqg)$

Verificacion de asignacién direccionamiento DHCP en VLANSs - VLAN 40- VLAN 30

r Universidad Nacional

l | | \] Abierta y a Distancia
® L ]
(P Y ]




EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNA

Physical Config Decktop Programming Attributes

onfiguration
IP Configuration
(@) DHCP () Static
IP Address 192.158.40.31
Subnet Mask 255, 255.255.0
Default Gateway 192, 168.40.1
DNS Server 10.10.10.11

IPv& Configuration

() DHCP (0 Auto Config (@) Static
IPv6 Address | | i |
Link Local Address |FE80: :202: 16FF:FE32:8084

IPviE Gateway |

TP DINS Server |

ast Farward T|rr|F| [Teo l_
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EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNA

ical | Back [Root] |New Clusher| |MDVE Object” SetT

Desktop Programming Attributes

Config

I[P Configuration

IF Configuration

(®) DHCP () static

IP Address 192.168.30.31
Subnet Mask 2553.255.255.0
Default Gateway 192.168.30.1
DNS Server 10.10.10.11

IPv6 Configuration

(") DHCP () Auto Config (@) Static
IPv6 Address | | f |

IPvb Gateway |

|
Link Local Address | FEBD::2E0: AFF:FECS:9100 |
|
|

IPv6 DNS Server |

Configuracion R1 solo tenga acceso a R2 Telnet y aplicarlas a las lineas VTY

[Eogotafcont t
Enter configuration commands, one per line. End with CHTIL/SZ.
Bogota(config) §ip access-list standard ADMIN
Bogota{config-std-nacl) fpermit host 17Z2.31_.Z21.1
Bogota(config-std-nacl) fexit

Bogotaiconfigl#line wvey 0 4

Bogotalconfig-line) faccess—class ADMIN in
Bogota(config-line) §

Configurar al menos dos listas de acceso de tipo extendido o nombradas a su criterio
en para restringir trafico desde R1 o R3 hacia R2.
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Enter configuration commands, one per line. End with CHIL/Z.
Bogota (config) §access—-l1list 100 permit top any host

209 .165.200.22% eg www

Bogota (config) faccess—l1list 100 permit icmp any any echo-replay

% Invalid input detected at '"~' marker.

Bogota (config) faccess—-1list 100 permit icmp any any echo-reply
Bogota (config) £
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EVALUACION — PRUEBA DE HABILIDADES PRACTICAS CCNA
CONCLUSIONES

Mediante la resolucion del estudio de la prueba de habilidades practicas como
trabajo final del diplomado de profundizacion Disefio y Solucion de problemas WAN
/ LAN, se procedio a configurar su topologia fisica, cumpliendo con direccionamiento
adecuado que satisficiera las especificaciones de la problematica planteada. Todo
lo anterior utilizando el software de simulacion Packet Tracer, para el modelamiento
y la conectividad LAN, comprobados con los comandos ping y tracert.

Lo anterior haciendo énfasis en los conocimientos adquiridos a lo largo de este
diplomado de profundizacion, correspondientes a los aspectos basicos y elementos
de las redes de telecomunicaciones y técnicas de conmutacion. Entre algunos de
eso0s temas se encuentran los protocolos, servicios de seguridad de redes, modelos
capa OSl y TCP/IP, configuracion de dispositivos, enrutamientos.
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