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Resumen: El presente trabajo aprovecha los
conocimientos previos a través del diplomado y nuevos
conocimientos adquiridos por medio de investigaciones
propias, que permitieron el desarrollo de las distintas
teméticas planteadas sobre una plataforma GNU/Linux
Zentyal Server 5.0, con lo cual se obtuvo un mayor
conocimiento en el area y la solucion de una
problemética planteada como Ingenieros en Sistemas.
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1 Introduccion

El Sistema Operativo de Ubuntu es un sistema
operativo basado en GNU/Linux, distribuido como
software libre, el cual incluye su propio entorno de
escritorio denominado Unity, orientado al usuario
promedio, con un fuerte enfoque en la facilidad de uso y
en mejorar la experiencia del usuario. Estd compuesto
de multiple software normalmente distribuido bajo una
licencia libre o de codigo abierto.

Zentyal Server, es una soluciéon basada en Ubuntu
LTS que incorpora todos los servicios de red requeridos
en un entorno comercial pequefio y mediano. Tiene
como software integrado; Samba, Postfix, Dovecot,
Fetchmail, Sieve, SOGo, SOGo ActiveSync, Amavis,
ClamAV, SpamAssasin, Iproute2, Netfilter, Squid, BIND,
ISC DHCP Software, ntpd, OpenSSL, OpenVPN e
ejabbered.

El presente trabajo que corresponde a la
evaluacion final se enfoca en el afinamiento de
contenidos sobre GNU/Linux, aprovechando
conocimientos previos a través del diplomado y nuevos
conocimientos por medio de investigaciones propias,
gue permitieron el desarrollo de las distintas tematicas
de DHCP Server, DNS Server, Controlador de Dominio,
Proxy no transparente, Cortafuegos, File Server, Print
Server y VPN, sobre una plataforma GNU/Linux Zentyal
Server 5.0.

2 Tematica 1: DHCP Server, DNS Server vy
Controlador de Dominio

Para el cumplimiento de esta temética, y continuacion
de la implementacion de los servicios de DHCP, DNS y
controlador de dominio, inicialmente se realizéd la
instalacion

La distribucion Zentyal Server, haciendo uso de la
herramienta VirtualBox, teniendo como sistema anfitrion
Ubuntu desktop, adicional a la instalacién del servidor,
se montd 3 maquinas adicionales con sistemas
operativos, Ubuntu desktops, Ubuntu Server y Windows
7, esto con el fin de validar el correcto funcionamiento
del servidor en una red interna.

La instalacién del servidor no fue complicada gracias
a que en la pagina oficial de Zentyal al igual que en otros
portales se encuentra, mucha informaciéon acerca de
esta distribucion la cual detalla el paso a paso en el
montaje del sistema operativo y resolucion de problemas
que puedan presentarse.
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Figura 1. Interfax de acceso al dashboard de Zentyal
server, primera imagen al iniciar el servidor luego de la
instalcion.

Entre los pasos mas importantes en el desarrollo de
la actividad podemos ilustrar los siguientes:

Configuracion inicial del servidor: como primer paso
después de la instalacion del servidor, se realizé la
configuracién basica, en donde podemos seleccionar los
paquetes que queremos instalar, realizar configuracién
de zona horaria, configuracién de las tarjetas de red
entre otros pardmetros




Diplomado De Profundizacion En Linux

es de Zentyal a instalar

j 2 comain Controlier and rile sharno@| L Mail and Groupware

| | [ e serer | e

'y N @ - g a

Figura 2. Instalacion de paquetes en el servidor zentyal.

Luego de la configuracion de Zentyal continuamos
con la instalacién y configuracién del servicio de DHCP,
para lo cual esta distribucion provee un completo
asisteme de configuracion el cual permite la creacion de
rangos DHCP, asignacién de IP reservados y todas las
utilidades y caracteristicas avanzadas de un servidor
DHCP, el correcto funcionamiento de este servicio se
pudo validar en la red interna creada para tal fin,
donde se realizé pruebas de asignacion de IP de forma
automética y validacion de ping entre las maquinas
clientes y el servidor.

rainer-buelvas@localhost:~$ ping 192.168.10.1

PING 192.168.10.1 (192.168.10.1) 56(84) bytes of data.

64 bytes from 192.168.10.1: icmp_seq=1 ttl=64 time=0.696 ms
64 bytes from 192.168.10.1: icmp_seq=2 ttl=64 time=0.338 ms
AC

- 192.168.10.1 ping statistips ---
2 packets transmitted, 2 received, 0% packet loss, time 999ms
rtt min/avg/max/mdev = 0.338/0.517/0.696/0.179 ms
rainer-buelvas@localhost:~$

Figura 3. Validacion de conectividad entre la maquina
cliente con S.O Ubuntu y el servidor Zentyal.

Otro de los servicios instalado fue el DNS, el cual
resulta de gran importancia en una red local, para poder
hacer uso de otros servicios como paginas web, ftp,
SSH utilizando el nombre de las maquinas o alias que
se designe para cada servidor, dejando que el servidor
DNS se encargue de traducir a sus respectivas
direcciones IP, una de las utilidades o herramientas
gue encontré en el paquete DNS server de Zentyal es la
opcion de DNS dinamico, que es de gran ayuda para
que se cuente con el registros de todas las maquinas
gue estan en la red imediatamente se les asigne
configuracion de tarjeta por DHCP.

rainer-buelvas@ubuntu:~$
rainer-buelvas@ubuntu:~$

rainer-buelvas@ubuntu:~$ ping zentyal
PING zentyal.zentyal5.local (192.168.10.1) 56(84) bytes of datf
a

64 bytes from zentyal.zentyal5.local (192.168.10.1): icmp_seqs
* 1 ttl=64 time=0.760 ms

64 bytes from zentyal.zentyal5.local (192.168.10.1): icmp_seqs

2 ttl=64 time=0.885 ms

AC

- zentyal.zentyal5.local ping statistics ---

2 packets transmitted, 2 received, 0% packet loss, time 1003ms|

rtt min/avg/max/mdev = 0.760/0.822/0.885/0.068 ms

rainer-buelvas@ubuntu:~$

Figura 4. Validacion del funcionamiento del servidor
DNS por medio de la utilidad ping al nombre del servidor
desde una maquina cliente.

Continuando con la actividad se realizé instalacion y
configuracion del controlador de dominio, siendo este
uno de los servicios mas complejos de los trataron en

esta temédtica, basicamente mi tarea con este servicio
consisti6 en agregar maquinas clientes y luego validar
qgue los usuarios se pudieran autenticar utilizando las
credenciales establecidas previamente en el médulo de
usuarios del controlador de dominio.
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Figura 5. Listado de mauinas clientes incritas en el
dominio zentyal-domain.lan

3 Tematica 2: Proxy No Transparente

Se descarg6 de la pagina oficial el archivo .iso y en
VirtualBox se crea una maquina virtual personalizada, en
esta a diferencia de otras se configura 2 tarjetas de red,
una para acceso externo y otra interno.
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Figura 6. Configuracion de las tarjetas de red en la
maquina virtual.

Posterior en almacenamiento se configura para que
inicie desde el archivo .iso
Seguimos las diferentes opciones que se nos permite y
segln necesitemos, entre ellas idioma, pais,
configuracién del teclado, el sistema detecta las tarjetas
de red que configuramos e inicia a configurar la primera
para acceder a la red externa y descargar los diferentes
complementos y actualizaciones necesarias, también se
configura el nombre al equipo y creamos nuestro usuario
administrador.
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A esta instalacién el sistema se reinicia y al volver a
cargar automaticamente se habré una pagina web
donde podemos realizar las diferentes configuraciones,
esta nos pide usuario y contrasefia que son las que
inicialmente creamos.

[ zentyalSenver Comencal~ e |-o| x |
L) Zentyal - Mozilla Firefox -8 x
{3 zZentyal X | [} Firefox by default shares X+

c @ oY localhost:8443/Login/inde - O W I o =
Usuario
Contrasefia
() ™ (@ zentyal - Mozilla Firefox W oes3 |
PBOF P @ @ @ @ cromecHa

Figura 7. Sistema Zentyal ya instalado y solicitando
usuario para empezar a configurar los complementos.

Luego de ingresar y para configurar lo que

requerimos vamos a instalar los diferentes
complementos o médulos necesarios
Se instalaran los siguientes paguetes
|:|D|:| B @ ;';,';
Network Firewall DHCP Server DNS Server NTP Service Domain
cortae
= iR ¥ = R &

Mail Antivirus Mail Filter Certification VAN HTTP Proxy
Authority

@ 7

Web Mail Jabber

CANCELAR m

Figura 8. Mddulos seleccionados para instalar.

Posterior a la instalacion de estos complementos
procedemos a configurar las tarjetas de red.

Interfaces de Red

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Método Direccién IP
) eth0 .
- Static J 192.168.0.

Mascara de re

255.255.28

Puerta de enl

192.168.0..

Figura 9. Configurando la red.

También configuramos nuestro dominio para
posterior entrelazar los diferentes equipos y sistemas
operativos que queremos actden los servicios y proxy
gue configuremos en nuestro servidor Zentyal.

Asistente de configuracion inicial
Usuarios y Grupos

Seleccionar el tipo de servidor

*) servidor stand-alone

Controlador de dominio adicional

Seleccionar nombre de dominio del servidor

Nombre del dominio para esta maquina
Sera usado como dominio de autenticacion de Kerberos para sus usuaios

AerolineaColombia.net

Figura 10. Nombre del dominio que se configuro.

Al terminar de configurar podemos realizar
actualizaciones en el sistema, estas las podemos
trabajar desde nuestra consola de comandos ejecutando
los comandos: Sudo apt-get update y Sudo apt-get
upgrade

L ricardocastaneda@zentya

Archivo Editar

Pestafias Ayuda
t \

+

Figura 11. Ejecucion de comandos para actualizar
sistema

Para configurar nuestro Proxy Transparente
debemos inicialmente instalar y configurar otros médulos
como DHCP.
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Configurar médulo: DHCP ¥/

Activar el modulo efectuara algunas modificaciones sobre el

sistema. Clic aqui para ver los detalles

ACEPTA

Figura 12. Se confirma mddulo instalado y se inicia
configuracion.

Empezamos configurando nuestra red interna,

asignamos un nombre y un rango de direcciones,
aceptamos y guardamos los diferentes cambios que

realizamos.
Rangos

Editando rango

Nombre

| Awvion ‘

De

| 1922.168.56.4 ‘

Para

| 1922.168.56.24 ‘

| CAMBIAR ‘ | CANCELAR |

Figura 13. Nombre y asignacion de IP limites al rango.

Procedemos a configurar nuestros cortafuegos para
tener acceso al servicio DHCP siguiendo los diferentes

pasos.

Filtrado de paquetes | Desde redes externas hacia Zentyal

Configurar reglas

Editando regla
Decision

ACEPTAR J

origen

1P Origen j 192.168.56.4 1 auj

Cualquier ICMP

Descripcion

Figura 14. Configuracion del paquete que permite el
acceso al servicio DHCP.

Siempre a cada configuracion realizada damos
guardar, confirmamos que queden los cambios
regresando a la pagina principal.

Ahora para configurar el Proxy vamos al servicio y
seleccionamos Transparent Proxy, si requerimos

podemos cambiar los puertos, aqui podemos dejar el
requerido en la tematica, guardamos los cambios.
Posterior procedemos a crear un perfil afiadiendo una
configuracién, el nivel de restriccién, en la parte de
Dominios y URLs podemos especificar los accesos o
contenidos a bloquear.

HTTP Proxy

.ﬂ. Configuracién cambiada

General Settings

~ Tran sparent Proxy

Ad Blocking
Remowve adwvertisements from all HTTP traffic

Puerto

3128

Cache files size (MB)

100

CAMBIAR

Figura 15. Habilitando el Proxy y cambiando el puerto.

Damos en cambiar y colocamos la URL o
contenidos, aceptamos y guardamos los cambios.

Domains and URL rules

Anadiendo un/a nuevo/a internet domain or URL

Domain or URL

facebook.com

Decision

‘+ ANADIR ‘ ‘ CANCELAR ‘

Figura 16. Ejemplo donde se bloquea el acceso a una
pagina.

Posterior configuramos el proxy en las maquinas
dentro del dominio y confirmamos acceso a la red, pero
sin poder ingresar a las paginas que configuremos o
bloqueemos, esto buscando seguridad a la informacion o
encaminar el objetivo del uso de los equipos.
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4 Tematica 3: Cortafuegos
I.  Resumen.

A continuacién, se presentara en el presente
articulo la instalacion y puesta en funcionamiento del
servidor Zentyal, el cual es un servidor de red unificada
de codigo abierto, para la presente tematica # 3 puede
actuar gestionando la infraestructura de red, como
puerta de enlace a Internet (Gateway), gestionando las
amenazas de seguridad.

En el presente trabajo, inicialmente veremos como
gestionar la instalacion del servidor Zentyal y como este
puede realizar una restriccion de contenidos y paginas
para la apertura de sitios no deseados mediante reglas y
politicas generadas.

Il. Objetivos
e Realizar la instalacion del servidor Zentyal.

e Realizar la restriccibn de sitios por medio de
Zentyal.

e Realizar la validacién del correcto funcionamiento
de las reglas y politicas

. Informe de contenidos

Inicialmente veremos como realizar la instalacion del
servidor Zentyal. La forma ideal de instalar Zentyal en
una maquina nueva desde cero es utilizar el instalador
de CD personalizado. Este CD contiene Zentyal y
todas sus dependencias. La version 5.0 esta basada
en Ubuntu Server 16.04 64bit.

V. Procedimiento

Después de que Zentyal finalice toda su instalacion Y
después de haber reiniciado el servicio finalmente nos
aparecerd el panel principal:

 Zentyal 5.0 ndo] - Oracle VM VirtualBax [= I

zentyal

[ EEECL]
2P & )15 P () G (S) cReoeRecHa

7]

Figura 17. Escritorio Zentyal Server.

Iniciamos el servicio con nuestro usuario y
contrasefa creada desde el home del servidor.

[ Zentyal 5.0.1 [Corriendo] - Oracle VM VirtuslBox - u] X

Archive Maquina Ver Entrada Dispositives  Ayuda
& Zentyal - Mozilla Firefox -8 x

3 Zentyal x |+

&S QB @ # hitps:/localhost:443/Login/ind v 0w In @ =

zentyal

Usuario
daironjaimes
Contrasefia

[ evman |

B () M (@ zenty zentyal - Mozilla Firefox

| | BEELR:]
BOFO IS0 0@ ) cromec

Figura 18. Login Zentyal Server.

Ahora seleccionamos los servicios requeridos para
nuestros servicios:

Zentyal - Instalacion - Mozilla Firefox ]

£ Zentyal - Instalacién x |+

<« Cc @ ® & https:/localhost:8443/Software/InstallP - 9 m @a =

Seleccione los paquetes a instalar

Se instalarén los siguientes paquetes:

==} i =Y @

= ) o - Q o
Network Frewall DHCP Server Certification VPN HTTP Proxy

Configuration Authority

DNS Server

CAMCELAR m

B |

) M (@ zentyal - Instalacion - M...

Figura 19. Instalacion Zentyal Server.

La mejor opcion es crear un objeto con las
direcciones de los dominios de Facebook y bloquear en
el firewall el acceso al servicio https de esos dominios
desde cualquier equipo de mi red corporativa. A pesar
de que, me tomo bastante tiempo encontrar los dominios
principales de Facebook.
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{8 Zentyal 5.0.1 [Corriendo] - Oracle VM VirtualBox - o X
Archivo  Maquina Ver Entrada  Dispositivos  Ayuda

» Zentyal - facebook - Mozilla Firefox Ss %
{3 Zentyal - facebook x |+

“)s C B | @& nitos:socalhost: Baa3Networkview Membe 1 | mweo =

{D zentyal Development Edition

HBE  Estado delos
EO  Médulos

@ miembroaiiadida

f  sistema <

LW .

mmmgm

Miembros

Puertas de enlace

DNS

’ rangol 69.63.176.0 - 69.63.176.20
Objetos
Servicios rango2 66.220.144.0 - 66.220.144.20 - E‘
Rutas estéticas

) rango3 204.15.20.0 - 204.15.20.22 -

Herramientas

2 .

L;] Registros 10 7] pagina 1

Figura 20. Miembros.
Ahora realizamos las siguientes acciones:

e Crear (si no estd ya creado) un servicio https
con los puertos 443

e Crear una regla en el firewall que combine los
dos elementos anteriores

18 Zentyal 5.0.1 [Corriendol - Oracle VM VirtualBox - o x

Archivo Maquina Ver Entrada Dispositivos  Ayuda
9 Zentyal - Packet Filter - Mozilla Firefox BEE]

==

£} Zentyal - Packet Filter X | +

(G

‘ ® # https:/localhost: 2443 Firewal | Filter

QO zentyal vevelopment Edition

%7:‘ DHCP

Cortafuegos v

Filtrado de paquetes Lanz

Redirecciones de puertos

SNAT . .
Reglas de filtrado para las redes internas
o“ Autoridad de < Estas reglas le permiten controlar el acceso desde sus redes internas a Intemet. y el

certificacion tréfico entre sus redes internas. Si desea dar acceso a los servicios de Zentyal, debe
usar la seccion superior.

# CONFIGURAR REGLAS

o
Q}E VPN <
ei HTTP Proxy <

Created by Zentyal S.L.

B8 () M (@ Zentyal - Packet F Zentyal - Packet Filter - Mozilla Firefox|

Tl 1702 &

Figura 21. Reglas de filtrado.

Ahora configuramos el objeto “Facebook” en la
regla:

Decision

it g

= Registros
DENEGAR 7|
Gestion de
I software Origen
Iobjemnrigen j facebook j@ Coincidencia inversa
@ DNs
Destino
%TJ DHCP I Objeto destino J facebook j@ Coincidencia inversa
Cortafuegos v Servicio

Sila seleccidn inversa estd marcada, la regla serd aplicada cualquier servicio

filtrado de paguetes excepto el seleccionado

Redirecciones de puertos Cualquier ICMP

jU Coincidencia inversa

SNAT

Raerrine

Figura 22. Objeto Facebook.

Ahora guardamos los cambios:

{3 Zentyal

(€)= ¢ @

‘@Fa https://localhost:8443/FirewallView,Tolnter {}‘ IN @ =

Guardando cambios

Guardando cambios en los médulos

Operacion actual: Guardando médulo dns

_ e

3 de 7 operaciones efectuadas

>
BOF &1 E W 0@ @ cmeoeRecA

Figura 23. Guardado de cambios.

Posteriormente se deniegan acceso por protocolos
en trafico a la pagina de Facebook:

£ Zentyal X | +
;e] - C @

‘(Dfa https://localhost:8443Firewall/View/Tolnter o @ 1}‘ o =

zentyal Development Edition

Configurar reglas

';'E';' Red <
=

Registros

Gestion de <

@ e Cualquiera facebook ~ HTTPS  Denegar trafico HTTPS
DNS

-] Cualquiera facebook ~ HTTP  Denegar trafico HTTP @

B ouee

10 -] Pagina 1

v

fitrado de paguetes
Redirecciones de puertos

SNAT

Figura 24. Denegacion acceso.
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5 Temaética 4: File Server y Print Server

En esta tematica se busca Implementacion y
configuracion detallada del acceso de una estacion de
trabajo GNU/Linux Ubuntu Desktop a través del
controlador de dominio LDAP a los servicios de carpetas
compartidas.

Para el desarrollo de esta tematica es necesario
instalar en Zentyal los siguientes modulos: Controlador
de Dominio y Comparticién de ficheros y DNS.

© Zentyal - Seleccione los = X =[] Firefox by default share: X =+

&« [cBRN} D& localhost 244 x - O w n o =
ﬁ Domain Controller and File Sharing (/]
Mail and Groupware (/)

sk
= &

Q DHCP Server @ ﬁ Firewall @

| @ DNS Server

Servicios adicionales

“h Antivirus 0} Certification Authority @ HTTP Proxy (/)
i 5 N2 o mner R v
/T () M (@ Zentyal - Seleccione los ... |

BO@oSP 060 onomon
Figura 25. Instalacion de modulos.

Antes de iniciar la configuracién del File Server es
necesario verificar la conectividad entre nuestro servidor
Zentyal y la maquina cliente de Ubuntu. Desde Ubuntu
hacemos un ping a la direccién 102.168.10.1.

Terminal ty @ o os3s &

o localhost@deisycatano: ~

A2¥ localhost@deisycatano:~$ ping 192.168.10.1
PING 192.168.10.1 (192.168.10.1) 56(84) bytes
64 bytes from 192.168. : lcmp_seq=1 ttl=64

64 bytes from 192.168.10. icmp_s 2 ttl=64
64 bytes from 192.168. icmp_seq=3 ttl=64
64 bytes from 192.168. icmp_seq=4 ttl=64

ﬁ 64 bytes from 192.168.
- 64 bytes from 192.168.

icmp_seq=5 ttl=64

icmp_seq=6 ttl=64

64 bytes from 192.168. icmp_seq=7 ttl=64

64 bytes from 192.168. icmp_seq=8 ttl=64

64 bytes from 192.168. : icmp_seq=9 ttl=64 ti

64 bytes from 192.168.10.1: icmp_seq=10 ttl=64

: lcmp_seq=11 ttl

: icmp_seq=12 ttl=64 time=0.439 ms

% 64 bytes from 192.168.

64 bytes from
é‘

Luego Configuramos el controlador de
En Linux se utiliza el protocolo LDAP que funciona
como Active Directory.

QO S¥ D G @ cromeon

Figura 26. Conectividad.

En la configuracion del Dominio, es importante
habilitar la opcion de perfiles mdviles, para que un
usuario se pueda conectar en la red en cualquier equipo.

@ o m o =

Busca a B

(2]
iyl - Mozilla Rrefax] o ®

Figura 27. Configuracién de dominio.

Agregamos el equipo cliente — Ubuntu al dominio.

() root@deisycatano: /home/localhost

localhost@deisycatano:~$ sudo su

root@deisycatano: /home/localhost# domainjoin-cli join zentyal-domain.lan Adminis
trator

Joining to AD Domain: zentyal-domain.lan

With Computer DNS Name: deisycatano.zentyal-domain.lan

[Administrator@ZENTYAL-DOMAIN.LAN's password:

Warning: System restart required

Your system has been configured to authenticate to Active Directory for the
first time. It is recommended that you restart your system to ensure that all
applications recognize the new settings.

SUCCESS
root@deisycatano: /home/localhost# i

Figura 28. Cliente al dominio.

Esperamos que nos aparezca al mensaje
SUCCESS vy reiniciamos la maquina para que tome los
cambios. Verificamos en Zentyal que ya el equipo este
asociado al Dominio.

[#A Zentyal 5.0 [Corriende

Usuarios y Equipos
Q|

= zentyal-domain.lan
4 [@ Computers
L DEISYCATANO

@ pashboard

Estado de los
Modulos

zE
&0

Tk Sistema <
=

=

Red <
+ [ Groups
5
Registros. i & users
i " & Administrator
Gestion de 4 | I 228 pomain Admins
W Sfware i

% Guest

233 schema Admins

T |

L.;.;I s;t?;:‘: & < 4 [@w Domain Controllers
~ [ zentvaL

«%s* Dominio <

& & =@ @ @ @) crDERECHA

Figura 29. Verificacion del dominio.
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File Server. Seleccionamos el modulo

Comparticion de Ficheros.

€3 Zentyal - Comparticion ¢ X | +

« c @ @ & tocalhost 8443 /Sar c & st s k4 n o =
{3 zentyal (irial Buscar. a @ I
@ omnoowa Comparticion de Ficheros (]

Ga Estado de los X

g2 comos Il ropeicra de Reciclaje
P stema <

o Ho hey ningrlaya recurso compartida

a

-

== [ S |

Gestion de
W Shvare <

o Usuariosy
T2 Equpes <

Figura 30. Comparticién de archivos.

En Directorios compartidos afiadimos uno nuevo y
lo habilitamos, indicamos el nombre del recurso
compartido y la ruta. Afadir. Luego Guardamos
Cambios.

Qo

Ruta dei recurso compartido

Directorio bajo Zentyal o[ archivos

Comentario

M

g eu

Figura 31. Adicién de nuevo recurso.

Luego vamos a Control de Acceso y afiadimos uno
nuevo. Seleccionamos usuarios y seleccionamos el
usuario en este caso dcatanoa y el tipo de permiso
(lectura y escritura) y guardamos los cambios.

<« c @ D 8, hitos /iocalhest 8443 5amt mbashare? y—— o n o =

Directorios compartidos

Control de Acceso

o amoin | [ camcrian

[
@ o=

(D W (3§ Zeniyal - Mosila refox ][ Zentya|zentyai - Macila Fireion [

Figura 32. Control de acceso.

En el equipo Cliente — Ubuntu, vamos a la siguiente
ubicacion smb://192.168.10.1/Archivos.

Donde nos solicitan credenciales para la
comparticion de archivos en 192.168.10.1, digitamos el
usuario al que le dimos permisos de lectura y escritura
sobre el recurso compartido y el dominio de Zentyal-
domain, digitamos la contrasefia del usuario. Clic en
conectar.

5 Serequiere contrasefa para la comparticion archivos en 192.168.10.1

Conectarcomo "’ Andnimo
© Usuario registrado

Nombre de usuario | dcatanoa
Dominio | zentyal-domain

Contrasefia | sseee

0 Olvidar contrasefia inmediatamente
Recordar [a contrasefia hasta salir de (a sesion
Recordar para siempre

Cancelar || Conectar

Figura 33. Credenciales.

Verificamos que ya podemos acceder a nuestro
recurso compartido desde el servidor.

archivos en 192.168.10.1

) B archivos en 192.168.10.1

O Recientes

@ Carpeta personal
Document

| Escritorio

o5
Compartid
& Descargas 3
D Documentos
B Imégenes

& Misica

W Videos

4
4

=
1l 0 veoxaoo

+ Otras ubicaciones

FREFSL IV I IC R

Figura 34. Acceso a recurso compartido.

Es importante tener en cuenta que en la Version de
Zentyal 5.0 ya no viene el mddulo para configurar el Print
Server.
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6 Tematica 5: VPN

El objetivo que se desarrollara en esta teméatica es
conectar el sistema anfitrion Windows, con la VPN
Zentyal creada, la cual otorgue un acceso a una
estacion de trabajo en la red virtual LAN que en este
caso sera un Ubuntu Desktop.

Comunicacidn ’ \

ethl

Estacion
{Ubuntu)

) —

LAN Virtualizada

Figura 35. Esquema VPN.

La configuracion que se realizara en los Sistemas
Operativos es la siguiente:

e  GNU/Linux Zentyal Server 5.0 (Virtual)

Adaptador 1 (VirtualBox): Adaptador
puente (Wifi)

IP eth0: 192.168.0.11/24

Puerta de enlace eth0: 192.168.0.11

Adaptador 2 (VirtualBox): Red interna
IP ethl: 192.168.100.1/24

e GNU/Linux Ubuntu Desktop 16.04 LTS
(Virtual)

Adaptador 1 (VirtualBox): Red interna
IP: 192.168.100.2/24

e  Microsoft Windows 10 (Anfitrion)

IP: 192.168.0.10/24
Puerta de enlace: 192.168.0.1

Para comenzar a configurar la VPN, es necesario
crear una Autoridad de Certificacion y certificados
individuales para el servidor VPN vy los clientes remotos,
sin embargo, es importante tener en cuenta que Zentyal
expedira el certificado  del servidor VPN
automaticamente cuando se crea un nuevo servidor
VPN, actuando Zentyal como una Autoridad de
Certificacion.

Para esto, en el Tablero de Zentyal se procede a la
pestafia Autoridad de certificacion — General, y se crea

la Autoridad de Certificacion con la siguiente informacion
para luego presionar Crear:

Nombre de la Organizacion: AutoridadUnad
Cadigo de pais: CO

Ciudad: Bogota

Estado: Cundinamarca

Dias para expirar: 365

() (S ikl Ak da [ L]
"I TR RO B )

Figura 36. Autoridad de Certificacion.

Creada la Autoridad de Certificacion, se crea el
certificado individual del cliente con la siguiente
informacion para luego presionar Expedir.

Se debe tener en cuenta que el servidor VPN
creard automaticamente el certificado individual del
servidor.

Nombre comun: Jhonatan
Dias para expirar: 365

Autoridad de certificacion )

Expedir un nueva cerlificado

[ EEL]
¥ S OB e o amow

Figura 37. Nuevo Certificado.

D Se presiona Guardar Cambios - Guardar - Ok.

Ahora que ya se tienen los certificados listos, se
debe configurar el servidor VPN presionando Afadir
Nuevo en la pestafia VPN - Servidores.

Luego se escribe el nombre del Servidor VPN que
en este caso serd VPN-Jhonatan y se presiona Afiadir.

Ya creado el servidor VPN se da clic en el botén de
Configuracion.
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30 . ety sonidos v -
FEFFECELE LA

Figura 38. Servidores VPN.

Estando en la configuracién de la VPN, se realizan
cambios segun requerimientos, en el cual para este caso
se deja todo por defecto ya que no es necesario realizar
modificaciones.

Se presiona Guardar Cambios - Guardar - Ok.

Se regresa a la pestafia VPN - Servidores, donde
se da clic en el boton Descargar paquete de
configuracion de cliente, con el cual, realizando la
siguiente configuracion se da clic en Descargar.

Tipo de cliente: Windows (Anfitrién)

Certificado de cliente: Jhonatan

Direccion del servidor: 192.168.0.11 (IP ethO de
Zentyal)

[ B
CEEFEL P E DA

Figura 39. Descarga de Certificados.

Se puede comprobar que el servidor VPN esta en
ejecucion en la pestafia Dashboard.

Una vez configurado el servidor VPN en Zentyal
con sus certificados, se procede a verificar la
configuracion de la terminal de Ubuntu como una
estacion en la LAN virtual comunicada con la interfaz
ethl de Zentyal.

Para esto, el Adaptador 1 de Ubuntu en la Red de
Virtual Box debe estar como Red interna, y configurada
la red internamente con la IP 192.168.100.2/24 (ethl de
Zentyal tiene la IP 192.168.100.1/24).

MEEFEEELEELNEE

Figura 40. Configuracion de Red de Ubuntu.

Se puede comprobar la comunicacion de la red
LAN virtual entre Zentyal y Ubuntu haciendo comandos
ping entre si.

Ahora que ya se tienen configurados el servidor
VPN en Zentyal y la estacion Ubuntu en una red LAN
virtual, se procede a la configuracion del sistema
anfitrion de Windows para que este pueda conectarse a
la VPN y establecer una comunicacion con la estacion
Ubuntu de la red LAN virtual.

Para esto, se copia en el sistema anfitrion Windows
el archivo comprimido que se descarg6 anteriormente en
Zentyal y se descarga e instala el software relacionado a
continuacion desde las paginas oficiales en el mismo
sistema anfitrion Windows.

e OpenVNP (https://openvpn.net/index.php/open-
source/downloads.html). Herramienta de
conectividad basada en el software libre SSL
(Secure Sockets Layer) y VPN Virtual Private
Network (red virtual privada) que ofrece una

conectividad  punto-a-punto  con  validacion
jerédrquica de usuarios y host conectados
remotamente.

e Putty (http://www.putty.org/). Cliente SSH, Telnet,
rlogin, y TCP raw con licencia libre. Disponible
originalmente para Windows, ahora también para
plataformas Unix, y se desarrolla para Mac OS
clasico OS X.

e Xming
(http://www.straightrunning.com/XmingNotes/).
Implementacién portatil del sistema de ventanas X
para sistemas operativos Microsoft Windows XP,
2003, Vistay 7.
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Figura 41. Sistema Anfitrién con Software Instalado.

Luego de realizar las instalaciones, se abre
OpenVPN en el sistema anfitrion, y se descomprimen y
pegan los certificados descargados en Zentyal en la ruta
“C:\Users\usuario\OpenVPN\config” o  “C:\Program
Files\OpenVPN\config”.

r o« (3

RE LT L AN

Figura 42. Copiado de Certificados a Putty en Windows.

Luego se da clic derecho en el icono de OpenVPN
— Conectar en el area de notificacion en la barra de
tareas. Lo cual establece una comunicaciéon entre el
anfitrion y el sistema Zentyal por VPN. Esto se puede
comprobar con el comando en Windows ping -t
192.168.100.2

B = OpenVPN Connection (VPN-Jhonatan-client)

Current State: Connected

empo -oming Data Channel: Using 160 bit message hash 'SHAT for HMAC authentication ~
Tiempo NING: cipher with small block size in use. reducing reneg-bytes to 64MB to mitigate SWEET32 at
Tiempo df raciive service msg_channc=964
N ‘ UTE_GATEWAY 192.168.0.1/255.255.255.0 =12 HWADDR=00:23:15.c367a0
Tiempo dj en_tun
Tiempo df P-WIN32 device [Ethermet] opened
- P-Windows Driver Version 9.21
empo ified TAP-Windows driverto set a DHCP IP/netmask of 192.168.160.2/255.255.255.0 on interface
coessful ARP Flush on interface [2] [AB818B61-994D-4AES-BABS-AEFCA4BIF313}
_ifcontig, t->did_fcorfig_ipv6_setup=0
ANAGEMENT: SSTATE: 1512767235 ASSIGN_IP..192.168.160.2...
TEST ROUTES: 1/1 succeeded len=1 ret=1 a=0 u/d=up
MANAGEMENT: >STATE:1512767300.ADD_ROUTES...
C:\WINDOWS \system32'route.exe ADD 192 168.100.0 MASK 255.255.255.0 192.168.160.1
e addtion via service succesded
ING: this corfiguration may cache passwords in memory - use the aLth-nocache option to prews
ntialzation Sequence Completed
MANAGEMENT: >STATE: 1512767300.CONNECTED SUCCESS  152.168.160.2,192.168.0.11.1194.
v

Global\{A8818B61-994D-4AE9-BABS-AEFCA4BIF 313} tap

>

Disconnect Reconnect

mpo<im TT

VPN-Jhonatan-client is now
connected.
IP:

Figura 43. Conexién VPN Windows-Zentyal.

Comprobada la conexién entre las partes, se
procede a realizar una conexion por SSH desde el
sistema anfitrion Windows a la estacion de Ubuntu.
(Previa instalacion del software OpenSSH-Server en
Ubuntu con el comando sudo apt install openssh-server).

Se abre Putty en el sistema anfitrion Windows y en
la pestafia Connection - SSH - X11, se activa la casilla
Enable X11 forwarding.

i3 7=
Category
¢ L. Features - Options controlling SSH X11 forwanding
"a'inizw X11 forwarding
- Appearance )
. Behaviour Enable X11 forwarding
... Translation X display location I:I
- Selection Remate 11 authentication protocal
- Colours (® MIT-Magic-Cookie-1 () XDM-Authorization-1
=J- Connection ¥ authority file for local display
- Data | | Browse...
- Proxy
- Telnet
v
About Help Open Cancel

Figura 44. Putty - Enable X11 forwarding.

Ahora en el mismo Putty se procede a la pestafia
Session y en Host Name (or IP Address), se coloca la IP
de la estacion de Ubuntu (192.168.100.2), y se presiona
Open.

3 ? | =
Category:
= S_ession - Basic options for your PuTTY session
H i pecify the destination you want to connect to
. '-_°9|9'”9 Specty the d
= Terminal .
.- Keyboard Host Mame {or IP address) Port
. Bel [192.168.100.2 |[22 |
- Features Connection type:
=1 Window (O Raw (O Telnet (O Rlogin @ SSH () Serial
ﬁppearance Load, save or delete a stored session
- Behaviour
... Translation Saved Sessions
- Selection | |
Colo.urs Default Settings Load
- Connection
Da«ta Sa\l'e
. Proxy
. Telnet Delete
Close window on exit:
(O Aways (O Never  (® Only on clean exit
v
About Help Open Cancel

Figura 45. Putty — Conexion SSH Windows-Ubuntu.
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Se confirma el mensaje que surge en la conexién, y
luego se escribe el usuario y la contrasefia del Ubuntu
en la terminal que aparece.

Ya habiendo ingresado al sistema Ubuntu por SSH
desde el sistema anfitrion Windows, se abre el gestor de
archivos Nautilus con el comando Nautilus desde Putty.

7 ===

Figura 46. Conexion SSH Windows-Ubuntu.

Con el gestor de archivos abierto, se crea una
carpeta en el escritorio del equipo remoto de Ubuntu.

= e

@ BibdeDc¢

Figura 47. Creacion de Carpeta por SSH con Nautilus.

Finalmente, se abre Ubuntu, evidenciando que la
carpeta creada remotamente desde SSH en el escritorio
se encuentra alli, dando cumplimiento al punto de la
tematica de evidenciar el ingreso a algun contenido o
aplicacién de la estacion de trabajo.

OeDEDD DO n

B0 5 = e 0 5] o ceon

Figura 48. Carpeta Creada en escritorio de Ubuntu.

7 Conclusiones

e Zentyal Server es un sistema basado en Ubuntu
de ediciones LTS, el cual incorpora servicios de
red requeridos en un entorno comercial pequefio
y mediano.

e Una Red Privada Virtual o VPN, es una
tecnologia de red de computadoras que permite
una extensién segura de la LAN sobre una red
publica o no controlada como el Internet.

e OpenVPN es una VPN SSL con todas las
funciones que implementa la extensién de red
segura OSI de capa 2 o 3 utilizando el protocolo
estdndar SSL/TLS.

e Una autoridad certificadora hace referencia a una
entidad de confianza que se encarga de expedir
y revocar certificados digitales que sirve para
legitimar o desvirtuar ante terceros la
confiabilidad de la informacién.

e Los certificados en OpenVPN permiten identificar
en internet de forma fiable y segura a servidores
y clientes, permitiendo establecer conexiones
seguras via VPN.

e PuUTTY es un cliente de SSH y telnet de cddigo
abierto, para conectarse originalmente desde
plataformas Windows.

¢ Xming es el servidor del sistema de ventanas X,
lider para sistemas operativos Microsoft
Windows.
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