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RESUMEN

Con el desarrollo del siguiente trabajo se pondran a prueba las habilidades adquiridas
en el trasncurso del diplomado de pronfundizacion CISCO, por medio de dos casos de
estudio.

Para cumplir con los objetivos y dar solucion a lo planteado se utilizé la herramienta
Cisco Packet Traser, la cual permite realizar configuraciones en cada uno de los
dispositivos y asi poder realizar el montaje, aplicando protocolos Rlp V2 y OSPF segun
lo requerido en la guia, ademas de utilizar servicios DHCP, listas de acceos y traduccion
de direcciones NAT.



GLOSARIO

ROUTER: es un dispositivo que permite interconectar computadoras que funcionan en
el marco de una red. Su funcién: se encarga de establecer la ruta que destinar4 a cada
paquete de datos dentro de una red informatica.

SWITCH: es el dispositivo digital I6gico de interconexion de equipos que opera en la capa
de enlace de datos del modelo OSI. Su funcién es interconectar dos 0 mas host de
manera similar a los puentes de red, pasando datos de un segmento a otro de acuerdo
con la direccibn MAC de destino de las tramas en la red y eliminando la conexion una
vez finalizada esta

PROTOCOLO RIP: Routing Information Protocol (RIP), es un protocolo de puerta de
enlace interna o interior (Interior Gateway Protocol, IGP) utilizado por los routers o
encaminadores para intercambiar informacion acerca de redes del Internet Protocol (IP)
a las que se encuentran conectados.

PROTOCOLO OSPF: Open Shortest Path First (OSPF), Abrir el camino mas corto
primero en espaiiol, es un protocolo de red para encaminamiento jerarquico de pasarela
interior o Interior Gateway Protocol (IGP), que usa el algoritmo Dijkstra, para calcular la
ruta mas corta entre dos nodos.

IPV6: El IPv6 es una actualizacion al protocolo IPv4, disefiado para resolver el problema
de agotamiento de direcciones. Su desarrollo comenzé en diciembre de 1998 cuando
Steve Deering y Robert Hinden, empleados de Cisco y Nokia publicaron una
especificacion formal del protocolo a través de un RFC1 2 y aun continua su
implementacion.

SERVIDOR: es una aplicaciéon en ejecucion capaz de atender las peticiones de un
cliente y devolverle una respuesta en concordancia.
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1. INTRODUCCION

A lo largo del desarrollo de las actividades propuestas en el diplomado se ha adquirido
diversos conocimientos que permitirAn desarrollar las actividades propuestas, en el
siguiente trabajo se expondra algunas de esas habilidades para darle solucion a los
escenarios expuestos, donde se debe desde aplicar la configuracion mas basica, como
también se debe configurar Network Address translatio (NAT), listas de control ACL,
servidores Dhcp, routing dinamico RIPv2, OSPF, entre otros.

Esta prueba no sirve para obtener una nota, por el contrario es la ocasion perfecta para

demostrar lo que se ha aprendido, ademas de abrir las puestar para seguir
empapandose del tema, y seguir adquiriendo nuevos conocimientos.
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2 DESARROLLO DE LOS DOS ESCENARIOS

Escenario 1: Se debe configurar una red pequefia para que admita conectividad IPv4 e
IPv6, seguridad de switches, routing entre VLAN, el protocolo de routing dinamico RIPv2,
el protocolo de configuracion de hosts dinamicos (DHCP), la traduccion de direcciones de
red dinamicas y estaticas (NAT), listas de control de acceso (ACL) y el protocolo de tiempo
de red (NTP) servidor/cliente. Durante la evaluacion, probara y registrara la red mediante
los comandos comunes de CLI.
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Figura 1 topologia escenario 1

Parte 1: Inicializar dispositivos

Paso 1: Inicializar y volver a cargar los routers y los switches

Elimine las configuraciones de inicio y vuelva a cargar los dispositivos.

Antes de continuar, solicite al instructor que verifique la inicializacion de los dispositivos.

12



Tarea

Comando de I0S

Eliminar el archivo startup-config de
todos los routers

“Luego de tener la topologia lista accedemos al R1,
vamos a cli y escribimos el siguiente codigo”™

en

erase startup-config

Volver a cargar todos los routers

“Seguidamente se recargan los router o con el
commando”

reload

Eliminar el archivo startup-config de
todos los switches y eliminar la base de
datos de VLAN anterior

“Para iniciar la configuracion de los switches y eliminar
las VLAN, primero accedemos al S1 y escribimos el
siguiente commando”

en
erase startup-config
delete vlan.dat

Volver a cargar ambos switches

“Seguidamente se recargan los router o con el
commando”

reload

Verificar que la base de datos de VLAN
no esté en la memoria flash en ambos
switches

“Para esta verificacion se hace el s1 y escribimos’
en
dir flash:

Step 1: Parte 2: Configurar los parametros béasicos de los dispositivos

Configurar la computadora de Internet

Las tareas de configuracion del servidor de Internet incluyen lo siguiente (para obtener
informacién de las direcciones IP, consulte la topologia):

Elemento o tarea de configuracion

Especificacion

Direccion IPv4

209.165.200.238

Mascara de subred para IPv4

255.255.255.248

Gateway predeterminado

209.165.200.233

Direccion IPv6/subred

2001:DB8:ACAD:A::38/64

Gateway predeterminado IPv6

2001:DB8:ACAD:A::1

Paso 1: Configurar R1

Las tareas de configuracién para R1 incluyen las siguientes:

Elemento o tarea de configuracion

Especificacion
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Desactivar la busqueda DNS

“Para esto vamos a la consola del R1 y escribilmos”
en

config t

no ip domain-lookup

Nombre del router

“Seguidamente para asignar el nombre se escribe”
hostname R1

Contrasefa de exec privilegiado
cifrada

“Para asignar la contrasefia en la misma consola y
siguiendo la liena de codigo escribimos”
Enable secret class

Contrasefia de acceso a la consola

“Para la asignacion de la contrasefia de acceso se
debe escribir el siguiente codigo”

Line console 0

Password cisco

login

Contrasefa de acceso Telnet

Siguiendo la linea de commando escribimos
Line vty 0 15

Password cisco

login

Cifrar las contrasefias de texto no
cifrado

Para el cifrado es necesario escribir
Service password-encryption

Mensaje MOTD

Una vez cifrado escribimos el mensaje del motd por si
alguien va aingresar para ello utilizamos
Banner motd “Se prohibe el acceso no autorizado”

Interfaz S0/0/0

Establezca la descripcién: para esto se hace
escribiendo el siguiente comando, como estamos
seleccionando la interfaz

Description connection R2

Establecer la direccion IPv4 para ello se utiliza
Ip address 172.16.1.1 255.255.255.252
Establecer la direccién IPv6

Ipv6 addres 2001:DB8:ACAD:1::1/64
Establecer la frecuencia de reloj en 128000
Clock rate 128000

Activar la interfaz

No shutdown
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Rutas predeterminadas

Configurar una ruta IPv4 predeterminada de S0/0/0,
para esto debemos hacerlo por las rutas predeterminada
COmo se muestra continuacion

Ip route 0.0.0.0 0.0.0.0 s0/0/0

Configurar una ruta IPv6 predeterminada de S0/0/0
Ipv6 route ::/0 sO/0/0

Nota: Todavia no configure GO/1.
Paso 2:  Configurar R2

La configuracién del R2 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Para esto vamos a la consola del R1 y escribilmos
en

config t

no ip domain-lookup

Nombre del router

Seguidamente para asignar el nombre se escribe
hostname R2

Contrasefa de exec privilegiado cifrada

Para asignar la contrasefia en la misma consola y
siguiendo la liena de codigo escribimos
Enable secret class

Para la asignacién de la contrasefia de acceso se
debe escribir el siguiente codigo

Line console 0

Password cisco

Contrasefia de acceso a la consola login
Siguiendo la linea de commando escribimos
Line vty 0 15
Password cisco

Contrasefia de acceso Telnet login

Cifrar las contrasefias de texto no cifrado

Para el cifrado es necesario escribir
Service password-encryption

Habilitar el servidor HTTP

Ip http server

Mensaje MOTD

Una vez cifrado escribimos el mensaje del motd
por si alguien va aingresar para ello utilizamos
Banner motd “Se prohibe el acceso no autorizado”
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Interfaz S0/0/0

Primero seleccionamos la interface

Int s0/0/0

Luego hacemos la description
Description connection to R1
Asignamos ipv4

Ip address 172.16.1.2 255.255.255.252
Luego ipv6

Ipv6 address 2001:DB8:ACAD:1::2/64
Y finalmente encendemos

No shutdown

Interfaz S0/0/1

Primero seleccionamos la interface

Int sO/0/1

Luego hacemos la description
Description connection to R3
Asignamos ipv4

Ip address 172.16.2.2 255.255.255.252
Luego ipv6

Ipv6 address 2001:DB8:ACAD:2::2/64
Luego establecemos la frecuencia del reloj
Clock rate 128000

Y finalmente encendemos

No shutdown

Interfaz GO/0 (simulacién de Internet)

Seleccionamos la interface

Int g0/0

Luego hacemos la descripcion
Description connection to internet
Asignamos la ipv4 y pv6

Ip add 209.165.200.233 255.255.255.248
Ipv6 add 2001:DB8:ACAD:a::1/64

No shut

Interfaz  loopback 0 (servidor
simulado)

web

Sleccionamos la interface para la simulacion
Int loopback 0

Luego asignamos la direccion ipv4

Ip add 10.10.10.10 255.255.255.255

Y la description

Description Simulador de servidor web

Ruta predeterminada

Salimos una vez con exit
Luego escribimos

Ip route 0.0.0.0 0.0.0.0 g0/0
Ipv6 route ::/0 g0/0

Paso 3: Configurar R3

La configuracion del R3 incluye las siguientes tareas:
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Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

Para esto vamos a la consola del R3 y escribilmos
en

config t

no ip domain-lookup

Nombre del router

Seguidamente para asignar el nombre se escribe
hostname R3

Contrasefia de exec privilegiado cifrada

Para asignar la contrasefia en la misma consola y
siguiendo la liena de codigo escribimos
Enable secret class

Contrasefa de acceso a la consola

Para la asignacion de la contrasefia de acceso se
debe escribir el siguiente codigo

Line console 0

Password cisco

login

Contrasefna de acceso Telnet

Siguiendo la linea de commando escribimos
Line vty 0 15

Password cisco

login

Cifrar las contrasefias de texto no cifrado

Para el cifrado es necesario escribir
Service password-encryption

Mensaje MOTD

Una vez cifrado escribimos el mensaje del motd por
si alguien va aingresar para ello utilizamos
Banner motd “Se prohibe el acceso no autorizado”
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Interfaz S0/0/1

Primero seleccionamos la interface
Int sO/0/1

Luego agregamos la descripcion
Description conexion a R2

Luego asignamos ipv4 y Ipv6

Ip add 172.16.2.1 255.255.255.252
Ipv6 add 2001:DBA:ACAD:2::1/64
Luego encendemos con

No shut

Interfaz loopback 4

Int loopback 4
Ip add 192.168.4.1 255.255.255.0

Interfaz loopback 5

Int loopback 5
Ip add 192.168.5.1 255.255.255.0

Interfaz loopback 6

Int loopback 6
Ip add 192.168.6.1 255.255.255.0

Interfaz loopback 7

Para el loopback 7 se asigna ipv6
Int loopback 7
Ipv6 add 2001:Db8:ACAD:3::1/64

Rutas predeterminadas

Ip route 0.0.0.0 0.0.0.0 s0/0/1
Ipv6 route ::/0 s0/0/1

Paso 4:  Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

En
Config t
No ip domain-lookup

Nombre del switch

Hostname S1

Contrasefa de exec privilegiado cifrada

Enable secret class

Contrasefna de acceso a la consola

Line console 0
Password cisco
Login

Contrasena de acceso Telnet

Line vty 0 15
Password cisco

Cifrar las contrasefias de texto no cifrado

Service password-encryption

Mensaje MOTD

Banner motd “Se prohibe el acceso no autorizado”

Paso 5: Configurar el S3
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La configuracién del S3 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Desactivar la busqueda DNS

En
Config t
No ip domain-lookup

Nombre del switch

Hostname S3

Contrasefia de exec privilegiado cifrada

Enable secret class

Contrasefia de acceso a la consola

Line console 0
Password cisco
Login

Contrasefia de acceso Telnet

Line vty 0 15
Password cisco

Cifrar las contrasefias de texto no cifrado

Service password-encryption

Mensaje MOTD

Banner motd “Se prohibe el acceso no autorizado”

Paso 6:

Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los dispositivos de red.

Utilice la siguiente tabla para verificar metédicamente la conectividad con cada dispositivo de red.
Tome medidas correctivas para establecer la conectividad si alguna de las pruebas falla:

Nota: Quizé sea necesario deshabilitar el firewall de las computadoras para que los pings se realicen

correctamente.

Figura 2 ping desde R1 a R2

Rlfping 172.16.1.2

Iype escape seguence to abort.

-

Sending 5, 1l00-kyte ICHMP Echos to 172.1c.1.2, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/7 ms

R1g|

Figura 3. ping desde R2 a R3
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Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 172.16.2.1, timeout is 2 seconds:

Success rate 1s 100 percent (5/%), round-trip min/avg/max = 1/2/7 ms

Figura 4. ping desde PC a Gateway
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Nota: Quiza sea necesario deshabilitar el firewall de las computadoras para que los pings se

realicen correctamente.

Parte 2: Configurar la seguridad del switch, las VLAN y el routing entre VLAN

Paso 1: Configurar S1

La configuracion del S1 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Crear la base de datos de VLAN

Para asignar el nombre de las vlan accedeos al S1y
escribimos el siguiente commando

Vlan 21

Name contabilidad

Y ya asignamos los nombres y se debe hacer los mismo
con las otras dos

Vlan 23

name ingenieria

Vlan 99

Name administracion
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Asignar la  direccion IP  de

administracion.

Para asignar la ip debe salir con exity luego
seleccionamos la interface y completamos el codigo

Int vlan 99

Ip add 192.168.99.2 255.255.255.0

No shut

Asignar el gateway predeterminado

Para ello debemos escribir
Ip default-gateway 192.168.99.1

Forzar el enlace troncal en la interfaz
Fo/3

Int f0/3
Switchport mode trunk
Switchport trunk native vlian 1

Forzar el enlace troncal en la interfaz
FO/5

Int f0/3
Switchport mode trunk
Switchport trunk native vian 1

Configurar el resto de los puertos como
puertos de acceso

int range f0/1-2, f0/4, f0/6-24, g0/1-2

Asignar FO/6 a la VLAN 21

switchport access vian 21

Apagar todos los puertos sin usar

int range f0/1-2, f0/4, f0/7-24, g0/1-2
shutdown

Paso 2:  Configurar el S3

La configuracion del S3 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Crear la base de datos de VLAN

Para asignar el nombre de las vlan accedeos al S1y
escribimos el siguiente commando

Vlan 21

Name contabilidad

Y ya asighamos los nombres y se debe hacer los mismo
con las otras dos

Vlan 23

name ingenieria

Vlan 99

Name administracion

Asignar la  direccion IP  de

administracion

Ip add 192.168.99.3 255.255.255.0
No shut

Asignar el gateway predeterminado.

Ip default-gateway 192.168.99.1

Forzar el enlace troncal en la interfaz
FO/3

Int fO/3
Switchport mode trunk
Switchport trunk native vlan 1
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Configurar el resto de los puertos como
puertos de acceso

int range f0/1-2, f0/4-24, g0/1-2

Asignar F0/18 a la VLAN 23

Switchport mode acess vlan 23

Apagar todos los puertos sin usar

int range f0/1-2, f0/4-17,f0/24, g0/1-2
shutdown

Paso 3:  Configurar R1

Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracion

Especificacion

Configurar la subinterfaz 802.1Q .21 en
Go0/1

Para poder realizare esta paso debemos ingresar al
router 1 y entrear a config

En

Config t

Luego seleccionamos la subinterfaz

Int g0/1.21

Asignamos la descripcion

Description LAN de contabilidad

Luego asignamos la direccion

Ip add 192.168.21.1 255.255.255.0

Configurar la subinterfaz 802.1Q .23 en
Go0/1

Para poder realizare esta paso debemos ingresar al
router 1 y entrear a config

En

Config t

Luego seleccionamos la subinterfaz

Int g0/1.23

Asignamos la descripcion

Description LAN de ingenieria

Luego asighamos la direccion

Ip add 192.168.23.1 255.255.255.0

Configurar la subinterfaz 802.1Q .99 en
Go0/1

Para poder realizare esta paso debemos ingresar al
router 1 y entrear a config

En

Config t

Luego seleccionamos la subinterfaz

Int g0/1.99

Asignamos la descripcion

Description LAN de administracion

Luego asignamos la direccion

Ip add 192.168.99.1 255.255.255.0
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Seleccionamos la interfaz
Activar la interfaz GO/1 Int g0/1

No shutdown

Paso 4:  Verificar la conectividad de la red

Utilice el comando ping para probar la conectividad entre los switches y el R1.

Utilice la siguiente tabla para verificar metddicamente la conectividad con cada dispositivo de red.
Tome medidas correctivas para establecer la conectividad si alguna de las pruebas falla:

Figura 5. ping desde S1 a R1 Vlan 99

Slgping 152 _1£2.95.1

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 152_.168.55.1, timeout is 2 seconds:
Sl

Success rate is 20 percent (4/5), round-trip minfawvg/max = 0/0/0 ms
Figura 6. ping desde S3 a R1 Vlan 99
S3#ping 192.168.95.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.95.1, timeout is 2 seconds:
T

Success rate is 30 percent (4/5), round-trip min/avg/max = 0/1/3 ms

Figura 7. ping desde S1 a R1 Vlan 21

Slgping 152.1£8.21.1

Type escape sequence to abort.
Sending 5, l00-byte ICHMP Echos to 152.162.21.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/maxz = 0/0/3 ms

Figura 8. ping desde S3 a R1 Vlan 23
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S3#ping 192.168.23.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 152.1e62.23.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/1 ms

Parte 4: Configurar el protocolo de routing dinamico RIPv2

Paso 5: Configurar RIPv2 en el R1
Las tareas de configuracion para R1 incluyen las siguientes:

Elemento o tarea de configuracion

Especificacion

Configurar RIP version 2

Para la configuracion hacemos los
siguiente, vamos a R1
R1(config)router rip

Version 2

Anunciar las redes conectadas directamente

Para ver las redes conectadas
escribimos

Do show ip route connected
Luego anunciamos las redes
network 172.16.1.0

network 172.168.21.0

network 172.168.23.0

network 172.168.99.0

Establecer todas las interfaces LAN como pasivas

Para poder asignarlascomo pasivas
se debe escribir el siguiente
commando

passive-interface g0/1.21

luego este para la vlan 23
passive-interface g0/1.23

y pr ultimo

passive-interface g0/1.99

Desactive la sumarizacion automatica

no auto-summary

Paso 6: Configurar RIPv2 en el R2
La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Configurar RIP version 2

en
Config t
Ruouter rip
Version 2
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Do show ip route connectec
Network 10.10.10.10
Network 172.16.1.0

Anunciar las redes conectadas directamente Network 172.16.2.0

Para esto utilizamos
Establecer la interfaz LAN (loopback) como pasiva Passive-interface loopback 0
Desactive la sumarizacién automatica. No auto-summary

Paso 7:  Configurar RIPv3 en el R2
La configuracién del R3 incluye las siguientes tareas:
Elemento o tarea de configuracion Especificaciéon
en
config t
router rip
Configurar RIP version 2 version 2
do show ip route connected
172.16.2.0
network 172.168.4.0

network 172.168.5.0
Anunciar redes IPv4 conectadas directamente network 172.168.6.0

_ passive-interface loopback 4
Establecer todas las interfaces de LAN IPv4 (Loopback) passive-interface loopback 5

como pasivas passive-interface loopback 6
Desactive la sumarizacion automatica. no auto-summary

Paso 8:  Verificar la informacion de RIP
Verifigue que RIP esté funcionando como se espera. Introduzca el comando de CLI adecuado para
obtener la siguiente informacion:

Pregunta Respuesta

¢, Con qué comando se muestran la ID del proceso RIP, la ID | Show ip protocols
del router, las redes de routing y las interfaces pasivas
configuradas en un router?

¢, Qué comando muestra solo las rutas RIP? Show ip route ip

., Qué comando muestra la seccion de RIP de la | Show run
configuracién en ejecucion?
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Figura 9 verificacion de protocolos

R3fshow ip protocols
Bouting Protocol is "rip™
Sending updates every 320 seconds, next due in 15

seconds

Inmwvalid after 180 seconds, hold down 1280, flushed after Z40
Cutgoing update filter list for all interfaces is not set
Incoming update £ilter list for all interfaces is not set

Bedistributing: rip
Default wersion control: send wersiom 2, receiwve

Interface Send Becw Triggered BIPF Hey—chain

Serialldys ;0O 1 2 2
Dutomatic network summarization is not in effect
Maximim path: 4
Bouting for MNetworks:

172_1€_0_0

152 _1€2_4_0

152 _1€2.5.0

152 _1le2.c.0
Fassive Interfacel(s):

Loopback4

Loopbacks

Loopbackie
Bouting Information Sources:

iy

Fateway Distance Last Update
172.1€.2.2 120 Q0:00:04

Distance: {(default is 120)

Figura 10. Verificacion Rip

R3tshow ip route rip
10.3.0.0/32 is subnetted, 1 subnets

=1 10.10.10.10 [120/1] wia 172.1€.2.2, 00:00:11, Seriald /071
172.1c.0.0/1e is wariakly subnetted, 3 subnets, 2 masks

=) 172.1€.1.0/30 [1l20/1] wia 172.16.2.

]

00:00:11, Seri=l0/ 071

192 .168.€.0/24 is wariakly subnetted, 2 subnets, 2 masks

R 152.1€8.21.0/24 [120/2] wia 172.16.2.2,
R 152 1€3.23_0/24 [120/2] wvwia 172.16.2.3,
R 152 _1€8.99_0/24 [120/2] wia 172.16.2.2,
Figura 11. Verificacion secciones rip
BEE2fshow run | sSectiocon routexr

router rip

wersiomn 2

passive—interface Looplkackd
passive—interface Looplkacks
passive—interface Looplkacks
network 172 _1&_0._0

mnetwork 152 _l1le2 .4 ._0

network 1S2Z2_1&€3_5.0

network 15Z _l1le2.s.0

o autbto—Summa sy

Parte 5: Implementar DHCP y NAT para IPv4

00:00:11, Seriald/o/ /1
00:00:11, Seriald/afsl
00:00:11, Seriald/o/1

ripg

Paso 1: Configurar el R1 como servidor de DHCP para las VLAN 21y 23

Las tareas de configuracién para R1 incluyen las siguientes:

Elemento o tarea de configuracion Especificacion
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Reservar las primeras 20 direcciones IP
en la VLAN 21 para configuraciones
estaticas

Par apoder reservalas debos aplicar el siguiente
codigo

En

Config t

Ip dhcp excluded-address 192.168.21.1 192.168.21.20

Reservar las primeras 20 direcciones IP
en la VLAN 23 para configuraciones
estaticas

En
Config t
Ip dhcp excluded-address 192.168.23.1 192.168.23.20

Crear un pool de DHCP para la VLAN
21.

Nombre: ACCT

ip dhcp pool ACCT

network 192.168.21.0 255.255.255.0
default-router 192.168.21.1

Servidor DNS: 10.10.10.10
dns-server 10.10.10.10

Nombre de dominio: ccna-sa.com
domain-name ccna-sa.com

Crear un pool de DHCP para la VLAN 23

Nombre: ACCT

ip dhcp pool ACCT

network 192.168.23.0 255.255.255.0
default-router 192.168.23.1

Servidor DNS: 10.10.10.10
dns-server 10.10.10.10

Nombre de dominio: ccna-sa.com
domain-name ccha-sa.com

Paso 9:  Configurar la NAT estatica y dindmica en el R2
La configuracion del R2 incluye las siguientes tareas:

Elemento o tarea de configuracion

Especificacion

Crear una base de datos local con una
cuenta de usuario

Nombre de usuario: webuser

Contrasefna: cisco12345

Nivel de privilegio: 15

username webuser privilege 15 secret cisc012345

Habilitar el servicio del servidor HTTP

R2(config)#ip http server

N

% Invalid input detected at "' marker. “Comando no
soportado”
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R2(config)#ip http authentication local
Configurar el servidor HTTP para utilizar | »

la base de datos local para la | 9% invalid input detected at "™ marker. “Comando
autenticacion no soportado”

Direccion global interna: 209.165.200.237

Crear una NAT estéatica al servidor web. |ip nat inside source static 10.10.10.10
209.165.200.237

R2(config)#int g0/0

R2(config-if)#ip nat outside

Asignar la interfaz interna y externa para | R2(config-if)#int s0/0/0

la NAT estatica R2(config-if)#ip nat inside

R2(config-if)#int sO/0/1

R2(config-if)#ip nat inside

access-list 1 permit 192.168.21.0 0.0.0.255

. access-list 1 permit 192.168.23.0 0.0.0.255

una ACL privada access-list 1 permit 192.168.4.0 0.0.3.255

ip nat pool INTERNET  209.165.200.233
209.168.200.236 netmask 255.255.255.248

Configurar la NAT dindmica dentro de

Defina el pool de direcciones IP publicas
utilizables.

Definir la traduccion de NAT dinamica ip nat inside source list 1 pool INTERNET

Paso 10: Verificar el protocolo DHCP y la NAT estética

Utilice las siguientes tareas para verificar que las configuraciones de DHCP y NAT estética funcionen
de forma correcta. Quizd sea necesario deshabilitar el firewall de las computadoras para que los
pings se realicen correctamente.

Figura 13 resultados dhcp Verificar que la PC-A haya adquirido informacién de IP del servidor de
DHCP
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Figura 14Verificar que la PC-C haya adquirido informacion de IP del servidor de DHCP
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Nota: Quiza sea necesario deshabilitar el firewall de la PC.

29



Figura 15 Verificar que la PC-A pueda hacer ping a la PC-C

Physical Config

Command Prompt

mand Line 1.0

Programming Aftributes

Utilizar un navegador web en la computadora de Internet para acceder al servidor web
(209.165.200.229) Iniciar sesion con el nombre de usuario webuser y la contrasefia cisc012345
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Figura 16. probar acceso al servidor web

LY INTERNET PC

Frysce Frogranmng Aftrigutes

URL e 0209 185200 229 Go

Cisco Packet Tracer

Sop

Welcome 10 Cisco Packet Tracer. Openung doors to new opportunties. Mind

Wide Open

Quuck Links
A small pase
Copvnehiz
Imaze page

lmoge

CISCO CORRECTO

Parte 3: Configurar NTP

Elemento o tarea de configuracion

Especificacion

Ajuste la fecha y hora en R2.

5 de marzo de 2016, 9 a. m.
clock set 9:00:00 5 march
2016

Configure R2 como un maestro NTP.

Nivel de estrato: 5
ntp master 5

Configurar R1 como un cliente NTP.

Servidor: R2
ntp server 172.16.1.2

Configure R1 para actualizaciones de calendario periddicas con
hora NTP.

ntp update-calendar

Verifique la configuraciéon de NTP en R1.
figura 17 verificacion NTP

Rl#show ntp associations

address ref clock st when poll reach delay
~l0.10.10.1 CINIT. le - d 0 0.00
~127.127.1.1 -LOCL. 4 4g d 377 0.00
~172.1€.1.2 127.127.1.1 5 €2 d 377 4.00

* sys.peer, # selected, + candidate, - outlyer, x falseticker, ~ configured
al
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Parte 4: Configurar y verificar las listas de control de acceso (ACL)
Paso 1:  Restringir el acceso a las lineas VTY en el R2

Elemento o tarea de configuracion Especificaciéon

Nombre de la ACL: ADMIN-
MGT

ip  access-list standard
Configurar una lista de acceso con nombre para permitir que solo | ADMIN-MGT

R1 establezca una conexion Telnet con R2 permit host 172.16.1.1
line vty 0 15
Aplicar la ACL con nombre a las lineas VTY access-class ADMIN-MGT in
Permitir acceso por Telnet a las lineas de VTY transport input telnet
Verificar que la ACL funcione como se espera telnet 172.16.1.2

Trying 172.16.1.2 ...OpenSe
prohbe el acceso no
autorizado

User Access Verification

Password:
Figura 18. Prueba de conexion telnet de R1y R2
Physical Aftributes
105 Command Line Interface
S profibe el acCCeao NO aUtorizadold s
User Access Verificavion
Password:
Rlremabe
Translating "emabe"
% Unknown command or computer name, or unable to find computer address
Rl enable
Passwvord
Rlgtelnet 172.1¢.1.2
Trying L72.1¢.1.2 .Openfe prohibe el accesc no autorizadol
User Access Verification
Passvord:
R2-enable
Password:
Algexiv
[Connection to 172.1€.1.3 closed by foreign hostl
Rig| v
CtrivF6 to exit CLI focus Copy Paste
[ Top
Paso 2: Introducir el comando de CLI adecuado que se necesita para mostrar lo siguiente
Descripcion del comando Entrada del estudiante (comando)
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Mostrar las coincidencias recibidas por
una lista de acceso desde la ultima vez
gue se restablecio

R2#show access-list Standard IP access list 1
10 permit 192.168.21.0 0.0.0.255

20 permit 192.168.23.0 0.0.0.255

30 permit 192.168.4.0 0.0.3.255

Standard IP access list ADMIN-MGT

10 permit host 172.16.1.1 (2 match(es))

show ip access-list

Restablecer los contadores de una
lista de acceso

R2#clear access-list counters R2#clear ip access-list
counters

N

% Invalid input detected at ' marker.
Comando no compatible con Packet Tracer
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¢ Qué comando se usa para mostrar
gué ACL se aplica a una interfaz y la
direccién en que se aplica?

Show ip interface

GigabitEthernet0/0 is up, line protocol is up (connected)
Internet address is 209.165.200.233/29

Broadcast address is 255.255.255.255

Address determined by setup command

MTU is 1500 bytes

Helper address is not set

Directed broadcast forwarding is disabled

Outgoing access list is not set

Inbound access list is not set

Proxy ARP is enabled

Security level is default

Split horizon is enabled

ICMP redirects are always sent

ICMP unreachables are always sent

ICMP mask replies are never sent

IP fast switching is disabled

IP fast switching on the same interface is disabled IP
Flow switching is disabled

IP Fast switching turbo vector

IP multicast fast switching is disabled

IP multicast distributed fast switching is disabled Router
Discovery is disabled

IP output packet accounting is disabled

IP access violation accounting is disabled

TCP/IP header compression is disabled

RTP/IP header compression is disabled Probe proxy
name replies are disabled

Policy routing is disabled

Network address translation is disabled

BGP Policy Mapping is disabled

Input features: MCI Check

WCCP Redirect outbound is disabled

WCCP Redirect inbound is disabled

WCCP Redirect exclude is disabled
GigabitEthernet0/1 is up, line protocol is up (connected)
Internet address is 10.10.10.1/24

Broadcast address is 255.255.255.255

Address determined by setup command

MTU is 1500 bytes

Helper address is not set

Directed broadcast forwarding is disabled

Outgoing access list is not set
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Inbound access list is not set

Proxy ARP is enabled

Security level is default

Split horizon is enabled

ICMP redirects are always sent

ICMP unreachables are always sent

ICMP mask replies are never sent

IP fast switching is disabled

IP fast switching on the same interface is disabled IP
Flow switching is disabled

IP Fast switching turbo vector

IP multicast fast switching is disabled

IP multicast distributed fast switching is disabled Router
Discovery is disabled

IP output packet accounting is disabled

IP access violation accounting is disabled

TCP/IP header compression is disabled

RTP/IP header compression is disabled

Probe proxy name replies are disabled Policy routing is
disabled

Network address translation is disabled

BGP Policy Mapping is disabled

Input features: MCI Check

WCCP Redirect outbound is disabled

WCCP Redirect inbound is disabled

WCCP Redirect exclude is disabled

Serial0/0/0 is up, line protocol is up (connected) Internet
address is 172.16.1.2/30

Broadcast address is 255.255.255.255

Address determined by setup command

MTU is 1500

Helper address is not set

Directed broadcast forwarding is disabled

Outgoing access list is not set

Inbound access list is not set

Proxy ARP is enabled Security level is default

Split horizon is enabled

ICMP redirects are always sent

ICMP unreachables are always sent

ICMP mask replies are never sent

IP fast switching is disabled

IP fast switching on the same interface is disabled IP
Flow switching is disabled
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IP Fast switching turbo vector

IP multicast fast switching is disabled

IP multicast distributed fast switching is disabled Router
Discovery is disabled

IP output packet accounting is disabled

IP access violation accounting is disabled

TCP/IP header compression is disabled

RTP/IP header compression is disabled Probe proxy
name replies are disabled

Policy routing is disabled

Network address translation is disabled

WCCP Redirect outbound is disabled

WCCP Redirect exclude is disabled

BGP Policy Mapping is disabled

Serial0/0/1 is up, line protocol is up (connected) Internet
address is 172.16.2.1/30

Broadcast address is 255.255.255.255

Address determined by setup command

MTU is 1500

Helper address is not set

Directed broadcast forwarding is disabled

Outgoing access list is not set

Inbound access list is not set

Proxy ARP is enabled Security level is default

Split horizon is enabled

ICMP redirects are always sent

ICMP unreachables are always sent

ICMP mask replies are never sent

IP fast switching is disabled

IP fast switching on the same interface is disabled IP
Flow switching is disabled

IP Fast switching turbo vector

IP multicast fast switching is disabled

IP multicast distributed fast switching is disabled Router
Discovery is disabled

IP output packet accounting is disabled

IP access violation accounting is disabled

TCP/IP header compression is disabled

RTP/IP header compression is disabled

Probe proxy name replies are disabled

Policy routing is disabled

Network address translation is disabled

WCCP Redirect outbound is disabled
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WCCP Redirect exclude is disabled

BGP Policy Mapping is disabled

Vlanl is administratively down, line protocol is down
Internet protocol processing disabled

¢,Con qué comando se muestran las

traducciones NAT? show ip nat translations

¢ Qué comando se utiliza para eliminar

i L. Clear ip nat translations *
las traducciones de NAT dinamicas? P

Escenario 2

Una empresa posee sucursales distribuidas en las ciudades de Bogota y Medellin, en donde el
estudiante sera el administrador de la red, el cual debera configurar e interconectar entre si cada
uno de los dispositivos que forman parte del escenario, acorde con los lineamientos establecidos
para el direccionamiento IP, protocolos de enrutamiento y demas aspectos que forman parte de la
topologia de red.

Topologia de red

ISP
FETPAT HPOUT

NN X204

MEDELLINY. -

s

- N
1m

Figural9 topologia escenario 2

Este escenario plantea el uso de OSPF como protocolo de enrutamiento, considerando que se
tendran rutas por defecto redistribuidas; asimismo, habilitar el encapsulamiento PPP y su
autenticacion.

Los routers Bogota2 y medellin2 proporcionan el servicio DHCP a su propia red LAN y a los
routers 3 de cada ciudad.

Debe configurar PPP en los enlaces hacia el ISP, con autenticacion.

Debe habilitar NAT de sobrecarga en los routers Bogotal y medellinl.
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Desarrollo
Como trabajo inicial se debe realizar lo siguiente.
e Realizar las rutinas de diagnéstico y dejar los equipos listos para su configuracion (asignar
nombres de equipos, asignar claves de seguridad, etc).
e Como ya se habia configurado en el primer escenario vamos a trabjar con esa
configuracion basica.
Asignacion de nombre, para esto se utiliza el siguiente comando
En
Config t
Hostname Medellinl

Para la asignaciond e contrasefia EXEC privilegiado
Enable secret class

Para la asignacion de contrasefias de EXEC de usuarios y lineas VTY
Line console 0

Password cisco

Login

Exit

Line vty 0 15

Password cisco

Login

Exit

Para el cifrado de contrasefas
Service password-encryption

Motd

Banner motd “solo personal autorizado”
exit

Guardar las configuraciones NVRAM
Copy running-config startup-config

Y se realiza el mismo proceso con los demas dispositivos
Medellin2
Asignacion de nombre, para esto se utiliza el siguiente comando
En
Config t
Hostname Medellin2

Para la asignaciond e contrasefia EXEC privilegiado
Enable secret class
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Para la asignacion de contrasefias de EXEC de usuarios y lineas VTY
Line console O

Password cisco

Login

Exit

Line vty 0 15

Password cisco

Login

Exit

Para el cifrado de contrasefas
Service password-encryption

Motd

Banner motd “solo personal autorizado”
exit

Guardar las configuraciones NVRAM
Copy running-config startup-config

e Realizar la conexion fisica de los equipos con base en la topologia de red
Figura 20 topologia porpia escenario 2

W Soncn Packt Trcr - it MAIAD Do AV TEREI TS WY TAMPO CIXOEITMAND 2 5k

ESNQOsrk A Ao =8
Slenfli/med W@
E‘“"." Phommatls #4 o

Tabla de direccionamiento

Dispositivo Interfaz Direccién Ip = Mascara de
subred

S0/0/1 172.29.6.1 255.255.255.252

MEDELLIN1 = S0/1/0 172.29.6.9 255.255.255.252

S0/1/1 172.29.6.13  255.255.255.252
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S0/0/0

209.17.220.1

255.255.255.252

S0/0/1 172.29.6.2 255.255.255.252
MEDELLIN2 = S0/0/0 172.29.6.5 255.255.255.252
GO0/0 172.29.4.1 255.255.255.128
S0/0/0 172.29.6.6 255.255.255.252
MEDELLIN3 @ S0/1/0 172.29.6.10 255.255.255.252
S0/1/1 172.29.6.14  255.255.255.252
GO0/0 172.29.4.129 255.255.255.128
S0/0/0 209.17.220.2 255.255.255.252
ISP S0/0/1 209.17.220.5 255.255.255.252
S0/0/1 172.29.3.8 255.255.255.252
Bogotal S0/0/0 172.29.3.0 255.255.255.252
S0/1/1 172.29.3.4 255.255.255.252
S0/1/0 172.29.3.8 255.255.255.252
S0/0/0 172.29.3.2 255.255.255.242
Bogota?2 S0/1/1 172.29.3.6 255.255.255.242
S0/0/1 172.29.3.13 = 255.255.255.242
G0/0 172.29.0.1 255.255.255.0
Bogota3 S0/1/0 172.29.3.10  255.255.255.252
S/0/0/1 172.29.3.14  255.255.255.252
G0/0 172.29.1.1 255.255.255.0

Configurar la topologia de red, de acuerdo con las siguientes especificaciones.

Aignacion ip ISP
Ingresamos encedemos e ingresamos a configuracion

ISP#conf t

Enter configuration commands, one per line. End with CNTL/Z
Seleccionamos la interface
ISP (config)#int sO/1/1
Asighamos la direccién ip
ISP(config-if)#ip add 209.17.220.1 255.255.255.252
Activamos con el comando
ISP(config-ify#no shut
Seleccionamos la interface
ISP (config-if)#int sO/1/0

Agregamos la ip y la submascara de red

ISP(config-if)#ip add 209.17.220.5 255.255.255.252

Activamos

ISP(config-ify#no shut

Parte 1: Configuracién del enrutamiento
a. Configurar el enrutamiento en la red usando el protocolo OSPF version 2, declare la red

principal, desactive la sumarizacién automatica.
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Primero encedemos accedemos a configuracion y activamos el protocolo osfp
Medellin(config)#router ospf 1
Seleccionamos una identidad puede ser 1.1.1.1 2.2.2.2 o el numero que se desee
Medellin(config-router)#router-id 1.1.1.1
Verificamos que redes hay conectadas
Medellin(config-router)#do show ip route connected
Enunciamos las redes
Medellin(config-router)#network 172.29.6.0 0.0.0.3 area 0
Medellin(config-router)#network 172.29.6.8 0.0.0.3 area 0
Medellin(config-router)#network 172.29.6.12 0.0.0.3 area 0
Asignamos la interface pasiva
Medellin(config-router)#passive-interface s0/0/1

Repetir en todos los routers

Medellin2>en

Password:

Medellin2#config

Medellin2(config)#router ospf 1
Medellin2(config-router)#do show ip route connected

C 172.29.4.0/25 is directly connected, GigabitEthernet0/0
C 172.29.6.4/30 is directly connected, Serial0/1/1
Medellin2(config-router)#router-id 1.1.1.1
Medellin2(config-router)#network 172.29.4.0 0.0.0.3 area 0
Medellin2(config-router)#network 172.29.6.0 0.0.0.3 area 0
Medellin2(config-router)#network 172.29.6.4 0.0.0.3 area O
Medellin2(config-router)#passive-onterface g0/0
Medellin2(config-router)#passive-interface g0/0

Medellin3(config-router)#exit

Medellin3(config)#int g0/0

Medellin3(config-if)#ip add 172.29.4.129 255.255.255.128

Medellin3(config-if)#int s0/0/1

Medellin3(config-if)#ip add 172.29.6.6 255.255.255.252

Medellin3(config-if)#no shut down

Medellin3(config-if)#int s0/1/1

Medellin3(config-if)#ip add 172.29.6.10 255.255.255.252

Medellin3(config-if)#no shut

Medellin3(config-if)#int s0/1/0

Medellin3(config-if)#ip add 172.26.6.14 255.255.255.252

Medellin3(config-if)#exit

Medellin3(config)#router ospf 3

Medellin3(config-router)#router-id 3.3.3.3

Medellin3(config-router)#network 172.29.4.128 0.0.0.3 area 0
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Medellin3(config-router)#network 172.29.6.4 0.0.0.3 area 0
Medellin3(config-router)#network 172.29.6.8 0.0.0.3 area 0
Medellin3(config-router)#network 172.29.6.12 0.0.0.3 area O
Medellin3(config-router)#passive-interface g0/0
Medellin3(config-router)#

Bogota#confi t

Enter configuration commands, one per line. End with CNTL/Z.
Bogota(config)#int s0/0/0

Bogota(config-if)#ip add 209.17.220.6 255.255.255.252
Bogota(config-if)#no shutdown

Bogota(config-if)#int sO/1/0

Bogota(config-if)#ip add 172.29.3.1 255.255.255.252
Bogota(config-if)#no shut

Bogota(config-if)#int sO/0/1

Bogota(config-if)#ip add 172.29.3.9 255.255.255.252
Bogota(config-if)#no shut down

Bogota(config-if)#exit

Bogota(config)#router ospf 4
Bogota(config-router)#router-id 4.4.4.4
Bogota(config-router)#network 172.29.3.0 0.0.0.3 area 1
Bogota(config-router)#network 172.29.3.4 0.0.0.3 area 1
Bogota(config-router)#network 172.29.3.8 0.0.0.3 area 1
Bogota(config-router)#passive-interface s0/0/0

Bogotaz2>en

Password:

Bogota2#conf t

Enter configuration commands, one per line. End with CNTL/Z.

Bogota2(config)#int sO/1/1

Bogota2(config-if)#ip add 172.29.3.10 255.255.255.252

Bogota2(config-if)#no shut

Bogota2(config-if)#int s0/1/0

Bogota2(config-if)#ip add 172.29.3.13 255.255.255.252

Bogota2(config-if)#clock rate 4000000

Bogota2(config-if)#no shut

Bogota2(config-if)#int g0/0

Bogota2(config-if)#ip add 172.29.1.1 255.255.255.0

Bogota2(config-if)#no shut

Bogota2(config-if)#exit

Bogota2(config)#router ospf 4

Bogota2(config-router)#router-id 5.5.5.5

Bogota2(config-router)#network 172.29.1.0 0.0.0.3 area 0

Bogota2(config-router)#no network 172.29.1.0 0.0.0.3 area 0
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Bogota2(config-router)#network 172.29.1.0 0.0.0.3 area 1
Bogota2(config-router)#network 172.29.3.8 0.0.0.3 area 1
Bogota2(config-router)#network 172.29.3.12 0.0.0.3 area 1
Bogota2(config-router)#passive-interface g0/0

Bogota3(config-if)#int sO/1/1

Bogota3(config-if)#ip add 172.29.3.6 255.255.255.252
Bogota3(config-if)#no shut

Bogota3(config-if)#int g0/0

Bogota3(config-if)#int g0/0

Bogota3(config-if)#ip add 172.29.0.1 255.255.255.0
Bogota3(config-if)#no shut

Bogota3(config-if)#

Bogota3(config-if)#exit

Bogota3(config)#router ospf 5
Bogota3(config-router)#router-id 5.5.5.5
Bogota3(config-router)#network 172.29.0.0 0.0.0.5 area 1
Bogota3(config-router)#network 172.29.0.0 0.0.0.3 area 1
Bogota3(config-router)#network 172.29.3.0 0.0.0.3 area 1
Bogota3(config-router)#network 172.29.3.4 0.0.0.3 area 1
Bogota3(config-router)#network 172.29.29.12 0.0.0.3 area 1
Bogota3(config-router)#

b. Los routers Bogotal y Medellin deberan afadir a su configuracién de enrutamiento una ruta
por defecto hacia el ISP y, a su vez, redistribuirla dentro de las publicaciones de OSPF.

Medellin(config)#ip route 0.0.0.0 0.0.0.0 209.17.220.1
Medellin(config)#router rip
Medellin(config-router)#default-information originate

Figura 21 show ip router
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Physical Config CL Attributes
|

105 Command Line Interface

User Access Verification ~
Password:

MedellinZxen

Password:

Medellin2fshow ip route

Codes: L — local, T - connected, 5 - static, B - RIP, M - mokile, B -

BGP
D — EIZRF, EX - EIGRP external, O - O5PF, IA — O5PF inter area
N1 - OS5PF MN55A external type 1, N2 - O5PF MS55R external type 2
El - O5PF external type 1, EZ - O5PF external type 2, E — EGF
i - I5-I5, L1 - I5-IS lewvel-1l, L2 - I5-I5 lewel-2, ia - I5-IS
inter area
¥ — pandidate default, U - per-user static route, o — CDR

F - periodic downloaded static route

Fateway of last resort is not set

172.25.0.0/1¢ is wariably subnetted, € subnets, 3 masks

c 172.25.4.0/25 is directly connected, GigabitEthernetd/0

L 172.25.4.1/32 is directly connected, GigabitEthernet0/0

c 172.25%.6.0/30 is directly connected, Serialld/1l/0

L 172.25_.6.2/32 is directly connected, Seriall/1/0

c 172.25.6.4/30 is directly connected, Serialld/1l/1

L 172.25.6.5/32 is directly connected, Seriall/1l/1

Medellin2g| v

Ctrl+F& to exit CLI focus Copy Paste
(] Top

c. Elrouter ISP debera tener una ruta estatica dirigida hacia cada red interna de Bogota y
Medellin para el caso se sumarizan las subredes de cada uno a /22.

ISP(config)#ip route 172.29.4.0 255.255.252.0 209.17.220.2
ISP(config)#ip route 172.29.0.0 255.255.252.0 209.17.220.6

Parte 2: Tabla de Enrutamiento.

a. Verificar la tabla de enrutamiento en cada uno de los routers para comprobar las redes
y Sus rutas.

b. Verificar el balanceo de carga que presentan los routers.

c. Obsérvese en los routers Bogotal y Medellinl cierta similitud por su ubicacién, por
tener dos enlaces de conexién hacia otro router y por la ruta por defecto que manejan.

d. Los routers Medellin2 y Bogota2 también presentan redes conectadas directamente y
recibidas mediante OSPF.
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e. Las tablas de los routers restantes deben permitir visualizar rutas redundantes para el
caso de la ruta por defecto.

f. El router ISP solo debe indicar sus rutas estaticas adicionales a las directamente
conectadas.

Figura 22. Verificacion route en Medellinl

Physical CL Aftributes
I

105 Command Line Interface

Bullding ConLiliguraciomn. - . =
[OK]
Medellinlishow ip route
Codes: L - local, C - connected, 5 - static, B - RIF, M - mobile, B - BGEP
D — EIZRP, EX - EIGRP external, O - O5PF, IA - OSPF inter area
N1 - OS5PF NS55R extermal type 1, N2 - OSPF NS55A external type 2
El - OSPF external type 1, EZ - 0O5PF extermnal type Z, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1l, LZ - I5-I5 lewel-2, ia - I5-I5 inter area
* - rcandidate default, U - per-user static route, o — CDR
P - periocdic downloaded static route
Fateway of last resort is 20%5.17.2 -2 to network 0.0.0.0
172.25.0.0/1¢ is wariably subnetted, 9 subnets, 3 masks
#] 17 -4.0/25 [1l1l0/€5] wia 172.2%.€.2, 00:08:40, Seriald/0/1
#] 17 -4.128/25 [110/85] wia 172.25%.6.14, 00:08:40, Serialds1/1
c 17 .E8.0/30 is directly connected, Seriald/0/1
L 17 .E8.1/32 is directly connected, Seriald/0/1
#] 17 .E.4/30 [110/128] wia 172.25_.€.14, 00:08:40, Seriald/1/1
[110/128] wia 172.2%.€.2, 00:08:40, Serial0d/0/1
c _E.8/30 is directly connected, Seriald/1s0
L .E.59/32 is directly connected, Seriald/1s0
c .€8.12/30 is directly connected, Seriald/1/1
L -€.13/32 is directly connected, Seriald/1/1
.0/24 is wariably subnetted, 3 subnets, 2 masks
c 0.0/30 is directly connected, Seriald/0/0
L 0.1/32 is directly connected, Serialds0/0
#] 205%.17.220.4/30 [110/128] wia 209%.17.220.2, 00:08:40, Serial0d/0/0
5% 0.0.0.0/0 [1/0] wia 20%.17.2 2
Medellinlg] v

Ctrl+F5 to exit CLI focus Copy Paste

] Top
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Figura 23 verificacion route Medellin2

Physical CLI
I

Adtributes

105 Command Line Interface
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El - OSPF external type 1,

a.r

EZ - OSFF
, Ll - I5-I5 lewvel-1,
date default,

dic downloaded static route

last resort is 172.29%_€.€ to network

1€ is
_0/24
_0s30
-4/30

wvariably subnetted,
[110/321] wia
[110/320]
[l10/320]
8730 [11lo0y7320]
-12/30 [110/384] 1
.0/25 is directly connected,
.17/32 is directly connected,
-128725 [110/€5]
.0/30 is directly
2732 is directly
4730 is directly
.5/32 is directly
.8/30

12730 [110/128] wia 172.
30 is submetted, 2
0.0/30 [110/152] wia 172.
0.4/30 [110/25€] wia 17Z.
110711 wia 172.2% _€.€, 00:

wia
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29

a

L2z - I5-I5 lewvel-2Z,

U - per-user static route,

14 subnets,

LA = VI ]

wia 172.29.

[110/128] wia 1l72.25.&.¢,

subnets

EGE
I5-I5 inter

external type 2, E
ia

o ODR

0.0.0.0

4 masks
00:04:51, Serialds0a/0
00:04:51, Serialdysas 0
00:04:51, Serialds0/0
00:04:51, Seriald/O0/0
.€, 00:04:51, Serialds0s0
GFigabitEthernet0/0
GigabkitEthernetl,/0
€.€, 00:1€:08, Seriald/s0/ 0
Seriald/0/1
Seriald/ 071
Seriald/ 070
Seriald/s0/s0
00:15:44,
00:15:34,

[ I T Ve ]

oo

-

Seriald/s0/0
Seriald/ 070

£.8,
00:15:34,
00:05:02,

Serial0s0/0

Serial0/0/0
Serialld/ 070

Ctri+F8 to exit CLI focus

O Top
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Figura 24. Verificacion route Medellin3

Physical CLI

Aftributes

0% Command Line Interface

Gateway of last resort is 172.25%_.&6.13 to network 0.0.0.0
172.25.0.0/16 is wvariably subnetted, 15 subnets, 4 masks

o 17Z2.25%.0.0/24 [110/257] wia 172.25.€.13, 00:0€:00, Seriald/s1l/1

O 172.25%.3.0/30 [110/25€] wia 172.25%.€.13, 00:0€:00, Seriald/s1/1

0 172.25%.3.4/30 [110/25€] wia 172.2%.€.13, 00:0€:00, Seriald/s1l/1

o l72.29.3.8/30 [1ll0/25€] wvia 172.25.€.13, 00:06:00, Seriald/s1l/1

0 172.29.3.12/30 [110/320] wia 172.25.€.13, 00:08:00, Serialdys1l/1

0 172.259.4.0/25 [110/€5] wia 172.25%.€.5, 00:17:18, Serialdsos0

c 172.25.4_128/25 is directly connected, GigabitEthernetl/0

L 172.25.4_.125/32 is directly connected, GigabitEthernetl/0

O 172.25%.€.0/30 [11l0/128] wia 172.2%.6.5, 00:17:18, Beriald/0/0

c 172.25.6.4/30 is directly connected, Serialdys0,/0

L 172.259.6.6/32 is directly connected, Seriald/0/0

c 172.25%_6.8/30 is directly connected, Seriald/1l/0

L 172.25.6€.10/32 is directly connected, SerialC/1/0

c 172.259.6.12/30 is directly connected, SerialCs1/1

L 172.259.6.14/32 is directly connected, Serialfs1/1
205.17.220.0/30 is subnetted, 2 subnets

0 Z0%.17.220.0/30 [1l1l0/128] wvia 172.2%.€.13, 00:1€:44, Seriald/s1/1

o 209.17.220.4/30 [110/1592] wvia 172.259.€.13, 00:06:10, Seriald/s1l/1

O¥EZ 0.0.0.0/0 [110/1] wia 172.25.€.13, 00:04:43, Serialdys1l/s1

Medellinig

Cirl+F6 to exit CLI focus Copy Paste

(] Top
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Figura 25. Verificacion route ISP

Physical CLI Aftributes
I

105 Command Line Interface

I5P¢show ip route

i - IS-I5, L1 - I5-I5 level-l, LZ - IS-I5 level-
* — candidate default, U - per—user static route
P - periodic downloaded static route

Fateway of last resort is 20%.17.220.1 to network 0.0.0

172.25.0.0/1€ is wariably submnetted, 13 subnets, 4

[110/1] wia 205.17.220.€, 00:04:41, Seri

5 .0/22 [1/0] wia 205.17.2Z0.€

v] .0.0/24 [110/125] wia 205.17. .€, 00:07:
v] -3.0/30 [ll0/128] wia 205. .€, 00:07:
v] -3.4/30 [ll0/128] wia 205. .€, 00:z07
v] -3.8/30 [ll0/128] wia 205. .€, 00:07:
v] -3.12/30 [110/152]1 wia 205.17 €, 00:0
5 .4.0/22 [1/0] wia Z205.17.2Z0.1

v] .4.0/25 [110/153] wia 20%.17.2Z0.1, 00:07
v] .4.128/25 [110/125] wia 205.17.220.1, 0O0O:
v] .€.0/30 [110/25€] wia 205.17. .1, 00:za7
v] .€.4/30 [110/152] wia 205.17. .1, 00:za7
v] .€.8/30 [110/152] wia 205.17. .1, 00:za7
v] .€.12/30 [110/128]1 wvia 205.17.220.1, 00:0

.0/24 is wariakly subnetted, 4 subnets,

c .0/30 is directly connected, Serialld/
L .2/32 is directly connected, Serialld/
c .4/30 is directly connected, Serialld/
L .5/32 is directly connected, Serialld/
O*EZ 0.0.0.0/0 [110/1]1 wia 209.17.220.1, 00:05:40, Seri

Codes: L - local, C - connected, 5 - static, B — RIF, M - mobile, B - BEP
D - EIGRF, EX - EIGRF external, ¢ — OSFF, IR - OSPF inter area
N1l - OS5PF M55 external type 1, M2 - OSPF HNS55LR external type 2
El - OS5PF external type 1, EZ — OSPF external type 2, E - EGP

2, ia - I5-I5 inter area

, o — ODR

.0
masks

07, Serizlis0/1
07, Serizlis0/1
07, Serizlis0/1
07, Serizlis0/1
7:07, Serialdsos1

17, Serizal0s0/0
07:17, Serial0s0/0
17, Serizal0s0/0
17, Serizal0s0/0
17, Serizal0s0/0
7:17, Serialdsasa
2 masks

a/s0

a/s0

o/l

o/l

ald/0/0

ald/0/1

Ctri+F6 to exit CLI focus

] Top

48

Copy

Paszte




Figura 26. Verificacion route Bogotal

Physical CLI Attributes
I

105 Command Line Interface

Bogotal#show ip route
Codes: L - local, T - connected, 5 - static, R - RIF, M - mokile, B - BEP
D - EIGRP, EX - EIGZREP external, O - O5PF, I& - O5PF inter area
N1 - OQS5PF MNS5Z external type 1, N2 - OS5PF MN554& external type 2
El - OS5PF external type 1, E2 - 0O5PF external type Z, E - EGP
i - I5-I5, L1 - I5-I5 level-l, L2 - I5-IS5 lewel-2, ia - I5-I5 inter area
¥ — pandidate default, U - per-user static route, o — ODR
P - periodic downloaded static route
Cateway of last resort is 209.17.220.5 to metwork 0.0.0.0
172, .0.0/1e is wariably subnetted, 14 subnets, 4 masks
o] 1 5.0.0/24 [110/€5] wia 172.25.3.2, 00:11:22, Seriald/ 0/0
c 1 5.3.0/30 is directly connected, Seriallds0/0
L 1 9.3.1/32 is directly connected, Seriall/ 0/0
C 1 5.3.4/30 is directly connected, Serial0/ 171
L 1 S5.3.5/32 is directly connected, Seriallds1/1
c 1 29.3.8/30 is directly connected, Serialls1/0
L 1 259.3.59/32 is directly connected, Serial0/1/0
o] 1 5.3.12/30 [1l1l0/128] wia 17 §.3.2, 00:11 Seriald/0/0
+] 1 S.4. [110/257] wia 205.17 .5, 00:08:02, Serialdso/1
0 1 S.4.128/25 [1l10/153] wvia 209.17 0.5, 00:02:02, Sexriald/0/1
o] 1 S9.€.0/30 [110/320] wia 205.17. .5, 00:08:02, Serialdsosl
+] 1 S9.€.4/30 [110/25€] wia 205.17. .5, 0D0:08 Serialld 0/1
o] 1 29.€.8/30 [110/25€] wia 205.17. .5, 00:o08 , Serialdso/1
+] 172.2%.€.12/30 [110/15%2] wia 209.17.220.5, 00:08:02, Serialds0/1
205.17. 0/24 is wvariably subnetted, 3 subnets, 2 masks
+] 205, 0.0/30 [110/128] wia 209.17.220.5, 00:08:02, Serialo/0/1
c 209.17 0.4/30 is directly connected, Seriald/0/1
L 205 .17 0.8/32 is directly connected, Seriald/0/1
5% 0.0.0.0/0 [1l/0] wia 205.17.220.5
Ctrl+F& to exit CLI focus Copy Paste

] Top
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Figura 27. Verificacion route Bogota2

Physical CLI Attributes
I

105 Command Line Interface

BogotaZfshow ip route
Codes: L - local, © - connected, 5 - static, B - BRIF, M - mobile, B - BGP
' — EIZRP, EX - EIGRP external, © - QO5PF, I& - O5PF inter area
N1 - OSPF MNS55L external type 1, HZ - OSPF NSS5& external type 2
El - OS5PF external type 1, E2 - O5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-1l, L2 - IS5-IS lewvel-2, ia - I5-IS5 inter
area
¥ - rcandidate default, U - per-user static route, o - CDR
P - periocdic downloaded static route

Fateway of last resort is 172.2%.3.1 to network 0.0.0.0

172.25.0.0/1¢ is wariably subnetted, 15 subnets, 4 masks

c 172 .25.0.0/24 is directly connected, GigabitEthernetd/0

L 172 .25.0.1/32 is directly connected, GigabitEthernetd/0

c 172.25.3.0/30 is directly connected, Seriald/sa/0

L 172.25.3.2/32 is directly connected, Seriald/sa/0

c 172.25.3.4/30 is directly connected, Seriald/s1/1

L 172.259.3.6/32 is directly connected, Serialds1/1

o 172.29.3.8/30 [l1l0/128] wia 172.29.3.1, 00:12:30, Seriald/sas0

c 172.29.2.12/30 is directly connected, Seriald 071

L 172.29.3.13/32 is directly connected, Seriald/ /071

o 172.29.4.0/25 [110/321] +wia 172.2%.3.1, 00:08:57, Seriald/as0

o] 172.2%5.4.128/725 [110/257] wia 172.25.3.1, 00:08:57, Serialdsas0

o] 172.29.€.0/30 [110/384] +wia 172.2%.3.1, 00:08:57, Serialdsas0

o] 172.29.€.4/30 [110/320] +wia 172.2%.3.1, 00:08:57, Serialdsas0

o] 172.29.€.8/30 [110/320] +wia 172.2%.3.1, 00:08:57, Serialdsas0

&) 172.25.€.12/30 [110/25€] wia 172.25%.3.1, 00:08:57, Seriald/as0
205.17.220.0/30 is subnetted, I subnets

&) 209.17.220.0/30 [110/1%2] wia 172.25.3.1, 00:08:57, Serialdsas 0

o 209.17.220.4730 [110/128] wia 172.25.3.1, 00:12:30, Serialdsas0

OYE2 0_0.0.0/0 [110/1] wia 172.25_.3_.1, 00:07:44,  Serialdys0/0

Ctri+F& to exit CLI focus Copy Paste

L] Top
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Figura 28. Verificacion route Bogota3

Physical CL Attributes
I

105 Command Line Interface

Bogota3gshow ip route Fs
Codes: L - local, € - connected, § - static, B - RIF, M - mokile, B - BGPE
D - EIGRP, EX - EIGRP external, & - Q5PF, IZ - OSPF inter area
N1l - OSPF HM55A external type 1, H2 — O5PF NS5S5R external type 2
El - OSPF external type 1, EZ — OS5PF external type 2, E - EGP
i - I5-I5, L1 - I5-I5 lewel-l, L2 — I5-I5 lewel-2, ia — I5-I5 inter area
¥ - pandidate default, U - per-user static route, o — CDR
P - periocdic downloaded static route
GFateway of last resort is 172.2%.3.% to network 0.0.0.0
172 .25.0.0/1€ is wariably subnetted, 15 subnets, 4 masks
v] 172.25.0.0/24 [11l0/€5] wia 172.25.3.13, 00:02:1%, Serial0s0/1
c 172.25.1.0/24 is directly connected, GigabitEthernetl/0
L 172.259.1.1/32 is directly connected, GigabitEthernetl/0
] 172.2%.2.0/30 [110/128] wia 172.25%.3.9, 00:02:1%, Serial0s1/s0
[110/128] wia 172.2%_3_13, 00:02:1%, Seriald/s0/1
+] 172_.25_3_4730 [110/128] wia 172.25_.3.%, 00:02:1%, Serialds1/70
C 172.259_.3.8/30 is directly connected, Seriald/1/0
L 172.259.3.10/32 is directly connected, Serisl0/1/0
c 172.25.3.12/30 is directly connected, Seriszl0/0/1
L 172.25.3.14/32 is directly connected, Seriald/0/1
0 172.25%.4.0/25 [110/321] wia 172.25.3.9, 00:02:1%, Serialds1l/s0
] 172.25.4.128/25 [110/257] wia 1 2:1%, Seriald/l/s0
o 172.2%.6.0/30 [11l0/384] wia 172 1%, Seriald/1l/s0
+] 172_25_&€_4/730 [110/320] wia 172 :15%, Serialds1/70
o] 172_25%_&€_8/30 [110/320] wia 172.2%_.3.9, 00:02:1%, Serial0s1/s0
0 172_.25_.6_12/30 [110/25€] wia 172_.25.3.5, 00:02:1%, Seriald/s1l/0
20%.17.220.0/30 is subnetted, 2 subnets
] 209.17.220.0/20 [1ll0/1%2] wia 172.25.3.9%, 00:02:1%, Serial0s1/0
0 205.17.220.4/30 [Ll1l0/128] wia 172.25.3.%, 00:02:1%, Seriald/s1l/s0
QvEZ2 0.0.0.0/0 [110/1]1 wia 172.2%.3.%, 00:02:1%, Seriald/ls0 W
Ctrl+F8 to exit CLI focus Copy Paste
[ Top

Parte 3: Deshabilitar la propagacién del protocolo OSPF.
a. Para no propagar las publicaciones por interfaces que no lo requieran se debe deshabilitar
la propagacién del protocolo OSPF, en la siguiente tabla se indican las interfaces de cada
router que no necesitan desactivacion.

ROUTER INTERFAZ

Bogotal SERIALO/0/1; SERIALO/1/0; SERIALO/1/1
Bogota?2 SERIALO/0/0; SERIALO/0/1

Bogota3 SERIALO/0O/0; SERIALO/0/1; SERIALO/1/0
Medellinl SERIALO/0/0; SERIALO/0/1; SERIALO/1/1
Medellin2 SERIALO/0/0; SERIALO/0/1

Medellin3 SERIALO/0O/0; SERIALO/0/1; SERIALO/1/0
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[ ISP | No lo requiere

Paso 1 Deshabilitar Interfaz Router Bogotal
Bogotal(config)#router ospf 1
Bogotal(config-router)#passive-interface s0/0/0

Paso 2 Deshabilitar Interfaz Router Bogota2
Bogota2(config)#router ospf 1
Bogota2(config-router)#passive-interface s0/1/0 Bogota2(config-router)#passive-interface g0/0

Paso 3 Deshabilitar Interfaz Router Bogota3
Bogota3(config)#router ospf 1
Bogota3(config-router)#passive-interface g0/0

Paso 4 Deshabilitar Interfaz Router Medellinl
Medellin1(config)#router ospf 1
Medellin1(config-router)#passive-interface s0/1/0

Paso 5 Deshabilitar Interfaz Router Medellin2
Medellin2(config)#router ospf 1
Medellin2(config-router)#passive-interface g0/0

Paso 6 Deshabilitar Interfaz Router
Medellin3(config)#router ospf 1
Medellin3(config-router)#passive-interface g0/0

Parte 4: Verificacion del protocolo OSPF.
a. Verificar y documentar las opciones de enrutamiento configuradas en los routers, como el
passive interface para la conexién hacia el ISP, la version de OSPF y las interfaces que
participan de la publicacion entre otros datos.

Figura 29. Verificacion protocolos Medellinl
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Physical CLI Attributes
I

105 Command Line Interface

Router ID 1.1.1.1

Maximum path: 4

172.125

Seriald/1/0

Bouting for MNetworks:
172.1253.€.0 0.0.0.3

.8 0.0.0.3
172.29.€.12 0.0.0.3
205.17.220.0 0.0.0.3 area 0
Passiwve Interface(s):

Incoming update filter list for all interfaces is not set

It is an autonomous system boundary router
Bedistributing External Routes from,
Number of areas in this router is 1. 1 normal 0 stub 0 nssa

area 0
area 0
area 0

Routing Information Sources:

Fateway Distance Last Update
1.1.1.1 1llad 00:26:5€
2.2.2.2 1llad o0:0%:28
3.3.3.3 1llad 00:02:59
4.4.4.4 1llad 00:10:37
BE.E.5.5 110 00:10:37
E.€E.6.6 110 00:11:33
7.7.7.7 110 00:05:42
Distanece: (default is 110)
Medellinlg

Ctrl+F& to exit CLI focus

L] Top

Copy

Figura 30. Verificacion protocolos Medellin2
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MedellinZgshow ip protocols

Routing Protocol is "ospf 1"
Outgoing update filter list
Incoming update filter list
Bouter ID 2.2.2.2

Maximum path: 4
Routing for MNetworks:
.4

-0 0.0.0.127 area
.0 0.0.0.3 area 0
-0 0.0.0.127 area

Passiwve Interface(s):
GigabitEthernetl/0
Bouting Information Sources:

Distance

110

110

110

110

110

110

110

({default is 110)

for all interfaces is not set
for all interfaces is not set

[u]

a

areas in this router is 1. 1 normal 0 stuk 0 nssa

Last Update

oo
oo
oo
o0:
oa:
oo:
00:

:27:35
:10:a7
:05:38

Ctri+F§ to exit CLI focus

L] Top

Figura 31. Verificacion protocolos Medellin3
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Physical CLI Attributes
I

105 Command Line Interface

Medellin3gshow ip protocols

Routing Protocol is "ospf 1™

Router ID 3.3_.3_3

Number of areas in this router is 1.

Maximuim path: 4

Routing for WNetworks:
172.25%.4.128 0.0.0.127 area 0
172.25.6.4 0.0.0.3 area 0
172.29.€.8 0.0.0.3 area 0
172.29.€.12 0.0.0.3 area 0

Passive Interface(s):
GigabitEthernet0/0

Bouting Information Sources:

Distance: (default is 1104)

Medellin3g

1 normal 0 stub 0 nssa

Fateway Distance Last Update
1.1.1.1 110 a0:2g:12
2.2.2.2 110 00:10:44
3.3.3.3 110 00:10:14
4.4 4.4 110 00:11:52
5.5.5.5 110 00:11:52
E.€.6.€ 110 00:12:48
7.7.7.7 110 00:11:04

Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set

Ctri+F§ to exit CLI focus

[ Top
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Figura 32. Verificacion protocolos ISP

Physical CLI Attributes
I

05 Command Line Interface

Password:

ISPrenakle
Password:
ISFf¢show ip protocols

Routing Protocol is "ospf 1™

Router ID 7.7.7.7

Maximum path: 4

Routing for Networks:
205.17.220.0 0.0.0.23 area 0O
205.17.220.4 0.0.0.23 area 0

Routing Information Sources:

Fateway Distance Last Update
1.1.1.1 110 00:28:52
2.2.2.2 110 00:11:25
3.3.3.3 110 00:10:5¢
4.4.4. 4 110 00:12:33
5.5.5.5 110 00:12:33
E.€E.€6.€ 110 00:13:2%5
7.7.7.7 110 00:11:45
Distance: (default is 110)

ISP

Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set

Number of areas in this router is 1. 1 normal 0 stubk 0 nssa

Ctri+F& to exit CLI focus

L] Top
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Figura 33. Verificacion protocolos Bogotal

Physical CLI Attributes
I

105 Command Line Interface

Bogotal#show ip protocols ~

Bouting Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update £filter list for all interfaces is not set
Router ID 4.4_4.4
It is an autonomous system boundary router
Bedistributing External Routes from,
Humber of areas in this router is 1. 1 normal 0 stub 0 nssa
Haximum path: 4
Bouting for MNetworks:
172.29.3.0 0.0.0_.3 area 0
172.25.2.4 0.0.0.2 area 0
172.259.3.8 0.0.0.23 area 0
20%.17_.220_.4 0.0.0.3 area 0
Bouting Information Sources:

Fateway Distance Last Update

1.1.1.1 110 00:2%:55

2.2.2.2 110 00:12:32

3.3.3.3 110 0d:-12:02

4.4.4.4 110 00:13:41

5.5.5.5 110 00:13:40

E.6.6.6 110 00:14:36

7.7.7.7 110 00:12:52

Distance: (default is 1109

Bogotalsg W
Ciri+F§ to exit CLI focus Copy Paste

L] Top
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Figura 34. Verificacion protocolos Bogota2

Physical CLI Aftributes
I

105 Command Line Interface

Password: .
BogotaZishow ip protocols

Routing Protocol is "ospf 1"
Cutgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 5.5.5.5
Number of areas in this router is 1. 1 normal 0 stuk 0 nssa
Maximum path: 4
Bouting for Wetworks:
172.25.0.0 0.0.0.255 area 0
172.25%.3.0 0.0.0.3 area 0
172.259.3.12 0.0.0.3 area 0
Bouting Information Sources:

Fateway Distance Last Update
1.1.1.1 11ad 00:00:55
2.2.2.2 11ad 00:13:28
3.3.3.3 11ad 00:-12:58
4.4 4.4 110 00:-14:-3¢
5.5.5.5 11ad 00:14:3¢
E.E.8.86 11ad 00:15:32
T.7.7.7 11ad 00:13:48

Distance: (default is 110)

EDthaE#l hd

Ctrl+F& to exit CLI focus Copy Paste

[ Top
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Figura 35. Verificacion protocolos Bogota3
¥ Bogotad = O X

Physical CLI Attributes
I

105 Command Line Interface

Bogotaf#Show ip protocols ~

Routing Protocol is "ospf 1™
Outgoing update £filter list for all interfaces is not set
Incoming update £ilter list for all interfaces is not set
Bouter ID €. €.€.6
Number of areas in this router is 1. 1 normal O stub 0 nssa
Maximim path: 4
Bouting for Networks:

172.25%.1.0 0.0.0.255 area 0
172.25.3.8 0.0.0.3 area 0
172.25.3.12 0.0.0.3 area 0

Passive Interface(s):
GigabitEthernetl/0
Routing Information Sources:

Fateway Distance Last Update
1.1.1.1 110 00-22:27
2.2.2.2 11ad 00:04:5%
3.3.3.3 110 00:04:2%
4.4 4.4 110 00:0&:08
5.5.5.5 110 00:0e:07
E.E.€.6 11ad 00:05:13
T.7.7.7 110 00:05:20
Distance: (default is 110)
L2
Ctrl+F§ to exit CLI focus Copy Paste

O Top

b. Verificar y documentar la base de datos de OSPF de cada router, donde se

informa de manera detallada de todas las rutas hacia cada red.
Parte 5: Configurar encapsulamiento y autenticacién PPP.

a. Segun la topologia se requiere que el enlace Medellinl con ISP sea configurado
con autenticacion PAT.
ISP(config)#username MEDELLIN password cisco
ISP(config)#in s0/1/1
ISP(config-ify#encapsulation ppp
ISP (config-ify#ppp authentication pap
ISP (config-ify#ppp pap sent-username ISP password cisco

Medellin(config)#username ISP password cisco

Medellin(config)#int s0/0/1

Medellin(config-if)#encapsulation ppp

Medellin(config-if)#ppp authentication pap

Medellin(config-if)#ppp pap sent-username Medellinl password cisco



b. El enlace Bogotal con ISP se debe configurar con autenticacion CHAT.

ISP(config)#username Bogotal password cisco
ISP(config)#int s0/1/0
ISP(config-if)#encapsulation ppp
ISP(config-if)#

ISP (config-ify#ppp authentication chap
ISP(config-if)

Bogota(config)#username ISP password cisco
Bogota(config)#int sO/0/0
Bogota(config-if)#encapsulation ppp
Bogota(config-if}#ppp authentication chap

Parte 6: Configuracion de PAT.

a. En latopologia, si se activa NAT en cada equipo de salida (Bogotal y Medellinl),
los routers internos de una ciudad no podran llegar hasta los routers internos en el
otro extremo, solo existirh comunicacion hasta los routers Bogotal, ISP y
Medellinl.

Medellin#config t

Enter configuration commands, one per line. End with CNTL/Z.
Medellin(config)#ip nat inside source list 1 interface s0/0/1 overload
Medellin(config)#access-list 1 permit 172.29.4.0 0.0.3.255
Medellin(config)#int s0/0/1

Medellin(config-if)#ip nat outside

Medellin(config-if)#int s0/0/0

Medellin(config-if)#ip nat inside

Medellin(config-if)#int sO/1/1

Medellin(config-if)#ip nat inside

Medellin(config-if)#int s0/1/0

Medellin(config-if)#ip nat inside

Bogota(config)#ip nat inside source list 1 interface s0/0/0 overload
Bogota(config)#access-list 1 permit 172.29.0.0 0.0.3.255
Bogota(config)#int s0/0/0
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Bogota(config-if)#ip nat outside
Bogota(config-if)#int sO/1/0
Bogota(config-if)#ip nat inside
Bogota(config-if)#int sO/0/1
Bogota(config-if)#ip nat inside
Bogota(config-if)#int sO/1/1
Bogota(config-if)#ip nat inside

b. Después de verificar lo indicado en el paso anterior proceda a configurar el NAT
en el router Medellinl. Compruebe que la traduccion de direcciones indique las
interfaces de entrada y de salida. Al realizar una prueba de ping, la direccion debe
ser traducida autométicamente a la direccion de la interfaz serial 0/1/0 del router
Medellinl, como diferente puerto.

c. Proceda a configurar el NAT en el router Bogotal. Compruebe que la traduccion
de direcciones indique las interfaces de entrada y de salida. Al realizar una prueba
de ping, la direccién debe ser traducida automaticamente a la direccion de la
interfaz serial 0/1/0 del router Bogotal, cémo diferente puerto.

Bogotal(config)#ip access-list standard host
Bogotal(config-std-nacl)#permit 172.29.0.0 0.0.0.255
Bogotal(config-std-nacl)#exit

Bogotal(config)#ip nat inside source list host interface s0/0/0 overload
Bogotal(config)#int s0/0/0

Bogotal(config-if)#ip nat outside

Bogotal(config-if)#exit

Bogotal(config)#int s0/0/1

Bogotal(config-if)#ip nat inside

Bogotal(config-if)#exit

Bogotal(config)#int s0/1/0

Bogotal(config-if)#ip nat inside

Bogotal(config-if)#exit

Bogotal(config)#int sO/1/1

Bogotal(config-if)#ip nat inside

Bogotal(config-if)#exit

Bogotal(config)#exit

Bogotal#

%SYS-5-CONFIG_I: Configured from console by console Bogotal#show ip nat
translation

Figura 36. Ping Desde Medellinl a Medellin2 y Medellin3
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Medellinléping 172.25%.¢.10

Type escape seguence to abort.
Sending 5, 1l00-byte ICHMP Echos to 172.29%.8.10, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/5/14 ms
Medellinlgping 172.29.€.14

Type escape seguence to abort.
Sending 5, 1l00-byte ICHMP Echos to 172.25%.€.14, timeout is 2 seconds:

Success rate is 0 percent (0/5)

Figura 37. Ping desde Bogotal a Bogota2 y Bogota3

Bogotaléping 172 _32%_3 .2

Type escape segquence to abort.

Sending 5, 100-byte ICMP Echos to 172_.25_3.2, timeout is 2 seconds:
T

Success rate is 0 percent (0/5)

Bogotaléping 172.25%.3.¢

Type escape seguence to abort.

Sending 5, 100-byte ICHMP Echos to 172_.25%_3.¢€, timeout is 2 seconds:
[

Success rate is 100 percent (5/5), round-trip min/favg/max = 1/4/12 ms
Bogotalfping 172.25.3.10

Iype escape seguence to abort.
Sending 5, 1l00-byte ICHMP Echos to 172.25.2.10, timeocut is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/4/14 ms

Parte 7: Configuracion del servicio DHCP.
a. Configurar la red Medellin2 y Medellin3 donde el router Medellin 2 debe ser el
servidor DHCP para ambas redes Lan.

Medellin2(config)#ip dhcp excluded-address 172.29.4.1
Medellin2(config)#ip dhcp pool medellin2
Medellin2(dhcp-config)#network 172.29.4.0 255.255.255.128
Medellin2(dhcp-config)#default-router 172.29.4.1
Medellin2(dhcp-config)#dns-server 8.8.8.8
Medellin2(dhcp-config)#ip dhcp excluded-address 172.29.4.29
Medellin2(config)#ip dhcp pool medellin3
Medellin2(dhcp-config)#network 172.29.4.128 255.255.255.128
Medellin2(dhcp-config)#default-router 172.29.4.129
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Medellin2(dhcp-config)#dns-server 8.8.8.8
Medellin2(dhcp-config)#exit

b. Elrouter Medellin3 debera habilitar el paso de los mensajes broadcast hacia la IP
del router Medellin2.

Medellin3(config)#int g0/0
Medellin3(config-if)#ip helper-address 172.29.6.5

Figura 38. Verificacion Dhcp PC-A
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Figura 39. Verificacion Dhcp PC-B
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Physical Desktop Programming Aftributes

IP Configuration

Interface FastEthernetd w

IP Configuration

(® DHCP (O static

IP Address 172.29.4.130
Subnet Mask 255 255 255 1238
Default Gateway 172294129
DNS Server

IPvE Configuration

() DHCP () Auto Config (@) Static

IPv6 Address | | ¢]

Link Local Address |FEBD::260:4TFF:FEE-E:C1BZ

|
|
IPvE Gateway | |
|

IPvE DNS Server |

B02.1X

[] use 802.1X Security

[ Top

c. Configurar la red Bogota2 y Bogota3 donde el router Medellin2 debe ser el
servidor DHCP para ambas redes Lan.

Bogota2(config)#ip dhcp excluded-address 172.29.0.1
Bogota2(config)#ip dhcp pool bogota2
Bogota2(dhcp-config)#network 172.29.0.0 255.255.255.0
Bogota2(dhcp-config)#default-router 172.29.0.1
Bogota2(dhcp-config)#dns-server 8.8.8.8
Bogota2(dhcp-config)#exit

Bogota2(config)#ip dhcp excluded-address 172.29.1.1
Bogota2(config)#ip dhcp pool bogota3
Bogota2(dhcp-config)#network 172.29.1.0 255.255.255.0
Bogota2(dhcp-config)#default-router 172.29.1.1
Bogota2(dhcp-config)#dns-server 8.8.8.8
Bogota3(config)#int g0/0

Bogota3(config-if)#ip helper-address 172.29.3.13

d. Configure el router Bogotal para que habilite el paso de los mensajes
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Broadcast hacia la IP del router Bogotaz2.

Bogota3(config)#int g0/0
Bogota3(config-if)#ip helper-address 172.29.3.13

Nota: Es necesario configurar “ip helper” el cual permitira ser un router de transito
para llegar al router con el rol de DHCP. Por lo anterior utilizamos el comando ip
helper-addres para atrapar los broadcasts y redireccionarlos hacia la IP del router
de bogota2

Figura 40 Verificacion Dhcp PC-C

Physical Desktop Programming Aftributes

IP Configuration

Interface FastEthernetd w

IP Configuration

{®) DHCP O static

IP Address 172.28.0.2
Subnet Mask 255.255.255.0
Default Gateway 172.29.0.1
DNS Server 8.5.8.8

IPvG Configuration

() DHCP () Auto Config (@) Static

IPvE Address | | 1]

Link Local Address |FESD::E&D:SEFF:FESE-:CDAE?

|
|
IPvE Gateway | |
IPvE DNS Server | |

a02.1X

[] use 802.1X Security

[ Top
Figura 41. Verificacion Dhcp PC-D
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Physical Deskiop Programming Atftributes

IP Configuration

Interface FastEthernetl ~

IP Configuration

(®) DHCP () Static
IP Address 172.29.1.2

Subnet Mask 255.255.255.0

Default Gateway 172.2911
DNS Server 8.8.8.8
IPv§ Configuration

() DHCP () Auto Config (@) Static

PvE Address | | ]

Link Local Address |FE &0 2D0:BCFF-FEDO:STCS

|
|
IPwE Gateway | |
|

IPv6 DNS Server |

B802.1X

[ use 802.1X Security

] Top

Comando Guardar

Para cada uno de los router una vez finalizadas las configuraciones se debe
ejecutar el siguiente comando para guardar las configuraciones y evitar que al
apagarlos se reinicien las configuraciones.

Bogotal#copy running-config
startup-config Destination filename
[startup-config]?

Building

configuration...

[OK]
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Bogota2#copy running-config
startup-config Destination filename
[startup-config]?

Building

configuration...

[OK]

Bogota3#copy running-config
startup-config Destination filename
[startup-config]?

Building

configuration...

[OK]

Medellin1#copy running-config
startup-config Destination filename
[startup-config]?

Building

configuration...

[OK]

Medellin2#copy running-config
startup-config Destination filename

[startup-config]?
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Building
configuration...

[OK]

Medellin3#copy running-config
startup-config Destination filename
[startup-config]?

Building

configuration...

[OK]

ISP#copy running-config
startup-config Destination
filename [startup-config]?
Building configuration...

[OK]
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CONCLUSIONES

Con el desarrollo de los escenarios se implementd la configuracion
necesaria para activar la vlan en los switches y ai poder configurar un
router como servidor Dhcp, haciendo el direccionamiento ip automatico.

Se establecieron las conexiones e interfaces necesarias para obtener
conexioén entre todos los dispositivos de la red, por medio de
direccionamiento IPV4 e IPV6.

Para configurar correctamente es de vital importancia establecer orden en la
red, teniendo presente como se va a trabajar el direccionamiento de cada
ruta, lainterfaz y el tipo de conexion de cada puerto.

Aplicar configuracion ppp, permite tener mayor seguridad en la red, no
cualquier persona podria manipularla.

Para el desarrollo del segun escenario fue necesario implementar OSPF,
DHCP por medio de Router implementando NAT, PAT, PPP, PAP y CHAP;
para las redes de Medellin y Bogota, para ser conectadas hacia ISP

Aplicar dhcp en las redes sobre todo en el segundo escenario centraliza la
informacion y asi no habra choque de direcciones en ninguna sucursal,
teniendo presente que en cada router se realizo la exclusion de las
direcciones ya asignadas.

69



BIBLIOGRAFIA

Eugenio Duarte, E. D. (2016, 13 abril). Cisco CCNA — Cémo Configurar

DHCP En Cisco Router. Recuperado de
http://blog.capacityacademy.com/2014/01/09/cisco-ccna-como-configurardhcp-en-cisco-
router/

Colaboradores de Wikipedia. (2019b, 30 abril). Mascara de red - Wikipedia,
la enciclopedia libre. Recuperado de
https://es.wikipedia.org/wiki/M%C3%Alscara_de red

Conmutador (dispositivo de red). (2020). Retrieved 27 May 2020, from
https://es.wikipedia.org/wiki/Conmutador_(dispositivo_de_red

Router. (2020). Retrieved 27 May 2020, from https://es.wikipedia.org/wiki/Router

Tematica: Enrutamiento Dinamico
CISCO. (2014). Enrutamiento Dindmico. Principios de Enrutamiento y
Conmutacion. Recuperado de

https://static- courseassets.s3.amazonaws.com/RSE50ES/module7/index.html#7.0.1.1

Tematica: OSPF de una sola area
CISCO. (2014). OSPF de una sola area. Principios de Enrutamiento y
Conmutacion. Recuperado de

https://static- courseassets.s3.amazonaws.com/RSE50ES/module8/index.html#8.0.1.1

Tematica: Listas de control de acceso
CISCO. (2014). Listas de control de acceso. Principios de Enrutamiento y
Conmutacion. Recuperado de

https://static- courseassets.s3.amazonaws.com/RSE50ES/module9/index.html#9.0.1.1

Tematica: DHCP
CISCO. (2014). DHCP. Principios de Enrutamiento y Conmutacion.
Recuperado de

https://static- courseassets.s3.amazonaws.com/RSE50ES/module10/index.html#10.0.1.1

Tematica: Traduccion de direcciones IP para IPv4
CISCO. (2014). Traduccion de direcciones IP para IPv4. Principios de
Enrutamiento y Conmutacion. Recuperado de

https://static- courseassets.s3.amazonaws.com/RSE50ES/modulell/index.html#11.0.1.1

70



http://blog.capacityacademy.com/2014/01/09/cisco-ccna-como-configurardhcp-en-cisco-router/
http://blog.capacityacademy.com/2014/01/09/cisco-ccna-como-configurardhcp-en-cisco-router/
https://es.wikipedia.org/wiki/M%C3%A1scara_de_red
https://es.wikipedia.org/wiki/Router
https://static-courseassets.s3.amazonaws.com/RSE50ES/module7/index.html#7.0.1.1
https://static-courseassets.s3.amazonaws.com/RSE50ES/module7/index.html#7.0.1.1
https://static-courseassets.s3.amazonaws.com/RSE50ES/module8/index.html#8.0.1.1
https://static-courseassets.s3.amazonaws.com/RSE50ES/module8/index.html#8.0.1.1
https://static-courseassets.s3.amazonaws.com/RSE50ES/module9/index.html#9.0.1.1
https://static-courseassets.s3.amazonaws.com/RSE50ES/module9/index.html#9.0.1.1
https://static-courseassets.s3.amazonaws.com/RSE50ES/module10/index.html#10.0.1.1
https://static-courseassets.s3.amazonaws.com/RSE50ES/module10/index.html#10.0.1.1
https://static-courseassets.s3.amazonaws.com/RSE50ES/module11/index.html#11.0.1.1
https://static-courseassets.s3.amazonaws.com/RSE50ES/module11/index.html#11.0.1.1

