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Abstract— En el presente documento se muestra el paso a paso del
proceso de administrar y controlar por medio de GNU/Linux
Zentyal Server, la gestién e implementacion de servicios para
intranet y extranet, indispensables en infraestructuras IT de
cualquier tipo de empresa. Siendo Zentyal una herramienta eficaz
para la gestion e implementacion de servicios de infraestructura
IT; a continuacion, se presentara un manual sobre los diferentes
servicios de gestion, como lo son el DHCP Server, DNS Server,
Controlador de Dominio, Proxy no Transparente; Cortafuegos;
File Server, Print Server y VPN.

I.  INTRODUCCION

En la actualidad los sistemas informaticos son parte importante e
indispensable en cualquier tipo de organizacién que maneje datos e
informacion. Por ello se deben implementar servicios para la gestion
y la administracion de la infraestructura IT, siendo necesario que se
implementen sistemas operativos que presten servicios de
manipulacion de las redes de las organizaciones, ya sean de intranet o
extranet.

El sistema Zentyal es una distribuciéon basada en Linux que nos
permite realizar una gran cantidad de configuraciones para nuestra red
como lo son servidor DNS, proxy, firewall entre otros que nos brindan
una gran facilidad para la administracion de nuestros servicios
tecnoldgicos gracias a su sistema de administracion via Web que es un
entorno agradable y de fécil uso.

Para lograr lo anteriormente expuesto se instalara la distribucion
GNU/Linux Zentyal Server en su versiéon 6, para administrar los
servicios de infraestructura IT relacionados con el DHCP Server, DNS
Server, Controlador de Dominio, Proxy no Transparente; Cortafuegos;
File Server, Print Server y VPN; donde se evidenciaran los resultados
obtenidos, los cuales haran parte de los multiples procedimientos y
mecanismos para asegurar la informacion y lograr practicidad y
eficiencia al momento de controlar, administrar y gestionar la red de
determinada organizacién o empresa.

I. INSTALACION Y CONFIGURACION DE ZENTYAL
La distribucion GNU/Linux de Zentyal Server es un servidor que
ofrece diferentes herramientas para la administracion de Ila

infraestructura de una empresa u organizacion sobre los servicios de
red, Dominios, cortafuegos, antivirus, usuarios, etc.

Los recursos apropiados para la instalacion del servidor Zentyal para
funcionar de forma dinamica es con 2 Gb de RAM, 8 GB de Disco
Duro y un procesador de doble nicleo.

Nos dirigimos a la URL de descarga del archivo 1SO:
http://www.zentyal.org/server/, donde elegimos la version que
deseamos, en nuestro cado la version 6.0.

A continuacién, se presenta un manual con el paso a paso para la

instalacion de Zentyal Server. Ver [1,2]
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Fig. 1. P4gina principal de Zentyal

Para iniciar la instalaciéon de Linux Zentyal, procedemos con la
creacion de una nueva maquina virtual donde asignamos el nombre, la
memoria, el tipo de sistema operativo a instalar,

Modo guiado Crear Cancelar

Fig. 2 creacion de Maquina Virtual.


http://www.zentyal.org/server/

Seguidamente procedemos a crear el disco virtual para la maquina al

cual le asignaremos 80 Gb de capacidad.

Tamafio de archivo

4,00 MB

Tipe de archive de disco duro

VDI (VirtualBox Disk Image)

v
2,00 TB

Almacenamiento en unidad de disco duro fisica

Reservado dinamicamente
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Fig. 6 Seleccion de lenguaje para la instalacion.
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VMDK (Virtual Machine Disk) Divid
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Fig. 3. Asignacion de espacio en disco

Cancelar

Iniciamos la maquina y seleccionamos el disco con el cual  Seleccionamos el método de instalacion y ENTER para continuar.

procederemos a realizar la instalacion de Zentyal.
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Seleccionar disco de inicio

Seleceione un archivo de disco dptico virtual o una unidad
Sptica fisica que contenga un disco desde el que inidiar su
nueva maquina virtual,

€l disco deberia ser adecuado para iniciar el sistema y deberia fectos en el disco
contener el sistema operativo que desea instalar en la maquina
virtual si quiere hacerls ahora. El disco serd expulsade de la
unidad virtual automaticamente la préxima vez que apague la
méaquina, puede hacer esto usted mismo si lo necesita desde el
menu Dispositivos.
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Fig. 4 Inicio de maquina virtual.
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Fig. 7 Eleccion de la opcidn de instalacion.
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En este punto nos pide seleccionar el idioma de la instalacion para lo
cual seleccionamos el idioma espafiol y presionamos ENTER para
continuar.
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Seleccionamos el lenguaje y presionamos ENTER para continuar.
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Fig. 8 Seleccion de idioma de instalacion.

Seleccionamos la ubicacion para fijar la zona horaria Colombia y
presionamos ENTER para continuar.
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1 [11) Seleccione su ubicaciGn |

La ubicacion seleccionada agul se utilizard para filjar su zona horaria u también como
ejemplo para ayudarle a selecclonar la locallzaciOn de su slstema. Esta localizaclOn serd
habitualmente el pais donde vd. vive

Esta es una 1lsta reducida de ubicaciones bssads en el ldioma gue ha selecclonado. Escoja
«otrop siosu ubicacitn no esta en la lista

Pals, territorio o area:

Argent ina
BoLivia

Chile

Costa Rica
Cuba

Eclado

£l Salvador
Espana

Estados Unidos
Guatemala
Honduras
Héxico
Nicaragua
Panané
Paraguay

Pert

Fuerta

R
ﬁemublica DDmlniCEna

<Retroceders

<Tab> mueve: <Espacio> selecciona: <Intro> activa un botdn

Fig. 9 Seleccion de la ublcacwn geograflca

En la siguiente pantalla nos da la opcidn de probar la distribucién
del teclado para asegurarnos de tener la correcta; en este caso no se
realizara para que podamos seleccionarla manualmente como espafiol
Latinoamérica.
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1 [11 Conflgure el teclado |

Puede probar gue su modelo de teclado sea detectado pulsando una serie de teclas. §i no
desea hacer esto, podrd seleccionar su modelo de teclado de una lista.

dDetectar la disposicién del teclado?

<Retroceders

<Intros a & un boton

Fig. 10 Opciones de configuracion de teclado
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1 [1] Configure el teclado

Las distribuciones de teclado varian por pails
teclado comunes.

Y algunos paises tienen distribuclones de

Selecclone el pals de orizen del teclado de este ordenador.

Pais de origen del teclado:

Lao
Latwian

Lithuanian
Macedonian

Maltese

Maor i

Mo Lclay Lan

rongo Lian
rHontenegrin

Nepall

norweg Lan

Persian

Polish

POFtugUeEse
Portuguese (Brazil)

<Retroceders

<Tab> mueve: <Espacio: selecclona: <Intro> activa un botdn

Fig. 11 Seleccion de la dlstrlbucmn de teclado

Una vez concluida la carga nos presenta la opcién de seleccionar la
interfaz de red que se usara como principal y selecciona la primera que
encuentra conectada; la dejamos por defecto y presionamos ENTER
para continuar.
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i [11] Conflgurar la red |
El sistema tiene varias interfaces de red. Por favor, elija la gue guiere utilizar como
interfaz de red primaria durante la instalacidn. se fha seleccionado la primera interfaz
de red conectada si habia alguna gque lo estaba
Interfaz de red primaria:
T ‘mrmv-dv he o
sthi: Intel Gigablt Ethernet Dont
ethe: Intel Dnr“ﬂm“!tinr‘\ R2240EM Gigabit Ethernet CantraLTan

<Retroceders

<Tab> mueve: <Espacios seleccionas <Intros activa un botdn

(@ C Uy P & ] ' () G [ CTRL DERECHA
Fig. 12 Seleccion de interfaz de red principal

Se inicia la configuracion automatica de la red.
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Configurando la red con DHGP
L3 ]

Esto puede llevar algln tiempo.

(@ G By &P o (]l ! () G633 (3] CTRL DERECHA
Fig. 13 Proceso de configuracion automética de red

Le asignamos el nombre deseado a la maquina y presionamos
ENTER para continuar.
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i (1] Conflgurar la red
For favor, introduzca el nombre de 1a maguina.

El nombre de miguina es una sola palabra gue identifica el sistema en la red. Consulte al
administrador de red si no sabe gque nwmbre deberia tener. Si esta configurando una red
doméstica puede inventarse este nombre

Nombre de la mAguina:

2 L e e

<Retroceders

<cont inuars

<Tab: mueves <Espacios seleccionas <Introy activa un boton

[ & By B & 1 el (e ([0 G3 [ CTRL DERECHA
Fig. 14 Asignacion de nombre del host

Creamos el nombre de usuario para el uso de la maquina teniendo en
cuenta que no se pueden usar puntos y presionamos ENTER para
continuar.
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[11] Configurar usuarlos y contrasefias
seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccifn razonable. E1 nombre de usuario debe empezar con una letra
mindscula, seguida de cualguler combinacion de nimeros y nas letras mindsculas
Nombre de usuario para la cuenta:
Lichn_medin:l

<Retroceders

<COnt inuars

> seleccionas <Introx va un botan

(@) o U P P (L |l (' (L G53 [ CTRL DERECHA
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Fig. 15 Creacion del nombre de usuario

Asignamos la contrasefia para el nuevo usuario.
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Una buena contrasena debe contener una mezcla de letras, nimeros u slgnos de puntuacion,
u debe camblarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retroceders <Cont inuars

Espacio: seleccionas <Intro» activa un botén

(3 @ &P &7 L el il ([ G (8] CTRL DERECHA
Fig. 16 Creacion de la contrasefia de usuario

Confirmamos la contrasefia introducida anteriormente.
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[11] Configurar usuarios y contra

Por favor, introduzea la misma contrasefia de usuario de nuevo para verificar que la
introdujo correctamente.

Vuelva @ introducir la contrasefia para su verificacion:

<Retroceders <Continuars

Espacior selecclona: <Intro> activa un botdn

@l & By &P 2 ] il 7 (0 G (8] CTRL DERECHA
Fig. 17 Confirmacion de la contrasefia creada.

Se inicia la configuracion del reloj; si la zona es correcta presionamos
ENTER de lo contrario seleccionamos no y escogemos nuestra zona
horaria correcta, proceso de particionado, configuraciéon de

particionado, seleccion de instalacién de entorno gréfico, etc.

Se inicia el arranque del servidor por primera vez.

Fig. 18 Primer inicio del servidor.

Se inicia la instalacion de paquetes de Zentyal
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6.0
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Fig. 19 Instalacion de paquetes de Zentyal.

Se continta la carga del sistema.
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Zentyal
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Fig. 20 Finalizacion de la carga del sistema

Y finaliza el proceso de instalacion.
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Fig. 21 Escritorio de Zentyal

Iniciaremos la configuracién de nuestro servidor, para lo cual
procedemos a realizar inicio de sesidn en la ventana del asistente de
configuracion y hacemos clic en el boton ENTRAR.
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Fig. 22 Autenticacion plataforma Zentyal

Continuamos haciendo clic en el bot6én continuar.

Zzentyal

Configuracion
inicial
Gracias por escoger Zentyal, sélo

quedan unos pocos pasos para empezar
a disfrutar del producto:

R
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Fig. 23 Inicio Configuracion de Zentyal

Ya habiendo iniciado este proceso podremos realizar de modo grafico
todas las configuraciones de las caracteristicas que necesitamos en
nuestro servidor; instalando los paquetes para ello necesarios;
realizaremos la instalacion y configuracion de los moédulos de
servicios que cada tematica necesita
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B woves o
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Fig. 24 Panel de Configuracion de Zentyal.
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Teniendo en cuenta cada servicio a usar se deben instalar los
paquetes de Zentyal y activar los moédulos del Server
4

Zentyal - Instalacion - Mozilla Firetox

Coniguracin sl Guardar s cambics

0 (3 Zentyal - ntaincin - .

Fig. 25 Mddulos a instalar
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Development Edition es para tl! Si buscas una version
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Para obtener ayuda de la comunidad, echa un vistazo 3 fa
ntacion oficial y al Foro Oficial de Zent

o Lual Downloading http:iiarchi

s11p87

() W () Zeriyal - e Fdon

Fig. 26 Mddulos instalados

Después de aparecer la configuracion de los tipos de redes de nuestro
servidor, de manera que una gestione la salida a internet y otra los
servicios internos en la red, una de ella con IP fija
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Fig. 28 Configuraciones de la red ethl

Aqui nos mostrara que domino va a estar asociado a nuestro
servidor y después procedera a su adecuacion
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Usuarios y Grupos
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Fig. 29 Dominio asociado

De nuevo muestra la barra de actualizacion e instalacion.

Zentyal - Mozilla Firefox
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Fig. 30 Dominio asociado
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Fig. 31 Instalacion completa

Finaliza sus Ultimas adecuaciones y podemos acceder al Dashboard,
con toda la configuracion especificada
&

£ Zentyal D

€ e

Zentyal - Dashbeard - Malla Firefox

2ol | upcRaDE oW

Hra a1 18001 98 2018 8

aiplyeine
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Fig. 32 Pagina principal de Dashboard

TEMATICAS A DESARROLLAR

A continuacion, se presenta el desarrollo de las tematicas que colocan
en funcionamiento los servicios ofrecidos por Zentyal Server,

; TABLA | i
TAMANOS DE FUENTE PARA ARTICULOS
Tematicas Descripcidn tematica Estudiante
1 DHCP Server, DNS Server | Yeimer Santamaria
y Controlador de Dominio

2 Proxy no transparente Andrés Zarta

3 Cortafuegos John Edwin Medina
4 File Server Luis F. Jiménez

5 VPN Jeffrey A. Ramirez

A. Temética 1: DHCP Server, DNS Server y Controlador de

Dominio

Producto esperado: Implementacion y configuracion detallada del
acceso de una estacion de trabajo GNU/Linux Ubuntu Desktop a
través de un usuario y contrasefia, asi como también el registro de
dicha estacion en los servicios de Infraestructura IT de Zentyal.




Revisamos si los médulos estan instalados:

- Fig. 33. Mddulos instalados

Después nos dirigimos a verificar nuestras interfaces de red:
[

Fig. 34. Interfaces de red

Luego vamos al menu que esta a mano izquierda de nuestro panel y
seleccionamos la opcién DHCP:

En esta opcion nos muestra la red que estamos trabajando, damos
clic en configuracion, para comenzar a realizar las adecuaciones
necesarias:

Fig. 36 configuracion DCHP ethl
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Fig. 37 configuracion de rangos del DCHP

Asignamos el rango de direcciones IP que pueden tomar nuestra
red en la terminal de Zentyal, procedemos a verificar si tiene
conectividad:

Fig. 38 Ejecucion ifconfig

Nos desplazamos al escritorio de Ubuntu para verificar si el equipo
esta dentro de la red creada y si tiene conectividad con el servidor.

gSEjecucién ifconfig en Ubuntu Desktop

Realizada la verificacidon nos damos cuenta de que dentro del panel
de Zentyal, se evidencia la asignacion de la direccion IP por medio
del DHCP.



Dominio

sagurida)

010,010,018 v asignadas can GRCP

]

Configuracion

 atho

[ —

© owonarInEsIe

Fig. 40 Verificacion de registro IP

Para la verificacion del DNS, nos dirigimos nuevamente al mentd lado  F
izquierda de nuestras pantallas, y seleccionamos la opcién de DNS;  fEommr s = N
aqui podemos verificar el nombre del dominio que se ha creado, el |_¢°¢ U8 e ik el
nombre de la maquina del servidor y su direccion IP.

a8 Estadode kn Q) [¥]

Configuracion

 Habiltar ol cach da GHS tranaparante

Fignfiguracién y verificacién de usuarios y equipos

Dominios
cartanciagasnty [ zermyal oS - Meia

B. Temaética 2: Proxy no transparente.

Producto esperado: Implementacion y configuracion detallada del
control del acceso de una estacion GNU/Linux Ubuntu Desktop a los
_ ‘ servicios de conectividad a Internet desde Zentyal a través de un
T ———en | PTOXY qUe filtra la salida por medio del puerto 3128.

Verificamos en el Dashboard que el mddulo proxy este instalado.

Redireccionadores

4 AMADIR WUEVO/R

Deminios

Fig. 42 Configuracién DNS

Para la verificacion del Dominio, procedemos a dirigirnos a la opcion - —= R,
de Domino que nos brinda el panel de zentyal, verificamos la Fig. 45 Visualizacion de Dashboard

asignacion de los nombres entre otras configuraciones:

En interfaces de red, se configuran las tarjetas, donde ethO en DHCP
para que establezca comunicacion con la red WAN, por lo cual se
activa (WAN) para que sea la puerta de enlace: Ver [3,4]
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Fig. 49 Configuracion perfil de filtrado umbral
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Creamos un nuevo objeto en el médulo de RED que llamamos
“PcUbuntu”

En ethl se asigna la direccion IP del equipo cliente Ubuntu: con

método estatico: €3 Zentyal - Objetos X | ET Noticias Principales de ¢ x | +

ZentyalServer [Corriende] - Oracle VM VirtualBox <« [CIR) @ & https:/localhost:8443/Network/View/ObjectTable#ObjectTa

Archive Maquina Ver Entrada  Dispositives  Ayuda
Zentyal - Inter]

Objetos

Fig. 46 Configuracion interfaces de red ethO
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Fig. 47 Configuracidn interfaces de red ethl

Configuramos el perfil de filtrado, dando un nuevo nombre y luego £~ @z
editamos ajustes. Fig. 50 Afiadir objetos de filtrado
T —— o x Objeto afiadido y elegimos miembros con el nodo CIRD con la IP
Archivo  Maquina Ver Entrada Dispositivos  Ayuda del equipo cliente
|'® Zentyal - Proxy HTTP - Mozilla Firefox -8 x
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Fig. 48 Configuracion perfil de filtrado
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Configuramos el umbral de filtrado de contenido y elegimos la
opcién medio Fig. 51 Creacion de miembros

Debemos realizar la configuracion general del proxy para que
funciones por medio del puerto 3128 con un fichero de 100 Mb.



H P& Zentyalserver [Corriendo] - Oracle VM VirtualBox - o

Dispesitivas  Ayuda

Zentyal - Proxy HTTP - Mozilla Firefox

Proxy HTTP

Configuracién General

Excepciones en la caché

Excepciones del Proxy Transparente

Fig. 52 Configuracion de Proxy HTTP

Se crean reglas de acceso en la configuracion del objeto de red
creado anteriormente para “PcUbuntu” y asi poder denegar todo

Zentyal - Proxy HTTP - Moilla Firefox
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Fig. 53 Creacion reglas de acceso

En cada configuracion se seleccionar cambiar y al tener todos los
cambios se da Guardar todos los cambios

{2 Zentyal - Proxy HTTP x | a Server Not Found X | @™ WhatsApp x | 4
f &« ¢ @ @ & hitps://localhost:3443/5quid/Comy 60% e o N @
B

©zentyal (il Buscar

W3 ZentyalServer [Corriende] - Oracle VM VirtualBox - o x|

Archive  Maquina Ver Entrada  Dispositivos Ayuda
y Zentyal - M

€ Zentyal 4 Server Not Found x | ® whatsapp

<« C @

@ & https://localhost:8443/5quid/Com 60%

iDesea guardar los cambios?

[uaRD aR| || pEscaRTAR campios

Fig. 54 Guardar todos cambios

Desde la estacion Ubuntu Desktop se comprueba que hay conexién

a Internet.

12 UbuntuXeries1 [Comriendo] - Oracle VM VitualBox
Msquina Ver Entrada  Disg
scar con Google - Mozilla Firefox

unad - Buscar con Google - Mozilla Firefox

google.com/se

Universidad Nacional Abierta y a Distancia UNAD de Colombia. Sitio ...
hitps:/wawunad edu.cof v

iancia y virtual, que ofrece programas de formacion profesional, técnica,
tecnologica, especializaciones, masstris, dipiomadas, formacion

Campus Virtual Correo

Fig. 55 Conexion a Internet desde Ubuntu Desktop

Luego se hace la configuracion del proxy no transparente en el
equipo Ubuntu Desktop por medio del ment de herramientas del
navegador en preferencias y configuracion de conexion.

B
d $ Preferendzs *
e v shoutpreferences ft "D =
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Fig. 56 Configuracién proxy no transparente en Ubuntu

Resultado obtenido: Se comprueba que el servidor proxy Zentyal
funciona correctamente por medio del puerto 3128, denegando el
acceso a internet a la estacién Ubuntu Desktop al intentar abrir la

pagina www.youtube.com

youtube.com

£\ ERROR
\

El URL solicitado no se ha podido
conseguir

zentyal

Se encontr6 el siguiente error al intentar recuperar la direccion
URL http://youtube.com/

Acceso Denegado
La configuracion de control de acceso evita que su solicitud sea

permitida en este momento. Por favor, pngase en contacto con
U proveedor de servicios si cree que esto es incorrecto.

éﬁbm| Jpj-’vmwmqn]

" ” ) 331am.
frogeacuw o 5

Fig. 57 Restriccion de la conexién


http://www.youtube.com/

B. Tematica 3: Cortafuegos.

Producto esperado: Implementacion y configuracién detallada para
la restriccion de la apertura de sitios o portales Web de entretenimiento
y redes sociales, evidenciando las reglas y politicas creadas. La
validacion del Funcionamiento del cortafuego aplicando las
restricciones solicitadas, se hara desde una estacion de trabajo
GNU/Linux Ubuntu Desktop.

Se realiza las configuraciones de las caracteristicas que necesitamos
en nuestro servidor; instalando los paquetes para ello necesarios;
realizaremos la instalacion y configuracion del firewall que es la
tematica correspondiente.

Como parte esencial de la seguridad de nuestros sistemas de
informacion, tener un firewall o cortafuego implementado en nuestra
infraestructura es de gran importancia; por ello realizamos a
implementacion del firewall de Zentyal; iniciamos seleccionando los

paquetes de Red, servidor Dns y firewall y hacemos clic en instalar.

() W zentyer - componentes.

Fig. 58 Instalacion de servicios en Zentyal

Una vez instalados los paquetes correspondientes procederemos a
configurar nuestro firewall teniendo en cuenta que se deben configurar
dos interfaces de red que serviran para la conexion de nuestro firewall
e internet eth0 WAN con una ip del proveedor y la otra ethl se usara
para la conexion LAN con una ip de nuestra LAN.

m et

Mombre

ethz2

| etho

Metodo
| Estatico vI

[T Extermo (wwanay
Marque aquf Si ests usando Zentyal como gateway y este inter

Direccisn 1B Mascara de red

| 19z.168.1.253|

Fig. 59 Configuracién interface WAN
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MNombre
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) Externo (vwam)
Margue aqui si esta usandeo Zentyval como gateway v este interf

Direccion IP Mascara de red

| 19z.168l0.254

Fig. 60 Configuracion interface LAN

|| 255 .255.255.0 -.I

Se realiza la configuraciéon de objetos de red y verificamos que
existan los respectivos servicios que se usaran en nuestro firewall para
nuestro caso https y http.

Zentyal - Objetos - Mozilla Firefox

&5 ¢ o

Objetos [
Lista de objetos
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Fig. 61 Lista de objetos de red.

Zentyal - Servicios - Mozilla Firefox

€3 Zentyal - Servicios
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Fig. 62 Lista de Servicios configurados.

- s

Una vez configuradas las interfaces, los objetos y verificados los
servicios, procedemos a configurar el cliente con una ip del segmento
de la LAN le asignaremos 192.168.0.10/24 y Gateway 192.168.0.254.

mie, 5de dic, 21:59 @

Cableada

Aplicar

Detalles Identidad  IPv4 | IPv6 Seguridad

Método IPv4 Automatico (DHCP) Solo enlace local

© Manual Desactivar

Direcciones

Direccion

“192.168.0.10

Fig. 63 Configuracion de red en estacion de trabajo Ubuntu

Puerta de enlace

192.168.0.254

Mascara de red

255.255.255.0

2
o

Una vez configurado el cliente en nuestra LAN procedemos a crear
las reglas de bloqueo para las cuales usaremos filtrado de redes



internas y procedemos a crear las reglas al conjunto de ip “objeto” de
cada uno de los servicios a bloquear y el servicio creado https.
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Fig. 64 Reglas de acceso creadas para el bloqueo

Una vez creadas las reglas procedemos a realizar las pruebas de
bloqueo desde el equipo desktop.

Resultado obtenido: Podemos determinar como accede a una pagina
que no estd en las reglas de bloqueo www.dlink.com y como es
bloqueada www.facebook.com

UF. Tenemos preblemas para
encontrar ese sitic.

A REs

stios en Interne,

ste sitio weh, al iqual que la mayoria
mioforar y apiimizal la experiencia el usuara.

N

e ) s e o

Fig. 65 Verificacion del funcionamiento en Ubuntu.

C. Temética 4: File server y Print Server

Producto esperado: Implementacion y configuracion detallada del
acceso de una estacion de trabajo GNU/Linux
Ubuntu Desktop a través del controlador de dominio LDAP a los
servicios de carpetas compartidas e impresoras

Es necesario instalar el controlador de dominio, la comparticién de
ficheros y DNS. Ver [5]

© zentyal - Seleccior x
<« L ~ § D & 1ocalhost 544 TTw €8 - D o m @O =
& Domain Controller and File Sharing (-]
| % Mail and Groupware (]
in
@ ons server @ TP once server ) ‘ & roowen <
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Fig. 66 Modulos a instalar para la tematica

Nos pide la confirmacion de lo que queremos instalar

Fig. 67 Modulos elegidos

Luego se inicia la instalacion de los paquetes y se muestra el siguiente
recuadro:

Zentyal - Mozilla Firefox

Fig. 68 Progreso de la instalacion.

Luego nos guia para continuar la instalacion de acuerdo con las
necesidades que tengamos con nuestro servidor Zentyal

Zentyal - Asistente de configuracion inicial - Mozilla
€3 Zentyal - Asistente de o X | +
B < c o [ W o

tocalhost 5443/ = I

Voeleccion de paque. v Instalacion >Configuracion ini... Guardar los cambios

[ Asistente de configuracién inicial
Usuarios y Grupos

Seleccionar el tipo de servidor

3

W T () W Y (@ Zentyal - Asistente dec..|

zentyal-domain.tan|


http://www.dlink.com/

Zentyal - Aststente de configuractén Iniclal - Moziila Pirefox

SCanfiguracién ini...

i Asistente de configuracién inicial

g el

Dominio virtual de correo

Hoembre ded dorsinie etBIOS

Configurar el dominio virtual de correo
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Fig. 73 Configuracion de Dominio
ol Agregamos el equipo cliente — Ubuntu al dominio
Fig. 70 Configuraciones iniciales [ ———

Una vez instalado nuestro servidor sale la pantalla indicando que ya
fue instalado en nuestro sistema.

Zentyal - Mozilla Firefox

- @ mn o =

SGunrdar los cam...

Fig. 74 Agregar cliente

E

Esperamos que nos aparezca al mensaje SUCCESS y reiniciamos la
maquina para que tome los cambios. Verificamos en Zentyal que ya el
equipo este asociado al Dominio

Administrator@ZENTYAL-DOMAIN.LAN's password:

Warning: System restart required

Your system has been configured to authenticate to Active Directory for the
first time. It is recommended that you restart your system to ensure that all

applications recognize the new settings.

Fig. 71 Confirmacion instalacion SUCCESS
Fig. 75 Reinicio maquina
Antes de iniciar la configuracion del File Server es necesario verificar
la conectividad entre nuestro servidor Zentyal y la maquina cliente de
Ubuntu. Desde Ubuntu hacemos un ping a la direccion 10.0.2.15 ,
nuestro Ubuntu luisjimenez

Fig. 76 Usuarios y equipos

File Server. Seleccionamos el mddulo Comparticion de Ficheros.

- Comparticién de Ficheros o

Papelaca de Raciclaje

Fig. 72 Prubeas con ping en Ubuntu

Luego Configuramos el controlador que en Linux se utiliza el
protocolo LDAP que funciona como Active Directory.
En la configuracion del Dominio, es importante habilitar la opcién de
perfiles moviles, para que un usuario se pueda conectar en la red en
cualquier equipo

Fig. 77 Comparticion de ficheros



En Directorios compartidos afiadimos uno nuevo y lo habilitamos,
indicamos el nombre del recurso compartido y la ruta. Afiadir. Luego
Guardamos Cambios.

© Zeniyal - Comparusien s % |+

o @

® T W o

Fig. 789regar recurso a compartir

Tocainost

Guardando cambios

Guardando modulo mail

Fig. 79 Guardando cambios

Luego vamos a Control de Acceso y afiadimos uno nuevo.
Seleccionamos usuarios y seleccionamos el usuario en este caso
luisjimenez y el tipo de permiso (lectura y escritura) y guardamos los
cambios.

Zentyal - Mozilla Firefox

@ & hiips

focalhost a4 3SambaIea Sam basharePermiss o

UsuarioGrupe

T ]| i

P

03:54 19

Fig. 80 Control de acceso

En el equipo Cliente — Ubuntu, vamos a la siguiente ubicacién smb://
10.0.2.15/Archivos.
Donde nos solicitan credenciales para la comparticién de archivos en
10.0.2.15, digitamos el usuario luisjimenez al que le dimos permisos
de lectura y escritura sobre el recurso compartido y el dominio de
Zentyal- domain, digitamos la contrasefia del usuario. Click en
conectar.

Anénimo
© uUsuario registrado

Conectar como

Nombre de usuario | luisjimenez

Dominio | zentyal-domain

Contrasefna

© oOlvidar contrasefia inmediatamente
Recordar la contrasefa hasta salir de la sesion
Recordar para siempre

Cancelar Conectar

Fig. 81 Autenticacion

Verificamos que ya podemos acceder a nuestro recurso compartido
desde el servidor.

D. Tematica 5: VPN.

Producto esperado: Implementacién y configuracion detallada de la
creacion de una VPN que permita establecer un tdnel privado de
comunicaciéon con una estacion de trabajo GNU/Linux Ubuntu
Desktop. Se debe evidenciar el ingreso a algin contenido o aplicacion
de la estacidn de trabajo. Ver [7,8,9]
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Fig. 82 Seleccion de modulos a instalar

Seleccionamos los paquetes correspondientes

Ayuds
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Seleccione los pagquetes a instalar
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Fig. 83 Paquetes instalados
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Fig. 84 Progreso de la instalacion

Se inicia la configuracién del VPN seleccionamos los médulos

guracien del estado de los modulos - Mozilla Firefox

2> Zentyal - Configuracion « >
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Fig. 88 Autoridad de certificacion

Se genera la creacion de la VPN

Th<> =m B (& zentyal - Configuracion ...| [ RETERE )
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Fig. 85 Configuracion de estados

Configuracion de la seleccion de los modulos

B2 Zentys!JARE [Corrienda] - Oracle VM VirtualBeox — =] x
Archive  Maguina _ Ver E; Dispositives _ Ayuda
3 Zentyal - Configuracion del estadae de los moedulos - Mozilla Firefox

Zentyal - Configuracién © x

c o @ @ hitps:/ocalhost 54473/

Fig. 86 Configuracion modulo red

Nos confirma guardar los cambios de la configuracion realizada
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Fig. 87 Guardar cambios
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Fig. 89 Servidores VPN

Podemos verificar la creacién del servidor de VPN

(5]
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Fig. 90 Servidor VPN creado

Se realiza la configuracion del Servidor VPN Server-jeffrey

Bl eyl IARE [Carriende] - Gracle VA Vi

sServidores VPN | server-jeffrey

Configuracion del servidor
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Fig. 91 Configuracion servidor



Ingresamos a la extension

Podemos validar la creacidn de la certificacion y servidor VPN

Entrada  Dispesitives Ayuda

Bl - Autoricad do cartificacion - Moziila Flratas
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Fig. 92 Creacion de la certificacion y Servidor VPN

Ingresamos los datos correspondientes para generar el descargue de
la VPN

€3 zentyal oeveiopment airion

Servidores VPN

uete de con
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Fig. 93 Datos para la descarga VPN

Antes de ello procedemos a realizar las configuraciones
correspondientes

@ de configuracion de clionte

- (& Zentyal - serverjsttray ...| 15:05 W
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Fig. 94 Configuraciones de cliente

-

Después de descargar el certificado y realizar la copia
correspondiente al equipo cliente procedemos a instalar el Openvpn

PE UnunTU_cLErTE (0 <

Fig. 95 Intalacién de Openvpn en equipo cliente

P& Jeffrey_ramirez clonar [Corriendo] - Oracle VM VirtualBox — [} >
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jeffreyramirez@jeffreyramirez-VirtualBox: ~

ver B ¢ Tes al da

@jeffreyramir virtualBox:~$ sudo nano /etc/def

Fig. 96 Ingreso a la extension

Una vez instalado OpenVPN se debe editar el archivo openvpn
ubicado en la ruta /etc/default/openvpn y descomentar el estado
AUTOSTART="none” para que el vpn no se conecte siempre:

¥ Jetfrey_ramirez clanar [Corrienda] - Oracle VM VirtualBox — = =

Archive  Méguina  Ver  Entrada  Dispositives  Ayuda

Archivo Edit

GNU _nano Archivo: Jjetcj/default/openvpn

This is configuration file for fete/init.d/epenvpn

PN confi

e t ile name.
d be Jetc/openvpn/home.conf

temd, changing variable will
ct

RERRFERFTRARE ¥

& ver ayudas Guardar
|~ %] i |~ R}

Cortar Tel Justificar
Leer fich| o

egar txtghll Ortografia

Fig. 97 Editar Openvpn

Con el archivo descargado del servidor zentyal, se traslada a Ubuntu-
desktop se descomprime y copia los 4 archivos en la siguiente ruta,
letc/openvpn/, mediante el siguiente comando sudo cp *.*
[etc/openvpn/, esto ubicados en la carpeta Descargas de nuestro home

P& UBUNTU_CLIENTE [Corriendo] - Oracle VM VirtualBox —_ [} >
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Fig. 98 Archivos descargados

Aqui hacemos una copia del archivo *.conf a solo client.conf con el
comando, sudo cp server-jeffrey-cliente.conf



PA UBUNTU_CLIENTE [Corriendo] - Oracle WM VirtualBox — [m] >

Archive Maquina Ver Entwrada  Dispositivos  Ayuda

Terminal

root@cliente-VirtualBox: fetc/openvpn

1ldap updatedb.conf
1ld.so.cache t
1d.so.conf

1d. .conf.d

legal

libao.conf

libaudit.conf

1ibn1l-

1ibps

1ibr

1lightdm

Llintianrc

locale.alias

’ L'b}eoffi ce Calc

2

ol = I i R | Ko

L zsh_command_not_found
root@cliente-VirtualBox: /etc# cd openvpn
root@cliente-VirtualBox: /etc/openvpn# ls

cacert.pem Escritorio

clientejarc.pem server-jeffrey-client.conf
EB86OCF31C358FBB.pem update-resolv-conf

escritorio

root@cliente-VirtualBox:/etc/openvpn# sudo cp server-jeffrey-c
liente.conf

@ =) % &8 o ] [ @7 {3 G (3] cTRL DERECHA
Fig. 99 Copia archivo

Ahora se debe editar el archivo client.conf, en las lineas que dice ca,
cert, key, le quitamos las comillas dobles a las tres lineas, quedando de
la siguiente manera

B ) p& &y ™, I () I (0 B (3] cust DEsECHY

‘ ECTa resL u:p usswbjgss b3 L LXL OL£odLSLS
o sL oAnqol noLqar M na2caL . oLraL 1cM nzfrircoL
-_— N A qoMs © q L e 4 coLrp 1cMB| anagrLyg
% 9 bofeufrar Sffack qracnzzeq peLe:

4% rwboLrsur bLecsnfrou fo bLorfecg sdsruzg

# Lrerq 26f fo ,26LA6L," 1pf2 fz 9u

#® FP9f fP6 CeLLfCI9f6 P92 [pPe uzCsLflhbe

# NASLILA 26LAGL CELLSLICIfE PA CpPscKsua

AGLILA-X203-U9WEe AbU-26LAGL-]ELLLEA USWE

B # NSLFLA 26LA6L CELLSLICIL6 PA COWWOU UIWE
=

keA crreursloLc-bsw
C6Lf EBBROCL3TC3I28LBER bsw
cg cgceLr-b
% L6 €9U pe nN26q LOL 9ff crfeufz"’
#® LOL 69Cp crfeuf- W 2fudfe cg
# 9 26bsLare *cLf\"KeA Lfre basL
“l w gezcLsbffou- If,2 pezf fO nz2e

®

™

AsLwar

wicpmo  pyadnws

266 [P6 26LAGL COULSd LI[6 LOL WOLG
22r\irz bsiwz-

s5i22 4F

At Eunsgs  przbozmacz  whngs

BN NEBNMLNTCTIEWLE [COLIEUgo] - OLSCIS A AILFNS|BoX — [m] >

Fig. 100 Editar archivo

Para activar nuestra vpn debemos estar ubicados en la siguiente
direccion /etc/openvpn/ y digitar el siguiente comando, sudo openvpn
letc/openvpn/sever-jeffrey-client.conf

P& UBUNTU_CLIENTE [Corriendo] - Oracle VM VirtualBox — o o<

Entrada  Dizpositives  Ayuda

3 @ <) 20019 %
root@cliente-VirtualBox: /etc/openvpn

Mon Dec 10 20:1 4 2018 SENT CONTROL [vpn- rver

USH_REQUEST' (status=1)

Mon Dec 10 20: 2018 PUSH:

_REPLY,route-gateway 192.168.160.1,ping 10,ping

config 192.168.160.2 255.255.255.0,peer-id 0"
20:11:094 2018 OPTIONS IMPORT: timers and/or

-jeffreyl: 'P

Recelved control message: 'PUSH
restart 120,if

timeout

20:11:04 2018 OPTIONS IMPORT: --ifconfig/up options

20:11:04 2018 OPTIONS IMPORT: route-related options

20:1 4 2018 OPTIONS IMPORT:
2018 OPTIONS IMPORT:

peer-id set

adjusting link_mtu to
TUN/TAP device tap® opened

TUN/TAP TX queue length set to 100
do_ifconfig, tt->ipv6=0, tt-=>did_ifco

/sbin/ip link set dev tap® up mtu 150

)
Mon Dec 10 20:1
4 24 broadcast
Mon Dec 10 20

/sbin/ip addr
.160.255
Inttialization

add dev tapo® 192.168.16
Sequence Completed
1y Again

| (W' (03 G (8] CTRL DERECHA

Timed Out
@ o Oy P G

819 p. m.

A Fd @ ESP 5002018 B

Fig. 101 Activacion VPN

Hacemos un ifconfig para verificar las rutas de conexion que tenemos.
Podemos observar que nos cre6 una tercera conexion de tipo tun0 o

tipo tanel, a este punto ya podemos decir que existe una conexion tipo
vpn entre el Ubuntu-desktop y el servidor Zentyal, desde el mismo
rango ip del servidor o red LAN, para verificar le damos recargar al
navegador Firefox y vemos ejecutando el administrador del Zentyal en
el Ubuntu:

neoeny=

Fig. 102 Verificacion de rutas

avegador web Firefox

@ insecure Connetion
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ot secure

Zerver To protect your
o brite,

Certificate Status
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e certiticats s not
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Fig. 103 Verificacion de rutas
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Fig. 104 Ingreso al Zentyal




V. CONCLUSIONES

Con el desarrollo de las tematicas se evidencié que Zentyal Server
posee multiples servicios para para la gestion e implementacion de
servicios de infraestructura IT para Intranet y Extranet, ademas de ser
una plataforma amigable con sus usuarios y con los recursos de
software y hardware requeridos.

Zentyal Server es una herramienta muy oportuna para cumplir con las
necesidades de PYME a la hora del manejo de la informacion, de su
seguridad, control de usuarios, etc.

Se comprendi6 que hay que prestar mucha atencion en el momento
de la instalacion del Zentyal Server, en la configuracién de las tarjetas
de red para que los servicios que ofrece este servidor puedan funcionar
y desempefiasen correctamente.

REFERENCIAS

[1] Zentyal Community. (2017). Es/6.0/Instalacion. 05/2018, de Zentyal
Community Sitio web:https://wiki.zentyal.org/wiki/Es/6.0/Instalacion#el
instalador-  dezentyal

[2] Zentyal Server | Zentyal. (2018, mayo). Sitio web
http://www.zentyal.com/es/zentyal-server/

[3] Zentyal Community. (2018) HTTPS con proxy NO transparente. Sitio
web https://forum.zentyal.org/index.php?topic=7298.

[4] Zentyal Community (2018, noviembre). Configurar Proxy Web HTTP No
Transparente. Sitio web
https://www.youtube.com/watch?v=PG7pcY mBkw4
tps://wiki.zentyal.org/wiki/Es/5.0/Instalacion

[5] Ubuntu Documentation. (2011). CUPS - Print Server. 05/2018, de Ubuntu
Documentation Sitio web:
https://help.ubuntu.com/Its/serverguide/cups.html.en.

[6] Youtube. (2018). Parte 111 Configurar Zentyal DNS, Controlador de
Dominio LDAP y Samba. Recuperado de:
https://www.youtube.com/watch?v=-cChsg5SDns

[7] Wiki Zentyal. (2018). Zentyal y DNS. Recuperado de:
https://wiki.zentyal.org/wiki/Es/3.5/Servicio_de_resolucion_de
_nombres_de_dominio_(DNS)

[8] YouTube. (2018). Configuracién de Servidor VPN con Zentyal.
Retrieved 2 December 2018, from
https://www.youtube.com/watch?v=2MjtTUOrMIM

[9] Goujon, A., & Goujon, A. (2012). ;Qué es y cdmo funciona una VPN
para la privacidad de la informacion? WeLiveSecurity. Retrieved 1
December 2018, from https://www.welivesecurity.com/la-
€s/2012/09/10/vpn-funcionamiento-privacidad-informacion/

[10] Wiki.zentyal.org. (2018) En/5.0/Virtual private network (VPN)  service
with OpenVPN - Zentyal Linux Small Business Server. Retrieved 8
December 2018, from
https://wiki.zentyal.org/wiki/En/5.0/Virtual_private_network_(VPN)_ser
vice_with_OpenVPN


https://wiki.zentyal.org/wiki/Es/6.0/Instalacion#el  instalador- dezentyal
https://wiki.zentyal.org/wiki/Es/6.0/Instalacion#el  instalador- dezentyal
http://www.zentyal.com/es/zentyal-server/
https://forum.zentyal.org/index.php?topic=7298
https://www.youtube.com/watch?v=PG7pcYmBkw4
https://wiki.zentyal.org/wiki/Es/3.5/Servicio_de_resolucion_de
https://www.welivesecurity.com/la-
https://www.welivesecurity.com/la-
https://wiki.zentyal.org/wiki/En/5.0/Virtual_private_network_(VPN)_ser%09vice_with_OpenVPN
https://wiki.zentyal.org/wiki/En/5.0/Virtual_private_network_(VPN)_ser%09vice_with_OpenVPN

