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Introduccioén

El desarrollo de esta Cuarta actividad colaborativa es con el fin de fortalecer posteriormente
el desarrollo de competencias en el area del saber especifico orientadas a la Introducciéon a
Enrutamiento Dinamico, OSPF de una sola area, Listas de control de acceso, DHCP,

Traduccion de direcciones IP para IPv4

Se realizara mediante el uso de las herramientas propuestas por el tutor del curso en el
entorno de aprendizaje practico y de conocimiento en la plataforma, cada estudiante debera
realizar una serie de ejercicios con el fin de mejorar y aplicar conceptos y manejo de las
redes, de igual forma el estudiante debe revisar el material sugerido para el abordaje de

cada una de las tematicas.

En este trabajo colaborativo se desarrollara un trabajo grupal e individual donde el estudiante
debera revisar el material sugerido y desarrollar las actividades de forma oOptima y eficaz
dando resultado al compromiso acordado en el foro, con el fin de fortalecer posteriormente

el desarrollo de competencias en el area del saber

Este trabajo colaborativo tiene como funcién desarrollar un potencial basico al estudiante de
como configurar y administrar dispositivos de Networking mediante el estudio del modelo
OS], la arquitectura TCP/IP, y el uso de recursos y herramientas en funcion de los protocolos

y servicios.

Se desarrollara una serie de tareas durante esta actividad con el fin de que cada uno de los
integrantes del curso participen activamente creando asi mismo un escenario de aprendizaje
colaborativo en donde se plantearan inquietudes relacionadas con el desarrollo de las tareas

propuestas, teniendo en cuenta que éstas pueden ser resueltas por algun estudiante.
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Icipacién o aporte que se haga en el grupo se debera publicar en el foro del entorno
Colaborativo donde se establecera un tema con el fin de que los estudiantes que pertenecen

al grupo realicen una discusion académica en torno a cada una de las tareas

(Practicas de laboratorio) adscritas a la Unidad 1, siguiendo tres fases secuenciales (pre-
tarea, ciclo de tarea y pos-tarea), haciendo uso en toda intervencién la Rubrica TIGRE que
ha sido realizado por el tutor del curso para discutir los resultados del Analisis individual de
las tareas realizadas. Todos los estudiantes que forman parte del grupo deben subir sus

aportes individuales al foro de trabajo colaborativo.

Cada una de las practicas debe desarrollarse mediante el uso de la herramienta de
Simulacién PACKET TRACER y/o Laboratorio remoto (NETLAB) segun sea requerido, las
cuales se encuentran disponibles en el Entorno de Aprendizaje Préctico. En este escenario,
el estudiante podra hacer uso de cualquiera de las dos herramientas mencionadas con el fin
de realizar los procesos de configuracion de dispositivos de networking acorde con las

indicaciones establecidas en cada una de las tareas (Practicas de Laboratorio)

Al finalizar la actividad cada grupo debera consolidar la informacion en documento Word con
ciertos requerimiento dados por el tutor y todas las tareas deben ir acompafiadas de su
respectiva evidencia, ya sea como archivo de simulacion o registro de su desarrollo en el
laboratorio remoto para luego comprimirlas en archivo Zip y subirlo al entorno de evaluacién
y seguimiento para la respectiva revision del tutor asignado del curso, cabe aclarar que dicha
consolidacion y construccion de este trabajo se realizara mediante la ayuda del tutor del

curso asignado.

De igual forma cada estudiante debera cumplir un rol o papel durante la actividad
colaborativa para que dicho trabajo sea mas organizado a la medida que se avance para la

entrega del producto final

El estudiante que profundice en esta area del saber tendra un amplio conocimiento donde

lo podra desarrollar en su vida profesional en el programa de Ingenieria de sistemas
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Practica de laboratorio: configuracion basica de RIPv2 y RIPng

Topologia




Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado
R1 GO0/1 172.30.10.1 255.255.255.0 N/A
S0/0/0 (DCE) 10.1.1.1 255.255.255.252 | N/A
R2 GO0/0 209.165.201.1 255.255.255.0 N/A
S0/0/0 10.1.1.2 255.255.255.252 | N/A
S0/0/1 (DCE) 10.2.2.2 255.255.255.252 | N/A
R3 GO0/1 172.30.30.1 255.255.255.0 N/A
S0/0/1 10.2.2.1 255.255.255.252 | N/A
S1 N/A VLAN 1 N/A N/A
S3 N/A VLAN 1 N/A N/A
PC-A NIC 172.30.10.3 255.255.255.0 172.30.10.1
PC-B NIC 209.165.201.2 255.255.255.0 209.165.201.1
PC-C NIC 172.30.30.3 255.255.255.0 172.30.30.1
Objetivos

Parte 1: armar la red y configurar los pardmetros basicos de los dispositivos

Parte 2: configurar y verificar el routing RIPv2

Configurar y verificar que se esté ejecutando RIPv2 en los routers.

Configurar una interfaz pasiva.

Examinar las tablas de routing.

Desactivar la sumarizacion automatica.

Configurar una ruta predeterminada.

Verificar la conectividad de extremo a extremo.

Parte 3: configurar IPv6 en los dispositivos

Parte 4: configurar y verificar el routing RIPng

Configurar y verificar que se esté ejecutando RIPng en los routers.

Examinar las tablas de routing.

Configurar una ruta predeterminada.

Verificar la conectividad de extremo a extremo.

Recursos necesarios

3 routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)

2 switches (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o similar)
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computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal, como Tera
Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos de consola
e Cables Ethernet y seriales, como se muestra en la topologia

Parte 1: armar la red y configurar los pardmetros basicos de los dispositivos

En la parte 1, establecerd la topologia de la red y configurara los paradmetros basicos.

Paso 1. realizar el cableado de red tal como se muestra en la topologia.

—pfa’
GO0
b
s0f0f0 -7y s0/0f1

R2

— A
Go/1 | *'-'; S0/0/0 S0/0/1 | v'-'; G0/1

F0/18
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onfigurar los parametros basicos para cada router y switch.

Desactive la busqueda del DNS.

Configure los nombres de los dispositivos como se muestra en la topologia.
Configurar la encriptacién de contrasefas.

Asigne class como la contrasefia del modo EXEC privilegiado.

Asigne cisco como la contrasefia de consola y la contrasefia de vty.

-~ ® a0 T @

Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no autorizado.

Configure logging synchronous para la linea de consola.

5 Q@

Configure la direccion IP que se indica en la tabla de direccionamiento para todas las interfaces.

Configure una descripcién para cada interfaz con una direccion IP.
j-  Configure la frecuencia de reloj, si corresponde, para la interfaz serial DCE.

k. Copie la configuracion en ejecucién en la configuracion de inicio.

al
t] Hew Cluste '3 il =

Physical | Config | CU

; 10S Command Line Interface

4
B Routerrenzble *

Bouterjconfigure terminal
’ Gﬂﬂ Enter configuration commands, one per line. End with CNIL/Z.
- Router{config) fhostnama Rl
s/ ’1}’ s0/0f1 Bliconfigiéno ip domain-loockup
Rlicomfig) feneble secret cless
2 Bliconfig)$lire conzole 0
Eliconfig-lioe) fpas=word cisco
) _— Bliconfig-line) §login
o1 s0j0/0 Sojofi | "i & e iconfig-line) faxit
Rlizconfig)$line vty 0 4
Rlizonfig-line) fpassword claco
Bliconfig=line) flogin
Bl iconfig-line) fexic
Bliconfig){barner motd #
Enter TEXT mezsage. End with the character '§'.
Prohibide el acoeso no autccizado

Fifs
FO/ Fo/1a

banner motd 3§

Bliconfig)$lire console 0

Bl{config-line) §logging synchronous

Eliconfig-lioe) finterface vlan 1

Bliconfig-if] §description VLAN 1

Rliconfig=-if) faxit

Bliconfig)fexit

Blg

SEYS-5-COMFIG I: Configured from comscle by conacle

m




Eil) |

s0/0

A

PC-C

New Cluster

physical | config | CLI

10S Command Line Interface

[MLFCONCLgUl® LeILLal

Enter configuration commands, one per lins.
Rliconfig)#ioterface G1S1

Rl {config-if) §ip address 172.30.10.1 255.855.255.0
Aljeanfig-1f] $no akutdown

End wich CHIL/SZ.

Rl {config-ifld
SLINK-5-CHAMGED: Imterface SigabitEchersmet(/1, chsnged state to up

ALINEPROTC-5-UPDOEN: Lime protocel oo Imterface GigabitZthernetd/l, changed
to up

gtate

Rl {config-if] fexit

Rijeanfig)gincarfaca 50,7070

Aliconfig=if|§ip address 10.1.1.1 265.Z5E.2E5.252
Rifconfig-if| #clock rate ZS000

Unknom clock race

Rliconfig=if| §no skutdown

ALINK-5-CHANGED: Incerfaps Serialds0S0, changed atace co down
Rljconfig=if] §exit

Al {eonfig) dexit

a2

ASYE-E=CONFIG I: Configured from conscle by console

Rigenpy rurning-earfig scarcup-cenfig
Destination filename [startup=-config]?
Building comfiguration. ..

[CE]

nig

FEH,?

4

G0A

50/ 50071

R2

S0j001

Fafs FOy18

r}fi o1

Pt

F2fs

PC-C

physical | Config | cLI

105 Command Line Interface

EZ [config) kline wvoy 0 9

B2 [config=lioe) fpasavord cisco
EZ [config-lipe) §login

EZ [comfig-line) fexit

EZ (config) fbannard motd &

Tay

% Igwalid input detected At markar.

Ei [config) fbannar motd §

Enter TEXT message., End with the character 'f'.
Prablbido el access no autcEizada

line conscle O
7

EZ [configiiline censole O

B2 [config-line) logging aynchronous

B2 [config=lipe) fexit

EZ [config) fioterface E0/0/0

BZ (config-if| §ip address 10.1.1.3 255.285.
BZ [ccnfig-1f] #ng shutdowm

B2 [config=if] §
YLIHE-5—-CHRHMGED: Interface Seriald/0/0, changed state to up

EZ [config-if) e

YLINEEROTO-5-TEPDOWN: Line protosal on [nterface Sarialdf0/0, changed state to up

RZlcenfio-isl 8l

m




FO/5
FO/S

L

PC-A

| Physical | Config | CLI |

DO/t § Go1
FO/5
FO/18
= K
PC-C
New Cluster

10S Command Line Interface

B3{config-iine) fpassword cisco
R3{config-line)§login

R3{config-iine) fexis

R3{config)#line vty 0 4

RE3lconfig-line) gpassword cisco
R3{config-line) $login

R3lconfig-iine) fexic

R3{config) $banner motd §

Enter TEXT message End with the character 's".
Prohibide el acceso a persomal no autorizado
:

R3{config)tline console O

R3{config-line) flogging synchronous
R3lconfig-iine) fexit

R3{config)$interface SC0/0/1

R3{comnfig-1f)21p address 10.2.2.1 255.255.295.352
R3{config-if)$no shutdown

SLINZ-5-CHANGED: Interface Seriall/0/1, changed state to down
F3{config-if)2interface GO/1

R3{config-if)#ip address 172.30.30.1 285.255.28E.0
R3{config-if)$no shutdown

E3{config-if)?
$LINX-5-CHANGED: Interface GigabitZtherne:)/l, changed state to up

SLINZPROTO-E~UPDOWN: Line protocol on Interface GigabitEthermet(/l1, changed state
%o uwp

s

Foj6

Pewwor )

GO/t

FO/5
FO/18

Pa—" )
PC-C

51

| physical | config | cur

10S Command Line Interface

Switch>enable
Switchjconfigure terminal
Enter configuration commands, one per linme.
Switch{config) fhostname S1
Si{config)$no ip domain-lookup
51(config)fenable sacret class
Sil{config)$iine console 0
Silconfig-line)tpassvord cigce
8l {config~line)$login
Sii{config-line)sexit

1{config)$line wey 0 d
Si{config-line)$login

% Login disabled on lime 1, until 'password' is set
% Iogin disabled on lime 2, until 'password' is set
% login disabled on line 3, until 'password’' is set

4, i

End wath CNTL/2Z

% Zogin disabled con lirne until 'pasaword' is set
§ Login disabled on lims 5, until ‘password’ is sst
Si{config-line)fexit
Sliconfig)$service password-encryption
iiconfig)tiine console 0
L{config-line)$logging synchroncus
Si{config-line)sexit
51{config)fbanner motd §
Enver TEXT message. End with the charscrer '$'.
Prohibide @l accesc ne autorizade
§
L{config)$interface vlan 1
1{config-if) gdescriprion VIAN 1
Siicontioois sas

m

Av"’




sy g so

R2
— - ,-"'.

&AL ["*'; S000 saift b ; BAfL
FD.IIS T ’ FUJ'S
o FO/18
F i
PC-4 PC-C

53

Physical | Canfig

105 Command Line Interface

[Ewitchranabla

Switchiconfiqure terminal

Enter configuration commands, ocne per linae.
Switchiconflg)thostname 53

81 (configl fno ip domain=-lookup

83 (config| fenable secrat class

53 iconfigl #line console O

83 (config=line| fpassword cisco
S3lconiig-line| flogin

i (config-line| fexit

£3 (config| #lina vty O 4

S3iconfig-line| fpassword claco

83 (config=line| f§login

i iconfig-lina| fexit

i (config) $banner motd $

Entar TEXT massage. End with tha character "§'.
Foohibldo el acceso Ro autorizads

#

End with CKIL/Z.

S3iconfig)| #line consals O

£3 {config-line| §logging synohromous

Siiconfig-line| fexit

&3 {config| finterface vlan 1

£i (config-if)fdescription VLAH 1

53 (config-if) exit

£3 (config| fexdit

£3f

REYS-5-COMFIG I: Configured frem comsale by consale

Sitcopy running-conflg stactup-config

Paso 4. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los equipos host.

1 New Cluster
PiE
G
=
s Eo
R2
Gilf1 | 50/0/0
FIIS dl
Filje
P-4

® R1 — T R o C

Physical | Config | CLI

105 Command Line Interface

banner moctd
User hocass Vearificacion
Pasgward;

Al»=show ip router

% Invalid ipput detectad at “*' marker.

Rlrahow ip route
Codes: L - local, © - comnected, £ - static, R - RIF, M - mobdle, B - BGR
0 = EIZRP, EX = ELIZAP enternal, & = O8PF, IR = OSPF inter aresm
¥l - OSP7 NWSSR extecmal type 1, Wi - OSPF WSSh external type 2
El - O5FT axtermal type 1, EX - OSTT axternal type 2, £ - ECP
i = I[8=I8, LL = I8=I8 lawvel=l, L2 = I8=IF lewyal=2, ia = I[B8=I5 inter area
- gandidave dafaulr, T - per-user svatis foure, o - ODR
¥ = paripdic dosmlpaded static route

Fateway of LasT IeSQIT L8 NOT AT

10.0.0.0/8 is wariably =ubnetted, I =ubnet=, I mas=ks
c 12.1.1.0/30 is digectly connected, Serialds0s0
L 13.1.1.1/32 ig directly connactad, Sariald/0/0
172.30.0.0/1€ 2= varisbly subn=tted, 2 subnst=, I mask=
T3.30.10.00,29 L8 directly comnected, GigabicEthecmendsl
172.30.10.1/32 13 directly comnacted, GigabitEthermetd/Ll

[ ]

Rils




00 S0/0/1

—_—

st | s

Flfs
I
-A

1

¥R

Physical | Config | CLI

105 Command Line Interface

Rifcopy munnig=config startup-config .
i Irralid ipput detected at "' marker.
Rfcopy mumping-config startup-config
Dastination filspame [startup-config]?
Building configquzaticn.
[OE]
it
Rifshow ip route
Cades: L - laseal, C - commested, 5 - seatie, R - RIP, W - mebile, B - BGP
0 - EIZAR, EX - EICAD ewternal, © - O5DF, IA - OECF inter area
Kl - OSPF H35R external type 1, HI - O3PF WESR extercal type 2
El - OSPF external type 1, Ei - 0507 extermal type 4, £ - 2
i = I[E=I8, Il = I8=I% lewvel=1, L2 = IS=IE level=2, ia = IE=IS inter ares
* - candidate default, U - per-user static route, o - OOR
P - peripdic docsmloaded static route
Gateway of lasgt resort is mot Eet
10.0.9.0/8 is variably submetted, 4 subnets, I masks
[+ 10.1.1.0/30 is directly connected, Serial0f0/0
L 10.1.1.2/3% L3 directly connected, Serialds0sd
[ 10.2.2.0/30 im directly comnacted, Sarialdf0/1
L 10.2.2.2/32 18 dirsctly connecesd, Sarisldf0s/1 b
205,185,301 .0/34 ia variably submetted, I subneta, @ maska -
c 209 165.201.0/24 is dirsctly comnectad, GigabitEthernst0/0
L . £09.165.201.1/33 19 directly comnected, GlgabatEchernatdsd
1‘2 -

® R l=| 2 -

| Physical | Canfig

cu |

AT N
PC PC-C
PGB
&I
=
sope B sooit
R2
— £
aoft | a 50/ s/t 501
FO/5 2= &g Fas
FOs Fo/18
0 —ha
PC-A be-C
m

N

105 Command Line Interface

Prchibida el accesp & personal no sutocizado

Uzer Access Verificatiorn

Pasaword:

R3xip show Eoute

-

% Invalid input detected at '*° marker.

R2»ghow ip route

Codea: L - local, € - connectcsd, 5 - statls, B - RIP, ¥ - mobile, B -
D = EIGRF, EX - EIGRF extermal, O - 0SEF, IR - QSFF inter area
M1 - GSPF W55A extermal type 1, HE - OSPF KS5& external type &
El - OSPF mxrarpal type 1, EX - 05PF siterpal type 2, E = EGP
i - IS-IE, 11 - IE-IE lawal-1, L2 - I5-I5 lewval-i, ia - I5S-IE intar araa
* — pandidate default, O - per-user stacic goute, o - QDA
F = paricdic downloaded static route

EBEF

Gatsway of last resprt i3 oot SeC

L0.0.0.0/8 18 varliably submetted, I submeta, I masks

c 10.2.2.0/30 is directly conoected, Seriall/0/1
L 10.3.2.1/3% i3 direccly comnected, Serdalfsdsl

172.30.0.0/1€ is wariably subnestad, I subaets 7 masks E
c 172.30.30.0/24 im diractly comnacted, SigabitEtharnat0/l 1
L | 172.30.30.1/3% 18 directly ccnnected, GigabitEchernetd/l —
R *

PV O

h
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conectividad.

En este. momento, las computadoras no pueden hacerse ping entre si.

a. Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado. Verifique y
resuelva los problemas, si es necesario.

b. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es necesario.
Parte 2: configurar y verificar el routing RIPv2

En la parte 2, configurara el routing RIPv2 en todos los routers de la red y, luego, verificara que las tablas
de routing se hayan actualizado correctamente. Una vez que haya verificado RIPv2, deshabilitara el
sumarizacion automatica, configurara una ruta predeterminada y verificara la conectividad de extremo a
extremo.

Configurar el enrutamiento RIPv2.
a. EnelR1, configure RIPv2 como el protocolo de routing y anuncie las redes correspondientes.
R1# config t
Rl (config)# router rip
Rl (config-router)# version 2
Rl (config-router)# passive-interface g0/1
Rl (config-router)# network 172.30.0.0
Rl (config-router)# network 10.0.0.0

b. Configure RIPv2 en el R3 y utilice la instruccion network para agregar las redes apropiadas y evitar
actualizaciones de routing en la interfaz LAN.

c. Configure RIPv2 en el R2. No anuncie la red 209.165.201.0.

i =
] New Cluster E Rl _-E — =

Physical | Config =~ CU

g 105 Command Line Inkerface

PisBE Hl>enable
Pa=zmward:
Pasmword:
Passward:
S0t % Bad secrets

%)

—
=

50400
k2 Alxenable
Fagaward:

= Pamaward:
G £0/0/0 SI]ﬂ:I_:']. ? GOf1 Atgoonfigurs terminal
Enter configaration coemands, com per line. End wzch CHTIL/Z.
Al i{config)§racter rip

&% Iovalid input detected at '~' marker.

31T
FCI'I'S ! Rlicenfig)frouter zip
i F':I.;'E =/ 18 Alicenfig-pourerifvaralion 2
Rlicenfig-router) fpasalve-incezface GO/L
Alisenfig-reateri fnatvork 173.30.0.0

Aliconfig-reutar) fnatwork 10.0.0.0

g Alfconfig-roatar) fexic
" : ;:c:nngltuu
PC-A PC-C "

AlZ2copy runnicg=config stactup=coafig

Deatination £ilenam= [startup-canfig]? =
Buildipg configurasion. ..

[OKE] —

Ale -




PR - -

sl

=i}

080 S0

]
1)

5

GIf1 |_ 5000

FOjs A
FOfG FQ/18

sanja & "'r; GO/t

T FOjS

PC-C

| Physical | Canfig | CLL

105 Command Line Interface

Prohibide el afcess no sutopizado
Taer Acceas Werification

Famswoed:
Pamsword:

Airananle

FasawoEd:

Rigronfigqure tamminal

Enzer configquration ccomands, one per line.
BZ {config)frouter rip

AZ {config=routecifver=ion 2
RI{config-router) kmetwark 10.0.0.0

Al {config-router) feetwork 10.2.0.0

RS jeonfig-routar] fawic

B jconfig)fexic

Bzs

Y5ES=E=CONFIG I: Configured from comaole by conaole

Erd with CNTL/I.

Aifeopy umning-confiq starcup-conflg
Dastination filename [etartup—configl?
Building confiquration. ..

[CE]

Rzg

m

Pk
G0

soiei BT s

- 1
B0/ F"i 500010 samL

Fajs
Fiofs FO/18

G/l

L]

::Iilg
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Brohibdida el scce=o & per=aonal oo asutccizada

Taer Acos=s Verificaticm
Fazaword:

B3>enahle
Password:
B3fconfiqure terminal

fnter configuratiom commands, ooe per lina.
A3 {config| froater rip

A3 {config-rovter) fversion 2

A3 {config-routar ) fnetwoek 10.2.0.0

A3 {oonfig-rovtar ) fnetecek 172.30.30.40

A3 jeonfig-rovtar ) faxit

A2 {zonfig| faxit
s
A\S¥5-5-CONFIC I

End with CHIL/I.

Configared from conacle by consolae

A3fcopy running-conflyg atarcap-config
Destinaticon filename [srartup-—configl?
Bullding configueatien. .

[OF]

EET]

m
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Paso 5. -examinar el estado actual de lared.

a.

Se pueden verificar los dos enlaces seriales rapidamente mediante el comando show ip interface
brief en R2.

R2# show ip interface brief

Interface IP-Address OK? Method Status

Protocol

Embedded-Service-Engine0/0 unassigned YES unset administratively down down
GigabitEthernet0/0 209.165.201.1 YES manual up up
GigabitEthernet0/1 unassigned YES unset administratively down down
Serial0/0/0 10.1.1.2 YES manual up up
Serial0/0/1 10.2.2.2 YES manual up up

Verifique la conectividad entre las computadoras.
¢ Es posible hacer ping de la PC-A a la PC-B? NO
¢Es posible hacer ping de la PC-A a la PC-C? SI
¢ Es posible hacer ping de la PC-C a la PC-B? NO
¢ Es posible hacer ping de la PC-C a la PC-A? SI

Verifique que RIPv2 se ejecute en los routers.

Puede usar los comandos debug ip rip, show ip protocols y show run para confirmar que RIPv2
esté en ejecucion. A continuacién, se muestra el resultado del comando show ip protocols para el
R1.

R1# show ip protocols
Routing Protocol is "rip"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Sending updates every 30 seconds, next due in 7 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Redistributing: rip
Default version control: send version 2, receive 2
Interface Send Recv Triggered RIP Key-chain
Serial0/0/0 2 2
Automatic network summarization is in effect
Maximum path: 4
Routing for Networks:
10.0.0.0
172.30.0.0
Passive Interface(s):
GigabitEthernet0/1
Routing Information Sources:
Gateway Distance Last Update
10.1.1.2 120
Distance: (default is 120)

Al emitir el comando debug ip rip en el R2, ¢qué informacion se proporciona que confirma que
RIPv2 esta en ejecucién?

)\ -
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' Rivenaile -
Pazmword:
sop 501 Aigdebug ip rip
RZ RIP protocel debugging is am
BIfRIP: received w2 update frem 10.2.2.1 on Seriall/OsL
e p 17:.30.0.0/16 via 0.0.0.0 in 1 hops
cofs o s ; GOl
I SU,I'I].'l. HIfRIP: recelved wi update from 10.1.1.1 ar SerlsllS0/0

172.30.0.0/18 via 0.0.0.0 in 1 kops

RifRRIP: sending vi update to 324.0.0.3 via Serialdsd/0 {10.1.1.%)
RIF: build update eotries

10.2.2.0/30 via 0.0.0.0, metric 1, tag 0
RIF: marding +: update to 2:34.0.0.% wia Seriall/0/1 (L0.2.2.2)
BIF: build update spcries

10.1.1.0030 via 0.0.0.0, metric 1, tag 0

Fif13

AIfRIP: recelved v update feom 10.2.2.1 or Serlalls0sL
172.30.0.0/16 via 0.0.0.0 in 1 kops

RI#RIP: sending wi update to £34.0.0.9 wvia SeriallSofd (10.1.1.3)
RAIF: build update sotries

Cuando haya terminado de observar los resultados de la depuracién, emita el comando undebug all
en la peticion de entrada del modo EXEC privilegiado.

Al emitir el comando show run en el R3, ¢qué informacién se proporciona que confirma que RIPv2
esta en ejecucion?

Router RIP
Network 10.0.0.0

Network 172.30.0.0
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Rirensbls
Fasaword:
Ra3goonfigure terminal
Enmter configuration commande, coe per lins, End with CKTL/Z
Az feconfig) Fincaefana SO0/0/1
P A3 {comfig-1if) fdescription interface 50/0/1 10.Z.2.1
GO "? 50010 S04 &1 Riiconfig-ififip address 10.F.2.1 755.755.255,3752
AS{ecnfig-if) flnteeface Viae L
RE{config-ififno ip address

Riigenfig=if) gxhusdom
RS {eonfig-if) froucar elp
A3 {config-router) $veraion 2

Fafs . 5 Ridzemfig=rovter! fnetwork 10.0.0.0
H:-II'E FflE RE{eonfig-soutes) fascueek 172.30.0.0
Az (oonfig-router) #ip classless
& Isvalid impur detected st "' markes.

fdigonfig=router) #ip clasaless
% Imvalid impat detected at ="' marker.

AS{canfig-sovtes | fbannes matd-C

& Invalid impat detected st "' marker.

AZ{oconflg-rouces) fhannagr motd £
Encar TEXT mes=age. End with che charscssr "2°
m JI| [Prohibide sl sccess 4 perecees oo ssterizades B

Examinar el sumarizacién automatica de las rutas.

Las LAN conectadas al R1 y el R3 se componen de redes no contiguas. El R2 muestra dos rutas de
igual costo a la red 172.30.0.0/16 en la tabla de routing. El R2 solo muestra la direccion de red
principal con clase 172.30.0.0 y no muestra ninguna de las subredes de esta red.
R2# show ip route
<Output Omitted>
10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks

10.1.1.0/30 is directly connected, Serial0/0/0

10.1.1.2/32 is directly connected, Serial0/0/0

10.2.2.0/30 is directly connected, Serial0/0/1

10.2.2.2/32 is directly connected, Serial0/0/1
172.30.0.0/16 [120/1] via 10.2.2.1, 00:00:23, Serial0/0/1

[120/1] via 10.1.1.1, 00:00:09, Serial0/0/0

209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks
C 209.165.201.0/24 is directly connected, GigabitEthernet0/0
L 209.165.201.1/32 is directly connected, GigabitEthernet0/0

o o QB oQ

El R1 solo muestra sus propias subredes para la red 172.30.0.0. El R1 no tiene ninguna ruta para las
subredes 172.30.0.0 en el R3.

R1# show ip route

<Output Omitted>
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

C 10.1.1.0/30 is directly connected, Serial0/0/0

L 10.1.1.1/32 is directly connected, Serial0/0/0

R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:21, Serial0/0/0
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks

C 172.30.10.0/24 is directly connected, GigabitEthernet0/1

L 172.30.10.1/32 is directly connected, GigabitEthernet0/1

El R3 solo muestra sus propias subredes para la red 172.30.0.0. El R3 no tiene ninguna ruta para las
subredes 172.30.0.0 en el R1.




! ‘ I Y 2 Universidad No ]
3 /. Alerin y 5 Doslserscin
4 “
<Output Omitted>

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks

show ip route

C 10.2.2.0/30 is directly connected, Serial0/0/1
10.2.2.1/32 is directly connected, Serial0/0/1
R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks
C 172.30.30.0/24 is directly connected, GigabitEthernet0/1
L 172.30.30.1/32 is directly connected, GigabitEthernet0/1

Utilice el comando debug ip rip en el R2 para determinar las rutas recibidas en las actualizaciones
RIP del R3 e indiquelas a continuacion.

172.30.0.0
10.1.1.0

El R3 no esta envia ninguna de las subredes 172.30.0.0, solo la ruta resumida 172.30.0.0/16,
incluida la mascara de subred. Por lo tanto, las tablas de routing del R1 y el R2 no muestran las
subredes 172.30.0.0 en el R3.

Paso 6. Desactivar la sumarizacion automatica.

a. Elcomando no auto-summary se utiliza para desactivar la sumarizacion automatica en RIPv2.
Deshabilite la sumarizacién automatica en todos los routers. Los routers ya no resumiran las rutas en
los limites de las redes principales con clase. Aqui se muestra R1 como ejemplo.

Rl (config) # router rip
Rl (config-router)# no auto-summary

b. Emita el comando clear ip route * para borrar la tabla de routing.

Rl (config-router) # end
R1# clear ip route *

L3 o E mite
g Physical | Config | CJ
8 105 Command Line Interface
&0
~
s B s
R
A
a0 s s b i 1
T T Prokibide el accesc no auterizads
banear motd
RS A5
ik FO/18 TUser Acress Verification
Passvond:
Blrenable
Password:
E" o Rlicanfiguze serminal
: e Enter confi tion commands, oee per line. Erd with CHILAZ.
Alicanfig) Tip
BLicanfig-zouter] fna auto-summary
Blicanfig-routes] fend
Blf
L5Y5-5-COMFIE_I: Configured from consale by consele -
. 1| |Bipeless ip seuze ¢
" Al [r 2
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c. —~Examinar las tablas de enrutamiento Recuerde que la convergencia de las tablas de routing demora
un tiempo después de borrarlas.

Las subredes LAN conectadas al R1 y el R3 ahora deberian aparecer en las tres tablas de routing.

R2# show ip route

<Output Omitted>

Gateway of last resort is not set

2 masks

10.0.0.0/8 is variably subnetted, 4 subnets,

10.1.
10.1.
10.2.
10.2.

H Q B Q

1

1
2
2

.0/30
.2/32
.0/30
.2/32

is directly
is directly
is directly

is directly

connected,
connected,
connected,

connected,

Serial0/0/0
Serial0/0/0
Serial0/0/1
Serial0/0/1

172.30.0.0/16 is variably subnetted, 3 subnets,
172.30.0.0/16 [120/1] via 10.2.2.1, 00:01:01,
[120/1] via 10.1.1.1, 00:01:15,

172.30.10.0/24 [120/1] via 10.1.1.1, 00:00:21,
172.30.30.0/24 [120/1] via 10.2.2.1, 00:00:04,
209.165.201.0/24 is variably subnetted, 2 subnets,
C 209.165.201.0/24 is directly connected, GigabitEthernet0/0
L 209.165.201.1/32 is directly connected, GigabitEthernet0/0

J

]

PGE
GO

2 masks

Serial0/0/1
Serial0/0/0
Serial0/0/0
Serial0/0/1

2 masks

¥R

Physical | Canfig | CUI
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AZ¥T buzld update entries
10.1.1.0/30 wia 0.0.0.0, metric 1, zag 0
72.20.0.0/18 wia 0.0.0.0, metric 2, tag @

S04 s001

Aizshow ip rouchID:
172.30.0.0/18

raceived wE update from 10.2.2.1 on Eerial(/0/1
- via 0.0.0.0 in 1 hops
¥
i . i sojof Agabew ip rouze
Codes: L - lacal, € - conmected, § - scatie, 3 - RIP, M - mebile, B - BEP
0 - EIGRP, EZX - EIGRP extermsl, O - OSPF, IX - OSBF inter ares
Nl - OSPF HSER external type 1, N2 - 0SDF MSSA exmerral type 2
El = OSPF external type 1, E2 - OSPF external type I, E - EGP
i = I8=I5, L1 = I5~I5 level-l, L2 = IE8-I
# = candidate dafault, T - per=u static oouta,
F - pariodic downloaded static route

~r
s £ on
7

Fojs

g level=2, ia = I5-I3 imter azea

Ffs
2 = 00R

i Fij18

e

Fateway of last resort is not set

10.0.0.0/8 25 variably subpetted, ¢ subnets, I masks

1.0/30 is directly comnected, Seriald/0/0

.&/3% is directly comnectad, Serial(/0/0

(0730 is directly comeected, Serial0f0/1

is directly commectad, Serizlf/0/1

2 varigbly susmetted, @ subnets, I masks

J0/4€ [120/1] wie 10.2.2.1, 00:00:00, Seriald/ofl
172.30.10.072¢ [120/1] via 10.1.4.1, 00:00:24, Seriald/0/t

209 168.201.0/34 12 variahly submetted, I subrets, I masks
209.16E.201.0/24 in directly connected, GigabitEthernsz(/0
209,16E.201.1/32 is directly connected, GigabitEchernesi/0

PC-A PC-C

[ )
=
=

o

n

gea
s

R1# show ip route
<Output Omitted>

-



10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
10.1.1.0/30 is directly connected, Serial0/0/0
10.1.1.1/32 is directly connected, Serial0/0/0
R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:12, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks

C 172.30.10.0/24 is directly connected, GigabitEthernet0/1

L 172.30.10.1/32 is directly connected, GigabitEthernet0/1

R 172.30.30.0/24 [120/2] via 10.1.1.2, 00:00:12, Serial0/0/0

P a1 o
g Physical | Config | CUI |
J
¢ 105 Command Line Interface
GoR Ticcoflgure cermimal n
.a-._}‘.a' Enter cocofiguratics commacds, coe per lice. End with CHILSZ.
s 4 501 Fliconfigidehow ip route
Rz & Imvalid impuc detected at """ marker.
"-'J-r Rl{config) daxit
&t s/ EMllii G0/ Bl
5Y5-5-CONFIC_I: Configured from comscle by comsole
Rlyshow ip route
Codes: L = looal, C = conoected, 5 - static, B = RIF, M - mobile, B - BGF
£ O - ZIGAP, ZX - EIGRP external, & - 052F, IA - OSPF inter ares
/]

K1 - G5PF K552 excernal cype 1, NE - OSPF ME5R external type 2
E1l - 0SBF exnernal type 1, 22 - OEBT eaternsl type 2, E - EGP

i = If=IS, L1 = IE-IF level-1, LI =
% - pandidate defauls, U - per-ussr

IE=-I8 level=2 is = IE=IE inter area
static route, o - QDR

¥ - periodic dowmloaded static route

Garteway of last resprt is not sat

10.0.0.0/8 is variably subnetted, 3 submets, 2 masks

g 10.1.1.0/30 i3 directly conrected, Seriald/d/0

L 10.1.1.1733 i3 dirsetly coneseted Serialdf0/0

R 10.2.2.0/30 [120/1] wia 10.1.1.2, 00:00:06, SerisalQys0SD

172.30.0.0/1¢ im variably subnetted, 3 subnets, 3 maske

B 173,300,018 [18Q0E) wia 10.1.1.3, DO:00:05, Serialls0/d 2

c 172.30.10.0/2% 13 directly conmected, GigabicEchermezd/l 1
= ,L L | 172.30.10 1732 i3 directly canpected, GigabinEehespenisl

R1f i

R3# show ip route

<Output Omitted>

10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C 10.2.2.0/30 is directly connected, Serial0/0/1
L 10.2.2.1/32 is directly connected, Serial0/0/1
R 10.1.1.0/30 [120/1] via 10.2.2.2, 00:00:23, Serial0/0/1
172.30.0.0/16 is variably subnetted, 2 subnets, 2 masks
C 172.30.30.0/24 is directly connected, GigabitEthernet0/1
L 172.30.30.1/32 is directly connected, GigabitEthernet(/1
R 172.30.10.0 [120/2] via 10.2.2.2, 00:00:16, Serial0/0/1
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Frehibideo &l accsss & perscnas no sutcrizadas
User hooess Verificatioo
Fasaward
- Pagaward:
a1 [ soon a1 &0/
Airenable
Passward
Azgshow ip route
Codes: L - local, © - conoected, § - static, R - RIF, ¥ - mohile, 3 - BGR
- B I = EIERF, Ef = EIGHP =mxternsl, O = OSPF, IR = OBPF inter ares
FOf5 WL - 0SPF K35h esternal tipe 1, K - OSEF NS5A externsl type 2
Fifs Fof1s Z1 - O5PF extarnal cyps 1, EZ - OSPF excermal type 2, E - ECP
i - I5-I5, L1 - I6-I5 lewel-1, LI - IS-I5 lowel-z, za - I5-I5 inter area
4 = pandidate defmult, U = per=u==r static route, o = OODR
F - pecicdic dovnloaded static poute
Gateway of last resort i3 not et
o F] o 19
PC-8 ¥
FC-C 10.0.0.0/% 8 variskly subnected, J sgubnets, 7 masks
= 10.1.1.0/30 [L30#1] wia 10.2.2.2, 00:00:-11, Earizldqsofl
£ 10 2.2 0530 is direczly commected, Serialdya/1
L 10.2.2.1732 i= directly coonected, S=riall /071
172.30.0.0/1€ 18 vasiakly subpetned, 3 submers, 3 masks
3 172.20.0.0716 [L20¢s3] wia LO0.2.2.3, 00:00:11, Sarialds 271 o
' 172.20.30.0/24 13 directly connected, GogabizZthernetlsl
= E L 172.30.30.1/32 ia dirsctly connected, SfogabitEthezoetls1l
- " [ EEH] =

d. Utilice el comando debug ip rip en el R2 para examinar las actualizaciones RIP.
R2# debug ip rip
Después de 60 segundos, emita el comando no debug ip rip.
¢ Qué rutas que se reciben del R3 se encuentran en las actualizaciones RIP?
10.2.2.2
172.30.30.0

¢ Se incluyen ahora las méascaras de las subredes en las actualizaciones de enrutamiento? Si se
incluyen

Paso 7. Configurey redistribuya una ruta predeterminada para el acceso a Internet.

a. Desde el R2, cree una ruta estética a la red 0.0.0.0 0.0.0.0, con el comando ip route. Esto envia
todo trafico de direccion de destino desconocida a la interfaz G0O/0 del R2 hacia la PC-B y simula
Internet al establecer un gateway de Gltimo recurso en el router R2.

R2 (config)# ip route 0.0.0.0 0.0.0.0 209.165.201.2

b. EIR2 anunciard una ruta a los otros routers si se agrega el comando default-information originate
a la configuracién de RIP.

- -




e

R2 (config)# router rip

A’7

R2 (config-router)# default-information originate

Paso 8. Verificar la configuracion de enrutamiento.

c. Consulte la tabla de routing en el R1.

R1# show ip route
<Output Omitted>

Gateway of last resort is 10.1.1.2 to network 0.0.0.0

AlwwicTr y 61 Disl

R 0.0.0.0/0 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
10.0.0.0/8 is variably subnetted, 3 subnets, 2 masks
C 10.1.1.0/30 is directly connected, Serial0/0/0
L 10.1.1.1/32 is directly connected, Serial0/0/0
R 10.2.2.0/30 [120/1] via 10.1.1.2, 00:00:13, Serial0/0/0
172.30.0.0/16 is variably subnetted, 3 subnets, 2 masks
C 172.30.10.0/24 is directly connected, GigabitEthernet0/1
L 172.30.10.1/32 is directly connected, GigabitEthernet0/1
R 172.30.30.0/24 [120/2] wvia 10.1.1.2, 00:00:13, Serial0/0/0
'
Em o3
g [ physical | config | CUI
J
- 10S Command Line Interface
G AE ]
e VLIKZFROTO-E-OFDOWN: Line protocol cn Intecface Secialls0/0, changed state to dowm
ol
o0 B s
” SLIKEPACTO-5-OPDOWH: Line protocol on Imterface Serisl(f0/0, changed state to up
AL
".}r ) Bliip route
Gt 50010 sofof | i a1 -

Fi/3

Fi/z8

E

% Invalid input detected at '~' marker.

Blfshow ip rouce
Cadea: L - laesl, C - pomnected, § - szatie, 2 - RIP, W - mobile, B - BEP
D = EIGRF, EX - EIGAF external O - QEPFY, Ih - OBFF Lnter area
WL = OSFF WSER extecmal type 1, NI - OBFF KSEA extermal type 2
EL - QSPY emternal type 1, EI - OSEF external type #, E - EGF
i - I5-I5, L1 - I5-I5 level-1, Li - IS-IS lewel-Z, ia - I5-I5 ioter arsa
* - pandidate defaulc, U - per-user scatie route, o — OOR
P - perindie downloaded stetie rouce

Gateway of last rescct is not set

10.0.0.0/8 is wvariably submetted, 3 submets,  masks

c 10.1.1.0/30 is directly conpected, Seriall/0/0

L 180.1.1.173% is directly conmected, Seriald/0/0

R 10.2.2.0/30 [120/1) vim 10.1.1.2, 00:00:27, BerialldS0/0
L72.30.0.0/18 is vaziably subnetted, 3 submats, 3 masks

R 172.30.0.0/718 [120/2] via 10.1.1.2, 00:D0:%7, Sexialls0M

c 172.30.10.0/¢4 is directly comnected, GigabitZthemmetl/1

L | 172.30.10.1/32 is directly comrected, GigabitEthernec(/1

R1f

i

+ |
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¢, Como se puede saber, a partir de la tabla de routing, que la red dividida en subredes que
comparten el R1 y el R3 tiene una ruta para el trafico de Internet?

Porque la ruta estatica predeterminada aparece publicada en los router R1 y R3
Por medio del RIP

d. Consulte la tabla de routing en el R2.
Br 5] e

| Physical | Config  CLI |

105 Command Line Interface

EIF: puild update entries
_ 10.1.1.0/30 wia 0.0.0.9, metric 1, tag 0
s/ o1 172.30,0.0/18 wia 0.0.9.0, metric I, tag 0

RZ
/ \,\ Rifshou RIF: received w2 update from 10.Z2.2.1 on Serialdf0/1
- 172.20.0.0/16 via 0.0.0.0 in 1 hopa
— . o=t

Eifshow ip route

Codes: L - local, € - commeeted, 5 - scatie, B - RIF, M - mabile, B - BGP
0 - EIGRF, EX - EIGEF extarnal, © - O5FF, IR - O5FF intar area
W1 - 0SPF WSER externsl cype 1, N2 - OSPF H55R exrermal type 2

El = OSPF extaroal type 1, EI = OSPF external type 2, E = EGF

FIIS Sy FO/S i - I5-I5, L1 - I5-IS level-1, L& - IS-IS5 lewvel-i, ia - IS-I5 inter area
) * = pandidate defsult, U - per-usar static route, o = ODR
Fojs Foj18 P - pericdic downloaded static route

Gateway of last resort is mot set

10.0.0.0/8 is wariably subnetted, § subnets, I masks

o — c 10.1.1.0/30 is directly comnected, Seriall/0/0
PC-A pC-C L 10.1.1.2¢32 is directly cornected, Serisl0y0/0
c 10.2.2.0/30 is directly connected, Seriall/0/1
L 10.2.2.2/32 is direccly cornected, Serislfy/0rl
172.30.0.0/16 i variably subnetted, I subnets, I masks
B 178.30.0.0/18 [120s1] wia 10.2.2.1, 00:00:08, Serisif/dsL
E 172.30.10.0/24 [120/1] via 10.1.1.1, O0:00:16, Serialls0s0

£09.165.201.0/24 1= wariably submetted, 2 submetz, I masks
cC 209.165.20L.0/24 is directly connected, GigabitEtherpet(S0

m h L £0%.185.20L.1/32 is directly comnected, GigabitEZthernetl/[ —
_.,d -
s

¢En qué forma se proporciona la ruta para el trafico de Internet en la tabla de routing?

m

Publicando en los demas routers la ruta estatica predeterminada

Paso 9. Verifique la conectividad.

a. Simule el envio de trafico a Internet haciendo ping de la PC-Ay la PC-C a 209.165.201.2.
¢ Tuvieron éxito los pings? Si

b. Verifigue que los hosts dentro de la red dividida en subredes tengan posibilidad de conexién entre si
haciendo ping entre la PC-Ay la PC-C.

¢ Tuvieron éxito los pings? Si
Nota: quiza sea necesario deshabilitar el firewall de las computadoras.
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Direccion IPv6/longitud de Gateway
Dispositivo Interfaz prefijo predeterminado
2001:DB8:ACAD:A::1/64
R1 GO0/1 ) .
FE80::1 link-local No aplicable
2001:DB8:ACAD:12::1/64
S0/0/0 . .
FE80::1 link-local No aplicable
R2 GO/0 2001:DB8:ACAD:B::2/64
FE80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0 ) .
FEB80::2 link-local No aplicable
2001:DB8:ACAD:23::2/64
S0/0/1 ) .
FEB80::2 link-local No aplicable
2001:DB8:ACAD:C::3/64
R3 GO0/1 ) .
FEB80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1 ) .
FE80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::A/64 FE80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FEB80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FE80::3
[ E R = | =l
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Prohibids el access oo sutorigade

becner masd

Oaer Apcess Verificatiom

Tasawoed:

Rlranakle

Fasmword:

®lézcnfigure termimal

Entar ccnfigueaticm commands, cne peE liea.
21 iconfigi #rimserface GOrL

marker.

% [mvalid inpac detected atc "=”

Rljzomfilyiflecarfasa S0S1

SE| pipvE addzass faB0::l Link-local

Rlijcomilg-Lf) flpwE addrass feB0::l link-local
Alicomfig-2£lfexit
21 {zeafig) fas abutdswn

% [nvralid znpas detected at """ nackes

1flfiprt address Z00l:dbB:-scad:-s::1/64

2f | fipvE addrems 2001 :chl:scad:12: ;17464

End with CEILSZ.
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b Inwvalid irpur decaecced at '=' BArker.
Bz jcapfigi #ipve address Z001:dbE:acad:b::Z 6d
% Inwvalid imput decscted at *=' mAarker.
B lconfigi#ipws address Z001:dbd:aced:br:Zq 64

t Invalid inpat decscoced st "' marksr.

i lconfig)éinterfacs 5000
B2 {coanfig-if) flpvE addeess 2001 :dbS:asedib: 2/ 64

FO/S gl Ry FOIS A lconfig=ififipve address f=B80::f link-local
Fijs FO18 L2 {canfig-iL) fintarfaca 50/0/0 . o
Rf iconfig=ififipvd sddress 2001 :del-acad:18: 3764
0Z {config-ififipvE addresa fafl::2 link-local
R lconfag-ififintesface 530,/071
BZ{eopfig-1if)fipvE address Z001:dbE:acad:Z3::-Z764d
R jcanfig-if)ipvE scddress feBl::2 link-local
i AR A2 {copfig-1if) feit
PC-A el A7 {config) kexit
it
RIFI-E-CONFIE_I: Configuzed £rom conmecles by cooscles
Rifeapy rusming-scafiy stasbup-scnfig
Destination filenams [stRETUp-rconfigl? =
Bullding cagfigucanicon...
3 1= 3]
Al z2e -
Physical | Config | €U
]
i o 10S Command Line Interface
il ————— "
" , #3ranabla
B S0 Fasmeord:
R? Aifconfigure terminal
Enter cenfigueation commands, cne per line. End with CKTL/I.
i A2 {config| finterface GO/L
GO ."f.i 50400 &1 G Aijconfig=if) fipvE address 200]1:dbé:scad:a::3/68
AGlgabicEthernecd/1: Ereor: Z001:DBE:ACAD:C::/63 13 owverlapplng with
* 001:DBE;ACAD:C - ad
AR {config=if) fipvE address 200]1:dbf:aced:c::3/64
) Ai(config-1f) pipeé address fag0::3 limk-local
M Az {config-ifikinterface SO/0/L
FOJS i 2 FOS A3 {config=if) fipvE address 2001:¢hd:scad:Z3::3/64
A3 {config-if) pipeE address fagl::3 limk-local
1 Fojs i A2 (config-if) kends
A3 {config) fesit
y nae
g V5YS-5-COMFIC I: Comfigared from conscle by console
I N A3fcopy running-config statr+
PC-A BC-C -
% Imvalid impat detected at '=' markar.
bR H
A2fcopy mumning-config startup-config
Destination filepame [startup=config]? L
Bullding comfiguracion. .. 1
(04 L]
m 1I nE 2

Paso 1. configurar los equipos host.

Consulte la tabla de direccionamiento para obtener informacion de direcciones de los equipos host.
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- IP Configuration [ % |
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[P Cenfiguration
sao T S i OHCP @ Static
= IF Address 172.30.10.3
- .*:f'; - — e Subnet Mask 758,355,755.0

Default Gateway 172.30.10.1
OIS Server

FIIS g gy FOs IPvE Configuraticn
Fje FiE 7 DHCP 7 Aubo Config @ Static
TPy Addrass 2001:0EAACAD:A: 14 i64

Link Local address FE&D:: 250
PC-A B [Pvf Gataway FEBD::1
[Fve DNS Server

[ L] | [
Pnysical | Corig | Cskbop | Su&lure."‘?-ervin-_'.l

IP Configuration
1P Configuration

1 DHCP @ Static

1P Address 209.165.201.2
Subnet Mask 255.255.255.0
Cefault Gateway 209,165,201,1
LS Sarver

1PwE Configuration
TV DHCP ) Auto Config @ Stabic

1PvE Address 2001 :CAR:ACAD-R: & &
Link Local Address  FEBD::260270FF (FEAT7:2252

IPWE Gateway FE&D::2
1w DNS Server
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IP Configuration
IP Configuration
Luln) [}
e s DHO®? @ Skatic
R2
[P Address 172.30.30.3

—
enft ™ ' Elalal S0M/1 Subnet Mazsk 255 265 550 |
Default Gataway 172.30,30,1

OMS Server 0.0.0.0

e
i g G
T 3]
FOJ5 IPvE Configuration
LRl Fay1a : DHCP ) Auto Config @ Stabc
[Pv5 Address 2001: 088 ACAD: Ci:C [ 6s
PCA

Link Local Address  FEBQ: :200:B0FF:FEDA: 2B25
B [Pwi Gateway FEB: :3

[PwE DNS Senser

Paso 2. configurar IPv6 en los routers.

Nota: la asignacion de una direccién IPv6 ademas de una direccion IPv4 en una interfaz se conoce como
“dual-stacking” (o apilamiento doble). Esto se debe a que las pilas de protocolos IPv4 e IPv6 estan
activas.

a. Para cada interfaz del router, asigne la direccién global y la direccion link local de la tabla de
direccionamiento.

b. Habilite el routing IPv6 en cada router.

c. Introduzca el comando apropiado para verificar las direcciones IPv6 y el estado de enlace. Escriba el
comando en el espacio que se incluye a continuacion.

Show ipv6 interface brief

d. Cada estacion de trabajo debe tener capacidad para hacer ping al router conectado. Verifique y
resuelva los problemas, si es necesario.

e. Los routers deben poder hacerse ping entre si. Verifique y resuelva los problemas, si es necesario.
Parte 4: configurar y verificar el routing RIPng

En la parte 4, configurara el routing RIPng en todos los routers, verificard que las tablas de routing estén
correctamente actualizadas, configurara y distribuird una ruta predeterminada, y verificara la conectividad
de extremo a extremo.

configurar el routing RIPng.

Con IPv6, es comun tener varias direcciones IPv6 configuradas en una interfaz. La instruccion network
se eliminé en RIPng. En cambio, el routing RIPng se habilita en el nivel de la interfaz y se identifica por
un nombre de proceso pertinente en el nivel local, ya que se pueden crear varios procesos con RIPng.

a. Emita el comando ipv6 rip Testl enable para cada interfaz en el R1 que participara en el routing
RIPng, donde Test1 es el nombre de proceso pertinente en el nivel local.

Rl (config) # interface g0/1
Rl (config)# ipv6é rip Testl enable




onfig) # interface s0/0/0
config)# ipv6é rip Testl enable

| Mew Cluster

®

o -
L] Py Farifi 1
Ga/1 safoin - l _-.-i Ba/L sar waa Vel cation
Taasword:
Hl¥enable
Bas=word:

FOf18

Fhysical | config | cu
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Frohibido =1 acceso no autorizsdo

banmer moed

Bléconfigurs terminsl
Entes canfiguratisn commands, ore per line. End with CNTL/Z.
RlesafigipPinteefase COSL

Rl[comfig-if)#ipws rip testl enabla

Rliconfig-ifi#incariaca 50,070

Rlicomfig-if)#ipwE rip testl onabla

Rlicomfig-1if)#exit

Rl iconfig)#exit

RiE

#I¥I-5-CONFIG_I: Configur=d from con=ole by consols

Rlpespy rusnieg-esefis startup-csafig
Deatimaclion fllarams [aTartup-zsonfig]?

Building configuration. ..

TR
a1y -

{11}

b. Configure RIPng para las interfaces seriales en el R2, con Test2 como el nombre de proceso. No lo

configure para la interfaz GO/0O

PE&E
GOJ0
500/ 0071
=i =
Goft | g s

FO/18

i |

® R |8

Fhiysical | Canfig  CLI
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ﬂ:n E EH]S VRLlllCatlon
Faggword:

Riranabla

Pamaword:

Aigconfiqure terminal

Enser configuration commands=, one per line. End with CHTLSZ.
RZ jeonfig)#interface 50/0/0

Rl lconfig-ifidipvd rip testl esnable
RZ jponfig-if)§intarfaca LO070

Rl lconfig-ifidipvd rip testl enable
RZ jeonfig-if)fintarfaca EO0S0/0

Rl lconfig-ifidipvd rip testl enable
RZ jeonfig-if)fintarfaca EO0S0/1

Rl lconfig-ifidipvd rip testl enable
RZ jeonfig-if)fexit

Rl lconfighdoait

% Invalid ingut detected at """ macker.

Rl lconfig) fesit
nzg
RSYI-5-0DONFIZ I: Configured from com=cle by console

Rl#copy cunning-config startup—config

Destination filgname [startup-config)? E
Building configuraticn...

[OE]

| -

c. Configure RIPng para cada interfaz en el R3, con Test3 como el nhombre de proceso.
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sofon Bl soi0n Frohibido el acceso a pecscoss no sutorizsdas
A2 Umer Aroess Verificetion
e , Pammword:
=1} .-iimmm 001 a0l
Alrecable
Password:
B3fconfigure ceomanl
o Y Invalid icput detected a5 '~" macker.
RO Fols
Fo% FOfl AZfrconfigure Semmnal
Ecter coofigoration commands, ome per lime. Ecd with GHIL/Z.
02 |coofig) #incerface 50,041
0Z [coofig-1£)§ipre rip testd ceable
BZ |eoomfig-1fyfincerface GD/L
0E [comfig-1£)§ipre rip testd ocable
M. S i 21 PP -
3, v ilf |ecnfig-1£) faxit

B3 |pomfig) famit

=3

AE¥E-5-CONEIS I: Configured from conaola by coceola
Rifeopy runming-confliy starTap—coefig

Deaclnation filaname [atartup-canfig] ?
Building ccmfigazatica. ..

n 1I ;[LET] n

d. Verifique que RIPng se esté ejecutando en los routers.

Los comandos show ipv6 protocols, show run, show ipv6 rip database y show ipv6 rip nombre
de proceso se pueden usar para confirmar que se esté ejecutando RIPng En el R1, emita el
comando show ipv6 protocols.
R1# show ipvé protocols
IPv6 Routing Protocol is "connected"
IPv6 Routing Protocol is "ND"
IPv6 Routing Protocol is "rip Testl"
Interfaces:
Serial0/0/0
GigabitEthernet0/1
Redistribution:

None
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= Alramakble
soju sojujt Password:
Rz Plpeonfiguze terminal
Inter configuratiom ocemands, cme per line. Zred with CNTL/2.
Al eonfig-if) fexiz

Rl [config) #interfaze EO/L
61 SO0 sy b
Rl [eonfig) fanis

A
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61 Al [monfig-if) fipve rip testl anzblis
Rl [config=if) $interface S0/0/0
P1 [eonfig-1€) HipvE rip testl anable

FOJS Ffs $5Y8-5-CONFIG I: Carfigured from comscle by comscle
s Fifi Rlfeepy ranming-penfig startup-coefig
Desination filename [Eaftup-eantigl?
Building ecafiguration. ..
10w
ag
F

Rlfshow ipré protoools
PC-A IevE Aouting Protoocl 1@ "coRneoted”
IfvE Routing Protoool 1s "HD®
I7v6 Routing Protosel is "rip sestl”
Intorfaces:
GigabizEthernets1
Seriale/oso
Redistribation:
Heoe




¢En qué forma se indica RIPng en el resultado?

Emita el comando show ipv6 rip Testl.

R1# show ipvé rip Testl
RIP process "Testl", port 521, multicast-group FF02::9, pid 314
Administrative distance is 120. Maximum paths is 16
Updates every 30 seconds, expire after 180
Holddown lasts 0 seconds, garbage collect after 120
Split horizon is on; poison reverse is off
Default routes are not generated
Periodic updates 1, trigger updates 0
Full Advertisement 0, Delayed Events 0
Interfaces:
GigabitEthernet0/1
Serial0/0/0
Redistribution:

None
¢Cuadles son las similitudes entre RIPv2 y RIPng?
El proceso de la propagacién de rutas es igual en los dos es similar

Inspecciones la tabla de routing IPv6 en cada router. Escriba el comando apropiado que se usa para
ver la tabla de routing en el espacio a continuacion.

Show ipv6 route

En el R1, ¢cuantas rutas se descubrieron mediante RIPng? 2
En el R2, ¢ cuantas rutas se descubrieron mediante RIPng? 3
En el R3, ¢ cuantas rutas se descubrieron mediante RIPng? 2
Verifique la conectividad entre las computadoras.

¢Es posible hacer ping de la PC-A a la PC-B? Si es posible
¢Es posible hacer ping de la PC-A a la PC-C? Si es posible
¢Es posible hacer ping de la PC-C a la PC-B? Si es posible

¢ Es posible hacer ping de la PC-C a la PC-A? Si es posible
¢,Por qué algunos pings tuvieron éxito y otros no?

Porque no estaba activado el RIP

Paso 3. configurar y volver a distribuir una ruta predeterminada.

a.

Desde el R2, cree una ruta estatica predeterminada a la red:: 0/64 con el comando ipv6 route y la
direccion IP de la interfaz de salida GO/0. Esto reenvia todo tréfico de direccion de destino
desconocida a la interfaz GO/0 del R2 hacia la PC-B y simula Internet. Escriba el comando que utilizo
en el espacio a continuacion.

Ipv6 route 0.0.0.0.0.0.0.0::0/64

Universidad N
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Las rutas estéticas se pueden incluir en las actualizaciones RIPng mediante el comando ipv6 rip
nombre de proceso default-information originate en el modo de configuracion de interfaz.
Configure los enlaces seriales en el R2 para enviar la ruta predeterminada en actualizaciones RIPng.
R2 (config) # int s0/0/0

R2 (config-rtr)# ipvé rip Test2 default-information originate

R2 (config) # int s0/0/1

R2 (config-rtr)# ipvé rip Test2 default-information originate

Paso 4. Verificar la configuracion de enrutamiento.

a.

Consulte la tabla de routing IPv6 en el router R2.

R2# show ipvé route
IPv6 Routing Table - 10 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIPv6
Il - IsIs L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
O - OSPF intra, OI - OSPF inter, OEl - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EIGRP external
S ::/64 [1/0]
via 2001:DB8:ACAD:B::B
R 2001:DB8:ACAD:A::/64 [120/2]
via FE80::1, Serial0/0/0
C 2001:DB8:ACAD:B::/64 [0/0]
via ::, GigabitEthernet0/1
L  2001:DB8:ACAD:B::2/128 [0/0]
via ::, GigabitEthernet0/1
R 2001:DB8:ACAD:C::/64 [120/2]
via FE80::3, Serial0/0/1
C 2001:DB8:ACAD:12::/64 [0/0]
via ::, Serial0/0/0
L  2001:DB8:ACAD:12::2/128 [0/0]
via ::, Serial0/0/0
C 2001:DB8:ACAD:23::/64 [0/0]
via ::, Serial0/0/1
L  2001:DB8:ACAD:23::2/128 [0/0]
via ::, Serial0/0/1
L FF00::/8 [0/0]
via ::, NullO
¢, Como se puede saber, a partir de la tabla de routing, que el R2 tiene una ruta para el tréafico de
Internet?

Porque las rutas se publican en los demas routers estableciendo rutas estaticas




b. Consulte las tablas de routing del R1 y el R3.
¢, Como se proporciona la ruta para el trafico de Internet en sus tablas de enrutamiento?

El router que tiene el acceso a internet envia la ruta a los demas routers y se proporciona por medio
de una ruta estatica

Paso 5. Verifique la conectividad.

Simule el envio de trafico a Internet haciendo ping de la PC-Ay la PC-C a 2001:DB8:ACAD:B::B/64.

¢ Tuvieron éxito los pings? No

Reflexién
1.

¢Por qué desactivaria la sumarizacion automética para RIPv2?
Permite optimizar los recursos del router, manteniendo una red con mayor estabilidad y confiabilidad
Porque en la version 2 para la sumarizacion necesita clases completas para que detecte las redes}

Para que identifique y actualice con las rutas directamente conectadas

En ambas situaciones, ¢en qué forma descubrieron la ruta a Internet el R1 y el R3?
Las rutas se inician con la letra R

Con la ruta estatica configurada con ip router

¢En qué se diferencian la configuracion de RIPv2 y la de RIPng?
Ripng se habilita en una interfaz, no en la configuracion del router
En ripv2 admite actualizaciones RIPv1, Ripng no

En Ripv2 podemos colocar etiquetas a las rutas

Ripv2 codifica el siguiente salto en cada entrada de la ruta, mientras que con RIPng se requiere de una
codificacion especifica

RIPv2 determina las redes sumarizadas en la interfaz

RIPng puede configurar varias redes en cada interfaz con un proceso




Tabla-deresumen de interfaces del router
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Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(F0/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router y
cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningln otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.




Practica de laboratorio: configuracion de OSPFv2 basico de

area unica

Tabla de direccionamiento

Mascara de Gateway

Dispositivo Interfaz Direccion IP subred predeterminado
R1 GO0/0 192.168.1.1 255.255.255.0 N/A

S0/0/0 (DCE) | 192.168.12.1 255.255.255.252 | N/A

S0/0/1 192.168.13.1 255.255.255.252 | N/A
R2 GO0/0 192.168.2.1 255.255.255.0 N/A

S0/0/0 192.168.12.2 255.255.255.252 | N/A

S0/0/1 (DCE) | 192.168.23.1 255.255.255.252 | N/A
R3 G0/0 192.168.3.1 255.255.255.0 N/A

S0/0/0 (DCE) | 192.168.13.2 255.255.255.252 | N/A

S0/0/1 192.168.23.2 255.255.255.252 | N/A
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1
PC-B NIC 192.168.2.3 255.255.255.0 192.168.2.1
PC-C NIC 192.168.3.3 255.255.255.0 192.168.3.1

Objetivos
Parte 1: armar la red y configurar los pardmetros basicos de los dispositivos

Parte 2:
Parte 3:
Parte 4:
Parte 5:

Ejercicio No 2 - 8.2.4.5 Lab - Configuring Basic Single-Area OSPFv2.

Recursos necesarios

configurar y verificar el routing OSPF
cambiar las asignaciones de ID del router
configurar interfaces OSPF pasivas

cambiar las métricas de OSPF

3 routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)

3 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como Tera

Term)

Universidad N
Alwir e y 5 Dislseri

Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos de consola

Cables Ethernet y seriales, como se muestra en la topologia

>
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armar lared y configurar los parametros béasicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros basicos en los equipos host
y los routers.

Step 2: realizar el cableado de red tal como se muestra en latopologia.

50/0/0
,-__;,_,-* S0/0/1

GOfo cojo

# 'd

= J

Step 3: inicializar y volver a cargar los routers segun sea necesario.

Step 4. configurar los parametros basicos para cada router.

a. Desactive la busqueda del DNS.
Configure el nombre del dispositivo como se muestra en la topologia.
Asigne class como la contrasefia del modo EXEC privilegiado.

Asigne cisco como la contrasefia de consola y la contrasefia de vty.

® 2 0o o

Configure un aviso de mensaje del dia (MOTD) para advertir a los usuarios que el acceso no
autorizado estéa prohibido.

—h

Configure logging synchronous para la linea de consola.

Configure la direccion IP que se indica en la tabla de direccionamiento para todas las interfaces.

5 Q@

Establezca la frecuencia de reloj para todas las interfaces seriales DCE en 128000.

Copie la configuracién en ejecucion en la configuracion de inicio
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105 Command Line Interface

El [eonfig-lime) Elogin

Bl [config-line)feuit

El [coafig| $banner motd £

Enter TEXT message. End with the character
Frokibida el accesa no autorizadod

‘B,

Bl [configl #lice cocoscle O

Bl [econfig-line)$legging synchreacus

Bl lconfig-lime)fenit

El [coafig) §interface 50,0

El [eonfig—1f)#ip address 152.163.1.1 255.255.155.0
El [config-if}dno shutdown

El |config-if)#

YLINE=5=CHANGED: Interfacre GigabitEtheroet0/], changed state
El [config=if)#interface 50,/0/0

Bl [eonfig-1f)$ip addreas 152 163_12.1 #55.255.255.252
El |comfig—if)#clock rate 128000

Thi=s commard applies only to DCE interfapes

El [config—1f)fclock rate Z5000

Unkoosm clock rate

El [epnfig-1f)finterface 50701

Bl [config—if)#ip addrass 1%2.163.13.1 ZEE.2EL.255. 262
Bl [config=if) $na shuatdown

YLINE=-5=CHANGED: Interfare Berisl(/0f]1, changed state to down
El[eonfig-if)#incerface 50/0/0
Bl [config-if}dno shutdown

# a2

; o O e

Physcal | Conhig | CLI
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1:-—.“:1:1.;—1-_“: FaALT

R2 (configifbanoer motd 3

Enter TEET message. End with the
Problbido &l access RO auTorlzasdsd

character "§".

RZicomfigi#line conscle O

R2 (config=lin=| 8logging aynchrongus
Ri(cgafig-line| Baxit

HE jcomfigl finterfama G070

BZ jcomfig-if)§ip address 159Z 188.2.1 ZBE.2EH_Z5E.0
B2 (config=if) éoo =hutdewn

RZ [config-1f1§
SLIME-E-CERKGED: Interface GigabitZtkernetl/0, changed state to up

PRI iceafig-ifikinvesfase 30700
P2 [config-if)fip addrase 1593 .16E.12.3 ZE5_355.IE5._252
Hi jcomfig-if) oo shucdom

B2 (config-ifi g

SLINF-5-CERNGED: Inteefacs Seeialls0s0, chamged @tate to up

R2 (comfig=-ififinterface 50/0/1

SLIMEPRDTO-5-TPDOWN : Lin= protocal on Interface Seriald 070, changed state to aup

RE jcomfig-1if) fintarface 507071
RZicomfig-ifi#ip address L152.188.22.1
R2 (config=ifigclock rate 25000
Orkmown clock rate

ZER_ZB5.ZER_252

RZ (config-if) fmo shutdown

i
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10S Command Line Interface

Prohidice el accesc mo autorizadod

Riiconfig)$line consola 0

R3(config-line) $logging synchronous
R3(config-line) pexit

R3(config)ginverface 5)/0

R3(config=if)$ip address 192.168.3.1 255.255.285.0
R3 [config=if)$no shutdoun

R3(config-ii)#
$LINE-5-CHANGED: Interface CigabitEthernetd/(, changed state to up

SLINEPROTC-5-UPDOWN: Line protocol on Interface GigabitZtharnet0/0, changed state
To up

R3(cenfig-Lf)ginterface 50/0/0

R3[config=if)$ip address 192 .1€8.13.2 255.285.285.262
R3(config=if)$clock rate 25000

Unkncwm clock rate

R3 (config-1f)#no shutdown

R3(config-1f)$
SLINE-5-CHANGED: Interface Serizl0/0/C, changed state to up

m

R3fconfig-Lf)ginverface S0/0/0
SLINEPROTC-S~UPDOWN: Line protocol on Interfece Serial(/0/0, changed state to up ’

R3 [config=if)§intezface £0/0/1
R3(config-if)#ip address 192.1€8.23.2 256,.25E.265.282
R3 (config-if)ino shutdown

Frpsical | Config | Deskdop iSuﬂwuru.fSnrl.no:sl

IP Configuration

1P Canfiguration
i7) DHCP @ Static
IP Address 192,168.1.3
Subnet Mask 255,255, 255.0
Default Gateway 192,168,1.1

DNS Sarvar

IPwt Configuration

) DHCP ) Awto Config @ Static
IPvE Address

Link Local Addrass FEED::202:4AFF:FEAG:EB2S
IPvk Gateway

[PvE DNS Server




Desktop | Software/Services

IP Configuration
IP Configuration

) DHCP

I~ = eliful

s il
s:m:ln: k2 W S0 .
ohp o snmrl
'E

1a ‘f

@ Static

IP Address 192.166.2.3

255.255.255.0

Subret Mask

Default Gateway 192.166.2.1
[NS Server

m

IPv6 Configurabion

| Ig;.m ) DHCP 7 Auto Canfig @ Static
IPvh Address
Link Local Address ~ FES0::260:5CFF:FES4:2044
e £ IPv6 Gateway
PC-A pc-C
[PvE DNS Server
B pcC =
Friysical | Config ~ Daskiop Snl’tw-ura.f!;amm:
IP Configuration
= . 1P Configuration
st o oo e SO/ Comn i) DHCP i Static
IP Address 192.168.3.3
Subnet Mask 2EE.255.255.0
30j0)1 Default Gate .168.3.
i'mf . SO0 pa & ateway 192.168.3.1

lw;..___r——*t 1 DNS Server

1 T IPye Configuration

EC | | aop ¥ DHCP © Auto Config @ Skatic
1 [Pvb Address
6 + Link Local Address  FE80::200:B0FF:FECA:B504
= ' IPvé Gateway
PLoa PC-C

[PvE DMS Server
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frado el routing OSPF. Verifique y resuelva los problemas, si es necesario.

Configurar y verificar el enrutamiento OSPF

En la parte 2, configurara el routing OSPFv2 en todos los routers de la red y, luego, verificara que las
tablas de routing se hayan actualizado correctamente. Después de verificar OSPF, configurara la
autenticacion de OSPF en los enlaces para mayor seguridad.

Configure el protocolo OSPF en R1.
a. Use el comando router ospf en el modo de configuracion global para habilitar OSPF en el R1.
Rl (config) # router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros routers de la
red.

b. Configure las instrucciones network para las redes en el R1. Utilice la ID de &rea 0.

Rl (config-router)# network 192.168.1.0 0.0.0.255 area O
Rl (config-router)# network 192.168.12.0 0.0.0.3 area O
Rl (config-router)# network 192.168.13.0 0.0.0.3 area O

(B n =IE
L]

Pysical | Config | CLI |

105 Command Line Interface

Jeer Access Veriligatical

Faseword:

Rl»enable

Pazaword:

Rlyeoafigire termninal

Enter comfiguraticn commands, one per lire. Erd with CWILSI.
R1|zomfig) $router aspd 1

Rllconfig-zoutes) dnetwerk 192.162.1.0.0.0.0.355 area 0

50000 S

50041 r___.." '.-':i

T * Rl{ceofig=router) dnetweck 192.1€23.1.0.0.0.0.36E area D
@R | ae

| ¥ Invalid isput detected at "' marker.

% Invalid ioput detected at "' marker.

Rl |zemfig-zouter)fnetwerk 192.163.1.0.0.0.0.35% area 0

g § Invalid imput decected gt ' marker.
81 |config-roucer) fnetwerk 192 1€5.1.0.0.0.0.25%5 ar=a 0
% Invalid ioput detected at '*' marker.

Pl |config-zouter) dnetwerk 192.163.1.0 0.0.0.255 area 0
Rl |zemfig-zouter) fnetwerk 192.1€3.1.0 0.0.0.3 area 0
Pl |config-zouserdnetwerk 152.162.12.0 0.0.0.9 ares O
3 Aljconflg-roaser) fnetwerk 132.1€3.13.0 0.0.0.3 area O
h Rl {config-routerid

me
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ndorouter ospfya

l R3. é‘%

\
e las instrucciones network para las redes en el R2 y el R3.
routing OSPF esta configurado en el R2 y el R3, se muestran mensajes de adyacencia de

=:-F\.I
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Udar hocmds wwmeilicatlom
Famwaard ;

BZremzble

Famsgard ;

BZfconfigure taewinal

Ecter configquration commands, coe per line.
B2 leanfigidroster oapf 4

Bl jeonfig-roctaE) §192.062.2.0 4 000265 area D

End witk CHILSZ.

% Dmwvalid irpot detectsd st '"' mackss

BZ jcomfig-rcutec) Fneswork 192.1€€.2.0 0.0.0.266 area O
R leanfig-soutec) Enetwock 192,168 07,0 0,0 0.5 azea O
B2 jeonfig-routaE) §

0l:z49:D5: YOEFF-b-ADNTEG: Froceas

o FILL, Lcading Done

1, Hbr 152.1RB.13.1 om BerialdsDsD frem LORDIKG

BZ loomfig-TouteE) Sneswork 192 1€2.22.0 0.0.0.3 axrea ©
B2 {eanfig-router) Sexit

B2 jeanilg) fexic

Rz

S9FE-5-DONFIC T: Configursd from conmale by sanmole

BZ#CopY IURELIDg-CORIiq STREGUR-COTEll
Destination £ilenems [startup-configl?
Bullding coefigaEatice. ..

P2

wm =0
F’
=) | o
5
= 3

A

[oE]
1 a4l -
P R [E=IE] =
Prigsiml | Corfg  CU |

105 Command Line Interface

Droninido el aosapd no autorlzads
Czar Aoeeas Verificsclon
Fammunrd:

Fivenscle

Famseacd:
£

sanfiguze tessminal
2 conflquration comsands, one per liea.

configi#rcuter aspd 1

End wich CFTLSI.

nflg-router! fnecwoxrk 152.163.3.0 0.0.0.Z66 area d

onfig-routar:fnecwnrk 152 .163.13.0 4.0 0.3 area 0

|=am@ig-revtar) fnetunrk 153 . 168.73.0 0.C.0.3 sren 0
&I WOEFF-L-ALDICHE: Frocsss 1, Her 1%3.1608.13.1 co Seriwl0 /070 from LOADIKE

o FILL, Leagicg Danm

£

Zleanfig-reutes] baavvosk 152 168.28.0 Q.0.0.% azea 0

nfig-zouter) Farin

I: Configured from console by comsole

FEXIfcapy Tunnicg-coanfilg sTartoptcaniig
Destinsticn £ilecsse |[szaztup-canfig)d
Ewxilding cenfiguacatian. ..

[0

RER

Step 8: verificar los vecinos OSPF y la informacion de routing.

a.

Emita el comando show ip ospf neighbor para verificar que cada router indique a los demas routers
en la red como vecinos.
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Frohlbids 2l scoeso ne sutorizsds
Damr Bccmss Yerificaticon
Tagawoed:

El»anable

Tagaword:

Bljccofigure becminal

Ensar configuration commands, ome per line. End with CRTLSZ
Bl {comflgifaxic

R1§

BEY5-5-CONFIG_I: Configured irom cons=ol=z by conaole

Rlfahcw ip capf neighbas

Iotscfacs

Baighbaz ID Fei Srake Daad Tios Add
1 1&0 .27 .1 n FULLY Ca:an-az 192 H
-163.23.2 o FILLY - @0:00:-33 182 .1€3.13.2 Berlaldsosl

Serial0s000

3l | zal

b. Emita el comando show ip route para verificar que todas las redes aparezcan en la tabla de routing
de todos los routers.

R1# show ip route

(®n o |
Physical | Config | CLI |

108 Command Line Interface

T rrr—rrer Ty T
182.1€2.22.1 9 EOLLy - 00:00:3% 192 1€8.12.2 Seriall 040 =
182.1£3.23.2 9 EOLLy - 00;00:33 192.188.13.2 Serialls 041

Rljshow ip route
Codes: L = laoral, C = comnected, § = statis, R = BIF, M = mohile, B = EGF
I = EIEEP, EX - EIGEP extefnsl, O - O8PF, IR - QOPF LAtef afes
Wl - 0BEF K552 exvermal cype 1, N2 - 05SEF WESR extsrmal cype 2
El - Q3ZF excernzl type 1, EZ - OSFF excernal type 2, E - EE2
1 - I5-I5, L1 - I5-I3 lewel-l, Li - IS-IS lewel-Z, 1a - I5-I5 inter area
* - gancidate defsult, O - per-user static route, o - OOR
P - periodic downloaded static routs

50/,

Gateway of last resort i eot set

182 16E.1.0/24 im wvariahly subeetted, 2 submets, 2 ossks

B I c 182 16E.1.0/2¢ is direccly cancected, BigabitEthernet(SD
L 192 16E.1.1/3Z is direstly conmected, EigabitEthernesdfD
a 192 16E_2.0¢24 [110/65) wim 1592.168.1%.2 OD:LZ:33, SerialDyoyi
Q 192.168.3.0¢2¢ [110/6%) wia 1321.163.13.1, OD:07:33, JerialD/ofl
152,168 12.0/3¢ 18 varisbly subnetted, I subnets, ¢ 7asks
F__F c 155,168, 12.0/30 18 direetly coemected, SarialdsQsd
pC-4, L 192.168.12.1/2¢ dp dizectly coemacted, SeriallsQ/D
182, 168.13.0/34 ig variably submetted, 2 subnets, 2 zasks
c 192.168.13.0/20 is directly ccemacted, Seriall/f0S1
L 1982.168.13.1/32 is directly cocmected, SerialQf(0S1
182 166.23.0/30 is submetted, 1 suhneta I
Q 192 166.28.0/30 [110/12B] wis L152_188.13.2, 00:07:33, Seriald/dfl

¢ Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing?

Show ip route ospf

Step 9: verificar la configuracion del protocolo OSPF.

El comando show ip protocols es una manera rapida de verificar informacion fundamental de
configuracion de OSPF. Esta informacion incluye la ID del proceso OSPF, la ID del router, las redes que

- e
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T 19z .I6E.1Z.0;30 18 Oirectly CoOORCLed, SEriall;O0;0 "
L 192.16€.17.1/32 13 directly compected, Serlalls0/C
152 .168.13.0/7249 is yarisbly subnetted, 2 subnsts, I masks
c 152.16E.13.0/30 is directly coopected, Seriall/0/1
L 1593 ,16E,12.1/33 i3 directly commected, Serialls0S1
1532.168.23.0/30 is subrerted, 1 subnrsts
o 192 168.23.0/30 [110/12B] wia 192.16E.13.2, 00:07:39, Berial0/S0/1
Rl
BlE
e & = 5100 e Rlgshow ip protocols
50)0/1 -,.I-i
Routimg Protocol i8 "ospl L7
Dutgoing update filter list for all ipterfaces jis pot set
T Inccming update filter list for all incerfaces is mot set
G0 | | s Roucer ID 192.166.12.1
I Wurber of aress in this router is 1. 1 normal 0 stub O nasa
Maxizam path: 4
Routing for Metworka:
192.166.1.0 0.0.0.255 area 0
192 168.1.0 0.0.0.3 area 0
S ; ._Ef.:G.E.h.:I 9.0.0.3 area O
BPC-A BC-C 192.166.13.0 0.0.0.3 area O
Aouting Informatiom Scurces:
Cataway Iostance Last Opdate
192.166.13.1 iL0 Q0:13:33
152.168.22.1 1ip 00:17:23 T
182 16B.23.2 iip 00:12:31 -
Digtance: [default is 1100 1
m il nis =

Step 10: verificar la informacién del proceso OSPF.

Use el comando show ip ospf para examinar la ID del proceso OSPF y la ID del router. Este comando
muestra informacién de area OSPF y la Ultima vez que se calculd el algoritmo SPF.

R1# show ip ospf
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Ll32.168.31.1
18z 188.23.2
Diacamos:

Alfabow 1p capl

Supports opague LSR

of
of
of
of
ok

Hurber
Hurber
Wurber
Murber
Burber

Area BACKEOUE (D)

PC-C

Kurcker
Hambar
Kucher
Hambar
Kuphear

ldefaulr i= 110}

Roating Frocess "osp€ 1" with ID 182 168.13.1
Supports only aingle TOJ{TGS0)

SEF scheduls dalay 5 secs, Hold time between two SEFs L0 sscs
Hinizmm LEA interval & secs. Hinieum [E& arriwal 1 secs
gxtermal LSA 0. Checksum Sum CROCOQCO

ocpaque hS LER 0. Checkmum Sum 0x000000

EChitless external and opague AS L3R 0

DoMotige exterpel and opaque AE LER 0

areas in this router i3 1
External flood list length O

Kumbar of ipterfaces in this area i=s 3
AEed had no adthencication

SFF slgorithm ewecuted & timss

RERE Iangesd are
of L8R 3.
of opaque limk LSR O,
of DChitla=s LER O
of ipdicatiom LSA Q
af DoNothge ISR O
Flood list lemgth 0

o0:17:23 =
o0:12:21

119
110

Eoutes

1 mormal 0 stub O nasa

Checksum Sum 0x0204d4Z
Chacksum Sum 0xC00C00

m

Step 11: verificar la configuracion de la interfaz OSPF.

a.

Emita el comando show ip ospf interface brief para ver un resumen de las interfaces con OSPF

habilitado.

R1# show ip ospf interface brief

Interface PID Area IP Address/Mask Cost State Nbrs F/C
5e0/0/1 1 0 192.168.13.1/30 64 P2P 1/1
S5e0/0/0 1 0 192.168.12.1/30 64 P2P 1/1
Gi0/0 1 0 192.168.1.1/24 1 DR 0/0

Para obtener una lista detallada de todas las interfaces con OSPF habilitado, emita el comando
show ip ospf interface.
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Paysical | Config = CUl

~ Gon [ I Process ID 1, Router ID 152.166.13.1, Metwork Type POINT-TO-POINT, Cost: &4 P
l £ P E—— Tzansmit Delay iz 1 sec, State POINT-TO-POINT, Priority 0
y ¥o designated zouter is network

5000 A& - W SO0/

w S

- R < ;
K PC- ¥o backup designated rcuter oa this net
Tiper intarvals configured, Hell
Eells due in 00:00:01

Incex 2/2, flood queue lengzh O
Naxt Ox0(01/0x01(C)

Last flocd scan length is

1, Eaxiyum 3§ 1

Last flocd scan zime i3 0 msec, maximam 13 0 msec

¥eighbor Count is 1 , Adjacent neigkbor ccunt iz i

Adjacent with neighbor 192.1€3.22.1

1 Suppress helle feor C neighbor (s
I Seriald/D/1 Ls up, lina protocol is up
1

t
| c
GOR l G0 Internet address is 192.163.13.1/30, area 0
Process ID 1, Router ID 152.166.13.1, Ketwork Type POINT-TIO-POINT, Cost: &4
l Transmit Delay i1s 1 sec, te PO 0-POINT, Priocrity
| ¥o designated router on th
\_] b ¥o backup designated rcuter on this nestwor
"_J =J Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
y " Eells due im 00:
PC-A pC-C Index 3/3, fload queue lengsh 0
Next Cx0(0]/0x01C)
Last flocd scan length 1s 1, maximum is 1
Last flocd scan time is O msec, maximm is 0 meec
Keighbor Count 3s 1 , Adjacent neighbor count
Adjacent with neighbor 192.1€3.23.2 g
Suppress hellc for ( meighbor(s)
" . Rls

Step 12: Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y resuelva los
problemas, si es necesario.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre ellas.

E PC-A ! (o ‘&

Fhysical Canhg Desktcp Soflware/Servncss

I~ L g mmand Prompt

BLyping 192

Pingirg 132

S0/00 - S0/
& =01 -

G010

PC-A

es Fast Forward Time
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iter OSPF se utiliza p ntificar de forma Unica el router en el dominio de enrutamiento
routers Cisco derivan la ID del router en una de estas tres formas y con la siguiente prioridad:

Direccidn IP configurada con el comando de OSPF router-id, si la hubiera
2) Direccién IP més alta de cualquiera de las direcciones de loopback del router, si la hubiera
3) Direccién IP activa mas alta de cualquiera de las interfaces fisicas del router

Dado que no se ha configurado ningun ID o interfaz de loopback en los tres routers, el ID de router para
cada ruta se determina segun la direccion IP mas alta de cualquier interfaz activa.

En la parte 3, cambiara la asignacion de ID del router OSPF con direcciones de loopback. También usara
el comando router-id para cambiar la ID del router.

Step 1: Cambie las ID de router con direcciones de loopback.

a. Asigne una direccion IP al loopback 0 en el R1.
o o1
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User Repsss YVerifieatiom
Passward:

Hirerabla
Fagsword:
Plicopy munning-config startup—config
Destination filename [stvartup-config)?

S0 5 S0000 e Buillding eonfigueacion. ..
sojufL = o
i [0K)
Rlpeonfigues termianl
T ? % Iovalid imput detected at "°" marker.
&I y
I l Gr"m Plfconfigure terminal
Enter configuration commands, one per line. End wich CHTLSZ.
} Pl iconfigl ginterface lol
’ ! 2licenfig-18) 8
EI i VLINE=5=CERNGED: Interfars Locphackl, shanged state to up
‘ pC-C

ALINEFROTO-5-TFDOWK: Lire protocol on Ioterface Loopback(, changed state to up

Mliconfig-ifl #3p address 1.1.1.1 355.255,3E5.255

Pl {config-if| fend

e E
%5Y5-5-COMEIG I: Configured from censcle by consele

! L niel ]

b. Asigne direcciones IP al loopback 0 en el R2 y el R3. Utilice la direccion IP 2.2.2.2/32 para el R2
y 3.3.3.3/32 para el R3.
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FC-A

PC-C

PR

Physical | Config | CLI

105 Command Line Interface

Erchibido el mcce=za no mutorizado
Uszap Roeems Verifloation
Fasmword:

RIrenale

Pamsword:

Rfconfigore terminal

Enter comflguratlcn commands, cme per lime. Erd wich CHIL/Z
A2 [ceafig)dinterface lal

B2 lconfig-1L0 8
YLINE-5-CHRRGED: Imterfacs LoopbackD, changed state =o up

B2 [coafig=if)§ip address Z.2.2.F 256.256_ZHS.285

B2 |ceafig-if) fend

EFE g

Y5T5-5-C0NFIG I: Configursd Erem console by consale

Rifocpy ranming-coafig startap-config
Descimation fllsname [acaccup-canfig]?
Building coofigazatica. ..

- [0&]

LET Y

A

e

ALTHEDROTO-E-UTDOKH: Line protocool on Interface Loopbackd, changed state to up

l= | B i
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Promibide el acoess RO BUCOILIAs)
Usar Access VerifZcation
Passunrd:

Pixsnable

Fassword:

Rijoconfigure terminal

Enter eanfigurseisn cosmands oes per 1ine. Esd wick CHTLSZ.
#3{configl#interface lod

R jconfig-1£)4
ALINE=-5=CERNGED: Interface Lospbackd, changed stats to up

R3 {config-if) #ip address 3.3.3.3 ZEL.ZEL.2EG.25R

R {canfig=3if) $and

EXE

¥5¥5-5-00KFIE_I: Configured from comscle by comscle

Rifcopy rumicpg-config startup-canfig
Destinatica filepame [atartup-config]?
Bulldieg eanfiguracies. ..

[ | 108
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Guarde la configuracion en ejecucioén en la configuracion de inicio de todos los routers.

SLINEFROTC-5-OPDOWH: Line protocal on Incerface LoopbackC, changed =taste to up

m

Debe volver a cargar los routers para restablecer la ID del router a la direccidn de loopback. Emita el
comando reload en los tres routers. Presione Enter para confirmar la recarga.

A




| 4
.

Physeal | Corfig | CUI

Rt

10S Coemmand Line Interface

Fassvord:

Rlreranle
Faszword:
Rlgconfigure terwdnal

Enser confiquration ccowands, one per line.
Rl {comfigifexit
ES B
$575-5-00NFIC_I:

End wisk CNTL/2.

Configured frox comsole by comsola

Alzrelond

Proceed with relcad? [confirm]

trap, Vers=ion 1£.114)M3, RELEASE SOFTWABE [£cl)
Tackzizal Sugporc: http://wew.cisco.coa/tachaumpars

Uniwv

dax
Al tn y 5 Dasl

N Copyraght (c! 2010 by cisco Systems, Inc.
l Total zawory size = 522 NB - Om-boaxd = 512 M5, DIMMC = D ME
CISCOI341/K5 platform with 524788 Fbytes of main semoty
Mair maxory i3 configured so €4/-1(COz-boaxd/DIMMO) bit =ode with ECT disabled
Readenly ROMMOM init:ialized
e
—
FC-A _r-v pregraz load cooplete, ensry poins: Cx30B030CO, size: Ox1b34C
PC-C
pregrax lead ooxplete, ensry paint: Cx303030C0, size: Jx1b3dc
10 Image lcad Tess
Digitally Sigmad Releass Scftware "
prograx load oxxpleté, ancyy painc: Cx310000CO, aigze: Jxibbless ¥
m l Self decompressing tbe ivage - |3
i SIIfEREErIIIILRLIIIIILRRLIIINRES =
[ |
=
¥ =
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GO0 * "
*---
3 Frohibido @l @otaED MO aUCcrizado
R2 W S PC-
Cgar Access Varificatiom
Fasmoro:
S0jL Edrenable
. i1 = TaEEunTd:
. ‘?; Bfreload
I Froceed with reload? [confirm)
| Systen Bootasrap, Version 15.1140H4, RELERSE SOFTWRRE (fcl)
Technical Support: hetp:/ e, ciseo. comysechsupport
G I Comyeigkr (g1 2010 by sisce Syecems, Ing,
I En Total memory size = E12 MB - On-beard = 512 MB, DIMMO = O MB
CISCDLS4L/FY placform wich E243E8 Fhyoea of xaln mooaxy
Eain mepory i= configursd seo €4/=1{0n-board/DIMEC! bit mod= with ECC dissbled
Beadonly POMMON inisialized
i
PC-A F‘C-CJ progean losd comnlete, entiy point: OxBOSCEI00, size: (xln340
progzem losd complese, ensry poinsc OmBOEC3I00, =ize: dxibndsad
I0E Image Load Tast
Digitally Signed Relesase Sofiwace =
progzam losd compleca, encry painc: GmE10C0300, soze: dxinhlcts |
™ - Salf decompzessing the izage
.

FEEEETRRRRETTRIR RS IRAR R TIRAR RO Ill‘l
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Prohibido el acceso no sutcrizado
o
5000 a7 il PC-B
User kreess Verification
Pagaword
1 Riranable
snop i s/ . Pagawoed
"‘."“:. _|]|\:|1. Hifraload
. il Proceed with r=losd? [comfimm|
Sydten Boststrap, Vecsiom 135.1(41H4, AELERIE SOFTWARE (fcl)
Technical Euppart: boTp:s/wew.clsoco.coo/sechaupporc
Gl I Copyzight (o) Z0L0 by ci=co Bpstems, Ioc.
! I G0/ memary #ize = 511 MB - Oo-board = 512 HB, DOMKD = 0 MB
l CISCOLA4L/ES platform with S5I4I88 Fbyces of main mamory
Hein memory i= configueed to £4/=1(0n=board/DIEM0| kot mods with ECC dissbled
Seadonly RORMON initializad
]
PC-A =‘C-"J peogram load complets, enbry point: DxE0DE0ACO0, size: Cxlb340
- progran load complets, emtry polnt: DuEDED3CO0, size: CE1BE40
108 Image Losd Te=as
Digically figeed Aelease Scitware o
progran load complets, eptry poict: DxSl000000, =ize: Cx2biblchE N
= Self deccopresaleg the lmage
h iRAiiiiiiRiiaiitifiliiissdiiiil i
e. Una vez que se haya completado el proceso de recarga del router, emita el comando show ip
protocols para ver la nueva ID del router.
R1# show ip protocols
==l
F Rl
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z —-5— ; Ling protoscd CE IBLECJAcE SeZiall/inil, zhzng’nd BLaTE TO up P
Rlz
00:0&:39: WOSPF-5-ADVCHE: Proces: 1, Hbc 3.3.3.3 on SerialD/0f1 from LORDIKG %o
FULL, Loading Done
Rlfshew ip prasocols
Routing Frotocel ls Coapf 17
S0/ Cutgoing update filter list for all imterfaces iz not set
Iocoming wpdate filter list for all ioterfacss= is not ==t
Rmuses I0 1.1.1.4
Wumrber of aread in this router 1@ 1. 1 normal O stob 0 mesa
T Kagirmn path: &
Bousing for KHebworks:
G | 132.168.2.0 0.0.0.355 area D
153. 1.0 D.0.0.3 aEea 0
152,168,220 0.0.0.3 azen O
132.168.43.0 0.0.0.3 area 0
Aouting Information ScuEced:
4 Sateway O gzanes Lazt Opdata
ac-a, E’:-“ 1211 118 0d:01:18
£.2.2.2 110 00:-02:44
9.5.3.3 110 0g:-oL:1s
152.1&8.23.1 114 0O:-z5:01
132.1€8.22.1 110 00:DE:2d i
132.168.23.1 110 00:02:-54 L
Digtance: [defaulc f@ 110 1
! 2 r

f.  Emita el comando show ip ospf neighbor para mostrar los cambios de ID de router de los routers
vecinos.

R1# show ip ospf neighbor

A
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[MI¥acaw 1o proboccom

Routing Peocecal 1i "papf 1™
Dutgning upcate falter list for all snterfaces am ot aet
Iccomdeg updace filser llat for all incerfaces 19 £ot 29T
Beakez IO 1.1.1.1
Funber of ar=ss im Shis router 13 1. 1 normal O ssub 0 coss
Haximus patk: &
Beouating for Hetworks:
192.168.1.0 0.0.0.255 ares 0
182.168.1.0 0.0.0.9 acea 2
192.168.12.0 0.9.0.3 area 0
192.168.153.0 0.0.0.5 azea D
Beating Information Scarces:

Gacesay [istance Last Tpdate
i.1.1.1 114 dD:gl:15
f.0.2.2 118 ap:0E:ed
5.8.5.8 110 OD:CL:lB
1987 .168.13.1 118 ap:3%:01
18z.1l68.83.1 110 DigEiEd
182.168.25.2 114 JD:0Z:54

Cistance: (d=fault iz 1101

Piz whow i3 cepf neaghbor
Heighbor ID Eri  State Dead Time  fddresa Interface E
z.2.2.2 [= IOLLy - L B [t 133 .168.12.2 Eerially Dfd
— 1 3.4.5.13 [= FOLLy - 93 08-534 1492 148.13.2 Jmranlly/ 071 —
-h Alz ¥

Step 2: cambiar la ID del router R1 con el comando router-id.

El método de preferencia para establecer la ID del router es mediante el comando router-id.

a. Emita el comando router-id 11.11.11.11 en el R1 para reasignar la ID del router. Observe el mensaje
informativo que aparece al emitir el comando router-id.

T . —
P = | 5] -
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153z 1es. 1.0 C.O.0.2ES afaa O
152.168.1.0 0.0.0.3 azea 0
192.1€3.12.0 2.0.0.3 arma O
152.168.13.0 0.9.0.3 area @
Routing Information 5curces:

Cateway Distance La=ss Update
1.1.1.1 110 Og:gl:l
2.2.2.2 110 i
3.3.3.3 110 oc:
182_1£8.13.1 110 00:29:0
193.183.22.1 110 0o:05:2
182 168 232 110 00:a2:
Distames: [defaalt i@ 110)

Rl show ip cepl nelgkbor

} Heigkber IT Pri Brate Demad Time  Bddress Intarfmecs
1.2.3.3 a FULLS = oo:-DC:3z 183.16E.12.2 Sarialnsonga
g 3.3.2.3 0 FUOLLY = a0:-00:-34 192 188.13.2 Serialls0s1
i R4
BC-A PC-C ’ Rl#coafiguee Germinsl

Entar configuraclion commandd, one pee line. End wich COfTLAZ.

Rl {configl router copf 1

Rl{senfig-reucer| froutar-1d 11.11.11.11

Rl {comfig=router| $B=losd or wse "clesr ip copf procesa® commsed, for this to cake
affact

.

b. Recibird un mensaje informativo en el que se le indique que debe volver a cargar el router o usar el
comando clear ip ospf process para que se aplique el cambio. Emita el comando clear ip ospf
process en los tres routers. Escriba yes (si) como respuesta al mensaje de verificacion de
restablecimiento y presione Enter.
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Rl{canfig-router| fend -
R1%
®SYS-E-COMFIC_I: Comflgured from comsola by conscla

Rljelaar Lp capl prosess
Pedst ALL Q97T processss? (ael: yes

2lz
O0:416:44: WPEPF-E5=ROJCEG: Proc=a= 1, Mbr 2.%2.2.2 on S=rislfs/0/0 from FULL so DOGN,
Heighbor Down: Adjesce=ncy forced to r=set

8

OD:15:44: WOEPE-5-ADICEG: Proceas 1, Mbr Z.Z.32.
Heighbeor Dowm: Imtorface down ar detached

Serial/0s0 from FULL o DOGIN,

]

G I I G O0:15:44: HDEPF-5-ADJCEG: Peocasa 1, Her 3.3.3.3 on Sarlalds0yl from FULL to DOGN,

Helghboe Dowe: Adjacency foresd ta resst

03544 WDEPF-5-ADJUEG: Prooess 1, Hbr 3.3.3.3 @
Heighbor Down: Interface down or detsched

SeziallS 000 fram FULL o DOGN,

B4, il H1z
PC-C Q0:16:01: WGEPE-5-ADJCEG: Froosas 1, Hbr 4.3.3.3 om Seriall/0/1 Irom LOADIKNG so
FULL, Loading Dooe

R1F
OD:16:056: ®DEPE-5-ADJCEG: Peocasa 1, Hbe 2.3.2.3 on Sazlald/Ds0 from LOADIKG o =
FILL, Loaading Desa I
L ;u 212 =
c. Establezca la ID del router R2 22.22.22.22 y la ID del router R3 33.33.33.33. Luego, use el comando
clear ip ospf process para restablecer el proceso de routing de OSPF.
(B o | E
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Ty |EEEEIG-ELULEE) PEautes-d 7,04 .00, 04 N
i |config-roater) $Relosd or use "clear ip gsapf procesa®™ coomanmd, for skis to take
S0 affact
50
02 |mpmfig-router) fend
Rig
AEYE-E-COMELIG_I: Comfigured frem eomscle by consale
S0/0/1 a
. - AZgend
"3:-."'- g:l'n‘l' o Tranalating "end”
I i b Dnikmmm command oF oomputer name, or unshle co fimd compuacer address
1 AZgelaar ip
G0l % Incooplete coomand.
' AZfelaar ip copf process
Re==s BLL OFPF proce=s==s7 [nol: ye=
BEE
00:17:3%8: S0SPF-5-ADJCHC: Dromasa 1) Ebe 11.11.11.17 om SerlalD/Of0 fros FOLL co
A DOEN, Meighbor Down: Adjacency foro=d to r=set
BiC-
00:17:99: ROSPF=b=ADJCHE: Proce=s 1, KFbr 11.11.11.1Y co Seriall/8/1 Erco FULL to
DOEM, Hoighkor Dowm: Imcerface dowe or detackad
b |
03:17:&0: WOEEF-E=ADJCHE: Proce=s 1, Fbr 11.11.11.1Y o Serialld 0/ £roco LOADTHEG =
ce FULL, Leading Doma
. il 2z -
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Edrenable

Tagsword:

RAfconfigure terminal

Enter corflgaracion comvards, one par line. Znd wichk CWTLSEZ.

R3{config) frouter oapf 1

R3lconfig-rouner) frouner—id 33.533.33.33

R2jconfig-router) flaload or use "clear ip cspf process" coemand, for this To take
effect

S0
aml SinL e
1 E3iconfig-routes] fand
g B3z
RIVS-E-TONETE T0 Configuzed from consale by consale
[
o I I G R3fclear ip a=pf proce=s
Faget ALY 0S0T proceases? [mal: yes
RE7
00:18:01:- ROSEF-E-ROICES: Process 1, Mbr 11.11.11.31 on Seriall/0/0 from EULL to
i DOWH, Heighbaz Desn: Adjacensy forsed o regst
-
PC-A PC-C

00:18:01: ROSEF-5-RDJCEG: Process 1, Wbc 11.11.11.11 an Seriall /000 fram EULL to
DOOWH, Heighbor Doen: Ieterfacs down or detackad

RE7
00:18:40- ROSEF-E-ROICES: Process 1, Mbr 131.11.11.31 on Serialld /070 from LORDIMG
ta FULL, Leading Dors

I L 234 u

d. Emita el comando show ip protocols para verificar que la ID del router R1 haya cambiado.

R1# show ip protocols

PR =L
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to FULL, Loadieg Dors F

AR
Alfebow ip protocols

Apating EBrotocol im “cepd 1%
Cutgedng update filter list for all icterfaces is cat met
Incoming update filter list for all interfaces is eot met
Router ID 11.11.11.13
Bumber of aress ip this router iz 1. 1 normal 0 stub O pasa
Maximm path: 4
Routing for M=tworks:
152.168.1.0 0.0.0.255% area 0
192.168.1.0 0.0.0.3 acea 0
£92.16€8.12.0 0.0.0.3 azea 0
192.168.13.0 0.0.0.3 azea 2
Reuclng Informatlon Sourcea:

GaTaway Dlascance Lagt Update

L.1.1.1 119 00;20:3%

2.2.2.3 110 00:02:58

2.3.3.3 114 -an

11.11.11.11 114 =43

i 1149 R H

23.33.33.32 110 11:43

182.168.13.1 110 -1k

L1h2.1€8.22.1 110 00:24:38

152.1€8.23.2 110 00:22:08 £

Dimtance: [defaalt i= 110}

e. Emita el comando show ip ospf neighbor en el R1 para verificar que se muestren las nuevas ID de
los routers R2 y R3.

R1# show ip ospf neighbor

-
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TNCOOANG UDOAGE CLLTET L19% COT BIL IMNT=CI&cEs 19 DOG =26
Router ID 11.11.11.11
flupbsr of srsss in this coutes 2m 1. 1 nosmal © mses 0 ness

Hanizum zath: 4

Routing for Metwazia:
152.165.1.0 0.0.0.26E6 azea 0
152.1€3.1.0 0.0.0.3 area 0

152.182.12.0 20.0.0.3 acea D
1%:.183.13.0 0.0.0.3 acea D

Fouting Information Sources:
Bateway Dimtance Last Updaze
1.1.1.1 ilo 00:20:25
2.2.2.3 ilo DO:-0B:EE
3.3.3.3 ilo 1]t fea)- B e
11.11.11.11 ilo DE-Ol:43
Ei.CE.fz.iL 110 DO:-0ec4z
43.33.33.33 10 00:-01:43
152.168.13.1 L1 004815
1%1.1€58,.22.1 110 D0:3&:35
1=3.1€5.25.2 ilo DO:Z3:05

Digvance: {(dafaclc Za L1D)

BLE
Blfshow ip oapf neighbar

Weighbos T0  Pei  State Dwad Time  Address Trtezface L
22.37.32.23 1 AL - 00:00:E5 132.162.12.3 Seeialf 000
93.33.36.33 1 AL - D0:O0:EE 132.182.13.F  Serdald/orl

il Al o -

configurar las interfaces pasivas de OSPF

El comando passive-interface evita que se envien actualizaciones de routing a través de la interfaz de
router especificada. Esto se hace cominmente para reducir el trafico en las redes LAN, ya que no
necesitan recibir comunicaciones de protocolo de routing dinamico. En la parte 4, utilizara el comando
passive-interface para configurar una Unica interfaz como pasiva. También configurard OSPF para que
todas las interfaces del router sean pasivas de manera predeterminada y, luego, habilitard anuncios de
routing OSPF en interfaces seleccionadas.

Step 3: configurar unainterfaz pasiva.

a. Emita el comando show ip ospf interface g0/0 en el R1. Observe el temporizador que indica
cuando se espera el siguiente paquete de saludo. Los paquetes de saludo se envian cada
10 segundos y se utilizan entre los routers OSPF para verificar que sus vecinos estén activos.

R1# show ip ospf interface g0/0
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H3.33.33.33 iln Q:al:4d &
182.1&8.15.1 110 QD:48:15
19z 1eE. 221 110 on:Eg:3a
182 .1&8.25.2 11a o0n:3z:08

Oistance: (defanlt is 1100

LlE
Rigwbow ip aspf meighkaoc

Kaigkber ID Del  Scata Dead Time  hddrdsza Incerfaca
28 PR ER q FULLs = 00-D0:-35 152.1%8.12.3 GerialdS s
4%.35.35.3% a Ly - DO-DO:-332 132.1€8.15.2 Seeiald,s DAL

BElEzhow ip os=pf inserface G050

GigabisEcherneslsD 13 up, line protocol 23 up
Inteznet sddcess 1B 1621 1034, Rzes O
Frooess ID 1, Roucer ID 11.11.11.11, Kecwoek Type EROADCAST, Coas: 1
Tranemiz Deley iw 1 wec, Jtece DR, Friocity 1
Desigmaced Rouver (IO L11.11.11.11, Inverface address 152.163.1.1
Ho mackup demignated rouber on shis network
Timer invervals configured, Hello 10, Dead 40, Walt 40, Retransmdit B
Hello due in 00:00:03
Indax 171, flecd gueva langek D
Hext OROIDISDa0001
Lawt fleod asan length fa 1, sasizus ia 1
Last flood scan sime i3 0 moec, mmcioum is 0 meer
Heighbaz fount im 0, hdjecen: neighbaz ccuns i O
= —‘ Suppress helle for 0 naighbarial
Rlg

b. Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1 a pasiva.

Rl (config) # router ospf 1
Rl (config-router) # passive-interface g0/0

c. Vuelva a emitir el comando show ip ospf interface g0/0 para verificar que la interfaz GO/0 ahora sea
pasiva.

ER]_ || E1
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Last flocd scan lengtk 13 1, maximen 1s 1 i
Lagt flocd goam time is 0 mags, maximue i 0 mace
Heighker Coumt i3 0, Adjscemt nelghbor coust La 0
Suppreas hells for 0 pesighbor([a)
Algconfigare terminal
Zpter configuration commacds, cos par line. End with CHILSEZ.
Al (configidcouter oepf L
Rlicenfig-roucer| fpassive-incerfaze GOS0
M icoafig=router] fanis
M (coofig)fexit

o i || [

YSYS-5-CONFIC I CTonfigueed from ccnaocle DY consale

so/

T Rlgshow ip o=pf interface 50/0

<o I I BJ,ITI SigabatEchermatld/0 12 up, line protocsl 1o up
I Incermet address 18 1%3.168.1.1/24, Area I
Process ID 1, Rousar ID 11.11.11.11, Neeweek Type BRORDCAST, Coat: 1
Transmit Delay is 1 sec, State HAITING, Priceity 1
Ho desigrated router on this oetwork

i : Ho backap designated router oo this metwork
PC-8 PC-C Timer lntervals configured, Helle LD, Dead 40, Walc 90, Betransmic 5
Ho Hellas |Passive interface)

Index 11, flood gueae leogth 0
MNemt Ol () /0mdid)
Lagt flocd scan length i@ 1, maximem i 1
Last floed acam time i3 0 msec, maximum i3 0 meec
Neighber Count is O, Adjacent neighbor count is 0
= - Suppress hells for 0 ceighbor|s)

3l lnie v

m

d. Emita el comando show ip route en el R2 y el R3 para verificar que todavia haya disponible una ruta
alared 192.168.1.0/24.

-




ip route

@00
-.---.---‘-

S0/0/1 ""“
sum

B

S0/00

SO)'O/‘L‘

"f

GO0 l

SODI 1

G

PC-A PC-C

LLLJ

Al
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Rigshow 1ip route

Codes: 1 - local, C - connected, 5 - static, R - RIP, ¥ - mobile, 3 - BGP
D - ZIGRF, EX - EIGRP external, O - OSP¥, IA - OSPF inter area
Nl - OSP5T NSSA external typs 1, N2 - OSPF NSSA external type 2
E1 -~ OSPF externel type 1, EZ2 ~ QSPF external type 2, E ~ EGP
i - I8-I8, L1 - IS-1I§ lavel-l, 12 - IS-IS lavel-2, ia - IS-IS
¢ = candidate default, U - per-user static route, o = ODR
¥ - pericdic dounloaded static route

inTer area

Gateway of last resort iz not set

2.0.0.0/32 1= subnetted, i1 subnets
2.2.2.2/32 1a directly connacted, Loopb.cu:
192.168.1.0/24 [110/65) via 192.16€.12.1, 00:00:37, Serial0/0/0
19‘.165.440f¢¢ is variably subnetted, Z subnets, Z masks
152.166.2.0/24 ie directly connected, GigabitEthernet0/0
152.1€8.2.1/32 iz directly comnected, GigabitEZthernetO/0
192.163.3.0/24 [110/12%] via 197 .166,12.1, 00:00:27, Seriall/0/0
192.1€38.12.0/24 1s variably subnetted, 2 subnets, 2 masks
152.168.12.0/30 is direccly connectad, Serxi1alo/0/C0
192.168.12.2/32 i= directly connected, Serial0s0/0
192.163.13.0/30 13 subnatted, 1 subnaeta
152.168.15.0/30 [110/128] via 192.163.12.1, 00:00:37,
192.1€3.22.0/24 23 variably subnetted, Z subnets, Z masks
c 152.168.22.0/30 is directly connected, Seriallso/1
L 192.168.22.1/32 is directly connected, Seriald/0/1
192.1€23.23.0/30 1is subnatted, 1 subneta
192.168.23.0/30 (110/192] via 192.1€3.

o

omrn

Serial0/0/0

12.1, 00:00:27, Serial0/0/0

oo

25|

1
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Step 4:

a. Emita el comando show ip ospf n

vecino OSPF.
R1# show ip ospf neighbor

A

105 Command Line Interface

Bdrenable
Fassword:
Rif=how ip route
Codes: L - loral, € - commected, 5 - static, R - RIF, M - mobils, B - BGR
0 - EICRD, EX - EICRP axtarmal, © - O5DF, IR - OSDF intar area
Ml - OSPT MSER external type 1, NI - OSPF K5SA extermal typa 2
El - O5P7 exzernal type 1, Ei - OSPF excernal cype i, & - EGF
L - IS-I5, L1 - I5-I5 lewel-l, L& - IS-I3 lewvel-i, la - IE-I5 lnmter area
candidste defsule, T - pep-user stacic gguze, & - JDR
peripdic downlosaded static Doute

-

Gateway of last rescrt is oot =et
1.0.0.0/32 im subnetted, 1 submats
3.3.3.3/3% is directly comrected, Loopbacikl
192 ,166.1.0/34 [1l0/65] wia 152.168.13.1, 00:03:58, Sarialds0/0
192.168.2.0/24 [1L0/125] wia 19Z.168.13.1, 00:03:58, Jerlalc/d/sC
132 .168.3.0/24 is variably subnetsed, I =ubneta, 2 masks
182 168 3.0/2% is directly coonscted, figabitEtheznstls0
1582 168.3.1/32 is directly coonected, GigebdtEthernet(/0
182 1€8.12.0/30 i= subnstted, 1 =ubnets
1582.162.12.0/30 [1L0/128] wia 1892.162.13.1, 00:03:58, Seriall/0/0
152 188.12.0/3d i3 wvariably subnetted, I sobrmets, I masks
152 .168.13.0/30 1a directly connactad, SeriallyOs0
L 183.1628,12.2/37 1a directly connacted, Seriallys0/0
192 .168.23.0/39 is varlably subnecced, I subpets, I masks
152.168.23.0/30 is directly connected, Serisl0sosl
L 1592 _168.23.2/32
rad

LiL

ism directly connectsd, Serisllq/001

-

establecer la interfaz pasiva como la interfaz predeterminada en un router.

eighbor en el R1 para verificar que el R2 aparezca como un
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TdB-EB. WOEDE-5- AT Tioceas I, WED S5.55.55.5% OF Sefialoy 0/l from PULL oo
DOWK, Kaighber Down: Interface down ce datached

sofam SLIKEPROTO-5-TROOEN: Line protosol on Irterface Secislliof0, changed stass =o down

00:-46:56: ¥0FPF-5-RDJCHG: Process= 1, Mbr 22.22.22.12 on Serz2al0/0/0 from FUOLL %o
OOWE, Beighbeor Down: Interfece down or deteched

ALIKZFROTO-5-UFDOMNM: Line protocol on Interface Serialls0/0, changed state T2 up

S0/0/0
50/01 YLIKETROTD-5-UPDCHN: Ling protoool on Interfaca Sarlall/Of1l, changed SCata ©o up
Elg
1 00:-47:06: R0SPF-5-ADJCHER: Pracess 1, Whe 22.22.327 .17 ar Seelald/0/0 f:2es LOADIRS
g3 FULL, Loading Done
e | |z :
00-47:06: W0SPF=-5=ADJCHG: Proces= 1, Nbr 33.33.33.33 on Serzal0/0/1 from LOADIRZ
tao FULL, Loading Done
RElfsnowip ospf nexghbor
B -
PC-A Eé' ¥ Irvalid imput decactad at "' EIEkGE.

BElpahow Lp oapf naelgkbar

Kaighbor ID Bri State Desd Tim= Bodress Interface B

e dz 2z e [ FOLLY a0:00:34 1%z _168.12.2 Sarialls000
= 23;23.23.23 [ FILLy = af:an:ad 1%2_188.13.2 Serialisasl L
il Ie1 "

b. Emita el comando passive-interface default en el R2 para establecer todas las interfaces OSPF
como pasivas de manera predeterminada.

® Rz b - lo O jmesn
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T 0.0.073% 1d sabmected, I sSUbCatd n
‘__GJ"‘;_,.. c 2.2.2.2/52 is directly connected, LoopbackD
o 192.1e3.1.0/:4 [110/GE] v2a 192 .1e2.1:2.1, 00:00:27, Serzallf0/0
SO0 A oo w S0/0fL Fé‘ 182 ,165,7.0/24 is veariably subeetced, 3 subnets, ? masks
- c 152.188.2.0/24 23 dirsctly coonected, GigebitEchermet(s0
L 152 168.2.1/52 1g direccly comnacted, ClgabicEchermatl, O
a 192 168.3.0/24 [110/129] wia 152.168.12.1, Q0:00:27, Serialds050
192.182.12.0/24 im varianly subnected, I subrete, I maeks
S0/001 c 152 166,12 0530 is dicectly conmected, J=riald/000
5000 50/ i 1 18:_186.12.2/2Z im directly commpcted, Eerial0/0/0
= S0/ P 152,1658,.13.0/50 Ls subnecred, 1 subnets
] 1 a 192 168.13.0530 [110/128) wis 192.168.32.1, 00:00:37, Serisllf0/0
192 1828.37.0/34 la varianly subnected, I subrata, I maeka
T c 192 168 22 0730 is directly conoected, B=riald/0/1
0 I L 1592 168.22.1/382 1a directly conmactad, Earialdf/o/l
I el 192.165.25.0/30 is subnetted, 1 subne=ts
1 L] 19z .18E.23.0/30 [113/13:] wia 13:2.1eE.L1Z.1, 00:00:27, SeriallS0F0
Rifeanfiguse cerminal
Enter configuratiom commands, cne per lane. End with CHTILsZ.
B2 [corflig] fEcater ocapf L
: ; R lconfig=router| fpassive=interfacs= d,_afar.l:-
Pt FC-C % Invalid impat detected as """ packsr.
R leapfig-souees | Bpaasive—interface default
R |lconfig-router| §
Q0:E4:47: WOSPF-S5-RDJCHG: Peooceea 1, Hbe 11.11.11.11 on Saxiald/d,0 fresm FOLL to E
DK, Meighbor Down: Interfsce down or detached
) u R lconEig—router] § =

c. Vuelva a emitir el comando show ip ospf neighbor en el R1. Una vez que el temporizador de
tiempo muerto haya caducado, el R2 ya no se mostrarad como un vecino OSPF.

R1# show ip ospf neighbor
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F 5
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d. Emita el comando show ip ospf interface S0/0/0 en el R2 para ver el estado de OSPF de la interfaz

S0/0/0.

Bl
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HLE
00:47:06: LOSPF-L-ADICES:
to FULL, Losding Dome

Proces=s 1, on Seriall 940 from LOADIES

00:47:06: S09PF-5-ADJCES:
co FULL, Loading Dosa

Prosesa 1, Hox 533333 33 ae Serialld/0f1 from LOADIEG

Plfskowip copf neigkbor

% Invalid input de=sected at "' macker.

Rikshaw ip ampf meighbor

Haigkmer ID TEl  Stata Dead Tima  hddress Incerfacs
22.22.22.23 a FILLS - DO-DozEd 153.168.12.3 SarlalcS0/
3%.33.3%.3= a FLLS - Do-Do-24 152.168.13.32 Serialcs0sl
BlE

00:hE-0T: ROSPF-E5-ADJCEG: Frocess 1, Hbor &£ :d.:dd.di on GeriellsQ/0 from FULL tao

DOWN, Weighibor Down: Desd timsr sspized

00:58:07: S09PF-5-ADJICEG: $2.32.32
DOWH, Heigkber Down: Imcerfacae dows or decached

Prosssa L, Moz 22 ar Beriallds 0 /0 Erom FULL ta

Alfskaw ip agpf celghbor

Heigbibor ID Pri  Etate fead Tipe  Addres=s Interface
33 ISE 33.33 0 FLLi = 0d-00:-38 192.160.13.2 Seriallinsl
RLH

R2# show ip ospf interface s0/0/0

h
———

i S

i R2 FZ-B

U | aoe
|
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& |Caniig ECGLET) FpRSsive-ICLEICACE GEIZAlT

% Imvalid inpac detectad at '~ MEEkeE.

Riilcanfig-couter)fpassive-interface d=fault

Fijcanfig-roucer) §

005447 WOEFF-5-ADJCHG: Broeesa 1, Mbr 11.11.11.11 se Seriald/3/0 from FULL ta
DOWH, Baighbor Dowm: Intecface down or detachsd

Ri{config-rowter) fexit
RZ{canfig| kexit
Rig

$5YS-E-COMFIG_I: Comfigured from caonsale by conscle
Rifshow 1p espf intarfacs 500040

Sarialls0s0 is wp, lic= protocol is up
Iecernet addreas i@ 192.163.13.2730, Area 0
Erocess ID 1, Rowter ID 22.:2.22.:22, Becwark Iype BOIMI-TO-BOINT, Cosc: &4
Tran=xit Delay i= 1 sec, State POINT-TO-POINT,. Priazity 0
¥o deslgnated router om chis matwerk
o backup designated router om this network
Timer iotervals configuced, Balla 10, Dead 40, Wait 40, RBetcacsmit £
Ne Helles (Pagsive lecerfaca)
Icdex 2/2, flood queae leogtk O

Fext Dx0 (0] F0xD (0}
Lagc flood scan langch is 1, mawiwew ia L
Lasc £lood scan time is ( msez, maximem is O msec

Suppr=== hello for 0

Rig

neighibor (a]

e. Sitodas las interfaces en el R2 son pasivas, no se anuncia ninguna informacion de routing. En este
caso, el R1 y el R3 ya no deberian tener una ruta a la red 192.168.2.0/24. Esto se puede verificar

mediante el comando show ip route.

n
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Heighbor ID Pri State Doad Time  Addreas Interfaca
33.33.33.33 0 FOLLy = 00:00:38 192 168.13.2 Serialdys0/1
Rlfshow ip rouce

Ceodes: L = lacal, € - conoected, 5 - ssasie, A - RIF, M - mobile, B - BGE

D - EIGRP, IX - EIGAP extecnal, O — QSFF, IA - Q3FF inte: area

Bl - 0OSGF MSSK excermal type 1, ME - OS8F M55) ewternal cype 2

El - OSPF esternal typ= 1, EI - QSPF external type I, E - EGP

i - I5-I5, LL - I5-I5 lawel-l, Li - IE-IS lewvel-Z, ia - IS-I5 imcar area
¢ = capdidate defsult, U = p=r-user ststic route, o = OOR

7 - paripdir dewmloaded static Foute

Fateday of Last gesoEt L8 not ast

[ 1.1.1.1/32 i1g directly comnacted, Locpbackl
182 168.1.0/2¢8 1= wvariably =ubmett=d, ? subp=ts, I pasks

C 1232.168.1.0/34 1@ directly conracted, CigabitIthermatls O

L 152.1€8.1.1/32 23 dizectly coonscted, GigabitEthezmetls0

[+ 197 .168.5,0/2¢ [L10/65] wis 157.16€3.13.37, DOuL7:47, HeslslDSO0s1
182 .1eE.12.0/24 23 varzably subnected, I subnets, : masks

a2 152.160.12.0/30 i=s directly connected, SecislDsS0s5D

L 122.1€8.12.1/322 ia direeocly comnnectad, SeriallS0s0
182 168,13 0724 2= varisbly =subnscted, 2 =gbmet=, ¥ masks
1%23.168.13.0/30 1a directly connectad, Serlalldr0sl

n

PC-C

L 15216813 L/32 i= directly comnected, Serislls0/1
192 .168.233.0,/30 La pubsmerced, 1 subnats
Lo 1%2.1e8.22.0/30 [110/122] wia 192.16E.13.2, 00:-17:47, SerialdysOs1
EE
r
LE]
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|=||Elg

Fassword:

Riremable
Passuced
Apaken ip route
Code=s: L = local, C = cormecsed, 5 = statzie, B = RIP, M = mobile, B = BSP
D - EIZRF, EX - EIGEF &xternal, O - QFPF, IR - OFFT inue:r ares
K1 - OSDF WESA cuzarmal type 1, M - OS0F KSER auternal cype 3
El = QBPF extercal syp= 1, EI = QGFF exterpal syp= I, E = EGP
i - I5-18, 11 - I5-1I3 level-l, Ld - I3-12 lewel-2, ia - I5-77 imuec area
* - pandidate defaualt, U - per-user astatic rocata, o - OOR

P = periodic downloaded static zoute

Gateway of last resort iz not sac

3.0.0.0/37 L@ suspetved, 1 subssta
2.2.3.3/3% iz directly comnected, Loopbacikd
o 182 168.1.0/24 [110/65] wvis 192 168.13.1, 0D:15:54, Seriall/0S0
1592 168.3.0/34 18 varlably subsetced, I subners, I maaks

[

[ 182.168.2.0/24 i3 directly comnected, SigabitEthernetd/d

L 192 168 .53.1/52 i= dir=ctly coonected, GigabitEthe=rznetlS0
192 168.12.0/30 i3 submected, 1 subnecs

o 182 18815 0030 [110/122] wzam 152_188.12.1, O00:19:54, Seriald/o/0
152 168.13.0/2¢ i= warisbly subnetted, 2 subp=ts, ] masks

g 183 .188.13.0/30 13 direccly conmecced, Sarialcsoyo

L 152.188.13 2732 1a directly conoected, Seriall/000
152 160 . 25.0/24 i= warisbly subnetted, ¥ subpets, ! masks

[ 182 . LBE.23.0/30 ia direec conmacted, Sarialiforl

4

L 492 1ER 23 2/32 i3 directly conoected, SeriallsOS1

EXT

ne

f. Enel R2, emita el comando no passive-interface para que el router envie y reciba actualizaciones
de routing OSPF. Después de introducir este comando, vera un mensaje informativo que explica que
se establecié una adyacencia de vecino con el R1.
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530 B tconfig-routec| Fexit P
o EZ jeonfig) fexit
SO/ S ok
R2 ! PC-B VI¥S-5-CONFIG_I: Configured fzom conssle by censdals

Bzdakow iy a=pf intecface S05050

Sarialdy/0/0 i3 up, line protocol is up

001 Intarnst address is 192.: 2.2/30, Area O
. . SO0 N Process ID 1, Router ID 22_22.22.22, Wetworck Type POINT-TO-ROINT, Cost: E4
.J'-? Teansmie Delay is L sec, Jeate POINT-TO-POTINT, Peiszity D
i Bz desigmated router om this network
Ko backup designated couter on this netwark
T Timar intarvals coofigured, Hello 10, Dead 40, Walt 40, Retrapamit &

GOf I I e Ky Hellos {Passive imterface)
Ingax 273, flood guews lengeh O

Bext 0x0{0] /QmO Q)
Last flocd scanm lemgth is 1, manimam is 1
last flood @cao time ia O meec, maxioum 1 0 maec
Suppre==s h=llo for 0 ne=ighbor (=)

o Eifconfigurs cermimal
P-4 [T Enter copfiguration coemands, one per lime. End with CETLZ.
isenfig) fpcuter capf 1
i jconfig-router| oo passive-incerface 547040
config=router| B
i joonfig-routar] §
Cl:-0€:36: ROEPF=E=ADJIHE: Process 1, Kbr 11.11.11.11 en Serisl(dy/0/0 from LOADIHG
FULL, Loadieg Dene

m
* B leonfig-rautes| B

Vuelva a emitir los comandos show ip route y show ipv6 ospf neighbor en el R1y el R3, y busque
una ruta a lared 192.168.2.0/24.

¢ Qué interfaz usa el R3 para enrutarse a la red 192.16872.0/24? 192.168.2.0/24[110/129]
192.168.13.1, 00:01:19, serial 0/0/0
192.168.3.0/24

¢, Cudl es la métrica de costo acumulado para la red 192.168?2.0/24 en el R3? Costo acumulado 129
¢El R2 aparece como vecino OSPF en el R1? Si
¢El R2 aparece como vecino OSPF en el R3? No

¢, Qué indica esta informacion? Que en el router 1 se indico que la interface S0/0/0 conectada al R1
no es una interfaz pasiva, por ello aparece como vecino el R2 en el R1y no en el R3

Cambie la interfaz S0/0/1 en el R2 para permitir que anuncie las rutas OSPF. Registre los comandos
utilizados a continuacion.

R2# configure terminal
R2(config)#router ospf 1

R2(config-router)#no passive-interface S0/0/0

Vuelva a emitir el comando show ip route en el R3.

¢ Qué interfaz usa el R3 para enrutarse a la red 192.16872.0/24? 192.168.3.0/24 is directly
connected, GigabitEthernet 0/0

- -
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=
la métrica de costo ulado para la red 192.16872.0/24 en el R3 y cémo se calcula?
8.2.0/24[110/65] via 192.168.23.1, 00:00:31, serial 0/0/1

sto Acumulado: 65 se calcula sumando el costo de la interfaz que conecta el router 3 con el R1y
de-a interfaz que conecta el R3 con el R2

¢El R2 aparece como vecino OSPF del R3? Si
cambiar las métricas de OSPF

En la parte 3, cambiara las métricas de OSPF con los comandos auto-cost reference-bandwidth,
bandwidth e ip ospf cost.

Nota: en la parte 1, se deberian haber configurado todas las interfaces DCE con una frecuencia de reloj
de 128000.

Step 5: cambiar el ancho de banda de referencia en los routers.

El ancho de banda de referencia predeterminado para OSPF es 100 Mb/s (velocidad Fast Ethernet). Sin
embargo, la mayoria de los dispositivos de infraestructura moderna tienen enlaces con una velocidad
superior a 100 Mb/s. Debido a que la métrica de costo de OSPF debe ser un niimero entero, todos los
enlaces con velocidades de transmisién de 100 Mb/s 0 mas tienen un costo de 1. Esto da como
resultado interfaces Fast Ethernet, Gigabit Ethernet y 10G Ethernet con el mismo costo. Por eso, se debe
cambiar el ancho de banda de referencia a un valor mas alto para admitir redes con enlaces mas rapidos
que 100 Mb/s.

a. Emita el comando show interface en el R1 para ver la configuracién del ancho de banda
predeterminado para la interfaz GO/O.

® e | = [ B |
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Wifakow Iatazface GO0
FigabizEshern=t0s0 i= wp, lipe protocol iz up |comnected)

Eazdwaza ia CF Slgablc Ethacmet, addeesa i 0003.eqcd.sdll (mla 00D5.edcd.dddl)

Int=rnet addres=s is 192 . 168.1.1/39

MIT 150D byces, BW 100000 Fhic, DLY 100 uaes,

celisbility c5bScbb, thlposd 15256, muload 172hE

Esncapaclacior ARDR, Loopback non aen

Feepalive ==t (10 ==c)

Full-duslax, 100H:/a, sedia type iam RJ4E

casput flow-contral i3 unsupported, input flow-conGral i3 unIupporced

ARR myps: ARRR, ARP Timscut 04:00:00,

Last irput 00:0D:DE, owusput O0:00:08, Outpas hamg never

Last clesacing of "show intszfacs” countscs neves

Impas gaeae: D754 ige/max/dropsl; Total outpat drops: O
irg mtcabsgy fa
Crazput quese 040 (sizef
irpuek caks O bite

me, 0 packsse)ass

& outpat rate 0 bicsssec, 0 packetalacc

3 packsts irpet, O bytes, 0 no buffss

RAecgived O broadeasta, O rumca, O glamca, O chrotolas

3 irgut srcore, 0 CRE, O frams, 0 cwerzun, 9 ignored, © abort
0 wacchdsg, 1017 enlcicsst, 0 pause impas

9 irgut packsts with dribble condisicn detectsd

ZE6 mackata ocuoput, 16324 byoes, O undarzana

9 outpat srrors, O collisions, 1 anterfsce ressts

I anknown protocol dops —
J bapbles, O Lste collision, O deferr=d
0 leet cazeler, 0 no carzler
a

= | gutpats baffer failures, 0 pusput buffers meapped out —
Bld b

Nota: si la interfaz del equipo host solo admite velocidad Fast Ethernet, la configuracion de ancho de
banda de GO/0 puede diferir de la que se muestra arriba. Si la interfaz del equipo host no admite
velocidad de gigabit, es probable que el ancho de banda se muestre como 100 000 Kbit/s.

b. Emita el comando show ip route ospf en el R1 para determinar la ruta a la red 192.168.3.0/24.
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COCPLD IoOR-CORTECL 13 ANSUpPUELed, LOPUD ZLOW-CONTLCDL 15 GNSCppCLGEd
ASF type:- REER, RAF Tim=out 04:00:00,
Lage inpae 00:00:08, eutpet 00:00:08, sutput hasg cever
Lass clearipg cof "show interface™ COUNGELD DAV
Isput queas: /760 imize/maxsdropel; Tetal ocuspus deops: @
foeueing ecracagy: £ifo
Dtput qosue (0540 [9izespax)
E miruabs inpat raete 0 bits/ssc, { packsis/ssc
E mipace outpus cate 0 bitsfaec, O packetssaec
0 packese inpat, 0 byses, O no buffer
Becalwed O brsadzasts, O zuscs, 0 glascs, O thzotcles
0 input errers, 2 CEG, O frame, 0 overrue, 0 igeored, © abors
0 watchdeg, 1017 multicsss, 0 peuss imput
0 inpur packets Witk dribble conditlen detecTad
286 packets cutpat, 18384 byses, © underrans
0 sutpur sszoes, 0 eallisicns,
0 unkzowe prococal deops
1 bakbles, 0 lats collisics, © defeszed
0 loat carzlar, O no carElaE
ouzpat buffsr failares, O putput buffers awspped cat
Rlfahew ip couter aapf

1 Lacerface teeetls

=

& Irwalid input detected st '~ marker

Alfsnow ip route oSpl

[s] 123 .1€8.2.0 [11C/65] wia 152.168.17.2, 00:20:38, Serialls0s0

o] 152.1&8.3.0 [1lC/eE] wia 15Z.168.13.2, O00:-42:4B, Serialdysidsl
183160, 23,0430 29 =abpatsed, 1 subnets

=] | 152.1€5.25.0 [110/125] wia 192 _188.13.21, O0D:43:48, Saclallf 001

Al#

Nota: el costo acumulado del R1 a la red 192.168.3.0/24 es 65.

c. Emita el comando show ip ospf interface en el R3 para determinar el costo de routing para GO/0.

-
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Fraokibide el scceso mo autarizsdo
Jsar Agcess Varification
Paaswoed:

Hisamahlae
Fas=word:
Rif=how ip o=pf interface G0/0

GlgasicEckernaTds/D 18 up, line procosal 1e up
Ircermet addrasa 18 182.183.3.1/724, Area 0
Process ID 1, Bouter ID 23.23.32.33, Metwork Type BROADCRET, Coaz: 1
Trapamit Delay i= 1 sec, State O, Priceity 1
Lesigoeted RBpater (ID0 33.33 33 33, Interface addr==s 152 _16€8.3.1
He backup designated zoutet oo this netwock
Timee imcezvals csaffgured, Hells 10, Dead 30, Walr 40, Recpansmde 5
Helle dus im 00:00:032
Irdew 171, flocd queus larmgth O
Mext Ol (0 /Exl (0)
Last flood scac length is 1, maxiewm is 1
Last flocd scan tipe is 0 gmec, maximam is [ meec
Heighboe Ceunt is 0, Rdjacest neighbeor ccust is O
Suppress hells for 0 nelghoceial
A3F

m

d. Emita el comando show ip ospf interface s0/0/1 en el R1 para ver el costo de routing para S0/0/1.




¥ R1

Bhysical | Config | CU
105 Command Line Interface

T Invalid inpa: Catacted &t o EELReE. N

Blfshow ip roat= a=pf

o 193.169.2.0 [L1Q/65] wia L32.066.12.2, 00:320:38, Jeclalds0sD

o 152.1€2.5.0 [L10/&5] wia L92.188.13.2, 00:4Z:4E, Serialds/0S/1
152.1€3 23.0/30 iz sopbmetcted, 1 submets

] 182 168.23.0 [L10/128] wim 192_168.13.F, 00:42:48, Z=rial0s0sl

nig

Aljecopy running-corfig starcop—eonfig

s/ - Destination fileceme [startup-confzg)?
_.i'ti_‘_——’-. "‘7; Building configarsticn...
[OE]
T Aljshow ip ospf intarfacs SO/040
III.I'I] I Seripld 040 im ap, line protocol is up
I I &0 Inceznet sddress is 197.168.12.1530, Area Q
Froceas ID 1, Rouvter IO L1.1L1.11.11, Wecworek Typa POIKT-TO-POINT, CoEt: B4
Iransmit Delay is 1 sec, State BOINI-TO-BOINT, Rriordizy O
¥o desigrnass=d router oo this network
¥Fao Backup designaced pouter on chis setwvark
i Timar intarvals comfiqueed, Bello 10, Dead 40, Wait 40, Retramemit &

PC-A ,—C_é* Helle dae in 00:00:08
Imdex 272, £locd que=ws length O
Faxt Qwd{01 S 0RO IC)
Last flood @car lamgth is 1, masdimmm 1 1
Last flocd mcar Time iz O maser, maxirum 213 0 moec
Keighbor Coant i= 1 | Adjscent neighbor count i= 1
Adjacent Wwith meblghbeon 23.32.3%1.32
= Supprasd hells for 0 nelghboria)
Al i

m

e. Emita el comando auto-cost reference-bandwidth 10000 en el R1 para cambiar la configuracién de
ancho de banda de referencia predeterminado. Con esta configuracion, las interfaces de 10 Gb/s
tendran un costo de 1, las interfaces de 1 Gb/s tendran un costo de 10, y las interfaces de 100 Mb/s
tendran un costo de 100.

¥R (o | ) i)
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T I IRE-23.0 [IL07LiE] wim 10.1BE.138.2Z, O0:WE-0E, Sezsalirerl "
ALE

Alfeopy rumning-comfly starcup-config

Deatinaticn filename [sTartap—ooniig]s

Builldiny confiqueatics. ..

[oa]

Alfabow 1p casf inverface S0/0/0

zobeeal id up
s is 153, 16E.12.1/50, Arsa O
, Rewtee ID 11,11.11.11, Wekwssk Type POTHT-TO-POIKT, Cost: 64
Transmit Delay im 1 ses, Ssate POINT-TO-FOINT, Priszity 0
o designated couter on this ne=bwask
o backup designated routesr on this netwock
Tiper intervals configared, Helle 10, Dead 40, Wait 40, Retransmiz 5
Bello dus im 00:09:00
Indmx 272, £lood queus length 0
Hext OmC 10100000
Last flcod scan lengsk is 1, mamum is 1
Last flood scan time is  meec, mmcmum is § mesc
Yezghbor Coant is 1, Adjacent neighber couet ia L
e Ldjacent with meighbar IZ 2 Z2.Zi
Suppress hello for O ceighboris)
Alfconfigurs Germimal
Erter configqueatics commands, ome par lime. End with CHILGZ.
AL config) froacer ogpf L
Al config-FoUGer) §alto-cost refsrenca-bandwidta 1000D
% CEDE: Refarance bapdwldck 1: chaeged.
Plassa enaurs refarancs baedwidch ls considTent aoroms all routars.
m * Al [eanfig-EoULaE :-:||

m
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i
,,__ﬁw__*

93.1'0.'1
5:1.'u,|‘:1
'IJ|'1 o

G = e

Press FETIEN %o geb stactsd.

Pronibido el access no autcrizado
Usar hooess Verificatiom

Fag@word:

PC-A E"I Airanabla

Pagaward:

Rifconfigure tearminal

Entar comfiquration comeanda, one per line, End witk CHTLSZ.

Bl {oonfigifrouter ospf 1

Al {oonfig-routar)fauto-coar rafersnce-bandwidch 10000

¥ OSFF: Refersnce btandwidth 1a changed

m 7 Please ensure referance bandwldih is conglstent acrods all rouceza =
2| lrzicenrig-rourans|

&

B3 = | E
Physical | Cenfg  CLL
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Birenable
Fagmword:
B3#shew ip ospf icterfaecs GOS0

FigabitEthernetl/0 is up, line protocal is up
Intermet addeess 19 153.168.3.1718, Area 0
Frocess ID 1, RAoater ID 33.32.33.33, Hetwork Type BROADCRET, Cost: 1
Tramamit Delay 13 1 sec, Gtate DR, Prierlty 1
e . 50100 Degsgrazed Revter (ID) 3%.33.33.33, Incarfase addrass 192 1623.3.1
.-;.-.r" S0/ ¥o backup desigratsd router an this petwerck
. 1 Timer imtervals cenfigured, Ballo 10, Dead 40, Wait 40, Retramsmit §
T Hells dwe ic 00:00:03

Imdex 151, Clood qaeae lengeh O
Wewt w0 (0} 0D (D)
I i Last flood scan lengrh is 1, maximem is 1

Lagt flood scan time is O msec, maximom is O meaec

Keighbor Caount is 0, Adjacent peighber count ia 0

Suppress kallo for 0 neighboris)

B3fcopy munping=comfig startup=config
A, Destimation filename [scartup-comflig]?
Building configuration. ..
[OK]
B2fcoofiqure tarminal
Enter configuraticn ccomands, one par lipe. End with CWIL/Z.
Riicemizgl brouter aspf 1
B3{coofig=router) fautc=cost referecce<barndwidth 10000
¥ OSPF: Reference bandwidch 13 chamged.
= Floase snsure refersnee bapdwidth is comsistent across all routers.
A Mittn!'.q-rn.luﬂ!l ¥

Ll

g. Vuelva a emitir el comando show ip ospf interface para ver el nuevo costo de G0/O en el R3 y de
S0/0/1 en el R1.
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[Fi=lding configuration. .. =
[o&]
Bifeanfiguss tecsminal
Enter configuration coomands, on= per lip=. End with CHTLsZ.
B3 |canfig) froacer aspd L
B3 |panfig-rovtar] Jalto-coat referenca-bardwidch 10000
&% OSPF: Refezspcs bandwidik Le changed
BElea== en=ures refers=pce bendwidth is comsistent acros= all routers.
F3 |config-rovter| feait
. S0/ E3|eanfig] §axitc
,__3;.- 50/0y1 .
. LE¥E=5=CONFIG I: Cornfigqur=d from consol= by console
T T E3fshow ip ospf inteeface GO/0
&0,
o I 1| GO/ GigabitEthern=t0s0 is up, lioe protocol is up
Intercet address i3 13:z.16E.3.17z4, ARrea 0
Process ID 1, Reutar ID 33.32.32.23, Hocwork Type ERORDCRET, Coat: 100
Tearapit Delay ia 1 ssc, State DR, Poiccsiby 1
Desiguated Router (ID0 33,3333 33, Imterfsce sddress= 192 1€8_3.1
o 1 r Ho backup designated router on this network
P-4 FC-C Timer imcarvals configured, Halls 10, Dasd 43, Waic 40, Recransmltc §
Helle dus Ln 00:00:04
Tndex 151, flood goeus length 0
Hexz Cwdi{d)1 /0w (31
Laat floed acan lengoh iz 1, mawdeum i3 L
Last Flosd scan tise ¢ O peec, masimas is 0 maec r
Heighbor Ceount is 0, Bdjescent neighbor couns is 0 I
- Eiun'p\zeu nello for O meighborisi
R3f -

Nota: si el dispositivo conectado a la interfaz GO/0 no admite velocidad de Gigabit Ethernet, el costo
ser& diferente del que se muestra en el resultado. Por ejemplo, el costo sera de 100 para la
velocidad Fast Ethernet (100 Mb/s).

(e w = B [
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Suppeess Gells fof [ Aelgkscg(a)
Rlicanfiguze termipsl
Enter configuration commands, ope per lipe. Eod with CHIL/Z.
Rl |copfig| §router ompf 1
#l |config-router| fanto-cost reference-bandwidth 10300
% 0E0¥: Defarance bandwidch is changed.

Flease anaure refersnce bandwidtk ig conalatant acrosa all routers.

Rl [capflg-router] Fexitc
Rl [eamfigl fenis
RlE
W5YE-5-COHFIE_I: Configured from comsals by comsals

s0ff0
001

Rlf=hoor ip ospf interface 07041

GO l Serially/0/1 ia up, line protocol i@ up
| coo Interret sddrass iz 193, 163.13.1/30, Ares O
Process ID 1, Roucter ID 11.11.11.11, HWetwerk Typa POINT-TO-POINT, Coac: 6476
Tramamit Delay is L ses, Scave POINT-TO-POINT, Pelarity 0
He designasnsd router ga thi= metwozk
He backup de=signated zouter oo thi= patwork
b Timer intervals coofigured, Hello 10, Dead 90, Wait €0, Betransmit B
PC-4 FC-C Hello duoe in 00:00:08
Irdax 373, flocd quous larngth 0

Hext Codid) flmd ()
Last flood acan length i@ 1, maximum is 1
Last flood mcan time 18 0 meec, madimam L@ 0 mass
Heighbor Count i8 L , Adjscent meighbor count is 1 ..

heiaeant with peighbar 33.33.33.33
B Suppress hella £or [ neigkboz|{al L=

il | (224

h. Vuelva a emitir el comando show ip route ospf para ver el nuevo costo acumulado de la ruta
192.168.3.0/24 (10 + 6476 = 6486).

1
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[¥ CS0F: reletence Dandwidis ls cEanged. .
Flease ensure reference bandvidth is comsistent across all roaters.

Rl iconfig router)sexis

Bllconfig) fexit

ot

$SYS-5-CONFIG_[: Configured from console 5y console

Rifskaw ip ospf interface 50/0/1

Serfal0/0/1 is up, line protecal fs up
Interret address 13 192.168.13.1/30, area 2
Frocess ID 1, Router ID 11.11.131.11, Ketwork Type POINT-TC~POINT, Cosz:- 6476
Tranumit Dalay is 1 sec, Stave POINT-TO-POINT, Priezicy O
No designated router on this network
No bSackup designated router on this network
Time:r intervalue configured, Helle 10, Deac 40, Wair 4D, Rerrananmic 5
Eello dus iz 0C:DG:08
Incex 3/3, flood quews length €
Next Cx0(0)/0xD(C}

! | Last flocd scan langth i3 1, maximex i3 1
y: o - s Last flocc scan tive 13 O mesc, maxivum is 0 msec
°C-A PC-C Neighbor Count is 1, Adjecent neighber count is 1

Adjacent with ceighbor 33.33.33.33
Suppress kallo for ( neighboris!
Rifsbow ip route capf
o 192.16€.2.0 [L1D/657€) via 1592.168.22.2, (€0:08:28, Seriald/sC/sD
o 192.1€2.3.0 [110/6€67 28 192.1€8.23.2, 00:0€:2¢, SerialdsC/s1
192 168 .23.0/30 iws wubnetted, 1 wubsets
o] 292.16€.23.0 [110/12882] wia 192.168.13.2, 00:06:16, Sariald/0/1

1

h. Para restablecer el ancho de banda de referencia al valor predeterminado, emita el comando auto-
cost reference-bandwidth 100 en los tres routers.

¥ o
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Rlg=how ip copf interface 507071

Swrisld/9s1 im up, line protocol am up
Interrat addreos ig 152 _1&8.13.1/30, kraa O
Procsss I0 1, Reuter D0 11,41 14,41, Hetwark Type POINT-TO-POIHT, Cows: 6476
Tranmmitz Delay is 1 serc, Scace POINI-TO-BCOINT, Pricricy O
He designated couter on this ostwask
Ho backup desigrated roucer om this necwork

SN SO0 e Timme irtmcwals cocnfigured, Hells 10, Dead 40, Hait 40, Retzansmit §
— ) i Hella dus i 00:00:08
Indes 5/%, flood gueus Lesgth 0
? Hext Ox0 (00 /0xDiDl
Laa: [lesd @san lengik Li 1, sazisss 16 1
Ban I ] o Lass flesd scan time 13 0 mees, maimmm s 0 meec
I Haighkaz Count Le 1 | Adjacant seighbar coust i@ 1
Lojmcent with maighbor 23.33.33.33
Suppreas kalls far O malghbaw(a)
Fleshew 1p route cspd
=] 183 _168.3.0 [1LDs857&] wia 133 16E.1%.%, CD:DE:35, Sariald/0/0
N ; a 102, 160.3.0 (1100657461 wam 192 160.13.2, 00:04:26, Serialdsoss
PC-& o 182 168.258.0/80 ig pubmgtced, 1 subnata
] 152 160.23.0 (110012953 wia 1597, 166.13.2, 00:06:14, Sezzallf0S1

Rlfconfiguee Terminal

Enter comfiguration coomands, oos pss lins Erd with CHTLSZ

Al [configl §roucer ospf L

?1 |config-router) fscto-cost cefscsnce-bendwidtk 100 I

% CEPFF: Reference bandwidth is changed.

m Flsass snsurs cefscsnce bandwidth is comsistsnt scrose sll coutecs. —
4| [FLicomeig-reazenis

¢ Por qué querria cambiar el ancho de banda de referencia OSPF predeterminado? La formula usada
para calcular la métrica es: costo= 100.000.000/el ancho de la banda de interfaz en bps. Es
recomendable cambiar este valor, ya que el resultado del costo no admite nimeros negativos y los
redondeara al numero entero mas cercano es decir a 1.
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iracion del ancho de banda para que coincida con la velocidad real, a fln de permitir que el costo
de la ruta se calcule correctamente en OSPF. Use el comando bandwidth para ajusta la configuracion
del ancho de banda de una interfaz.

Nota: un concepto erroneo habitual es suponer que con el comando bandwidth se cambia el ancho de
banda fisico, o la velocidad, del enlace. El comando modifica la métrica de ancho de banda que utiliza
OSPF para calcular los costos de routing, pero no modifica el ancho de banda real (la velocidad) del
enlace.

a. Emita el comando show interface s0/0/0 en el R1 para ver la configuracién actual del ancho de
banda de S0/0/0. Aunque la velocidad de enlace/frecuencia de reloj en esta interfaz estaba
configurada en 128 Kb/s, el ancho de banda todavia aparece como 1544 Kb/s.

B Rl B

| Physical | Config | CuI |

10S Command Line Interface

Fessword:

Rl>enable
Password:
R1#show interface £0/0/0
Seriald/0/0 L3 up, line protecol L3 up (conracted)
Hardware is EDE4ETC
Internet acdress is 192.168.12.1/30
MID 1500 bytes, B 1544 Kbit, DLY 20000 usec,
reliabilivy 255/285, cxload 17255, rxload 1/25%
Encapsulatise EDIC, locpback not set, keepalive set (10 sec)
Last ioput never, cutput never, output kang never
Last clearing of “"show interface" counters naver
Input queue: 0/75/0 (size/max/drops|; Total output drops: 0
Queueiny strategy: weighted fajr
Output queve: C/1000/64/0 (size/max total/threshold/drzops)
Conversations (/0/25€ (active/max active/max sotall
Aeserved Conversaticons 0/0 (zllocated/max allocated
Avellable Bancdwidth 1158 kilobits/saec
5 mimute imput rate §6 bita/sec, O packets/sec
PP § mioute cutput rate 57 bits/sec, 0 packets/se
PC-A PC-C 819 packets input, 56£5¢ bytes, O mo buffer
feceived 0O broadeasts, 0 runts, O giants, O throctles
0 imput errors, O CRC, 0 frame O cverrun, 0 igaocred, 0 abore
880 packets outpat, 60828 bytes, 0 underruns
sutput errars, 0 collisions, 1 interface resets
0 cutput buffer failures, O output buffers swapped out
carrier transitvions
DCDwup DEReup DIRap RISeup CTSeun

SO0

|

oo I

=

m

(=

b. Emita el comando show ip route ospf en el R1 para ver el costo acumulado de la ruta a la red
192.168.23.0/24 con S0/0/0. Observe que hay dos rutas con el mismo costo (128) a la red
192.168.23.0/24, una a través de S0/0/0 y otra a través de S0/0/1.

R1# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
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- OSPF exter 1, EZ & &external type 2

- IS-IS, su - IS summary, L1 = IS-IS level-1, L2 - IS-IS level-2

ia’- IS-IS inter area, * - candidate default, U - per-user static route

0 - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

o)

+ - replicated route, % - next hop override

Gateway of last resort is not set

0 192.168.3.0/24 [110/65] wvia 192.168.13.2, 00:00:26, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
0 192.168.23.0 [110/128] wvia 192.168.13.2, 00:00:26, Serial0/0/1

[110/128] via 192.168.12.2, 00:00:42, Serial0/0/0
Emita el comando bandwidth 128 para establecer el ancho de banda en S0/0/0 en 128 Kb/s.

Rl (config) # interface s0/0/0
Rl (config-if) # bandwidth 128

Vuelva a emitir el comando show ip route ospf. En la tabla de routing, ya no se muestra la ruta a la
red 192.168.23.0/24 a través de la interfaz S0/0/0. Esto es porque la mejor ruta, la que tiene el costo
mas bajo, ahora es a través de S0/0/1.
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default, U - per-user static route

o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

0 192.168.3.0/24 [110/65] wvia 192.168.13.2, 00:04:51, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
0 192.168.23.0 [110/128] wvia 192.168.13.2, 00:04:51, Serial0/0/1

Emita el comando show ip ospf interface brief. El costo de S0/0/0 cambi6 de 64 a 781, que es una
representacion precisa del costo de la velocidad del enlace.

R1# show ip ospf interface brief

Interface PID Area IP Address/Mask Cost State Nbrs F/C
Se0/0/1 1 0 192.168.13.1/30 64 P2P 1/1
Se0/0/0 1 0 192.168.12.1/30 781 P2P 1/1
Gi0/0 1 0 192.168.1.1/24 1 DR 0/0

Cambie el ancho de banda de la interfaz S0/0/1 a la misma configuracién que S0/0/0 en el R1.

Vuelva a emitir el comando show ip route ospf para ver el costo acumulado de ambas rutas a la red
192.168.23.0/24. Observe que otra vez hay dos rutas con el mismo costo (845) a la red
192.168.23.0/24: una a través de S0/0/0 y otra a través de S0/0/1.
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

El - OSPF external type 1, E2 - OSPF external type 2
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su - ummary, L S-IS level-1, L2 - IS-IS level-2
a -/ IS-IS inter ) - candidate default, U - per-user static route
o ~ ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, $ - next hop override

Gateway of last resort is not set

0 192.168.3.0/24 [110/782] wvia 192.168.13.2, 00:00:09, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets
0 192.168.23.0 [110/845] via 192.168.13.2, 00:00:09, Serial0/0/1

[110/845] via 192.168.12.2, 00:00:09, Serial0/0/0

Explique la forma en que se calcularon los costos del R1 a las redes 192.168.3.0/24 y
192.168.23.0/30.

192.168.3.0 [110 /782] via 192.168.13.2, 00:00:00 serial 0/0/1
192.168.23.0 [110/ /845] via 192.168.12.2, 00:00:00 serial 0/0/0

h. Emita el comando show ip route ospf en el R3. El costo acumulado de 192.168.1.0/24 todavia se
muestra como 65. A diferencia del comando clock rate, el comando bandwidth se tiene que aplicar
en ambos extremos de un enlace serial.

R3# show ip route ospf

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

o)

+ - replicated route, % - next hop override

Gateway of last resort is not set

0 192.168.1.0/24 [110/65] wvia 192.168.13.1, 00:30:58, Serial0/0/0
192.168.12.0/30 is subnetted, 1 subnets
0 192.168.12.0 [110/128] wvia 192.168.23.1, 00:30:58, Serial0/0/1

[110/128] via 192.168.13.1, 00:30:58, Serial0/0/0
i. Emita el comando bandwidth 128 en todas las interfaces seriales restantes de la topologia.
¢, Cuédl es el nuevo costo acumulado a la red 192.168723.0/24 en el R1? ¢ Por qué?
R1#show ip route ospf
192.168.2.0[110/782] via 192.168.12.2, 00:30:50, serial 0/0/0
192.168.3.0 [110/782] via 192.168.13.2, 00:30:50, Serial 0/0/1
192.168.23.0/30 is subnetteed, 1 subnets
R1# costo acumulado: 1562 ya que el costo acumulado es la suma de las interfaces que se conocen

al router el resultado 1562

Step 7: cambiar el costo de laruta.

De manera predeterminada, OSPF utiliza la configuracién de ancho de banda para calcular el costo de
un enlace. Sin embargo, puede reemplazar este calculo si configura manualmente el costo de un enlace
mediante el comando ip ospf cost. Al igual que el comando bandwidth, el comando ip ospf cost solo
afecta el lado del enlace en el que se aplico.
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ow ip route ospf

L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP
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+ - replicated route, % - next hop override

Gateway of last resort is not set

0 192.168.2.0/24 [110/782] via 192.168.12.2, 00:00:26, Serial0/0/0

0 192.168.3.0/24 [110/782] via 192.168.13.2, 00:02:50, Serial0/0/1
192.168.23.0/30 is subnetted, 1 subnets

0 192.168.23.0 [110/1562] via 192.168.13.2, 00:02:40, Serial0/0/1

[110/1562] wvia 192.168.12.2, 00:02:40, Serial0/0/0

b. Aplique el comando ip ospf cost 1565 a la interfaz S0/0/1 en el R1. Un costo de 1565 es mayor que
el costo acumulado de la ruta a través del R2, que es 1562.
Rl (config) # int s0/0/1
Rl (config-if) # ip ospf cost 1565

c. Vuelva a emitir el comando show ip route ospf en el R1 para mostrar el efecto que produjo este
cambio en la tabla de routing. Todas las rutas OSPF para el R1 ahora se enrutan a través del R2.
R1# show ip route ospf
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1 - OSPF external type 1, E2 - OSPF external type 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP

+ - replicated route, % - next hop override

Gateway of last resort is not set

0 192.168.2.0/24 [110/782] via 192.168.12.2, 00:02:06, Serial0/0/0

0 192.168.3.0/24 [110/1563] via 192.168.12.2, 00:05:31, Serial0/0/0
192.168.23.0/30 is subnetted, 1 subnets

0 192.168.23.0 [110/1562] via 192.168.12.2, 01:14:02, Serial0/0/0

Nota: la manipulacion de costos de enlace mediante el comando ip ospf cost es el método de
preferencia y el méas facil para cambiar los costos de las rutas OSPF. Ademas de cambiar el costo
basado en el ancho de banda, un administrador de red puede tener otros motivos para cambiar el costo
de una ruta, como la preferencia por un proveedor de servicios especifico o el costo monetario real de un
enlace o de una ruta.

Explique la razén por la que la ruta a la red 192.168.3.0/24 en el R1 ahora atraviesa el R2.

OSPF analiza la mejor ruta y con el menor costo pasando por el R2 se logra un menor costo
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Es_importante el ID del router OSPF por que se utiliza para identificar de forma Unica el router en el
dominio de enrutamiento OSPF

2. ¢Por qué el proceso de eleccion de DR/BDR no es una preocupacion en esta practica de laboratorio?

Al asignar un ID a cada router atraves de este se determina el DR y el BDR, dependiendo del ID mas
elevado para el DR y el menos para el DBR

R1, R2 y R3 estan conectados a través de enlaces punto a punto. Por lo tanto, no ocurre la eleccién de
DR/BDR. La seleccién y los procesos de DR/BDR

3. ¢Por qué querria configurar una interfaz OSPF como pasiva?

Para evitar que se envien mensajes de routing por determinada interfaz

Se requiere para incluir una interfaz en el ospf pero sin transmitir paquetes hechos por la misma interfaz

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.c2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (GOr1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(G0/0)

(GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningln otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.




Ejercicio No 3 - 8.3.3.6 Lab - Configuring Basic Single-Area OSPFv3

Practica de laboratorio: configuracion de OSPFv3 basico de
area unica

Topologia




Gateway

Dispositivo Interfaz Direccion IPv6 predeterminado
2001:DB8:ACAD:A::1/64
R1 GO0/0 . .
FES80::1 link-local No aplicable
S0/0/0 (DCE) 2001:DB8:ACAD:12::1/64
FE80::1 link-local No aplicable
2001:DB8:ACAD:13::1/64
S0/0/1 00 8 c 3:1/6 .
FEB80::1 link-local No aplicable
2001:DB8:ACAD:B::2/64
R2 GO0/0 00 8 c e .
FEB80::2 link-local No aplicable
2001:DB8:ACAD:12::2/64
S0/0/0 , .
FE80::2 link-local No aplicable
2001:DB8:ACAD:23::2/64
S0/0/1 (DCE) ) .
FEB80::2 link-local No aplicable
R3 GO/0 2001:DB8:ACAD:C::3/64
FEB80::3 link-local No aplicable
2001:DB8:ACAD:13::3/64
S0/0/0 (DCE) ) .
FE80::3 link-local No aplicable
2001:DB8:ACAD:23::3/64
S0/0/1 00 8 c 3:3/6 .
FE80::3 link-local No aplicable
PC-A NIC 2001:DB8:ACAD:A::Al64 FES80::1
PC-B NIC 2001:DB8:ACAD:B::B/64 FE80::2
PC-C NIC 2001:DB8:ACAD:C::C/64 FE80::3
Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos

Parte 2: configurar y verificar el routing OSPFv3

Parte 3: configurar interfaces pasivas OSPFv3

Recursos necesarios

o 3routers (Cisco 1941 con 10S de Cisco version 15.2(4)M3, imagen universal o similar)

e 3 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal, como Tera
Term)
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e Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos de consola

e Cables Ethernet y seriales, como se muestra en la topologia

armar la red y configurar los pardmetros basicos de los dispositivos

En la parte 1, establecerd la topologia de la red y configurara los pardmetros basicos en los equipos host
y los routers.

>
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| como se*stra en la topologia.
>
G0j0: NIC:
2001:DBS:ACAD:B::2/64 2001:D88:ACAD:5::B/64
FEB0::2 link-ocal FES80::2
S0/0/0: ~
200 1:058:ACAD:122:2/64 7z —————— —
FE80::2 linkdocal b s
R2 PC-B
S0/0/1 (DCE):
200 1:DB8:ACAD: 23::2/6%
FES0::2 linkocal
S0/0/1:
S0/0/0(DCE): \DBS:ACAD: 23::3/64
2001:DB8:ACAD: 12:11/64 e e
FEBD::1 linkocal iy
7 Ve
e § '
GO/‘O: 200 1:DB8: ACAD: 13::1[64 Fzgéiofﬁ:):;g'l3‘:3/64 Ff ZOOI.MSZACAD:C::3f64
2001:DB8:ACAD:A:: 1/64 FEB0:: 1 linkdocal .2 FESD:: 3 inkdocal
FEB0:: 1 linkdocal | |
l NIC: NIC: +
? 2001:0Bs:ACAD:A:A/64 2001:D88:ACAD:C::C/64
FES0::1 FEB0::3 g
—,
PC-A PC-C

Step 9: inicializar y volver a cargar los routers segun sea necesario.

Step 10: configurar los parametros béasicos para cada router.

a. Desactive la busqueda del DNS.

b. Configure el nombre del dispositivo como se muestra en la topologia.

c. Asigne class como la contrasefia del modo EXEC privilegiado.

d. Asigne cisco como la contrasefa de vty.

e. Configure un mensaje MOTD para advertir a los usuarios que se prohibe el acceso no autorizado.
f. Configure logging synchronous para la linea de consola.

Cifre las contrasefias de texto no cifrado.

° Q@

Configure las direcciones link-local y de unidifusion IPv6 que se indican en la tabla de
direccionamiento para todas las interfaces.

Habilite el routing de unidifusion IPv6 en cada router.

j- Copie la configuracion en ejecucion en la configuracién de inicio
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00 1:DEA:CAD: B2
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5001 (DEg):
200 L:DBSNCAD: 2535
FEBD:: T nk-doca
) a0/
M01:DES; ACAT: 130
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B
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35t ’?
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I FE&:-3 rkdncal

SO/ID{DCE):
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SR CCE:
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FEBD:: 3 kol

s
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FEa0:: 1 inedocal

GO
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M01:DERACAD AL
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105 Command Line Interface

Hiwxanakbos

FasmHoTd:

Rlfzonfigure rerminal

Ecter configucation coomands,
Bi jconfig) #intexface 20,071
Bl {config=if| fipwt sddoess 2001:0E8:ACRD:13::1/6¢
M [2onfrg-if| fipre sddress FEBO::1 limk-leosl

B1 |zonfig-if| felecck rata

% Incomplece command.

Al jzonfig-1ifl Felock xate 5000

UrEnown cleck Eate

Bl lzonfig-ifl kne shutmdown

ope per line. Erd witk CHIL/E.

HE4

L2364

ALTHE=-5-CHAKGED: Interface Sariallf/0/0, changed state to down
Bl {zonfig=if| finterface BO/0f

M [oonfig=if| fipre sdovess 2001:DEE:ACRD:13::10&4

M {confzg-if| fipre sddress FEBO::1 link-lecal

A1 jconfig-if| fne shocdosm

VLIHE-E-CHAKGED: Interface Seelallflsl, changed state to down
Bllzonfig-ifl bexlt

Bl |=onfig) fexit

Rig

YEEE=5=00HFIG_I: Canfigared from console by cons=ale

U foopy runezng-comfig startap-comfig
Destination filemams [startup-comfigl?
Butldirg corfiguration. ..

[O¥]

ay

| LE
B0LDB3ACA 5

B

3= 1
SR

A01DEEALAD: 1201204
TEA ke

o

—
N i
SO (OCE]: e
A LDERACAD: TR 2ES
FEACn2 Ik
) 501
100 DRAACAL 20
FER0: 3 ol
A

2

e
T LIEEALADNC 354
TEA0: T kel

1150 DEE:
M7 LCBRACAD: 1335
FERL:-3 inkocel

LD
= R
Al L nkdacd

0A0:
M0 LCEEACAD A 1
FE&Z:: {linkdocs

M0 LDIRACADC TS
[ e
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Bl lconfig) finkexzface 3170
RIlconfig=if)BipvE address 2000
Rl {config=if v address TEED:
Rl lconfig=if)E no shutdown

B3 :RCAD:B: 2206 eui=Ed

:E link=local

RI{config=if1§
ALIHE=-E=CERHEED: Irsecface GigabitZshernetI;0, cherged ssete to up
SLINEERLTD-5-TFD0W: Line protcenl on Inserface GigabitZshernetd/D, chinged skate
w2 up

R2lennfig=:f) finberface 50/0/0
RZlenofig-if) fipvE address Z00L:
RZ{eoofig-if) fipvE address FEBI::E
RZleonfig=ifif no shotdmm

SRCAD: 13-
H lml-l:u_.:l

"

4 aui-Ed

ra

RZjenofig-i£f)
ALIHE-E-CEMMEED: Ircerface Serialf/ds0, chinged state to op

RZlenofig-if) fipvé address FE 2 link-loczal
ALIHERRGTO-5-TRD0W : Line protoenl on Inserfacs Seriallys/0/2, changed stase to o

RE{eorfig-2f) finberfame G0/0/1
2 |eonfig-if) fipve address Z00L
2 jeonfig-if) fipve address TE
HE|eorfig-cf) felock rata 22000
Unknmz= eloek rate
RZ|eontig-i1f)f no shutdown

cOB2-RCAD: 23n 2088 aui-Ed

£ link-1ozal
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Rileonfig)fintazfece 3170
Ri{config-if) kipve address E00L:DBZ:RCAD:D- 364
B¥jennflg-tf)pipv6 addreas 2001 :0RZ:ACAD:Co:3064 mol-6d

Rileonfig-ifibzo skumdoum

Rijeanfig=if) |
RLIKE-E-CEARGED: Izzerface Gigabit@thernetl/0, chazgqed state to uwp

MLIHEFRCTO=-5-TRDOW: Line peotocal on Intecfacs GigahitEcheznetdsD, changed state
2 Up

Rijennfig=t£) finterfuce BD/07D

Ri{eonfig-if) kipve addrems ZO0L;DBI;RCAD; 13:; 3068 sui-&d
R3leonfig-Lf)bipvE addreas FEBD::3 link-lozal
REjennfig=Lf) b=lnck zate IEA0D

Tknove clock rate

B3leomfig-if)bze skucdom

Ri¥lconfig-ifik
BLIKE-S-CHANEED: lzcerface Seriall//0, changed atate to op

Ri¥lconfig=ifi Kinberfuce B0/07D
SLINERCTO-5-TROOWS: Line protcenl on Incerface Seriall/0/2, changsd stace to up

R¥{config=if) kinterfuce B0/0F1
Rileonfig-if) kipve address ZO0L:DBI:RCRD:E3: 3084 sui-&4
REjennflg-t i pipuE addreas FEBZ:: 3 link-ln=al

eIl M
FOLDBIACAD B L0083 A0A0E: S0
FEBz oo FEB:iz
Sﬂlﬂr.". ,.__M,-
MEEEALL e P o e
TR 2 inhdoca o i
L BB
S (CE):
MILDERACHI 64
FE3Z:: 2inkdzcz
" 00/
E.Luf:l?l&mﬁ:mj W 2000083 ACAD: 20 A
P tklocd 4, Fol: 3kl
,._.r
.ﬂi' SINLE:
w.':llt I- . - r-n
i e MOLOBRACAD: 135 el .
%‘tmm-a--wit e kol BHERN L1
s o e i o
Rkl | |
l NC: RIC:
b noomecni 2 LDRACADC T
g Pzl PR3l
i F ]
po-A BC-Z
I —i
Step 11: configurar los equipos host.
Gfs: e
=2 2002083 ACAT B2 M010ETACADB: S 4
n (2= It e | FEB2
00 o
PR ST TR — . PN
FERL:2 inkiaca - oo 7}
SO (D el
NILDEBACA: L2254
:::2“-‘_.&:
s y s00/1:
e T030BRACAD: 23364
¢ I'Qﬁ"z et FEB0::3inkocd
" , SINOCE:
¥ 91':“. . v PP
G: MITBACODEY oAb
M0 L0EOACADA 164 FER: L Inkace ca
FERD: 1 inkocdl '
|
* N hC:
| ADLDBG:ACAD:A:A A N LDBOACAD:C: A
| Fes0 FEit:
PC-A 2.
C-C

Rijeonfig=if) fzo stutdoum

P cA

IP Configuration
[P Configuration

_ DHCP

@ Statc
P Mdress

Subnet Mask

Defaut Gateway

DNS Server

[Pve Configurzton
DHCP © Aute Config @ Static

1Pv6 Addrass 2001:089:ACAD: 4:: 4 [ 64

Link Lecal Addess  FESQ::207:ECFFIFESD:S3D:

1Pv6 Gataway
1P DNS Server

FESC::1




s
T010BBACAD: 12::2/4
FeRD: 2 linklocal

S0/00([DCE):
J01053ACAD: 1221164
FEAD:: 1 inlocal

‘\

A~
s

S0/
N010RRACAD: 3164
FeaD:: Linkloc

GOjl:
001088 ACAD: Az 1/64
FER0:: Llnklocal

—_—

NIC:
001088 ACAD:A:A/64
FERD:L

N ———

4

P

[

-A

wao
0 1:CEGACAD: L2
R inkeocal

dopCs:
0 LDERACAD 121 v
"B Inkbocal

sy
N LDB3:ACAC: LT 6
i |

E lEﬂ! A A1 T
I
I
]

FESCL: Inichocd

DB ACADA: A

FFI"-:ﬁ

?Crl

: NIC:
001DEB:ACAD:B:: 264
FERD:2inkacal FERO:2

~7
s - -

R2 ¥
sy O e
T00105BACAD: 2312064
FEEU::ZIink-Io'ﬁI
ilIE
J01DB3ACAD: 231364
FEAD: 3 inklocal

J--.f

i

0LDBRACAD: 3::3/64 GUIU

FER0:ikacal 10L0B3ACADC 364
| FERD::3lnklocal

NIC:
N0LOBRACADCC /54
FEBD3

P

]
FC-C

2/ M-

20103:ACAD:B: B64 |

Bt

Physical

IP Configuration
IP Configuration

() DHCP @ Static
IP Address

Subnet Mask

Default Gateway

DNS Server 0.0.0.0

IPv6 Configuration
() DHCP () Auto Config @ Static
IPv6 Address 2001:0B8:ACAD:B::B

Link Local Address

FEG0::202:17FF:FEQE:1E44

[Pve Gateway FEAD::2

IPv6 DNS Server

cifjis HIC:
0L ERACAD R 25 MLEEACALEEH

B

FEbl:d Inkloc

n
Tl

]
%]
o

50001 (DCE):
N0LDREACAD: 230264
FEa0: 2 ineocal

’ /e
0T DERACAD: 23T
FERl 3 ko

52101 CE i

LOLCBRACAD:gE TR COO:
FEBD:: 3 fnbdacal 0% 1:DB3:ACAL: e iz
I FEAD:3iniocal

I

|
ar:u DB ACAD R I
PR

Prymcal | Config  Deskiao .Sa‘.-m'Senims

[P Configuration
1P Cenfiguration

) DHCP @ Static
IP Addrass

Subret Mask

Default Gateway

O Senver

1PvE Conifiguration
0 OHCR ) Buke Config @ Static
[PvE Adress 2001:DBS:ACAD: C::C

Lirk Local Address

FERD:: 20C85FF: FEDE: CART

/6

IPvE Gataway FE&D::3
[PyE ONS Server
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firado el routing OSPFv3. Verifique y resuelva los problemas, si es necesario.

] a: HIE: BR <
’ ED01:DB3: ACAD:E: - 1+ 3}- I'B HCEDS S - T e —
FE8%::2 nksocal Physical | Corfig | CU
S0 e
S0 L:DBE:ACAD: 12 2064 P -—————-—.—g - X .
R 105 Command Line Interface
Rz
5001 [DCE): Ts=r Mocess Verificstian
MOLIEACAD2 1
FEBD::2 Intocal [ —
) i C Y Pumpmord:
S0DRCE) DI LDEERCA 3R =
1001:DR3:ACAD: 12::1/64 FED::3 k-
FEBl::1inkdocal
i..—A . I i REdping 1001:088:ACAD:E::B
Lt iy RO 71"
@ NDLDEGACAL LI 1 FEEIJ::.SI'H:"EJ J A0 LDBRACAD A Type =scape sequence to sbort.
X0LDesACAD A e FERD:: L Inkdecal * - ERaD S Inkdoca Bending £, 1dd-byse IDMP Echos to 2001:DBB:RCAD:B::E, timecus is I seconds:
FEBI: 1lnkdaca I | 1nim
I I_ Sacoess rate iz 100 percemt /%), reund-trip minfavgimax = 07071 =3
l I Rilping 2001:DB8:ACAD:1E::]
R hc: }
Q LIERACEAARA 2001:088:ACAL: 2054 Type &scsps fEquUence Lo E5Dact
FEED:L FeBl::3 Bandinmg 5, 10d=byte IDMP Echce to 2001:0BB:ACAD-13::1, tipeput is I s=comds:
_: i mm
PCA Bazzess rate is 100 percent [E/%|, round-Grip zinfavgimax = £/9/1Z zs
Rifpimg 3001:D88:ALRE:23::3
2001 :CBB:ATRD:ZE: 3, timecius is ¥ sessnds
, Iound=trip min svgimax = &/8711 2=

configurar el routing OSPFv3
En la parte 2, configurara el routing OSPFv3 en todos los routers de la red y, luego, verificara que las
tablas de routing se hayan actualizado correctamente.

Step 13: asignar ID a los routers.
OSPFv3 sigue utilizando una direccion de 32 bits para la ID del router. Debido a que no hay direcciones
IPv4 configuradas en los routers, asigne manualmente la ID del router mediante el comando router-id.

a. Emita el comando ipv6 router ospf para iniciar un proceso OSPFv3 en el router.

Rl (config) # ipv6é router ospf 1

Nota: la ID del proceso OSPF se mantiene localmente y no tiene sentido para los otros routers de la
red.

b. Asigne la ID de router OSPFv3 1.1.1.1 al R1.
Rl (config-rtr)# router-id 1.1.1.1

c. Inicie el proceso de routing de OSPFv3 y asigne la ID de router 2.2.2.2 al R2 y la ID de router 3.3.3.3
al R3.

d. Emita el comando show ipv6 ospf para verificar las ID de router de todos los routers.

R2# show ipvé ospf

Routing Process "ospfv3 1" with ID 2.2.2.2
Event-log enabled, Maximum number of events: 1000, Mode:
Router is not originating router-LSAs with maximum metric

<Output Omitted>

cyclic
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Ugser Access WVerification

50/0/0{DCE):
200 1:DES:ACAD: 12:: 1564 o a-
FEBD:: 1 linkocal I SEENOIE:
‘.‘ Ri abl
e L}
- Fassword:
G0fo: RlgipvE router oapf 1
2001:088: ACAD:zAz: 154 -
FE&0:: 1 link-Jocal I ¥ Invalid input detected at "~' marker.

Rlfconfigure terminal
Enter configuration commands, one per line. End with CHTL/Z.

; Rl {config) #ipvé router ospf 1
g | ¥ 0SPFvw3-4-RHORIRID: OSPFv3 process 1 could Aot pick a router—-id, pleass configures

f | mamusi1y
M Rl iconfig-rtr)froucter—id 1.1.1.1
PC-A Rliconfig-rtr) fexic
Rliconfig) fexit
R1g
WE5YS-E-CONFIG _I: Configured from conscle by console

Rlfcopy running=-config startup-config
Descination filename [starcup-configl?
Building configuration...

[OK]

—;II nly

P - =L

Fesnro | Physical | Config | CUI |

SO
00 LOBE:ACAD: 12:: 3164
FEBD::2 irkdoca

.---_"_f
: 105 Command Line Interface

————

Eifping I001:DBS:ACRD:LE: 1

Type escaps sequence to ebozt.
Sending 5, 100-byve ICHP Echos no I00L:DBS:RCAD:LZ::L, twimecut L8 7 deconds:
rrege

Success rate i3 100 p=rcent (6/E), round=trip mic/evgi/oex = §/9/12 o=

S0/0/0(DCE):
001083 ACAD: 12 L jes
FEB0:: L linkHocal

. w1 Rifping Z00L:088:ACAD:Z3::3
i1

o 200 LOBB:ACAD: 13:11/54 )

200 L:DES:0CAD::: 154 FEBD:: 1inkdocal Tups sfcaps sequence Lo sbost,

a0 1 Inikdocal I Sapding 5, 100-byte ICHME EZchos to ZC00L:OBS:ACAD:Z3::3, cimacat 16 2 sSeconds:

Success pate la 100 persent (5750, round-tzip mindavg/max = 68711 ma

|
L MEC: MIC: Rifcopy runnming=config startup-canfig
E 01 DEE-ACAD: AL A NG 2001 Descinaticon fllename [stactup-cenfigl?
FEa::1 FE80:: Euilding comfiguratica...
—— [CH]
FC-A it
Eifanabla
Rifconfigure termmnal
Enter ceafiguration commands, ond pee line, Zrd wich CWTLAZ.
EI{ponfigl fipwE routar aspf 1
ROEEFvA=4=HORTAID: QEFFvd process 1 could nos pick & router=id, please capfigure
mamually
Rijconfig-rTe| froucer-id 2.2 2.2
R {config=rtr| fennt
1 L) R leonfigl Bexdn




| Phyysical | Config i CLI
= I0S Command Line Interface
~ ez
snm%’g
2001z
FEBD::2
Frohibido &]1 acceso no autorizado
— Taer RAccess Varificarion
S0/0/0 ]
2001: ] .
3 Pasaword:
FES0::3 ligg
Rirenabls
Passwozd:
Rzgsghow ipve ocspf
Routing Process "ospfwvd 1™ with ID 2.2.2.2
MIC: SFF schedule delay 5 secs, Hold time between two S5FFa 10 secs
ZDUIE‘ || Minimm LSA interval 5 secs. Minimm LSA arrival 1 secs
FEBD:: LSA group pasing timer 240 sess
Interface flood pacing timsr 33 mascs
Retransmission pacing timer 66 msecs
Humber of external LSA 0. Checksum Sum 0x000000
Humber of areas in this router is 0. 0 normal O stub 0 nssa
Reference bandwidth unit is 100 mbps
RZfcopy running-config startup-config
Destination filenams [startup=config]?
Building configuration. ..
— [OE]
L [ ET
¥ a3 = | =
CAD:B::2f64
local Physical | Canfig CLI |
m—————— 105 Command Line Interface
'
¥
CAD:23::2/64
local
20/0/1:
200 1:DESY
FEB0::3 M) | pronibide =1 acmese no autsrizade
_— . . A .
Usar Access Verification
AD:13::3/64 =00 ed-
st 200 lI Password:
FEBON
I Rirenable
Pagsword:

|

|

ACAD:C:iC fo4 E
—

R3fconfigure terminal

Enter configuration commands, one per line. End with CHNIL/SZ.

B3 (config) #ipvé router ocgpf 1

ROSPFv2-4-NORTRID: OSPFv2 process 1 could not pick & router-id,please configure
manually

R3 ([config=rer) froutar=id 3. 3_3_3

B3 (config-rrore) fexic

R3lconfig)fexit

R3g

W5YS-E-CONFIG I: Configured from conscle by console

R3igcopy running-config scartup-config
Destination filename [startup—configl?
Building configuration.. .

3 [DKE]

= | EEL




mita el comando ipv6 ospf 1 area 0 para cada interfaz en el R1 que participara en el routing

OSPFv3.

SOj0fINDCE):
200 1:088ACAD: 121 164
FEBD:: 1 nkdocal

.
=“mn\‘

L —

- | =[E)

| Physical | Config | CL
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NI |config-1Z,Fintezface SO 07D

Hl{config—L1f)fipvE ocapf 1 araea O
Rliconfig-ififinterface 30,70/1 ace=a 0

% Imvalid imputc datected as *=°
Al iconfig-ifl8interface 507051

Al {config-1f)8ipvE oapf 1 area 0
Aljconfig-if) faxic

Al {config) faxic

markar.

GOfo: * ' EEE
W0 1:DEA-ACAD:A: 164 | REYS-E-CONTIG I: Configured from comacle by conacle
FE3D:: 1 linkdocal I
Rl#capy sunning-ssnfis stastug-config
l De=tination filename [=tartup-configl?
i Building configuracion. ..
NICH [OE]
g 20031 la1s
FE=l Q2:51:33: WOSPEw3-E=EDJCHS: Procm=s= 1, Hbr 2.2.2.2 on Seriald/0/0 from LOBDIHS o
e FULL, Loading Dome
PC-A
Rlg
02:53:10: WOSPFvy3-E=RDJCHS: Procms= 1, Hbor 3.3.3.3 on Serield/0/1 from LORDING to
FULL, Loading Dona
Al#copy running-config startup-config
Destination filename [=tarsup-config]?
Building configuracion. ..
. [OK]
! Al a4
copd ‘® R2 - = B
200L
resod || Physical | cenfig | cLI
—
i 10S Command Line Interface
R2
s0/0 AZrenable
200 Password:
FE=0 Pagaword :
AZfconfigure terminal
Enter configuration command=s, on= per lime. End with CHNTL/EZ.
RZ {config) fincerfacae G070
A2 {config-if)#Fipve oapf 1 area 0O
4 R2 lconfig-ifigintecrface 505050
SDID.HJ I AZ {config—if)fipwvEe capf 1 araa O
54 %éf‘?" RZ{config-if)#intarface S0/0/0

02:51:23:
FULL, Loading Dona

REZ {config—if) fintesface 307051
AZ ({config-if)§ipve ospf 1 araa 0O
RZ {config=if)#

Q02:53:08:
FULL, Loading Dona

RZ lconfig-if)fexic
Az (config) Faxulitc
RZE
AS¥5-5-CONFIG I:

SOSPFv3-5-ADJCHAG: Process 1,

¥OSPFV3I-5-ADJCHE: Procesas 1,

Hbr 1.1.1.1 on Serialds 00 from LOADING to

Hbe 3.3.3.3 on Serialds0s1 from LOADING To

Configurasd from conssls by conasls

RZ#copy running=-config startup-config

Deacination fllanams
Building configuration. ..
[OK]

RIE

[Etarcup—configl ?
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Password:
54

S0/0/1: Password:

2001:D R3fconfigure terminal

FESD:: 384 Enter configuration command=, ons per line. End with CHTILSZ.
RE (config)fincerface GO0/0

B2 (config-if) fipve ocspf 1 area O
R3 (config-if)$interface S0/0/0
Bl lconfig=ifl#ipvE€ oapf 1 area 0O
R3 (config-Lif) tinterface S0/7050

i
-&
48

I S D2 :47:55: WOEPFwE-S5—ADJCHCD: Procaas 1, Hbr 1.1.1.1 on Sarizld/ 00 from LOADINCZ To
I FULL, Loading Done
l BA iconfig=ifl#interface S0/0/51
B3 iconfig-if)i#ipve ocapf 1 acea 0
| B2 jconfig—ir) §
'ﬁH' 0Z-d42:04: ROSPFv2-5-ADJCHE: Process 1, Hbr Z_.2.2.2 on Serizld/ /071 £from LOADINEG to
FULL, Loading Done
E‘:’ BE (config-4if) fexit

B2 {config) Faxit
R3E
8S5YS-5-CONFIG I: Configured from con=ole by consocle
E2fcopy running-config starcup—config

Destination filename [startup-config]?

Building configuration. . .

[CK]

=T |

4

Step 15: verificar vecinos de OSPFv3.

Emita el comando show ipv6 ospf neighbor para verificar que el router haya formado una adyacencia
con los routers vecinos. Si no se muestra la ID del router vecino o este no se muestra en el estado FULL,

los dos routers no formaron una adyacencia OSPF.

P | ®r — - =
| Physical | Config | CU |
S0/0/03
Fzggégt}‘j 10S Command Line Interface

Ri(config-if) finterface SU/0/L

Ri(config-if) $ipvé ospf 1 area 0

Rilconfig-Lif)gexic

Ril(config) gexic

Rip

¥5YS-5-CONFIGC_I: Configured from conscle by console

S0/0/0{DCE):
200 1:DE8:ACAD: 12::1/6% L
FEBD::1 Inkdocal /

Rigcopy running-config startup-config
Destination filename [startup-configl?

o

oM Building configuration...
G0/0: 20 [OK)
2001:088:ACAD:A:: 1/64 FEH Rig
FE80::1 inkcdocal ' 02:51:33: SOSPEv3~5~ADJCHG: Process 1,
' FULL, Loading Done
X R1g
’_%g;mu 02:53:10: $OSPFv3-5-ADJCHG: Process 1,
401 FULL, Loading Done
g FEBD:: 1 = "

Rigcopy running-config startup-config
Destination filename [startup-configl?
Building configuration...

(OK]

Rig

Rigshow ipvé ospf neighbor

Neighber ID Pra State Dead Tize Interface
2.2.2.2 a FULL/ = 00:00:32 3
3.3.3.3 0 FULL/ = 00:00:33 3

N E

ID

Nor 2.2.2.2 on Seriall/0/0 £from LOADING to

Nbr 3.3.3.3 on Seriald/0/1 from LOADING o

Interface
Seriald/0/0
Seriald/0/1




protocol#FvS.

una manera rapida de verificar informacién fundamental de
ibn.de OSPFv3, incluidas la ID del proceso OSPF, la ID del router y las interfaces habilitadas
PFv3.

¥ R1 = - [E=HECE|

[thsacal ] Config CLI '\

I0S Command Line Interface

i3
02:581:33: SOSFFv3-5-ADJCEG: PFrocess 1, Xbr 2.2.2.2 on Ser:all0/0/0 from LOADINC to
FULL, lLeading Done

; aLg
%1%?&”:12:1454 02:53:10: SOSPFV3-S-ADJCHG: Process 1, Nbr 3.3.3.3 on Sezial0s/0/1 fzom LOADING to
FESD:: 1 krikdozal FULL, loading Done
Rlfcopy running-config startup-config
Destination filename (startup-config]?
GDJ0: Suilding configuration...
200 1:DE3:ACAD:A:: 1/64 [OK]
FESO:: 1 Ink-ocal I Rig
I Rlgahow ipvé capf neighbor
‘ Nexghbor ID Pra Staze Dead Time Incterface ID Interface
NIC: 2.2.2.2 0 FULL; - 00:00:32 3 Serialn/o/0
2001081 13 3.3.3 0 TFULL/ - 00:00:33 3 Serial0/0/1
FE3D: Rlfshow ipvé protocols
—

IPvE Routing Proctecol ia “connected”
IPv€ Routing Protocol 1= *ND"
IPvE Routing Protecol iz “osp?f 1"
Interfaces (Ares 0)
GigabitEchernetd/0
Serizlo/0/0
Serial0/0/1
Redistribution:
Nona

PC-A

Step 17: verificar las interfaces OSPFv3.

a. Emita el comando show ipv6 ospf interface para mostrar una lista detallada de cada interfaz
habilitada para OSPF.

E/ Er — 3 - e |

Physical Config CLT

S0/0a:
2001:08 [0S Command Line Interface
FEBD:z2
Rlgahow ilpws capf intecsfaca
CigabdtEcharnatd/s0 ia up, line protocol ia up
Link Local Rddrass FES0::1, Iatarfacae ID 1
Rraa 0, Procass ID 1, Ingtanca ID O, Boucaer ID 1.1.1.1
S0/n/0iDCE): Matwork Typa BREOADCAST, Cost: 1
200 1:088: ACAD: 12:: 1/64 ¥ ITransmit Delay i3 1 sac, Scate DR, FPriocrity 1
FEBD:: 1 nk-docal / Designated Router [(ID) 1.1.1.1, local address FES0::l
Mo backup designated router on this network
Timer intervals configured, Hello 10, Dead 43, Wait 40, Retransmitc &
50/0] Hello dus in 00:00:03
GOjO: 2000 Imdex 1/1, #£locd gueus length O
200 1:DEB:ACAD:AL: 164 =il | Mext Ox0 (00400000

FES0:: 1 ink-ocal Last flood =can length i= 1, maxismum is 1

La=st flood =can tims i= 0 m=ec, maximum i=s 0 me=c
Heighbor Count i= 0, Adjacent meighbor count 1= 0
Suppre== hello for 0 neighbori=}

l MIC:
g mo1-oall Seriald/0/0 im up, line protocol im up

FEBO::1 Link Local ARddress FEAQ::1, Intecfacs ID 3
; RBrea 0, PFrocess ID L, Instance ID 0, RBouter ID 1.1.1.1
Pr-A Hetwork Typs POINT-TO-POTNT, Cost: 64

Transmit Delay i 1 sse, Seate POTHT-TO-POINT,

Timer intesvals coafigused, Hells 10, Dead 40, Wait 40, Retzanamir S
Halls dus Ln Q0:00:0B

Inday 2/2, flood gueaus langth O

Haxc 0xD[0) 0030}

Lasc flood scan langrh 1a 1, mawisom ia 1

Last flocd scan cime is 0 =mosac, madi=mum iz 0 moac

HMaighbor Countc is 1 , Adjacent nalghbor count ia L

1. Adjacentc with neighbor Z.Z2.2.2
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Link Local Address FEB0::1, Interface ID 3
Azea 0, Process ID i, Instance ID 0, Router ID 1.1.1.1
Ketwork Type POINT-TO-POINT, Cost: &4
Tranamitc Delay is ! sec, State POINT-TO-POINT,

SONN(DCE): Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit §
2001:088:ACAD: 12::1/64 d Hello due in 00:00:08
FE80::1 linkdocal

FESO::%

Index 2/2, flood queue length 0
Next 0x0(0)/0x0(0)
Last £lood scan length is 1, maximum is 1
g Last flood scan time is 0 msec, maximum is 0 msec

GO/0: 2004
mOI:DBS:ACAD:A::UMT F Nezgm: Cou.'.n is 1 , Adjacent neighbor count is 1
FEBD:: 1 linkdocal Adjacent with neighbor 2.2.2.2

Suppress helle for 0 neighbor(s)
Serial0/0/1 is up, line protoceol is up

Link Local Rddress FEB0::1, Interface ID 4

‘ NIC: Azea 0, Process ID 1, Instance ID 0, Router ID 1.1.1.1
g 01:D8( Ketwork Type POINT-TO-POINT, Cost: €4
80

20

FEBO:: 1 Tranamit Delay is 1 sec, State POINT-TO-POINT,
==V P] Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
PC-A Hello due in 00:00:05

Index 3/3, flood queue length 0

Next 0x0(0)/0x0(0)

Last £lood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 3.3.3.3

Suppress helle for 0 neighbor(s)

b. Para mostrar un resumen de las interfaces con OSPFv3 habilitado, emita el comando show ipv6
ospf interface brief.

R1# show ipv6é ospf interface brief

Interface PID Area Intf ID Cost State Nbrs F/C
Se0/0/1 1 0 7 64 P2P 1/1
Se0/0/0 1 0 6 64 P2P 1/1
Gi0/0 1 0 3 1 DR 0/0

Step 18: verificar la tabla de routing IPv6.

Emita el comando show ipv6 route para verificar que todas las redes aparezcan en la tabla de routing.




Go/0: ® R2

2001:D88:ACAD:8:: 2 e
FES0::2 ink-ocal | Physical | config | cul

i ————
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2
S0/0/1 (DCE): R2&¢show ipvé route
2001:D88:ACAD:23::3 IPveé Routing Table — 10 entries
FEBOH2H1GQ§H Codea: C - Connected, L — Lecal, S - Statie, R - RIP, B - BGP

U = Per-user Static route, M - MIPvé
Il - ISIs L1, Iz - 1515 Lz, IA - 1S1S interarea, IS5 - 1IS1S summary
O - OSPF incra, OI — OSPF inrerx, OF1 - OSPF ext 1, O=E2 - OSPF ext 2
ON1 -~ OSPF NSSA ext 1, ONZ =~ OSPF NSSA ext 2

D - EIGRP, ZX - EIGRP external
{

S0/0/0 DCE: o 2001 :DBE:ACAD:A::/64 [110/65]
2001:DB8:ACAD: 13::3, via FEB0::1, Serial0/0/0
FES0::3 Ink-local € Z001:DBB:ACAD:8::/64 [0/0)
via GigabitEchernertd/0, directly connected
L 2001:DBB:ACAD:B::2/128 [0/0]
via GaigabicZchernet(/0, receive
o 2001 :DBB:ACAD:C::/64 [110/65]

NIC: via FEB80::3, Serial0/0/1
2001:0B8:ACAD:C::Q¥ |c  zco1:DBE:ACAD:12::/€4 [0/0)
FEBD::3 via Seriald/0/0, directly connected

L 2001:DBB:-ACAD:12::2/128 [0/01

via Ser:1al0/0/0, rxeceive

2001 :DBB:ACAD:13::/64 [110/128B]

via FEB80::1, Serial0/0/0

via FEB0::3, Seriald/0/1

2001 :DBB:ACAD:23::/€4 [0/0]

via Serial/0/1, directly connected

L 2001:DBB:ACAD:-23::2/128 [(0/0}
via Serialo/0/1, receive

L FF00::/8 [0/0]

in :i. via Nulll, receive

(o]

n

¢ Qué comando utilizaria para ver solamente las rutas OSPF en la tabla de routing? Show ipv6 route ospf
R s
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Prohibido el acceso no autorizado
User Access Verification
Fassword:

RZrsnable
Fassword:
RZfshow ipwé route ocspf
IFvé Routing Table — 10 entries
Codes: € - Connected, L - Local, 5 - Static, R - RIF, B - BGP
U — Per-user Static route, M - MIFve
Il - ISIS Li, Iz - ISIS Lz, IA - ISIS intararaa, IS5 — ISIS summary
| | O - GSPF imntra, O - OGERF inter, OE1 - OSDF awt 1, OEZ - OSPF awxt Z
ON1 - OSPF WSESRh ext 1, OHz — OSDPF MSSA ext 2
b - ZEICRD, EX - EICRD aexternal
i L] 2001:DB8-ACAD:-A- /64 [110/66)
wia FE80::1, Seriald/s0rs0
Le] Z001:-D88 -RCAD-C:- -/ /64 [110/8E]
wia FEEO::2, Sariald/O0fl
Le] Z2001:Da8-RCAD:-13::/64 [11l0/122]
] wia F=E20::1, Sarialdysos 0
wia FEB0::32, Sarialdsor 1l

RZF
Step 19: Verificar la conectividad de extremo a extremo.

Se deberia poder hacer ping entre todas las computadoras de la topologia. Verifique y resuelva los
problemas, si es necesario.

Nota: puede ser necesario desactivar el firewall de las computadoras para hacer ping entre ellas.

-
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¥ pC-A
Physical | Config | Desktop | Software/Services
FES
S0/0/0(DCE):
2001:DB8:ACAD: 12::1/64
FESD:: 1 Iink-doca y
s ’
W
P " .
p Reply from 2001:DBB: 2 time=3ms
GoJ0: : time=1ms
200 LDBS:ACAD:A:: 1/64 I 2 tizmewims
FES0:: 1 linkdocal ' 2 time=Tma T
1 st
NI
] _“‘c vrip times in milli-seconds:
:-JU Minimum = lms, Maximum = 7ms, Average = 3ms
FE8
PC-A
F ¥ pC-a e Qo™=
Physical Config Desktop | Software/Services
50 /00 2
2001:9 — ——— | ——— a1 —
FEBD:4 — ' -_—

20

2001:088:ACAD:A:: 1/64 l B
FESD:: 1 Inkdocal l
l ximate round t©
1 nimum = 1l=a, Maximum = 7
1 NIC
2001:0 PC>ping Z00Ll:DBEB:ACAD:C::C
FE80:
PC-A

configurar las interfaces pasivas de OSPFv3

Step 20: configurar unainterfaz pasiva.

a. Emita el comando show ipv6 ospf interface g0/0 en el R1. Observe el temporizador que indica
cuando se espera el siguiente paquete de saludo. Los paquetes de saludo se envian cada
10 segundos y se utilizan entre los routers OSPF para verificar que sus vecinos estén activos.
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.
¥ R1 -
Fhysical | config | LI
s0/a
20001
FEEQ
Prohikide &l acceas no autorizado
S0/0/0{DCE):
200 1088 ACAD: 1221 /6%
FEsn: 1 lirk-docal " User Access Verification
| | PamEweca:
I Daasword:
Gajo: ;
200 1:088:ACAD: A 164 | Blrenable

FEBD:: 1 bnk-iocal

1

|
‘

o=

MIC:
200180
FEBD

Pas=word:

Rigshow ipvE cepf intesfacs 20/0

CigabicEtharnacd/0 ia ap,

line procecol La up

Link Local Addragsas FES0::1, Interfacae ID 1

Areas 0, Frocess ID 1,
Hetwork Type BRORDCAST,

Instance ID O,

Router ID 1.1.1.1

1

Coat:

Transmit Delay is 1 sec, State DR, Priocity 1

Designaved Rouves [(ID) 1.1.1.1, local address FE20::1

Ho backup dasignataed routar on thid naTwork

Timer incervals configured, Hello 10, Dead 40, Wait 40, Eecransmic &

Hello dus im 00:00:09
Index 141,
et Qa0 (O} FO30 (O}

Laat flood acan laangcoh
Last flood scan time i3
Heighbor Count is d,

ia 1,

Adjacent neighbor count 13

flood gueus length 0

mawlmnes ig 1

mawimum 13 0 maec
3

0 maec,

Suppre==s=s hello for 0 neighboris)

ragl

b. Emita el comando passive-interface para cambiar la interfaz GO/0 en el R1 a pasiva.

S0/0/0(DCE):
200 1:088  ACAD; 12:: 1/6<4
FESD:: 1 kol

|

Gojo:
200 1:DBE:ACADzA:: 154
FEBO:: 1 inkJocal

50,0

Feso]

¥ R1
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Fasswood:

i

|
$ NIC:
20014}
FEBOY
.
PC-8&
E N

C.

Hello dae in O0:00:
Index 1/1,
Haxt JmD {3} 00 { D)
Lamt flood
Last flood Scan Tima
Heighbor Count i= 0,
Supprass hallo for O

Rl#configure terminal
Encer configusacion
Al {configl #ipwE router

=oan

Al {config-r&rl &

length

sommands,

Tasrs Access Vecrification

Fassword:

Al>anabla

Pammword:

Rlfahow LipveE capf lnterface GOS0

FigabitEthernetds /0 is up, line protocol i= up
Link Local Addrass FES0::1, Intecface ID 1

Brea O, Frocess Il 1, Instance ID 0, Router ID 1.1.1.1

Hatwork Typa BRORDCAST, Coac: 1L

Iran=mitc Delay i= 1 =ec, State DR, Friorcisy 1

Designated Routess (TD) 1.1.1.1, local addrass FE80::1

Mo backup designated router on this nectwork

Times intscvals configussd, Hello 10, Dead 43, Wazt 40, Betcansmie S

a3

flood gueus length O

im 1, maxdimum is 1

ig 0 moec, mawimim iz O moac
Adjacent neighbor count ais 0O
nalghbor(a)

End wich

cfve par ling. CHTIL/E.

osps

Rl {config-str) fpassive—intesface =070

Vuelva a emitir el comando show ipv6 ospf interface g0/0 para verificar que la interfaz GO/O ahora
sea pasiva.
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S0jojo:
21 10S Command Line Interface
i ast Tlo sCan engt L] , Wmaximum 15 1

Last flood acan time is 0 meaec, maximum is 0 msec
Neighbor Ccocunt i3 0, Adjacent neighbeor count is 0
Suppress helle for O neighbex(s)
Rigconfigure terminal
S0/0/0(DCE):
o ) Enter configuration commands, cne per line. End with CNTL/Z.

2001:DB8:ACAD: 12::1/64 L r .
E£80:: 1 linkdocal Rl (config) #ipvé router cspf 1
Rl (config-rurx)gpassive—-interface GO0/0

Ri(config-rer)fexie
‘:fSOIQ i Ri(config) $exit
GO/0: vf 2009 | |»:s
200 1:DB8:ACAD:A:: 1/64 F=a0 $SYS-5-CONFIG_I: Configured from conscle by console
FEBD:: 1 link-local
Rigshow ipvé caspf interface CO/0
' GigabitEchernetd/0 is up, line protocel 1is up
‘ Link Local Address FES0::1, Interface ID 1
NIC: Area O, Process ID 1, Instance ID 0, Router ID 1.1.1.1
2001:DEY Network Type BROADCAST, Cost: 1
FEBO:: 1 Tranamit Delay s 1 sec, Svate WAITING, Priority 1
“;E‘:“ No designated zouter cn this network

No backup designated router con this network

No Hellcos (Passive interface)
Index 1/1, flood queue length O
Next Ox0(0)/0x0(0)
Laat flood acan length is 1, maximum is 1
Last flood =can time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbeor count is 0
Suppress hello for 0 neighbor(s)

:‘ﬂ n1g

Timer intervals configured, Hello 10, Dead 40, Wait §0, Recransmit 5

d. Emita el comando show ipv6 route ospf en el R2 y el R3 para verificar que todavia haya disponible

una ruta a la red 2001:DB8:ACAD:A::/64.

E_
CLI
- I10S Command Line Interface
=7 w,
s0/0/1 (O
ml:Dﬂi
FE80::2
Prohibhido &l acceEs No autorlzado
_‘ TUasr Access Verification
50,0,/0 DCE
2001:D83:48 -
I Fassword:
FEBD:: 3 lingl
BExanabla
Password:
RZfshoew ipve Douce ocapf
IPwE HRouting Tabla — 10 entrias
MIC: Code=: C - Connected, L - Local, 2 - Static, R - RIE, B - BEP
o0 108 U - Per-user Statiec reouse, M — MIPVE
- Il - IsIs L1, IzZ - ISIS Lz, IA — IEIS intararaa, IS5 — ISIS5S summary
O = OSPF intra, 0I = O8PF inter, OEl = OSPF emxt 1, O0EZ = O0SPF ==xt 2
Ol — OSPF HSSA ext 1, ONI — OSPF WHSESA sxt 2
D - EIGREP, EX - EIGARPF axtarnal
o 2001:DBB:ACAD:AR:: /64 [1l10/€5]
wvia FEEOD::1, Serialds 070
L= =001 :DEBE-ACAD:C::/64 [110/785]
via FEBO::3, Seriald 071
o ZO001:DEBE:ACAD:13::-/764 [110/123]
wia FEEO::1, Seriald/ 0/0
= wia FEB0::3, Seriald 071
il =z




S Y s

@ R3
| FPhy=ical I Config | CLI |
I0S Command Line Interface
164
50/0/1
2001:DB
\FESU::SII L Prohibido el acceso no autorizado
TUser RAccess Verification
B4 ggéﬂ ] Dassword:
FE&
I E3renzble

I Password:
I R3gshow ipwve route ospf
IPve Routing Takle — 10 entries
| } Codes: € - Connected, L - Local, 5 - Static, B - BRIEF, B - BEFE
a4 T — Per—user Static route, M — MIPBwe
g Il - ISIs L1, IZ2 - ISISs LZ, I& - ISIS interarea, I5 — ISIS5 summary
: 2 — OS5PF intra, OI - OS5PF inter, 0El1 - OSPF ext 1, CEZ — OS5PBF ext 2
PC-C OM1 — OSPF NS552 ext 1, COMZz - OS5PF MNE552R ext 2
I — EIGRP, EX — EIGZRP external
L] Z001:DES8:-RACAD:-RA:- /64 [1l1l0/&5]
wia FE80::z1, Seri=l0/s0/0
o 2001 :DE8:RACAD:-B:-:-/64 [1l10/E5]
wia FE80:z:Z, Seri=zl0/ 0,1
L] Z001:DEE8:-RACAD:1Z2:-:/64 [1l10/,128]
wia FE80::z1, Seri=l0/s0/0
wia FEE0::zZ, Seri=l0s0s1

9 oaE

Step 21: establecer la interfaz pasiva como la interfaz predeterminada en el router.

a. Emita el comando passive-interface default en el R2 para establecer todas las interfaces OSPFv3
como pasivas de manera predeterminada.

¥ p2 - —n|el=]
Physical ] Config CLt |
105 Command Line Interface
T — OOpPT Lmtra, OL - OZ0D inLtmc, Ol — OODE ==t I, D=2 - OSDT ==xt I
DH1l - OSPF MES5A ext 1, OMZI — DSFF HSEERh exNtT =
L - EIGRE, EM - ETIERP sxtecnal

o Z001L:-:DES-RCAD:-R::/684 [1l0/7E5]
wia FEBQ::1l, Serialds0/50

=] 2001:DBS - RCAD:C:: /84 [110/7€5]
wia FEEO::2, Serialds o051

a o ZO001L:DBE-ACAD:13: : 64 [110/7128]
wia FEEO::1, Seriald/ ;070
S0/0/0 g8 wim FEOO:: -3, Serialdsos1
54 EMJEEi' EZfcopy running—confilg atarcup-—config
FERD:: Destination filename [startup—configl?
Building configusation. .
[2E]
BRI fipwh router cmpd 1
MIC: % Invalid input detectced at "~" marker.
200138
FEBO3

REfconfigure terminal

Enter configuraticn commands, cne per line End with CHTL/Z

BZ {config) #ipwEe routar oapf 1

RZ iconfig-rtr) #passive-interface default

B2 (cenfig-—=st=) §

03:47:09: ROEFFv3—-5—RADJCHG: Frocess 1, Nbr 1.1.1.1 on Seriald/s0/0 from FULL T©o
DOWH, Heighbor Down: Intesfaces down or detached

0A:47:09: ROSPFvd=5=ADJCHG: Process 1, Nbr 3.3.3.3 on S=risl0s0/1 from FULL to
DOWH, Haighbor Down: Inteczface dowsn o datached

BT {config-—zt=) §

b. Emita el comando show ipv6 ospf neighbor en el R1. Una vez que el temporizador de tiempo
muerto caduca, el R2 ya no se muestra como un vecino OSPF.

- -
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[ Physical | Config | LI |

S0,
ggl:a 105 Command Line Interface

Erass RETUAN to get started.

50/0/0(DCE):

2001:0B8:ACAD: 12:: 1/64 i

FEB0:: 1 ink-ocal

g §
S

G0y0: if gl
2001:DESACAD: Az 164 I
FEED:: L link-ocal I

Prohibido el acce=so no autorizado

&

IC

E

g User Acoess Verification
_—
PC-A Pasaword:

Rl>enable
Pagaword:
Pasaword:
Rlgshow ipwvé capf neighbor

Heighbaz ID Fei Seate De=gd Time Intesface ID Integface
3 2.3.2.3 1] FULLS - OO:00:3& 2 Earizlids os1
" ST

c. EnelR2, emita el comando show ipv6 ospf interface s0/0/0 para ver el estado OSPF de la interfaz

S0/0/0.
=]
co/o:| ¥ R2 - - — =
20018 7
FEa0: || Physical [ Config CLI
- 10S Command Line Interface
-~ R2 \_ = lconTig-cCCZ) ¥
SI'HUF 03:47:09: R0SPFv3-5-ADJCHZ: Proce==s 1, WHbr 1.1.1.1 on Sercialds0/0 from FULL to
200 13 DOWM, Maeighbor Down: Interfacae down or detachad
FEB0%
02:47:05: S0SPFwE-5-ADJCHCS: Proceas 1, Hbr 3.2.2.32 on SerialdS 0/l from FULL to
DOWE, MHeighbor Down: Interface down or detached
RZ (config-rtr) fexit
']
B2 iconfig)#exit
S0/0,/ "I RZF
4 gg-n i E5YS=5=CONFIG I: Comfigured from console by con=sole
RZ2fcopy running-config startup-config
Descination filename [stactup—configl?
Building configuration. ..
[OE]
MIC: RIfshow ipwE ospf interfaca S0/070

200t Serimld N0 im up, lines protocol i= ap

Link Local Addreass FES0::Z, Incerface ID 3

Araa 0, Procesas ID 1, Imnstance ID O, Router ID 2. 2.2_.2
Hartwosek Type POINT-TO-POINT, Cosw: &4

ITranamit Daelay 23 1 saec, State FOINI-TO-FOINI,

No Hallos (Passivae intarfaca)
Index 2/2, flood gueu= length 0
Haxt 0x0{0) /0m0(0)
La=st flood scan length i=s 1, maximiem is 1
Last flood acan time i 0 mass, maximum ia 0 masc
Suppress hells for 0 neighbor (=)
Nl =24

Time=r intervals configured, Hells 10, Dead 40, Wait 40, Betcansmit 5

d. Sitodas las interfaces OSPFv3 en el R2 son pasivas, no se anuncia ninguna informacion de routing.
Si este es el caso, el R1 y el R3 ya no deberian tener una ruta a la red 2001:DB8:ACAD:B::/64. Esto

se puede verificar mediante el comando show ipv6 route.
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® R3
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| Physical | cenfig | cuI

105 Command Line Interface

— |
Prohibido @l accesc no aucorizado
364 Goge
2000
I FEdl User ARccess Verification
I Pasaword:
I Rirenable
Password:
nCfes AZfshow ipwvs rouce oapd
IPweE Routing Table — % entries
Code=: C = Comnnected, L = Local, & = Static, B = RIP, B = BGEP
e .
PC-C T — Per-user Static route, M — MIPWE

ON1l = OSPF HSSA e=xt 1, ONZ - OSPF HNSSA =xt 2
D - EIGRP, EX - EIZRP sxcernal
o ZO001L:DE3:-ACAD-A-:/684 [l1l0-65]
wia FES0::1, Serizalds 070
o 2001 :-DEA-ARCAD:-1Z2:-:-/64 [110/128]
wia FE80::1, Serialds0/s0

Il - ISIsS L1, IZ — IESIS LI, IA — ISIS intararaz, IS5 — ISIS ausmary
O — O5PF intra, ©0I - O5PF inter, OEl1 - OSPF ext 1, 0EZ - OSPF ext =

Ejecute el comando no passive-interface para cambiar S0/0/1 en el R2 a fin de que envie y reciba
actualizaciones de routing OSPFv3. Después de introducir este comando, aparece un mensaje

informativo que explica que se establecié una adyacencia de vecino con el R3.

R~

&0/0: ? 2 -
i . — —
2001:
FEan:d | Physical | cenfig | cLI
= 105 Command Line Interface
gz b ™ EEwoOTE TYDe =T T, CoSt: 5% =

S0/0/1 Tranamit Dalay ia 1 @sacs, State DOINT-TO—DOINT,
200 1:04 Timer intervals configured, Hello 10, Dead 40, Wait 40, Retrans=mit &

4 He Hellos (Passive intecface)

Imdex Z2/2, flood gueuas length O

Hasct Ozl (0) F0x0 (D)

Last flood acan length is 1, mamiesmm i3 1

Lamt flood mcan tims im 0 mesc, maxizmum im 0 mesc
Suppress helloc for 0 nelghkozria)l

SO0 | poecopy running-config startup-config

1 g&?: Destinaticn filaname [STaETup—configl?
Building configuration. ..
[CF]
RZgconfigure terminal
Enrar sanfiguearion commands, ons par lins_ End wivh CHTL/T.
P RE {config) £ipwe roucer ospf 1
MG )| |P2i=enfisstsi tnepanniveintasface as0s001
FEBO:S

% Imvalid anput detesctesd st '"' mearkss
B2 {config-rtrifno passive-interface 5707071

% Imvalid input detected at '~' marker

AZ iconfig-rtrlfno passive-interface 507070
B2 {eonfig-zt=)§

FULL, Loading Done

al .. Jﬂ‘l;::lnfil;-rtr:-tl

04:10:15: WOSPFFw3a-b-ADJCHG: Frocess 1, Hbr 1.1.1.1 on Serialds0/0 from LOADING ©o =

Vuelva a emitir los comandos show ipv6 route y show ipv6 ospf neighbor enelR1y el R3,y

busque una ruta a la red 2001:DB8:ACAD:B::/64.




¥ R1 -
P —————
Physical | Config | CLI
S0/, )
e 10S Command Line Interface
-¥show 1pve route
IPvE€ Routing Table - 10 entries
Ccdes: C - Connected, L - Local, § - Static, R - RIP, B - BGP
U - Per-user Static route, M - MIDvE
S0/0/0(DCE): IL - ISIS L1, IZ - 1SIE L2, IA - ISIS interarea, IS - ISIS summary
2001:DB8:ACAD:12::1/64 | O - OSPF intra, OI - OSPF inter, OEl1l - OSPF ext 1, OEZ - OSDF ext 2
FES0::1 inkdocal ON1 - OSDF NSSA ext i, ON2 - OSPF NSSA ext 2
D - EIGRP, EX - EICRP external
4 | |C 2001:DBB:ACAD:A::/€4 (0/0)
¢ wia CigabitEZthernet0/0, directly connected
Go/o: | L  2001:DBB:ACAD:A::1/128 ([0/0]
NOIZWB:ACAD=A=51/54T wvia GigabitZthernet0/0, receive
FES0:: 1 link-local | O 2001:DEA8:ACAD:B::/84 (110/65)
wvia FE280::2, Seri1al0/0/0
l o 2001:-DBB:RCAD:C::/64 [110/65]
| § ; via FEEO0::3, Serial0/6/1
D g[xc)'l | c Z001:DBB:ACAD:12::/€4 [0/0])
via Serial0/0/0, directly cconnected
— L 2001:DBB:ACAD:-12::1/128 (0G/0]
PC-A wvia Serizl0/0/0, raeceive
c 2001:-D8B:ACAD:-13:-:/64 [0/s0]
via Serialid/0/1, directly connacted
L Z2001:DBB:ACAD:13::1/128 [0/0]
via Seriald/0/1, receive
o Z001:DBB:ACAD:23::/64 [110/128]
wvia FEBO::3, Seriallds/0s1
wvia FEBO::2, Seriald/0/0
L FF00::/8 [0/0]
7 via Nulll, receive
. A Loz
—
- =
® R1 — : — = LG,
| Physical | Config = cLI |
50/0/04
iy 10S Command Line Interface
- T - USDPY incra, O - USDY inter, O=ZT - USDY ext I, UEZ - USPF ext <
ON1 - OSPF NSSA aext 1, ONZ - OSDF NSSA aext 2
D - EICRP, EX - EICRP external
< 2001:DB2:ACAD:A::/€4 [0/0]
- via GigabitEchernetl/0, directly connected
%.?Dtﬂos)wu.w I b 2001:DBE8:ACAD:A::1/128 ([0/0]
FEB0:+ 1 Inkocal via GigabitEchernetd/0, receive
° Z2001:DBB8:ACAD:B::/64 [110/65]
" \ via FEBQ::2, Serialil/0s0
y soMl © 2001:DBB:ACAD:C::/64 [110/65]
G0J0: ? | via FEB0::3, Serial0n/o0/1
2001:D88:ACAD:A:: 164 ] c 2001:DBB:ACAD:12::/64 [0/01

FES0:: 1 inkdocal via Serial0/0/0, directly connected
L 2001:DBB:ACAD:12::1/128 [0/0]
via Seriald/0/0, receive
c 2001:DBB:ACAD:13::/64 [0/0]
via Seriald/0/1, directly connected
L 2001:DBB:ACAD:13::1/128 ([0/0]
via Seriald/0/1, receive
° 2001:DBB:ACAD:23::/64 [110/128]
via FEBO::3, Serial0/0/1
via FEBQO::2, Serial0/0/0
L FF00::/8 [0/0]
via Nulld, receive
Rligshow ipv€ ospf neighbor

Neighbor ID Pri State Dead Time Interface ID Interface

2.2.2.2 0 FULL; =~ 00:00:38 3 Serial0/0/0

3.3.3.3 0 FUOLL; =~ 00:00:39 3 Serial0/0/1
[l Rig
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[TTR]
R3gshow ipwe route
fe4 IDwE Bouting Table - 10 entries
Codes: C - Connected, L - Loczl, 5 - Static, R - RIE, B - BEP
50/0/1: U - Per—user Static route, M — MIDvE
2001:0f I1 - ISIS L1, IZ — ISIS L2, IA — ISIS interarea, IS - ISIS summary
\FEBU”S N O - OSDF intra, O - OSDF inter, OE1 — OSDF ext 1, 022 — OSDF ext 2
- o1 — OS5PF M55SR ext 1, COME — OS5PF NSS5R ext Z
o — EIGRE, EX - EIGREPF extern=l
| Gﬂm o Z001:DEE8-ACAD:-A:-:-/64 [110/85]
4 soodll via FESD::1, Serial0, 0/0
FEBJF L] 2001 :DB8:-ACAD:B::/ 64 [110/51Z25]
I wia FEB80::1, Serizald 0,0
I c ZO01:-DERE-ACAD:-C:-:-//a4 [0/0]
I wia GigabkitEthernet(,/0, directly connected
L Z001:DBE-ACAD:-C:-3/128 [0/50]
wia GigakitEthernetl,/0, receiwe
fe4 O Z001:DBE:-ACAD:1Z::/64 [110/128]
wia FE80::1, Serialds0s0
: c Z001:DEE-ACAD-13:-:-/64 [0/0]
PC-C wia Serialds0/0, directly connected
L Z001:DEBE8-ACADC-13:-:3,/128 [0/50]
wia Seriald//0/0, receiwve
c Z2001:-DBE-ACAD:-Z23:-:-,/64 [0/0]
wia Seriallds0/1, directly connected
L Z001:-DBE-ACAD:-Z3:-:-3/128 [0/S0]
wia Seriald/s0/1, receiwve
L FEFOO::z /8 [0s0]
= wia Nulld, receiwve
éll R3E

. R3

64 ;
|_Physical | config | cir |
— — el 10S Command Line Interface
U - Per-user Static roucte, ¥ - HIEVE
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS — ISIS summary
2/64 O — OSPF intra, OI — OSPF inter, OEl — OSPF ext 1, OEZ — OSPF ext 2
ON1 - OSPF NSSA ext 1, ONZ - OSPF NSSA ext 2
S0/0/1: D - EIGRP, EX -~ EIGRP external
2001: o 2001 :DBB:ACAD:A::/64 [110/651]
FES0::3 0 via FES0::1, Serial0d/0/0

© Z2001:DB8:ACAD:-B:-:/64 [110/129]
- via FE80::1, Serial0/0/0
c 2001 :DBB8:ACAD:C::/64 [0/03
64 T Go via GCigabitEchernetd/0, directly connected
FE :I L <001:DB8:ACAD:-C:-:-3/128 [0/0])
' via GigabitEthernet(0/0, receive

I o] 2001 :DBB8:ACAD:12::/64 [110/128]

via FE8S80::1, Serialo/o/0
c 2001 :-DBB8:ACAD:-13::/64 (0/0)})

% via Serial0/0/0, directly connected
264 L 2001:DB8:ACAD:13::3/128 [0/0]
Vvis Serixlo/os 0, receive
i) £8
PC-C

c 2001:DBB8:ACAD:-23::/64 [(0/0]
via Serial0/0/1, directly connected
L 2001 :DB8:ACAD:23::3/128 [0/01
via Serizlo/os1, receive
L F¥00:-:/8 [0/0]
wvia Null0, receive
R3g¢show ipvé ospf neighbor

Neaighbox ID Pra State Dead Time Intexrface ID
1.1.1.1 o FULL/ = 00:00:37 4

21| R3s
¢, Qué interfaz usa el R1 para enrutarse a la red 2001:DB8:ACAD:B::/64?
2001:DB8:ACAD:B::/64 [110/65]

- e

Interface
Sexrial0/0/0




2001:DB8:ACAD:B::/64 [110/65]

¢El R2 aparece como vecino OSPFv3 en el R1?

No aparece

¢ElI R2 aparece como vecino OSPFv3 en el R3?

Si aparece

¢, Qué indica esta informacion?

En la configuracion realizada al router dos la interfaz conectada al router uno se configuro como
interfaz pasiva

En el R2, emita el comando no passive-interface S0/0/0 para permitir que se anuncien las
actualizaciones de routing OSPFv3 en esa interfaz.

RZ (config)$ipvé router ospf 1

RZ (config-rtr)$no passive-interface s0/0/0

RZ (config-zrtr)$

02:37:34: SOSPFv3-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/0/0 from LOADING t
o FULL, Loading Done

RZ (config-rtr)$

h. Verifigue que el R1 y el R2 ahora sean vecinos OSPFv3.

Rl$show ipvé ospf neighbor

Neighbor ID Pri State Dead Time Interface ID  Interface
2.2:2:4 0 FULL/ -~ 00:00:38 3 Serial0/0/0
3.3.3.8 0 FLL/ - 00:00:32 3 Serial0/0/1
14

Reflexién

1. Sila configuracion OSPFv6 del R1 tiene la ID de proceso 1y la configuracion OSPFv3 del R2 tiene la ID
de proceso 2, ¢se puede intercambiar informacién de routing entre ambos routers? ¢,Por qué?

¢ >
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s
ea el mism ear el proceso de routing y al asignado a8

gal"podria haber sido la razén para eliminar el comando network en OSPFv3?
- OSPFv3 se configura directamente en cada interfaz, usando el comando
- lpv6 ospfid-proceso area id-area

- Esto se hace porque en IPV6 podemos asignar varias direcciones a la misma interfaz, entonces
solo con agregar la interfaz estamos agregando todas las subredes.

Alwir e y 5 Dislseri

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningln otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.




jercicio No 4 - 10.1.2.4 Lab - Configuring Basic DHCPv4 on a Router

Practica de laboratorio: configuraciéon de DHCPv4 basico en un
router

Topologia

Tabla de direccionamiento

$0/0/1 DCE

Internet

Méscara de Gateway

Dispositivo Interfaz Direccién IP subred predeterminado
R1 GO0/0 192.168.0.1 255.255.255.0 N/A

GO0/1 192.168.1.1 255.255.255.0 N/A

S0/0/0 (DCE) | 192.168.2.253 255.255.255.252 | N/A
R2 S0/0/0 192.168.2.254 255.255.255.252 | N/A

S0/0/1 (DCE) | 209.165.200.226 | 255.255.255.224 | N/A
ISP S0/0/1 209.165.200.225 | 255.255.255.224 | N/A
PC-A NIC DHCP DHCP DHCP

-

-
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“+ DHCP “q DHCP DHCP

sc0.1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)
2 switches (Cisco 2960 con I0S de Cisco versidon 15.0(2), imagen lanbasek9 o similar)
2 computadoras (Windows 7, Vista o XP con un programa de emulacién de terminal, como Tera Term)
Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola

Cables Ethernet y seriales, como se muestra en la topologia

Parte 1 armar la red y configurar los pardmetros bdsicos de los dispositivos

En la parte 1, establecera la topologia de la red y configurara los routers y switches con los pardmetros basicos,
como las contrasefias y las direcciones IP. Ademas, configurard los parametros de IP de las computadoras en
la topologia.

Paso 1 realizar el cableado de red tal como se muestra en la topologia.

Paso 2 inicializar y volver a cargar los routers y los switches.

—

R2

R1 ISP

Paso 3 configurar los pardmetros basicos para cada router.
a) Desactive la busqueda DNS.
b) Configure el nombre del dispositivo como se muestra en la topologia.

c) Asigne class como la contrasefa cifrada del modo EXEC privilegiado.
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consola y Id‘asena de vty.

logging synchronous para evitar que los mensajes de consola interrumpan la entrada de

f) - Configure las direcciones IP para todas las interfaces de los routers de acuerdo con la tabla de
direccionamiento.

g) Configure la interfaz DCE serial en el R1y el R2 con una frecuencia de reloj de 128000.

Router (config) fhostname Rl
Bl (config) ginterface gl/0
Bl {config-if) #ip address 15%2.188.0.1 255.255.2550

% Invalid inmput detected at "' marker.

Bl {config-if) #ip address 132 188.0.1 Z55.255_.255.0
Bl {config-if) §no shutdown

Bl {config-if) &
SLINE-5-CHANGED: Interface FigabitEthernet0/0, changed state to
up

S§LINEFROTO-5-UFDOWN: Line protocol on Interface
GigabkitEthernetl/0, changed state to up

Bl {config-if) §int gli/s1
Bl {config-if) #ip address 132 _188.1.1 Z55.255.255.0
Bl {config-if) §no shutdown

Bl {config-if) &
SLINE-5-CHRANEED: Interface FigabitEthernet0/1, changed state to
up

S§LINEFROTO-5-UFDOWN: Line protocol on Interface
FigabkitEthernetl/1, changed state to up

Bl {config-if) g#int =s0/0/0
Bl {config-if) #ip address 1592 _1&68_.Z2.253 Z55.
Bl (config-if) fno shutdown
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Bl {config-if) fclock rate 123000

Bl {config-if) fexit

Bl (config) fno ip domain-lookup

Bl {config) fenakle pasaword class

Bl {config) fenakble secret pasaword class
Rl {config) §line wty 0 4

Bl {config-line) #password cisco

Rl {config-line) login
Bl{config-line) fexit

Bl {config) fline console 0

Bl {config-line) #password cisco

Rl {config-line) login
Bl{config-line) fexit

Bl {config) fline console 0

Bl {config-line) flogging synchronous

Bl {config-line) gexit

Fouter (config) fhostname RZ

BZ (config) #no ip domain-lookup

FZ (config) fensble secret paasword class
BZ (config) #line wey O 4

BZ (config-line) fpassword cisco

BZ (config-line) $login

BZ (config-line) fexit

BZ (config) $#line conscle 0

BZ (config-line) fpassword cisco

BZ (config-line) $login

BZ (config-line) #logging synchronous

BZ (config-line) fexit

BZ (config) #int s0/0/0

BZ (config-if) gip address 15%2.168.2_254 Z55_255_255_ 252
BZ (config-if) #no shut

BZ (config-if)§
2 LINE-5-CHANEED: Interface Serialld/ 0,0, changed state to up

BZ (config-if) #int =0
S LINEPROTO-5-UFDOWH: Line protocol on Interface Seriald/ 0,0,
changed state to up

BZ {config-if) §int 50,071

BZ (config-if) #clock rate 128000

BZ (config-if) §ip address Z09.165.200.22& Z55.255.255.224
BZ {config-if) #no shut

SLINE-5-CHANGED: Interface Seriald/ 0,1, changed state to down
RZ (config-if) g
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Bouter (config) #hostname ISP
ISP {config) fno ip domain-lookup

ISP {config) fenable secret password class
I5P {config)#line wty 0 4 password cisco

% Imvalid input detected at '+' marker.

ISP ({config)#line wtd O 4

% Inmvalid input detected at "' marker.

ISP (config)#line wty O 4

ISP (config-line) gpassword cisco

ISP (config-line) #login

ISP (config-line) gexit

ISP (config) #line console O

ISP (config-line) gpassword cisco

ISP (config-line) #login

ISP (config-line) #logging synchronous

ISP (config-line) gexit

ISP {config) #int 30,051

ISPlconfig-if) §ip address 205.165.200.22
Bad mask OxFFFFFFF4 for address 20%.1&
ISP {config-if) #ip address 209%_1&5_.Z00.
ISP {config-if) #no shut

2
o
o
3]
o
o
2
.
.

o
o
3]
o
o
2
2
M

ISP {config-if) ¢

$LINE-5—CHANGED: Interface Seri=ld/0/1, changed state

h) Configure EIGRP for R1.
R1(config)# router eigrp 1
R1(config-router)# network 192.168.0.0 0.0.0.255

(
(
R1(config-router)# network 192.168.1.0 0.0.0.255
R1(config-router)# network 192.168.2.252 0.0.0.3
(

)
)
)
)

R1(config-router)# no auto-summary

Bl {config) #router eigrp 1

Bl (config-router) fnetwork 152.168.
Bl {config-router) fnetwork 152 _168.
Bl {config-router) fnetwork 132 _1&8.
Bl {config-router) fno auto-summary
Bl {config-router) fexit

o e ]
| I

i) Configure EIGRP y una ruta predeterminada al ISP en el R2.
R2(config)# router eigrp 1
R2(config-router)# network 192.168.2.252 0.0.0.3

(
(
R2(config-router)# redistribute static
R2(config-router)# exit

(

R2(config)# ip route 0.0.0.0 0.0.0.0 209.165.200.225
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BZ (config) §router eigrp 1
BZ (config-router) fnetwork 19Z_.168_.2_.25Z 0.0.0_.3
BZ {config-router) £

$DUAT.-5-NEBRCHAWNEE: IP-EIGRE 1: Meighbor 132 .1c8.
(S5erigldy/0/0) is up: new adjacency

]

BZ (config-router) fredistribute static
BZ (config-router) fexit
B2 {config)g#ip route 0.0.0.0 0.0.0.0 203.1e5_200_225

j) Configure una ruta estatica resumida en el ISP para llegar a las redes en los routers R1y R2.
ISP(config)# ip route 192.168.0.0 255.255.252.0 209.165.200.226

ISP lconfig)fip route 1532 _165.0.0 255_255_.252.0 Z05.1&65.200.22¢8

ISP (config) gexit

k) Copie la configuracién en ejecucion en la configuracion de inicio

RElfcopy run start

Destination filename [startup—-configl?
Building configuration. ..

[CE]

RZfcopy run star

Destination filename [startup-config]?
Building configuration. ..

[CE]

ISPgcopy rum sStart

Destination filename [startup-configl?
Building configuration. ..

[CE]

Paso 4 verificar la conectividad de red entre los routers.
Si algun ping entre los routers falla, corrija los errores antes de continuar con el siguiente paso. Use los

comandos show ip route y show ip interface brief para detectar posibles problemas.
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Rlfping 152Z_1658.2_254

Type escape seguence to abort.
Sending 5, 100-byte ICHMP Echos to 15%2_.1&€B.2_.254, timecut is Z
secondsa:

Success rate is 100 percent (5/5), round-trip minfavg/max =
1/3/12Z ms

Rliping 209.165.200_Z25

Iype esacape seguence to abort.

Sending 5, 100-byte ICMP Echos to Z09%.1€5.200.225, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max =
3/6/13 ms

BZfping 203.165.200_2Z5

Type escape sSseguence to abort.

Sending 5, 100-byte ICHMP Echos to Z039.165_Z00.22Z5, timeocut is 2
seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/3/5
ms

Paso 5 verificar que los equipos host estén configurados para DHCP.

__
¥ pC-A =[=] . pcB ™8 lmﬁlg

Physical Config Desktop Attributes I Software/Services | Physical Config Desktop ‘ Attributes | SoftwareServices ‘

[P Configuration

IP Configuration

@ DHCP () Static DHCF failed. APIPA is being used. @ DHCP

1P Address IP Address
Subnet Mask Subnet Mask
Default Gateway Default Gateway
DNS Server DNS Server

Parte 2 configurar un servidor de DHCPv4 y un agente de retransmision DHCP
Para asignar automaticamente la informacidn de direccién en la red, configure el R2 como servidor de DHCPv4

y el R1 como agente de retransmision DHCP.

Paso 1 configurar los pardmetros del servidor de DHCPv4 en el router R2.
En el R2, configure un conjunto de direcciones DHCP para cada LAN del R1. Utilice el nombre de conjunto

R1GO para GO/0 LAN y R1G1 para GO/1 LAN. Asimismo, configure las direcciones que se excluiran de los
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excluidas, a fin de garantizar que no se arrienden accidentalmente a otros dispositivos.

Excluya las primeras nueve direcciones en cada LAN del R1; empiece por .1. El resto de las direcciones deben
estar disponibles en el conjunto de direcciones DHCP. Aseglrese de que cada conjunto de direcciones DHCP
incluya un gateway predeterminado, el dominio ccna-lab.com, un servidor DNS (209.165.200.225) y un
tiempo de arrendamiento de dos dias.

En las lineas a continuacion, escriba los comandos necesarios para configurar los servicios DHCP en el router
R2, incluso las direcciones DHCP excluidas y los conjuntos de direcciones DHCP.

Nota: los comandos requeridos para la parte 2 se proporcionan en el apéndice A. Ponga a prueba su

conocimiento e intente configurar DHCP en el R1 y el R2 sin consultar el apéndice.

BZ (config) #ip dhep excluded-address 132 .1€8.0.1 152 _1€E.0.3
BZ (config) #ip dhep excluded-address 13%2.168.1.1 15%2_1&e8.1.3
BZ config) #ip dhep pool RI1GL

BZ (dhep-config) gnetwork 192 _.168.1.0 Z55.25
BZ (dhcp-config) #default router 192 _.168.1.1

5.255.0

% Imvalid input detected at """ marker.

BZ (dhcp-config) §default-router 192 _.168.1.1
BZ (dhep-config) §dns—-server Z05_1&5_Z00_Z2Z5
BZ (dhcp-config) #domain-name ccna-lab.com

% Imvalid input detected at """ marker.

-

BZ (dhcp-config) §lease 2

% Imvalid input detected at '~' marker.

BZ (dhcp-config) gexit

BZ (configl #ip dhep pool B1E0

BZ (dhcp-config) gnetwork 192.1€8.0.0 Z55.25
BZ (dhep—config) #default-router 132 _168.0.1
B2 (dhep-config) g#dns—server Z03.1e5.200.2
BZ (dhep—-config) #domain-name ccona-lak.com

25

% Invalid input detected at "' marker.

BZ (dhep—config) glease 2

Y

% Invalid input detected at "' marker.

BZ (dhep—config) gexit

_

EnlaPC-AolaPC-B, abra unsimbolo del sistema e introduzca el comando ipconfig /all. ¢ Alguno de los equipos

host recibié una direccidn IP del servidor de DHCP? ¢Por qué?
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Physical I Config | Desktop | Attributes Software Services |

iguration

IF Configuration

@ DHCP ) Static DHCP failed. APIPA is being used.
IF Address 169.254.99.44
Subnet Maslk 255.255.0.0

Default Gateway

DNS Server

No, porque el router configurado con los parametros DHCP esta en otra red.

Paso 2 configurar el R1 como agente de retransmision DHCP.

Configure las direcciones IP de ayuda en el R1 para que reenvien todas las solicitudes de DHCP al servidor de
DHCP en el R2.

En las lineas a continuacion, escriba los comandos necesarios para configurar el R1 como agente de

retransmisién DHCP para las LAN del R1.

Bl (config) ginterface gls0

Rl (config-if) §ip helper-address 192.168.2.254
Bl (config-if) fexit

Bl ({config) $#interface glsfl

Bl (config-if) #ip helper-address 1532 _168.2_254

Bl {config-if) gexit

Paso 3 registrar la configuracion IP para la PC-Ay la PC-B.
En la PC-A y la PC-B, emita el comando ipconfig /all para verificar que las computadoras recibieron la

informacién de la direccién IP del servidor de DHCP en el R2. Registre la direccién IP y la direccién MAC de

cada computadora.
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Physical Config Desktop Attributes Software/Services

hwFipconfig fall

FastEthernetl Connection: | fault port)

¥ pC-B b= I

Physical Config Desktop Attributes Software/Services

Command Prompt

: {default port)

Adc a_.
Link-local IPvée Adc
IP Address

Segun el pool de DHCP que se configuré en el R2, écudles son las primeras direcciones IP disponibles que la
PC-Ay la PC-B pueden arrendar?
192.168.1.10y 192.168.0.10

Paso 4 verificar los servicios DHCP y los arrendamientos de direcciones en el R2.




Universidad N
Alwertn y 5 Dasl

Las direcciones fisicas de los dispositivos a los cuales se les tiene asignada una direccién dindmica, junto con

el tiempo de arrendamiento de dichas direcciones y el tipo de asignacion.

RZfshow ip dhep binding

IF address Client-ID/S Lease expiration
Type
Hardware address
1532 . 188.1.10 0007 .EC74 _832C -
Automatic
1%32.1g8.0.10 0001.53DR.1974 -

Eutomatic

b. En el R2, introduzca el comando show ip dhcp server statistics para ver la actividad de mensajes y las

estadisticas del pool de DHCP.

¢Cuantos tipos de mensajes DHCP se indican en el resultado?

RZgshow ip dhcp server statistics

o~

% Invalid input detected at """ marker.

c. En el R2, introduzca el comando show ip dhcp pool para ver la configuracion del pool de DHCP.
En el resultado del comando show ip dhcp pool, éa qué hace referencia el indice actual (Current index)?

A las direcciones de las puertas de enlace de cada interfaz conectada al router R1
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Pool RI1GL

Ttilization mark (high/low) > 100 /£ 0

Subnet size (first/next) 0 /0

Total addresses 254

Leased addresses -1

Excluded addresses 2

Pending ewvent : none

1 subnet is currently in the pool

Current index IPF address range Leased/Excluded/Total
18Z.168.1.1 18Z.168.1.1 - 182 _168.1_254 1 Oz S Z54
Pool RI1GO

Ttilization mark (high/low) - 100 f£ 0

Subnet size (first/next) 1 i

Total zddresses 254

Leased addresses -1

Excluded addresses 2

Pending ewvent T none

1 subnet is currently in the pool

Current index IP address range Leased/Excluded/Total
152.168.0.1 152 .168.0.1 - 152 _16B8.0_254 1 fZ f Z54

d. En el R2, introduzca el comando show run | section dhcp para ver la configuracién DHCP en la configuracién

en ejecucion.

ip dhep excluded-address 192.168.0.1 132.1e8.0.9
ip dhep excluded-address 152 . 1e8.1.1 132 _1:B8.1.9
!

ip dhep pocol RI1IGL
network 132_.183.1.0

[1}]
3]
[1}]
[1}]
=]

255.25
default-router 15%2.168.1.1
dns—server Z03.185_Z200_22Z5

ip dhecp pocol RBR1GO
network 152 _.168.0.0 2Z55_255.255.0
default-router 13Z2.168.0.1
dns—server Z03.1e5.200.225

e.En el R1, introduzca el comando show run interface para las interfaces GO/0y GO/1 para ver la configuracién

de retransmisién DHCP en la configuracion en ejecucion.

Rlfshow ip interface gl,0
FigabitEthernetl/0 is up, line protocol is up (connected)
Internet address is 132_.168.0.1/24
Brosdecast address is 255.255.Z55.255
Address determined by setup command
MTIT is 1500 bytes
Helper address is 13Z2.1e8.2_254
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RlEshow ip interface gl,s1
GigabitEthernetls1 is up, line protocol is up (connected)
Internet addregss iz 132.168.1.1/724

Broadcast address is Z55.Z55.255_2Z55

2ddress determined by setup command

MIT is 1500 bytes

Helper address is 13%Z.1c8.2.Z54

Reflexion

¢Cudl cree que es el beneficio de usar agentes de retransmisién DHCP en lugar de varios routers que funcionen
como servidores de DHCP?

Centralizar equipos para que sirvan como servidores DHCP minimiza la carga y el uso de hardware para este
menester en la red actual, ademas de que se deben ejecutar menos comandos para configurar dichos servicios

DHCP; la administracion es mas sencilla que no estando centralizado el servicio.
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Ejercicio No 5-10.1.2.5 Lab - Configuring Basic DHCPv4 on a Switch

Practica de laboratorio: configuraciéon de DHCPv4 basico en un
switch

Topologia

LoO

Tabla de direccionamiento

Dispositivo Interfaz Direccién IP Méscara de subred
R1 G0/1 192.168.1.10 255.255.255.0

LoO 209.165.200.225 | 255.255.255.224
S1 VLAN 1 192.168.1.1 255.255.255.0

VLAN 2 192.168.2.1 255.255.255.0

Objetivos
Parte 1: armar la red y configurar los pardmetros basicos de los dispositivos
Parte 2: cambiar la preferencia de SDM

e Establecer la preferencia de SDM en lanbase-routing en el S1.

- e
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Parte 4. configurar DHCP para varias VLAN

e Asignar puertos a la VLAN 2.
e Configurar DHCPv4 para la VLAN 2.
e Verificar la conectividad y DHCPv4.

Parte 5: habilitar el routing IP

e Habilite el routing IP en el switch.
e Crear rutas estaticas.

Informacién basica/situacion

Un switch Cisco 2960 puede funcionar como un servidor de DHCPv4. El servidor de DHCPv4 de Cisco
asigna y administra direcciones IPv4 de conjuntos de direcciones identificados que estan asociados a
VLAN especificas e interfaces virtuales de switch (SVI). El switch Cisco 2960 también puede funcionar
como un dispositivo de capa 3 y hacer routing entre VLAN y una cantidad limitada de rutas estaticas. En
esta préactica de laboratorio, configurara DHCPv4 para VLAN Unicas y multiples en un switch Cisco 2960,
habilitara el routing en el switch para permitir la comunicacion entre las VLAN y agregara rutas estaticas
para permitir la comunicacion entre todos los hosts.

Nota: en esta practica de laboratorio, se proporciona la ayuda minima relativa a los comandos que
efectivamente se necesitan para configurar DHCP. Sin embargo, los comandos requeridos se proporcionan
en el apéndice A. Ponga a prueba su conocimiento e intente configurar los dispositivos sin consultar el
apéndice.

Nota: los routers que se utilizan en las préacticas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con IOS de Cisco versién 15.2(4)M3 (imagen universalk9). Los switches que
se utilizan son Cisco Catalyst 2960s con IOS de Cisco versién 15.0(2) (imagen de lanbasek9). Se
pueden utilizar otros routers, switches y otras versiones del IOS de Cisco. Segun el modelo y la version
de 10S de Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir de los que se
muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se
encuentra al final de esta practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que el router y los switches se hayan borrado y no tengan configuraciones de inicio.
Si no estéa seguro, consulte con el instructor.

Recursos necesarios

e 1 router (Cisco 1941 con IOS de Cisco version 15.2(4)M3, imagen universal o similar)
e 2 switches (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o similar)

e 2 computadoras (Windows 7, Vista o XP con un programa de emulacion de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos de consola

e Cables Ethernet, como se muestra en la topologia
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armar la red y configurar los parametros basicos de los dispositivos

Paso 22:realizar el cableado de red tal como se muestra en la topologia.

5
0y

—
3

I
l

PCO pct
Paso 23:inicializar y volver a cargar los routers y switches.

Paso 24: configurar los parametros basicos en los dispositivos.

a. Asigne los nombres de dispositivos como se muestra en la topologia.
Desactive la busqueda del DNS.

c. Asigne class como la contrasefia de enable y asigne cisco como la contrasefia de consola y la
contrasefia de vty.

® R1 - oiEl

Physical Config CLI

10S Command Line Interface

Rlfconf t©

Enter configuration commands, one per line. End with CNTL/Z.
Rl{config)#no ip domesin-lockup

Rl{config)#service password-encrypticn

Rl (config) #enable secret class

Rli{config)$line con 0

Rl{config-line) #password cisco

Rl{config-line) #login

R1{config-line) {loggin synchronous

Rl{config-line)fline vty 0 4

Rl{config-line) {password cisco

Rl{config-line) #login

Rl{config-line) fexit

Rliconfig)# )

Copy Paste
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I0S Command Line Interface

Sléconf ¢

Enter configuration cormands, one per line. End with CNTL/Z.
S1(config) $no ip demain-lockup

S1(config)¢service password-encryption

51(config)#ensble secret class

51(config)#line con 0

S1{config-line) $password cisen

S1{config-line) $login

51 (config-line) $loggin synchronous

S1(config-line)#line vty 0 15

51 {config-line) $password cisco

51 (config-line) #login

S1{config-line) fexit

51(config) g v

&

| Physical | Config

10S Command Line Interface

Switch»en

Switchfconf ©

Enter configuration commands, one per line. End with CNIL/Z.
Switch{config) $#no ip domain-lookup
Switch{config) #service password-encrypticn
Switch{config) fensble secret class
Switch(config) §line con O
Switech({config-line) #password cisco
Switch{config-line) #login
Switchi{config-line) #loggin synchronous
Switch(config-line)$line wty 0 15
Switch{config-line) #password cisce
Switchiconfig-line) #login
Switchi{config-line) fexit

Switch(config) #hostname 52

52 (config) g

d. Configure las direcciones IP en las interfaces G0/1 y LoO del R1, segun la tabla de direccionamiento.

e. Configure las direcciones IP en las interfaces VLAN 1y VLAN 2 del S1, segun la tabla de
direccionamiento.

f.  Guarde la configuracion en ejecucioén en el archivo de configuracién de inicio.

Physical | Config | CLI

105 Command Line Interface

Rlgconf t©
Enter configuration commands, one per line. End with CHTL/Z.
Bl {config)

Rl {config)fint gd/1

Bl (config-if) §ip address 152 _168.1_.10 255 255_255.0

Rl {config-if) #no shutdown

Rl {config-if) #int loopback O

Rl {config-if)#ip address 205.165.200.225 255.255.255.224

Rl (config-if)
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105 Command Line Interface

51 {config) §#int vlan 1

51 {config-if) §ip address 152_.168.1.1 2Z55.255.255.0
51l {config-if) #no shut

5l {config-if) #int wvlan 2
51 {config-if) §ip address 132_168.2.1 2Z55.255.255.0

51 {config-if)#no shut|

S5l {config-if) ¢vlan 2

51 {config-vlan) § L

Copy Paste

cambiar la preferencia de SDM

Switch Database Manager (SDM) de Cisco proporciona varias plantillas para el switch Cisco 2960. Las

plantillas pueden habilitarse para admitir funciones especificas segiin el modo en que se utilice el switch
en la red. En esta practica de laboratorio, la plantilla lanbase-routing esta habilitada para permitir que el
switch realice el routing entre VLAN y admita el routing estatico.

Paso 25: mostrar la preferencia de SDM en el S1.

En el S1, emita el comando show sdm prefer en modo EXEC privilegiado. Si no se cambid la plantilla
predeterminada de fabrica, deberia seguir siendo default. La plantilla default no admite routing estatico.
Si se habilité el direccionamiento IPv6, la plantilla sera dual-ipv4-and-ipv6 default.

S1# show sdm prefer

The current template is "default" template.

The selected template optimizes the resources in

the switch to support this level of features for

0 routed interfaces and 255 VLANs.

number of unicast mac addresses: 8K
number of IPv4 IGMP groups: 0.25K
number of IPv4/MAC gos aces: 0.125k
number of IPv4/MAC security aces: 0.375k

¢, Cudl es la plantilla actual? “defaul”

Sl#show =dm prefer

The current cemplace 18 " " Template.
The selecred templace gptimires che resources in
the switch to support this l=vel of festurss for

& routed interfaces and 1024 VLANa.

number of unicast mac addreases: &6
number of IFv4 IGHP groups® 4+ HULCicast IOUTEE: 1K
number of IPv4 unicast routes: ER
nunber of directly=connecced IPvd hoats: G6E
number of indirect IPv4 routes; ZE
number of IPv4 policy bassd routing aces: a
number of IPv4/MAC goa acea: D.5E
number of IPv4/MAC security aces: iR

a. Establezca la preferencia de SDM en lanbase-routing. (Si lanbase-routing es la plantilla actual,
continde con la parte 3). En el modo de configuracion global, emita el comando sdm prefer lanbase-
routing.

Sl (config) # sdm prefer lanbase-routing

Changes to the running SDM preferences have been stored, but cannot take effect
until the next reload.

Use 'show sdm prefer' to see what SDM preference is currently active.

¢, Qué plantilla estara disponible después de la recarga? Routing

A 4
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ra que la pl” esté habilitada.

tem configuration has been modified. Save? [yes/no]l: no
Proceed with reload? [confirm]
Nota: la nueva plantilla se utilizara después del reinicio, incluso si no se guardd la configuracién en

ejecucion. Para guardar la configuracion en ejecucion, responda yes (si) para guardar la
configuracién modificada del sistema.

Paso 26: verificar que la plantilla lanbase-routing esté cargada.

Emita el comando show sdm prefer para verificar si la plantilla lanbase-routing se cargé en el S1.
S1l# show sdm prefer

The current template is "lanbase-routing" template.
The selected template optimizes the resources in
the switch to support this level of features for

0 routed interfaces and 255 VLANs.

number of unicast mac addresses: 4K
number of IPv4 IGMP groups + multicast routes: 0.25K
number of IPv4 unicast routes: 0.75K
number of directly-connected IPv4 hosts: 0.75K
number of indirect IPv4 routes: 16
number of IPv6 multicast groups: 0.375k
number of directly-connected IPv6 addresses: 0.75K
number of indirect IPv6 unicast routes: 16
number of IPv4 policy based routing aces: 0
number of IPv4/MAC gos aces: 0.125k
number of IPv4/MAC security aces: 0.375k
number of IPv6 policy based routing aces: 0
number of IPv6 gos aces: 0.375k
number of IPv6 security aces: 127

Sl§show sdm prefer

The current template 13 "T:emczaze.

The selected template optimizes the resources in
the switch to support this level of features for
8 routed interfaces and 1024 VLAaNa.

number of uUNicast mac addreasea: 3K
number of IPv4 IGMP gQroups + multicast routes: ix
number of IPv4 unicast routes: 11K
number of directly-connected IPv6é addreases: 3K
number of indirect IPv6 unicast routes: K
number of IPv4 policy based routing aces: 0.5K
number of IPv4/MAC gos acea: 0.5K
nunber cof IPv4/MAC security aces: iK

configurar DHCPv4

En la parte 3, configurara DHCPv4 para la VLAN 1, revisard las configuraciones IP en los equipos host
para validar la funcionalidad de DHCP y verificara la conectividad de todos los dispositivos en la VLAN 1.
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p dhcp excluded-address 192.168.1.1 192.168.1.10

Cree un pool de DHCP con el nombre DHCP1. En el espacio proporcionado, escriba el comando que
utilizo.

ip dhcp pool DHCP1

b. Asigne lared 192.168.1.0/24 para las direcciones disponibles. En el espacio proporcionado, escriba
el comando que utilizo.

network 192.168.1.0 255.255.255.0

c. Asigne el gateway predeterminado como 192.168.1.1. En el espacio proporcionado, escriba el
comando que utilizé.

default-router 192.168.1.1

d. Asigne el servidor DNS como 192.168.1.9. En el espacio proporcionado, escriba el comando que
utilizé.
dns-server 192.168.1.9

e. Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el comando
gue utilizo.

lease 3

f.  Guarde la configuraciéon en ejecucidn en el archivo de configuracién de inicio.

copy run start

51 (config)§ ~
Sl i{config) fip dhecp excluded-sddress 13Z.1e28.1.1 152.1c8.1.10

51 (config) §ip dhep pool DHCPL

5l (dheco-confial #network 192.168.1.0 Z55.255.255.

5l (dhep-config) #defaulc-router 152.188.1.1

51 (dhep-config) §dns—-server 132 _188.1.39

51 (dhcp-config) #lease 3

% Invalid input detected at '"~' marker.

51 {dhep-config) fend
51
%5¥5-5-CONFIG I: Ccnfighred from console by console

Sl#copy run start

Destination filename [startup—config]?

Building configuration...

[CE]

S1§ hd

Paso 28: verificar la conectividad y DHCP.

a. EnlaPC-AylaPC-B, abra el simbolo del sistema y emita el comando ipconfig. Si la informacién de
IP no esté presente, o si estd incompleta, emita el comando ipconfig /release, seguido del comando
ipconfig /renew.

Para la PC-A, incluya lo siguiente:
Direccién IP: 192.168.1.11

Mascara de subred: 255.255.255.0
Gateway predeterminado: 192.168.1.1




&

Physical | Config | Desktop = Custom Interface

IP Configuration
IP Configuration

(® DHCP () Static DHCP request successful.

IP Address 192.168.1.11
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1
DNS Server 192.168.1.9
IPv6 Configuration

() DHCP () Auto Config @ Static

IPv6 Address

Link Local Address FE80::260:5CFF:FEA2:570

IPvG Gateway

IPv6 DNS Server

s
Physical | Config | Desktop = Custom Interface

IP Configuration
IP Configuration

(®) DHCP () Static DHCP request successful.

IP Address 192.168.1.12
Subnet Mask 255:255.255.0
Default Gateway 192.168.1.1
DNS Server 192.168.1.9
IPv6 Configuration

() DHCP () Auto Config @ Static
IPv6 Address

Link Local Address FE80::20C:85FF:FEBD: 150A

IPv6 Gateway

IPv6 DNS Server

b. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado, la PC-B y el R1.
¢ Es posible hacer ping de la PC-A al gateway predeterminado de la VLAN 1?_SI
¢ Es posible hacer ping de la PC-A a la PC-B?_SI
¢Es posible hacer ping de la PC-A a la interfaz G0O/1 del R1? SI

Si la respuesta a cualquiera de estas preguntas es no, resuelva los problemas de configuracién y
corrija el error.
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PC-A

¥

Physical | Config | Desktop | Custom Interface

Command Prompt

‘ommand Line

configurar DHCPv4 para varias VLAN

En la parte 4, asignara la PC-A un puerto que accede a la VLAN 2, configurara DHCPv4 para la VLAN 2,
renovara la configuracion IP de la PC-A para validar DHCPv4 y verificara la conectividad dentro de la
VLAN.

Paso 29:asignar un puerto ala VLAN 2.

Coloque el puerto FO/6 en la VLAN 2. En el espacio proporcionado, escriba el comando que utilizé.
S1(config)#int f0/6

S1(config-if)y#switchpor mode access

S1(config-if)#switchpor access vlan 2

S1(config-if)#

%LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan2, changed state to up

Paso 30: configurar DHCPv4 para la VLAN 2.

a. Excluya las primeras 10 direcciones host validas de la red 192.168.2.0. En el espacio proporcionado,
escriba el comando que utilizé.

ip dhcp excluded-address 192.168.2.1 192.168.2.10

b. Cree un pool de DHCP con el nombre DHCP2. En el espacio proporcionado, escriba el comando que
utilizé.
ip dhcp pool DHCP2

c. Asigne lared 192.168.2.0/24 para las direcciones disponibles. En el espacio proporcionado, escriba
el comando que utilizé.

network 192.168.2.0 255.255.255.0
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igne-el servidor DNS como 192.168.2.9. En el espacio proporcionado, escriba el comando que
utilizé.
dns-server 192.168.2.9

f.  Asigne un tiempo de arrendamiento de tres dias. En el espacio proporcionado, escriba el comando
que utilizo.

lease 3

g. Guarde la configuracién en ejecucion en el archivo de configuracion de inicio.
® s1 = =

Physical | Config = CLI

10S Command Line Interface

S1(config) #ip dhcp excluded-address 192.168.2.1 192.168.2.10
S1(config) #ip dhep pool DHCEZ
51 (dhcp-config) #network 182.168
S1 (dhcp-config) #defaul t-router
51 (dhep-confiq) ¢dns-server 132163
S1(dncp-config) flease 3

% Invalid input detected zt '~' marker.

51 (dhep-config) fend
s1¢
$SYS-S-CONFIC_I: Configured from comsole by console

Sltcopy run start

Destination filename [startup-configl?

Building configuration. .

[CK]

51§ hd

Copy Paste

Paso 31:verificar la conectividad y DHCPvA4.

a. Enla PC-A, abra el simbolo del sistema y emita el comando ipconfig /release, seguido del comando
ipconfig /renew.

Para la PC-A, incluya lo siguiente:
Direccion IP: 192.168.2.11

Méscara de subred: 255.255.255.0
Gateway predeterminado: 192.168.2.1

& PC-A - o

Physical Config Desktop Custom Interface

Command Prompt

Email DDDAE Nialar Tawt Editar Eii n TDwA Eil n | hd

b. Pruebe la conectividad haciendo ping de la PC-A al gateway predeterminado de la VLAN 2 y a la PC-
B.

¢ Es posible hacer ping de la PC-A al gateway predeterminado? Sl
¢ Es posible hacer ping de la PC-A a la PC-B? NO
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eran correctos? que? “

® PC-A -0

~

Physical | Config | Desktop | Custom Interface

e —_—— — 1" = | -
Command Prompt
BCrpin

Pinging with 32 bytes of data:

timed out.

c. Emita el comando show ip route en el S1.
¢, Qué resultado arroj6 este comando?
No ha sido configurada la puerta de enlace y no muestra la puerta de routeo.

Slgshow ip route
Default gateway is not set

Host Fateway Last Use Total Uses Interface
ICHMP redirect cache is empty
51% W

habilitar el routing IP

En la parte 5, habilitara el routing IP en el switch, que permitira la comunicacion entre VLAN. Para que
todas las redes se comuniquen, se deben implementar rutas estaticas en el S1y el R1.

habilitar el routing IP en el S1.

d. En el modo de configuracion global, utilice el comando ip routing para habilitar el routing en el S1.
Sl (config)# ip routing

e. Verificar la conectividad entre las VLAN.
¢ Es posible hacer ping de la PC-A a la PC-B? SI
¢, Qué funcion realiza el switch?

El switch esta ruteando entre VLANS

f.  Vea la informacién de la tabla de routing para el S1.

¢, Qué informacidn de la ruta esta incluida en el resultado de este comando?

Universidad Noc i
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Sliconfig)#ip routing

51 (config) #end
S1g
%5¥5-5-CONFIG_I: Configured from conscle by conscle

Slfshow ip route

Codes: C - connected, 5§ - static, I - IGRE, R - RIP, M - mokile, B - BGP
D - EIGRP, EX - EIGRP extermal, 0 - OSPF, IR - QSPF inter ares
N1 - OSPF MNS5A external type 1, NZ - OSPF NSSA external type 2

El1 - OSPF external type 1, EZ - O5PF external type £, E - EEP
i - I5-I5, L1 - I5-I5 lewel-1l, LEZ - I5-I5 lewel-Z, ia - IS-IS inter area
* — pandidate default, U - per—-user static route, o - CDR

P - perindic downloaded static route

Fateway of last rescrt is not set

1%2_168.1_0/24 is directly connected, Vlanl
192.168.2.0/24 is directly comnnected, VlanZ

g. Vea lainformacién de la tabla de routing para el R1.
¢, Qué informacidn de la ruta esta incluida en el resultado de este comando?
Las redes VLAN 1y VLAN 2

h. ¢Es posible hacer ping de la PC-A al R1? NO
¢Es posible hacer ping de la PC-A a la interfaz Lo0? NO

Considere la tabla de routing de los dos dispositivos, ¢ qué se debe agregar para que haya
comunicacion entre todas las redes?

Deben agregarse routers a la tabla de routeo.

Paso 32: asignar rutas estaticas.

Habilitar el routing IP permite que el switch enrute entre VLAN asignadas en el switch. Para que
todas las VLAN se comuniquen con el router, es necesario agregar rutas estaticas a la tabla de
routing del switch y del router.

a. Enel S1, cree una ruta estatica predeterminada al R1. En el espacio proporcionado, escriba el
comando que utilizé.

ip route 0.0.0.0 0.0.0.0 192.168.1.10

b. En el R1, cree una ruta estatica a la VLAN 2. En el espacio proporcionado, escriba el comando que
utilizo.
ip route 192.168.2.0 255.255.255.0 g0/1

c. Vea la informacioén de la tabla de routing para el S1.

¢, Coémo esta representada la ruta estatica predeterminada?
La ruta por defecto representada es: S* 0.0.0.0/0 [1/0] via 192.168.1.10
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Sliconfigi$ip route 0.0.0.0 0.0.0.0 152.168.1.10
51{config)fexit

51

%5Y5-5-CONFIG I: Configured from console by console

Sl§show ip route
Codes: T - connected, 5§ - static, I - IGRPF, B - RIPF, M - mobile, B - BEE

[ - EIGRP, EX - EIGRP external, O - OSPF, IZ - OSPF inter area

N1 - OSEF N55R external type 1, NZ - OSFF N55R externzl type 2

El1 - OSPF external type 1, EZ — OS5PF external type 2, E - EGP
i - IS-IS, L1 - IS-IS lewel-1l, LZ - IS-IS level-Z, ia — IS-I5 inter area
* - candidate default, U - per—user static route, o — ODR
P - periodic downloaded static route

Gateway of last resort is 19Z.168.1.10 to network 0.0.0.0

c

152.168.1.0/24 is directly comnnected, Vlanl
192_.168.2_0/24 is directly connected, VlianZ
o 0 [1 wia 1 68.1.10]

d. Vea la informacién de la tabla de routing para el R1.

¢, Como est4 representada la ruta estatica?

S 192.168.2.0/24 is directly connected, GigabitEthernet0/1

Physical

10S Command Line Interface

R1g

Rl§show ip route
Codes: L - local, C - connected, 5 - static, R - RIF, M - mobile, B - BEP
D - EIGRP, EX - EIGRPF external, O - OSEF, IX - QOS5PF inter area
N1 - OSPF NS5R external type 1, NZ - OSPF NS5R external type Z
El - OSPF external type 1, EZ - OSEF external type 2, E - EGP
i - Is-IS, Ll - I5-IS lewel-l, LZ - I5-IS5 lewvel-Z, ia - IS-IS5 inter

* - candidate defsult, U - per-user static route, o - CDR
P - periodic downloaded static route

Gateway of last resort is not set

152 168.1.0/24 is variably subnetted, 2 subnets, 2 masks
152 168.1.0/24 is directly connected, GigabitEthernet0/1
152.188.1.10/32 is directly connected, GigsbitZthernetl/1

is dizectly connected,

205.165.200.0/24 is wvarizbly subnetted, 2 subnets, 2 masks
205.165.200.224/27 is directly comnected, Loopbackd
205.165.200.225/32 is directly connected, Loopback0

e. ¢Es posible hacer ping de la PC-A al R1? SI

¢ Es posible hacer ping de la PC-A a la interfaz Lo0? SI
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Minimum
BCrping
Pinging
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Porgte hay una ventana de tiempo, donde las direcciones excluidas podrian ser directamente incluidas

en-un-host.

2. Sihay varios pools de DHCPv4 presentes, ¢como asigna el switch la informacion de IP a los hosts?

El switch asignara las configuraciones IP basandose en la asignacién de VLAN en el puerto en el que los

host estan conectados

3. Ademas del switching, ¢ qué funciones puede llevar a cabo el switch Cisco 29607

El switch puede tener las funciones como el del servidor DHCP y como ruteo estéatico y entre VLANs

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.°2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(GO/0)

(GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningln otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.

Apéndice A: comandos de configuracion

Configurar DHCPv4

Sl (config)# ip dhcp excluded-address 192.168.1.1 192.168.1.10

config)# ip dhcp pool DHCP1
dhcp-config) # network 192.168.1.0 255.255.255.0

S1(
S1(
S1 (dhcp-config
S1 (dhcp-config
S1(

)
)
)
)

dhcp-config) # lease 3

# default-router 192.168.1.1
# dns-server 192.168.1.9
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r DHCPv4 para varias VLAN

Sl(config)# interface £0/6

Sl (config-if)# switchport access vlan 2

Sl (config)# ip dhcp excluded-address 192.168.2.1 192.168.2.10
Sl (config)# ip dhcp pool DHCP2

S1 (dhcp-config) # network 192.168.2.0 255.255.255.0

S1 (dhcp-config) # default-router 192.168.2.1

S1 (dhcp-config) # dns-server 192.168.2.9

S1 (dhcp-config)# lease 3

Habilitar routing IP

Sl (config)# ip routing
S1 (config)# ip route 0.0.0.0 0.0.0.0 192.168.1.10
Rl (config) # ip route 192.168.2.0 255.255.255.0 g0/1




Jjercicio No 6 - 10.2.3.5 Lab- Configuring Stateless and Stateful DHCPv6

Practica de laboratorio: configuracién de DHCPv6 sin estado y con estado

Topologia

Tabla de direccionamiento

Longitud de | Gateway

Dispositivo | Interfaz Direccién IPv6 prefijo predeterminado
R1 GO0/1 2001:DB8:ACAD:A::1 64 No aplicable
Asignada mediante
S1 VLAN 1 Asignada mediante SLAAC 64 SLAAC
Asignada mediante SLAAC
PC-A NIC y DHCPv6 64 Asignado por el R1
Objetivos

Parte 1: armar la red y configurar los parametros basicos de los dispositivos
Parte 2: configurar la red para SLAAC
Parte 3: configurar la red para DHCPV6 sin estado

Parte 4. configurar la red para DHCPv6 con estado

Informacién béasica/situacion
La asignacién dindmica de direcciones IPv6 de unidifusion global se puede configurar de tres maneras:
e Solo mediante configuracién automatica de direccién sin estado (SLAAC)
e Mediante el protocolo de configuracion dinamica de host sin estado para IPv6 (DHCPvV6)
e Mediante DHCPv6 con estado

Con SLAAC (se pronuncia “slac”), no se necesita un servidor de DHCPv6 para que los hosts adquieran
direcciones IPv6. Se puede usar para recibir informacion adicional que necesita el host, como el nombre
de dominio y la direccion del servidor de nombres de dominio (DNS). El uso de SLAAC para asignar
direcciones host IPv6 y de DHCPv6 para asignar otros parametros de red se denomina “DHCPV6 sin
estado”.

Con DHCPV6 con estado, el servidor de DHCP asigna toda la informacion, incluida la direccion host IPv6.

La determinacion de cémo los hosts obtienen la informacién de direccionamiento dindmico IPv6 depende
de la configuracion de indicadores incluida en los mensajes de anuncio de router (RA).
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Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Los switches que
se utilizan son Cisco Catalyst 2960s con |0S de Cisco version 15.0(2) (imagen de lanbasek9). Se pueden
utilizar otros routers, switches y otras versiones del IOS de Cisco. Segun el modelo y la version de IOS de
Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir de los que se muestran
en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al
final de esta practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que el router y el switch se hayan borrado y no tengan configuraciones de inicio. Si
no esta seguro, consulte con el instructor.

Nota: la plantilla default bias que utiliza el Switch Database Manager (SDM) no proporciona capacidades
de direccién IPv6. Verifique que se utilice la plantilla dual-ipv4-and-ipv6 o la plantilla lanbase-routing en
SDM. La nueva plantilla se utilizard después de reiniciar, aunque no se guarde la configuracion.

S1# show sdm prefer

Siga estos pasos para asignar la plantilla dual-ipv4-and-ipv6 como la plantilla de SDM predeterminada:

S1# config t

S1(config)# sdm prefer dual-ipv4-and-ipv6 default
S1(config)# end

S1#reload

) =2/
de laboratorio, ponfiguraré* para que utilice SLAAC. Una vez que ve
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105 Command Line Interface

Switch»enable Fs
Switchfconfig t©

Enter configuration commands, one per line. End with CNTL/Z.
Switchi{config) #sdm prefer dual-ipvi-and-ipvE default

Changes to the running 50M preferences hawve been stored, but cannot take
effect until the next reload.

Use 'show sdm prefer' to see what S5DM preference is currently active.
Switch{config) fend

Switch#

%5¥5-5-CONFIG_I: Configured from consocle by conscle &

Switch#show sdm prefer

The current template is "desktop default"™ template.
The selected template optimizes the resources in
the switch to support this level of features for

8 routed interfaces and 1024 VIANs.

m

nurker of unicast mac addresses: BE
number of IPvd4 IGMPF groups + multicast routes: 1E
number of IPv4 unicast routes: 8K
number of directly-connected IBvw4 hosts: EE
number of indirect IPv4 routes: 2K
nurmber of IFv4 policy based routing aces: a
nurmber of IPv4/MAC gos aces: 0_.5KE
number of IPv4/MAC security aces: 1E

On next reload, template will be "desktop IPvwd and IPvwE default™
template .

Switchfconfig t

Enter configuration commands, one per line. End with CNTL/Z.
Switchiconfig) §sdm prefer duzsl-ipvi-and-ipve default

Changes to the running 50M preferences hawve been stored, but cannot take
effect until the next reload.

Use 'show sdm prefer' to see what 5S5DM preference is currently active.

1 Switch{config) fend
Switch§
%5¥5-5-CONFIG_I: Configured from conscle by conscle i
Copy ] [ Paste
[ Top
L T

Ejecutamos el comando show sdm prefer seguido de la configuracién mostrada.

Recursos necesarios
e 1 router (Cisco 1941 con IOS de Cisco versién 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con IOS de Cisco versién 15.0(2), imagen lanbasek9 o comparable)

e 1 computadora (Windows 7 o Vista con Wireshark y un programa de emulacion de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con IOS de Cisco mediante los puertos de consola
e Cables Ethernet, como se muestra en la topologia

Nota: los servicios de cliente DHCPv6 estan deshabilitados en Windows XP. Se recomienda usar un host
con Windows 7 para esta practica de laboratorio.

Parte 1: armar lared y configurar los parametros basicos de
los dispositivos

En la parte 1, establecera la topologia de la red y configurara los parametros béasicos de configuracion,
como los nombres de dispositivos, las contrasefas y las direcciones IP de interfaz.
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Realizamos la topologia junto con el cableado.

inicializar y volver a cargar el router y el switch segln sea necesario.

Configurar R1
Desactive la busqueda del DNS.
Configure el nombre del dispositivo.
Cifre las contrasefias de texto no cifrado.
Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no autorizado.
Asigne class como la contrasefa cifrada del modo EXEC privilegiado.
Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de sesion.
Establezca el inicio de sesion de consola en modo sincrénico.

Guardar la configuracién en ejecucidn en la configuracién de inicio.
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| Physical | config | CLI | Attributes
105 Command Line Interface
Router»enable o
Boutergconfig t
Enter configuration commands, one per line. End with CHTL/Z.

Router (config) fhostname R1

Bl (config) #no ip domain-lookup

Bl {config) genakle secret class

Rl (config) §line console 0

Bl {config-line) §password cisco

Bl {config-line) #login

Rl ({config-line) fline wty 0 15

Rl {config-line) §password cisco

Bl {config-line) $login

Bl (config-line) exit

Bl ({config) #line conscle 0

Rl ({config-line) $logging synchronous

Bl (config-line) exit

Bl ({config) §banner motd gPassword.. . g
Rl (config) fservice password-encryption
Bl (config) fcopy running-config startup-config

Ll
% Inwvalid input detected at "' marker._ B

[l Bl {config) §do copy running-config startup-config - |
Destination filename [startup—config]? 1
Building configuration. ..
[OE] =
Rl (config) & s

Copy ] [ Paste
[7] Top
=

Configuramos el router R1 con todas las especificaciones dadas.

configurar el S1.
Desactive la busqueda del DNS.
Configure el nombre del dispositivo.
Cifre las contrasefas de texto no cifrado.
Cree un mensaje MOTD que advierta a los usuarios que se prohibe el acceso no autorizado.
Asigne class como la contrasefia cifrada del modo EXEC privilegiado.
Asigne cisco como la contrasefia de vty y la contrasefia de consola, y habilite el inicio de sesion.
Establezca el inicio de sesion de consola en modo sincronico.
Desactive administrativamente todas las interfaces inactivas.

Guarde la configuracion en ejecucién en la configuracion de inicio.
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| Physical | Config | CLI | Attributes

105 Command Line Interface

2LINE-5-CHRNEED: Interface FastEthernetl/ZZ, changed state to
gdministratively down

SLINE-5-CHANGED: Interface FastEthernet0,23, changed state to
administratively down

SLINE-5-CHANGED: Interface FastEthernetl,24, changed state to
administratively down

S5l {config-if-range) #interface range g0/l - 2
Bl {config-if-range) #shutdown

2LINE-5-CHANGED: Interface FigabitEthernet0/1, changed state to
administratively down

&LINE-5-CHRNEED: Interface FigabitEthernetl/Z, changed state to
administratively down

51 (config-if-range) §end

51

%5¥5-5-CONFIG I: Configured from conscle by conscle

Slgcopy running-config startup-config
Destination filename [stertup-config]?
Building configuration. ..

1 m |

[OK]
51§
Copy ] [ Paste l
N
[C] Top
b -

Configuramos el switch S1 con todas las especificaciones dadas.

Parte 3: configurar la red para SLAAC

Step 5: preparar la PC-A.

a. Verifique que se haya habilitado el protocolo IPv6 en la ventana Propiedades de conexion de area
local. Si la casilla de verificacién Protocolo de Internet versién 6 (TCP/IPv6) no esta marcada, haga
clic para activarla.
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W Propiedades de Conexion de drea local

Funciones de red

Conectar usando:

LF Conexion de red Intel(R) PRO/1000 MT

Esta conexidn usa los siguientes elementos:

o Cliente para redies Microsolt |

Q Programador de paguetes QoS
B o i imprassraesarshivasp des Microsoft
-+ Protocolo de Intemet

] Fr1Pvd)
i Controlador de E4S del asignador de deteccidn de topal ...
-4 Respondedor de deteccidn de topologias de nivel de v

[ Instalar. .. ] [ Desinstalar Propiedades
Descripcion
Pemite @ su equipo tener acceso a los recursos de una red
Microsoft.
l Aceptar l [ Cancelar

b. Inicie una captura del tr&fico en la NIC con Wireshark.

c. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante el filtrado de
paquetes IPv6 con una direccidn de destino FF02::1, que es la direccidn de solo unidifusion del grupo
de clientes. La entrada de filtro que se usa con Wireshark es ipv6.dst==ff02::1, como se muestra aqui.

Filter: | ipvb.dst==ff02:1 IZI Expression... Clear Apply

Step 6: Configurar R1

a. Habilite el routing de unidifusion IPv6.
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Physical I Config | CLI | Attributes

105 Command Line Interface

Password. . .
User RAccess Verification

Password:
Password:

Rlrenable

Password:

Rlgconfig t

Enter configuration commands,
Rl ({config) funicast-routing

one per line_

% Invalid input detected at "' marker.

Rl {config) $ipvE unicast-routing
Rl {coniig) §

End with CHNIL/Z.

m

Copy

I

Paste ]

[ Top

Configuramos la unificacién del IPv6 al R1

b. Asigne la direccién IPv6 de unidifusion a la interfaz GO/1 segun la tabla de direccionamiento.

- _— T
Br

- -

BRIl =)

| Physical | config | cul | Atributes

105 Command Line Interface

Password...
User Access Verification

Password:
Password:

Blrenzble

Password:

Rlfconfig t

Enter configuration commands,
Bl {config) funicast-routing

one per line.

% Invalid input detected at '~' marker.

Bl (confiq) #ipvEé unicast-routing
Rl {config) fint gl/1
Bl {config-if)#ipvé address 200l:dbS:-acad:-a:

End with CNIL/Z.

1764

Copy

J

Paste ]

[ Top

Configuramos la direccion IPv6 al R1

c. Asigne FE80::1 como la direccion IPv6 link-local para la interfaz GO/1.

d. Active la interfaz GO/1.
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| Physical | Config | CLI | Attributes

105 Command Line Interface

Fassword: ~
Pagsword:

Rl>enable

Password:

Rlfconfig t©

Enter configuration commands, one per lime. End with CNTL/Z.
Bl {econfig) funicast-routing

% Invalid input detected at '~' marker.

Bl (config)#ipvé unicast-routing

Bl {config)#int g0/1

Rl{config-if) §ipve address Z00l:dbB:acad:a::1/64
Bl {config-if) #ipvé address £feB0::1 link-local
Bl {config-if) #no shutdown

Bl {config-if) §
SLINE-S5-CHRMNGED: Interface GFigabitEthernetl/1l, changed state to
up

SLINEFROTCO-5-UPDOHN: Line protocol on Interface
GigabitEthernet0/1, changed state to up

4 .m |
—

Bl {config-if) #

Copy ] [ Paste ]

' [ Top

Configuramos la link-local y activamos el puerto.

Step 7. verificar que el R1 forme parte del grupo de multidifusion de todos los routers.

Use el comando show ipv6 interface g0/1 para verificar que G0/1 forme parte del grupo de multidifusién
de todos los routers (FF02::2). Los mensajes RA no se envian por GO/1 sin esa asignacién de grupo.
R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPVv6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FFO02::1:FF00:1
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.
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105 Command Line Interface
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Rl§show ipve interface gl/s1

GigabitEthernetl/1 is up, line protocol is up

IPve is enabled, link-local address is FEB0::1
Ho Virtual link-local address(es):
Zlobal unicast address(es):
Z001:DBE8:-ACAD:A::1, subnet is Z001:DBE:ACRAD:A::/ &4
Joined group address(es):
FFOZ::1

FFOZ::1:FFO0:1
MTU is 1500 bytes
ICHMP error messages limited to one every 100 milliseconds
ICHME redirects are ensbled
ICHME unreschsbles are sent
ND DRD is enabled, number of DAD attempts: 1
HD reachable time is 20000 milliseconds
ND advertised reachable time is 0 (unspecified)
ND adwertised retransmit interwal is 0 {(unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless sutocconfig for addresses.
ENE 3 -

n

Copy ] [ Paste

)

l [C] Top

Verificamos que el puerto GO/1 forma parte de la multidifusion

Step 8: configurar el S1.

Use el comando ipv6 address autoconfig en la VLAN 1 para obtener una direccion IPv6 a través de

SLAAC.

S1(config)# interface vlan 1
S1(config-if)# ipv6 address autoconfig
S1(config-if)# end
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| Physical | config | ciI | attributes

105 Command Line Interface
TCINEERUIO-5-UFDORN T LINE Drotocs TN INCErT=CE TESTETLNErNETUr S,
changed state to up

Password. . .

User Zccess Verification
Password:

Slrenable

Password:

Sliconfig t

Enter configuration commands, one per line. End with CNTL/Z.
Sliconfig)fipveé address autoconiig

% Invalid input detected at '~' marker.

Sliconfig)#int vlan 1

51 {config-if) #ipvé address autoconfig

51 {config-if) end

51%

%S¥YS-5-CONFIGZ_I: Configured from conscle by conscle

<]

|s:L¢

Copy ] [ Paste

[C] Top

Obtenemos la SLAAC del S1

Step 9:  verificar qgue SLAAC haya proporcionado una direccion de unidifusién al S1.

Use el comando show ipv6 interface para verificar que SLAAC haya proporcionado una direccion de
unidifusion a la VLAN1 en el S1.
S1# show ipv6 interface
Vlanl is up, line protocol is up

IPVv6 is enabled, link-local address is FE80::ED9:96FF:FEE8:8A40

No Virtual link-local address(es):

Stateless address autoconfig enabled

Global unicast address(es):
2001:DB8:ACAD:A:ED9:96FF:FEE8:8A40, subnet is 2001:DB8:ACAD:A::/64 [EUI/CAL/PRE]

valid lifetime 2591988 preferred lifetime 604788

Joined group address(es):
FF02::1
FF02::1:FFE8:8A40

MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds

ICMP redirects are enabled

ICMP unreachables are sent

Output features: Check hwidb

ND DAD is enabled, number of DAD attempts: 1

ND reachable time is 30000 milliseconds (using 30000)

ND NS retransmit interval is 1000 milliseconds

Default router is FE80::1 on Vlanl




-

® 51

Physical Config CLI Attributes

105 Command Line Interface

FESCECHCEEIELUr €
FastEthernetl/24
GigabitEthernet0/1
GigabitEthernet0/2
Vlanl

Slgshow ipwve interface

Joined group address{es):
FFO2:-:1
FFOZ::1:FF3D:4RA7TE

MIT is 1500 bytes

ND DAD is enabled, number

5l

FES0::Ze0:5CFF:FEZD:4ATE
2001 :DBB:RACAD:A-260:5CFF:-FE3D-4ATE

Wlanl is up, line protocol is up
IBve is enabled, link-local address is FEB0::Z60:5CFF:FE3D:-4A7TE
Mo Virtual link-local addressi{es):
Glokal unicast addressies):
Z001-DBRE-RACAN:-A-Z60:5CFF-FE3SD:-4A7E, subnet is Z001:DBE:-RCAD:-R:-:/ /&84

ICME error messages limited to one every 100 milliseconds
ICHE redirects are enzbled
ICHMP unreachakles are sent
I Cutput features: Check hwidb

ND reachable time is 30000 milliseconds

SO NISCIECIvE LY aOWN; aowi]
[edministratively down/down]
[edministratively down/down]
[administratively down/downl]
[up/up]

of DAD attempt3: 1

m

Top

Copy || Paste

— 4

Verificamos la SLAAC proporcionada.

Step 10: Verificar que SLAAC haya proporcionado informacién de direccién IPv6 en la PC-A.

a. En el simbolo del sistema de la PC-A, emita el comando ipconfig /all. Verifique que la PC-A muestre

una direccién IPv6 con el prefijo 200
direccion FE80::1.

idaptador de Ethernet Conexidn de

Sufijo DNS especifico para la c
Descripcidn . . . . .
MT
Direccion fisica.
DHCP habhilitado

[N ol —a

Direccidn IPub .

Uinculo: direccidn IPu6 local.
Direccion IPv4. . . . . .

L e e
Puerta de enlace predeterminada
SEPULIOOFEE DMo. - - = = = = = =

MetBIOS sobre TCP-IP. .

1.db8:acad:a::/64. El gateway predeterminado debe tener la

area local:

onexion
Conexidn de red Intel{R> PRO.-1888

88-8C-29-E3-23-17
s1

dhB:acad:a:24bha:aBal:?fA:ffB8 (Prefe

teBed:-811c:-3215:5bc2x11<Preferido>
1922 .168.96.132(Preferido’

2CC _2CC 255.@
i b
ifff::lzl

FEFF=:301
habilitado

Universidad Noc i
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b. En Wireshark, observe uno de los mensajes RA que se capturaron. Expanda la capa Internet Control
Message Protocol v6 (Protocolo de mensajes de control de Internet v6) para ver la informacién de
Flags (Indicadores) y Prefix (Prefijo). Los primeros dos indicadores controlan el uso de DHCPv6 y no
se establecen si no se configura DHCPv6. La informacion del prefijo también esta incluida en este

mensaje RA.
Filter: | ipv6.dst==ff02::1 E| Expression... Clear Apply
Ma. Time Source Destination Protocol Length Info -
SIMU 3ULO.EUsIU L ELU. . ive. .1 e F1U RUULES MUYE! LISSISIL 11U UL UL U LS Ay L
3518 3972.07973 feBO:: ffoz:: ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl

1
ffoz::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:a0:cl
3840 4284.68370 feB0:: ffoz::1 ICMPV6 118 Router Advertisement from d4:8c:b5:ce:al:cl
3989 4435.87602 feB0:: ffoz::1 ICMPVE 118 Router Advertisement from d4:8c:b5:ce:al:cl -

® Frame 3518: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)

3673 4130.43155 feB0::

R

% Ethernet II, Src: d4:8c:b5:c O:cl (d c:b5:ce:al:cl), Dst: IPvEmcast_00:00:00:01 (33:33:00:00:00:01)
4 INTernet Pr jon 6, src: fe80::1 (fe80::1), pst: ff0z2::1 (ffo2::1)
S Internet Control Message Protoco

Type. RoUcer ROvercls 4

Code: 0

checksum: 0x1816 [correct]
Cur hop Jimit: ©4

= Flags: Ox00
0... .... = Managed address configuration: Not set
.0.. other configuration: NOoT set
.00 Home Agent: NOT set
..0 prf (pefault Router Preference): Medium (0)

Proxy: NoT s5eT
cee. L.00 Reserved: 0
router lifetime (s): 1800
reachable time (ms): 0
retrans timer (ms): O

IcMPve Option (Source Tink-Tayer address : d4:8c:b5:ce:al:cl)
ICMPvE Option (MTU : 1500)

IcMPve option (Prefix information : 2001:db8:acad:a::/64)
Type: Prefix information (3)

Length: 4 (32 bytes)

prefix Length: 64

Flag: 0xcO

valid Lifetime: 2592000

preferred Lifetime: 604800

Reserved

prefix: 2001:db8:acad:a:: (2001:db8:acad:a::)

3 =

5

Parte 3: configurar la red para DHCPv6 sin estado
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b. Asigne un nombre de dominio al pool.
R1(config-dhcpv6)# domain-name ccna-statelessDHCPv6.com
c. Asigne una direccion de servidor DNS.
R1(config-dhcpv6)# dns-server 2001:db8:acad:a::abcd
R1(config-dhcpve)# exit
d. Asigne el pool de DHCPvV6 a la interfaz.

R1(config)# interface g0/1
R1(config-if)# ipv6 dhcp server IPV6POOL-A

e. Establezca la deteccion de redes (ND) DHCPvV6 other-config-flag.

R1(config-if)# ipv6 nd other-config-flag
R1(config-if)# end

i B
¥ R (= |

| Physical | Config | CLI | Attributes

105 Command Line Interface

Password. ..
User Access Verification
i Password:

Rl>enable

Password:

Blfconfig t

Enter configuration commands, one per line. End with CHTL/Z.
Bl {config) #ipve dhep pool IEBVEPOOL-A

Rl (config-dhcpwe) fdomain-name ccna-statelessDHCEvE . com

Bl {config-dhepve) #dns—server 2001:dbB:acad:-a::abecd

Bl {config-dhcpve) fexit

Bl {config) #int gl/1

Bl (config-if) #ipvé dhcp server IPVEPOOL-A

Bl {config-if) #ipwve nd other-config-flag

Bl (config-if) §end

R1§ ‘_

£5Y¥Y5-5-CONFIG I: Configured from conscle by conscle

m

1

Rl§

| Copy ] [ Paste ]

(] Top
e -

Configuramos el servidor DHCPV6 sin estado




.

a configuraci CPv6 en | faz GO/1 del R1.
-V )

ando'show ipv6 interface :c';O/l para verificar que la interfaz ahora forme parte del grupo 1Pv6

do show verifica que se haya establecido other-config-flag.

R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPVv6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):
FF02::1
FF02::2
FF02::1:2
FFO02::1:FF00:1
FF05::1:3
MTU is 1500 bytes
ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ICMP unreachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds (using 30000)
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autoconfig for addresses.
Hosts use DHCP to obtain other configuration.
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Rlfshow ipveé interface gl/1

GigabkitEthernetl/1 is up, line protocol is up
IBwe is enabled, link-local address is FEB0:-:1
Ho Virtual link-local addressies) :

U Elobal unicast address{es):
i Z001:DBB:-ACAD:-2::1, subnet is Z001:DBE-ACRD:L::/ 64
Joined group address{es):
FFOZ::1
FFOZ:-:2
i FrROZ::1:2

FFOZ::1:FF0OO:1
MTUT is 1500 bytes
ICMP error messages limited to one ewvery 100 milliseconds
ICHME redirects are enabled
ICHMP unreachables are sent
N ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachakle time is 0 (unspecified)
U ND advertised retransmit interval is 0 (unspecified)
ND router adwvertisements are sent every 200 seconds
ND router adwvertisements liwve for 1800 seconds .
ND sdvertised default router preference is Medium
Hosts use stateless autoconfig for addresses.
nlg

m

1|

Copy ] [ Paste ]

(] Top

Verificamos la configuracion de DHCPV6 en la interfaz G0/1 del R1

Step 13: ver los cambios realizados en lared en la PC-A.

Use el comando ipconfig /all para revisar los cambios realizados en la red. Observe que se recuperé
informacion adicional, como la informacion del nombre de dominio y del servidor DNS, del servidor de
DHCPv6. Sin embargo, las direcciones IPv6 de unidifusion global y link-local se obtuvieron previamente
mediante SLAAC.
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Sufijo DHS especifico para la conexidn. .
> by
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Direccidon fisica. - . . & & =« & & & « « .
DHCP habilitado . . . . - e
Cunflgura31un automatica hahllltada -
Direccidon IPw6 . . . . . . . . . . = 2@81
Uinculo: direccidn IPv6 local. . .
Direccidon IPwd. . . . . . . . .
Miscara de subred . . . . . .
Puerta de enlace predetermlnada
IAID DHCPuG . . e e
DUID de cliente DHGPUE .

L Bt I ML a |

Eeru1dureu

Adaptador de tinel isatap.localdomain:

Eztado de loz medios. . . . . . . .

Euflau DNS especifico para la cunex1un.
Des CPlpCan e e e e e e e e e e e e e .
Direccion fisica. . . . . . . . . . . .
DHCP habilitado . . . . .
Configuracidn automatica hahllltada .

Bpca T

d

Universidad Nocional
At y & Deslsercin

ccna—s tatelessDHGPuE com
- =y
e L R T v i e e

#8-8C-29-E3-23-17

51
r
51

PRO-1000

h8:acad:a:24ba:aBaB:2fA:ff88(Prefe

tefed:811c:3215:5hc2x11 (Preferido?

e e

192 .168.96.139(Preferido>
255.255.255.08

feBB::1x11

234884137
B8-A1-88-A1-19-A7-DD-BE-AB—BC-29—

2001 :dh8:acad:a:abhcd

JIAFF L L LA

medios desconectados
ccna—statelessDHCPuG .com
Adaptador ISATAP de Microsoft
He-AR-B0-AR—AE-BR-BA-EA

no

s1

=== o< )

Physical Config Desktop Attributes

IF Configuration

IF Configuration

DHCP @ Static

IP Address
Subnet Mask
Default Gateway

DNS Server 0.0.0.0

IPvE Configuration
@ DHCP Auto Config

IPvE Address 2001:DB8: A

IPvE Gateway

IPvE DNS Server 2001:DB8:A

Top

Software [Services

Static

Link Local Address FES0::2E0:F7FF:FEA

IPvE auto config successful.

En la PC-A se asigné automaticamente la IPv6 DNS Server

Step 14: ver los mensajes RA en Wireshark.

Desplacese hasta el ultimo mensaje RA que se muestra en Wireshark y expandalo para ver la
configuracion de indicadores ICMPv6. Observe que el indicador Other configuration (Otra configuracion)

esta establecido en 1.




Filter: | ipvb.dst==ff02::1

No. Time Source
696 581.355847 fel0

@ Frame 877: 118 bytes

191 190.005980 fe80::
422 383.803033 fe80::

877 776.644829 feB0::

A~
22/ »

|z| Expression.. Clear Apply

Destination Protocel Length Info
1 ffoz::1 ICMPVE 118 Router Advertisement
1 ffoz2::1 ICMPVE 118 Router Advertisement
1 ffoz2::1 ICMPVE 118 Router Advertisement
1 1 ICMPv6 118 Router Advertisement

on wire (944 bits), 118 bytes captured (944 bits)

[ Ethernet II, Src: d4:8c:b5:ce:al:cl (d4:8c:b5:ce:al:cl), Dst: IPvemcast_00:00:00:01 (33
[+ Internet Protocol version 6, src: fe80::1 (fe80::1), pst: ffo2::1 (ffoz::1)
= Internet Control Message Protocol vé
Type: Router advertisement (134)
Code: 0
Checksum: 0x17de [correct]
cur hop Timit: 64
Flags: Ox40
0.

other configuration: Set
Home Agent: NOT set

= prf (Default Router Preference): Medium (0)
= Proxy: NOT Set

e reserved: 0

router lifetime (s): 1800

rReachable time (ms): 0

Retrans timer (ms): O
® ICMPvE option (Source link-Tayer address : d4:B8c:b5:ce:al:cl)
® ICMPVE Option (MTU : 1500)

®= IcMPvE option (Prefix information : 2001:db8:acad:a::/64)

o
Universidad Noc
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from d4:8c:
from d4:8c:
from d4:8c:
from d4:8c:

:33:00:00:00:01)

Step 15: verificar que la PC-A no haya obtenido su direccién IPv6 de un servidor de DHCPvV6.

Use los comandos show ipv6 dhcp binding y show ipv6 dhcp poo
obtenido una direccién IPv6 del pool de DHCPV6.

R1# show ipv6 dhcp binding
R1# show ipv6 dhcp pool
DHCPvV6 pool: IPV6POOL-A
DNS server: 2001:DB8:ACAD:A::ABCD

Domain name: ccna-statelessDHCPv6.com
Active clients: 0

| para verificar que la PC-A no haya

¥ R1

| Physical | config | CLI | Attributes

105 Command Line Interface

User Access Verification
Password:

Rl¥»enable
Password:
Rlishow ipveé dhcp binding
Client: (GigakbitEthernetls/1)
DOID: 000300010007ECTZ9301
Iz BD: IR ID 118%&, T1 O,
Prefix: 0.0.0.0/0
preferred lifetime
expires at mayo 17
(FigabitEthernet0/1)
DUID: 00-01-00-01-ARC-ZD-4R-D1-00-EO0-F7-R4-EE-EB
I PD: IR ID 1l1l83&, T1 0, TZ O
Prefix: 0.0.0.070
preferred lifetime O,

Tz
0, walid lifetime 0

Client:

valid lifetime O

Rlgshow ipvé dhecp pool
DHCPwe pool: IPVEPOOL-Z
DNS server: Z001:DBS:RACRD:R::RABCD

2017 5:11:1Z2 pm (0 seconds)

expires at mayoc 17 Z017 9:11:1Z2 pm (0 seconds)

Domain name: ccna—-statelessDHCPvE.com |E
Aotive elients: 0O |
| nig -
Copy ] [ Paste ]
L
|
[ Top
h
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Nota: la desactivacion de la interfaz FO/6 evita que la PC-A reciba una nueva direccion IPv6 antes de
gue usted vuelva a configurar el R1 para DHCPv6 con estado en la parte 4.

S1(config)# interface f0/6
S1(config-if}# shutdown
(st B

| Physical | config | CLI | Attributes

105 Command Line Interface

Password. ..
User Reccess Verification
Password:

Sl>enzkle

Password:

Slgconfiig ©

Enter configuration commands, omne per limne. End with CHNIL/Z.
S1l{config) f#int £0/e

51l {config-if) §shutdown

51 ({config-if)§
$LINE-S-CHANGED: Interface FastEthernetl/é, changed state to |
administratively down

SLINEFROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/&,
changed state to down

-

Sliconfig-if) §

Copy ] [ Faste ]

[C] Top

Desactivamos el puerto FO/6 del Switch S1
b. Detenga la captura de trafico con Wireshark en la NIC de la PC-A.
c. Restablezca la configuracién de IPv6 en la PC-A para eliminar la configuracion de DHCPV6 sin estado.

1) Abra la ventana Propiedades de conexion de area local, desactive la casilla de verificacion
Protocolo de Internet versién 6 (TCP/IPv6) y haga clic en Aceptar para aceptar el cambio.

2) Vuelva a abrir la ventana Propiedades de conexién de area local, haga clic para habilitar la casilla
de verificacion Protocolo de Internet version 6 (TCP/IPv6) y, a continuacion, haga clic en
Aceptar para aceptar el cambio.
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| physical | Config | Desktop | Attributes | Software/Services |

GLOBAL B FastEthernetd |
Sctings Port Status Flon
[ Algorithm Settings | | Bandwidth @ 100Mbps (' 10 Mbps [¥] Auto
INTERFACE Duplex Half Duplex @ Full Duplex [#] Auto
FastEthernetd AC Address ODED.F7A4.ESE5
IP Configuration
) DHCP
@ Static
1P Address
Subnet Mask

IPv6 Configuration

©) DHep

(@) Auto Config

@ Static

1Pv6 Address /
Link Local Address: FEB0:: 2E0:F 7FF:FEA®:ESEE

| [[7op

Parte 4: configurar la red para DHCPv6 con estado

Step 17: preparar la PC-A.

a. Inicie una captura del trafico en la NIC con Wireshark.

b. Filtre la captura de datos para ver solo los mensajes RA. Esto se puede realizar mediante el filtrado de
paquetes IPv6 con una direccion de destino FF02::1, que es la direccion de solo unidifusion del grupo
de clientes.

Filter: | ipvb.dst==ff02::1 IZI Expression... Clear Apply

Step 18: cambiar el pool de DHCPv6 en el R1.

a. Agregue el prefijo de red al pool.

R1(config)# ipv6 dhcp pool IPV6POOL-A
R1(config-dhcpv6)# address prefix 2001:db8:acad:a::/64
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| Physical | config | CLI | Attributes

105 Command Line Interface

Password. . .
User Rccess Verification

Password:
Password:

Rlzenable

Password:

Rlgconfig t

Enter configuration ct , one per line. End with CNTL/Z.
Rl {config) §ipvé dhcp pool IPVEPOOL-A

Rl {config-dhcpve) faddress prefix 2001:dbB8:acad:a:-:/&4

% Invalid input detected at '~' marker.

21 (config-dhepvé) faddress pr

% Invalid input detected at '~' marker.

]

i 21 (config-dhepve) £

Copy ] [ Paste ]

[ Top

Packet Tracer No soporta el comando address prefix 2001:db8:acad:a::/64

b. Cambie el nombre de dominio a ccna-statefulDHCPv6.com.
Nota: debe eliminar el antiguo nombre de dominio. El comando domain-name no lo reemplaza.

R1(config-dhcpv6)# no domain-name ccna-statelessDHCPv6.com
R1(config-dhcpv6)# domain-name ccna-StatefulDHCPv6.com
R1(config-dhcpv6)# end

i Y
B R (=[5 e

| physical | config | clI | Attributes

105 Command Line Interface

User Reocess Verification

s
Password:
Password:
Rlrenable
Password:
U Rlfconfig t
Enter configuration commands, one per lime. End with CNTL/Z.
W Rl{config)fipve dhep pool IDPVEPOOL-R
fl Rl (config-dhcpveé) faddress prefix 2001:dbB:acad:a::/&84
W % Invalid input detected at '"' marker.
Rl (config-dhcpve) faddress pr
% Invalid input detected at '"' marker.
Rl {config-dhcpve) fno domain-name ccna-statelessDHCPvE.com
Rl {config-dhcpve) fdomain-name cona-StatefullDHCPvE. com
Rl {config-dhcpvé) fend
Rl I
%5¥5-5-CONFIG_I: Configured from conscle by conscle =
R1g -
I Copy ] [ Paste ]
[ Top
. =

Cambiamos el nombre del dominio
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=
la configuracién del e DHCPv6.

how ipv6 dhcp pool
CPvV6 pool: IPV6POOL-A
Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred 86400 (0 in use, 0 conflicts)
DNS server: 2001:DB8:ACAD:A::ABCD

Domain name: ccha-StatefulDHCPv6.com

Active clients: 0

-

B i E=NCT

Physical | config | CLUI | Attributes

10S Command Line Interface

Rl>enable

Password:

Rlgconfig ©

Enter configuration commands, one per line. End with CNTL/Z.
R1(config) #ipvé dhcp pool IDVEPOOL-2A

Rl(config-dncpvé) taddress prefix 2001l:dbf:acad:az:/&d

% Invalid input detected at '~' marker.
R1{config-dhcpvé) faddress pr
% Invalid input detected at '~' marker.

R1{config-dhepvé) fno domsin-name ccna-statelessDHCPvE.com
Rl (config-dhcpvé) §domain-name ccna-Stateful DHCPwvE.com
R1{config-dhepvé) fend

R1g

#5Y5-5-CONFIG_I: Configured from console by console

Rlishow ipvé dhep peol
DHCPvé pool: IPVEPOOL-R
DNS server: 2001:DBB:ACAD:A::ABCD
Domain nams: ccna-StatefulDHCEVE.com

« g

O Top

————————————— )
Ejecutamos el comando show ipv6 dhcp pool

d. Ingrese al modo de depuracion para verificar la asignacion de direcciones de DHCPv6 con estado.

R1# debug ipv6 dhcp detail
IPv6 DHCP debugging is on (detailed)

.
B R ) =8

| physical | config | a1 | Attributes

105 Command Line Interface

Rlfconfig © N
Enter configuration commands, one per line. End with CNTL/Z.

Bl (config) #ipvé dhcp pool IPVEEOOL-A

Rl (config-dhepvé) #address prefix Z001l:db8:acad:a::/64

% Invalid input detected at '~' marker.
21 (config-dhopve) faddress pr
% Invalid input detected at '~' marker.

Rl (config-dhepvé) #noc domain-name cona-statelessDHCPvE.com
Rl (config-dhcpvé) f#domain-name ccna-StatefullHCPVE.com

Bl (config-dhepvé) fend

Rlg

$S¥S-5-CONFIE_I: Configured from nsole by nsol

Rl§show ipve dhcp pool

DCHCEvé pool: IEVEPOOL-Z
DNS server: Z001:DBE:ACAD:A::RBCD
Domain name: cena-StatefulDHCEVE.com
Zetive clients: 0

Rltdebug ipvé dhep detail

IPv6 DHCP debugging is on (detailed)

Bk

]

[[]Top
S — " _|
Ejecutamos el comando debug ipv6 dhcp detail
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(config)# interface g0/1

R1(config-if)# shutdown

R1(config-if)# ipv6 nd managed-config-flag
R1(config-if)y# no shutdown

R1(config-if)# end

[® ' ol o S

| Physical | Confia | CLI | Attributes

105 Command Line Interface

Rl {config) #int gl /1 ~
Bl {config-if) §shutdown

Rl (config-if) §
5LINE-5-CHRNGED: Interface GigabitEthernet0/1, changed state to
agdministratively down

$LINEFROTO-5-UPDOWN: Line protocol on Interface
GigabitEthernetl/1, changed state to down

Bl {config-if) #ipve nd managed-config-flag
Rliconfig-if) #no shutdown

Rl {config-if) §
$LINE-5-CHBRNGED: Interface GigabitEthernetl/1, changed state to
up

SLINEPROTCO-5-UEDOWN: Line protocol on Interface
GigzbkitEthernet0/1, changed state to up

Rl {config-if) fend
Rlg
%5YS5-5-CONFIG I: Configured from conscle by conscle

m

1]

214

Copy l [ Paste ]

O] Top

Configuramos el puerto G0/1




(config)# interface f0/6
S1(config-if)# no shutdown

S1(config-if)# end

=

BB s1 (= [E |

| Physical | config | cuI | Atmmibutes

105 Command Line Interface

Press RETURN to get started!
Password. . .

User Rccess Verifiecation
Password:

Slvenzable
Password:
Slgint £0/6

% Invalid input detected at '~' marker.

Slgconfig t

Enter configuration commands, one per lime. End with CNTL/Z.
81 {config) §int £0/%

Sliconfig-if) #noc shutdown

SLINE-5-CHANGED: Interface FastEthernet0/&, changed state to down
51 {config-if)f#end

51§

%5¥Y5-5-CONFIG I: Configured from console by console

S1g

]

[ Copy ] [ Paste

]

[C] Top

Encendemos el puerto FO/6 en el Switch S1

Step 21: verificar la configuracion de DHCPv6 con estado en el R1.

a.

Emita el comando show ipv6 interface g0/1 para verificar que la interfaz esté en el modo DHCPv6

con estado.

R1# show ipv6 interface g0/1
GigabitEthernet0/1 is up, line protocol is up
IPVv6 is enabled, link-local address is FE80::1
No Virtual link-local address(es):
Global unicast address(es):
2001:DB8:ACAD:A::1, subnet is 2001:DB8:ACAD:A::/64
Joined group address(es):

FF02::1
FF02::2
FF02::1:2
FF02::1:FF00:1
FFO05::1:3

MTU is 1500 bytes

ICMP error messages limited to one every 100 milliseconds
ICMP redirects are enabled

ICMP unreachables are sent

ND DAD is enabled, number of DAD attempts: 1

W -




ﬁonds (usinwo)
5.0 (unspecified)

dvertised retransmit interval is 0 (unspecified)
router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

ND advertised default router preference is Medium
Hosts use DHCP to obtain routable addresses.

e R - [E=SR =R

[ Physical | config | I | Attributes

105 Command Line Interface

Rlrenable
Password:
Rlfshow ipvé interface go/l
GigabitEthernet0/l is up, line proteocol is up
IPvé is enabled, link-local address is FE80:-:1
No Virtual link-local addressies):
Global unicast address(es):
2001:DBE:ACRD:A:-:1, subnet is Z00l:DBEB:ACAD:A::/64
Joined group addressies) -
FFOZ::1:2
FF0Z::1:FF00:1
MIU is 1500 bytes
ICME error messages limited to one every 100 milliseconds
ICHMF redirects are enabled
ICHME unrezachables are sent
ND DAD is enabled, number of DAD attempts: 1
ND reachzble time is 30000 milliseconds
ND advertised reachable time is 0 (unspecified)
ND advertised retransmit interwval is 0 (unspecified)
ND router advertisements are sent every 200 seconds
ND router advertisements liwve for 1800 seconds
ND advertised default router preference is Medium
Hosts use stateless autcconfig for addresses.

Rlg

<

[T Top

b. En el simbolo del sistema de la PC-A, escriba ipconfig /release6 para liberar la direcciéon IPv6
asignada actualmente. Luego, escriba ipconfig /renew6 para solicitar una direccién IPv6 del servidor

de DHCPV6.

(®eca (e

I Physical | Config | Desktop Attributes Software/Services |

IP Configuration

1P Configuration

©) DHCP @ Static
1P Address

Subnet Mask

Default Gateway

DNS Server 0.0.0.0

IPvE Configuration

@ DHCP ) Auto Config ) Static

IPvE Address !
Link Local Address FEB0::2E0:F7FF:FEA4:EGBB

IPvE Gateway FEB0::1

IPvE DNS Server 2001:DB8:ACAD:AABCD

[ Top
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La PC-A obt '\/6 de la pu* enlace y la IPv6 del DNS server.

no_posee un direccic’)“rfFP\'}é’porque el comando address prefix 2001:db8:acad:a::/64no lo
permite ejecutar Packet Tracer

Emita el comando show ipv6 dhcp pool para verificar el nimero de clientes activos.

R1# show ipv6 dhcp pool
DHCPv6 pool: IPV6POOL-A
Address allocation prefix: 2001:DB8:ACAD:A::/64 valid 172800 preferred 86400 (1 in use, O conflicts)

DNS server: 2001:DB8:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPv6.com
Active clients: 1

[ Rt [ESRIEE =)

Physical | Config | O | Atmmibutes

105 Command Line Interface

T TUTIITIT SoS T ITE FIOUTTT TETUEETTITRETRETU LT

*mar 2 10:42:36.535: dst FES0::2EQ:F7FF:FEA4:EEBB fil
1 ernet0/1)

“ma 2:36.535:  type REPLY(T), xid 2

mar 2 10:42:36.535:  option SERVERID(Z), len 24

*mar 2 10:42:36.535: 0003000100D0D3DE4S01

mar Z 10:42:36.535:  option CLIENTID{(1l), len 45

“mar 2 10:42:36.535: 00-01-00-01-AC-2D-4A-D1-00-E0-F7-A4-E&6—

B8

mar 2 10:42:36.535:  option IA-BD(25), len 41

“mar 2 10:42:36.535: IAID 0x118%6, T1 0, T2 0

*mar 2 10:42:36.535: cption IAPREFIX(26), 29

*mar 2 10:42:36.535: preferzed 0, valid 0, prefix 0.0.0.0/0

*msr Z 10:42:36.535: option DNS-SZRVERS(23), len 20

I “mar 2 10:42:36.535: 2001:DB8:ACAD:A: :ABCD

*mar 2 10:42:36.535: option DOMAIN-LIST(24), len 5

“mar 2 10:42:36.535: cena-StatefulDHCPvE. com

Rl#show ipvé dhep pool

DHCPwE pool: IBVEROOL-A
DNS server = 2001:DBB:ACAD:A::ABCD
Domain name: ccna-StatefulDHCPwE. com |:|
Active clients: O L

Rl -

|
[ 1op

Emita el comando show ipv6 dhcp binding para verificar que la PC-A haya recibido su direccion IPv6
de unidifusion del pool de DHCP. Compare la direcciéon de cliente con la direcciéon IPv6 link-local en la
PC-A mediante el comando ipconfig /all. Compare la direccion proporcionada por el comando show
con la direccion IPv6 que se indica con el comando ipconfig /all en la PC-A.
R1# show ipv6 dhcp binding
Client: FE80::D428:7DE2:997C:B05A
DUID: 0001000117F6723D000C298D5444
Username : unassigned
IA NA: 1A ID 0xOE000C29, T1 43200, T2 69120
Address: 2001:DB8:ACAD:A:B55C:8519:8915:57CE
preferred lifetime 86400, valid lifetime 172800
expires at Mar 07 2013 04:09 PM (171595 seconds)

et
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Adaptador de Ethernet Conexidn dé‘ﬁfea local:

Sufijo DNS especifico para la conexidn. ccna—StatefulDHCPvE .com

Descripcidn . - . . . Conexidn de red Intel{R> PRO.1088
HT

Direccion fisica. . . AA-AC-29-E3-23-17

DHCP habilitado si

hB:acad:a:h55c:8517:8915:5%ce (Pref
Jueves, A5 de septiembre de 2813
: jueves, B5 de septiembre de 2813
D%Pecciﬁn IPve . . . . . . . . . 2001 :dbh8:acad:a:24ba:ala@:?fA:ff83(Prefe
Uinculo: direccién IPué local. . £e80::d428:7de2:997c :hB5a: 11 ¢(Preferido)
192 .168.96.139Preferido
255._.255_255.08
feB@::1x11

234884137
#8-81-86-01-17-A7-DD-BE-B8-BC-29—

Direccidn IPuvd. . . . . . . . .
Mascara de subred . . . . . . .
Puerta de enlace predeterminada
IAID DHCPue . . . . . . .

DUID de cliente DHCPub.

Servidores DNS. . . . .
MetBIOS sohre TCP-/IP. .

2001 :db8:acad:a:zabcd
habilitado

[(® w0 F=SE=)

Physical Config CLI Attributes

105 Command Line Interface

*mar Z 10:4Z:36.535: option DNS-SERVERS(23), len 20 e
*mar 2 10:42:36.535: Z001:DBE:RCAD:A: :RBCD

*mar Z 10:42:36.535: option DOMRIN-LIST(Z4), len &

*mar I 10:42:36.535: cecna-StatefulDHCEVE . com

Rlgshow ipve dhcp pool
DHCPvé pool: IPVEPOOL-L
DNS server: Z001:DBS:RCAD:A::RBCD
Domzin name: ccna-Stateful DHCPwE.com
Zetive cliemnts: O
Rlg§show ipve dhcp binding
Client: (GigebitEthernet0d/s1)
DUID: 000300010007ECTZ3301
Iz PD: IR ID 1183&, TL 0, T2 O
Prefix: 0.0.0.0/0
preferred lifetime 0, walid lifetime 0O
expires at mayoc 18 2017 €:20:38 am (0 seconds)
Client: (GigzbitEthernet(/1)
DUID: 00-01-00-01-RC-ZD-4A-D1-00-E0-F7-R4-E&-BB
Iz PD: IR ID 118%&, TL 0, TZ O
Prefix: 0.0.0.0/0
preferred lifetime 0, walid lifetime O
| expires at mayoc 18 2017 €:20:38 am (0 seconds)
R1E =

m

Copy | | Paste

Top

Ejecutamos el comando show ipv6 dhcp binding

e. Emita el comando undebug all en el R1 para detener la depuracién de DHCPvV6.

Nota: escribir u all es la forma méas abreviada de este comando y sirve para saber si quiere evitar que
los mensajes de depuracion se desplacen hacia abajo constantemente en la pantalla de la sesién de
terminal. Si hay varias depuraciones en proceso, el comando undebug all las detiene todas.

R1# u all
Se ha desactivado toda depuracién posible
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105 Command Line Interface

*mar Z 10:42:38.535: option DOMAIN-LIST(Z4), len 5 ~
*mar I 10:42:38.535: cena-Stateful DHCPvE . com

Rlgshow ipve dhep pool
DHCPvE pocl: IDPVEPOOL-A
DNS serwver: Z001:DBE:ACAD:-Z::RBCD
Domain name: ccna-Stateful DHCPvE.com
RAetive clients: O
Rlgshow ipvé dhep binding
Client: (GigabitEthernet0/1)
DUID: 000300010007ECT7Z25301
Iz PD: IZ ID 11836, T1 0, TZ @
Prefix: 0.0.0.0/0
preferred lifetime 0, walid lifetime O
expires at mayo 18 2017 €:20:38 am (0 seconds)
Client: (GigabitEthernet0d/s1)
DUID: 00-01-00-01-AC-ZD-4A-D1-00-E0-F7-R4-E&-EB
Iz PD: IR ID 11836, T1 0, TZ O
Prefix: 0.0.0.0/0
preferred lifetime 0, walid lifetime O
expires at mayoc 18 2017 €:20:38 am (0 seconds)
Rlfundebug =211
211 possible debugging has been turned off
Rl§

<]

[ Copy ] [ Paste ]

I [C] Top \

Ejecutamos el comando undebug all

f. Revise los mensajes de depuracién que aparecieron en la pantalla de terminal del R1.
1) Examine el mensaje de solicitud de la PC-A que solicita informacion de red.
*Mar 5 16:42:39.775: IPv6 DHCP: Received SOLICIT from FE80::D428:7DE2:997C:B05A on
GigabitEthernet0/1
*Mar 5 16:42:39.775: IPv6é DHCP: detailed packet contents
*Mar 5 16:42:39.775: src FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)
*Mar 5 16:42:39.775: dst FF02::1:2
*Mar 5 16:42:39.775: type SOLICIT(1), xid 1039238
*Mar 5 16:42:39.775: option ELAPSED-TIME(8), len 2
*Mar 5 16:42:39.775: elapsed-time 6300
*Mar 5 16:42:39.775: option CLIENTID(1), len 14
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105 Command Line Interface
TESTS U= SLELEl=SE =0T oColneIy ror Sauresses.
Blg
*mar £ 10:4Z:36.521: IPvé DHCPF: Received S0LICIT from
FEB0::ZEQ:F7FF:FER4:E6BE on GigesbitEthernetl/1

*mar

2 10:42:356.521: IPve DHCP: detailed packet contents
*mar Z 10:42:38.521: grc FEBO0::ZEQ:FT7FF:FER4:E6BB (GigabitEthernet0/1)
*mar 2 10:42:3&8.521: dat FFO0Z::1:2 (GigabitEthernetl/1)
*mar Z 10:4Z:36.5Z1: type SOLICIT(1), =xid 3
*mar Z 10:42:38.521: option ELAPSED-TIME(B), len &
*mar Z 10:42:36.5Z21: elapsed-time Z251%&
*mar Z 10:4Z:36.521: option CLIENTID({1), len 45
| *mar Z 10:4Z:36.5Z1: 00-01-00-01-AC-ZD-42-D1-00-EO-F7-R4-Ec-BB
*mar Z 10:42:38.521: option CRO(e), len 10
*mar 2 10:42:36.5Z21: IA-PD, DMS-SERVERS, DOMAIN-LIST B
*mar Z 10:4Z:36.521: option IA-PD(Z5), len 1@ |-E
*mar Z 10:42:36.5Z21: IATD 0Ox118%&, T1 0, T2 0 .
*mar 2 10:42:36.521: IPve DHCP: Using interface pool IFVEFOOL-A
*mar Z 10:42:36.521: IPve DHCP: Sending ADVERTISE to

FES0::ZEQ:F7FF:FELA4:EGBE on GigebitEthernetl/1

*mar 2 10:42:36.521: IPveé DHCP: detailed packet contents
*mar Z 10:4Z:36.521: src FEB0::1 (GigabitEthernetl/1)
*mar Z 10:42:38.521: dst FEB0::ZEQ0:F7FF:FER4:E6BB (GigabitEthernet0/1)
*mar 2 10:42:36.5Z21: type ADVERTISE(2), =xid 3 -
Copy ] [ Paste
[ Top

Examinamos la solicitud de PC-A

2) Examine el mensaje de respuesta enviado a la PC-A con la informacién de red DHCP.
*Mar 5 16:42:39.779: IPv6 DHCP: Sending REPLY to FES80::D428:7DE2:997C:BO5A on
GigabitEthernet0/1

*Mar 5 16:42:39.779: IPv6 DHCP: detailed packet contents

*Mar 5 16:42:39.779: src FE80::1

*Mar 5 16:42:39.779: dst FE80::D428:7DE2:997C:B05A (GigabitEthernet0/1)
*Mar 5 16:42:39.779: type REPLY(7), xid 1039238

*Mar 5 16:42:39.779: option SERVERID(2), len 10

*Mar 5 16:42:39.779:  00030001FC994775C3EO

*Mar 5 16:42:39.779: option CLIENTID(1), len 14

*Mar 5 16:42:39.779: 00010001

R1#17F6723D000C298D5444

*Mar 5 16:42:39.779: option IA-NA(3), len 40

*Mar 5 16:42:39.779:  |AID OXxOE000C29, T1 43200, T2 69120

*Mar 5 16:42:39.779:  option IAADDR(5), len 24

*Mar 5 16:42:39.779: IPv6 address 2001:DB8:ACAD:A:B55C:8519:8915:57CE
*Mar 5 16:42:39.779: preferred 86400, valid 172800

*Mar 5 16:42:39.779: option DNS-SERVERS(23), len 16

*Mar 5 16:42:39.779: 2001:DB8:ACAD:A::ABCD

*Mar 5 16:42:39.779: option DOMAIN-LIST(24), len 26

*Mar 5 16:42:39.779: ccna-StatefulDHCPv6.com
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105 Command Line Interface
pool ITEVePOOL-2 oL
*mar 2 10:42:3€.535: IPve DHCP: Rllccating IR PD 1183% in binding fox
FEE0::ZEQO:FT7FF:FER4:EGEE
*mar 2 10:42:3€.535: IPwe DHCP: Allocating prefix 0.0.0.0/0 in binding for
FEB0::ZEQ:F7FF:FER4:EGBE, IRID 1ll235&
]
*mar Z 10:42:3€.535: IPwve DHCP: Sending REPLY to FES0::ZE0:F7FF:FEL4:E&BE on
FigabitEthernetl/s/1
| *mar £ 10:42:3€.535: IPwe DHCP: detailed packet contents
[ *mar Z 10:42:36.535: sre FEB0::1 (GigabitEthernet0/1)
\ *mar Z 10:4Z:38.535: dst FEB0::ZE0:F7FF:FER4:EGBB (FigabitEthernet0/1)
*mar 2 10:4Z:38.535: type REPLY(7), xid 2
1 *mar Z 10:42:3€.535: cption SERVERID(Z), len Z4
*mar 2 10:42:38.535: 0003000100D0D30E45301
*mar Z 10:4Z:38.535: ocption CLIENTID(l), len 45
*mar Z 10:4Z:386.535: 00-01-00-01-AC-ZD-4A-D1-00-EO-F7-R4-E&-BB
*mar 2 10:4Z:38.535: option IA-PD(Z5), len 41
*mar Z 10:42:3€.535: IAID Ox11835, T1 O, T2 O
*mar 2 10:42:38.535: option IRAPREFIX(Z&), 2% |
*mar £ 10:42:38.535: preferred 0, walid 0, prefix 0.0.0.0/0 L
| *mar Z 10:4Z:386.535: option DNS-SERVERS(Z3), len Z0 3
*mar Z 10:42:38.535: Z001:DBS:ACAD:A: 1RBCD N
*mar Z 10:42:3€.535: cption DOMARIN-LIST(Z4), len 5
*mar Z 10:42:36.535: cona—-Stateful DHCPvE . com
. -
Copy ] [ Paste
1]
|
||
[ Top
== wa = A

Step 22: verificar DHCPv6 con estado en la PC-A.

a. Detenga la captura de Wireshark en la PC-A.

b. Expanda el mensaje RA mas reciente que se indica en Wireshark. Verifique que se haya establecido
el indicador Managed address configuration (Configuracién de direccién administrada).

Filter: Iiva.dst==F’R)2::l ﬂ Expression... Clear Aoply

No. I'I'lme |Souroe IDesnnau‘o |Promco| ILengm IInfo
36 54.582255 feB0:: ffoz::1 ICMPVE 118 Router Advertisement from fc:99:47:753:c3:el
265 215.309226 fe80: ffoz::1 ICMPVE 118 rRouter Advertisement from fc:99:47:753:c3:el
425 373.272435 fe80:: ffo2::1 ICMPV6 118 rRouter Advertisement from fc:99:47:75:c3:el
553 554.893786 Te80:: ffo2::1 ICMPV6 118 rRouter Advertisement from fc:99:47:75:c3:el
664 730.1309576 fe80:: ffo2::1 ICMPVE 118 router Advertisement from fc:99:47:75:c3:el
775 922.720109 fe80:: ffo2::1 ICMPVE 118 router Advertisement from fc:99:47:75:c3:el

: 118 bytes ), 118 bytes captured (944 bits)
® Ethernet II, src: fC:99:47:75:c3:el (fc:99:47:75:c3:el1), Dst: IPvemcast_00:00:00:01 (33:33:00:00:00:01)
® Internet Protocol version &, src: feB80::1 (fe80::1), pst: ffoz2::1 (ffoz::1)
£l Internet control Message Protocol vé

Type: Router advertisement (134)
Code: 0
Checksum: 0x3a82 [correct]
Cur hop Timit: 64
S Elans- Owcl
1... .... = Managed address configuration: Set I
TI.. .... = OCner conriguracion: Set
.0. ..., = Home Agent: Not set
.0 0... = prf (pefault Router Preference): Medium (0)
.0.. = Proxy: Not set
vev. .0, = Reserved: 0
prutar Tifatime (=M 1R8O0

c. Cambie el filtro en Wireshark para ver solo los paquetes DHCPv6 escribiendo dhcpv6 vy, a
continuacion, haga clic en Apply (Aplicar). Resalte la Ultima respuesta DHCPv6 de la lista y expanda
la informacion de DHCPv6. Examine la informacion de red DHCPV6 incluida en este paquete.
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Filter: Idhq:lvﬁ ﬂ Expression... Clear Apply
Mo, I'I'lme IScuroe IDesﬁnation |Probooo| ILength IInfc ‘
250 443.078236 Te80::d428:7de2:997 ff02::1:2 DHCPVE 146 Solicit XID: Ox2b2a8e CID: 0001000117f6723d000c2
267 475.083284 Te80::d428:7de2:997 ff02::1:2 DHCPVEG 146 solicit XID: Ox2b2a8e CID: 0001000117f6723d000c2
425 656.281211 fe80::d428:7de2:997 ff02::1:2 DHCPVE 146 Solicit XID: Oxc86c32 CID: 0001000117f6723d000c2
429 656.282249 fe80::1 fe80::d428:7de2:997 DHCPVE 191 Advertise XID: OxcB6c32 CID: 0001000117f6723d000
460 657.292018 fe80::d428:7de2:997 ff02::1:2 DHCPVE 188 Request XID: Oxc86c32 CID: 0001000117f6723d000c2
462 657.292636 fe80::1 fe80: :d428:7de2:997 DHCPVE 191 Reply XID: OXc86c32 CID: 0001000117f6723d000c298

=]

EThErnet IL, Src: TC:99:47:75:C3:8L (1C:99:47:75:C3:e1), D5t: vmware_pbe:6C:589 (00:50:56:Pbe:6C:59)
Internet Protocol Version 6, src: fe80::1 (feB0::1), Dst: TeB0::d428:7de2:997c:b05a (feBO::d428:7de2:997c:b05a)
User Datagram Protocol, 5rc Port: dhcpve-server (547), Dst Port: dhcpve-client (546)
DHCPVE
Message type: Reply (7)
Transaction ID: Oxc86c32
# Server Identifier: 00030001fc994775c3e0
Client Identifier: 0001000117f6723d000c298d5444
= Identity Association for Non-temporary Address
option: Identity Association for Non-temporary Address (3)
Length: 40
value: 0e000c290000a8c000010e000005001820010db8acad000a. ..
IAID: (Oe000c29
T1: 43200
T2 69120

# IA Address: 2001:db8:acad:a:b535c:8519:8915:5%7ce |

=l DNS recursive name server
option: DN5 recursive name server (23)
Length: 16
value: 20010db8acad000a000000000000abcd

I DNS servers address: 2001:db8:acad:a::abcd |
omain Searchn L15t
option: Domain Search List (24)
Length: 235
value: 1363636e612d537461746566756C44484350763603636F6d. ..
i ch 1ist
Domain: ccna-statefulDHCPVE. com | [
Reflexion
1. ¢Qué método de direccionamiento IPv6 utiliza més recursos de memoria en el router configurado como
servidor de DHCPv6: DHCPV6 sin estado o DHCPv6 con estado? ¢ Por qué?
DHCPvV6 con estado utiliza méas recursos de memoria. Las respuestas varian, pero DHCPv6 con estado
requiere que el router almacene la informacion de estado dinamico de los clientes DHCPvV6. Los clientes
DHCPV6 sin estado no utilizan el servidor de DHCP para obtener informacion de direccion, de modo que
no es necesario almacenarla.
2. ¢Qué tipo de asignacion dindmica de direcciones IPv6 recomienda Cisco: DHCPv6 sin estado o DHCPv6

con estado?

Cisco recomienda DHCPv6 sin estado para implementar redes IPv6 sin Cisco Network Registrar (CNR).
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Resumen de interfaces del router

Modelo de | Interfaz Ethernet #1 Interfaz Ethernet n.° 2 | Interfaz serial #1 Interfaz serial n.° 2

router

1800 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 | Fast Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 | Gigabit Ethernet 0/1 | Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(G0/0)

(GO/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router y cuantas
interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningan otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo.
La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de IOS de Cisco para

representar la interfaz.
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Ejercicio No 7 - 10.3.1.1 IoE and DHCP Instructions

IdT y DHCP

Objetivo

Configure DHCP para IPv4 o IPv6 en un router Cisco 1941.

Situacion

En este capitulo, se presenta el concepto del uso del proceso de DHCP en la red de una pequefia a mediana

empresa; sin embargo, el protocolo DHCP también tiene otros usos.

Con la llegada de Internet de todo (IdT), podr& acceder a todos los dispositivos en su hogar que admitan
conectividad por cable o inalambrica a una red desde casi cualquier lugar.

Con Packet Tracer, realice las siguientes tareas para esta actividad de creacion de modelos:
e Configure un router Cisco 1941 (o un dispositivo ISR que pueda admitir un servidor de DHCP) para
las direcciones IPv4 o IPv6 de DHCP.

e Piense en cinco dispositivos de su hogar en los que desee recibir direcciones IP desde el servicio
DHCP del router. Configure las terminales para solicitar direcciones DHCP del servidor de DHCP.

e Muestre los resultados que validen que cada terminal garantiza una direccion IP del servidor. Utilice
un programa de captura de pantalla para guardar la informacién del resultado o emplee el comando
de la tecla ImprPant.

e Presente sus conclusiones a un compariero de clase o a la clase.

Recursos necesarios

Software de Packet Tracer

Reflexién

1. ¢Por qué un usuario desearia usar un router Cisco 1941 para configurar DHCP en su red doméstica?
¢No seria suficiente usar un ISR mas pequefio como servidor de DHCP?

El router 1941 ofrece una amplia gama de servicios de seguridad en comparacién con otros ISR mas
pequefio, lo cual lo convierte en la opcidon mas confiable si de seguridad y prestaciones se trata. Pero al
igual, también se podria implementar un ISR més pequefio como servidor DHCP, solo que tendria un
menor rendimiento y seria mas vulnerable a los ataques de piratas informéaticos.

2. ¢Cbmo cree que las pequefias y medianas empresas pueden usar la asignacion de direcciones IP de
DHCP en el mundo de las redes IPv6 e IdT? Mediante la técnica de la lluvia de ideas, piense y registre
cinco respuestas posibles.

1. Mediante el direccionamiento IP DHCP se podria controlar el proceso de secado del cuero en una
fébrica de botas.

2. Una empresa de vigilancia, mediante el uso de direccionamiento IP de DHCP en sus propios
servidores, podria controlar el sistema de CCTV.

3. Se podrian controlar algunos electrodomésticos, por ejemplo, un horno microondas, dentro de un
hogar automatizado (domética); mediante la ubicacion del servidor DNS y la direccion DHCP del
servidor.




4. Se podrian identificar averias o errores de los dispositivos de red mediante la asignacién de
direcciones IP de un servidor DHCP en una empresa de archivo y saber si necesitan o no
-_— ~

mantenimiento.

-2 Router0 - =

| Physical I Config | CLI |

I0S Command Line Interface

Togar (conTig-10F
Hogar (config-if) g

Hogar (config-if)g

Hogar (config-if) g

Hogar (config-if)§

Hogar (config-if) fexit

Hogar (config) #host

Hogar (config) #hostname Hogar

Hogar (configl#ip dhe

Hogar (config) #ip dhcp exc

Hogar (config) #ip dhep excluded-address 152 168 1.1 152 168.1_15
Hogar (config) #ip dhc

Hogar (config) #ip dhep poo

Hogar (config) #ip dhcp pool Hogar

Hogar (dhep-config) #net 152 .168.1.0 Z55_255_255.0
Hogar (dhcp-config) #defa

Hogar (dhep-config) #default-router 152 _168.1.1
Hogar (dhcp-config) #span

Hogar (dhep-config) §spanning—tree mode pvst

Hogar (config) #int gos1

Heogar (config-if)§ip add 192 _1€82.1.1 Z55.255_255.0
Hogar (config-if)#no shut

Hogar (config-if)#
®LINE-5-CHANGED: Interface GigabitEthernet0/1, changed state to up

2LINEPROTC-S-UPDOWN: Line protoecel on Interface CigebitEthernet0s1, changed state
to up

Hogar (config-if)#duple aut
Hogar (config-iflgspe au

Hogar (config-if)fend

Hogar$

+S¥S-5-CONFIG I: Configured from conscle by consol

Hogarfwr
pa— Building configuration...
[OK] ~
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Ejercicio No 8 - 11.2.2.6 Lab - Configuring Dynamic and Static NAT

Practica de laboratorio: configuracién de NAT dindamicay
estatica

Topologia

Servicios de
Internet simulados

Servidor
simulado

Parte 1: armar la red y verificar la conectividad

Parte 2: configurar y verificar la NAT estatica

Parte 3: configurar y verificar la NAT dinamica

Tabla de direccionamiento
Méascara de Gateway
Dispositivo Interfaz Direccién IP subred predeterminado
Gateway GO0/1 192.168.1.1 255.255.255.0 N/A
S0/0/1 209.165.201.18 | 255.255.255.252 | N/A
ISP S0/0/0 (DCE) | 209.165.201.17 | 255.255.255.252 | N/A
LoO 192.31.7.1 255.255.255.255 | N/A
PC-A (servidor
simulado) NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1
Objetivos
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n de direcciones de red (NAT) es el proceso en el que un dispositivo de red, como un router
na-una direccion publica a los dispositivos host dentro de una red privada. EI motivo principal
aSar NAT es reducir el nUmero de direcciones IP publicas que usa una organizacién, ya que la
cant|dad de direcciones IPv4 publicas disponibles es limitada.

En esta practica de laboratorio, un ISP asign6 a una empresa el espacio de direcciones IP publicas
209.165.200.224/27. Esto proporciona 30 direcciones IP publicas a la empresa. Las direcciones
209.165.200.225 a 209.165.200.241 son para la asignacion estatica, y las direcciones 209.165.200.242
a 209.165.200.254 son para la asignacion dinamica. Del ISP al router de gateway se usa una ruta
estatica, y del gateway al router ISP se usa una ruta predeterminada. La conexion del ISP a Internet se
simula mediante una direccién de loopback en el router ISP.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con I0S de Cisco version 15.2(4)M3 (imagen universalk9). Los switches que
se utilizan son Cisco Catalyst 2960s con IOS de Cisco version 15.0(2) (imagen de lanbasek9). Se
pueden utilizar otros routers, switches y otras versiones del I0S de Cisco. Segun el modelo y la versién
de 10S de Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir de los que se
muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se
encuentra al final de esta practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan configuraciones de inicio.
Si no estéa seguro, consulte con el instructor.

Recursos necesarios
e 2 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o comparable)

e 2 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como
Tera Term)

e Cables de consola para configurar los dispositivos con I0S de Cisco mediante los puertos de consola
e Cables Ethernet y seriales, como se muestra en la topologia

armar la red y verificar la conectividad

En la parte 1, establecera la topologia de la red y configurara los parametros basicos, como las
direcciones IP de interfaz, el routing estatico, el acceso a los dispositivos y las contrasefias.

Step 23: realizar el cableado de red tal como se muestra en latopologia.

Conecte los dispositivos tal como se muestra en el diagrama de la topologia y realice el cableado segun
sea necesario.
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Step 25: inicializar y volver a cargar los routers y los switches segun sea necesario.

Step 26: configurar los parametros bésicos para cada router.

a. Desactive la blisqueda del DNS.

A




routers co indica en la tabla de direccionamiento.

i

1280000 para las interfaces seriales DCE.

Asigne cisco como la contrasefia de consola y la contrasefia de vty.
f.  Asigne class como la contrasefia cifrada del modo EXEC privilegiado.

g. Configure logging synchronous para evitar que los mensajes de consola interrumpan la entrada del
comando.
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Router (config) hosta Gateway
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I

witchO Gateway

% Invalid input detected at '~' marker.

Router (config) fhost Gateway
Cateway{config)#ne ip domain-lookup -
i Gateway(config) fenz pass class
PC-B Gateway(config)#line con 0
Cateway{config-line)¢pass cisco
Gateway{config-line)logg
Gateway(config-line) $logging sy
Batewsylconfig-line)#logging synchronous
Gateway(config-line)flogin
Gateway(config-line) fexit
Gateway(config)$line viy 0 4
Cateway{config-line)¢pass cisco
Gateway(config-line) #loggi s
Gateway(config-line)$loggi synchronous
Cateway|config-line)$login
Gateway(config-line) fexit
< Gateway(config)# "
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Enter configuration commands,
Router {config) #host ISP

15D (config) $no ip domzin-lookup
ISPlconfig) #ena pass class

15D (config) #line con 0
ISPlconfig-line) #pass cisco

15D (cenfig-line) flogg =
ISF(config-line) #login

15D (cenfig-line) fexit
ISF(config)#line vty O 4
ISD(config-line)§pass ciseo
ISF(config-line] #logg =

ISP (config-line)§login
ISE(config-line) fexit

ISD (config) §

one per line.
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Continue with configuration dialog? [yesfmol: n
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% Invalid input detected at '~' marker.
Gateway(config) #int g0/1

Gateway(config-if)#ip add 192.168.1.1 255.255.255.0
Gateway{config-if)fip nat insi

Batewsy{config-if) fduplex suto

Gatewaylconfig-if) gspedd auto

% Invalid input detected at '~' marker.

Gateway {config-if) #sped auto

% Invalid input detected at marker.

Gatewsy(config-if) gspeed auto
Gatewaylconfig-if) #no shusd

Gateway (config-if)§
*LINK-5-CHANGED: Interface CigabitEthernet0/l,

changed state to up

3LINEPROTG-5-UPDOWN: Line protocol on Interface GigabitZthernet0/1,
to up

changed state

Gateway(config-if) fexit
Gateway{config) #int s0/0/1

Gateway(config-if)g#ip add 209.165.201.18 255.255.255.252
Gateway(config-if) #1p nat ocussi

Gateway{config-if) fclo

Batewayiconfig-if)gclock rate 1280000

Unknown clock rate

@ateway(config-if) fne shut

*LINK-5-CHANGED: Interface Serizl0/0/1, changed stase s down
Gateway (config-if) §

Time: 00:32:57 | Power Cycle Devices Fast Forward Time

< |l ==
f"ﬁﬂ.f < / .! /| 4
o w e JE

Connections e

= v
nNnlo 0 em

[Root]

- Help

Bi s

-,

New Cluster

F
|

s/

Cisco Packet Tracer Student - E:\unad\ultimo semestre 2017\DIPLOMADO CISCO\parte 4\2.pkt

U |Scen
New ga eEe ‘

ISP

F3

| Physical | Config | CLI |

PC-A

<

Gateway

10S Command Line Interface
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ISP(config-if) #exit
ISP (config) #interface
ISP(config-if) ¢

ISP (config-if) gexit
ISP(config) #interface
ISP(config-if) &
ISP(config-if) #exit
ISP (config) #interface
ISP(config-if) ¢

ISP (config-if) fexit
ISP (config) #interface
ISP (config-if) &
ISP(config-if) gexit
15P(config) #interface Serial0/0/0

I5P(config-if) #ip add 209.165.201.17 255.255.255 252
1SP(config-if) écla

I5P (config-if) #clock rate 1280000

Unknown cleck rate

ISP (config-if) §no shus

ISP (config-if) #no shutdown

CigabitEthernet0/1

Serial0/0/0

Serial0/0/1

SerialQ/0/1

ISH

ISPlconfig-if) §

SLINK-5-CHANCED: Interface Serial0/0/0, changed state to up
ISP (config-if)é

3LINEPROTO-5-UFDOWN: Line protecol on Interface Seriald/0/0, changed state to up
ISP (config-if) gexit

ISP (config) §
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do en eI"i“

b. _ Habilite el servicio del servidor HTTP en el ISP.

ISP (config)# ip http server

c. Configure el servicio HTTP para utilizar la base de datos local.

ISP(config)# ip http authentication local
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ISP (config-if) §ip address 192 .31.7.1 255.255_255.Z285 ~
ISP(config-ifi#no shut
ISP(config-if)§interface GigabitEthernet0/0
ISP(config-ifi$no ip add
ISP (config-if) #duplex aut
ISP(config-if)$speed aut
— ISP (config-if) #shus
PC-A ISP (config-if)fexit
ISP(config) finterface GigabitZthernet0/1
— o= ISP (config-ifi$no ip zdd
= | L) . . ; ISE(config-if) #duple au
5P ISP (config-ifi$spe au

witchO Gateway ISElconfig-if) #shut
ISP {config-if)fexit
ISP(config) #interface Serial0/0/0
ISP {config-if)#ip address 203.165.201.17 255.355. 255 253

ISP (config-if)#clock rate 123000
; ISP{config-if) §no shut
PC-B ISP (config-if)fexic
ISP {config)§interface Serial0/0/1
ISP (config-ifi$no ip add
ISP ({config-if) §shut
ISP (config-if)fexic
ISP{config)§ip http zuthentication local

% Invalid input detected at '~' marker.

ISB{config) fusername webuser privilege 15 secret webpass

ISP (config) #ip http server ~
Copy Paste
<
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Step 28: configurar el routing estético.

a. Cree una ruta estatica del router ISP al router Gateway usando el rango asignado de direcciones de
red publicas 209.165.200.224/27.

ISP (config)# ip route 209.165.200.224 255.255.255.224 209.165.201.18

ISP (config) #ip route 209.185.200.224 255.255.2550.224 209.165.201.18
ISP (config) v

Copy Faste

b. Cree una ruta predeterminada del router Gateway al router ISP.

- e
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onfig) # ip% ).0.0.0 o(‘o 209.165.201.17

Gateway(config) #ip route 0.0.0.0 0.0.0.0 205.1e5.201.17
Catewzy(config)

Copy Paste

Step 29: Guardar la configuracion en ejecucion en la configuracion de inicio.

Step 30: Verificar la conectividad de lared

Desde los equipos host, haga ping a la interfaz GO/1 en el router Gateway. Resuelva los problemas
si los pings fallan.

a.
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b. Muestre las tablas de routing en ambos routers para verificar que las rutas estaticas se encuentren
en la tabla de routing y estén configuradas correctamente en ambos routers.

| Toagle PDU List Window
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E1 - OSEF external type 1, EZ - OSEF sxternal type 2, E - ZGP
i - IS-I8, L1 - IS-I8 lewel-1, LZ - IS-IS level-2, ia - IS-IS inter ares
* - candidate default, U - per-user static zoute, o - ODR
P - periodic downloaded static route
Bateway of last resort is not set
182.231.7.0/32 is subnetted, 1 subnets
c 192.31.7.1/3% is directly connected, Loopbackl
208.185.200.0/27 is subnetted, 1 subnets
s 209.165.200.224/27 [1/0] via 209.165.201.18
208.165.201_0/24 is variably subnetted, 2 subnets, Z masks
a c 209.165.201.16/30 is directly connected, Serial0/0/0 > T@
L 208.165.201.17/32 is directly connected, Serial0/0/0
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configurar y verificar la NAT estatica.

La NAT estéatica consiste en una asignacion uno a uno entre direcciones locales y globales, y estas
asignaciones se mantienen constantes. La NAT estatica resulta Util, en especial para los servidores web
o los dispositivos que deben tener direcciones estaticas que sean accesibles desde Internet.

Av"’




tatica.

: P a la’PC-A desde Internet. La PC-A simula un servidor o un dispositivo con una direccion
constante a la que se puede acceder desde Internet.

Gateway (config)# ip nat inside source static 192.168.1.20 209.165.200.225

[Root] New Cluster Move Object

£ Gateway = =

Physical | Config | CLI

Logical Set Tiled Background Viewport

I10S Command Line Interface =

Gateway>ens
PC-A Password:
Gatewaytshoy ip zo

Gatewayshow ip ro

Codes: L - local, C - comnnected, § - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRF external, O - OSPF, IA - OSPT inter ares ]
N1 - OSPF NSSA external type 1, N2 - OSEF NSSA externzl type 2 : %
E1 - OSPF external type 1, Z2 - OSPF external type 2, E - EGP
i - Is-IS, L1 - IS-IS level-1, Lz - IS-IS level-2, ia - IS-IS inter area

% Invalid input detected at '~' marker. Y

m’ + - candidate default, U - per-user static route, o - ODR 4};-"'
P - periodic downloaded static rouse
Gateway of last resort is 203.185.201.17 to network 0.0.0.0 "vﬁfx
182.168.1.0/24 is varisbly subnetted, 2 subnets, I masks
c 192.166.1.0/24 is directly connected, GigabitEthernetd/l
L 152.168.1.1/32 is directly connected, GigabitEthernet0s1
209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks
c 209.165.201.16/30 is directly connected, Serial0/0/1
1 205.165.201.18/32 is directly connected, Serial0/0/1
S*  0.0.0.0/0 [1/0] via 209.165.201.17
Catewayicont te :
a Enter configuration commands, one per line. End with CNTL/Z. B TK‘E
Cateway(config)#ip nat inside source static 152.148.1.20 205.145.200.225 =
Time: 01:31:51 | Power Cycle Devices Fast Forward Time Gateway(config) g v Realtime
5 e N T ,:; |H‘r‘“ o [ ([ Copy Paste ination Type Color Time(sec) Periodic  Num ‘

Step 32: Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.

Gateway (config) # interface g0/1
Gateway (config-if)# ip nat inside

Gateway (config-if) # interface s0/0/1

(
(
(
Gateway (config-if) # ip nat outside
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New Cluster 10S Command Line Interface L
% Invalid input detected at '~' marker. ~
Gatewsyfshow ip zo o
Codes: L - lomzl, © - connected, 5 - statie, R - RIP, M - mobile, B - BGD
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA extermal type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, 22 - OSEF external type 2, E - ZGB
i - IS-I8, L1 - IS-IS8 lewel-1, L2 - IS-IS level-2, ia - IS-IS inter area
+ - candidate defzult, U - per-user static route, o - ODR
2220 P - periodic downlozded static route
BC-A
Gateway of last resort is 209.1€5.201.17 to network 0.0.0.0
4 e | p—
1 -- 192 188.1.0/24 is warisbly subnetted, 2 subnets, 2 masks
witchO ISH < 192.168.1.0/24 is directly connected, GigabitEthernet0/1
Gateway B 192 188.1.1/32 is directly connected, GigabitEZthernet0 1 "
209.165.201.0/24 is variably subnetted, 2 subnets, 2 masks
c 208.185.201.1&/30 is directly connected, Serial0/0/1
L 209.165.201.18/32 is directly connected, Seriald/0/1
i 0.0.0.0/0 [1/0] wvia 209.1€5.201.17 —
: Gatewsyfcons te
PC-B Enter configuration commands, one per line. End with CNIL/Z.
Gateway(config)#ip nat inside source static 192.168.1.20 203.165.200.225
Gatewsy(config)fintersace gO/1
Gzteway(config-if) #ip nat ins
Gatewsy(config-if) fexit
Cateway(config)#interface s0/0/1
Gatewsy(config-if] #ip nat cutsids
Cateway(config-if) fexit
GCateway(config) g v
Copy Paste
< N

Step 33: probar la configuracién.

a. Muestre la tabla de NAT estatica mediante la emision del comando show ip nat translations.

- -
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ations

ocal Outside local Outside global
192.168.1.20 - —

al es la traduccion de la direccion host local interna?
192.168.1.20 = _ 209.165.200.225
¢, Quién asigna la direccion global interna?
El router del pool de la NAT.

¢ Quién asigna la direccion local interna?

El administrador de la estacién de trabajo.
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* - candidate default, U - per-user static route, o - ODR ~
P - pericdic dovnlosded static zoute
Gateway of last zesort is 209.165.201.17 to network 0.0.0.0
152.168.1.0/24 is varisbly subnetted, Z subnets, 2 masks
c 192.168.1.0/24 is directly connected, GigebitEshernet0sl
b3 152.168.1.1/32 is directly connected, GigsbitZIthernstd/l
209.165.201.0/24 is veriably subnetted, 2 subnets, 2 masks
£ c 205.165.201.16/30 is directly connected, Serialf/o/l
PC-A i3 209.165.201.18/32 is directly connected, Serial0/0/1
§%  0.0.0.0/0 [1/0] via 208 185.201.17
— —_— — Gatewayfconf te
- - o Znter configuration commands, one per line. End with CNTL/Z.
witcho ISF | |Gateway(config)#ip nat inside source static 192.162.1.20 209.165.200.225
Gateway Cateway(config) ginterface go/1 "
Gateway(config-if) #ip nat ins
Gateway(config-if) fexit
Gateway(config) #interface s0/0/1
@ateway(config-if) #ip nat ousside ~
1 Gateway(config-if) fexit
PC-B Gateway(config) fex
Gatewayt
$5¥YS-5-CONFIG_I: Configured from conscle by console
Gatewayfshow ip nat translations
Pro Inside global Inside local Outside local Outside global
—-=-=- 209.185.200.225 192.168.1.20 - -
Gatewayi] v
Copy Paste
<
Time: 01:34:08 | Power Cycle Devices Fast Forward Time Realtime

En la PC-A, haga ping a la interfaz LoO (192.31.7.1) en el ISP. Si el ping fallo, resuelva y corrija los
problemas. En el router Gateway, muestre la tabla de NAT.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.225:1 192.168.1.20:1 192.31,7.1g1 192.31.7.1:1
---209.165.200.225 192.168.1.20 -—- -—-

Cuando la PC-A envi6 una solicitud de ICMP (ping) a la direccién 192.31.7.1 en el ISP, se agreg6 a
la tabla una entrada de NAT en la que se indico ICMP como protocolo.

¢ Qué nuimero de puerto se uso en este intercambio ICMP? 1, las respuestas varian.
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Nota: puede ser necesario desactivar el firewall de la PC-A para que el ping se realice

correctamente.

En la PC-A, acceda a la interfaz LoO del ISP mediante telnet y muestre la tabla de NAT.

Pro Inside global Inside local

icmp 209.165.200.225:1 192.168.1.20:1
tcp 209.165.200.225:1034 192.168.1.20:1034
---209.165.200.225 192.168.1.20

Outside local
192.31.7.1:1
192.31.7.1:23

Outside global
192.31.7.1:1
192.31.7.1:23

Nota: es posible que se haya agotado el tiempo para la NAT de la solicitud de ICMP y se haya

eliminado de la tabla de NAT.

¢ Qué protocolo se uso para esta traduccion? _ tcp
¢, Cudles son los niumeros de puerto que se usaron?
Global/local interno:

Global/local externo: 23

1034, las respuestas varian.

Debido a que se configuré NAT estatica para la PC-A, verifique que el ping del ISP a la direccién
publica de NAT estética de la PC-A (209.165.200.225) se realice correctamente.
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En el router Gateway, muestre la tabla de NAT para verificar la traduccion.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.225:12 192.168.1.20:12 209.165.201.17:12 209.165.201.17:12
--- 209.165.200.225 192.168.1.20 - -—=

Observe que la direccion local externa y la direccion global externa son iguales. Esta direccion es la
direcciéon de origen de red remota del ISP. Para que el ping del ISP se realice correctamente, la
direccion global interna de NAT estatica 209.165.200.225 se tradujo a la direccion local interna de la
PC-A (192.168.1.20).
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Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el router Gateway.

Gateway# show ip nat statics
Total active translations: 2 (1 static, 1 dynamic; 1 extended)

Peak translations: 2, occurred 00:02:12 ago
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gabitEthernet0/1

Hits: 39 Misses: 0

CEF Translated packets: 39, CEF Punted packets: 0
Expired translations: 3

Dynamic mappings:

Total doors: 0
Appl doors: 0
Normal doors: O
Queued Packets: 0

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida exactamente.
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W2
configurar y verificar la NAT dinamica

La NAT dinamica utiliza un conjunto de direcciones publicas y las asigna segun el orden de llegada.
Cuando un dispositivo interno solicita acceso a una red externa, la NAT dindmica asigna una direccion
IPv4 publica disponible del conjunto. La NAT dindmica produce una asignacion de varias direcciones a
varias direcciones entre direcciones locales y globales.

Step 34: borrar las NAT.

Antes de seguir agregando NAT dinamicas, borre las NAT y las estadisticas de la parte 2.

Gateway# clear ip nat translation *
Gateway# clear ip nat statistics
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Cutside Interfaces: Serial0/0/1

PC-B Inside Interfaces: GigabitEthernet0/l
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Expired translations: 4

Dynamic mappings:

Gatewayésho ip nat st

Total translations: 2 (1 statie, 1 dynamie, 1 extended)
Outside Interfaces: Serial0/0/1

Inside Interfaces: GigabitEthernet0/1

Hits: 1039 Misses: 13

Expired translations: 12

Dynamic mappings:

Gatewayfclear ip nat translation *

Gatewayfclesr ip nat statistics

=T

€
Copy Paste

Time: 01:51:57 | Power Cycle Devices Fast Forward Time

= Bl [ — 7
send>= & S S S S S S S S i
1041 | | 1941 | |2saoxw) |z | 2811 | | 201 | | 2911 | ganenic| ganerc] - B
JaF:

Toagle PDU List Window

2301

1:16a. m.

L 6112017

Step 35: definir una lista de control de acceso (ACL) que coincida con el rango de
direcciones IP privadas de LAN.

La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway (config)# access-list 1 permit 192.168.1.0 0.0.0.255

Gateway#

Catewayfconf ter

Enter configuration commands, one per line. End with CNTL/Z.

Gateway(config) #access-list 1 permit 192.168.1.0 0.0.0.255

Cateway (configl# w
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Step 36: verificar que la configuracion de interfaces NAT siga siendo valida.

Emita el comando show ip nat statistics en el router Gateway para verificar la configuracion NAT.

%5Y5-5-CONFIG_I: Configured from conscle by console

Gatewayfshow ip nat statistics
Totzl translations: 1 (1 statie, 0 dynamie, 0 extended)
Outside Interfaces: Serial0/0/1

Inside Interfaces: GigabitEthernes0/1

Hits: 1039 Misses: 13

Expired translatiens: 12

Dynamic mappings:

Gateway§

Copy Paste

Step 37: definir el conjunto de direcciones IP publicas utilizables.

Gateway (config)# ip nat pool public_access 209.165.200.242 209.165.200.254
netmask 255.255.255.224

Gatewayfcons ter

Enter configuration commands, one per line. End with CNTL/Z.

Gateway(config) #ip nat pool public asccess 209.165.200.24Z 209.165.200.254 netmask
255.255_255.224

Gateway(conzig) § ¥
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Copy Paste
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ateway(config)# ip nat inside source list 1 pool public_access

guration commands, one per line. End with CNTL/Z.

#ip nat inside scurce list 1 pool public_access
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Step 39: probar la configuracion.

a. Enla PC-B, haga ping a la interfaz Lo0 (192.31.7.1) en el ISP. Si el ping fall6, resuelva y corrija los
problemas. En el router Gateway, muestre la tabla de NAT.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
---209.165.200.225 192.168.1.20 -—= -—=

icmp 209.165.200.242:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1
--- 209.165.200.242 192.168.1.21 -—= -—=

¢, Cudl es la traduccién de la direccidn host local interna de la PC-B?
192.168.1.21 = 209.165.200.242
Cuando la PC-B envié un mensaje ICMP a la direccién 192.31.7.1 en el ISP, se agreg6 a la tabla una

entrada de NAT dinamica en la que se indicé ICMP como el protocolo.
® PC-B - oIENE

Physical | Config | Desktop | Custom Interface

Command Prompt

% [il]

und trip times in milli
Minimum = 1ms, Mawimum = Sms

¢ Qué numero de puerto se usé en este intercambio ICMP? 1, las respuestas varian. _

b. En la PC-B, abra un explorador e introduzca la direccion IP del servidor web simulado ISP (interfaz
Lo0). Cuando se le solicite, inicie sesion como webuser con la contrasefia webpass.

c. Muestre la tabla de NAT.

Pro Inside global Inside local Outside local Outside global
--- 209.165.200.225 192.168.1.20 -—= -—=

tcp 209.165.200.242:1038 192.168.1.21:1038 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1039 192.168.1.21:1039 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1040 192.168.1.21:1040 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1041 192.168.1.21:1041 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1042 192.168.1.21:1042 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1043 192.168.1.21:1043 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1044 192.168.1.21:1044 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1045 192.168.1.21:1045 192.31.7.1:80 192.31.7.1:80
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.200.242:10 68.1 .21 48 92.31.7.1: .31.7.1:
7200.242:104 8.1.21:1&92.31.7.1: .31.7.1:
.200.242:1048 192.168.1.21:1048 192.31.7.1: 7.1
.200.242:1049 192.168.1.21:1049 192.31.7.1: 7.1
tcp .165.200.242:1050 192.168.1.21:1050 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1051 192.168.1.21:1051 192.31.7.1:80 192.31.7.1:80
tcp 209.165.200.242:1052 192.168.1.21:1052 192.31.7.1:80 192.31.7.1:80
--- 209.165.200.242 192.168.1.22 -—= -—=

¢ Qué protocolo se us0 en esta traduccion? __ tcp
¢, Qué nimeros de puerto se usaron?

Interno: _ 1038 a 1052. Las respuestas varian
Externo: _ 80

¢ Qué numero de puerto bien conocido y qué servicio se usaron? __ puerto 80, www o http
d. Verifique las estadisticas de NAT mediante el comando show ip nat statistics en el router Gateway.

Gateway# show ip nat statistics
Total active translations: 3 (1 static, 2 dynamic; 1 extended)
Peak translations: 17, occurred 00:06:40 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 345 Misses: 0
CEF Translated packets: 345, CEF Punted packets: 0
Expired translations: 20
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public access refcount 2
pool public access: netmask 255.255.255.224
start 209.165.200.242 end 209.165.200.254
type generic, total addresses 13, allocated 1 (7%), misses 0

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida exactamente.
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Step 40: eliminar la entrada de NAT estéatica.

En el paso 7, se elimina la entrada de NAT estética y se puede observar la entrada de NAT.

a. Elimine la NAT estética de la parte 2. Introduzca yes (si) cuando se le solicite eliminar entradas
secundarias.

Gateway (config)# no ip nat inside source static 192.168.1.20
209.165.200.225

Static entry in use, do you want to delete child entries? [no]: yes
b. Borre las NAT y las estadisticas.

Haga ping al ISP (192.31.7.1) desde ambos hosts.
d. Muestre la tabla y las estadisticas de NAT.

Gateway# show ip nat statistics
Total active translations: 4 (0 static, 4 dynamic; 2 extended)
Peak translations: 15, occurred 00:00:43 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 16 Misses: 0
CEF Translated packets: 285, CEF Punted packets: O
Expired translations: 11
Dynamic mappings:
-- Inside Source
[Id: 1] access-list 1 pool public access refcount 4
pool public access: netmask 255.255.255.224
start 209.165.200.242 end 209.165.200.254
type generic, total addresses 13, allocated 2 (15%), misses 0

-




Queped Packets: O

Gateway# show ip nat translation

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.243:512 192.168.1.20:512 192.31.7.1:512 192.31.7.1:512
--- 209.165.200.243 192.168.1.20 -—- -—-

icmp 209.165.200.242:512 192.168.1.21:512 192.31.7.1:512 192.31.7.1:512
--- 209.165.200.242 192.168.1.21 -—- -—-

Nota: este es solo un resultado de muestra. Es posible que su resultado no coincida exactamente.

Cisco Packet Tracer Student - E\unad\ultimo semestre 2017\DIPLOMADO CISCO\parte 4\2.pkt - g

Logical [Root] New Cluster Move Objed e Gateway =
2 Physical | Config | CLI |

I0S Command Line Interface

TIETTEsTOTTE
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Reflexién

1. ¢Por qué debe utilizarse la NAT en una red?
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Las respuestas varian, pero deberian incluir: siempre que no haya suficientes direcciones IP publicas y

para evitar el costo de adquisicidon de direcciones publicas de un ISP. NAT también puede proporcionar

una medida de seguridad al ocultar las direcciones internas de las redes externas.
~—

2. ¢Cuales son las limitaciones de NAT?
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NAT necesita la informacion de IP o de nimeros de puerto en el encabezado IP y el encabezado TCP de
los paquetes para la traduccion. Esta es una lista parcial de los protocolos que no se pueden utilizar con
NAT: SNMP, LDAP, Kerberos version. 5.

la de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.c2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (GO/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningln otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.




Ejercicio No 9 - 11.2.3.7 Lab - Configuring NAT Pool Overload and PAT

Practica de laboratorio: configuracion de un conjunto de NAT

con sobrecargay PAT

Topologia

Tabla de direccionamiento

Servicios de
Internet simulados

LoO

Méscara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado

Gateway G0/1 192.168.1.1 255.255.255.0 N/A

S0/0/1 209.165.201.18 | 255.255.255.252 | N/A
ISP S0/0/0 (DCE) | 209.165.201.17 | 255.255.255.252 | N/A

LoO 192.31.7.1 255.255.255.255 | N/A
PC-A NIC 192.168.1.20 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.21 255.255.255.0 192.168.1.1
PC-C NIC 192.168.1.22 255.255.255.0 192.168.1.1

Objetivos

Parte 1: armar la red y verificar la conectividad

Parte 2: configurar y verificar un conjunto de NAT con sobrecarga

-
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orimera parte de la practica de laboratorio, el ISP asigna a su empresa el rango de direcciones IP
publicas 209.165.200.224/29. Esto proporciona seis direcciones IP publicas a la empresa. Un conjunto
de NAT dinamica con sobrecarga consta de un conjunto de direcciones IP en una relacién de varias
direcciones a varias direcciones. El router usa la primera direccién IP del conjunto y asigna las
conexiones mediante el uso de la direccién IP mas un nimero de puerto Unico. Una vez que se alcanzé
la cantidad maxima de traducciones para una Unica direccién IP en el router (especifico de la plataforma
y el hardware), utiliza la siguiente direccion IP del conjunto.

En la parte 2, el ISP asign6 una Unica direccion 1P, 209.165.201.18, a su empresa para usarla en la
conexion a Internet del router Gateway de la empresa al ISP. Usara la traduccion de la direccion del
puerto (PAT) para convertir varias direcciones internas en la Unica direccion publica utilizable. Se
probara, se vera y se verificara que se produzcan las traducciones y se interpretaran las estadisticas de
NAT/PAT para controlar el proceso.

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios
integrados (ISR) Cisco 1941 con IOS de Cisco version 15.2(4)M3 (imagen universalk9). Los switches que
se utilizan son Cisco Catalyst 2960s con IOS de Cisco versién 15.0(2) (imagen de lanbasek9). Se
pueden utilizar otros routers, switches y otras versiones del IOS de Cisco. Segun el modelo y la versién
de 10S de Cisco, los comandos disponibles y los resultados que se obtienen pueden diferir de los que se
muestran en las practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se
encuentra al final de esta practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y el switch se hayan borrado y no tengan configuraciones de inicio.
Si no estéa seguro, consulte con el instructor.

Recursos necesarios
e 2 routers (Cisco 1941 con I0S de Cisco version 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con IOS de Cisco version 15.0(2), imagen lanbasek9 o comparable)

e 3 computadoras (Windows 7, Vista 0 XP con un programa de emulacién de terminal, como Tera
Term)

e Cables de consola para configurar los dispositivos con 10S de Cisco mediante los puertos de consola
e Cables Ethernet y seriales, como se muestra en la topologia

armar la red y verificar la conectividad

En la parte 1, establecera la topologia de la red y configurara los pardmetros basicos, como las
direcciones IP de interfaz, el routing estatico, el acceso a los dispositivos y las contrasefias.

Step 41: realizar el cableado de red tal como se muestra en latopologia.
Step 42: configurar los equipos host.
Step 43: inicializar y volver a cargar los routers y los switches.

Step 44: configurar los parametros basicos para cada router.

a. Desactive la bisqueda del DNS.

b. Configure las direcciones IP para los routers como se indica en la tabla de direccionamiento.
c. Establezca la frecuencia de reloj en 128000 para la interfaz serial DCE.

d. Configure el nombre del dispositivo como se muestra en la topologia.

e. Asigne cisco como la contrasefia de consola y la contrasefia de vty.
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Gateway

Physical | Config | CLI |
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Translating "reload”

% Unknown command or computer name, or unable to find computer address

Gatewsyrcon sermi
Translating "termi”

% Unknown command or computer name, or unsble to find computer address

Eatewayrena
Gatewayfconf termi

Enter configuration commands, ome per line. End with CNTL/Z.

Gateway(config) #host Gateway
Gateway({config)§no ip domain-lookup
Gateway(config)#ena secre class
Gateway(config)#lin consc 0
Gateway(config-line) fpass cisco
Gateway(config-line) §logg
Gateway(config-line) flogging =
Gateway(config-line) #logging synchronous
Gateway(config-line) flogin
Gateway(config-line) fexit
Gateway(config)$line vty 0 4
Gatewsy(config-line) fpass cisco
Gateway(config-line)flogg s
Gateway(config-line) #logg synchrenous
Eateway(config-line) §login
Gateway(config-line)fexit
Cateway(config)$#ip cef
Gateway(config)#no ipvé cef
Gateway(config) §
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Gateway(config-line) §login
Gatewsy(config-line) fexit
Gateway(config)$line wty 0 4
Gateway(config-line) fpass cisco
Eateway(config-line)$logg s
Gateway(config-line) #logg synchrenous
Eateway(config-line) §login
Gatewsy(config-line) fexit

Gateway({config) §ip cef

Gateway(config)#no ipvé cef

Gateway({config) §interface GigabitEthernet0/0
Gateway(config-if) fno ip address
Gateway(config-if) §shut

Gateway(config-if) fduplex auto
Gateway(config-if) §spee aut
Gatewsy(config-if) fexit

Gateway(config) #interface GigabitEthernet0/1
Gateway(config-if) fip address 192.168.1.1 255.255.255.0
Cateway(config-if] #ip nat inside
Gateway(config-if) fduplex auto
Gateway(config-if] §

Gateway(config-if) fspe auto
Gateway(config-if] #no shut

Gateway(config-if)

SLINK-5-CHBNGED: Interface GigabitEZthernet0/1, changed state to up

%LINIPROTO-5-UPDOWN: Line protocel on Interface CigzbitEZthernet0/1l, changed state

to up

Gatewsy(config-if) fexit
Cateway(config) #interface Serial0/0/1

Gatewsy(config-if] #ip address 205.185.201.18 255.255.255.252
Gateway(config-if) #ip nat outside

Gateway(config-if] #no ip hrtp server

% Invalid input detected at '~' marker.

Gateway(config-if) fne shut

v
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‘ Physical | Config | CLI ‘

10S Command Line Interface

TIEST REIURT TOUST STSITET

Router>ENA
AoutertCON

% Ambiguous command: "CON"

Routertconf termi

Enter configuration cormsnds, one per line. Znd with CNIL/Z.
Router (config) $hostname ISP

PCL Switcho Gateway ISPlconfig) #éno dm:uam—lunkup

% Invalid input detected at '~' marker.

ISP(config) #ne ip demain-leockup
ISP(config) §ip cef

ISP(config) #no ipwé cef

PC2 ISP {config)§ena secre class

ISP (config)#line con 0

ISP (config-line) §pass cisco

ISP (config-linel #logg s

ISP ({config-line)§login

ISP (config-line) fexit

ISP(config) §line wty 0 4

ISP (config-line) flogg s

ISP(config-line) §pass cisco

ISP (config-line) flogg s

ISP(config-line) §login

I5P(config-line) gexit
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® ISP =
c}l‘ ‘ Physical | Config | CLI ‘
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ISP(config-line) §login
ISP (config-line) gexit
ISP(config) #interface GigabitZthernet0/0
ISP (config-if]#no ip address
ISP(config-if) shutdo
I5D(config-if)fenic
ISP(config) #interface GigsbitZthernet(/1
I5D(config-if]$no ip address
ISP(config-if) #shutd
BC1 Swikch0 Gateway ISP (config-if)fexnit
ISP (config) #interface Serial0/0/0
ISD(config-if]#ip address 205165 201.17 255 255 255252
ISP (config-if)#clock rate 123000
ISP (config-if) §shuto

% Invalid input detected at '~' marker.
ISP (config-if)#shut

ISP (config-if)fexic

ISE{config) §interface Serial0/0/1

ISP (config-ifi$no ip add

ISP (config-if)#shut

ISP (config-if]#int ser 0/0/0

ISP (config-if]$no shut

ISP(config-if)#
SLINK-5-CHANGED: Interface Serial0/0/0, changed state to up

< ISE(config-if)g v

Time: 02:28:22 | Power Cycle Devices Fast Forward Time ’pr‘ Paste me
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b. Cree una ruta predeterminada del router Gateway al router ISP.

Gateway (config)# ip route 0.0.0.0 0.0.0.0 209.165.201.17

New Cluster

Cisco Packet Tracer Student

Move Obiect Set Tiled Backaround

7
o
==
7
PC1 Swikchd Gateway
P
PC2

<

® ISP = B

‘ Physical | Config | CLI ‘

105 Command Line Interface

T T FeTTTT
ISP ({config-if) $exit

ISP (config) finterface GigabitEZthernes/1
ISP(config-if)#no ip address

ISP (config-if)#shutd

ISP(config-if) fexit

ISD(config) #interface Serial0/0/0

ISP(config-if) #ip address 209.165.201.17 255.255.255.252
ISP (config-if)feloek rate 123000

ISP(config-if) #shute

% Invalid input detected at '~' marker.

ISEl{config-if)#shut
ISE{config-if]$exit

I5F({config) #interface Serial(/0/1
ISB{config-if)$no ip add
ISEl{config-if)#shut
ISB{config-if)#int ser 0/0/0
ISPl{config-if)#no shut

ISPlconfig-ifl#
SLINK-5-CHANGED: Interface Serial0/0/0, changed state to up

ISB{config-if)#
LLINZPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up

ISP (config-if)fexit
ISP(config)§ip route 209.165.200.224 255.255.255.224 209.165.201.18
ISE (config) g
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Gateway(config-if)§
SLINKE-5-CHANGED: Interface GigabitEthermet0/1, changed state to up

to up

Gateway(config-if) fexit
Gateway(config) #interface Serial0/0/1

Gateway(config-if)fip address 209.165.201.18 255.255.255.252
Gateway(config-if)#ip nat outside

Gateway(config-if)§no ip http server

% Invalid input detected at '~' marker.
Gateway(config-if)§no shut

LLINE-5-CHANGED: Interface Serial0/0/1, changed state to down
Gateway(config-if) fexit

Cateway(config) #interface Serial0/0/0

Gateway(config-if)#no ip add

Gateway(config-if)§shut

Gateway(config-if) fexit

Gateway (config) §

SLINK-5-CHANGED: Interface Serial0/0/1, changed state to up

Gateway(config) #ip route 0.0.0.0 0.0.0.0 203.165.201.17
Gateway(config) §

SLINZPROTO-5-UPDCWN: Line pretocel on Interface GigsbitEZthernet0/1, changed state

SLINIFROTO-5-UPDOWN: Line protocel on Interface Serial0/0/1, changed state to up
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Verifigue que las rutas estaticas estén bien configuradas en ambos routers.

@ PC-A - o IEd
Physical | Config = Desktop = Custom Interface
e T I = | [s——18 P 2 =
[ Command Prompt —
1 %
E g -

> [®

Realtime

ination Type Color Time(sec) Periodic  Num

| Toggle PDU List Window ‘
<

configurar y verificar el conjunto de NAT con sobrecarga
En la parte 2, configurara el router Gateway para que traduzca las direcciones IP de la red
192.168.1.0/24 a una de las seis direcciones utilizables del rango 209.165.200.224/29.

Step 47: definir una lista de control de acceso que coincida con las direcciones IP privadas
de LAN.
La ACL 1 se utiliza para permitir que se traduzca la red 192.168.1.0/24.
Gateway (config)# access-list 1 permit 192.168.1.0 0.0.0.255

Step 48: definir el conjunto de direcciones IP publicas utilizables.

Gateway (config)# ip nat pool public_access 209.165.200.225
209.165.200.230 netmask 255.255.255.248

Step 49: definir la NAT desde la lista de origen interna hasta el conjunto externo.

Gateway (config)# ip nat inside source list 1 pool public_access overload

Step 50: Especifique las interfaces.

Emita los comandos ip nat inside e ip nat outside en las interfaces.

Gateway (config) # interface g0/1

Gateway (config-if)# ip nat inside

Gateway (config-if)# interface s0/0/1

—_~ o~~~

Gateway

config-if) # ip nat outside

Universidad Nociona
Alwirin y 5 Doslsercin




sa
Cisco Packet Tracer Student
3 Gateway
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Catewzy(config-if) #ne ip htop server (] 1
% Invalid input detected at '~' marker.
Gateway(config-if} fne shut
SLINK-5-CEANGED: Interface Serial0/0/1, changed state to down
= Gateway(co
pda Gateway(co
Gateway(co
Gateway(co
| Gateway(co b
.‘_!_‘1 ALINK-5-CHANGED: Interface Serizl0/0/1, changed state to up
.
FC-B Gateway $LINEPROTO-5-UPDOWN: Line protocel on Interface Serial0/0/1, changed state to up
Gateway(config)#ip route 0.0.0.0 0.0.0.0 209.185.201.17 i
g)$access-list 1 permit 192.168.1.0 0.0.0.285 U
[:] g)#ip nat pool public_sccess 209.165.200.225 209.165.200.230 netmask
43
- g)#ip nat inside source list 1 pool public_access owverload
PC-C g)#int g0/1
#ip nat insid
fexit
g)#int 30/0/1
#ip nat out
genit
v
Copy Paste
< L R
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Step 51: verificar la configuracion del conjunto de NAT con sobrecarga.

Desde cada equipo host, haga ping a la direccion 192.31.7.1 del router ISP.

Cisco Packet Tracer Student

Logical [Root] New Cluster ® PC-A - O
{fx Physical | Config | Desktop | Custom Interface
2 -~
ommand Prompt
pa
DCrping
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ims, M
€
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Gateway# show ip nat statistics

Total active translations:

Peak translations: 3,

3 (0 static,

wport
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Muestre las estadisticas de NAT en el router Gateway.

3 dynamic; 3 extended)

occurred 00:00:25 ago
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gabitEthernet0/1

Hits: 24 Misses: 0

CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: 0

Dynamic mappings:

-- Inside Source

[Id: 1] access-list 1 pool public access refcount 3
pool public access: netmask 255.255.255.248

start 209.165.200.225 end 209.165.200.230
type generic, total addresses 6, allocated 1 (16%), misses 0

Total doors: 0
Appl doors: 0
Normal doors: 0
Queued Packets: 0

Cisco Packet Tracer Student - 0

E= =N R) ;ypdp\

Logical [Root] New Cluster Move Object Set Tiled Background Viewport
’JX 2 Gateway = = Y
Vg,

Physical | Config | CLI

I10S Command Line Interface =

~
4| |eatewayiconsig) #ip route 0.0.0.0 0.0.0.0 209.165.201.17

Cateway (config) faccess-list 1 permit 192.168.1.0 0.0.0.255 x
Gateway(config) #ip nat pool public sccess 209.165.200.225 209.165.200.230 netmask
255.255. 255 248
Gateway(config) #ip nat inside source list 1 pool public sccess overload %
Cateway(config) §int g0/l

_—y 3 Gatewaylconfig-if) #ip nat insid ‘ -

PC-B Cateway (config-if) gexit

Gatewaylconfig) #int s0/0/1
Cateway lconfig-if) §ip nat out Y
Gateway(config-if) fexit %
Gateway (config) fexit

Gatewayf

4| |e5¥s-5-CONFIG I: Configured from comsole by console

Batewayishow ip nat statistics &i
Totzl translations: 4 (0 statie, 4 dynamic, 4 extended)

Outside Interfaces: Serizl0/0/1
Inside Interfaces: GigabitEthernet0/1
Hits: 8 Misses: 8

Expired translaticns: 4

Dynamic mappings:

-- Inside Source

access-list 1 pool public access refCount 4
pool public_access: netmask 255 255255248
start 209.185.200.225 end 205.165.200.230
< . > |©
ype generic, total addresses & , allocated 1 (16%), misses 0
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Muestre las NAT en el router Gateway.

Gateway# show ip nat translations

Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.225:0 192.168.1.20:1 192.31.7.1:1 192.31.7.1:0
icmp 209.165.200.225:1 192.168.1.21:1 192.31.7.1:1 192.31.7.1:1
icmp 209.165.200.225:2 192.168.1.22:1 192.31.7.1:1 192.31.7.1:2

Nota: es posible que no vea las tres traducciones, segun el tiempo que haya transcurrido desde que
hizo los pings en cada computadora. Las traducciones de ICMP tienen un valor de tiempo de espera
corto.

- -
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tas.direcciones IP globales internas se indican? ___ 1

uantos numeros de puerto se usan en conjunto con las direcciones globales internas?
3

¢, Cudl seria el resultado de hacer ping del router ISP a la direccién local interna de la PC-A? ¢ Por
qué?

El ping fallaria debido a que el router conoce la ubicacion de la direccion global interna en la tabla de
routing, pero la direccion local interna no se anuncia.

configurar y verificar PAT
En la parte 3, configurara PAT mediante el uso de una interfaz, en lugar de un conjunto de direcciones, a
fin de definir la direccién externa. No todos los comandos de la parte 2 se volveran a usar en la parte 3.

Step 52: borrar las NAT y las estadisticas en el router Gateway.

Step 53: verificar la configuracion para NAT.

a. Verifique que se hayan borrado las estadisticas.
b. Verifigue que las interfaces externa e interna estén configuradas para NAT.
c. Verifique que la ACL aun esté configurada para NAT.

¢, Qué comando usé para confirmar los resultados de los pasos a al ¢?

Gateway# show ip nat statistics

® Cisco Packet Tracer Student - E:\unad\ultimo semestre 2017\DIPLOMADO CISCO\parte 4\3.pkt - g

- e Bl 0
CLI

= Physical | Config
Logical [Root] New Cluster iewpart
= | 105 Command Line Interface ~
4 SR _ ]
Gatewayfshow ip nat statistics
Total tzranslations: 4 (0 static, 4 dynamie, 4 extended)
Cutside Interfaces: Serial0/0/1 S
Inside Interfaces: GigabitEthernet0/1
Hits: 8 Misses: & =
g Expired translaticns: 4
5 Dynamic mappings: ®
PEA -- Inside Source
access-list 1 pool public_access refCount 4
poecl public_access: netmask 255.255.255.248 %
start 209.165.200.225 end 205.165.200.230 )
. type gemeric, total addresses & , allocated 1 (16%), misses 0
Eateway#show ip nat translations 8 -
Gateway ip nac translations
Eateway#show ip nat translation ]
Gateway#show ip nat sta = I\a
Total translations: 0 (0 static, 0 dynamie, 0 extended)
g Cutside Interfsces: Serisl0/0/1 —
Inside Interfaces: GigabitEthernet0/1 “:'P
v Hits: 8 Misses: &
Expired translaticns: 8
Dynamic mappings: %,.\
—- Inside Source
access-1ist 1 pool public_zccess refCount 0
pocl public_access: netmask 255.255.255.248
start 209.165.200.225 end 209.165.200.230
type gemeric, total addresses & , allocated 0 (0%), misses 0
Catewayd L
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Step 54: eliminar el conjunto de direcciones IP publicas utilizables.

Gateway(config)# no ip nat pool public_access 209.165.200.225
209.165.200.230 netmask 255.255.255.248

- -




2y (config) # no i
oad

t inside source list 1 pool public_access

Step 56: asociar lalista de origen a la interfaz externa.

Gateway (config) # ip nat inside source list 1 interface serial 0/0/1
overload

APrLA®

[Root] New Cluster

Cisco Packet Tracer Student - E:\unad\ultimo semestre 2017\DIPLOMADO CISCO\parte 4\3.pkt

-

Gateway

Fl

Gateway

Physical | Config | CLI

I10S Command Line Interface

iewport

Enter configuration commands, one per line. End with CHTL/Z.
Gateway(config) #no ip nat pool public_access 209.165.200.225 209.165.200.230
netmask 255 255.255.248

#Pool public_sccess in use, cannot destroy

Gateway(config)# no ip nat pocl public_zccess 203.165.200.225 209.165.200.230
#Pool public_sccess in use, cannot destroy

Gateway (config) §netmask 255 255 255248

% Invalid input detected at "' marker.

Gateway (config) fexit

Gateway§

#5YS-5-CONFIG I: Configured from conscle by console

Gatewayfclear ip nat translation
% Incomplete command.
Gatewayfclear ip nat translation®
% Invalid input detected at '~' marker.
Gatewayfclear ip nat translation *

Batewayfconf te

Enter configuration commands, one per line. End with CNTL/Z.

Eateway (config) no ip nat pool public_access 209.165.200.225 209.165.200.230
netmask 255.255.255.248
%Pool public_access in use,
Gateway(config) #ne ip nat inside source list 1 pool public_access overlead
Cateway|config) §ip nat inside source list 1 interface serial 0/0/1 owerload

cannot destroy

Gatewaylconfig) § hd
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Step 57: probar la configuracion PAT.

a.

Desde cada computadora, haga ping a la direccion 192.31.7.1 del router ISP.
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b. Muestre las estadisticas de NAT en el router Gateway.

Gateway# show ip nat statistics
Total active translations: 3 (0 static, 3 dynamic; 3 extended)
Peak translations: 3, occurred 00:00:19 ago
Outside interfaces:
Serial0/0/1
Inside interfaces:
GigabitEthernet0/1
Hits: 24 Misses: O
CEF Translated packets: 24, CEF Punted packets: 0
Expired translations: 0
Dynamic mappings:
-- Inside Source
[Id: 2] access-list 1 interface Serial0/0/1 refcount 3

Total doors: 0
Appl doors: 0
Normal doors: 0

Queued Packets: 0
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Practica de laboratorio: configuraci

b. Muestre las estadisticas de N.
Gatewav# show ip mnat s
Total active translations
Feak translations: 3, oo
Outside interfaces:

SerialD/0/1
Inside interfaces:
GigabitEthernetl/1
Hits: 24 Migses: 0
CEF Translated packets: 2
Expired translations: 0
Dynamic mappings:
-- Inside Source
[Id: 2] access-list 1 inf]

Total doors: 0
Bppl doors: 0
Hormal doors: 0
Queued Packets: 0

® Gateway

-
L)
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enir g8 Disalsers

Iniciar sesién

Physical | Config ‘ CLI |

uscar -

10S Command Line Interface

eermplazar

cleccionar =

Enter configuration commands, one per line. d with CNTL/Z.
Cateway(config) #nc ip nat pool public_access 209.165.200.225 209.165.200.230
netmask 255.255.255.248

%Pool public_access in use, cannot destroy

Gateway(config) #no ip nat inside source list 1 pool public_access overlead
Cateway(config) §ip nat inside source list 1 inserface serial 0/0/1 overload
Gateway(config) #shov ip nat translations

% Invalid input detected at '~' marker.

Gateway (confiq) fexit
Batewayf
%5¥5-5-CONFIG_I: Configured from conscle by conscle

Catewayfshow ip nat translations

Pro Inside global Inside local
icmp 209.165.201.18:17 132.188.1.20:17 152.31.7.1:17
icmp 209.165.201.18:18 152.168.1. 8 192.31.7.1:18
icmp 209.165.201.18:15 132.188.1.20:13 152.31.7.1:13
icmp 209.165.201.16:20 152.168.1. o 192.31.7.1:20

Cutside locsl Outside global
182_31.7.1:17
192.31.7.1:18

182 31.7.1:18

Gatewayfshow ip nat statistics

Totzl translations: 4 (0 static, 4 dynamic, 4 extended)
Cutside Interfaces: Serial0/0/1

Inside Interfaces: GigabitEthernet0/1

Hits: 12 Misses: 12

Expired translatiocns: 8

Dynamic mappings:

~ Edicién ~

ducc v
c. Muestre las NAT) | LEatewayd

Gateway# show ip nat t

Pro Inside global In

icmp 209.165.201.18:3 1§

icmp 209.165.201.18:1 197.T6H.1.Z1:1 T92.31. 7.1:1 T9Z.31.7.1:1

icnp 209.165.201.18:4 192.168.1.22:1 182.31.7.1:1 192.31.7.1:4
O H % O
PEERTS  OSE Do RS o CoEE i wson [
Courmtien [0 | & & Aae 8 G52 ] en | contig | U .
P comartorman WK B - X Fare =

PAGINA12DE13 4 DE1751 PALABRAS [[¥  INGLES (ESTADOS UNIDOS)

el |

Cm Y
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c. Muestre las traducciones NAT en el Gateway.

Gateway# show ip nat translations
Pro Inside global

icmp 209.165.201.18:3
icmp 209.165.201.18:1
icmp 209.165.201.18:4

Inside local

192.168.1.20:1
192.168.1.21:1
192.168.1.22:1

Outside local
192.31.7.1:1
192.31.7.1:1
192.31.7.1:1

Outside global
192.31.7.1:3
192.31.7.1:1
192.31.7.1:4

EH S O -
INICIO  INSERTAR  DISEMO  DISENODEPAGINA  REFERENCIAS  CORR
FECE e [0 K K Aan
Pegar £ Copr N K S -ak X, x° - A~
2 ¥ Copiar formato = :
Portapapeles n

Fuente [F] Parrafo

e Eo s
Hits: 24 Misses: 0
CEF Translated packets: 2
Expired translations: O
Dynamic mappings:

-- Inaide Source

[Id: 2] access-list 1 ing

Total door:
Bppl doors: 0
Normal doors: 0
Queued Packets: 0

o

¢ Muestre las traducciones NAT)|
Gateway# show ip nat t
Pro Inside global I
iecmp 209.165.201.18:3 18
icmp 209.165.201.18: 1g
icmp 209.165.201.18:4 19

Reflexion
£ Qué ventajas tiene la PAT?

Las respuestas varian, pero debe
para proporcionar acceso a Intern
direcciones privadas de las redes

® Gateway

Physical | Config ‘ CLI |

10S Command Line Interface

TFrre=r T =T
% Incomplete command.
Catewayfclear ip nat translation®

% Invalid input detected at '~' markexr.

Catewayfclear ip nat translation *

Gatewsyfcont te

Enter configuration commends, one per line. End with CNIL/Z.
Gateway(config) fno ip nat pool public_access 209.165.200.225 209.165.200.230
netmask 255.255.255.248

3Fool public_sccess in use, cannot destroy

Gateway(config)#no ip nat inside source list 1 pool public_sccess overload
Cateway(config) §ip nat inside source list 1 interface serial 0/0/1 overload
Gateway(config) shov ip nat translations

% Invalid input detected at '~' marker.
Gatewsy (confiq) fexit

Cateway§
35Y5-5-COMFIG I: Configured from consele by console

ip nat translstions
Pro Inside global Inside local Cutside local
icmp 209.165.201.18:17 152.168.1.20:17  192.31.7.1:17
iemp 209.165.201.18:18 182 _168.1.20:18 192.31.7.1:18
icmp 209.165.201.18:1% 152.168.1.20:1%  192.31.7.1:13
iemp 209.165.201.18:20 182 _168.1.20:20 192.31.7.1:20

Outside global
182.31.7.1:17
192.31.7.1:18

Cateway$

Iniciar sesién
uscar -
eemplazar
eleccionar~
~ Edicién ~
v
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Las respuestas varian, pero deben incluir que PAT minimiza la cantidad de direcciones publicas
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necesarias para proporcionar acceso a Internet y que los servicios de PAT, como los de NAT, sirven para
“ocultar” las direcciones privadas de las redes externas.

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet Interfaz serial #1 Interfaz serial n.° 2
router n.c2

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)

(G0/0)

(GO/1)

Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el tipo de router

y cuantas interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de
configuraciones para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles
combinaciones de interfaces Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de
interfaz, si bien puede haber interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un
ejemplo. La cadena entre paréntesis es la abreviatura legal que se puede utilizar en los comandos de 10S de
Cisco para representar la interfaz.
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Packet Tracer - Configure IP ACLs to Mitigate Attacks (Instructor
Version)

Instructor Note: Red font color or Gray highlights indicate text that appears in the instructor copy only.

Topology

10.1.1.0/30

192,168.1.0/24 192.168.3.0/24

2960-24TT 1841 1841 2960-24TT “‘b“‘é‘_“p’.i.’
Server-PT S1 R1 R3 S3 PC-C
PC-A
Addressing Table
Device Interface IP Address Subnet Mask Default Gateway Switch Port
Fa0/1 192.168.1.1 255.255.255.0 N/A S1 Fa0/5
R1
S0/0/0 (DCE) 10.1.11 255.255.255.252 | N/A N/A
S0/0/0 10.1.1.2 255.255.255.252 [ N/A N/A
R2 S0/0/1 (DCE) 10.2.2.2 255.255.255.252 [ N/A N/A




2“.255.0 N/A N/A
192.168.3.1 255.255.255.0 | N/A S3 Fao/5
R3
S0/0/1 10.2.2.1 255.255.255.252 | N/A N/A
PC-A NIC 192.168.1.3 255.255.255.0 | 192.168.1.1 S1 Fa0/6
PC-C NIC 192.168.3.3 255.255.255.0 | 192.168.3.1 S3 Fa0/18
Objectives

¢. Verify connectivity among devices before firewall configuration.
y. Use ACLs to ensure remote access to the routers is available only from management station PC-C.
n. Configure ACLs on R1 and R3 to mitigate attacks.

1. Verify ACL functionality.

Background / Scenario

Access to routers R1, R2, and R3 should only be permitted from PC-C, the management station. PC-C is
also used for connectivity testing to PC-A, a server providing DNS, SMTP, FTP, and HTTPS services.

Standard operating procedure is to apply ACLs on edge routers to mitigate common threats based on
source and/or destination IP address. In this activity, you create ACLs on edge routers R1 and R3 to
achieve this goal. You then verify ACL functionality from internal and external hosts.

The routers have been pre-configured with the following:

g. Enable password: ciscoenpab5

a. Password for console:
ciscoconpab5 o Username for VTY
lines: SSHadmin

o Password for VTY lines:
ciscosshpab5 o IP addressing




&
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routing

Part 1: Verify Basic Network Connectivity

Verify network connectivity prior to configuring the IP ACLs.

Step 1: From PC-A, verify connectivity to PC-C and R2.

a. From the command prompt, ping PC-C (192.168.3.3).

[Root] New Cluster Move Object Set Tiled Background

#pca - o X

Physical Config Services Desktop  Custom Interface

i Command Prompt X

3 4,
d trip times in milli
ms, Maximum = 4ms, &

tevices Fast Forward Time

ktination Type Color Time

)
)
)
)

i

£
T
2
z
g
2
~
v

I| ¥

‘ Toggle PDU List Window
R 1

b. From the command prompt, establish a SSH session to R2 LoO interface (192.168.2.1) using
username SSHadmin and password ciscosshpa55. When finished, exit the SSH session.

PC> ssh -1 SSHadmin 192.168.2.1

Universidad N I
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[Root] New Cluster Mowe Object Set Tiled Background
#pca - O X
Physical Config Services Desktop  Custom Interface
r ~
i Command Prompt X
£l Ping statist £ 1
. s
10.1.1.0/30
182.168.1.0/24 y,
2960-24TT 1341‘
FT S1 R1
Power Cycle Devices Fast Forward Time
§= - - - - Etination Type O
GGG v
:l 1841 141 | l2620xM |2621xM < >

v Tranle PRI st Windmu

Step 2:  From PC-C, verify connectivity to PC-A and R2.

a. From the command prompt, ping PC-A (192.168.1.3).
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New Cluster Set Tiled Background

& pcC

Physical Config Desktop  Custom Interface

T I [ I — [g—=11 P

S fcommand Prompt K

mmand Line 1.0

10.1.1.0/30
with
192.168.1.0/24 _/
— —e iy
2960-24TT 1841
s1 R1

Jower Cycle Devices Fast Forward Time

tination Type

- =

~ |Fe Fe FE FS| i —— - Y,
7| e Cas”) sz lasane 13 < >

Toggle PDU List Window

b. From the command prompt, establish a SSH session to R2 LoO interface (192.168.2.1) using
username SSHadmin and password ciscosshpa55. Close the SSH session when finished.

PC> ssh -1 SSHadmin 192.168.2.1

ke : B . - ) mw vusear
Aa- : 2L T | asBbecr AsBWCT ASBbHC AQBI| asescer dasicer |
. - 25 Reemplaz
-y A = EEd T Normal | TSinespa.. Titulo 1 Titulo 2 Puesto Subtitulo  Enfasis sutil [+ I Seleccion:
5 - B X | Edicién
F thi d
@ rom the command gy Physical Config Desktop  Custom Interface
B I =
= T ———— e —
e
K|
i
round trip i
Minimm , Maximm
>ssh -1 SSHadmin 1
en
ssword:
b. From the command p
SSHadmin and pass
=| PC> ssh -1 SSHadi
[Connection to . 1 closed oreign host]
]
c. Open a web browser
done.
v
. < >
2art 2: Secure Acce




c. Open a web browser to the PC-A server (192.168.1.3) to display the web page. Close the browser
when done.

[Root] New Cluster Move Object

Set Tiled Background

#® pca

Physical Config Services Desktop  Custom Interface

Web Browser Open the Heb Browser applic:
L

¢l < > | URL |http://192.165.1.3] G e
10.1, 10,1/ Packet Tracer 5.x

Welcome to Packet Tracer 5., the best thing since..... Packet Tracer 4.x.
92.168.1.0/24
P v = Quick Links:

1 A small page
260-24TT 1841 E:_FL\‘J_O rights
S1 Image page
R Image

- Cycle Devices Fast Forward Time

NG

]|l el Cew

)

=
L

gtination L

e
Toggle PDU List Window

111111 1

Part 2: Secure Access to Routers

Step 1: Configure ACL 10 to block all remote access to the routers except from PC-C.
Use the access-list command to create a numbered IP ACL on R1, R2, and R3.

Rl (config) # access-list 10 permit 192.168.3.3 0.0.0.0
R2 (config) # access-list 10 permit 192.168.3.3 0.0.0.0

R3 (config) # access-list 10 permit 192.168.3.3 0.0.0.0
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Physical Config CLI Cemr
10S Command Line Interface
Terrer—er T T =
191K bytes of NVEAM. (o]

63288K bytes of ATA CompactFlash (Read/Write)

Cisco T0S Software, 1841 Software (C1841-ADVIDSERVICESKS-M), Version 12 4{15)T1,
RELEASE SOFIWARE (fcZ)

Technieal Suppert: hitp://www.cisco.com/techsuppert

Copyright (c) 1986-2007 by Cisco Systems, Inc.

Compiled Wed 18-Jul-07 04:52 by pt_team

Dress RETURN to get started!

%LINK-5-CHANGED: Interface Serial0/0/0, changsd state to up

*LINEPROTO-5-UFDOWN: Line protocol en Interface FastEthernetO/1, changed state to
up

3LINEPROTO-5-UPDOWN: Line protocel on Interface Serial0/0/0, changed state to up

User Zecess Verificatien
Dasswoxd:

Rlenable

Password:

Rlgconf t

Enter configuration commsnds, cone per line. End with CNTL/Z.

Rl (config) #access-list 10 permit 192.163.3.3

R1{config) ¥ v

Copy Paste

Fr - ul X
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£3488K byves of ATA CompactFlash (Read/Write) ~
Cisco I0S Software, 1841 Software (C1841-ADVIPSERVICESKS-M), Version 12_4{15)T1,
RELEASE SOFTWARE (fci)

Technical Suppert: http://www_cisco.com/techsupport

Copyright (c) 1986-2007 by Cisco Systems, Inc.

Compiled Wed 18-Jul-07 04:52 by pt_team

Dress RETURN to get started!

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
%LINK-5-CHANGED: Interface S5erial0/0/0, changed state to up
%LINEPROTO-5-UFDOWN: Line protocel on Interface Serial0/0/1, changed state to up

3LINEPROTC-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up

User Access Verification
Password:

Rz>enable

Dassword:

R2#conf t

Enter configuration commands, one per line. End with CNTL/Z.
RZ(config)faccess-list 10 permit 152.165.3.3

RZ (config) &

Copy Paste




/a=. Universidad Nox

Alerin y 5 Doslse

L.

F Rz

Physical Config CLI
10S Command Line Interface

TS pEET e TS TSI =S I e TR O TITE T TETE T
191K bytes of NVRAM.

£3488K bytes of ATA CompzctFlash (Read/Write)
Cisce I05 Software, 1841 Software (C1341-ADVIPSERVICESKS-M), Version 12.4(15)TL,
RELEASE SOFTWARE (fc2)

Technical Support: http://www.cisce.com/techsupport

Copyright (c) 1986-2007 by Cisco Systems, Inc.

Compiled Wed 18-Jul-07 04:52 by pt_team

Press RETURN to get started!

%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up

%LINZPROTO-5-UEDOWN: Line protoccel con Interface FastEthernet0/1, changed state to
up

SLINEDROTC-5-UBDOWN: Line protecol on Interface Serial0/0/1, changed state to up

User Access Verification
Password:

R3>enzble

Password:

R3fconf ©

EZnter configuraticn commands, cne per line. End with CHTL/Z.
R3(config) gaccess-1list 10 permit 192 168.3.3

23 (config) #

Copy Paste

Step 2. Apply ACL 10to ingress traffic on the VTY lines.
Use the access-class command to apply the access list to incoming traffic on the VTY lines.
Rl (config-line) # access-class 10 in
R2 (config-line) # access-class 10 in

R3 (config-line) # access-class 10 in

# R - u] X
Physical Config CLI

10S Command Line Interface

f
!
logging trap debugging
line con 0
exec-timecut 0 0
password 7 0822455D0A1606181C1BODS17F
login
i

line aux 0
'

line vey 0 4

password 7 0822455D0A1613030B1B0DS17F
login loeal

transport imput ssh

'

'

ntp update-calendar

'

end

Rl(config)#
B1{config) §line voy 0 24
Rl{config-line)faccess-class 10 in
Rl{config-line)§

R1g

$5Y5-5-CONFIG I: Configured from console by console

n1g

Copy Paste
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RELEASE SOFIWARE (£c2) “
Technical Support: http://www._cisco.com/techsupport
Copyright (c) 1986-2007 by Cisco Systems, Inc.
Compiled Wed 18-Jul-07 04:52 by pt_team
Press RETURN to get started!
%LINK-5-CHANGED: Interface Seriald/0/l1, changed state to up
3LINK-5-CHANGED: Interface Seriald/0/0, changed state to up
SLINEFROTO-5-UEDOWN: Line protocol on Interface Seriald/0/1, changed state to up
SLINEFROTO-5-UEDOWN: Line protocol on Interface Seriald/0/0, changed state to up
User Access Verification
Password:
Ri>enzble
Password:
Rigconf ©
Enter configuration commands, one per line. End with CNTL/Z.
RZ(config)#access-list 10 permit 132.168.3.3
27 (config)§line woy O 4
RZ(config-line)faccess—class 10 in
R2 (config-line)§ ha
Copy Paste
FR3 - m} ®
Physical Config CLI
10S Command Line Interface
e == ===
Cisco IOS Scitware, 1841 Scoftware (Cl841-ADVIPSERVICESKS-M), Version 12.4(15)T1, ~
RELEASE SOFTWARE (fc2)
Technical Support: http://www.cisco.com/techsupport
Copyright (o) 1986-2007 by Ciscc Systems, Inc.
Compiled Wed 18-Jul-07 04:52 by pt_team
Press RETURN to get started!
*LINK-5-CHANGED: Interface SerialO/0/1, changed state to up
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetO/1, changed state to
up
RLINEPROTO-S-UPDOWN: Line protocecl on Interface Serial(/0/1l, changed state to up
User Access Verification
Password:
R3>enable
Password:
R3fconf t
Enter configuration commands, one per line. End with CNTL/Z.
B3 (config) faccess-list 10 permit 192.168.3.3
23 (eonfig) #line vy 0 4
R3(config-line)faccess—class 10 in
B3 (config-line)$ v

Copy Paste
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Step 3:  Verify exclusive access from management station PC-C.

a. Establish a SSH session to 192.168.2.1 from PC-C (should be successful).

PC> ssh -1 SSHadmin 192.168.2.1

& pcc - u] X

Physical Config Desktop  Custom Interface

——saamw | [ L —

Command Prompt

ign host]

eign host]

closed by foreign hest]

b. Establish a SSH session to 192.168.2.1 from PC-A (should fail).

& pc-a - u] X

Physical Config  Services Desktop  Custom Interface

P ——— e | — — =
Command Prompt X

v foreign host]
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Pa “reate a Numbered IP ACL 120 on R1

Permit any outside host to access DNS, SMTP, and FTP services on server PC-A, deny any outside
host access to HTTPS services on PC-A, and permit PC-C to access R1 via SSH.

Step 1: Verify that PC-C can access the PC-A via HTTPS using the web browser.

Be sure to disable HTTP and enable HTTPS on server PC-A.

#®pcc m]

Physical ~ Config Desktop  Custom Interface

Web Browser
< || > URL [htosy1s2.168.1.3 Go Stop
Packet Tracer 5.x

Welcome to Packet Tracer 5.x, the best thing since..... Packet Tracer 4.x.

Quick Links:
& small poge
Copyrights
Image page
Image

& pcc - O X

Physical Config Desktop  Custom Interface

Web Browser
< > | URL |htip://192.168.1.3 Go Stop

Packet Tracer 5.x

Welcome to Packet Tracer 5.x, the best thing since. ... Packet Tracer 4.x.

Quick Links:
A small page
Copyrights
Image page
Image
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Step 2. Configure ACL 120 to specifically permit and deny the specified traffic.

Use the access-list command to create a numbered IP ACL.

Rl (config)# access-list 120 permit udp any host 192.168.1.3 eq domain

Rl (config) # access-list 120 permit tcp any host 192.168.1.3 eq smtp

Rl (config)# access-list 120 permit tcp any host 192.168.1.3 eq ftp

Rl (config) # access-list 120 deny tcp any host 192.168.1.3 eq 443

Rl (config) # access-list 120 permit tcp host 192.168.3.3 host 10.1.1.1 eq
22

#r - O X
Physical Config CU
I10S Command Line Interface
line aux 0 "~
'
line vty 0 4
password 7 0822455D0A1613030B1B0DS17F
login local
transport imput ssh
'
!
ntp update-calendar
'
end
Rl{config) g
Rl{cenfig) #line vey 0
Bl{config-line)faccess-class 10 in
Rl{config-line)§
nig
35Y5-5-CONFIG I: Confiqured frem console by console
R1EZNABLE
R1ECONF T
Enter configuration commsnds, one per line. End with CNIL/Z.
R1({config) gaccess-—. list 120 permit udp any host 192_168.1.3 eg domain
Rl{config) access-list 120 permit tep any host 192.166.1.3 eq smp
R1({config) gaccess-—. list 120 permit tep any host 192 .1638.1.3 egq fup
Rl{config) access-list 120 deny tcp any host 192.168.1.3 eq 443
Rl{config) §access-list 120 permit tcp host 192.168.3.3 host 10.1.1.1 eg 22
R1(config) g v
Copy Paste

Step 3:  Apply the ACL to interface S0/0/0.

Use the ip access-group command to apply the access list to incoming traffic on interface S0/0/0.

Rl (config) # interface s0/0/0




Rl (config-if) # ip access-group 120 in
- =

{

R a
Physical  Config  CLI
105 Command Line Interface

line vey 0 4

password 7 0822455D0A1613030B1BODS17F

login local

transport input ssh

!

L

ntp update-calendar

L

end

Rli{config)#

Rl{config)#line vty 0 4

Rl(config-line)gaccess-class 10 in

Rl (config-line)§

R1g

%5YS-5-CONFIC_I: Configured from conscle by conscle

R1EENARLE

R1#CONF T

Enter configuration commands, one per line. End with CNTL/Z.

Rl{config) #access-1list 120 permit udp any host 192.168.1.3 eq domain

21 (config) fzceess-list 120 permit tep any host 192_168.1.3 eg smsp
Rl{config) #access-1list 120 permit tcp any host 132.168.1.3 eq ftp

Rl (config) §zceess-list 120 deny top any host 132.168.1.3 eg 443

Rl(config) #access-list 120 permit tcp host 192.168.3.3 host 10.1.1.1 eqg 22
21 (config) §interface s0/0/0

Rl(config-if)#ip access-group 120 in

Rli(config-if)$

Copy Paste

Step 4. Verify that PC-C cannot access PC-A via HTTPS using the web browser.

New Cluster Move Object Set Tiled Background

# pcc

Physical Config Desktop  Custom Interface
[ e |

Web Browser

< > | URL |https://192.168 Go

Stop

Request Timeout

Color

Toggle PDU List Window

Router-PT 1
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Part 4: Modify An Existing ACL on R1

Permit ICMP echo replies and destination unreachable messages from the outside network (relative to
R1); deny all other incoming ICMP packets.

Step 1: Verify that PC-A cannot successfully ping the loopback interface on R2.

# pca - O x
Physical ~Config Services Desktop  Custom Interface
-~

Command Prompt X

; foreign host]

0, Lost = 4 (100% loss),

Step 2: Make any necessary changes to ACL 120 to permit and deny the specified traffic.

Use the access-list command to create a numbered IP ACL.

Rl (config) # access-list 120 permit icmp any any echo-reply

Rl (config) # access-list 120 permit icmp any any unreachable

Rl (config) # access-list 120 deny icmp any any

Rl (config) # access-list 120 permit ip any any
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ntp update-calendar
!

end

config)#

gi#line woy 0 4
Rl(config-line)faccess-class 10 in
B1{config-line) &

R1g

#5Y5-5-CONFIG I: Configured from console by console

o

R1§ENABLE
R1ECONF T
Enter configuration commsnds, one per line. Znd with CNTL/Z.

Bl {config)fzcress-list 120 permit udp eny host 192 162 1.3 eg domein

Rl{config)#access-list 120 permit tcp any host 132.168.1.3 ag smep

R1(config) faccess-list 120 permit tep any host 132_168.1.3 eg ftp

Rl{config)faccess-list 120 deny tcp any host 152.168.1.3 eq 443

R g)#access-list 120 permit tep host 132.168.3.3 host 10.1.1.1 eg 22

Rl{config) #interface 50/0/0

R #ip access-group 120 in

=

R g)#access-list 120 permit icmp any any echo-reply

R1( g)#access-list 120 permit icrp any any unreschable

R g)#access-list 120 deny icmp any any

= g)#access-list 120 permit ip any any

Rliconfig) ¥ A
Copy Paste

Step 3:  Verify that PC-A can successfully ping the loopback interface on R2.

# pca - O X
Physical ~Config Services Desktop  Custom Interface
-
e la——11 —l —i P
ommand Prompt X
with
byt
v
< >




Part 5: Create a Numbered IP ACL 110 on R3

Deny all outbound packets with source address outside the range of internal IP addresses on R3.

Step 1: Configure ACL 110 to permit only traffic from the inside network.
Use the access-list command to create a numbered IP ACL.

R3 (config) # access-list 110 permit ip 192.168.3.0 0.0.0.255 any

#p3 - O X

Physical Config CLI

I0S Command Line Interface

R3>enzble

Password:

R3fconf ©

Enter configuration commands, ome per line. End with CNTL/Z.
R3{config) faccess-list 10 permit 1592.163.3.3

R3{config) §line vty 0 4

R3{config-line)faccess-class 10 in

R3{config-line) $EXIT

23 {config) $ACCESS-LIST 110 DERMIT IP 152 168.3.0 0.0.0.255 any
R3{config) finterface g0/1

®Invalid interface type and number

R3(config) #int go/1

®Invalid interface type and number

R3{config) fexit

a3

%5¥5-5-CONFIG_I: Configured from consele by console

R3gconf ©

Enter configuration commands, cne per line. End with CNTL/Z.
23(config) ¢interface g0/l

#Invalid interface type and number

23(config) ¢interface gad/l

% Invalid input detected at '~' markexr.

R3{config) finterface £a0/1
R3(config-if) #ip access-group 110 in
R3 (config-if) § =

Copy Paste

Step 2:  Apply the ACL to interface FO/1.

Use the ip access-group command to apply the access list to incoming traffic on interface FO/1.
R3 (config) # interface fal0/1

R3 (config-if)# ip access-group 110 in

Universidad N
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R3renable

Password:

R3gconf t

Enter configuration commands, one per line. End with CNTL/Z.
B3 (config) faccess— 1list 10 permit 132_168.3.3

R3(config)#line voy O 4

R3({config-line)gaccess-class 10 in

R3(config-line) FEXIT

B3 (config) $#ACCESS-LIST 110 PERMIT IP 192.168.3.0 0.0.0.255 any
B3 (config) $interface go/l

#Invalid interface type and number

R3(config)#int go/1

#Invalid interface type and number

B3 (config) texit

R3g

#5Y5-5-CONFIG_I: Configured from console by console

Rigcont ©

Enter configuration commands, one per line. End with CNTL/Z.
n3 (config) #interface glsfl

#Iavalid interface type and number

R3 (config) §interface gal/1

% Invalid input detected at '~' marker
B3 (config) #interface fal/l

23 (config-if)#ip access—group 110 in
23 {config-if) g v

Copy Paste

Part 6: Create a Numbered IP ACL 100 on R3

On R3, block all packets containing the source IP address from the following pool of addresses:
127.0.0.0/8, any RFC 1918 private addresses, and any IP multicast address.

Step 1. Configure ACL 100 to block all specified traffic from the outside network.

You should also block traffic sourced from your own internal address space if it is not an RFC 1918 address
(in this activity, your internal address space is part of the private address space specified in RFC 1918).

Use the access-list command to create a numbered IP ACL.

R3 (config) # access-list 100 deny ip 10.0.0.0 0.255.255.255 any
R3 (config) # access-list 100 deny ip 172.16.0.0 0.15.255.255 any
R3 (config) # access-list 100 deny ip 192.168.0.0 0.0.255.255 any
R3 (config) # access-1list 100 deny ip 127.0.0.0 0.255.255.255 any

R3 (config) # access-list 100 deny ip 224.0.0.0 15.255.255.255 any

Universidad Noc
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R3 (config) # access-list 100 permit ip any any

& R3 - [m] ped
Physical Config  CLI
10S Command Line Interface

Ere=rTET T et —
User Rccess Verificstionm

Password:

Password:

R3»enable

Password:

R3fconf t

Enter configuration commands, one per line. End with CNTL/Z.

R3lconfig) faccess-list 100 deny ip 10.0.0.0 0.255.255.255 any

R3(config) faccess-list 100 deny ip 172.16.0.0 0.15_255_255 any

R3(config) faccess-list 100 deny ip 1352.168.0.0 0.0.255.255 any

23{config) faccess-list 100 deny ip 127.0.0.0 0.255_255.255 any

R3(config) faccess-list 100 deny ip 224.0.0.0 15.255.255.255 any

R3{config) faccess-list 100 permit ip any any

23(consigl ¥ hd

Copy Paste

Step 2. Apply the ACL to interface Serial 0/0/1.

Use the ip access-group command to apply the access list to incoming traffic on interface Serial 0/0/1.

R3 (config) # interface s0/0/1

R3 (config-if) # ip access-group 100 in
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#r3 - O
Physical Config CLI
I0S Command Line Interface

User Access Verification
Password:
Pagsword:
R3renable
Password:

)gaccess-list 100 deny ip 127

J#access-list 100 deny ip 224.0.

)gaccess-list 100 permit ip any any

)#interface =20/0/1

si#ip access-group 100 in
R3(config-if) g v
Copy Paste

Step 3. Confirm that the specified traffic entering interface Serial 0/0/1 is dropped.

From the PC-C command prompt, ping the PC-A server. The ICMP echo replies are blocked by the
ACL since they are sourced from the 192.168.0.0/16 address space.

& pcc

- [m] X
Physical Config Desktop  Custom Interface
[ e I E— [g——1 1 —_
Command Prompt

y foreign host]

Step 4: Check results.

Your completion percentage should be 100%. Click Check Results to see feedback and verification
of which required components have been completed
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’S Cisco Packet Tracer Student - C:\Users\acer\Desktop\DIPLOMADO UNADVACTIVIDAD No 4\CCMA2 R&S UNIDAD 41LISTAS DE ACCESQ'\4.4.1.2 Packet Tracer - Configure IP ACLs to Mitigate Attacks.pka - X
File Edt Options View Tools Extensions Help

Activity Results Time Elapsed: 01:45:55

Congratulations Guest! You completed the activity.

Overall Feedback Assessment Items Connectivity Tests

Expand/Collapse Al Score 1 23/23
Assessment Items Status Paints Component(s) Feedback ~ Item Count : 23/23
- Network
= El ncL Component Ttems/Total Score
T 10 Correct i AcL ACL 23/23  23/23
L 120 Correct 1 ACL
=) Ports 0 Other
=} Serial0/0/0 0 Other
o Access-group In  Correct 1 ACL
=+ \TY Lines
Bl VTY Line 0 0 Physical
----- & Access Control ... Correct 1 ACL
= VTY Line 1 0 Physical
| -&” Access Control .. Correct 1 ACL
- VTY Line 2 0 Physical
----- & Access Control ... Correct 1 ACL
VTY Line 3 0 Physical
| -& Access Control .. Correct 1 ACL
- VTY Line 4 0 Physical
----- & Access Control ... Correct 1 ACL
B R2
B ACL 0 ACL
e 10 Correct 1 ACL
=+ VTY Lines
E-VTY Line 0 0 Physical
i & Access Control Correct 1 ACL
E- VTY Line 1 0 Physical
| -e” Access Control .. Correct 1 ACL
- VTY Line 2 0 Physical
& Access Control ... Correct 1 ACL
B Line 3 0 Physical
| -&” Access Control .. Correct 1 ACL
E-VTY Line 4 0 Physical
----- & Access Control ... Correct 1 ACL
= R3
=+ ACL v

Close

MScript for R1

access-1list 10 permit 192.168.3.3 0.0.0.0
line vty 0 4

access-class 10 in

access-list 120 permit udp any host 192.168.1.3 eqg domain
access-1list 120 permit tcp any host 192.168.1.3 eq smtp
access-1list 120 permit tcp any host 192.168.1.3 eq ftp

access-1list 120 deny tcp any host 192.168.1.3 eq 443
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access-1list 120 permit tcp host 192.168.3.3 host 10.1.1.1
eq 22 interface s0/0/0

ip access—-group 120 in

access-list 120 permit icmp any any echo-reply
access-list 120 permit icmp any any unreachable
access-list 120 deny icmp any any

access-list 120 permit ip any any

IMScript for R2

access-1list 10 permit 192.168.3.3 0.0.0.0
line vty 0 4

access-class 10 in

IMScript for R3
access-1list 10 permit 192.168.3.3 0.0.0.0

line vty 0 4

access-class 10 in

access-1list 100 deny ip 10.0.0.0 0.255.255.255 any
access-1list 100 deny ip 172.16.0.0 0.15.255.255 any
access-1list 100 deny ip 192.168.0.0 0.0.255.255 any

access-1list 100 deny ip 127.0.0.0 0.255.255.255 any




access-list 100 deny ip 224.0.0.0 15.255.255.255 any

access-list 100 permit ip any any

interface s0/0/1

ip access-group 100 in

access-1list 110 permit ip 192.168.3.0 0.0.0.255 any

interface fa0/1

ip access-group 110 in
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Packet Tracer - Configuring Standard ACLs (Instructor Version)

Instructor Note: Red font color or Gray highlights indicate text that appears in the instructor copy only.

Topology

192.168.20.0/24

WebServer

Addressing Table
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Device Interface IP Address Subnet Mask Default Gateway
FO0/0 192.168.10.1 255.255.255.0 N/A
FO/1 192.168.11.1 255.255.255.0 N/A
R1
S0/0/0 10.1.1.1 255.255.255.252 N/A
S0/0/1 10.3.3.1 255.255.255.252 N/A
FO0/0 192.168.20.1 255.255.255.0 N/A
R2 S0/0/0 10.1.1.2 255.255.255.252 N/A
S0/0/1 10.2.2.1 255.255.255.252 N/A
FO/0 192.168.30.1 255.255.255.0 N/A
R3 S0/0/0 10.3.3.2 255.255.255.252 N/A
S0/0/1 10.2.2.2 255.255.255.252 N/A
PC1 NIC 192.168.10.10 255.255.255.0 192.168.10.1
PC2 NIC 192.168.11.10 255.255.255.0 192.168.11.1
PC3 NIC 192.168.30.10 255.255.255.0 192.168.30.1
WebServer NIC 192.168.20.254 255.255.255.0 192.168.20.1
Objectives

Part 1: Plan an ACL Implementation
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Standard access control lists (ACLs) are router configuration scripts that control whether a router permits or
denies packets based on the source address. This activity focuses on defining filtering criteria, configuring

standard ACLs, applying ACLs to router interfaces, and verifying and testing the ACL implementation. The
routers are already configured, including IP addresses and Enhanced Interior Gateway Routing Protocol
(EIGRP) routing.

Part 1:Plan an ACL Implementation

Step 1: Investigate the current network configuration.

Before applying any ACLSs to a network, it is important to confirm that you have full connectivity. Verify that
the network has full connectivity by choosing a PC and pinging other devices on the network. You should
be able to successfully ping every device.

Step 2: Evaluate two network policies and plan ACL implementations.

f.  The following network policies are implemented on R2:

The 192.168.11.0/24 network is not allowed access to the WebServer on the
192.168.20.0/24 network.

All other access is permitted.

To restrict access from the 192.168.11.0/24 network to the WebServer at 192.168.20.254 without
interfering with other traffic, an ACL must be created on R2. The access list must be placed on the
outbound interface to the WebServer. A second rule must be created on R2 to permit all other traffic.

h. The following network policies are implemented on R3:
The 192.168.10.0/24 network is not allowed to communicate to the 192.168.30.0/24 network.

All other access is permitted.

To restrict access from the 192.168.10.0/24 network to the 192.168.30/24 network without interfering with
other traffic, an access list will need to be created on R3. The ACL must placed on the outbound interface to
PC3. A second rule must be created on R3 to permit all other traffic.

- ‘
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Configure, Apply, and Verify a Standard ACL

Step 1: Configure and apply a numbered standard ACL on R2.

a. Create an ACL using the number 1 on R2 with a statement that denies access to the
192.168.20.0/24 network from the 192.168.11.0/24 network.

R2 (config)# access-list 1 deny 192.168.11.0 0.0.0.255

2 — a x
Physical Config CLI
10S Command Line Interface
Dress RETUBN to get started! (o]
ALINEPROTO-5-UFDOWN: Line protocol on Interface GigabitZthernet0/0, changed state
to up
SLINK-5-CHANGED: Interface Serial0/0/0, changed state to up
SLINK-5-CHANGED: Interface Serial0/0/1, changed state to up
$LINEPROTO-5-UPDOWN: Line protocel on Interface Serial0/0/1, chenged state to up
ALINEPROTO-5-UPDOWN: Line protocel en Interface Serial0/0/0, changed state to up
#DUAL-5-NBRCHANGE: IP-EIGRP 100: Neighbor 10.2.2.2 (Serial0/0/1) is up: new
2djacency
2DUAL-5-NBRCEANGE: IP-EIGRE 100: Neighbor 10.1.1.1 (Serial0/0/0) is up: new
adjacency
Rz>enable
Rz#conf t©
Enter configuration commands, one per line. End with CNTL/Z_
RZ (config) $access-list 1 deny 192.168.11.0 0.0.0.255
B2 (config) §access-list 1 permit any
RZ (config) #interface GigsbitZthernet0/0
RBZ (config-if) #ip access-group 1 out
RZ (config-if) g v
Copy Paste

b. By default, an access list denies all traffic that does not match a rule. To permit all other traffic,
configure the following statement:

R2 (config) # access-list 1 permit any
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Press RETURN to get started!

SLINEPROTC-5-UPDOWN: Line protoeel on Interface GigabitEthernet0/0, changed state
to up

%LINK-5-CHANGED: Interface S5erial0/0/0, changed state to up
%LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
3LINEPROTC-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state to up
3LINEPROTG-5-UPDOWN: Line protocol on Interface Serial0/0/0, changed state to up

ADUAL-5-NBRCEANGE: IP-EIGRE 100: Neighbor 10.2.Z.Z (Serial0/0/1) is up: new
adjacency

%DUAL-5-NBRCHANGE: IP-EIGRF 100: Neighbor 10.1.1.1 (Serial0/0/0) is up: new
adjacency

Rz>ensble
RZgconf t

Enter configuration commands, one per line. End with CNTL/Z.

RZ (config) §access-list 1 deny 192.168.11.0 0.0.0.255

RZ({config)faccess-list 1 permit any

RZ (config) #interface GigabitEthernet0/0

R2 (config-if) #ip access—group 1 out

RZ (config-if) g v

Copy Paste

c. Forthe ACL to actually filter traffic, it must be applied to some router operation. Apply the ACL by
placing it for outbound traffic on the Gigabit Ethernet 0/0 interface.

R2 (config) # interface
GigabitEthernet0/0 R2 (config-if)# ip
access-group 1 out

2 — a x
Physical Config CLI
10S Command Line Interface
Dress RETUBN to get started! (o]
ALINEPROTO-5-UFDOWN: Line protocol on Interface GigabitZthernet0/0, changed state
to up
SLINK-5-CHANGED: Interface Serial0/0/0, changed state to up
SLINK-5-CHANGED: Interface Serial0/0/1, changed state to up
$LINEPROTO-5-UPDOWN: Line protocel on Interface Serial0/0/1, chenged state to up
ALINEPROTO-5-UPDOWN: Line protocel en Interface Serial0/0/0, changed state to up
3DUAL-5-NBRCEANGE: IP-EIGRE 100: Neighbor 10.2.2.2 (Serial0/0/1) is up: new
2djacency
2DUAL-5-NBRCEANGE: IP-EIGRE 100: Neighbor 10.1.1.1 (Serial0/0/0) is up: new
adjacency
Rz>enable
fcons t©
ter configuration cormands, one per line. End with CNTL/Z.
RZ(config)faccess-list 1 deny 192.168.11.0 0.0.0.255
B2 (config) access-1ist 1 permit any
RZ(config) #interface GigabitEthernet0/0
RZ (config-if) #ip access—group 1 cut
R2 (config-if) 4| =
Copy Paste
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Step 2: Configure and apply a numbered standard ACL on R3.

a. Create an ACL using the number 1 on R3 with a statement that denies access to the
192.168.30.0/24 network from the PC1 (192.168.10.0/24) network.

R3 (config)# access-list 1 deny 192.168.10.0 0.0.0.255

# g2 - m] X
Physical Config CLI
10S Command Line Interface

e ——rrermTe—merTeT — =TS TETe T —
LINK-5-CHANGED: Interface Serial0/0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed state

o up

%LINEFROTO-S-UFDOWN: Line protoccl on Interface Serial(/0/1l, changed state to up
%DUAL-S-NBRCHANGE: IP-EIGRP 100: Neighbor 10.Z.2.1 (Serial0/0/1) is up: new
adjacency

®LINEFROTO-5-UPFDOWN: Line protocecl con Interface Serial(/0/0, changed state to up
%DUAL-S-NBRCHANGE: IP-EIGRP 100: Neighbor 10.3.3.1 (Serial0/0/0) is up: new
adjacency

R3>enzble

R3gconft

Translating "conft"...domain server (255.255.255.255)

% Unknown command or computer name, or unable te find computer address

R3gconf t©

Enter configuration commsnds, one per line. End with CHTL/Z.

R3(config) faccess-1ist 1 deny 192.168.10.0 0.0.0.255

R3(config) faccess-list 1 permit any

R3(config) #interface GigabitEZthernet(/0

R3({config-if)#ip access-group 1 out

23 (config-if)# b

Copy Paste

b. By default, an ACL denies all traffic that does not match a rule. To permit all other traffic, create a
second rule for ACL 1.

R3(config)# access-list 1 permit any

L d: - u] X
Physical Config ~ CLI
10S Command Line Interface
= g T ™ Y

4LINE-5-CHANGED: Interface Serial0/0/1, changed state to up

SLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthermet0/0, changed state

e up

%LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/0/1, changed state %o up
ADUAL-5-NBRCHANGE: IE-EIGRE 100: Neighbor 10.2.2.1 (Serial0/0/1) is up: new
adjacency

SLINEPROTO-5-UPDOWN: Line protocol om Interface Serial0/0/0, changed state %o up
%DUAL-5-NBRCHANGE: IP-EIGRE 100: Neighbor 10.3.3.1 (Serial0/0/0) is up: new
adjacency

Ra>enable

Razconst

Translating "conft”...domain server (255.255.255.255)

% Unknown command or computer name, or unsble to find computer address

R3fconf ¢

Enter configuration commands, one per line. End with CNIL/Z.

R3(config) #access-1list 1 deny 192.168.10.0 0.0.0.255

R3(config)faccess-list 1 pezmit any

R3(config) tinterface GigabitEthernet0/0

R3(config-if)#ip access-group 1 out

23 {config-iz)§] v

Copy Paste
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c. ~Apply the ACL by placing it for outbound traffic on the Gigabit Ethernet 0/0 interface.

R3(config) # interface
GigabitEthernet0/0 R3 (config-if)# ip
access-group 1 out

# g2 - m] X
Physical Config CLI
10S Command Line Interface
e — =TT — =TS TETe T —
LINK-5-CHANGED: Interface Serial0/0/1, changed state to up
%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0, changed state
o up
%LINEFROTO-S-UFDOWN: Line protoccl on Interface Serial(/0/1l, changed state to up
%DUAL-S-NBRCHANGE: IP-EIGRP 100: Neighbor 10.Z.2.1 (Serial0/0/1) is up: new
adjacency
®LINEFROTO-5-UPFDOWN: Line protocecl con Interface Serial(/0/0, changed state to up
%DUAL-5-NBRCHANGE: IP-EIGRP 100: Neighbor 10.3.3.1 (Serial0/0/0) is up: new
adjzcency
R3>enzble
R3gconft
Translating "conft"...domain server (255.255.255.255)
% Unknown command or computer name, or unable te find computer address
R3gconf t©
Enter configuration commands, cne per line. End with CNIL/Z.
R3(config) faccess-1ist 1 deny 192.168.10.0 0.0.0.255
R3(config) faccess-list 1 permit any
R3(config) #interface GigabitEZthernet(/0
R3(config-if)#ip access-group 1 out
B3 {config-if)§ v
Copy Paste

Step 3: Verify ACL configuration and functionality.

a. On R2 and R3, enter the show access-list command to verify the ACL configurations. Enter the
show run or show ip interface gigabitethernet 0/0 command to verify the ACL placements.
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# 3 - O X

Physical Config CLI

105 Command Line Interface

R3#show ip interface gigabitethernet 0/0
GigabitEthernet0/0 is up, line protoecel is up (connected)
Internet address is 192.168.30.1/24
Broadeast address is 255.255.285.2355
Address devermined by setup command
MTU is 1500 bytes
Helper sddress is not sec
Directed broadecast forwarding is disabled
Outgoing access list is 1
Inbound access list is not set
Proxy ARP is enabled
Security level is default
Split horizen is enabled
ICMP redirects are always sent
ICMP unreachsbles are always sent
ICMP mask replies are never sent
IP fast switching is disabled
IP fast switching on the ssme interface is disabled
IP Flow switching is disabled
IP Fast switching turbe vector
IP multicast fast switching is disabled
IF mulvicast distributed fast switching is disabled
Router Discovery is disabled
IF cutput packet accounting is disabled
IP zccess violation accounting is disabled
TCE/IF header compression is disabled
RTP/IP header compression is disabled
Probe proxy name replies sre disabled v

Copy Paste

2 - O X
Physical Config CLI

105 Command Line Interface

Digshow ip interface gigsbitethernes 0/0
GigsbitEthernet0/0 is up, line protocol is up (connected)
Internet address is 152 14820 1/24
Broadcast address is 255.255.255.255
Address determined by setup command
MIU is 1500 bytes
Helper address is not set
Directed broad ng is disabled
Cutgoing access list is 1
Inbound access list is not sec
Proxy RRP is enabled
Security level iz defaulc
Split horizon is enabled
ICME redirects are always sent
ICMP unreachables are always sent
ICMP mask replies are never sent
IP fast switching is disabled
IP fast switching on the same interface is disabled
IP Flow switching is disabled
IP Fast switching turbo vector
IF multicast fast switching is dissbled
IP multicast distributed fast switching is disabled
Router Discovery is dissbled
IP output packet accounting is disabled
IF zccess viclstion accounting is disabled
TCP/IP header compression is disabled
RTE/IF header compression is disabled
Probe proxy name replies are disabled
——More—— A

Copy Paste

a. With the two ACLs in place, network traffic is restricted according to the policies detailed in Part 1.
Use the following tests to verify the ACL implementations:

A ping from 192.168.10.10 to 192.168.11.10 succeeds.
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ent = 4, Rece
round trip tim
Minimum = Oms, Maximum

—

A ping from 192.168.10.10 to 192.168.20.254 succeeds.

& 1 - u]
Physical Config Desktop  Custom Interface
el e — ] (g———11 P

ECrping 1

Pinging 1

Ping statistics
s: Sent = 4, E
round trip tim

Minimum = 1lms

BCrping 1

Pinging 1

Ping statisties £
B t. nt = 4,
Bpproximate round trip times

Minimum = 1ms,

A ping from 192.168.11.10 to 192.168.20.254 fails.
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# o2 — [} ®
Physical ~Config Desktop  Custom Interface
e ——— P — [g——11 = =
ommand Prompt
estination host unreachable
tination host hab.
BC>ping 18
Pinging 1!
— — v
< >
o. A ping from 192.168.10.10 to 192.168.30.10 fails.
# pci - [} ®
Physical Config Desktop  Custom Interface
[ ——— —_— [——11 "
ommand Prompt
BCping 1
Pinging 1!
v
<

o. A ping from 192.168.11.10 to 192.168.30.10 succeeds.
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# rc2 - O b
Physical Config Desktop Custom Interface
~
= E— — | [g——11 =

Approximate round trip times in milli-se
Minimum = lms, »

BC>ping 192.

Pinging 1921

a. A ping from 192.168.30.10 to 192.168.20.254 succeeds.

& pca - ul X
Physical Config Desktop  Custom Interface
~

ommand Prompt

ommand Line 1.0
a

Minimum = 1ms,
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Packet Tracer - Configuring Named Standard ACLSs (Instructor

Version)

Instructor Note: Red font color or Gray highlights indicate text that appears in the instructor copy only.

Topology

Web Server

Switch3
File Server

Addressing Table




Y s

Device Interface IP Address Subnet Mask Default Gateway
o F0/0 192.168.10.1 255.255.255.0 N/A

FO/1 192.168.20.1 255.255.255.0 N/A
R1

EO/0/0 192.168.100.1 255.255.255.0 N/A

EO/1/0 192.168.200.1 255.255.255.0 N/A
File Server NIC 192.168.200.100 255.255.255.0 192.168.200.1
Web Server NIC 192.168.100.100 255.255.255.0 192.168.100.1
PCO NIC 192.168.20.3 255.255.255.0 192.168.20.1
PC1 NIC 192.168.20.4 255.255.255.0 192.168.20.1
PC2 NIC 192.168.10.3 255.255.255.0 192.168.10.1

Objectives

Part 1: Configure and Apply a Named Standard ACL

Part 2: Verify the ACL Implementation

Background / Scenario

Universidad N

Alwer i y 5 Dasls

The senior network administrator has tasked you to create a standard named ACL to prevent access to
a file server. All clients from one network and one specific workstation from a different network should
be denied access.
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Part 1. Configure and Apply a Named Standard ACL

Step 1: Verify connectivity before the ACL is configured and applied.

All three workstations should be able to ping both the Web Server and File Server.

& pco - m] b4

Physical Config Desktop  Custom Interface

Command Prompt
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& pc2 - u] ®

Physical Config Desktop  Custom Interface

BC>ping 1

Pinging 1

Part 1: Configure and Apply a Named Standard ACL

Step 1. Verify connectivity before the ACL is configured and applied.

All three workstations should be able to ping both the Web Server and File Server.

# pco - O X

Physical Config Desktop  Custom Interface

s | [ g | [ ___ | [ — | [
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Physical Config Desktop  Custom Interface

Minimm = Oms, Maximm =

BC>ping

Pinging -1 -100 with 32 bytes
stination host um
stination host unre
stination host um

stination host uni

Ping stavisti
Pac

Step 2: Configure a named
standard ACL.

Configure the following named ACL on R1.

Rl (config)# ip access-list standard
File Server Restrictions Rl (config-std-nacl)# permit host
192.168.20.4

Rl (config-std-nacl) # deny any

Note: For scoring purposes, the ACL name is case-sensitive.

#Fri - O x
Physical Config CLI

105 Command Line Interface

TR T T e e
191K bytes of NVRAM.
3Z7E6BK bytes ATA CompsctFlash (Read/Write)
Cisce IOS S ware, 1841 Software (C1E41-IPBASE-M), Versien 12_3(14)T7, R
SOFTWARE (
Technical Support: http://www_ cisco.com/techsupport
Copyright (c) 1986-2006 by Cisco Systems, Inc.
Compiled Mon 15-May-06 14:54 by pt_team

Dress RETURN to get started!

$LINEPROTO-5-UPDOWN: Line proteocol on Interface FastEthernet0/0, changed state to
up

$LINEPROTO-5-UPDOWN: Line protocol on Interface FassEthernetO/1, changed state to
up

%LINZDROTO-5-UBDOWN: Line protecol on Interface Ethernetd/0/0, changed state to up

SLINZPROTG-5-UBDOWN: Line protoeol on Interface Ethernet0/1/0, changed state te up

Rl>enable

Rlgconf t

Enter configuration commands, one per line. Znd with CNTL/Z.

R1{config) §ip access-list standard File_Server_Restrictions
Rl(config-std-nacl)#permit host 192.168.20.4

R1{config-std-nacl)gdeny any

Rl(config-std-nacl)§ v
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pply the named ACL.

a. Apply the ACL outbound on the interface Fast Ethernet 0/1.

Rl (config-if)# ip access-group File_Server Restrictions out

b. Save the configuration.

& R

- [m] X
Physical  Config  CLI
10S Command Line Interface
sg;r:m_;s (£e2) T T Co T T ~

Technical Support: http://www.cisco.com/techsupport
Copyright {c) 1986-2006 by Cisco Systems, Inc.
Compiled Mon 15-May-06 14:54 by pt_team

Press RETURN to get started!

SLINZPROTO-5-UPDCWN: Line protocel on Interface FastEthernet0/0, changed state to
up

SLINZDPROTO-5-UDDOWN: Line pretocel on Interface FastEthernet0/1, changed state to
up

SLINIFROTO-5-UPDOWN: Line protocel on Interface Ethernetd/0/0, changed state to up

SLINIFROTO-5-UPDOWN: Line protocel on Interface Ethernetd/1/0, changed state to up

21renzble

Rlfconf t©

Enter configuration commands, one per line. End with CNTL/Z.

Rl{config)#ip access-list standard File_Server_Restrictions
R1(config-std-nacl)§permit host 192 168_.20.4

21 (config-std-nacl)#deny any

21{config-std-nacl) #exis

21(config) #interface fa0/l

Rl{config-ifi#ip access-group File Server Restrictions out

R1(config-if) g v

Copy Paste

Part 2. Verify the ACL Implementation

Step 1: Verify the ACL configuration and application to the interface.

Use the show access-lists command to verify the ACL configuration. Use the Use the interface

fastethernet 0/1 command to verify that the ACL is applied correctly show run or show ip to the
interface.
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Physical Config  CLI

I0S Command Line Interface

T
duplex suto
=peed suto
|
interface Ethernet0/1/0
ip address 192.168.20.1 255.255.255.0
duplex auto
=peed suto
|
interface Vlanl
no ip address
shutdawn
i
ip classless
|

ip flow-export version §
i

!
ip sccess-list standard File Server_Restrictions
permit host 192.168.20.4

deay any

Copy Paste

Step 2: Verify that the ACL is working properly.

All three workstations should be able to ping the Web Server, but only PC1 should be able to ping the File
Server

#® 2 - m] X
Physical Config Desktop  Custom Interface
~
———— P N — — —
ommand Prompt
PCrping
Pinging
host
host
host
hast
tination host
tination host
tination host
tination host
v
<
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4

& pco - m] X
Physical Config Desktop  Custom Interface
~

Command Prompt

Pinging 1

ply
ply

Pac a nt = 4, 4, Lost
Approximate round trip times in milli-seconds:
Minimum

BC>
PCrping

Pinging

v
< >
& pCi - m] X
Physical Config Desktop  Custom Interface

~

>ping 1

Pinging 1

ply
Reply
ply
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Packet Tracer - Configuring an ACL on VTY

RoAter

Addressing Table

Device Interface IP Address Subnet Mask | Default Gateway

Router FO/0 10.0.0.254 255.0.0.0 N/A




et I M- ol o
NIC | 10.0.0.1 “ 255.0.0.0 10.0.0.254

NIC 10.0.0.2 255.0.0.0 10.0.0.254

Objectives
Part 1: Configure and Apply an ACL to VTY Lines

Part 2: Verify the ACL Implementation

Background

As network administrator, you must have remote access to your router. This access should not be available
to other users of the network. Therefore, you will configure and apply an access control list (ACL) that
allows PC access to the Telnet lines, but denies all other source IP addresses.

Part 1. Configure and Apply an ACL to VTY Lines

Step 1: Verify Telnet access before the ACL is configured.

Both computers should be able to Telnet to the Router. The password is cisco.

Physical Config  Desktop  Custom intarface

P e N E— b —_—

ICommand Prompt [ ]
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Step 2: Configure a numbered standard ACL.

Configure the following numbered ACL on Router.

Router (config) # access-1list 99 permit host 10.0.0.1

Because we do not want to permit access from any other computers, the implicit deny property of the
access list satisfies our requirements.

Physical Config CLI

105 Command Line Interface

Ciseo 2621 (MBCS8£0) processor (revision 0x200) with 253957K/8197K bytes of memory '
Processor board ID JADOS1S0MTZ (42528914%5)
MBE0 processor: part number 0, mask 43
Bridging software.
X.25 software, Version 3.0.0.
2 FastEthernet/IEEE 202 .3 interface(s)
32K bytes of non-volatile configuration memory.
£3488K bytes of ATA CompactFlash (Read/Write)
Press RETURN to get started!
4LINEPROTC-5-UEDOWN: Line protocol on Interface FastEthernet0/0, changed state to
up
Router>enable
Routerfconfig t
Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #access-list 59 permit host 10.0.0.1
Router (config) #line vty 0 15
Router (config-line)faccess-class 59 in
Router (config-line] #exit
Router (confiq) §|
Router {config) fexit
Router$
#SYS-5-CONFIG I: Configured fzom comsole by console
v

Copy Paste

Step 3: Place a named standard ACL on the router.

Access to the Router interfaces must be allowed, while Telnet access must be restricted. Therefore, we
must place the ACL on Telnet lines 0 through 4. From the configuration prompt of Router, enter line
configuration mode for lines 0 — 4 and use the access-class command to apply the ACL to all the VTY
lines:

Router (config) # line vty 0 15

Router (config-line) # access-class 99 in

- -
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Physical  Config CLI
10S Command Line Interface

Cisco 2€21 (MECBED) precessor (revision 0x200) with JS39SIE/8192K bytes of memory
Processor board ID JADOS1S0MTZ (4252851455)
M€ prosessor: part mumber 0, mask 45
Bridging software.
¥.25 software, Versicn 3.0.0
2 IEEE 802.3 (s)
32K byses of non-volatils configuration memory.
€3488K bytes of ATA CompactFlash (Read/Write)
Bress RETURN ©o get starsed!
SLINEPROTO-S-UPDOWN: Line protocol on Interface FastEthernet(/0, changed state to
up
acutezsensble
Routerfconfig t
Znter configuration commsnds, one per line. Znd with CNTL/Z.
Router (config) faccs t 5% permit host 10.0.0.1

< 1

3 255 55 inf
Router (config-line)fexitc
Router (config#
Router (config) fexit
Router#
4S¥S-5-CONFIG I: Configured from console by console
v
Copy Paste.

Part 2: Verify the ACL Implementation

Step 1. Verify the ACL configuration and application to the VTY lines.

Use the show access-lists to verify the ACL configuration. Use the show run command to verify the
ACL is applied to the VTY lines.

Physical Config CLI

10S Command Line Interface

Dress RETURN to get started! ~
$LINZPROTC WN: Line pi 1 on FastZth £0/0, changed state to

up

Routez>enable

Routergconfig t

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) faccess-list 59 permit host 10.0.0.1

Router (config) #line woy O 15

Router (config-line)§access-class 53 in

Router (config-line)fexit

Router (config) §

Router config) gexit

Routert

35Y5-5-CONFIG_I: Confiqured from console by console

Routers
Standard IP access list 99
10 permit host 10.0.0.1
Routers
Routerd
Routers
Routerd
Routers
Routerd
Routers v

Copy Paste




Step 2:  Verify that the ACL is working properly.

Both computers should be able to ping the Router, but only PC should be able to Telnet to it

Logical

Physical Config Desktop  Custom Interface 1

—_———l ey — — 5 ¢

Command Prompt

b 4

<
Time: 00:15:

Destination| |
S -
v
Rout: ——— e
< >
il 8 o R T
File Edit Options View Tools Extensions Help
E P i o B B
Act|v|ty Results Time Elapsed: 00:16:41
Congratulations Guest! You completed the activity.
Qverall Feedback Assessment Items Connectivity Tests
Expand/Collapse Al Score : 100/100
Assessment Items Status Points Item Count 1 6/6
=1 Metwork
= Rf”f\?:"l_ 0 Component Items/Total Score
o 99 Corract 70 IPv4 Standard ACL Implementation 6/6 100/100
=HWTY Lines
= VTY Line 0 0
& Access Contro... Correct 6
= VTY Line 1 0
& Access Contro... Correct 6
= VTY Line 2 0
& Access Contro... Correct 6
= VTY Line 3 0
& Access Contro... Correct 6
= VTY Line 4 0
& Access Contro... Correct 6
< >
Close

niversidad Nocional
Alertn y & Doslserin
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Packet Tracer - Configuring IPv6 ACLs

Topology

e

—~—

2001:DB8:1:10::/64

3
2001:DB8:1:30::/64

PC1 PC2 Server3

Addressing Table




! -~ e
Device Interface IPv6 Address/Prefix Default Gateway
Server3 NIC 2001:DB8:1:30::30/64 FE80::30

Objectives
Part 1: Configure, Apply, and Verify an IPv6 ACL

Part 2: Configure, Apply, and Verify a Second IPv6 ACL

Part 1: Configure, Apply, and Verify an IPv6 ACL

Logs indicate that a computer on the 2001:DB8:1:11::0/64 network is repeatedly refreshing their web
page causing a Denial-of-Service (DoS) attack against Server3. Until the client can be identified and
cleaned, you must block HTTP and HTTPS access to that network with an access list.

Step 1: Configure an ACL that will block HTTP and HTTPS access.

Configure an ACL named BLOCK_HTTP on R1 with the following statements.

a. Block HTTP and HTTPS traffic from reaching Server3.

Rl (config)# deny tcp any host 2001:DB8:1:30::30 eq www
Rl (config) # deny tcp any host 2001:DB8:1:30::30 eq 443

Physical Config CLI

10S Command Line Interface

oo

Rlena
%LINEPROTO-5-UPDOWN: Line protocol on Interface Seriall/0/0, changed state to up

$DUAL-5-NBRCHANGE: IPvE-EIGRP l: Neighbor FES0::2 (Serial0/0/0) is up: new
adjacency

b

Rlgenable

Rl#config t

Enter configuration commands, one per line. ZEnd with CNTL/Z.

Rl{config) #deny tep any host 2001:DB8:1:30::30 eq ww

% Invalid input detected at '~' marker.
Rl{config)# deny tep any host 2001:DB8:1:30::30 eg www
% Invalid input detected at '~' marker.

Rl{config) #
R1({config) #ipvé acces-list BLOCK_ETTP

% Invalid input detected at '~' marker.

Rl(config) #ipve a
Rl

Rliconfig-ipvé-acl)#
Rl (config-ipwé-acl) g e

Copy Paste




a. Allow all other IPv6 traffic to pass.

Rl (config) # permit ipv6é any any

Step 2: Apply the ACL to the correct interface.

Apply the ACL on the interface closest the source of the traffic to be blocked.

Rl (config) # interface GigabitEthernet0/1

Rl (config-if)# ipv6 traffic-filter BLOCK_HTTP in

Physical Config CUI
105 Command Line Interface
~
®DUAL-5-NBRCHANGE: IPvE-EIGRP 1: Neighbor FEB0::2 (Serial0/0/0) is up: new
adjacency
Rlgenable
Rl#config t
Enter configuration commands, one per line. End with CNTL/Z.
Rl{config) #deny tcp any host 2001:DB8:1:30::30 eg www
% Invalid input detected at '~' marker.
Rliconfig)# deny tcp any host 2001:DB8:1:30::30 eq www
% Invalid input detected at '~' marker.
Rl{config)g
Rl({config) $ipvé acces-list BLOCE_HTTP
% Invalid input detected at '*' marker.
Rl({config) #ipvé access-list BLOCE_HTTP
R1{config-ipvé-acl) #deny tcp any host 2001:DB8:1:30::30 eq www
R1({config-ipvé-acl) §deny tcp any host 2001:DB8:1:30::30 eq 443
R1{config-ipvé-acl) g
Rl({config-ipvé-acl) §permit ip any any
R1{config-ipvé-acl) fint g0/l
Rl{config-if)$ipvé traffic-filter BLOCK HTTP in
Rl(config-if)fexit
R1({config)$ v
Copy Paste

Step 3: Verify the ACL implementation.
Verify the ACL is operating as intended by conducting the following tests:

o. Open the web browser of PC1 to http://2001:DB8:1:30::30 or https://2001:DB8:1:30::30. The
website should appear.

B. Openthe web browser of PC2 to http://2001:DB8:1:30::30 or https://2001:DB8:1:30::30. The
website should be blocked

- -
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Ping from PC2 to 2001:DB8:1:30::30. The ping should be successful

Physical Config Desktop  Custom Interface

Command Prompt

Part 2: Configure, Apply, and Verify a Second IPv6 ACL

The logs now indicate that your server is receiving pings from many different IPv6 addresses in a
Distributed Denial of Service (DDoS) attack. You must filter ICMP ping requests to your server.

Step 1: Create an access list to block ICMP.
Configure an ACL named BLOCK_ICMP on R3 with the following statements:

j- Block all ICMP traffic from any hosts to any destination.

R3 (config) # deny icmp any any

k. Allow all other IPv6 traffic to pass.

R3 (config) # permit ipv6 any any
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——More—— hd

Copy Paste

Step 2: Apply the ACL to the correct interface.

In this case, ICMP traffic can come from any source. To ensure that ICMP traffic is blocked regardless
of its source or changes that occur to the network topology, apply the ACL closest to the destination.

R3 (config) # interface GigabitEthernet0/0

R3 (config-if)# ipvé traffic-filter BLOCK ICMP

out

1

5

3

Time: 00:40:

s

Rout

-

Physical Config  CLI

I0S Command Line Interface

'

ip flow-export version §
'

'
ipvé access-list BLOCK_ICMP
deny icmp any any

permit ipwé any any

Rigenab

R3fcont t

Enter configuration commands, one per line.
R3(config) #ipvé traff

End with CNTL/Z_

% Invalid input detected at '~' marker.
R3(config) #ipvé traffic-filter

% Invalid input detected at '~' marker.
R3(config) $ipvé traffic-filter BLOCK_ICHP out

% Invalid input detected at '~' marker.

R3 (config) gint gd/0

B3 (config-if) #ipvé traffic-filter BLOCK ICMP out
R3(config-if) gend

R3g
%5¥S-5-CONFIG_I: Configured from comsole by console

Copy

Paste

po

P~

N
L, |
L

el

—_—

Destination
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Step 3: Verify that the proper access list functions.

g. Ping from PC2 to 2001:DB8:1:30::30. The ping should fail.

h. Ping from PC1 to 2001:DB8:1:30::30. The ping should fail.

Open the web browser of PC1 to http://2001:DB8:1:30::30 or https://2001:DB8:1:30::30. The website should
display

Physical Config Desktop  Custom Interface —_— " E— — =
— — Command Prompt

ICommand Prompt

Ste

s, Maximum =
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Conclusion

La presente actividad nos permiti6 comprender, entender y analizar los entorno de
aprendizaje del Diplomado de Profundizacion CISCO cuyo fin es de fortalecer y desarrollar
competencias en el area del saber especifico orientadas al uso de protocolos de
enrutamiento avanzado, y de igual forma esta actividad es de tipo colaborativo donde el
aprendizaje esta basado en tareas orientadas a la Introduccion a Enrutamiento Dinamico,
OSPF de una sola area, Listas de control de acceso, DHCP, Traduccion de direcciones IP
para IPv4 y el uso de recursos y herramientas en funcion de los protocolos y servicios., de
este modo la persona que profundiza en este tema podra tener un amplio conocimiento

donde seran valiosos en el desarrollo de su vida personal y profesional
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