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Resumen

En el siguiente trabajo se analizara el disefio propuesto en la prueba de
habilidades practicas, iniciando con la identificacion de los equipos y sus
referencias a utilizar en la red, seguido de la configuracion e identificacion del
direccionamiento IP propio de cada equipo y que sea acorde a los protocolos de
comunicacion e identificacion.

Una vez elaborado el diagrama se realiza la configuracion bésica de dichos
equipos introduciendo las claves de acceso y deshabilitando por su puesto el
protocolo DHCP que corresponde a direccionamiento dinamico que no resulta
necesario para el fin propuesto, por otro lado se realizd la configuracion de
OSPFVv2 con el fin de calcular la ruta idénea entre dos nodos cualesquiera de un
sistema autonomo, una vez ejecutado la configuracion en cada uno de los
switches se configuran los DNS Lookup, para establecer el nombre de dominio
asociado al direccionamiento IP previamente configurado, asi mismo se establece
una configuracién Ip estatica, un nateo, listas de acceso en cada uno de los
routers con el fin de permitir y establecer conexiones entre los equipos.

Como parte final se realizan prubas de conectividad en cada uno de los equipos
para garantizar que el disefo establecido funcione de manera correcta y permita la
transferencia de datos entre si desde el servidor de internet a cada uno de los
equipos host.

El proposito de esta actividad es demostrar el desarrollo de competencias y
habilidades que fueron adquiridas a lo largo del diplomado y a través de la cual se
pondr& a prueba los niveles de comprension y solucién de problemas relacionados
con diversos aspectos de Networking.
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Introduccion

Con el presente trabajo se pretende poner en practica los conceptos adquiridos a
los largo del curso, aplicando un ejercicio tipico de la vida real donde se pone a
prueba las habilidades adquiridas en protocolos de routing dinamico (RIPv2,
OSPF), configuracion de servers DHCP, Network Address Translation (NAT),
Listas de control de acceso (ACL). Estas pueden implementarse en routers para
aumentar la seguridad de una red o implementar politicas de entrada y salida de
paquetes para ciertos equipos especificos.

Las redes de datos que usamos en nuestras vidas cotidianas para aprender, jugar
y trabajar varian desde pequefias redes locales hasta grandes internetworks
globales. En el hogar, un usuario puede tener un router y dos O mas
computadoras. En el trabajo, una organizacion probablemente tenga varios routers
y switches para atender las necesidades de comunicacion de datos de cientos o
hasta miles de computadoras.

Para tal fin nos apoyamos en los recursos practicos del curso de CCNA y el uso
de herramientas de laboratorio con Packet Tracert.
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Descripcion Del Escenario Propuesto Para La Prueba De Habilidades

Escenario:

Una empresa de Tecnologia posee tres sucursales distribuidas en las
ciudades de Bogota, Medellin y Bucaramanga, en donde el estudiante sera
el administrador de la red, el cual debera configurar e interconectar entre si
cada uno de los dispositivos que forman parte del escenario, acorde con
los lineamientos establecidos para el direccionamiento IP, protocolos de
enrutamiento y demas aspectos que forman parte de la topologia de red.

Topologia de red

VIAN Direcdonamiento Nombre
20 172.16.30.0/24 Docentes
a0 172.16.40,0/24 |Administrativos
150 172.16.150.0/24 Soporte

BOGOTA

172.31.21.0130

Lod 192.168.4,0/24
Lo5 192.168.5.0/24
Lo6 192.168.6.0/24

MEDELLIN f

B/MANGA

192.168.99.3
192,168.99.2



B CIsSCO Cisco Networking Academy
Universidad Nacional
Abierta y a Distancia

1. Configuracion de direccionamiento IP
Configurar el direccionamiento IP acorde con la topologia de red para cada
uno de los dispositivos que forman parte del escenario.
a. Dispositivos Requeridos:

e 3 Routers (Cisco 1941) con 2 puertos FastEthernet, 2 puertos Seriales
e 2 Switches (Cisco 2960)

e Servidor (Genérico PT)

e PCs con sistema operativo Windows 7, con tarjeta de red

e Cables Serial y Ethernet

b. Topologia Generada:

En esta imagen se puede evidenciar las conexiones realizadas entre los equipos.

Servidor InteMget
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e
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c. Tabla de Enrutamiento:

En esta tabla se resume la configuracion realizada en los equipos.

Equipo Direccion IP Mascara de Red Puerta de Enlace
Servidor de 209.165.,200.230 255.255.255.248 209.165.200.225
Internet Direccion IPv6 Mascara de Red Puerta de Enlace
2001:DB8:ACAD:2::30 64 2001:DB8:ACAD:2::1
Medellin a Direccion IP Mascara de Red
Bogota 172.31.21.1 255.255.255.252
s/0/0/0 Direccion IPv6
::/0 s0/0/0
Bogota a Direccion IP Mascara de Red
Medellin 172.31.21.2 255.255.255.252
s/0/0/1 Direccion IPv6 Mascara de Red
2001:DB8:ACAD:12::2 64
Bogota a Direccion IP Mascara de Red
B/manga 172.31.23.1 255.255.255.252
S0/0/0 Direccion IPv6 Mascara de Red
2001:DB8:ACAD:23::2 64
Bogota a Direccion IP Mascara de Red
Servidor Internet 209.165.200.225 255.255.255.248
GO0/0 Direccion IPv6 Mascara de Red
2001:DB8:ACAD:2::1 64
Bogota a Direccion IP Mascara de Red
Simulador de 10.10.10.10 255.255.255.255
servidor web Direccion IPv6
Loopback0 ::/0 g0/0
B/manga a Direccion IP Mascara de Red
Bogota 172.31.23.1 255.255.255.252
S0/0/1 Direccion IPv6 Mascara de Red
2001:DB8:ACAD:23::1 64
B/manga Direccion IP Mascara de Red
Loopback4 192.168.4.1 255.255.255.0
B/manga Direccion IP Mascara de Red
Loopback5 192.168.5.1 255.255.255.0
B/manga Direccion IP Mascara de Red
Loopback6 192.168.6.1 255.255.255.0
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d. Configuracion Basica de Equipos:

En cada router se configuro las claves de acceso, se encriptaron las mismas y se
desactivo el DHCP en los routers.

R -
Physical Config  CLI

105 Command Line Interface

Routerg

Routergiconf term

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) thostname Medellin

. Medellin(config)#no ip domain-lookup

Mede”ln HMedellin(config) #enable secret class

Medellini ig)#line console 0
HMedellin(config-line)#password cisco
Medellin(config-line)f#login

Medellin({config-line)$#line wty 0 4

Medellini g-line) #password cisco

Medellin( ig-line) §login

Medellin(config-line)fexit

Medellin( gl gservice pass

Medellin( g)§service password-encryption

Hedellini g) #banner motd "Accesoc Prohibido a Personal no Rutorizado™
HMedellin(config) g#int

# 2 BOGOTA -

Physical Config  CLI

I10S Command Line Interface

Routerrenable
Routergtconfigure terminal
Enter configuration commands, one per line. End with CHNIL/Z.
B t Router (configl
ogo a Routericonfig) #hostname Bogota
Bogota(config) #no ip domain-lookup
Bogota(config) enable secret class
Bogotalconfigl #line console O
Bogotalconfig-line) §password cisco
Bogotalconfig-line) #login
Bogota(config-line) §line vty 0 4
Bogotalconfig-line) #password cisco
Bogotalconfig-line) #login
Bogotal(config-line) fexit
Bogotalconfig) éservice password-encryption
Bogota (config) §banner motd "Roceso Prohibido a Personal no Butorizado™

# R3 B/MANGA - [

Physical Config  CLI

105 Command Line Interface

TITSIIT INPUT UECECTET =T TR

Routergconf term
Enter configquration commands, ome per line. End with CHIL/Z.
Router (config) #hostname B/manga
B/manga B/manga {config) #no ip domain-lockup
B/manga (config) #enable secret class
B/manga{config) §line consocle O
B/manga {config-line) §password cisco
B/manga{config-line)§login
B/manga (config-line)gline wty 0 4
B/manga {config-line) #password cisco
B/manga{config-line)#login
B/manga{confiig-line) fexit
B/manga({config) #service password-encryption
B/manga ({config) #banner motd "Acceso Prohibido a Personal no Autorizado™

= S PR Py
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Servidor Internet

IP Configuration

Interface FastEthernet0 =
1P Configuration

) DHCP @® Static

IP Address 209.165.200.230

Subnet Mask

255.255.255.248

Default Gateway

209.165.200.225

DNS Server

IPve Configuration
| O DHCP O Auto Config @ Static

IPv6 Address 2001:DB&:ACAD:2::30 /64

i Link Local Address FE80::2D0:BCFF:FEB5:6E95

| IPVE Gateway 2001:DB&:ACAD:2::1

IPv6 DNS Server

S1

& 51 _

Physical Config  CLI

10S Command Line Interface

Switchrena
Switchéconsf
Enter configuration commands,
Switch({config)fhostname S1
S1{config) #no ip domain-loo

termi

one per line. End with CNIL/Z.

S1({config) $no ip demain-lookup
51 (config) genable secret class
5li{config)#line console 0

51 (config-line) #password cisco
51 (config-line) $login

51 {config-line)$line vty 0 4
51 (config-line) §passw cisco

51 (config-line)#login

51 (config-line) fexit

51 (config) §service passw

Sl (config) §service password-encryption

51 (config) 8banner motd "Acceso Prohibido a Personal No Rutorizado"™
S1{config)$

S1({config)

51 (config) g

S3

Physical  Config  CLI

105 Command Line Interface

Switchrena

Switchéconf term

Enter configuration commands,
Switch(config)fhostname 53
gl#no ip domain-lookup
gl #enable secret clas
gi#line console 0
g-line) #password cisco
g-line) $login
S52({config-line) §ine vty 0 4

one per line. End with CNTL/Z.

% Invalid input detected at '*~' marker.

53 ({config-line) §line vty 0 4

g-line) §passw cisco

g-line) $login

53 (config-line) gexit

53 ({config) §service password-encryption

53 (config) #banner motd "Acceso Prohibido a Personal No Rutorizado™

T Fie &

10
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e. Configuracion de Direccionamiento.

& R1 MEDELLIN
Physical Config CLI

10S Command Line Interface

Medellin(config) ¢interf s0/0/0

Medellin(config-if) #descriprion comnection to Bogota
Medellin(config-if)#ip address 172.31.21 255.255.255.252
Medellin(config)#interf s0/0/0

Medellin(config-if) ¢description connection to Bogota

Medellin(config=if)gip add - [m}
H Medellin(config=-if)#ip address 172.31.21.1 255.255.2858 252
MEdenln Medellin(config-if)$ipvé address 2001:DB8:ACAD:12::1/64

Medellin(config-if)$no shut

SLINK-5-CHANGED: Interface Seriall/0/0, changed state to down

Medellin{config)#confi termi

%Invalid hex value

Medellin(config) #interf s0/0/0

Medellin(config-if) ¢description connection to Bogota
Medellin(config=if)g#clock raze 128000

Medelliniconfig-if) gexic

Medellin(config)$ip route 0.0.0.0 0.0.0.0 s0/0/0

$Default route without gateway, if not a point-to-point interface, may impact
performance

Medellin{config)#ipvé route ::/0 s0/0/0

& r2BOGOTA — o
Physical  Config cL

I10Ss Command Line Interface

Ecgorafoont sesm
Entesx configuration commands, one per line. Snd with CNTL/Z.
Boegetaicensig) sintes =0/0/1

Begera(config-if) fdeseription comnection teo Medellin
Bogeta(config-if)#ip address 172.31.21.2 285_255_255.252
Bogota(config-if) #ipvé address 2001:DBS:ACAD:12::1s62
Bogota(config-if) #nc shus

Bogota(consfig-if)®
ICED: Interface Sexiald/0/1, changed state To up

Bogora(consig-isie
*LINEPROTO-S—UPDOWN: Line protocol on Interface SerialOs0s1, changed state to up

Bogota(config-if)$clock rate 128000
This command applies only ©o DCE intesfaces
Bogotalconfig-if) sint s0/0/0
Bogora(config-i#)sdescription comnection To nga
Bogotaiconfig-if)#ip address 172_.31_23 1 255 255 255 258

B Bogota(config-if)$nc shut
ogota e

Bogotalconfig-if) fexi
Bogotalconsig) sintes =20/0/1

Bogotaiconfig-if) fdescriprion connecticn to Sexzvidor de Inteznes
Bogotaiconsig-i%) sdescription connection teo Sexvides Internes
Bogeotaiconfig-ir)s#ip address 20S5.16S5_200_22S5 255_25S5_255._243
Bogota(config-if)2ipve address 200L1L:DBES:ACAD:Z::1,€4
Bogotaiconfig—irf)#no shuc

Bogoralconfig-4i8) #inves: loopback O

Bogoraiconsig-ifie
T

SLINK-S— . . changed staze e us

*LINEPROTO-S—UPDOWN: Line protocol on Interface Loopbackd, changed state T©o up

Bogota(conSig-if)$ip addszess 10.10.10.10 2S5.255.255.2SS
Bogotaiconfig-if) #description comnection To simulated web sezves
Bogotaiconfig-i8) fenis

Bogotaiconfig)#ip rouse 0.0.0.0 0.0.0.0 go/oO

ADefault route withour gateway, if not a point—to-point interface, may impact

performance
Bogotatconfig)#ipve route ::/0 gOsO

& R3 B/MANGA - ]
Physical Config CLI

I0S Command Line Interface

B/mangascon? term
Enter configuration commands, one per line. End with CNTL/Z.
B/manga (config) #interf =0/0/1

B/manga (config-if) #description connection to Bogota

B/manga (config-if)#ip address 172.31.23.1 255.255.2865.2852
B/manga (config-if) #ipveé address 2001:DBS:ACAD:23::1/€4
B/manga (config-1f)8NO SHUT

B/manga (config-if)$#
SLINK-S-CHANGED: Interface Serial0/0/1, changed state To up

B/manga (config-if)8
sL :

B/manga s oA TS R o OR 43 AR AR RS
B/manga (config-if)$

B/manga (config-if)#ip address 152_1€2.€.1 28S.25S.2SS.
B/manga (config-if)e

B/manga (config-if)sexic

B/manga(config)#ip route 0.0.0.0 0.0.0.0 =0/0/1
MDefault route without gateway, if not a point-to-point intexrf
performance

B/manga (config) $ipve€ route ::/0 =0/0/1

B/manga (config) gexit

B/mangag

$SYS-S-CONFIG_I: Configured from conscle by console

may impact

arL : Line 1 on Intexs

o de

e Serial0/0/1, change

11
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2. Configuracion OSPFv2:

Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes

criterios:
OSPFvZ area 0
Configuration Item or Task Specification
Router ID R1 1.1.1.1
Router ID R2 2.2.2.2
Router ID R3 3.3.3.3
Configurar todas las interfaces LAN como pasivas
Establecer el ancho de banda para enlaces seriales en 128 Kb/s
Ajustar el costo en la métrica de S0/0 a 7500

a. Configuracion de routers

MEDELLIN & R1 MEDELLIN
Physical  Config  CLI

108 Command Line Interface

T = -
Hedellin(config) #router ospf 1
HMedellinl{config-router)#router-id 1.1.1.1

Hedellin (config-router) #network 172.31.21.0 0.0.0.0 area 0
Hedellin(config-router) #no network 172.31.21.0 0.0.0.0 area 0
Medellinl{config-router)#network 172_.31.21.0 0.0.0.3 area 0
Hedellin (config-router) #network 172_.1€.30.0 0.0,
Hedellin(config-router) #network 172.1€.40.0 0.0,
Medellin(config-router)#network 172 _1€.150.0 0.0.0_255 area O
e T S e B e et B e
Medellinf{econfig-router)fpassive-interface gl/0.30
Medellini{config-router)fpassive-interface gl/0.40
Medellin{config-router) f#passive-interface gl/0.1l50
Medelliniconfig-router)fauto
Medellinf{econfig-router)fauto-cost reference-
HMedellin{config-router)fauto-cost reference-bandwidth 100

Medellin{config-router) fauto-cost reference-bandwidth 100
Medellin{config-router) gexit
Medellin (config) #int s0/0/0
Medellin({config-if) #ban
Medellin {config-if) #bandwidth 122
Medellin{config-if)#ip ospf cost 7500
=

BOGOTA = |

Physical Config CLI

10S Command Line Interface

Bogotag

Bogotagconf term

Enter configuration commands, one per line. End with CNTL/Z.
Bogota(config) #¢router ospf 1

Bogota(config-router)$no network 172.31.21.0 0.0.0.0 area 0
Bogota(config-router)$network 172.31.21.0 0.0.0.3 area 0

Bogota(config-router) gnetwork 172.1€.30.0 0.0.0.255 area 0

Bogota (config-router) $§network 172.1€.40.0 0.0.0.255 area 0

Bogota(config-router)gnetwork 172.1€.150.0 0.0.0.255 area 0
255 area 0

Bogota(config-router)gnetwork 172.1€.150.0 0.0.0.

12
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Bogotal{config-router)dnetwork 10.10.10.0 0.0.0.255 area 0

Bogota(config-router) #pass
Bogota(config-router) fpassive-interface gi/0
Bogota({config-router) #auto-cost refere
Bogota(config-router) fauto-cost reference-bandwidth 100
Bogota (config-router)fint s0/0/0 ba
Bogotalconfig-router)fint s0/0/0 band
Bogota(config-router) f#int s0/0/0
Bogota{config-if) gbal

Bogota(config-if) ¢bandwidth 128

Bogota (config-if) #int s0,/0/1
Bogotalconfig-if) ébandwidth 128
Bogota{config-if) #int s0/0/0

Bogota {config-if) #ip ospf cost 7500

B/MANGA

& R3 B/MANGA
Physical Config CLI

10S Command Line Interface

B/mangagconf term

B/manga(config) $xrouter ospf 1

B/manga (config-router) $router-id 3.3.3.3

B/manga (config-router) ¢network 172.31.23.0 0.0.0.3 area 0
B/manga (config-router) $netw

B/manga (config-router) $network 192.1€8.4.0 0.0.3.255 area 0
B/manga (config-router) g¢pass

B/manga (config-router) $passive-interface lo4

B/manga (config-router) ¢passive-interface loS

B/manga (config-router) ¢passive-interface lo€

B/manga (config-router) $auto-cost reference-band

B/manga (config-router) $auto-cost reference-bandwidth 100

B/mangagconf term

Enter configuration commands, one per line. End with CNTL/Z.

Enter configuration commands, one per line. End with CNTL/Z.

B/manga(config) ¢inter s0/0/1
B/manga (config-if) g¢bad
B/manga(config-if) ¢ban

B/manga (config-if) ¢bandwidth 128

b. Verificacion del OSFP:

Se realiza la verificacién desde el Router de Bogota ya que se puede apreciar los

equipos vecinos.

Bogotagshow ip ospf b
Neighbor ID Pri  State
3.3.3.3 0 FULL/
1.1.1.1 o FULL/
shutdown

!
router ospf 1

router—-id 2.2.2.2
log-adjacency-changes
passive-interface (FigabitEthernstl/ 0
network 172.31.2Z1.0 0.0.0.2 area 0
network 172.1€.30.0 0.0.0.255 area 0
network 172.1€.40.0 0.0.0.255 area 0
network 172_.1€.150.0 O0.0_.0_.255 area 0 Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0
network 10.10.10.0 0.0.0.255 area 0
network 172.31.22.0 0.0.0.2 area 0

Dead Time Address

00:00:34
00:00:34

172.31.23.1
172.31.21.1

Bogotagshow ip ospf interface

Serial0/0/1 is up, line protocol is up
Interface Internet address is 172.31.21.2/30, Area 0
Serial0/0/0 Process ID 1, Router ID 2.2
Serial0/0/1 Transmit Delay is 1 sec, State POINT-TO-POINT, Priority 0
No designated router on this network

No backup designated router on this network

Hello due in 00:00:09
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 1, maximum is 1
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 1.1.1.1
Suppress hello for 0 neighbor(s
Loopback0 is up, line protocol is up
Internet address is 10.10.10.10/32, Area 0
Process ID 1, Router ID 2.2.2.2, Network Type LOOPBACK, Cost
L i is d as a stub Host
Serial0/0/0 is up, line protocol is up
Internet address is 172.31.23.1/30, Area 0
Process ID 1, Router ID 2.2.2.2, Network Type POINT-TO-POINT,

No designated router on this network
No backup designated router on this network

Hello due in 00:00:04

Index 3/3, flood queue length 0

Next 0x0(0)/0x0(0)

Last flood scan length is 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Neighbor Count is 1 , Adjacent neighbor count is 1
Adjacent with neighbor 3.3.3.3

Suppress hello for 0 neighbor(s

, Network Type POINT-TO-POINT, Cost: 781

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit §

1

Cost: 7500

Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit §
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Bogotagshow ip protocols Bogotagshow ip route ospf

172.1€.0.0/24 is subnetted, 3 subnets

Routing Protocol is "ospf 1" (] 172.1€.30.0 (110/782) via 172.31.21.1, 01:09:45, Serial0/0/1
Cutgoing update filter list for all interfaces is not set ] 172.1€.40.0 ([110/782] wvia 172.31.21.1, 01:09:45, Serial0/0/1
Incoming update filter list for all interfaces is not set (] 172.1€.150.0 [110/782) wvia 172.31.21.1, 01:09:45, Serial0/0/1
Router ID 2.2.2.2 192.1€8.4.0/32 is subnetted, 1 subnets
Mumber of areas in this router is 1. 1 normal 0 stub 0 nssa o 152.1€8.4.1 [110/7501] via 172.31.23.1, 00:05:45, Serial0/0/0
Mamimum path: 4 152.158.5.0/32 is subn?z:ed, 1 s\:bner.f 1
Routing for Networks: o ls,li;;?;; [ll‘J:;Suti :Lall7;x;31;_3Al, 00:05:45, Serial0/0/0

2. .€.0/32 is subnette subnets
172.31.21.0 0.0.0.3 area 0 ¥
o 192.1€8.€.1 [110/7501] via 172.31.23.1, 00:05:49, Serial0/0/0
172.1€.30.0 0.0.0.255 area 0 - a ; 4 5 ' o g

172.1€.40.0 0.0.0.255 area 0

172.1€.150.0 0.0.0.255 area 0

10.10.10.0 0.0.0.255 area 0

172.31.23.0 0.0.0.3 area 0
Passive Interface(s):

GigabitEtherneti/s0
Routing Information Sources:
Gateway Distance Last Update
1.1.1.1 110
2.2.2.2 110
3.3.3.3 110

Distance: (default is 110}

3. Configuracion en Switches:

Configurar VLANSs, Puertos troncales, puertos de acceso, encapsulamiento, Inter-
VLAN Routing y Seguridad en los Switches acorde a la topologia de red
establecida.

®s - o X ®5 _ o
Physical Config CLI Physical ~ Config  CLI
10S Command Line Interface 10S Command Line Interface
su-hc; vian brief A S3gshow wlan brief 2
VLAN Name Status Ports VLAN Name Status Borts
1 default active  Fa0/2, Fa0/4, Fa0/S, Fa0/€ 1 defauls active  Fa0/2, Fad/d, Fa0/8, Fad/€
/9, Fa0/10 Fa/7, Fa0/8, Fal/s, Fad/l0
F. Fa0/13, Fa0/14 Fa0/11, Fa0/12, Fa0/13, Fa0/l4
Fa0/17, Fa0/18 Fa0/18, Fa0/1€, Fa0/17, Fa0/l&
Fa0/21, Fa0/1%, Fa0/20, Fa0/2l, Fa0/22

F.
T
T

. Gigo/1, Fa0/23, Fa0/24, Gig0/l, Gigd/2
30 Docentes active 20/1 30 Docentes active
40 Administrativos active 40 Administratives active Fa0/1
150 Soperte active 150 Soporte acnive
1002 fddi-default active 1002 fddi-default active
aatie 1003 token-ring-default active
actd 1004 fddinet-defauls active
1005 trnet-default acti ;g:s crast-delzult active
cre =
s32

4. Dns Lookup:
En el Switch 3 deshabilitar DNS lookup

53

Physical Config CLI

105 Command Line Interface

Fwirchrena

Fuitchicont tecm

Enter configuration commands, one DI
Suischiconfiglthostaname 53
$}iconfigl#ne ip domain=-lsokup
E£Y¥{config)fenable seczet clas
£¥{configl#line consolws O
£3{config=1line)#password cisco

1] End with CWTLsI.
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5. Direccionamiento IP en Switches:

Asignar direcciones IP a los Switches acorde a los lineamientos:

Fq & 53

h I fig CLI .
e Physical Config  CLI

I0S Command Line Interface
interface GigabitEthernetd/2 IOS Command |_|ne

switchport mode access

interface Vlanl interface Vlanl

no ip address 1 no ip address
. shutdawn shutdown
interface Vian3o !

no ip address interface Vlanl50
ip address 152 _1€2.95%.3 255_255_255
1

interface Vlanl5d
ip address 132.1€8.39 .25

1 ip default-gateway 19%2.1€3.93.1
ip default-gateway 192.1€2.95.1 | 1
!

banner motd ~CRoceso Prohibido a Personal No Rutorizado~C
!

6. Desactivacion de interfaces:

Desactivar todas las interfaces que no sean utilizadas en el esquema de red.

51 - ®s3 -

Physical Config CLI Physical  Config CLI

I0S Command Line Interface 10S Command Line Interface

Slecent term

Tnter configuration commands, one per line. Snd with CNIL/Z.
Enter configurabion commands, one per line. End with CNTL/Z

S1(config)dint range £a0/2, fa0/d, £a0/E-23, g0/1-2 ig)#int range fa/2, fad/4, fad/€-23, g0/1-Z

51(config-if-range) §shutdown g-if-range)gshut

SLINK-S-CHANGED: Interface FastZthernet(/Z, changed state to administratively down SLINE-S ZD: I 2 /2, changed state to administzatively dowa
*LINK-5-CHANGED: Interface FastEthernes(/4, changed state to adminissratively down SLINK-5-CHANGED: Interface FastEthernet(/4, changed state to administratively down
SLINE-S-CHANGED: Interface Fastithernet0/€, changed stave to administzatively down LLINE-5 ED: T =

/€, changed state to admimistravively down

SLINE-S-CHANGZD: Interface FastZthernet0/7, changed state to administzatively deowa SLINK-5-CHANGED: Interface FastZthernet0/7, changed state to administratively down

S LINK-5-CHAN

: Interface Fastithernet(/2, changed state ©o administratively dewn

SLINE-S ED: I E /8, changed state to administratively down
 LINK-5-CHAN/

Interface FastEthernet0/9, changed state to administratively down

Interface FastEthernet0/9, changed state to administratively down
S LINK-5-CHANGE,

: Interface FastEthernet0/l0, changed state to administratively down

SLINK-5 ED: T E /10, changed state to adminissratively down

SLINK-5-CHANGED: Interface FastEthernet0/ll, changed state to administzratively down

SLINK-5-CHANGED: Interface FastEthernet0/1l, changed state to administratively down
SLINK-5-CHANGED: Interface FastZthernet0/12, changed stats to administratively down

SLINE-S ED: I E /12, changed state toc administratively down
: Interface FastEthernet(/13, changed state to administravively down

SLINK-5-CHANGED: Interface FastEthernet0/13, changed state to administratively down
Interface FastZtherne:t0/14, changed state to administratively down

: Interface FastithernesO/1S, changed state o administrasively down FLINE-S =0: T = /14, changed state te administzasively dewn
SLINK-5-CHANGED: Interface FastZIthernet(/lf, changed state to administzatively down $LINK-S-CHRNGED: Interface FastEthernet0/15, changed state to administratively down
SLINK-5-CHANGED: Interface FastZthernet0/17, changed state to administratively down FLI s 20 I = /1€, changed state to administzatively down
SLINK-S-CHANGED: Interface Fastithernes0/18, changed state to administratively down ALINK-S-CHANGED: Interface Fastithernet0/17, changed state to administratively dewn
SLINE-S-CHANGID: Interface FastZthernec0/13, changed state to administracively down LLINE-5 =p: T E /18, changed state o adminissrasively dewn

SLINK-5-CHANGED: Interface FastEthernet(/20, changed state to administratively down

LINE-SoCEANCED: T = L N dostate to ac tzarizaly o

7. Implementar DHCP y NAT para IPv4
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8. Configuracion servidor DHCP

Configurar R1 como servidor DHCP para las VLANs 30 y 40.

& R1 MEDELLIN

Physical Config  CLI

I0S Command Line Interface

Medellin(config) #ip dhep excluded-address 172_.16.40.1 172.1€.40_30
Medellin{config) #ip dhcp excluded-address 172.16.30.1 172.1€.30.30
MHedellin{confiag) #

9. Direcciones IP Estaticas.

Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para
configuraciones estaticas.

Name: DOCENTES
DNS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 30

Name: ADMINISTRATIVOS
DMS-Server: 10.10.10.11
Domain-Name: ccna-unad.com
Establecer default gateway.

Configurar DHCP pool para VLAN 40

Se realiza la configuracidbn pero no es posible configurar el nombre de
dominio ya que no es una accién permitida en packet tracert. Como se puede
evidenciar en las siguientes imagenes.
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# R1 MEDELLIN

Physical Config CLI

105 Command Line Interfac

Medellin(config) #ip dhep pool Docentes
Medellin(dhcp-config) #¢dns-server 10.10.10.11
Medellin (dhep-—config) fdomain-name ccona-—unad.com

% Invalid input detected at "' marker.

Medellin(dhep-config) gdomain?

% Unrecognized command

Medellin(dhcp-config) #?
default-router Default routers

dns-server S5et name server

exitc Exit from DHCF pool configuration mode
network Network number and mask

no Negate a command or set its defaults
option Raw DHCP options

Medellin(dhep-config) gdns?
dns-server
Medellin (dhcp-config) #dns-ser
Medellin (dhcp-config) #dns-server 7
L. B.C.D Set ip address of DNS server
Medellin (dhep-config) goption ?
<0-254» DHCP option code
Medellin(dhcp-config) #default-rou
Medellin(dhcp-config) #default-router 172 _1€.30.1
Medellin({dhcp-config) énetwork 172_16.30.0 255_255.255.0

& R1 MEDELLIN

Physical Config  CLI

I0S Command Line Interface

HMedellin (dhcp-config) $ip dhecp pool ARdministrativos
Medellin (dhep-config) fdns-server 10.10.10.11
Medellin (dhcp-config) #domain-name ccna-unad.com

% Invalid input detected at "*' marker.

Medellin (dhep-config) é¢default-r

Medellin (dhep-config) §default-router 172.16.40.1
Medellin (dhcp-config) §netw

Medellin (dhep-config) fnetwork 172.1€.40.0 255.255.255.0

10. Configuracion NAT

Configurar NAT en R2 para permitir que los host puedan salir a internet

& R2 BOGOTA

Physical Config  CLI

I0S Command Line Interface

FasSsSWULM .

Bogotafconf term

Enter configuration commands, one per line. End with CHTL/Z.
Bogota (config) fuser Usuario privile

Bogota {config) fuser Usuario privilege 15 secret ciscol2345
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Bogota(config) #ip nat inside source static 20%.1€5.200.230 205_1&€5.200.225
Bogota(config) ginterface gl/s0

Bogotal{config-if) #ip nat ous

Bogota(config-if) #ip nat ou

Bogota(config-if) #ip nat outside

Bogotalconfig-if) #no ip nat outside

Bogota(config-if) #no ip nat inside

11.Listas de Acceso:
Permitir Acceso

Configurar al menos dos listas de acceso de tipo estdndar a su criterio en para
restringir o permitir trafico desde R1 o R3 hacia R2.

Bogotagconf termi
Ent

ater configuration commands, one per line. End with CNTL/Z.
Bogota(config) gaccess-list 1 permic 172.31.21.0 0.0.0.288
Bogota(config) gaccess-list 1 permit 172.31.23.0 0.0.0.2885
Bogota(config)$access-list 1 permitc 152.1€8.4.0 0.0.3.25%
Restringir

Configurar al menos dos listas de acceso de tipo extendido o nombradas a su
criterio en para restringir o permitir trafico desde R1 o R3 hacia R2.

A
Bogota [config) #access-1ist
Bogota (config) #access—list

Bogota (configl#

Pool de Internet y Nat dindmico.

Bogota (config) #ip mat pool INTERMET 205.1€5.
Bogota (config)#ip nat pool INTERNET Z05._1&E_ZI(
255 _255_255_248
Bogota {config) #
Bogoca (config) #
Bogota (config) #ip nat inside source list 1 pool INTERNET
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12. Pruebas de comunicacion y re direccionamiento.

Verificar procesos de comunicacion y redireccionamiento de trafico en los routers
mediante el uso de Ping y Traceroute.

Fing hacia b/manga

B. albp k- 1
£ EECADE SEqUENCE 5
ending &, LOO=-byte ICHP Echos to L72.31.23.L, timscun i3 2 seconds
Success rate is 100 percent (6/6), round-trip min/awvg/ max = L7I4/118 ms
FPing hacia Medellin
--:';_.:.;-‘.-- .." __-.'e- - ‘:.'.:.-_ L° 2 21.1, simeout is 2 seconds:
uscess Ta -1 e ce und-trip min/avg/max = 1 15 ms

Type escape seguence o abart,
Sendlng 1 byte ICHF Echos 5o 2 1,186,200 ,.230, timsout 18 2 s&CoRnds

A ane 18 | ot J = B ind=tEip min/awg /man = 0,/0/1 ma

Ping de PC-C a PC-A

PCxping 172.16.30.21

Pinging 172.1&€.30.31 byces of daca:

Reply from 172.16.3
Reply 172
Reply

Reply from 172.16

Fing statistics for 1
Packets
ApproMimate I

Hinimum = 11lms

Salida a Internet desde PC-A
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® pc-a
Physical Config Desktop  Custom Interface

== == =

eb Browser

« >  URL |nttp: /209, 165.200, 230] |

Cisco Packet Tracer

Welcome to Cooo Packet Tracer. Opening doors to new epportunibes. Mind Wide Open.

Quack Larvcs:
A gmall page

Traza desde Medellin a B/mang y a Internet
Hedellindtracerout 172.31.23.1

Iype escape seguence to aborc.
Tracing the route to 172.31.23.1

1 172.31.21.2 1l msec 0 msec 0 msec
Hedellinjuraceroute 205.1€5.200.230
Type escape seguence to aborc.
Tracing the routse to 20%.1€5.200.230

1 172.31.321.2 22 mawc 1l msec 2 maec
2 2059.1€5.200.230 0 msec 1l msec 0 msec
Hedellinid
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Conclusiones

Con el presente trabajo se desarroll6 en un solo ejercicio todos los
conceptos adquiridos a través del curso, en un ambiente de simulacion, por
lo que fue posible revisar cada una de las configuraciones a través de
pruebas de conectividad entre equipos.

Por ser un ambiente de simulacion hubo algunos comandos que no se
pudieron ejecutar, pero estos no afectaron el desarrollo de la actividad.

Se permiti6 a través de las listas de acceso el trafico proveniente entre
equipos conocidos y se deneg6 aquellos provenientes de equipos nuevos,
con el fin de mitigar posibles ataques de manera remota.

Para determinar el direccionamiento a utilizar se disefid la tipologia y de
acuerdo a las necesidades de conectividad se fue completando la tabla de
direccionamiento.

Cada uno de los equipos routers se generd con claves de seguridad
encriptadas con el fin de que solo el administrador tenga acceso a la
configuracion de los equipos.

Al configurar el protocolo OSPF obtenemos la ventaja de que solamente se
envien notificaciones cuando la interfaz del router sufre un cambio,
adicionalmente conseguimos que consumo del ancho de banda sea
minimo.

Con la configuracion del NAT en los equipos se retienen una o varias
direcciones IP de Internet validas fuera de la red, y se traduce la direcciéon
IP interna de la red a una direccién externa.
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