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DESCRIPCIÓN: 
 
La tecnología IoT con el paso del tiempo ha impactado al mundo positivamente, 
Los Smarwhatch han sido diseñados para permanecer en interacción con el 
usuario teniendo en un solo dispositivos todas las funcionalidades necesarias para 
permanecer conectados y actualizados, es por esto que conocer las caracteristas 
de seguridad que ofrecen y contar con una serie de recomendaciones para su 
adquisición y uso es cada vez más necesario. 
 
METODOLOGÍA: 
 
Para el desarrollo del proyecto se contemplaron 4 fases, principalmente, el 
levantamiento de información, seguido del análisis documental, la ejecución de las 
pruebas técnicas y del análisis de riesgos para llegar a la definición de las 
recomendaciones, tomando como insumo el resultado de las fases previas. 
 
Se toma como técnicas e instrumentos el análisis documental de la información 
recolectada de fabricantes, proveedores, artículos, estándares de la industria, 
legislación y diferentes fuentes, las cuales se convierten en el insumo más 
importante puesto que es el camino para la definición de las recomendaciones de 
seguridad para los consumidores de los dispositivos SmartWatch. 
 
Con la evaluación de riesgos y con la ejecución de diferentes pruebas tecnicas, se 
llegó a la definición de las recomendaciones de seguridad para el cumplimiento del 
objetivo. 
 

● Revisión documental de los manuales y características de cada fabricante 
seleccionado para la investigación 
● Análisis comparativo 
● Consulta de la información de fabricantes de SmartWatch, proveedores, 
artículos y diferentes fuentes expuestas en internet. 
● Herramientas para husmeo de tráfico 
 
 

PALABRAS CLAVE:  
 
SMARTWATCH, IOT, WEARABLE, WIFI, BLUETOOTH, SEGURIDAD, 
RECOMENDACIONES 
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CONCLUSIONES: 
 
Es posible observar e interpretar los datos que puede recolectar el Ubertooth One 
y en un ambiente más desarrollado generar ataques dirigidos a cada dispositivo 

 
A pesar de la facilidad para adquirir herramientas de husmeo de tráfico, el uso de 
estas como el Ubertooth One requieren de conocimientos avanzados de hacking, 
sistemas operativos y redes.  

 
Los dispositivos U8 y AONYSTAR DINA+, son limitados en características, de 
difícil configuración y requieren de un software intrusivo en permisos para poder 
sincronizar las notificaciones de los dispositivos celulares. 

 
La data de todos los dispositivos Apple se encuentra cifrada tanto en tránsito como 
en reposo de acuerdo con lo publicado en la página web del fabricante.  

 
El resultado de la investigación deja establecida una incertidumbre en cuanto a la 
data transmitida por el Galaxy Watch dado que no se pudo validar a nivel 
documental o técnica esta característica.  

 
La complejidad en el uso de las herramientas como el Ubertooth reduce la 
probabilidad de un ataque o de la visualización de los datos ya que es necesario 
contar un alto conocimiento técnico para lograr el objetivo. 
 
Las pruebas deben ejecutarse en diferentes escenarios para finalmente lograr la 
captura de la data. 
 
No se evidenció por parte de los fabricantes información clara respecto a los 
mecanismos de cifrado utilizados para la data que se transmite a través del 
SmartWatch y su entorno. 

 
Dada la incertidumbre en cuanto al cifrado de los datos en tránsito y en reposo del 
Galaxy Watch se abre la puerta para siguientes investigaciones que partiendo de 
la información técnica encontrada profundicen en el esclarecimiento de este 
interrogante. 

 
Al contar con la herramienta de husmeo bluetooth el presente proyecto deja la 
puerta abierta para que siguientes proyectos profundicen en el análisis de la 
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información en tránsito, la verificación de la seguridad de la información que viaja 
cifrada y la inyección de paquetes que planteen engaños a los dispositivos 
objetivo. 

 
No es clara la información expuesta por los fabricantes en cuanto a la eliminación 
de información en caso de robo o pérdida del SmartWatch de forma remota. 

 
El AppleWatch cuenta con un factor de seguridad superior en comparación con los 
demás SmartWatch elegidos para esta investigación, dado que es no es posible 
emparejarlo con otro dispositivo si este ya se encuentra vinculado con una cuenta 
de ICloud. 
 
En caso de robo o pérdida del AppleWatch es posible a través de la cuenta de  
iCloud.com realizar el bloqueo inmediato. 
 
El Galaxy Watch y AppleWatch se encuentran alineados y en cumplimiento con la 
ley 1581 de 2012 relacionada con la protección de datos personales en Colombia 
y sus políticas se encuentran publicadas en un sus sitios web. 
 
Los marcas de SmartWatch U8, AONYSTAR DINA+, no cuentan con sitio web 
oficial en el que se pueda verificar el cumplimiento de las leyes colombianas. 
 
Las funciones de ubicación de estos dispositivos deben ser tenidas en 
consideración para la asignación de los permisos que solicitan las diferentes 
aplicaciones.   
 
La información de estos dispositivos se almacena en mayor medida en la nube, lo 
que hace difícil entender el gobierno que se maneja en el momento de su uso. 
 
Cada día se ven en el mercado dispositivos con mayores recursos en capacidad 
de almacenamiento, recursos de memoria, y a los fabricantes líderes invirtiendo en 
la seguridad de la información de estos. 
 
 
 
 
 
 
 

https://www.icloud.com/
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