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GLOSARIO

ACTIVO DE INFORMACION: En relacién con la seguridad de la informacion, se
refiere a cualquier informacioén o elemento relacionado con el tratamiento de la
misma (sistemas, software, hardware, soportes, edificios, personas...) que tenga
valor para la organizacion.

AGR: Sigla utilizada para Andlisis y Gestion del Riesgo

AMENAZA: Causa potencial de un incidente no deseado, que puede provocar dafios
a un sistema o a la organizacion.

ANALISIS DE RIESGO: Uso sistematico de la informacion para identificar fuentes y
estimar riesgos.

BACKUP: Copia de seguridad. Esta se realiza para prevenir una posible pérdida de
informacion.

CIBERDELINCUENTE: Se refiere a la persona que comete delitos contra
computadoras y sistemas de informacién, con el objetivo de lograr el acceso no
autorizado a un dispositivo 0 negar el acceso a un usuario legitimo.

CIBERESPACIO: EIl ciberespacio se refiere a un entorno no fisico creado por
equipos de computo unidos para interoperar en una red. En el ciberespacio, los
operadores del equipo pueden interactuar de manera similar al mundo real, a
excepcidn que la interacciéon en el ciberespacio no requiere del movimiento fisico
mas alla que el de escribir.

COMERCIO ELECTRONICO: De acuerdo con la Organizacion Mundial del
Comercio - OMC, el comercio electronico es la distribucion, mercadeo, venta o
entrega de bienes y/o servicios hecha con medios electrénicos.

CONFIDENCIALIDAD: Propiedad de la informacién de no ponerse a disposicién o
ser revelada a individuos, entidades o procesos no autorizados.

CONTINUIDAD DEL NEGOCIO: Es un concepto ligado a la gestion de riesgos
empresariales cuya finalidad es analizar los riesgos a que estan expuestos los
negocios y las operaciones, asi como las consecuencias que provocarian dichos
riesgos centrandose en el impacto de la interrupcién del negocio, identificando
cuales son los productos y servicios de los que la organizacion depende para su
supervivencia.

CONTROL: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la informacion



por debajo del nivel de riesgo asumido. Control es también utilizado como sinénimo
de salvaguarda o contramedida. En una definicion mas simple, es una medida que
modifica el riesgo.

DATO: Los datos son, asi, la informacion (valores o referentes) que recibe el
computador a través de distintos medios, y que es manipulada mediante el
procesamiento de los algoritmos de programacion. Su contenido puede ser
practicamente cualquiera: estadisticas, nUmeros, descriptores, que por separado no
tienen relevancia para los usuarios del sistema, pero que en conjunto pueden ser
interpretados para obtener una informacion completa y especifica.

DATOS PERSONALES: Es cualquier informacion que pueda ser relacionada con
una persona.

Ejemplo: Su nombre, la direccion de su casa, su informacién bancaria, nimero de
documento de identidad, fotografia, etc.

DECLARACION DE APLICABILIDAD: Documento que describe los objetivos del
control, y los controles que son relevantes y aplicables a la organizacion del ISMS.

DELITO INFORMATICO: Toda conducta punible en la que el sujeto activo utilice
método o técnica de caracter informatico en su ejecucion que tenga como medio 0
instrumento elementos integrantes de un sistema informatico o telematico o
intereses juridicos tutelados por el derecho a la intimidad, a la propiedad intelectual
y el software a que sin estar reconocida por nuestro legislador es aceptada por
tratadistas internacionales como Infraccion Informatica.

DISPONIBILIDAD: Propiedad de la informacion de estar accesible y utilizable
cuando lo requiera una entidad autorizada.

EVALUACION DE RIESGO: Proceso de comparar los riesgos estimados contra los
criterios de riesgo establecidos o dados, para determinar el grado de significancia
del riesgo.

EVENTO DE SEGURIDAD DE LA INFORMACION: Ocurrencia de un evento
identificado sobre un sistema, servicio o red, cuyo estado indica una posible brecha
en la politica de seguridad de la informacion o fallo en el almacenamiento de la
misma, también cualquier situacién previa desconocida que pueda ser relevante
desde el punto de vista de la seguridad.

HACCP: Analisis de peligros y puntos criticos de control por sus siglas en inglés.
Proceso sistematico preventivo para garantizar la inocuidad alimentaria.

IDS/IPS: Sistema de Prevencion de Intrusos por sus siglas en inglés. Es un software
que ejerce el control de acceso a una red.



IMPACTO: EIl coste para la empresa de un incidente (de la escala que sea), que
puede o no ser medido en términos estrictamente financieros. Por ejemplo, pérdida
de reputacion, implicaciones legales, etc.

INCIDENTE DE SEGURIDAD: Uno o varios eventos de seguridad de la informacion,
no deseados o inesperados que tienen una cierta probabilidad de comprometer las
operaciones de la empresa y amenazan a la seguridad de la informacion.

INGENIERIA SOCIAL: Conjunto de técnicas que utilizan los ciberdelincuentes para
engafar a los usuarios y extraer su informacion.

INTEGRIDAD: Propiedad de la informacion relativa a su exactitud y completitud.

ISO: Sigla que hace referencia a “Organizacion Internacional de Normalizacion”
(“International Organization for Standardization”, en inglés).

ISMS (INFORMATION SECURITY MANAGEMENT SYSTEM): Sistema de
administracion de la seguridad de la informacion. Parte de los sistemas de la
empresa, basado en el analisis de riesgo de negocio, cuya finalidad es establecer,
implementar, operar, monitorizar, revisar, mantener y mejorar la seguridad de la
informacion.

LOG: Se refiere a la grabacion secuencial en un archivo o en una base de datos de
todas las operaciones que afectan un proceso informatico.

NAT/PAT: Traduccion de Direcciones de Red por sus siglas en inglés. Permite que
las redes IP privadas que usan direcciones IP no registradas se conecten a Internet.

NTC: Sigla que hace referencia a “Norma Técnica Colombiana”.

POLITICA: Una politica es un comportamiento propositivo, intencional, planeado,
no simplemente reactivo, casual. Se pone en movimiento con la decision de
alcanzar ciertos objetivos a través de ciertos medios: es una accion con sentido. Es
un proceso, un curso de accién que involucra todo un conjunto complejo de
decisiones y operadores.

POLITICA DE SEGURIDAD: La politica de seguridad es un documento de alto nivel
gue denota el compromiso de la gerencia con la seguridad de la informacién.
Contiene la definicion de la seguridad de la informacion desde el punto de vista de
cierta entidad.

PROPIETARIO DEL RIESGO: Persona o entidad con responsabilidad y autoridad
para gestionar un riesgo.



RIESGO: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele
considerarse como una combinacién de la probabilidad de un evento y sus
consecuencias.

RISK ASSESMENT: Es un término utilizado para referenciar la evaluacion de
riesgos, que describe un proceso o método general para identificar los peligros y los
factores de riesgo que pueden ocasionar algun dafio.

SAGRLAFT: Sistema de Autocontrol y Gestion del Riesgo de Lavado de Activos y
Financiaciéon del Terrorismo.

SEGURIDAD DE LA INFORMACION: Preservacion de la confidencialidad,
integridad y disponibilidad de la informacion.

SEGURIDAD INFORMATICA: La seguridad informatica protege el sistema
informatico, tratando de asegurar la integridad y la privacidad de la informacion que
contiene. Por lo tanto, podriamos decir, que se trata de implementar medidas
técnicas que preservaran las infraestructuras y de comunicacion que soportan la
operacion de una empresa, es decir, el hardware y el software empleados por la
empresa.

SGSI: Sistema de Gestion de la Seguridad de la Informacién. Conjunto de
elementos interrelacionados o interactuantes (estructura organizativa, politicas,
planificacion de actividades, responsabilidades, procesos, procedimientos vy
recursos) que utiliza una organizacion para establecer una politica y unos objetivos
de seguridad de la informacion y alcanzar dichos objetivos, basandose en un
enfoque de gestidon del riesgo y de mejora continua.

TI. Sigla que hace referencia a Tecnologias de la Informacién. Dentro de las
referencias al area de tecnologias en las empresas es comun utilizar Tl o TIC.

TIC: Sigla que hace referencia a Tecnologias de la Informacion y las
Comunicaciones.

TRATAMIENTO DEL RIESGO: Proceso de seleccion e implementacion de
mediciones para modificar el riesgo.

UTM: Gestion Unificada de Amenazas por sus siglas en inglés. Solucion de
seguridad en un unico producto que ofrece varias funciones.

VALORACION DE RIESGO: Totalidad de los procesos de andlisis y evaluacion de
riesgo.
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VPN: Red Privada Virtual por sus siglas en inglés. Permite la extension segura de
la red de area local sobre una red publica no controlada como internet.

VULNERABILIDAD: Debilidad de un activo o control que puede ser explotada por
una 0 mas amenazas.
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INTRODUCCION

La informacion es un valioso activo del que depende el buen funcionamiento de La
empresa, mantener su integridad, confidencialidad y disponibilidad es esencial para
alcanzar los objetivos de negocio.

En la actualidad el desarrollo de las nuevas tecnologias ha dado un giro radical a la
forma de hacer negocios e interactuar con la sociedad, a la vez que ha aumentado
los riesgos para las empresas, exponiéndolas a nuevas amenazas.

Es por esto que ha sido importante desde tiempos inmemorables implementar los
medios necesarios para evitar el robo y manipulacién de los datos confidenciales.
Es asi como la Empresa Don Pollo SAS Armenia empezard un proceso de disefio
de un Sistema de Gestidon de Seguridad de la Informacién (SGSI) lo cual otorgara
un beneficio en la implantacion de las politicas y controles resultado de este
proyecto. Las politicas son determinadas a raiz de la gestion de cada uno de los
riesgos que comprometen de alguna manera la seguridad de la informacién dentro
de la Empresa, dando una asignacion formal de responsabilidades a cada uno de
los involucrados, permitiendo asi la continuidad dentro del negocio en caso de algun
evento que pueda perjudicar este valioso activo.

Como complemento esencial del desarrollo del proyecto, se requiere la
incorporacion de un método sistematico para la valoracion y tratamiento de los
riesgos de los activos de la informacion. Se ha considerado utilizar los modelos
suministrados en la Norma Técnica Colombiana NTC-ISO-IEC 27001:2015 vy la
Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion
MAGERIT 3.0 de Espaiia.

12



1. PLANTEAMIENTO DEL PROBLEMA

El avance tecnoldgico ha traido consigo cambios significativos en los hébitos de la
sociedad, la generacion de conocimiento e informacién se ha convertido en la
principal fuente de productividad, poder y trascendencia en el mercado, las grandes
cantidades de informacion que a diario se generan y se procesan han creado un
universo virtual soportado en los grandes almacenes de datos y las infraestructuras
tecnoldgicas; ese universo intangible que rompe barreras de espacio y tiempo ha
desplazado y modificado procesos como la imprenta, mano de obra, producciones
cinematograficas y musicales, comercio, relaciones interpersonales, etc. Aunque
muchos aspectos han cambiado, la informacién la han considerado como el alma
de las empresas y de su forma de hacer negocios. Este preciado activo llamado
informacion se ha convertido en el mas importante de las organizaciones y las
amenazas hacia él aumentan cada dia, asi como la manera crear, difundir y
almacenarla. Los datos son intangibles y no se puede estimar hasta cuando y
cuanto va a crecer, asi como determinar si estamos en la capacidad de dar
tratamiento y gestion a toda esta informacién de tal manera que se pueda preservar
su confidencialidad, integridad y disponibilidad.:

La implementacion de herramientas informaticas a través de las décadas ha
generado alta dependencia y evolucibn permanente en las infraestructuras y
tecnologias utilizadas; anteriormente las redes de computadoras eran simples y
desarrollaban tareas muy basicas que se monitoreaban bajo la supervision de unas
pocas personas en una misma area definida dentro de las empresas. En la década
de los afios 60 surge la primera red de computadoras a raiz de una estrategia militar,
llamada ARPANET, luego se impulsd con la motivacion de realizar practicas
académicas y cientificas; se puede decir que este fue el punto de partida para la red
de redes hoy llamada INTERNET, asi mismo fue aumentando la cantidad de
computadoras interconectadas, los sistemas de almacenamiento de datos y sus
métodos de transferencia.

El cambio de paradigma y la transformacion digital se ha incorporado en la sociedad
cambiando la economia y la cultura para siempre. La generacion, procesamiento,
distribucién y almacenamiento del conocimiento y de la informacion son la principal
fuente de sostenimiento, poder y evolucién de las empresas. Internet y las redes de
telecomunicaciones evolucionaron de una manera que jamas se habia imaginado;
al principio los avances se daban lentamente y con sistemas de control adaptados
al momento; hoy en dia la innovacion y la comunicacion se producen a gran
velocidad, las empresas y sus maneras de hacer negocios se enfrentan a un reto

1 PORCELLI, Adriana Margarita. (Des) Proteccion del derecho de autor en la era digital. Principales
tendencias legislativas, doctrinarias y jurisprudenciales argentinas sobre la denominada “pirateria
informatica” / (DIS) protection of copyright in the digital age. Major argentine.... REVISTA QUAESTIO
IURIS». Accedido 12 de abril de 2019. p. 14-18.
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lleno de incertidumbres ya que los datos se encuentran en permanente cambio,
transporte y hacia diferentes medios; la capacidad sensorial y de reaccion del ser
humano se percibe como lenta ante las multiples formas de gestionar volimenes de
datos y tomar decisiones asistidas por computadoras.2

En la medida que el uso de los sistemas de informacién se expande y se apoyan en
la tecnologia, mas personas dependen de su continuidad operativa. El crecimiento
exponencial de las Tecnologias de la Informacién y Comunicacion (TIC) dentro de
las empresas ha generado nuevas necesidades de aprendizaje y conocimiento para
la supervivencia de las mismas, cada dia es mas la dependencia de las
herramientas tecnolégicas en la operacion de todos los procesos de negocio, las
necesidades y expectativas de los clientes, asi como de las partes interesadas han
provocado la inmersién en los procesos informaticos y demostrar una actuacion
responsable, veraz y empoderada de las exigencias que esto conlleva.3

La masificacion de dispositivos méviles de comunicacion y la facilidad para acceder
a los mismos ha creado una sociedad totalmente mediada por las relaciones
computarizadas colocando en riesgo la privacidad de las personas y de la
informacion que por alli se trasmite; esta evolucion ha alcanzado tal magnitud que
la historia de vida de las personas y sus datos personales se han puesto a
disposicion del mundo interconectado, esto hace que la delincuencia pase de un
ambiente fisico a un ambiente virtual. Los datos personales y la informacion critica
de las empresas se han convertido en un atractivo para extorsionar, dafiar la imagen
0 reputacion, interrumpir las actividades de negocio, hacer seguimiento de las
rutinas e implementar cualquier método que pueda comprometer la integridad de
las personas o la continuidad del negocio. Sin lugar a dudas, la informacién ya se
posee un gran valor econémico que las empresas no logran cuantificar.

La interconexion en el mundo digital ha ocasionado que las empresas se expongan
ante la sociedad dejando rastros de sus caracteristicas de negocio, estrategias de
competitividad, estados financieros y un sin nimero de movimientos internos que
puedan ser utilizados por la competencia y afectar negativamente el normal
desarrollo en el mercado. La informacion esta puesta al servicio de las redes de
comunicacién rompiendo barreras de tiempo, geolocalizacion y espacio, ahora la
competencia no es solo local, la tendencia adicional es permanecer competitivos en
internet. Algunas de las realidades que la empresa deberia considerar para
establecer un panorama e invertir en la seguridad de la informacion son:

2SERRANO COBOS, Jorge. Tendencias tecnoldgicas en internet hacia un cambio de paradigma. El
Profesional de la Informacion vol 25, no 6 (14 de noviembre de 2016). p. 2.

3 SOLANO RODRIGUEZ, Omar Javier; GARCIA PEREZ, Domingo y BERNAL, Juan Jesus. El
sistema de informacién y los mecanismos de seguridad informatica en la pyme. Punto de Vista vol
7,no 11 (2016). p. 3.
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e Filtrar la informacién empresarial por parte de la competencia ya no es muy
exigente.

e Los medios de almacenamiento y gestion de la informacion son sensibles a
deterioros y dafios.

e Un evento natural puede afectar de tal manera el negocio que no se puede
estimar cuanto tarde la recuperacion de las operaciones.

e Las debilidades de la empresa estan expuestas en internet, las comunidades
virtuales aumentan las criticas y afectan la sostenibilidad.

e Los sistemas de proteccién de la informacién crean consigo un apetito de
vulnerabilidad en los ciberdelincuentes.

e Lainformacion relacionada con los estados financieros puede ser falsa.

El reto es grande, el uso de los sistemas de informacion interconectados sigue
creciendo para soportar actividades y procesos importantes de negocio; adoptar
medidas que conlleven a la proteccién de la informacion debe ser un tema para
incorporar en la planeacion estratégica de las empresas, asi como en la vida
cotidiana de las personas. Hay una necesidad amplia de sensibilizacién y educacién
de las personas en temas de seguridad de la informacién; los sistemas de
informacion siempre han sido desarrollados por personas y para interpretacion de
personas. Las amenazas y los delitos informéticos evolucionan a la par con los
avances tecnologicos, el principal objetivo de los atacantes se ha volcado a los
sistemas de informacion.*

En la actualidad la gran mayoria de las empresas no cuentan con politicas para el
aseguramiento de la informacién, adicional a esto no poseen herramientas o
procedimientos para dimensionar el crecimiento acelerado que se pueda presentar
en los almacenes de datos y determinar cuan sensible se hace cada dia; la empresa
Don Pollo SAS Armenia no es ajena a esta realidad ya que dentro de sus
planeaciones estratégicas de crecimiento tecnolégico y comercial no se ha
contemplado la incorporaciéon de un método que permita establecer directrices,
documentar y evaluar para mantener la continuidad del negocio desde los sistemas
de informacién en caso de verse afectada por un incidente de seguridad de la
informacion.s

4 GOMEZ BARROSO, José Luis. Uso y valor de la informacion personal: un escenario en evolucion.
El Profesional de la Informacion vol 27, no 1 (12 de febrero de 2018). p. 2-4.

5 JIMENEZ, Martin Antonio; ELOY, Vicente y ALFONSO, Mateos. Seleccion de salvaguardas en
gestion del riesgo en sistemas de la informacion: un enfoque borroso. RISTI - Revista Ibérica de
Sistemas e Tecnologias de Informagéo, no 15 (junio de 2015). p. 4.
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1.1 FORMULACION DEL PROBLEMA

¢, Cual es el Sistema de Gestion de Seguridad de la Informacion (SGSI) en el servicio
de informacion financiero de la empresa Don Pollo SAS Armenia aplicando la Norma
NTC-ISO-IEC 27001:2013?
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1.2 ARBOL DEL PROBLEMA

llustracion 1. Arbol del problema

Desarrollo de actividades que devenguen mas tiempo de lo
habitual (reprocesos), mal uso del recurso humano,
traumatismos en fases operativas y administrativas de la
empresa

Pérdida de la integridad de la informacion,
sanciones de ley, descentralizacion de
procesos y procedimientos

Pérdida de informacion critica para los
procesos de negocio, pérdidas economicas
y compromiso de la imagen corporativa

1 )

En la actualidad la empresa Don Pollo SAS carece de una
metodologia definida que gestione la Seguridad de la Informacion
en el servicio financiero

! '

- i Ausencia de procedimientos descritos,
Zrocesos g9 |Qenﬁﬁcac|on, control y claros y con responsabilidades relacionados Bl conia actua]mente COIN PTOCes0s ue 29
ocumentacion de los riesgos de la i e tarniaito de B kit i6n de | desarrollan en sitios remotos y falta de politicas
informacion con ausencia metodolégica. £ e il eom:reas;n ormacion de fa establecidas para el tratamiento de la informacién

Fuente: Autores
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1.3 SISTEMATIZACION DEL PROBLEMA

¢, Cual es el efecto de un incidente de seguridad de la informacion en el servicio
financiero de la empresa?

¢Por qué adoptar buenas practicas que vayan enfocadas en el tratamiento de la
informacion del servicio financiero de la empresa?

¢, Cual es la ventaja de realizar la gestion del proceso financiero bajo unas politicas
de seguridad de la informacién claras y definidas?

18



2. DELIMITACION

Se ha determinado el alcance del proyecto SGSI a los procesos Direccion
Financiera y Administrativa (DIRFIN) y Direccion de Tecnologia de la Informacién y
Comunicacion (DIRTIC) de la empresa Don Pollo SAS en Armenia - Quindio. Se
tendran en cuenta los activos de informacion involucrados en la prestacion del
servicio de informacién financiero para estos procesos, con la orientacién de la
Metodologia de Analisis y Gestion del Riesgo de los Sistemas de Informacion
MAGERIT 3.0. La informacién gestionada de las operaciones empresariales,
corresponde a la vigencia del afio 2019 y los resultados obtenidos son puestos a
disposicion de la empresa para que sea esta quien tome decisiones a partir de la
entrega.
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3. OBJETIVOS

3.1 OBJETIVO GENERAL

Documentar un Sistema de Gestion de Seguridad de la Informacion (SGSI) para el
servicio de informacién financiero de la empresa Don Pollo SAS Armenia basados
en la Norma Técnica Colombiana NTC-ISO-IEC 27001:2013 durante el afio vigente
20109.

3.2 OBJETIVOS ESPECIFICOS

¢ Definir una metodologia de analisis y gestion de riesgos de la informacion.

e Documentar la estructura de procedimientos para la gestion de la seguridad de
la informacién en el servicio financiero.

e Definir las politicas de seguridad para el tratamiento de la informacion en el
servicio financiero.
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4. JUSTIFICACION DE LA INVESTIGACION

Las empresas sean publicas o privadas dia tras dia estdn tomando mayor
conciencia de la importancia de clasificar, valorar y salvaguardar todos sus activos
de informacion, por la dinamica del negocio esta debe ser accedida en diferentes
lugares y por diferentes personas lo cual genera un riesgo, por tal razén se deben
proponer estrategias, procedimientos, controles, y protocolos concretos para
disminuir la ocurrencia de amenazas que aprovechan las debilidades de las
empresas, los riesgos se logran materializar ya que algunas empresas no cuentan
con procesos que permitan dar tratamiento a las amenazas y riesgos, por tal razén
se hace importante disefiar un SGSI que permita contar con directrices precisas,
qgue permitan a las areas de TIC (Tecnologias de la Informacion y la Comunicacion)
aplicar buenas practicas de la seguridad de la informaciéon como la implementacion
de medidas que propendan por salvaguardar la integridad, la confidencialidad y la
disponibilidad de la informacion, con el fin de asegurar la continuidad y la correcta
operacion de todos los procesos.s

Un Sistema de Gestion de Seguridad de la Informacién basado en la norma I1SO-
IEC 27001:2013, proveera las condiciones necesarias para que la seguridad de la
informacion apoye y agilice los objetivos estratégicos de la empresa, apoyando la
debida gestiébn administrativa y operativa, adicionalmente generar sentido de
pertenencia y apropiacion sobre los temas de seguridad en los funcionarios de la
empresa, logrando con ello la participacién activa en las politicas, controles y
medidas orientadas a salvaguardar la informaciébn, se conseguira
considerablemente minimizar el riesgo de que las funciones administrativas y
operativas se vean afectadas mediante la ocurrencia de un suceso o evento que
comprometa la informacion. Se hace necesario adoptar una metodologia de analisis
y gestion del riesgo de la informacidén que permita establecer indicadores a través
de una valoracion objetiva sobre las vulnerabilidades que afectan el proceso de
negocio.”

Para la Empresa Don Pollo SAS Armenia es importante contar con el disefio
documental de un Sistema de Gestidén de Seguridad de la Informacién basado en la
norma ISO-IEC 27001:2013 propuesto en este trabajo de investigacion, el cual
proveera un marco de referencia para mantener la confidencialidad, integridad y
disponibilidad de la informacion. La adopcion de esta norma permite establecer
politicas, procedimientos y controles con objeto de disminuir los riesgos de la
informacion de la empresa y que el tema de seguridad pase a ser de unas practicas

6 MUNOZ, Mirna y RIVAS, Lizbeth. Estado actual de equipos de respuesta a incidentes de seguridad
informatica. RISTI - Revista Ibérica de Sistemas e Tecnologias de Informacao, no SPE3 (marzo de
2015). p. 13.

7 ANGARITA, A. A;; TABARES, C.A. y RIOS, J.1. Definicién de un modelo de medicion de analisis
de riesgos de la seguridad de la informacion aplicando légica difusa y sistemas basados en el
conocimiento. Entre Ciencia e Ingenieria vol 9, no 17 (junio de 2015). p. 2.
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informales a un ciclo de vida metddico y controlado donde todos los integrantes de
la empresa son participes y responsables.s

El método propuesto reconoce la importancia de las personas para la operacion de
los sistemas de informacidén; empezar a concienciar las personas en temas de
seguridad de la informacién es el punto de partida para que se vuelvan participes
activos en todos los niveles de la empresa, identificando las barreras tecnologicas
y desconocimientos que conllevan a cometer errores comunes, pero que se pueden
ver representados en grandes pérdidas para la empresa, es el deber de la alta
direccion hacer que sus colaboradores permeen cada uno de los procesos y
actividades que se desarrollan a diario con el fin de que la seguridad de la
informacion se convierta en una cultura y trascienda para el mejoramiento continuo
y la permanencia competitiva en el mercado, generando confianza desde el interior
de la empresa hacia sus clientes.

8 GOMEZ BARROSO, José Luis. Uso y valor de la informacién personal: un escenario en evolucion.
El Profesional de la Informacion vol 27, no 1 (12 de febrero de 2018). p. 2-4.
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5. MARCOS

5.1 MARCO TEORICO, CONCEPTUAL O REFERENCIAL

5.1.1 SEGURIDAD DE LA INFORMACION

La seguridad de la informacién es parte vital de toda organizacion, constituyéndose
en su principal garantia de confiabilidad, esta debera protegerse de forma fisica y
l6gica. Fisicamente con una soélida infraestructura tecnolégica; y l6gicamente por un
sistema informatico que debe asegurar su inviolabilidad, todo esto manejado a
través de politicas establecidas.®

La seguridad de la informacion se caracteriza por la preservacion de:

e Su confidencialidad, asegurando que solo quienes estén autorizados pueden
acceder a la informacion.

e Su integridad, asegurando que la informacion y su manera de procesarla sean
exactos y completos.

e Su disponibilidad, asegurando que los usuarios autorizados tengan acceso a la
informacion y a sus activos asociados cuando lo requieran.1°

Algunas ventajas de adoptar el uso de buenas practicas en seguridad de la
informacion son:

¢ l|dentificar, controlar y documentar los riesgos de la informacion con todas las
consecuencias que pueda traer la materializacion de una amenaza informatica.

e Estructurar los procedimientos claros y con responsabilidades con respecto al
tratamiento de la informacién de la empresa.

¢ Definir controles y objetivos de control de la seguridad de la informacién para
otras unidades de negocio que se encuentran descentralizadas.

9 CONTADURIA GENERAL DE LA NACION. Manual y Politicas del Sistema Integrado de Gestion
Institucional - Contaduria General de la Nacién. [Consultado: 11 de abril de 2019]. Disponible en
internet: http://www.contaduria.gov.co/wps/portal/internetes/home/internet/contaduria/sistema-
integrado-de-gestion/politica-sistema-integrado-gestion. p. 21.

10 JCONTEC. ICONTEC e-Collection. [Consultado: 03 de abril de 2019]. Disponible en internet:
https://ugc.elogim.com:2741/normavw.aspx?ID=74790.
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e Realizar un inventario de activos de la informacion con cada una de sus
dependencias y vulnerabilidades a los que se encuentran expuestos.

¢ Dimensionar en cifras o valores lo que pudiera representar para la empresa una
pérdida o vulneracion de la informacion.

5.1.2 SISTEMA DE GESTION

Conjunto de componentes interconectados para lograr un objetivo determinado y
entre los elementos que lo conforman se incluyen: la estructura, las politicas y
practicas organizativas, las personas, los recursos materiales y financieros y los
procesos.

5.1.3 SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI)

Un Sistema de Gestion de Seguridad de la Informacion (SGSI), es una metodologia
gue persigue la proteccion de los activos criticos de las organizaciones, con el fin
de asegurar la continuidad del negocio ante cualquier incidente de seguridad. Aln
mas, el SGSI es el pilar sobre el que se basa la norma internacional UNE-ISO/IEC
27001: 2013, que los certifica. Pero esta mejora que podria parecer que afecta solo
a la seguridad, implica y conlleva beneficios como: reduccion de riesgos, ahorro,
calidad a la seguridad, reduccién de costes, optimizar los recursos y las inversiones
en tecnologia, proteccion del negocio, mejora la competitividad y cumplimiento legal
y reglamentario en los procesos de manejo de la informacion; esta gestion debe
realizarse mediante un proceso sistematico, documentado y conocido por toda la
organizacion.

El propdsito de un Sistema de Gestion de la Seguridad de la Informacion no es
garantizar la seguridad (que nunca podra ser absoluta) sino garantizar que los
riesgos de la seguridad de la informacion son conocidos, asumidos, gestionados y
minimizados por la organizacion de una forma documentada, sistematica,
estructurada, continua, repetible, eficiente y adaptada a los cambios que se
produzcan en la organizacion, los riesgos, el entorno y las tecnologias.

Actualmente el ISO-27001:2013 es el Unico estandar aceptado internacionalmente
para la administracion de la seguridad de la informacion y aplica a todo tipo de
organizaciones, tanto por su tamafio como por su actividad.

11 MEIZOSO VALDES, Maria del Carmen y GUERRA BRETANA, Rosa Mayelin. La implantacién de
sistemas integrados de gestion. Un reto a la empresa cubana. The implementation of integrated
management systems: A challenge to the Cuban organizations. 7, no 2 (julio de 2010). p. 2.
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El estandar ISO 27001 permite:

e Diseflar una herramienta para la implementacion del sistema de gestion de
seguridad de la informacion teniendo en cuenta la politica, la estructura
organizativa, los procedimientos y los recursos.

e Aladireccion gestionar las politicas y los objetivos de seguridad en términos de
integridad, confidencialidad y disponibilidad.

e Determinar y analizar los riesgos, identificando amenazas, vulnerabilidades e
impactos en la actividad empresarial.

e Prevenir o reducir eficazmente el nivel de riesgo mediante la implantacion de los
controles adecuados, preparando la organizacion ante posibles emergencias,
garantizando la continuidad del negocio.

Los detalles que conforman el cuerpo de esta norma, se podrian agrupar en tres
grandes lineas:

e Sistemas de Gestién de Seguridad de la Informacion, por sus siglas en inglés
ISMS (Information Security Management System).

¢ Valoracion de riegos (Risk Assesment).

e Controles.

La metodologia de los sistemas de gestion se basa en el Ciclo de Deming, el cual
al representarse graficamente abstrae el concepto de mejora continua por la
retroalimentacion del paso final al paso inicial.12

5.1.4 CICLO DEMING O PHVA

La norma ISO 27001 adopta el ciclo PHVA como metodologia, siendo transversal
su aplicacion en todos los procesos que abarca el SGSI. Esta metodologia se
conoce por sus siglas como Planear, Hacer, Verificar y Actuar. El ciclo PHVA fue
disefiado por el Dr. Walter Shewhart en 1920 y presentada por William Edwards
Deming a partir de 1950 como herramienta universal de mejora continua.

La Organizacion Internacional de Normalizacion (ISO) recomienda la aplicacion del
ciclo PHVA con el fin de ayudar a alcanzar los objetivos y conseguir los resultados
esperados por la empresa.

12 1S0. ISO - International Organization for Standardization. [Consultado: 03 de abril de 2019].
Disponible en internet: http://www.iso.org/cms/render/live/en/sites/isoorg/home.html.
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La descripcién de cada una de las etapas PHVA en la norma ISO 27001 es la
siguiente:

¢ Planificar; Se establecen los objetivos y los procesos necesarios para conseguir
resultados segun las necesidades de los clientes y la politica de seguridad de la
organizacion.

e Hacer; se implantan los procesos.

e Verificar; se revisan y se evallan tanto los servicios como los procesos
comparandolos con las politicas, los objetivos y los requisitos de informacion
sobre los resultados.

e Actuar; comienzan a emprender acciones para mejorar el rendimiento del
Sistema de Gestidn de Seguridad de la informacién de forma continua.3

llustracion 2. Modelo PHVA en un SGSI

Planificar
Establecer el SGSI

Hacer Actuar

Ciclo de desarrollo Mantener y
mantenimiento y mejora mejorar el
SGsI

puesta en
ejecucion y
explotacién

del SGSI

Verificar
verificar y evaluar el
SGSI

Fuente: http://audicaribe.com/sgsi-1/

13 VILLENA AGUIRRE, Moisés Antonio. Disefio de un sistema de gestién de seguridad de
informacion para servicios postales del Perd S.A. Pontificia Universidad Catolica del Perd, 30 de
octubre de 2014. p. 10.
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5.1.5 INFORMACION

La informacion es un activo importante para la mision de una organizacion, para
algunas empresas se ha convertido en su activo mas importante, por lo tanto,
necesita ser protegido de manera adecuada. Puede estar almacenada en medios
fisicos, electromagnéticos, asi como la no estructurada en forma de conocimiento
de los empleados.

Puede existir de muchas formas. Puede estar impresa o escrita en papel,
almacenada electronicamente, transmitida por correo o utilizando medios
electronicos, mostrada en peliculas o hablada en una conversacion; cualquiera que
sea la forma de la informacion, esta necesita ser gestionada y trasmitida por algun
medio, el cual debe contar con medidas de proteccion adecuada.s

5.1.6 SEGURIDAD DE LA INFORMACION FRENTE A SEGURIDAD
INFORMATICA

La diferencia entre seguridad informatica y seguridad de la informacién radica en el
tipo de recursos sobre el cual actia cada una. La seguridad informatica se enfoca
en la tecnologia propiamente dicha, en las infraestructuras tecnoldgicas que sirven
para la gestion de la informacién. La seguridad de la informacion esta directamente
relacionada con la informacién en si misma, como activo estratégico de la empresa
para la adecuada toma de decisiones.¢

e Seguridad Informatica; caracteristicas y condiciones de sistemas de
procesamiento de datos y su almacenamiento, para garantizar su
confidencialidad, integridad y disponibilidad.

e Seguridad de la Informacion; proteccibn que se brinda a los activos de
informacion mediante medidas preventivas con el fin de asegurar la continuidad
del negocio y evitar la materializacion de los riesgos.

14 SANTOS LLANOS, Daniel Elias. Establecimiento, implementacion, mantenimiento y mejora de un
sistema de gestién de seguridad de la informacién, basado en la ISO/IEC 27001:2013, para una
empresa de consultoria de software. Pontificia Universidad Catdlica del Perd, 1 de febrero de 2017.
p. 20.

15 ALIAGA FLORES, Luis Carlos. Disefio de un sistema de gestion de seguridad de informacion para
un instituto educativo. Pontificia Universidad Catdlica del Perd, 2 de septiembre de 2013. p. 21.

16 VALENCIA DUQUE, Francisco Javier y OROZCO ALZATE, Mauricio. Metodologia para la
implementacion de un Sistema de Gestion de Seguridad de la Informacion basado en la familia de
normas ISO/IEC 27000. RISTI - Revista Ibérica de Sistemas e Tecnologias de Informacao, 1 de junio
de 2017. p. 3-4.

17 CONTADURIA GENERAL DE LA NACION. Manual y Politicas del Sistema Integrado de Gestién
Institucional - Contaduria General de la Nacion. [Consultado: 11 de abril de 2019]. Disponible en
internet: http://www.contaduria.gov.co/wps/portal/internetes/home/internet/contaduria/sistema-
integrado-de-gestion/politica-sistema-integrado-gestion. p. 21.
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5.1.7 ESTANDARES DE SEGURIDAD DE LA SERIE ISO 27000

La Organizacion Internacional de Estandarizacion (ISO) recoge un extenso numero de normas dentro de la familia de
ISO 27000. A continuacién, se hace un breve resumen del contenido de las principales normas de la serie 27000 ya
publicadas o en proceso de publicacion final. Partiendo del fundamento de que el trabajo de investigacion se desarrolla
en base al estandar ISO/IEC 27001, el cual indica qué requisitos deben conformar un SGSI, pero no cémo cumplirlos,
algunas de las normas que conforman la serie 27000 pueden servir en la orientacion para documentar mejores
practicas en aspectos o incluso clausulas concretas de la norma ISO/IEC 27001 de modo que se evite reinventar la
rueda con el sustancial ahorro de tiempo en la implantacion.®

Tabla 1. Normas de la familia ISO 27000

TITULO

DESCRIPCION

ISO-IEC 27000

Proporciona una vision general de las normas que componen la serie 27000, indicando para
cada una de ellas su alcance de actuacion y el propdsito de su publicacion. Recoge todas las
definiciones para la serie de normas 27000 y aporta las bases de por qué es importante la
implantacion de un SGSI, una introduccion a los Sistemas de Gestion de Seguridad de la
Informacién, una breve descripcion de los pasos para el establecimiento, monitorizacion,
mantenimiento y mejora de un SGSI.

ISO-IEC 27001

Es la norma principal de la serie y contiene los requisitos del sistema de gestidon de seguridad
de la informacion. Tiene su origen en la BS 7799-2:2002 (que ya queddé anulada) y es la norma
con arreglo a la cual se certifican por auditores externos los SGSI de las organizaciones. En
su Anexo A, enumera en forma de resumen los objetivos de control y controles que desarrolla
la ISO 27002:2005, para que sean seleccionados por las organizaciones en el desarrollo de
sus SGSI; a pesar de no ser obligatoria la implementacién de todos los controles enumerados
en dicho anexo, la organizacién debera argumentar sélidamente la no aplicabilidad de los
controles no implementados.

18 PORTAL ISO 27001 ESPARNOL. 1ISO27000.es - El portal de ISO 27001 en espafiol. Gestion de Seguridad de la Informacion. [Consultado:
03 de abril de 2019]. Disponible en internet: http://www.is027000.es/iso27000.html.
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TITULO

DESCRIPCION

ISO-IEC 27002

Es una guia de buenas practicas que describe los objetivos de control y controles
recomendables en cuanto a seguridad de la informacion. No es certificable. Contiene 39
objetivos de control y 133 controles, agrupados en 11 dominios. Como se ha mencionado en
su apartado correspondiente, la norma ISO 27001 contiene un anexo que resume los controles
de ISO 27002:2005.

ISO-IEC 27003.

Es una guia que se centra en los aspectos criticos necesarios para el disefio e implementacién
con éxito de un SGSI de acuerdo ISO/IEC 27001. Describe el proceso de especificacion y
disefio desde la concepcion hasta la puesta en marcha de planes de implementacion, asi como
el proceso de obtencion de aprobacion por la direccion para implementar un SGSI. Tiene su
origen en el anexo B de la norma BS 7799-2 y en la serie de documentos publicados por BSI
a lo largo de los afios con recomendaciones y guias de implantacion.

ISO-IEC 27004

Es una guia para el desarrollo y utilizacion de métricas y técnicas de medida aplicables para
determinar la eficacia de un SGSI y de los controles o grupos de controles implementados
segun ISO/IEC 27001.

ISO-IEC 27005

Proporciona directrices para la gestion del riesgo en la seguridad de la informacion. Apoya los
conceptos generales especificados en la norma ISO/IEC 27001 y esta disefiada para ayudar
a la aplicacion satisfactoria de la seguridad de la informacion basada en un enfoque de gestion
de riesgos.

ISO-IEC 27006

Especifica los requisitos para la acreditacion de entidades de auditoria y certificacion de
sistemas de gestion de seguridad de la informacion. Es una version revisada de EA-7/03
(Requisitos para la acreditacion de entidades que operan certificacién/registro de SGSI) que
afiade a ISO/IEC 17021 (Requisitos para las entidades de auditoria y certificacion de sistemas
de gestion) los requisitos especificos relacionados con ISO 27001:2005 y los SGSI. Es decir,
ayuda a interpretar los criterios de acreditacion de ISO/IEC 17021 cuando se aplican a
entidades de certificacion de ISO 27001, pero no es una norma de acreditacion por si misma.

ISO-IEC 27007

Es una guia de auditoria de un SGSI, como complemento a lo especificado en ISO 19011.

ISO-IEC TR 27008

Es una guia de auditoria de los controles seleccionados en el marco de implantacién de un
SGSI.
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TITULO

DESCRIPCION

ISO-IEC 27009

Define los requisitos para el uso de la norma ISO/IEC 27001 en cualquier sector especifico
(campo, area de aplicacion o sector industrial). El documento explica cémo refinar e incluir
requisitos adicionales a los de la norma ISO/IEC 27001 y como incluir controles o conjuntos
de control adicionales a los del Anexo A.

ISO-IEC 27010

Consiste en una guia para la gestion de la seguridad de la informacion cuando se comparte
entre organizaciones o sectores. ISO/IEC 27010:2012 es aplicable a todas las formas de
intercambio y difusién de informacion sensible, tanto publicas como privadas, a nivel nacional
e internacional, dentro de la misma industria 0 sector de mercado o entre sectores. En
particular, puede ser aplicable a los intercambios de informacion y participacion en relacion
con el suministro, mantenimiento y proteccion de una organizacion o de la infraestructura
critica de los estados y naciones.

ISO-IEC 27011

Es una guia de interpretacion de la implementacién y gestién de la seguridad de la informacién
en organizaciones del sector de telecomunicaciones basada en ISO/IEC 27002. Esta
publicada también como norma ITU-T X.1051.

ISO-IEC 27013

Es una guia de implementacion integrada de ISO/IEC 27001:2005 (gestidon de seguridad de la
informacion) y de ISO/IEC 20000-1 (gestion de servicios TI).

ISO-IEC 27014

Consiste en una guia de gobierno corporativo de la seguridad de la informacion.

ISO-IEC TR 27015

Es una guia de SGSI orientada a organizaciones del sector financiero y de seguros y como
complemento a ISO/IEC 27002:2005. Desde 24 de Julio, de 2017 se anuncia que no sera
actualizada en relacion a las novedades de la norma ISO/IEC 27002:2013 aunque sigue
disponible para su adquisicion por parte de los interesados.

ISO-IEC TR 27016

Es una guia de valoracién de los aspectos financieros de la seguridad de la informacion

ISO-IEC 27017

Es una guia de seguridad para Cloud Computing alineada con ISO/IEC 27002 y con controles
adicionales especificos de estos entornos de nube.

ISO-IEC 27018

Es un cdodigo de buenas practicas en controles de proteccién de datos para servicios de
computacion en cloud computing.
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TITULO

DESCRIPCION

ISO-IEC TR 27019

Guia con referencia a ISO/IEC 27002:2005 para el proceso de sistemas de control especificos
relacionados con el sector de la industria de la energia. Actualizada como ISO/IEC 27019:2017
en Octubre de 2017 para su alineacion con ISO/IEC 27002:2013, ademas de la aplicacion a
los sistemas de control de procesos (p.ej. PLCs) utilizados por la industria de la energia para
controlar y monitorear la produccion o generacion, transmision, almacenamiento y distribucion
de energia eléctrica, gas, petréleo y calor y para el control de los procesos de soporte
asociados, también incluye un requisito para adaptar los procesos de evaluacion y tratamiento
de riesgos descritos en ISO/IEC 27001:2013 a la orientacidn especifica del sector de servicios
de energia.

ISO-IEC 27021

En desarrollo; desarrolla los requisitos de las competencias requeridas para los profesionales
dedicados a los sistemas de gestion para la seguridad de la informacion.

ISO-IEC 27023

Es una guia de correspondencias entre las versiones del 2013 de las normas ISO/IEC 27001
y ISO/IEC 27002 como apoyo a la transicion de las versiones publicadas en 2005.

ISO-IEC 27031

Es una guia de apoyo para la adecuacion de las tecnologias de informacion y comunicacion
(TIC) de una organizacion para la continuidad del negocio. El documento toma como referencia
el estdndar BS 25777.

ISO-IEC 27032

Proporciona orientacion para la mejora del estado de seguridad cibernética, extrayendo los
aspectos unicos de esa actividad y de sus dependencias en otros dominios de seguridad,
concretamente: Informacién de seguridad, seguridad de las redes, seguridad en Internet e
informacion de proteccién de infraestructuras criticas (CIIP). Cubre las practicas de seguridad
a nivel basico para los interesados en el ciberespacio. Esta norma establece una descripcion
general de Seguridad Cibernética, una explicacion de la relacién entre la ciberseguridad y otros
tipos de garantias, una definicién de las partes interesadas y una descripcién de su papel en
la seguridad cibernética, una orientacion para abordar problemas comunes de Seguridad
Cibernética y un marco que permite a las partes interesadas a que colaboren en la solucién
de problemas en la ciberseguridad.
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TITULO

DESCRIPCION

ISO-IEC 27033

Parcialmente desarrollada. Norma dedicada a la seguridad en redes, consistente en 6 partes:
27033-1, conceptos generales (Publicada el 15 de Diciembre de 2009 y revisada el 10 de
Octubre de 2015); 27033-2, directrices de disefio e implementacion de seguridad en redes
(Publicada el 27 de Julio de 2012); 27033-3, escenarios de referencia de redes (Publicada el
3 de Diciembre de 2010); 27033-4, aseguramiento de las comunicaciones entre redes
mediante gateways de seguridad (Publicada el 21 de Febrero de 2014); 27033-5,
aseguramiento de comunicaciones mediante VPNs (Publicada el 29 de Julio de 2013); 27033-
6, securizacion de redes IP wireless (Publicada en Junio de 2016).

ISO-IEC 27034

Parcialmente desarrollada. Norma dedicada la seguridad en aplicaciones informaticas,
consistente en 7 partes: 27034-1, conceptos generales (Publicada el 21 de Noviembre de
2011); 27034-2, marco normativo de la organizacion (Publicada el 15 de Agosto de 2015);
27034-3, proceso de gestion de seguridad en aplicaciones (publicada en Mayo 2018); 27034-
4, validacion de la seguridad en aplicaciones (en fase de desarrollo); 27034-5, estructura de
datos y protocolos y controles de seguridad de aplicaciones (Publicada el 09 de Octubre de
2017); 27034-6, guia de seguridad para aplicaciones de uso especifico (Publicada en Octubre
de 2016); 27034-7, marco predictivo de en la seguridad (publicada en Mayo 2018).

ISO-IEC 27035

Proporciona una guia sobre la gestion de incidentes de seguridad en la informacion. Consta
de 3 partes: 27035-1, Principios en la gestidon de incidentes (Publicada en noviembre de 2016);
27035-2, guias para la elaboracién de un plan de respuesta a incidentes (Publicada en
noviembre de 2016); 27035-3, guia de operaciones en la respuesta a incidentes.

ISO-IEC 27036

Guia en cuatro partes de seguridad en las relaciones con proveedores: 27036-1, vision general
y conceptos (Publicada el 24 de marzo de 2014); 27036-2, requisitos comunes (Publicada el
27 de febrero de 2014); 27036-3, seguridad en la cadena de suministro TIC (Publicada el 08
de noviembre de 2013); 27036-4, guia de seguridad para entornos de servicios Cloud
(Publicada en octubre de 2016).
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TiTULO DESCRIPCION

Es una guia que proporciona directrices para las actividades relacionadas con la identificacion,
recopilacion, consolidacién y preservacion de evidencias digitales potenciales localizadas en
teléfonos moviles, tarjetas de memoria, dispositivos electronicos personales, sistemas de

ISO-IEC 27037 L o : : ”»
navegacion movil, chmaras digitales y de video, redes TCP/IP, entre otros dispositivos y para
que puedan ser utilizadas con valor probatorio y en el intercambio entre las diferentes
jurisdicciones.

ISO-IEC 27038 Es una guia de especificacion para seguridad en la redaccion digital.

ISO-IEC 27039 Es una guia para la seleccion, despliegue y operativa de sistemas de deteccidn y prevencion
de intrusion (IDS/IPS).

ISO-IEC 27040 Es una guia para la seguridad en medios de almacenamiento.

ISO-IEC 27041 Es una guia para la garantizar la idoneidad y adecuacién de los métodos de investigacion.

ISO-IEC 27042 Es una guia con directrices para el analisis e interpretacion de las evidencias digitales.

ISO-IEC 27043 Desarrolla principios y procesos de investigacion para la recopilacion de evidencias digitales
Norma desarrollada en tres partes sobre la informacion almacenada en dispositivos
electrénicos en relacion a su identificacion, preservacion, recoleccion, procesamiento, revision,

ISO-IEC 27050 analisis y produccién: 27050-1, conceptos generales (Publicada en noviembre de 2016);
27050-2, Guia para el gobierno y gestién (En desarrollo); 27050-3, cédigo de buenas practicas
(En desarrollo).

ISO-IEC TR Norma desarrollada Primera edicion para proporcionar orientacion sobre como aprovechar las

27103:2018 normas existentes en un marco de ciberseguridad.
Es una norma que proporciona directrices para apoyar la interpretacion y aplicacion en el

ISO-IEC 27799 sector sanitario de ISO/IEC 27002, en cuanto a la seguridad de la informacién sobre los datos

de salud de los pacientes. Esta norma, al contrario que las anteriores, no la desarrolla el
subcomité JTC1/SC27, sino el comité técnico TC 215.

Fuente: http://www.is027000.es/is027000.html
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5.1.8 GESTION DE RIESGOS

Comprende la identificacion de problemas potenciales antes de que éstos ocurran,
tal que se pueden planificar actividades para gestionar los riesgos, las cuales
pueden ser invocadas a través de todo el ciclo de desarrollo de un producto o
proyecto, tal que puedan ser mitigados los impactos adversos que impidan el logro
de los objetivos. El objetivo es trazar un marco de accion para saber qué aspectos
gestionar y como hacerlo. La gestion tiene que ver, sobre todo, con la cuantificacion
de los riesgos, para lo cual es fundamental definir dos elementos dentro de este
proceso:°

e Consecuencia o impacto; la norma define la consecuencia como los efectos o
aguellos elementos que se derivan directa o indirectamente de otros. En este caso,
se trata de evaluar los riesgos que cumplen con la premisa de causa-efecto. Es
cierto que no siempre se pueden prever las consecuencias de una accién o decision,
pero este solo acto es el origen de cualquier Sistema de Gestion de Riesgos. Sin un
minimo grado de consecuencia, cualquier accion en la materia resultara
insuficiente.2

e Probabilidad; este segundo término habla de la posibilidad de que un hecho se
produzca. Para la Gestion de Riesgos, es fundamental que las empresas
contemplen la irrupcion de hechos que puedan derivarse o no de las decisiones de
la empresa. Nunca se esta del todo preparado para los acontecimientos, sobre todo
si éstos provienen de factores externos, pero el solo hecho de pensar en su
materializacion ya es un buen indicador de la Gestidén de Riesgos.2

5.1.9 MAGERIT 3.0 METODOLOGIA DE ANALISIS Y GESTION DE RIESGOS
DE LOS SISTEMAS DE INFORMACION

Es la metodologia de analisis y gestidon de riesgos elaborada por el Consejo Superior
de Administracién Electrénica de Espafia, como respuesta a la percepcion de que
la Administracion, y, en general, toda la sociedad, dependen de forma creciente de
las tecnologias de la informacién para el cumplimiento de su misién.

La razén de ser de MAGERIT estéa directamente relacionada con la generalizacion
del uso de las tecnologias de la informacién, que supone unos beneficios evidentes

19 D|AZ, Oswaldo y MUNOZ, Mirna. Implementacion de un enfoque DevSecOps + Risk Management
en un Centro de Datos de una organizacion mexicana. RISTI - Revista Ibérica de Sistemas e
Tecnologias de Informacéo, no 26 (marzo de 2018). p. 3.

20 |SO TOOLS. ISO 31000 Software 1SO. [Consultado: 03 de abril de 2019]. Disponible en internet:
https://lwww.isotools.org/normas/riesgos-y-seguridad/iso-31000.

21 bid.
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para los ciudadanos; pero también da lugar a ciertos riesgos que deben minimizarse
con medidas de seguridad que generen confianza.

MAGERIT interesa a todos aquellos que trabajan con informacion digital y sistemas
informaticos para tratarla. Si dicha informacién, o los servicios que se prestan
gracias a ella, son valiosos, MAGERIT les permitird saber cuanto valor esta en juego
y les ayudara a protegerlo. Conocer el riesgo al que estan sometidos los elementos
de trabajo es, simplemente, imprescindible para poder gestionarlos. Con MAGERIT
se persigue una aproximacion metodica que no deje lugar a la improvisacion, ni
dependa de la arbitrariedad del analista.2?

5.1.10NORMA TECNICA COLOMBIANA NTC 31000:2018 GESTION DEL
RIESGO. DIRECTRICES

Esta norma proporciona directrices para gestionar el riesgo al que se enfrentan las
organizaciones. La aplicacién de estas directrices puede adaptarse a cualquier
organizacién y a su contexto. Su adopcion facilita la gestién de cualquier tipo de
riesgo y no es especifico de una industria o un sector. Como marco de referencia
puede utilizarse a lo largo de la vida de la organizacién y puede aplicarse a cualquier
actividad, incluyendo la toma de decisiones a todos los niveles.

5.1.11 REGULACION PARA EL CRECIMIENTO EXPONENCIAL DEL
CONTENIDO DIGITAL

Con el aumento de la dependencia de la tecnologia para desarrollar las actividades
de la empresa, crece de manera incontrolable el almacenamiento de contenidos
digitales, representados en bits. Se aumenta la necesidad de garantizar su
integridad, confidencialidad y disponibilidad. Se estima que alrededor del 70% de la
informacion generada y almacenada deja de consultarse a partir de los 90 dias, la
legislacién de cada pais obliga a guardarlos por un periodo de tiempo superior,
dependiendo del caracter de los mismos, los sistemas de backup cada dia se hacen
mas complejos y sensibles por su aumento en el volumen de los datos. Para orientar
en buenas préacticas la digitalizacion de archivos, se dispone de la Norma ISO/TR
13028 Informacion y documentacibn - Pautas de implementaciéon para la
digitalizacion de registros, establece pautas para crear y mantener registros solo en

22 GOBIERNO DE ESPANA. PAe - Portal de Administracion Electrénica. [Consultado: 06 de abril de
2019]. Disponible en internet: https://administracionelectronica.gob.es/pae_Home.html#.

23 |CONTEC. ICONTEC e-Collection. [Consultado: 11 de abril de 2019]. Disponible en internet:
https://ugc.elogim.com:2741/normavw.aspx?ID=74790.

35



formato digital, donde el papel original u otro registro de fuente no digital se ha
copiado mediante digitalizacion.2

5.1.12 SOFTWARE QUE AUTOMATIZA LA OPERACION DE UN SGSI

Se han identificado las siguientes herramientas de software que automatizan la
implementacion y operacion de un SGSI:

e |SO TOOL

Es una herramienta web producida por ISO TOOLS Perd, que automatiza el
cumplimiento de algunos requisitos del estandar 27001. Incorpora elementos de
otros estandares como la ISO 9001 o de modelos BPM, los cuales no son
necesariamente obligaciones del estandar de seguridad de informacion. No esta
estrictamente enfocado en el cumplimiento del estdndar 27001.

e E-GAM

Este software, producido por EGAMBPM, es un workflow de BPM genérico,
adaptable a distintos estandares ISO; al igual que en el caso anterior, presenta una
solucion compleja, con una estructura mas util para organizaciones que cuentan con
un sistema integrado de gestion.

e [INMUNO SUITE

Este sistema web, producido por M&T, cuenta con un médulo de gestion de riesgos
complejo y un modulo de operacion del SGSI, el cual ha sido modelado
especificamente para el cumplimiento del estandar 27001, ya que guarda
correlaciébn con todos los requisitos, aunque no los llega a automatizar
completamente.

e E-PULPO

Es un sistema de escritorio producido por INGENIA, implementado con un enfoque
de cumplimiento del estandar 27001 y que se integra al software EAR/PILAR del
gobierno espafiol, el cual usa para atender los requisitos de gestién de riesgos.

24 GIRALT, Olga; VIDAL PIJOAN, Carmen y PEREZ SOLER, Carlos. Seguridad de Los Documentos
de Archivo: Estudio de Caso Del Archivo Del Ayuntamiento de Barcelona. Journal article (Paginated).
El profesional de la informacion, marzo de 2011. p. 2.
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e EARPILAR

Es una herramienta de gestidon de riesgos, desarrollada por el Centro Criptologico
Nacional (CCN) de Espafia, que implementa la metodologia MAGERIT de analisis
y gestion de riesgos, cuenta con licencias libres para organismos de la
administracion publica espafiola.z

e CONFORMIO

Es una solucion de software en linea lista para su utilizacidbn que proporciona a su
pequefia o mediana empresa pasos claros para implementar proyectos de
cumplimiento y privacidad, y le ayuda a mantener sus documentos y procesos de
cumplimiento en un solo lugar.?

o KAWAK

Software para ISO 27001 — Los insumos gque se necesitan para tomar las medidas
preventivas y reactivas sobre la confidencialidad, disponibilidad e integridad de la
informacion. Entre sus principales caracteristicas se encuentran la gestion de los
riesgos y activos de informacién, dinamiza la declaracién de aplicabilidad y gestiona
los incidentes de seguridad de la informacién y los procesos criticos para la
continuidad del negocio.?

25 SANTOS LLANOS, Daniel Elias. Establecimiento, implementacion, mantenimiento y mejora de un
sistema de gestion de seguridad de la informacion, basado en la ISO/IEC 27001:2013, para una
empresa de consultoria de software. Pontificia Universidad Catdlica del Peru, 1 de febrero de 2017.
p. 20.

26 CONFORMIO. Software de cumplimiento con el RGPD e ISO 27001 para pequefias empresas.
[Consultado: 11 de abril de 2019]. Disponible en internet: https://advisera.com/conformio/es/.

21 KAWAK. Software en la nube para sistemas de gestion ISO. [Consultado: 11 de abril de 2019].
Disponible en internet: https://kawak.net/.
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5.2 MARCO INSTITUCIONAL

5.2.1 RESENA HISTORICA, BUSCANDO ABEJAS NACIO DON POLLO
Palabras del fundador Luis Felipe Uribe Henao:

“El tema del pollo surgié porqué yo estaba buscando qué hacer, qué actividad
realizar, viendo posibilidades, y me acerqué al Comité de cafeteros en esa época,
ya que financiaba proyectos agropecuarios, de pollo, de peces, de apicultura y a mi
la verdad me llamaba la atencion la apicultura, las abejas. Les dije que estaba
interesado en montar un apiario y que necesitaba ser participe de esa linea que
ellos patrocinaban para que la gente montara su negocio en las fincas. Me recibieron
y dijeron que lo primero que tenia que hacer era ir a ver las abejas, que me dejara
picar para saber si era lo que yo queria para mi negocio o no.

Los acompafié entonces a hacer unas visitas, estuve todo el dia con ellos y durante
los recorridos fuimos aun apiario en donde ademas tenian pollos. En ese momento
me llamaron mucho la atencion los pollos porque recordé que mi papa tenia esos
galpones, comederos, bebederos, y yo vi eso como una oportunidad. Ya habia
terreno abonado y llevAbamos esa parte agricola en la sangre porgue nacimos en
ese ambiente y en cierta forma uno se familiariza con el &mbito avicola. Entonces
dese ahi yo no llegué a la casa con el proyecto de las abejas sino de los pollos. Le
conté a mi mama y ella esa noche le dijo a mi papéa. Ella le sigui6 insistiendo,
entonces al otro dia al desayuno ese fue el tema de conversacion. Mi mama le decia
a mi papa que me ayudara, que abriera un crédito donde a él le fiaban el
concentrado para las gallinas, y solo me prestara la plata para los pollos. Mi papa
siempre reacio, pero a lo Ultimo ante tanta insistencia, mi mama lo convencié. Ella
fue siempre mi apoyo y motivacién, hablaba con mi papa para tratar de facilitar todos
temas.”

5.2.2 EMPRESA DON POLLO SAS

La Empresa Don Pollo SAS esta presente en los procesos de incubacion,
nacimiento, levante, alimentacion, sacrificio y comercializacion del pollo, desde la
fabricacion del alimento que se produce exclusivamente para el consumo de la
propia empresa en una planta de alimentos concentrados que produce y abastece
a las diferentes granjas de la empresa con un alimento de calidad que cumple todas
las caracteristicas y parametros necesarios para el sano crecimiento de las aves,
este se consume tanto en las granjas de reproductoras como en las granjas de
levante. La fase de reproduccion e incubacion es llevada a cabo por la empresa y
cuenta con todos los estandares de calidad para entregar a Don Pollo SAS un pollo
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sano que cumpla todas las exigencias fisicas y de inocuidad necesarias para su
optimo desarrollo y crecimiento.

Como se especifica anteriormente, Don Pollo SAS es una empresa con presencia
en todos los sectores de la economia y con gran experiencia en la industria avicola,
llegando a diferentes segmentos del mercado con productos de 6ptima calidad.

Creada en 1988, esta empresa con aproximadamente 30 afios en el mercado
colombiano se encarga del engorde, el levante, el beneficio y la comercializacién de
sus propias aves, ademas de ofrecer servicio de maquila a otras empresas de orden
nacional.

La planta de beneficio cuenta con tecnologia de punta Stork Marel Unica en
Colombia y tiene la capacidad de procesar 12.500 aves por hora con una capacidad
total de 43.000.000 aves/afio. Cuenta con presencia permanente (24 horas) por
parte de INVIMA (Instituto Nacional de Vigilancia de Medicamentos y Alimentos) con
el fin de garantizar los mas altos estandares de calidad en el mercado nacional.

La principal actividad es comercializar proteina céarnica de alta calidad teniendo
presencia en Antioquia, Valle, Tolima Grande, Bogota y Eje Cafetero con mas de
treinta puntos de venta y centros de abastecimiento en Colombia, esta empresa se
enfoca Unicamente en el mercado nacional.

La empresa Don Pollo SAS tiene su sede principal en la ciudad de Armenia Quindio
ubicada en la calle 21 # 16-40 edificio torre Colseguros (sede administrativa), asi
como también cuenta con sus plantas propias de incubacion, alimentos y beneficio,
donde adicionalmente cuenta con 38 granjas propias para el levante de pollo y

garantizando 1139 empleos fijos a nivel nacional entre personal operativo y
administrativo.

5.2.3 VALORES INSTITUCIONALES

Los valores invitan pensar y actuar de tal forma aportar al crecimiento propio y de la
empresa Don Pollo SAS:

e Gente C4: Confiable, Comprometida, Competente y en Crecimiento permanente.
e Integridad: Coherencia entre lo que yo soy y lo que yo hago.
e Respeto: amor por los demas.

e Responsabilidad: Administrar con respeto nuestros actos.
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e Calidez humana: Ser cordial y afectuoso con los demas.

e Equidad: Justo equilibrio en todos los campos de nuestra actuacion.

5.2.4 IMAGEN INSTITUCIONAL

llustracién 3. Logo empresarial

todes los dias )

Fuente: Registro fotografico empresa Don Pollo SAS

5.2.5 SITIO WEB

La empresa tiene actualmente visibilidad en la web a través de la siguiente direccion
URL.: https://www.grupodonpollo.com.co/sitio/.

5.2.6 MISION

En la Empresa Don Pollo SAS tomamos de la naturaleza lo mejor, generando

experiencias superiores para enriguecer la vida de nuestros clientes vy
colaboradores a través de un proceso integrado y controlado.
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5.2.7 VISION

Seremos la empresa que fundamenta su excelencia en practicas lideres, enfocado
en nuestra Meta Grande y Ambiciosa (MEGA) para 2023.

5.3 MARCO ESPACIAL
El @mbito donde se realiza el estudio de investigacion es en la Empresa Don Pollo
SAS, en su sede administrativa ubicada en la calle 21 N° 16-40 edificio torre

Colseguros, Armenia Quindio. Sitio web http://www.grupodonpollo.com.co/sitio/ El
alcance del proyecto dentro de la Empresa es el servicio de informacion financiera.
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llustracién 4. Ubicacion geogréfica de las oficinas administrativas, Armenia Quindio
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llustracién 5. Sede administrativa, Armenia Quindio
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5.4 MARCO TEMPORAL

El trabajo de investigacion se desarrolla con vigencia del afio 2019; durante el
segundo semestre se consolidan y entregan los resultados a todas las partes
interesadas pertinentes.
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5.5

MARCO NORMATIVO

Tabla 2. Normograma para el proyecto

JERARQUIA | NUMERO / FECHA | DESCRIPCION
INTERNOS
REGLAMENTO Interno de trabajo Reglamento interno para Don Pollo SAS.
Inter_no_ o polltlcgs y Determina el funcionamiento del programa de proteccién de datos personales al interior de la empresa,
procedimientos relativos al S L . L, . .
MANUAL ) dando cumplimiento al régimen normativo de la proteccién de datos personales y las instrucciones
tratamiento de datos personales del |. ) . . . .
. impartidas por la Superintendencia de Industria y Comercio.
Grupo Empresarial Don Pollo
, Tratamiento de datos personales, - .
POLITICA diciembre 26 de 2017 Politica de tratamiento de datos personales del Grupo Don Pollo.
EXTERNOS
NORMA NTC-ISO/IEC 27001:2013 Tecnolog'l,a de la Ir_1f9rmaC|on. Técnicas de Seguridad. Sistema de Gestion de la Seguridad de la
Informacién. Requisitos
NORMA NTC-ISO/IEC 27005:2009 Tecnolog_lla de la Informacién. Técnicas de Seguridad. Gestién del Riesgo en la Seguridad de la
Informacién.
NORMA NTC-ISO/IEC 31000:2018 Gestion del riesgo. Directrices.
GUIA TECNICA GTC-ISO/IEC 27002:2015 Tecnqlogla dela Informa(.:,lon. Técnicas de Seguridad. Codigo de Practica para la Gestion de la
Seguridad de la Informacién
LEY 1712 de 6 de marzo de 2014 Por_medlo de Ig cual se crea la Igy_ de trasparencia y del derecho de acceso a la informacién publica
nacional y se dictan otras disposiciones
LEY 1581 del 17 de octubre de 2012 |Por el cual se dictan disposiciones generales para la proteccién de datos personales.
Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado - denominado
LEY 1273 del 05 de enero de 2009 |"de la proteccion de la informacion y de los datos"- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras disposiciones.
LEY 594, julio 14 de 2000 Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones.

CONSTITUCION

95/1991

Constitucion Politica de Colombia 1991.

METODOLOGIA

MAGERIT 3.0, Octubre de 2012

Metodologia de Andlisis y Gestién de Riesgos de los Sistemas de Informacion.

Politica Nacional de Seguridad

Electrénico, mayo 24 de 2018

POLITICA Digital (documento CONPES 3854 |Politica Nacional de Seguridad Digital.
de 2016)
MARCO Marco Regulatorio del Comercio |Marco constitucional y legal del comercio electrénico, asi como las obligaciones que deben cumplir las

tiendas online para evitar errores que puedan vulnerar los derechos de los consumidores.

Fuente: Autores
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6. DISENO METODOLOGICO DE LA INVESTIGACION

La metodologia para desarrollar el presente proyecto, se encuentra descrita dentro
de la Norma NTC-1SO 27001:2013, la cual es de aplicacion universal en cualquier
tipo de organizacion. Las herramientas planteadas para abordar la documentacion
dentro de la Empresa Don Pollo SAS son de facil aplicacion y con base en
herramientas informaticas de uso comun.

Cada una de las etapas para la documentacién del SGSI, vienen descritas en la
estructura de alto nivel de la norma y se fundamenta en el ciclo PHVA.

La documentacion de un Sistema de Gestion de Seguridad de Informacion se
estructura de la manera mas adecuada y determinando un alcance dentro de la
empresa. El modelo utilizado se basa en una investigacion descriptiva la cual
consiste en llegar a conocer las situaciones actuales y predominantes a través de
la descripcidn exacta de las actividades, procesos y personas que intervienen en el
proceso financiero de la Empresa Don Pollo SAS Armenia. Los activos de
informacion del proceso definen el alcance para el presente proyecto.

Las etapas representativas del estudio son:

e EIl andlisis y evaluacion del riesgo que se tomen alrededor de los activos de
informacion identificados.

e Laidentificacién de amenazas que indiquen un evento potencial no deseado.

e Laidentificacién de vulnerabilidades que puedan hacer que una amenaza afecte
un activo.

e La identificacion de procesos que se caractericen criticos en el manejo de la
informacion y la normatividad aplicable.s

Los resultados del trabajo de investigacién permiten determinar la situacion actual
en materia de seguridad de la informacion sobre el alcance definido y sirven como
referencia para el desempeiio de la organizacién y su perfeccionamiento en el
tiempo.

28 MEDINA HERNANDEZ, Diana Carolina. Disefio del sistema de gestién de seguridad de la
informacion en Angelcom S.A. reponame: Repositorio Institucional Universidad Libre, 22 de
noviembre de 2017. p. 31.
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6.1 TIPO DE INVESTIGACION
Se realiza una investigacion aplicada, descriptiva y documental. Al momento de

iniciar con este proyecto en la empresa Don Pollo SAS Armenia no se poseen datos
de referencia relacionados con la seguridad de la informacion.

6.2 RECOLECCION DE LA INFORMACION

La informacion es recolectada con el apoyo de los instrumentos mencionados mas
adelante en el numeral 11.7.

Con la informacion recolectada se establece un diagnadstico inicial de cumplimiento
frente ala Norma NTC-ISO-IEC 27001:2013 y a partir de esto se realiza un esquema
documental para utilizarlo como marco de referencia en el servicio financiero de la
empresa.

Fuentes de informacion primarias:

e Personas involucradas en el tratamiento de la informacion financiera.

Fuentes de informacién secundarias:

e Articulos cientificos de bases de datos indexadas en internet.

¢ Normatividad publicada por ICONTEC.

e Documentos bibliogréaficos en las bibliotecas institucionales.

e Tesis almacenadas en bases de datos institucionales y relacionadas con el tema
de investigacion.

Las técnicas utilizadas para recolectar la informacién son:

e Entrevistas con personal de la empresa.

e Encuestas dirigidas al personal pertinente con el fin de establecer algunos
estados y valores de activos de la informacion, asi como el diagndstico inicial de

cumplimiento de la norma.

e Observacion de las areas involucradas en el alcance del proyecto con el fin de
poder analizar vulnerabilidades y factores de riesgo.
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6.3 POBLACION

e El personal administrativo y operativo de la empresa Don Pollo SAS Armenia
que interviene en el tratamiento de la informacién del servicio financiero.

e Las bases de datos que soportan el servicio de informacion financiera.

6.4 ESQUEMA TEMATICO

A continuacién, se describen las categorias principales del proyecto de
investigacion:

Tabla 3. Esquema temético

DOCUMENTO /
ETAPAS PASOS HERRAMIENTA DE APOYO
PRINCIPAL

Bases de datos indexadas.
Repositorios digitales.
Definicion del Problema Arbol del problema
Justificacion
Recoleccion de la | Objetivos

Estado del arte

informacion Bases de datos indexadas.
Marco teorico Repositorios digitales.

Sitios web oficiales.

Referencias normativas FAMILIA 1SO 27000

Referencias metodoldgicas | MAGERIT 3.0
Descripcion  del proceso

Definicién del alcance

financiero
Diagnostico inicial de ISO|Nivel de cumplimiento 1SO
27001 27001

Trabajo de campo [Modelo de  politica de
seguridad de la informacion
_Inventarlp' de activos de MAGERIT 3.0
informacion

Valoracién de activos MAGERIT 3.0
Andlisis y evaluacion del
riesgo de los activos de|MAGERIT 3.0
Analisis informacion.

Selecciéon de controles de
seguridad

Norma NTC-ISO 27001:2013

Anexo A
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DOCUMENTO /
ETAPAS PASOS HERRAMIENTA DE APOYO
PRINCIPAL

Norma NTC-ISO 27001:2013

Modelo de declaracion de
aplicabilidad

Conclusiones
Recomendaciones

Entrega de resultados Acta de entrega a la direccién
Socializacién Permiso de la direccion

Difusion

Fuente: autores

6.5 UNIDAD DE ANALISIS
Al tratarse de un trabajo fundamentado en la seguridad de la informacién, la unidad

de analisis esta determinada en los datos y una de sus principales caracteristicas
es que es intangible. Para este ejercicio la unidad de andlisis es el dato.

6.6 VARIABLES

Tabla 4. Variables del proyecto de investigacion

OBJETIVOS VARIABLES DEFINICION
Metodologia de Analisis vy
MAGERIT 3.0 Gestion de Riesgos de los

Sistemas de Informacion.

Definir una metodologia de

analisis y gestion de riesgos ||So-IEC 27005 Gestion de Riesgos de la
de la informacion. Seguridad de la Informacion.

Gestion del riesgo. Principios

ISO 31000:2018 . .
y Directrices.

Documentar la estructura de
procedimientos para la gestion | NTC-ISO-IEC
de la seguridad de Ila|27001:2013

Sistemas de Gestion de
Seguridad de la Informacion.

. ., . Requisitos.

informacion empresarial.

Definir las oliticas de Sistemas de Gestion de
. po! SCINTC-ISO-IEC . !

tratamiento de la informacién , Seguridad de la Informacion.

) . 27001:2013 .

financiera. Requisitos.

Fuente: autores
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6.7 CRITERIOS DE VALIDEZ DEL INSTRUMENTO DE LA INVESTIGACION

Se implementa un instrumento que permite realizar el diagnéstico inicial de
cumplimiento frente a la Norma Técnica Colombiana NTC-ISO-IEC-27001:2013.
Este diagndstico serd ejecutado dentro del alcance del proyecto, el cual es el
servicio de informacion financiero de la empresa.

El instrumento contiene las instrucciones para su diligenciamiento y sera dirigido a
las personas que intervienen en el tratamiento de la informacion financiera de la
empresa.

Para el andlisis y gestion del riesgo se utilizaran las plantillas suministradas en la
Metodologia MAGERIT 3.0 y asi poder llegar al disefio de un panorama de riesgos
informaticos. La valoracion de activos, del riesgo y sus impactos se basa en una
tabulacion escalar, siendo de menor valor e impacto de acuerdo a un orden
ascendente numérico.
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llustracion 6. Fragmento del instrumento para el diagnostico inicial en NTC-ISO-IEC 27001:2013

Fecha de diligenciamiento: DD/MM/AAAA
Nombre de la empresa: Don Pollo SAS Armenia
Alcance: Servicio de informacion financiero
<_(| Sl
z
o (@] ¥
E — 8 [a)] ",':J 8
- O
s | ¢ Sl e |gg| 2
w 2 N REQUISITO S T O A e R 5 OBSERVACIONES
=& 9| 2|2 1(59 "
w = =) w2 =
= Q E Q3
=) (@] s '&J o
zZ (a] = s
4. CONTEXTO DE LA ORGANIZACION
CONOCIMIENTO DE LA ORGANIZACION Y DE SU
0,
4.1 CONTEXTO 0 0 1 0 0 0 25%
¢ Tiene determinado las cuestiones externas e internas que Aqui se colocan las observaciones de lo
1 Gr son pertinentes para su proposito y que afectan su capacidad 1 Se osee la empresa o el proceso
para lograr los resultados previstos del SGSI? quep p p
COMPRENSION DE LAS NECESIDADES Y
0,
4.2 EXPECTATIVAS DE LAS PARTES INTERESADAS 0 0 0 2 0 0 50%
2 a ¢ Tiene determinada las partes interesadas que son 1
pertinentes al SGSI?
¢ Tiene determinado los requisitos de las partes interesadas
3 b : . ) » 1
pertinentes a seguridad de la informacién?
DETERMINACION DEL ALCANCE DEL SISTEMA DE
4, g a 1 1 %
8 GESTION DE SEGURIDAD DE LA INFORMACION 0 0 0 3 80%
¢ La organizacion tiene determinados los limites y la Aqui se colocan las observaciones de lo
4 Gr aplicabilidad (exclusiones) del SGSI para identificar su 1 uqe osee la empresa o el proceso
ambito de aplicacion? quep P P
¢ Considera las cuestiones externas e internas referidas en el
5 a 1
numeral 4.1?
6 ¢, Considera los requisitos referidos en el numeral 4.2?
¢ Considera las interfaces y dependencias entre las
7 c actividades realizadas por la organizacion, y las que realizan
otras organizaciones?
8 Gr ¢ El alcance esta disponible como informacién documentada?

Fuente: Autores
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llustracion 7. Fragmento del instrumento para la valoracion de activos

EMPRESA DON POLLO SAS
ARMENIA - QUINDIO

DEPARTAMENTO DE TECNOLOGIA E INFRAESTRUCTURA

ANO 2019

RELACION Y VALORACION DE ACTIVOS A CONSIDERAR EN EL DESARROLLO DEL PROYECTO AGR

OBJETIVO: Identificar los activos que componen el dominio, determinando sus caracteristicas, atributos y clasificacion en los tipos determinados segin el

catalogo de elementos - Magerit 3.0

PREGUNTA: ¢/ Un deterioro o perdida en el activo X como impacta la confidencialidad, integridad y Tlponibilidad en el Servicio de Informacién

Financiero SIF?

Calificar valores entre 1y 5; siendo 1 el valor correspondiente a un impacto minimo y 5 el valor correspondiente al impacto maximo.

Nombre de quien realiza la valoracion: Carlos Andrés Giraldo Londofio

Administracion SIF

Soporte Técnico

Nombre Tipo| Subtipo Descripcién Ubicacion Usuario encargado [Confidencialidad| Disponibilidad | Integridad | Total
Instructivos de uso para el . . .
Sistema de Informacién D Multimedia PICEEL L5 P.PT para Ilnduc0|0ne§, PDF conpaso a Oficina Tl Administrador del SIF 2 2 2 3
) ) paso dentro del sistema, Video manejo inicial del sistema
Financiero
Cadigo fuente produccién D Source CERlEEm =1, O AS.P’HTML' CHIED DERSAR LI Oficina Tl Administrador del SIF 5 5 5 10
estructura de BD, Mantis (mesa de ayuda)
Cadigo fuente respaldo D Source Codigo en NET, en ASP,HTML, codigo o scripts de BD, Oficina Tl Administrador del SIF 4 4 4 9
estructura de BD
Fuentes de proveedor D Source Java(Aplicativo Web), Postgres(BD) Oficina Tl Administrador de BD 2 3 2 4
Scrlpt; de Copias de D Source Tareas programadas del Sistema Operativo enlazando a Equq - Administrador del SIF 4 2 2 9
Seguridad base de datos Administracion SIF
S.QONlpfiows 2003 Server), Motor dg BD(Orach 9i), Administrador de
. Aplicacion .NET 2003,Cualquier copia de seguridad del < )
Instaladores Servidores D exe - - ; Area de servidores Redes y Correo 2 3 2 4
aplicativo, Scripts de tares programadas para copia de o
) Electrénico
seguridad.
Instaladores Clientes .NET, Navegadores (IE, Chrome, Firefox), S.O. (Windows 7 | ; . Mantenimiento y
: D 8
desarrollo D exe SP1, Windows XP SP3) Area de servidores Soporte Técnico 2 2 2
Datos de configuracién o requisitos técnicos para poder Equino Mantenimiento
Datos de configuracion D conf ejecutar las aplicaciones(Caracteristicas del servidor, quipo Iy A y 4 2 3 6
C ; : 9 Administracién SIF Soporte Técnico
aplicaciones que se instalan, interconexion, etc.)
Logs de interaccion con el sistema de ventas, de
Logs de auditoria D log modificacién en BD, los generados por el servidor, logs de |Servidor SIF Administrador del SIF 5 3 4 9
interaccion en mesa de ayuda.
Usuario para pruebas D test Usganq SRR Gl e el R R S e Equi po I Administrador del SIF 5 5 5 10
aplicaciones Administracién SIF
Aplicativo Jooomia sw |std Aplicativo para la admlnlstramon t;lella pagina web Senvidor Pagina web Administrador Pagina 3 4 4 8
(Resuelve la presentacion de la pagina web). Web
Navegador SW |Browser Navegador de internet (IE, Chrome, Firefox) Equipo Mantenimiento y 1 4 1 3

Fuente: Autores
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llustracién 8. Fragmento del instrumento para la valoracién de riesgos e impactos

Escala para calificar el valor de los activos, la magnitud del impacto y la magnitud del riesgo
ESTIMACION DE IMPACTO
IMPACTO DEGRADACION Valo.r : —
1% 10% 100% MB: muy bajo 0 [Imperceptible ala organizacion
MA M B: bajo 1-3[Dafio menor a la organizacion
A B M M: medio 4-6|Dafio importante a la organizacion
VALOR M MB B M A:alto 7-9|Dafio grave a la organizacion
B MB MB B MA: muy alto 10 |Dafio muy grave a la organizacion
MB MB MB MB
ESTIMACION DEL RIESGO
FRECUENCIA : iari
RIESGO MF muy frecuente (a diario)
F: frecuente (mensual)
FN: frecuencia normal (anual)
PF: poco frecuente (cada varios afios)
IMPACTO

Fuente: Autores
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6.8 CONFIABILIDAD

El instrumento de la investigacion se fundamenta en la Norma Técnica Colombiana
NTC-ISO-IEC 27001:2013 y la Metodologia de analisis y gestidon de riesgos de los
Sistemas de Informacion MAGERIT 3.0, especificamente en su componente de
catalogo de elementos.
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7. PRESENTACION Y ANALISIS DE RESULTADOS

7.1 DOCUMENTACION DEL SGSI EN BASE A LA NORMA NTC-ISO-IEC

270001:2013

7.1.1 DIAGNOSTICO INICIAL DE CUMPLIMIENTO RELACIONADO CON LA
NORMA NTC-ISO-IEC 27001:2013

Se presentan a continuacion cada uno de los resultados obtenidos del diagndstico
inicial en graficos de radar, distribuido por cada uno de los numerales de la norma:

llustracién 9. Resultados del diagndstico en el numeral 4

4. CONTEXTO DE LA ORGANIZACION

4.4 SISTEMA DE
GESTION DE LA
SEGURIDAD DE LA
INFORMACION 0%

Fuente: Autores

4.1 CONOCIMIENTO
DE LA
ORGANIZACION Y
DE SU CONTEXTO
25%

4.3 DETERMINACION
DEL ALCANCE DEL
SISTEMA DE
GESTION DE
SEGURIDAD DE LA
INFORMACION 25%
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4.2 COMPRENSION
DE LAS
NECESIDADES Y
EXPECTATIVAS DE
LAS PARTES
INTERESADAS 38%



llustracién 10. Resultados del diagnéstico en el numeral 5

5. LIDERAZGO

5.1 LIDERAZGO Y
COMPROMISO
7%

5.3 ROLES,
RESPONSABILIDA
DESY ,
AUTORIDADES 5.2 POLITICA 0%
EN LA
ORGANIZACION
8%

Fuente: Autores

llustracién 11. Resultados del diagnéstico en el numeral 6

6. PLANIFICACION

6.1 ACCIONES
PARA TRATAR
RIESGOS Y
OPORTUNIDADES
3%

6.2 OBJETIVOS DE

SEGURIDAD DE LA
INFORMACION Y
PLANES PARA
LOGRARLOS 6%

6.1.1 Generalidades
7%

6.1.3 Tratamiento de 6.1.2 Valoracion de
riesgos de la riesgos de la
seguridad de la seguridad de la
informacion 0% informacion 2%

Fuente: Autores
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llustracion 12. Resultados del diagnéstico en el numeral 7

7. APOYO

7.1 RECURSOS
0%

7.5.3 Control de la
informacion
documentada
43%

7.2
COMPETENCIA
38%

7.5.2 Creacion y . 7.3 TOMA DE
actualizacion 50% . CONCIENCIA 0%

4
COMUNICACION
0%

7-5%]
Generalidades 0%

75
INFORMACION
DOCUMENTADA
38%

Fuente: Autores

llustracién 13. Resultados del diagnéstico en el numeral 8

8. OPERACION

8.1 PLANIFICACION
Y CONTROL
OPERACIONAL 10%

8.3 TRATAMIENTO 8.2 VALORACION

DE RIESGOS DE LA DE RIESGOS DE LA
SEGURIDAD DE LA SEGURIDAD DE LA
INFORMACION 0% INFORMACION 0%

Fuente: Autores
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llustracién 14. Resultados del diagnéstico en el numeral 9

9. EVALUACION DEL DESEMPENO

9.1 SEGUIMIENTO,
MEDICION,
ANALISIS Y

EVALUACION 0%

9.3 REVISION POR 9.2 AUDITORIA
LA DIRECCION 6% INTERNA 0%

Fuente: Autores

llustracion 15. Resultados del diagnéstico en el numeral 10

10. MEJORA

10.1 NO
CONFORMIDADES
Y ACCIONES
CORRECTIVAS 9%

1

10.2 MEJORA
CONTINUA 0%

Fuente: Autores
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llustracién 16. Resultados del diagnéstico en el anexo A5

A5 POLITICAS DE LA SEGURIDAD DE LA
INFORMACION

A5.1 Orientacién
de la direccion
para la gestion de
la seguridad de la

informacion 50%

Fuente: Autores

llustracién 17. Resultados del diagndstico en el anexo A6

A6 ORGANIZACION DE LA SEGURIDAD DE
LA INFORMACION

A6.1 Organizacion

AB.2 Dispositivos
moviles y
teletrabajo 38%

Fuente: Autores
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llustracién 18. Resultados del diagnéstico en el anexo A7

A7 SEGURIDAD DE LOS RECURSOS
HUMANOS

A7.1 Antes de
asumir el empleo
50%

A7.3 Terminacion o i - A7.2 Durante la
cambio de empleo ejecucion del
50% empleo 50%

Fuente: Autores

llustracién 19. Resultados del diagndstico en el anexo A8

A8 GESTION DE ACTIVOS

A8.1
Responsabilidad
por los activos
50%

A8.2 Clasificacion
de la informacion
25%

A8.3 Manejo de
medios 33%

Fuente: Autores
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llustracién 20. Resultados del diagnéstico en el anexo A9

A9 CONTROL DE ACCESO

A9.1 Requisitos del
negocio para
control de acceso
50%

A9 .4 Control de A9.2 Gestion de
acceso a sistemas acceso de usuarios
y aplicaciones 50% 46%

A9.3
Responsabilidades
de los usuarios
50%

Fuente: Autores

llustracidn 21. Resultados del diagndstico en el anexo A10

A10 CRIPTOGRAFIA

A10.1 Controles

raficos 25%

Fuente: Autores
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llustracion 22. Resultados del diagndstico en el anexo A1l

A11 SEGURIDAD FiSICA DEL ENTORNO

A11.1 Areas
seguras 50%

A11.2 Equipos
44%

Fuente: Autores

llustracion 23. Resultados del diagnéstico en el anexo A12

A12 SEGURIDAD DE LAS OPERACIONES

A12.1
Procedimientos
operacionales y

responsabilidades

50%
A12.7

Consideraciones A12.2 Proteccion
sobre auditorias de ¢ contra codigos

sistemas de 2 maliciosos 50%
informacion 25% :

A12.6 Gestion de
la vulnerabilidad
técnica 50%

A12.3 Copias de
respaldo 50%

A12.5 Control de
software
operacional 50%

A12.4 Registro y
seguimiento 44%

Fuente: Autores
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llustracién 24. Resultados del diagnéstico en el anexo A13

A13 SEGURIDAD DE LAS
COMUNICACIONES

A13.1 Gestion de la
seguridad de las
redes 50%

100%

A13.2
Transferencia de
informacion 44%

Fuente: Autores

llustracion 25. Resultados del diagnéstico en el anexo Al14

A14 ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE SISTEMAS

A14.1 Requisitos
de seguridad de
los sistemas de
informacion 42%

A14.2 Seguridad
A14.3 Datos de en los procesos de
prueba 50% desarrollo y de
soporte 44%

Fuente: Autores
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llustracién 26. Resultados del diagnéstico en el anexo A15

A15 RELACIONES CON LOS
PROVEEDORES

A15.1 Seguridad
de la informacion
en las relaciones

con los
proveedores 42%

A15.2 Gestion de
la prestacion de
servicios de
proveedores 25%

Fuente: Autores

llustracion 27. Resultados del diagnéstico en el anexo A16

A16 GESTION DE INCIDENTES DE
SEGURIDAD DE LA INFORMACION
A16.1 Gestion de
incidentes y
mejoras en la
seguridad de la

informacion 36%

Fuente: Autores
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llustracién 28. Resultados del diagnéstico en el anexo A17

A17 ASPECTOS DE SEGURIDAD DE LA
INFORMACION DE LA GESTION DE
CONTINUIDAD DEL NEGOCIO

A17.1 Continuidad
de seguridad de
la informacion 50%

A17.2
Redundancias
50%

Fuente: Autores

llustracién 29. Resultados del diagnéstico en el anexo A18

A18 CUMPLIMIENTO

A18.1
Cumplimiento de
los requisitos
legales y

A18.2 Revisiones
de seguridad de la
informacion 50%

Fuente: Autores
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Se realiza este analisis grafico anterior con la intencion de conocer el grado de
implementacion o de trabajo actual de los requisitos para el SGSI bajo los
paradmetros establecidos por la norma NTC-ISO-IEC 27001:2013. El diagnéstico se
realiza bajo el modelo de una lista de chequeo donde se verifican cada uno de los
numerales que debe tener implementados cualquier organizacion desde el capitulo
cuatro (4) al diez (10) y del Anexo A (Objetivos de control y controles).

Los resultados generales de implementacion en el alcance definido para la empresa
Don Pollo SAS Armenia de los requisitos de la norma NTC-ISO-IEC 27001:2013
son:

¢ Implementacion de los numerales cuatro (4) al diez (10) en un 10%.
¢ Implementacion de los controles del anexo A en un 43%.

El resultado del diagnéstico sirve de facilitador para el futuro fortalecimiento de las
actividades en caminadas a proteger la informacion en cada una de sus tres
dimensiones de seguridad, como lo expresa la Norma NTC-ISO-IEC 27001:2013.
La empresa a través del personal responsable de la seguridad de la informacion
puede utilizar esta herramienta como monitor para su evaluacion en el tiempo,
acerca del grado de cumplimiento de cada uno de los requisitos. Ver la herramienta
de diagndstico inicial Anexo G.

7.1.2 DOCUMENTACION DEL SGSI

Los documentos generados como soporte para el SGSI en el servicio de informacion
financiera de la empresa Don Pollo SAS Armenia son:

e Documentacion guia del SGSI; comprende la descripcién del cdmo se abordaron
cada uno de los requisitos de la Norma NTC-ISO-IEC-27001:2013.

e Desarrollo de la metodologia de andlisis y gestion del riesgo; comprende la
descripcion de la aplicacion de la metodologia MAGERIT 3.0 en el alcance
definido.

Luego de haber definido el alcance del SGSI y haber realizado un diagndstico inicial
de cumplimiento frente a la Norma NTC-ISO-IEC-27001:2013, se procede a
elaborar el documento guia que comprende cada uno de los requisitos establecidos
por esta horma y cada una de las herramientas sugeridas como soporte y apoyo en
la implementacion. Es importante destacar que elaborar este modelo del SGSI
conlleva a elaborar un documento robusto adicional que corresponde al modelo de
metodologia de analisis y gestion de los riesgos adoptada. Los detalles de estos
dos documentos, los cuales son la columna vertebral del proyecto, se encuentran
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en el Anexo H (Basado en la Norma ISO-IEC-27001:2013) y Anexo | (Basado en
la metodologia MAGERIT 3.0)

7.2 RESULTADOS DEL PROCESO DE ANALISIS Y GESTION DEL RIESGO
Como resultado del proceso de este proceso, se presenta a continuacion el mapa
de riesgos residual, también llamado mapa de calor, donde se relacionan cada uno

de los identificadores de las amenazas con respecto a su probabilidad de ocurrencia
y su impacto en el alcance del modelo de seguridad definido.
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Tabla 5. Mapa de riesgo residual. Luego de evaluacién de salvaguardas

PROBABILIDAD

RIESGO RESIDUAL Muy poco — Normal | Frecuente Gy
frecuente frecuente frecuente
0,010 0,100 1,000 10,000 100,000
MA: muy alto | 24,001 - 30,000
A: alto 18,001 - 24,000
@) N.1, A.19, N.2, E.2, A.6, A5,
5 N* 1.1, 1% |E.15,E.18,
< M: medio 12,001 - 18,000 .11, A.26, A.15, 1.2,
o
=
1.4, E.3, A.3, |A.18, |.3, 1.5, 1.7, E.23, |1.6, A.13, E.1,
A.23, E.24, E.25, A.25, E.7, E.28,
B: bajo 6,001 - 12,000 A.24, A28, |A.29, A.30,
A4,
A.11, A9, A.12, E.20, E.4, 19, E9, [I.8, E.S,
A.10, A.27, |A.22,1.10, E.10, E.21,
MB: muy bajo | 0,000 -6,000 [A.14, A.8,

Fuente: Autores
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Se aplica el proceso de analisis y gestion de los riesgos de la informacién con la
adopcién de la metodologia MAGERIT 3.0, los resultados se encuentran descritos
en los documentos Anexo | y Anexo M. El analisis y gestion de los riesgos es el
proceso crucial para la operacion del SGSI, esta es la base para que la empresa
determine su modelo de seguridad de la informacion. El resultado final se consolida
en el mapa de riesgos, el cual se convierte en el principal monitor para que la
empresa continde activamente con la madurez del SGSI.

7.3 ESTRUCTURA DE PROCEDIMIENTOS PARA LA GESTION DE LA
SEGURIDAD DE LA INFORMACION

La gestion de la seguridad de la informacidén se constituye en un conjunto de
politicas, procesos y procedimientos; la empresa Don Pollo SAS recibe el
documento guia del SGSI, basado en la Norma NTC-ISO-IEC 27001:2013 con cada
uno de los componentes y/o herramientas que describen procedimentalmente las
actividades a seguir para la gestion de la seguridad de la informacion. Como
resultado de este proyecto, se entregan quince (15) herramientas anexas en formato
Excel que soportan el SGSI dentro de todo su ciclo PHVA. Para su comprension se
recomienda interpretarlas o utilizarlas en base a la lectura del documento guia para
el SGSI y del documento del desarrollo de la metodologia de analisis y gestion del
riesgo.
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Tabla 6. Listado de herramientas para el soporte del SGSI

HERRAMIENTAS UTILIZADAS PARA EL SOPORTE DEL SGSI

NOMBRE

DESCRIPCION

Anexo G.
Diagnostico_Inicial_Cumplimiento_ISO_27001
Xlsx

Corresponde a la descripcion de cada numeral de la Norma NTC-
ISO-IEC 27001:2013 y del Anexo A (objetivos de control y
controles) con su respectivo indicador de implementacion en la
empresa.

Anexo J.
Contexto_De_ La_Organizacion_Matriz_Cruza
da.xlsx

Andlisis DOFA cruzada con las respectivas valoraciones de
debilidades, oportunidades, fortalezas y amenazas que permiten
determinar estrategias empresariales y priorizarlas. Contiene el
plan de accion para la ejecucion de las estrategias.

Anexo K.
Partes_interesadas_Necesidades_Expectativ
as.xlsx

Relaciébn de cada una de las partes interesadas (internas y
externas) con su respectiva valoraciéon de poder e interés que
representan para el alcance del SGSI. Contiene el plan de accion
para la ejecucion de las estrategias y el modelo grafico de poder -
intereés.

Anexo L.
Matriz_Juran_Politica_Objetivos.xIsx

Matriz de ponderacion de la importancia asignada a las
necesidades y expectativas de las partes interesadas (internas y
externas), de donde su evaluacion y analisis determinan los
objetivos y la politica de seguridad de la informacién.

Anexo M.
Analisis_De_Riesgos.xIsx

Herramienta que comprende todo el proceso de analisis, valoracion
y gestion de los riesgos de la informacién, con el respectivo mapa
de calor. Aqui se ejecutan todos los computos que determinan el
impacto sobre la operacion del negocio en su alcance definido.

Anexo O.
Valoraciones_De_ Activos_Area_TIC.xlIsx

Valoracion de cada uno de los activos de informacion (inventario de
activos) en cada una de las dimensiones de seguridad
(confidencialidad, integridad y disponibilidad). Es el punto de
partida para el andlisis y gestidon de los riesgos de la informacion.
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HERRAMIENTAS UTILIZADAS PARA EL SOPORTE DEL SGSI

NOMBRE

DESCRIPCION

Anexo Q.
Declaracion_De_Aplicabilidad.xlIsx

Describe cada uno de los controles y objetivos de control descritos
en el Anexo A de la Norma NTC-ISO-IEC 27001:2013 con cada una
de las actividades que la empresa aplica para darle cumplimiento a
cada obijetivo y la declaracion de lo que se debe implementar si la
empresa no lo posee o tiene deficiencias.

Anexo R.
Plan_Estrategico_De_Capacitacion_Sensibiliz
acion_Comunicacion.xlsx

Planificacion de cada uno de los objetivos y estrategias de
formacion y comunicacion dentro de la empresa para establecer,
mantener y mejorar el SGSI. Aqui se describen los mecanismos de
evaluacion para cada objetivo definido.

Anexo S.
Proyeccion_Presupuesto_Recursos_TI_SGSI.
xIsx

Determinacion de gastos e inversiones del area de Tl para el
periodo siguiente (anual), considerando mantener y mejorar el
SGSI.

Anexo T.
Programa_Plan_De_Auditoria.xlsx

Herramienta para programar y llevar a cabo los ciclos de auditorias
internas. Contiene el alcance, los objetivos y la lista de verificacion.
Es una de las herramientas bases para llevar a cabo la ejecucién
de acciones correctivas y de mejora en el SGSI.

Anexo U.
Acciones_Correctivas_Y_Oportunidades_De
Mejora.xlsx

Herramienta para realizar el seguimiento a los hallazgos, a través
de su andlisis de causas, cronograma de resolucion y plan de
accion.

Anexo V.
Requisitos_Cliente_Legales_Organizacionale
s.xIsx

Matriz que describe la legislacion aplicable y demas requisitos de
las partes interesadas.

Anexo W.
Anexo_W_Relacion_Documentacion_Empres
arial.xlsx

Contiene la codificacion y nombres de los documentos de tipo
procedimientos, instructivos, manuales, politicas, formatos, entre
otros, pertinentes para la gestion de la seguridad de la informacion.

Fuente: Autores
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7.4 POLITICAS DE SEGURIDAD DE LA INFORMACION

Para el establecimiento de la politica de la seguridad de la informacion se tienen en
cuenta las necesidades y expectativas de las partes interesadas, de alli surgen las
directrices que orientan su estructuracion y para cada una de estas directrices se
establece un objetivo de seguridad de la informacion con su respectiva meta.

La politica posee total correspondencia con la planeacion estratégica de la empresa
y enmarca los principios de seguridad que guian las actividades que se desarrollan
dentro de la misma. Ver archivo Anexo B.

Como resultado del proceso de andlisis y gestion de riesgos, se procede a disefar
el conjunto de politicas especificas de seguridad de la informacion, las cuales se
presentan en la tabla siguiente. Ver archivo Anexo X.

Para conocer la herramienta que se utilizo en la definicion de la politica ver archivo
Anexo L.

Tabla 7. Listado de las politicas de seguridad de la informacion

NOMBRES Y TIPOS DE LAS POLITICAS DE SEGURIDAD DE LA
INFORMACION

POLITICA GENERAL

POLITICA DE LA SEGURIDAD DE LA INFORMACION

CON RELACION A LA ORGANIZACION DE LA SEGURIDAD

COMITE OPERATIVO DE SEGURIDAD DE LA INFORMACION

ASIGNACION DE ROLES Y RESPONSABILIDADES

AUTORIZACION PARA OPERAR ESTACIONES DE PROCESO DE LA
INFORMACION

PROMOCION Y ASESORAMIENTO EN EL MODELO DE SEGURIDAD DE LA
INFORMACION

CON RELACION AL OTORGAMIENTO DE ACCESO A TERCERAS PARTES
IDENTIFICACION DE RIESGOS DEL ACCESO DE TERCERAS PARTES
REQUERIMIENTOS DE SEGURIDAD EN LA VINCULACION CON TERCERAS
PARTES

CON RELACION A LA CLASIFICACION Y CONTROL DE ACTIVOS DE
INFORMACION

INVENTARIO DE ACTIVOS

CLASIFICACION DE LOS ACTIVOS DE INFORMACION

VALORACION DE LOS ACTIVOS DE INFORMACION

CON RELACION A LA SEGURIDAD DEL PERSONAL
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NOMBRES Y TIPOS DE LAS POLITICAS DE SEGURIDAD DE LA
INFORMACION

INCORPORACION DE LA SEGURIDAD EN LOS PUESTOS DE TRABAJO

COMPROMISO DE CONFIDENCIALIDAD

TERMINOS Y CONDICIONES DE EMPLEO

SENSIBILIZACION, FORMACION Y CAPACITACION EN MATERIA DE
SEGURIDAD DE LA INFORMACION

REPORTE DE INCIDENTES RELATIVOS A LA SEGURIDAD DE LA
INFORMACION

COMUNICACION DE DEBILIDADES EN MATERIA DE SEGURIDAD

TRATAMIENTO DE NOVEDADES DEL SOFTWARE

RETROALIMENTACION DE LOS EVENTOS DE SEGURIDAD DE LA
INFORMACION

CON RELACION A LA SEGURIDAD FiSICA Y AMBIENTAL

PERIMETRO DE SEGURIDAD FISICA

CONTROLES DE ACCESO FisICO

PROTECCION DE AREAS LOCATIVAS

DESARROLLO DE LAS ACTIVIDADES LABORALES EN AREAS PROTEGIDAS

AISLAMIENTO DE AREAS ADMINISTRATIVAS ADICIONALES

UBICACION DE ACTIVOS FISICOS

SUMINISTRO DE ENERGIA

SEGURIDAD DEL CABLEADO DE RED

MANTENIMIENTO DE EQUIPOS

SEGURIDAD DE LOS EQUIPOS POR FUERA DE LAS INSTALACIONES

REUTILIZACION O REASIGNACION DE EQUIPOS

ESCRITORIO LIMPIO

RETIRO Y BAJA DE ACTIVOS

CON RELACION A LA GESTION DE LAS COMUNICACIONES Y
OPERACIONES

DOCUMENTACION DE LAS ACTIVIDADES OPERATIVAS

CONTROL DE CAMBIOS EN LAS OPERACIONES

MANEJO DE INCIDENTES

LABORATORIOS Y ESCENARIOS DE PRUEBAS

GESTION DE INSTALACIONES EXTERNAS

PLANIFICACION DE LA CAPACIDAD

CONTROL CONTRA SOFTWARE MALICIOSO

RESGUARDO DE LA INFORMACION

CONTROLES EN LA RED

ADMINISTRACION DE MEDIOS DE ALMACENAMIENTO

ADMINSITRACION DE MEDIOS DE ALMACENAMIENTO REMOVIBLES
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NOMBRES Y TIPOS DE LAS POLITICAS DE SEGURIDAD DE LA
INFORMACION

ADMINISTRACION DEL CORREO ELECTRONICO

ACCESOS REMOTOS

CON RELACION AL CONTROL DE ACCESOS

POLITICA DE CONTROL DE ACCESOS

ADMINISTRACION DE USUARIOS

GESTION DE PRIVILEGIOS

GESTION DE CONTRASENAS

ACCESO A INTERNET

CONTROL DE ACCESO A LAS APLICACIONES

MONITOREO Y LOGS DE USO DE LOS SISTEMAS

CON RELACION A LA CONTINUIDAD DE LAS OPERACIONES
GESTION DE LA CONTINUIDAD DEL NEGOCIO

ANALISIS DE IMPACTOS Y TIEMPOS DE RECUPERACION
CON RELACION AL CUMPLIMIENTO

CUMPLIMIENTO DE LA LEGISLACION APLICABLE

PROTECCION DE DATOS PERSONALES

CUMPLIMIENTO DE LOS REQUSITOS DE SEGURIDAD DE LA
INFORMACION

SANCIONES POR INCUMPLIMIENTO

Fuente: Autores

La formulacion de politicas se convierte en una practica imprescindible para
gestionar la seguridad de la informacion, establecen un marco de operacion, con los
lineamientos para alcanzar los objetivos de seguridad planteados y determinar
conductas esperadas en el desarrollo de las actividades de la empresa.
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8. CONCLUSIONES

Modelar un esquema de SGSI bajo un estandar certificado a nivel mundial no
representa que la empresa se encuentre en un nivel avanzado de seguridad. Las
dificultades de seguridad de la informacién no se resuelven solo con implementar
cada una de las herramientas y métodos descritos en este trabajo; el modelo
debe trascender los aspectos tecnoldgicos dentro de la empresa, involucra
cambios en el comportamiento de las personas, pensamiento sistémico para
todas las operaciones y actividades, desarrollar actividades que aporten valor y
una direccion comprometida y capaz de aumentar el nivel de madurez del SGSI.

En el proceso de analisis y gestion del riesgo, las personas representan el
eslabon mas débil dentro de la cadena, es por ello que se convierten en el
principal punto de atencion para el ciclo de vida del SGSI. Muchos de los factores
gue afectan la disponibilidad e integridad de la informacion involucran al personal
como parte de las causas. No se puede desligar la operacion de los sistemas
informaticos de la manipulacion humana, ya que estos sistemas son creados por
personas para ser configurados y/o ejecutados por personas.

La metodologia de analisis y gestidon del riesgo adoptada por la empresa como
complemento de la implementacién de un SGSI se constituye en su principal
soporte, ya que alli se identifican los activos, sus amenazas y vulnerabilidades,
para que a partir de ello se elaboren y ejecuten los planes de tratamiento, con la
intencién de minimizar o eliminar los riesgos. Es el monitor principal del estado
del esquema de seguridad de la informacién de la empresa.

Aplicar el enfoque basado en procesos dentro de las operaciones de la empresa,
genera valor para la misma, ya que se gestionan y controlan cada una de las
interacciones y se determinan las jerarquias funcionales. Esta gestion por
procesos determina grados de complejidad que, al estar alineados con la
planeacién estratégica de la empresa, son aporte importante en la toma de
decisiones.

La politica de seguridad de la informacion es la principal directriz para los
procesos de seguridad de la informacién, siendo esta el punto de referencia para
determinar controles o medidas a implementar. Deberia ser interiorizada dentro
de la empresa, de tal manera que se convierta en parte de la determinacién del
comportamiento de las personas dentro de las operaciones.
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9. RECOMENDACIONES

Luego de la entrega de esta estructuracion de documentacion para el SGSI en la
empresa Don Pollo SAS, se considera continuar con el concepto de sistema de
gestién, donde a través del aprovechamiento del trabajo realizado y de unas
adecuadas decisiones, este sea el insumo para el mejoramiento continuo
operacional. Se describe a continuacion algunas de las recomendaciones:

Implantacion del SGSI: La empresa pudiera considerar dentro de su planeacion
estratégica la implantacion del SGSI. Comenzando por el alcance definido en
este trabajo y luego expandiéndolo a todos los procesos. El estandar
internacional ISO 27001 se ha convertido en el mas extendido a nivel mundial
para el disefio e implementacion de un SGSI y permite obtener certificacion
internacional.

Integracién con otros sistemas de gestion: Los sistemas de gestién permiten a
las empresas estructurar de una manera sistematica sus operaciones para
mejorar su control; en el caso que la empresa tenga estructurado otro sistema
de gestién basado en un estandar de la ISO, como el de la calidad, ambiental,
seguridad y salud en el trabajo, entre otros, existe un enfoque comun definido
en el Anexo SL (Estructura de alto nivel) de estos estandares, el cual utiliza
titulos idénticos de numerales, texto idéntico y definiciones comunes. Lo anterior
facilita la puesta en funcionamiento de un Unico sistema de gestion que cumpla
con los requerimientos de dos o mas estandares, a esto es lo que le conoce
comunmente como sistema integrado de gestion.

Analisis y gestion de los riesgos de la informacién continuamente: Los riesgos
cambian con la evolucién de la empresa al surgir nuevas modalidades de
amenazas y aparicion de vulnerabilidades; el proceso de analisis y gestion del
riesgo deberia realizarse constantemente, al ritmo de adaptacion de la empresa
al entorno. El acelerado crecimiento de las tecnologias de la informacion trae
consigo cambios en la manera de exposicion al riesgo, también la empresa
dentro de su crecimiento y posicionamiento nacional ha aumentado la
dependencia de estas tecnologias para la correcta operacion de sus procesos.
El proceso de gestion de los riesgos si no se convierte en repetitivo, tiende a
guedar obsoleto.

Implementacion de escenarios de prueba: El inventario de activos es la
herramienta que se utiliza como punto de partida para el ejercicio de analisis y
gestion de los riesgos de la informacion; se recomienda plantear escenarios
donde se simule la materializacion de un incidente de seguridad de la
informacion, asi como los simulacros de ejecucién de planes de continuidad. Lo
anterior para validar la eficiencia y eficacia del SGSI.
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Ampliar el alcance a otros procesos: El tema de la estructuracion y operacién de
un SGSI no deberia quedar centralizado en las unidades de administracién de
Tl, a medida que se la mejora continua va madurando el sistema, se hace
necesario establecer mecanismos colaborativos dentro de la empresa para que
trascienda a todos los procesos de negocio y aporte verdadero valor
organizacional.

Preparar la empresa para auditorias externas: La correcta implementacion y uso
de las herramientas expuestas en el desarrollo del presente trabajo, facilita llevar
a cabo un proceso de auditoria por una entidad externa a la empresa y de esta
manera establecer un indicador de suficiencia frente al cumplimiento de los
requisitos.

Actualizacién de la documentacién en base a la evolucién de las normas y
metodologias: Dentro de los procesos de mejora continua, la empresa deberia
consultar constantemente en los sitios 0 proveedores oficiales de las normas
técnicas y metodologias utilizadas acerca de las actualizaciones que se realicen
y posterior a ello planificar la incorporacion de los cambios. La empresa también
puede explorar métodos alternativos que complementen todo el trabajo
desarrollado a la fecha.
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