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NATO WOBEC ZAGROZEN SRODOWISKA INFORMACYJNEGO
NATO IN THE FACE OF THREATS TO THE INFORMATION ENVIRONMENT

Streszczenie: Artykut dotyczy pokazania i scharakteryzowania najpowszechniejszych zagrozen srodowiska informacyjnego.
Autorka odniesie sie do dziatalnosci NATO w tym obszarze oraz zaangazowania w inicjatywy, ktére wychodzg naprzeciw
wspotczesnym zagrozeniom dla Srodowiska informacyjnego, w tym dezinformacji, propagandy, a w ujeciu szerszym — ope-
racji wptywu realizowanej poprzez srodowisko informacyjne. Wskaze takze wysitki w rozpoznanie i przeciwdziatanie atakom
informacyjnym.
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Summary: The article concerns the presentation and characterization of the most common threats to the information envi-
ronment. The authoress will refer to the activities of NATO in this area and the involvement in initiatives that meet contem-
porary threats to the information environment, including disinformation, propaganda, and in a broader sense - the opera-
tion of the impact implemented through the information environment. The authoress also indicates efforts to identify and
counteract information attacks.
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Wprowadzenie

Zagrozenia Srodowiska informacyjnego stanowig w dzisiejszych czasach powazne wyzwanie dla Sojuszu
Pétnocnoatlantyckiego. Stale rosngca wartos¢ i znaczenie informacji, stanowigcej czynnik przewagi, wie-
dzy oraz wtadzy poszczegélnych podmiotéw, niejednokrotnie decyduje o bezpieczenstwie. Wspodtczesne
srodowisko informacyjne, charakteryzuje sie bezustannym cyklem informacyjnym, wzrostem liczby portali
spotecznosciowych, wzajemnym powigzaniem odbiorcéw na catym terytorium panstw NATO oraz wyso-
kim poziomem chaosu informacyjnego, w ktérym najpowszechniejszymi zagrozeniami s manipulacja,
dezinformacja, inspiracja itd. Wywiera bezposredni wptyw na postrzeganie dziatan organizacji przez klu-
czowych odbiorcéw, moze mieé réwniez bezposredni wptyw na sukces operacji i prowadzonej polityki.
NATO w celu przeciwstawiania sie zagrozeniom musi wykorzystywac rdzne kanaty, aby budowac swiado-
mos¢, zrozumienie i wsparcie dla dziatan organizacji. Jednym z nich byto zbudowanie komunikacji strate-
gicznej NATO. Znajomos¢ polityki komunikacji NATO, a takze zrozumienie potrzeby integracji funkc;ji i na-
rzedzi komunikacyjnych z akcjami bezposrednimi, sg kwestiami kluczowymi. Hybrydowa wojna Rosji
z Ukraing i aneksja Krymu zmusity NATO do zareagowania na nowg rzeczywistos¢ i postawienia szeregu
pytan o aktualne podejscie do zapewniania wtasnego bezpieczenstwa.

Celem artykutu jest wskazanie i scharakteryzowanie najpowszechniejszych zagrozen srodowiska in-
formacyjnego oraz ukazanie reakcji Sojuszu w przeciwdziataniu im poprzez dziatania NATO StratCom. Cel
ten wynika z koniecznosci odpowiedzi na problem badawczy, ktéry zostat sformutowany w formie pytania:
W jaki sposéb zagrozenia srodowiska informacyjnego oddziatujg na Sojusz i dlaczego NATO powinno po-
dejmowad dziatania w celu przeciwdziatania im w ramach dziatah NATO StratCom? Wstepne rozpoznanie
sytuacji problemowej, przeprowadzone na podstawie analizy teorii, jak i bedgcych w trakcie opracowywa-
nia wynikéw wstepnych badan pozwala na rozwigzanie wymienionego problemu badawczego w wyniku
weryfikacji nastepujgcej hipotezy roboczej. Przypuszczam, ze zagrozenia srodowiska informacyjnego
negatywnie oddziatujg gtdwnie na strone wizerunkowg Sojuszu oraz stanowig powazne wyzwanie z uwagi
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na obecne warunki Srodowiska, natomiast NATO powinno podejmowac dziatania w celu przeciwdziatania
im w ramach dziatarht NATO StratCom, poniewaz istotng kwestig jest budowa wtasnego oreza informacyj-
nego, zaufania do wtadz oraz prowadzenie przejrzystej polityki, aby ludzie wiedzieli, kto i co mdwi, jak
postepuje i dlaczego. Badania opierajg sie na metodzie analizy i krytyki pismiennictwa oraz badania doku-
mentow.

Zagrozenia Srodowiska informacyjnego

Pierwsze znane definicje odnoszgce sie do srodowiska informacyjnego pojawity sie na poczatku XXI wieku.
Tyczyty sie sfery technicznej, wyjasniajac, ze ,,spersonalizowane $rodowisko informacyjne to zespoét zinte-
growanych zestawow narzedzi umozliwiajgcych uzytkownikom tworzenie ich wtasnych aranzacji duzych,
zréznicowanych przestrzeni informacyjnych, poprzez wysoce profilowany dostep!”. Mozna przy tym zau-
wazy¢, ze badacze kierujacy sie takim pojmowaniem tego wyrazenia czesto rozdzielnie traktowali pojecia
»Srodowisko informacyjne: i , przestrzen informacyjng”, co jest sprzeczne z intuicyjnym, synonimicznym
rozumieniem tych wyrazen.

Z kolei inna, autorstwa M.J. Romanycha, sformutowana w 2003 roku, traktuje to sSrodowisko jako
,»Zbidr 0séb, organizacji lub systeméw, ktéry gromadzi, przetwarza lub rozpowszechnia informacje; obej-
muje takze samg informacje”?. W tym rozumieniu to informacja pozostaje przedmiotem badan, za$
gtéwny nacisk potozony jest na realizowanie proceséw informacyjnych. Natomiast otoczenie, w ktérym sg
one wypetniane oraz jego uczestnicy tworzg wtasne ,$rodowisko informacyjne3.

Szczegdtowy model srodowiska informacyjnego zaproponowany zostat przez Leah A. Lievrow. Zo-
stat zbudowany w kontekscie badan dotyczacych korzystania ze zrédet informacji, gtéwnie medialnych,
dotyczacych zycia politycznego i obywatelskiego przez uzytkownikdw o réznych poziomach wyksztatce-
nia*. Autorka ujefa ten termin szeroko, obejmujac nim nie tylko specjalistyczne serwisy i systemy, ale réw-
niez catg sfere komunikacji ludzkiej. W swoim modelu srodowiska informacyjnego wyodrebnita dwie pod-
stawowe sfery: informacji instytucjonalnej i informacji indywidualnej (osobowej). Pierwsza odnosita do
podmiotéw — wytwdrcdw i nadawcdw — ktdrymi byty rdoznego rodzaju instytucje produkujace informacje
filtrowane, ksztattowane i rozpowszechniane przez podmioty medialne. Zapewniaty one tzw. dostepnos¢
instytucjonalng informaciji. Z kolei drugi rodzaj odnosit sie do dostepnosci osobistej rozumiane;j jako Swia-
domosc¢ i umiejetnosc odbiorcy rodzajow i kanatéw informacji, waznych, ciekawych i uzytecznych dla po-
jedynczej jednostki. Dostepnosc¢ osobista informacji uzalezniona zostata od uwarunkowan osobistych (ta-
kich jak umiejetnosc czytania i pisania, innowacyjnos¢, inteligencja spoteczna) i sytuacyjnych (lokalizacja,
kultura, zaangazowanie w sieci spoteczne, czas, mozliwosci lub ograniczenia ekonomiczne i techniczne)®.

Innymi badaczami, ktérzy podjeli prace nad tym terminem, byli J.W. Fritch i S.B. Mandernack.
Wyrdznili oni zestaw cech charakterystycznych sSrodowiska informacyjnego. Zaliczyli do nich:

— powszechnos$é komputeréw;

— dostepnosc¢ zasobow internetowych z kazdej podtgczonej maszyny;

— roéznorodnos¢ istniejgcych formatéw informac;i;

— mozliwos¢ publikowania informacji na kazdy temat, dostepnej dla kazdego w Internecie;

— efemerycznosé witryn w stosunku do Zrédet drukowanych;

— chaotycznosc i ogrom (rozlegtosc) zasobow internetowych, ich zréznicowanie jakosciowe,

1 C. Jayawardana, K.P. Hewagamage, M. Hirakawa, A personalized information environment for digital libraries, “Information
Technology and Libraries” 2001, nr 4(20), s. 186.

2 M.J. Romanyoh, Visualizing theinformation environment, “Military Intelligence”, 2003, nr 3, s. 5.

3 M. Kisilowska, Przestrzeri informacyjna jako termin informatologiczny, http://bbc.uw.edu.pl/Content/1848/2z2011_2_ 03.pdf,
data dostepu: 27.05.2019.

4 L.A. Lievrouw, The information environment and universal service, “The Information Society” 2000, nr 16, s. 155-159.

5 lbidem.
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— brak jednolitej, uniwersalnej klasyfikacji witryn internetowych;

— wiele réznych (niepodobnych do siebie) wyszukiwarek i metod dostepu do informac;ji;

— rozpowszechnienie komunikacji elektronicznej (mail, chaty, listy, biuletyny, newsgroups);

— dalszy rozwdéj medidéw drukowanych®.

Prace nad powyzszymi cechami trwaty na przetomie lat 90. XX wieku i 2000 roku. Opieraty sie
w gtéwnej mierze na ogdlnikowych wyrazeniach takich jak , powszechnos¢ komputerédw i dostepu do
Internetu”. Zwracajg uwage na wyzwania i zagrozenia, ktore nie wigzg sie z samym srodowiskiem infor-
macyjnym, ale z powszechng dostepnoscig Internetu’.

Wspdtczesnie pojecie srodowiska informacyjnego rozumiane jest jako ,wirtualna i fizyczna prze-
strzen, w ktérej odbierane, przetwarzane i przekazywane sg informacje. Sktada sie ono z aktywnych uczest-
nikéw, sieci, danych, informacji i systeméw informacyjnych. To srodowisko, w ktérym tworzone s opinie
i podejmowane sg decyzje Pozadani odbiorcy przekazéw funkcjonujg w hatasliwym srodowisku informa-
cyjnym petnym konkurujgcych ze sobg przekazéw i alternatywnych gtoséw”2.

Srodowisko informacyjne ulega szybkim i znacznym przeobrazeniom. Stanowi otoczenie zaréwno
pojedynczych oséb, grup spotecznych, organizacji, jak i instytucji. Wiele zmian rozpoczeto sie juz ponad pét
wieku temu, natomiast sporo czynnikéw tych zmian pojawito sie w ostatnich latach. Zalicza sie do nich m.in.:

— szybko zmieniajace sie technologie;

— cyfrowg informacje i kulture, czyli szeroki dostep do zasobdw informacyjnych i kulturalnych na

nosnikach elektronicznych;

— e-edukacje;

— pojawienie sie zjawiska zwanego Web 2.0°.

Charakteryzuje sie skomplikowang, nieuporzagdkowang i niejednorodng strukturg. Nacechowane
jest wieloma elementami, takimi jak: nadmiar informacji, informacja nieustrukturyzowana, problema-
tyczna warto$¢ informaciji czy niskie kompetencje informacyjne uczestnikéw!®. Wszystkie te wyrdznione
elementy bezapelacyjnie stanowig powazne wyzwania dla wskazanego srodowiska oraz mogg przeksztat-
ci¢ sie w zagrozenia.

Aktualnie coraz wiecej méwi sie o zagrozeniach srodowiska informacyjnego, przestrzeni informacyj-
nej czy bezpieczenstwa informacyjnego. Typowe zagrozenia informacyjne, z ktéorymi do$¢ powszechnie
mamy do czynienia to: gtdwnie intencjonalna selekcja przekazywanych informacji, inspiracja, dezinforma-
cja czy manipulacja'l. Powage tego rodzaju dziatars podkre$lono m.in. w deklaracji szczytu NATO w Bruk-
seli. Informacja dzi$ stanowi strategiczny zasdb, traktowana jest zaréwno jako bron, jakii cel ataku. Jednak
jak podkresla W. Babik to nie informacje same w sobie stanowig zagrozenie, lecz nierozsadny i nieodpo-
wiedzialny ich wybér oraz ich uzywanie i wykorzystywanie®?,

6 J.W. Fritch, S.B. Mandernack, The emerging reference paradigm: A vision of reference services in a complex Information envi-
ronment, “Library Trends”, 2001, nr 2(50), s. 286-305.

7 lbidem.

8 Trident Juncture oraz srodowisko informacyjne, https://www.nato.int/docu/review/2018/Also-in-2018/trident-juncture-and-
the-information-environment/PL/index.htm, data dostepu: 27.05.2018.

9 Zjawisko Web 2.0 — okreslenie serwiséw internetowych, w ktérych podstawowg role odgrywa tres¢ generowana przez uzyt-
kownikéw tych serwiséw. Jest to okreslenie nowego charakteru serwisow WWW, zgodnie, z ktérym tresc jest tworzona przez
catfg spotecznosé, nastepuje tagczenie niezaleznych ustug w ramach jednego serwisu, ktadzie sie nacisk na tatwos¢ uzytkowania
i pozytywne wrazenie uzytkownika. Filozofia Web 2.0 miata wptyw na rozwdj serwiséw spotecznosciowych, wielu aplikacji
internetowych czy blogosfery. Termin zostat spopularyzowany dzieki przedsiebiorstwu O’Reilly Media.

10 J.W. Fritch, S.B. Mandernack, The emerging..., op. cit.

11 K. Derlatka, Potega informacji, ,Interdyscyplinarne Studia Spoteczne” 2016, nr 1(1), s. 29. Zobacz takze: Doktryna bezpie-
czeristwa informacyjnego RP, Projekt z dnia 24 lipca 2015, Biuro Bezpieczeristwa Narodowego, https://www.bbn.gov.pl/
ftp/dok/01/Projekt_Doktryny_Bezpieczenstwa_In-formacyjnego_RP.pdf, data dostepu: 27.05.2019.

12 W. Furmanek, Zagrozenia wynikajgce z rozwoju technologii informacyjnych, https://docplayer.pl/13978774-Waldemar-fur-
manek-zagrozenia-wynikajace-z-rozwoju-technologii-informacyjnych-risks-arising-from-the-development-of-information-
technology.html, data dostepu: 29.05.2019.
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Intencjonalng selekcje informacji cechuje akt, stan lub zachowanie zamierzone $wiadomie. Proces
selekcji nagminnie wykorzystywany jest przez media. Inng nazwa jest gatekeeping. Po raz pierwszy hasto
to uzyte zostato przez Davida Manninga White. W jego koncepciji, przy selekcji oraz przekazywaniu infor-
macji, dziennikarz nie kieruje sie jedynie zasadg obiektywizmu, lecz takze swoimi doswiadczeniami oraz
subiektywnym gustem?2. Zaliczany jest do rodzajéw medialnych manipulacji. Nadmiar informacji zauwa-
zalny w dzisiejszych czasach utatwia sprawne manipulowanie wiadomosciami. Odbiorca tresci, nie bedac
przygotowanym do radzenia sobie z nadmiarowoscig danych, informacji i komunikatéw, nie potrafigc oce-
niac¢ ich wiarygodnosci i jakosci, nie wiedzgac, z jakich Zzrdodet informacji korzystadi jak je selekcjonowad, nie
radzac sobie z ich przetwarzaniem, popada w stan permanentnego stresu informacyjnego!®. Sytuacja ta
umozliwia decydentom informacji sterowanie ich adresatami. Odpowiednio wyselekcjonowana informa-
cja podana w otoczeniu przecigzenia informacyjnego mozne by¢ rozpatrywana w kategoriach manipulo-
wania cztowiekiem, jego Swiadomoscig, zachowaniami i postawami. Czesto wfadza oraz instytucje pan-
stwowe za posrednictwem medidw, ktére kontroluja, podajg lub ukrywaja wyselekcjonowane informacje
tak, by odnies¢ okreslone korzysci. Rdwniez odpowiednio dobrana narracja stuzy relatywizacji faktow, na-
uki, wartoéci, ale i odwracania sensu pojeé, manipulacji czy oddziatywania emocjonalnego®®. Generuje to
jeszcze wiekszy chaos informacyjny i wptywa na postrzeganie swiata u wielu odbiorcéw informaciji.

Dziatania oparte na propagandzie sg ,,ukierunkowane na wptywanie na poglady, nastroje, dziatania,
postawy i zwyczaje z wykorzystaniem srodkéw masowego przekazu, zestawu twierdzen, nauki lub innych
zasobow. Uwzgledniajg one swiadome wykorzystanie manipulacji i kkamstwa, w tym za pomocg elemen-
téw graficznych lub audiowizualnych. Celem jest przekonanie do czego$ (dziatan, polityki, podmiotu, ideo-
logii, zasadnosci lub stusznosci) lub wrecz przeciwnie — wywotanie negatywnych emocji i skojarzei®”. Pro-
wadzenie kampanii propagandowych, to réwniez narzedzia umozliwiajgce bardziej precyzyjne adresowa-
nie dziatan do wybranych grup i jednostek. Mogg ja prowadzi¢ podmioty rzgdowe, pozarzgdowe i pry-
watne. Propaganda coraz cze$ciej znajduje zastosowanie w komunikacji politycznej. Moze by¢ zarzadzana,
organizowana, zlecana na poziomie pafistwowym, partyjnym, lokalnym czy miedzynarodowym?’.

Z kolei dezinformacja to w najwiekszym skrdcie proces polegajacy na ,,celowym, btednym informo-
waniu”®8, Jest bezposrednio zwigzana z przekazywaniem informacji, a w szerszej perspektywie z komuni-
kacja. Aktualnie nastepuje cyfryzacja narzedzi dezinformacji. Postep technologiczny, wiekszy dostep do
Internetu, telewizji czy innych srodkéw masowego przekazu pozwala na powiekszanie grupy potencjal-
nych odbiorcéw tzw. btednych informacji. Modelowanie przekazu bedacego elementem operacji wptywu,
przy wykorzystaniu dezinformacji wymaga uwzglednienia préby identyfikacji celu dtugookresowego ak-
tora inicjujgcego dziatanie.

Szczegdlnym rodzajem dezinformacji jest dezinformacja wojskowa, rozumiana jest jako ,zamie-
rzone przekazywanie [...] przygotowanych (fatszywych) informacji, pogtosek, specjalnie opracowanych do-
kumentow oraz demonstrowanie dziatan wojsk, ktérych celem jest wprowadzenie w btad przeciwnika
w odniesieniu do prawdziwych zamierzen, planéw i przedsiewzie¢ o znaczeniu militarnym”?°, Stanowi
wazny czynnik w uzyskaniu elementu zaskoczenia przeciwnika, warunkujgc osiggniecie powodzenia prowa-
dzonej operacji. Istotnym elementem dezinformacji i propagandy jest dywersja. W okresie ,,zimnej wojny”
stanowita podstawowy rodzaj broni. W przypadku niemoznosci prowadzenia dziatan konwencjonalnych,
zgodnie

13 E. Maigret, Socjologia komunikacji i mediéw, Warszawa 2012, s. 255.

14 H, Batorowska, R. Klepka, O. Wasiuta, Media jako instrument wptywu informacyjnego i manipulacji spoteczeristwem, Krakow
2019, s. 27.

5 lbidem.

16 A, Lelonek, Maty stownik bezpieczeristwa informacyjnego, cz. 1, https://www.cyberdefence24.pl/maly-slownik-bezpieczen-
stwa-informacyjnego-cz-1, data dostepu: 28.05.2019.

7 lbidem.

18 A, Markowski, Wielki stownik poprawnej polszczyzny, Warszawa 2004, s. 172.

13 M. Wrzosek, Dezinformacja - skuteczny element walki informacyjnej, ,Zeszyty Naukowe AON” 2012, nr 2(87), s. 23.
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z zatozeniami dywersyjnymi, pozwalajg one zainicjowac proces ostabiania wtadzy przy uzyciu dobrze wyszko-
lonych dywersantéw?°,

Dezinformacja i propaganda sg istotnymi elementami tzw. wojen hybrydowych. Tego rodzaju dzia-
fania stanowig powazne zagrozenie dla wspdtczesnego bezpieczeristwa. Potencjalny przeciwnik moze da-
zy¢ do zaktécenia funkcjonowania panstwa, organizacji czy instytucji, stosujgc dezinformacje i rozpo-
wszechniajgc niekorzystng propagande. S3 one srodkiem do osiggniecia okreslonego, z reguty dtugofalo-
wego, celu politycznego lub wojskowego?!. Zaktdcenie percepcji czy oceny, wptywanie na emocje, dziafa-
nia czy zachowania ukierunkowanych na krajowych/miedzynarodowych lideréw opinii, inne podmioty lub
Srodowiska na poziomie kraju, regionu lub szerzej s3 wrogimi dziataniami, naruszajacymi bezpieczenstwo
przestrzeni informacyjnej?2. Dezinformaciji najczesciej uzywaja stuzby specjalne i wojsko jako metody osig-
gania celdw operacyjnych. Ale niestety jest ona takze narzedziem walki w rekach politykow, grup wptywu
i medidw.

Polem bitwy informacyjnej w dzisiejszych czasach jest Internet. Wedtug doniesien z raportu z 2017
roku organizacji Freedom House media spotecznosciowe coraz czesciej stuzg rzgdom w wielu krajach za
narzedzie do manipulowania procesami demokratycznymi i spoteczeristwem. W site rosnie tez dezinfor-
macja. Manipulacja w mediach spotecznosciowych i dezinformacja odegraty wazng role w wyborach w 18
krajach, w tym w Stanach Zjednoczonych?. Uwage zwracajg metody manipulacji, do ktérych wykorzysty-
wana jest automatyzacja kont w mediach spotecznosciowych, ktére stuzg w gtéwnej mierze do rozprze-
strzeniania sfabrykowanych, nieprawdziwych informacji, ktérych celem jest zwiekszanie podziatéw w spo-
teczenstwie. Automatyczne boty wykorzystywane sg m.in.: do spamowania, szerzenia nienawisci oraz dys-
kredytowania oponentdw. Inng kwestie stanowi wywieranie wptywu za pomoca tzw. oséb ksztattujgcych
opinie dziatajacych na zlecanie panstw, ktore stuzg przede wszystkim do powielania twierdzen zgodnych
z agenda rzadowa. Niepokojacym zjawiskiem sg réwniez interakcje trollingu i internetowych algorytmow.
Problem internetowych zagrozen jest trudny do zbadania, a pytania dotyczgce zjawiska stajg sie coraz bar-
dziej aktualne.

Polityka NATO w Zakresie Komunikacji Strategicznej

Sojusz Pétnocnoatlantycki dostrzega powage i znaczenie wyzwan i zagrozen o charakterze informacyjnym
dla utrzymania bezpieczenstwa regionu. Przeciwdziatanie zagrozeniom w ramach NATO obejmuje kilka
obszaréw dziatalnosci. Poza adaptacjg w dziedzinie obrony kolektywnej, istotne sg takze dziatania sekto-
rowe podejmowane w specyficznych dla zagrozen hybrydowych dziedzinach, m.in. w cyberprzestrzeni
i sSrodowisku informacyjnym. NATO juz w 2009 roku dostrzegto konieczno$é odpowiedniego funkcjonowa-
nia w tym Srodowisku. Przywédcy stwierdzili wéwczas, ze ,komunikacja strategiczna stanowi integralna
czes$é wysitkdw na rzecz osiggniecia politycznych i militarnych celéw Sojuszu”?4. Zauwazyli pewne zalezno-
$ci dotyczace sSrodowiska informacyjnego, ktére charakteryzujg sie bezustannym cyklem informacyjnym,
wzrostem liczby portali spotecznosciowych oraz wzajemnym powigzaniem odbiorcéw, bezposrednio
wptywajacych na to, jak dziatania NATO postrzegane sg przez kluczowych odbiorcéw. Dostrzegli potrzebe
wykorzystywania przez Sojusz réznych kanatéw, w tym tradycyjnych mediéw, mediéw internetowych
i opinii publicznej w celu budowania swiadomosci oraz wsparcia dla wiasnych decyzji i operacji. Wymagato

20T, Kacata, Dezinformacja i propaganda w kontekscie zagrozer dla bezpieczeristwa paristwa, https://marszalek.com.pl/prze-
gladprawakonstytucyjnego/ppk24/03.pdf, data dostepu: 28.05.2019.

21 Ibidem.

22 A, Lelonek, Maty stownik..., op. cit.

23 Media spotecznosciowe coraz czesciej narzedziem do manipulacji przez rzqdy, https://www.cyberdefence24.pl/media-spo-
lecznosciowe-coraz-czesciej-narzedziem-do-manipulacji-przez-rzady, data dostepu: 30.05.2019.

24 M. Laity, NATO and Strategic Communication, http://www.jwc.nato.int/images/stories/threeswords/NATO_STRATCOM_
2018.pdf, data dostepu: 30.05.2019.
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to podejscia instytucjonalnego, koordynacji wysitkéw z panstwami NATO i wtasciwymi podmiotami oraz
spéjnosci z uzgodnionymi politykami, procedurami i zasadami NATO.

Powstata wéwczas Polityka NATO w Zakresie Komunikacji Strategicznej (w skrdcie StratCom)?>.
Wedtug tresci dostepnych dokumentéw natowskich, uznajgc potrzebe rozwoju i komunikacji, integralng
rolg StratCom sg wysitki na rzecz osiggania politycznych i wojskowych celéw Sojuszu. Wprowadzenie jej
miato wspomdc organizacje m.in. w:

— zwiekszeniu spdjnosci swoich mechanizméw komunikacyjnych, zaréwno cywilnych, jak i woj-

skowych;

— lepszej komunikacji z kluczowymi odbiorcami, tj. miedzynarodowymi aktorami i organizacjami;

— wykorzystywaniu w mozliwie najlepszy sposdb wtasnych zasobow;

— ulepszeniu komunikacji wewnetrzng Sojuszu?®.

Celem StratCom jest utatwienie koordynacji funkcji komunikacyjnych na wszystkich ptaszczyznach,
miedzy pokrewnymi dyscyplinami oraz zsynchronizowanie ich z operacjami manewrowymi, aby zapewnié
jasne, wiarygodne i terminowe przesytanie wiadomosci oraz dziatania powigzane z narracjg NATO?. Jej
zadaniem jest takze nadzér i utatwienie interakcji i wzajemnej Swiadomosci wsrdd réznych funkcji komu-
nikacyjnych. Wtasciwa ich integracja powinna zosta¢ wdrozona na wszystkich poziomach polityki, plano-
wania i wykonywania, aby opracowywac produkty komunikacyjne w trakcie prowadzonych operaciji.

Komunikacja strategiczna to z kolei skoordynowane i wtasciwe wykorzystanie dziatan i zdolnosci
komunikacyjnych NATO w celu wsparcia polityki, operacji i dziatan Sojuszu oraz przyspieszenia osiggania
celéw?®. Ma na celu przyczyniac sie do korzystnej realizacji operacji, misji i dziatari NATO poprzez wigczenie
planowania komunikacji strategicznej do wszystkich plandw operacyjnych i planowania polityki. Dodat-
kowo powinna budowa¢, w Scistej i trwatej koordynacji z panstwami NATO, swiadomos$¢ spoteczng doty-
€zycq dziatalnosci Sojuszu oraz przyczyniaé sie do ogdlnego zrozumienia dokonarn NATO w ramach szero-
kiego i ciggtego wysitku dyplomacji publicznej. Te dziatania i mozliwosci to?:

— dyplomacja publiczna: cywilna komunikacja NATO i wysitki na rzecz zwiekszenia odpowiedzialnosci

za promowanie $wiadomosci i budowanie zrozumienia i poparcia dla polityki, operacji i dziatan
NATO, w uzupetnieniu krajowych wysitkdw Sojusznikow;

— sprawy publiczne: cywilne zaangazowanie NATO za posrednictwem mediéw w celu informowania
opinii publicznej o polityce, operacjach i dziataniach NATO w sposdb terminowy, doktadny, ela-
styczny i proaktywny;

— wojskowe sprawy publiczne: promowanie wojskowych celéw i zadarn NATO dla odbiorcéw w celu
zwiekszenia Swiadomosci i zrozumienia wojskowych aspektéw Sojuszu;

— operacje informacyjne: doradztwo wojskowe NATO i koordynacja wojskowych dziatan informacyj-
nych w celu uzyskania pozadanego wptywu na wole, zrozumienie i mozliwosci przeciwnikéw i in-
nych stron w celu wsparcia operacji, misji i celéw Sojuszu;

— operacje psychologiczne: zaplanowane dziatania psychologiczne z wykorzystaniem metod komu-
nikacji i innych srodkéw skierowanych do zatwierdzonych odbiorcéw w celu wptyniecia na postrze-
ganie, postawy i zachowania, oddziatujgce na osiggniecie celdw politycznych i wojskowych.

Ograniczenie tylko do pieciu powyzszych punktéw spowodowato, ze w odbiorze za komunikacje
strategiczng odpowiedzialno$é ponosity wytgcznie tylko te elementy. Widzac dynamicznie zmieniajace sie
Srodowisko informacyjne oraz potrzebe zaangazowania innych podmiotdw w proces komunikacji

25> Ang. NATO Strategic Communication Policy.

26 NATO Strategic Communications Handbook, s. 11, https://www.lymec.eu/wp-content/uploads/2017/09/TT-140221-NATO-
STRATEGIC-COMMUNICATIONS-HANDBOOK-DRAFT-FOR-USE-2015-Bl.pdf, data dostepu: 30.05.2019.

27 Ibidem.

28 NATO Strategic Communications Policy, s. 2, https://info.publicintelligence.net/NATO-STRATCOM-Policy.pdf, data dostepu:
30.05.2019.

29 |bidem, s. 2-3.
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strategicznej, Sojusz przystgpit takze do prac nad wojskowa politykg komunikacji strategicznej. Wynikato
to réwniez z zagrozen pochodzgcych z modelu wojny hybrydowej.

Wedtug dokumentu NATO Strategic Communications Policy przekazywane komunikaty powinny
charakteryzowaé sie®:

— spojnoscig wiadomosci na wszystkich poziomach dowodzenia;

— aktywnym zaangazowaniem w srodowisko informacyjne, dotyczy to m.in. mediéw spoteczno-

Sciowych, z naciskiem na szybkos¢ reakgji, zgodnie z ustalonymi wytycznymi;

— skutecznoscia, gdyz komunikaty muszg by¢ jasno okreslone, zmierzone i zweryfikowane;

— wieloscig wysitkdw, maksymalnym zasiegiem, zaangazowaniem wszystkich zdolnosci komuni-
kacyjnych NATO i wszystkich dostepnych platform komunikacyjnych w celu wzmocnienia roz-
powszechniania spdjnych komunikatéw;

— obserwacjg opinii publicznej i dostosowywaniem komunikatow w razie potrzeby.

NATO w komunikacji z otoczeniem aktywnie korzysta takze z Internetu i medidow spotecznoscio-
wych, poprzez czynny udziat cywilnych i wojskowych pracownikéw. Aktywnosc¢ ta obejmuje: dyskusje na
temat bezpieczeristwa oraz ogdlnej polityki prowadzonej przez Sojusz, przedstawienie pracy personelu
z zachowaniem zasad bezpieczeristwa, a takze relacjonowanie dziatan NATO nawet na obszarach operacji
wojskowych. Dokonywane jest to bez tamania zasad i praw krajow cztonkowskich oraz bez ujawniania in-
formacji niejawnych3l. Do informowania stuzg np. oficjalny profil NATO czy profil i strona internetowa
NATO Strategic Communications Centre of Excellence3?. Oficjalne konto organizacji stuzy do informowania
o biezgcych wydarzeniach, w tym o prowadzonych dziataniach, éwiczeniach i operacjach Sojuszu. Wpisy
majg czesto charakter wytgcznie informacyjny, s3 zapowiedzig jakiego$ wydarzenia, albo relacjg z odby-
wajgcych sie wtasnie spotkan lub manewrdéw.

Profil NATO Strategic Communications Centre of Excellence jest oficjalnym kontem powstatej
w 2014 roku wielonarodowej i akredytowanej przez NATO miedzynarodowej organizacji wojskowej, ktora
nie jest czescig struktury dowodzenia ani nie podlega zadnym innym jednostkom NATO. Memorandum
0 porozumieniu w sprawie utworzenia COE StratCom podpisato 7 panstw: Estonia, Niemcy, Wtochy, to-
twa, Litwa, Polska i Wielka Brytania®. Holandia, Finlandia, Szwecja i Kanada dotgczyty w pdzniejszym eta-
pie. Ponadto Francja i Stowacja finalizujg swoje procedury tgczenia. Centrum przyczynia sie do poprawy
zdolnosci komunikacji strategicznej w ramach Sojuszu i panistw sprzymierzonych. Misjg jest zapewnienie
istotnego wktadu w strategiczne zdolnosci komunikacyjne organizacji, sojusznikow i partneréw NATO. Sita
Centrum budowana jest przez wielonarodowych i miedzysektorowych uczestnikdw z sektoréw cywilnego
i wojskowego, prywatnego i akademickiego oraz wykorzystanie nowoczesnych technologii, wirtualnych
narzedzi do analiz, badan i podejmowania decyzji**.

Podsumowanie

W obecnym srodowisku informacyjnym sprawna i efektywna komunikacja z otoczeniem stanowi dla Soju-
szu wyzwanie. Wazng kwestig dla NATO jest konieczno$¢ budowania prestizu i wiarygodnosci organizacji
oraz zdobycie zaufania wsrdd grup krytycznie nastawionych wobec funkcjonowania Sojuszu. Dziatania ma-
nipulacyjne i dezinformujace ptynace ze srodowiska informacyjnego moga wptywac negatywnie na odbior
dziatan i polityki. Istotng czes¢ stanowi takze dotarcie ze swoim przekazem do odbiorcéw z krajéw niebe-
dacych w NATO, gtéwnie z Federacji Rosyjskiej. Jest to kluczowe z uwagi na duzg aktywnos¢ tego panstwa
w miedzynarodowej przestrzeni informacyjnej oraz dziatania wymierzone w Sojusz. Agresja informacyjna

30 |bidem, s. 3-4.

31 K. Derlatka, Potega informagiji..., op. cit., s. 32.

32 W Polsce obowigzuje takze nazwa Centrum Eksperckie Komunikacji Strategicznej NATO.
33 About us, https://www.stratcomcoe.org/about-us, data dostepu: 30.05.2019.

34 Ibidem.
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Rosji skierowana przeciwko krajom Zachodu to zagrozenie nowego typu, okre$lane mianem hybrydowego,
ktére moze by¢ postrzegane w kategoriach nowoczesnej wojny informacyjnej. Sprawa nadrzedng w ra-
mach Sojuszu jest wiarygodnos¢ informacji i wzajemne zaufanie. Zmieniajgce sie srodowisko informacyjne
wymusza kolektywny wysitek wszystkich elementdw biorgcych udziat w procesie komunikacji strategicznej
oraz nieustanne dostosowywanie wymogdéw do nowego pola walki, jakim jest cyberprzestrzen, w ktdrym
terminowos$¢ podejmowanych dziatarn odgrywa niezwykle istotng role. Przed NATO stoi koniecznos¢ dal-
szego udoskonalania i pracy nad komunikacjg strategiczng i dziataniami w cyberprzestrzeni. W obliczu
obecnych agresywnych kampanii propagandowych ze wschodu i potudnia definicja komunikacji strategicz-
nej NATO z 2009 r. wyglada na ,przestarzaty”.
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